Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

POSUDEK OPONENTA DIPLOMOVE PRACE

Student: BC. VLADIMIRA Oponent: Ing. Petr HRUZA, Ph.D.
MANDINCOVA

Studijni program:  InZenyrska informatika
Studijni obor: Bezpecnostni technologie, systémy a management
Akademicky rok:  2014/2015

Téma diplomové Navrh implementace bezpeé¢nostni politiky v informac¢nim a
prace: komunika¢nim systému vybrané firmy

Hodnoceni prace:

Cilem diplomové prace Bc. Vladimiry MANDINCOVE na téma , Ndvrh implementace
bezpecnostni politiky v informacénim a komunikaénim systému vybrané firmy* bylo popsat
soucasny stav predmétné problematiky a Groven feSeni v informacnich zdrojich. Vytvofit model
informacniho a komunikac¢niho systému pro firemni prostfedi a popsat zasady tvorby bezpecnostni
politiky z hlediska komplexniho zplisobu zabezpeceni. Hlavnim cilem prace je analyzovat
bezpecnostni rizika pro vnéjsi a vnitini prostiedi a na zakladé této analyzy navrhnout implementaci
bezpecnostni politiky. Nakonec ma autorka provést zobecnéni a navrh doporuceni pii zvladani rizik.

V teoretické c¢asti diplomové prace autorka popsala zakladni pojmy z oblasti informacénich
technologii. Ve druhé kapitole se vénoval obecné oblasti bezpe¢nostni politiky. Autorka
bezpecnostni politiku chape pouze jako proces FeSeni bezpecnosti IT v organizaci. Ale
bezpecnostni politika je také jeden ze zakladnich dokumenti firmy v oblasti bezpe¢nosti IT.
Bezpecnostni politika IT celé spole¢nosti je jednim ze zakladnich dokumenti, které stanovuji
poZadavky tykajici se bezpec¢nosti. Politika vychazi z cila, strategii, zavéra z analyzy rizik,
vysledkii kontroly, monitorovani, auditi. O tom se autorka v praci viibec nezminuje. Proto je
prace zamérena pouze na reSeni bezpe¢nosti v oblasti IT. Toto vnimani pojmu se pak odrazi
na feSeni v praktické ¢asti diplomové prace. Ve tieti kapitole velice stru¢né pojednava o ISMS.
ISMS objasnila stru¢né a nevénovala mu tolik pozornosti. P¥itom ISMS je v soucasnosti pro oblast
implementace bezpe¢nostni politiky nevyhnutelny a dilezity. Ve ¢tvrté kapitole analyzuje pravni
ramec tykajici se bezpecnostni politiky. Nékteré uvadéné bezpe¢nostni normy jsou jiZ nékolik
let zruSeny a nahrazeny novymi (jak v CR, tak i na Slovensku). Mrzi mé, Ze autorka se V celé
praci vilbec nezminila o normé ISO/IEC 27002, ktera popisuje nejlepsi praktiky pro zajisténi
bezpecnosti informaci v organizaci. V praci se drzi normy STN ISO/IEC 17799, ktera byla
pravé nahrazena normou ISO/IEC 27002. Dal$i vyznamnou normou je ISO/IEC 27001, o jejiz
existenci se pouze jednou autorka zmifuje na strané 25 (ISMS se vénuje sice tieti kapitola, ale
autorka cerpa z jinych zdroji). Proto teoretickou ¢ast hodnotim jako neuplnou a neaktualni.

Na zéklad¢é chapani pojmu bezpe€nostni politika IT autorkou v teoretické Casti prace, budu proto
praktickou ¢ast i z tohoto pohledu posuzovat. V praktické ¢asti diplomové prace autorka stru¢né
popsala spole¢nost, ve které nasledné chce implementovat bezpe¢nostni politiku. Nasledné
v kapitole Sest provedla stru¢nou SWOT analyzu spolenosti. Soucasti SWOT analyzy mély byt
obsahy také kapitol sedm a osm. V sedmé kapitole analyzovala autorka areal a budovu spole¢nosti.
Analyzu zaméfila pouze na pozarni bezpecnost. Pri analyze arealu a budovy ale opomenula
napriklad analyzu zabezpeceni vstupu a vjezdu do arealu ¢i do budovy spolecnosti. Teprve
kapitola 9 ftesi analyzu IT. Kapitola 9.2 nazvana pfistupy uzivateli by neméla obsahovat
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podkapitoly 9.2.1 a 9.2.2, které teSi infrastrukturu a kabeldz, ale méla by se vice zaméfit na
vymezeni lokalnitho a vzdaleného pristupu jak uzivateli ale také zaméstnancti spolecnosti.
V kapitole 10 autorka uvadi moznosti a navrhy feSeni havarie zaméfené na oblast IT u vybrané
spolecnosti, kde z praktického hlediska zaméfila pouze na fteSeni bezpeCnosti pired pozarem
vV mistnosti se servery. V 11. kapitole autorka popsala obecné problémy pii implementaci
bezpecnostni politiky. Podklady pro vypracovani kapitoly 9 a 10 autorka neuvadi v seznamu
literatury.

Zavérem chci konstatovat, Ze FeSeni bezpecnostni politiky informa¢niho a komunikaéniho
systému firmy je velice sloZity proces, ktery nelze jednoduse popsat v jedné diplomové praci.

Zakladni struktura diplomové prace je logicka a jednotlivé kapitoly na sebe n€kdy nenavazuji. Na
konci teoretické i praktické ¢asti autorka provedla struéné shrnuti feseného problému a v praktické
¢asti navrhla moznosti zlepseni. V praci je n€kolik ptreklepti a chyb ve formatovani, které mohly
vzniknout pfi pievodu dokumentu do formatu pdf. Pfisté bych doporucoval autorce si praci pred
odevzdanim piekontrolovat. V zavéru prace autorka sumarizuje zjiSténé poznatky. Seznam
literatury nezahrnuje vSechny zdroje, ze kterych autorka ¢erpala. Praci je mozné i pfies
nedostatky charakterizovat jako ptivodni.

Pri obhajobé prosim o zodpovézeni nasledujicich otazek:

1. Jaka norma nahrazuje STN ISO/IEC 17799 Informacné technologie? Od kdy je
platna, kdy byla pfijata v CR a kdy na Slovensku?

2. Podle zadani bodu 3. méla autorka analyzovat bezpecnostni rizika pro vnéjsi a vnitini
prostiedi. Ktera bezpe¢nostni rizika podle vas radite do vnéjsiho a vnitiniho
prostiedi?

3. Myslite si, Ze je potieba v néjakych c¢asovych intervalech provadét Skoleni spravca a
zaméstnanci firmy K pouzivani informa¢niho systému a Kk dodrzovani bezpeénosti
v oblasti IT? Ve kterych pripadech je potieba toto $koleni opakované provadét (v praci
uvadite pouze pii nastupu nového zaméstnance)?

4. V CR je platny Zakon o kybernetické bezpe¢nosti. Je tento zakon diileZity pro feSeni
bezpecnosti v KIS? Kterych informacnich systému se tento zikon dotyka? UvazZuje se
o prijeti takového zakona i na Slovensku?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobte, C — dobie, D — uspokojivé, E — dostate¢né , F — nedostatecné.
Stupeni F znamena téz ,,nedoporucuji praci kK obhajobg*.

PiedloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

D - uspokojivé.
V piipadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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