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ABSTRAKT

Diplomova praca sa zaobera, na zéklade prieskumu oblasti jednotlivych stupiiov
zabezpecenia objektov, pozemkov za pouzitia dostupnych technickych prostriedkov na
trhu, navrhom elekrického zabezpecenia budovy supermarketu a perimetra za ucelom

ochrany budovy a pozemkov v jej okoli s oh'adom na kvalitu zabezpecenia.

Klicova slova: riziko, bezpecnostné rizikd, bezpecnostny manazment, riadenie rizika,

zabezpecenie budovy a okolia, integrované zabezpecovacie systémy

ABSTRACT

This Master thesis deals with design of an electric security of supermarket building and a
perimeter, which are based on an areas research of various levels of securing buildings, by
using the technical means that are available in the market. The purpose of this thesis is to
protect buildings and grounds in their vicinity with respect to quality assurance.

Keywords: risk, security management, risk management, safety risks, security protections

building and perimeter, integration security systems



Motto:

., Niaka pevnost nie je taka silna, aby ju peniaze nedobyli.

Marcus Tullius Cicero
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UvoD

V stcasnom obdobi rastie pocet rizik a zvySuje sa ich komplexnost’ a previazanost’.
Pojem bezpecnost’ sa stava Coraz viac frekventovanejSim a vyznamnej$im. Z kazdého uhla
pohladu su spolo¢nosti ohrozované réznymi druhmi udalosti, ktoré nesu prvky neurcitosti
a neistoty a mozu byt’ pre spolo¢nosti zdrojom ohrozeni, nebezpecenstiev. Vo vSeobecnosti
ide o kozmické, vojenskeé, technogénne, sociogénne, prirodné, ekologické, ekonomické, ale
aj bezpeCnostné rizikd. Malé spolocnosti nevedia riesitt a ovplyvnit makrorizikd na
globélnej, ba ani len naciondlnej Urovni, rovnako ako prirodné rizika. Ak riziko vébec
rieSia, vac¢Sinou sa zameriavaji na riadenie miery neistoty a neurcitosti ekonomickych rizik.

Najviac zanedbavanou oblast’ou s technologické a bezpecnostné rizika.

V sucasnosti zaznamendvame obrovsky vzostup mnozstva informacii na celom
svete. ,,Pocitacova revolucia, znasobenie poctu druzic, Sirenie kopirovacich zariadeni,
videorekordérov, elektronickych sieti, databaz, faxov, kablovej televizie, druzic pre priame
vysielanie a mnoho dalSich technickych zariadeni pre spracovéavanie a §irenie informacii
vytvorilo celé prudy udajov, informéacii a poznania. Tieto zariadenia umoziuju vymienat’ si
ohromné pakety naplnené akustickym, datovym a grafickym materidlom, cez nadbyto¢né a
decentralizované kanaly. Slovami Tofflera, Tretia vlna zapalila akysi informacny velky
tresk, ked’ vytvorila nekoneéne sa rozpinajici vesmir poznania. *

Rovnako, ako sa informa¢ny tok da vyuzit' v prospech spolo¢nosti, tak je aj
priamym zdrojom rizik pre spolo¢nosti. Udaje ziskané o spolo¢nostiach, pouzivanych
prostriedkoch a technoldgidch sa Casto zneuzivaji v ich neprospech. V stcéasnosti sa
vyskytuje ale aj priame vyuzitie technickych prostriedkov a zariadeni proti spolo¢nostiam.
Takéto rizikd spolo¢nosti musia identifikovat, vyhodnotit' hroziace nebezpecenstva a
prostrednictvom riadenia rizika eliminovat’ alebo aspofi minimalizovat’ Skody sposobené
neistymi udalostami, ktoré mozu ovplyvnit’ chod ale aj existenciu podniku. ,,Obchodné
spolo¢nosti si musia udrzat” vacsinu zru¢nosti a praktik, ktoré sa v minulosti osvedc¢ili.
Pokial' vSak dufaju, Zze budi v novom prostredi rast’ a prosperovat, budi ich musiet
dophnit’ 0 vyznamné nové kompenzacie a praktiky.© ? Takymito praktikami je aj osvojenie
si riadenia rizika a jeho zavedenie do praxe. Vyznam analyzy a riadenia rizika neustéle
rastie. Riadenie rizika je kltacovy faktor pre trvaly rast podniku. Bez uvedomenia si

hroziacich rizik, vykonania analyzy a vypracovania planu rieSenia rizika je takmer

1TOFFLER, A. - TOFFLEROVA, H. 2002. Vilka a antivilka: Jak porozumét dnesnimu globdlnimu chaosu.
s. 177.

2 KOTLER, P. - WONG, V. - SAUNDERS, J. - ARMSTRONG, G.. 2007. Moderni marketing. s. 181.
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nemozné dosahovat’ dlhodoby rast spolo¢nosti, prip. sa vobec udrzat' na trhu. Riziko je
prevazne spdjané s negativnymi dosledkami, ale podniky casto podstupuji riziko
dobrovol’ne s ciel'om ziskania pozitivnych vysledkov s vyuzitim naskytujicej sa prilezitosti
ako Spekulativne riziko. RieSenie riadenia rizika v podniku je cyklicky neustaly proces, kde
sa po vypracovani projektu riadenia rizika podniku realizuje stratégia podniku, Kktorej
stcast’'ou su taktiez nadvidzujuce manazérske postupy na jej zabezpecenie.

Cielom diplomovej prace je na zéklade prieskumu oblasti jednotlivych stupniov
zabezpecenia objektov, pozemkov za pouzitia dostupnych technickych prostriedkov na trhu
navrhnat’ projekt elekrického zabezpecenia budovy supermarketu a perimetra za ucelom
ochrany budovy a pozemkov v jej okoli s ohladom na kvalitu zabezpecenia.

Prva kapitola obsahuje teoretické vymedzenie pojmov. Kilasifikuje jednotlivé
stupne zabezpecCenia objektov, identifikuje jednotlivé druhy rizik a popisuje zakladné
poziadavky na manazment rizika s popisanim bezpecnostnych rizik a technickych
prostriedkov pouzivanych na ochranu objektov.

Druhd kapitola je venovand charakteristike konkrétneho objektu - hypermarketu.
Zameriava sa na identifikéciu, analyzu a zhodnotenie jednotlivych rizik a moznosti
manazmentu rizika na riadenie bezpecnostnych rizik v podniku. U vybranej skupiny rizik —
bezpecnostné rizika - poukazuje na Specifikd pri implementacii v praxi.

Tretia kapitola je analyticka cast’, ktora sa venuje implementécii manazmentu rizika
v skimanom podniku so zameranim na bezpecnostny manazment. Bola vykonand analyza
zistenych skutocnosti a tiez bola vytvorenda SWOT analyza podniku zo skimanych dat a z
jej vysledku st vyvodené zavery s moznym rieSenim a odporucenim k aplikovaniu v praxi
za ucelom zvySenia bezpecnosti spolocnosti a zniZenia rizik, nebezpecenstiev a moznych
stavov neurcitosti. Boli pouzité metddy a techniky na ziskanie relevantnych dat sliziacich
k analyze, ktoré boli vychodiskom k rieSeniu danej problematiky a impulzom pre
vykonavanie zberu a skimaniu dat. VV zévere je vyhodnotenie prace a rekapitulacia
vychodisk skdmania.

Pouzité metddy a postupy rieSenia: analyza, dedukcia, identifikdcia, implementécia,
indukcia, klasifikacia, kontrolovanie, meranie, monitorovanie,  projektovanie,
porovnavanie, syntéza, SWOT, Stadia, triedenie.

Vyznamom rieSenia problematiky bolo aplikovat’ teoretické poznatky, premietnut’
na praktické rieSenia a nasledne aplikovat’ alebo porovnat’ mieru ich pouzitia v konkrétnej
skimanej spolocnosti a navrhnut vychodiska ich uplatnenia v praxi pri zohladneni

sucasnej legislativy a STN.
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. TEORETICKA CAST
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1 TEORETICKE ZAKLADY ZABEZPECENIA OBJEKTOV

Ucelom technického zabezpecenia objektov je zvysenie bezpecnosti objektu a tym-
to spdsobom zniZenie rizika. Na zvySenie uc¢innosti technickej ochrany je vhodné doplne-
nie systému vhodnymi mechanickymi zabezpecovacimi zariadeniami a rezimovymi opa-

treniami, prip. fyzickou ochranou objektu.

1.1 Stupne zabezpecenia objektov a pozemkov
PSN a ich komponenty st rozdelené do stupnov zabezpecenia podla pozadovanej
bezpecnosti. Stupne zabezpecenia sa musia zohl'adnit’ podla Grovne rizika, ktoré zavisi od

priestorov, hodnoty majetku v objektoch a predpokladaného typu péachaterla.

PSN musi mat’ stanoveny stupeii zabezpecenia, ktory bude uréovat’ jeho parametre.
St urcené Styri stupne zabezpecenia, priCom stupenn 1 je zékladny stupen a stupein 4 je

zabezpecenia.

Ak je PSN rozdeleny do jasne definovanych podsystémov, potom mdze PSN

obsahovat’ komponenty réznych stupiiov v kazdom systéme. Stupen podsystému je uréeny

Vv

Komponenty, ktoré st spolocné pre viac podsystémov, musia mat stupen

minimalne rovnaky ako podsystém najvysSieho stupia.

Ako pomdcka pre zadavatel'ov, projektantov a osoby zodpovedné za zabezpecenie

objektov st uvedené nasledovné stupne zabezpecenia:

e nizke riziko — predpoklad, ze naruSitelia maji slabu znalost o PSN a maju k

dispozicii len obmedzeny vyber 'ahko dostupnych nastrojov

e nizke az stredné riziko — predpoklad, Ze narusSitelia maji urcité znalosti o PSN a

pouziju aspon zakladny sortiment nastrojov a prenosnych pristrojov

e stredné az vysoke riziko — predpoklad, Ze naruSitelia si obozndmeni s PSN a maju
Uplny sortiment nastrojov a elektronickych zariadeni

e vysoké riziko — pouziva sa vtedy, ak mad zabezpeCenie prioritu pred ostatnymi
hladiskami. Predpokladé sa, Ze narusitelia alebo pachatelia su schopni alebo maji
moznost’ spracovat’ podrobny plan vniknutia a maju kompletny sortiment zariadeni

vratane prostriedkov na ndhradu komponentov PSN.
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Pod pojmom narusitel' st zahrnuté aj iné ohrozenia — lipez, hrozba fyzického

nasilia — ak m6zu mat’ vplyv na navrh systému PSN. !
1.2 Definicia, identifikacia a klasifikacia rizik

1.2.1 Definicia rizika

Za historicky pdvod terminu riziko sa povazuju vyrazy:

e RHIZA (grécky) — pomenovanie obavy zo straty nakladu pocas plavby,

e RISQ (arabsky) — vyjadrenie obavy z toho, ¢o ndm prinesie narodenie ¢loveka, ¢o
mu bude dané, aby ndm prinaSalo 0Zitok,

e RISICUM (latinsky) — wvyraz pouzivany v namornictve na prekonanie
nebezpecného ttesu, 2

e RISCO (taliansky) — vyraz pre byt v nebezpedenstve. *

Definicia rizika nie je presne stanovena a kazdy autor ju interpretuje inak. Vacsinou
ide o neprijemné skutocnosti alebo javy, hrozby a poskodenia. Vo vseobecnosti ide o
narusenie stavu bezpe€nosti sivisiace s priamymi alebo naslednymi stratami a Skodami.
Napr.

The Oxford Dictionary and Therasaurus uvadza: ,Riziko je moznost
nebezpedenstva, straty, zranenia alebo inych $kodlivych dosledkov.« *
Business dictionary: ,,Riziko je pravdepodobnost’ alebo nebezpecenstvo z poskodenia,
zranenia, zodpovednosti, straty alebo inej negativnej udalosti, ktord je spOsobena
vonkajSimi alebo vnutornymi faktormi, ktoré mozu byt ovplyviiované prostrednictvom

preventivnej ¢innosti.* °

Anglicky OGC (Office for Government Commerce - Urad vlady pre obchod —
sucast’ ministerstva financii Vel'kej Britanie) definuje riziko nasledovne: ,Neistd udalost
alebo subor udalosti, ktoré pokial’ nastantl, budu mat’ u¢inok na dosiahnutie cielov. Riziko
sa skladd z kombinacie pravdepodobnosti vyskytu vnimanej hrozby alebo prileZitosti a
velkosti jej dopadu (impact) na ciele. Hrozba je pouzita na popis neistej udalosti, ktora by

mohla mat’ negativny dopad na ciele alebo prinosy, prilezitost’ popisuje neistu udalost’,

1 ENS50131-1:2006, ICS 13.310, ICS 13.320, STN EN 50 131-1:2007

2 SIMAK, L. 2005. Manazment rizik. In: Projekt vzdelavania zamestnancov. s. 81.
3FARLEX, Inc. 2013. The free dictionary [online]

4 OXFORD UNIVERSITY PRESS. 2013. Oxford dictionaries [online]

5 WEBFINANCE, Inc. 2013. Business dictionary [online]
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ktora by mohla mat’ priaznivy dopad na ciele alebo prinosy.*!

Cooper z iného uhla pohl'adu definuje vznik rizika ako dosledok neistoty ohl'adne
budicnosti. 2

Terminolégia krizového riadenia SR: Riziko je potencidlna moznost' narusenia
bezpecnosti systému, objektu alebo procesu. Je to pravdepodobnost’ vzniku krizového javu
a jeho dosledku.

Smernica EU Seveso II: Riziko je pravdepodobnost’ $pecifickych dopadov, ktoré
nastavaju v priebehu Specifického obdobia alebo pocas Specifickych podmienok.

Zakon NR SR ¢. 124/2006 Z.z. o BOZP: Riziko je pravdepodobnost’ vzniku
poskodenia zdravia zamestnanca pri praci a stupeit moznych nésledkov na zdravi.

Neistota neznamena riziko vo vSeobecnosti, ale riziko vznikd pésobenim neistoty
na splneni ciel'ov, ktoré chceme dosiahnut. Rovnako sa moze jednat’ o ciele osobné (napr.
dostat’ sa zav€asu na schodzku), ciele pri vykonavani projektov (odovzdanie zadaného
vysledku projektu v€as a s dodrzanim rozpoctu) alebo podnikové (zvysit Cisty zisk
podniku, jeho podiel na trhu, vytvarana pridani hodnotu, optimalizovat’ podnikové procesy
a logistiku, znizit' nekvalitu).

Standardna ekonomické tedria sa zaobera dosahovanim cielov trvalo udrzatelného
rastu a zvySenia hodnoty podniku pre akciondrov prostrednictvom rastu trzieb (viac
predavat’) a produktivity (menej minat’). Existuje vSak eSte jeden dolezity faktor, ktory
ovplyviiuje vykonnost podniku: stabilné riadenie rizik. Podniky musia prist na to, ako
riadit’ a merat’ riziko a zamestnavat’ manazérov rizika, rovnako ako je to pri raste trzieb a
produktivity. Pri vSetkych rozhodnutiach musia prihliadat na mozné hroziace rizika.
Rovnako ako u inych ¢innosti podniku, je aj na rieSenie rizika potrebné vytvorenie planu na
riadenie rizika a rozhodovania v podmienkach neurc¢itosti. Manazéri st opatrni a hodnotia
riziko v Case krizy, ale len tie najlepSie podniky vedome riadia a hodnotia riziko v ¢asoch
prosperity. * Je dolezité si uvedomit’, Ze riziko sa netyka len hlavného predmetu ¢innosti
firmy, ale vSetkych oddeleni a Cinnosti vo firme, preto je potrebny komplexny pohl'ad na
firmu. Riziko sa tyka aj strojov, technologickych procesov, vypoctovej techniky, budov a
ostatnej technickej infrastruktary podniku, ale taktiez aj Gdajov, réznych relevantnych dat,
know-how, vyrobnych postupov a pod. Je nevyhnutné vypracovanie planu riadenia rizika,

[y

OGC. 2007. Management of Risk: Guidance for Practitioners, In: The Stationery Office

2 COOPER - GREY - RAYMOND - WALKER. 2004. Project Risk Management Guidelines: Manage
Risk in Large Projects and Complex Procurements.s.17.

3 KORECKY, M. - TRKOVSKY, V. 2011. Management rizik projektii — se zamérenim na projekty v
pramyslovych podnicich, s. 28

4 KAPLAN, R. S. 2008. The Centennial Global Business Summit. [online]
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kde sa nastavia rizikové parametre v sulade s podnikovou stratégiou a nepretrzite sa
vyhodnocuji. Popisanie a poznanie rizik je jedind mozna cesta ako GspeSne s minimalnymi
stratami rizikova udalost’ vyrieSit. Analyzovanie moznych situdcii a scendrov so
zatazovymi testami st dolezité na pochopenie miery rizika a st vychodiskom k zvladnutiu
alebo vyhnutiu sa rizikovej udalosti. Je to vychodisko pre krizovy manaZzment podniku.

,,Krizovy manazment je riadiacou ¢innost'ou I'udi, ktori plnia manazérske funkcie v
Specifickom — krizovom prostredi, odliSujucom sa od efektivnej prevadzkovej Kklimy
podniku.“*

Kone¢nym stavom je nastolenie rovnovazneho stavu, normalneho fungovania

systému, jeho zakladnych prvkov, ktory sa nazyva stabilita.

1.2.2 Identifikacia rizika

Pripadd nemozné sa pripravit’ na krizu, ktora eSte len nastane a nikto si ani nevie
predstavit aka bude. Napriek tomu existuji jednoduché nastroje, ktoré pomahaju
manazérom napladnovat’, ako takuto krizu prekonat’ a zvladnut’ predmetnu kritickd situédciu.

Identifikacia rizika je prvym systematickym krokom v procese manazmentu rizika,
ktorého podstatou je odhalit’ vsSetky rizika, ktoré na organizaciu pdsobia z vonkajSicho
(strategické rizikd) alebo vnatorného prostredia (operativne rizika). Pri identifikécii rizika
je nevyhnutné si uvedomovat’ axiom, ze riziko, ktoré nie je identifikované, nemoze byt ani
riadené (ovplyvitované). Cize mdZzeme povedat, Ze ide o kriticka fazu manaZmentu rizika,
ktora by mala zahfnat’ vSetky rizika bez ohl'adu na to, ¢i sa, alebo nie st pod kontrolou
organizacie.

Obsahom identifikécie je hl'adanie odpovedi na zakladné otazky:
o aké nepriaznivé udalosti mézu nastat’?
o aka je pravdepodobnost ich vyskytu?
« aké budi désledky nepriaznivej udalosti?

Cielom identifikacie rizika v podniku je dat’ manazérovi podklady pre ovladanie
rizika a dat’ vedeniu spolo¢nosti relevantné podklady pre riadenie rizika. Sucastou
identifikacie rizika je aj popis jednotlivych rizik, prip. uréenie ich pri¢in a nasledkov.?

Na identifikéciu rizik sa vyuZiva cely rad postupov a technik, vratane kontrolnych
zoznamov, posudkov vychadzajicich zo skusenosti a zaznamov, vyvojovych diagramov,
vysledkov burzy népadov (braimstormingu), systémovej analyzy, analyzy scenarov a

1 GOZORA, V. 2000. Krizovy manazment, s. 182.
2 KORECKY, M. - TRKOVSKY, V. 2011. Management rizik projektu - se zamérenim na projekty v
pramyslovych podnicich. s. 89.
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systémovych inzinierskych technik. Pouzitd metdéda bude =zavisiet od charakteru
uvazovanych ¢innosti a od druhu rizika. Pre ziskanie komplexnejSieho vysledku je vhodné

pouzit’ niekol’ko navzajom sa dopliajicich metod. *

1.2.3 Kilasifikacia rizik
Zékladne kroky procesu hodnotenia rizika
« analyza rizika,
o meranie rizika,
« tvorba rozhodnuti,
« kontrola a monitorovanie.

Analyza rizika - cielom analyzy je podrobné skumanie a pochopenie rizik, ich
nasledné hodnotenie urcenie ich dopadov na ciele podniku. Vychodiskom riadenia rizika je
oddelenie malych prijatelnych rizik od velkych hrozieb a poskytnutie udajov, ktoré su
relevantné pri hodnoteni rizik a zaobchddzani s nimi. Analyza rizik zahfiia postudenie
zdrojov rizik, moznost' a druh dopadov na podnik, ich negativne ¢i mozno aj pozitivne
dopady, zavaznost tychto dopadov a urCenie miery pravdepodobnosti, kedy a za akych
okolnosti tieto udalosti mozu nastat. Casto sa analyza rozdel'uje este na dve samostatné
metody a to na Kkvalitativnu a kvantitativnu analyzu. Toto delenie sa pouZiva najma v
americkej norme spracovanej PMI (Project Management Institute) a v knihach, ktoré
vychéadzaju z tejto normy. PrevaZuje pouZitie kvalitativnej a kvantifikativnej analyzy ako
metOdy a nie ich uvddzanie ako fazy analyzy.

Riziko sa analyzuje kombinovanim odhadov nasledkov a pravdepodobnosti ich
vzniku a uvadza sa do stvislosti s existujicimi kontrolnymi opatreniami. Odportca sa
vykonat’ predbezmi analyzu, aby sa z podrobnejSej Studie vylucili podobné rizika alebo
rizikd s malym dosahom. Ak je to mozné, musi sa urobit’ zoznam vyli¢enych rizik, aby sa
preukdzala uplnost analyzy rizika. V zavislosti od dostupnosti informéacii méze byt
analyza rieSena ako kvalitativna (slovny opis), semikvalitativna (expertny popis podloZeny
vypoctami) alebo kvantitativna (riziko vyjadrené v ¢iselnych hodnotach).

Na analyzu rizika sa vyuZivaji podobné metody, nastroje a techniky ako pri
identifikacii rizika. V praxi sa uplatiuju dve zakladné metddy:

o indukéné metddy ,ex ante” - umoznuji predvidat vznik moznej udalosti a

poukazuji na okolnosti, ktoré by mohli vznik udalosti zapri¢init. Pomahaju tiez

1 FILIP, S. - SIMAK, L. - KOVAC, M. 2011. ManaZment rizika. s. 89-91. , ,
2 EWRM - Enterprise Wide Risk management - preklad do slovenéiny: VARCHOVA — DUBOVICKA.
2008. Novy manaZment rizika. s. 56.
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odhadnut’ pocet a nasledky udalosti,

o dedukéné metddy analyzy rizika ,.ex post“ - umoziuji odhadnit’ pocetnost’ a
nasledky udalosti na zaklade udalosti, ktoré sa uz v praxi vyskytli a hladaju
suvislosti, ktoré udalosti zapri€inili.

Na analyzu rizika sa v stc¢asnej dobe pouziva vela roznorodych metod.! V praxi sa
pouZivaju najma tieto metody:

o tradi¢né metody:

~ analyza pomocou kontrolnych zadznamov (Check List Analysis — CLA),

- rutinné testy (Routine Tests — RT),

— bezpec€nostny audit (Safety Audit — SA),

— burza napadov (Braimstorming),

—- metoda Co sa stane ak ... (What if Analysis — WFA) — modifikovany
braimstorming,

- relativne hodnotenie (Relative Ranking),

— rychle hodnotenie (Rapid Ranking — RR),

— Uvodna analyza nebezpecenstva (Preliminary Hazard Analysis),

- Studia nebezpecnosti a prevadzkyschopnosti (Hazard and Operability Study —
HAZOP),

- analyza stromom poruch (Fault three Analysis — FTA),

- analyza nebezpecenstva (Hazard Analysis — HAZAN),

- analyza stromom nebezpecenstva (Hazard three Analysis — HTA),

— analyza pri¢in nasledkov (Cause Consequence Analysis — CCA),

- analyza spolahlivosti cloveka (Human Reliability Analysis — HRA),

- kvantitativna analyza rizika chemickych procesov (Chemical Process Quantitative
risk analysis — CPQRA). 2
Vyber konkrétnych metdd analyzy rizika zavisi od manazérovej dokonalej znalosti

problematiky prostredia podniku a to interného aj externého. Naro¢nost’ zvladnutia analyzy
determinuju vSetky rizikové stavy, dosledky a nasledky, ktoré mézu v podniku nastat’.
Vyhodnocuju sa mozné dopady na vlastné objekty a subjekty aj externé. Okrem toho sa pri
vybere metdd hodnotia existujice manazerske a technické systémy, postupy riadenia rizika

a posudzuju sa ich silné a slabé stranky. * Taktiez je dolezité vyuzivanie informacii z

1 KANDRAC, J., SKARBA, D. 2000. Metodicky postup na hodnotenie rizik nebezpecnych prevddzok a
Stadia o podnikoch v SR. s. 37.

NOVAK, L. a kol. 2010. Planovanie zdrojov na riedenie krizovych situacii. s. 278-291.

3 FILIP, S. - SIMAK, L. - KOVAC, M. 2011. Manazment rizika. s. 93-94.

N
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minulych udalosti.

Analyza rizika ndm dava odpoved’ na zasadnl a zakladnu otazku ,,V ¢om moze
spocivat’ skuto¢ny problém?. Odpoved ndm urci viziu a stratégiu, t.j. stanovi konkrétne
ciele s jasne definovanym smerom a ¢asovym horizontom.

Meranie rizika - vystupom z vyhodnocovania rizika je zoznam rizik s prioritami. Ak
vysledné rizikd patria do kategérie malé riziko alebo prijatelné riziko, mozno ich
akceptovat’ s minimalnou dalSou pozornostou. Malé rizikd a prijatelné rizika treba
monitorovat’ a periodicky preskimavat’ s cielom presvedCit sa, ze stale zostavaji
prijatel'né. Ak rizikd nepatria do kategdrie malé riziko alebo prijatel'né riziko, treba sa nimi

zaoberat’ a pouzit’ jedno alebo viacero volitelnych opatreni. *

Pri merani rizika pracujeme teda s mierou pravdepodobnosti vyskytu jednotlivych

rizikovych situécii. Pri merani rizika sa pouzivaju nasledovné pristupy a modely:

~ deterministické pristupy (k hodnote jednej premennej sa priradi hodnota inej
premennej),

- stochastické pristupy (k hodnote jednej premennej sa priradi hodnota inej
premennej, ale vztahy su tu nahodné),

- expertné stanovenie rozdeleni pravdepodobnosti (subjektivny expertny odhad),

- analytické modely (Standardné teoretické modely),

- situacné modely (ak je problém zlozity — napr. simuldcia Monte Carlo).

Vysledkom merania rizika je kvalifikicia a kvantifikacia jednotlivych rizik. Dava
prehl'ad o tom, aké moézu byt dosledky rizik, ¢i su prijatelné, aka je pravdepodobnost, ze k
nim dojde a tiez zavaznost’ dosledkov. Urcia sa priority rieSenia rizika, jednotlivé rizika sa
rozdelia na rizik4, ktoré je mozné akceptovat’ a na rizikd urcené na d’alSie rieSenie.

Tvorba rozhodnuti - Ide o identifikdciu rozsahu volitelnych opatreni na
zaobchadzanie s rizikom, ich posudenie, pripravu planov zaobchadzania s rizikom a ich
zavedenie. SuCasnd prax manazmentu rizika vyuZziva voliteIné opatrenia, ktoré sa pri
riadeni rizika m6zu navzajom kombinovat’, nemusia vylu¢ovat, ale taktiez nemusia byt
vhodné vo vsetkych pripadoch. Medzi najzndmejSie opatrenia patria:

— vyvarovanie sa rizika (vyhybanie sa riziku, prevencia),
— zniZenie vierohodnosti vyskytu rizika,
- obmedzenie moZnych nasledkov udalosti,

— prenos rizika (transfer rizika).

1 Tamtiez. s. 104.
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Pri volbe konkrétnych opatreni sa manazment subjektu musi rozhodnut, ¢i je
potrebné riziko akceptovat’, alebo ho odmietnut’ na zaklade hodnotenia rizika, resp. mal by
stanovit’ ¢i je riziko prijatel’né.

PrijateI'né rizika by mali byt’ zahrnuté do politiky manazmentu rizika a malo by sa s
nimi v ¢innosti organizacie pocitat’. NeprijateI'né rizikd by mali byt predmetom riadenia
alebo subjekty by sa ich mali vyvarovat’. !

Ako podklad pre riadenie rizika sa vytvoria plany na zaobchadzanie s rizikom.
Plany dokumentuju opatrenia, ktoré sa postupne zavadzaju v podniku. V plane je urcena
zodpovedna osoba, harmonogram uloh s terminmi, zdroje financovania a pripadné d’alSie

ciele.

Rovnako pri priprave rozhodnutia je dolezité vykonat SWOT analyzu podniku
identifikéciou:
- Strengths — silné stranky,
— Weaknesses — slabé stranky,
- Opportunities — prileZitosti,

— Threats — hrozby a nebezpeenstva.

SWOT analyza podniku ukéze hrozby a nebezpecenstva a nasledne aj priority
rieSenia tychto udalosti.

Kontrola a monitorovanie - Posudzované rizika je nevyhnutné monitorovat’ a
vyhodnocovat. Ak sa meni nebezpecnost’ rizik, nasledne sa meni aj priorita rizik v plane a
casovy harmonogram. Vyhodnocuju sa tiez externé¢ a interné faktory, ktoré moézu tiez
ovplyviiovat’ priority rieSenia jednotlivych rizik. Plan riadenia rizika sa periodicky musi
prehodnocovat’ a operativne jednotlivé ulohy menit’ a prispésobovat’ skutocnosti a realnej
praxi v podniku. Kontrola je neoddelitelnd stcast’ planovania a mala by byt vyuzivana
spolo¢ne s planovacim procesom. Kontrolnou ¢innost'ou sa porovnava krizovy plan so
skutkovym stavom v podniku. Jednotlivé udlohy krizového planu a ich plnenie sa
dokumentuju. Niektoré vysledky a sposob rieSenia rizika sa musia dokumentovat aj na
zéklade pravnej Upravy SR 3pecifickym spésobom (BOZP, elektro, potravinarstvo,

ovzdusie a pod.).

1 FILIP, S. - SIMAK, L. - KOVAC, M. 2011. ManaZment rizika. s. 105.
2  BATE, N. 2009. Ako porazit recesiu: Plan na preZitie v podnikani. s. 55.
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Monitorovanie sluZi na ziskavanie informécii tak, aby boli k dispozicii v redlnom
case. Rovnako v dobrych casoch, ale hlavne na spozorovanie prvych priznakov hroziacej
krizy a nerovnovahy. Vcasné rozoznanie priznakov zacinajucej krizy umoziuje jej
rychlejSie prekonanie a nastolenie stavu opatovnej rovnovahy. NereSpektovanie funkcie
monitorovania vedie k dodato¢nym vydavkom, zvySenému TUsiliu a strate Casu na
strategické rozhodnutia. Neskora, nedostatocnd alebo naopak prehnand reakcia moze
vytvorit’ d’alSiu krizu alebo situaciu skomplikovat. V kazdom takomto pripade dochadza k

dodato¢nym stratdm spolo¢nosti.

1.3 ZA&kladné poZiadavky na manazment rizika

Z&kladné poZiadavky na manazment rizika podniku rieSia medzinarodne platné
normy ISO/IEC 3101:2009 ManaZment rizika — hodnotenie rizik, ISO Guide 73:2009, ISO
31000. Mozno postupovat’ aj podla ¢eskej normy Risk management Standard vydani v r.
2007 v The Institute of Risk Management a normy COSO ERM (Enterprise-wide Risk
management 2004). Na Slovensku rieSi problematiku rizika podniku slovensk&d norma
STN 010380 Manazérstvo rizika. Tato norma bola spracovand podla australsko
novozélandskej normy AS/NZ 4360:1999. (Normy v podmienkach slovenskej legislativy
nie su zavdzné, ale su len doporucujice.) Norma ma vSeobecné pouzitie v podniku a je
nezéavisla od konkrétneho odvetvia. Podla tejto normy je manazment rizika logicka a
systtmova metdoda urovania suvislosti, identifikovania, analyzy, vyhodnotenia,
zaobchadzania (riadenia), monitorovania a oznamovania rizik suvisiacich s akoukol'vek
¢innost'ou, funkciou alebo procesom spdsobom, ktory organizacii umoziuje minimalizovat
straty a maximalizovat’ prilezitosti. Posudzovanie rizika riesi taktiez Zdkon NR SR ¢.
124/2006 Z.z. O bezpecnosti a ochrane zdravia pri praci, kde sa riesi ochrana BOZP, ¢o je
vlastne tiez posudzovanie jedného z druhov rizika. V jednotlivych 3pecifickych oblastiach
riziko rieSia aj d’alSie pravne Upravy, napr. Zdkon NR SR ¢. 42/1994 Z.z. O civilnej
ochrane obyvatel'stva, Zakon NR SR ¢. 355/2007 Z.z. O ochrane, podpore a rozvoji
verejného zdravia, Zdkon NR SR ¢. 152/1995 Z.z. O potravinadch, Zdkon NR SR ¢.
261/2002 Z.z. O prevencii zavaznych priemyselnych havarii, Zdkon NR SR ¢. 8/2009 Z.z.
o cestnej premavke a d’alSie.

1.3.1 Triedenie a oznacenie rizik zobrazujeme v nasledujucej tabul’ke.

Tabul’ka 1. Triedenie a oznadcenie rizik
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ID Nazov Popis

B Bezpeénostné Kradeze, vandalizmus, sabotaZe, poSkodenie, strata

F Finanéné Financovanie, cash flow, dane, dotacie, cla, kurzy, inflacia

G Garancie a servis | Podmienky zaruky a servisu

L Legislativne Reguldcie, cla, zakony, know-how, zmluvy

M Manazérske Harmonogram, kvalifik&cia, management

N Nakup Vyber dodavatelov, podmienky nakupu subdodavok a materidlu,
outsourcing

@) Obchodné Stratégia, trh, zakaznik

T Technické Definicia a parametre produktov, vyvoj, normy, vyroba, skusky, balenie a
preprava

Pramen: vlastné spracovanie

1.4 Bezpecfnostné rizika

Bezpecnostné riziko (riziko: moznost’, nebezpeenstvo straty, nelspechu,
Skody; kombinacia pravdepodobnosti, Ze nastane nezelana udalost’ a nasledkov nezelanej
udalosti; kvantitativne a kvalitativne vyjadrenie ohrozenia, stupeni alebo miera ohrozenia.) -
jav socialneho charakteru, ktory ma potencidl poskodit’ subjekt bezpecnosti, alebo mdze

mat’ negativny dopad na zaujmy iného subjektu. *

Mo0Ze sa vyjadrit’ ako kombinacia:
~ pravdepodobnosti (pocetnosti, vierohodnosti), ze ddjde k ohrozeniu chraneného
zaujmu krimindlnym ¢inom alebo jemu sa bliziacimi dosledkami cinnosti inych
ludi,
—  velkosti moznych nasledkov takejto udalosti.

Pravdepodobnost’, Ze bude ohrozena integrita wurcitého subjektu (jedinca,
spolocenského utvaru) krimindlnym ¢inom alebo jemu sa bliziacimi désledkami ¢innosti
inych T'udi.

Fenomény, ktoré ohrozuju bezpecnost’ socialnych subjektov a mézu im spdsobit’
ujmu, stratu, Skodu, alebo viest’ k netispechu.

Stavy bezpecnostnej situacie (vnitornej i vonkajsej), ktory prejavy moézu privodit’
ohrozenie subjektu bezpecnosti (jedinca, skupiny, Statu, I'udstva).

Z vnutorného hladiska predstavuju ohrozenie Zivota a majetku obcanov, stability

politického vyvoja a demokratickych slobdd v takom rozsahu, ze méze dojst k zmenam

charakteristiky bezpecnosti celého Statu. Rizikd maju r6éznu mieru pravdepodobnosti

1 Security revue. 2013. [online]
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vyskytu a rozny ¢as, ktory uplynie od aktivéacie az po ohrozenie. *

Bezpe¢nostny manazment (Security Management) je Specifickd zmysluplné
¢innost, zamerand na odvratenie alebo minimalizdciu bezpecnostnych rizik, resp.
bezpecnostnych ohrozeni rdznej povahy a pri¢iny voci zivotu a majetku ob¢anov, obci a
spolo¢nosti, obsahujica v sebe prvky rizikového, krizového, havarijného a hodnotového
manazmentu. Obsah bezpecnostného manazmentu je tvoreny logickou postupnostou
krokov, vykondvanych na zabrdnenie vzniku, prejavov alebo minimalizéciu
bezpecnostnych rizik a ohrozeni, ktoré vyvolavaju viktimaciu ob¢anov, ohrozuji majetok
obci i spolo¢nosti, alebo inak poésobia proti zdujmom obcanov, socidlnych skupin a
spolo¢nosti. 2 lde o neustaly systémovy cyklicky sa opakujlci proces, kde manazment riadi
rizikd, ktoré ohrozuju podnik. Vysledkom predmetného procesu je zabezpecenie chodu
podniku a jednotlivych procesov tak, aby nedochddzalo k turbulencidm a naruSeniu
stability podniku, nepretrZitej prevadzky, produktivity vyroby, ochrany Zivotného
prostredia, majetku podniku a zamestnancov, dobrého mena podniku a taktiez v
neposlednom rade narudeniu Zivota a zdravia. Riadne vyrieSend otdzka manazmentu rizika
podniku spravidla prinaSa stabilitu, nasledne zvySenie produktivity a motivécie
zamestnancov. Tymto sposobom sa zlepSuje meno spolo¢nosti, znizuji sa ekonomické

néklady a zvySuje sa hodnota podniku, lebo vlozené investicie si bezpecnejsie.

1 KULASIK, P. akol. 2002. Slovnik bezpecnostnych vztahov. s.42.
2 Security revue. 2013. [online]
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2 CHARAKTERISTIKA A ANALYZA OBJEKTU

Hypermarket je obchodny priestor vd¢sieho rozsahu, ktory poskytuje Siroké spektrum
produktov a sluzieb. V sucasnosti takmer v kazdej krajine existuje siet rdznych
obchodnych domov. Nevyhnutnou sucast'ou takéhoto objektu je kompletné zabezpecenie.

Zabezpecenie objektu by malo pdsobit’ funkcéne, ale tiez plnit’ aj preventivnu funkciu.

2.1 Popis objektu

Analyzovanym objektom je hypermarket HYPER SHOP s.r.o.

Objekt sa nachddza v intravilane obce, leZiaci v osidlenej zastavbe mesta, celkova rozloha
objektu 50 x 200 m, t.j. 10000 m? celkovej plochy. Pred hypermarketom sa nachadzaju
parkovacie plochy pre zakaznikov a za hypermarketom sa nachadza priestor pre

z&sobovanie tovarom.

Vnutorné priestory hypermarketu mozno z hl'adiska funk¢énosti roz¢lenit’ na:
— administrativne priestory,
— priestory s prislusenstvom pre personal,
— skladové priestory,
— obchodné plochy,
— pridruzené priestory urcené zdkaznikom,

— parkovacie plochy.

2.2 Analyza rizik objektu

Ako prvy krok v analyze rizik je potrebné overit, ¢i podnik v sucasnosti ma
vypracovane plany alebo Standardné postupy na nakladanie s rizikom vo vSeobecnosti
alebo na jednotlivé identifikované rizika.

Skimany podnik ma vypracované zé&kladné smernice o BOZP. Dokumentacia
obsahuje dokumenty v rdmci manazmentu kvality EN 1SO 9001:2000. Smernice riadenia
rizika podnik nema vypracované.

V kazdom pripade je otazka riadenia rizika globélna a je potrebné riadenie rizika
rieSit komplexne naprie¢ celym spektrom rizik v podniku. Ked’Ze sa praca ale venuje

bezpecnostnym rizikdm, budu sa analyzovat’ a riadit’ iba tieto rizika.

Hypermarket a jeho okolie je Specificky priestor, kde sa daju rizikd rozdelit' z
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hl'adiska dislokécie priestorov na ochranu:
- vonkajsich priestorov a bezprostredného okolia hypermarketu,
— vnatornych priestorov hypermarketu,

~ perimetrie hypermarketu.

Z casového hl'adiska ochrany je mozné rozdelit’ ochranu na:
- ochranu tovaru v prevadzkovej dobe,

— ochranu tovaru a priestorov mimo prevadzkovej doby.

K predmetnej ochrane okrem ochrany vnatornych priestorov hypermarketu vieme
eSte uvazovat’ aj s ochranou prilahlych priestorov, ako v prevadzkovej dobe, tak aj mimo
prevadzkovej doby. Jednd sa o ochranu napr. parkoviska, kde cez den zabezpeCujeme
poriadok a ochranu proti roznym Zivlom, ktory sa zaoberaju vykradanim automobilov,
obtazovanim zakaznikov a pod. K tomuto ucelu sa spravidla vyuziva monitorovanie

priestorov prostrednictvom systémov PTV.

Podla zavaznosti riziké delime do nasledovnych skupin:
a. prioritné TOP rizikd — najvicsia rizikovost’, na prioritné riesenie,

vwe

c. ostatné rizika (zostavajuce) — k blizej analyze alebo oSetreniu nésledne po ,,TOP*.

Vystupom z analyzy rizika je register rizik, kde je uvedend kvalifikacia,
kvantifikdcia a vlastnici rizik, prip. d’al'Sie navrhy na oSetrenie a rieSenie. Mdze byt
doplnend o Struktaru rizik, ich upresnenie, vysledky analyz, diagramy a pod.

Dovodom rozdelenia na hore uvedené tri skupiny je umoznit koncentraciu na
najvyznamnejsie rizika v skupine TOP a zaroveil znizit' pocet rizik pre d’al'Sie analyzy a
osetrenie vyClenenim rizik, ktoré st mozné tolerovat’. Zoradenie podl'a jedného z kritérii sa
vykonava samostatne pre hrozby (kladné hodnoty, vzostupne) a prileZitosti (zaporné
hodnoty, zostupne).

1 KORECKY, M. - TRKOVSKY, V. Management rizik projektt — se zaméfenim na projekty v
pramyslovych podnicich, s. 344
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Tabul’ka 2. Prioritné TOP rizika

ID Riziko Popis Néavrh Kvantifikacia
vlastnikov
(%)
1 | Unik informacif Unik informéacii o dodévateloch,| Manazment 25
odberatel'och, zakaziek, tovare
2 |Unik know-how Vztahy, logistika, personalistika Manazment 20
3 | Ohrozenie Zivota, zdravia | Elektro, plyn, poziar, bezpe¢nost’ pri BOZP 18
praci atd’.
4 | Kréadez tech.infrastruktary | Server, klientske stanice, router Spraveca IT 15
5 | PoSkodenie infrastruktiry | Server, klientske stanice, router Spraveca IT 10
6 | Kradez hotovosti Trzby, pokladnica EO
7 PoSkodenie tovaru Skladnici, 4
predavaci
8 | Krédez tovaru Skladnici, 3
predavaci
9 |Poskodenie vybavenia Skladnici, 3
predavaci
Pramen: vlastné spracovanie
Tabulka 3. Akceptovatel’né rizika
ID Riziko Popis Néavrh Kvantifikacia
vlastnikov
(%)
1 |Zaplavy Skladnik 20
2 | Po3kodenie budovy Skladnik 30
3 | Poskodenie vybavenia Skladnik 50
Pramen: vlastné spracovanie
Tabul’ka 4. Ostatné rizika
ID Riziko Popis Néavrh Kvantifikacia (%)
vlastnikov
1 BOzZP BOZP 5
2 | Sposobilost  technickej Management 20
infrastruktiry
3 | Sposobilost  vybavenia Management 15
budovy

Pramen: vlastné spracovanie
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2.3 Riadenie rizika objektu

Register prioritnych TOP rizik nie je nemenny. Dokument sa vyhotovuje primarne v
elektronickej podobe, lebo sa jednd o dynamicky dokument. Ako sa vyvija proces
manazmentu rizika, tak sa postupne meni aj register rizik. K registru rizik sa v procese
riadenia rizika prirad'ujii informacie relevantné pre riadenie rizika ako a kedy moze udalost’
nastat’, jej frekvencia (ak sa d& predpokladat’), spusta¢ rizikovej udalosti — trigger, stav
rizika. Nasledne sa rieSi sp6sob oSetrenia rizika. Stanovuje sa moznd — preferovana a
zadloZzna stratégia na riziko, a taktiez konkrétna akcia pre implementéciu stratégie
(planované a/alebo uz vykonané). Na vypracovanie a rieSenie kazdého konkrétneho rizika
je potrebny cas a ndklady. Je potrebné posudit’, ¢i vynalozeny cas, priame a dodatocné

naklady st primerané dosiahnutym vysledkom.

zdroj: KORECKY, M. - TRKOVSKY, V. Management rizik projektd — se
zamérenim na projekty v prumyslovych podnicich, s. 324

Obrézok 1. Vzajomné pbsobenie zakladnych dimenzii rizika

Analyza nékladov a prinosov (cost/benefit analysis - CBA) porovnava celkové
ocakavané naklady oproti celkovym ocCakavanym prinosom pre skimané varianty.
Vzéjomné pbsobenie jednotlivych zékladnych zloZiek a dimenzii rizika je zobrazené na
obrazku ¢. 1. Na zaklade zhodnotenia vzajomného pdsobenia rizik vykonavame analyzu
nakladov a prinosov a teda sa na zaklade tejto metddy moézeme napriklad rozhodnit’:

- ¢i ma zmysel do rizika vstupovat’ (pokial’ je mozna volba),

- ¢i ma vobec zmysel riziko oSetrovat’ (naklady na oSetrenie rizika by nemali

byt’ vicSie ako dosiahnuté prinosy),

- aka z foriem alebo ktory z postupov o3etrenia rizika je najvyhodnejsi.

Nezavisld objektivna analyza mé zahrnat nédklady a prinosy pre vsetkych

zainteresovanych (shareholders), teda vSetkych, na ktorych mézu mat’ hodnotené varianty
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pozitivny alebo negativny vplyv. Tento postup je vyzadovany najmé v pripadoch, ked’ maja
hodnotené varianty vplyv na bezpecnost’ alebo na zivotné prostredie.® V prostredi
hypermarketu sa beru do uvahy néklady, ktoré maji vplyv na ziskovost' s cielom
dosiahnutia najvécsieho zisku. Analyza sa vykonava kvantitativne vyjadrenim v peiiaznych
jednotkach, kde sa porovnavaji vynosy a naklady vyjadrené ako penazné toky v case, ktoré
sa diskontuji a pocita sa Cistd sicasnd hodnota (NPV — Net Present Value) a vnutorné
vynosové percento (IRR — Internal Rate of Return).? Vypocitané hodnoty je potrebné

porovnat’ s nulovou variantou, kedy sa Ziadne opatrenie nevykonava.

2.4 Technicka ochrana objektu a pril’ahlého pozemku

Objekty chranime kombinaciou a spolup6sobenim réznych foriem ochrany.
Z&kladné formy ochrany objektov su klasicka ochrana, rezimové opatrenia a technicka
ochrana objektu. Technickd ochrana dopliuje a podporuje klasicki ochranu objektu.
Kombinaciou a integraciou rbéznych druhov a foriem ochrany objektu sa zvysuje
efektivnost’ ochrany objektu. Systémy technickej ochrany objektov a majetku su vytvorené
suborom detekénych, vyhodnocovacich, zobrazovacich, signalizaénych a prenosovych
zariadeni, ktoré ako jeden uceleny systém detekuju a signalizuju poplachovy alebo iny
neStandardny stav. Signalizicia neStandardného a poplachového stavu je signalizovana
lokalne priamo v objekte a nasledne je poplachovy stav prenaSany na stredisko registracie

poplachov za tc¢elom zabezpecenia zdsahu na chranenom objekte.

Druhy systémov technickej ochrany:

EPS — elektrickd poziarna signalizacia — elektricky systém, ktory je ureny na vcasnu

detekciu a signalizaciu poplachového stavu pri poZiari v objekte spravidla v mieste obsluhy

PSN — poplachové systémy na hlasenie narusenia — elektricky systém, ktory je uréeny na
detekciu a signalizaciu poplachového stavu pri vniknuti do strdZzeného priestoru a/alebo
objektu, naruSenie predmetu pri predmetovej ochrane a taktiez v neposlednom rade na

signalizaciu poplachového stavu pri nidzovom stave, napr. pri prepadnuti objektu

PTV — priemyselna televizia — slizi na zaznamenanie skutku a sprédvania pachatela v

objekte

1 KORECKY, M. - TRKOVSKY, V. 2011. Management rizik projektii — se zaméienim na projekty v
pramyslovych podnicich. s. 324
2 FOTR,J. - SOUCEK, L. 2005. Podnikatelsky zameér a investicni rozhodovani. S 57.
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SKV - systémy kontroly vstupu — elektronicka kontrola opréavnenia vstupu oséb a

evidencia pritomnosti, napr. z ddvodu moZnosti evakuécie objektu

Integraciou tychto roznych systémov do jedného celku ziskame efektivny systém
ochrany objektu. Zakladom v3ak je vytvorenie kvalitnej klasickej ochrany a systému
rezimovych opatreni. Technicka ochrana dopiia klasick® a reZimova ochranu - nenahradza
ju. Spolupdsobenim tychto jednotlivych prvkov vznika jednotny systém, ktory sa nazyva
bezpecnostny systém podniku. Bezpecnostny systém podniku je spravidla tvoreny ucelnym
usporiadanim a pouzivanim mechanickych a technickych prostriedkov, organiza¢nych a

rezimovych opatreni a disponibilnych Tudskych zdrojov.!

1 LOVECEK, T. - NAGY, P. 2008. Bezpecnostné systémy: Kamerové bezpecnostné systémy. s. 253
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II. PRAKTICKA CAST
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3 NAVRH TECHNICKEJ OCHRANY OBJEKTU A POZEMKOV

Na zéklade vykonanej analyzy, zo skumanych dat, z vysledkov a zistenych
skutocnosti  vyvodzujeme zavery s ndvrhom mozného rieSenia riadenia rizika a
doporuc¢enim k aplikovaniu v praxi za ucelom zvySenia bezpecnosti objektu a zniZenia
rizik, nebezpecenstiev a moznych stavov neurCitosti. Pouzivame metddy a techniky na
ziskanie relevantnych dat sluZiacich k analyze, ktoré boli vychodiskom k rieSeniu danej

problematiky a impulzom pre vykonavanie zberu a skimaniu dat.

3.1 Navrh systému riadenia rizika

Na zaciatku navrhu systému riadenia rizika v objekte je potrebné vykonanie
bezpecnostného posudenia objektu hypermarketu a jeho okolia. Bezpecnostnym posudenim
objektu sa zistuje rieSenie bezpecnosti a opatreni na zabezpecenie funk¢nosti a u¢innosti
bezpecnostnych opatreni a miera bezpecnosti alebo nebezpecnosti v pripade vzniku
jednotlivych hrozieb ako naruSenia rovnovazneho stavu. lde posudenie suboru postupov a
opatreni, ktoré su uplatiované v ¢innosti podniku. V ramci bezpecnostného postdenia su
posudzované technické, technologické, informacné, persondlne opatrenia, spdsob
nakladania s rizikom a postupy pri ich vzniku, dokumentovanie rizik, rozpracovanost
systému riadenia rizika a funk¢nosti manazmentu. Do bezpecnostného postdenia podniku
st zahrnuté interné audity bezpecnosti a taktiez externé sluzby poskytované dodavatel'skym
sposobom. Bezpecnostné postdenie podniku je objektivne posudenie skutkového stavu
riadenia rizika v podniku formou komplexnej analyzy bezpecnosti podniku s navrhom na
odstranenie nedostatkov a ich rieSenia. Bezpecnostné posudenie podniku je vykondvané v
zmysle STN, ISO a EN noriem. Posudzuje sa sulad a dodrZiavanie predmetného stboru
noriem, zhodu s legislativou, rozpracovanost’ a dodrziavanie internej metodiky. Ide nie len
0 stanovenie dodrZiavania minimalneho rozsahu povinnosti stanovenych legislativou a
pravnymi predpismi, ale po detailnej analyze sa odhalujii aj tie nebezpecenstva a
ohrozenia, ktoré nie su priamo rieSené pravnymi predpismi a legislativou. Zamestnavatelia
a manazment spolo¢nosti si v mnohych pripadoch neuvedomuji, ze vSeobecne zavizné
prdvne predpisy stanovuju len minimalny rozsah povinnosti, stanovuju navod ako sa
vyhybat’ jednotlivym nebezpecenstvdm a ohrozeniam a predsa len svojim rozsahom
nemdézu pokryvat vsetky Specifikd jednotlivych procesov v spolo¢nostiach akokol'vek
podrobne su tieto predpisy rozpracované. Prave z tohto dévodu je potrebna co
najdetailnejSia analyza konkrétnych redlii a Specifik skimaného objektu, aby sa odhalili tie

nebezpecenstva a ohrozenia, ktoré nie su rieSené v bezpecnostnych predpisoch a bolo ich
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mozné riesit’ a odstranovat’ samostatne.

3.2 Navrh riedenia klasickej ochrany

Analyzou jednotlivych prvkov klasickej ochrany bolo zistene, Ze su navrhnuté a
pouzit¢ Standardnym spdsobom. Mechanické ochranné prostriedky st pouzité s cielom
stazenia alebo zabrdnenia pristupu do podniku a jeho priestorov, kde zabranuji vstupu a
manipulacii s infraStruktdrou podniku, vyrobnymi prostriedkami a tovarom. Prvky
klasickej ochrany mechanickou odolnostou a pevnostou pouzitych materidlov chrania
predmety ochrany, na ktoré st urené. Zahinaju oplotenie objektu, jeho ddlezitych casti,
zamreZovanie okien a ochranné félie na ich sklenenych vyplniach, mechanicky a
protipoziarne odolnych dveri, zdmky a uzamykacie mechanizmy, trezor a prirucné
pokladne. Zahriuji vonkaj$iu perimetrickii plastovi ochranu objektu, plastovu ochranu
budovy podniku a predmetovi ochranu jednotlivych predmetov zéujmu a z&ujmovych
miest. Nie sU viak zahrnuté do komplexného systému ochrany objektu a z tohto dévodu
samotné eliminuju riziko len v minimélnej miere. Z tohoto dévodu je potrebné ich
zakomponovanie a zahrnutie do celkového Bezpecnostného projektu rieSenia rizika v

objekte.

3.3 Navrh riedenia rezimovej a fyzickej ochrany objektu

Rezimova ochrana objektu je stihrnnym oznaCenim pre vytvorené smernice a
nariadenia, ktoré upravuju pravidla a oprévnenia vstupu a pohybu os6b v jednotlivych
Castiach objektu. V predmetnej ochrane hypermarketu sa tykaju sthrnu obmedzeni vstupu
osdb a ich riadenia technickymi prostriedkami, personalnymi opatreniami a kontrolou
dodrziavania opatreni zo strany fyzickej ochrany objektu. Suhrn opatreni je tvoreny
kontrolou pohybu 0sdb (vstupny a vystupny rezim), materialovy a tovarovy rezim (prijem,
evidencia tovaru a materialu), organizacné opatrenia (prevadzkovy rezim) a kl'aiCovy rezim
(kItce, karty, biometria a pridelovanie opravneni). Opravnenia a obmedzenia maju ¢asova
a priestorovu dimenziu. Prioritou stthrnu vytvorenych opatreni je minimalizacia 'udského
faktoru, preto navrhujeme vsSetky rezimové opatrenia v objekte rieSitt autondémne
jednotlivymi prvkami technickych systémov a fyzicki ochranu eliminovat’ len na
minimalne moznu mieru. Navrhované rieSenie sice znamena véc¢sie pociatocné naklady na
zavedenie technickych opatreni oproti kompletnej fyzickej ochrane, ale eleminuje l'udsky
faktor a nepochybne v znacnej miere znizuje prevadzkové ndklady spojené s fyzickou

ochranou objektu. UplIné zrudenie fyzickej ochrany pri poZiadavke na kvalitn( ochranu
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objektu v3ak nie je mozné, pretoZe iba fyzicka ochrana ako jediny prvok systémov ochrany
je schopna vykonat’ zasah a odstanit’ tym hroziace rizika, zmarit’ zamery a plany narusitel'a
a vykonat’ bezprostredné opatrenia smerujuce k nastoleniu rovnovazneho stavu bezpecnosti
v objekte. Ciel'om je zabranit’ itokom na osoby a majetok alebo aspon tento Gtok odstranit’

a potlacit’ jeho nasledky s prihliadnutim na Specifikd predmetného objektu.

3.4 Navrh rieSenia technickej ochrany

Technické ochrana objektu zahriije stthrn technickych opatreni, ktoré sa skladaju z
jednotlivych subsystémov a st zakomponované do komplexného systému technického
rieSenia zabezpecenia objektu. Zahriiuje systém PSN, PTV a SKV s nadvéznostou na iné
systémy, ako napr. automatizaciu budov, telefonnu ustrediu, ovladanie privodov elektriky
a vody. Prvky technickej ochrany objektu su najspolahlivejSie a najtazSie prekonatelné.

Vytvaraju efektivny a najicinnejsi prvok riadenia rizika objektu.

Analyza rizik

Opatrenia 7 oo 4 :
2 Dalsie bezpetnostne

lupesnych pripadov z

A : opatrenia
mimulosti p

. - : \ / Organizacno-
Vonkajsie prostredie \ / =

= FeZImove opatrenia
ANALYZA

Vnntorne prosiredie Fyzicka ochrana

Stavebno-technicke Bezpecnostno-
Vyliotovenie technicke prvky

Zdroj: Security revue, [online] http://www.securityrevue.com, 22.4. 2013
Obrazok 2. Analyza rizik
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Navrhu technického rieSenia zabezpecenia objektu a eliminécie rizik predchadza
uvedomenie si, zistovanie a analyzovanie jednotlivych rizik. Vplyv a druhy jednotlivych
druhov rizik podsobiacich na podnik st uvedené na obrazku €. 2. Analyzovali sme
jednotlivé rizika pbsobiace v internom a externom prostredi podniku, stavebno technické
vyhotovenie infrastruktiry podniku, bezpe¢nostno technické opatrenia a prvky, rezimové
opatrenia a prvky fyzickej ostahy objektu. Analyzou boli zistené rizika vyskytujlice sa v
minulosti, hroziace mozné rizikd v sucasnosti a buducnosti. Na zaklade analyzy boli tieto
jednotlivé rizikd rieSené technickou a rezimovou ochranou objektu za tucelom
minimalizovania rizika a nebezpecenstiev. Zanedbatel'né rizika vzhl'adom k ich rozsahu
neeliminujeme, ale je potrebné v buducnosti pravidelne prehodnocovat’ popisané rizika z
dovodu, ze v sucasnosti zanedbatel'né riziko sa moze v buducnosti stat’ podstatnym
rizikom ohrozujicim podnik alebo jeho zamestnancov. Z tohoto dévodu vedieme index
rizik prioritne v elektronickej podobe, aby sa dal jednoducho v pripade potreby menit’.

TOP rizika su rieSené v systéme komplexnej ochrany pred rizikami.
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4 Hardvérové rieSenie technologii

Cielom tejto kapitoly je vytvorenie navrhu hardverového rieSenia zabezpecenia
hypermarketu s integraciou réznych podsystémov do jedného celku. Uginnt a efektivnu
ochranu objektu zabezpe¢ime vhodnym usporiadanim a vzajomnou kombinaciou
jednotlivych podsystémov, ktoré vzajomne potom tvoria jeden uceleny systém s
definovanymi a danymi logickymi vzdjomnymi vtahmi medzi nimi. Podsystémy
zabezpecenia budovy tvoria systémy EPS, PSN, PTV a SKV. Tymito systémami vytvorime

komplexnu Strukturu zabezpecenia objektu hypermarketu vratane perimetrie objektu.

Navrh predpokladd pouzitie niekol’kych samostatne funkénych a na sebe
nezavislych  systémov, ¢im sa  zabezpeéi vysokd miera spolahlivosti a
prevadzkyschopnosti. Nie je pripustna situacia, Zze pripadnd porucha alebo nedostato¢né
rieSenie niektorého z prvkov by mohlo sposobit’ ohrozenie bezpecnosti a komplexnej
ochrany celého objektu alebo niektorej samostatnej sekcie objektu. Optimalne navrhnuté
jednotlivé podsystémy a ich integracia zefektiviiuje ochranu objektu, zvySuje Uroven
kontroly, ¢im sa dosahuje vysokd miera prehladnosti jednotlivych casti systému a
identifikovatel'nosti konkrétnych udalosti s vytvorenim centralnych vézieb podsystémov v

nadradenom systéme.

4.1 Poplachovy systém na hlasenie narusenia

Majetok spolocnosti, zdravie a zivot zamestnancov chrani systém PSN. Systém
PSN sluzi na v€asnu detekciu nestandardného stavu v objekte pri vlamani alebo prepadnuti
objektu a néasledného signalizovania poplachového stavu na stredisko registrovania
poplachov za uc¢elom vykonania zasahu na chraneny objekt. Poplachovy signal po naruseni
objektu je signalizovany v stredisku registracie poplachov, ktoré vysle na narueny objekt
zdsahovi jednotku. Ugelom PSN (okrem preventivnej funkcie) nie je zabranit
nestandardnému stavu, ale vyslanim zisahovej jednotky najmi ucinne a operativne
zabranit' vzniku vacSich §kéd a ich mozny vplyv na funkénost’ a prevadzku podniku — v
pripade narusenia mimo pracovnej doby podniku a vykonat' opatrenia pre maximalnu
ochranu Zivotov a zdravia pracovnikov — v pripade signalizovania prepadnutia v

prevadzkovom c¢ase podniku.

Hypermarket navrhujeme zabezpecit' systémom PSN. Pre dany objekt navrhujeme
riadiace zariadenie GALAXY Dimension 520, indika¢né zariadenie MK-8, vyrobca

Honeywell (obrazok ¢. 3). Ide o moderné, plne programovatelné RZ PSN novej generacie,
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ale dlhorocne osvedcenej rady vyrobkov. V zakladnej zostave ma 16/32 — sluciek a je
moznost’ ich rozSirovania pridanim max. 63 expanderov na 520/1040. Jednotlivé slucky
mozu byt pridelené do 32 programovatelnych oblasti, ktoré moézu byt pouzité ako
vmutorné, vonkajsie, poZiarne, oneskorené, okamzité, sledované, 24 hodinové, dvojité /49
funkcii vstupov/. Kazdej zoéne, uzivatelovi a sprave o stave RIZ je priradeny osobitny

popisova¢ a priradované l'ubovolné texty. Systémové parametre sa edituji v PSN

prostrednictvom programovacieho nastroja od vyrobcu zariadenia.
7

Zdroj: HONEYWELL, [online] http://www.security.honeywell.com
Obrazok 3 .Systém Galaxy GD-520

Kazda oblast’ v systéme moze byt priradend ktorejkol'vek Casti a kazda Cast’ moze
byt’ osobitne zapinand, vypinana a zobrazovand na klavesniciach s naslednym rozdelenim
konkrétnej lokalizacie poplachového stavu na vystupnom zariadeni. V predmetnom pouZziti
je ponechana dostato¢na systémova rezerva na d’al’Sie pripadné rozsSirovanie a modifikaciu
systému. RIZ je ovladdana max. 999. roznymi koédmi s volitelnymi opravneniami obsluhy,
ktoré mozu byt 4 az 6 ciferné. Zaznamnik udalosti zaznamenava vSetky systémové udalosti
/1500 poplachovych udalosti, 1000 udalosti kontroly vstupu/, ktoré je mozné si prezerat’ na
indika¢nom zariadeni PSN /iba opravnené osoby, resp. technik pomocou PC/. Taktiez su
zaznamenavané stavy o potiaZzach systému v samostatnom zadznamniku /napr. vypadok 230
V, slaby akumulator, poskodenie rozvodov PSN atd’./ V pripade potreby méze byt pouzita
dotykova klavesnica, 32 klasickych LCD klavesnic typu MK-7 alebo MK-8. RZ je

homologované Policiou do objektov vyssieho rizika. LCD klavesnica umoziuje komfortna
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obsluhu systému s vyuZzitim vSetkych vlastnosti systému, ako napr. prezeranie zaznamov
v histérii, zmena, vymazavanie a editovanie kodov, zobrazovanie potiazi systému,
prehl'adné zobrazovanie celkového a podrobného stavu poplachového systému na hlasenie

narusenia. Umoznuje svojimi vlastnostami prehl'adna a pritom jednoduchu obsluhu.

Integracny prvok je interny modul RS-232, externy modul E054 na kratke
vzdialenosti alebo do siete LAN prostrednictvom ethernet modulu E080 (obrazok ¢. 4).
Naprogramovanie systému sa zabezpeCuje prostrednictvom programu technika Galaxy
Servicing Suite prostrednictvom rozhrania RS-232, LAN alebo prip. cez USB cez
prevodnik USB/RS-232. U rady Flex je mozné pripojenie aj priamo na USB zbernicu.

Zdroj: HONEYWELL, [online] http://www.security.honeywell.com
Obréazok 4. Ethernet modul Galaxy E080

Na zabezpecenie objektu v nocnej dobe (mimo prevadzkovych hodin) sa bezne
pouzivaju detektory technolégie PIR. KedZze je nasou ulohou zameranie na kvalitu
zabezpecenia, tak pouzijeme dualne detektory, kde detekuju pohyb v priestore dva

nezavislé detektory jeden PIR a druhy MW. Na zvysenie bezpecnosti doplnené funkciou
anti-masking.

S ohl'adom k danym poziadavkam pouzitie s montazou na stenu navrhujeme dudlne

detektory s funkciou anti-masking typu Tower-12, vyrobca Visonic (obrazok ¢. 5).



UTB ve Zliné, Fakulta aplikované informatiky 37

ga—

Zdroj: VISONIC Ltd., [online] http://www.visonic.com
Obréazok 5. Detektor PIR+MW AM TOWER-12

S montdZzou na strop navrhujeme pouZitite detektorov RK-150DT-G3, vyrobca
Risco (obrazok €. 6). Detektory PIR rozdel'uju priestor vertikalne aj horizontalne a vytvoria
detekéné zony, kde lokalizuji poplachovy stav. Nezavisle od PIR senzora je v detektore
nezavisly MW detektor a tiez snima¢ anti-maskingu. Pri vyhodnoteni poplachového stavu
detektory sa zopnu a tym vyvolaju v RZ poplachovy stav v prislusnej zéne néleZiacej do

danej oblasti.

Zdroj: RISCO LTD., [online] http://www.riscogroup.com
Obrazok 6. Detektor PIR RK-150DT

Na zabezpecenie plastovej ochrany objektu na oknd do vysky 3 m od terénu sa v
praxi pouZivaju magnetické senzory a/alebo detektory deStrukcie skla. Magnetické senzory
st zékladnym elementom plastovej ochrany objektu. Ich funkciou je detekcia otvorenia
otvorenia okien a dveri, resp. aj inStalacnych skriniek apod. Okrem okien sa umiestiiuju na

vSetky vstupy do objektu — dvere a brany a taktieZ na vstupy do jednotlivych sekcii objektu,
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ktoré budu samostatne ovladané a zapinané pod ochranu.

Magnetické senzory pracuju na principe priblizenia permanentného magnetu
umiestneného na pohyblivej strane okna k jazy¢kovému relé zatavenému v sklenenej
vakuovej banke umiestnej na pevnej Casti okna, kde sa vplyvom pdsobenia magnetizmu
zopnu kontakty a takymto spésobom je signalizovany Standardny stav a po naslednom
oddialeni permanentného magnetu od jazyckového relé je vyvolany poplachovy stav.
JazyCkové relé mézu byt vo vyhotoveni NC, NO alebo s prepinacim kontaktom NO/NC. V
predmetnej aplik&cie navrhujeme pouzitie senzorov z produkcie Honeywell, a to
povrchovych magnetickych senzorov typu MPS-20 a MPS-45 a zavrtnych magnetickych
senzorov typu MPS-9. VSetky navrhované senzory st vo vyhotoveni s kontaktom typu NC
(obrazok ¢. 7).

Zdroj: HONEYWELL, [online] http://www.security.honeywell.com
Obréazok 7. Magnetické detektory MPS-20, MPS-45, MPS-9

Na zabezpecenie bran objektu navrhujeme masivne odolné magnetické senzory z
produkcie SATEL typy B-4M, B-4L a B-4S, ktoré si umiestnené v hermeticky
uzatvorenom kovovom kryte a si uréené na povrchovi montdz. Vyvody zo senzorov su

pevne osadené a s vedené v kovovej chrani¢ke (obrazok ¢. 8).
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Zdroj: SATEL Sp. z 0.0., [online] http://www.satel.pl
Obrazok 8. Magnetické detektory M-4S, M a L

Okna a presklené Casti plasta budovy navrhujeme zabezpecit’ detektormi destrukcie
skla, ktoré detekuju prostrednictvom duéalneho audiodetektora Specifickl frekvenciu a
audio sekvenciu rozbitia skla a s vhodné aj na skla s tabulovym a tvrdenym sklom do
hribky 10 mm, vstvovo lepenym sklom do hrubky 14 mm, dratové sklo do hribky 6 mm,
vakuové skla a skla s bezpe¢nostnymi foéliami do hrubky 6 mm s hribkou folie max. 0,3
mm, dosah detektora 7,6 m typ FG-1625TAS. Detektory maju krytie do vnatorného

prostredia. (obrazok €. 9).

>

Zdroj: HONEYWELL, [online] http://www.security.honeywell.com

Obréazok 9. Detektor destrukcie skla FG-1525TAS
3\ DPRO

PRO-100 uchytené na konzole ADPRO PRO-CMB-W, vyrobca Xtralis (obrazok ¢. 10).
Detekéna charakteristika je 120x2,9 m a preto takato zaclonova charakteristika je idedlna
na pokrytie vel'kych vonkajSich ploch. Vhodné su na aplikacie komeré¢ného charakteru, ale

rovnako aj na Hi-Security aplikdcie. Montédzna vyska je 2,4 — 4 m za i¢elom umiestnenia
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detektorov mimo dosah a zabraneniu ich poSkodenia. Detektor ma unikéatnu anti-vandal
technolégiu, ktorou vyhodnocuje zmenu zamierenia detektora a detekénej plochy. Pri
inStalacii sa na zameranie detek¢nej plochy vyuzije zameriavaci hl'adacik ADPRO AD-
851, ktorym nastavime pozadované zamierenie detektoru za ucelom kvalitného pokrytia

priestoru exteriéru.

Zdroj: XTRALIS Pty Ltd., [online] http://www.xtralis.com
Obréazok 10. Vonkajsi detektor PIR ADPRO PRO-100

Na zabezpecenie objektu v dennej dobe navrhujeme do miestnosti obsluhy
(miestnost’” SBS) umiestnit’ tiesnové tlacitko a na pokladni¢né miesta tiesiové tladitka a
detektory poslednej bankovky. Navrhujeme pouzitie osvedc¢eného vyklopného nidzového
hlasica SENTROL 3040 z produkcie Honeywell (obrazok ¢. 11). Hlasi¢ sa umiestiiuje na
miesta, kde sa manipuluje s hotovostou, v miestnosti obsluhy s takou polohou, ktora
vyhovuje obsluhe. Typické umiestnenie je zo spodnej strany pracovnej dosky stola (napr.
pod pokladiiou alebo pod pohyblivym pasom s tovarom), aby hlasi¢ nebol viditel'ny.
Pripeviiuje sa alternativne vo zvislej alebo vodorovnej polohe. Po uvedeni hlasica do
poplachového stavu zostane svietit' Cervend LED diéda pamidti poplachu za ucelom
neskorsej identifikacie zdroja poplachu, napr. v pripade faloSného poplachu spésobeného

obsluhou. Reset pamite sa vykonava dial’kovo z riadiaceho zariadenia PSN.
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Zdroj: HONEYWELL, [online] http://www.security.honeywell.com
Obrazok 11. Detektor SENTROL 3040

Na zvySenie bezpeCnosti obsluhy navrhujeme umiestnenie aj tiesnového hlasica
snimaca poslednej bankovky, ktory pracuje na principe, Ze posledna bankovka musi vzdy
zostat’ v prie¢inku hotovostnej zasuvky. Ak sa tato poslednd bankovka vyberie, spoja sa
kontakty snimaca a je zasielany poplachovy stav prepadnutia. Navrhujeme pouzitie
snimaca typ DC-301 (obrazok ¢. 12). Je uréeny k montazi do vntitorného prostredia a ma

kompaktny kryt pre jednoduchi montéz.

Zdroj: HONEYWELL, [online] http://www.security.honeywell.com
Obréazok 12. Detektor DC-301
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Lok&lna signalizacia je vonkajSou zalohovou sirénou SA-11, vyrobca Cerber
(obrazok €. 13). Vonkajsia siréna je robustnd, oplechovana a zvonku plastova, odolna proti
jej znefunk¢neniu zapenenim. Dvojité oplastenie zabezpecuje vacsiu mechanicku odolnost’
a pri pokuse o jej naruSenie obsahuje sabotazny tamper kontakt, ktory uz pri pokuse o jej
posSkodenie signalizuje takyto stav do RZ, ktoré ho samostatne vyhodnocuje ako sabotaz
zariadenia. Mechanizmus tampera je vyhotoveny sposobom, Ze vyhlasi poplach pri
otvoreni sirény a taktiez aj pri jej odtrhnuti (napr. vypacenim) od steny. Rovnakym
principom cinnosti su Standardne chranené vsSetky navrhnuté komponenty PSN, ktoré
signalizuju stav sabotdze aj ked’ je zariadenie vypnuté. Sposob vyhodnocovania sabotdze

je taky, Ze sabotaz je vyhlasend aj pri skrate alebo preruseni kabeldZze PSN.
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Zdroj: ROEL electronics S.A., [online] http://www.roel.ro
Obrazok 13. Siréna

Poplachovy stav s ohladom na zabezpecCenie zasahu sa navrhuje prendSat’ na
stredisko registracie poplachov (SRP), kde je zabezpeCeny nepretrzity dohlad nad
strazenym objektom a v pripade poplachového stavu vysieland zasahova jednotka za
ucelom vykonania zasahu na chrdnenom objekte. Na pripojenie na SRP s ohl'adom na
bezpecnost’ prenasanych dat navrhujeme modul ETHM-2, vyrobca Satel (obrazok ¢. 14).
Tento modul transformuje data vo forméate Contact-ID do internetu, prostrednictvom
ktorého budd prend3ane signaly na SRP formou simulacie telefonnej linky pre riadiace
zariadenie PSN. Okrem vo v3eobecnosti najpoZivanejSiecho formatu telefonnej
komunikécie Contact-ID ethernet modul umoziuje niekol’ko d’alSich formatov telefonnej

komunikécie ako su Ademco slow aj express, Silent Knight fast, Radionics 1400 s paritou
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aj bez parity a forméat SIA. Po prevode telefonneho forméatu zaSifruje data a nasledne ich
zasiela cez siet TCP/IP na SRP. Kazdi udalost SRP potvrdi. Okrem uz popisané¢ho
prevodnika modul taktiez obsahuje 8 klasickych NO/NC vstupov a 4 vystupy za ucelom
pripojenia ostatnych zariadeni alebo nepoplachovych aplikécii v objektoch. V predmetnom
pouZiti su to sabotazne vystupy z jednotlivych samostatnych systémov a tieZz vSetky
poplachové stavy, nakolko telefonnu komunikaciu navrhujeme pouzit' na zabezpecenie
dualnej prenosovej cesty na SRP. Modul mé zabudovany samostatny pulzny zdroj s
moznostou pripojenia zalozného akumuldtora. S ohl'adom na bezpecnost a kvalitu
navrhujeme zalohovanie zdloznym aku AGM 12V 7 Ah, ktory priamo doporucuje aj
vyrobca.

Zdroj: SATEL Sp. z 0.0., [online] http://www.satel.pl
Obrazok 14. Komunika¢ny modul ETHM-2

Ako duélny prenos poplachovych stavov na SRP navrhujeme pouZzitie interného
telefonneho komunikatora zabudovaného v RZ Galaxy Dimension. Navrhovany format
prenosu na SRP Contact-1D, prip. SIA. Komunikaciu s ostatnymi zariadeniami a systémami
v budove zabezpeci rozSirovaci modul Galaxy Rio, vyrobca Honeywell prostrednictvom
zbernice RS-485. Cely systém je zalohovany proti vypadkom elektrického pradu zaloZnymi
akumulatormi technol6gie AGM, samostatne pre riadiace zariadenie PSN a samostatne pre

vonkajSiu zalohovanl sirénu. Systém je monitorovany a Udaje z neho zaznamenavané v
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troch na sebe nezavislych zariadeniach, a to v riadiacom zariadeni PSN, integracnom
systéme a taktieZ v stredisku registracie poplachov.

Instalacia kabelaze je realizovana vodicmi SYKFY 3x2x0,5 (alternativne pouzitie
tienené¢ho vodica FTP cat 5+), hlavné kablové rozvody zbernicou RS-485 vodi¢om JYSTY
2x2x0,8 a samostatne napdjanie prierez podl'a odberu a ubytku napitia vodicmi CYSY
(2x2,5). Vodice sa vedu oddelenou kablovou trasou od silovych vedeni instalovanych v

objekte.

4.2 Zahmlievacie zariadenie

V praxi sa zacali pouzivat’ taktiez systémy na ochranu objektov formou zahmlenia
priestoru a so sucasnym spustenim sirény vznikd Sok a znemozni priestorovi orientaciu
pachatel’a, ktoré zabrania pachatelovi spdsobit’ vicsie Skody. Taktiez ako sekundarny efekt
zdrzia pachatela v objekte. Ide o efektivny novodoby ndstroj zabezpecenia vnitornych

priestorov objektov. Zariadenia nemaji negativny vplyv na osoby a predmety.
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Zdroj: PROTECT AJ/S, [online] http://mwww.protectglobal.com
Obrazok 15. Zahmlievacie zariadenia

Hypermarket navrhujeme zabezpeit zahmlievacim systémom. Pre konkrétne
priestory objektu navrhujeme zahmievaci systém Protect 2200i, vyrobca PROTECT A/S
Denmark (obrazok ¢. 15). Ide o inovativne zariadenie, ktoré produkuje 1100 — 2200 m3
hmly. Objem hmly je nastavitelny. Jedna zahmlievacia napli obsahuje 31 nadobu s
kvapalinou, ktord zabezpeCi 6 zahmleni objektu. Potom je potrebné zahmlievaciu
kvapalinu doplnit. Proti vypadku sietového napajania navrhujeme zalohovanie systému

zaloznymi olovennymi AGM akumulatormi v pocte 2 ks aku 12 V s kapacitou 1,2 Ah.
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Zariadenie ma zabudované 3 aktiva¢né a 2 ovladacie vstupy, ktorymi po integracii do PSN
zabezpecime zahmlenie objektu. V pripade aktivacie poplachového stavu sa poplachovy
vystup RZ PSN aktivuje a prenesie spustaci impulz na vstup zahmlievacieho zariadenia,
¢im dojde k jeho aktivacii. V pripade poruchového stavu alebo sabotdze zariadenia tieto su
signalizované na 3 vystupoch typu relé, ktoré spitne integrujeme do zabezpeCovacieho

systému a zabezpecime signalizaciu tychto stavov obsluhe zariadenia.

V predmetnej aplikacii je potrebné umiestnenie mimo cesty k unikovym vychodom
alebo poziarnych unikovych tras. InStaluje sa tak, aby bola vzdialenost' k najblizSiemu
predmetu alebo povrchu minimélne 2,5 m. TaktieZ jeho umiestnenie je potrebné mimo
normalny dosah, napriklad pri podlahe, kde by mohol byt' v dosahu deti alebo zvierat. Ak
st inStalované v priestoroch inStalacie s automatickymi poZiarnymi — hasiacimi systémami,
si potrebné Specidlne bezpecnostné opatrenia. Podobné opatrenia su potrebné aj v

bytovych domoch.

4.3 Systém kontroly vstupu

Systém kontroly vstupu rieSi opravnenie pre konkrétne osoby na vstup do
jednotlivych Casti a oddeleni objektu. Ma priamy sGvis s rezimovymi opatreniami v
objekte. Varianty su kartovy systém, privesky (obrazok ¢. 16), PIN alebo pouzitie

biometrickych udajov na jednozna¢nu identifikdciu 0sdb — personalu v objekte.

O0E8T3I5134387 238, 60083
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Zdroj: ROGER sp.j., [online] http://www.roger.pl
Obréazok 16. Varianty transpondeérov a prislusenstva
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Pre predmetnu aplikdciu navrhujeme pouZitie systému RACS od vyrobcu ROGER.
Systém obsluhuje 4000 uzivatel'ov zaradenych do 250 skupin. V pripade potreby systém
umoznuje ovladat’ aj vytahy max. do 32 poschodi. Je ponechand dostato¢na systémova
rezerva na pocet uzivatelov, ktori budu vstupovat' do jednotlivych priestorov a ich

zaradenie do skupin.

Ovladanie na bezné priechody Proximity kartou 125 kHz prostrednictvom citaciek
PRT-12LT. Pre vybrané miestnosti za ¢elom zabezpecenia komfortu navrhujeme citacku
biometrickych tdajov typu RFT1000 na snimanie otlacku prsta (obrazok ¢. 17). Predmetna
¢itacka snima jednotlivé papily prsta, ktoré su jedine¢né u kazdého Cloveka a tym zaist'uje

podl’a ich umiestnenia jednozna¢mi identifikdciu a overenie uzivatela.

Zdroj: ROGER sp.j., [online] http://www.roger.pl
Obrazok 17. Varianty ¢itadiek
PRT-12LT a RFT1000

Citatky komunikuji pomocou zbernice RS-232 a st pripojené do riadiacej jednotky
PR-402. Takyto set je vzdy pre jedny dvere. Na jednotlivé dvere sa insStaluje prepustaci
elektricky zamok alebo pridrzny magnet podl'a typu dveri a ich pozadovaného ovladania,
resp. ovladanie gardZovych bran. Otvorenie dveri je kontrolované a v pripade otvorenia
mimo impulzu systému vyvola poplachovy stav neopravneného vstupu. Rovnako je
kontrolovany c¢as, po ktory mézu byt otvorené dvere a po jeho prekroCeni je taktiez
vyvolany poplach. Princip zapojenia citaciek a ovladania dveri s ¢innostou pri priechode

dverami je zrejmy z obrazku ¢. 18.
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Pri ovladani dveri je potrebné zabezpecit tunikové trasy v pripade poziaru a
otvorenie unikovych tras. Je to Specifické najméd v objektoch, kde sa vyskytuje viac 0sdb.

Unikové trasy a tunikové vychody uréuje poziarno evakulaény plan objektu.

EXIT ENTRY
PRxx2 series
controller |

User 1 ﬂ & User 1

Terminal B Terminal

D=1 (@] D=0 <§
User 2 User 2

Zdroj: ROGER sp.j., [online] http://www.roger.pl

Obréazok 18. Zapojenie ¢itaciek a ovladania dveri

Nésledne jednotka PR-402 prostrednictvom zbernice RS-485, ako jedna z max. 100
riadiacich jednotiek, mo6ze komunikovat s modulom integracie CPR-32 NET, ktory
udalosti preklapa do siete WAN/LAN. V predmetnej aplikacii vSak uplne bude postacovat
prevodnik UT-2USB, ktory bude robit' prevod zo zbernice RS-485 na USB a bude
pripojeny do pocitaca s riadiacim software. Jednotlivé jednotky sa vyrabaji v dvoch
verziach a to na zabudovanie do klasickych plechovych alebo plastovych skriniek
pouzivanych napr. v zabezpeCovacich zariadeniach — moduly st iba osadené dosky
plosnych spojov alebo moduly ur¢ené na montdz na DIN liStu do rozvédzaca. Variantu s
modulmi na DIN listu preferujeme. Ukazka rozvadzaca z inStalacie pristupového systému s
modulmi v prevedeni ur¢enom na DIN liStu sa nachadza na obrdzku ¢. 19. Pri takomto
vyhotoveni inStalacie je potrebné zabudovat’ do rozvadzaca sabotazny kontakt vyvedeny do
zabezpecovacieho systému. Originalne, vyrobcom dodavané skrinky na moduly v
Standardnom doskovom prevedeni uZ obsahujd sabotdZny kontakt a preto nie je potrebné
jeho doplnenie v pripade takéhoto variantu prevedenia riadiacich systémov. Pri inStalacii
jednotlivych systémov je potrebné vziat do uvahy maximalnu vzdialenost' navrhnutych
c¢itaciek od riadiacej jednotky s ohladom na pouzitti zbernicu komunikacie RS-232 a
umiestnit’ riadiace jednotky decentrdlne. V pripade poziadavky na centrdlne umiestnenie
prvkov su k dispozicii aj ¢itacky uz priamo s integrovanym modulom rozhrania RS-485,
ktoré sa potom moézu ovladat’ prostrednictvom centrdlne umiestnenych jednotlivych

modulov systému.
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Zdroj: ROGER sp.j., [online] http://www.roger.pl

Obrazok 19. Rozvadza¢ s modulmi v prevedeni DIN

Volitelne je mozna aj nadstavba systému na dochadzkovy systém
jednoduchym doplnenim ¢itacky pre dochaddzku s prislusnym obsluznym software. Riadiaci
software systému je PR-MASTER. Software umoziuje editovat’ uzivatel'ov, prirad'ovat’ im
opravnenia vstupu do jednotlivych priestorov, nastavovat evakuacné zony a sledovat

prichody/odchody a pritomnost’ 0s6b v priestoroch a Castiach objektu.

V pripade rozsiahlych objektov je mozné naplno vyuzit moznosti systému.
Hardwarové limity st nastavené tak vysoko, Ze s prakticky bez obmedzenia. Rozsah a
moznosti systému si zjavné z obrazku ¢. 20, kde je nacrtnutd uplna Struktira a jeho
moznosti. Jednotlivé subsystémy na obrazku zobrazujd moznosti réznych druhov
pripojenia a Strukturovania riadiacich jednotiek a ¢itaciek, kde vo variante Subsystem B je
rozhranie vetvy systému tvorené prevodnikom zbernice RS-485 na USB port — tu je
vzdialenost’ posledného bodu vetvy limitovana maximalnou garantovanou vzialenost'ou 5
m USB kabla, vo variantdch Subsystem A,C je situacia obdobn4, len s rozhranim RS-485
na RS-232 so vzdialenostou sériového kabla maximalne 15 m, u variant Subsystem D, E je
rozhranie tvorené prevodnikom zo zbernice RS-485 na TCP/IP. Tato varianta je vhodna na
rozsiahle alebo vzdialené aplikacie.
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Zdroj: ROGER sp.j., [online] http://www.roger.pl
Obréazok 20. Struktdra pristupového systému

Zbernica RS-485 sa zapdja do linie, hviezdy, stromu a je dovolené akékolvek
vetvenie tejto zbernice. Zapojenie do kruhu (loop — slucka) nie je pripustné. Prvky na
zbernici mézu byt adresovatelné od ¢. 00 do €. 99. Vzdialenost’ zbernice je max. do 1200
m. Zbernica je vedend jednym parom kruteného vodia. Vyrobca doporucuje pouzitie
netieneného UTP kébla cat. 5 (resp. cat. 6), ale v praxi sa najCastejSie pouziva kabel
JYSTY 2x2x0,8, kde zostdva jeden par ako rezerva alebo sa pouZiva na napdjanie
zariadeni. U vacSieho rozsahu instalacie sa napéjanie vedie samostatnym vedenim alebo sa
realizuje decentralizovane. V pripade centralizovaného napdjania sa vodice dimenzuju

podl'a odberu zariadeni s prihliadnutim na tibytok napétia vplyvom prierezu a vzdialenosti.
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4.4 Elektrickd poziarna signalizacia

Kedze ide o Clenité miestnosti navrhujeme vyuzit' na detekciu poziaru nasavaci
systém, ktory detekuje poZiar z odsdvaného vzduchu z jednotlivych miestnosti. Vzduch z
tychto miestnosti sa zbernym potrubim vzduchotechniky nasava do modulu detektora.
Navrhujeme pouZitie systéemu TITANUS PRO. Ako riadiacu jednotku navrhujeme pouZitie
typ TP1A z produkcie LABOR STRAUSS Sicherungsanlagenbau GmbH s modulom
detektora nasavacieho systému typ DM-TP-10L od toho istého vyrobcu (obrazok ¢. 21).
Modul vyhodnocuje stav poZiaru a pomocou vystupnych kontaktov zariadenia je mozna
signalizacia stavu poZiaru, poruchy, externa indikacia a reset poplachu. Tymto sp6sobom je
mMOoZné aj integracia systému.

Zdroj: Alarm und Sicherungsysteme GmbH, [online] http://www.wagner.de

Obréazok 21. Riadiaca jednotka a detektor TITANUS PRO

Princip ¢innosti a dopojenia nasavacieho detek¢ného systému do vzduchotechniky
je na obrazku ¢. 22. Standardna vzduchotechnika v objekte dodéva v zmysle platnych
noriem do objektu Cerstvy vzduch a z miestnosti odvadza vycerpany vzduch, ktory prave
detekujeme na pritomnost dymu a nasledne poziaru. Bliz§ie popisy k sposobu vedenia
potrubi, ich prepojeniu, spésob napojenia na potrubia vzduchotechniky a ostatné technické
podmienky su detailne popisané v servisnej dokumentécii vyrobcu.
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Obrazok 22. Princip ¢innosti TITANUS PRO

4.5 Priemyselna televizia
Systémy priemyselnej televizie umoziuju snimat, monitorovat, zobrazovat,
archivovat’ obraz (prip. aj zvuk) v zabezpecenom objekte a prenasat’ ho do miestnosti
obsluhy alebo na jej vzdialene stanovisko, napr. SRP. Okrem monitoringu aktuélnej
situacie poskytuju vyhodnotenie neStandardného stavu a zaznamendvanim déat umoznuju
poskytniit’ objasnenie situdcie a dokazovy material. U systémov priemyselnej televizie je
ur¢ujuca kvalita detailov obrazu. Z tohoto dovodu je nevyhnutné stanovit' pozadovanu
mieru detailov snimaného a zaznamenavaného obrazu a na zéklade toho navrhniit’ vhodné
rieSenie, ktoré takdato kvalitu poskytuje. Na zaklade vychodiskovej poZadovanej kvality
detailov obrazu sa nasledne navrhuju také komponenty kamerového systému, ktoré
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zodpovedaji poziadavkam uzivatela systému. Aj ked’ su inovacie v tejto oblasti v
poslednom obdobi vel'mi progresivne, najlepsie je navrhnit’ a inStalovat’ zariadenia v takej
kvalite, ktora bude zodpovedat poziadavkam a nebude potrebné zariadenia v kratSom ¢i

dlh§om ¢asovom horizonte menit’.

Na zéklade analyzy a potrieb zabezpeCenia konkrétneho objektu navrhujeme
pouZitie systémov od vyrobcu AV TECH corp., ktoré nam svojim Sirokym portfoliom
produktov poskytnii komplexné rieSenie zabezpecenia objektu s akceptovanim Specifik
jednotlivych priestorov. V predajnych priestoroch a vonkajSich priestoroch navrhujeme
pouzitie otocné speed dome kamery z produkcie tohoto vyrobcu typu AVM-583 (obrazok
¢. 23). Kamera mé Full HD rozliSenie s technologiou WDR — 1920 x 1080 — 1080 pix. pri
25 fps., kompresia H.264 / MJPEG, citlivost’ 0,1 lux, opticky zoom 20x, digitalny 16x,
objektiv 4,7 — 94 mm, PTZ so 16 programovatel'nymi poziciami, sekvencie 4 obchodzky so
16 predprogramovanymi poziciami, ONVIF, Half duplex audio — obojsmerné eterny vstup
aj vystup, rozhranie TCP/IP s PoE (IEEE 802.3af) — 11,5W, pri napajani DC 12V 9,6 W,
krytie IP-66.

AVTECH

ETE I[P CAMERA J

Zdroj: AVTECH Corp., [online] http://www.avtech.com.tw
Obréazok 23. Kamera AVM-583
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Stacionarne kamery navrhujeme pouzit typu AVM-561 od AVTECH Corp.
(obrazok €. 24). Predmetna kamera ma Full HD rozliSenie s technolégiou WDR — 1920 x
1080 — 1080 pix. pri 25 fps., kompresia H.264 / MJPEG, citlivost’ 0,1 lux, 0 lux s IR,
opticky motor zoom, objektiv 5 - 50 mm, IR 50 m so zapnutou funkciou enhanced mode
IR 70 m, rozhranie TCP/IP s PoE (IEEE 802.3af) — 14 W vratane IR, krytie IP-67.

Zdroj: AVTECH Corp., [online] http://www.avtech.com.tw
Obréazok 24. Kamera AVM-561

Zaznamové zariadenie NVR AVH-516 (obrazok ¢. 25) podporuje az 16 kandlov v
rozliSeni Full HD real time. Kamery su pripojené prostrednictvom siete TCP/IP na vstup
NVR 1 x GB a zaznamenavaji sa na max. 3 HDD o velkosti 4 TB, rozliSenie zaznamu
1920 x 1080 — 1080 pix. pri 30 fps vo formate H.264, moznost’ externého zalohovania na
eSATA disky, USB. Podpora vonkajSieho pripojenia cez LAN z iPhone, iPad, Android,
Eagle Eyes, Video viewer (WIN) alebo Internet explorera. Vystup lokédlne HDMI vo Full
HD rozliSeni. Nahradvacie médy: manudlny, ¢asovy, detekcia pohybu alebo alarmovy. Pri
alarmovom nahrdvani je mozny zédznam aj ¢asového useku pred poplachom. Zariadenie
obsahuje samostatny LAN vstup na kamery a Internet vystup na WAN, ¢o zabezpecuje
hardwarovy fireval pre kamery. Na integraciu ma zariadenie k dispozicii vstupy aj vystupy.
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Zdroj: AVTECH Corp., [online] http://www.avtech.com.tw
Obrazok 25. NVR AVH-516

Software TRIDENT dokaze integrovat az 64 kanalov pre centrdlnu spravu
zariadeni od vyrobcu AVTECH Corp. (obrazok ¢. 26). Jedna sa o centralnu monitorovaciu
stanicu, kde je mozné prostrednictvom TCP/IP pripojit’ nielen jednotlivé kamery, ale aj

priamo NVR, kde vznikne uz naozaj rozsiahly systém dostatocne pokryvajici potreby

I'ubovolného hypermarketu.

Zdroj: AVTECH Corp., [online] http://www.avtech.com.tw
Obréazok 26. Software Trident
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4.6 Integracia jednotlivych podsystémov

Integrovany poplachovy systém je systém, ktory ma viac spolo¢nych zariadeni, z
ktorych aspofi jedno je poplachova aplikacia *. V naSom pripade ide o kombinaciu
jedntlivych poplachovych systémov do jedného celku s vytvorenim vézieb na sekundarne
nepoplachové systémy, ¢im rozumieme systém automatizacie budovy, systém
vzduchotechniky, klimatizaciu, vykurovanie (MaR), osvetlenie apod. Ked’ze navrh rieSenia
je tvoreny samostatnymi decentralizovanymi systémami, funkcnost’ tychto jednotlivych
samostatnych systémov nie je ovplyviiovand pripadnou poruchou iného systému, ¢im sa
vytvorila velkd spolahlivost’ a boli vyriesené otdzky redudancii informacnych kanalov,
nakol'ko funkénost’ jednotlivych diel¢ich systémov je nezavisld na prevadzke hlavného
riadiaceho systému a je mozné ich ovladat aj samostatne bez neho, napr. pri poruche

integracného prvku.

Integréaciou jednotlivych systémov od r6znych vyrobcov, ktoré vyuzivaji rézne technoldgie
a principy ¢innosti, do vac¢Sieho celku ziskame ucinné efektivne riadenie a monitorovanie
jednotlivych systémov, ktoré sa budu chovat’ ako jeden celok, ¢im sa napriklad pri zmene
opravneni jednotlivého uzivatel'a prenesie do vSetkych podsystémov naraz (napr. do PSN a
zarovenn do SKV) a nie su potrebné zmeny vo viacerych nezavislych programoch so
samostatnou obsluhou a na inom principe funkcnosti. Centralizovanad obsluha vsetkych
systémov teda prindsa prehl'adnost’, jednoduchost’ a zvySeny komfort riadenia, ovladania a
v Specifickych pripadoch aj obsluhy zariadeni. Okrem uspory energii a zvySeni bezpecnosti
prind3aju aj flexibilitu pri réznych zmenach, napr. pri zmene dispozicii priestorov,

univerzalnost’ rieSenia a komplexné rieSenie vSetkych poziadaviek uzivatel’a objektu.

Jednoznaéne dochadza k zvySeniu pridanej hodnoty v porovnani so samostatne
funkénymi systémami nie len pre majitel'a objektu, ale tiez pre SBS. Integracia systémov
prinaSa konStantnu stabilitu ochrany objektu. Integrovanie bezpecnostnych systémov

prinasa zakaznikovi vo svojej podstate minimalizaciu poctov pracovnikov ostrahy objektu.

Na integraciu jednotlivych systémov do vySSieho celku navrhujeme pouZitie
integraéného software C4, ktory poskytuje centralizovangé, viacuzivatel'ské technologické a
grafické rozhranie na spravovanie bezpecnosti budov. C4 poskytuje jednotné softwarové
rieSenie, ktoré sa dokaze prispdsobit’ konkrétnym poziadavkdm malych aj velkych
inStalacii a integruje vSetky bezpecnostné technoldgie do jedného unifikovaného

inteligentného rozhrania. C4 teda integruje rozne bezpecnostné systémy od rdznych

1 CLC/TS 50398:2008
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vyrobcov do jediného centrdlneho rieSenia riadenia, ovladania a monitoringu systémov.
Poskytuje centralnu spravu bezpecnostnych rieSeni, vizualizaciu a monitoring zariadeni,
automatizaciu bezpecnostnych procesov, analyzu a vyhodnocovanie bezpecnostnych

informécii, centralny manazment osbb a identifikatorov a podporu krizového manaZzmentu.

RieSenie C4 pokryva komplexné rieSenie integrécie vSetkych nami navrhnutych
systémov zabezpecenia objektu pokryvajuce softwarové riesenie aj moduly hardwarove;j

integrécie jednotlivych systémov do systému C4.

eL

Zdroj: Gamanet a.s., [online] http://www.c4portal.com

Obréazok 27. Integraény software C4

4.7 Obchbdzkovy systém

Obchddzkovy systém je manazérsky systém urCeny na planovanie, evidenciu a
naslednu kontrolu ¢innosti zamestnancov fyzickej ostrahy objektu vratane ich identifikacie
pri pravidelnych alebo nepravidelnych ohliadkach objektu. Spravne navrhnuty systém
vyhodnocuje spravnost’ vykonania ohliadok objektu, vykazuje rozdiely voci Standardne
navrhnutym postupom, harmonogramom a c¢asom obchddzok, ich rozsahu a poskytuje
vystupy Vv textovej a grafickej podobe so zvyraznenim nestladov. Na stanovenych trasach
st rozmiestnené kontrolné body, ktoré pracovnik SBS snima pocas ohliadky objektu. Moze
byt definovana casova postupnost’ viacerych okruhov ohliadky, ¢im sa stanovuju trasy
obchddzok vratane ¢asového priebehu. Tieto sa mézu menit’ na zaklade jednotlivych dni

podl'a vopred stanoveného algoritmu.

Porovnanie kvality obchddzok pred zavedenim obchddzkového systému a po jeho zavedeni
je na obrazku ¢. 17. Z obrazku je zretel'ny rozdiel v kvalite vykondvania ostrahy straznou

sluzbou SBS po zavedeni kontrolného mechanizmu.
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Obchddzka ponechana na
voli straznika:

Zdroj: vlastné spracovanie

Obréazok 28. Porovnanie obchddzok pred a po zavedeni systému

Navrhujeme pouZzitie systéemu Patrol Il z produkcie Roger. Systém pracuje na
principe bezkontaktného snimania kontrolnych bodov pocas ohliadky objektu pracovnikom
SBS ¢itatkou. Udaje z RFID kontrolnych bodov typov PK-3 alebo PK-2 sa ukladaju do
&itacky typ Patrol I LCD. Citadka ma kapacitu 32.768 udalosti, pri¢om eviduje datum, ¢as,
nazov kontrolnych bodov, osobného identifikdtora pracovnika. LCD displej je
podsvietenim, ¢o je praktické v noci alebo v miestach so slabym osvetlenim. Vsetka
¢innost’ sa vykondva stlacenim jedin€ho tlacitka, z tohoto doévodu je obsluha zariadenia
velmi jednoducha. Kapacita akumulatora vydrzi na 8.000 nacitani kontrolnych bodov.
Akumulator ¢itacky sa nabija prostrednictvom USB portu alebo samostatného adaptéra.
Udalosti zaznamenané v ¢itacke nie je mozné ziadnou manipulaciou s ¢itackou navymazat'.
Nasledne po pripojeni k pocitacu prostrednictvom portu USB st zaznamenané udalosti
stiahnuté do nadstavbového software za ucelom dalSieho spracovania, vyhodnotenia a
tlace, ¢im je k dispozicii manazérsky nastroj na zabepeCenie zvysenej bezpecnosti objektu

formou neustalej kontroly ¢innosti ostrahy objektu pri obchédzkach.
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Zdroj: ROGER sp.j., [online] http://www.roger.pl
Obréazok 29. Citatka systému Patrol II.

Bezkontaktné kontrolné body pracuju podla Standardu EM 125 kHz. Su vo
vyhotoveni do vnatorného prostredia — typ PK-2 a do vonkajSieho prostredia — typ PK-3
(obrazok ¢. 19). Nie je potrebné ich napéjanie a z tohoto dovodu je montaz, inStalacia a ich
implementacia velmi jednoduchd. Kontrolné body sa pripeviuju skrutkami pripadne
nalepenim. Umiestiiuju sa na kontrolnych stanoviskach v objekte, ktorymi musi pracovnik

ostrahy prejst’. TaktieZ s minimalne poziadavky na udrzbu.

e
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Zdroj: ROGER sp.j., [online] http://www.roger.pl
Obrazok 30. Kontrolny bod PK-2 a PK-3
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ZAVER

V praci sme sa venovali ndvrhu elekrického zabezpecenia budovy supermarketu a
perimetra za ucelom ochrany budovy a pozemkov v jej okoli s ohl'adom na kvalitu
zabezpecenia. Na zéaklade analyzy rizika a nebezpecenstiev sme za pouzitia dostupnych
technickych prostriedkov na trhu vytvorili komplexny navrh rieSenia zabezpecenia objektu
a jeho perimetra. Vytvorenim komplexného tcéelného systému manaZzmentu rizika
skladajiceho sa z prostriedkov mechanického, technického a rezimového zabezpecenia
sme vzajomne cielene logicky prepojili samostatné prvky do jedného integrovaného
logického funkéného celku systému zabezpecenia, ¢im vznikol homogénny systém
zabezpecujici maximalnu mieru bezpecnosti objektu s vysokou sofistifikovanostou a
jednoduchou obsluhou. Integrovanim jednotlivych decentralizovanych zariadeni sme
vytvorili jeden vysoko G&inny centralizovany systém. U¢innym prepojenim preventivnych a
technickych opatreni v objekte sa minimalizuji rizika s cielom na odstranenie alebo
elimindciu rizik.

Cielom diplomovej prace bolo vytvorenie literatirneho prieskumu z oblasti
jednotlivych stupiiov zabezpecenia objektov a pozemkov, popisat’ jednotlivé technologie a
sposob ich pouzitia, na zdklade vystupov vytvorit' projekt elektrického zabezpecenia
objektov a pozemkov v jeho okoli s ohl'adom na kvalitu. Na zéklade vytycenych ciel'ov
diplomovej prace boli identifikované jednotlivé druhy rizik a popisané poZziadavky na
manazment rizika s blizSim popisanim bezpecnostnych rizik a technickych prostriedkov
pouZivanych na ochranu objektu. Jednotlivé pouZivané technol6gie boli prenesené na
konkrétne prvky komponentov technickej ochrany objektu a boli navrhnuté jednotlivé
poplachové systémy, ktoré rieSia vsSetky relevantné otazky zabezpecenia objektu a jeho
okolia s prihliadnutim na kvalitu zabezpecenia objektu a s reSpektovanim Specifik
hypermarketu. Bol navrhnuty koncept technickej ochrany objektu s konkrétnymi navrhmi
systémov az do urovne komponentov — detektorov, senzorov, riadiacich a indika¢nych
zariadeni a bola popisana ich funk¢nost’ a sposob pouzitia, pricom komponenty boli
navrnuté s prihliadnutim na kvalitu zabezpecenia. Celkova troven kvality zabezpecenia a
komfortu obsluhy sa zvySila na najvys$iu moznl mieru integraciou jednotlivych diel¢ich
samostatnych systémov integraénym systémom, ktory poskytuje jednoduchu, intuitivnu a
spol’ahlivi integracnti platformu na jednotny centralizovany sposob obsluhy jednotlivych
zariadeni. V pripade 'ubovol'nej poruchy alebo iného nestandardného stavu v systéme bola

ponechand moznost decentralizovaného ovladania jednotlivych samostatnych systémov,
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¢im sa vylucila moznost, Zze porucha niektorého diel¢ieho systému by mohla ovplyvnit
funk¢énost’ ktoréhokol'vek iného poplachového subsystému a ohrozit' tym technicki
ochranu ako celku. Navrhnuté jednotlivé subsystémy sa kvalitou zaraduji medzi
technologickti Spicku tejto doby a vyrdbaji ich renomovani svetovi vyrobcovia
zabezpecovacej techniky s mnohoro¢nymi skusenostami overenymi v praxi. Ciel

diplomovej prace sa podarilo splnit’ vo vSetkych pozadovanych bodoch.
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jednoznacné sietové rozhranie v pocitacovej sieti (Internet Protocol)
lokalna pocitacova siet’, intranet (Local Area Network)
zobrazovacia jednotka z tekutych krystalov (Liquid Crystal Displays)
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