Navrh a implementace bezpecnostni politiky v
informacnim a komunikacnim systému organizace

Bc. Lukas Pavlik

Diplomova prace Univerzita Tomase Bati ve Zliné
2015 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2014/2015

ZADANIi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

IJméno a pfijmeni: Bc. Lukas Pavlik

Osobni ¢islo: A13745

Studijni program:  N3902 Inzenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Forma studia: kombinovana

Téma préce: Navrh a implementace bezpecnostni politiky

v informaénim a komunikaénim systému organizace
The Design and Implementation of a Security Policy in the

Téma anglicky:
anglicky Information and Communication System of an Organization

Zéasady pro vypracovani:

. Popiste zékladni problematiku bezpeénostni politiky.

. Vytvoite model komunikaéniho a informaéniho systému vybraného typu
organizace.

. Provedte komplexni bezpeénostni analyzu organizace s diirazem na komunikaéni
a informacéni systém.

. Navrhnéte a implementujte bezpeénostni politiku s ohledem na vnéjsi a vnitini
rizika vyskytujici se v dané organizaci.

. Popiste soucasné trendy a vyvoj v oblasti bezpeénosti informaénich
a komunikacnich systémi.



Rozsah diplomové prace:

Rozsah priloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

Bila, Jifi SMID, Frantisek KRAL a Vladimir HLAVAC. Informaéni technologie:
Databézové a znalostni systémy. Praha: Ceské vysoké uéeni technické, 2009, 126
s. ISBN 80-01-02790-2.

. JASEK Roman, Informacni a datova bezpecnost. Zlin: Univerzita Tomase Bati ve

Zling, 2006, 140 s. ISBN 80-7318-456-7.

. GALA Libor, Jan POUR a Zuzana SEDIVA. Podnikova informatika. 2 vyd. Praha:

Grada Publishing, a. s., 2009, 496 s. ISBN 978-80-247-2615-1.

VALOUCH Jan. Projektovani integrovanych systéma. Zlin: Univerzita Tomase Bati
ve Zlin&, 2013, 152 s. ISBN 978-80-7454-296-1. Dostupné z:
https://dspace.k.utb.cz/handle/10563/25814.

. POZAR Josef. Informaéni bezpeénost. Plzen: Vydavatelstvi a nakladatelstvi Ales

Cenék, 2005, 309 s. ISBN 80-8689-838-5.

. LUDVIK Miroslav. Teorie bezpeénosti pocitacovych siti, Praha: Computer Media,

2008, 98 s. ISBN 80-86686-35-3.

Vedouci diplomové préce: doc. Ing. Jifi Gajdosik, CSc.

Ustav bezpeénostniho inzenyrstvi

Datum zadani diplomové prace: 12. ledna 2015
Termin odevzdani diplomové prace:  15. kvétna 2015

Ve Zliné dne 6. Gnora 2015

y /
A/
o

;&4 Lt LS. /%, 4

doc. Mgr. Milan Adamek, Ph.D. doc. RNDr. Vojtécﬁ Kresalek, CSc.

dékan /r,'editd ustavu



Prohlasuji, ze

beru na védomi, e odevzdanim diplomové/bakalafské prace souhlasim se zvefejnénim
své prace podle zdkona & 111/1998 Sb. o vysokych skolach a o zméné& a doplnéni
dalsich zakonii (zdkon o vysokych Skolach), ve znéni pozdé&jsich pravnich predpisq,
bez ohledu na vysledek obhajoby:

beru na védomi, Zze diplomovi/bakalafské prace bude uloZena v elektronické podobé
v univerzitnim informaénim systému dostupnd k prezenénimu nahlédnuti, Ze jeden
vytisk diplomové/bakalafské prace bude uloZen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomése Bati ve Zliné a jeden vytisk bude uloZen u
vedouciho prace;

byl/a jsem seznimen/a stim, e na moji diplomovouwbakaldfskou praci se plné
vztahuje zdkon &. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakoni (autorsky zékon) ve znéni pozdéjsich pravnich
piedpisi, zejm. § 35 odst. 3;

beru na védomi, Ze podle § 60 odst. 1 autorského zakona ma UTB ve Zling privo na
uzavieni licentni smlouvy o uziti kolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, e podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou/bakalafskou praci nebo poskytnout licenci kjejimu vyuZiti jen
s pfedchozim pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je
opravnéna v takovém pfipadé ode mne pozadovat pfiméfeny pfispévek na uhradu
nakladi, které byly Univerzitou Tomdse Bati ve Zlin¢ na vytvofeni dila vynalozeny
(az do jejich skute¢né vyse);

beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalafské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym uéelim (tedy pouze k nekomernimu
vyuziti), nelze vysledky diplomové/bakalafské prace vyuzit ke komertnim
uceltm;

beru na védomi, #e pokud je v¥ystupem diplomové/bakaldfské prace jakykoliv
softwarovy produkt, povazuji se za souddst prace rovnéZ i zdrojové kédy, popf.
soubory, ze kterych se projekt sklada. Neodevzdani této souddsti miZe byt diavodem
k neobhajeni price.

Prohlasuji,

e jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V piipadé publikace vysledki budu uveden jako spoluautor.

Ze odevzdana verze diplomové/bakalaiské prace a verze elektronickd nahrana do
IS/STAG jsou totoZné.

o _ I{ __.". If-‘__. )./
VeZling 7 9 4 AL 75 /Lr*’{”‘“

podpis diplomanta



ABSTRAKT

Diplomova prace se zabyva problematikou bezpe¢nostni politiky v informac¢nim a
komunika¢nim systému vybrané organizace. Teoreticka ¢ast je zaméfena na charakteristiku
bezpecnostni politiky, formulovani zakladnich principl, struktury a jeji pfinosy pro
organizaci. Déle je zde rozpracovana problematika informacnich systémt a jejich roli
Vv informacni spolecnosti. Praktickd ¢ast poté obsahuje ndvrh a analyzu informacniho
systému, zahrnujici komplexni posouzeni bezpec¢nostni politiky. Zavér prace je vénovan

nejnovejsi trendiim v této oblasti s moznym vyvojem do budoucnosti.

Kli¢ova slova: bezpec€nost, riziko, informacni systém, analyza, bezpecnostni politika,

analyza rizik

ABSTRACT

This thesis deals with security policy in the information and communication system
selected organizations. The theoretical part focuses on the characterization of security
policies, formulating basic principles, structure and it‘s benefits for organizations.
Furthermore, The issue of information systems and their role in the information society.
The practical part includes the design and analysis of an information system with a
comprehensive assessment of the security policy. The conclusion is devoted to the latest

trends in this field with the development of the future.

Keywords: security, risk, information system, analysis, security policy, risk analysis
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UvVOD

Dnesni spole¢nost Ize nazvat ,,informacni* a proto jsou technologie, zamétené na vyménu,
zpracovani a ulozeni dat velmi dtlezité. Informacni systémy se vyuzivaji vV nejruznéjsich
oborech lidské ¢innosti a jejich neustaly vyvoj rozsifuje moznosti jejich aplikace na dalsi

oblasti ve spolecnosti.

Jednou z téchto oblasti, jez je v soucasné dobé z pohledu informacnich a komunika¢nich
technologii pfedmétem vyzkumu, je bezpecnost a bezpe€nostni politika. Touto
problematikou se zabyva jak soukroma, tak vetrejna sféra a tak lze fici, ze jde celosvétovy
trend. Tato diplomova prace je ovSem zaméfena na soukromou sféru a jejim cilem je
vytvofit a zhodnotit informaéni systém vzhledem k bezpecnostni politice a rizikiim, ktera

lze pii podrobné analyze v organizaci najit.

V teoretické Casti je vysvétleno, co je to bezpecnostni politika, jak se Cleni a jaké jsou
zasady jeji tvorby. Dilezitym bodem, této Casti diplomové prace, jsou také nejcasté)si
chyby pfi jejim vytvareni. V dalsi kapitole je rozpracovana teorie informacnich systémi a
to véetné legislativy, vlastnosti samotnych informacnich systému, jejich architektury a
metod tvorby. Zde je také rozpracovana oblast podnikovych systému, v¢etné integrace a

riznych Grovni managementu.

Prakticka ¢ast je potom zamé&fena na analyzu stavajiciho informacniho systému organizace
véetné moznych rizik, ohroZeni a neefektivnosti, které jsou s timto problémem spojeny.
Poté jsou zde vytvotreny navrhy moznych feSeni, které by dané problémy odstranily.
Dalsim krokem je pak hodnoceni a vybér vhodné varianty, kterd by byla pro organizaci tim
nejlep$im moznym feSeni s ohledem na jeji podstatu a fungovani.

Tato Cast diplomové prace pak zavérem sméfuje K predlozeni trendd v oblasti bezpecnostni
politiky a informacénich systémil v podobé aplikace nejvhodnéj$iho feSeni S naznakem

védeckého rozvoje v nasledujicich letech.
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. TEORETICKA CAST
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1 BEZPECNOSTNI POLITIKA ORGANIZACE

Pojem bezpecnostni politika oznacuje dokument, ktery zajistuje pozadavky a natfizenti,
zajistujici bezpeCnost konkrétniho subjektu na vSech jeho urovnich. Drive tato
problematika nebyla natolik pfedmétem zkoumani, jako je v dnesni dobé. Jelikoz se
ale rizika a hrozby v prib¢hu ¢asu meéni, tak se zacal z bezpecnostni politiky stavat
celosvetovy trend, ktery se neustale vyviji a zdokonaluje. O zavedeni tohoto fenoménu
do soukromé sféry se snazi ¢im dal vice firem, protoze si zac¢inaji uvédomovat, Ze se

bez ni neobejdou a je pro jejich fungovani a existenci velmi dilezita.

Bezpecnostni politika musi byt v souladu s politikou celé organizace a musi ji
respektovat, tj. definuje zakladni strategie, postoje, cile, role, zodpovédnosti tykajici se
bezpecnosti a je zavazna pro vSechny zaméstnance. Poskytuje ochranu proti vloupani,
zneuziti, poruseni, poskozeni a naruSeni fungovani subjektu, coz by mohlo mit za

nasledek ohroZeni nejen samotnych aktiv, ale i celé organizace. [11]

Je dulezité, aby dokument o bezpe€nostni politice byl ve srozumitelné, piehledné,
struéné a zaroven Uplné formé& a také feSil vSechny otdzky ohledné konfliktl a
bezpecnosti dat, coz neni jednoduché. V praxi byva problémem zkombinovat
vyvazenost strucnosti a pokryti vSech dulezitych bodd. S touto ptrekazkou si Ize
poradit tak, Ze v dokumentu lze pouZivat odkazy na konkrétni normy, zdkony a

nafizeni a tim dosdhnout pozadovaného zestru¢néni informaci. [11]

Zékladnim podkladem pro tvorbu bezpecnostni politiky je analyza rizik. Ta ma za
ukol ohodnotit aktiva a s nimi spojené hrozby a rizika. Provadi se kvantitativni nebo
kvalitativni metodou. Dale je zde dtlezitym bodem havarijni plan, ktery urcuje postup
pii ohrozeni nebo naruseni fungovani organizace a také obsahuje pokyny pro obnovu a
nastoleni rovnovahy. Nedilnou soucasti je také bezpecnostni audit, ktery ma za ukol
kontrolovat bezpecnostni opatieni a zodpoveédnost za naruseni bezpecnosti. Poslednim
bodem, ktery Ize oznacit za dllezity pro bezpecnostni politiku jsou opatfeni, ktera
slouzi pro snizeni zranitelnosti firmy a Ize tyto zasady implementovat naptiklad do

vnitinich norem, jako je pracovni fad, pracovni postupy, provozni ptedpisy apod. [11]
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1.1 Principy zpracovani bezpecnostni politiky

Vychazi se predevsim z:

veskerych platnych dokumentli organizace souvisejicich s bezpecnosti (jako jsou
BOZP a PO),

systémovych bezpecnostnich pozadavkii,

vysledki z analyzy rizik,

pozadavkl na bezpe¢nost uvedenych v normach, zékonech, vyhlaskach apod. [11]

1.2 Legislativa souvisejici s bezpecnostni politikou

zakon 365 / 2000 Sb. o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zadkond,

zakon €. 127 /2005 Sb. o elektronickych komunikacich,

zakon €. 101 / 200 Sb. o ochrané osobnich udajt,

zakon €. 227 / 200 Sb. o elektronickém podpisu,

zdkon ¢. 121 / 2000 Sb. zdkon o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zmén¢ nékterych zakonl (autorsky zakon),

zakon €. 480 / 2004 Sb. o nékterych sluzbach informacni spolecnosti,

zakon €. 309 / 2006 Sb. v platném znéni o zajiSténi podminek BOZP,

NV ¢&. €. 378 1 2001 Sb., kterym se stanovi blizsi pozadavky na bezpe¢ny provoz a
pouzivani stroji, technickych zatizeni, pfistroji a nafadi,

vyhlaska UOOU &. 366 / 2001 Sb. k zakonu o elektronickém podpisu,

ISO / IEC 17799:2000, v této norm¢ jsou zachyceny nejlepsi praktiky v oblasti
bezpecnosti pro komerc¢ni i statni organizaci, je prevzata z Velké Britanie,

BS 7799-2:1999, zavedeni této normy umoZzhuje organizaci prokazat, ze jeji
systém fizeni bezpecnosti informaci v organizaci byl zaveden spravné, coZ ji
umoziuje proveést vlastni certifikaci,

ISO / IEC 2700, slouzi k samostatné specifikaci systému bezpecnosti informaci,
ISO / IEC 27002, doporucovana opatieni nutnd pro systém fizeni bezpecnosti
informaci,

ISO / IEC TR 13335, slouzi jako doplnéni pro zavedeni bezpecnosti organizace a
pro podporu dalSich metod, neni plnohodnotnou normou jak napiiklad normy
uvedené vyse,

dalsi legislativa (vyhlagky, standardy atd.) MV CR, UOOU, NBU apod.
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1.3 Struktura bezpecnostni politiky

- stanovit ucel bezpecnostni politiky v organizaci,

- urceni zodpovédnosti za klasifikaci dat, ptistupovych prav a zaméstnanci,

- definice pozadované trovné bezpecnosti,

- normy chovani zaméstnancl (zejména pravni a etické aspekty),

- definice zodpovédnosti clanki organizacni struktury pii fizeni bezpecnosti,

- postupy a havarijni plany pii budovani bezpe¢nosti ICT v obecné roving,

- podminky auditu,

- definice zabezpecCeni a miry odolnosti v jednotlivych oblastech bezpecnosti

(organizacni, technickd, personalni apod.). [11]

1.4 Prinosy vytvoreni bezpe¢nostni politiky pro organizaci

zaméstnanci budou znat své povinnosti a odpovédnosti pfi praci s informacemi,

- Vorganizaci budou diky zavedeni bezpecnostni politiky jasn¢ formulovany
zakladni principy fizeni informacni bezpecnosti,

- zavedenim bezpecnostni politiky se zvySuje kredit spolecnosti u spolupracujicich
subjektil a obchodnich partnert,

- jsou také definovany pozadavky na chovéani vnéjSich subjektd v prostredi

informacniho systému organizace. [11]

1.5 Obsah kapitol dokumentu bezpeénostni politiky

- organizacni bezpecnost,

- bezpecnostni politika,

- bezpecnost prostiedi a fyzicka bezpecnost,
- persondlni bezpecnost,

- fizeni a klasifikace aktiv,

- ftizeni pfistupu,

- fizeni provozu a komunikaci,

- udrzba a vyvoj systémtl,

- zajisténi shody,

- zvladani bezpecnostnich incidentt,

- fizeni kontinuity ¢innosti. [12]
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Bezpecnostni politika mtize byt jednoduSe formulovana v ramci jediného dokumentu nebo
muze byt vytvoiena v rdmci n€kolika dokumentti vztahujicim se k celkové bezpecnostni
politice ICT a navazujici systémové bezpecnosti informacnich systémt, kterych mize byt

vypracovano vice — pro kazdy informacni systém. [12]

1.6 Dokumentace bezpecnosti

V ramci vytvafeni procesu bezpecnosti je potfeba definovat v dokumentu bezpecnostni
politiky zakladni pravidla a ptfedpisy. Bezpecnostni politika patii k zékladnim zdrojim,
které urcuji bezpecnost a pravidla v organizaci. DalSi dokumenty, které jsou k této
problematice vazany, jsou jakymsi doplnénim pro upfesnéni navazujicich metodik a

procest.

Soucasti zakladni bezpecnostni dokumentace a dokumentace bezpecnosti informacnich
procestt muze byt posloupnost nékolika dokumenti, které si mize organizace rozvrhnout,

podle svych potieb, naptiklad takto [12]:

Bezpetnostni politka

Y
-

Plén bezpechosti ICT |

Dokumentace fizeni |
kont muﬂy cmnusn

,,,,,,,, ,//\

Bezpetnostni prirucka | (Bezpecnosini prirucka| | Bezpecnostni prinucka pro |
pru uZivatele pm spravce 15 | bezpecnostmhn spravce

Systémova bezpecnosti polfika

Postupy
hlageni Bl

Pnstupy pro \ Postupy pro

~Liladani dat. zabhovéni 1S Smémice pro

< fizeni .+

Pratridla prn

Pravidla pro Pravidla

nastaveni aplkaci* | ‘nastaveni 05 ) Hodnocer &

-gyidence akty.

Pravidia pro praci s
irternetem a el. podtau
Nasta\ﬂ i AV

Pravidla pro praci s chrany....+*  Vyhodnocovéni a
asifikovanjmi daty .. 0Chrany.... y e

Obr. 1 Struktura bezpecnostni politiky [10]
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Provozni smérnice, postupy a ptirucky navazuji na jiz zpracovanou bezpecnostni politiku
IS a stavaji se tak nedilnou soucdsti komplexniho fizeni informaéni bezpecnosti.
Navazujici dokumenty vice konkretizuji problematiku bezpe¢nostni politiky, kterd zatim

nebyla v zakladnim dokumentu feSena.

Muze se jednat naptiklad o:

1.6.1 Bezpecnostni prirucka

Jsou zde urcéeny povinnosti a odpovédnosti uZzivatelii z pohledu bezpecnosti informaci

v ramci pouzivani ICT organizace. [12]

1.6.2 Plan bezpecnosti ICT

Uvadi, bezpec¢nostni opatfeni, kterd je nutna provést vzhledem k bezpecnosti organizace.
Tato cast bezpecnostni politiky byva urcena na zakladné provedené analyzy rizik IS.
V tomto planu je stanoven harmonogram konkrétniho opatieni, ktery urcuje casovou
naro¢nost a implementaci tak, aby bylo dosaZzeno pozadovaného cile. Opatfeni, ktera jsou
zde navrhnutd, se mohou tykat i jinych oblasti bezpe¢nosti, napiiklad personalnich.

Nemusi se jednat pouze o technické parametry IS. [12]

1.6.3 Smérnice pro bezpecnostniho spravce

Zde jsou charakterizovany jednotlivé cCinnosti, které jsou vykonavany bezpecnostnim
spravecem ICT, jako naptiklad odpové&dnosti, povinnosti a opravnéni pifi praci s

informa¢nimi a komunika¢nimi technologiemi. [12]

1.6.4 Smérnice pro IS, spravce sité, spravce AV ochrany a spravce zalohovani

Tyka se to zejména administratorti riznych oblasti IT a jejich ¢innosti v ICT.

1.6.5 Pokyny, navody a pracovni postupy
Urcuji postupy a povinnosti pro praci s prosttedky ICT pro:

- préci s hesly,

- pouzivani elektronické posty,

- préaci s notebooky,

- Sifrovani a praci s klici, certifikaty,

- ukladani a zalohovani dat, pouzivani internetu atd.
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1.6.6 Technicka dokumentace

Tyké se zejména nastaveni firewallu, informacniho systému, zalohovaciho planu, deniku

spravce sit€, zaznamy o provozu atd.

Hlavnimi pfinosy této dokumentace jsou:

vsichni zaméstnanci budou podrobné seznameny se svymi povinnostmi a
odpovédnostmi pfi praci s ICT,

- snizi se riziko uniku dat,

- zvysi se povédomi uzivatelll o informacni bezpec¢nosti,

- bude snadn¢jsi zastupovat administratory a spravce,

- omezi se ,,absolutni moc* administratora a spravei. [12]

1.7 Problémy a chyby pri tvorbé bezpecnostni politiky

Pii tvorbé bezpe€nostni politiky dochazi €asto k riznym nesrovnalostem a pochybenim,
které poté ovliviiuji fungovani celé organizace. Zde jsou nejcastéji se vyskytujici problémy

a chyby.

1.7.1 Velké mnoZzstvi kompromisi

Jednd se o cCasty problém, kdy postupnym redukovadnim pozadavki, zlstane jen Cast

[ 24

nebo pozménény a dané organizaci tak neni umoznéno fesit to, co je pro ni dilezité. [3]

1.7.2 Nerealna bezpe¢nostni politika

Jde 0 velmi pfisnou politiku, kdy soucasny stav spole¢nosti v zadném bodé nevyhovuje
dané politice. Zde je tieba definovat pfechodné obdobi a postupnou implementaci. Pokud
se tak nestane, je velice pravdépodobné, ze zaméstnanci budou cely proces bezpecnostni
politiky vnimat odlisné od reality a toto nerespektovani legislativy muze vést k velmi

zavaznym disledkiim. [3]

1.7.3 Neadekvatni rozsah politiky

Vedeni managementu je ptedlozena politika, ktera svym rozsahem znacné znemoziuje Se
podrobné s celym dokumentem seznamit a pochopit tak vyznam jednotlivych ustanoveni v

organizaci. [3]
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1.7.4 Podcenéni propagace politiky

Je mozné setkat se i s pripady, kdy existence bezpecnostni politiky je pred vétSinou
zamé&stnancu skryta. Nebyva to z divodu tmyslu, ale spiSe nevhodnou a nezvladnutou
komunikaci smérem dovnitt firmy. Pokud s danym dokumentem nejsou zaméstnanci fadné

seznameni, t¢zko miize byt pro organizaci ptinosem. [3]

1.7.5 NeKkritické piebirani vzorci

Pokud nastane situace, ze se bezpecnostni politika konkrétni firmy pfenese na jinou firmu,
nemusi byt v praxi stejnym pfinosem, jako tomu bylo v prvnim pfipadé. VylepSovani
puvodniho ,,vzoru“, bez ptfedchozi dostatecné analyzy, mulze pfinést velmi Spatny

vysledek. [3]

Bezpecnostni politika je tedy souhrnem zasad a technickych opatieni, jejichz dodrzovani
Vv praxi, vede ke zlepSeni funkce organizace a k efektivnéjSimu fizeni bezpecnosti a rizik.
V souvislosti s touto problematikou lze zminit také bezpecnost informacnich systémi,

kterou se zabyva dalsi kapitola.
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2 BEZPECNOST INFORMACNICH SYSTEMU

Pod timto pojmem si lze predstavit komplexni ochranu informaci a informacnich
technologii, které jsou touto formou pfenasSeny, uchovavany a zpracovavany. Tento druh
bezpecnosti je dodrzovan zejména prostiednictvim technickych, fyzickych, logickych a
organizacnich opatieni, kterd chrani tyto informace pted pfipadnym zneuzitim odcizenim
nebo poskozenim. BezpeCnost ICT také zahrnuje prevenci a zmirnéni dopadl téchto

hrozeb na informacni systém a celou organizaci a proto je dle ptivodu rizikovych situaci,

muzeme rozd¢lit na [3]:

napadeni pracovnich stanic,

- napadeni na urovni aplikaci,

- napadeni serverq,

- napadeni sitové infrastruktury,
- 0dcizeni soukromych dat,

- zablokovani sluzeb,

- nezadouci ptednos dat. [3]
Dale je moZzné rizika ICT rozdélit na:

a) Vnitini

- modifikace

- zniCeni

- ztrata

- kompromitace dat

- nedostupnost sluzeb zptsobené chybou ¢lovéka
b) Vnéjsi
modifikace

zniceni

ztrata

nedostupnost sluzeb zpiisobena nahodnou nebo umyslnou akci nepovolanych osob

Tyto druhy $kod mohou nastat bud’ chybou systému, nebo chybou jednotlivce. Clovék je
muze pachat umyslné, napfiklad cilenymi penetra¢nimi testy, kdy se simuluje Utok na
systém (bez redlného poskozeni) nebo napadeni informacniho systému se zdmérem
odcizeni a poskozeni dat. Dale je zde také moznost neumyslného poskozeni a to zejména

pfi programovani, kdy miize programator zvolit nevhodné feSeni apod. [9]
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Bezpecnost informacénich a komunikaénich systémi se sklada z:

- kryptografické ochrany,

- pocitacové a komunikacni bezpecnosti,

- personalni bezpecnosti,

- ochrany proti uniku elektromagnetického zateni,
- fyzické bezpecnosti,

- administrativni bezpe¢nosti a organiza¢niho opatieni. [14]

Bezpecnostni informacni systém, ma-li spliovat sviij cil a efektivitu, musi byt feSen na

téchto trovnich bezpecnosti:

2.1 Rezimova bezpecnost

Tvofi zéklad pravidel a nafizeni, ktera se vztahuji k praci s daty a pocitaovymi a

informaé¢nimi systémy. Je nutné zejména kontrolovat jejich dodrzovani v praxi.
ReZimova bezpec¢nost by se méla zabyvat:

- presnym stanovenim, jaké osoby maji pfistup k ur¢itému typu informaci a urcit
jejich rozsah pravomoci,

- vymezit utajované informace a jejich stupné utajent,

- ur€it a vymezit pohyb zaméstnancti v prostorach organizace,

- stanovit reZim a organizaci postupu pii manipulaci s utajovanymi informacemi
firmy,

- zavést organizacni fad. [13]

Pozn. O znadeni ,,rezimova bezpe¢nost™ a ,,fyzicka bezpecnost™ mohou byt povaZzovany za
shodné, nicméne v nékterych zdrojich jsou tyto dva pojmy rozliSovany a proto se jejich

vyznam lisi 1 v této diplomové praci. [20]

2.2 Personalni bezpec¢nost

Tato ¢ast bezpecnosti informaci je zaméfena na prevenci hrozby, kterd mize pochazet z
fad vlastnich zaméstnancti firmy. V praxi jsou to pravé pracovnici, ktefi potencialné
nejvice ohrozuji ICT. Proto se t¢émto nezadoucim situacim piedchazi riznymi provérkami a
testy, které jsou provadény jak na budoucich zaméstnancich, tak na téch soucasnych

zaméstnancich. [2]
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Pro vybér pracovnikl, ktefi budou mit za ukol spravu informacniho systému dané
organizace, je potieba vybirat kvalitni lidi, kteti budou pro firmu pfinosem a nikoli
nebezpecim. Z tohoto divodu je tieba, aby byla personalni bezpecnost nedilnou soucasti
bezpecnostni politiky a tim padem byli vybirani pouze takovi budouci zaméstnanci, kteti

nejsou pro ICT, Zzadnym nebezpecim. [2]

2.3 Fyzicka bezpecnost

Fyzicka bezpeénost tvoii systém opatieni, ktery ma za kol chranit data, jejich nosice a
informaéni zdroje ptfed piipadnymi fyzickymi utocniky, ktefi mohou odcizit nebo
znehodnotit aktiva organizace. Prostory, kde se nachézeji dulezité prvky ICT (jako jsou
servery apod.), by mély byt zabezpeCeny perimetrickou ochranou s odpovidajicimi
bezpe¢nostnimi prvky a vstupy. Tato zafizeni by méla byt také chranéna proti
neautorizovanému vstupu a zneuziti. Pozornosti by také neméla uniknout ochrana

podpiirnych prostredkdl, jako jsou dodavka elektrické energie, popt. kabelové rozvody. [2]

2.4 Komunikacni bezpecnost

Jedna se o zabezpeceni informaci béhem jejich pfenosu informa¢nimi kanaly, které mohou
byt odposlouchdvany nezndmymi Uto¢niky. Hlavnim prostfedkem zabezpe€eni tohoto
procesu je napiiklad kryptografickd ochrana a jeji detekovani nahodné nebo zameérné
zmény. V tomto procesu vymény informaci mezi riznymi subjekty dochazi napied k jejich

autentizaci a identifikaci a poté ke komunikaci a pfenosu informace. [8]

2.5 Administrativni bezpe¢nost

Administrativni bezpe€nost ma za Ukol ochranu utajovanych listin, které obsahuji
utajované informace. Pro praci s t€émito citlivymi dokumenty je tieba stanovit urcity fad a

postupy, které budou zahrnovat:

tvorbu takovych typt dokumenti,

- jejich pfijem, zpracovani a ndsledné zarazeni,
- evidenci, skartaci

- odesilani a piepravu,

- zpusob prenasent,

- ulozeni, archivaci,

- popf. jiné nakladani. [2]
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2.6 Bezpecnost hardwarovych prostredki

Je zde feSena zejména problematika pfistupu k technickym prostiedkam, jejich ochrana
proti elektromagnetickému zafeni, popf. zjiStovani a odstranovani odposlechii. Tato
¢innost je zajiStovdna prostfednictvim pravidelnych prohlidek s pfesné stanovenym
rozsahem nebo jednorazovymi a neplanovanymi prohlidkami vybaveni a prostor pomoci
zafizeni, jako jsou Sifratory, Sumové generatory apod., které slouzi k ruseni a zabranéni

odposlecht.

Vedle téchto kontrol, je potifeba provadét také prohlidky na specifickych usecich, které

maji za ukol zaméstnanci, ktefi jsou za né¢ zodpovédni.
Jedna se o zjiSt'ovani:
- funk¢nosti technickych prostiedkil branici uniku informaci,
- dodrZovani urcitych organizacnich opatieni, ktera slouzi k ochrané konkrétnich
usekd,
- provadéni technickych prohlidek pomoci zafizeni, ktera slouzi k detekci Uniku

informaci. [17]

2.7 Bezpecnost softwarovych prostredkii

Do této problematiky lze zahrnou ochranu softwaru pied pfipadnym zneuZitim
nezddoucimi uzivateli. Jde zde predev§im o ovéfovani autentiCnosti uZivatele, jeho

identifikovani, rozdéleni pravomoci jednotlivych uzivatel apod.
Bezpecnost téchto zarizeni zavisi na:

- Sifrovéani

- antivirech

- firewallu

2.7.1 Sifrovani

V praxi je nejvice rozSifené symetrické klicovani, jedna se o kliCovani zaloZené na
principu jednoho klice, kterym lze data Sifrovat i deSifrovat. Pfikladem takové Sifry je DES
— Data Encryption Sandard. Od roku 1975 se také pouziva asymetrické Sifrovani, které je

zalozeno na dvou odlisnych kli¢ich, tj. vefejném a soukromém. [1]
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2.7.2 Antiviry

Vzhledem k tomu, Ze pocet virii stale roste a jedna se o ¢im dal tim vice sofistikovanéjsi
programy, je na mist¢ soustfedit se také na antivirovou ochranu prostfednictvim kvalitniho
antiviru. Zakladem uspéesnosti a efektivnosti dan¢ho antiviru je jeho schopnost detekovani
nakazy. Antivirus tedy musi byt schopen identifikovat rtizné druhy virt, jejich z spektrum

v

je stale rozmanitéjsi. [1]

2.7.3 Firewally

Firewally slouzi k zajisténi datové bezpecnosti z pohledu odchozi a prichozi datové
komunikaci. Jedna se ve své podstaté o ,,kontrolni bod*, ktery slouzi k zajisténi pravidel

komunikace mezi sitémi, které jsou oddélené. [1]
Firewall miiZe byt:

a) Podnikovy — jeden nebo vice zafizeni pro celou organizaci na dulezitych
ptistupovych bodech.

b) Osobni — instalovany na jednotlivych pocitacich, pro kazdého uzivatele jeden.

c) Hardwarovy — napf. pfimo v pocitadi.

d) Softwarovy — Vv proxy serveru. [1]

Bezpecnost informacnich systému a informaci jako takovych souvisi s mnoha oblastmi IS,
jako naptiklad fyzickou ochranou serveru, ochranou utajovanych listin apod. K ochrané IS
také slouzi rizné prostfedky, jako Sifrovani, antiviry a firewally, které slouzi k zabranéni

infiltrace nezddoucimi programy, o kterych pojednava nasledujici kapitola.
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3 INFILTRACE DO INFORMACNIHO SYSTEMU

Velké mnozstvi Skod na programovém vybaveni pocitacti a na datech zptisobuji pocitacové
viry, coz jsou programové moduly, které jsou pfipojeny k ptiivodnimu programu v pocitaci.
Po nacteni programu do paméti (pii jeho spusténi), za¢ne provadet virus ¢innosti, které
nejsou zadouci a uzivatel je tudiz neodekava. Cinnost viru miZze byt aktivovana
bezprostfedné po jeho zavleCeni do operacni paméti pocitate nebo muze byt spusténa

jinymi okolnostmi, naptiklad v urcity den nebo hodinu. [4]

V pocitacové terminologii rozliSujeme:

3.1 Pocitacové viry

Pocitacovy virus se kopiruje sdm do sebe a do dalSich programt, a timto zplsobem je
infikuje. Ve své podstaté se jedna o maly kousek kodu, ktery se piipoji ke kodiim ostatnich
programu, které budou poté spustény. Viry Gtoci jen na nékteré typy soubort, jednd se

vétSinou o spustitelné soubory. [4]

Utinky pogitatovych virti maji tyto charakteristické projevy:

nestabilita programi (programy se ,,hrouti*),

- pomalejsi chod pocitace,

- modifikace dat,

- chyby v paméti pocitace,

- odstranéni dat,

- zména atributli souboru (zmeéna velikosti a datumu souboru).

Existuji tf1 hlavni typy pocitacovych virt:

a) Viry, napadajici spustitelné soubory, bud urc¢itého typu ((EXE, .COM) nebo
jakékoliv jiné spustitelné soubory (.OVL, .SYS, PRG). Tyto soubory po napadeni
virem zvétSuji svou velikost a tim je snadnéj$i je identifikovat.

b) Viry, napadajici zavadéci program opera¢niho systému V systémové oblasti
disku (tzv. Master Boot Record — MBR). Tyto viry se ptfenaseji infikovanymi
nosici, jako napi. prostfednictvim CD a zplisobuji naruSeni operacniho systému
napadené¢ho pocitace.

c) Makro viry, které napadaji uZivatelské programy (napt. MS WORD), které

potom po spusténi zacnou provadét ukony, které nebyly zaddny uzivatelem. [4]
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Utoky na systém se klasifikuji na:

a) Pasivni
- realizované odposlechem toku informaci v systému
b) Aktivni

- realizované modifikaci dat, pferusenim informacniho toku dat v systému apod. [5]

Absolutni prevence proti utoku neni mozna. Typickym postupem ochrany systému je
detekovani utoku, obnova Ccinnosti informacniho systému a vytvofeni protiopatieni

k zamezeni vzniku obdobného napadeni. Utoky mohou byt vedeny na:

a) Duvérnost

- zpfistupnéni a naruSeni diveérnych dat neautorizovanym osobam

b) Integritu

- narusSeni informac¢niho systému, naruSeni celistvosti dat nebo bezpecnostniho
systému

c) Dostupnost

- napf. odmitnuti sluZby nebo pfistupu. [4]

3.2 Trojské koné

Jedna se o programy, které se jevi jako jiné programy (vypadaji velmi podobné€) a po jejich
spusténi ziskaji osobni data a hesla uZivatele, kterd poté zasilaji autorovi trojského koné.
Trojsky ki mtize byt samostatny program, naptiklad spofi¢ obrazovky nebo hra. Nékdy se
také trojsky kun vydava za malware (dokonce i jako takovy miize fungovat a odstranovat

konkuren¢ni typ malware). [4]

3.3 Pocitacovi Cervi

Jsou to programy, které se sami replikuji, jiné programové vybaveni pocitate nemodifikuji.
Obvykla cesta jejich Sifeni je elektronickou poStou (napf. na vSechny adresy v adresari
klientského programu).

Svym samostatnym jednani se pocitacovy Cerv lisi od pocitacovych vira. Nekteti Cervi
mohou byt tzv. polymorfni, coz znamena, ze se lisi od svého ,,rodi¢e*. Podstata Sifeni je
obdobnd, jako u pocitacovych virt, tedy zneuzivani konkrétnich bezpecnostnich mezer

V softwaru a operacnim systému. [4]
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Typy Cervii:

1)

E-mailovi Cervi

vyuzivaji ke svému Sifeni elektronickou postu,

poté, co infikuji pocitac, zacnou se rozesilat na jiné e-mailové adresy, které ziskaji
bud’ z adreséfe, nebo prohledavanim ulozenych souborii a jejich obsahu a
extrahovanim fetézct, které vyhovuji tvaru e-mailové adresy,

obsah zpravy, kterd je odeslana e-mailovym cervem, obsahuje Skodlivy program

jako ptilohu, popt. odkazuje na jiné internetové stranky, kde bude uZzivatel rovnéz

infikovan. [21]

2) Internetovi ¢ervi

internetovy Cerv vyuziva vSech dostupnych sitovych prostiedkt k tomu, aby naSel
pocitac, ktery je zranitelny a tudiz nachylné;si k utoku,
Vv idedlnim ptipad€ je schopen spusSténi Skodlivého kodu a vlastni instalace do

systému bez védomi uzivatele. [21]

3) IM a IRC ¢ervi

4)

v

tyto druhy Cervii vyuzivaji pro své Sifeni sit€¢ urcené pro komunikaci v redlném
case,

rozdil je v tom, Ze IM cervi obvykle rozesilaji odkazy na webové stranky, oproti
tomu IRC Cervi zasilaji svlij program jako samostatné spustitelny soubor,

IRC ¢ervi jsou tudiz méné nebezpecni, nebot’ v jejich piipadech musi dojit ke
spusténi a instalaci souboru uzivatelem,

vyhodou tohoto pfistupu je, jako v ptipadé pocitacovych vird, zasilani e-mailu
jménem napadeného uzivatele, coz zvysuje vérohodnost zpravy. [21]

Cervi vyuZivajici sdileného souboru

tento druh pocitacového Cerva kopiruje svllj program jako spustitelny soubor do
sdilenych umisténi, vétSinou na sdileny prostor lokalniho pocitate nebo na
vzdaleny pocita¢, kde byva tento soubor ke stazeni,

vzhledem Kk tomu, Ze sdilejici sité¢ nabizeji vétSinou ke stazeni nelegalni soubory, je

vvvvvv

[21]
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3.4 Phishing

Jedna se o druh pocitacového podvodu, kdy se podvodnici snazi vyldkat z uzivatelt udaje,
které slouzi jako pfistup k jejich bankovnim uétim. K ziskani tohoto druhu informaci se
vyuziva zasilani e-mailli, které na prvni pohled vypadaji tak, Ze jsou odesilany piimo
z banky klienta. U tohoto druhu zpravy je vyzadovano, aby klient kliknul na odkaz a tim
byl pfesmérovan na podvodné stranky, kde po ném budou vyzadovany osobni identifikacni
udaje. Nemusi se vSak jednat pouze o ucty bankovni, ale také ostatnich organizaci, kde
poté dochazi k nedovolené manipulaci finanénimi prosttedky. Piikladem muze byt tieba

eBay, PayPal, Google, Skype. [18]
Zakladni znaky phishingového e-mailu:

- snazi se vyvolat dojem, Ze byl odeslan ,,skute¢nou‘ organizaci,

- tohoto dojmu se snazi tvlirce docilit pomoci grafiky a zfalSovani adresy
odesilatele,

- text muze byt formulovan jako vyzva k aktualizaci bezpe¢nostnich udajt, jako
informace o neprovedeni platby, vyzkum klientské spokojenosti, ozndmeni o
docasném zablokovani klientské karty nebo uctu anebo jako elektronicky bulletin
urceny pro klienty,

- Vv e-mailu je umistén odkaz, ktery zdanlivé odkazuje na internetové stranky banky
klienta, ale pfi jeho bliz§im prozkoumani se da zjistit, ze ve skutec¢nosti odkazuje

na misto, kde jsou umistény podvodné webové stranky. [18]

3.5 Pharming

Dalsi metodou, kterd je zamétfena na nelegalni ziskdvani udaji od klienta, je pharming.
V tomto piipadé neni vyuzivano podvodnych zprav, jako je tomu u phishingu, ale uzivatel
je odkazovan na podvodnou stranku piimo jiz pfi zaddvani internetové adresy ve

vyhledavaci. Z téchto diivodi je velmi Spatné rozpoznatelny. [15]
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Princip fungovani pharmingu:

1) Utoénik zaméfi (attacker) DNS spojeni, které pouziva uzivatel (user). Poté zméni
IP adresu napf. www.dum.cz na fale$nou IP adresu www.dum1.cz

2) Uzivatel chce navstivit stranku www.dum.cz a zada ji do prohlizece.

3) Pocita¢ uzivatele preda zadost na DNS server pro IP adresu www.dom.cz

4) Pokud je DNS server jiz napadeny, pfeda zpatky na pocita¢ uzivatele jiz IP adresu
fale$né stranky www.dumi.cz

5) Uzivatel je odkazan na fale$né stranky v domnéni, Ze se jedna o stranky pravé. [15]

Attacker Fake Website
e www.nlcebank.com
DNS Server 4 Website
(Local or ISP) 9 @ www.nicebank.com
User

Obr 2. Princip pharmingu [15]


http://www.dum.cz/
http://www.dum1.cz/
http://www.dum.cz/
http://www.dom.cz/
http://www.dum1.cz/
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3.6 Spam

Ve své podstaté za spam muzeme oznacit zpravy (prevazné komercéniho charakteru), které
jsou automaticky zasilané mnoha uzivateliim, ktefi si je neobjednali a nemaji mozZnost
tento nezadouci odbér zrusit. Tyto zpravy chodi Casto stejnym piijemctim, obsahuji stejné

informace, pouze se 1isi vnitini tpravou tak, aby je filtr spamu nerozpoznal. [10]

Nékdy se také jako o spamu mluvi o hromadném pieposilani e-mailu se zabavnym
obsahem. Ale jelikoZz maji pfijemci o tento druh e-mailli zdjem a aktivné se podileji na
tomto procesu Sifeni, nelze v tomto pfipad¢ o spamovani hovofit. Z spam samoziejme také

nelze oznacit vyzadany odbér napi. akénich nabidek z konkrétniho serveru apod. [10]

Zakladnim principem spamu je Sifeni reklamy, nabidka produktii nebo propagace sluzeb.
Spam ale také mize byt nosi¢em pocitacového viru nebo trojského kon¢. Tyto trojské koné
mohou mit napf. funkci pro odposlouchavani hesel, které poté odesilaji zpét autorovi e-

mailu. [10]

Rozesilani spamu je pro obchodniky lakavé pfedevsim tim, Ze jde o nenakladné vyuziti
informacnich technologii a marketingu. V soucasné dob¢ jsou pro sparing vyuzivany e-
maily, blogy, diskusni skupiny, instant messengery (nejevice Facebook, ICQ nebo Skype)

a telekomunikaéni sluzby. [19]

3.7 Hoax

Pojmem hoax se oznacuje nevyzadana e-mailova zprava, kterd informuje o nebezpeci, zada
se vV ni 0 pomoc, varuje pred §ificim se virem, snazi se pobavit apod. V hoaxu byva také
obsazena vyzva kjeho dal§imu pfeposilani a proto se nékdy také oznacuje pojmem

,retézovy e-mail“. [19]

Skodlivost hoaxii lze spatfit zejména v:
1) Obtézovani piijemci
- opakovany piijem takovych zprav je pro uZivatele velmi nepiijemny,
2) Zbytecné zatéZovani linek a serveri

- vdobé, kdy je jisty typ hoaxu velmi moderni, mize jeho hromadné rozesilani

zatéZovat pocitaCové servery a sité,
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3) Nebezpecné rady

- nckteré hoaxy poskytuji rady, které jsou nebezpecné, jako napi. Ze se uzivatel
smazanim urcitého souboru zbavi viru apod.

4) Prozrazeni divérnych informaci

- pokud je hoax rozesilan na mnoho dalSich adres, jsou zde zachyceny adresy
ptijemct, které si mohou dalsi pfijemci tohoto e-mailu precist,

5) Ztrata divéryhodnosti

- odesilatel hoaxu ohrozuje svou duveéryhodnost, pokud odesild zpravu z pocitace,
ktery je umistén napft. v jeho pracovni kancelafi,

- Z tohoto dlivodu pak mulze byt ohroZena dobra povést celé firmy nebo Gfadu. [19]

Moznosti, jak infiltrovat IS je mnoho. V této kapitole byly uvedeny nejcastéji se
vyskytujici zplisoby napadeni a Sifeni Skodlivého software. Jsou zde i nastinény moznosti,
jak takovym cilenym utokiim pfedchazet a jak zvysit svou bezpecnost v internetovém
prostfedi. Sledovani této problematiky je dulezité 1 pro Gspésné fungovani podnikového

informacniho systému, kterym se déale podrobnéji zabyvam.
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4 PODNIK A JEHO INFORMACNI SYSTEM

V dnesni dob¢ existuji pojmy IS a komunikace v ramci jednoho systému, coz v praxi
znamena, Ze jsou tyto technologie integrovany ve spole¢nych zafizenich a technickych
prostfedcich. Vzdy tomu ale tak nebylo, jesté v 80-tych letech byly tyto problémy striktné
rozdéleny a ve firmach existovaly oddé€leni, které se zabyvali IS a oddéleni, které

zajistovaly komunikaci.

4.1 Struktura informacniho systému v podniku

Pojem architektura se v informatice pouziva od 60-tych let a puvodné oznacovala
usporadani jeho hlavnich komponent. Pozdéji se ptidala architektura software, ktera je
tvofena vrstvami vzajemné podfizenych komponent opera¢niho systému, kde kazda

nadfazend vrstva definuje své pozadavky a vyuziva sluzeb podiizenych vrstev.
Tento princip rozliSujeme na tfi zakladni vrstvy:

1) Vrstva technologicka
Touto vrstvou rozumime jednotlivé komponenty informacnich technologii, zeyména
technickych prostiedkil, zdkladniho software a jejich vnitini struktury a vzajemné
vazby.

2) Vrstva aplika¢ni
Do této vrstvy zahrnujeme veSkery aplikacni software, datovou a funkéni
specifikaci, fesené projekty i jejich dokumentaci.

3) Vrstva prostiedi
Zde je obsazeno podnikatelské prostfedi podniku, podnikové procesy, organiza¢ni
struktura, persondlni kapacity a jejich kvalifikace a zkuSenosti sfizenim a

provozovanim IS/IT. [5]

Jak jde vidét, vrstva technologicka je nejnizsi a vrstva prostiedi nejvyssi. Znamena to, ze
vrstva prosttedi zadavd své pozadavky na vrstvé aplikacni, kterd pro uspokojeni téchto

pozadavki vyzaduje vyuziti vrstvy technologické. [5]

Typicky informacni systém moderniho podniku se sklada z celé fady rozdilnych aplikaci
IS/IT, které slouzi k podpofe jeho riiznych oblasti. V ramci aplikacni vrstvy se v podniku
vyskytuje cela fada aplikaci, které muzeme clenit podle riznych hledisek, které se

vzajemné prolinaji, a jejich vymezeni neni vzdy jednoznaéné.
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Tyto aplikace se nachdzeji v riznych etapach své Zivotnosti, a proto jsou nékteré z nich
vyfazovany bez nahrady a nékteré z nich jsou nahrazovany nové¢jSimi verzemi. Také
vznikaji neustdle nové aplikace na podporu podnikovych procesii a tak je tfeba se na

informacni systém divat, jako na dynamicky se vyvijejici proces. [5]

4.1.1 Hlavni arovné podniku — vertikalni pohled

Z pohledu ftizeni je vhodné zobrazovat podnik v podobé pyramidy, jejichz jednotlivé
urovné predstavuji rizné stupné fizeni. Tento model je v soucasné dobé velmi Casto
nahrazovan piistupy, které¢ stimuluji efektivnost ¢innosti tymd, flexibilitu pracovnikil a

vytvareji dulezité predpoklady pro celkovou odolnost podniku. [5]

Obr. 3 Hierarchicka uroven IS podniku [16]

Podle vztahu k urovni fizeni, se rozlisuji aplikace IS/IT, zda jsou ur¢ené pro:
1) Operativni urovern Fizeni (TPS)

Uzivateli téchto aplikaci jsou pracovnici, ktefi maji za ukol zpracovavat data a vytvateji
Vv kancelétich zakazky, nabidky, pfipravuji nové vyrobky a sluzby pro dal§i nabidky
obchodnikli a marketingu. [5]
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2) Stfedni management (MIS)

Tuto uroven predstavuji pracovnici, kteti zajistuji v€éasnou, kvalitni a efektivni realizaci
zakazek vyrobku a sluzeb urcenych pro zédkaznika. Tito pracovnici kladou velky diraz na

kvalitu informaci a jsou od nich vyzadovany také urcité odborné znalosti. [5]
3) Vrcholovy management (EIS)

Vrcholovy management predstavuje nejvyssi uroven fizeni, urcujici podporujici strategie a
vize podniku, véetn¢ informacni, kterd je v souladu se zdjmy jeho vlastnikli. Zde jsou

hlavnim pozadavkem zejména znalosti.

Pracovnici na jednotlivych Grovnich podniku se odliSuji nejenom svym postavenim, ale i
ukoly, které jsou s nim spojeny a kvalitnimi informacemi pro rychlejsi rozhodovani. Tomu

odpovidaji i softwarové a hardwarové prostredky. [5]

4.1.2 Hlavni podnikové funkce — horizontalni pohled

V naSich podnicich, bez ohledu na jejich skutecnou velikost, stale pfevlada standardni
funkéni uspofadani, které urcuje 1 funkéni architekturu jeho informaéniho systému. Tato
funkéni struktura je pak formalizovana v podobé riznych modull a systém, které slouzi

na podporu [5]:

- Vytvéfeni technologickych postupt,

- marketingu,

- fizeni vyroby,

- plénovani vyroby,

- Tizeni prodeje a distribuce vyrobki,

- fizeni ndkupu a skladd,

- Tizeni financi,

- Tizeni lidskych zdroju,

- Tizeni udrzby a oprav technologického zatizeni,

- Tfizeni energetického hospodateni podniku atd.

Tyto vymezené prvky se nazyvaji vnitropodnikové tutvary a vytvareji dil¢i funkcni
struktury (napt. zasobovaci, odbytové, vyrobni apod.). V riznych typech podniku jsou

zastoupeny odli$né zakladni funkce respektujici zakladni procesy v podniku.
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Vedle téchto standardnich funk¢nich oblasti aplikace IS/IT (marketing, finance apod.)
V podniku, jesté ¢lenime aplikace, které slouzi pro podporu kanceldiskych praci (office
automation), pro fizeni technologickych procest (proces automation) nebo pro podporu

fizeni vlastniho IS/IT v podniku (metainformation systems). [5]

4.2 Etapy zivotniho cyklu IS/IT podniku

Je tfeba si uvédomit, ze IS/IT podniku neni jediny osamoceny produkt, ale ze lze hovofit o
jednotlivych slozkéch, které si do jisté miry Ziji svlij vlastni autonomni zivot a jejich
integrace je realizovana pouze vzajemnou komunikaci. Z hlediska aplika¢niho se jedné o
celou paletu loh a programd, které slouzi k podpofte tizeni riznych oblasti podnikani a to
z pohledu vécného i tidiciho. Z hlediska funkéniho, se pak jedna o komplex technickych,
programovych, lidskych a datovych zdroji, které dohromady vytvéfeji informacni

strukturu podniku. [5]

Kazd4 ztéchto aplikacnich ¢i funkénich ¢asti se muze nachdzet v rlznych etapach
zivotniho cyklu, ktery je zpravidla tvofen témito ¢astmi:

1) Planovani

- jedna se o Cast, ve které¢ se rozhodujeme CO? opravdu potiebujeme, JAK? to

ziskat, k CEMU to potiebujeme a jaky z toho budeme mit UZITEK;

2) Porizeni (vystavba)

zde feSime, jak pofidime jednotlivé Casti IS/IT a to bud’ tim, ze si poZadovanou
¢ast zakoupime, nebo si ji sami vyvineme, ¢i vyrobime;

3) Zavadéni (implementace)

etapa, ve které je nakoupend nebo vyvinuta ¢ast IS/IT zavadéna do praxe, coZ byva
Casto spojeno s fadou procesnich, organizacnich i personalnich zmén v podniku;
4) Rutinni provoz (uzivani)
- 1]. ¢ast, ve které uzivame zavedenou ¢ast IS/IT v provozu,
- v prabéhu tohoto procesu dochazi vétsinou k postupnému ,,vylepSovani systému
tak, jak se objevuji riizné chyby a nedostatky béhem jeho uzivani,
- vnekterych ptipadech vznikaji také nové pozadavky, které je tieba dosetému
zpracovat;
- proto se také casto hovoti o etapé drzby systému,
5) Likvidace

-V této etapé dochazi k ukonceni zivotniho cyklu dané ¢asti IS/IT. [5]
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Jednotlivé etapy Zivotniho cyklu zkoumame ze tii riznych hledisek a to z pohledu vécného
(co vSechno v nich Ize vykonat), z pohledu ¢asového (jak dlouho ma dana etapa trvat), tak
i z pohledu ekonomického (kolik budeme potiebovat finan¢nich prostfedkt a jaky bude
z dané etapy nas uzitek). Prub¢h nékladl v Case je samoziejmé odlisSny podle toho, zda si
IS/IT potizujeme dodavatelskym zpiisobem, vlastnim vyvojem nebo urcitou kombinaci

obou téchto zptsobt. [5]

4.3 Vrstvena architektura a systémovy integrator

Vrstvena architektura IS/IT podniku mé tu velkou vyhodu, ze lze vyméiovat zastaravajici
¢asti informacniho systému, aniz by se to n¢jak vyznamné dotklo funkce ostatnich jeho
¢asti. To umoznuje rozvijet informac¢ni infrastrukturu podniku, coz ovSem vyzaduje mit
dobfte zpracovanou informacni strategii podniku, kterd urcuje celkovy charakter rozvoje

informatiky v organizaci.

Systémova integrace slouzi k tomu, aby vSechny ¢asti IS/IT podniku fungovaly jako jeden
logicky celek i vtom pfipadé, Zze se jedna o produkty rtiznych vyrobci a rtzného
funkéniho ur€eni. V ptipadé disledné vrstvené architektury, se jedna o problém rozhrani
(interface) mezi jednotlivymi ¢astmi systému. Uloha systémové integrace se vyvijela podle
toho, jak se posunovala diilezitost jednotlivych ¢asti IS/IT smérem od vrstvy technologické

K vrstve prostiedi. [5, 6]
Dnesni systémova integrace zahrnuje piredevsim:

- na strategické urovni ptipojeni podnikatelskych zdmérti do informacni strategie
(rozhrani mezi vrstvou prostiedi a aplika¢ni vrstvou);

- na projektové Urovni vytvoreni konzistentni architektury a navrzeni procest IS/IT
(rozhrani mezi aplikacemi);

- na fidici Grovni optimalizaci organizace a fizeni dodavek komponent IS/IT od
vSech subdodavatell, v€etné zédkaznika (rozhrani mezi aplika¢ni a technologickou
vrstvou);

- na technicko-technologické urovni propojovani hardwaru a softwaru do

komplexniho celku (rozhrani mezi jednotlivymi technologickymi komponentami);
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Ukoly systémové integrace jsou zajistovany v podniku prostfednictvim systémového

integratora. Muze jim byt vlastni podnikovy tutvar pro IS/IT (interni systémovy

integrator), pokud tedy disponuje piislusSnymi odborniky, ale ¢astéji tuto ulohu plni jiné

firmy (externi systémovy integrator). [7]

Podle toho, na jakou ztéchto rovin systémové integrace dava systémovy integrator

prednost, rozeznavame tyto zakladni typy systémovych integratori:

1)

2)

3)

4)

Stratég

jeho doménou je informacni strategie;

meftitkem ucelnosti projektt a aktivit je podpora podnikatelské strategie;

stratég se zamétuje na to, proc€ a s jakymi cili je potieba do IS/IT investovat;

u kazdého projektu vyhledava piinosy a snazi se je prevést do méfitelnych cili;
Projektant

zacina systémovée integracni projekty navrhem feSeni, aniz by se zabyval SirSimi
souvislostmi na jiné projekty nebo podnikatelské zaméry;

jeho pojeti systémové integrace nejlépe odpovida realizaci projektu, pii kterém je
na zacatku projektu provedena analyza teSeni aZz do uplného detailu, ta je
akceptovana a schvdlena vedenim podniku, poté nasleduji jednotlivé
implementacni kroky aZ po uvedeni do provozu;

tim, Ze se na zacatku jasn¢ definuje cilovy stav, je velmi obtizné provadét zmény
Vv prib¢hu realizace projektu;
ManaZer

soustfed’'uje se na fidici vystupy systémové integracnich projektd, predevSim na
jejich ndkladové a Casové aspekty;

manazer definuje fidici struktury podniku, zpiisob fizeni projektu, zménové fizeni,
fidici procedury s dirazem na zabezpeceni kvality, pfedavaci a reklamacni
procedury;

Technik

povazuje propojeni systémovych komponent za jadro systémové integrace;

technik da vétsinou uzivateli k odzkouseni ,,nehotovy* prototyp systému a ten pak

nasledn¢ dle jeho pfipominek ,,dod€lava‘. [5]
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V praxi se samoziejmé tyto typy systémovych integratorti nevyskytuji v Cisté podobé, ale
jedna se kombinaci vSech téchto typu. Zalezi na tom, ktery z nich se stane v podniku

dominantnim. [5]

Podnikovy IS lze rozdélit do né€kolika oblasti, pro které jsou pfifazeny rtizné piistupové
urovné i pravomoci, kterymi jejich uzivatelé disponuji. Pro uspésné fungovani systému
podniku je tfeba znat jeho architekturu a rizné principy integrace, ktera propojuje odlisné
prvky riznych systéma. Nasledujici praktickd cast zahrnuje implementaci celé

problematiky bezpecnosti IS na konkrétnim ptikladu firmy.
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5 POPIS FIRMY

5.1 Charakteristika

Firma s.r.o., ktera je pfedmétem vyzkumu v mé diplomové praci, provozuje 455
maloobchodnich prodejen po celé Ceské republice a jeji hlavni sidlo je v Ostravé —
Martinov. Byla zalozena v roce 1992 a svou ¢innost provozuje az do soucasnosti. Za tuto
dobu si tato spolecnost zajistila pevné misto na tuzemském trhu, o ¢emz svédci ro¢ni obrat
firmy, ktery za uplynuly rok ¢inil pfes 8 miliard korun. Zakladni kapital, ktery je rozdélen
mezi tii spole¢niky, ¢ini 78 000 000 K¢&. Svou specializaci firma se zaméfuje piedevs§im na
potravindiské zbozi (tvoii cca 70 % sortimentu), ale také zboZi nepotravinaiského
charakteru (tvoii cca 30 % sortimentu), jako je drogerie, domaci a kancelaiské potieby.
Druha hlavni pobocka této spolecnosti se nachazi v Uherském Brodé, ze které¢ho je

zasobovana jizni a vychodni Morava.

Spolec¢nost také vlastni pekarnu, odkud distribuuje pecivo do svych maloobchodnich
jednotek a podili se také na vyrobé riznych produktd, které jsou oznaceny logem firmy.
Tyto produkty pro spolecnost ve vzajemné spolupraci vyrabi i jiné firmy. Zakaznici si tak

mohou vybrat z celé fady kvalitnich firemnich vyrobka.

Management fizeni je hierarchicky rozdélen na dil¢i fidici funkce, jako naptiklad feditel
maloobchodu, feditel spolecnosti, financni feditel, feditel ndkupu a prodeje potravin,
vedouci velkoskladu, vedouci IT a také riznd odd¢leni, jako odd€leni ndkupu potravin,
reklamacni oddéleni velkoskladu, pfimé dodavky na MO, oddéleni ndkupu ovoce a
zeleniny, odd¢leni nakupu drogerie, oddéleni prodeje drogerie a oddéleni velkoobchodniho

prodeje potravin.

Hlavnim cilem spolecnosti je vyroba a distribuce zboZi v co nejvyssi kvalité tak, aby byly
uspokojeny potieby zakazniki v co nejvétsi mife. Tento cil je potieba neustale
zdokonalovat a vyvijet at’ uz ze strany jakosti, tak i ze strany zaméstnancl, protoze

konkurenéni vliv v tomto obchodnim prostredi je velky.
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5.2 Popis vnitfnich informaénich toka v organizaci z pohledu Fizeni

Firma je z hlediska organiza¢ni struktury rozdélena do né€kolika trovni a odd¢leni, ktera
byla uvedena jiz v piedchozi charakteristice. Mezi témito odd€lenimi funguji rtzné
informacni toky, které jsou realizovany s mensi nebo vétsi efektivitou. Datové toky vsak
neprobihaji pouze uvnitt firmy, ale také vné a to prostiednictvim dodavatelti a odbérateld,
které I1ze v rdmci obchodniho styku zaradit mezi subjekty patiici do informacniho systému

firmy.

V ramci téchto probihajicich informacénich tokti mezi riznymi oddélenimi firmy je
vyuzivan informacni systém, ktery byl navrhnut a naprogramovan specidlné¢ pro tuto
organizaci a je tedy jakymsi ,,vlastnim produktem®, ktery je vyuzivan pro vymeénu a praci
s daty. Struktura vymeény dat je v této firmé realizovana od nejvyssi urovné vedeni, tedy od
vrcholového managementu pfes stfedni Uroven fizeni az po operativni uroven fizeni,

jejichz pravomoci a prace s informacemi jsou velmi odlisené.

5.2.1 Vrcholovy management

Tuto funkci zde plni feditel firmy, ktery zodpovida za fungovani organizace jako celku a
jsou mu podfizeny vSechny niz$i oblasti fizeni, zejména strategicka uroven, kterd tvofi
nejuzsi spolupraci s hlavnim fizenim firmy. Informace o stavu prodejen, mési¢nich trzeb
apod. jsou zde zprostiedkovavany prostiednictvim hlavni inspektorky, ktera je zodpovédna
za chod jednotlivych prodejen. Hlavni inspektorka je tim, kdo na pravidelnych poradach
prostiednictvim mési¢nich vykazovych sprav predklada informace, které jsou dilezité pro
rozhodovani v oblasti marketingu, financovani, reklamy a celkového budouciho vyvoje
firmy. Reditel firmy ziskava také informace z vnéjiiho prostiedi a to z burzy, kde musi

sledovat investi¢ni zdroje.

Hlavnimu vedeni firmy jsou samoziejmé podfizeny i dal$i vedouci pozice na stiedni tirovni
managementu, jako je financ¢ni feditel, ktery ma za ukol ekonomickou a finanéni prosperitu
organizace a jeho nejvétsim ukolem je také posuzovani rizikovosti riznych investic a

projektl, které chce firma realizovat.



UTB ve Zliné, Fakulta aplikované informatiky 40

Dalsim, kdo se na této trovni fizeni nachazi, je feditel nakupu a prodeje potravin, ktery ma
ve své kompetenci tii hlavni ukoly:

a) rozhodovat o nakupu zbozi, které bude pro organizaci co nejvice ziskové;

b) vytvafet marketingovou strategii na nabidku akéniho druhu zbozi;

C) Uucastnit se mési¢nich porad a seznamovat hlavni vedeni organizace s moznym

budoucim vyvojem co se tyka ndkupu a prodeje potravin.

.
N

Tok informaci Tok informaci

Obr. 4 Informaéniho tok vrcholového managementu [zdroj: vlastni]

5.2.2 Stredni management

Na této urovni fizeni se nachdzi inspektorky jednotlivych prodejen, mezi jejichz hlavni
napli patii koordinace a fizeni jednotlivych maloobchodnich jednotek, zpracovavani

mésic¢nich sprav pro hlavni inspektorku atd. Nejdulezit&jsi komunikac¢ni vazbou je zde

vymeéna informaci mezi hlavni inspektorkou a inspektorkami jednotlivych prodejen.

Hlavni inspektorka nicméné komunikuje nejen se stiedni Grovni managementu, ale také
S nejniz8i trovni managementu, tedy s operativnim fizenim, nicmén¢ tato komunikace je

velmi sporadickd. VétSina zastupcii operativniho fizeni (jednotlivi vedouci prodejen),
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komunikuje se svymi inspektorkami, které jsou jim podle regiondlniho umisténi ptidélené

a ty poté danou problematiku predkladaji své hlavni inspektorce.

Poslednim, kdo se na této Urovni fizeni nachazi, je vedouci skladu. Tato pozice je
vykonéavéna na dvou pracovistich a to jednak v hlavnim sidle firmy v Ostravé — Martinov a
také v Uherském Brod¢, kde se rovnéz nachazi sklad firmy. Funkce vedouci skladu slouzi
zejména pro fizeni ndkupu a uskladnéni zbozi, jeho kontrolu, odbyt a zadsobovani zbozim
pro dany region. Vedouci skladu je pfimym podiizenym feditele nakupu a prodeje
potravin. V praxi jsou tyto dvé pozice Uzce provazany, protoze vzajemnd komunikace a
vymeéna informaci jsou zde nezbytnou souc¢asti dobte fungujiciho skladového hospodatstvi.
Vedouci skladu ma také za tukol, koordinovat a fidit své podfizené, kterymi jsou
zamé&stnanci skladu, ktefi plni funkce jako spravné uskladnéni zbozi, nakladku zboZi,

kontrolu kvality a datumu spotieby, tklid skladu apod.

T~

Tok informaci Tok informaci Tok informaci
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Obr. 5 Informacni tok stfedniho managementu [zdroj: vlastni]

5.2.3 Operativni management

Nejniz$i uroven fizeni je zde zastoupena zejména jednotlivymi vedoucimi prodejen, kteti
maji za ukol fidit management svych prodejen, ktery zahrnuje ptedevSim fizeni
zamestnancl, objednavani zbozi, zajisténi a kontrolu bezpecnosti prace, kontrola jakosti a

kvality zbozi, jedndni se zastupci jednotlivych firem, jejichz zbozi je v ramci tohoto
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obchodniho fetézce nabizeno a také vedeni ucetnictvi. Vedouci jednotlivych prodejen
poskytuji informace zejména své nadfizené inspektorce, ktera je jim ptidélena, popf.
s hlavni vedouci inspektorkou. Déle zde probihd informaéni tok také mezi prodejnou a
skladem v daném regionu. Tato komunikace je zaméfena piedev§im na vyménu informaci
tykajici se kvality zbozi, reklamace a objedndvani zbozi. Jista informacni vazba je zde také
s feditelem firmy, ale nutno fici, ze tato komunikace probiha velmi zfidka. Jedna se spiSe o
vyjimecné piipady.

Vedouci jednotlivych prodej tak komunikuji pfedev§im se svymi vlastnimi zaméstnanci a
s dodavateli a jejich zastupci, se kterymi jsou v pfimém obchodnim styku a ktefi navstévuji

Vv pravidelnych intervalech jednotlivé prodejny.

_m m
—

A\

Obr. 6 Informacni tok operativniho managementu [zdroj: vlastni]
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5.3 Popis vnéjsich informacénich toku vuci organizaci

Z pohledu vnéjsich informacnich tokt, které sméiuji vné nebo dovniti organizace, jsou zde
zahrnuty ptevazné subjekty, které jsou v pfimém kontaktu s firmou v ramci plnéni svych

pohledavek a zavazkt viuci organizaci a mezi které lze zahrnout:

5.3.1 Dodavatelé

Skupina dodavatel je velmi S$irokd a predstavuje nejriznéjsi Cinnosti od dodavky
materiald a surovin az po hotové zbozi, vyrobky a sluzby. Mezi materidl, ktery je dodavan
firm¢ lze zahrnout napiiklad technické vybaveni pro skladovéani (regaly, paletizacni
voziky, vysokozdvizné voziky, chladici zafizeni, police, apod.), které¢ slouzi nejen pro
hlavni sklady firmy, ale také pro jednotlivé prodejny, pokud je tieba nahradit staré
vybaveni novym. Ddle zde patii doddvani surovin, které slouzi pro vyrobu vlastnich
firemnich vyrobkt a polotovart (t€sto, pomazanky apod.) a také samoziejmé dodavani

samotnych potravinafskych a nepotravinarskych vyrobku.

V ramci dodavatelsko — odbératelskych vztaht, je pro zachovani stability informacnich a
komunikaénich toku, kladen diraz pfedevsim na v€asné uhrazeni pohledavek, které jsou
evidovany v systému firmy. Pro tento Ucel je zde navrhnut specialni program, ktery eviduje
vSechny zavazky vaci dodavatelim, splatnosti faktur, odchozi bankovni transakce apod.
Tento program také pfimo umozZiuje koordinovanou spolupraci s programem na vedeni

ucetnictvi, ve kterém se eviduji vSechny Gcetni ptipady firmy vici dodavatelim.

Zatim zde byly popsany pouze vztahy dodavatele vii¢i organizaci, nicméné tento vztah je
realizovan 1 v opacném smeéru, ve kterém vystupuje organizace jako dodavatel vici jinym
subjektim. V tomto ptipadé zde neprobihd takové mnozstvi operaci, jako v ptedchozim.
Zde je mozné zahrnout napiiklad dodavani vyrobki jinym soukromym firmami, se kterymi

ma organizace smlouvu o prodeji jejiho zboZi, ¢ili tzv. franSizing.

5.3.2 Odbératelé

Ve skupiné odbératelti neprobihd tolik informacnich komunikac¢nich a finan¢nich tok,
jako v predchozi skupin€. V tomto piipadé je mozné zde zahrnout jiz zminény fransizing,
kde firma, které dana organizace dodava zbozi v ramci smluvniho ujednani, vystupuje jako
odbératel. V ptipad¢ této konkrétni organizace zde ale nejsou realizovany jiné odbératelské

vztahy, jako v piipadé jinych subjekti.
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5.3.3 Banka

Banka patfi mezi subjekt, ktery ma vradmci vné&jSich informacnich tokl jednu z
nejvyznamnéjSich funkci a to predevsim z ditvodu financ¢nich transakci, které jsou v rdmci
platebniho styku realizovany. Banka je dulezitym clankem, jak ve vztazich tykajici se
dodavatell a odbérateld, tak ve financovani vnitinich zélezitosti organizace, jako je

vyplaceni mezd apod.

Finanéni transakce spojené vyplacenim mezd zaméstnanclim jsou provadény samotnou
bankou a to prostfednictvim pfedem nastavenych odchozich plateb z uctu firmy. Firma
podad castku, kterou je tieba vyplatit pro kazdého zaméstnance a banka tuto platbu

uskuteéni.

Zadavani ¢astek je provadéno v ramci integrace dvou systému a to ucetniho systému firmy
a bankovniho systému. Tato integrace je velmi piinosnd, protoze firma uskutecnuje velké
mnozstvi plateb a v ramci propojeni téchto dvou prki je tato ¢innost mnohem rychlejsi a
efektivnéj$i. Nutno zminit, ze tato integrace je placenou sluzbou banky, u které ma

organizace zfizeny ucet.

5.3.4 Verejna sprava

Komunikace s vefejnou spravou probiha zejména v piipadé pfiznavani DPH za kazdé
Ctvrtleti. Tato komunikace jiz od roku 2014 probih4 pouze elektronicky. V tomto ptipadé
se podava v elektronické podobé danové pfiznani, dodate€né danové ptfiznani, ptilohy
k danovému pfiznani a hlaseni.

Tato instituce samoziejm¢ neni jedinou ve vetejné sprave, se kterou firma komunikuje.
Déle zde probiha pravidelna vyména informaci s ufadem prace a to v piipadé¢ nabidky
novych pracovnich mist, dale pak se Statnim ufadem bezpecnosti prace a se Statni
zemédelskou a potravinafskou inspekcei, ale to pouze v ptipadech zjisténi nevyhovujicich
podminek, které nalezi do plisobnosti téchto dvou instituci.

Dalsi subjekty veifejné spravy jsou Ceska sprava socialniho zabezpedeni, kde se odvadi
socidlni pojisténi a samoziejmé také zdravotni pojisStovny, kde je odvadéno zdravotni

pojisténi.
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5.3.5 Sklad

Sklad, jako samostatny subjekt svou existenci sice nalezi spiSe do vnitini struktury firmy,
nicméné plni jisté dulezité funkce v ramci dodavatelsko — odbératelskych vztahd. Skladova
agenda a hospodafstvi zaujimé v ramci informacniho systému jakési misto ,,prostfednika®,
tedy toho, kdo zprostfedkovava dodavéani zbozi nejen matetskym prodejnam firmy, ale

také jinym obchodniktim, se kterymi ma organizace uzavienou smlouvu.

Dalsi funkci skladu, je jeho odbératelska pozice, protoze v tomto piipadé opét zaujima
misto ,,prostfednika“ a to v pfipadé, kdy firma nakupuje material, popt. suroviny, které
chce dale zpracovavat. Suroviny a material jsou zde uskladnovany pro jejich dalsi vyuziti

nebo pro dalsi distribu¢ni cestu, ktera vede az ke kone¢nému spotiebiteli.

Na skladové hospodafstvi, je tieba pohlizet v tomto pfipad¢ jako na vnéjsi subjekt, protoze
skladové prostory jsou v rdmeci této organizace realizovany externi formou a proto plni také

specifické funkce, které nelze zatradit pod jeden firemni subjekt.

Tok informaci Tok informaci
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Obr. 7 Vng¢jsi informaéni toky vici organizaci [zdroj: vlastni]
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6 BEZPECNOSTNI SITUACE V ORGANIZACI

6.1 Informacni systém firmy

Pro vyménu informaci a dat je v ramci organizace navrzen specialni systém, ktery by
vyvinut vyhradné pro tento ucel. Cilem tohoto systému je poskytnout kvalitni a rychlé
nastroje pro komunikaci, kterd ma zajistit efektivni spolupraci jednotlivych

maloobchodnich jednotek s hlavni centralni organizaci.

Tento systém je také urCen pro spravu objednavek, které jsou realizovany prostfednictvim
kodu zbozi, které jsou zaddvany do objednavek a nasledné odesilany do skladu firmy.
Systém ma také vlastni databazi vyrobki, které jsou do ni vklddany a registrovany
prostiednictvim Sestimistnych Ciselnych kombinaci. U kazdého vyrobku je uveden jeho
nazev, gramaz, cena, marze, DPH a EAN. Prostfednictvim této databaze jsou poté tyto

vyrobky importovany do objednavkového listu.

Systém také umozZituje zboZzi vyhledavat prostfednictvim vyhledavaciho pole, do kterého
staci zadat ¢ast nazvu vyrobku nebo také pomoci kodu EAN. V ramci editace dat systém
umoziuje upravu, popi. odstranéni nékterych informaci. Nékteré z téchto tkonii miize
ovSem provadét pouze administrator systému. Bé&zny uzivatel ma k dispozici pouze

omezeny pocet funkci, tykajici se trvalé zmény nebo odstranéni dat.

V ramci komunikace mezi firemnimi subjekty, je zde vyuzivan Windows Live Mail, coz je
bezplatny e-mail klient, ktery je soucasti opera¢niho systému Windows Vista.
Prostfednictvim tohoto programu je realizovana komunikace jednotlivych MO prodejen

s centralni organizaci.

Mezi dalsi funkce systému patii vedeni tzv. pokladniho deniku, ktery slouzi pro vypisovani
a zaznamenavani trzeb a platebnich karet za urcité casové obdobi. Pokladni denik je
pfedem naformatovany soubor, ktery je vytvoren v programu MS EXCEL. Jedna se o

jednoduchou, avsak dilezitou evidenci finan¢nich udajii organizace.
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6.2 Analyza rizik informacniho systému firmy

Pro analyzu rizik souvisejicich s informa¢nim systémem firmy jsem zvolil nejprve
standardni postup analyzy rizik, skladajici se z identifikace rizik jednotlivych ¢asti systému
a pot¢ identifikace hrozeb a zranitelnosti. Dale jsou tyto tidaje rozpracovany pro detailn&jsi

prehled v matici rizik.

1) Identifikace a ocenéni aktiv

Pro oznaceni dulezitosti aktiv, kterd vyplyvaji z pfedchoziho popisu IS, jsem zvolil

vvvvvv

Identifikace je znazornéna v nasledujici tabulce.

Tab. 1 Identifikace aktiv v informa¢nim systému firmy

PC, tiskarna, scanner 4
Databazové systémy 3
_ Operacni systémy 4
Databaze serveru 5
_ Databaze skladu 5
_ Piipojeni PC k internetu 4
_ Ptipojeni k serveru 5

2) Identifikace hrozeb a zranitelnosti
Dalsim krokem je identifikace hrozeb a zranitelnosti. Pro aktiva, ktera byla
identifikovana vySe, jsou zde pfifazeny rizné druhy zranitelnosti. V tabulce jsou
uvedeny pravdépodobnosti hrozeb spolu s piiklady zranitelnosti. Pro urceni
pravdépodobnosti, je zde opét pouzita Ciselnd Skala od 1 do 5, kdy Cislem 5 je

oznacena nejpravdépodobnéjsi hrozba. I zde je dobré ptipomenout, Ze jedna hrozba
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muze mit vice druhl zranitelnosti a jedna zranitelnost miize byt vyuzita napiiklad
vice druhy hrozeb.

Tab. 2 Identifikované hrozby a souvisejici zranitelnosti

Pravdépodobnost hrozby | Priklad zranitelnosti

Selhani software 3 Neefektivni nastaveni a

naprogramovani aplikaci

Selhani hardware 3 Néchylnost  zafizeni na

prach a vlhkost

Odcizeni aktiv 2 Nedostatecna fyzicka

ochrana dveri, oken a budov

Selhani  komunikacnich 4 Nechranéna vetejna sitova

sluZeb pripojeni

Pozar, Povoden 1 Umisténi v mistech

nachylnych k pozarim a

povodnim

Neumyslna modifikace 5 Nedostatecny bezpecnostni
vycvik

Kyberneticky utok 5 Nedostatek aktualizaci

software na ochranu pied

kybernetickymi Gtoky

3) Analyza rizik vyuzZivajici matici aktiv, zranitelnosti a hrozeb
Pfi tomto postupu zde bude vyuzivano dvou tabulek. Prvni z nich zobrazuje aktiva
a 1identifikované hrozby s jejich hodnotami. V dalsim kroku je posouzena
zranitelnost jednotlivymi hrozbami. Tuto matici zranitelnosti mizeme vidét
vtabulce ¢. 3. V ptipadé, kdy nedochazi k interakci zranitelnosti s pfislusnou
hrozbou, zlstava toto pole prazdné. Opét je zde pouzita stupnice od 1 do 5, kdy

¢islem 5 je oznacena nejpravdépodobnéjsi hrozba.
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Tab. 3 Matice zranitelnosti

Hodnota
aktiva (H) 4 3 3 4 5 5 5 4
Pravdépod
obnost
Popis hrozby |hrozby (T)
Selhani
software 3 2 2
Selhani
hardware 3 3 2
Odcizeni aktiv 2 3 2
Selhani
komunikacnich
sluzeb 4 4 4
Pozar,
Povoden 1 2 1
Neumyslnd
modifikace 5 3 4
Kyberneticky
Utok 5 3 4

Dal§im a také poslednim krokem je vypocet miry rizika. Tato hodnota je
vypocitana pomoci vzorce R = T * H * V, kde R je mira rizika, T je
pravdépodobnost hrozby, H je hodnota aktiva a V je zranitelnost aktiva.
Prostfednictvim tohoto vzorce je vypocCitdna matice rizik, ktera je uvedena
Vv tabulce ¢. 5. Pro upfesnéni a pifehlednost vysledkd rizik je nize vytvofena
stupnice, kde jsou hodnoty rozdéleny do tii kategorii, podle jejich zavaznosti a
dopadu na dana aktiva. Tyto kategorie jsou také pro lepSi ptehlednost barevné

rozliSeny.
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Tab. 4 Stupnice zavaznosti rizik

Riziko Rozmezi hodnot Barva
Nizké riziko 1 az 30

Stredni riziko 30 az 65

Vysoké riziko 65 a vice

Tab. 5 Matice rizik

PC, Pripojeni
Matice tiskarna, Databazové Operacni Databaze Databaze PCk Pfipojeni
zranitelnosti  Popis aktiva scanner Server  systémy  systémy serveru skladu E-mail internetu kserveru
Hodnota
aktiva (H) 4 3 3 4 5 5 5 4 5
Pravdépod
obnost
Popis hrozby |hrozby (T)
Selhani
software 3 18 24
Selhani
hardware 3 36 18
Odcizeni aktiv 2 24 12
Selhani
komunikacnic
hsluzeb 4 64 60
PoZar,
Povoden 1 8 3
Neumyslina
modifikace 5
Kyberneticky
Utok 5 45

Zmatice rizik vyplyva, ze nejvétSimi riziky pro firmu jsou Kkategorie selhani
komunikacnich sluzeb, konkrétné e-mailu. Dale zde hrozi vysoké riziko netmysiné
modifikace, ktera je v organizaci Castym jevem a jejiz nasledky byvaji velmi obtizné
odstranitelné. Poslednim vysokym rizikem je kyberneticky Utok na opera¢ni systémy, ktery
by mohl byt zaméfen napiiklad na ziskani utajenych informaci firmy, nékdy také

nazyvané. ,know-how*.
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Mezi stiedni rizika lze zaradit selhani hardware, ptipojeni PC k internetu a Kk serveru a také
kyberneticky utok na databazové systémy. Mezi nizkd rizika pak lze zaradit selhani
software, coz se déje velmi zfidka, selhani hardware u serveru, odcizeni aktiv a také pozar

nebo povoden. VétSina téchto aktiv nebyla nikdy pfimo v organizaci ohroZena.

4) Analyza rizik vyhodnocujici pravdépodobnost incidentu a jeho dopad

Tento postup je dals§im moznym zplsobem, jak vyhodnotit riziko dopadu nezadouci
situace, ktera by mohla mit velky vliv na fungovani celé organizace. Tato metoda
ovSem prezentuje ovSem zcela odliSny pfistup k analyze rizik, nez metoda
predchozi. Vtomto pfipadé je vyuzivano pouze dvou parametri a to
pravdépodobnost incidentu a jeho dopad. Stejné jako pfi bézném postupu analyzy
rizik je potieba urcit nejprve aktiva a jejich hodnotu. Déle je tfeba k jednotlivym
aktiviim identifikovat hrozby, zranitelnosti a stavajici opatteni.

Dopad je vtomto pfipadé zvolen podle hodnoty aktiva, nicméné v nékterych
ptipadech je hodnota nizsi a to z divodu moznosti ¢astecného poskozeni aktiva,
nikoliv Uplného poskozeni nebo zni¢eni. Tato metoda analyzy rizik je mnohem
pfesnéjsi a detailnéji zpracovana a proto poskytuje vice holisticky pfistup k dané
problematice. Stupnice analyzy rizik je zde stejna, jako v piedchozim ptipad¢. Mira

rizika je vypoc€itana pomoci vzorce: R = Pl x D.
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Tab. 6 Analyza rizik

Aktivum  Druh aktiva Hodnota  Hrozba Zranitelnosti  Pravdépodobnostincidentu  Dopad  Riziko Opatreni
Pravidelna
Nachylnost Udrzba a
zafizenina Cisténi.
prach a vlhkost. Umisténi
Selhani Umisténi hardware
PC, hardware, objektu v ve vyssim
tiskarna, Pozar, rizikovém patie
Hardware scanner Povoden prostredi 11{(3+1) =4|(36+8) =44 |budovy
Pravidelnd
Nachylnost udrzba a
zarizenina Cisténi.
prach a vlhkost. Umisténi
Selhani Umisténi hardware
hardware, objektu v ve vyssim
Pozar, rizikovém patre
Server Povoden prostredi 5,25|(3+1) =4](18+3) =21 [budovy
Neefektivni
nastavenia
naprogramova
ni aplikaci. Pravidelné
Nedostatek aktualizace
aktualizaci aochrana
Selhani softwarena prostiednic
software, ochranu pred tvim
Databazové Kyberneticky [|kybernetickymi kvalitniho
Software systémy utok Utoky 7,88|(3+5) =8| (18 + 45) =63 |antiviru
Neefektivni
nastavenia
naprogramova
ni aplikaci. Pravidelné
Nedostatek aktualizace
aktualizaci aochrana
Selhani software na prostiednic
software, ochranu pred tvim
Operacni Kyberneticky |kybernetickymi kvalitniho
systémy utok utoky 13|(3 +5) = 8|(24 + 80) = 104{antiviru
Nedostateény
Databaze NelUmyslna bezpecnosti Pravidelné
Informace serveru modifikace vycvik 15 5 75|zalohovani
Nedostatecny
Databaze NelUmyslna bezpecnostni Pravidelné
skladu modifikace vycvik 20 5 100| zalohovani
Pravidelné
Selhani kontroly
komunikacnich|Nekvalitni sitového
E-mail sluzeb sitové pfipojenil 16 5 80|propojeni
Pravidelné
Pfipojeni Selhani Nechranéna kontroly
PCk komunikacnich|verejna sitova sitového
Sluzby internetu sluzeb pfipojeni 16 4 64|propojeni
Pravidelné
Selhani Nechranéna kontroly
Pfipojenik komunikacnich |verejna sitova sitového
serveru sluzeb pripojeni 12 5 60| propojeni
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6.2.1 Zavér a navrh moZnych opatieni

Cilem provedené analyzy rizik byla identifikace aktiv, kterd jsou dulezita pro zachovani
bezpecného fungovani celé organizace na vSech urovnich od technického zabezpeceni
jednotlivych systémi az po vzajemnou komunikaci mezi jednotlivymi subjekty. Vystupem
této analyzy jsou pak pravdépodobnosti hrozeb rozdélenych podle jejich zavaznosti.
K témto hrozbam jsou také piifazeny jednotlivé hodnoty, které umoziuji jejich klasifikaci

dle stanovené ¢iselné stupnice.

Zavérem k této kapitole lze fici, Ze zde bylo pouzito n€kolik postupli analyzy rizik, které
na sebe navzajem navazuji a jejichz vysledky poskytuji ucelenéjsi piehled o dané situaci
Vv organizaci, o jejich aktivech, pravdépodobnych hrozbach a také moznych opattenich,
kterd by méla slouZit potencidlnimu manaZerovi rizik k efektivnimu rozhodovéani a

pfijimaji opatteni, kterd budou mit pro firmu a jeji budouci vyvoj zasadni vliv.

Co se tykd jednotlivych opatfeni, povazuji za nutné zde zminit lepSi vystavbu
programového vybaveni. Systém pro spravu informaci, dodavatelli, odbératelti apod., je
vytvofen a naprogramovan soukromou firmou, u které byla zadan pozadavek na vytvoreni
informacniho systému, ktery by mél byt vhodné implementovan na fizeni a informacni
podporu organizace. Vzhledem k nizkym pozadavkim na néklady ze strany odbératele
(tedy firmy), byl vytvofen systém, ktery sice spliiuje zadané pozadavky, ovsem jeho
prehlednost a struktura je mnohdy zbyte¢né komplikovania. Rozvrzeni systému je
v n¢kterych piipadech nelogické a potfebné ovladdaci nebo informacni prostiedky se
nachazeji v ¢astech systému, kde by je béZny uZivatel nehledal. Nékteré tkony jsou zde
také zakazany administratorem, coz je v poradku z pohledu bezpecnosti, ovSem tyka se to 1
ptistupu k operacim, které by uzivatel mohl provadét pro zlepseni svého komfortu ovladani
a efektivity a nema knim umoZnén pfistup. Zde bych tedy navrhl pifehodnoceni
uzivatelskych prav a urovni, protoze nekteré z moznych operaci jsou uzivatelim zbyte¢né
zneptistupnény. Tudiz po této strance systém nedostatecné splituje jeden ze zakladnich

pozadavki na IS firmy, totiz logické a intuitivni ovladani.

Dal8im tskalim informacéniho systému firmy je jeho softwarové vybaveni. Pro spravu
aplikaci a systému je zde vyuzivan vyhradné software, ktery je bezplatny, tzv. free. Tato
okolnost neni sama o sobé rizikem, ale jsou zde pouzity star$i verze téchto programu a
tudiz je zde opé€t problém ovladani, popt. rychlosti ovladani. Nékteré aplikace nabizeji

pouze zakladni ukony, které muze uzivatel provadét a efektivnéjsi moznosti nejsou
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k dispozici (z pohledu programového vybaveni). Tato okolnost sice miize byt brana jako
jisté bezpecnostni opatieni, které brani netmyslné modifikaci nastavenych parametrt

systému, ale také neumoziuje uzivateli plné vyuziti software.

Pro pouzivani hardware a software IS firmy je vyuzivano osobnich PC, které¢ jsou
nainstalovany na jednotlivych prodejnach. Tyto PC jsou starSich typi, tudiz je zde opét
problém nizsi rychlosti spusténych aplikaci, popf. provozu celého systému. Casto tak
dochazi k ,,zamrznuti* pocitaCe, coz je fesitelné pouze restartem PC. Tento problém casto
nastdva bchem spusténych aplikaci nebo provadénych tkonli a cely proces byva
nenavratné prerusen a ukoncen. Tento problém miize byt samoziejmé zptisoben vice vlivy,
jako naptiklad stavem hard disku, teplotou, viry apod. To se da samoziejmé zjistit pomoci
zdaznamu o chybach, kde Ize pfesné diagnostikovat pti¢inu. Vzhledem k tomu, ze pocet PC
je velky (ma ho 455 prodejen), tak jejich pravidelnd tidrzba musi byt zajiSténa jednotlivymi
vedoucimi prodejen, coz ovSem klade naroky na jisté technické znalosti, kterymi ne
vSichni disponuji. Zde by bylo také dobré, provadét pravidelnd Skoleni (stacilo by jednou
za dva roky naptiklad ve spojeni s BOZP a PO), kde by se vedouci zaméstnanci dozveédéli

zakladni pravidla o spravném vyuzivani jejich pocitaci a danych piisluSenstvi.

V ramci poradenstvi, co se tyka feSeni problémid IS a provoznich podminek, je zde
moznost kontaktovat firemniho technika, ktery mitize po telefonu poskytnout rady, jak
postupovat pti feSeni daného problému. Jedna se vétSinou ale o feseni problému, kterym
lze snadno predejit pravé sprdvnou informovanosti a znalostmi, které vétSinou u
zamé&stnancl chybi. ProtoZe feSeni problémi, které vznikaji ze zbyte¢nych pficin, dochézi
jednotky. Cas je dnes velmi drahocenny, tudiz by nemélo dochézet k jeho zbytednému
plytvani.

Nize piikladam tfi mozna feSeni, kterymi by bylo mozné nedostatky odstranit. Jedna se o
varianty s vyuzitim rtiznych zdroji a pohledd na danou problematiku, které mohou pfispét

k feSeni a zlepSeni stavu IS firmy a k efektivnéj§imu vyuzivani hardware a software.
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RESENI 1 - ZLEPSENI FUNGOVANI INFORMACNIHO SYSTEMU
Z HLEDISKA NAKLADOVOSTI

Pro zlepSeni dané situace je tfeba vyuzivat naklady efektivné, tedy tak, aby byla pokryta co
nejvetsi oblast ndkladovosti a zaroven aby bylo zajisténo efektivni fungovani vSech téchto
sektort vV co nejvétsi rovnovaze. K tomuto feSeni samoziejmé slouzi rtizné financni
nastroje a analyzy, jako naptiklad analyza stavovych ukazatel, analyza rozdilovych

ukazatelli, analyza tokovych ukazatelti, analyza zisku apod.

Me¢lo by se zde investovat pfedevS§im do zlepSeni hardwaru, protoze ten se jevi jako
neni vtom, ze by firma neméla finan¢ni prostfedky na zlepSeni provozuschopnosti
zafizeni, ale tyto prostfedky jsou ve zvySené mife vkladany do jinych oblasti firmy, ve
kterych neni potfeba takovych rozsahlych investic. Vedeni firmy by si tedy mélo, kromé
svych vlastnich finan¢nich analyz, nechat vypracovat také jiné posudky pro zlepSeni jejich
nakladovych investic a to od nezavislych subjektt, které tyto sluzby poskytuji. I pohled
zven¢i od nezavislého pozorovatele, mize pfinést inspiraci pro urceni dal$iho sméru,
kterym by se organizace mohla vydat, za ucelem neustalého zlepSovani své finanéni

situace.

Dalsim aspektem nédkladovosti, ktery by piispél k lepsi efektivité celého informacniho
systétmu je cileny outsourcing. V tomto piipadé¢ by Slo zejména o pifesunuti spravy
ucetnictvi a IT sluzeb na jiné, specializované subjekty. Firma plati nékteré zaméstnance
zbytecné, protoze jejich sluzeb nevyuziva pravidelné, ale pouze v n&kterych piipadech.
Tim vznika narok na pravidelné placeni mzdy, ackoliv naplit zaméstnance neni pro firmu

V kazdodenni Cinnosti potieba.

V outsourcingu se vyuziji sluzby specialistii pouze tehdy, je-li to potfebné a tim nevznikaji
zbyte¢né mzdové naklady. U specializovanych firem jsou také pracovnici, ktefi danou
problematiku fesi kazdy den a tim jsou také mnohem zkuSenéj$i a maji vétsi portfolio
znalosti. Vlastniho zaméstnance je tieba pravidelné Skolit, coZz obsahuje opét zbytecné

vydaje navic.
V ptipad¢ jednorazového outsourcingu tykajiciho se oblasti IT, se mize jednat o tyto
¢innosti:

- navrh a implementace pocitacové site,

- pravidelné zalohovani informaci,
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- vytvofeni webové prezentace firmy,

- zvySeni bezpecnosti firemniho intranetu pomoci firewallu a antivirového
programu,

- vybér vhodného poskytovatele internetu,

- nastaveni a zabezpeceni vnitini bezdratové sité (Wi-Fi).

V ptipad¢ pravidelného outsourcingu, vyuzivajiciho se na del$i ¢asové obdobi, se mize v

oblasti IT jednat o tyto sluzby:

- rychlé feSeni drobnych softwarovych problémt dalkove, pfes internet,

- kontrola legalnosti instalovanych programt a nasledné proskoleni zaméstnanci,
- zaSkoleni zaméstnanct v zékladni obsluze IT véetné bezpecnosti prace s ni,

- optimalizace nadkupu licenci za ucelem snizeni naklad,

- optimalizace vykonu pocitace,

- pravidelnd aktualizace webové prezentace,

- zastupovani nebo soucinnost pii jednani v problematice IT techniky.

Vyse zminéné body jsou zde prezentovany jako mozny zpiisob zlepSeni podnikovych
procest, protoze vétSina z nich je realizovana vlastnimi zaméstnanci firmy, jejichz pocet,
je dle mého nazoru, zbytecné velky a tudiz také nakladny. Tyto sluzby miZe zajistit jedna
osoba v ramci outsourcingu, ktera bude pro firmu ptfedstavovat mensi finan¢ni zatizeni a
tim také rozsifeni moznosti vynalozeni finan¢nich prostfedkli na potiebnéjsi vydaje. Tyto
vydaje mohou byt naptiklad uplatnény ve zlepSeni podminek bezpe€nosti a ochrany zdravi

apod.

Vyuzivani ndkladl na provoz IS organizace neni v tomto piipad¢ pfili§ efektivni. Z
celkového rozpoctu, ktery ma firma k dispozici pro své hospodateni, vyuziva pouze urcitou
¢ast na financovani provozu informacnich technologii a bezpecnosti. Tato ¢ast nepokryva
vSechny naklady, které by mély slouzit pro vyhodné investice pfi ndkupu potiebného

vybaveni. Proto se také tento problém promita do kvality hardwaru a softwaru.

Neni samoziejmé potieba nakupovat vybaveni, pokud Kk tomu nejsou relevantni divody
(naptiklad selhdni pocitace s naslednym elektrickym zkratem), ale je nutné vynakladat
alesponn minimalni ¢astku na vcasnou prevenci téchto incidentli a to prostfednictvim

pravidelnych technickych prohlidek a kontroly programového vybaveni.

Ptistup feSeni je navrhnut z pohledu nékladovosti jako priority a bezpecnost je v tomto

ptipad¢ pouze dusledkem. Tento zplsob je mozné aplikovat za ptredpokladu, ze pro
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organizaci jsou prioritni ndklady, které jsou vyznamné upiednostiiovany pied jinymi

oblastmi zaji$téni bezpecnosti.

RESENI 2 — ZLEPSENI FUNGOVANI INFORMACNIHO SYSTEMU
Z HLEDISKA BEZPECNOSTI

Z pohledu bezpecnosti jsou zde dva vyznamné problémy. Jednim z nich, je mozny utok na
IS z vn&jSiho prostfedi a druhym je zneuziti informaci z IS prostiednictvim interniho
zaméstnance. Utok zvenéi je predevsim zilezitosti firewallu. Dnes$ni firewally &asto
detekuji 1 neopravnéné aktivity Utoéného charakteru. Jejich Uspé&Snost odhaleni téchto

utokll je nicméné znacné omezena.

Potencialni tok z vné&jsiho prostiedi za G¢elem ziskani citlivych informaci, popf. s cilem
vyradit néktery z komponentd, je sice pravdépodobny, nicméné u firmy tohoto typu, spise
ojedin€ly. Nicméné je potieba alespon zdkladni zabezpeceni pfed timto potencidlnim
napadenim. K funkci firewallu, ktery sdm o sobé pro detekovani téchto utokd neni
dostacujici, je dobré jej doplnit systémem pro detekci neopravnéného priniku (IDS). Tyto
prostiedky v kombinaci s firewallem vytvati vhodny prostfedek k ochrang, ktery ve firmé
chybi. Proto by piipadny zkuSen¢jSi utocnik nemél zadny problém s prekonanim
stavajicich ptrekazek. Systém IDS pracuje tak, Ze 1ze jeho pouzivanim zachytit v€as utoky

jak vngjsiho (internet), tak 1 z vnitiniho prosttedi (vnitini sit).

Pro zabranéni téchto utokl, které mohou byt vedeny, jak z vnitfniho, tak z vnéjsiho
prostiedi, je tfeba mit zpracovanou bezpecnostni politiku, kterd v tomto piipad€ spiSe
chybi. Je zde sice k dispozici urcity dokument, ktery zahrnuje jista bezpecnostni pravidla,
ale ten je urCen vyhradné spravci IT systému, ktery je dle svych vlastnich potieb neustale
doplituje. Forma zpracovani tohoto dokumentu, ale neni na dostacujici profesiondlni a

odborné urovni a tudiz jej nelze aplikovat na organizaci, jako celek.

Bezpecnostni politika by méla byt souhrnem bezpecnostnich zdsad, smérnic, doporucenti,
potieb a predpist, ktery pokryva problematiku bezpecnosti jako celku ve vSech jeho
oblastech, at’ uz se jedna o fyzickou bezpecnost, tak 1 elektricky zabezpecovaci systém.
V tomto piipadé€ bych doporucil si nechat bezpecnosti politiku zpracovat jinym subjektem,
protoze firma nedisponuje zaméstnanci, ktefi by byli dostate¢né vzdélani v této oblasti.
Tento nezavisly subjekt také mize nabidnout pohled zvenci, coz mize byt pro organizaci
velmi piinosné, protoze muze zpracovat komplexni analyzu, ktera bude zahrnovat i rizika,

kterych si zaméstnanci firmy nejsou ani védomi. Vrcholovy management zde spiSe spoléha
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na praci jednotlivce, ve snaze uSetfit vydaje za zpracovani dikladnéjsi analyzy, coz se ale

vzhledem k budoucimu vyvoji nemusi ve svych dasledcich vyplatit.

Reseni €. 2 je zde predkladano z pohledu bezpecnosti, jako zakladniho pilife fungovani
firmy. Finan¢ni prostiedky nejsou zasadnim kritériem pro rozhodovani feSeni, protoze

nejvetsi diraz je zde kladen na bezpe€nostni politiku.

RESENI 3 -  ZLEPSENI FUNGOVANI INFORMACNIHO SYSTEMU
Z HLEDISKA INFORMACNICH TOKU

Tento zpiisob feSeni je spiSe pod-bodem predchoziho fesSeni, ktery je zaméten dikladnéji
na informacni politiku. Informacni politika je koncepce neustadlého rozvoje informacnich
vazeb jak mezi technickymi prostfedky IS, tak i mezi lidskym faktorem. Tato koncepce

zde chybi uplné, na rozdil od bezpecnostni politiky, ktera zde ma alesponi jisty zaklad.

O zplsobu uplatiovani a implementaci informacnich tokti, je zde rozhodovédno b&hem
pracovnich briefingi, béhem kterych je navrhovan dalsi postup piedavani a rozvoje
informaci v organizaci. Tato forma je spiSe brainstormingového charakteru, coz je mozna
dostacujici na uréité urovni fizeni (zejména na vrcholovém stupni managementu), ale pro
firmu jako celek, to neni pfili§ vhodny zplisob, protoZe zaméstnanci na niz§im stupni fizeni

tyto informace nezachyti v€as anebo jsou jim preddvany, V jiz ¢aste€né pozmenéné formé.

V ramci IS firmy jsou zde vyuZivany informacni kanaly, které tento systém nabizi a tak je
zde jisty druh spojeni od nejnizSiho stupné vedeni aZz po vrcholovy management. V
elektronické podobé probihd komunikace prostfednictvim e-mail klienta mezi riznymi
subjekty organizace. Jedinym problémem, ktery tento druh pfeddvani informaci
predstavuje, je jejich dostupnost. Zde se opét dostavam k problematice hardware a
software, protoze pokud ma probihat komunikace rychle a smysluplné, pak to ¢asto neni
v nékterych piipadech mozné, jako napiiklad pfi aktualizacich. Pokud si operacni systém
stahuje aktualizace, tak pouzivani komunikac¢nich sluzeb je zna¢né ztizeno, protoze
dochazi ke zpomaleni pocitaCe a to az na takovou uroven, ze jeho praktické pouzivani je
uplné znemoznéno. Zakazat aktualizace nelze a to z divodu bezpecnosti, ale je dobré
aktualizovat pouze pouzivané aplikace a software a ne zbytecné programy, které nejsou
vyuzivany. Tudiz by bylo vhodné provést obcas revizi pocitacii a zbyteény software
odinstalovat, aby nedochazelo ke snizovani vykonnosti pocitae prostfednictvim

zbyte¢nych aktualizaci, které nemaji v ptipad¢ nepouzivaného softwaru vyznam.
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Uvedena statistika vychazi ze zaznamu chybovosti, ktery je veden u administratora
systému. IS firmy se zacal pozivat v roce 2012, a proto je zde tento rok uveden jako
pocatecni. Pocet chyb a kolapst, které jsou zde uvedeny, vychdzi z konkrétni MO

jednotky, ktera se nachazi ve Zlinském kraji.

Tab. 7 Statistika chybovosti

Chyby Co bylo pricinou? Pocet
Zamrznuti PC Prilis velky pocet 156
aktualizaci.
Snizena rychlost 120
Zamrznuti PC Prilis velky pocet 169
aktualizaci.
Slozité
naprogramovani

internetovych stranek.

Zkrat Havarie potrubi. 1
Snizena rychlost Prilis velky pocet 128
aktualizaci.
Nepravidelna

defragmentace disku.

Zamrznuti PC Prilis velky pocet 175
aktualizaci.
Slozité
naprogramovani

internetovych stranek.

Snizena rychlost Prilis velky pocet 135
aktualizaci.
Nepravidelna

defragmentace disku

Vypadek ptipojeni k Wi-Fi  Poskozeni routeru 2
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Informacni politika by tudiz méla v tomto piipadé mit alesponn zakladni koncepci a
nastinéni jejiho rozvoje v ramci informacniho prostiedi firmy, coz v tomto piipadé neni
vibec zavedeno a piedavani informaci tak neni plnohodnotnou zélezitosti pro vSechny

zainteresované subjekty.

Posledni navrh feSeni je ptfedloZzen z pohledu dostupnosti fizeni, které je prioritni pro

funkeci celé firmy a bezpec¢nostni politika ani ndkladovost zde nezastupuji vyznamné;jsi roli.

vvvvvv

podnikového systému.
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7 SOUCASNE TRENDY A VYVOJ V OBLASTI BEZPECNOSTI A
INFROMACNICH A KOMUNIKACNICH SYSTEMU

V této kapitole se zamé&fuji na vybeér vhodného feseni, popt. kombinace feseni, kterd byla
navrhnuta v piedchozi kapitole. Pro vybér nejvhodnéjsi varianty byly zvoleny metoda
znamkova a metoda parového hodnoceni. Aby bylo rozhodovéni co nejpiesnéjsi, byly zde

navrhnuty kritéria, které slouzi k hodnoceni a vybéru nejvhodné;jsi varianty feseni.

7.1 Metoda znamkovani

kritérium dostava nejvyssi pocet bodli a nejméné dilezitému kritériu je naopak piridélen
nejmensi pocet bodu.

Tab. 8 Numericka stupnice

Numericka stupnice Verbalni hodnoceni

5 vyborné hodnoceni, rizika minimalni, relativni
aspekt velmi pozitivni, absolutni aspekt

zanedbatelny

hodnoceni velmi dobré, mira rizika velmi nizka,
relativni dil¢i aspekt pozitivni, absolutni aspekt

nizky

hodnoceni dobré¢, rizika jsou nizka, relativni
aspekt  indiferentni nebo  zanedbatelny,

absolutni aspekt stfedni

hodnoceni vyhovujici, mira rizika stfedni,

relativni aspekt dilcim zpiisobem negativni
smoznosti realizace kompenzacnich nebo

eliminacnich opatieni, absolutni aspekt vysoky,

hodnoceni nejméné vyhovujici, mira rizika
vysoka, relativni aspekt negativni se znacné
omezenou  moznosti  kompenzacnich a
elimina¢nich opatfeni, vliv je v absolutnim

aspektu velmi vysoky
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Tab. 9 Hodnoceni variant a kritérii

VIiv na chod celé

organice
Vliv na bezpec¢nost

Vliv na pracovni

prostiedi

Vliv na komunikaci

V organizaci

Vliv na informaéni

systémy organizace

Celkem

7.2 Metoda parového hodnoceni

ReSeni 1

1

ReSeni 2 ReSeni 3
4 5

5 4

4 4

4 5

5 5

22 23

Tato metoda spociva ve vybéru a porovnani dvojce kritérii mezi sebou. K tomu slouzi tzv.

Fulleriiv trojuhelnik, ktery je tvofen dvojtadky jednotlivych kritérii, které se mezi sebou

porovnavaji a z nichZ to dualezit&jsi je vzdy zvyraznéno.

Tab. 10 Fullertv trojuhelnik

ch. organizace ch. organizace ch. organizace ch. organizace
bezpecnost prac. prostiedi komunikace inf. systémy
bezpeénost bezpeénost bezpecnost

prac. prostiedi komunikace inf. systémy

prac. prostiedi

komunikace

prac. prostiedi

inf. systémy

komunikace

inf. systémy
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Tab. 11 Metody parového hodnoceni

Kritérium Preference Preference / 10 Vahovy koeficient
Vliv na chod celé | 2 0,2 20

organizace

Vliv na |3 0,3 30

bezpecnost

Vliv na pracovni | 0 0 0

prostredi

Vliv na|l 0,1 10

komunikaci

v organizaci

Vliv na | 4 0,4 40
informacni

systém

organizace

Celkem 10 1 100

Za pomoci aplikace téchto matematickych metod, lze vyvodit nasledujici zavéry.
Vzhledem k navrhnutym feSenim, které byly porovnavéany s danymi kritérii, je nejvice
vhodné implementovat feseni 3, popt. vzhledem k podobnym vysledkiim, pak kombinace

feSeni 2 a feSeni 3. Problematika bezpeCnosti a zejména informacnich systémd, je zde

vvvvvv

Vzhledem k sortimentu, se kterym firma obchoduje a ktery uskladnuje, je kladen duraz
spiSe na pouziti feSeni 3, protoze se nejednd o nebezpecné latky, které by podléhaly
zvlastnim predpisim, co se tyka jejich pifevozu a uskladnéni. V tomto piipade tedy nemusi
byt brana oblast bezpecnosti jako nejdilezité;si faktor.

Pro organizaci a jeji budouci fungovani, tedy bude vhodné, pokud vyuzije vyse
navrhnutého feseni, protoze oblast, které se dané problémy tykaji, zde neni zcela

uspokojiveé feSena, a tudiz by v nasledujicich letech mohly nastat vétsi komplikace, které
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by mély vliv, jak na chod celé organizace, tak také na pracovni podminky a zamé&stnance

firmy.
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ZAVER

Cilem mé diplomové prace, bylo posouzeni bezpecnostni politiky a informacniho systému
s naslednym navrhem moznych feSeni, které by piispélo ke zlepSeni situace v organizaci.
Vhledem Kk tomu, ze tyto dvé oblasti spolu tzce souvisi, tak je nutné znat postupy a
metodiky, které se vzajemné dopliuji a prispivaji tak k vytvoreni holistického pohledu na

firmu.

Bezpecnostni politika a s ni souvisejici informaéni bezpecnost, jsou v soucasné dobé¢
nejdulezitéjsimi trendy, které zastavaji vyznamnou roli v podnikovém fizeni. Jelikoz se
jedna o oblasti, které maji vliv na organizaci na vSech jejich fidicich urovnich, je téeba, aby
pro jejich spravnou implementaci byly neustale aktualizovany a kriticky hodnoceny, coz
pro praktické vyuziti znamené neustéle zlepSovani a vyvoj, ktery bude pro podnik velkou
vyhodou, prispivajici k jeho stabilité. V celosvétovém méfitku je oblast bezpecnosti a
informacnich technologii pfedmétem neustalého vyvoje, ktery piinasi nové poznatky z této

védy a umoziiuje tak vyvoj bezpe¢nostniho a informacniho prostfedi smérem k lepsi a

wvewr

Bezpecnostni incidenty a konflikty, které jsou jiz bez nadsazky, soucasti dneSniho svéta,
nelze podceniovat a je tieba se co nejlépe piipravit nejen na jejich feSeni, ale takeé
predev§im, na prevenci, Vpodobé bezpe¢nostnich opatieni a sofistikovanych
bezpecnostnich systémt, které budou zvySovat komfort a uroven zabezpeceni rtiznych

subjekti.

Vzhledem k podstaté firmy, jejichz analyza byla pfedmétem mé diplomové prace, jsem
zvolil pfistup, ktery se soustfedil na posouzeni a vzajemné srovnani bezpecnosti a
informacni politiky s naslednou integraci téchto dvou oblasti do tfech moznych feSeni,
které jsou koncipovany s ohledem na povahu a zaméteni organizace a které nabizeji tii

riazné pohledy na danou problematiku.

Doufam, Ze tato prace pomohla ctenafi vytvofit si kvalitni a odborny pohled na
bezpecnostni politiku a informacéni systémy, které jsou soucésti kazdodenniho Zivota a s
nimiz se ve své podstaté kazdy setkava, at’ uz si to pln¢ uvédomuje nebo ne. Mym pianim
také je, ze tato prace bude taktéz prakticky vyuzita a to nejen pro danou firmu, ktera byla
pfedmétem zkoumadni, ale i pro jiné organizace podobného charakteru, pro které mize byt

velkym ptinosem.
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CONCLUSION

The aim of my thesis, was to assess the security policy and information system with
consequent possible solutions that would help to improve the situation in the organization.
Bearing in mind that these two issues are closely related, it is necessary to know the
procedures and methodologies that complement each other and contribute to creating a
holistic view of the company.

Security policy and related information security, are currently the most important trends
which play a significant role in the corporate governance. Since these are areas that have
an impact on their organizations at all levels of management, it is necessary to make sure
that their implementation has been updated constantly as well as evaluated critically. In
practice, such continuous improvement and development will be of great advantage to the
company, contributing to it‘s stability. On the global scale, security and information
technology is a subject to continuous development that brings new knowledge of this
science and enables the development of security information environment towards better

and safer future.

Security incidents and conflicts that are already without exaggeration, part of today's world
can not be underestimated and it is necessary to best prepare not only for their solutions,
but also and above all, prevention, in terms of security measures and sophisticated security
systems which will increase the comfort and the level of security of various entities.

Due to the nature of the company, whose analysis was the subject of my thesis, | chose an
approach that focused on the assessment and comparison between security information and
policies and the integration of these two areas into three possible solutions that are
designed with regard to the nature and direction of the organization and offering three

different views of the issue.

I hope that this work has helped readers to create high quality and expert view of the safety
policy and information systems that are part of everyday life and which is, in essence,
every encounter, whether it is fully aware of it or not. My wish is also that this work will
also be practically used not only for the company which has been the subject of research

but also for other organizations of similar nature which can greatly benefit from it as well.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Bl

BOZP

BS

COM

DES

DNS

EIS

EXE

ICT

IDS

IEC

ISO

IS/IT

IRC

MBR

Bezpecnost informaci

Bezpecnost a ochrana zdravi pfi praci

Jedna se o standard publikovany BSI group (British Standard Institution)
Genericka doména nejvyssiho fadu

Data Encryption Standard — Oznaceni v kryptografii pro symetrickou Sifru

Je systém doménovych jmen, ktery je realizovan servery DNS a protokoly

se stejnym jménem, kterym si vyménuji informace
Executive IS, podpora vrcholového fizeni, strategické fizeni
Executable — Spustitelny

Informacni a komunikaéni technologie

Systém pro detekci neopravnéného priniku

International Electrotechnical Commission — Mezinarodni elektrotechnické

komise

Instant messaging — internetova sluzba informujici uzivatele o pfipojeni jeho

ptatel do sité

Je vinformatice oznaceni pro adresu, které identifikuje rozhrani v

pocitacove siti, ktera vyuziva IP (internetovy protokol)
Informacni systém

International Organization for Standardization — Mezinarodni organizace

zabyvajici se tvorbou norem
Jedna se o zkratku pro ,,informacni systém* a ,,informacni technologie*
Informacni technologie

Otevieny protokol, ktery pouziva TCP a SSL pro komunikaci v redlném

¢ase na internetu

Master Boot Record, jednd se o hlavni spoustéci zdznam, ktery je umistén

Vv prvnim sektoru pevného disku
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MIS
MO
MV
NBU
NV
oS
OVL
PO

PRG

SYS

TPS
TR
UoouU

Wi-Fi

Management IS, podpora taktické trovné fizeni
Zkratka oznacujici pojem ,,maloobchod*
Ministerstvo vnitra CR

Narodni bezpecnostni ufad

Natizeni vlady

Operacni systém

E-Sword v8 Overlay Data — Piekryvovy soubor
Pozéarni ochrana

Jedna se o zvukové soubory a primarné je jim pfifazen program OzWin

CompuServe E-mail/Forum Access Purged Message File

Format, ktery byl vyvinut pro ukladani systémovych prostredkil, jako je

napiiklad konfigurace proménnych ve Windows

Transaction Processing Systém, podpora operativni trovné fizeni
Technical Report — Technicka zprava

Utad pro ochranu osobnich udajii

Bezdratova vetejna sit’
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Pl Databaze objednavek

P Il Databaze vyrobku

P Il Informacni karta vyrobku
P IV Informacni karta tisku cen

PV  Informaéni karta obratu



PRILOHA P I: DATABAZE OBJEDNAVEK

= N 2f=18(x]
7

Konec [Esc] Co to je?

00 / Obisdnévka odbiratele 7V / bez zésob .

Doklady - seznam dokladii | Hiavizka | Récky - Fadky dokladu | Cenovky | Obiednévka | Popis -Doklady | Popis - Récky | Reklamace |

u| <|>|n|e|  Doksdyzapatrea | TestnalD | [ Nowioked | o [ Ik | [P [PreiFon]

Fitr |

[ ] [Testra0 | [ ofdrsdek | I st I~ Gpskorin Ut ZoblazFDTD/FB

Cislo | Datum [ Patner | Nézev partnera Scaner | Dealer | Ridié | Wych [Vych2 | Tond2[t] [Palety Soupis | Cislo listu | Transt | Cas tisku af
» 78] 24.4.2015 9:56:41 137528 Objednavky na sklad 1 1 137528 27.4.2015
|| 77 2442015 956:17 1 1 137528
|| 76 2442015 956:17 1 1 137528
|| 75 2242015 7.03:58 137528 Objednévky na sklad 1 1 137528 2342015
|| 74 2142015 857:41 137528 Objednévky na sklad 1 1 137528 2342015
| 73 2042015 957:57 137528 Objednévky na sklad 1 1 137528 2142015
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|| 63 3.4.20158:26:28 137528 Objednavky na sklad 1 1 137528 742015
|| 62 1.4.201516:11:04 99500 CENOVKY 1 1 137528 1.4.201516:11:1¢
|| 61 1.4.2015 16:08:46 137528 Objednavky na sklad 1 1 137528 CENOWVKY 1.4.2015 16:09:47
|| 60 1.4201510:22:11 137528 Objednavky na sklad 1 1 137528 232015
|| 59 31.3.201510:26:03 137528 Objednavky na sklad 1 1 137528 Akee 14 Cenavky -J
|| 58 31.3.2015 8:06:11 137528 Objednavky na sklad 1 1 137528 24.2015
|| 57 30.3.2015 9:43:55 137528 Objednévky na sklad 1 1 137528 31.3.2015
|| 56 27.3.2015 10:06:51 137528 Objednévky na sklad 1 1 137528 303.2015
|| 55 26.3.2015811:03 137528 Objednévky na sklad 1 1 137528 26.3.2015
|| 54 2432015 7.43.32 137528 Objednévky na sklad 1 1 137528 26.3.2015
| 53 23.3.201510:27:54 137528 Objednévky na sklad 1 1 137528 2432015
| 52 20.3.2015817:10 137528 Objednévky na sklad 1 1 137528 2332015
| 51 18.3.20157:22.55 137528 Objednévky na sklad 1 1 137528 19.3.2015
| 50 17.3.2015 81852 137528 Objednévky na sklad 1 1 137528 19.3.2015
|| 49 16.3.201510:41:08 137528 Objednévky na sklad 1 1 1 37528 17.3.2015
|| 48 13.3.20159:32:15 137528 Obijednévky na sklad 1 1 137528 16.3.2015
|| 47 11.3.20159:.07:32 137528 Obijednévky na sklad 1 1 1 37528 12.3.2015
|| 46 10.3.2015 8:20:21 137528 Objednavky na sklad 1 1 137528 12.3.2015
|| 45 9.3.2015 8:29:02 137528 Objednavky na sklad 1 1 137528 10.3.2015
|| 44 6.3.2015 6:38:22 137528 Objednavky na sklad 1 1 137528 9.3.2015
|| 43 432015 10:16:57 137528 Objednavky na sklad 1 1 137528 532015
|| 42 2.320151516:03 137528 Objednavky na sklad 1 1 137528 5.2.2015
|| 41 2.3.2015 8:45:01 137528 Objednavky na sklad 1 1 137528 322015
| 40 27.2.2015 8:59:54 137528 Objednavky na sklad 1 1 137528 2.3.2015 _F
q | »

Zaad | TiskWin| 0L | Useticti| Expor| Info | Uzavfent dokladu | Typ ceny |

Scaner. Rani 1 Vychystal ~ Rani 1
Dealer.  Rani 1 W CenaCek
B Agenda XX / F / 2015, knfigurace: X<A_PCOD, PC; 63503, usivatel: 14 - Priem Mottt ol

Stav:

1035004: [1064142] OPS0 ... [1.794]s [129/1183MB

10326% R:F M: 4 5:01 D:25.04.2015/17 PC/U/O: 503/0014/28

ved| 0§

/ 15:42
CS|(|a
‘ D'E T 25.4.2015 -



PRILOHA PII: DATABAZE VYROBKU

| | 2[-18(x]

Agenda/Rok Sklad POS Utetnictvi Mzdy DalSimoduly Internet Servis Dokumentace Konec[Esc] Hruska Cotoje?

Pracovni plocha ITwilterl Facebookl Hestauracel

Volba funkei programu;
F12 [0 2] [ Zména vahledu (224 skint) | [ Systémove ifomace | ((: Vibér (" Vie O Stiom(™ lkory
I~ | Mluyvent
KuzEUR; {0.000 [25.4.2015 ] [NastavitEUR w i I

Nacti SALDO.FS pries WS

I 2zvolte funkci j | Funkee programu |

— (T P i

Konec [Esc] Co toje?

Dnes je: Sobota 25.04.2015, svatel

Seznam 2boil | Horké Kivesy | AKCE MO | Sestavy | Zakladsé | Restauain systém | Alkohel -Webova shisba | Akohol - Data |

Sklad SRR Ciselnik zboZi / sluzeb | materialu [ Edece | [Hessiean] [ 1k |
HEEE 220117320 vt

S C i i i & [ialal [ Zplsob vibém
Prijimaci list PLUP/A/123] Bislo [Nazev Cenall | Cenal2 | CelniSazebnik |;I01j { C Hedéndpode ise

3 12815 . 5 :
XML: Import diskety/USB 51427 (" Hledani podie nézvu 2leva

Objednavka odbératele [OONV/0 [T 103504 *V plec ""Tennis™"/Tichy" 8300k 118.36Ke
69714 .Ryzlink vlassky polos.0,75] Tem 56.50 K& 85.00 K&
Naki Pohyh |V CK
451 1 000KE  200Ké
4444506 172 Bolatickj pecen 400g/Azpek  11.50Ké 16,60 K& | Gt mésieni || el icenni_|
2962003 100+1 321KE  35.90KE [ e || Gain |
9999999 15% 100KE  1.00KE
170554 202 Her 0.00Ké  399.90 K& | Informace o zbozi/sluzbé/materialu I
888888 21% 840KE  1.00KS
77152 3BIT BIG 51g 15.90Ks  11.90KE : -
65538 3Bit ty&/Figaro 41g 990KE  13.90KE a4 ace. [ | 17581 L
85183 3Bt XXL Nut 51 990KE  11.90KE al2 EAN:

|| 9308468 3D samolepky auta 15.00 K& 29.90 k& v
[ | > r“

Akéni cena:

Zésoba MJ: Zdrojové cena Ke: Zkiatka / JKPOY: {iisset

Zasoba Ké: Zasoba na dni:

e ] [PC15:41 25.04.2015
XX * 25.04.2015/17. t}"den / Hruska SpOl.S I. 10‘0'0‘33 15:41 25.04.2015

Stav: || 1035004: [1153251] OP50 ... [0.921]s [131/1175]M8 1153273 R:iF M:4 [S:01 [D: 25.04.2015/17 PC/UJO: 503/0014/28

25.4.2015




PRILOHA P II1: INFORMACNI KARTA VYROBKU

[ | 1 i 2l=18lx|

Agenda/Rok Sklad POS Ucetnictvi Mazdy Dalsimoduly Intermet Setvis Dokumentace Konec[Esc] Hruska Cotaje?

Pracovni plocha l Twitter | Facebook | Restaurace |

Yolba funkei programu:
F 1 2 |0 ﬂ L] | 2Zména vzhledu (224 skinti) I | Systémové informace: | ’75‘ Vpbér ™ Wse " Stom (" Ikony
[~ Mluyeni
Kurz EUR: IU.I]UI] |25- 4.2015 | [Nastavit EUR I~ Tuwitter |

| zvolte funkci _'J | Funkce programu|

Naéti SALDO.FS pres WS

Editace zboZi: 3Bit ty&/Figaro 41g )
Nezapisuj [F2] Konec [Esc] Co toje?

Dnes je: Sobota 25.04.2015, svatel

Usivatel Izﬂdadl Ceny/AKCEI Uto I Dgplnékl Inyentural Dodavatgll Se!visl Za’sogyl Spotfebni daﬁl Pozn I Pgramellyl Parametry ﬂZI
it 65538 [~ Cisthmotnostz véhy [~ Mlécka [~ Bickovat prodel

(E T 2Bit tyé/Figaro 41 Zho?i - dalsi parametry
[~ Pokladna / sklad:
Skupina: Pridej

U Cena 1 - V0 /nakup:
Prijimaci list [PL/P/1/123]

8581040020323
DPH (0/1/2/3) nepf. viatné lahve) | |7622200376995
7622200877911

e i N
Marse Egalizace 1: |48 8581040020880

PrepofiteiDPC]| gy [0 || 8581040020934
| |7622200400768

| |7622200994144 _|;|
Koef. mémé ceny: 0.041 AKCE: 0 i]_’ ¥

== =T - .
Hrmotnost g 0.041 ke cenaNAKUPNI bez DPH: IS e

EAN kusovi/ ExpSOL
MJ: dali zbozi: I o

inimalni 23 idat 23 1~ Nésobek MJ - napf. rozlévany alk.:

Minimalni 2&soba: |0 v Hiidat 2asoby
dpolozka 28 : o | [ Feont

Kitick 28soba: |0 L Soeies g §Z§§§Z “K‘if g Cisozoost 10 e

I~ Pouze cel egalizace SIS , o 0
Tt 0 Zdiojové cena: 6.3 Nésobek MJ:

I Nehlidat nulové DPH 0Ké

Objednavka odbératele [OO/NV/0

B
XML: Import diskety/USB Conaz-MODPC 1133 bz |0 Carkovj kod [Fipofent zboi E'
I
25

i PC:{15:44 25.04.2015
XX *25.04.2015/17. tyden / Hruska spol.s r.o./ JU/POS / XXA w

Stav: || 1035004: [1154377] OPS0 ... [0.390]s [131/1164]MB 1153356 [R:F M:4 [S:01 D: 25.04.2015/17 PPC/UJO: 503/0014/28

ﬂ” qlJ @l e ‘CS P EG 25.1:.:;;15-




PRILOHA P IV: INFORMACNI KARTA TISKU CEN

L NN Zl-[81x]
214

Konec [Esc] Co toje?

¥ibér | Tabuka #1 | Tabuka#2| TabukaMen|

| 57
Il s

o e i e [T 2

(":I [~ Pouze kontrola syntaxe |5IJUSf SaL | | Popis NexusDB2 I | Popis SOL |

Vibér | Soensf| SQL1 | S0L2 | RE1 | B2 | ER1 | FR2 | SOL1| SAL12| SaL21 | 5GL22| LadeniSOL|

l Export || Export SOL I |Export SQLgotazul |1mp0|lSQL dotazu| SQL_Uzv

Cislo [Nazev | ﬂ

2 1:Cenovka

2 Cenovka pecivo

3 Cenovka zakusky lahtidky

4 Cenovka ovoce zelenina

5 Cenovka uzenina na vjsku

6 Cenovka uzenina na $irku

7 Cenovka A4

8 Cenovka AKCE mimoradna

9 Cenovka SUPER CENA na vjsku AKCE CERVENA
10 Cenovka BAREVNA HRUSKA na vjsku VYHODNA ZELENA
11 Cenovka SLEVA
12 Cenovka SLEVA pecivo
20 Dekady dodavatelé
21 Dekady za konkretniho dodavatele
22 Dekady za konkretniho dodavatele podle zboZi
23 Nulové DPH ! Opravit 11!
24 Nulova MOC ! Opravit 1!
25 Seznam zboZi za skupinu
26 Kady zboZi do vah
27 Pocet zakaznikd podle dnii
31 Inventura celkem

32 Inventura celkem sestupné

Stav: || 1035004: [1134606] OPS0 ... [0.078]s [133/1212]MB 1045465 R:F M:4 [S:01 [D: 25,04.2015/17 PPcjujo: 503/0014/28

I [




PRILOHA PV: INFORMACNI KARTA OBRATU

| 2]-181x
Agenda/Rok Sklad POS Ugetnictvl Mazdy DalSimoduly Internet Servis Dokumentace Konec[Esc] Hruska Cotoje?

Grafy / Napotty / Obraty - mésicni + tydenni IS
Konec [Es] Cotoje?

[o1-P 7 ¢isto (209) =] 2"; o Wt

Mesiéni | Tyder |

2%

e e | Tk || Eeot || Gt | MEsigni E::t::::f:::ig ggggg
Celkem - POS Celkem zmén: 0
Pzt vit 0 XXF_MO001
IndexPolozky| CisloPolozky | NazevPolozky | NakupCelkenm| ProdeiCekem|PoceiZmen [MOTVKC  [MozvkC  [Moavkc  [Mosvkc  [mosvke  [Mosvke  [Movke  [Mosvke  [Mosvkc  [Mla|
W
o
KiM| »
o oz |oo | |5 Jos |07 fos o3 |10 |1 |12 | T0156vM] Pole | Posecni]
MOTPM: MO1ZasobaM:
MOTPKC: M01ZasobaKe:
MOTVM:
MOTVKC:
MO1Zatizeni:
MOTVKCTransfer:

el rae i

25.4.2015



