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Diplomovou praci Be. Iva Spi¢aka (dale diplomanta) povazuji za Giplnou. Resené tikoly pokladam
za jednoduché, jednalo se o standardni navrh spiSe malé sité, tvofené deseti aktivnimi prvky
(smérovacem, L3 pfepinacem a osmi L2 ptepinaci). Pfitom byly pouzity obvyklé postupy

a technologie, v dané siti se nevyskytly zadné atypické pozadavky. Zakladni linie byla poplatna
podminkam matetské zahrani¢ni firmy.

Text prace véetné zavéru a seznamu pouzité literatury, seznamu pouzitych symbolu a zkratek

a dal$ich zabira 84 stran. Je doplnén vypisy konfiguracnich souborti smérovace, L3 piepinace

a jednoho L2 ptepinace. Text je rozdélen na Cast teoretickou a ¢ast praktickou.

Cast teoreticka 0 rozsahu 22 stran predstavuje kompilat zakladnich idajii o riiznych oblastech
pocitacovych siti (modely sitové architektury, protokoly aj.). Tento kompilat se jevi dosti
jednoduchym a ¢asto nepfesnym. Plisobi dojmem, Ze autor upfednostiiuje vlastni pohled pied
realitou, vyplyvajici naptiklad ze standardl. V tad¢ ptipadu situaci podava zjednodusSené, ziejmée na
zaklad¢é omezeni danych praktickymi zkuSenostmi s konkrétnimi zatizenimi. Ne vzdy se seznamil
S aktualnim stavem popisované problematiky.

Cast praktickou o rozsahu 35 stran povazuji za zbytené obsahlou. Jeji ivod obsahuje popis
puvodni situace, analyzu a doporuceni pro nové feSeni. Zbytek této €asti je tvofen detailnimi popisy
elementarnich konfiguracnich tikonli provadénych na jednotlivych zatfizenich, casto napf.
jednotlivych ptikazli véetné komentaiti. Domnivam se, Ze takovy pfistup by byl vhodny pro vyuku
na stfedni skole ¢i popularizacni ¢lanek, ale je diskutabilni pro troveii diplomové prace.

V textu prace se vyskytuje dosti zna¢né mnozstvi nedostatkd a to jazykovych, typografickych

a také vécnych. Jejich vybér uvadim nize.

Pripominky Kk textu prace

Str. | Pripominka Komentar
9 Uvod — Neni mozné pouzit zadné multifunkcni feseni, které by vyhovovalo
Sroubované vSem moZznym podminkam, nicméné existuji standardy v ramci
formulace sitové problematiky, jako jsou pfenosova média, sitové prvky ¢i
sitové protokoly.
11 Déleni siti Uvedené déleni je ponekud umélé — Vv literatute se upiednostiuji jiné
pohledy.

11 Datové neboli | Ne vzdy se oba pojmy povazuji za synonymni.
pocitacove sité

11 ,homogenni Toto by se v praxi dalo realizovat jen obtizné a rozhodné ne
site* dlouhodobé udrzovat.
12 Popisy Popis vztahu protokolt a referencnich modeli sitové architektury je

protokolti a pon¢kud zmate¢ny. Pfedevsim poslani modell je vzdy stejné, tudiz
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modell omezujici véta ,,Ve vrstvé modelu OSI je pfifazena fada protokold,
jez plni funkce dané vrstvy*, neni korektni; navic je gramaticky
nespravna.

12 Horizontalni Pojmem ,,horizontalni* se tyka komunikace stejnych vrstev riznych

komunikace uzld, kdy Ize od jejich nizsich ¢i vysSich vrstev abstrahovat.
Komunikace mezi protokoly sousednich vrstev pak implikuje to, ze
dané vrstvy se nalézaji v tomtéz uzlu, tj. vertikdlni komunikaci.

12 hlavicka - Preferoval bych bud’ pouzit dvojici zahlavi — zapati nebo hlavicka —

zapati paticka (tuto druhou radéji ne).

13 V usporadani 1.2 Sitové protokoly

kapitol 1.2.1 Vrstvy referencniho modelu OSI a dané sitové protokoly
nevidim logiku | 1.2.2 Protokol NTP

(ktera se nabizi | 1.2.3 Protokol TCP

— napf. po 1.2.4 Protokol DHCP (zde je v poslednich dvou vétach zaménéna
vrstvach pric¢ina a disledek

referen¢niho 1.2.5 Protokol OSPF

modelu 1.2.6 Protokol VTP

ISO/ISI).

13 SMTP Ke zpravé mize adresat ptistupovat i jinak, napft. pfimo lokalnim
programem (ma-li na daném severu ucet) ¢i prostiednictvim
webového rozhrani (a serverti v pozadi atd.).

13 | Modely sitové | Bylo by dobré zminit detailnéji uspofaddni modelu sitové

architektury architektury TCP/IP. Tento je tvofen pouze Ctyfmi vrstvami, které
jsou oznaceny jinak nezli je tomu u modelu ISO/OSI. Napiiklad
nezna vrstvu sitovou, té¢ funkéné odpovida vrstva internetova; ktera
ale neni tfeti, nybrz druhou — je ovSem pravda, ze sitovi specialisté si
1 tak rozumi.

14 Protokoly Rozhodné by bylo dobré zminit protokol IPv6.

15 Ethernet Ethernet svymi funkce pokryva linkovou a fyzickou vrstvu (hovoii se
podvrstvach MAC a LLC). Autorem uvadeéné udaje o linkové vrstveé
ovSem patii do vrstvy fyzické.

15 Protokol NTP | Protokol NTP sice vznikl jiz v roce 1985, ov§em je prubézné vyvijen
a jeho posledni verze pochdzi z roku 2010. Jeho ¢innost daleko
komplikovangj$i nezli autor uvadi, primarn¢ jde o synchronizaci ¢asu
mezi skupinou servert, role klientl je pfitom pasivni.

16 Protokol TCP | Neni jasné, pro¢ autor zni¢ehonic pouzil pojem ,,zasobnik®. Jedna se
o implementaci protokolu TCP na jedné ¢i druhé strané spojeni.

17 Protokol Autor zbyte¢né pouziva jak pojem broadcast, tak v§esmérové

DHCP vysilani. Cinnost DHCP by zaslouzila vécné spravngjsi popis,
alespon takovy, jako je v odkazovaném zdroji.
Tteti vrstva modelu TCP/IP je transportni. VSesmérové vysilani na
transportni vrstvé nedava smysl.

17 Odkazy Autor se mnohokrate odkazuje na tentyz (dosti obséhly) zdroj vzdy
jen Cislem [1], ovSem pokazdé v jiné souvislosti. V takovém ptipadé
by bylo vzdy vhodné uvést i stranu.

18 Popis Je vypracovan nepftilis pfesné, snad az laicky — protokol OSPF se

protokolu rozhodné nesklada z oblasti a jeho vztah k autonomnim systémtum
OSPF neni prakticky zadny — jedna se o interni protokol.

Obrazek ¢. 3 a doprovodny text jsou az naivné jednoduché — pii dané
topologii by se pfi vzniku popisované¢ho problému vsechny interni
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smérovaci protokoly chovaly stejné. Podobn¢ obrazek €. 4 — neni
jasné, pro¢ by uvedena tabulka méla souviset pravé s OSPF.
Gramaticky spravny tvar je “standard®, nikoliv ,,standart®.

Cisco nepouziva rovnici 108/sitka pasma, nybrz 10%/ sitka pasma.
ID smérovace neni [Pv4 adresou, i kdyZ mé formalné stejny tvar a
muze byt od ni nékdy odvozen.

,»Soused oznacuje dva nebo vice smérovaci* — véta je gramaticky
nespravna.

Vysvétleni vyznamu OSPF oblasti je velmi neprihledné az matouci.

20

Protokol VTP

Obcasné gramatické chyby, napf. ,,... informace pak Sefi vSem
ostatnim ...*, ,,Mohou vyvafet, upravovat, ...*

Bylo by vhodné zminit, ze VTP doména nema nic spolecného
s doménou v pojeti DNS nebo systémti Microsoft.

Vychozi rezim piepinact Cisco sice je server, avsak tento se
neuplatni, nebot’ neni nastavena zadna doména.

Nejsou zminény bezpecnostni aspekty VTP!

22

VLAN

Vyrok ,,... trunk, coz znamenad, ze tento port je zafazen do vice
VLAN®, je zavadéjici. Trunkovy port neni zafazen do zddné VLAN,
nybrz umoziuje prenaset tagované ramce, tj. ramce nesouci
informaci o jejich piisluSnosti do nékteré VLAN.

Vyrok ,,Sit VLAN je povazovana za vlastni podsit’ nebo
vSesmerovou doménu® je nejasny az nespravny.

24

1.3.2 Statické
sit¢ VLAN

Gramaticka chyba: ,,toto pfifazeni portu zachova trvale, dokud
nejsou ruéné zmeénény*.

25

1.34
Identifikace
siti VLAN

Véta ,,Porty piepinace jsou vyhradni rozhrani vrstvy 2, ktera jsou
pfidruZena k fyzickému portu‘ neni srozumitelna.

,--. viem sitim VLAN, pokud se jedna o trunkovy port™ — pro trunk
1ze specifikovat seznam povolenych VLAN.

25

1.4 Pfepinani

Autor ne zcela jasné¢ odliSuje ptepinani na druhé vrstvé od pfepinani
na tieti vrstvé.

26

1.4 Pfepinani

Ve véte ,,Protokol (CDP) pracuje na druhé vrstvé TCP/IP modelu a je
zavisly na protokolech vyssi vrstvy* jsou dvé chyby — CDP pracuje
na druhé vrstvé modelu ISO/OSI a déle neni zavisly na protokolech
vySSi vrstvy.

26

1.5 Smérovani

Gramatické chyby: ,,Smérovace pro svou paci vyzivaji smérovaci
protokoly*.

27

1.5 Smérovani

Autorova predstava o autonomnim systému je velmi, velmi
zjednodusSena. Cislo AS ma od roku 2007 rozsah 32 biti (viz RFC
4893), nikoliv 16 bitd.

28

1.5 Smérovani

Z obrazku ¢. 8 a ptidruzeného textu se naprosto neda odvodit, jak
redistribuce smérovacich informaci probihd nebo jak se projevuje.

28

1.6.1 Kroucena
dvojlinka

Zkratka EMI zpravidla znamena ,,Electromagnetic Interference®,
nikoliv indukce.

,,Pro Ethernet 10 Mb/s-100 Mb/s se pouzivaji dva pary* — to neplati
absolutné, napt. 100BASE-T4 (802.3u) pouziva 4 pary, ale vystaci
s kabelem kategorie 3.

29

1.6.2 Opticky
kabel

Popis je velmi neodborny.

32

Vidova disperse - opticky kabel neobsahuje vodice (vyjma
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specialnich, napt. podmotskych). Degradaci signalu zptsobuje
Casovy rozdil ptichodu nejrychlejsiho a nejpomalejsiho svételného

paprsku.
Pripominky ke konfiguraci zarizeni
Zarizeni Piipominka
Konfigurace smérovace | Protokol OSPF neni nijak zabezpecen. Vzdaleny pfistup je mozny
2801 (dkczr-ddcl) odkudkoliv; neni pouzit protokol SSH; heslo pro pfistup na

konsolu v¢etné virtualni je nedostatecné zabezpeceno, navic je
velmi slabé (,,hesao™ - je-li vypis realny). Komunikace s NTP
serverem neni zabezpecena. Je povolen protokol CDP.

Konfigurace ptfepinace Vzdéleny piistup je mozny odkudkoliv; neni pouzit protokol SSH;
2960 (dkczsw-ddc2) heslo pro pftistup na konsolu véetné virtualni je nedostate¢né
zabezpeceno, navic je velmi slabé (,,hesao” - je-li vypis realny);
heslo pro piechod do privilegovaného rezimu je nedostatecné
zabezpeceno (,,decisr). Komunikace s NTP serverem neni
zabezpecena. Trunkem mohou prochdzet ramce z libovolné
virtualni LAN. Na pfistupovych portech jsou definovany virtualni
LAN 57 a 61, pficemZ jsou vytvorena rozhrani pro VLAN 57 a 63.
Neni oSetfena nativni VLAN.

Konfigurace pfepinace Vzdaleny piistup je mozny odkudkoliv; neni pouzit protokol SSH;
2960 (dkczsw-ddcl) heslo pro pfistup na konsolu v¢etné virtualni je nedostate¢né
zabezpecéeno, navic je velmi slabé (,,hesao* - je-1i vypis realny);
heslo pro ptechod do privilegovaného rezimu je nedostatecné
zabezpeceno (,,decisre). Komunikace s NTP serverem neni
zabezpecena. Trunkem mohou prochdzet ramce z libovolné
virtualni LAN. Na pfistupovych portech jsou definovany virtualni
LAN 57 a 61, pfiCemz jsou vytvofena rozhrani pro VLAN 57 a 63.
Neni oSetfena nativni VLAN.

K praci mam tyto pfipominky, jezZ by mély byt pii obhajob& zodpovézeny:
a) Kde autor vidi svtij vlastni, novy ptinos?
b) Zvazil perspektivni piechod na protokol 1Pv6?
€) Zjakého duvodu prakticky ignoroval moznosti zabezpeceni sitovych zatizeni a protokolt?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:

A — vyborng, B — velmi dobte, C — dobie, D — uspokojivé, E — dostatené , F — nedostatecné.
Stupeni F znamena téz ,,nedoporucuji praci k obhajob&®.

PiedloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

E - dostate¢né.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Datum 2.6.2015 Podpis oponenta diplomové prace




