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ABSTRAKT

Diplomova priace se zabyva problematikou ochrany meékkych cild pred
teroristickym utokem. Definuje zakladni pojmy, které souvisi s terorismem. Popisuje vyvoj
terorismu a seznamuje s nejhorsimi teroristickymi utoky, které v minulosti zasahly lidskou
spolecnost. Dale struéné charakterizuje jednotlivé typy terorismu a popisuje soucasny
postoj Ceské republiky k boji proti terorismu. Obsahuje také profily nejznaméjsich
teroristickych organizaci a objasiiuje vyznam protiteroristickych jednotek. Prakticka Cast je
zamé&fena na rozbor Metodiky zajisténi fyzické ochrany vefejnych vysokych skol. Je zde
provedeno urceni mékkych cilti ve Zlinském kraji, které jsou ohodnoceny pomoci metody
utokl na Skoly, na které lidska spolecnost nikdy nezapomene. Nasledné se zamétfuje na
posouzeni soucasného stavu zabezpeceni vybraného mékkého cile z pohledu teroristického
utoku a pomoci aplikace Terex jsou vyhodnoceny dopady vybuchu nastrazného vybusného
systtmu na vybranych mistech mékkého cile. Posledni ¢ast je vénovéna néavrhu

protiteroristického priivodce pro vysoké Skoly.

Kli¢ova slova: bezpecnost, hrozba, riziko, terorismus, mékké cile.
ABSTRACT

This master’s thesis deals with the protection of soft targets from a terrorist attack. It
defines basic concepts related to terrorism. It describes the evolution of terrorism and
demonstrates the worst terrorist attacks which affected human society. The thesis briefly
describes the various types of terrorism and look into the current position of the Czech
Republic to the fight against terrorism. It also contains profiles of the most famous terrorist
organizations and explains the importance of anti-terrorist units. The practical part is
focused on analysis methodologies to ensure the physical protection of public universities.
There is a determination of soft goals in the Zlin region, which are valued using the
method CARVER. Furthermore, the thesis deals with the analysis of the three most serious
terrorist attack on the school, which human society will never forget. Then focuses on the
assessment of the current security status of selected soft targets from the perspective of
a terrorist attack, by using Terex are evaluated the effects of an explosion of an explosive
device at selected locations of a soft target. The last section is devoted to the draft

Anti-Terrorism guide for college.



Keywords: safety, threat, risk, terrorism, soft targets.



Motto:

,, Terorismus dokdze nachdzet stale nové a nové objekty svych utoki — tak jako hydra
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UvVOD

Kdyz se vyslovi slovo terorismus, vétSina lidi si pfedstavi zahalené muze se
zbranémi, které muzeme vidét kazdodenné v televizi nebo na internetu. Terorismus
V dnesni dob¢ predstavuje velmi slozity problém, na jehoz vyfeSeni musi participovat cela
lidska spolecnost. Ale jakym zpusobem bojovat proti tak obrovské hrozbé, jako je
terorismus, neni doposud nikomu jasné. Musim konstatovat, Ze dosud neexistuje
mezinadrodné uzndvana definice terorismu. Kdyz se budeme hluboce zajimat o to, proc
vlastné terorismus existuje, dojdeme k velkému mnozstvi odpovédi. Jedna z odpoveédi,
kterd je pro nas velmi dulezitd z hlediska aktualniho déni v oblasti terorismu, se tyka
naboZenskych rozdilt ve spolecnosti. Bohuzel existuji skupiny a jedinci, kteti uznavaji jen
své nabozenstvi a ostatni berou jako nepftitele. Velkd agrese panuje ze strany nékterych
muslimt, coz jsou lidé, kteti vyznavaji Islam. VSechny problémy spojené s terorismem
ovSem nejsou tohoto charakteru. Musim také pfipomenout, Ze na teroristické scén¢ panuje
ohromné mnozstvi teroristickych organizaci, jejichz struktury jsou v nekterych ptipadech
podobné pavoucim sitim. Krom¢ nabozenské nesnasenlivosti prameni terorismus také
Z riiznych zivotnich podminek ve svété. Obyvatelé zemi, jejichz vyspélost a Zivotni Groven
je velmi nizka, pocit'uji zast' k vyspélejsim a bohatSim zemim. Motivy teroristi prameni
I z dalSich oblasti, jako je naptiklad oblast rasova, etnicka, narodnostni, politicka nebo

ekologicka.

Dynamika rozvoje terorismu souvisi s rozvojem novych technologii a s nartistinim
celosvétové nestability v oblasti bezpecnosti. Pred terorismem neni v bezpeci prakticky
zadny stat a Zadny Clovék. Rozvoj v oblasti terorismu je charakteristicky pouzivanim
novych prostfedki a metod. Teroristé si nachazeji stdle nové cile, které po jejich utoku
Casto pfipominaji doslova jatka. V posledni dobé zacali vyhledavat m&kké cile, coz je pro
spolecnost velkou hrozbou. Zaroven je uvedeny fakt pro spole¢nost velkou vyzvou, jelikoz
budeme muset pfijmout adekvatni bezpe€nostni opatfeni za Gcelem eliminace rizik, které
vyplyvaji z této zdvazné hrozby. Cilem této prace je ukazat, jak jsou méekké cile pro
teroristy atraktivni a jaké nasledky by mohl mit utok zaméteny na mekky cil. Neni mozné
V této praci rozebrat problematiku ochrany vSech mékkych cila, proto se v praktické ¢asti

primarné zaméiim na vysoké skoly.
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Prvni kapitola se zabyva definovanim zakladnich pojmu spojenych s terorismem.
Cilem této kapitoly je seznamit s pojmy, jako je napiiklad hrozba, riziko, terorismus,

nastrazny vybusny systém a dalsi.

Druhd kapitola diplomové prace se zabyva historickym vyvojem terorismu.
Rozebral jsem zde terorismus v Ceské republice pred rokem 1989 a také po roce 1989 do
soucasnosti. Dale se tato kapitola zaméfuje na vyvoj terorismu ve svétovém meéfitku.
Kapitola rovnéz obsahuje rozbor tiech zavaznych teroristickych utokt, které vyraznym

zpusobem zasahly lidskou spolecnost.

Cilem tieti kapitoly je seznamit se vSemi typy terorismu. Kapitola obsahuje

stru¢nou charakteristiku Sestnacti typa terorismu.

Ctvrta kapitola se zamé&fuje na objasnéni, jakym zpiisobem Ceska republika bojuje
proti terorismu. Obsahuje pasdZze veénované napiiklad Bezpecnostni informacni sluzbg,
Strategii Ceské republiky pro boj proti terorismu od roku 2013 a Narodnimu kontaktnimu

bodu pro terorismus.

Pata kapitola diplomové prace popisuje zplisoby utoki, které jsou mezi teroristy
velmi oblibené. Zejména bych chtél v této kapitole upozornit na utok pomoci drond,

jelikoZ se jedna o velmi zavazny problém.

Cilem Sest¢ kapitoly je seznamit CcCtenafe s nejzndméjSimi teroristickymi

organizacemi. Jsou zde uvedeny profily péti teroristickych organizaci.

Sedmé kapitola se zaméfuje na objasnéni Cinnosti protiteroristickych jednotek.
Uvadi nejznaméjsi zahrani¢ni jednotky, jejichz ukolem je boj proti terorismu, a také

jednotky v Ceské republice.

Cilem osmé kapitoly je rozebrat Metodiku zajiSténi fyzické ochrany vetejnych
vysokych Skol. Je zde uveden ptesny popis zpiisobu fungovani metodiky a také jeji rozbor

pomoci SWOT analyzy.

Devata kapitola diplomové prace se zabyva mekkymi cili ve Zlinském kraji. Je v ni
uveden stru¢ny popis Zlinského kraje, identifikace mékkych cild ve Zlinském kraji
a ohodnoceni mekkych cili pomoci metody CARVER, ktera byla pro tento Gcel vhodné

modifikovana.
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V desaté kapitole je proveden rozbor tfech nejznaméjsich Gtokt na skoly, které se
v minulosti odehraly. Cilem kapitoly je upozornit na zranitelnost mékkych cilti a poukazat

na to, ze teroristé jsou pii utocich na mekke cile chladnokrevni a nelitostni.

Jedenacta kapitola diplomové prace se zaméiuje na posouzeni soucasné¢ho stavu
zabezpeceni vybraného mékkého cile z pohledu teroristického utoku. Kapitola obsahuje
rovnéz What-if analyzu, kterd ma za cil identifikovat mozné nasledky vzniklych udalosti,
posoudit jejich pravdépodobnost, zdvaznost a nakonec doporucit konkrétni opatieni

k eliminaci rizik.

Cilem dvanacté kapitoly je vyhodnoceni dopadti vybuchu nastrazného vybusného
systému (dale jen NVS) na vybranych mistech mé&kkého cile pomoci aplikace Terex.
Kapitola je zaloZena na vytvofeni modelové udalosti a jejim nasledném simulovani ve

zvoleném softwaru.

Posledni kapitola diplomové prace obsahuje protiteroristického privodce pro
vysoké Skoly. Jsou zde uvedeny bezpecnostni opatieni, které maji za cil zvysit bezpecnost

skol.
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. TEORETICKA CAST
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1 DEFINICE ZAKLADNICH POJMU

Pro pochopeni problematiky terorismu je nutné si pfedem definovat zakladni
pojmy. Tato kapitola klade zejména diraz na definovani pojmu mekké cile, jelikoz je na né

tato prace primarné zamétena.

1.1 Bezpecnost

Kdyz se zamyslime nad tim, co pro clovéka predstavuje pojem bezpecnost,
eliminovany rizika plynouci z hrozeb. Existuje celd tfada zplsobl, jakymi je moZno
vyjadfit pojem bezpecnost. V Terminologickém slovniku pojmt z oblasti krizového fizeni
a planovani obrany statu Ministerstva vnitra Ceské republiky je pojem bezpecnost
definovan nasledovné: ,,Stav, kdy je systéem schopen odoldavat znamym a predvidatelnym
vnéjsim a vnitfnim hrozbdm, které mohou negativné piisobit proti jednotlivym prvkiim
(pFipadné celéemu systéemu) tak, aby byla zachovana struktura systému, jeho stabilita,
spolehlivost a chovani v souladu s cilovosti. Je to tedy mira stability systému a jeho

primarni a sekundarni adaptace.* [1]

1.2 Hrozba

V Bezpeénostni strategii Ceské republiky z roku 2003 je pojem Hrozba vysvétlen
timto zpusobem: ,,Jakykoli fenomén, ktery ma potencialni schopnost poskodit zajmy
a hodnoty chranené statem. Mira hrozby je dana velikosti mozné skody a casovou

vzdalenosti (vyjadrenou obvykle pravdépodobnosti Cili rizikem) mozného uplatnéni této

hrozby. “ [2]

Hrozbou také nazyvame vlastnost, silu, udalost, aktivitu nebo osobu, ktera plisobi
bud’ pfimo na aktivum, nebo na bezpecnostni opatieni s cilem ziskat pfistup k aktivu. Ke
spusténi pusobeni hrozby je za potiebi urCity zdroj, ktery danou hrozbu aktivuje.
Alternativnim terminem, zejména v oblasti technologickych a zdravotnich rizik je pojem

nebezpeci. [3]
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1.2.1 Prubéh pisobeni hrozby

Parametr

[
»

Doba

Obr. 1. Graf, ktery zndzornuje pribéeh pusobeni hrozby [vlastni]

Pribéh hrozby a néslednych aplikovanych opatfeni je znazornén vyse. Parametr,
ktery vyjadiuje hrozbu, se po urcitém Case, po ktery hrozba piisobi, ustali na nové hodnoté,
ktera muize byt stejna jako pred aktivaci hrozby. Ustalend hodnota miize nabyvat taktéz

rozdilného stavu, nez je stav pred aktivaci hrozby.

Modra barva v grafu predstavuje normalni stav. Fialova barva piedstavuje v grafu
fazi evalvace, kterd je spojena s nartistem nestability. Hnédou barvou je zndzornéna
eskalace hrozby, kdy dochéazi k ptekroceni hranice stability disledkem ptlisobeni
destabilizujicich sil. Cervenou barvou je vyzna¢ena kulminace hrozby, kdy hrozba
doséhla svého vrcholu a dochazi k do¢asné stabilizaci riistu trovné nestability. Zluta

barva znazoriuje etapu likvidace hrozby. Zelena barva ilustruje fazi obnovy.

1.3 Riziko

Riziko ptfedstavuje moznost, ze s urcitou pravdépodobnosti vznikne udalost, kterou
povazujeme z bezpecnostniho hlediska za nezadouci. Riziko je vzdy odvoditelné
a odvozené z konkrétni hrozby. Miru rizika, tedy pravdépodobnost skodlivych nasledka
vyplyvajicich z hrozby a ze zranitelnosti zajmu, je mozno posoudit na zéklad¢ tzv. analyzy

rizik, ktera vychazi i z posouzeni nasi pfipravenosti hrozbam celit. [2]



UTB ve Zliné, Fakulta aplikované informatiky 16

1.4 Aktivum

Slovo aktivum je pfifaditelné tomu, co ma pro danou organizaci néjakou hodnotu.
Muze dojit ke snizeni této hodnoty, jestlize na aktivum zapiisobi né&jaka hrozba. Aktiva
mohou byt dvojiho charakteru, a to aktiva hmotnd a nehmotnd. Aktivum muze
pfedstavovat sam subjekt organizace, jelikoz hrozba mlize plsobit na celou jeho existenci.
Miuzeme fici, ze aktivum se vyznacuje urcitou zranitelnosti, vi¢i pisobeni hrozby. Tuto

zranitelnost muzeme snizit na nejniz§i moznou miru zavedenim odpovidajicich

bezpecnostnich opatieni. [3]

1.5 Terorismus

Vysvétlit pojem terorismus je vzhledem k velkému mnozstvi riznych definic
nesmirné obtizné. Nazory odbornikll v této oblasti se Casto rozchazi, tudiz budeme marné
hledat jednotnou ucelenou definici. Asi nejuzsi definice terorismu, se kterou jsem se
VvV prib¢hu zpracovavani této diplomové prace setkal, zni takto: ,,Terorismus je forma

psychologické valky, zalozena na pouziti nasili.

Pokud budeme patrat po ptivodu slova terorismus, musime zamifit do latinského
jazyka, konkrétné je pojem teror odvozen z latinského slova terrere, coz v piekladu do
ceStiny odpovida vyznamu straSny nebo hrozny. Slovo terorismus tedy zahrnuje takové

metody a ¢innosti, které jsou charakteristické tim, Ze vyvolavaji pocity strachu a hrizy. [4]

Ve Spojenych statech americkych byla v roce 1980 vydand definice terorismu,
ktera predstavuje vychozi standard pro posuzovani a hodnoceni teroristickych ¢inti. Znéni
této definice je nasledujici: ,,Terorismus je propocitané pouziti nasili nebo hrozby nasilim,
obvykle zamérené proti nezucastnénym osobam, s cilem vyvolat strach, jehoz
prostirednictvim jsou dosahovany politické, nabozenské nebo ideologické cile. Terorismus
zahrnuje i kriminalni zlociny, jez jsou ve své podstaté symbolické a jsou cestou k dosazeni
Jinych cilii, nez na které je kriminalni ¢in zaméren.* [4]

Podle definice FBI mizeme terorismus vysvétlit nasledovné: ,,Nezdkonné uZziti sily
Ci nasili proti osobam nebo majetku s cilem zastrasit nebo prinutit viladu, civilni

obyvatelstvo nebo jeho cast k podpore politickych, spolecenskych nebo jinych zameri.* [5]

Na uzemi Ceské republiky je velmi oblibena a uznavana definice terorismu od
docenta Miroslava Marese: ,,Terorismus je pouZiti agresivniho a excesivniho nasili (anebo

hrozba pouZzitim takového nasili), které je naplanovano s dominantnim ucelem vyslat vazné
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zastrasujici poselstvi zietelné vetsimu poctu lidi (cilovéemu publiku) nez pouze tem, kteri

Jjsou primarnimi ndsilnymi akty nebo hrozbami bezprostredné poskozeni*. [6]

Podle knihy Fenomén mezinarodniho terorismu je terorismus popsan nasledovné: ,,
V obecné roviné je teroristické chovani takové protipravni jednani (nasili, vrazda apod.),
které podle viile pachatele (pachatelit) sméeruje k zastraseni, a tim k ovlivneni jednani
subjektit povetsine fyzicky odlisnych od primych obéti, a to urcitym chténym zpiisobem
(samu vrazdu tedy nepovazujeme za teroristicky cin, zatimco smrtelny atentat, sledujici

specificky zameér, naopak takovym cinem je)“. [7]

1.6 Teroristicka skupina

Teroristickou skupinu mizeme definovat jako hlavni ttvar, ktery realizuje
teroristické akce. Teroristické akce mohou byt provadény taktéz jednotlivci, ale intenzita
téchto tokd je podstatné slabsi, nez v piipadé dobie organizované teroristické skupiny.
Struktura a organizace teroristickych skupin se li$i v zavislosti na podminkach, ve kterych
operuji. Dale jsou tyto dva aspekty (struktura a organizace) zavislé na tradicich
a moznostech teroristické skupiny. Teroristické skupiny byvaji casto tvofeny velkym
poctem osob. VétSinou tato skupina byva oznafovana jako teroristicka organizace. Tyto
organizace maji nejen velky pocet Clend, ale rovnéz disponuji vysokymi finan¢nimi
prostfedky. Za nejbohatsi teroristickou organizaci je v dne$ni dobé povazovan Islamsky
stat, ktery mési¢né vydélava desitky miliont dolart prodejem ropy na cerném trhu,

vydirdnim ostatnich stat prostiednictvim rukojmich.

1.7 Meékkeé cile

M¢kké cile miZzeme definovat jako mista s vysokou koncentraci civilniho
obyvatelstva (3koly, hypermarkety, kulturni a sportovni akce, turistické destinace, dopravni
uzly, hromadné dopravni prostfedky, zidovska centra nebo Zidovské pamaétky atd.), které
Jsou nachylné k ttoku kvuli absenci odpovidajiciho zabezpeceni. Tyto cile pfedstavuji pro
teroristy snadnou kofist, jelikoz pii utoku vétSinou neni kladen odpor z pohledu
napadenych osob. Cilem uto¢nikli je zmafit co nejvétsi pocet lidskych Zivotl, coz bude
generovat vysokou pozornost médii. Opakem meékkych cila jsou tvrdé cile, které maji
vysokou uroven zabezpeceni, coz vede ke snizeni jejich zranitelnosti proti utoku.
Typickym piikladem tvrdych cili mohou byt naptfiklad jaderné elektrarny. Teroristé si

Casto vybiraji Skoly s nevinnymi détmi, jako tomu bylo naptiklad pti itoku v roce 2014 na
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Skolu ve mésté PéSavaru v severnim Péakistanu. Pti tomto utoku pfislo o zivot 132 déti a 9
pracovnikl Skoly. V roce 2004 byl spachan teroristicky ttok na skolu ve mésté Beslan na
jihu Ruské federace. Teroristé piipravili o zivot 334 civilistd a 10 pfisluSnikd zvlastni
jednotky. Utoky na mékké cile predstavuji pomérné novy trend v oblasti terorismu. Podle
horsiho, nez sledovat fotky z mista ¢inu, na kterych jsou mrtvé déti a zameéstnanci Skoly.

I tento fakt m¢ vedl k tomu, abych se v praktické ¢asti vénoval utokiim na $koly.

1.8 Nastrazny vybuSny systém

Nastraznym vybusnym systémem se rozumi vybusnd nebo zéapalnd latka nebo
vybuchovy Gc¢inek nebo pozar. Nastrazny vybusny systém je zpravidla ukryt v obalu nebo
ma takovou vnéjsi formu, kterd skryva jeho pravy ucel. Za NVS se povazuje i jeho atrapa,

ackoli neobsahuje vybusné latky a nemuze vyvolat zminéné ucinky. [8]

Obr. 2. Nastrazny vybusny systém [9]

1.9 Software pro krizové rizeni

Jelikoz v praktické casti této diplomové prace bude feSen nasledek pouziti
vybusného systému na vybrany mékky cil, je nutné definovat pojem software pro krizové
fizeni, pomoci kterého bude dopad na vybranou budovu vyhodnocen. Pro pochopeni je
nutné znat vyznam pojmu software a krizové fizeni. Obecné lze konstatovat, Ze software
pfedstavuje programové vybaveni pocitace. Podle zdkona ¢islo 240/2000 Sb. o krizovém

fizeni a 0 zméné nekterych zékoni (krizovy zékon) je: ,,Krizovym rizenim souhrn ridicich
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cinnosti organii krizového rizeni zaméerenych na analyzu a vyhodnoceni bezpecnostnich

rizik a planovani, organizovani, realizaci a kontrolu cinnosti provadénych v souvislosti s:
e pripravou na krizové situace a jejich resenim, nebo
e ochranou kritické infrastruktury. “ [10]

Software pro krizové fizeni pak mizeme definovat jako programy, které organy
krizového ftizeni pouZzivaji pro analyzovani a vyhodnoceni urcité situace. Pro tuto préci

bude v praktické ¢asti vyuzit program TereX.

V prvni kapitole své diplomové prace jsem se zaméfil na objasnéni zakladnich
pojmu, které spojujeme s terorismem. Tyto pojmy se v diplomové praci hojné vyskytuji

a pro pochopeni celé problematiky povazuji za nezbytné védét, jaky je jejich vyznam.
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2 HISTORIE TERORISMU

Podivame-li se do historie, dojdeme ke zji$téni, ze pouziti nasili a hrubé sily
k dosaZeni stanovenych cilt, zmén ¢i obohaceni saha do poc¢atkd samotného lidstva. Uz od
praddvna existovali jedinci a skupiny, ktefi nasili povazovali za efektivni a Casto jediny

zpusob, jakym prosadit své predstavy.

Vylou¢ime-li valky, neexistuje jind vyznamng&j$i forma politického nasili nez ta,
kterou nazyvame terorismem. A stejn¢ jako v pfipad¢ valek dosahlo 1 teroristické nasili
vrcholu ve dvacatém stoleti, kdy se rozvinulo jak ve smyslu kvantitativnim, tak ve smyslu
geografickém. Slovo terorismus se poprvé objevilo uz v roce 1798 v dodatku ke Slovniku

Francouzské akademie. [11]

2.1 Historie terorismu v CR

Muizeme konstatovat, ze¢ Ceska republika nema pfili§ bohatou minulost v oblasti
terorismu. I pres tuto skuteénost se na tuzemi Ceské republiky dély udalosti, které jsou

S timto fenoménem spojené.

2.1.1 Stav v Ceskoslovensku pied rokem 1989

Kdyz se poohlédneme do historie Ceské republiky a zaméfime se na dobu, kdy nasi
zemi suzoval komunisticky reZim, najdeme zdznamy o tom, Ze socialistické
Ceskoslovensko odehralo neblahou tlohu zemé, ktera v z4jmu ,,svétové revoluce® aktivné
pracovala na vycviku vlastnich protizapadné orientovanych jedincti. Zaroven poskytovala
utoCisté a provadéla Skoleni riznych zahrani¢nich protizdpadné zamétenych teroristickych
zivla. V roce 1957 Ceskoslovenska rozvédka realizovala ve Francii pumovy ttok, ktery
mél upozornit na nesouhlas s pocinajici zdpadoevropskou integraci. VybuSnina méla podle
predstav teroristi explodovat na recepci Evropského spolecenstvi uhli a oceli, coz je
predchidce dnesni Evropské unie. Cilem uto¢nikd bylo zpusobit co nejvétsi Skody a ztraty
na zivotech, a zaroven chtéli vyvolat dojem, Ze teroristicky tok byl spachan némeckymi
neonacisty, ktefi nesouhlasili s Evropskou integraci. Dal$i pumovy utok byl proveden
Ceskoslovenskymi rezidenty proti stanici Svobodna Evropa, sidlici svého ¢asu v Mnichove.
Fakultou Statni bezpecnosti v Zastavce u Brna prosla fada frekventanta z Italie (Rudé
brigady), Vietnamu, Nikaraguy, Syrie a pfedevs§im Palestinci. Nékteré ,,studenty* se Statni
bezpecnosti podafilo naverbovat, ale vyuZitelnost jejich zprav (pokud néjaké pfisly) byla

miziva. Zastavka u Brna nebyla jedinym mistem, kde ,,studenti z rozvojovych zemi
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a narodné osvobozeneckych hnuti prokazatelné pusobili. Existuji dikazy o jejich pobytu
Vv rekreacnim stiedisku FMV v Jilovém u Prahy, dalsi vycvikové stfedisko bylo ziizeno ve
vojenském prostoru Doupov. | jeden z nejhledanéjSich teroristt svéta, Venezuelan Ilji¢
Ramirez Sanchez, znamg;jsi pod prezdivkou Carlos, byval v Ceskoslovensku hostem. Zemi

navstivil dvakrat; koncem sedmdesatych let a kratce i v roce 1986. [12]

2.1.2 Stav po roce 1989 do soucasnosti

Po roce 1989 doslo k vyznamnym a vyraznym spolecenskym zménam, které se
oviem promitly do problematiky ohroZeni Ceské republiky terorismem. Se zménou
zahrani¢népolitické orientace, nastalo také preruseni pratelskych svazki napiiklad s Libyi.
utokl teroristil, které by mohly byt reakci na ucast ¢eskych jednotek na zahrani¢nich

misich.

Dne 12. bfezna 1999 se Ceska republika stala &lenem Severoatlantické aliance,
z &ehoz plynou velmi zdvazni bezpeénostni rizika. Ceskd republika se 1. kvétna roku
2004 stala clenem Evropské unie. Nelze opomijet to, Ze NATO a EU aktivné bojuji proti

terorismu a usiluji o vytvofeni bezpe¢ného prostiedi.

Pies viechny udalosti, které v historii CR nastaly, nedoilo zde ke klasické
teroristické akci, kdy nasili je prostfedkem k dosazeni urcitého cile. Uskutecnilo se vSak
urCité mnozstvi trestnych ¢inl se znaky terorismu. Po roce 1989 doslo k vyraznému
narGistu pouzivani vybuSnin pii pachani trestnych cini. Podle mého nézoru jeden
Vitkové na Opavsku. Utok spachali 4 &esti neonacisté, kteti vhodili zapalné lahve do
domu, ve kterém se nachédzelo 8 ¢lenti romské rodiny. Pfi tomto utoku nikdo nezemtel, ale
doslo k popaleni ¢lenti rodiny. Masivni popaleniny (zhruba na 80 % povrchu téla) utrpéla

teprve dvouleta Natalie.
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Obr. 3. Natdlie Sivikova [13]

Aktéfi terorismu v soucasnosti hledaji stale nové formy, metody a cile titokd, nebot’
musi pfekonat stale G¢innéjsi prvky nebo systémy zabezpeceni. Aktualni vyvoj v terorismu
sméfuje k Gtokiim na mékké cile, za pouziti pokud mozno co nejjednodussich nastraznych
improvizovanych zafizeni, konstruovanych podle snadno dostupnych ndvodi na internetu,
budou stale vice podilet osaméli zradikalizovani fanatici (fenomén tzv. osamélych vlkii)
bez ptimych vazeb na jakoukoli teroristickou organizaci ¢i jinou strukturu. Tito osaméli
vlci predstavuji pro Ceskou republiku zavaznou hrozbu, jelikoz jejich utoky jsou

neptedvidatelné a mizou zattocit prakticky kdekoliv a kdykoliv. [14]

Udalosti, které ve svété nastavaji posledni dobou, nasvédcuji tomu, Ze dochdzi
k eskalaci nasili a terorismu v zemich, které jsou v blizkém okoli stati Evropské unie.
Bohuzel musim konstatovat, Ze teroristé jsou doslova za rohem. Podle mé by mohlo dojit
k expanzi dzihadisti do Evropy ze severoafrické zemé Libye. Libye v soucasné dobé
predstavuje idedlni utoCisté¢ pro Cleny Islamského statu, protoze zde panuje obrovska
nestabilita. Z tohoto faktu plyne, Ze by v blizké dobé mohlo i v Ceské republice dochazet

K otevienym projeviim terorismu.

Zavaznou hrozbu pro Ceskou republiku piedstavuji aktivni stielci. Tuto skute¢nost
V mé praci povazuji za velmi dilezité zminit, jelikoz podle mé Ceska republika neni dobie

vybavena k aktivnimu jednani proti osobam, které pachaji zlo tohoto typu.

2.2 Historie terorismu ve svété

Pohledy na vymezeni historického vyvoje terorismu ve svétovém méfitku jsou

velmi razné. Musim konstatovat, ze se pfevazné jedna o subjektivni nazory odbornika na
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tuto oblast. Podle mého nazoru lze jednotlivé vyvojové faze terorismu klasifikovat

nasledujicim zptisobem:
a) historicka faze,
b) nacionalisticka faze,
c) faze valek,
d) faze studené valky,

e) faze studeného miru.

2.2.1 Historicka faze

Tato faze terorismu trvala do konce 17. stoleti. Kofeny jednani se znaky terorismu
muzeme hledat jiz v dob& 500 let pted nasim letopoctem, kdy c¢insti vojevadci Sun-c’
a jeho potomek Sun Pin ve svych pracich a také béhem taZzeni proti svym protivnikiim,
praktikovali postupy, které odpovidaly svym charakterem urcité formé terorismu. V dile
Umeéni valky, jehoz autorem je Sun-c’, jsou uvedeny tak zvané taktiky obvyklé

a neobvyklé. [15]

Do historické faze mizeme zatadit také aktivity, které provadéla islamska sekta
Has-I5im v dobé kiizackych vyprav. Jednalo se o skupinu stredovékych siitskych muslimy,
ktefi nejprve zalozili sektu znamou jako Ismd'ilija, nasledné se od této sekty odstépila
fanaticka vrazedna sekta muslimi, znama jako kult asasini. Aby tato sekta dosahovala
svych stanovenych politickych cild, zaméstnavala vrahy, ktefi pod vlivem drog vykonavali
likvidaci vybranych osob. Ve vétsiné pfipadi byly utoky realizovany vyslanim jednoho
nebo malé skupiny bojovnikd, ktefi dykou nebo jinym zpusobem zavrazdili vadce
protivnika. Povazovali sami sebe za bozi vyslance a vykonani svého poslani za akt bozi.
Pro dosazeni stavu nabozZenské extaze a zbaveni strachu a zabran, uzivali hasis. V tomto

stavu provadéli vrazdy lidi, které povaZovali za své nepratele.

Do této etapy podle mého nazoru mizeme zatadit také inkvizici. Ukolem inkvizice
bylo zlikvidovat kacife. VIna nasili, ktera §la ruku v ruce s inkvizici, byla spojena s velmi
tvrdymi praktikami. Mezi velmi zakeiné zptisoby, kterymi inkvizice potirala kacite, patfil

napiiklad nétlak na psychiku osob, télesné nasili, upaleni nebo obéseni.
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2.2.2 Nacionalisticka faze

Nacionalistickd faze terorismu probihala od pocatku 18. stoleti, az do roku 1913.
Nacionalismus muzeme chapat jako politicky smér a ideologii, kterd prameni 2z
presvédCeni o vyjimecnosti a také nadfazenosti jedinci urcitého naroda nad narody
ostatnimi. Spole¢nost je dle této ideologie pfirozené rozdélena do jednotlivych narodu,
které jsou charakteristické svou vlastni specifickou povahou. Béhem nacionalistické etapy
doslo ke zménam v motivaci aktéra, ktefi pachali nasilné ¢iny s prvky terorismu. Tato faze
historického vyvoje terorismu je charakteristicka tim, ze aktéfi, ktefi pachali teroristické

¢iny, byli motivovani svym nacionalistickym citénim.

Do nacionalistické faze vyvoje terorismu muzeme zakomponovat napiiklad
rozsahlé nasilné utoky zamérené proti civilnimu obyvatelstvu, které byly pocatkem 18.
stoleti jako disledky rusko-turecké valky vedené na Balkané. Dochazelo zde k masovym

vrazdam civilniho obyvatelstva a k vIn¢ teroru, ktera byla provadéna Turky. [16]

Dale do této faze muzeme zaradit také obdobi, kdy dochdzelo ke kolonizaci
Ameriky. Pfi kolonizovani dochazelo ke vzajemnému terorizovdni mezi osadniky

a indidny. Tato vlna nésili byla provazena také doslova masakrovanim nevinnych lidi.

2.2.3 Faze valek

Tato faze vyvoje terorismu probihala v obdobi, kdy byl svét suzovan dvéma
svétovymi valkami, tedy mezi lety 1914 a 1945. Kdyz se poohlédneme do historie,
konkrétné do tohoto krutého obdobi, dojdeme k zavéru, ze dochazelo k rozsahlému nasili
na civilnim obyvatelstvu, které bylo doslova likvidovano, &imz byly porusovany Zenevské

umluvy.

Béhem holocaustu vyvrazdili Némci ve vyhlazovacich taborech okolo Sesti milionta
Zidt, miliony sovétskych zajatct, nejméné 500 000 Romi, homosexuald, mentalng

a fyzicky hendikepovanych lidi. [17]

Béhem druhé svétové valky byl nejvétsim aktérem teroru bezesporu nacisticky
vidce Adolf Hitler, ktery zneuzil prvni prilezitost k zamérnému vedeni valky nikoli jen
proti armadg, ale i proti civilnimu obyvatelstvu, v letech 1940 az 1941 v letecké valce proti
Britanii. Druhou mu poskytl plan vyzkouseny jiz v Polsku, ale zdokonaleny az v roce

1941 pti Gtoku na Rusko, a sice vrazdit veskeré lidi na tzemi, které dobyl. [18]
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Slovo terorismus ma kofeny v latinském slové terrere (coz znamena strasny,
hrozny) a podle mého nazoru Ciny, které provadél Adolf Hitler prostfednictvim svych

loutek, do této kategorie neodmyslitelné patfi.

Obr. 4. Adolf Hitler [19]

2.2.4 Faze studené valky

Faze studené valky probihala v obdobi od roku 1946 do roku 1989. Od ostatnich
vyvojovych fazi se 1iSi zejména tim, ze vni doSlo kvelkému narGstu projevi
mezinarodniho terorismu. B¢hem studené valky doslo také k ndrGstu novych typi
teroristickych utokl. Dohézelo naptiklad ke Zhafstvi, brani rukojmich, bombovym utokiim,
sebevrazednym utokiim a tak déle. Vznikaly nékteré teroristické organizace. Naproti tomu,
staty se zacinaji proti teroristim aktivné branit riznym protiteroristickym usilim. Dochdzi
k Castym utokim na diplomaty, které byly realizovany teroristickymi organizacemi, za

ucelem ziskani publicity.

2.25 Faze studeného miru

Posledni faze ve vyvoji terorismu mizeme vymezit od roku 1990 po soucasnost.
Nazev této faze zcela vystihuje stav, ktery nastal po roce 1989 do soucasné doby. I kdyZz
doslo k ukonceni studené valky, stadle dochézi k napéti mezi staty a dochazi k pozvolnému
zhors$eni bezpecnostni situace po celém svété. Po roce 1990 dochazi v terorismu k zasadni
zméné. Terorismus, ktery je ideologicky motivovany, nahradil terorismus nacionalisticky
a naboZensky. S touto zménou je rovnéZ spojena zména cild, kterych chtéji teroristické
skupiny nebo jedinci dosahovat. Zaroven doSlo ke zméné metod a prostredkil, které
teroristé vyuzivaji. Velmi nebezpecny zpisob utoku, ktery zacal byt teroristy vyuzivan
v roce 1995, predstavuji zbrané¢ hromadného niceni. V tomto roce doslo k teroristickému

titoku v Tokijském metru, ktery méli na svédomi teroristé ze sekty Om §inrikjo. Teroristé
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pouzili nervovy plyn sarin, pfi¢emz doslo k usmrceni 12 lidi a zhruba 5500 osob bylo
omraceno. Ve fazi studen¢ho miru doslo k velkému mnozstvi teroristickych tutokt, pfi
kterych bylo zmatfeno mnoho lidskych Zivoti. V poslednich letech dochazi ke zvySovani
aktivity islamského terorismu, coz v posledni dobé potvrzuji kazdodenni zpravy v médiich.
Velkou hrozbu pro soucasny svét piredstavuje Islamsky stat, proti némuz svét musi bojovat
a postavit se jeho teroru. Pokud tak nebude ucinéno, mohlo by dojit k expanzi téchto

zéaketnych teroristii do Evropy.

2.3 Vyznamné teroristické utoky

V minulosti se odehrala cela tfada teroristickych utokt, které si lidska spole¢nost
navzdy zapamatuje. Tato kapitola se zamétuje na objasnéni téch nejhorSich teroristickych
utokt, které zménily pfistup k tomuto fenoménu a ukazaly ndm, Ze terorismus nesmime
podcenovat v Zadné zemi na sveéte.

2.3.1 Teroristické utoky 11. zari 2001 ve Spojenych statech americkych

Teroristické utoky spachané 11. zaii 2001 v USA se zapsaly do paméti vSech lidi
jako jeden znejhorSich projevii terorismu. Terorist¢é vyuzili fatdlnich mezer
V bezpecnostnim systému USA, zejména neinformovanost a obrovsky zmatek. Kazda

Z vladnich agentur se potykala s netplnymi informacemi.
Vyvoj teroristického utoku 11. zati 2001:
e 8:46 — let United Airlines 11 narazil do severni véze,
e 9:03 — let United Airlines 175 narazil do jizni véze,
e 9:37 — let United Airlines 77 narazil do Pentagonu,

e 10:03 — let 93 United Airlines — letadlo se zfitilo v misté povrchového uhelného

dolu v obci Shanksville v Pensylvanii.


http://cs.wikipedia.org/w/index.php?title=Shanksville&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Pensylv%C3%A1nie
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Obr. 5. Utok na WTC [20] Obr. 6. Utok na budovu Pentagonu [21]

Tento teroristicky Utok napldnovala a provedla teroristicka organizace al-Kaida.
Podle vySetfovani 19 teroristli z této teroristické organizace uneslo 4 letadla a nasledné
pomoci letounti utocili na WTC a Pentagon. Zautocit na cile se teroristim podafilo tfemi
letadly. Ctvrté letadlo (let 93 United Airlines) nezasahlo zadny cil, jelikoz cestujici se
teroristim hrdinsky postavili. Po stfetu cestujicich s teroristy se bohuzel letadlo zfitilo
a vSichni cestujici tohoto letu zahynuli. Pii teroristickém utoku byly znieny obé véze
Svétového obchodniho centra a poSkozena budova Pentagonu. V tento den cely svét
soucitil se Spojenymi staty americkymi, jelikoZ o Zivot pfislo celkem 2977 lidi. O Zivot
rovnéz pfislo rovnéz 19 teroristi, ktefi tento hrozny &in zrealizovali. Utoky z 11. zai 2001
razantnim zptisobem zménily politickou situaci ve svété a ukazaly, jak obrovskou hrozbu
pfedstavuje pro svét isldmsky terorismus. V reakci na tyto Ciny zahgjily Spojené staty

americké valku terorismu a dne 7. fijna 2001 provedli prvni utok na Afghanistan.

2.3.2 Teroristicky utok v Madridu v roce 2004

Tyto teroristické Gitoky se odehraly dne 11. bfezna 2004 ve Spanélsku. Jako cil si
teroristé zvolili vlakovy systém v Madridu a provedli sérii koordinovanych bombovych
utoku s cilem zabit co nejvétsi pocet civilniho obyvatelstva. Média tento teroristicky ttok
oznaduji jako nejhor§i v d&jindch Spanélska. Teroristé pouzili 13 vybusnych systémi,
z ¢ehoz deset splnilo své vrazedné poslani. Nasledkim vybuchu podlehlo 191 nevinnych
osob a okolo dvou tisic jich bylo zranéno. Kazdy vybusny systém obsahoval zhruba 10 kg
dynamitu. Vybusné systémy byly umistény do tfinacti batohii a byly odpaleny pomoci
mobilnich telefonti. Prvotni podezieni padlo na teroristickou organizaci ETA.
K teroristickému tutoku se vSak ptihléasily Brigaddy mucednika Aba Hafize Masriho, které

udajné jednaly ve jménu al-Kaidy.
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2.3.3 Teroristické utoky v Londyné v roce 2005

Rok 2005 se zapsal do paméti lidi celého svéta vyznamnou udalosti, pifi které opét
zvitézilo nasili a zlo. Cilem teroristl se stalo 7. Cervence mésto Londyn. Teroristé zautocili
na dopravni prostfedky — na metro a na patrovy autobus. V metru doslo k explozi tfi bomb,
¢tvrtd bomba byla pouzita teroristy k likvidaci autobusu. Vybusnina, kterou teroristé
pouzili, byl po domécku vyrobeny peroxid acetonu. Teroristicky ttok byl koordinovany
a dobfe promysleny, jelikoz Utocili v rannich hodinach, béhem dopravni Spicky. Dopravni
prostiedky plné lidi, zhustény provoz, nepiehledna situace, to jsou aspekty, kterych
teroristé vyuzivaji pii svych utocich s cilem postihnout velké mnozstvi lidi, zptisobit chaos

ve spolec¢nosti nebo ji ochromit.

Obr. 7. Utok na metro [22]

Samoziejmé pii takovém utoku ziskaji obrovsky zdjem médii a jejich nésili vidi
cely svét. V zati 2005 teroristickd organizace Al-Kaida ptiznala odpovédnost za titok na
Londyn. Konkrétné za itokem stoji 4 sebevrazedni atentatnici: Hasib Hussain, Mohammad
Sidique, Khan Shehzad Tanweer a Germaine Lindsay. Pfi tocich pfislo o zivot 52 lidi
a okolo 700 jich bylo zranéno. Tento utok podle mého nazoru ukazuje to, jak lakavé je pro
teroristy utocit na m&kké cile. Scénéi tohoto titoku mohl byt mnohem horsi, kdyby Gtoc¢nici

realizovali utok ve vétSim poctu a s nasazenim ucinnéjsich trhavin.
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Obr. 8. Zniceny autobus [23]

2.3.4 Utok na Charlie Hebdo

Teroristicky utok na redakci ¢asopisu Charlie Hebdo se odehral 7. ledna 2015.
Charlie Hebdo je francouzsky satiricky casopis, ktery se stal teréem teroristl, jelikoz
znesvécoval proroka Mohameda. Znesvécovani Mohameda bylo pro nékteré jedince

neunosné a velmi provokativni. Odplata pfiSla ve formé teroristického ttoku.

Obr. 9. Prorok Mohamed [24]

Utok spachali bratti Chérif a Said Kouachiovi, které mizeme vidét na obrazku niZe.

Po vniknuti do redakce ¢asopisu piipravili o zivot 12 lidi.
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Obr. 10. Bratri Kouachiovi [25]

Utok na Charlie Hebdo byl fizen jednou z odnoZi teroristické sité al-Kaida, ktera
pusobi vJemenu. O den pozdéji od utoku na redakci Charlie Hebdo doslo k utoku na
policistku na pafizském predmeésti Montrouge. Policistku zastielil dvaatficetilety Amedy
Coulibaly. Do patrani po bratrech se zapojilo okolo 88 tisic policistl. V patek 9. ledna se
policistim po rozsahlé patraci akci konecné podafilo oba bratry zatlacit do uzkych,
pficemz se ukryli do budovy tiskarny v primyslové zoné¢ v obci Dammartin-en-Goéle
severné od Pafize a zajali jednu osobu. Po poledni 9. ledna 2015 zaato¢il Amedy Coulibaly
na koSer obchod, ktery se nachazi na vychod¢ Patize. V obchodé bylo nékolik lidi, které
zajal a vyzadoval, aby policie neprovadéla zasah proti Kouachiovym. Pfi naro¢ném zasahu
se zasahujicim jednotkdm podafilo zneSkodnit oba bratry Kouachiovi, pficemZ rukojmi
zasah prezil. HorSi scénaf nastal pfi zachrané rukojmich v koSer obchodé. Amedy

Coulibaly byl zastfelen, ale stihl usmrtit 4 rukojmi.

Tato kapitola se zaméfuje na vyvoj terorismu v Ceské republice pred rokem 1989 a po
roce 1989. Déle je zde nastinén vyvoj terorismu ve svétovém méfitku. Vyvoj terorismu
jsem rozdé¢lil do péti zékladnich fazi, jimiz jsou historicka faze, nacionalisticka faze, faze
valek, faze studené valky a faze studené¢ho miru. Dalsi ¢asti této kapitoly je rozbor Ctyt

vyznamnych utokd, které ukéazaly, jak velkou hrozbou je terorismus pro cely svét.
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3 TYPY TEORISMU

Existuje mnoho zpiisobli, jakymi muizeme rozliSovat typy teroristickych aktivit.
Terorismus je velmi proménlivy fenomén a v minulosti se o vymezeni jednotlivych typt
snazila celd fada odbornikd. Jednotlivé typy terorismu jsou realizovany prostfednictvim
nejen extrémneé politicky vyhrocenych jedincti nebo skupin (mluvime o ultrapravicovych ¢i
ultralevicovych), ale mnohdy maji pozadi nabozenské, narodnostné vymezené Ci
revolucionarské. VSechny typy terorismu maji spole¢né rysy, jimiz jsou ndsilné ciny,
niceni majetku, snaha vyvolat strach a poskodit zivoty civilistii. V tabulce ¢islo 1 miizeme

vidét, jakym zplisobem Ize klasifikovat typy terorismu.

Tab. 1. Typy terorismu [26]

Typy terorismu

Mezinarodni terorismus NabozZensky terorismus
Vnitrostatni terorismus Kriminalni terorismus
Statni terorismus Narkoterorismus

Subversivni terorismus Kyberneticky terorismus
Socialni terorismus Jaderny terorismus
Ekonomicky terorismus Superterorismus
Extremisticky terorismus Konvenc¢ni terorismus
Ekologicky terorismus Nekonven¢ni terorismus

3.1 Mezinarodni terorismus

Podle mého nazoru mizeme pojem mezinarodni terorismus vysvétlit tak, Ze se
jedna o terorismus pachany obyvateli jednoho statu, proti obyvatelim statu jiného. Je to
teror provadény jednotlivci a organizovanymi skupinami proti obyvatelstvu a organtim jiné
zemé a jednak teroristické akty jednoho statu proti druhému. V obecném smyslu slova se

jedna o takovy terorismus, ktery obsahuje mezinarodni prvky.
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3.2 Vnitrostatni terorismus

Tento typ terorismu zasahuje zajmy pouze jednoho statu. Dochazi k nému napiiklad
pfi stfetu politickych stran nebo mize vzniknout jako dusledek separatistickych snah urcité

skupiny lidi. [26]

3.3 Statni terorismus

K tomuto typu terorismu dochazi, jestlize staitni moc pouziva teroristické praktiky
proti svym protivnikim. Tyto praktiky mohou byt pouzity napiiklad proti utlaCované

skupin€ obyvatel, kterd vyznava jiny druh ndbozenstvi, nez prevazna vétsina statu.

3.4 Subverzivni terorismus

Subverzivni terorismus mizeme oznaCovat také jako podvratny terorismus.
V soucasné dob¢ patfi do kategorie podvratného terorismu nékteré aktivity islamskych
fundamentalistl, pro néz je charakteristickd intenzivni zpravodajska c¢innost, rozsdhla

infiltrace, sabotaze a ¢asté pouzivani propagandy. [26]

3.5 NabozZensky terorismus

Tento typ terorismu prameni z kulturniho a historického kontextu a je obvykle
motivovan virou, Ze transcendentni sily schvalily a ptikazaly pouZiti teroristického nasili.
Nasilné Ciny, které jsou vykonany ve jménu viry ¢i boha, budou jejich aktérim odpustény

a oni budou odménéni v posmrtném zivoté. [27]

NaboZensky terorismus povazuji za jeden z nejhorSich typi, jelikoZ ndboZenska
nesnasSenlivost mezi lidmi si mizZe vyzadat velky pocet obéti. Tyto problémy postihuji

prakticky cely svét.

3.6 Kriminalni terorismus

Krimindlni terorismus sleduje ptedevSim kriminalni cile, ale jeho disledky
sekundarné zasahuji do politické sféry. Je charakteristicky tim, ze balancuje mezi béznou
kriminalitou, organizovanym zlofinem a hnutimi rizn€¢ motivovanych teroristickych

organizaci. [26]
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3.7 Narkoterorismus

Podle mého nazoru narkoterorismus nejlépe vystihuje Svédsky akademik Jonas
Hartelius: ,, Nejjednodussim zpiisobem, jak popsat narkoterorismus, je nejspise popsat jej
Jjako soucast ilegalniho komplexu drog, nasili a moci, kde se ilegalni obchod s drogami

a ilegalni uzivani moci spojuji do té miry, Ze ohrozuji demokracii a pravni stat. ** [28]

Ilegadlni obchod s drogami je pro teroristy vyznamnym zdrojem financnich
prostiedkli. V zahranici je timto fenoménem postizena napiiklad Kolumbie, kde operuje

teroristickd skupina s nazvem Revolu¢ni ozbrojené sily Kolumbie.

3.8 Kyberneticky terorismus

Jako kyberneticky terorismus mizeme oznacit takové teroristické aktivity, jejichz
cilem utoku, pouzitym prostiedkem nebo prenaseéem je tzv. ,kyberprostor”, neboli jde
o teroristické aktivity zaméfené proti a provadéné prostfednictvim pocitacové sité a touto

siti fizenych systému (,,informacni elektronické sitové struktury*). [29]

3.9 Socialni terorismus

Tento typ terorismu se vétSinou objevuje u teroristickych organizaci, které jsou
levicové orientované. Socialni terorismus se objevuje v ptipadech, kdy je naptiklad $patna

ekonomicka situace, ktera vyvolava socidlni nepokoje a napéti.

3.10 Jaderny terorismus

Jaderny terorismus predstavuje v dnesni dobé velmi zdvaznou globélni hrozbu.
Teroristické organizace jsou velmi dobfe financovany, tudiz by mohly ziskat materialy
potiebné k vytvoreni jaderné zbran€ nebo jadernou zbrant samotnou. Pfi pouziti na vybrany
cil by doSlo k obrovskym ztratdm na Zivotech a materidlnim Skoddm a samoziejmé
k radioaktivnimu zamofeni napadené oblasti. Nesmime opomenout, Ze¢ se v Ceské
republice rovnéz nachazi 2 jaderné elektrarny, jimiz jsou Jadernd elektrarna Temelin

a Jaderna elektrarna Dukovany.

3.11 Ekonomicky terorismus

Tento typ terorismu je zaloZzen na uzivani urCitych nastroji a mechanizmi
ekonomiky, které jsou aplikovany za ucelem oslabeni naptiklad socialni skupiny, konkrétni

zem¢ a podobné.
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3.12 Extremisticky terorismus

Extrémisticky terorismus piedstavuje jev, ktery doprovazi ¢innost rtiznych krajné
levicovych, krajné pravicovych nebo nabozenskych hnuti a skupin. Prosazovani jejich
ideologie je velmi Casto zalozeno na rozumem nepochopitelné a emociondlni argumentaci,
kterd se vyznaCuje zasti proti ostatnim etnickym nebo socialnim skupindm, piipadné

politickym odptircim. [26]

3.13 Ekologicky terorismus

Ekologicky terorismus miize byt vysvétlen riznymi zptsoby. Podle mého nézoru
ekologicky terorismus je provadén jedinci nebo skupinami, kteti maji v imyslu poskodit
zivotni prostfedi ve vybrané oblasti, napiiklad na uzemi vybraného statu a tim dosahnout
svych stanovenych cil. Muze se rovnéz jednat o pouziti nasili ekologické organizace

napiiklad proti vlad€ nebo primyslové organizaci, za G¢elem dosazeni pozadovanych cilt.

3.14 Superterorismus

Superterorismus byva také nékdy oznaCovan jako ultraterorismus, ¢i
hyperterorismus. Tato forma terorismu podle mého nazoru je tou nejhorsi variantou, kterou
si terorist¢ mohou zvolit pfi svych aktivitach. Superterorismus pfedstavuje nejvyssi
dimenzi terorismu a je charakteristicky pouZitim biologickych, chemickych, radiacnich
a jadernych zbrani s cilem dosahnout velkych materialnich skod a obé&ti. Dovoluji si tvrdit,
ze jakakoliv vyhruzka od teroristl, Ze pouziji zbrané tohoto charakteru proti konkrétnimu
cili, vyvola obrovsky strach a paniku ve spole¢nosti. Je mozné, Ze v budouci dobé k utoku
tohoto charakteru dojde, jelikoZ nestabilita ve svété této skutenosti nasvédcuje. Teroristé
by se mohli takovychto zbrani zmocnit, pfipadné je vyrobit. Vyroba téchto zbrani je velmi
finan¢né narocnd, ale vzhledem k tomu, jakym zpiisobem si nékteré organizace dokazi

zajistit potfebné finance, se jevi jako velmi redlna.

3.15 Konvenéni terorismus

Tento typ terorismu miZeme oznacit jinym slovem také jako klasicky terorismus.
Konven¢ni terorismus zahrnuje vyuzivani klasickych prostiedkit a metod, kterymi teroristé
pachaji nasili a zlo. Do konven¢niho terorismu lze zafadit napiiklad pouziti vybusnin,

sttelnych zbrani, Gtoky seCnymi a bodnymi zbranémi, brani rukojmich a dalsi.
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3.16 Nekonvenéni terorismus

Nekonvencni terorismus v sobé zahrnuje pouziti takovych prostfedkii a metod,
které nelze zaradit mezi konvencni terorismus. Nekonvencni terorismus je pomérné novy
a predstavuje velmi zavaznou hrozbu pro lidskou spole¢nost. Do tohoto typu terorismu
mizeme zafadit naptiklad instrumenty psychologické a informacéni valky. Muzeme zde
zaradit utoky realizované s pomoci primyslovych odpadi nebo latek nebo také tutoky,
jejichz cilem je zpusobit katastrofu nebo havarii. Souhrnné lze fici, Zze nekonvencni
terorismus je charakteristicky pouzitim takovych prostfedkt, které primarné nemaji

charakter zbrani.

Tteti kapitola této diplomové prace se zaméfuje na objasnéni jednotlivych typl
terorismu. Celkové je zde uvedeno Sestnact typu terorismu, pficemz u kazdého typu byla
provedena strucnd charakteristika. Podle mého nazoru je jednim znejhorSich typa

naboZensky terorismus (zejména isldmsky) a je hrozbou pro cely svét.
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4 CESKA REPUBLIKA A BOJ PROTI TERORISMU

I kdyZ v sou¢asné dob& nedochazi na uzemi Ceské republiky k otevienym projeviim
doméciho ¢i mezinarodniho terorismu, nemiizeme tuto zavaznou bezpecnostni hrozbu
podcenovat. Aktudlni déni ve svété je znakem toho, Ze kterykoliv stdit mize byt zasazen
teroristickym Gtokem. Stejné jako ostatni staty i Ceska republika usiluje o bezpe¢nost
ob¢and na uzemi CR, ale také o bezpe¢nost na tizemi celé Evropské unie. Podle mého
nazoru by pozornost mé¢la byt vénovana meékkym ciliim, na které v posledni dob¢ teroristé
velmi ¢asto zamé&fuji své ttoky. Protiteroristické usili Ceské republiky jde ruku v ruce s

usilim na urovni Evropské unie a NATO.

4.1 Teroristicky utok v kontextu s ¢eskou legislativou

Teroristicky utok je v ¢eské legislativé zakomponovan v trestnim zakoniku, coz je
platnd pravni norma trestniho prava hmotného. Novy trestni zdkonik nabyl u¢innosti dnem
1. ledna 2010 a soucasné byl zrusen diivejsi Ceskoslovensky trestni zadkon. Zéaklad Ceské
trestné-pravni Upravy terorismu je zakotven v trestnim zékoniku, piesnéji v § 311

(teroristicky utok) a v § 312 (teror).

Zdkon Cdislo 40/2009 Sb., Trestni zdakonik ve znéni pozdéjSich piedpisi definuje

v paragrafu 311 teroristicky Gtok ve ¢tyfech odstavcich.

V odstavci ¢islo jedna je uvedeno nasledujici: ,,Podle paragrafu 311 teroristicky utok
spachd ten, kdo v timyslu poskodit vistavni ziizeni nebo obranyschopnost Ceské republiky,
narusit nebo znicit zdkladni politickou, hospodarskou nebo socialni strukturu Ceské
republiky nebo mezinarodni organizace, zavaznym zpiisobem zastrasit obyvatelstvo nebo
protipravné prinutit vladu nebo jiny organ verejné moci nebo mezindrodni organizaci, aby

néco konala, opominula nebo trpéla,

a) provede utok ohrozujici Zivot nebo zdravi ¢lovéka s cilem zpiisobit smrt nebo tézkou

ujmu na zdravi,

b) zmocni se rukojmi nebo provede unos,

C) znici nebo poskodi ve vétsi mire verejné zarizeni, dopravni nebo telekomunikacni
systéem, vcetné informacniho systému, pevnou ploSinu na pevninské mélcine,
energetické, vodarenské, zdravotnické nebo jiné duleZité zarizeni, verejné

prostranstvi nebo majetek s cilem ohrozit tim lidské Zivoty, bezpecnost uvedeného
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d)

f)

9)

zarizeni, systéemu nebo prostranstvi anebo vydat majetek v nebezpeci skody velkého

rozsahu,

narusi nebo prerusi dodavku vody, elektrické energie nebo jiného zdakladniho
prirodniho zdroje s cilem ohrozit tim lidské Zivoty nebo vydat majetek v nebezpeci

skody velkého rozsahu,

zmocni se letadla, lodi nebo jiného prostredku osobni ¢i ndkladni dopravy nebo nad
nim vykonava kontrolu, anebo znici nebo vazné poskodi navigacni zarizeni nebo ve
vetsim rozsahu zasahuje do jeho provozu nebo sdeéli duleZitou nepravdivou
informaci, ¢imz ohrozi Zivot nebo zdravi lidi, bezpecnost takového dopravniho

prostiredku anebo vyda majetek v nebezpeci skody velkého rozsahu,

nedovolené vyrabi nebo jinak ziska, prechovavd, dovazi, prepravuje, vyvdzi ¢i jinak
dodava nebo uzije vybusninu, jadernou, biologickou, chemickou nebo jinou zbran,
anebo provadi nedovoleny vyzkum a vyvoj jaderné, biologické, chemické nebo jiné
zbrané nebo bojového prostiedku nebo vybusniny zakdzané zdakonem nebo

mezinarodni smlouvou, nebo

vyda lidi v obecné nebezpeci smrti nebo tézké ujmy na zdravi nebo cizi majetek v
nebezpeci skody velkého rozsahu tim, zZe zpusobi poZar nebo povoden nebo skodlivy
ucinek vybusnin, plynu, elektriny nebo jinych podobné nebezpecnych latek nebo sil
nebo se dopusti jiného podobného nebezpecného jednani, nebo takové obecné
nebezpeci zvysi nebo ztizi jeho odvraceni nebo zmirnéni, bude potrestin odnétim
svobody na peét az patndct let, popripadé vedle tohoto trestu téz propadnutim

majetku. “ [30]

Odstavec ¢islo 2 paragrafu 311 uvadi nasledujici: ,,Stejné bude potrestan, kdo jednanim

uvedenym v odstavci 1 vyhrozuje, kdo k takovému jednani verejné podnécuje, nebo kdo

takové jednani, teroristu nebo teroristické skupiny financné, materialné nebo jinak

podporuje. “ [30]

V odstavci ¢islo 3 jsou uvedeny tyto informace: ,, Odnétim svobody na dvandct az

dvacet let, popripadeé vedle tohoto trestu téz propadnutim majetku, nebo vyjimecnym

trestem bude pachatel potrestan,

a)

b)

spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

zpusobi-li takovym cinem tézkou ujmu na zdravi nebo smrt,
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C) zpusobi-li takovym cCinem, Ze veétsi pocet lidi ziistal bez pristiesi,

d) zpiisobi-li takovym cinem preruseni dopravy ve vétsim rozsahu,

e) zpusobi-li takovym cinem Skodu velkého rozsahu,

f)  ziskd-li takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu,

Q) ohrozi-li takovym cinem zdvazné mezinarodni postaveni Ceské republiky nebo
postaveni mezindrodni organizace, jejiz je Ceska republika clenem, nebo

3

h) spdcha-li takovy cin za stavu ohroZeni stdatu nebo za valecného stavu.
Odstavec ¢islo 4 tika, ze: ,, Priprava je trestna. “[30]

V paragrafu ¢islo 312 Trestniho zakoniku, jenZ nese nazev Teror, je uvedeno, ze ten, kdo v
tmyslu poskodit ustavni ziizeni Ceské republiky jiného umyslné usmrti, bude potrestan
odnétim svobody na patnéct az dvacet let, popiipad¢ vedle tohoto trestu téz propadnutim
majetku, nebo vyjimeénym trestem. | v tomto ptipad¢ je pfiprava €inu s timto charakterem

trestna. [30]

4.2 Strategie Ceské republiky pro boj proti terorismu od roku 2013

Tento dokument vychézi ze ,,Strategie boje proti terorismu pro 1éta 2010 — 2012*
a opira se o principy ,,Bezpe¢nostni strategie Ceské republiky*. Dokument v obecné roving

také predstavuje zajmy a cile vnitini bezpe¢nosti Evropské unie.

"Strategie Ceské republiky pro boj proti terorismu od r. 2013” je zpracovana jako
dokument obecné povahy, jehoz cilem je objasnit ¢tenaiim Se zakladni principy boje proti
terorismu v prostfedi Ceské republiky, pfiblizit jednotlivé oblasti, jichz se boj proti
terorismu jako téma piimo dotykd, ale také nastinit aktudlni slabiny bezpe€nostniho

systému Ceské republiky, které s touto oblasti souviseji.

Strategie se zamé&fuje na pét hlavnich oblasti:
e spolupréci zainteresovanych subjektii, v boji proti terorismu,
e ochranu obyvatelstva a dalSich potencialnich cild,
e Dbezpecnostni vyzkum a komunikaci s vetejnosti,

e prevenci radikalizace a rekrutovani do teroristickych skupin
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e nezbytny vhled do legislativniho ukotveni problematiky boje proti terorismu.

Tyto jednotlivé Casti jsou navzajem provazané a spolecné tvori kompaktni celek, jehoz
cilem je postihnout problematiku ze vSech thli pohledu. Strategie je dokumentem, ktery je
uréen celému spektru vefejnosti Ceské republiky. Zaroven je deklaraci postoje CR k
problematice terorismu pro nase zahrani¢ni partnery nejen napti¢ Evropskou unii, ale také
vSem statim svéta dodrzujicim a hajicim principy svobodné a demokratické spolecnosti,
které odmitaji terorismus jako prostfedek k prosazeni jakychkoliv zajmii organizovanych
skupin ¢&i jednotlivei. Strategie je plné v souladu s aktualni Bezpeénostni strategii CR. P¥i
tvorbé Strategie se Ministerstvo vnitra spojilo s dalsimi subjekty v Ceské republice
pusobicimi v oblasti bezpe€nosti. Tyto subjekty poskytly cenné poznatky, které byly

vyuzity pii formulovani klicovych tezi dokumentu.

4.3 Bezpecnostni informacni sluzba

Bezpecnostni informacéni sluzba ptedstavuje ozbrojenou zpravodajskou sluzbu
Ceské republiky, ktera vznikla dne 30. 7. 1994. Rizeni a kontrola BIS je v gesci vlady CR
a fungovani této instituce vymezuje zdakon ¢. 154/1994 Sb. o Bezpecnostni informacni
sluzbe. Ptislusnici této sluzby jsou ve sluzebnim poméru a maji vojenské hodnosti. Jsou
kompetentni drzet a nosit sluzebni zbran. Zbran mohou pouzit pouze v situacich, kdy je
nutnd obrana nebo v ptipadech krajni nouze. Z pohledu terorismu ma tato sluzba velky
vyznam nebot’ ziskava, shromazd'uje a vyhodnocuje dilezité informace. Nezabyva se
pouze problematikou terorismu, ale i jinymi oblastmi, které jsou popsany nize. Na obrazku

¢islo je vyobrazen znak Bezpecnostni informaéni sluzby

Obr. 11. Znak BIS [31]
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4.3.1 Oblasti pasobeni BIS
Ukolem Bezpeénostni informaéni sluzby je zabezpegit informace:

e 0 zameérech a ¢innostech namifenych proti demokratickym zakladim, svrchovanosti

a izemni celistvosti Ceské republiky,
e 0 zpravodajskych sluzbach cizi moci,
e 0 ¢innostech ohrozujicich statni a sluzebni tajemstvi,

e 0 cinnostech, jejichz duasledky mohou ohrozit bezpecnost nebo vyznamné

ekonomické zajmy Ceské republiky,

e tykajici se organizovaného zlo¢inu a terorismu. [32]

4.3.2 BIS aterorismus

BIS predstavuje ustfedni zpravodajskou sluzbu, kterd zabezpecuje a zpracovava
vSechny analytické a operativni informace, jeZ souvisi s bezpeénosti Ceské republiky,
terorismus. V soucasném svété terorismus predstavuje mezinarodni fenomén, pied kterym
neni v bezpe¢i zadna zemé& a zadny clovek. Proto je zakladem Ccinnosti BIS v této
problematice piedev§im mezinarodni spoluprace. Postup BIS v oblasti terorismu se fidi
predeviim pragmatickym hlediskem na mozné ohroZeni zajméi CR nebo na moznost, Ze
nastane tok proti objektim, obanim a z4jmim jiného statu, ktery by byl proveden na
tizemi Ceské Republiky. V soucasné dobé probiha mezinarodni spoluprace v oblasti
vymény zpravodajskych informaci, coZ ma za nasledek eliminaci nékterych teroristickych

utoku ptipadné omezeni aktivit spojenych s terorismem. [33]

4.4 Narodni kontaktni bod pro terorismus

Velmi dilezitym krokem Ceské republiky v boji proti terorismu bylo ziizeni
Nérodniho kontaktniho bodu pro terorismus (NKBT). Cinnost NKBT byla zahajena dne
30. bfezna 2009 a od 1. cervence 2009 pracovisté funguje v nepietrzitém rezimu. NKBT je
specializované a centralni komunikaéni, informaéni a analytické pracoviité Policie Ceské
republiky pasobici po linii boje proti terorismu a extremismu v ramci Utvaru pro

odhalovani organizovaného zlocinu. [34]
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Ukolem Narodniho kontaktniho bodu pro terorismus je sbér, vyhodnocovani,
analyza a zpracovani informaci, které jsou relevantni z pohledu Policie Ceské republiky
a vztahuji se k problematikam terorismu a radikalismu. Prostfednictvim téchto ¢innosti
NKBT monitoruje a vyhodnocuje hrozby plynouci z terorismu vi¢i zajmim Ceské
republiky. Spoluptisobi na poli pfedchazeni, odhalovani a vySetfovani teroristické trestné
ginnosti a spolupracuje piitom se vemi utvary Policie Ceské republiky, jakozto i dalsimi
bezpecnostnimi organy u nds i v zahranici. Pro potfeby vedeni policie zpracovava NKBT
analytické podklady za svéfenou problematiku a je urceno jako néarodni kontaktni

pracovisté za problematiku terorismu napt. pro Europol, Interpol, Eurojust atd. [34]

Ctvrta kapitola se zaméfuje na objasnéni toho, jakym zpiisobem Ceska republika
bojuje proti terorismu. Zaméfil jsem se na objasnéni zékladu Ceské trestné-pravni Upravy
terorismu, ktery je zakotven v trestnim zakoniku. Velmi dulezitym krokem v oblasti boje
proti terorismu je mit dikladné propracovanou strategii. Tento dokument v Ceské
republice nechybi a nese nézev Strategie Ceské republiky pro boj proti terorismu od roku
2013. Strategie je podle mého ndzoru dobie zpracovana, ale pojem meékké cile se zde
objevuje pouze jednou, coz je podle mého nazoru velky nedostatek. Dale se tato kapitola
zaméfuje na objasnéni ukoll Bezpefnostni informacni sluzby. Zejména na to, jakym
zptisobem BIS participuje na zajisténi bezpecnosti Ceské republiky. Posledni ¢ast &tvrté

kapitoly objastuje, co je to Narodni kontaktni bod pro terorismus.
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5 TYPY TERORISTICKYCH UTOKU

Utoky, kterymi pachatelé teroristickych utokdl prosazuji své zajmy, muZzeme
klasifikovat riznymi zptsoby. Abychom pochopili to, jakym zplisobem teroristé nejcastéji

realizuji utoky na jimi vybrané cile, povazuji tuto kapitolu ve své praci za zcela nezbytnou.

O

5.1 Zakladani poZari

Tento zplisob teroristického utoku je velmi Casty. Oheil uz od praddvna predstavuje
pro uto¢niky jednoduse dostupny prosttedek, ktery lze pro iniciaci ndsili vyuzit.
Zakladani pozart jednotlivei nebo skupinami patfi mezi nejjednodussi zpisoby utoku

Vv soucasné dob¢ a bylo tomu tak i v minulosti.

Obr. 12. Pozar [35]

5.2 Utok stit‘elnou zbrani

Pojem stielnd zbran je definovan v Ceské legislativé nasledovné: ,, Zbrari, u které je
funkce odvozena od okamZitého uvolnéni energie pri vystielu, zkonstruovanda pro

pozadovany ucinek na definovanou vzdalenost . [36]

vvvvvv

napiiklad luky, samostiily a podobné jednoduché stielné¢ zbrané. Tyto zbrané vSak ve
vybave soucasnych teroristii rozhodné nenajdeme. Teroristické skupiny jsou v dnesni dobé
velmi dobfe financovany, tudiz se mohou vyzbrojit modernimi palnymi zbranémi. Palnou
zbran vysvétluje Ceska legislativa nasledovné: ,, Strelnd zbran, u které je funkce odvozena
od okamzitého uvolnéni chemické energie®. [36] Velmi oblibenou palnou zbrani mezi
teroristy je uto¢nad puSka AK-47. Vyrobcem zbrané je Michail Timofejevi¢ Kalasnikov,
proto je AK-47 casto oznaCovana také jako KalaSnikov. Kalasnikov se stal casto

pouzivanym, protoze je pouzitelny i v extrémnich podminkach.
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Obr. 13. AK-47 [37]

Utoky na cile s pouzitim palnych zbrani predstavuji i v Ceské republice velmi
zévazny bezpe€nostni problém. Aktivni stfelci (mize se jednat nejen o teroristy, ale
i naptiklad o psychicky nemocné jedince), predstavuji zdvaznou hrozbu, které se Ceska

republika musi postavit ¢elem a s nejvy$$im moznym nasazenim jednat.

5.3 Utok vybusninou

Utok realizovany pomoci vybusnin miize mit rizny charakter. Teroristé Casto
pouzivaji tak zvané plané hrozby, kdy oznami umisténi vybusSniny na konkrétni misto.
Vybusnina se vSak na daném misté redlné¢ nenachézi, jednd se o pouhy vymysl teroristi,
ktefi timto zplisobem vyvolaji strach a paniku ve spolecnosti. Zaroven si tato udalost
vyzada evakuaci daného objektu, nasazeni ptisluSnych jednotek a také nemalé finanéni
prostiedky na provedeni opatfeni pro minimalizaci moznych nésledkti vybuchu. Na tzemi
Ceské republiky se nachazi velké mnoZstvi objektii, které si teroristé mohou zvolit za sviij
cil. Zejména mista s vysokou koncentraci civilniho obyvatelstva jako jsou Skoly, stadiony
plné lidi a dalsi by mohly pfedstavovat potencidlni terce teroristl. Kazdy cloveék, ktery
navstivil naptiklad Prahu o vanoénich svatcich, si dokaze ptedstavit, co znamena vysoka
koncentrace civilniho obyvatelstva. Kdyby nastal vybuch vétsiho mnozstvi vybu$niny
naptiklad uprostied pieplnéného namésti, predstavovalo by to doslova katastrofu. Ptes
davy zmatenych a zranénych lidi by se jednotky IZS jen téZko dostdvaly k postizenym
lidem. Pro ilustraci uvadim obrazek nize, na kterém je zachyceno rozsviceni vanocniho

stromu na namésti Dr. Edvarda BeneSe v Liberci.
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Obr. 14. Namesti Dr. Edvarda Benese v Liberci [38]

V dnesni dobé existuje Siroké spektrum vybusnin, které teroristé mohou pouzit pro
spachani utoku. Teroristy velmi oblibené¢ vybuSniny piedstavuji napiiklad Semtex 1A,
Trinitrotoluen, C-4 a dal$i. Musim upozornit na to, Ze na internetu muizeme nalézt
nespocetné mnozstvi navodu, podle kterych lze vybusninu vyrobit. Napiiklad po domécku
vyrobené vybusniny byly pouzity i pii teroristickém utoku na londynské metro v roce

2005.

Obr. 15. TNT [39] Obr. 16. C-4 [39]
Typy, plvod a vyrobni postupy vybuSnin pouZivanych teroristy a jinymi zlocinci jsou
velmi rozmanité:
e zahrnuji jak legalné¢ vyrobené vybusSniny at' uZz odcizené nebo ziskané jinym
protizdkonnym postupem, tak podomacku vyrobené vybuSniny — takzvana

,»podomacku vyrobena nebo improvizovana vybusna zatizeni®,

e vybuSniny mohou pochazet jak z Evropské unie, tak zven¢i Evropské Unie, véetné

vybusnin demilitarizovanych,
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zahrnuji jak vysoce ucinné vybusniny, pouzivané ve stavu, V jakém jsou, nebo jako
primarni naloze (tfaskaviny) v improvizovanych zafizenich, tak vybu$niny s malym
ucinkem, které vSak mohou byt velmi nebezpecné, zejména jsou-li pouzivany ve

velkém mnozstvi, ¢asto jako sekundarni naloze,

metody pouzivané pfi sestavovani vybusnych zafizeni se také lisi a mohou
zahrnovat protipravné nabyté pramyslové vyrobky a improvizovana vybusna

zatizeni (IED — Improvised Explosive Devices) véetn¢ IED nesenych vozidly,

modi operandi vyuzivané teroristy a jinymi zlo¢inci mohou zahrnovat rtizné typy
dalkové odpalovanych nebo €asové zpozdénych vybuchi, stejné jako bombovych
utokd prostfednictvim sebevrazednych atentatniki. ZlepSenim ochrannych
a detek¢nich opatfeni dochazi k tomu, ze zloCinci usiluji o nalezeni novych

ptistupti, jako jsou pokusy o vyuziti kapalnych nebo gelovych vybusnin. [40]

Z taktického hlediska lze utoky realizované za pomoci vybusnin klasifikovat nasledujicim

zpusobem:

utoky proti osobam,

utoky proti symbolickym ciliim,
utoky proti vyznamnym ciltim,
utoky proti mekkym ciltim,

série Gtoku. [4]

Na obrazku ¢islo 17 je zobrazeno, jakym zplsobem muzeme rozc¢lenit vybusniny do

jednotlivych kategorii. Mezi obzvlast nebezpecné vybuSniny patfi jaderné. Kdyz se

poohlédneme do minulosti, tak k atoklim pomoci jadernych zbrani doSlo b&hem druhé

svetové valky. Spojené staty americké svrhly dvé atomové bomby na japonskd mésta

Nagasaki a HiroSima. Podle dostupnych informaci pii Gtoku na HiroSimu zemielo

90000 — 160000 lidi a pfi itoku na Nagasaki 60000 — 800000 lidi.
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Obr. 17. Rozdéleni vybusnin [vlastni]

5.4 Utok pomoci noZe

Oblibenym nastrojem teroristl jsou noze. Je to zbran, kterd je velmi jednoduse
dostupna a opatfit si ji mize prakticky kazdy. Pokud je terorista vybaveny nozem, a umi
s nim dobte zachazet, mliize v pomérné kratkém ¢asovém intervalu poranit nebo zabit velké
mnoZstvi lidi. Chtél bych upozornit na to, Ze v Ceské republice neni noseni nozi
a podobnych zbrani nijak regulovano. V souvislosti stouto problematikou bych chtél
zminit piipad, ktery se odehrél roku 2014 ve Zd’aru nad Sazavou. Utok byl spachan Zenou,
ktera vnikla do objektu stfedni $koly a napadla studenty. Zena noZem usmrtila jednoho

chlapce a pobodala dvé divky. Zranén byl i jeden ze zasahujicich policistl Nejednalo se
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sice o teroristicky utok, ale jako utok na mekky cil 1ze tuto udalost klasifikovat. Napadeni
student ve Zd’aru nad Sazavou potvrzuje, ze mékké cile jsou v dnesni dobé velmi

zranitelné a na zajisténi jejich bezpecnosti bude muset Ceska republika aktivné pracovat.

5.5 Utok pomoci bezpilotniho leteckého prostiedku

Povazuji za nezbytné v této diplomové praci uvést také skutecnost, ze teroristicky
utok lze spachat prostiednictvim bezpilotnich leteckych prostiedka (UAV). Drony lze
ovladat prostiednictvim dalkového ovladani, mohou Iétat podle naprogramovanych
letovych plant nebo také pomoci dynamickych autonomnich systémi. Drony maji Siroké
spektrum uziti. Jsou vyuzivany pii vojenskych operacich zejména pro niceni vybranych
cili a pro mapovani terénu. V rukou teroristli by se mohly drony stat velmi nebezpe¢nym
nastrojem. Prostfednictvim kamery umisténé na bezpilotnim leteckém prostfedku by mohli
zjistit, jak vysoka je koncentrace civilniho obyvatelstva na ur¢itém misté. Velkou hrozbu
predstavuji i pro mékké cile. Pomoci dronu mohou teroristé naptiklad zjistit, kolik déti se
nachdzi na htisti u Skoly, nebo jak vysoké je koncentrace lidi v pfednaskové mistnosti na
université. Bezpilotni letecky prosttedek lze vyuZit pro ptepraveni vybusniny na urcité
misto. Existuje i moznost, ze by drony, které jsou bézné¢ dostupné na internetu, mohly byt
vybaveny palnymi zbranémi. Teroristicky utok pomoci dronti na ndmésti plné lidi nebo na
fotbalovy stadion, scénar téchto piipadli by mohl byt doslova désivy. I tato kapitola
diplomové prace ukazuje, jak jsou mekké cile zranitelné. MEli bychom jim vénovat velkou
pozornost a také reagovat na vyvojové trendy v oblasti terorismu. Nesmime céekat, az
teroristé zautoCi a na zékladé téchto utokli aplikovat bezpecnostni opatfeni. Nesmime

dovolit, aby byli o krok pfed nami, ale musime byt my 0 krok pted nimi.

Obr. 18. Dron [41]
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Paté kapitola mé diplomové prace se zaméiuje na objasnéni toho, jakym zpiisobem
teroristé Casto realizuji své utoky. Podle mého nazoru je velmi problematické ochrénit cile
proti utokiim, které jsou realizované naptiklad prostiednictvim ZHN. K atokim pomoci
ZHN nedochazi Casto, jelikoz jejich ziskéani je velmi komplikované. Teroristé pti utocich
Casto pouzivaji palné zbrané nebo NVS, jelikoz jsou jednoduSe dostupné. Na internetu
najdeme mnoho navodl na vytvofeni G¢innych vybusnin. Zejména peroxidy acetonu jsou
obzvlast’ nebezpecné a jejich vyroba je velmi jednoduchd. Proti utokiim pomoci palnych
zbrani nebo NVS muzeme mékké cile ochranit pfijetim uc¢innych bezpe¢nostnich opatieni.
Novym fenoménem v této oblasti by mohly byt ttoky realizované pomoci drontl, coz

predstavuje zavazny bezpecnostni problém.
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6 NEJZNAMEJSI TERORISTICKE ORGANIZACE

Tato kapitola se vénuje nejznaméjSim teroristickym organizacim. Terorismus
pfedstavuje velmi zavaznou globalni hrozbu, o ¢emz sv&€d¢i 1 ohromné mnozstvi
teroristickych organizaci, které parazituji na lidské spolec¢nosti. Otazkou je, co se stane,
kdyby doslo ke spojeni vybranych teroristickych organizaci. Jejich zbrané a vycvik jsou na
velmi dobré trovni. Jejich pfislusnici jsou tak odhodlani jit za svym cilem, Ze provadéji
sebevrazedné Utoky. Posledni dobou si jako cile velmi Casto vybiraji mekke cile, zejména

utoky na skoly jsou zavaznym problémem dnesniho svéta.

6.1 Islamsky stat

Pokud se zaméfime na aktualni situaci na Blizkém vychod¢, dochazi zde
k rozsahlym bojim a popravam rukojmich. Tyto problémy maji na svédomi pfislusnici
organizace jménem Islamsky stat. Islamsky stat ma plivodni kofeny v Irdku. Jednd se
o radikalni teroristickou organizaci s velmi krutymi praktikami, ktera vznikla odstépenim
od al-Kaidy. Odlouceni do al-Kaidy nastalo z davodu vyssi tspéSnosti, extrémniho
radikalismu a protichidnych z4jma. V minulosti byl znamy pod zkratkou ISIL, coz
znamena Islamsky stat v Irdku a Levanté nebo také ISIS, coZ znamend Islamsky stat
v Iraku a Sirii. Na uzemich, ktera tato organizace dobyla, byl vyhlaSen Islamsky stat.
Stoupenci tento stat povazuji za chalifat. Za viidce IS je povazovan Abu Bakr al-Bagdadi,
ktery se stal po smrti Usama bin Ladina nejhledanéjSim teroristou svéta. Islamsky stat je
znamy velmi extrémnim projevem nasili, o ¢emz nas kazdodenné presvédcuji média.
Podtezavani hrdel, ufezavani hlav rukojmich a upalovéni lidi v klecich, to jsou ptiklady, ze
kterych jde mraz po zadech. K poslednimu ttoku Islamského statu doslo v Tunisku dne 18.

3.2015. Utoénici ptipravili o Zivot 23 lidi.
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Obr. 19. Abu Bakr al-Bagdadi [42]
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6.2 Al-Kaida

Nézev této teroristické organizace byva Casto piekladan do ceského jazyka jako
zakladna. Jeji odnoze plisobi po celém svété. NejvySsi pozornost na sebe tato organizace
upoutala, kdyz provedla v roce 2001 utok na Svétové obchodni centrum a Pentagon ve
Spojenych statech americkych. Al-Kaida byla zaloZzena na konci 80. let 20. stoleti
uspéSnym podnikatelem ve stavebnictvi Usama bin Ladinem, ktery do ni rekrutoval
mudzahidy z Afghéanistanu. V roce 1996 Usama bin Ladin vyhlasil valku Spojenym statim
americkym a dva roky poté oznamil vytvofeni "Mezindrodni islamské fronty za dzihad
proti Zidiim a kiizakom". Usama bin Ladin byl zabit 1. kvétna 2011 pii akci, na které
spolupracoval tym zvlastnich tajnych americkych sil, stfelami do hlavy a do hrudi.
Organizace al-Kaida je spojena s mnoha desitkami vétSich ¢i mensich ttokd, at’ uz piimo ¢&i
nepiimo. Mezi nejvétsi akce patii Gitoky na Bali v roce 2002, na madridské hlavni nadrazi v
roce 2004, nebo bombové utoky v londynském metru v roce 2005. Do paméti se ale lidem
z celého svéta nejvic zapsala teroristickym utokem na Spojené staty americké. Tato
teroristickd organizace patii mezi jedny z nejobavangjSich. Je dobfe financovana a ma své
bojovniky rozmisténé v mnohych ¢astech svéta. V jeji minulosti je zapsano velké mnozstvi
utokit s mnoha nevinnymi obétmi. Cely svét by mél byt ptfed al-Kaidou na pozoru

a nepodcenovat ji.


http://zpravy.aktualne.cz/zahranici/teroristicke-utoky-na-bali/r~i:article:1438/
http://zpravy.aktualne.cz/zahranici/fakta-o-madridskem-utoku/r~i:article:356132/
http://zpravy.aktualne.cz/zahranici/zavet-rok-pote-londyn-opet-vybuchne/r~i:article:191819/
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Obr. 21. Usdma bin Ladin [44]

6.3 IRA —Irska republikianska armada

Za predchidce IRA je povazovéana organizace Irish Republican Brotherhood.
Vroce 1916 IRB bojovala v ulicich Dublinu s britskymi vojaky za tucelem ziskani
nezavislosti. Pfi téchto bojich nazyvanych také jako ,Krvavé Velikonoce* padlo
52 bojovnikil za nezéavislost a vice nez 100 britskych vojakl. Soucasné vsak bylo zabito

450 nevinnych obyvatel a 200 jich bylo ranéno. [45]

IRA byla zaloZena v roce 1919 na zakladé€ iniciativy strany Sinn Fein. PfestoZe byla
IRA ilegalni, jeji organizace odpovidala opravdovému vojsku. IRA vedla v Irsku
obcanskou valku (v obdobi od roku 1923 — 1933), kterou prohrala. V roce 1969, doslo
k rozdéleni organizace na OIRA, coz je takzvana oficialni linie a na linii PIRA -
Prozatimni irskd republikanskd armada. Organizace plsobi zejména v Severnim Irsku,
Irské republice a Velké Britanii. Jeji Cinnost je charakteristickd vrazdami, bombovymi
utoky a vydiranim. IRA se stala soucasti celosvétové teroristické sité. Mezi jeji aktivity
patii podpora levicovych povstalci Revoluénich ozbrojenych sil (FARC) v Kolumbii,

spolupracuje s franem a Kubou. [7]

Irska republikanska armada oficialné ukoncila svoji ozbrojenou €innost uzavienim
dohody v patek 10. dubna 1998, ta ktera prosla referendem v obou c¢astech Irska. IRA se

dobrovolné¢ vzdala svého arzenalu a stala se ¢asteéné legalni politickou silou.

Mezi vyznamnou teroristickou organizaci dnesni doby, kterd vznikla jako disledek
nespokojenosti nékterych jedincli s mirovym feSenim konfliktu, je takzvana Prava IRA.

Jeden z nejhorsich pripadt, kdy utocila Prava IRA, byl atentat v roce 1998, ktery se


http://cs.wikipedia.org/wiki/10._duben
http://cs.wikipedia.org/wiki/1998
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odehral v severoirském Omaghu. Podle nazort odbornikd byl tento utok nejhorSim
teroristickym utokem v Severnim Irsku za celych tficet let sektarského nasili. Teroristé
umistili vybusninu do automobilu na rusné ulici Market Street v centru Omaghu. K explozi
doslo po tfeti hodin€ odpoledne 15. srpna 1998. O zivot piislo 21 lidi pfimo na mist¢,

dal$ich 8 jich podlehlo vdznym zranénim v nemocnicich. Zranéno bylo okolo dvou set lidi.

Obr. 22. Znicena ulice [46] Obr. 23. Muz a zranéné diteé [47]

6.4 Euskadi ta Askatasuna—- ETA

Tato teroristicka organizace se nazyva Baskicko a svoboda. K jejimu zalozeni doslo
vroce 1959. Za svij cil tato organizace povazuje vytvofeni autonomniho baskického
statu, ktery se ma nachazet na severu Spanélska a v jihozapadnich departmentech Francie,
po obou stranach Pyreneji. Nejvétsi pocet akei, ktera tato organizace realizovala, se
odehralo pravé v této oblasti. Samoziejmé se najdou i ptipady, kdy ETA upozornila na
svoji existenci i mimo tuto oblast. Rok 1980 je povazovan za nejhorsi rok v déjinach této

organizace. Podafilo se ji usmrtit 118 lidi.

6.5 Hezbollah — Strana bozi

Strana bozi je zndma rovnéz jako Organizace revolucni spravedlnosti nebo také
Islamsky dzihad na osvobozeni Palestiny. Jedna se o radikalni Siitskou organizaci s prvky
antisionismu. Strana bozi vznikla v Libanonu roku 1982. Jeji vznik byl zptisobeny jako
odezva na izraelskou invazi do Libanonu. Nékteti 1idé jsou toho nazoru, Ze jsou ¢lenové
této teroristické organizace vlastenci, a Ze jeji charakter neni teroristicky, ale jde o
osvobozenecké hnuti. Ciny Strany bozi viak tuto domnénku popiraji. Za dobu svoji
existence provedla nékolik teroristickych Utoki zamétenych z velké €asti proti obfaniim
Spojenych statd americkych. Naptiklad v roce 1983 provedla ttok na americké kasarny

v Bejrutu, kde zemfielo 254 Ameri¢and. Strana boZi je znama svoji nesnaSenlivosti ke statu
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Izrael. Tato nesnasenlivost si vyzadala do dnesni doby velké ztraty na zivotech na obou
stranach. Za nejvyssiho predstavitele Strany bozi je povazovan Hasan Nasrallah. Strana
bozi je velmi dobfe vyzbrojend a dobfe organizovand, proto predstavuje zavaznou hrozbu

pro lidskou spole¢nost.

6.6 Vlajky teroristickych organizaci

Pro predstavu, jak vypadaji vlaky vybranych teroristickych organizaci, jsem
zpracoval obrazek nize. Cela lidské spolecnost by méla témto vlajkdm vénovat pozornost,

jelikoz jejich vyobrazeni ¢asto piedstavuje indicii K odhaleni terorista.
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Obr. 24. Viajky teroristickych organizaci [vlastni]
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Sestd kapitola se zaméfuje na seznameni s nejznaméj§imi teroristickymi
organizacemi. Na celém svété se nachdzi mnoho teroristickych skupin, které
prostiednictvim nasili na civilnim obyvatelstvu dosahuji svych stanovenych cili. Bohuzel
je v této praci nemohu vyjmenovat a popsat vSechny. Zaméfil jsem se organizace, které
svymi ¢iny vyznamnym zpusobem zasahly lidskou spolecnost a rovnéz na ty, které jsou
v soucasné dobé& velmi aktivni. Zejména Islamsky stat ptedstavuje hrozbu pro cely svét.
S terorismem musime poditat i v Ceské republice a povazuji za nezbytny proaktivni ptistup

k problematice terorismu.
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7 JEDNOTKY PRO BOJ S TERORISMEM

Protiteroristické jednotky jsou nezbytnym nastrojem v oblasti boje proti terorismu.
V dnes$ni dobé plné nasili kazdy stat usiluje, aby na jeho tzemi byli specialisté, ktefi se
tomuto fenoménu dokazou postavit Eelem. Stejné jako ostatni zemé i Ceska republika
disponuje jednotkami, které dokazou s terorismem bojovat. Tato kapitola je vénovana
nejznaméj§im protiteroristickym jednotkdm svéta a jednotkam na tizemi Ceské republiky.
Nejvétsi rozvoj jednotek vybavenych schopnosti boje proti terorismu nastal v 70. letech 20.
stoleti, kdy doslo knardstu aktivity terorismu a klasické policejni metody uz tento

negativni jev nedokdzaly eliminovat.

7.1 Nejznaméjsi zahranicni jednotky

V dnesni dobé ma snad kazda zemé svéta protiteroristickou jednotku, ktera bojuje
S touto globalni hrozbou. Tyto jednotky jsou slozeny z vyborné vycvicenych profesionald,
jejichz schopnosti, dovednosti a nekompromisni jedndni jsou doslova no¢ni mirou pro

vSechny teroristy nebo pro jiné druhy pachatelti protipravni ¢innosti.

Tab. 2. Nejznaméjsi zahranicni jednotky [vlastni]

SPEZIALEINSATZKOMMA-

SEK
NDO
Spolkova
republika
Némecko
Skupina pohrani¢ni straze 9-
GSG9

GRENZSCHTUZGRUPPE 9
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Francie

GIGN

GROUPE D’
INTERVENTION DE LA
GENDARMERIE
NATIONALE

Italie

NOCS

NUCLEO OPERATIVO
CENTRALE DI SICUREZZA

GIS

GRUPPO INTERVENTO
SPEZIALE

Irsko

ARW

IRISH ARMY RANGER
WINGS

USA

1. SFOD-D

1sT SPECIAL FORCES
OPERATIONAL
DETACHMENT-DELTA

LAPD
SWAT

LOS ANGELES POLICE
DEPARTMENT SWAT
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7.2 Jednotky v Ceské republice

Jednotky v Ceské republice, které jsou orientované na boj proti terorismu, jsou
velmi dobfe vycvi¢ené. Jednotky jsou zaméfeny nejen na boj s terorismem, ale i na boj
proti nebezpecnym pachateliim, ktefi naptiklad obsadi vybrany méekky cil a pachaji v ném
trestnou ¢innost. Nedostatek shledavam v tom, Ze na tizemi Ceské republiky nemaji
vSechny kraje svoji zasahovou jednotku. Podle mého ndzoru by méla byt zdsahova
jednotka v kazdém kraji. Tato skute¢nost by vyraznym zptsobem podpofila rychlost,
s kterou by probéhla eliminace nebezpecného pachatele, ktery méa v umyslu napiiklad
poskodit zdravi urc¢ité skupiny osob. Pfi utoku na mékké cile a na kritickou infrastrukturu
je velmi dulezité provést rychly a profesiondlni zasah, coz je determinovano pravé
optimalnim rozmisténim téchto vycvicenych jednotek. Dal§im nedostatkem je doprava
zasahovych jednotek na misto zasahu. Dopravni situace a stav ceskych silnic a dalnic ¢asto
dojezdovy cas prodluzuje, pfitom pii zdsahu proti nebezpecnému pachateli jsou
rozhodujici vtetiny. Podle mého nazoru by méla mit kazda zasahova jednotka k dispozici
svoji leteckou podporu, kterd by zefektivnila a zrychlila zésah proti nebezpecnému

pachateli.

Utvar rychlého nasazeni PCR a policejni zasahové jednotky jsou relativné dobie
pfipraveny a jejich vykonnost je srovnatelna s podobnymi jednotkami, které se nachazeji
Vv zahrani¢i. Pfiprava téchto jednotek je vSak zaméfena prevazné na feSeni konvencnich
teroristickych utokli. 'V pfipadech nekonvencniho terorismu a superterorismu se

pravdépodobnost, Ze tyto jednotky dokazou eliminovat hrozby tohoto typu, zmensuje.[26]

7.2.1 Utvar rychlého nasazeni PCR

Kofeny této jednotky sahaji do roku 1981, kdy vznikla jednotka OZU — Odbor
zvlastniho urceni. Rok 1989 pfinesl s navracenim demokracie také zmény v této jednotce.
OZU byl zménén na Utvar rychlého nasazeni, ktery je oznadovany také jako URNA. Se
zménou nazvu piila zména i zména v orientaci této jednotky. Primarnim tikolem Utvaru
rychlého nasazeni se stal boj proti terorismu, ale i nastupujici narkomafii a dalSim
projeviim organizovaného zlo¢inu. V soufasné dob&é je jedinym kompetentnim

protiteroristickym zasahovym policejnim ttvarem v Ceské republice URNA. [48]


http://www.idea-nabytek.cz/?utm_source=topkontakt-partner&utm_medium=topkontakt
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Obr. 25. URNA pri zasahu [49] Obr. 26. Znak [50]

Pusobi na celém uzemi Ceské republiky. Je pifimo podiizen policejnimu
prezidentovi. O vysilani Gtvaru rozhoduje policejni prezident se souhlasem ministra vnitra.
O nasazeni utvaru rozhoduje velitel opravnény nafidit provedeni zakroku pod jednotnym
velenim. V souladu s vymezenou pusobnosti provadi tutvar sluzebni zakroky proti
teroristim, Unoscim osob a dopravnich prostfedkd, nebezpecnym pachatelim
organizované trestné Cinnosti a pachatelim zvlast’ zdvaznych umyslnych trestnych ¢int,
zejména pii jejich zadrzeni. V soudasné dobé& puisobi v Utvaru rychlého nasazeni 110
policistt. [51]

7.2.2 Zasahové jednotky krajskych Feditelstvi Policie CR

V zéasahovych jednotkéach plisobi specialné vycvi€eni policisté nasazovani k plnéni

zvlastnich a nebezpeénych tkoli. V Ceské republice mame tyto zasahové jednotky KRP:
e Zasahova jednotka KRP HI. m. Prahy,
e Zasahova jednotka KRP Stiedogeského kraje,
e Zasahova jednotka KRP Usteckého kraje,
e Zasahova jednotka KRP Plzefiského kraje,
e Zasahova jednotka KRP Jiho¢eského kraje,
e Zasahova jednotka KRP Kralovehradeckého kraje,
e Zasahova jednotka KRP Jihomoravského kraje,

e Zasahova jednotka KRP Moravskoslezského kraje.



UTB ve Zliné, Fakulta aplikované informatiky 59

Tab. 3. Znaky zasahovych jednotek [vlastni]

Zasahova jednotka provadi nasledujici tkoly:

e provadi zékroky proti nebezpecnym pachatelim organizované trestné cinnosti
a pachatelim zvIast' zavaznych Umyslnych trestnych ¢inl,, zejména pii jejich

zadrZeni,

e nasazeni pfi ochrané¢ a obnoveni vefejného potfddku a to i v mistech, kde se

vykonavé vazba nebo trest odnéti svobody,
e 7zajiStuje bezpecnost a prepravu chranénych osob,

e zabezpecuje prepravu nebezpecnych latek, véci a cennosti pro bankovni ustavy

a dalsi statni instituce,

e zabezpecuje doprovody pievozu Stépnych materidld do jadernych elektraren

a ochranu objektt,

e provadi prvotni opatfeni proti teroristim, Unoscim osob a dopravnich

prostiedkti a pyrotechnické prohlidky pti vSech uvedenych ¢innostech.

Kdyz se zamé&fime na vybaveni, které pouziva Utvar rychlého nasazeni v porovnani
se zasahovymi jednotkami, dojdeme k zavéru, Zze vybaveni (zbrané, ochranné balistické
Stity, balistické ptilby, atd.) obou jednotek, je stejné. V ptipadé plnéni specifickych ukola
na naSem uzemi av zahrani¢i ma URNA specialni vybaveni, které zasahové jednotky

nepouzivaji.
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V Ceské republice dale existuji zasahové jednotky pro ochranu jadernych elektraren

Temelin a Dukovany.

Liberecky kraj

Usti nacgbem

Ustecky kraj

Krélovéhradecky
kraj
@Hradec Krilové

Karlovy Vary

Karlovarsky
kraj

Pardubice
Pardubicky kraj

Stredocesky kraj

Moravskoslezsky
kraj ®

Ostrava

Plizefi

Olomoucky kraj

Plzenisky
kraj

% ®
Vysocina Olomouc

Jihlava

. Brno

Jihomoravsky
kraj

Jihogesky'l kraj

Ceské Budéjovice

Obr. 28. Optimalni rozmisténi ZJ [vlastni]

Na obrazku c¢islo 27 lze vidét, jakym zplsobem jsou v souCasné dob¢ umistény
zasahové jednotky. Na obrazku cislo 28 jsem navrhnul zelenou barvou rozmisténi
zasahovych jednotek, podle mého nazoru optimalnim zplisobem. Zasahovéa jednotka by

méla byt v kazdém kraji Ceské republiky.
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Sedma kapitola diplomové prace je veénovana protiteroristickym jednotkam.
Terorismus je celosvétovy fenomén, coz determinuje pocet protiteroristickych jednotek,
které se na svété nachazi. Dale se tato kapitola zabyva rozmisténim zasahovych jednotek
v CR, které vsoucasné dobé neni optimalni. PovaZuji za nezbytné, aby zisahovou

jednotkou disponoval kazdy kraj v CR.



UTB ve Zliné, Fakulta aplikované informatiky

62

II. PRAKTICKA CAST
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8 ROZBOR METODIKY ZAJISTENI FYZICKE OCHRANY
VEREJNYCH VYSOKYCH SKOL

Metodika zajisténi fyzické ochrany vysokych Skol je dokument, ktery vznikl za
ucelem dosaZeni jednotného pfistupu pii posuzovani stavu urovné fyzické ochrany (dale
jen FO) vefejnych vysokych S$kol proti terorismu, kriminalit¢ a protispoleéenskému
chovani. Cilem této metodiky je zabezpelit vefejné vysoké Skoly proti hrozbam
antropogenniho piivodu. Dal§im cilem je vytvofeni jednotného, objektivn¢ porovnatelného

postupu pii realizaci posouzeni fyzické ochrany aktiv vetejnych vysokych skol.

Ptiprava k zajisténi

FO zahrnuje: Provedeni hodnoceni Realizace

o zajisténi FO: zabezpedeni FO:
- ujasnéni si ) 5 ) ) o
pozadavki na FO, -uroven a rozsah realizace - navrh opatieni
kategorizace, zajisténi FO,

- identifikace ) } o
podkladt - roven a rozsah - stanoveni priorit.

k hOdl’lOCCIli, realizace zonovani,

- definovani
- identifikace - aroven a rozsah kvalitativniho a
realizace min. standardu kvantitativniho

chranénych aktiv. \
FO, cilového stavu

- terénni Setfeni. - zplisob a
prostiedky realizace
navrhovanych
opatfeni

zajisténi FO

Obr. 29. Zajisteni fyzické ochrany objektii verejnych vysokych skol [52]

Vstup pro hodnoceni
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Na obrazku cislo 29 je zachyceno blokové schéma, které znazornuje, jaké kroky je
nutno provést pro zajisténi efektivni a pfijatelné urovné fyzické ochrany na vetejnych
vysokych Skolach. Jak muzeme vidét na obrazku ¢islo 29, prvnim krokem je piiprava
zajisténi fyzické ochrany. Tento krok je velmi dilezity, jelikoz spociva v ujasnéni
pozadavkl na fyzickou ochranu, déle je nutné identifikovat podklady k hodnoceni fyzické
ochrany v rozsahu kategorizace, zonovani a opatfeni FO k zajisténi objektu vefejné vysoké
Skoly. V ramci pfipravy je nutné provést také identifikaci chranénych aktiv. Pro urceni
aktiv je vhodné vyuzit naptiklad metodu CAVER, kterd je vramci této metodiky
dopodrobna popsana a vysvétlena na praktickém ptikladu. V této metodice se pod pojmem
aktiva rozumi objekty a prostory. Druhym krokem nebo pilifem této metodiky je provedeni
hodnoceni stavu urovné fyzické ochrany. V tomto kroku je nutné provést hodnoceni
urovné a rozsahu realizace kategorizace, dale zhodnotit uroven a rozsah realizace
zénovani, zhodnotit troveinl a rozsah realizace minimalniho standardu fyzické ochrany pro
vetejné vysoké Skoly a nakonec provést terénni Setfeni. Tretim krokem metodiky je
zabezpeceni fyzické ochrany vetejnych vysokych $kol. Tento krok zahrnuje provedeni
navrhu opatieni pro zajisténi fyzické ochrany, déle jsou stanoveny priority, je nutno také
definovat kvalitativni a kvantitativni cilovy stav a nakonec stanovit zptisob a prostredky

pro realizaci navrhovanych opateni.

Pokud se budeme zajimat o velmi zajimavé Casti, kterd nam tato metodika piinasi,
vyzdvihl bych zde kategorizaci aktiv (objektl/prostorti) vefejnych vysokych Skol.
V metodice jsou aktiva vhodnym zplisobem rozdélena do Ctyt kategorii podle toho, jaky
vyznam pro Skolu maji. Do prvni kategorie jsou zafazeny objekty a prostory znac¢ného
vyznamu. Pro pfipomenuti musim upozornit na to, ze v metodice se pod pojmem aktiva
rozumi objekty a prostory. Do druhé kategorie jsou zatazena aktiva obvyklého vyznamu.
Treti kategorie aktiv je prezentovdna aktivy, kterd maji pro Skolu nizky vyznam. Do
posledni, tedy ¢tvrté kategorie, patii objekty a prostory osobitého vyznamu pro naplnéni
akademickych svobod. Pro pfifazeni aktiv do urcité¢ kategorie je vhodné vyuzit metodu
CARVER, ktera ptedstavuje vyborny ndstroj pro ur¢eni hodnoty aktiva. Na zakladé¢

hodnoty jsou ptifazena do kategorie I - V.

Dalsi velmi zajimavou casti této metodiky je stanoveni bezpecCnostnich zén
u vefejnych vysokych Skol. Stanoveni bezpecnostnich zén je z pohledu zabezpeceni
vetejnych vysokych Skol velmi dulezité. V metodice jsou uvedeny dva typy

zOn — nevefejnd zéna a vefejna zona. Nevefejnd zona je takova oblast, kterd by méla byt
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chranéna zvySenou urovni zabezpecCeni. Podle metodiky se nevefejnd zona dale dé€li na

zabezpeCenou zonu, chranénou zénu a kontrolovanou zénu.

Dal$im velmi zajimavym krokem metodiky je dislokace aktiv do bezpecnostnich zon,
které jsem uvedl vySe. Aktiva jsou pfifazena do urcité bezpecnostni zony na zaklade
provedené kategorizace aktiv. Kategorie aktiv | - I1l. spada do nevetejné zony. Kategorie

aktiv s oznacenim IV. je dislokovana do vefejné zony.

Tab. 4. Prirazeni kategorii aktiv do bezpecnostnich zon [52]

Kategorie aktiv Bezpecnostni zona

Chranéna zbéna

Kontrolovana zona

Vefejné zona

Posledni ¢asti metodiky, kterd mé velmi zaujala, je Bezpecnostni standard fyzické
ochrany objektil vefejnych vysokych kol (dale jen VVS). Standard je uveden v pfiloze
gislo 1. Jsou zde uvedeny dva druhy standardd a to Minimalni standard FOVVS
a Doplitkkovy standard FOVVS. Standardy byly vytvofeny za téelem jednotného feseni
bezpe&nostnich opatieni ve VVS. Jsou zaloZeny na piifazeni optimalnich bezpe¢nostnich

opatieni pro kategorie aktiv I - V.

8.1 SWOT analyza

SWOT analyza piedstavuje dokonalou metodu pro urCeni silnych stranek
(Strengths), slabych stranek (Weakness), prilezitosti (Opportunities) a hrozeb (Threats),
které navazuji na jakykoli projekt, v naSem piipadé na Metodiku zajisténi fyzické ochrany
vefejnych vysokych skol. Podstatou této metody je tiidéni a evaluace jednotlivych Ciniteld,

které jsou rozdéleny do 4 vyse uvedenych zakladnich skupin.
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Tab. 5. SWOT analyza [vlastni]

- Navod na zajiéténi bezpeénosti | - Slozita pochopitelnost,

VVS,
- pfesné instrukce na uréeni - vyskyt chyb v nékterych pasazich.
alctiv,

- piifazeni aktiv do kategorni,
- stanoveni bezpetnostnich zon,

- definovani mimmalniho
standardu fyzicke ochrany pro
VWS

- definovani doplfikového
standardu fyzické ochrany pro

VVS,

- Modifikace metodiky pro dalfi | - Nedostatek financi na pokryti viech
mékké cile, krok, které jsou dany metodikou,
- zvyieni bezpecdnosti osob, - gpatné odvedena prace bezpecnostniho
majetku a informaci ve W’é, manazera,
- podstatna redukce mékkosti - neochota VVS,
cilu, - vyvijeni novych typu utoku.
- sniZeni atraktivity pro teroristy.

Z provedené analyzy je patrné, Ze Metodika zajisténi fyzické ochrany vetejnych
vysokych $kol je dokument zpracovany na vysoké urovni a silné stranky pievazuji nad
strankami slabymi. Ze silnych stranek analyzovaného dokumentu bych nejvétsi pozornost
aktiv do kategorii a provedeni zonovani. Rovné€z jsou vyborné zpracovany Minimalni
standard fyzické ochrany pro VVS a doplitkovy standard fyzické ochrany pro VVS, které
jsou uvedeny vV ptiloze metodiky. Ze slabych stranek bych chtél upozornit na slozitou

pochopitelnost nékterych pasazi, coz mize mit negativni vliv na pochopeni celé metodiky.
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Provedend SWOT analyza identifikovala také pftilezitosti, ze kterych bych chtél
vyzvednout zejména moznost modifikace metodiky na ostatni mékké cile. Musim také
podotknout, ze provedend SWOT analyza odhalila také hrozby, jako je naptiklad

nedostatek financi nebo Spatn¢ odvedena prace bezpecnostniho manazera.

Osma kapitola této diplomové prace je vénovana rozboru Metodiky zajiSténi
fyzické ochrany vetejnych vysokych $kol. Cilem bylo seznamit s obsahem metodiky
a pomoci SWOT analyzy zjistit jeji silné stranky, slabé stranky, pfilezitosti a hrozby.
V metodice jsou zahrnuty velmi zajimavé a podle mého nazoru ucinné kroky, kterymi lze

zajistit bezpeénost ve VVS.
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9 MEKKE CILE VE ZLINSKEM KRAJI

Jak uz bylo zminéno v teoretické Casti této diplomové prace, teroristé se posledni
dobou velmi ¢asto zaméfuji na mékké cile. Obecné mizeme fici, ze Ceskéd republika je
mistem s hojnym vyskytem mékkych cili. Divodem, pro¢ jim musime vénovat patficnou
pozornost, je zejména to, Ze teroristé v nich vidi velmi snadny cil. Tato skutecnost nas
piivadi k obzvlast zavazné problematice a tou je pravé ochrana mekkych cili pied
teroristickym utokem. Mista s vysokou koncentraci civilniho obyvatelstva se vSak nemusi
stat terCem pouze teroristil, itoky mohou byt realizovany naptiklad psychicky narusenymi
jedinci, byvalymi zaky skol a tak dale. Divodem, pro¢ se o mista s vysokou koncentraci
civilniho obyvatelstva musime aktivné zajimat, je velkd4 zranitelnost lidi, ktefi se na téchto
mistech nachazi. Uto¢nici mohou zmaiit béhem kratkého &asového intervalu mnoho
lidskych Zivotil. Ceskou republiku zaséhla 24. unora 2015 udalost, na kterou nikdo nebyl
ptipraven. Do restaurace Druzba v Uherském Brod¢ vnikl muz s cilem zabit nevinné lidi.
Po utoku aktivniho stfelce na misté zastalo 8 mrtvych, pficemz se o Zivot pfipravil i sdm
utocnik. Kazdého cloveéka napadne, jaké nasledky by mohlo mit, kdyby si stfelec jako sviyj
cil vybral naptiklad skolu, ndkupni centrum, stadion plny lidi nebo nékteré z mnoha mist,
kde se nachazi velké mnozstvi civilniho obyvatelstva. Tato Kapitola je zaméfena na urceni

mékkych cilt ve Zlinském kraji, které by se mohly stat teréem nebezpecnych pachatelil.

9.1 Charakteristika Zlinského kraje

Zlinsky kraj je jednim ze 14 vyssich tizemnich samospravnych celkii Ceské

republiky. Zlinsky kraj je tvofen nasledujicimi okresy:
e Zlin,
e Uherské Hradiste,
e Kromériz,
e Vsetin.

Uzemi Zlinského kraje se nachdzi ve vychodni ¢asti stiedni Moravy. Rozloha kraje ¢ini
3963 kilometrti &tvereénich, tudiz se jednd o &tvrty nejmensi kraj v CR. Podet obyvatel

tohoto kraje je 586 299 a hustota zalidnéni je 148 obyvatel na jeden kilometr ¢tverecni.
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9.2 Urceni mékkych cili ve Zlinském kraji

Kdyz se zaméiime na mékké cile, které by mohly celit utoku teroristi, dojdeme
k zavéru, Ze je jich ve Zlinském kraji stejnd jako v ostatnich krajich Ceské republiky velké
mnozstvi. Nebudu zde vyjmenovavat vSechny, ale zaméfim se na ty, ve kterych je riziko
utoku nebezpecnych pachatelii na mékké cile nejvyssi. Pro jednodussi orientaci v dané
problematice se zaméfim na mésta ve Zlinském kraji, ktera by mohla byt pro teroristy
atraktivni vzhledem k vysokému poctu obyvatel a ve kterych je nejvyssi pohyb civilniho
obyvatelstva. Bude se jednat o mésta, kde pocet obyvatel presahuje 10 000. Zaméfim se
také na mista, kde vznika vysoka koncentrace obyvatelstva z divodu kulturnich akci. Bude
se jednat o nasledujici mésta: Zlin, Krométiz, Vsetin, Valasské Meziti¢i, Uherské Hradiste,

Otrokovice, RoZznov pod Radhostém, Uhersky Brod a HoleSov.

VEIRy TyTes — T ance ez -
Lipnik nad Radhostém  Ostravic

Becvou

Vala§§lf§ Roznov pod

Radhostém

Prerov

Jablinka Velké

Karlovice

Vsetin
Halenkov

Kromeriz Frystak Liptal

Kvasice
Zdounky 2o ZHn Vizovice Rapray
Otrokoyice Lideéko
Napajedla T Udic
r r . Valasske
: Zlinsky kraj  «iobouky Pichov
a : :
gLy : Luhacovice Brumov-Bylnige
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Hradiste Bojkovice Ladce
yjov : F
E-Mistiin VesoTh Ft Banoy fomma suéa  Dubnica
Moratiou nad Vahom .
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Sow 9 Straznice Trencin Valaska |
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Obr. 30. Vyznaceni Zlinského kraje [vlastni]

9.2.1 Meésto Zlin

Statutdrni mésto Zlin je nejvétsSim méestem Zlinského kraje. V soucasné dobé ve
Zliné zije okolo 75 tisic obyvatel. Mist s vysokou koncentraci civilniho obyvatelstva zde
najdeme mnoho. K danému tvrzeni jsem dospél po pruzkumu, ktery jsem provedl v ramci

tohoto mésta. Tak jako v kazdém vétsim mésté se ve Zlin€ nachazi cela fada mekkych cili,
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jako jsou napftiklad zakladni Skoly, stfedni Skoly, fakulty, ndkupni stfediska, stadiony,

kostely, namésti, prostiedky hromadné dopravy a dalsi.

e Universita Tomase Bati ve Zlin¢ — Fakulta aplikované informatiky

Obr. 31. UTB - FAI 1 [vlastni] Obr. 32. UTB- FAI 2 [vlastni]

e Universita Tomase Bati ve Zlin¢ — Fakulta technologicka,

e Universita Tomase Bati ve Zliné — Fakulta managementu a ekonomiky,
e Universita Tomase Bati ve Zliné — Fakulta multimedialnich komunikaci,
e Universita Tomase Bati ve Zliné — Fakulta humanitnich studii,

e Universita Tomase Bati ve Zliné — Knihovna,

Obr. 33. UTB - Knihovna [vlastni]

e Zimni stadion Lud’ka Cajky,

e Obchodni dim PRIOR ve Zling,
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Obr. 34. Prior [vlastni]

e C(Centro Zlin FMC, s.r.o.

Obr. 35. Ndkupni centrum [vlastni]
e ZLATE JABLKO, a.s.

e Fotbalovy stadion Letna, Zlin,
e Centrum Cepkov,

e Kostel Panny Marie Pomocnice kiestanti ve Zling,

Obr. 36. Kostel [vlastni]
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e 700 azamek Zlin-Les$na, p.o.

9.2.2 Meésto Kromériz

e

vvvvv

zejména o zakladni Skoly, stfedni Skoly, stadiony, kulturni akce potadané na naméstich
a dalsi. Pfi provadéni prizkumu mésta jsem dosel k zavéru, ze pro teroristy by mohly byt

atraktivni zejména tyto cile:
e Vystavisté Floria Kroméftiz,
e Stfedni Skola hotelova a sluzeb Kroméfiz,
e Domov mladeze pti Stredni Skole hotelové a sluzeb,
e Zimni stadion Krom¢fiz.
0.2.3 Mésto Vsetin

Mg¢sto Vsetin je tfetim nejlidnatéj$im méstem ve Zlinském kraji. Pocet obyvatel
meésta je okolo 26 668. Presna poloha mésta je zachycena na obrazku cislo 30. Pii

prizkumu, ktery jsem provadél ve Zlinském kraji, jsem zjistil, Ze i ve mésté Vsetin se

v

nachazi pomérné velké mnozstvi mékkych cili. Jako nejrizikovéjsi jsem oznacil tyto

mekké cile:
e Zimni stadion Na Lapaci,
e Mc¢stské Lazn¢ Vsetin,
e Hotel VSACAN Vsetin s.r.0.,

e Zdkladni Skola Vsetin, Travniky 1217.

9.2.4 Mésto Uherské Hradisté

Mésto Uherské Hradisté je se svymi 25266 obyvateli ¢tvrtym nejlidnatéjSim
méstem Zlinského kraje. | v tomto mésté jsou vyznamné mekké cile, které by mohly celit

utoku nebezpecnych pachateli. Jako velmi rizikové vidim tyto mékkeé cile:
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9.2.5

v

9.2.6

Universita Tomase Bati ve Zlin¢ — Fakulta logistiky a krizového fizeni,
Zimni stadion Uherské Hradiste,

Kino Hvézda,

Megstsky fotbalovy stadion Miroslava Valenty,

Masarykovo nameésti,

Stiedni skola priimyslova, hotelova a zdravotnickd Uherské Hradiste.
Mésto Valasské Mezirici

Dalsim méstem Zlinského kraje s po¢tem obyvatel nad deset tisic je ValaSské

rvr

vvvvv

vvvvv

vvvvv

Mésto Otrokovice

Otrokovice se nachdzeji v tésné blizkosti mésta Zlin. Pocet obyvatel Otrokovic je

18 230. Vybrané mekke cile, které se nachazi na izemi mésta Otrokovice, jsou nasledujici:

9.2.7

Gymnazium Otrokovice,
Otrokovicka BESEDA, s.r.o.,
Zakladni Skola Manesova Otrokovice, ptispévkova organizace,

Kaufland Otrokovice.

Mésto Roznov pod Radho$tém

M¢ésto Roznov pod Radhostém je soucasti okresu Vsetin a ma 16 662 obyvatel.

V soucasné dob¢ je velmi znadmé diky Valas§skému muzeu v ptirod¢€, které rocné navstivi

okolo ptil milionu navstévnikl. Pro tuto diplomovou praci jsem vybral nasledujici mekké

cile:
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e Gymnazium Roznov pod Radhostém,
e Hotel Be¢va***,

e Valasské muzeum v ptirod¢ v Roznoveé pod Radhostém.

9.2.8 Mésto Uhersky Brod

M¢sto Uhersky Brod ma 16 720 obyvatel a je jednim znejstarSich sidel
jihovychodni Moravy. Nachazi se zhruba 16 kilometrii od hranic se Slovenskou
republikou. Pro posouzeni metodou CARVER jsem z Uherského Brodu vybral nasledujici
mekké cile:

e Gymnazium J. A. Komenského a Jazykova Skola Uhersky Brod,

e Zimni stadion Uhersky Brod,

e Dim kultury Uhersky Brod, pfispévkova organizace.

9.2.9 Meésto HoleSov

Poslednim méstem ve Zlinském kraji, jehoZ pocet obyvatel ptesahuje hranici deset
tisic, je mésto HoleSov. Ma okolo 11 726 obyvatel, ¢imz se fadi mezi men$i mésta
Zlinského kraje. S klesajicim po¢tem obyvatel se snizuje i po¢et mekkych cilt. Z Holesova

jsem pro ohodnoceni metodou CARVER vybral tyto mékke cile:
e Zamek HoleSov,

e 1. Zakladni skola HoleSov.

9.2.10 Ostatni mékké cile

Ve Zlinském kraji se nachazeji vyznamné mékkeé cile 1 mimo tato mésta. Do této
prace bohuzel nemohu zahrnout vSechny mékké cile ze Zlinského kraje, jelikoz je jich
opravdu mnoho. Mimo mésta, ktera jsem uvedl vyse, se nachazeji tyto vyznamné méekké

cile:

e Poutni misto Svaty Hostyn,



UTB ve Zliné, Fakulta aplikované informatiky 75

Obr. 37. Bazilika [vlastni]

e Lazné Luhacovice, a.s.,

e Poutni misto Velehrad.

Obr. 38. Ndrodni Cyrilometodéjska pout’ [53]

9.3 Prirazeni hodnoty mékkym cilim metodou CARVER

Metoda CARVER byla vyvinuta béhem valky ve Vietnamu a byla pouzivéna pro
urceni hodnoty cilii pfi vojenskych utocich. Aby byla metoda vhodné pro urceni hodnoty
mekkych cilti ve Zlinském kraji, bylo nutné ji vhodnym zpisobem modifikovat. Metoda

CARVER ptedstavuje vyborny néstroj pro urceni nejvice potencionalné¢ ohroZenych
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mekkych cilii. Nazev této metody byl odvozen od Sesti faktord, které tvoii jeji zakladni

pilife. Jsou to nésledujici faktory:
o C(ritikality (kriti¢nost),
e Accessibility (pfistupnost),
e Recuperability (obnovitelnost),
¢ Vulnerability (zranitelnost),
e Effect on population (vliv na zivoty lidi),

e Recognizability (rozpoznatelnost).

/

Critikality

Obr. 39. Schéma metody CARVER [vlastni]

9.3.1 Kriti¢nost

Prvnim faktorem metody CARVER je kriticnost (Critikality). Kriticnost je jednim
z hlavnich aspektl pfi vybirani cile. Zde si musime polozit otazku, jak moc je dany mekky
cil dilezity pro spolecnost a jaky mé pro ni vyznam. Piihlizi se zde také na to, ¢eho
teroristé zasazenim dané¢ho mékkého cile dosdhnou (psychologicky dopad, politicky vliv,

ekonomicky vliv, medialni zajem).
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Tab. 6. Kriticnost [vlastni]

Faktor — kriti¢nost

Velmi nizké Maly vyznam 1
Nizké Vys§i vyznam 2
Stredni Znacény vyznam 3
Vysoké Velky vyznam 4

Velmi vysoké Velmi velky vyznam 5

9.3.2 Pristupnost

Druhym faktorem metody CARVER je ptistupnost (Accessibility). Zde se musime
ptat, jak slozité¢ je pro uto¢nika piekonat bezpe¢nostni opatieni, ktera jsou pro ngj
prekdzkou pfi realizaci utoku. VétSina mékkych cilti je bohuzel Spatné chranéna pied
pfistupem nebezpenych pachateld. Adekvatni bezpe€nostni opatfeni, ktera by
minimalizovala moznost vniknuti pachatele do objektu, jsou pro ochranu mékkych cilit
klicovd. Musim konstatovat, Ze pii akcich, kde je vysokd koncentrace civilniho
obyvatelstva (napiiklad namésti plné lidi), je zamezeni pristupu nebezpeénych pachatelli
velmi komplikované. Pro zhodnoceni pfistupnosti daného mekkého cile, bylo nutno

stanovit kritéria, kterd najdeme v tabulce nize.

Tab. 7. Pristupnost [vlastni]

Velmi nizké Velmi komplikovany pfistup 1
Nizké Komplikovany pfistup 2
Stfedni Ptistupny nasilim 3

Vysoké Ptistupny Isti 4
Velmi vysoké Nechranéno, jednoduchy pristup 5

9.3.3 Obnovitelnost

Ttetim faktorem metody CARVER je obnovitelnost (Recuperability). Zde si
musime polozit otazku, jak dlouho bude trvat obnoveni Cinnosti cile po pifipadném
teroristickém ttoku. Obnoveni ¢innosti n€kterych mékkych cilli je velmi slozita, naptiklad
pfi utoku na Skolu zde miiZe panovat strach ucitelll a studentd z dal$iho teroristického
utoku, coz mize vést k prodlouzeni doby obnovy do normalniho stavu. Pii utocich rovnéz
dochazi k vysokym Skoddm na majetku. Pro posouzeni obnovitelnosti daného méekkého

cile bylo nutné rovnéz stanovit kritéria, ktera nalezneme v tabulce niZe.
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Tab. 8. Obnovitelsnost [vlastni]

Velmi nizké Méng neZ tyden 1
Nizké Tyden 2
Stiredni Tyden az mésic 3
Vysoké Megsic az rok 4

Velmi vysoké Obtizna 5

9.3.4 Zranitelnost

Ctvrtym faktorem metody CARVER je zranitelnost (Vulnerability). Zde si musime
polozit otazku, jaké nasazeni teroristé musi vynaloZit, aby usp&$né realizovali tok na
mékky cil, a jaké bude mit wtok nasledky. Urovei zranitelnosti mékkych cilti v Ceské
republice, ale i ve svété, je velmi vysoka. Zranitelnost se odviji od schopnosti mékkého
cile celit dané hrozbé. Zavisi také na tom, jaké zbrané utocnici pouziji pfi utoku na mekky

cil. V tabulce niZe jsou uvedeny kritéria pro posouzeni zranitelnosti mékkého cile.

Tab. 9. Zranitelnost [vlastni]

Velmi nizké Maximum nasazeni, nasledky jsou nepatrné 1
Nizké Vysoké nasazeni, nasledky jsou nizké 2
Stiedni Stfedni nasazeni, nasledky jsou znatelné 3
Vysoké Minimélni nasazeni, nasledky jsou vysoké 4

Velmi vysoké Minimalni nasazeni, nasledky jsou désivé 5

9.3.5 Vliv na obyvatelstvo

Patym faktorem metody CARVER je vliv na obyvatelstvo (Effect on population).
Zde si musime polozit otazku, kolik lidskych zivotd si vyzada ptipadny teroristicky itok na
dany mékky cil. Vliv na obyvatelstvo je vyznamny faktor, jelikoz zamérem teroristi byva
zmafeni velkého poctu Zivotu civilniho obyvatelstva, ¢imz jsou dosahovany urcité cile. Pro
posouzeni atraktivity mékkych cilii pro teroristy bylo nutné stanovit kritéria, ktera jsou
uvedena v tabulce nize. Pokud chceme posuzovat hodnotu mekkych cili, musime znat
pocet civilniho obyvatelstva, ktery bude pfipadnym utokem na dany mékky cil zasazen.
Budeme pracovat se situaci, kdy je dany mékky cil pln€ obsazen civilnim obyvatelstvem

(naptiklad studenty, zaméstnanci, navstévniky).
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Tab. 10. Vliv na obyvatelstvo [vlastni]

Faktor — vliv na obyvatelstvo

Velmi nizké Bez umrti 1
Nizké 1 - 5 mrtvych 2
Stiedni 6 - 100 mrtvych 3
Vysoké 101 - 700 mrtvych 4

Velmi vysoké 701 - 10000 mrtvych 5

9.3.6 Rozpoznatelnost

Poslednim, tedy Sestym faktorem metody CARVER je rozpoznatelnost
(Recognizability). Zde si musime poloZit otazku, jakd je uroven rozpoznatelnosti
potenciondlniho mekkého cile. Rozpoznatelnost mékkého cile je zavisla na tom, kolik
informaci o daném mékkém cili utocnik ziska pii uréitém mnozstvi vynalozeného usili.
Zjisténi informaci o nékterych mékkych cilech je velmi jednoduché, jelikoz jsou verejné
dostupné na internetu. Podle mého nézoru by tyto informace na internetu byt nemély,
jelikoZ to uto¢nikiim podstatné ulehcuje rozhodovani pti vybéru mékkych cilt. Jednd se
napiiklad zvefejiovani informaci o tom, kolik studentd studuje na vybrané Skole nebo

celkova kapacita stadionti.

Tab. 11. Rozpoznatelnost [vlastni]

Co Utoénik ziska minimalni mnozstvi uidajd pfi
Velmi nizké o 1
maximalnim usili
(o Utocnik ziska malé mnozstvi udajt pii vysokém
Nizké L 2
usili
Y 1 Utoénik ziska pfiméfené mnozstvi udaji pii
Stredni prmerenc mnoz Jup 3
pfiméteném usili
Vysoké Utocnik ziskd potfebné mnozstvi udaju pii nizce 4
y vynaloZzeném Usili
Utoc¢nik ziska komplexni Gdaje, nemusi vynalozit
Velmi vysoké skoro zadné usili, informace ziska naptiklad ptes 5
internet
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9.3.7 Aplikovani metody CARVER na vybrané mékké cile

Tab. 12. Klasifikace mekkych cilii metodou CARVER [vlastni]

Cislo Nizev cile C/A[R . E _
1 UTB - FAI 4 1514|454 26
2 UTB-FT 4 1514|454 26
3 UTB - FAME 3|5(4|4|5|4 25
4 UTB - FMK 3|15(4|4|5|4 25
5 UTB - FHS 3|5(4|4|5|4 25
6 UTB - Knihovna 2154141414 23
7 Zimni stadion Lud’ka Cajky 41213|3|5]3 20
8 Obchodni dim PRIOR ve Zling 215133 [4]3 20
9 Centro Zlin FMC, s.r.o. 215134413 21
10 ZLATE JABLKO, a.s. 3(5|3[4(4]3 22
11 Fotbalovy stadion Letnd, Zlin 413|414 |5 |4 24
12 Centrum Cepkov 21513443 21

Kostel Panny Marie Pomocnice
13 ktestant ve Zliné 4 |5 4 142 24
14 Z00 a zamek Zlin-Lesna, p.o. 5| 4 29
15 Vystavisté Floria Krométiz 315 41514 23
Stfedni Skola hotelova a sluzeb
16 Krométiz 213(13]3|5]|5 21
Domov mladeZe pti Stfedni Skole
17 hotelové a sluzeb 2133|344 19
18 Dtim kultury v Krométizi 31413343 20
19 Zimni stadion Krom¢ftiz 412141354 22
20 Zimni stadion Na Lapaci 412141354 22
21 Meéstské Lazné Vsetin 315|134 /(4]3 22
22 Hotel VSACAN Vsetin s.t.0. 2151213 (4]3 19
23 Zakladni skola Vsetin, Travniky 1217 | 4 | 3 |4 |3 |4 |5 23
24 UTB - FLKR 3|5(4|4|5|5 26
25 Zimni stadion Uherské Hradisté 412141354 22
26 Kino Hvézda 2153|4414 22
Meéstsky fotbalovy stadion Miroslava
27 Valenty 4121413 |5|4 22
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Masarykovo namésti — Uherské

28 Hradisté 5S|5(5]5|5|5
Stiedni Skola priimyslova, hotelova a

29 zdravotnickd Uherské Hradisté 314133 |5]|5 23
30 Zimni stadion Valasské Mezifici 512(4|3|5|4 23
31 Koupalisté Valasské Mezifici 4 15|12 |4(14]|3 22
32 Nemocnice Valasské Mezifi¢i a.s. 51413443 23

Gymnazium FrantiSka Palackého
33 Valasské Mezitic¢i 413133 5 22
34 Gymnazium Otrokovice 31333415 21
35 Otrokovicka BESEDA, s.r.o. 3141213 3 19

Zakladni skola Manesova Otrokovice,
36 ptispévkova organizace 413|334, 4 21
37 Kaufland Otrokovice 215|244 4 21
38 Gymnazium Roznov pod Radho§ttm | 3 | 5|3 |3 |4 |5 23
39 Hotel Becva*** 3141213 |3]|4 19
Valasské muzeum v ptirod¢ v Roznové

40 pod Radhostém 5|54 ]5|5]|5 29

Gymnazium J. A. Komenského a
41 Jazykova skola Uhersky Brod 313(3]3|5]|5 22
42 Zimni stadion Uhersky Brod 4121413 |54 22

Dtm kultury Uhersky Brod,

43 ptispévkova organizace 214123 |4/|3 18
44 Zamek HoleSov 215|414 (4|3 22
45 1. Zakladni skola HoleSov 313[3(3[4]3 19
46 Poutni misto Svaty Hostyn 5S|5|5]5|5|5 _
47 Lazné Luhacovice, a.s. 5/5|14|5|5|5 29
48 Poutni misto Velehrad 5/5/5[5[5]5 _

Metoda CARVER aplikovand na mékké cile ndm ukézala, Ze nejvyssi hodnoty
dosahuji cile, které nemaji zadné bezpeCnostni opatieni a jsou charakteristické vysokou
koncentraci Civilniho obyvatelstva. Méli bychom jim vénovat patficnou pozornost, jelikoz
ptredstavuji pro teroristy nebo pro nebezpecné pachatele velmi atraktivni cile. Ochrana
téchto cilli pfed teroristickym utokem bude velmi komplikovana. Relevantnim zplsobem,
jak chranit tyto cile, je nasazovani protiteroristickych pozorovatelt, jejichz ikolem by byla

rychla eliminace Uto¢nika. Jedna se o specialné vycvi¢ené experty, ktefi by se tcastnili
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akci, na kterych by mohl hrozit teroristicky tok a kde nejsou implementovana potiebna
bezpecnostni opatfeni. Musime usilovat o to, aby se z mékkych cilt staly cile tvrdsi. To
znamena zavadet adekvatni bezpe€nostni opatfeni, kterd ochrani civilni obyvatelstvo.
Vysokou hodnotu maji i vysoké Skoly, jelikoz disponuji velkym mnozstvim studentt
a akademickych pracovnikti. Moznym feSenim, jak redukovat mékkost vysokych skol, je

zamezeni vstupu neopravnénych osob do objektu.

V této kapitole jsem se zamétil na uréeni mékkych cili ve Zlinském kraji, které by
mohly celit teroristickému utoku. Provedl jsem stru¢nou charakteristiku Zlinského kraje
a vybral deset nejlidnatéjsich mést, které jsem rovnéz strucné charakterizoval. V kazdém
meésté byla provedena identifikace mekkych cilii, které by se mohly stat cilem terorista.
Uvedl jsem také tfi mekke cile, které se nachdzi mimo tGzemi nejlidnatéjSich mést. Pro
urceni hodnoty mé&kkych cili byla pouZzita metoda CARVER, kterd musela byt vhodnym
zptisobem modifikovana. NejvysSi hodnoty ziskaly tyto meékké cile: Poutni misto
Velehrad, Poutni misto Svaty Hostyn, Masarykovo namésti — Uherské Hradisté, ZOO
a zamek Zlin-Le$na, p.o., Lazn¢ Luhacovice, a.s., Valasské muzeum v pfirod¢ v Roznove¢

pod Radhos$tém. Grafické vyhodnoceni Metody CARVER jsem uvedl do pfilohy &islo I1.
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10 NEJZNAMEJSI UTOKY NA SKOLY

Jelikoz v jedenacté kapitole budu posuzovat soucasny stav zabezpeceni vybraného
mekkého cile proti teroristickému ttoku a vybral jsem si pro ucely mé diplomové prace
vysokou §kolu, chtél bych nejprve pripomenout nejzavaznéjsi atoky, které byly v minulosti
proti Skoldm spachany a navzdy se zapsaly mezi ¢erné dny v lidské spolecnosti. Jen velmi
tézko se daji popsat pocity rodicii, kterym teroristé zabili jejich milované déti. Musim
upozornit na to, Ze v minulosti se Skoly nestavaly tercem pouze teroristii. Nasili a zlo zde
pachali také naruSeni jedinci nebo Sileni stfelci, jejichz motivace ke spachani téchto ¢int
byla upln¢€ jind, nez je tomu v piipad¢ teroristi. Kiivda, nendvist k uditeli, Sikana,
vylouéeni ze $koly, to jsou duvody, které studenty vedou ke spachani ttokd na Skoly.
Z pohledu terorismu lze utoky na Skoly oznacit jako novy fenomén. M¢ckké cile jsou pro
teroristy velmi atraktivni, jelikoz primarnim efektem utoku je velky pocet obéti
a materidlni Skody, sekundarni efekt vyvola obrovsky strach ve spolecnosti a pocit hrtzy.
Diky vysokému zajmu médii bude zajisténo, ze se o utoku dozvi cely svét. Pro teroristy je
velmi dilezity psychologicky dopad, ktery utok vyvola a jehoz prostfednictvim se méni
postoje a chovani lidi. Civilisté jsou pouzivani jako urCité beranidlo vaci vladam, vaci

institucim a nuti je chovat se takovym zpiisobem, o ktery teroristé usiluji.

10.1 Utok na $kolu v Beslanu

Tento utok byva oznacovan také jako beslansky masakr. Beslan je mésto s 36 tisici
obyvateli a je soucasti republiky Severni Osetie-Alanie. Mésto se nachazi na jihu Ruské
federace, zhruba 10 km od Vladikavkazu. Dne 1. 9. 2004 Zaci spolu s rodi¢i a uditeli
oslavovali na zdej$i zékladni Skole zacatek Skolniho roku. Teroristé obsadili Skolni budovu
a zhruba 1100 lidi nahnali do Skolni télocviény. Zhruba po 50 hodinach obléhani Skoly
bezpec¢nostnimi slozkami doslo k masakru, pii kterém zemielo 334 civilistd. Rozhodnout o
tom, co bylo opravdovou pfti¢inou tak vysokého poctu obéti, je velmi obtizné. Podle
vysetfovani teroristé ve Skole odpalili vybusniny, coz mélo za nasledek vysoky pocet obéti.
Podle svédkii vSak cely masakr odstartovaly bezpecnostni slozky, které se ticastnily zasahu
proti teroristim. Pfi akci se bezpe€nostnim slozkdm podafilo eliminovat 31 terorist.. Za
teroristickym utokem na beslanskou $kolu stala skupina ¢eCenskych teroristli. Pti zdsahu
byl zajat jeden z teroristi a nasledn¢ odsouzen k dozivotnimu trestu. V pribéhu jeho
pobytu ve vézeni byl vSak za nezndmych okolnosti zavrazdén. Podle mého nazoru byl tak

vysoky pocet obéti zplisoben velmi neprofesiondlnim zasahem bezpecnostnich slozek.
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KdyZz jsem provadél analyzu tohoto teroristického utoku a prochéazel jsem si fotky
z masakru v beslanské skole, evokovalo to ve mné doslova pocity hrizy. Upozoriuji, ze
fotka nize neni pro slabsi povahy, ale povazuji za nezbytné, aby lidé takové fotky vidé€li
a uvédomili si, jak je dalezité aktivné bojovat s terorismem. Zranitelnost mékkych cila je

opravdu vysoka, coz vyplyva z jejich citlivosti a kriti¢nosti.

Obr. 40. Obéti titoku [54]

10.2 Utok na $kolu v PéSavaru

Dalsi teroristicky utok, ktery odsoudil cely svét, se stal dne 16. 4. 2014 ve mésté
Pésavar. Pésavar je mésto v Péakistanu, které ma zhruba 3 miliony obyvatel. Pfi itoku na
Skolu, ktery se zde odehral, opet umiraly pfevazné nevinné deti. Teroristicky utok spachali
bojovnici z pékistanské odnoze Télibanu. Jednalo se o koordinovany ttok s jasné
stanovenym cilem, zabit co nejvétsi pocCet zakl a uciteld. Teroristé postupovali tfidu po
t¥id&, nebrali zadné rukojmi, bezcitné vrazdili zaky a uéitele. Utocnici si $kolu, ktera je
vedena armadou, vybrali zdmérné. Je umisténa vedle zdejSich kasaren a chodi zde
prevazné déti vojakt a vysokych distojnikt. Utok na déti byl pomstou jejich otctim.
Poselstvi tohoto utoku bylo zejména urceno pro €leny pakistanské armady. Chtéli jim
zpiisobit stejnou bolest a smutek, kterou pocit'uji ¢lenové Talibanu pfi utocich pakistanské
armady na jejich rodiny. Teroristé pifi Gtoku pouzivali palné zbrané a vybusSniny. Velké
mnozstvi déti mélo stfelné radny v oblasti hlavy a hrudniku. Ve Skole se v dob¢ utoku
pohybovalo okolo 500 civilistd. Pfi Utoku na tento mékky cil zemtelo 132 zaki

a 9 zamé&stnanci $koly. Mnoho déti a uditelti bylo pii utoku zranéno. Sest teroristi, ktefi na
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Skolu zautodili, bylo zlikvidovano bezpec¢nostnimi slozkami. Mnoho lidi si urcit€¢ polozi
otazku, jak je mozné, Ze teroristé zabili tolik zakt a ucitelti i pfesto, Ze se budova skoly
nachazi v tésné blizkosti kasaren. Jednoduse vyuzili momentu pifekvapeni a také toho, ze
nikdo nepogita se skute¢nosti, ze by nékdo mohl spachat tak odporny ¢in, jako je utok na ty
nejzranitelnéj$i — na malé déti. Teroristé dokazali splnit to, o co timto Gtokem usilovali.

Vyslali vazné, bolestivé a zastrasujici poselstvi pakistanské armadé a vladé.

Y
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Obr. 41. Vysetrovani utoku [55]

10.3 Utok na univerzitu v Keni

Teroristicky utok na universitu v keniském mésté Garrisa se odehral dne 2. 4. 2015.
V rannich hodinach do kampusu zdejsi university vtrhli teroristé s cilem vrazdit nevinné
studenty. Utognici byli &leny islamského hnuti al-Shabaab, které je napojené na al-Kaidu.
Pfi vstupu do aredlu university zabili dva ¢leny bezpeCnostnich slozek, kteti méli
univerzitu chranit pred vnikem nebezpeénych pachateli. Utoénici je bez problému
zneSkodnili a méli volnou cestu ke spicim a nic netusicim studentim. Pocet teroristl, ktefi
zabijeli na université, je odhadovan na 4. Bezpecnostnim slozkam se uto¢niky podatilo po
dlouhém boji zneskodnit. Béhem utoku teroristé zabili 143 nevinnych lidi a 80 lidi zranili,
priemz vétSina z tohoto poctu byli studenti. Nékteti studenti uvadi, Ze si uto¢nici vybirali
pouze kiestany, muslimy nechali zit. Jini zase tvrdi, ze stiileli do vSech bez rozdilu.
Dulezité je, Ze tajné sluzby varovaly vladu pfed moznymi utoky na university a na dalsi
mekké cile. Presto vlada neucinila takové kroky, které by studenty efektivn€ ochréanily pred

tokem teroristd. Utok byl s velkou pravdépodobnosti spachan jako odplata za wdast
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kenské armady pii bojich proti al-Shabaab v Somalsku. Tento utok nam ukézal, jak je
dilezité reagovat na informaci o mozném teroristickém utoku. Kdyby Kena aplikovala
adekvatni bezpecnostni opatfeni, nemuselo dojit k dal§imu masakru. Al-Shabaab
predstavuje velkou hrozbu, jelikoz Utoky Casto sméfuji proti mékkym cilim, jako tomu
bylo napftiklad v roce 2013 pii utoku na obchodni centrum v Nairobi. O Zivot pii Gtoku

pfislo 67 lidi.

Obr. 42. Popis komplexu [vlastni]

V desaté kapitole své diplomové prace jsem se zaméfil na tii désivé ttoky na skoly,
které se odehraly v Rusku, Pakistanu a Keni. Tato kapitola mé utvrdila v nazoru, ze
s terorismem musi aktivné bojovat cely svét. Staty by si mély navzajem pomahat v boji
proti barbarskym ¢intim, které teroristé délaji. Zejména islamsky terorismus je velkou
hrozbou pro cely svét, o Cemz svéd¢i jejich vrazedné aktivity v posledni dobé.
Z uvedenych tfech ptipadi utokl na Skoly vyplyva, Ze jejich ochrana pied teroristy byla
nedostate¢na. V beslanské Skole byl vysoky pocet obéti zpisoben neprofesionalnim
zédsahem bezpecnostnich slozek. V pésavarské Skole byl vysoky pocet obéti i pies
skutecnost, ze se Skola nachazi v tésné blizkosti kasaren plnych vojaki, coz je udivujici.

Teroristé jednoduse vyuzili momentu piekvapeni a opét byli o krok pied bezpecnostnimi
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slozkami. Na université v Garrise se teroristim podaftilo realizovat masakr i1 pfes varovani
tajnych sluzeb o mozném blizicim se utoku. Vlada varovani podcenila a neprovedla
adekvatni kroky, které by studenty aktivné ochranily. 618 zmatrenych zivot nevinnych lidi
a stovky zranénych, to je désiva bilance tfech Utoki na Skoly. Jsem presvédcen, ze
v budoucnu nastanou i dalsi teroristické utoky. Dulezité je, aby se celd spolecnost postavila

¢elem a nepodceniovala teroristy. Musime byt na tyto Gtoky pfipraveni.
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11 SOUCASNY STAV ZABEZPECENI VYBRANEHO MEKKEHO
CIiLE Z POHLEDU TETORISTICKEHO UTOKU

V jedenécté kapitole diplomové prace se zaméfim na posouzeni soucasné¢ho stavu
vybraného mékkého cile z pohledu teroristického utoku. V devaté kapitole jsem provedl
hodnoceni mekkych cili ve Zlinském kraji pomoci metody CARVER. Z hodnoceni
vyplynulo, ze velmi atraktivnimi mékkymi cili jsou pro teroristy vysoké skoly. Mékky cil,
jehoz soucasny stav zabezpeceni budu hodnotit, je nejmenovana fakulta jedné z Ceskych
anonymity fakulty. Uvedené mapy jsou pouze orienta¢ni. Diivodem k zaméteni jedenacté
kapitoly na vysoké $koly bylo mimo jiné i zpracovavani minulé kapitoly, ktera ukazala,
jakych zéketnych a nelidskych ¢inli jsou teroristé schopni pii utocich na nevinné studenty a
zaméstnance Skol. Tento mékky cil jsem si vybral také proto, ze ho dobie znam, tudiz
mohu provést rozbor jeho soucasného zabezpeceni. Vybér byl determinovan rovnéz
poctem civilniho obyvatelstva, které se v této fakult¢ nachazi. V roce 2014 méla fakulta
1614 studentd a 128 zaméstnanct. Pro predstaveni, jaky ma fakulta tvar, uvadim obrazek

nize.

Obr. 43. Pudorys fakulty [vlastni]

Problematika ochrany vysokych $kol je velmi aktudlni, jelikoZ dochazi k vyraznému
nariistu aktivity terorismu v okoli Evropské unie. Evropska unie je pod obrovskym tlakem
uprchlikti, ktefi zde hledaji Utocisté¢ a piijizdi za lepSim Zivotem ze zemi, které jsou
suzovany nasilim. Negativnim aspektem mezinarodni migrace uprchliki miZe byt to, Ze se

mezi né& mohou zaélenit také teroristé. Podle mého nazoru by Ceska republika neméla
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pfijimat uprchliky z postizenych zemi, méli bychom se spi§ zamyslet nad tim, jak
V postizenych zemich nastolit mir a klid. Musime byt tedy pfipraveni na vSechny situace
a zajistit maximalni bezpeénost osob v Ceské republice. Bezpeénost civilistdl ve $kolach
podle mého nazoru maximalné zajiSténa neni. Vybrana fakulta ma fadu bezpecnostnich
opatieni, kterd mohou pfispet k ochrané pred utokem nebezpecnych pachatell. Jedna se
zejména o kamerovy systém, ktery monitoruje pohyb osob v okoli $koly. Pohyb ve
vnitinim prostoru fakulty je rovnéz stfezen kamerovym systémem. Na vratnici je pfitomna
osoba, ktera ma za ukol dohliZzet na osoby, které pfichazi do objektu. V provoznich
hodinach do fakulty mtze vstoupit prakticky kdokoliv, jelikoz zde neni implementovan
systém kontroly vstupu do objektu. Systém kontroly vstupu je zde zaveden pouze do
vybranych prostor, jako jsou napiiklad laboratofe. Fakulta je chranéna soukromou
bezpecnostni sluzbou. Velkym nedostatkem je podle mého ndzoru skutecnost, ze fakulta
neni chranéna fyzickou ostrahou, ktera by zajistovala bezpecnost studentli a pracovnikii
Skoly a dokazala by eliminovat nebezpecné pachatele. Absentuje zde obvodova ochrana
(napfiklad dratové oploceni), které by mohlo pfispét k ochrané¢ osob nachdzejicich se
Vv prostoru fakulty a ptedstavovalo by prvni ndrazovy bod pro nebezpecné pachatele.
V internim prostoru fakulty jsou vhodnym zptisobem umistény detektory pohybu, které
maji za ukol zalarmovat soukromou bezpecnostni sluzbu v pfipadé naruSeni urcitého
prostoru nebezpecnym pachatelem. MoZnym zplsobem, jak umistit NVS do prostoru
fakulty mimo provozni dobu, je napiiklad vyuziti dronu pro transport na malé namésti
uprostied fakulty. Musim upozornit na to, Ze NVS miiZze byt umistén naptiklad do blizkého
okoli Skoly nebo na stfechu, s ¢imz se mnohdy viibec nepocita. Fakulta, kterou jsem si
vybral pro zhodnoceni, ma pomémné jednoduchy pfistup na stfechu. Utoénikovi stadi
nachazi zhruba ve vysce 120 cm. Utoénik nasledné z tohoto mista miize postupovat az
k prosklené casti stiechy, odkud mize napfiklad prostfednictvim palné zbrané zmafit
mnoho Zivotd nebo mize do n€kterého mista umistit NVS. Vybuch NVS umisténého na
stteSe  fakulty by mohl mit za nasledek zficeni stfechy, vznik pozaru
a usmrceni velkého mnoZzstvi lidi. Podobny efekt by mohl mit i NVS umistény napiiklad
v obvodu Skoly u pfedndskovych mistnosti. Pfed vznikem poZaru je skola chranéna pomoci
detektort koute, jsou zde sprinklerové stabilni hasici zafizeni i polostabilni hasici zafizeni.
Vhodnym zpiisobem jsou zde rovnéz rozmistény hasici pfistroje, které slouzi prfedevs§im

jako prostfedek k operativnimu zdoldvani pozard v pocate¢ni fazi. Vhodnym zplsobem
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jsou Vv prostorech fakulty umistény tlacitkové hlasi¢e pozaru, které slouzi k manualnimu
vyvolani pozarniho poplachu. Chtél bych upozornit na to, ze tato tlac¢itka mohou byt
zneuzita teroristy, po aktivaci tlacitka dochazi k okamzité evakuaci a soustfedéni lidi na
jedno misto. To pro teroristy nebo pro jiné nebezpecné pachatele znamend markantni
zjednoduseni pfi zabijeni lidi. Kdyz zapatrame v historii, Gtok tohoto charakteru se odehral
roku 1988 na stiedni Skole Vv blizkosti amerického mésta Jonesboro. Mitchell Scott
Johnson a Andrew Douglas Golden zde schvalné spustili pozarni poplach, aby se Zaci
s uciteli zkoncentrovali na jedno misto (na Skolni dviir). Evakuujici zaky s uciteli zacali
nemilosrdné stfilet, pfiCemz zahynuli Ctyfi Zaci a jeden ucitel, deset dalSich jich bylo
zranéno. Podle mého ndzoru méa vybrany mékky cil mnoho prosklenych konstrukénich

¢asti budovy, coz pfedstavuje tyto potencidlni problémy:
e Utoc¢nici jednoduse zjisti, kolik 1idi se nachdzi v daném prostoru,

e Utocnici mohou zabijet na dalku pomoci palnych zbrani tzv. odstielovacskych

pusek,
e nemusi pfekonavat prakticky zddné piekazky, staci rozbit sklo,

e sklo je velmi ostré, pfi vybuchu NVS bude zplsobovat velmi zivazna

poranéni, mnohdy neslucitelna se Zivotem.

Na obrazku niZe jsou Cervenymi silnymi ¢arami vyznafena mista, kterymi se teroristé
mohou dozvédét o aktualnim déni v prostorech fakulty nebo tato mista vyuzit pro vniknuti
do objektu. Fakulta ma prosklené ¢asti zdi v oblasti poslucharen, kde byvd mnohdy vysoka
koncentrace lidi. Cerveny kruh uprostied obrazku predstavuje stfe$ni okno, kterym by

uto¢nik rovnéz mohl zjistit aktualni situaci v prostoru fakulty.

Obr. 44. Fakulta [vlastni]
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Chtél bych také upozornit na to, ze fakulta se nemusi stat cilem pouze teroristi.
V minulosti dochazelo ve svété k ttokiim na Skoly, které provedli naptiklad naruseni
jedinci nebo studenti Skol. Jejich motivace provést utok mohla pramenit napiiklad
Z nenavisti vici studentim nebo ucitelim v dané skole. | pro typy nebezpecnych pachatelt
predstavuji Skoly velmi snadny cil. S Silenymi stfelci ve Skolach maji zejména v USA
velmi nepfijemné zkuSenosti. Tito S$ileni stfelci jsou mnohdy stejné nelitostni

a chladnokrevni, jako je tomu v ptipadé teroristu.

Pro vytvofeni pfedstavy o tom, jaka je celkova kriminalita ve Zlinském kraji, uvadim

graf nize. Pokud by univerzita byla v tomto kraji, bylo by dilezité tyto statistiky znat.

Vyvoj kriminality ve ZK

Celkova kriminalita

8000 8500 9000 9500 10000 10500 11000

W 1.1.2008-31.12.2008 ™ 1.1.2009-31.12.2009 ®1.1.2010-31-12-2010 = 1.1.2011-31.12.2011

1.1.2012-31.12.2012 ®1.1.2013-31.12.2013 ™ 1.1.2014-31.12.2014

Obr. 45. Vyvoj kriminality ve ZK [vlastni]

Z grafu je patrné, Ze kriminalita ve Zlinském kraji ma klesajici charakter. V obdobi od 1. 1.

2008 do 31. 12. 2014 bylo na izemi Zlinského kraje spachdno 79 vrazd.

11.1 Analyza "Co se stane, kdyz...."

Byva také oznacovana jako What-if Analysis nebo jen zkracen¢ WI. Tato velmi
Casto uzivand metoda je zalozena na brainstormingu, kdy tym odbornikii provadi
identifikaci nasledkti vybranych negativnich udalosti na zaklad¢ kladeni otazek typu: ,,Co

(13

se stane, kdyz...“. Studie se provadi formou pracovnich porad, vSechny otazky jsou
zapisovany a tym spolecné hledd odpovédi na formulované otazky, nasledky odchylek
a doporucuje opatfeni. Metoda je pfimo zavisla na zkuSenosti tymu, protoze postrada

systematicnost. U vétSich procest je lepsi cely systém rozdélit na mensi subsystémy,
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samostatné ¢asti provozu a ty hodnotit samostatné. Naproti tomu vyhodou metody je nizka

¢asova naro¢nost, moznost pouziti v kterékoli fazi zivota zatizeni. [56]

Pro posouzeni soucasného stavu vybraného mékkého cile je podle mého nazoru
analyza WI idedlni, jelikoZ pomoci ni dokdzeme odhalit slabd mista fakulty. Cilem je
odhadnout nasledky vzniklé situace a navrhnout adekvatni bezpecnostni opatieni. Metodu
jsem zvolil také z toho divodu, Ze je flexibilni a mizeme ji pfizplisobit pro dany ucel.
V analyze budeme pracovat s veli¢inami, jimiz jsou pravdépodobnost a zavaznost. Na

vytvofeni analyzy spolupracoval tym odbornikt, sloZzeny pfevazné ze ¢lenti SBS a HZS.

ZavaZnost

( Témér jisté 1

[ MoiZné

l Nepravdépodobné I

Obr. 46. Hodnoty velicin [vlastni]

1. Co se stane, kdyz teroristicky utok spdacha student fakulty?

Odpovéd’: tato udéalost by méla velmi zavazny dopad, jelikoZ student velmi dobie zna
prostiedi fakulty a mlize se na itok dobfe ptfipravit. Na mista s vysokou koncentraci mize

umistit NVS nebo utok realizovat prosttednictvim palné zbrané.
Pravdépodobnost: mozné.
Zavaznost: velmi zavazné.

Doporuceni: fakulta by se méla aktivné zajimat o své studenty. V piipad¢ jakéhokoliv

podezieni kontaktovat blizké a snazit se dozvédét fakta o psychickém stavu studenta.

2. Co se stane, kdyz se teroristé pokusi umistit NVS do prostor fakulty mimo provozni

dobu?
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Odpovéd’: mimo provozni dobu je fakulta zabezpecena poplachovym zabezpecovacim
a tistovym systémem, ktery by byl schopen nebezpe¢ného pachatele odhalit. Moznym
zpusobem, jak umistit NVS, by byl transport NVS prostfednictvim dronu na malé nameésti
uprostied fakulty. Polohu namésti miizeme vidét na obrazku nize, kde je zndzornéna plnym

kruhem cervené barvy.

Obr. 47. Namesti [vlastni]

Pravdépodobnost: mozné.
Zavaznost: vyrazna.

Doporuceni: zavedeni fyzické ostrahy objektu, ktera by neustale kontrolovala situaci jak
uvnitf, tak v externim prostoru objektu. Rovnéz je dilezité zavedeni obvodové ochrany,
kterd by zamezila pfistupu nebezpecnych pachateld, a ptipadny pokus o prinik by byl
zjistén jiz v pocatecnim stadiu.

3. Co se stane, kdyz se nebezpecny pachatel pokusi proniknout do objektu v provozni

dobée?

Odpovéd’: utok v provozni dobé je velmi pravdépodobny, jelikoz se ve fakulté nachazi
mnoho studentt a pracovnikil skoly. Maize dojit k velkym ztratam na Zivotech. Utoénici si
mohou vybrat jeden ze dvou vchodi do komplexu. Nésledky se budou lisit v zavislosti na
charakteru utoku a poctu uto¢nikd. Vzhledem k tomu, ze ve fakulté absentuje obvodova
ochrana a systém kontroly vstupu (ddle jen SKV), uto¢nici mohou bez problému

proniknout do fakulty.

Pravdépodobnost: téméft jisté.
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Doporuéeni: zavedeni mechanickych a elektrickych bezpecnostnich opatfeni pro ochranu
perimetru, ktera by zpomalila a odhalila uto¢nika postupujiciho smérem k fakulte.
Zavedeni SKV do objektu. Zavedeni prichozich ramovych detektori kovu s obsluhou.

Zavedeni fyzické ostrahy, ktera bude neustale dohlizet na bezpecnost civilistti ve fakulte.

4. Co se stane, kdyz nebezpecny pachatel vyuzije jednoduchého pristupu na strechu

fakulty?

Odpovéd’: mize dojit k umisténi NVS na stfechu fakulty. Pachatel ma moznost zjistit
pomoci prosklenych konstruk¢énich ¢asti budovy napiiklad kolik lidi se nachazi v daném

misté a podle toho nasmérovat ptipadny utok.
Pravdépodobnost: mozné.
Zavaznost: vyrazna.

Doporuceni: zamezit jednoduchému pfistupu nebezpecnych pachatelii pomoci

perimetrické ochrany. Prostor v okoli fakulty by mél byt stiezen rovnéz fyzickou ostrahou.
5. Co se stane, kdyz teroristé pro vstup do budovy vyuziji prosklenych casti budovy?

Odpovéd’: tato situace je velmi realnd, jelikoZ rozbiti skla naptiklad v oblasti poslucharen
umozni nebezpecnym pachateliim jednoduse vniknout na misto s vysokou koncentraci lidi.

Zaroven pfi tiiSténi skla bude dochazet k masivnimu poranéni studenta.
Pravdépodobnost: t¢éméf jisté.
Zavaznost: velmi vazna.

Doporudeni: omezit prosklené ¢asti budovy na minimum. Zamezeni ptistupu k objektu

prostfednictvim obvodové ochrany a dalSich bezpecnostnich opatfeni.

6. Co se stane, kdyz fakulta nebude chrdnéna dobre vycvicenou a pripravenou

fyzickou ostrahou?

Odpovéd’: v soucasné dobé predstavuje fyzickou ostrahu vratna, kterd dohlizi na déni ve
Skole a na osoby vstupujici do objektu. Tato osoba bohuzel nedokédze zabranit utoku,
jelikoz na to neni vybavena ani vycviena. Absence fyzické ostrahy, kterd by dokazala

eliminovat uto¢niky, je podle mého ndzoru nepitipustna.
Pravdépodobnost: jisté.

Zavaznost: velmi vazna.
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Doporuéeni: implementovat dobie vycvicenou a piipravenou fyzickou ostrahu objektu.

7. Co se stane, kdyz se ze vstupni haly zacne ozyvat opakovand strelba

Z automatickych zbrani?

Odpovéd’: studenti a pracovnici Skoly nejprve nebudou védét, co se déje. Osoba na
vratnici byla zastfelena, tudiz nemohla ptivolat soukromou bezpecnostni sluzbu ani ostatni
bezpecnostni slozky. Po zjisténi, ze se v hale nachazeji stielci, nastane panika a chaos.
Nikdo nebude védét, jakym zptisobem postupovat, jelikoz na tyto situace nejsou studenti
ani zaméstnanci Skoly nejsou patficn¢ pripraveni. Pravdépodobné bude =zranéno

a usmrceno mnoho lidi.
Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuceni: zabezpecit budovu proti vstupu nebezpecnych pachatelli prostfednictvim
obvodové ochrany a pfipadny pokus o vniknuti detekovat v co nejkratSim casovém
intervalu. Co nejrychleji piivolat Policii Ceské republiky a informovat ji o vznikajici
situaci. Pokud se teroristim podaii vstoupit do objektu, okamzit¢ musi byt spustén
protiteroristicky poplach. Studenti a zaméstnanci Skoly budou postupovat podle
protiteroristického planu. Musi byt povéfeny osoby, které budou schopny vyhodnotit

situaci.
8. Co se stane, kdyz do prostoru fakulty bude umistén NVS?

Odpovéd’: muze dojit k ndlezu NVS zaméstnancem fakulty nebo studentem. V tomto
ptipad¢ je nutné co nejrychleji evakuovat Skolu a nahlasit ndlez NVS piisluSnym slozkam.
IZS bude postupovat dle typové Cinnosti slozek IZS pii spoleéném zasahu s nazvem
Hrozba pouziti NVS nebo nalez NVS, podezielého pfedmétu, munice, vybuSnin

a vybusnych pfedméth. Dalsi moZnosti je, Ze dojde k vybuchu NVS.
Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuceni: zvySovat povédomi studentli a pracovnikli Skoly o moznostech teroristického
utoku. Studenti a pracovnici Skoly by méli vénovat pozornost svému okoli a m¢li by védet,
jak postupovat pii nalezu NVS. Méli by také veédét, jak NVS vypada a jaké jsou jeho
charakteristické vlastnosti. Mnoho nastraznych vybusnych systémi vypadé na prvni pohled

nevinng¢ a jen diky vS§imavému jedinci se je podaii pomoci pyrotechniki zlikvidovat.
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9. Co se stane, kdyz dojde k vybuchu NVS?

Odpovéd’: simulaci této situace jsem provedl ve dvandcté kapitole své diplomové prace.
Dopady budou odvozeny od druhu a mnozstvi vybusSniny, ktera byla v NVS pouzita
pro vyvolani destrukéniho ucinku. Nasledky budou rovnéz odvozeny od poctu lidi, ktefi

jsou vystaveni vybuchu NVS.
Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuceni: zavést U¢innd bezpecnostni opatfeni, ktera minimalizuji moznost vniknuti

nebezpecnych pachateld.
10. Co se stane, kdyz vybuch NVS zpiisobi pozar?

Odpovéd’: Detektory koufe tento problém zaznamenaji, okamzité¢ se spusti pozéarni
poplach, spusti se stabilni hasici zafizeni v misté hofeni. Jsou zalarmovany jednotky HZS.
Zaméstnanci se snazi ohel uhasit hasicimi pfistroji. Postupuje se podle pozarniho
evakuaéniho planu. Pozarni poplach muze spustit i student nebo zaméstnanec Skoly
tlac¢itkovym hlésiC¢em pozaru. IZS koordinovanym postupem provadi zéachranné

a likvidacni prace.
Pravdépodobnost: t¢éméf jisté.
Zavaznost: velmi vazna.

Doporuéeni: provazuji za velmi dulezité aktivné se na situace takového charakteru

pfipravovat. Provadét pravidelna cviceni s jednotkami I1ZS.
11. Co se stane, kdyz vybuch NVS zpusobi demolici celého objektu?
Odpovéd’: dojde k vysokym $kodam na majetku a také ke ztraté mnoha lidskych zivotu.
Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuceni: zamezit volnému piistupu osob do okoli fakulty a také do interni oblasti

fakulty.
12. Co se stane, kdyz teroristé zajmou rukojmi a budou mit urcité pozadavky?

Odpovéd’: motivace teroristi k tomu, aby vzali rukojmi, mize byt rizna. VétSinou se

jedné o propusténi strategickych osob, které jsou véznény, nebo pozaduji velky finanéni
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obnos pro financovani svych aktivit. Policejni vyjednavaci budou s teroristy vyjednavat

s cilem zachranit co nejvyssi pocet lidi.
Pravdépodobnost: mozné.
Zavaznost: vyrazna.

Doporuceni: pravidelné cviceni policejnich vyjednavact s tématikou utok na vysokou
$kolu. V soudasné dobé méa Policie Ceské republiky k dispozici 148 policejnich

vyjednavacu.
13. Co se stane, kdyz teroristé spusti zamérné pozarni poplach?

Odpovéd’: nastane evakuace podle pozarniho evakuaéniho planu. Teroristé vyuziji situace,
jelikoz studenti a pracovnici Skoly se zacnou hromadit, coz jim vyraznym zptisobem usetii
praci. Pfipady z minulosti ukazuji, Ze je to jedna z taktik nebezpecnych pachatell pii Gtoku

na Skoly. Nésledky mohou byt désivé.
Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuceni: tlacitkové hlasice pozaru zaménit za klavesnici, na které student nebo
zamé&stnanec musi zadat Ciselny koéd. Existovaly by dva typy kodd, jeden pro vyvolani
pozarniho poplachu a druhy pro vyvolani protiteroristického poplachu. Kédy pro vyvolani
obou poplachi by museli znat vSichni zaméstnanci Skoly i studenti. Tento zpiisob ochrany

by byl efektivni pouze v ptipadé€, kdy utocnik nebude student ani zaméstnanec Skoly.
14. Co se stane, kdyz se soukroma bezpecnostni sluzba pokusi eliminovat teroristy?

Odpovéd’: v soucasné dobé na takovou akci neni bezpecnostni sluzba ptipravena. Tudiz

s nejvetsi pravdépodobnosti dojde k usmrceni pracovnikii bezpecnostni sluzby.
Pravdépodobnost: mozné.
Zavaznost: vyrazna.

Doporuceni: piipravovat soukromou bezpecnostni sluzbu na utoky nebezpecénych
pachatelti. V¢asny zasah dobte vycvicené fyzické ostrahy miize znamenat zachranu mnoha
Zivoti.

15. Co se stane, kdyz na misto zasahu dorazi Policie Ceské republiky a nebude schopna

eliminovat utocniky tak, jak tomu bylo pri zasahu v Uherském Brode?
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Odpovéd’: utoc¢nici mohou piipravit o zivot velké mnozstvi studentii a pracovnikti skoly.
Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuceni: aktivné pracovat na zlepseni vycviku policisti. Podle mého by ucinny zasah

podpotilo také lepsi vybaveni policistii (napiiklad brokovnice CZ-USA 712 UTILITY).
16. Co se stane, kdyz Zasahova jednotka nebo URNA nedorazi véas?

Odpovéd: muze dojit k masakru. Radovi policisté nejsou podle mého nazoru schopni
provést adekvatni zasah. Nejsou na to ani patfiéné vybaveni. Piesvédcili jsme se o tom pii
zasahu v Uherském Brod¢. Velkym nedostatkem Zlinského kraje je skutecnost, ze nema
vlastni zadsahovou jednotku. V soucasné dob¢ je dojezdovy Cas zasahové jednotky z Brna 1
hodina a 11 minut a musi urazit vzdalenost 99 km. Zasahova jednotka z Ostravy je schopna
dorazit za 1 hodinu a 44 minut a musi urazit vzdalenost 131 km. Utvar rychlého nasazeni
sidli v Praze, dojezdovy ¢as s vyuzitim silnic a dalnic ¢ini 2 hodiny a 52 minut a musi
urazit 300 km. Z vyse uvedeného vyplyva, ze se jedna o zavazny problém, ktery je nutno
fesit.

Pravdépodobnost: jisté.

Zavaznost: velmi vazna.

Doporuceni: efektivnim krokem by bylo zfizeni zasahové jednotky pro Zlinsky kraj se
sidlem ve Zliné. Lépe vybavit a vycviCit fadové policisty, aby byli schopni uto¢niky
eliminovat. V soucasné dobé piisobi v zasahovych jednotkdach 410 policisti, Utvar
rychlého nasazeni ma k dispozici 110 policistd. Tyto pocty jsou podle mého nézoru

nedostate¢né a mély by byt navyseny.

17. Co se stane, kdyz zaméstnanci fakulty a studenti nebudou vedet, jakym zpiisobem

postupovat pri utoku?
Odpovéd’: muze dojit k vyvolani chaosu a ke zvyseni poc¢tu mrtvych a zranénych.
Pravdépodobnost: témet jisté.
Zavaznost: velmi vazna.

Doporuceni: kazdoro¢né realizovat den bezpecnosti. Zahrnout do uc¢ebnich osnov postupy
Vv pfipad€ utoku nebezpecnych pachatelll. Zpracovat protiteroristicky plan, podle n¢hoz by

se postupovalo pfi ptipadném utoku.
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18. Co se stane, kdyz zaméstnanci a studenti se pokusi eliminovat nebezpecné pachatele

viastnimi silami?

Odpovéd’: vétSina studentd ani pracovnikit Skoly neni na eliminaci nebezpecnych
pachateli vycvicena. S nejvétsi pravdépodobnosti by doslo k zabiti osob, které¢ by kladly
odpor nebo neuposlechly piikazy Gto¢nikii. Kdyby se studenti pokusili neprofesionalnim

zpusobem eliminovat uto¢niky, velmi pravdépodobné by doslo k eskalaci nésili.
Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuceni: zahrnout boj proti nebezpe¢nym pachatelim do ucebnich osnov. Vybornym
zpusobem, jak bojovat s nebezpeénymi pachateli je Krav Maga. Krav Maga mizeme voln¢
ptelozit jako boj z blizka a jednd se o nejefektivnéjsi sebeobranny a takticky systém na
svéteé, coz potvrzuje fakt, Ze je tento systém pouzivan naptiklad FBI, CIA a nckterymi
SWAT tymy. Pravidelné kurzy a seminafe dotované Ministerstvem Skolstvi predstavuji

vyborny zpiisob, jak zvysit pravdépodobnost preziti studentl pii utocich na skoly.
19. Co se stane, kdyz teroristé pouziji pri utoku na fakultu sarin?

Odpovéd’: sarin je velice nebezpecna nervové paralytickd chemickd zbran. Kdyz se
vyslovi slovo sarin, vétsina lidi si vzpomene na utok sarinem v tokijském metru sektou Om

sinrikjo.

Obr. 48. Pusobeni sarinu na lidsky organismus [vlastni]

Na obrazku vySe mizeme vidét, jakym zplsobem sarin napada lidsky organismus. Jsou
zde zachyceny nasledujici situace: A-sarin v o¢ich, B-polknuti sarinu, C-sarin na kiazi, D-

dychani sarinu. Muze dojit k velkému poctu zranénych a mrtvych.
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Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuéeni: kazdoro¢né provést protiteroristické cviceni s jednotkami 1ZS. Zavedeni
plynovych masek s ochrannym filtrem MOF — 6. V ptipad¢, ze doslo k zasazeni ¢loveka
nervové-paralytickymi latkami, je nutné v co nejkratSim ¢asovém intervalu vstiiknout do

svalu na pfedni strané stehna antidotum (protijed).
20. Co se stane, kdyz fakulta nebude dostatecné pripravena na krizové situace?

Odpovéd’: pripravenost na mimoiadné udalosti a krizové situace je velmi dulezita, jelikoz

je velmi dilezité védet, jak se pti vniku takovychto situaci chovat a co bude probihat.
Pravdépodobnost: mozné.
Zavaznost: velmi vazna.

Doporuceni: zpracovat plan krizové pfipravenosti. Aktivné se vénovat problematice

terorismu, jelikoz prevence je velmi dilezita.

What-if analyza odhalila pomémé zavazné nedostatky v zabezpeceni vybraného
mekkého cile proti teroristickému Utoku. Nebezpecny pachatel mize bez problému
v provozni dob& vstoupit do objektu a realizovat teroristicky ¢in, jelikoz fakulta nema
pozadovanou uroven obvodové ochrany. Fakulta nedisponuje systémem kontroly vstupu
do objektu. Mnoho prosklenych konstrukénich ¢asti budovy zvySuje zranitelnost osob
Vv objektu, zejména jako nevhodné vidim prosklené ¢asti budovy v oblasti poslucharen.
Posluchéarny jsou soustfedény na jedno misto, coZ by v ptipad¢ vybuchu NVS znamenalo
smrt mnoha lidi. Fyzicka ostraha objektu nedokaze v ptipadé utoku eliminovat nebezpecné
pachatele. Na internetu nalezneme mnoho informaci, které podstatné zjednodusi
naplanovani teroristického utoku. Zejména se jednad o pocet studentil a pracovnikii Skoly
a virtudlni prohlidka fakulty. What-if analyza obsahuje doporuceni, jejichz ttokem je
ochranit studenty a pracovniky Skoly proti teroristickému utoku. Tyto kroky podstatné
zredukuji mekkost tohoto cile. Doporucuji zabezpecit fakultu pomoci Metodiky zajisténi

fyzické ochrany vetejnych vysokych Skol.
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V jedendcté kapitole diplomové prace jsem se zaméfil na posouzeni soucasného
stavu vybraného mékkého cile z pohledu teroristického ttoku. Jako objekt pro posouzeni
byla zvolena fakulta, ktera se nachazi na uzemi Ceské republiky. Jako nastroj pro
posouzeni rizik jsem zvolil What-if analyzu. Formuloval jsem otazky, které mély za cil
odhalit nasledky vzniklych situaci. Nasledné jsem zformuloval doporuceni, jejichz ticelem

je eliminovat moznost vzniku negativnich udéalosti nebo minimalizovat jejich nasledky.
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12 VYHODNOCENI NASLEDKU VYBUCHU NVS NA VYBRANYCH
MISTECH FAKULTY

V této kapitole se zaméfim na vyhodnoceni dopadu vybuchu NVS umisténého ve
vybranych mistech fakulty, jejiz zabezpeceni jsem analyzoval v minulé kapitole. Pouziti
nastrazného vybusného systému je pro utocniky velmi oblibenym typem utoku. Nasledky
vybuchu se odviji od druhu a mnozstvi pouzité vybusSniny. Piijeti t€innych bezpecnostnich
opatfeni vede ke sniZzeni moznosti umisténi NVS do prostoru fakulty nebo do blizkého
okoli. Vétsina Skol je v dneSni dobé€ velmi Spatné€ zabezpecena a jsou tim padem jednoduse
zranitelné. Ceska republika by méla vynalozit veskeré usili na to, aby efektivn& ochranila

studenty.

12.1 Simulace vybuchu NVS pomoci nastroje Terex

Pro vyhodnoceni dopadu vybuchu NVS jsem si vybral softwarovy nastroj Terex od
firmy T-SOFT a.s. Nazev aplikace je odvozen od slov teroristicky a expert. Terex slouzi k
okamzitému vyhodnoceni dopadii inikli nebezpecnych chemickych a otravnych latek nebo

dopadt vybuchu nastrazného vybusného systému.

Pro teroristy jsou velmi atraktivni takova mista v objektech, kde se nachdzi velké
mnozstvi osob. V pfipadé mnou zkoumané fakulty se jedna o 3 poslucharny, které jsou
podle mého nazoru situovany pfili§ blizko u sebe. Pii plném obsazeni se ve vSech tfech

poslucharnach mize nachazet okolo 300 lidi.

Nejdfive, nez za¢nu vyhodnocovat dopady utoku pomoci NVS, je nutné vytvofit
modelovou situaci. Teroristicka organizace jménem Islamsky stat (dale jen IS) se rozhodla,
7e spacha teroristicky utok na mékky cil v CR. Po dlouhém planovani se teroristé rozhodli,
ze provedou utok na fakultu ve Zlinském kraji. Pii planovani vyuzili informace volné
dostupné na internetu, zejména pocet studentli a zaméstnanct fakulty, virtualni prohlidku
fakulty a také internetovou stranku www.mapy.cz. Utok byl svéfen dvéma vybornd
vycvicenym a vzdélanym teroristim, kteti ovladaji n€kolik svétovych jazyka. Islamsky stat
nejprve zvazoval zaclenit itocniky mezi uprchliky, kteti migruji za lepsim svétem z Libye
do Evropy, ale tato alternativa méla mnoho uskali. Rozhodli se, ze pocatecni bod jejich
cesty bude v Libyi, odtud se pomoci jachty dostanou do Italie, kde na né bude ¢ekat ¢len
Islamského statu, ktery jim pfedd osobni automobil. Cela cesta teroristli je zndzornéna na

obrazku nize.


http://www.mapy.cz/
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Obr. 49. Trasa IS [vlastni]

Teroristé piekvapive propluli pies Sttedozemni moie bez jediné kontroly, coZ bylo
zpusobeno vytiZzenosti bezpe€nostnich slozek nasazenych pifi zadrzovani a zachrané
uprchlikd migrujicich do Italie. Cesta pies mote jim trvala 16 hodin a urazili vzdalenost
900 km. V Italii je cekal Clen IS, ktery jim piedal osobni automobil s pottebnym
vybavenim pro teroristicky utok. Z Italie putovali smérem k ur¢enému cili, pficemZ jim
cesta z Italie do Zlina trvala 20 hodin a museli urazit dalSich 1731 km. KdyZ dorazili
k vybranému cili, pustili se do dikladného zkoumani objektu. Zjistili, ze ptistup do fakulty
je velmi jednoduchy, Ze zde neni zadny systém kontroly vstupu a mohou do objektu za
provozni doby bez problému vstoupit. Pfed teroristickym tutokem Skolu dvakrat navstivili,
¢imz si ovéfili jednoduchy ptistup. Pii zkouméni objektu zjistili, Ze posluchérny jsou
situovany v tésné blizkosti a ze jde do nich z venku nahlédnout. Rozhodli se, Ze situaci
v objektu zjisti pomoci kamery umisténé na dronu. Dne 15. 3. 2017 byl pro studenty
a pracovniky fakulty normalni den. Nikdo z nich netusil, ze teroristé sedi v automobilu
a pomoci dronu zkoumaji situaci v poslucharnach a ¢ekaji, az budou vSechny co nejvic
obsazené. V 9:00 tohoto dne byly poslucharny plné lidi, coZ pro teroristy ptedstavovalo
impulz k umisténi NVS. Jeden z teroristi bez problému vstoupil do fakulty a umistil NVS
ke sténé€ u jedné z poslucharen. NVS byl umistén v tasce, takZe nebyl nijak ndpadny. NVS
byl tvofen patnacti kilogramy plastické trhaviny C-4. Terorista opustil bez povSimnuti

fakultu a usedl za svym kolegou do osobniho automobilu. Dne 15. 3. 2017 v 9:07 rano
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teroristé pomoci mobilniho telefonu aktivovali NVS. V prostorech fakulty se toho dne

nachéazelo celkové 545 osob.

Nyni se muzeme pustit do vyhodnoceni nasledku této udalosti pomoci aplikace
Terex. Terex predstavuje vyborny nastroj pro rychly odhad nasledki mimotadnych
udalosti nebo krizovych situaci. Je vhodny naptiklad pro IZS, ktery prostfednictvim
Terexu dokaze rychle vyhodnotit nasledky urcité situace. V nasem ptipadé zvolime
v aplikaci havarijni model — EXPLOSIVE — Nastrazny vybusny systém. V dalS$im kroku je
nutné zvolit hmotnost naloze. V ptipad¢ situace, kterou jsem namodeloval vyse, se jedna
o tasku s hmotnosti 15 kg. Déle je nutné zvolit typ vybusniny. V modelové situaci, kterou

jsem vytvoril, teroristé pouzili C-4. Pro ptedstavu je cely postup uveden na obrazku nize.

5 Model: EXPLOSIVE

Hmotnost naloze
MaloZ je umisténa v

" Ruéni granat 01kyg D221k)
" lgelitova tagka 4 kg {11 1b)
¢ Makupni tagka 19 ky {33 1)
" Waly balik 28 kg 55 1b)
™ Osobni automobil 100 kg (220 1b)
" Automobil kembi 280 ky (550 1)
€ Mal§ nakladni viz 500 kg (1100 Ib)
¢ Stiedni nakladni viz 1000 kg (2200 Ib)
¢ Welky nakladni viz 2500 kg (5500 Ib)
" Cisternovy automabil 10000 kg (22000 Ih)
™ U#ivatelova valba kg | Ib

Typ vybusniny v nalozi

" Meznama wybugnina " \ibugnina typu Slurry
CTNT " Semtex
" Hexogen
T vybugnina typu DAP " Pentrit
Zakladni ‘
o & |

Vypocet

Obr. 50. Hmotnost a typ vybusniny [vlastni]

Po zadani konkrétnich parametri NVS nam Terex automaticky vypocitd dopad vybuchu
NVS.
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# Bezpeinosthnivzdalenost pro nekryté osoby
Typ stopy

- Bam: Bezrpednostni vzddlenost

95 m : ChroZeni stiepy
- @' 47 m: OhroZeni osob mimo budowy

26 m: Poskozeni budoy

EVAKUACE DO VZDALENOSTI 619 m

I Ok 1

Obr. 51. NVS 15 kg C-4 [vlastni]

Aplikace Terex vypocitala, Ze dojde k zadvaznému poskozeni budovy do vzdélenosti
28 metri. V naSem pfipadé to znamend, Ze dojde k velmi vaznému posSkozeni fakulty

s vysokym poé¢tem zranénych a mrtvych 0sob.

Obr. 52. Vyznaceni vybuchu v mapé [vlastni]

Pti vybuchu NVS by velmi silna razova vina o intensité 370 kPa zpiisobila demolici
casti fakulty a zabijela nevinné studenty a zaméstnance fakulty. Vyraznym zpiisobem by
bylo ohrozeno i obyvatelstvo a osoby, které se nachazeji v okoli fakulty. Fakulta ma
mnoho prosklenych konstrukénich ¢asti, coz by zpusobilo poranéni lidi v prostorech

fakulty i mimo ni.
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Poskozeni budow
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4 « Linsami
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Poskozeni budov| 28 m

Ohroeni asob | 47 m
mimno budowy

Ohrofeni sttepy| 95 m
Bezpeénostni | 619 m

vadélenost

obr. 53. Grafické vyhodnoceni vybuchu [vlastni]

Pokud zname pftetlak razové viny a to, jakym zplsobem klesa jeji intensita,

muzeme odvodit Groven zni¢eni budovy a dopady na ¢lovéka z tabulky uvedené nize.

Muzeme fici, ze pokud dojde k expozici ¢lovéka razové viné 200 kPa, nastane stoprocentni

usmrceni této osoby.

Tab. 13. Nasledky tlakové viny dle pretlaku na jejim cele [vlastni]

> 83 Uplné znigeni

>35 Vazné skody

>17 Stiedni skody

>3,5 Lehké skody
| Dopadynallwila

16,5 Zranéni usnich bubinkd 1%

19,3 Zranéni uSnich bubinkd 10%

34,5 Zranéni uSnich bubinkd 50%

43,5 Zranéni plic

100 Exitus 1%

121 Exitus10%

141 Exitus 50%

176 Exitus 90%

200 Exitus 100%
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Dopady teroristického utoku, ktery byl proveden 15. 3. 2017, jsou velmi vazné. Pii
utoku zemielo 325 studentdi a zaméstnanci fakulty. Vybuch NVS zpisobil pozar
a nasledné vybuchy plynu ve fakulté. Pti Gtoku byla vaznym zplisobem poskozena celé
fakulta. Ptivolané slozky IZS postupovaly dle Typové Cinnosti slozek IZS pti spole¢ném
zésahu u mimoi#adné udalosti s velkym poétem ranénych a obéti. Policie Ceské republiky
spustila rozsdhlou patraci akci, pficemz teroristy druhy den od utoku po hodinové

prestielce zneskodnil Utvar rychlého nasazeni.

Ve fakulté se nachazi celéd fada dalSich mist, kde by vybuch NVS zptisobil usmrceni
studentl a zaméstnanct Skoly. Dopady jsou vzdy odvozené od mnozstvi a typu zvolené
vybusniny. NVS, ktery by obsahoval velké mnozstvi vybusniny, by mohl fakultu doslova
vymazat z povrchu zemského. Proneseni tak velkého mnoZzstvi vybuSniny do prostori
fakulty by ale bylo zna¢né problematické. VVzhledem k tomu, ze fakulta nedisponuje
takovymi bezpecnostnimi opatienimi, ktera by pachatelim zamezila ptistupu do tésné
blizkosti fakulty, je zde i moznost umisténi NVS naptiklad na mistni parkovisté pred
fakultou. Tuto situaci si rovnéz muzeme namodelovat. Uvazujme tedy, ze teroristé umisti
do osobniho automobilu typu kombi ndastrazny vybusny systém s vybusninou TNT
0 hmotnosti 250 kg. Pro simulaci dopadti opét vyuziji aplikaci Terex, ktera po zadani
ptislusnych parametri vygeneruje potiebné informace pro odhad nésledkti vybuchu, coz

demonstruje obrazek nize.

3. Bezpetnostni vzdilenost pro nekryté osoby @

Typ stopy
- 1003 m : Bezpetnostni wrdalenost

221 m: OhroZeni strepy

A @.‘ 108 m : Ohrofeni ozob mima budoyy

65 tn : Podkozeni budoy

| EVAKUACE DO VZDALENOSTI 1010 m

I Gk |

Obr. 54. NVS 250 kg TNT [vlastni]
Trinitrotoluen (TNT) je jednou z nejcastéji pouzivanych vybusnin pro vojenské
a prumyslové Ucely. Jeho necitlivost k Soku a tfeni snizuje riziko nahodné detonace.

Vyznacuje se velmi vysokou razanci vybuchu. V ptipadé¢ vybuchu 250 kg TNT na
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parkovisti u fakulty budou zavaznym zpusobem poskozeny budovy do vzdalenosti 65 m od

mista vybuchu.

Obr. 55. Simulace vybuchu [vlastni]

Do vzdélenosti 221 metrii od mista vybuchu budou ohroZeni lidé vybuchem
a stiepy. Bezpec€nostni vzdalenost je vyznacena na obrazku ¢islo 55 a nachazi se na hranici
modrého kruhu (1 008 metrd). Vybuchem tohoto NVS by byla vaznym zpiisobem
poskozena fakulta a okolni budovy. O vysoké intensit¢ vybuchu vypovida také graf
uvedeny niZe, z né¢hoz je patrné, Ze pretlak na ¢ele razové viny bude 3300 kPa. Dopady na

poskozeni budov a na zdravi lidi 1ze opét odvodit z tabulky ¢islo 13.
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Legenda —wysledky
Pretlak razowve viny [kPa] Pagkazeni budovl ES m
OhroZeni strepy
———ChroZeni osob mimo budowy Ohrodeni osch | 108 m
Foskozeni budow D Ry
Ohrozeni stFepyI 21 m
Stupnice osy Y
Ao ? Bezpeénostni|1008 m
«,—I ’7(‘ Linaarmi vezdalenost
&

Obr. 56. Grafické vyjadieni vybuchu [vlastni]
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Dvanécta kapitola diplomové prace se zaméfuje na vyhodnoceni dopadii vybuchu
nastrazného vybusného systému, ktery byl umistén do prostoru vybraného mékkého cile.
Nejprve bylo nutné vytvoiit modelovou udalost, jejimz jadrem je utok teroristti z IS na
vybrany mékky cil v Ceské republice. Nasledné byl utok simulovan pomoci aplikace
Terex. V aplikaci Terex jsem provedl simulaci dvou typt utoku, které se liSily mistem

umisténi NVS a také mnozstvim a typem pouzité vybusniny v nalozi.
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13 PROTITEROISTICKY PRUVODCE PRO VYSOKE SKOLY

V této kapitole se zaméfim na zpracovani piehledu bezpec¢nostnich opatieni, jejichz
ukolem je snizit moznost teroristického ttoku na vysoké Skoly. Vysoké Skoly jsou jednim
z mnoha mékkych cilt, které jsou velmi atraktivni pro teroristy. Tato atraktivita je urena
zejména vysokym vyznamem pro lidskou spolecnost, vysokou koncentraci civilniho
obyvatelstva a rovnéz absenci u¢innych bezpecnostnich opatieni. Bezpecnostni opatieni
jsou realizovany s cilem minimalizovat rizika vyplyvajici z konkrétni hrozby. Volba
vhodnych bezpecnostnich opatfeni mize vyraznym zptisobem pfispét k redukci mékkosti
meékkych cilu.

e Snizte rozpoznatelnost objektu

Vétsina Skol na internetu volné prezentuje informace o poctu studentl
a akademickych pracovniki, coz ptedstavuje pro teroristy ndpovédu a zjednoduseni
pfi vybéru cile. Na internetu by rovnéz nemély byt fotky a virtuélni prohlidky, které

utocnikim umozni se na utok lépe ptipravit.
e Zabezpecte okoli objektu

Obvodova ochrana je prvnim bodem, na ktery uto¢nik narazi pti pokusu dostat se
do prostor Skoly. Mechanicka (napt. klasické dratové oploceni, bezpe€nostni
oploceni) a elektrickd (mikrovlnné bariéry, infracervené zavory) bezpecnostni
opatfeni k ochrané perimetru Skoly by meéla zamezit vstupu nebezpeénym
pachateltim a zajistit v€asnou detekci ptipadného pokusu o prinik. Zaroven ma pro

uto¢niky odrazujici efekt.
e Fyzicka ostraha objektu

Bezpecnostni pracovnici by méli hlidat nejen interni prostor Skoly, ale také externi
prostor. Dobie vycvi€end a pfipravend fyzicka ostraha objektu podle mého nazoru

dokaze vyraznym zplsobem zvysit bezpe€nost lidi ve skole.
e Pouze jeden vstup do objektu

Zaved'te pouze jeden vstup do budovy, vyrazné tim snizite moznost proniknuti

nebezpecného pachatele.
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System kontroly vstupu a vjezdu do objektu

Systém kontroly vstupu je vyborny zpiisob pro zvyseni bezpecnosti osob a majetku.
Na trhu je celd fada firem, kterd se touto problematikou zabyva. Kazdy student,
ktery vchazi do skoly, by mél naptiklad pomoci karty s RFID ¢ipem prokazat svou
totoznost, pfi¢emz po autorizaci mize vstoupit do objektu. U vstupu by mél byt
rovnéz bezpecnostni pracovnik, ktery bude na vstup osob dohlizet. Navstévy musi
prokdzat ucel, za kterym piiSly do Skoly, pficemz jsou zkontrolovany
bezpec¢nostnim pracovnikem pomoci detektoru kovi. Nésledné musi byt opatfeny
viditelnou visackou, ktera poukazuje na to, Ze dana osoba pfisla do Skoly za ucelem
navs§tévy. Studenti musi rovnéZ nosit karty na viditelném misté (nejlépe povésené
na krku). Pokud fyzicka ostraha spatii n€koho, kdo neni vybaven bud
navstévnickou visackou, nebo studenta bez karty na krku, okamzit¢ ho musi

oslovit.

e Pouziti Metodiky zajistént fyzické ochrany VVS

Metodika zajisténi fyzické ochrany vetejnych vysokych skol je navodem na
zajisténi fyzické ochrany VVS. Podle mého nizoru se jedna o vyborny zpiisob
zajisténi bezpecnosti objektu, ktery by mohl byt modifikovany i na ostatni mékké

cile.
Oddelit pozarni poplach od protiteroristického poplachu

V minulosti nastaly pfipady, kdy nebezpec¢ny uto¢nik zdmérné spustil poplach za
ti¢elem spusténi evakuace $koly. Utoénikiéim to podstatng zjednodusi praci, jelikoz
dojde Kk opusténi tfid a lidé se zacnou koncentrovat na uritém misté. Oddélte
pozérni poplach od protiteroristického. Pti kazdém z téchto dvou poplachti se bude
postupovat jinak, proto zpracujte také protiteroristicky evakuacni plan. Kazdy

¢loveék musi védét, jak se ma chovat.
Minimalizujte prosklené konstrukcni casti budovy

Minimalizaci prosklenych ploch pfispéjete ke zvySeni urovné zabezpeceni objektu.
Prosklené plochy umoziuji teroristim zjistit informace o aktualnim Stavu v objektu
(naptiklad pocty studentii a pracovnikil Skoly). Teroristé nemusi piekondvat Zadna
bezpecnostni opatfeni, staci jim vyhledat vyvySené misto v okoli objektu, vybavit

se odstielovaci puskou a pies sklo zabijet studenty. Zaroven dochazi k masivnimu
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poranéni studentli ostrymi ¢astmi skla. I pti vybuchu NVS bude sklo piisobit vazna

poranéni.
o Nutnost elektrické pozarni signalizace

Teroristicky utok Ize spachat také zalozenim pozéaru. K pozaru rovnéz mize dojit
po vybuchu NVS. Elektrickd pozarni signalizace zajisti v¢asnou detekci pozaru,
¢imz lze predejit neptijemné udalosti. Elektrickd pozarni signalizace ma nésledujici
funkce: detekuje pozar; signalizuje pozar; predava informace osobam, které jsou
povéteny provedenim zasahu; aktivuje Cinnost zafizeni pro zamezeni Sifeni pozaru

(napt. SHZ).
o Aktivni pristup ke studentiim

Aktivnim pfistupem se rozumi zejména pozorovani psychického stavu studenti.
Pokud se student svym chovanim néjakym zplsobem vymyka standardnimu
chovani, kontaktujte rodinu a pokuste se zajistit potfebné informace o stavu
studenta. Utok studenta na ostatni studenty nebo ucitele by mohl mit zavazné

nasledky.
e Poradani dnit bezpecnosti

Pravidelné¢ pofadejte dny bezpecnosti, na kterych vyzkouSite ucinnost
instalovanych bezpecnostnich opatieni a Schopnost zakd postupovat pfi
teroristickém utoku. Ovéfite tim také spolupraci Skoly s IZS pii urcité udalosti.
RovnéZ provéite dojezdové Casy slozek IZS. Zaméite se na dojezdovy ¢as nejbliZsi
zasahové jednotky. Pokud je dojezdovy cCas zasahové jednotky neadekvatni,

doZadujte se napravného opatieni.
e Zavedeni prostiedki individualni ochrany

Podle Modulu E, coz je ucebni pomtcka pro vzdélavani v oblasti krizového tizeni,
jsou prostiedky individualni ochrany definovany nasledovné: ,, Soubor
organizachich a materialnich opatreni, jejichz cilem je chranit jednotlivce proti
zasazeni radioaktivnimi, biologickymi nebo toxickymi latkami. Bezprostredni

ochranu osob zajistuji prostredky individualni ochrany. “ [57]
Zavedeni nékterych prostiedkt individualni ochrany, jako jsou naptiklad ochranné
masky s ochrannymi filtry, by vyrazné zvysSilo moznost pfeziti jednotlivet pfi

teroristickém utoku naptiklad toxickymi latkami.
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Podminkou pouziti filtracni ochrany je - koncentrace kysliku ve vdechovaném vzduchuje alespon
17 obj. % a koncentrace Skodliviny nepiesahuje 0,5 obj. % V pfipade, 7e tato podminka neni
splnéna. tj. ve vdechovaném vzduchu je méné nez 17 obj.% kysliku a nebo vice nez 0.5 obj.%
skodliviny (pfipadné obé hodnoty presahuyi povolenou mez), neni moimé k ochrane dychacich
cest pouzit ochranu filtraéni, ale vyhradné ochranu 1zolacni.

Obr. 57. Upozornéni [57]

® Bezpecné mistnosti

Vybudujte bezpecné mistnosti, které ochrani studenty a pracovniky Skoly proti

nebezpe¢nym pachatellim.
e Zahrnte problematiku terorismu do ucebnich osnov

Studenti by méli v&dét, co je to terorismus, pro¢ vlastné terorismus vznikd a 0 CO
uto¢nikim vlastné jde. Studenti musi védét, Ze teroristé nemaji zadné zabrany a jsou

nelitostni. Nikdo by nemél brat terorismus na lehkou véhu.

o Prehled telefonnich cisel, kterda by mél kazdy znat

Evropské ¢islo tisnového volani

112

Obr. 58. Tisnové telefonni linky [vlastni]
e Bojz blizka

Krav Maga (boj zblizka) jedna se o jeden z nejefektivnéjSich sebeobrannych
a taktickych systému na svété a je zplisobem, jak naucit studenty postupovat pti titoku
nebezpecnych pachatelll. Pravidelné kurzy a seminafe dotované Ministerstvem Skolstvi
predstavuji vyborny zpusob, jak zvysit pravdépodobnost pieziti studentti pii ttocich na

Skoly.
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Nespoléhejte na to, Ze je Ceska republika bezpeéna. Pred terorismem neni v bezpeéi
prakticky nikdo. Bezpecnostni informacni sluzba bohuzel nedokaze zachytit informace
o vSech planovanych utocich. Zejména osaméli vici jsou pro BIS doslova nocni miirou. Na
terorismus musite byt pfipraveni a musite podniknout takové kroky, které¢ ochrani studenty
pfed utokem nebezpecnych pachateli. Bezpecnostni opatieni nejsou levna zalezitost, ale
vyznamnym zplisobem pomiizou snizit pravdépodobnost uspéchu teroristli pti utoku. Na
bezpecnost lidi ma obrovsky vliv design Skoly. Prosklené ¢asti budovy vypadaji mnohem
atraktivnéji nez chladné zdi, ale vyraznym zptsobem zvySuji zranitelnost lidi nachazejicich

se v objektu.

Posledni kapitola této diplomové prace se zamétuje na vytvoreni protiteroristického
privodce pro vysoké skoly. Jsou zde uvedeny rady, které pomohou zredukovat mekkost
vysokych Skol. Problematika ochrany S$kol je velmi aktualni, jelikoz pro teroristy
predstavuji cil s vysokou atraktivitou. Absence bezpeCnostnich opatfeni a vysoka
koncentrace lidi, to jsou faktory, které teroristy velmi pfitahuji. Na zajiS§téni ochrany
mekkych cili, jako jsou naptiklad Skoly, musime aktivné pracovat. Mnoho lidi si urcité
klade otazku, pro¢ Ceska republika investuje obrovské penize do nesmyslnych oblasti
a neinvestuje finan¢ni prosttedky na ochranu mékkych cili. Finan¢ni prostfedky jsou pro
zajisténi ochrany mékkych cili klicové a Ceska republika by podle mého nizoru méla

ochranu me&kkych cilii financné zabezpecit.
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ZAVER

Cilem diplomové prace bylo ukazat, jak zdvaznou hrozbou je terorismus pro cely
svet. V posledni dobé teroristé velmi Casto planuji a realizuji utoky na mékké cile, coz jsou
mista S vysokou koncentraci civilniho obyvatelstva, kterd jsou nachylna k utoku z divodu
absence uéinnych bezpe&nostnich opatieni. V Ceské republice je pomérné velké mnozstvi
mékkych cili a zabezpedit je proti teroristickému Gtoku bude velmi slozité. Zaméfil jsem
se na uréeni nejvice potencionalné ohrozenych mékkych cili v jednom z kraji Ceské
republiky. Pro tento ucel byla pouzita metoda CARVER, ktera musela byt vhodnym
zpusobem modifikovana. Na zaklad¢ vysledkii metody CARVER aplikované na mékké

cile se miizeme rozhodnout, kterym mékkym ciliim se budeme vénovat primarné.

Pii vypracovani diplomové prace jsem zjistil, ze Ceska republika nedisponuje
dostateCnym poctem zasahovych jednotek. Dojezdové Casy zasahovych jednotek jsou do
nékterych mist v Ceské republice nevyhovujici. P¥i utoku je rozhodujici kazda vtefina,
tudiz by méla byt ZJ v kazdém kraji Ceské republiky. Dopraveni k mistu zdsahu by rovnéz
zrychlila vrtulnikova technika. Néktefi odbornici tvrdi, Ze nez vrtulnik se ZJ pfistane, bude
rychlejii se pepravit na misto zdsahu pomoci automobili. Clenové zdsahové jednotky jsou

pfitom vycviceni na slailovani z vrtulniku.

Prace se rovnéZ zabyva posouzenim soucasné¢ho stavu zabezpeceni vybraného
mékkého cile zpohledu teroristického utoku. Pro posouzeni byla zvolena jedna
nejmenovana fakulta v Ceské republice. Pii zpracovavani jsem odhalil nedostatky
a formuloval doporuceni ke zvySeni Grovné€ zabezpeceni fakulty. Dale se prace zamétuje
na vyhodnoceni nasledkti vybuchu NVS na vybranych mistech mékkého cile. Pro
vyhodnoceni dopadii byla vyuzita aplikace Terex. Nasledky vybuchu NVS jsou
determinovany mnozstvim a typem vybusniny v nalozi a také poctem lidi, ktefi jsou

vystaveni vybuchu.

Diplomovéa prace obsahuje protiteroristického privodce pro vysoké skoly, jehoz
ucelem je navrhnout Skolam efektivni zplsoby pro zvySeni bezpecnosti studentil
a zaméstnancti Skol. Vybornym zplsobem, jak =zajistit bezpecnost osob, majetku
a informaci ve Skolach, je pouziti Metodiky zajisténi fyzické ochrany vetejnych vysokych

Skol, kterou jsem v praci dopodrobna rozebral.

K vypracovani diplomové prace byly uplatnény rizné vyzkumné metody. Mezi

pouzit¢ vyzkumné metody patii zejména pozorovani, terénni prizkum, analyzovani
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(SWOT analyza a What-if Analysis), dedukovani, modelovani, dotazovani. Pfi dotazovani
jsem zjistoval potfebné informace od Policie Ceské republiky, ¢lentt HZS, &lent soukromé

bezpecnostni sluzby.
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PRILOHA P I: SEZNAM NEJHEDANEJSICH TERORISTU

)4

A4

W







Jméno

Ayman al-Zawabhiri

A7 25 milionu dolara

Abu Du'a

A7 10 milionu dolara

Sirajuddin Haqgani

A7 10 milionu dolara

Mullah Omar A7 10 milionu dolara
Hafiz Saeed AZ 10 miliona dolara
Yasin al-Suri AZ 10 miliond dolara

Nasir al-Wahishi

A7 10 milionu dolara

Muhsin al-Fadhli

A7Z 7 milionu dolara

Abubakar Shekau

A7 7 milionu dolart

Abdullah Ahmed Abdullah

A7 5 milionu dolart

Saif al-Adel

A7Z 5 milionu dolara

Ibrahim Hassan Tali al-Asiri

A7Z 5 miliond dolart

Ali Atwa

A7 5 milionu dolar

Jamal Mohammad al-Badawi

A7 5 milionu dolar

Ali Sayyid Muhamed Mustafa al-Bakri

A7Z 5 milionu dolart

Jalal Bala’idi

A7Z 5 milionu dolart

Ibrahim al-Banna

A7 5 milionu dolar

Mokhtar Belmokhtar

A7 5 milionu dolart

Faker Ben Abdelaziz Boussora

AZ 5 miliona dolara

Jaber A. Elbaneh

AZ 5 miliona dolara

Othman al-Ghamdi

A7 5 milionu dolart

Abdelbasit Alhaj Alhassan Haj Hamad

A7 5 milionu dolar



https://www.rewardsforjustice.net/english/ayman_zawahiri.html
https://www.rewardsforjustice.net/english/sirajuddin_haqqani.html
https://www.rewardsforjustice.net/english/mullah_omar.html
https://www.rewardsforjustice.net/english/hafiz_saeed.html
https://www.rewardsforjustice.net/english/nasir_al_wahishi.html
https://www.rewardsforjustice.net/english/saif_al_adel.html
https://www.rewardsforjustice.net/english/ibrahim_al_asiri.html
https://www.rewardsforjustice.net/english/ali_atwa.html
https://www.rewardsforjustice.net/english/jamal_al_badawi.html
https://www.rewardsforjustice.net/english/ali_sayyid_al_bakri.html
https://www.rewardsforjustice.net/english/ibrahim_al_banna.html
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https://www.rewardsforjustice.net/english/abdelbasit_hamad.html

Mohammed Ali Hamadei

A7Z 5 milionu dolart

Yahya Abu el Hammam

A7 5 milionu dolara

Isnilon Hapilon

A7Z 5 milionu dolara

Aziz Haggani Az 5 milionta dolart
Khalil Haggani Az 5 miliond dolart
Yahya Haqgani Az 5 miliond dolart

Adel Radi Sagr al-Wahabi al-Harbi

A7Z 5 milionu dolart

Ali Saed bin Ali el-Hoorie

A7Z 5 milionu dolara

Hasan lzz-al-Din

A7 5 milionu dolar

Abderraouf Ben Habib Jdey

A7 5 milionu dolar

Hamad el Khairy

A7Z 5 milionu dolara

Fuad Mohamed Khalaf

A7Z 5 milionu dolara

Bashir Mohamed Mahamoud

A7 5 milionu dolar

Mohamed Makawi Ibrahim Mohamed

A7 5 milionu dolar

Jehad Serwan Mostafa

A7Z 5 milionu dolart

Ahmad Ibrahim al-Mughassil

A7Z 5 milionu dolart

Muhammad Ahmed al-Munawar

A7 5 milionu dolar

Abdelkarim Hussein Mohamed al-Nasser

A7 5 milionu dolar

Muhammad Abdullah Khalil Hussain ar-Rahayyal

A7 5 milionu dolaru

Jamal Saeed Abdul Rahim

A7 5 milionu dolaru

Qasim al-Rimi

A7 5 milionu dolart

Mukhtar Robow

A7 5 milionu dolart

Ibrahim al-Rubaysh

AZ 5 miliona dolara



https://www.rewardsforjustice.net/english/mohammed_hamadei.html
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https://www.rewardsforjustice.net/english/muhammad_al_munawar.html
https://www.rewardsforjustice.net/english/muhammad_ar_rahayyal.html
https://www.rewardsforjustice.net/english/jamal_rahim.html
https://www.rewardsforjustice.net/english/qasim_al_rimi.html
https://www.rewardsforjustice.net/english/muktar_robow.html
https://www.rewardsforjustice.net/english/ibrahim_al_rubaysh.html

Ramadan Abdullah Mohammad Shallah

A7Z 5 milionu dolart

Wadoud Muhammad Hafiz al-Turki

A7Z 5 milionu dolart

Husayn Muhammed al-Umari

A7 5 milionu dolart

Ibrahim Salih Mohammed al-Yacoub

A7Z 5 milionu dolara

Abdul Rahman Yasin

A7Z 5 milionu dolara

Zulkarnaen

AZ 5 miliond dolart

Abdikadir Mohamed Abdikadir

Az 3 miliony dolarii

Musa Asoglu

Az 3 miliony dolari

Yasin Kilwe

Az 3 miliony dolari

Abu-Yusuf al-Muhajir

Az 3 miliony dolarii

Abdul Saboor

Az 3 miliony dolarii

Zerrin Sari

Az 3 miliony dolari

Seher Demir Sen

Az 3 miliony dolart

Abdullahi Yare

Az 3 miliony dolart

Hafiz Abdul Rahman Makki

Az 2 miliony dolart

Abdullah Nowbahar

Az 2 miliony dolart

Adam Yahiye Gadahn

A7 1 milion dolaru

Radullan Sahiron

A7 1 milion dolaru

Abdul Basit Usman

A7 1 milion dolaru



https://www.rewardsforjustice.net/english/ramadan_shallah.html
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https://www.rewardsforjustice.net/english/yasin_kilwe.html
https://www.rewardsforjustice.net/english/yusuf_al_muhajir.html
https://www.rewardsforjustice.net/english/abdul_saboor.html
https://www.rewardsforjustice.net/english/zerrin_sari.html
https://www.rewardsforjustice.net/english/seher_demir_sen.html
https://www.rewardsforjustice.net/english/abdullahi_yare.html
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https://www.rewardsforjustice.net/english/abdullah_nowbahar.html
https://www.rewardsforjustice.net/english/adam_gadahn.html
https://www.rewardsforjustice.net/english/radullan_sahiron.html
https://www.rewardsforjustice.net/english/abdul_usman.html

PRILOHA P II: GRAFICKE VYHODNOCENI METODY CARVER

UTE - FAI

UTB - FT

LUTE - FAME

LITE - FME

UTE - FHS

UTE - Knihowvna

Zimni stadion Ludka Cajky

Obchodni dom PRIOR ve Ziiné

Centro Zlin FMC, s.r.o.

ZLATE JABLKOQ, a 5.

Fotbalowy stadion Letna, Zlin

Centrum Cepkov

Kostel Fanny Marie Pomocnice kiestand ve Zliné
7200 a zamek Zliin-Leénd, p.o

Wystavisté Floria Kroméfii

Stredni Skola hotelova a slufeb Kroméfii

Domov mladeie pri Stredni Skole hotelove a sluieb
Do kultury v Kroméfid
Zimni stadion Kroméfiz

Zimni stadion Na lapadi

Méstske Lazné Vsetin

Hotel WSACAN Vsetin s.r.o.

Zakladni Skola Vsetin, Travniky 1217

UTE - FLER

Zimni stadion Uherské Hradisté

Kino Hvézda

Méstsky fotbalovy stadion Miroslava Valenty

Masarykovo ndmésti = Uherské Hradité |-

Stiedni Skola primysiovd, hotelovd a,.|

Zimni stadion Valaiskeé Mezific

Koupalité Valaiske Mezifici

Nemocnice Valadské Mezifidias,

Gymnaziem FrantiSka Palackého Valadské Mezifidi
Gymnazium Otrokovice

Otrokovicka BESEDA, s.r.o.

Zakladni skola Manesova Otrokovice, . o \

Kaufland Otrokovice

Gymnazium Roinov pod Radhoitém

Hotel Bedva®== | -

Valaiské muzeum v plirodé v Rodnové pod.| o
Gymnazium J. A. Komenského a lazykova dkola. | - -
Zimni stadion Uhersky Brod

Dim kultury Uhersky Brod, pfispévkova organizace

Zamek Holesov

1. Zakladni skola Holedov

Poutni misto Svaty Hostyn

Lazné Luhadovice, a5,

Poutni misto Velehrad

4d
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PRILOHA P I1I: DZIHADISTA JOHN

\ lovalo se, Ze uZ je po smrti,
ale odbornici se shodli na tom, ze »dzihadi- | Poice s

nce Kel ho Gota (t47).
ou pfes ici Portugalci.
Text: $tpan Simonek

Foto: repro Youtube, Twitter ] do SYm.
Podle britskych tajnych sluZeb y

radi- ; pravil Ameritana Jamese Foley]
(TAO) A podle tajnych sluzeb stal
prévé Saraival

Nataceii 2
ve studiu?

DAMASEK (5t3) - Vi

odborniku pou- pi::::j';z
e bylo upraveno. Do~ Ynovem videu, - == B Anglie
Je vpozadf LISABON (3t8) - Snival { v roce 2012
k?{)(‘u}fl?ﬂ krajin 1 | o tom, Zze z néj bude konvertoval
- slavny fotbalista, mis- : 3 ; astal se z néj
to toho se stal isla- Y » v islamista.
mistou a pfes Lon- 4
dyn odjel bojovat do
Syrie. Elen

portugal-
2 38 ! " ské skupiny Fablo Pocas ;
Vb S g (22) kys! platil za nad&jného fotbalistu
. : 3 av Lisabonu nastévoval stejnou akad
|- mil Cristiano Ronaldo (29)! S jed-
nim z nejlepsich hrac planety se tam
viak nejspi n l. Zatimco »CR7« uz
vélel za »atko Sportingu a pomalu se
blizil jeho prestup:do Manchesteru Uni-
ted, Pocasovi bylo pouhych 9 let...

Zdroj: [58]



