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ABSTRAKT

Préaca sa V teoretickej Casti bude zaoberat” ochranou os6b a majetku, ¢o do problematiky
foriem a metod fyzickej ochrany. Néasledne budu rozpracované sucasné trendy, analyza
rizik aich modernych metod. Prakticka cast’ bakalarskej prace bude zamerana
na charakteristiku spolo¢nosti Autocentrum Richy s.r.0. ako objektu. Na konci bude préaca

obsahovat’ dve varianty ochrany 0s6b a majetku, ktoré sa navzajom komparuj.

Kracové slova: fyzicka ochrana, analyza rizik, Autocentrum - Richy

ABSTRACT

In the theoretical part of the thesis will deal with the persons and property protection, as to
the issue of forms and methods of physical protection. Then will be elaborated current
trends, risk analysis and their modern methods. Practical part of the task will focus on the
characterization of Autocentrum Richy Ltd. company as an object. In the end of the work

will include two variants of physical protection that are mutually compared.

Keywords: Physical Protection, Risk Analysis, Autocentrum - Richy
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UvoD

V dnesnej dobe je mozné povazovat zabezpecenie podniku za vel'mi doéleziti sucast’
ochrany 0s6b a majetku, pretoze vandalizmus a spOsobené Skody rasta obrovskym

tempom.

Ochrana majetku je do istej miery zévisla od technoldgii a technickych prvkoch, ktoré
objekt zabezpecuju. V stale sa rozvijajacej sfére ochrany majetku pomocou tychto
prvkov existuje vel'ké mnozZstvo firiem, ktoré poskytuju rézne zabezpecovacie systémy
pre rozne objekty a stupne zabezpecenia, kde sa nardza na problematiku, ¢i je objekt
zabezpeéeny dostato¢ne. Pri tomto tempe je mozné, Ze zabezpedenie, ktoré vyhovuje dnes,

nemusi vyhovovat’ uz o par rokov. Preto je nutné tento fakt nepodcenovat’.

Ci uz ide o technickd ochranu alebo fyzickd ochranu, vel’ku Glohu pri zabezpeéeni objektu
zohrava ekonomickd stranka. | ked’ dnes majitelia firiem kladu velky déraz na kvalitné
zabezpecenie, stale je vSak mozné najst’ objekty, ktoré zabezpefené si, no ich stupen

zabezpecenia nesplna dostato¢ntl uroven.

Fyzickd ochrana patri medzi najstarSie a efektivne metddy v oblasti ochrany 0séb
a majetku. NajvyznamnejSiu tlohu, ktora fyzicka ochrana zaist'uje, je pritomnost’ fyzickej
osoby, ktora pri protiprdvnom jednani pachatela moze vcas a efektivne zasiahnut.
Pri rasticej kriminalite je tento typ ochrany stdle viac aviac ziadany a nasadzovany

do praxe.

Pri zavadzani systému fyzickej ochrany objektu je nutné vypracovat predovsetkym
bezpecnostnu analyzu rizik, ktord odhali moznosti vniknutia ¢i iného zneuzitia objektu
a majetku nachéadzajucom sa v iom. V praxi existuje Siroka $kala metod na vypracovanie
analyzy rizik. Vysledkom je uceleny zaver (syntéza), z ktorého vychadzaju aktuélne
hrozby arizikd pdsobiace na dany objekt. Analyza rizik sa vypracovava na zéklade

zavedenia opatreni proti tymto hrozbam a rizikam.

Cielom bakalarskej prace je zhodnotenie stavajuceho zabezpeCenia na ochranu os6b
amajetku v spoloCnosti Autocentrum Richy s.r.o. pomocou kamerového systému,
mechanickych zabrannych systémov a PZTS. Nasledne vytvorenie dvoch kompletnych
variant zabezpecenia, ktoré sa budu lisit’ z ekonomického hl'adiska. Lacnejsi variant bude
zamerany na optimalne a dostaCujuce zabezpecenie a drah$§i variant na komplexné

zabezpecenie.
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1 PRAVNE ZAKLADY V OBLASTI OCHRANY OSOB A MAJETKU

Pri vykonavani vSetkych odvetvi v oblasti ochrany 0séb a majetku musia byt presne

stanovené pravne ukony. V pravnych zékladoch budem hovorit’ hlavne 0 tychto normach:

e zakonnik prace ¢. 311/2001 Z. z. v zneni zmien a doplnkov,

e trestny poriadok ¢. 301/2005 Z. z. v zneni zmien a doplnkov,

e trestny zakon ¢. 300/2005 Z. z. v zneni zmien a doplnkov,

e zadkon ¢. 473/2005 Z. z. o poskytovani sluzieb v oblasti sukromnej bezpecnosti

a v zneni zmien a doplnkov niektorych zakonov. [1]

1.1 Zakonnik prace 8177 odst. 2

,Na ochranu svojho majetku je zamestndvatel opravneny vykondvat'v nevyhnutnom
rozsahu kontrolu veci, ktoré zamestnanci vndsSaju na pracovisko alebo odnasaju
z pracoviska. Podrobnejsie podmienky urci zamestnavatel’ v pracovnom poriadku.
Pri kontrole sa musia dodrzat predpisy o ochrane osobnej slobody a nesmie

byt ponizovana ludska dostojnost. [2]

1.2 Trestny poriadok 885 odst. 2

,,Osobnu slobodu osoby, ktora bola pristihnuta pri trestnom cine alebo bezprostredne
po fom, moze obmedzit' ktokolvek, ak je to potrebné na zistenie jej totoznosti, zabranenie
uteku, zabezpecenie dokazov alebo na zabranenie dalSiemu pdachaniu trestnej cinnosti.
Je vsak povinny taku osobu bezodkladne odovzdat utvaru Policajného zboru, utvaru

Vojenskej policie alebo utvaru Colnej spravy. “ [3]

1.3 Trestny zakon 824 a §25

Z trestného zakona treba poznat' §24, ktory nam hovori o krajnej nidzy a 825k, ktory
nam hovori o nutnej obrane. Uplné znenie tychto paragrafov je:

1.3.1 Krajna nadza 8§24 tr. zak.

., Cin inak trestny, ktorym niekto odvracia nebezpecenstvo priamo hroziace zaujmu

chranenému tymto zakonom, nie je trestnym cinom. * [4]

,Nejde o krajnu nudzu, ak bolo mozné nebezpecenstvo priamo hroziace zdaujmu

chranenému tymto zakonom za danych okolnosti odvratit inak alebo ak sposobeny
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nasledok je zjavne zavaznejsi ako ten, ktory hrozil. Rovnako nejde o krajnu nudzu, ak ten,
komu nebezpecenstvo priamo hrozilo, bol podla vseobecne zavizného pravneho predpisu

povinny ho zndsat. ** [4]

1.3.2 Nutn& obrana 8§25 tr. zak.

., Cin inak trestny, ktorym niekto odvracia priamo hroziaci alebo trvajuci utok na zaujem

chraneny tymto zakonom, nie je trestnym c¢inom. * [4]

,Nejde o nutnu obranu, ak obrana bola celkom zjavne neprimerana utoku, najmd
k jeho sposobu, miestu a casu, okolnostiam vztahujucim sa k osobe utocnika alebo k osobe

obrancu. * [4]

,, Ten, kto odvracia utok spéosobom uvedenym v odseku 2, nebude trestne zodpovedny,

ak konal v silnom rozruseni spésobenom utokom, najmd v désledku zmdtku, strachu alebo

zlaknutia. ““ [4]

Ak sa niekto vzhladom na okolnosti pripadu mylne domnieva, Ze utok hrozi, nevylucuje

73

to trestnu zodpovednost za cin spachany z nedbanlivosti, ak omyl spociva v nedbanlivosti.

[4]

1.4 Zakon ¢. 473/2005 Z. z.
Tento zakon upravuje:

e poskytovanie sluzieb v oblasti sukromnej bezpecnosti,
e vykon S§tatneho dozoru Ministerstva vnutra Slovenskej republiky a kontroly

Policajnym zborom v oblasti sikromnej bezpe¢nosti. [5]

Nasledne zakon hovori, Ze sikromna bezpe¢nost’ sa vykondva ako SBS (sukromna
bezpe¢nostna sluzba), pripadne technicka sluzba na ochranu os6b a majetku. Zakon
vymedzuje zékladné rozdelenie bezpecnostnych sluzieb, oprédvnenie prevadzkovat
a prevadzkovanie bezpecnostnej sluzby, ustanovenia o prevadzkovani detektivnej sluzby,
ustanovenia pre vlastni ochranu. V tretej Casti je zakon zamerany na technicku sluzbu,
kde sa hovori tiez o opravneni prevadzkovat dant sluzbu, a podmienky udelenia licencie.
Okrem tychto informacii zékon urcuje i poziadavky pracovnikov, ktori vykonavaju fyzicka
ochranu, patranie, odbornt pripravu &i poradenstvo. Medzi poziadavky, ktoré musia spinat’
vSetci pracovnici vSetkych druhov patri bezthonnost’, spol'ahlivost’, spdsobilost’ na pravne

ukony Vv plnom rozsahu, zdravotna sposobilost, pracovnik musi byt drzitelom odbornej
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sposobilosti. Poziadavky, ktoré sa liSia st vek, druh preukazu odbornej sposobilosti

apod. [5]

Pravne normy, ktoré sa opieraju o oblast’ ochrany osdb a majetku st dolezitou ¢astou
pri vykonavani profesie. Okrem minimalnych poziadaviek pre vykon profesie v oblasti
ochrany 0s6b a majetku je v prdvnom ramci dané, Ze ochranu si moze zabezpecit’ i 0soba
sama, 0 com hovori §6 zakona o poskytovani sluzieb v oblasti sikromnej bezpecnosti

(zakon ¢. 473/2005 Z. z.).
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2 ANALYZARIZIK

Pri ochrane objektu treba poznat’ moznosti ohrozenia, kde a ako sa daju vyuzit' slabiny.
Preto sa zavadza pojem tzv. analyza rizik. Analyzu rizik méZzeme chapat ako proces,
pri ktorom definujeme hrozby, akym je spolo¢nost’ vystavena, ich pravdepodobnost
a nasledky. [6]

Pri analyze rizik rozliSujeme nasledovné pojmy:
Aktivum

Aktiva su vsetko, ¢o ma pre dany subjekt hodnotu. Hrozba moze tGto hodnotu znizit'.

Aktiva je mozné delit’ na:

e hmotné (peniaze, nehnutel'nosti, cenné papiere apod.),

e nehmotné (informécie, morélka pracovnikov apod.). [6]

Aktivom moze byt aj samotny objekt, pretoze hrozba mbze posobit’ na samotni

existenciu podniku. [6]
Hrozba

Hrozba je akykol'vek jav alebo skuto¢nost, ktora ma potencialnu schopnost’ poskodit’
danej spolo¢nosti. Rozlisujeme prirodna hrozbu a hrozbu TPudského pbvodu, ktora

moze byt nahodna alebo imyselna. [6]

Skoda, ktora je spdsobend pri posobeni na aktivum sa nazyva dopad hrozby.
Moze byt vyjadrend vo vyske sposobenych §kdd alebo az do vysky do znovuobnovenia

aktiva. V podstate ide o nasledok pdsobenia hrozby. [6]
Zranitelnost’

Zranitel'nost’ je slabina, ktort moZe hrozba vyuZit’ pre svoj negativny vplyv. Vznika tam,

kde hrozba pdsobi na aktiva. [6]

Ohrozenie

Je stav, kedy pre aktiva existuje zraniteI'nost’.

Riziko

Riziko je moznost, ze sa dand hrozba s urcitou pravdepodobnostou stane. V podstate,

7e hrozba zneuzije zraniteI'nosti. Z kazdej hrozby je mozné vyvodit’ dané riziko. [7]
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Opatrenie

Je proces alebo postup, pri ktorom je snaha zmiernit pdsobenie hrozby, pripadne
jej eliminaciu, zniZenie zranitel'nosti a dopadu hrozby. [6]
aktiva

onrozuju

chranlace

opatrenia hrozby

ANALYZA
RIZIK

riziko zranitelnosti

veduce K

ohrozeniu

Obrazok 1: Vztahy v analyze rizik [8]

2.1 Vyznam analyzy rizik v oblasti fyzickej ochrany

Analyza rizik predstavuje prvy krok k odpovediam na otazky tykajice sa bezpe¢nosti
projektu. Vysledkom tejto analyzy by mal byt celok Studii, ktoré sa bezprostredne tykaju
hrozieb a nasledkov, ktoré m6zu mat’ na objekt nejaky negativny dopad. Z tychto $tadii
je mozné nasledne vytvorit' vhodné navrhnutie rieSenia fyzickej ochrany a nésledne

celkovému zabezpeceniu subjektu tak, aby mohol vykonavat jeho prioritnti funkciu.

Dévodom analyzy rizik moze byt nedavna udalost’, ktora sa v objekte udiala, kedy treba
preskimat’, aké dalSie hrozby moZzu subjektu hrozit' a navrhnat protiopatrenia tak,

aby nemohli byt tieto nedostatky v buducnosti zneuzité.

Vseobecne ide teda o to, Ze analyza rizik sa robi predovSetkym na zdklade zhodnotenia
minulého stavu, kedy sa vytvara stbor réznych pri¢in a dévodov krizovych, pripadne
neziaducich udalosti. Nasledne sa hodnoti stiCasny stav a nakoniec sa hodnoti buddci stav.
Vsetko je zapisané do dokumentu, ktory nésledne mdze byt’ vyznamny pri d’alSom rieSeni

bezpecnostnych projektov. [9]
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2.2 VSeobecny postup analyzy rizik

V praxi viacSinou ide 0 kombinaciu viacerych rizik, ktoré¢ mézu predstavovat hrozbu
pre subjekt. Pri tomto mnozstve rizik je nutné urcit’ priority z pohl'adu mozného dopadu

hrozby a pravdepodobnosti ich vyskytu a zamerat’ sa na najdoleZitejSie rizikové oblasti. [6]
Z&Kkladné kroky v priebehu analyzy rizik:

e stanovenie hranice analyzy rizik,

e identifikacia aktiv,

e stanovenie hodnoty a zoskupenie aktiv,
e identifik&cia hrozieb,

e analyza hrozieb a zranitel'nosti,

e pravdepodobnost’ javu,

e meranie rizika. [6]

2.2.1 Stanovenie hranice analyzy rizik

V tomto kroku sa oddel'uju aktiva, ktoré budu zahrnuté do analyzy od aktiv ostatnych.
Do tejto hranice sa zahriluju aktiva, ktoré si vzhladom na znizenie rizika a vzhl'adom

na aktualny zamer managementu relevantné. [6]

2.2.2 ldentifikacia aktiv

Pri identifikacii aktiv sa spiSu vSetky aktiva, ktoré sa zahrnuli do hranice analyzy rizik

v prvom kroku a ku kazdému sa napiSe nazov aktiva a jeho umiestnenie. [6]

2.2.3 Stanovenie hodnoty a zoskupenie aktiv

Pri stanoveni hodnoty aktiva sa urCuje velkost’ Skody, ktord je spdsobend znienim alebo
stratou daného aktiva. Vicsinou sa vychadza z ceny, za ktord bolo aktivu poriadene,
ale mdéze sa hodnotit’ izo stranky vynosovej, kedy aktivum prindSa vysoké zisky.

Dalej sa hodnoti ¢&i je aktivum I'ahko nahraditelné, alebo je jedineéné. [6]

Doévodom zoskupovania aktiv je, Ze vdéSinou ide 0 vel'mi vel'ké mnozstvo aktiv, a deje
sa podla roznych hladisk tak, aby aktiva, ktoré maju podobné vlastnosti,
boli v jednej skupine. Zoskupovat’ sa moze podl'a kvality, ceny, Gcelu apod. Nasledne tato

skupina vystupuje Vv analyze rizik ako jedno aktivum, na ktoré sa vytvori
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protiopatrenie tak, aby toto protiopatrenie bolo vhodné pre celt skupinu, teda vSetky aktiva

v skupine. [6]

2.2.4 ldentifikacia hrozieb

Pri identifikacii hrozieb sa berG do uvahy hrozby, ktoré pripadajua pre dant analyzu.
Prebieha tak, ze sa vyberu tie hrozby, ktoré mézu ohrozit’ aspon jedno aktivum v subjekte.
Vychadza sa zo zoznamu hrozieb, ktoré je mozné najst’ v literature, ale pre konkrétny dany
subjekt mozu byt’ ticto zoznamy nedostaCujuce, preto pre ziskanie vlastného zoznamu

hrozieb sa vyuzivaji metddy brainstormingu, Delphi apod. [6]

2.2.5 Analyza hrozieb a zranitel’nosti

Zo zostaveného zoznamu sa nasledne hodnoti kazd4 hrozba ku kazdému riziku, pripadne
vytvorenym skupindm aktiv. Na tych, na ktorych sa moze hrozba naplnit’ sa stanovi Groven
hrozby vzhl'adom k danému aktivu a tiroven zranitelnosti aktiva vzhl'adom k tejto hrozbe.
Na konci st vytvorené dvojice ,hrozba - aktivum®, ktoré maju stanoveni uroven

zranitel'nosti a hrozby. [6]

2.2.6 Pravdepodobnost’ javu

Nie je jasne, Ze jav, ktory bol hodnoteny, mdZe naozaj nastat’. A ak nastane, nie vzdy musi
mat  rovnaké vysledky. Preto sa k javu dopifa adaj, ktory hovori
s akou pravdepodobnostou tento jav mdze nastat. Dolezité je vediet, ¢i jav, ktory
sa analyzuje, je nahodny alebo nie, ¢i patri do intervalu pravdepodobnosti alebo ¢i jav

je mozné vylucit. [6]
2.2.7 Meranie rizika

Je mozné povedat’, Ze vyska rizika vyplyva z hodnoty, Urovne hrozby a zranitelnosti
aktiva. Pri analyze rizik sa pracuje s veli¢inami, ktoré je nemozné zmerat presne,
apreto sa vyuziva kvalifikovany odhad Specialistu, ktory hodnoti mieru rizika

len na zaklade svojich skusenosti do Styroch skupin (Ziadna, mal, strednd, vel’kd). [6]
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Tabul’ka 1: Kritéria hodnotenia zraniteI'nosti [10]

Zranitenost’ aktiva hrozbou Kritérium

0 |ziadna hrozba sa nemoze vzhl'adom na aktiva uplatnit’

1 [mald aktivum je chranené vePmi dobre, resp. je odolné
vel’'mi dobre voci uplatneniu hrozby

2 |strednd aktivum je chranené ¢iastocne, resp. je mierne
odolné voci uplatneniu hrozby

3 |velka aktivum je minimalne odolné proti uplatneniu
hrozby, pricom ochrana aktiva je na vel’mi nizkej
arovni alebo Gplne chyba

, Cim vysSia je pravdepodobnost, Ze knepriaznivej udalosti pride, tym vdcsia

Jje pravdepodobnost odchylky od vysledku, v ktory dufame, a tym vdicsie je teda riziko.  [6]

2.3 Sucasné trendy analyzy rizik

Urcovanie rizik, ich hodnotenie a nasledne tvorba protiopatreni je dolezitou castou
pri zabezpeceni ochrany osdb a majetku. Existuje vel'ké mnozstvo moznosti, ako dané
rizika hodnotit’, ale na identifik4ciu rizik je mozné vyuZzit’ niektort zo sucasnych metdd

analyzy rizik, ktoré tento problém riesia.

2.3.1 Check List (Kontrolny zoznam)

Tato metéda je zalozena na splneni vopred nadefinovanych podmienok a opatrenti,
ktoré sa kontroluju. Tieto podmienky a opatrenia su spisane do tzv. kontrolného zoznamu
obsahujuci otdzky. Zoznamy st zvdcSa generované na zdklade zoznamu charakteristik
daného systému, ktoré su spaté so systémom a potencialnymi dopadmi, zlyhanim prvkov
a samotnym vznikom $kod. Zoznamy moézu byt jednoduchého, ale i zlozitého razu,

ktory moze zahrntit’ roznu relativnu dolezitost’ parametra v ramci daného sdboru. [11]

2.3.2 What if? (Co ak?)

Metdda, ktora rieSi, ¢o sa stane ak, je metdda hladajuca rbzne situacie. V podstate
je to diskusia, kde skupina skusenych T'udi dobre oboznamenych s danym procesom kladie
otazky avyslovuje Uvahy oroznych situaciach, ktoré moézu nastat. Od analytika
sa pozaduje, aby svoj koncept prispdsobil Setreniu urcitého tcelu, z ¢oho vyplyva, Ze tato

metoda nie je vnutorne Struktirovana, ako je napriklad metéda HAZOP alebo FMEA. [11]
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2.3.3 Hazard Operation Process - HAZOP

Tato metdda je zaloZena na pravdepodobnostnom hodnoteni ohrozenia a rizik, ktoré z nich
plynd. Metdda je formou timu zlozeného z expertov réznych oborov. Hlavnym cielom
je identifikacia réznych scenarov potencialneho rizika, kde experti pracuju formou
brainstormingu. Sustred’'uju sa na posudenie rizika a prevadzkovej schopnosti systému.
Experti pracuju s pracovnymi vykazmi a tzv. guidewords, ¢o st dohodnuté vodiace vyrazy.
Na zaver sa identifikované, neplanované alebo neprijatelné dopady sformuluji

do zavere¢ného odporucania, ktoré ma smerovat’ k zlepSeniu procesu. [11]

2.3.4 Event Tree Analysis - ETA

Analyza stromu udalosti je analyzou, ktora sleduje priebeh procesu od poc¢iato¢nej udalosti
cez konstruované udalosti vzdy na zaklade dvoch moznosti — priaznivé alebo nepriaznive.
Vyuziva grafické spracovanie. Zobrazenie stromu udalosti je rozvetvenym grafom
s dohodnutou symbolikou a popisom. Nasledne zobrazuje vSetky udalosti, ktoré sa mézu

Vv systéme naskytnt’. Vysledny graf sa potom rozvetvuje podl'a poc¢tu udalosti. [11]

prvotni uhaseni uhasen| poZaru G&inné odvétranl  efektivni samozavi-
umisténi po2éru pozéru SHZ 20KT racl systém poZarni scénaf
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Obrazok 2: Priklad pouzitia na strome udalosti pouzitia poziarneho scenara [12]

2.3.5 Failure Mode and Effect Analysis — FMEA

V preklade analyza zlyhania aich moznych dopadov je postupom zaloZzeny na rozbore
zlyhania a dosledkov, ktory umoznuje hl'adanie dopadov a pricin na zaklade systematicky
a struktirovane vymedzenych zlyhani zariadeni. Sluzi ku kontrole vsetkych prvkov

projektoveho navrhu systemu ajeho prevadzky. FMEA je vyuzivana predovsetkym
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pre vazne rizika, zdovodnené pripady a predstavuje metddu tvrdého, urcitého typu,
kde sa predpokladé kvantitativne rieSenie. Metdda vyuziva pocitacova techniku, Specidlny

vypoctovy program, naro¢nu a cielend databazu. [11]

2.3.6 Fault Tree Analysis—FTA

Analyza stromu poruch je analyzou, ktora je zalozena na systematickom spétnom rozbore
udalosti, ktoré mézu viest’ k vrcholovej udalosti za vyuziti retazca pricin. Ide o graficky
Statisticka alebo graficky analytickl metddu, ktora zobrazuje strom poruch vo forme
rozvetveneho grafu s dohodnutou symbolikou a popisom. Hlavnou ulohu analyzy
je pomocou stromu poruch posudit’ pravdepodobnost’ vrcholovej udalosti s vyuzitim
Statistickych alebo analytickych metéd. V procese je zahrnutd kombindcia poruch
hardware, software a l'udskych chyb, ktoré mézu spdsobit’ vyskyt neziaducej udalosti

na vrchole. [11]
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Obrazok 3: Priklad pouzitia FTA ¢i ohrieva¢ vody exploduje [13]

2.3.7 Human Reliability Analysis — HRA

Analyza Tudskej spolahlivosti je postup posudenia vplyvu ludského faktora na vyskyt
nehdd, havarii, zivelnych pohrdm apod. a niektorych ich dopadov. Koncept analyzy

smeruje k systematickému postudeniu 'udského faktora a chyby.
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Zahrnuje pristupy:

e mikroergonomické - vztah ¢lovek — stroj,

e makroergonomické - vztah ¢lovek — technologia.

Analyza l'udskej spolahlivosti ma tesni vdzbu na aktudlne platné pracovné predpisy,
predovsSetkym z hladiska bezpec¢nosti prace. Uplatnenie tejto metddy vzdy musi tvorit
integrovany problém bezpecnosti prevadzky a l'udského faktora v krajnych situaciach

réznych havarijnych scenarov. [11]

V praxi existuje velké mnozstvo metdd na analyzu rizik. Dévodom, ako bolo spomenuté
v predoslej cCasti, je odhalenie nepriaznivych udalosti, ktoré mézu ohrozit’ aktiva, ktorych
je snaha ochranit. Vyber metédy zalezi aj podla toho, ¢o a kde sa hodnoti. Vysledky
danych analyz sa liia, t. j. pri pouziti réznych metdd st vo vysledkoch rozdiely, rovnako,
ako ked’ analyzu robia odliSni analytici. Preto, aby analyza rizik bola ¢o najpresnejsia

a spravne vypracovana, musi ju vykonavat’ dostato¢ne sktiseny analytik.
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3 FORMY FYZICKEJ OCHRANY

Formy fyzickej ochrany stanovujd, ¢o ma byt dosiahnuté a ako to ma byt dosiahnuté
za vyuzitia spravnych metod a prostriedkov. V podstate ide 0 charakteristiku v§eobecnych
cielov, ich formulaciu a vonkaj$i prejav obsahu. K realizacii potom prichadza pomocou

metod fyzickej ochrany majetku a 0séb. [14]
Medzi formy fyzickej ochrany patri:

e strazna sluzba,

e Dbezpecnostny dohlad,

e Dbezpecnostny ochranny sprievod,
e bezpecnostny prieskum,

e kontrolna priepustkova sluzba,

e bezpecnostny vyjazd. [14]

3.1 Strazna sluzba

Hlavnou tlohou pracovnika straznej sluzby je pozorovat' objekt a jeho okolie. Okrem
in¢ho musi sledovat’ prijazdové komunikacie, parkoviska a zabrafuje protipravnej ¢innosti,
vandalizmu, rozkradaniu, zneuzitia, poSkodenia majetku, neopravnenému vstupu 0SOb

alebo dopravnych prostriedkov do objektu. [14]
Strazna sluzbu méZe byt realizovana:

e strazna sluzbu na pevnom stanovisti,

e strazna sluzbu pochodzkovych straznych stanovistiach.

Strazna sluzba na pevnom stanovisti je vykonavana zo statického miesta, vac¢Sinou ide
0 vratnice. Okrem tejto cinnosti moze byt doplnena o kontrolni sluzbu vzhl'adom

na vel'kost’ daného objektu.

Strazna sluzba pochdédzkovych stanovist zasa vykonava zabezpeCenie vnutri objektu.
Rovnako ako strdzna sluzba na pevnom stanovisti je doplnena tiez o kontrolnt sluzbu.

3.2 Bezpec¢nostny dohl’ad

Bezpecnostny dohlad je realizovany pracovnikom fyzickej ochrany v priestore alebo

danom objekte. Hlavnou ulohou pracovnika je sledovat opravnenost pohybu o0s6b
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Vv objekte, dodrziavanie vnutorného rezimu, sprevadzat’ urcené osoby vykonavat dozor

nad prebiehajucimi pracami v objekte a pecatit’ miestnosti ¢i samotné objekty. [14]
Dohl’ad méZe nadobudnit’ dvojity raz:

e celoplosny, kedy pracovnik dohliada nad celym objektom,
e dohl'ad nad vyclenenymi priestormi, kedy pracovnik dohliada len na priestory,

ktoré mu boli pridelené vo vnatri objektu. [14]

Hlavnym rozdielom medzi straznou sluzbou a bezpeCnostnym dohladom je,
ze bezpeénostny dohlad prebieha na miestach, kde okrem zamestnancov firmy majd
pristup aj iné osoby, napr. navstevy.

Bezpecnostny dohlad moéze byt vykondvany viacerymi sposobmi, t. j. fyzicky,
pracovnikom bezpe€nostnej sluzby alebo pomocou technickych prostriedkov

pre monitorovanie, kedy ide uz o dial’kovy dohl'ad. [9]

3.3 Bezpecnostny ochranny sprievod
Bezpecnostny sprievod delime na:

e bezpecnostny ochranny sprievod osob,
e bezpecnostny ochranny sprievod penaznych hotovosti a cennosti,
e bezpecnostny ochranny sprievod kamionovej a zelezni¢nej dopravy,

e bezpecnostny ochranny sprievod leteckej dopravy. [15]

Bezpecnostny ochranny sprievod osob alebo tiez nazyvany osobnd ochrana je vykon

¢innosti bodyguarda. Ide o osobu, ktora je $pecidlne vyskolena a vycvicena. [14]

Bezpec¢nostny ochranny sprievod hotovosti a cennosti je vykon ¢innosti Specialistov

na prepravu.

Bezpecnostny ochranny sprievod kamidnovej dopravy aprepravy po Zeleznici
je vykonavanda, ak sa touto formou prevaza tovar v znac¢nej hodnote, zbrane, strelivo

a vybusniny, jedy, rozne technické a radioaktivne latky ¢i lieky. [14]

Hlavnou tlohou pracovnika bezpec¢nostného ochranného sprievodu pri leteckej doprave

je znizit’ riziko napadnutia. Okrem toho musi ochrafiovat’ osoby a dopravovany tovar. [14]
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3.4 Operativne bezpe¢nostny prieskum

Operativne bezpecnostny prieskum je forma, ktora ma za ulohu preverit, preskimat
alebo rekognoskovat™ terén, objekt, miesto a situaciu tam, kde ma byt vykonavana dalsia

forma fyzickej ochrany. [15]

Tato forma fyzickej ochrany je vyuzivana hlavne pred faktickym strazenim,
pred transportom pefnazi a cennosti, pred prijatim réznych bezpe¢nostnych opatreni apod.

Moéze byt realizovany fyzicky, technicky alebo kombinovane. [15]

Ochrana nie je zaistovana trvale, posobi len chvilkovo na momentdlne zistenie stavu

verejného poriadku a bezpe¢nosti majetku a 056b v urcitom ¢ase a priestore. [14]

3.5 Priepustkovéa kontrolna sluzba

Cinnost’ priepustkovej kontrolnej sluzby je zalozena na rezimovych opatreniach pri vstupe
a vystupe do objektu za vyuzitia fyzickej i technickej ochrany. Hlavnou Glohou pracovnika
je zabranit’ vstupu ¢i vjazdu nepovolanym osobam, zabrafiuje neopravnenému vnasaniu
a vynasaniu predmetov, materidlu alebo vyrobkov ainé poruSovanie rezimu objektu.
Okrem toho kontroluje a eviduje vSetky prichadzajuce a odchadzajuce osoby, vozidla,
poskytuje informacie navstevnikom objektu, odomyka a zamyka vchodove dvere, zaistuje
klaicovu sluzbu, sprevadza navstevy do objektu a vedie knihu prichodov a odchodov.

Pracovnik tejto sluzby musi dbat’ aj na zbrane. [14,15]

3.6 Bezpecnostny vyjazd

V pripade, ak je ochrana rieSena pomocou PZTS (poplachovy zabezpeCovaci a tiesiovy
systém) je vyuzivana forma bezpeénostny vyjazd, kedy je vyjazdova skupina podl'a stupna
zabezpecenia vysland na miesto predpokladaného neopravneného vstupu ¢i narusenia
objektu na zakladne informacie z PZTS alebo DPPC (dohl'adové poplachové a prijimacie
centrum). [14]

! Obhliadka terénu, prieskum
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4 METODY FYZICKEJ OCHRANY

Metddy fyzickej ochrany je mozné chapat’ ako suhrn krokov, ktoré v danej oblasti PKB
(priemysel komerénej bezpecnosti) vedie k urcitému ciel'u. Ide o suhrn pojmov, nastrojov
a pravidiel. Doélezitou ¢astou je ispdsob poznania vSetkych javov a suvislosti daného

oboru veduce k dosiahnutiu pozadovaného ciel’a. [15]

Medzi zékladné metddy v PKB patri Siroka Skala metod. Ak sa aplikované na fyzicku

ochranu, je ich mozné spojit’ s metddami ako:

e metdda osobného pozorovania,

e metdda elektronického pozorovania,
e metdda zmieSaného pozorovania,

e metdda individuélnej prehliadky,

e metdda kontroly os6b,

e metdda fyzickej ostrahy,

e metdda technickej ochrany,

e metdda elektronickej ochrany,

e metdda kynologickej ostrahy,

e metdda reZimovych opatreni,

e metdda obrannych a ochrannych zakrokov,

e metdda zaistenia miesta ¢inu. [15]

4.1 Metoda osobného pozorovania

Ide 0 najjednoduchsiu a pritom G¢inni metddu ochranu majetku a 0sdb, ktora je viazana
na jednotlivca. Tento clovek pozoruje strazeny objekt s cielom predist, zabranit’
alebo odvratit’ jeho narusSenie pripadne napadnutie. Tato metdda je efektivna vzhl'adom
na jej jednoduchost’, i€innost’, bezprostrednost’ a operativnost’ pre prijatie d’alSich opatreni.

U fyzickej ochrany ide 0 nezastupitelnt metddu. [15]

4.2 Metoda elektronického pozorovania

Metoda elektronického pozorovania vyuziva elektronické prvky naochranu majetku
a osob. Vicsinou ide o CCTV (uzatvoreny kamerovy systém) a PZTS. U PZTS ale len
CiastoCne, pretoze ide v prvom rade o signalizacny systém, nie pozorovaci. Ak je vSak

kombinovany so CCTV na DPPC, je povaZovany tento systém za pozorovaci. [15]
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4.3 Metoda zmieSaného pozorovania

Ide 0 kombinovani metddu osobného a elektronického pozorovania. Po overeni narusenia

objektu elektronickou cestou je vyuzita ¢ast’ osobna ochrana. [15]

4.4 Metoda individualnej prehliadky

Metdda vyuzivana hlavne na vratniciach a inych miestach, kde sa vstupuje do chraneného
objektu. Cielom tejto metody je zabezpeCit' stanoveny reZim vstupov a Vystupov
do objektu akde stanoveny rezim ochrany vyzaduje osobni prehliadku,
ktora musi byt stanovena v internej smernici zdkaznika. Smernica musi obsahovat),
¢o ma byt’ prehl'adané, ¢i batozina alebo ma byt vykonana skuto¢nd osobna prehliadka,

ktortt musi vykonavat’ len osoba rovnakého pohlavia. [15]

4.5 Metoda kontroly os6b

Ide o individudlnu prehliadku. Zakaznik ur¢i, ktoré osoby sa maju kontrolovat’ pri vstupe
a vystupe, ako maji byt tieto osoby kontrolované a aky dalsi postup bude zvoleny,
¢i dostane kartu, Cip, ochranné pomocky apod. Nésledne bude evidovany a bude mat
moznost’ vstupu len do uritych priestorov, pripadne si po nich pride zodpovedny

pracovnik, ktory ich musi odovzdat’ znova na vystupe vratnice. [15]

4.6 Metoda fyzickej ostrahy

Ide o klasickt ¢innost’, ktoru vykonava SBS, jej cielom je sledovat znemoZnenie
napadnutia objektu zdkaznika. Ochrana je vykonavana zdatnymi, spolahlivymi a riadne

preskolenymi jednotlivcami, pripadne skupinou strazcov. [15]

4.7 Metoda technickej ochrany

Je klasicka ochrana objektu pomocou technickych prostriedkov. Ide o totadlne vyuzitie
elektrickej a elektronickej signalizacie. Vyuziva celu technicka Skalu ochrannych zloziek
od MZS (mechanické zabranné systémy) cez PZTS, po pristupové a dochadzkové systémy,
CCTV, biometrické identifikacné systémy, elektronickej ochrane vyrobkov, ochrane dat

a informacii apod. [15]
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4.8 Metoda elektronickej ochrany

Vyuziva elektronické zabezpecovacie systémy, predovsetkym PZTS, EPS (elektricka
poziarna signalizacia), CCTV, ACCESS (pristupové a dochadzkové systémy), ale i rozne
havarijné systémy. Systémy byvaji napdjané¢ na DPPC, odkial' je vysland jednotka
na zasah k ochrane majetku a 0oséb objektu, apomocou Specialnych detektorov sleduju
objekt. Pri tejto metéde je vyluaCeny ludsky faktor, ale na druhej strane zaistena
24-hodinova ochrana a vc¢asna signalizdcia napadnutia objektu, o zabezpecuje prijatie

rychlych a efektivnych opatreni. [15]

4.9 Metoda kynologickej ostrahy

Metdda kynologickej ostrahy je metddou, ktord k ochrane majetku a oséb vyuziva
nasadenie pracovneho psa.

Existuju 4 spdsoby nasadenia pracovného psa:

e pes riadeny psovodom,

e pes pusteny Vv rajone (objekte), ddleZité je mat’ pozemok kvalitne oploteny,

e pes pusteny tzv. na bloku, kde je umiestneny v uritom objekte a je priviazany
k vodiacemu lanu. Tu je nutné, aby bol pes dostatocne vycviceny pod vedenim
skuseného psovoda,

e pes pusteny do tzv. nory, je to dréteny priechod blizko plotov. Pes tu signalizuje
pritomnost’ neziaducej osoby Stekotom. V pripade nutnosti, nepovolana osoba

chce narusit’ objekt, pes zautoci, ale nespdsobi t'azké zranenia. [15]

4.10 Metéda rezimovych opatreni

Metdda reZzimovych opatreni je zaloZend na zavedeni systému réznych rezimovych
opatreni, ako st napr. rozne priepustky, ¢asove obmedzenia, priestorové obmedzenia,
farebné rozliSenie pracovnych odevov pre vstup alebo zdrZovanie sa v urcitych priestoroch,

vstupy a vystupy urcitym priestorom apod. [15]

4.11 Metdéda obrannych a ochrannych zakrokov

Metoda obrannych a ochrannych zakrokov je metdda, ktora vyuziva svojpomoc

za predpokladu naplnenia znakov nutnej obrany 8 25 trestného zakonu a krajnej nudze
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podla § 24 trestného zakona. Mozné je ju pouzit’ len pri vykonavani zakroku obranného
a ochranného charakteru. [15]

Dolezité je proti rusitel’ovi chraneného zaujmu dodrzat’ nasledovny postup:

e dany zakrok urobit ¢o najSetrnejSie a nepripustit, aby vznikla nejaké Skoda
nezainteresovanej osoby,

e nutnost’ varovat osobu vopred, proti ktorej je smerovany zakrok, aby upustila
od protipravneho jednania,

e po zakroku, ak je nutné poskytnut’ prvii pomoc,

e kazdy zakrok ohlasit’, hlavne so zbranou a kazdé ohrozenie chraneného zaujmu
vedeniu SBS a policii Slovenskej republiky,

e ak bol spachany trestny ¢in, pocinat’ si na mieste ¢inu tak, aby nasledne nebola
znemoznena, pripadne stazena praca organov ¢innych v trestnom riadenti,

e po ukonceni zakroku je nutné zistit’ totoznost’ svedkov, ak su a dovol'uje to situacia
a miesto ¢inu zaistit’ do prijazdu policie,

e pri vykonavani zadkroku nie je dovolené, aby osoby, ktoré zdkrok vykonavajd,
mali na sebe maskovanie (kukly, maskovaci odev, farby) — pracovnici SBS

sa nesmu vydavat’ za pracovnikov policie alebo inych zloZiek Statnej spravy. [15]

4.12 Metoda zaistenia miesta ¢inu

Je nutné zrealizovat’ nevyhnutné opatrenia na zaistenia miesta ¢inu z dévodu vstupu
neopravnenym osobam a poskodeniu kriminalistickych stop. Cielom metody je zabezpeCit’
neporusenost’ tychto stop pre d’al$iu ¢innost’ organov ¢innych v tresthom konani. Nésledne

je nutné zaistit’ totoznost’ svedkov, ktori boli bezprostredne pritomni pri udalosti. [14]
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5 FYZICKA OSTRAHAV KOMERCNYCH OBJEKTOCH

Pod pojmom fyzickad ostraha je mozné si predstavit formu ochrany Zivou silou, teda

nejakou fyzickou osobou, ktora v pripade nutnosti mdze uskutoénit’ okamzity zasah

k ochrane 0s6b a majetku, ¢im odstrani alebo znizi na minimum nasledné riziko $kody.

Ak je vykonavand spravne, je spravidla tou najjednoduch$ou a najefektivnejSou,

ale dolezita Ulohu hraja rezimové opatrenia.

5.1 Delenie fyzickej ostrahy

Fyzickd ochranu ako celok je moZné rozdelit’ z viacerych hl’adisk:

e 7 ¢asového hPadiska,

o

o

o

o

o

o

o

O

O

o

o

o

o

o

o

o

o

viazana na pracovnu dobu,
nepretrzita ostraha,

narazova ostraha.

podPa spdsobu zaistenia,

z vlastnej skupiny pracovnikov,
najata,

kombinovana.

podla rozsahu vykonu,

priepustkova,
obvodova,
dohl'adova,
prehl'adova dozorova,

vyjazdova skupina.

podl’a vyzbroje a vystroje,

ozbrojena,

neozbrojena.

podl’a vystupovania vo¢i verejnosti,

verejna,
skryta.

podl’a nasadenia pracovného psa,

S pracovnym psom,

bez pracovného psa. [16]
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Toto delenie je vSeobecne pre fyzickti ostrahu. Ak sa hovori o fyzickej ochrane
v komerénych objektoch, hovori sa hlavne o rezimovych opatreniach daného objektu.
Rezimové opatrenia su kostrou celej bezpecnosti. Popri fyzickej ochrane ako takej
je to najrychlejSia forma ochrany. Ak sa v prvom kroku stanovi rezim, vysledky st vidiet
prakticky hned’, zatial' ¢o pri zavadzani fyzickej ochrany je nutné urobit’ analyzu rizik

apod.

5.2 Vyznam zavedenia systému fyzickej ochrany

Do6vodom, preCo zavadzat systém fyzickej ochrany ¢i uz sikromnou bezpe¢nostnou
sluzbou a technickym prostriedkami, alebo len technickymi prostriedkami objektu, ktory
je napojeny na DPPC je ochrana objektu ako celku, tak i jednotlivych Casti objektu

pred rozkradanim, poSkodzovanim majetku, vandalizmom, neopravnenym vstupom apod.

Hlavnym vyznamom systému fyzickej ochrany je moznost’ rychlej reakcie na vzniknuté
nepriaznivé udalosti, ktoré v danom objekte nastali. Potom ide o evidenciu o po¢te 0s6b
nachadzajucich sa v objekte, no ta zalezi od rezimovych opatreni. Pri velkom mnoZstve
0s0Ob sa stdva tento systém evidencie stava velkou nevyhodou, pretoZze pracovnik nemoze
stihat kontrolovat dané osoby, preto sa tento systém neskor zacal pouzivat

len na navstevy. [9]

Velkou vyhodou fyzickej ochrany a jej rychlosti reakcie je, Ze pri vzniknutej nepriaznivej
udalosti pracovnik vykona potrebné kroky, aby nepriSlo k va¢sim Skodam a zalarmuje
prislusnikov IZS (integrovany zachranny systém), ktorych informuje a poskytuje
im krizové plany objektu apod. [9]

Z pohladu objektu je mozné fyzickli ochranu rozdelit na ochranu objektu vonkajSiu
a
vnutornu. Vicésinou ide o MZS.

5.2.1 Vonkajsia ochrana objektu (perimetrickd ochrana)

Vonkajsie prvky ochrany objektu chrania objekt ako celok, ktory je zvdcsa oploteny. Ide

0 tzv. ,,pravnu hranicu®, ¢o je vlastne obvod celého pozemku, na ktorom je dany objekt.
Vonkajsiu ochranu objektu mozu tvorit’:

e rdzne bezpecnostné oplotenie,

e brany,
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e zAvory,
e turnikety,
e ainé. [17]

Prakticky je to ochrana:

verejného poriadku,
e proti Uniku vyrobkov alebo materialu,
e proti vandalizmu,

e proti d’al$ej ¢innosti spojenej s vonkajSou ochranou objektu viazanej zmluvou. [9]

5.2.2 Vnuatorna ochrana objektu (priestorova ochrana)

Vnutorna ochrana objektu naopak od vonkajSej chrani objekt zvnutra, t. j. jednotlive

budovy, komunikacie apod. VVnatorna ochrana je rozdelena do 4 skupin:

e MZS,

e rezimova ochrana,

ochrana pomocou technickych prvkov,

fyzicka ostraha.
Prakticky ide o ochranu:

e proti vnutornému rozkradaniu,
e proti neziaducemu jednaniu zamestnancov proti firme,
e zaistenia verejného poriadku vo firme,

e ainé Cinnosti. [9]

5.3 Sucasné trendy fyzickej ochrany

Fyzicka ochrana je jedna z najcastejSich spésobov ochrany majetku a 0s6b a je jedna
z ¢innosti SBS, ktora sa rovnako ako policajné organy podiel'a na ochrane majetku a osdb.
Skor ide odoplnenie tychto zloziek v sukromnom sektore. Né&sledkom toho
s niektoré technické prostriedky ametddy stymito organmi v uzkom prepojeni.
Ak sa hovori o trendoch fyzickej ochrany je mozné si predstavit vybavenie, ktoré

zabezpecuje danu ochranu majetku a 0séb. [9]
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V dnesnej dobe maju pracovnici, ktori zabezpecuju ochranu majetku a osob ako sucast’
vystroje avyzbroje r6zne donucovacie prostriedky, putd, obranné prostriedky a dnes

nie je t'azké najst’ aj mikrokamery u policie.

5.3.1 CCTV —uzatvoreny televizny okruh (dohl’adovy kamerovy systém)

Ide o televizny systém, ktory sa skladd z kamery, pripadne z viacerych kamier, zariadenia
pre prenos azobrazenia ¢i zaznamu obrazu z kamery. Systtm CCTV sa pouziva
pre zabezpecenie roznych objektov. Vdaka tohto systému je mozné efektivnym spdsobom
monitorovat’ priestor, ktory ma byt chraneny a zaroven kontrolovat dané priestory
Vv realnom ¢ase. CCTV mdze byt pouzity aj ako doplnkovy systém pri vyhlaseni poplachu
systému PZTS. [18]

Pomocou CCTV je mozné sledovat’ verejné miesta ¢i sluzobné priestory objektov,
pripadne ich okolie. Vyuzitie je vhodné pre objekty, kde je Ziaduca kontrola pohybu 0s6b

hlavne z bezpe¢nostnych dovodov.

5.3.2 Kamera HCR 700HD policajna profesionalna s LCD displejom

Ide o profesionalnu kameru, ktora je vhodna pre operativne nasadenie bezpecnostnych
zloziek. Kamera HCR 700HD je jedna z pontkanych kamier pre podobné vyuZitie
od spolo¢nosti Hutermann. Téato kamera poskytuje Siroka  Skdlu  vyhod,
napr. full HD rozliSenie, zaznam vo vysokej kvalite, vydrz az 6 hodin, kamera je vybavena
klipsniou, ktora je jednoducho oddelitel'na od rekordéru, kde je vyhoda umiestnenia
na vystroj a rekordér moze byt skryty. Kameru je mozné pouzit' i ako palubovd kameru,
sta¢i ju pripevnit na drziak. Puzdro skrytim IPx3 je odolné i proti nepriaznivym
klimatickym podmienkam, takZze kameru je moZzné vyuZzivat’ aj pocas dazd’a ¢i sneZenia.
Kamera obsahuje LCD monitor, kde je mozné si zaznam prehrat’, pripadne kamera pontka
moznost’ si ju pripojit’ k externému zariadeniu pomocou HDMI. Data, ktoré sa ukladaju
na SD kartu (32GB — v cene) su chranené heslom. Je mozné ju pripojit k PC pomocou
USB portu. Kamera umoziuje aktivaciu detekcie pohybu, teda kamera za¢ne nahravat
len ak je pred nou detekovany pohyb. Pri zaplneni pamite na karte je nastavené
automatické premazavanie starych zdznamov, v pripade zalohy zdznamov je nutné

zalohovat’ si ich na iné miesto. [18]

Kamera najde uplatnenie pri roznych zakrokov fyzickej ochrany pripadne pri obchadzkach

objektu. Kamera ma Siroky uhol zaberu (120°), takze zaberie skoro celtl scénu. Data, ktoré
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st ulozené na SD karte, je mozné neskor vyuzit’ aj ako dokazovy material pri protipravnom

il

Obrdzok 4: FULL HD kamera HCR 700HD

policajna profesionalna s LCD displejom [19]

jednani.

Obrazok 5: Priklad pripnutia kamery HCR 700HD na uniformu [19]

5.3.3 Rozdelenie PZTS a MZS

Okrem fyzickej ostrahy objektu dolezita Cast’ tvoria poplachové zabezpecovacie a tiesfiové
systétmy a mechanické zabranné systémy. V praxi je dolezité tieto prvky integrovat

do celkovej ochrany objektu.

PZTS je suhrn technickych prvkov, ktora riesi ochranu majetku vnutornych i vonkajsich

priestorov, cennych predmetov a naslednému privolaniu pomoci pri naruseni bezpe¢nosti
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apod. Vyhodou PZTS je vCasnd signalizacia narusenia strazenych priestorov alebo
predmetov arychly zasah kvoli minimalizacii §kod, ktoré sa naruSitel chysta

sposobit’. [20]
PZTS prvky mozZeme delit’ na:

e (stredne,

e detektory,
o perimetrickej ochrany,
o plastovej ochrany,
o priestorovej ochrany,
o predmetovej ochrany.

e ovladacie prvky,

e signalizécia,

e komunikatory.

Mechanické zabranné systémy patria knajstarsSim a zakladnym typom ochrany
a povazujeme ich za zakladny prvok ochrany objektov a 0séb v PKB. Tieto prvky nemaju
za Ulohu objekt bezprostredne zabezpecit, ale ich hlavnou ulohou je naruSitel'a zdrzat
na dostatoéne dlhy cas, aby mohol byt uskutoneny =zasah. Preto sa hovori
0 tzv. ,,oneskorovacom faktore“, ktory hovori o tom, ako dlho dany prvok je schopny
odolavat’ napadnutiu pomocou dostupnych metdd a nastrojov. Radime sem teda vsetky
mechanické prvky, ktoré stazia vniknutie nepovolanej osoby do objektu. Mechanické
zabezpecenie je zdkladom ochrany objektu. Toto pravidlo je platné pre majitela, poistovne
aeventudlne bezpeCnostnej agentury, ktord bude vykonavat fyzicki ostrahu

v objekte. [21, 22]
Medzi MZS je moZné zaradit’:

e Vsetky zdmkové systémy,

e Dbezpecnostné kovanie a dvere,

e mechanické zavory/barieéry,

e mreze a rolety,

e bezpecnostné folie, skla a sandwichové skila,
e trezory atrezoroveé systémy,

e Dbezpecnostné skrine,
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e 3$pecialna batozina na prepravu hotovosti a inych cennosti,
e rozne bezpe¢nostné uzavery a mechanické nastrahy,
e rucné bezpecnostné plomby,

e mechanické prvky obvodového zabezpecenia. [22]

5.4 Specifikacia poZiadaviek na systém fyzickej ochrany

Pri ochrane 0s6b a majetku je dolezita optimalna kombinacia mechanického zabezpecenia,
PZTS aludského faktora. Pravidla, ktoré sa aplikuji na MZS aPZTS umoziuju
optimalizovat’ zabezpecCenie majetku podla konkrétneho rizika, postdenie Urovne
zabezpedenia alebo stanovenie poziadaviek na zabezpeéenie objektu. Urovne zabezpedenia
su spracované s vyuzitim noriem CSN P CEN/TS P 14383-3 a CNS P CEN/TS P 14383-4.
[23]

V stlade s CSN P CEN/TS P 14383-3 je definované 5 urovni zabezpe&enia pre jednotlivé

arovne rizik. [23]

Tabul’ka 2: Uroveii zabezpe&enia pre jednotlivé rizika [23]

Uroven Uroveii rizika Preventivne opatrenie

zabezpecenla

1 vel'mi nizke jednoduché mechanické zabezpecenie

2 nizke zvySené mechanické zabezpecenie

3 stredné zvy$ené mechanické zabezpe€enie a miniméalne
elektronické zabezpecenie

4 vysoké rozsiahle mechanické zabezpecenie a stredné
elektronické zabezpecenie

) vel'mi vysoké rozsiahle mechanické zabezpedenie a vysoké
elektronické zabezpecenie
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Tabulka 3: Doporucéené triedy odolnosti vyrobkov [23]
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Legenda:
T = Trieda, S = Stupen, Nep. = Nepovinné
* Zakladna poziadavka
** Odporucenie k zvySeniu Girovne zabezpecenia [23]
Tabul’ka 4: Urovne straZenia [23]

Brat’ do uvahu Stupen 1 Stupen 2 Stupeini 3 Stupen 4
Obvodove dvere @) @) O+P O+P
Okna O O+P O+P
Ostatné otvory @) O+P O+P
Steny
Stropy/strechy
Podlahy
Miestnosti T T T T
Predmet (vysoké riziko) S S

Legenda:

O = Otvorenie, P = prienik, S = objekt vyzadujuci zvlastnu pozornost, T = pasca

(t.j. dohl'ad vo vybranych priestoroch, v ktorych je vysoké pravdepodobnost’ detekcie)

* Bezpeénostné odporuéenie (nad ramec CSN CLC/TS 50131-7 (Poplachové systémy -
Poplachové zabezpedovacie a tiesiové systémy - Cast’ 7: Pokyny pre aplikaciu) pre vietky
stupne zabezpecenia je mozné pouzit priestorové senzory stupfia zabezpecenia 3,

t. j. s antimaskingom. [23]

5.4.1 Poziadavky na hlasenie poplachu z PZS

Pozornost’ je mierena na ta Cast’, ktort moéze dodavatel' poplachového zabezpecovacieho
systému ovplyvnit' — sirénu, ajej intervalu hlasenia udalosti z Gstredne poplachovym

prenosovym systémom V jednotlivych stupfioch zabezpecenia podla

CSN EN 50131-1 ed. 2 (Poplachové systémy - Poplachové zabezpetovacie a tiestiové
systémy - Cast 1: Systémové poziadavky). Okrem toho prostriedky hlasenia mozu byt
doplnené d’al§imi prvkami, napr. sirénou so sietovym napdjanim. Dolezité je vSak,
aby tieto prvky neovplyvnili sprdvnu cinnost zakladnych prvkov zabezpecenia.
V(SN EN 50136-1 (Poplachové systémy -

Poplachové prenosové systemy
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a zariadenia - Cast’ 1 (2): Poziadavky na systémy vyuZivajlci vyhradené poplachové
prenosové cesty) su detailne rozpisané poziadavky na prenosové cesty, hlavne z pohl'adu

doby prenosu, intervalu hlasenia, dostupnosti siete, ochrany proti zamene vysielaca.

Tabul'ka 5: Poziadavky na hlasiace zariadenia [23]

Stupeii zabezpecenia Hlasiace zariadenie/prenosovy systém
1 nezavisle napajana siréna
2 prenosovy systém s intervalom kontrolnych hlaseni 30 min
3 hlavny prenosovy systém s intervalom kontrolnych hlaseni
3 min
doplnkovy prenosovy systém s intervalom kontrolnych hlaseni
30 min
4 hlavny prenosovy systém s intervalom hlaseni 90 s
+ doplnkovy prenosovy systém s intervalom hlaseni 3 min
alebo
hlavny prenosovy systéem s intervalom kontrolnych hlaseni 20s

Teoreticka Cast’ sa zaoberala problematikou legislativy, kde bol zhrnuty zakladny pravny
rdmec ochrany 0s6b a majetku. Nasledne riesila analyzu rizik ako celku i ako analyzu rizik
rozdelenu na jednotlivé metddy ¢i postup analyzy rizik. V tejto Casti prace boli spracované
formy a metddy fyzickej ochrany, ktoré si v praxi vyuzivané a zavadzané. V poslednej
Casti teoretickej Casti bola rozobrana fyzicka ochrana v komerénych objektoch, kde sa tato
kapitola zaoberala problematikou zavedenia fyzickej ochrany ¢i Specifikaciami
poziadaviek na systém fyzickej ochrany, ktoré boli spracované na zaklade moderného

eurépskeho $tandardu zabezpeéenia (MESZ).
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II. PRAKTICKA CAST
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6 SPOLOCNOST AUTOCENTRUM RICHY S.R.O.

Prakticka cast’ bakaldrskej prace bude zamerana na spolo¢nost’ Autocentrum Richy s.r.o.,
ktora ma sidlo v Skalici, ned’aleko hranic s Ceskou republikou. V prvej &asti bude
rozobrana spolo¢nost’ z hl'adiska ponuky sluzieb a zamestnancov. Nésledne bude objekt
rozdeleny na jednotlivé ¢asti, kde budi podrobne rozpisané Casti - budovy, prilahlé
parkoviska a jednou zhlavnych ¢asti bude prevadzkovy poriadok. Okrem toho
buda spomenuté okolité budovy vzhl'adom na to, Ze niektoré z nich pévodne k objektu

patrili.

Na konci bude praca obsahovat’ optimalizaciu fyzickej ochrany, ktora bude len doplnena
k stdvajucemu systému ochrany objektu. Okrem doplnenia technickych prostriedkov

na ochranu bude zakomponovana aj sluzba, ktora bude objekt pravidelne kontrolovat’.

6.1 Historia spolo¢nosti

Povodnd vizia pri stavani celého aredlu bola postavit multifunkény objekt,
preto sa tu okrem pracovnych hal postavila aj bytovka, kde mali zamestnanci, ktori prisli
z vicsej dial’ky, moznost’ sa ubytovat. Podobne ako dnes, objekt fungoval ako autoservis
spojeny s autoumyvariiou. V roku 2004 sa hlavnd hala odkdpila a nésledne v nej bola
robena $portova Uprava automobilov. O par mesiacov sa hala rozdelila na dve polovice.
V jednej polovici sa upravovali auta a v druhej bola kovovyroba. Od roku 2012 bol objekt
odkuipeny stavajucim majitelom a Vv objekte sa opét’ spustila autoumyvaren. Vtedy mala
spolo¢nost’ len 3 ¢lenov, majitel'a, jedného zamestnanca v umyvarni a jednu osobu,
ktord viedla administrativnu cast’ spolo¢nosti. Neskor spolo¢nost’ prijala eSte jedného
zamestnanca do umyvarne. V polovici roku 2012 bola spolo¢nost’ rozsirena o udrzbu
motorovych vozidiel, kedy nabrala opit dalsich dvoch zamestnancov. Udrzba bola
vykonéavand v mensej garazi blizko autoumyvarne. Od roku 2014 bola odkupena aj hlavna
hala, kde sa presunul servis automobilov a boli prijati d’alsi zamestnanci. K dnesnému dnu
ma spolocnost’ celkovo 8 clenov, ktori prevadzkuju autoumyvaren s dvomi boxmi
(1 sobsluhou, 1 samoobsluzny), autoservis, pneuservis, venuju sa ¢isteniu interiérov

automobilov ¢i montazi roznych doplnkov do automobilov.
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6.2 Obhliadka objektu

Objekt je situovany do mestskej Casti mesta Skalica, blizko autobusovej a Zeleznicnej
stanice. Pri objekte je aj benzinova pumpa. Rozloha celého objektu je 3124 m?. Sudastou
objektu je jedna hala, v ktorej sa vykonavaju servisné prace srozlohou 589 m?
autoumyvarfie spojenou s prijimacou kancelariou o rozlohe 215 m?, administracnej Casti
objektu orozlohe 112 m? garaze orozlohe 115 m?, koterce, ktoré sluzia ako sklad
nepouzitelnych dielov orozlohe 65 m? Sucastou objektu su aj parkovacie miesta
a prijazdové cesty. Parkovacie miesta slizia len pre vedenie, zamestnancov firmy
a navstevy. Pracovna doba v objekte sa lisi od Casti objektu. Kazda Cast’ otvara majitel
kazdé rano a je posledny, ktory odtial odchadza. Vsetky budovy v danom objekte maju

jedno podlazie.

I///////////////////////////////////////////////////////////////
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Obrazok 6: Pédorys objektu s 0znacenim casti objektu [zdroj: autor]
Legenda:
A — Hala, B — autoumyvaren s prijimacou kancelariou, C — administra¢na ¢ast’, D — garaz,

E — Koterce, F1, F2 — parkovacie miesta, ktoré su sucastou objektu, G — parkovisko

pre benzinovu pumpu
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Obréazok 7: Pohl'ad na objekt od prijazdovej cesty [zdroj: autor]

6.2.1 Analyza objektu — prijimacia kancelaria, autoumyvaren

Prijimacia kanceldria a automyvarenn sa nachadzaji v jednej budove. Svojou rozlohou
215 m? je to druha najvicsia budova v objekte. Cast’ pre autoumyvared je tvorena dvomi
samostatnymi boxmi, ktoré nie su zvnutra prepojené nijako. Prvy box je samoobsluzny,
ktory je otvoreny kazdy defi od 9:00 — 21:00 hod. a otvory v boxe su vstupné brana, ktora
zaroven slazi aj ako vystupna. Okrem brany sa tu nachadzaji malé okné na vetranie. Druhy
box je uz s obsluhou. Rovnako ako prvy box mé tento box jednu branu a navyse 1 dvere
zvnutra, ktoré vedil do prijimacej kanceldrie, do ktorej je vstup bud’ cez garaz, pripadne
do nej vedu dvere. Za prijimacou kancelariou je skladova miestnost’, v ktorej je malé okno.
Prevadzkovy c¢as prijimacej kancelarie a zaroven boxu s obsluhou je 9:00 — 17:00.
Poslednou miestnostou v tejto Casti je eSte jeden maly sklad, ktory sa nachddza vedla

prijimacej kancelarie, do ktorého je pristup cez dvere.
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Obrézok 8: Pohl'ad spredu na sklad, prijimaciu kancelariu a autoumyvaren [zdroj: autor]

6.2.2 Analyza objektu — hala

Hala je najvd¢Sou sucastou celého objektu. Jej plocha zaberd 589 m2 Hala sluzi
ako autoservis a pneuservis, pri¢om ¢ast’ haly sa momentalne vyuziva ako sklad pneumatik
(priblizne 100 m?). Po celom obvode sa nachadzaju dvojkridlové okna. Pre vstup
automobilov do servisu slizi vstupna brana, ku ktorej vedie prijazdova cesta a pre vystup
je z boku haly pouzivana vystupna brana a v neposlednom rade su tu dvere, ktoré slazia
ako vstup pre zamestnancov. Priamo v hale sa nachddza maly sklad, ktory
je v podpivnicene;j Gasti o rozlohe 89 m2. Prevadzkovy ¢as je rovnaky ako prevadzkovy &as
prijimacej kancelarie, t. j. 9:00 — 17:00 hod. V pripade poruchy sa prevadzka nezastavuje,

len sa obmedzi.

Obréazok 9: Pohl'ad na halu autoservisu a vstupnd branu [zdroj: autor]



UTB ve Zliné, Fakulta aplikované informatiky 45

6.2.3 Analyza objektu — parkovisko

Parkovisko patri objektu asluzi pre majitel'a, zamestnancov, navstevy a klientov, ktori
si maju svoj automobil vyzdvihnat. V celom aredli je asi 32 miest na parkovanie,
¢o spoloc¢nosti v dnesnej dobe zatial’ postacuje. Hlavné parkovisko je pri vjazde po lavej
Casti objektu a dalSie parkovacie miesta si vedla hlavnej haly. Parkovisko
je bez ochrannych prvkov, nie je nijako oplotené, nachadza sa pred nim len znacka zakaz

vjazdu s informa¢nou znac¢kou o sukromnom parkovisko.

Obrazok 10: Pohl'ad na parkovisko od haly [zdroj: autor]

Obréazok 11: Pohl'ad na parkovisko od benzinovej pumpy [zdroj: autor]

6.2.4 Analyza objektu — administraéna ¢ast’

V aredli objektu sa nachadzajii administracné kanceldrie, no spolo¢nost’ Autocentrum
Richy s.r.o. ma prenajatii len Gast o rozlohe 112 m?. Okrem kancelérie sa tu nachadza
aj Satha pre zamestnancov. Pracuje tu jedna zamestnankyna, ktora ma na praci cel

administrativu a u¢tovnictvo celej spolo¢nosti od 8:00 do 14:00 hod. Do objektu veda
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velké sklenené dvere a sucast’ objektu je velké trojkridlové okno a malé okno v zadnej
Casti v Satni. Vzhl'adom na to, ze spolo¢nost’ mé v tychto priestoroch prenajati Cast’, praca
nebude obsahovat’ zabezpecenie tejto budovy. Budova je zabezpecena systémom Jablotron

a bezpecnostnu politiku tu riesi jej majitel’.

Obréazok 12: Pohl'ad na administraénu ¢ast’ [zdroj: autor]

6.2.5 Analyza objektu — garaz

Garaz sluzila ako prvotné miesto, kde sa vykonaval servis automobilov, nez bola kupena
hala a spolo¢nost’ sa rozsirila. Veda do nej z boku jedny dvere, ktoré si pomerne zakryté
stromami a velka brana pre vjazd avyjazd, ku ktorej vedie prijazdova cesta. Rozloha
gardze je vymerana na 115 m?2 V dne$nej dobe je vyuZivana na drobnejsie opravy
automobilov, kde nie je nutnd velkd technika. Prevadzkova doba je nestdla. Garaz

je otvorend len ked’ je to nutné.
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Obrézok 13: Pohl'ad na garaz [zdroj: autor]

6.2.6 Analyza objektu — koterce

Koterce sU schované za stromovym porastom asltzia ako sklad starych pneumatik
a nepouzitelnych dielov. Je tu postavenych 5 kotercov, ktoré zaberaju plochu 65 m?.
Hodnota aktiv v kotercoch ina nepouzitelné diely sa pohybuje vo vysokych ¢&islach,
nakolko ide o aktiva, ktoré sa daju lahko spenazit. Ku kotercom vedie maly a Gzky

chodnik a pri obchodzke su I'ahko prehliadnutel'né.

Obrazok 14: Pohlad na koterce [zdroj: autor]

6.2.7 Analyza prilahlého okolia

Ako bolo spomenutie vo vyssich kapitolach, objekt bol postaveny ako multifunkény.
Prilahlda bytovka mala slizit ako ubytovanie pre zamestnancov. Okrem bytovky

sa tu nachadza stanica policie Slovenskej republiky. Nasledne pri obhliadke okolia
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si je mozné v§imnut’ stanovisko autobusovej a nakladnej dopravy, autobusovl zastavku
a zelezni¢nu stanicu. Okrem toho sa tu nachadza jedno pohostinstvo. Popri prijazdovej
ceste k objektu sa nachadza benzinova pumpa a v neposlednom rade, ked’ze sa objekt

nachadza v mestskej ¢asti, sU v okoli rodinné domy.

Obréazok 16: Pohl'ad na benzinova pumpu a jej pridelené parkovisko [zdroj: autor]
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Obrézok 17: Pohl'ad na budovu policie SR [zdroj: autor]

6.3 Stavajuca bezpeénostna politika spolo¢nosti

Stavajuca bezpeCnostnad politika v spolo¢nosti stoji len na technickych prvkoch
a nepravidelnej obhliadke majitela. Pristup do areélu je jednoduchy, areél nie je oploteny
ani nijako inak zabezpeceny. Pohyb T'udi v blizkosti je takmer nonstop, vzhI'adom na to,
ze v blizkosti, ako bolo spomenuté je benzinova pumpa, autobusova zastavka, zelezni¢na
stanica av neposlednom rade pohostinstvo, ¢o znamena, ze na tychto miestach
je predpoklad zvyseného pohybu podgurdzenych I'udi, ktori mézu priamo alebo nepriamo
uskodit’ spolo¢nosti. Spolo¢nost’ nie je napojend na Ziaden DPPC anemd ani ziadnu
zmluvu s upratovacou sluzbou. Pri naruseni objektu je odoslana SMS o naruseni priamo
majitelovi objektu. Upratovacie sluzby, ktoré¢ vykonavaju dve zamestnankyne

autoumyvarne, si spravuju sami.

6.3.1 Technické prvky zabezpecenia

Zékladom celej ochrany majetku v spolo¢nosti, ako bolo spomenuté, je zaistené
technickymi prvkami, ktoré podla moderného eurdpskeho Standardu zabezpecenia
by mali spiiiat’ troveti zabezpeéenia 3. Pri obhliadke objektu si je mozné viimnit’ niekolko
magnetickych kontaktov, ktoré s pouzité na vstupnych a vystupnych branach a na dveréch
do prijimacej kancelarie. Autoumyvaren okrem magnetickych kontaktov na brane obsahuju
kamery vo vnutri boxu a dve kamery sa nachadzaji na vonkajsom obvode autoumyvarne.
Prijimacia kancelaria je zabezpeCena magnetickymi kontaktmi na dverach akamerou,
ktora snima vstup do kancelarie. Pri vchode do kancelarie sa nachadza klavesnica. Hala
je vybavena niekol’kymi PIR (pasivny infraerveny detektor) detektormi, magnetickymi

kontaktmi a klavesnicou pri vstupe pre zamestnancov. Kazda cast’ objektu je vybavena
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navyS$e eSte hasiacimi pristrojmi, okrem nich sa nachadza jeden i vonku v drevenej skrinke

pri autoumyvarni.

Obréazok 19: Magnetické kontakty na dvere — prijimacia kancelaria [zdroj: autor]

Obréazok 20: PIR detektor — hala [zdroj: autor]
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Obréazok 21: PIR detektor a kamera v prijimacej kancelarii [zdroj: autor]

\

Obrézok 23: Jeden zniekolkych hasiacich
pristrojov v hale [zdroj: autor]
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Obrazok 24: Hasiaci pristroj vonku pri boxe s obsluhou [zdroj: autor]

6.3.2 Vydavanie kl'u¢ov a ich evidencia

Vsetky klti¢e st umiestnené v skrinke v prijimacej kancelarii, ktorG otvara majitel’.
Ten je zaroven jedinym z vlastnikom klIi¢ov od kancelarie. Okrem neho mé kl'uce aj jeho
syn, ktory v spolo¢nosti tiez pracuje. Nasledne sdm pootvara halu a autoumyvaren.
Velkou nevyhodou je, Ze klice sa nijako neeviduji, to znamend, ze ak niektory
zamestnanec nie¢o potrebuje v zamknutej Casti objektu, si musi zobrat’ klI'ai¢e zo skrinky
v prijimacej kancelarie a nasledne je to len o dovere majitela k zamestnancom. Pri strate
klaCov je mozné vinnika odhalit pomocou kamery v prijimacej kancelarii. Kluce
od administracnej Casti ma zamestnankyna, ktora tu pracuje, svoje. Je to z toho dévodu,

ze kancelariu ma spolo¢nost’ prenajati a prevadzkovy rad sa od ostatnych Casti objektu lisi.

6.3.3 Kamerovy systém

Z dovodu vysokej ceny aktiv je spoloénost’ vybavena aj kamerovym systémom, z ktorého
zaznam je prenasany nazivo priamo do prijimacej kancelarie. Tento zaznam je nésledne

ukladany po dobu 2 tyzdiov.
Pre ochranu majetku je po objekte rozmiestnenych strategicky niekol'ko kamier, ktoré
st v8ak len kamuflaz. Tieto kamery maju posobit’ odstraSujuco pre pripadného narusitel’a.

Spolocnost’ je v stadiu, kedy ma rozplanované rozsirenie kamerového systému a vymeny
poslednych kamufldzi za redlne kamery. Nésledne kamerovym systémom vybavit

aj hlavna halu.
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Obrdzok 25: Ukazka zéznamu zo0 4 kamier spoloc¢nosti v prijimacej

kancelarii [zdroj: autor]

Obrazok 26: Kamera pred autoumyvariiou

a vo vnutri [zdroj: autor]

Objekt bol rozdeleny do niekolkych ¢asti, kde boli popisané plochy, ktoru zaberajq,
prevadzkovy rad avseobecne popisané ako spolocnost funguje. Okrem toho boli

zhodnotené niektoré chyby, napr. evidencia kI'ai¢ov a zhodnoteny kamerovy systém.

Tabul’ka 6: Porovnanie stavajuceho stupna zabezpecenia a pozadovaného

stupnia zabezpecenia [zdroj: autor]

Stupen zabezpecenia Pozadovany stupen
komponentu zabezpecenia podl’a MESZ
3

Komponent
Magneticky kontakt (dvere) 2
Magneticky kontakt (brana) |3 3
PIR detektory 2 3
2 3

Siréna + ustrediia + klavesnica
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Tabulka hodnoti stavajuce zabezpecenie objektu, kde vyplyva, Ze toto zabezpeCenie
je nedostatoéné a spiiia stupefi zabezpedenia 2. Podl'a moderného eurépskeho standardu

zabezpecenia je stupen zabezpecenia pre autoservis hodnoteni na 3.
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7 NAVRH OCHRANY 0SOB A MAJETKU V SPOLOCNOSTI

Pre nedostato¢né zabezpecenie, ktoré vyplynulo z tabul’ky 6, je nutné objekt zabezpecit
lepSie. Stupen zabezpecenia je si mozné vSimnut v nasledujucej tabul'ke, ktord hodnoti
stupne zabezpecenia podla druhu objektu. Pre potreby tejto kapitoly bola z tabulky
doporugeného zabezpedenia podla MESZ vybratd len ast zcelej tabulky ato &ast,

v ktorej sa nachadza objekt typu autoservis.

Tabulka 7: Cast tabul’ky doporu¢eného zabezpeéenia podl'a MESZ [23]

Uroveii zabezpeéenia 1*=najniZiie / 5=najvysie 2 3 4 5
A

Autoservis

Z tabulky 2 teda vyplyva, ze pre prelomenie stupiia zabezpecenia 3 je nutné, aby mozny
pachatel’ mal zru¢nosti s prekondvanim objektu, kde bolo pouzité zvysené MZS a zakladné

PZTS. Vyznacuje sa Sirokym sortimentom pomocok na prelomenie tychto systémov.

7.1 Navrh zlepsenia MZS, PZTS a CCTV - lacnejsi variant

Prvy navrh zlepSenia ochrany osdb a majetku v objekte je lacnej$i. Vzhl'adom na to,
kde je objekt situovany, je zbytoné objekt viac zabezpeCovat z hl'adiska perimetricke;j
ochrany. Perimetrick( ochranu, okrem stavanej steny, ktora deli rodinné domy od objektu,
tvori len systém CCTV, ktory tieZ nie je dostatocny. Preto sa praca okrem zlepSenia

CCTV bude zaoberat’ MZS a PZTS plastovej, priestorovej a predmetovej ochrany.

7.1.1 Navrh zlepSenia MZS

Vhodnym prvkom na zabezpecenie z hl'adiska MZS pre objekt je pouZitie mrezi na okno
zo zadnej strany do prijimacej kancelarie, vzhl'adom na to, ze tato Cast’ prijimacej
kancelarie nie je nijako zabezpecena. Na trhu je obrovské mnozstvo firiem, ktoré pontikaju
bezpecnostné mreze na mieru. Pre zabezpecenie tejto otvorovej vyplne je vhodné pouzit’

pevné bezpecnostné mreze ADLO.
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Obrazok 27: Bezpe¢nostné mreze pevné — ADLO [24]
Mreze su zhotovené =z dvojitych masivnych ocelovych ty¢i, pricom kazdy
znich je zdvojeny avnutorna ty¢ je oto¢na, ¢o predstavuje ochranu proti prepileniu.
Kotvenie do steny s unikatnym zavitovym spdsobom a podporou chemického kotvenia.

Estetické prevedenie mreZi nijako neznehodnocuje vzhl'ad objektu. [24]

Pri velkom mnozstve automobilov, ktoré za deni okolo objektu prejde a zastavi
na benzinovej pumpe je na mieste pouzitic automatickej vjazdovej zavory. Dévodom je,
7ze vodi¢i ignoruji dopravné znacenie 0 sukromnom parkovisku a pouzivaju
ho ako parkovisko benzinovej pumpy.

Tieto zavory nemaju za ulohu chranit, ale rieSia kontrolu vozidiel. Existuje velké

mnozstvo prevedeni. Lisia sa predovietkym v dizke ramena a umiestnenia. Pre potreby

objektu je vybrana NICE SIGNO4 KIT, ktora riadi vstupy na parkoviska.

Obrazok 28: Automatickd vjazdova
zavora NICE SIGNO4 KIT [25]
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Zavora je vhodna pre nepretrziti prevadzku, vhodnd pre sukromne, verejné ¢i priemyselné
parkoviskd apre vjazdy Siroké 4m. K z&vore sa priddva ibalik ochrannej gumy
na hlinikové rameno, 4-kanalovy prijima¢ signalu NICE a dial’kovy ovlada¢. Okrem tohto

zékladného prevedenia je mozné si dokupit’ rozne prislusenstvo ako napr. zaloznu batériu,

LED svetla ¢i fotobunky. [25]

7.1.2 Navrh zlepSenia PZTS

Ked'Ze stavajiice komponenty PZTS nespliiuju stupenn zabezpecenia 3, je nutné tieto prvky
v prvom rade vymenit’ za také, ktoré tento stupefi zabezpedenia spiiaju.

Pre novy navrh bude pouzity drotovy sposob, vd’aka Comu existuje vicSie mnozstvo

prvkov PZTS, ktoré sit medzi sebou kompatibilné, t.j. budu pouzité prvky rdéznych znaciek.
Ustrediia GALAXY GD-96

Ustrediia spolo¢nosti Honeywell, ktora je vhodna pre stredné instalacie s 16 zOnami na
Ustredne a maximalnymi 96 drotovymi, 80 bezdrétovymi zénami. GALAXY GD-96
ponuka rozdelit' straZzeny objekt na 16 podsystémov a pamit udalosti na 1000+1500

zaznamov. Ustrediia spiiia stupefi zabezpe&enia 3 a podporuje LCD klavesnice. [26]
Klavesnica MK8 LCD CP050

Klavesnica urena k Ustredniam Honeywell Galaxy Flex a Dimension, displejom

rozdelenym na 2 riadky a 16 znakov na riadok. [27]
Pri stupni zabezpeceni 3 je nutné, aby kod bol 6 miestny.
Vonkajsia zalohova siréna

Vonkajsia zalohova siréna s blikacom od spolo¢nosti Bentel Security stupiia zabezpecenia
3 s polykarbonatovym a kovovym krytom a akustickym vykonom 102dB/3m. Siréna

podporuje volbu tonu a rézne sposoby aktivacie (tamper, prerusenie napajania). [28]
Magnetické kontakty — dvere a okna
Pre ochranu dveri a okien bol vybrany magneticky kontakt s prevedenim na povrchovu

montaz od spolo¢nosti Sentek 3G-SM-60. Ide o polarizovany plastovy magneticky kontakt

so 4 privodnymi vodicmi schvaleny pre stupen zabezpecenia 3. Poplachovy

vystup: NC. [29]
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Detektory pohybu RISCO

Spolo¢nost’ je vybavena zékladnymi PIR detektormi, ktoré spiitaju stupeii zabezpedenia 2,
preto bol vybrany detektor od spolo¢nosti RISCO LTD. RK800Q-G3. PIR detektor
s dosahom 15 metrov pri inStalacii do 3,3 metrov. Detektor obsahuje 2 nezavislé

PIR snimace a dial’kové ovladanie LED. [30]
Detektor trieStenia skla Honeywell

Pre ochranu sklenych ploch bol vybrany detektor trieStenia skla, pretoze bezpecnostna folia
sa mdze pouzivat' len na sklenené plochy s hrdbkou skla minimalne 4 mm a spolo¢nost’
je vybavena klasickymi 3mm hrubymi sklenymi plochami. Ide o zékladny prvok

plastovej ochrany.

Detektor triestenia skla od spolo¢nosti Honeywell FG1625TAS-G3 je detektor, ktory spiia
stupenl zabezpecenia 3 a kvalitnym moznost'ou pouzit’ na sklenené plochy ré6zneho druhu.
Vyhodou je, ze je mozny pouzit' iV prostredi, kde su sklenené plochy zabezpecené

1 bezpecnostnou foliou. [31]
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Obrazok 29: Pouzité detektory v navrhu zabezpecenia PZTS [32]
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Obréazok 30: Navrh nového PZTS systému — lacnejsi variant [zdroj: autor]

Systém bol doplneny o niekol’ko novych magnetickych kontaktov, predovSetkym na dvere
do danych casti objektu. Do haly boli pridané dva PIR detektory, stavajice zabezpecenie
tvoria len 2 PIR detektory amagneticky kontakt na branach. Dalsi PIR detektor
bol pridany do garaze. Nasledne boli doplnené 4 detektory trieStenia skla,
vzhladom na velkost haly anedostaujuce pokrytie tymito detektormi vSetkych
sklenenych pléch. Box s obsluhou bol vybaveny vnatornym PIR detektorom, box
je zatvoreny pocas stavu ,zapnuty“. V zabezpeCeni samoobsluzného boxu sa ni¢
nezmenilo, ked’7e magneticky kontakt na brane spliia stupeii zabezpecenia 3 a je verejnosti

pristupny 12 hodin denne.

7.1.3 Navrh zlepSenia CCTV

Stavajuci system CCTV je analégovy a umiestnenie kamier je postavené tak, aby bol
pokryty skoro cely objekt. Praca bude zamerana na vymenu za digitalny s vyuzitim
IP kamier a zhodnotenim umiestneni kamier. Nasledne bude pridanych niekol’ko novych
kamier predovsetkym na halu a do nej. Zaznam bude ukladany na NAS Synology server

uréeny prave pre zaznam z IP kamier.

Podrla obrazku 25 si je mozné v§imnt, ze zna¢na Cast’ parkoviska nie je pokryta Ziadnou
kamerou. Dévodom je vegetacia, ktord tu rastie. Pri vytvarani nového navrhu CCTV
systému kamera, ktora snima tGto Cast’ bude z pévodného miesta posunutd na predny

roh autoumyvarne.
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Obrazok 31: Pévodné miesto kamery, pokryvajucej parkovisko [zdroj: autor]

Pouzita atrapa kamery na garazi posobi odstrasujtico pre pripadného pachatel’a.

Obrazok 32: Atrapa kamery a vegetacia skryvajluca koterce [zdroj: autor]

Jedna kamera bude pridana na boénu stranu haly, aby bol monitorovany i priestor vedla
nej, vzhl'adom na to, ze itu sa nachadzaju parkovacie miesta a vchod do administracne;j
Casti. Tu existuje moznost nepozorovaného vniknutia na pozemok cez stavany mur

rodinného domu. Tato kamera sti¢asne pokryje i koterce skryte za vegetaciou vedl'a garaze.



UTB ve Zliné, Fakulta aplikované informatiky 61

Obrézok 33: Navrh umiestnenia novej kameru snimajlcej vyjazd z haly [zdroj: autor]

Dalsie kamery budu pouzité v hale ako kontrola zamestnancov pripadne na overenie

vyhlaseného poplachu.

Obréazok 34: Navrh nového CCTV systému — lacnejs$i variant [zdroj: autor]

Legenda:
C1 - C4 vonkajsie kamery, C5 - C8 vnutorné kamery
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Pokrytie kamier:
C1 — parkovisko, C2 — vchody do autoumyvarne a prijimacej kancelarie, C32 — vn(torny
priestor samoobsluzného boxu, C4 — koterce a Cast’ garaze, C5 — vnutorny priestor boxu

s obsluhou, C6 — prijimacia kancelaria, C7 a C8 — vnatorny priestor haly

IP kamera vonkajsia

Pre vonkajsie prostredie bola vybrana kamera Vivotek 1P8364-C, ktora poskytuje FULL
HD rozliSenie pri 30 fps. Kamera je vhodna pre vonkajSie prostredie, preto je osadena
ochrannym krytom (IP 66). Kamera Vivotek IP 8364-C ma posilnenti ochranu vzhl’'adom
na skryté vedenie kabelaze a je vybavena IR prisvietenim s dosahom 20 metrov. Podporuje
kompresiu videa H.264 pre znizenie toku dat potrebného k prenosu obrazu. Vyhodou
je podpora i starSej Kompresie MJPEG, ¢im je zarufenda kompatibilita a moznost

nasadenia v rozli¢nych pripadoch. [33]
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Obrézok 35: Vivotek IP 8364-C — vonkajs$ia [33]
IP kamera vnutorna

Vnutorna IP kamera Vivotek PD8136 je megapixelova mini oto¢na kamera s kompresiou
MPEG4, MJPEG aH.264, suhlom zaberu 56°, so snimacim c¢ipom 1/4“ CMOS
s progresivnym skenovanim. Tento model poskytuje moznost' pristupu z mobilného
telefonu ¢i tabletu a plne ovladana moéze byt cez webovy prehliada¢ Internet Explorer

pripadne s mensimi obmedzenim v Google Chrome ¢i Mozilla Firefox. [34]

2 Pouzitie vonkaj$ej kamery vzhladom na vlhkost' prostredia
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Obréazok 36: Vivotek PD8136 - vnatorna [34]

Server Synology DiskStation DS214+

Synology DiskStation DS214+ je urCeny pre malé az stredné firmy pre uschovu
a zabezpeCenie dat. Ide o 2-Sachtovy NAS server svelkym mnozstvom funkcii
a 2 bezplatnymi licenciami na kamery. Maximalna kapacita je 8 TB, maximalny pocet
IP kamier, ktoré tento server podporuje je 16. Vyhodou serveru je, Ze pre ukladanie
zdaznamu nie je potreba dokupovat’ software. Rovnako ako vsetky zariadenia Synology
DiskStation sucast'ou servera je operacny systém Synology DiskStation Manager, ktory

poskytuje uZivatel'ovi jednoduchu spravu svojho servera. [35]

Obrazok 37: Synology DiskStation DS214+ [35]
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Pevné disky

Pevny disk alebo HDD (HardDisk Drive) je zariadenie, ktoré slizi na ukladanie dat.
Zaznam je zapisovany pomocou magnetického zaznamu, to znamena, ze data st ulozene
do chvile, kym nie st zmazané uzivatelom, pristrojom pripadne poSkodené¢. HDD
je nezavislé zariadenie na elektrickej energii, t.j. data su na nom uchované aj po odpojeni

z elektrickej siete. [36]

Pre ucely zaznamu z kamier boli vybrané do Synology DiskStation DS214 pevne disky
WD Red 4000GB, ktoré su vhodné pre pouzitie do NAS serverov. Vyhodou WD Red
je spolahlivost’, kompatibilita, systém zotavenia po chybe, minimalny hluk a vibrécie
asu priamo konStruovane pre NAS servery. Pre ukladanie zaznamu na 14 dni je

pozadovana kapacita pri rozliSeni 720p, 30 FPS a kompresii videa H.264 priblizne 6,9 TB.

PoE switch a kabelaz

L— 107100 —

Obrazok 38: Ubiquiti TS-8-PRO TOUGHSwitch 8 Port [37]

TOUGHSwitch PoE PRO je nastavite'ny 8 portovy switch poskytujici rychle gigabitové
ethernet pripojenie a spolahlivym pasivnym PoE napdjanim na kazdom porte. Prehl'adné
uzivatel'ské¢ prostredie dovoluje lahk(l konfiguraciu jednotlivych portov. MoZnost’
vypnutia napajania pre konkrétne porty dovoluje pouzivat zariadenie i ako klasicky
switch. Vd’aka tomu, Ze ide 0 PoE switch je uSetrena kabelaz, kedy by bolo nutné pouzit’
8 samostatnych napajacich zdrojov PoE. Switch obsahuje ESD ochranu, ochrana proti

elektrostatickému vyboju, proti prepatiu 24 000 V. [37]

Pri vybere kabelaze bola zvolena kategoria 6, tienena krutend dvojlinka, ktora pracuje

v Sirke pasma 250MHz. Vzhl'adom na pouziti gigabitovu siet’ kategoéria 6 je spolahliva
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pri prenose Gigabit Ethernet. Kategoria 6 podporuje okrem 1000Base-T i 1000Base-TX
alebo Ciasto¢ne i 10GBASE-T. [38]

Obréazok 39: Tienena kratena dvojlinka [38]
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Obréazok 40: Schéma zapojenia kamier a serveru [zdroj: autor]

7.2 Navrh zlepSenia MZS, PZTS a CCTYV - drahsi variant

Drahsi variant bude zaloZeny na rozSireni variantu lacnejSieho. Systémy budi vyuZivat
rovnaké komponenty len ich pocet sa navysi. Vysledkom drahSieho variantu

bude komplexnejSie zabezpecenie.

7.2.1 Navrh zlepSenia MZS

V lacnejSom variante boli pouZzité pevné bezpe¢nostné mreze ADLO vV prijimacej
kancelarii. V tomto variante sa pouziji ina bo¢né oknd samoobsluzného boxu

autoumyvarne a malého okna skladu vedrl'a prijimacej kancelarie.
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7.2.2 Navrh zlepSenia PZTS

PZTS v drahSom variante bude rozsireny o magnetické kontakty na vSetky oknd haly
a oknd autoumyvarne. Okrem pridanych magnetickych kontaktov bude pridany jeden

detektor trieStenia skla rovnakého typu ako v lacnejSom variante.
Pre ochranu vstupnych otvorov (dvere a brany) na hale budd pridané dve IR zavory.
Optex vonkajsia 2-luc¢ova IR (InfraRed) zavora

Vonkajsia IR zavora od spolo¢nosti Optex AX-200 TN s moznost’ou uchytenia do steny
alebo stlpy s priemerom 43mm. Zavora poskytuje moZnost nastavit' rychlost’ pohybu,
t.j. pohybu predmetu alebo osoby, ktora prejde cez luce zavory. Horizontalne nastavenie
optiky + 90° a vertikalnym nastavenim v rozsahu +5°. Dalej zavora poskytuje automaticku
regulaciu citlivosti, dosah 60 metrov a indikaciu poplachu ¢ervenou LED diddou.

IR zavora je vhodna pre objekty so stupiiom zabezpecenia 4. [39]

Obrazok 41: IR zavora Optex
AX-200 TN [39]
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Obréazok 42: Navrh nového PZTS systému — drahsi variant [zdroj: autor]

7.2.3 Navrh zlepsenia CCTV

V systétme CCTV pribudne jedna vonkajSia kamera na gardz, ktora bude vymenena
za stavajucu atrapu kamery (na obrazku oznacena ako C9), ktora bude snimat’ prijazdova
cestu k hale. Pre ukladanie zdznamu na 14 dni je pozadovana kapacita pri rozliseni 720p,
30 FPS akompresii videa H.264 priblizne 7,7 TB. Systétm CCTV bude vyzerat

nasledovne:

7

Obrazok 43: Navrh nového CCTV — drahsi variant [zdroj: autor]
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7.3 Porovnanie navrhov

Praca obsahuje dva navrhy na zlepSenie ochrany o0s6b a majetku objektu. Prvy je
zamerany na optimalizaciu a druhy na komplexnost’. Boli vybrané rovnaké zabezpecovacie
komponenty. Drahsi variant navySe obsahuje infracerventi zavoru, ktord chrani vstupné
priestory do haly. Porovnanie obstardvacej ceny oboch ndvrhov a jednotlivych systémov je

mozné vidiet’ v nasledovnych tabul'kach:

7.3.1 Kalkulacia lacnejSieho variantu

Tabul’ka 8: Cenova kalkul&cia MZS — lacnejsi variant [zdroj: autor]

MnoZstvo | Cenas DPH
Komponent Model [ks] (€]
Bezpecnostné | Bezpecnostné mreze pevné — ADLO 1 199,00
mreze
Z&vora na Automaticka vjazdova zavora NICE 1 985,93
parkovisko SIGNO4 KIT
Spolu: - - 1184,93

Tabul'ka 9: Cenova kalkul&cia PZTS — lacnejsi variant [zdroj: autor]

Komponent Model Mn[(l)(iSTVO Cena[é]DPH
Ustrediia Honeywell Dimension GALAXY GD-96 |1 703,33
Klavesnica MK8 LCD CP050 1 136,81
Siréna Bentel Security CALL 2 102,60
Magneticky | Sentek 3G-SM-60 5 39,26
kontakt
Detektor Honeywell FG1625TAS-G3 4 136,30
trieStenia skla
PIR detektor |[RISCO LTD. RK800Q-G3 7 273,52
Kabelaz Datacom, drot, CAT6, FTP, 305m / cievka | 3 389,49
Spolu: - - 1781,31
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Tabul’ka 10: Cenova kalkulacia CCTV — lacnejsi variant [zdroj: autor]
Komponent Model Mn[(l)(iSTVO Cena[é]DPH
IP Kamera Vivotek IP8364-C-vonkajsia 4 1128,24
IP Kamera Vivotek PD8136-vnutorna 4 1104,20
Server Synology DiskStation DS214+ 1 308,36
Licencia na Synology NAS licencie pre d’alSie 6 317,76
IP kameru IP kameru do Surveillance Station
Pevny disk WD Red 4000GB 64MB cache 2 338,58
Switch + PoE | Ubiquiti TS-8-PRO TOUGHSwitch 8 Port | 1 165,88
Kabelaz Datacom, drot, CAT6, FTP, 305m / cievka | 2 259,66
Konektory 10-pack OEM, RJ45, CAT6, STP, 8p8c, |20 13,40
skladany, na drot
Spolu: - - 3636,08
7.3.2 Kalkulacia drahSieho variantu
Tabul’ka 11: Cenova kalkulacia MZS — drahsi variant [zdroj: autor]
Komponent Model Mn[(;(iss]tvo Cena[é]DPH
Bezpecnostné | Bezpecnostné mreze pevné — ADLO 4 796,00
mreze
Zavora na Automaticka vjazdova zavora NICE 1 985,93
parkovisko SIGNO4 KIT
Spolu: - - 1781,93
Tabul’ka 12: Cenova kalkulacia PZTS — drahsi variant [zdroj: autor]
Komponent Model Mn[(l)(isitvo Cena[é]DPH
Ustrediia Honeywell Dimension GALAXY GD-96 |1 703,33
Klavesnica MK8 LCD CP050 1 136,81
Siréna Bentel Security CALL 2 102,60
Magneticky | Sentek 3G-SM-60 35 274,82
kontakt
Detektor Honeywell FG1625TAS-G3 4 170,38
trieStenia skla
PIR detektor |RISCO LTD. RK800Q-G3 7 273,52
IR zavora Optex AX-200 TN 2 289,63
Kabelaz Datacom, drot, CAT6, FTP, 305m / cievka | 5 649,15
Spolu: - - 2600,24




UTB ve Zliné, Fakulta aplikované informatiky 70
Tabul’ka 13: Cenova kalkulacia CCTV — drahsi variant [zdroj: autor]
Komponent Model Mn[(l)(iSTVO Cena[é]DPH
IP Kamera Vivotek IP8364-C-vonkajsia 5 1410,30
IP Kamera Vivotek PD8136-vnutorna 4 1104,20
Server Synology DiskStation DS214+ 308,36
Licencia na Synology NAS licencie pre d’alSie 7 370,72
IP kameru IP kameru do Surveillance Station
Pevny disk WD Red 4000GB 64MB cache 2 338,58
Switch + PoE | Ubiquiti TS-8-PRO TOUGHSwitch 8 Port | 2 331,76
Kabelaz Datacom, drot, CAT6, FTP, 305m / cievka | 3 389,49
Konektory 10-pack OEM, RJ45, CAT6, STP, 8p8c, |20 13,40
skladany, na drot
Spolu: - - 4266,81

Tabul'ka 14: Porovnanie lacnejSieho a drahsSieho variantu [zdroj: autor]

Systém Lacnejsi variant [€] Drahsi variant [€]
MZS 1184,93 1781,93
PZTS 1781,31 2600,24
CCTV 3636,08 4266,81
Spolu: 6602,32 8648,98
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ZAVER

Bakalarska praca sa Vv prvej casti teoretickej Casti zaoberala legislativou spojenou
s ochranou 0s6b a majetku. Nasledne bol popisany pravny ramec, predovsetkym nutna
obrana akrajna nddza, sktorou sa pracovnici fyzickej ostrahy ¢asto stretavaju
pri vykonavani svojej profesie. V d’alsich cCastiach teoretickej Casti sa praca venovala
problematike analyzy rizik, jej vyznamu v oblasti fyzickej ochrany, v§eobecnému postupu
analyzy rizik a sa¢asnym trendom. Analyza rizik tvori neodmyslitelnu sUcast’ zavadzani
akéhokol'vek systému ochrany os6b amajetku. Praca pojedndvala o zékladnych
pojmoch analyzy rizik avztahmi medzi nimi. Okrem toho pojednéavala o forméach
a metddach fyzickej ochrany, ktoré uréuju ¢o ma byt dosiahnuté, ako to ma byt dosiahnuté

a s akymi prostriedkami to ma byt’ dosiahnuté.

V avode praktickej Casti bola stru¢ne popisana historia objektu a v d’alSej Casti sa praca
zameriavala na detailnejSiu obhliadku objektu, kde boli znazornené jednotlivé jeho Casti

a zhodnoten¢ stavajuce zabezpecenie.

Stavajuce zabezpecenie spoloc¢nosti Autocentrum Richy s.r.0. je postavené na technickych
prvkoch, ktoré nespliaju pozadovany stupeii zabezpedenia. Preto ciefom bolo vytvorenie
optimalneho systému na ochranu o0s6b a majetku, ktory sbliz§imi detailmi budu
prezentované majitelovi spoloc¢nosti. Okrem tohto ndvrhu bol vytvoreny eSte jeden,
nakladnejsi, ktory bol zamerany na komplexnejSie zabezpeCenie celého objektu. Boli
zvolené komponenty, ktoré spiiiaju stupent zabezpedenia 3. Analégovy kamerovy systém
bol vymeneny za IP kamery, ktoré poskytuju vel’ké mnozstvo vyhod, ktoré boli tiez
spomenuté. Z MZS nasli vyuzitie pevné bezpeCnostné mreze, ktoré pachatel'ovi takmer
znemoznuju vstup do prijimacej kancelarie cez okno, ktoré sa v nej nachadza. Uz len preto,
aké maju mreZe vlastnosti, ale hlavne ipreto, Ze zo strany, kde st mreZe pouZité
sa nachadza stanica policie Slovenskej republiky, ¢o moze posobit’ ako psychicky aspekt
na pachatel'ovu mysel’ a odradi ho to od protipravneho spravania. Stucast'ou navrhov bola
i kalkulacia jednotlivych systémov. Systém, ktory bol vypracovany ako optimalny,
t.j. dostacujuici a cenovo prijatelny, je vycisleny priblizne na 6600€. Cena, ktord vysla,
je z pohl'adu na to, ze ide o komplexny navrh (MZS, PZTS, CCTV) je primerana, ked’ze
islo oprvky daného stupiia, ktoré musia spiiat vys§ie poziadavky na funké&nost
a konstrukciu. Tieto dva ndvrhy boli na konci prace porovnané pomocou tabuliek

z ekonomického hl'adiska.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ACCESS Systém kontroly vstupov.

CCTV Closed Circuit TeleVision.

EPS Elektricka Poziarna Signalizacia.
ETA Event Tree Analysis.
ESD Electrostatic Discharge.

FMEA Failure Mode and Effect Analysis.
FPS Frames Per Second.

FTA Fault Tree Analysis.

HAZOP  Hazard Operation Proces.

HDD HardDisk Drive.

HRA Human Reliability Analysis.

IP Internet Protocol

IR InfraRed.

1ZS Integrovany Zachranny Systém.

MESZ Moderny Eurépsky Standard Zabezpe&enia.

MZS Mechanické Zabranné Systémy.
NAS Network Attached Storage.

PoE Power of Ethernet

PIR Pasivny Infracerveny Detektor.
PKB Priemysel Komer¢nej Bezpe¢nosti.
PZS Poplachovy Zabezpecovaci Systém.

PZTS Poplachovy Zabezpecovaci a Tiesiovy Systém.
SBS Sukromna Bezpecnostna Sluzba.

B TeraByte.
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Pl Technické parametre kamery HCR 700HD



PRILOHAP I: TEHCNICKE PARAMETRE KAMERY HCR 700HD

Obrazovy ¢ip

5 Mpix

Video zaznam

MOV, MPEG-4 AVC/H.264

RozliSenie videozaznamu

FULL HD 1920x1080 (30 FPS)
HD 1280x720p(30 FPS)

WVGA 848X480(60 FPS)
RezZim foto JPEG, 5M, 8M, 12M
IR prisvietenie vstavané
Elektronicka zavierka 1/2 1/1000s

Kvalitny objektiv, ostrenie

10cm - nekonec¢no

Vyvazenie bielej

Automaticky / Sine¢no / Zatiahnuté / Ziarovka /
Ziarivka

Uhol zaberu

90 — 120° (podrl'a rozlisenia)

Digitalny zoom

4x

Audio zaznam

Integrovany mikrofon + reproduktor

Zaznamové médium

SD karta— 32 GB

LCD displej 2¢¢

Rezim blesku — foto Auto / Zapnuté / Vypnuté

Vystup USB, HDMI (CTS 1.3, 720p/1080i)
Napajanie 12V/24V autonabijacka

Z4loznd batéria

Li-ion akumulator 3,7V/ 4000mAh, az 6 hodin
zaznamu

Pripojenie k PC

USB Massstorage (flashdisk)

Rozmery kamery

55 x50 x 30 mm

Rozmery kamery s rekordérom

140 x 55 x 30 mm

Véha

Kamera 60 g, kamera s rekordérom 148 ¢




