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ABSTRAKT

Bakalarska praca je zamerana na snimace odtlackov prstov V oblasti bezpe€nosti,
existujice typy snimacov a princip ich &innosti. Dalej popisuje sposob spracovania dat zo
snimacov odtlackov prstov, uchovanie a nakladanie s takto ziskanymi datami. V praci st

uvedené oblasti vyuzitia snimacov odtlackov prstov a nové trendy v tejto oblasti.

KTIacove slova: biometria, biometrické metddy, odtlacok prsta, snimace odtlackov prstov.

ABSTRACT

The bachelor’s thesis is focused on the fingerprint sensor for safety, existing sensors types and
of their operation. Farther, is described a method for processing data from fingerprint readers,
preservation and management of this data. Thesis presents the area of using fingerprint readers

and new trends in this area.

Keywords: biometrics, biometric methods, fingerprint, fingerprint readers.
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UvVOD

Témou tejto bakalarskej prace st snimace odtlatkov prstov aich vyuzitie v oblasti
bezpec¢nosti. V sucasnej modernej dobe s narastom modernizacie technoldgii a integracie
novych informac¢nych aplikacii do bezného zivota narastd aj miera kriminality. S tymto
narastom kriminality stipa zaroven potreba o integraciu bezpecnostnych systémov, ktoré
by zamedzili tomu, aby boli zneuzit¢ informacné aplikacie, ktoré ulahCuju cinnosti
bezného zivota. Ide o bezné Cinnosti ako napriklad Internetbanking, platba pomocou
platobnej karty, autentizicia o0sOb pre pristup k vypoctovym a komunikacnym
prostriedkom ¢i autentizacia vstupu osob do fyzickych objektov. Bezpecnostnym prvok,
ktory sa v sucasnosti integruje k zabezpeceniu spominanych prostriedkov ¢i objektov st
snimace odtlackov prstov, na zaklade ktorych je zosnimany odtlatok prsta vyhodnoteny
a osoba jednoznacne identifikovana a su jej pridelené prava pre vstup do urcitych objektov,
pristup K vypoétovym a komunikaénym prostriedkom ¢i prava pre uskutocnenie platby.
Snimace odtlackov prstov su v sti€asnej dobe najrozsirenejSim biometrickym systémom,
pretoze su dostatocne presné, lacné a uzivatel'sky privetivé. Ich zastipenie na trhu tvori
takmer polovicu zo vSetkych biometrickych systémov. Snimacée odtlackov prstov maja
prevazné vyuzitie v Statnych organizaciach, postupne sa zaclenuju do podnikov
a poslednou dobou sa zacinaju zaclenovat’ do réznych mobilnych zariadeni a niektorych

domacnosti.

Bakalarska praca je rozdelena na teoreticku a praktick(l Cast. V prvej Casti je objasnena
cast’ terminologie, potrebnd pre pochopenie d’alSieho vykladu, ako napriklad biometria,
odtla¢ok prsta, st vysvetlené pojmy identifikacia, verifikacia, aky je medzi nimi rozdiel
a chyby, ktoré sa mozu vyskytnat pri snimani odtladku prsta. Dalej st popisané jednotlivé
typy snimacov odtlackov prstov, ktoré su rozdelené na kontaktné a bezkontaktné. V zavere
prvej Casti je popisané spracovanie dat zo snimacov odtlackov prstov. V druhej Casti st

uvedené oblasti vyuZitia snimacov odtlackov prstov a nové trendy v tejto oblasti.
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|. TEORETICKA CAST
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1 POUZITA TERMINOLOGIA

V tejto Casti bude uvedena terminologia pre pochopenie vykladu nasledujuceho v d’alSich
Castiach prace. Budu stru¢ne rozobraté a vysvetlené pojmy ako biometria, ¢o to je, odkial
pochadza, preco vznikla a naco slizi, odtlacok prsta a jeho charakteristika, identifikécia,
verifikacia a procesy, ktoré pri nich prebiehaju a d’alej chyby, ktoré moézu vzniknut pri

zavadzani odtlackov prstov do biometrickych aplikacii a pri ich pouzivani.

1.1 Biometria

Biometria je slovo pochadzajiuce z gréctiny a sklada sa z dvoch slov — ,, bios “(znamena
zivot) a ,,metron‘ (znamena merat’). Ide teda ako keby o meranie Zivota. V informac¢nych
technologiach sa tymto vyrazom oznaCuje postup rozpoznavania vzorov ludskych

vlastnosti.

Biometria je automatizovanym rozpoznavanim ludskych jedincov na zaklade ich
charakteristickych anatomickych rysov (napr. odtlacok prsta, tvar, sietnica, duhovka,
geometria ruky a prstov, DNA) a behavioralnych rysov (napr. chddza, dynamika stlac¢enia

klaves, dynamika podpisu). [1]

1.2 Odtlacok prsta

Kazdy l'udsky jedinec m& na povrchu prstov (na rukach aj nohach) papilarne linie
(vyvysené reliéfy koze), ktorych tvar je u kazdého jedinca jedinecny. Na zaklade tychto
papilar je mozné jedincov medzi sebou rozliSovat’ a jednoznacne identifikovat. Vynimkou
st ludia srdéznymi druhmi chordb a poruchami koze. Odtlatok prsta je grafickou
reprezentaciou papilarnych linii. Papilarne linie sa formuju behom embryonalneho vyvoja
a st nemenné s ¢asom, teda pokial’ neddjde k ich poskodeniu napriklad poranenim. Vyska
papilarnych linii lezi v rozmedzi 0,1 — 0,4 mm a §irka v rozmedzi 0,2 — 0,5 mm. Na svete

neexistuju dva rovnaké prsty a teda kazdy prst je unikatnym vzorom. [1]
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Obrazok 1 Rez kozou a zobrazenie priebehu papilarnych linii [1]

1.3 Identifikacia

Identifikacia je procesom porovnania (jeden k mnohym, 1:n) nasnimaného biometrického
vzoru so vSetkymi referencnymi Sablonami, ktoré st ulozené v databaze. Vedie to
k zisteniu, ktora referenéna Sablona (ak sa nachadza v databaze) zodpoveda Sablone
vytvorenej z nasnimaného vzoru. Biometricka aplikacia pre identifikiciu potom rozpozna

totoznost’ preverovanej osoby. [2]

Identifikacia je typickd pre policajno-sidne aplikacie a verifikacia skor pre aplikacie

bezpecnostno-komercné.
Kazdé porovnanie ma dve oddelené funkcie, ktoré su navzajom dudlne: [1,2]

e potvrdit, Ze opravnend osoba je tou, za ktoru sa vydava

e dokazat, Ze neopravnend osoba nie je tou, za ktort sa vydava
Hovorime o pozitivnej a negativnej identifikacii.
Pozitivna identifikacia (positive identification)

Cielom pozitivnej identifikdcie je zabranit' pouzivanie identity jednej osoby d’al§imi
osobami. Ked’ biometricka aplikacia vyuzivajiica princip pozitivnej identifikacie v

porovnavacom procese nenajde zhodu medzi Sablonou predkladaného biometrického vzoru
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s ziadnou referen¢nou Sablonou, ktora je uloZena v databaze, potom je vysledkom
odmietnutie (rejection) pristupu uzivatel'a do objektu. Ked’ su obidve Sablony stotoznené,

ide naopak o prijatie (acceptance) uzivatela. [3]
Negativna identifikacia (negative identification)

Cielom negativnej identifikéacie je vylucit’ stav, kde jedna osoba vyuziva identitu viacerych
osob. Ked biometrickd aplikdcia vyuzivajuca princip negativnej identifikdcie v
porovnavacom procese nendjde zhodu medzi Sablonou predkladaného biometrického vzoru
s ziadnou referencnou Sablonou, ktora je ulozena v databaze, potom je vysledkom prijatie
(acceptance) pristupu uzivatel'a. Pri stotoZneni obidvoch $ablon, ide naopak o odmietnutie

(rejection) uzivaterla. [3]

1.4 Verifikacia

Verifikacia je procesom porovnania (jedna K jednej, 1:1) jedinej Sablony, ktora je
vytvorend z nasnimaného biometrického vzoru s jedinou referen¢nou Sablonou, ktora patri
preverovanej osobe. Cielom verifikacie je zistit’, i je preverovana osoba naozaj tou, za
ktorti sa vydava. Biometricka aplikacia vyvracia alebo potvrdzuje identitu preverovanej

osoby.

Verifikacné procesy st vzdy omnoho rychlejSie, nez procesy identifikatné, pretoze
porovnanie pri verifikacii je iba v pomere 1:1. Identifikacné procesy si omnoho
naroc¢nejSie z pohl'adu biometrickej aplikacie, ked’Zze je potrebné vyhodnotit’ vSetkych n

ulozenych referen¢nych $ablon. [1,3]

1.5 FRR (False Rejection Rate)

Pravdepodobnost’ chybného odmietnutia je jednym =z kritérii, ktoré poukazuje na
bezpecnostni a uzivatel'skii spolahlivost. Udava sakou pravdepodobnostou bude
chybovat’ biometrické zariadenie a nerozpozna opravneného uzivatel'a alebo osobu, ktora
bola uz skor zaregistrovand, ktori maju v aplikécii uz ulozent svoju referen¢nu Sablonu.
Tento uzivatel' je potom odmietnuty a musi sa pokusit’ preukazat’ svoju identitu znova.
[3.5]

Pravdepodobnost’ chybného odmietnutia FRR je definovana: [3]

NFR NFR

FRR = alebo FRR =

EIA EVA
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kde:
Ner — Number of False Rejection (pocet chybnych odmietnuti)

Neia — Number of Enrol Identification Attempts (pocet pokusov opravnenych osob

0 identifikaciu)

Neva — Number of Enrol Verification Attempts (pocet pokusov opravnenych osoéb o

verifikaciu)

Z bezpecnostného hl'adiska nejde v pripade civilnych aplikacii o Kriticky negativny jav, ale
je to z pohladu uzivatel'skej pritulnosti neziaduce. Ddsledkom toho je potom pokles dovery

v dané zariadenie. [3,5]

1.6 FAR (False Acceptance Rate)

Na druhej strane je poziadavka na vysoku bezpecnost biometrického zariadenia, ktoré
nesmie akceptovat’ neopravnené osoby. V zivote je mozné stretnit’ osoby, snaziace sa
prekonat’ kontrolné bezpecnostné mechanizmy, ziskat’ identitu niekoho iného, preniknut
do strdzeného priestoru a nasledne vykonat neziaducu ¢innost. Takéto osoby musia byt
biometrickym zariadenim rozpoznané a nekompromisne odmietnuté. V aplikaciach, ktoré
kontroluju pristup do objektov, je chybné prijatie neopravnenej osoby chapané ako
bezpecnostny incident, dosledkom ktorého moze dojst’ k neziaducim aktivitdm, naruSeniu

majetku, stability objektu atd’. [3,5]

Pravdepodobnost’ chybného prijatia FAR je definovana: [3]

N N
FAR = —2 alebo FAR = —2
1A 1IVA

kde:
Nea — Number of False Acceptance (pocet chybnych prijati)

Nia — Number of Impostor Identification Attempts (pocet pokusov neopravnenych os6b

0 identifikaciu)

Niva — Number of Impostor Verification Attempts (pocet pokusov neopravnenych os6b

o verifikaciu)
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2 TYPY SNIMACOV ODTLACKOV PRSTOV

Pomocou senzorov je realizované interaktivne snimanie odtlackov prstov, ktoré je
implementované do najroznejSich technickych zariadeni. Tieto senzory pracuji na réznych
fyzikdlnych principoch. Snimacie senzory sa rozdeluji na senzory kontaktné a
bezkontaktné, podl'a toho, akym sposobom snimaju povrch pokozky s daktyloskopickou
kresbou.

2.1 Kontaktné senzory

Kontaktné senzory zahfiiaji vela fyzikdlnych sposobov snimania odtlackov prstov. Patria
sem: opticke, transmisné, elektronické, optoelektronické, elektroluminiscenéné, kapacitné,

tlakové, teplotné, radiofrekvenéné a multispektralne senzory. [3,4]

2.1.1 Opticky senzor

Opticky senzor pracuje na technologii FTIR (Frustrated Total Internal Reflection).
Laserovy lu¢ osvetl'uje zospodu povrch prsta, ktory sa dotyka priehl’'adnej dosky senzoru.
Svetelny tok, ktory je odrazeny od povrchu prsta je snimany CCD prvkom. MnoZstvo
svetla, ktoré sa odrazi, zaleZi na papilarnych liniach a hibke brazd. Papilarne linie odrazaju
svetlo viac a brazdy zasa menej. Vplyv na odraz ma aj potno-tukovy vylucok, popripade
zmieSany so Spinou, nachadzajuci sa medzi kozou a sklom. Citlivost' prvku CCD je

nastavena tak, aby CCD prvok neregistroval odraz svetla od brazd. [3,4]

Optické snimace, ktoré nie su zalozené na technologii FTIR, pouzivaju optické vlakna.
Husty zvdzok optickych vlakien, postavenych kolmo k rovine snimacej plochy senzoru.
Takisto sa tu vyuziva metéda osvitu a odrazeného svetelného toku. Daliie senzory

vyuzivaju technologiu CMOS (Complementary Metallic Oxide Semiconductor). [3]

Senzory, ktoré su zaloZzené na dvojrozmernom (2D) optickom snimani, nemusia rozpoznat’
napodobneninu odtlacku prsta, ziskanli bez vedomia autentizovanej osoby a nasledne

odtlacok vhodne upraveny tak, aby bol dobre Citatel'ny pre senzor. [3,4]
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opticka sustava

snimacie zariadenie

Obrazok 2 Opticky senzor [12]

2.1.2 Transmisny opticky senzor

Transmisny opticky snimac pracuje na principe osvetlenia prsta, najcastejSie infracervenou
LED diodou, ktora prst po prilozeni osvieti z vrchnej strany. Svetlo prejde cez prst do
sustavy Cociek, ktord ho usmerni do snimacieho zariadenia. Snimacie zariadenie je

najcastejSie tvorené CMOS alebo CCD ¢ipom. [4]

vystupny obraz

rst
p\

!

LED

emitované opticka sustava

odtlacok prsta snimacie zariadenie

Obrazok 3 Transmisny opticky senzor [13]

2.1.3 Elektronicky senzor

Elektronicky senzor pracuje na principe vzniku elektrického pol'a medzi dvoma doskami.

Tieto dosky musia byt paralelné, vodivé a elektricky nabité. Ak zmenime povodny plochy
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tvar hornej dosky na profil tvoreny povrchom daktyloskopickych papilar a brazd, zmeni sa
tak aj tvar elektrického pola, ktory je na tomto tvare zavisly. Hornd doska elektronického

senzoru je tvorena povrchom koze, do ktorej je pusteny riadiaci elektricky signal.

Vrchna vrstva pokozky je tvorena odumretymi bunkami, ktoré si nevodivé. Pod touto
vrstvou sa nachadza vysoko vodiva vrstva slanej tekutiny. Sland tekutina vznika ako
produkt rastu aodumierania povrchovych buniek koze. Tato vodiva vrstva kopiruje

priestorovo profil vonkajsej vrstvy koze. [3]

Okolo senzoru sa nachadza vodivy prstenec a hned’ ako sa prst dotkne tohto prstenca,
nastane uzavretie elektrického obvodu. Pole snimacich antén leziace nad zakladnou
doskou, vysiela referenény signal, zachyti elektrické pole deformované tvarom
daktyloskopickych papildr a brazd. Signal je nésledne zosilneny a transformovany do

elektronickej podoby daktyloskopického odtlacku. [4]

Elektronicky senzor nereaguje na vrchnu vrstvu koze, ani na Spinu. Prenika hlbSie pod
povrch, ¢o ma vyhodu, ze snima¢ nesnima len daktyloskopicky profil povrchu koze, ktory

mobze byt poSkodeny alebo zneCisteny. Snimac nie je citlivy ani na suché alebo mokré

odtlacky. [3,4]

vrstva koZe tvorend
— kos mftvymi bunkami
sl . (dielektrkum)
papilirne linie brézda ¢ povrch koze

generator
referenéného
signlu

kovové plosky
doska emitujiica

referenény signal

zosilovaé

polovodi¢ova vrstva

Obrazok 4 Elektronicky senzor [14]

2.1.4 Optoelektronicky senzor

Optoelektronicky senzor sa sklada z dvoch vrstiev. Horna vrstva, ktord ma priamy kontakt
s kozou verifikovanej osoby a je vyrobena z polyméru TFT (Thin Film Transistors). TFT

je priehladny film, ktory tvoria miniatirne tranzistory, umoziujice vysoko efektivnu
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metddu prepinania jednotlivych pixelov medzi stavmi ,zapnuté“ a ,,vypnuté“. Tento
polymér ma schopnost’ po dotyku emitovat’ svetlo, ktoré je zachytené v d’alSej sklenenej
vrstve, Vv ktorej su v hustom poli zatavené fotodiddy. Fotodiddy prevadzaju svetelny
impulz na elektricky impulz. Tymto sposobom sa vytvori elektronicky obraz

daktyloskopického odtlacku. [3,7]

Technologia optoelektronického snimaca je v dneSnej dobe povazovana za jednu

z najkvalitnejSich a ma vel'mi dobra perspektivu do budtcna. [3]

prst .

= opticky filter

snimaci hranol snimaci objektiv

osvetlovacia sustava \-‘ﬂ/ RI/ '\I)']

maticovy detektor

Obrazok 5 Optoelektronicky senzor [15]

2.1.5 Elektroluminiscencny senzor

V hornej cCasti elektroluminiscencného snimaca sa nachddza snimacia plocha, zlozena
Z niekol’kych vrstiev. NajdolezitejSou z tychto vrstiev je svetlo emitujica vrstva, ktora
emituje svetlo pri styku s papilarnymi liniami. Vznika tak svetelny obraz definujuci obraz
papilarnych linii. V dolnej Casti je zatavené husté pole fotodiod v skle. Pole fotodidd snima

svetlo zo snimacej plochy a vytvara digitalny obraz. [4]
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ochranna vrstva

luminiscenéna vrstva

elektrické
pole

transparentna elektrodova
vrstva

transparentna izolacna
vrstva

snimanie obrazu

Obrazok 6 Elektroluminiscenény senzor [16]

2.1.6 Kapacitny senzor

Kapacitny senzor pre snimanie odtlacku prsta pouziva technologiu merania elektricke;j
kapacity. Senzor je zlozeny zo stoviek tisic vodivych ploch, ktoré si medzi sebou
odizolované. Dotykom koZe papildrne linie premostuju jednotlivé vodivé plosky
Vv zavislosti na ich kresbe. Brazdy sa chovaji ako izolant. Medzi jednotlivymi vodivymi
ploskami sa meria napitie a kapacitné ubytky a vznika tak digitalizovany obraz papilarne;j
kresby. [3]

Kazdy pixel (obrazovy bod) ma 8 bitov, ¢o znamend Ze odtlacok moze byt zobrazeny
V 256 odtienioch Sedej farby. V terminolédgii spracovania obrazov predstavuje hodnota nula
farbu ¢iernu a hodnota 255 farbu bielu. V praxi je ale obmedzeny rozsah stupniov Sedej
farby z obidvoch stran, ktoré sa v anglickej literatare nazyvaju ,,water line” a “air line”.
“Water line” je stav, v ktorom je cely povrch senzoru pokryty vodou (v odtlacku neexistuju
brazdy, teda povrch koze nie je zvrasneny papilarnymi liniami). ,,Air line” je stav, kedy
nedochadza k ziadnemu kontaktu, teda senzor je v kontakte iba zo vzduchom. Niekde

medzi tymito dvoma hranicami sa nachadza odtlacok prsta. [3,4]
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Slabym miestom kapacitnych senzorov je citlivost’ na znecistenie pokozky prstov od
zvyskov jedla, obsahujucich napriklad sol’ alebo cukor, ktoré menia vodivost’ 'udskej koze.
Takisto aj pouzivanie ochrannych a lie¢ivych krémov na ruky, méze ovplyviiovat’ kvalitu

snimania odtlacku. [3,4]

papilame linte ;
' //
: s prst
b{él_éa-__= : E; | : : :

vodive plosky

Obrazok 7 Kapacitny senzor [17]

2.1.7 Tlakovy senzor

Tlakovy senzor reaguje na tlak papilar na povrch senzoru. Povrch senzoru tvori elasticky,
piezoelektricky material, ktory transformuje tlak papilarnych linii do elektrického signalu.
Vytvara tak obraz daktyloskopického obrazu. Papilarne linie vyvolavaju lokalne tlakové
poOsobenie na snimacej ploche, zatial' Co brazdy vytvaraju tlak nizsi. VSeobecne pre tlakové
senzory pre snimanie odtlackov plati, Ze pracuju rovnako dobre v suchom aj mokrom
prostredi. Tlakovy senzor nie je teda citlivy na ,,vlhké“ ani na ,,mokré* odtlacky prstov

uréitych skupin 'udi. [3]

Tento senzor, jeho riadiaca a porovnavacia technologia bola miniaturizovana tak, ze je
mozné ho implementovat’ do klasickej bankomatovej karty. Tym je zaistend neprenosnost’
karty na neopravnenu osobu a zarovenl odpada potreba prenosu daktyloskopickej Sablony.

Tym je odstraneny jeden z bezpecnostne slabych faktorov. [3,7]

2.1.8 Teplotny senzor

Teplotny senzor reaguje velmi citlivo na teplotné zmeny medzi papildrnymi liniami

dotykajucich sa snimacieho povrchu a brazdami, ktoré maja vac¢siu vzdialenost’ od povrchu
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a teda aj inu teplotu. Teplota je dolezitym faktorom, pretoze napoveda ¢i snimany odtlacok

patri zivej osobe. St tak eliminované rozne pokusy o napodobnenie odtlacku. [5,7]

<« pohyb prsta
prst

N R

Obrazok 8 Teplotny senzor [18]

2.1.9 Radiofrekvenény senzor

Radiofrekvencny senzor pracuje na principe vysielania radiofrekvenéného signalu. Této
metoda spociva na dvoch doskéch, ktoré st umiestnené rovnobezne a je na ne pripojeny
generator striedavého signalu. Jednu z dosiek tvori dotykovéa plocha snimaca a druhu
samotny odtlacok prsta. Papildrne linie formuja signal prechadzajtci prstom. Vzdialenost’
prsta od snimaca urcuje silu signdlu, ¢o znamena Ze papilarne linie maji vac¢si signal
a brazdy men$i. Signdl je prijimany polom aktivnych antén, zosilneny, integrovany a na

zaver digitalizovany. [3,4]

vrstva s vodivos oo oo S0 P
A i zive tkaniva

zobrazovacis

e et S
~ -
@ anténns dosky
/- 44— zosilovads
digitalizovany

spracovanie signdlu 2 ziskavanis dit =P

obraz

Obrazok 9 Radiofrekvenény senzor [19]
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2.1.10 Multispektralny senzor

Multispektralny senzor sa radi k novym technolégidm snimania odtlackov prstov. Jeho
princip spociva v pouziti viacerych osvetlovacich ststav, emitujicich svetlo réznych
vlnovych dizok. Snimanie prebieha osvetlenim s pouZitim polarizitora a bez pouZitia

polarizatora. [3,5]

Osvetlenie s pouzitim polarizatora pouziva sustavu LED didéd, ktoré emituja do
polarizatora svetlo. Na dotykovl plochu snimaca tak dopada linearne polarizované svetlo.
Do optickej sustavy a zobrazovacieho polarizatora je smerovana Cast’ svetla ovplyvnena
prstom. Vzajomnym umiestnenim polarizatora a optickej sustavy, sa dosiahlo
zredukovanie vplyvu odrazeného svetla od povrchu koZe a zdoraznenie rozptyleného

svetla, ktoré preslo kozou. [5]

Osvetlenie bez polarizatora vyuziva priame, nahodne polarizované osvetlenie z LED diod.
Svetlo, ktoré sa odrazilo spolu so svetlom, ktoré preslo cez kozu, dokaze prejst’

zobrazovacim polarizatorom a vytvorit’ vysledny obraz. [5]

Multispektralny senzor sa povazuje v porovnani s ostatnymi typmi senzorov za velmi
bezpeény prvok v oblasti biometrickej autentizacie, vd’aka snimaniu s pouzitim svetla
0 viacerych vlnovych dizkach a teda schopnosti snimat’ biometrické tdaje pod povrchom

koze. [3,5]

';.1 \ rozptylens svetlo
polarizované [j,. —— Sosovka
svetlp —— v
linsdrny
\/E polarizitor (80%)
- =

polarizitor (0%) \ yeetle
1 Q %xovaﬁe
svetlo
= pols
(nzpolarizovans) E

Obrazok 10 Multispektralny senzor [20]



UTB ve Zliné, Fakulta aplikované informatiky 23

2.2 Bezkontaktné senzory
K najzndmejsim skupindm bezkontaktnych senzorov patria:

e optické

e ultrazvukové

2.2.1 Opticky senzor

Princip na akom pracuje bezkontaktny opticky senzor je podobny dotykovému optickému
senzoru. Svetelny 1u¢ snima odtlatok zo vzdialenosti 30 az 50 mm. Tymto spésobom je
eliminované znecistenie snimacieho povrchu senzora dotykmi Spinavych prstov a zaroven

je eliminované aj zachytavanie papilarnych linii na povrchu snimaca. [3]

2.2.2 Ultrazvukovy senzor

Ultrazvukové senzory vyuzivaju princip lekarskeho sonografu, s cielom vytvorit’ vizudlny
obraz odtlacku prsta. Pouzivaju vel'mi vysoké frekvencie zvukovej viny, ktora dokaze
preniknatt pod vrchnmi vrstvu koze. Zvukové viny su generované pomocou
piezoelektrickych meniGov a odrazené viny sa meraju pomocou piezoelektrickych
materialov. Snimanie odrazenych a deformovanych vin je realizované rotujucou hlavou
alebo hustou siet'ou pevnych snimacich ¢idiel umiestnenych v rovine. Vzhl'adom k tomu,
ze vnatorna vrstva koze vykazuje rovnaky charakteristicky vzor odtlacku prsta ako vrchna
vrstva koze, odrazené viny merania sa mézu pouzit’ na vytvorenie obrazu odtlacku prsta.
To eliminuje potrebu Cistej, nepoSkodenej vrchnej vrstvy koze a Cisty snimaci povrch.

Nasnimany obraz odtlacku prsta je trojrozmerny (3D) a ma vysoky kontrast. [5]

Vd'aka tymto vlastnostiam je mozné pomerne 'ahko rozpoznat’ daktyloskopicky falzifikat,

ktory je spravidla dvojrozmerny.

Snimanie ultrazvukovym senzorom odstrafiuje niektoré nedostatky vznikajuce pri
ostatnych metddach snimania. Napriklad opticky snimané odtlacky su iba dvojrozmerné
(2D) a ¢asto maju nizky kontrast. Dalej so sebou optické metddy nest uréité riziko nizkej
kvality, ¢o mdZe byt sposobené znecistenym odtlackom, alebo nizkou ¢i naopak vysokou
vlhkostou povrchu koze. Vdaka fyzickému kontaktu koze s plochou senzora moézu
zostavat’ odtlacky, popripade koZzné tukové vylucky potu Vv tvare papilarnych linii na

povrchu snimafa a mézu byt vyhodnotené ako pravé, aj ked uz uZzivatel nie je v
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priamom kontakte so zariadenim. Na zaklade takto zanechanych daktyloskopickych stop je

potom v niektorych pripadoch mozné sa znova prihlasit’ do zariadenia. [5]

papilarne lini= a brazdy
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Obrazok 11 Ultrazvukovy senzor [21]
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3 SPRACOVANIE DAT ZO SNIMACOV ODTLACKOV PRSTOV

V tejto oblasti budi uvedené biometrické pojmy ako biometricky vzor, biometrické
charakteristiky, markanty, biometricka Sablona, kde sa pouzivaju a k akym tucéelom st
potrebné. Dalej bude popisany spdsob zberu dat, ich prenos, spracovanie a nasledné

uchovanie.

3.1 Zakladné biometrické pojmy

V nasledujicej Casti uvediem Styri zdkladné pojmy, na ktoré sa budem d’alej odkazovat

a ktoré budem postupne rozvijat’.

Biometricky vzor — je to odraz anatomicko-fyziologickych charakteristik ¢loveka do

vonkajSieho sveta, v tomto pripade daktyloskopicky odtlaCok prsta na predmete.

Biometrické charakteristiky — z biometrického vzorku akymkol'vek sposobom meratelné
charakteristiky. Odtlacok prsta sa sklada z rozne tvarovanych papilarnych linii, ktoré sa
rozne rozvetvuju, koncia alebo krizia. Miestami mozu byt tieto linie porusené, zjazvené,
poleptané a pod. VSetky tieto tidaje je mozné popisat’ a zmerat’. Pre identifikaciu nie st ale

potrebné vsetky. [6]

Biometrické markanty — biometrické charakteristiky, ktoré su potrebné pre identifikaciu
alebo verifikaciu. V odtlacku prsta je mozné najst markanty ako napriklad zaciatok a
koniec linie, krizenie, ocko, dvojita vidlica, trojita vidlica a pod. Spravidla sa
V biometrickom vzore nachadza vzdy vidc¢sie mnoZstvo upotrebitelnych markantov, ako je

potrebné pre identifikaciu alebo verifikaciu. [6]

Biometricka Sabléna - je koneCnym vysledkom formalizicie a optimalizacie
biometrického vzoru pre identifikacné alebo verifikacné ucely. Biometrickd Sablona st
namerané charakteristiky s minimalnym poctom markantov, ktoré tUplne stacia pre
jednozna¢nt identifikdciu alebo verifikdciu. Ukladd sa na rozne nosi¢e informadcii
(pocitacové databazy, identifikaéné karty, platobné karty a pod.). Velkost' Sablony
uloZzenej na zaznamovom nosi¢i sa udava pomocou informacénej jednotky byte.
Automatizované vyhodnotenie identifikdcie alebo verifikdcie prebieha na zéklade

biometrickych $ablon. [6]
Kazdé biometrické spracovanie ma pat’ zakladnych etap: [3]

e zber biometrickych dat



UTB ve Zliné, Fakulta aplikované informatiky 26

e prenos dat
e spracovanie namerané¢ho signalu
e proces rozhodovania

e ulozenie dat

3.2 Zber dat

Zberom biometrickych dat rozumieme biometrické spracovanie, ktoré zacina meranim
anatomicko-fyziologickych charakteristik ¢loveka. Zakladny predpoklad pre identifikaciu
alebo verifikdciu je jednoznacnost’ identifikacnych charakteristik (tzv. markantov), ich
meratelnost’ a Casova stalost’, teda ich nemennost’. Meranie biometrickych charakteristik
musi byt teda opakovatelny jav, pri ktorého kazdom merani je potrebné dosiahnut
rovnakych vysledkov, alebo vysledkov s vyhovujucou chybovostou, ktora musi byt

dopredu znama. [3,6]

Uzivatel’ musi ¢i uz vedome, alebo nevedome umoZnit’ odnatie svojich biometrickych
charakteristik pomocou snimacieho senzoru. Tym moze byt mechanicky odtlacok palca a
nasledne jeho skenovanie pre ziskanie elektronického obrazu, alebo klasicka
kriminalistickd metoda odtlacku prsta pomocou daktyloskopickej cerne. Kazdé
spracovanie musi brat’ na ohl'ad chovanie uzivatel'a (uzivatel’ je zoznameny, alebo nie je
zoznameny s biometrickou metodou, jej podstatou ahlavne scielom preverovania,

uzivatel’ spolupracuje, alebo nespolupracuje a pod.) [6]

Ak ma byt biometricka aplikacia schopna vymienat’ si tidaje s inou aplikaciou, musi byt
Standardizovand. Je to jediny spdsob, akym je mozné zabezpecit’ zhodnost nameranych

udajov pri jednej a tej istej osobe v roznych aplikaciach a réznymi senzormi.

Nasnimany obraz biometrickych identifikaénych charakteristik, v mojom pripade odtlacok
prsta, budem dalej nazyvat vSeobecne ,biometricky vzor®. Je to jednoznacny,
nespracovany obraz anatomicko-fyziologickej charakteristiky ziskany snimanim, ktory je

uréeny k vytvoreniu biometrickej Sablony. [3,6]

3.3 Prenos dat

Zber biometrickych dat niektorymi aplikdciami prebiecha na jednom mieste a ich
spracovanie a uskladnenie prebieha na mieste druhom. V takychto pripadoch je nutnost’

zabezpeCit' prenos dat. Jednad sa o pomerne vel'ké objemy dat a aby prenos dat aich
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ulozenie bolo rychle aklddlo minimdlne naroky na skladovacie miesto, treba pred
prenosom tieto data skomprimovat. Ked’ su data prenesené, pred ich d’alsim vstupom do
technologického spracovania, je potreba data opit dekomprimovat. Komprimacia

a dekomprimacia spdsobuje uréitu stratu kvality dekomprimovaného signalu. [3,6]

Techniky pouzivané pre kompresiu dat zavisia od druhu biometrického signalu, ktory je
spracovavany. Na vyskum, rozvoj a realizdciu komprima¢nych metod je kladena velka
vedeckd pozornost, aby boli nijdené¢ metddy, ktoré minimalne ovplyviluji kvalitu

dekomprimovanych dat. [6]

Ak ma byt biometrickd aplikdcia otvorena a dokdzat si vymienat data s ostatnymi
aplikdciami, musia byt komprimacéné, dekomprimaéné a prenosové pravidla
Standardizované tak, aby kazda dalSia aplikdcia dokéazala zrekonStruovat origindlny

biometricky vzor. [3,6]

3.4 Spracovanie nameraného signalu
Spracovanie biometrického signalu je mozné formalne rozdelit’ do troch Casti: [3]

e cxtrakcia jedine¢nych biometrickych charakteristik zo vzoru
e kontrola kvality

e vyhladavanie v databaze porovnanim s d’al§imi vzormi markantov

3.4.1 Extrakcia biometrickych charakteristik

Prvou tulohou extrakcie biometrickych charakteristik je =ziskat vSetky biometrické
charakteristiky z dat nasnimanych senzormi, ktoré si prenesené a dekomprimované
k dalsiemu spracovaniu. Pri daktyloskopickom odtlacku prsta je to umiestnenic a smer

charakteristickych bodov odtlacku.

Dalsim dolezitym cielom je rozli§enie jednoznaénych a dostatoénych identifikaénych

markantov a odfiltrovanie rusiacich vplyvov. [3,6]

Pre extrakciu biometrickych charakteristik sa pouzivajii najrznejSie matematické postupy,
ktoré st neustale zdokonalované. Extrakcia markantov je nezavisla na komprimacnych
a dekomprima¢nych postupoch aje vykondvana z dekomprimovaného biometrického
vzoru. Tento proces je spravidla automatizovany a jeho cielom je ndjst a definovat
jednoznacné identifikacné charakteristiky. Extrakcia biometrickych charakteristik pouZziva

Specifické metddy a postupy, ktoré si vyrobcami biometrickych aplikacii uzkostlivo
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utajované. Vysledkom tohto procesu je tzv. Sablona, pod ktorou si mdézeme predstavit
minimalnu mnozinu bodov, ktoré Uplne odrazaju jedinec¢nu identitu preverovaného jedinca
a teda spinaji zakladné identifikaéné podmienky — jedineénost, presnost, ¢asovi stalost.
Extrahovana $ablona je matematickym vyjadrenim fyzickej podstaty biometrického vzoru.
So Sablénami obvykle pracuje samotné porovnanie a vyhodnotenie biometrickych

charakteristik. [3,6]

Vseobecne je mozné povedat, Ze extrakcia biometrickych charakteristik ma nevratny
charakter. Z extrahovanych markantov nie je mozné ziskat' povodny obraz biometrického
vzoru. Extrahované markanty maji totiz men$i objem ako cely povodny vzor. V
niektorych aplikaciach je preto extrakcia robena ihned’ po snimani biometrického vzoru a k

d’alSiemu spracovaniu sa prenasaju len nizko-objemové Sablony. [6]

Z pravneho a etického charakteru ma extrakcia délezity vyznam. V databéazach, ktoré
sluzia k biometrickej identifikacii alebo verifikacii su sice ulozené biometrické sablony, ale
ako som prave uviedol, nie je znich moZné zrekonStruovat pdvodne nasnimany
biometricky vzor. K dispozicii mame teda $ablonu — markantné body odtlacku prsta, ale
nie je z nich mozné zobrazit’ krivky papilarnych linii, ktoré nimi prechadzaja alebo sa ich

dotykaju. Tymto je zaru¢ena ochrana sukromia 0s6b a osobnych udajov. [3,6]

3.4.2 Kontrola kvality

Po procese extrakcie identifikacnych charakteristik potrebujeme vediet, ¢i obdrzany
biometricky vzor zo snimacieho senzoru je dostato¢ne kvalitny. Ak st nasnimané
charakteristiky akymkol'vek sposobom nedostatocné, konstatujeme, ze biometricky vzor je

nedostatocny a po snimacom zariadeni pozadujeme novy vzor, ktory bude kvalitny.

Podobnym sposobom sa kontrola kvality realizuje pri sidno-policajnych aplikaciach napr.
pri prevode klasickych daktyloskopickych kariet do systému AFIS (Automated Fingerprint
Information System). Papierové karty s odtlackami vSetkych desiatich prstov st skenované
do elektronickej podoby a kvalita vysledku je pribezne kontrolovana a vyhodnocovana

obsluhujucim personalom. [3,6]

3.4.3 Porovnavanie $ablon

Extrahovand Sablona s malymi rozmermi je odosland do porovnavacieho procesu.

Porovnanie prebieha medzi prdve nasnimanou Sablonou a Sablonami, ktoré uz boli
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nasnimané do databaze ulozenych Sablon. Prvé ukladanie takzvanej ,referencnej Sablony*

do databaze sa nazyva zavadzanie Sablony (enrolment template).

Porovnanie Sablon sluzi k stotozneniu prave nacitanej Sablony snimacim podsystémom
s jednou alebo viacerymi $ablonami, ktoré boli uloZené v databazovom systéme. Sablony
ulozené v databaze, mozu byt spojené s identitou znamych osob. Mézu to byt osoby
S pristupovymi pravami do budovy, pocita¢a, technologickej aplikacie a pod. Vv
bezpe¢nostnych aplikaciach. Osoba opravnena k urcitej ¢innosti ma ulozent v databaze
svoju referen¢nu Sablonu, ktord sa zavadza do databaze ako prva. O tom, ¢i bude osoba
prezentujuca svoje biometrické charakteristiky, uznand ako opradvnena alebo neopravnena,

rozhoduje porovnanie s jej referenc¢nou $ablonou. [6]

Policajno-sudne aplikacie maji v databaze uloZené referenéné $ablony znamych zlocincov,
delikventov a pod. Stymito evidovanymi charakteristikami znamych zlo¢incov, napr.
Z inych pripadov, sa porovnavanim stotoznuju stopy neznameho pachatela z miesta
trestného ¢inu a tym sa identifikuje mozny pachatel. Opacnym pripadom méze byt’, ked’ su
v databaze ulozené biometrické charakteristiky z dosiall neobjasnenych pripadov.
Biometrickému systému st v procese snimania biometrického vzoru predkladany
potencidlny pachatelia. Porovnavacim procesom sa zistuje, ¢i sa biometrické
charakteristiky potencidlnych pachatel'ov zhoduju s biometrickymi charakteristikami

zanechanymi na mieste ¢inu. [3,6]

3.5 Proces rozhodovania

Rozhodovaci proces je d’alSou Castou spracovania biometrickych udajov, v ktorom sa
stanovi identifikaény zaver. Na zaklade vypracovanych metod, algoritmov a meratelnych
charakteristik, sa stanovi miera zhody medzi Sablonou predloZenou a Sablonou najdenou.

Tento proces je v bezpecnostno-komerénych aplikaciach automatizovany. [3,6]

V policajno-stidnych aplikaciach stanovuje identifikacny zaver vzdy odbornik, stdny
znalec a pod. Na procese rozhodovania zalezi, aky bude vysledok celého biometrického
spracovania a vsetky od neho sa odvijajiice ¢innosti. Aplikacia musi byt odolna voci
najroznejSim chybam a opravneny uZivatel by mal mat vzdy =zaistené pozitivne
vyhodnotenie. Nemal by byt odmietany z dovodu akejkol'vek technologickej chyby.
V odbornej literature je tento stav nazyvany ,,faloSné odmietnutie opravnené¢ho uzivatel'a®,

v anglickej terminologii oznacovany ,.false rejection®. Neopravneny uzivatel musi byt
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naopak aplikaciou rozpoznany a odmietnuty. Tu méze vzniknut’ chyba, ktord je nazyvana
»falo§né prijatie neopravneného uzivatela®, v anglickej literatare ,,false acceptance®.

Aplikacia musi byt’ kalibrovana na obidva typy chyb. [3]

Rozhodovaci proces odpadd v pripade prvého zavadzania biometrickej Sablony do
databaze. Vyhodnocuje sa tu len kvalita odiiatého vzoru a preveruje sa, ¢i sa uz v systéme

nenachadza. Cielom je vylucit’ duplicitné referencné Sablony. [3,6]

3.6 UlozZenie dat

Ulozenie dat je poslednou castou spracovania dat kazdej biometrickej aplikécie.
V zévislosti na biometrickom systéme sa tu uklada jedna alebo viac referen¢nych Sablon.
Referencné Sablony sa ukladaji, aby bolo v buducnosti mozné rychlo porovnat’ Sablonu
preverovanej osoby alebo stopy s tymito referen¢nymi udajmi. Porovnanie prebieha v
podobe verifikacie alebo identifikacie. Pri verifikacii sa porovnava jedna vstupna Sablona
s jednou referen¢nou Sablonou, nazyvané aj porovnanie jedna k jednej (one-to-one; 1:1).
Pri identifikacii sa porovnava jedna vstupnd Sablona so vSetkymi ulozenymi referencnymi

Sablénami, nazyvane porovnanie jedna k mnohym (one-to-many; 1:n). [3,6]
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II. PRAKTICKA CAST
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4 OBLASTI VYUZITIA SNIMACOV ODTLACKOV PRSTOV

Snimace odtlackov prstov sa vyuzivaji v roznych oblastiach. V administrativno-spravne;j
sfére sa vyuzivaji vo viacucelovych identifikacnych kartach pre identifikaciu a verifikaciu
obyvatel'ov, v komer¢nej oblasti sa vyuzivaju pre vstup o0séb do chranenych objektov
a pridelenie konkrétnych prav osobe, ktord ma povoleny vstup do chraneného objektu, pre
pristup k vypodtovym a komunikaénym prostriedkom. Dalej sa v tejto oblasti pouZivaju
karty s biometrickym prvkom, ktoré sa v praxi vyuzivaji vo finan¢nom sektore alebo
vV oblasti réznych Sportovych klubov a poslednou oblastou, ktora bude uvedena v
nasledujucich kapitolach je ochrana drahych alebo nebezpecnych zariadeni, technologii
alebo majetku pred ich neopravnenym pouzitim alebo zneuzitim za pouZitia

daktyloskopického odtlacku a biometrického zabezpecovacieho prvku.

4.1 Vyuzitie odtla¢kov prstov v administrativno-spravnej sfére

Prvé viacucelové identifikacné karty, vyuzivajice biometrickt identifikaciu a verifikaciu

(odtlacky prstov), boli celosvetovo implementované v Bruneji.

Do projektu je vSeobecne zaintegrovany register vSetkych obyvatel'ov naroda, aplikaciu
AFIS (Automated Fingerprint Identification System) pre civilné vyuzitie a Cipové

identifikacné karty z plastu, ktoré st chranené vysoko kvalitnymi ochrannymi prvkami.

Register obyvatel'ov naroda obsahuje identifikaéné osobné tidaje ako: meno a priezvisko,
datum a miesto narodenia, miesto trvalého pobytu a unikatne identifika¢né Cislo. V tomto
registri je uloZzena aj fotografia v elektronickej podobe kazdej osoby, ktora dovfsila
plnoletost. AFIS, uchovavajuci odtlacky prstov drzitelov identifikatnych kariet, je

prepojeny s centralnym registrom obyvatel'ov. [3]

Obyvatel' ziadajiici o vydanie identifikacnej karty, je fyzicky preverovany pomocou
porovnania odtlackov prstov a tdajov uloZenych v AFIS. Vyluci sa tak neopravnené
vystavenie identifikacnej karty na zéklade sfalSovanych dokladov, rodnu listov 0sob, ktoré

st uz po smrti a pod. [3]

Na identifikaéni kartu je zaznacené iba meno a priezvisko, Statna prisluSnost, datum
narodenia a fotografia majitel'a (iudaje, ktoré sa tak ¢asto nemenia). Vsetky ostatné tidaje su
ulozené na ¢ip. Takze pri zmene bydliska osoby sa iba prepiSu udaje na Cipe a nie je
potrebné menit’ cely doklad. Ak Statny organ potrebuje detailnejSie informécie, pomocou

identifikacnej karty, sliziacej ako primarny kI'i¢ do systému registra obyvatel'ov, sa ku
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konkrétnym detailnym informécidm dostane. Na Cipe tejto karty su elektronicky ulozené aj

biometrické Sablony odtlackov dvoch prstov a fotografia drzitel’a. [3]

Identifika¢na karta vyuziva elektronicky podpis, je chranend privaitnym a verejnym
kl'ai¢om, RSA a DES S$ifrou a d’als$imi modernymi zabezpeCovacimi prvkami, ako UV
znacky, mikrotla¢, gilose a hologram. Karta vyuziva biometrickt autentizaciu uzivatel'a —
na zaklade porovnania odtlacku prsta. Biometricky prvok znemozfiuje prenosnost’ Karty.
Vyhodnocovacie zariadenie sa sklada z dvoch prvkov ato z ¢itatky karty asnimaca
daktyloskopického odtlacku prsta. Po zosnimani odtlacku prsta su porovnané biometrické
Sablony Zivej osoby a Sablony nacitané z identifikacnej karty. K bezpecnosti identifikacie
osoby prispieva fakt, Ze porovnanie prebicha lokéalne a teda Ziadne osobné Uidaje nie st
prenasané sietou. Umoziuje to aj rychle rozmiestnenie vyhodnocovacich zariadeni, ktoré
V beznej prevadzke nie su zavislé na centralnych evidenciach. Tieto zariadenia mdZu byt
integrované do petiaznych ¢i platobnych automatov, zariadeni, ktoré reguluji pristup do

objektu a pod. [3]

Volny priestor, ktory ostava na Cipe je mozné vyuzit pre informacie o vodicskom
preukaze, zdravotné a penzijné poistenie, pre policiu a pod. Identifikacna karta plne
podporuje myslienku tzv. e-government a e-commerce, o v praxi znamend, ze kazdy
uzivatel’ karty ma pristup ku organom a uradom Statnej spravy. Identifika¢na karta Setri cas
uzivatelom aj Statnej sprave, zjednoduSuje a zefektiviiuje identifikaciu osob, zvySuje

komfort a popritom este zvySuje bezpecnost. [3]
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Obrazok 12 Identifika¢na karta [22]
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4.2 Vyuzitie daktyloskopickej identifikacie pre komercné ucely

Biometrické aplikacie, ktoré su zalozené na vyhodnocovani odtlackov prstov, uréené pre
komeréné vyuzitie majui oproti klasickym AFIS pre policajno-stidne ucely svoje Specifika.
Tym prvym je fakt, Ze dochadza k porovnavaniu v pomere 1:1 alebo 1:N, kde N je vel'mi
malé Cislo a pouziva sa oznaenie 1:few, o znamena identifikaciu 0s6b z vel'mi malého
okruhu T'udi. Aplikdcie AFIS sliziace pre autentizaciu osdb, ktoré chct ziskat' pristup
k chranenym objektom, nie st tak vel'ké a nepotrebuju pracovat’ s milionmi zaznamoV, ako

je to v pripade aplikacii pre policajno-sudne ucely. [3]

Druhym S$pecifikom je fakt, Ze po odnati odtlacku vypoctovy algoritmus sam urci, ¢i
ziadatelovi priradit’ alebo odmietnut’ pristupové prava do chraneného objektu. Pri
neuspe$nom porovnavani ma uzivatel' d’als$iu moznost’ zopakovat’ pokus. Nie je to prave
uzivatel'sky prijemné, ale je to stale lepSie, ako pustit’ neopravneného uzivatela do
chraneného objektu. Dalsim faktom je, Ze je vyvijané usilie o zniZenie neuspe$nych
pokusov opravneného uzivatel'a. Snimacie a vyhodnocovacie zariadenia su preto neustale

zdokonal'ované, aby splnili vSetky vlastnosti, ktoré sa od nich o¢akavaju. [3]
Biometrické technologie odtlackov prstov sa v praxi vyuzivaji hlavne:

e pri autentizacii vstupu do fyzickych objektov

e priautentizacii os6b pre pristup ku komunika¢nym a vypoétovym prostriedkom

e ku zvySeniu ochrany identifikacnych, platobnych alebo inych plastovych kariet

e Kk ochrane drahych alebo nebezpeénych zariadeni, technologii alebo majetku pred

neopravnenym pouzitim alebo zneuzitim

Biometrické technologie sa neustdle zdokonaluji, vd’aka Comu sa bude nepretrzite
zvacSovat’ aj oblast ich praktického vyuzitia. V d’alSom texte trochu podrobnejSie

rozoberiem niektoré priklady. [3]

4.2.1 Autentizacia osob pre pristup k vypo¢tovym a komunikaénym prostriedkom

Je to najtypickejSia a najrozsirenejSia oblast’. Automatizované daktyloskopické porovnanie
sa robi pomocou vypoctovej techniky ato nielen na beznych PC, ale aj pomocou
jednoticelovych Specializovanych procesorov. Uzivatelia PC pri svojej praci kazdodenne
pouZzivaju klavesnicu a mys, ktorych sa dotykaju kon¢ekmi svojich prstov a z tohto dovodu

nemaju obvyklé psychologické zabrany, dotykat’ sa aj inych zariadeni, v tomto pripade
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snimacich daktyloskopickych prvkov, sliziacich ako vstupny prvok pre bezpecné

prihlasenie uzivatel'a do pocitaca alebo in¢ho zariadenia.

Uzivatelia vac¢Sinou pracuju s pocitaémi v kancelarskom alebo domacom prostredi, kde je
Cisto. Je teda mozné pocitat’ s ur€itymi hygienickymi ndvykmi a z nich vyplyvajica Cistota
prstov, ktora je predpokladom pre opakovanie daktyloskopického vyhodnocovania. Povrch
snimaca musi totiz ostat’ Cisty, alebo musi byt jednoduché ho znova dostat’ do Cistého

stavu. [3,7]

Limitujucim faktorom pre automatizované vyhodnotenie odtlacku je neposkodeny povrch
kon¢ekov snimanych prstov. Osoby, ktoré pracuji s pocitacmi, maju VvacSiu
pravdepodobnost’ prijatel'nej kvality odtlackov ako osoby, ktoré pracuju fyzicky. Osoby
vykonavajice remeselnu profesiu maji kresbu papilarnych linii mechanicky vybrusent,
zjazvenu alebo chemicky poSkodent, c¢o potom v niektorych pripadoch byva
problematické pri snimani a vyhodnocovani pomocou automatizovanych technologickych
prvkov. Kvalita odtlackov mdze byt tiez u niektorych o0s6b ovplyvnena roéznymi
ochoreniami koZe, pouzivanim lie¢ivych alebo ochrannych krémov a pod. Negativne mézu
byt’ aj stresové situacie, pri ktorych sa niektoré osoby viac potia, ¢oho vysledkom je tzv.

mokry odtlacok. [3,7]

Snimacie prvky su integrované do klavesnic stolovych pocitacov, do korpusov notebookov
alebo su tiez vyrobené ako samostatné zariadenia, pripojiteI'né na port pocitaca. Zname su
aj snimace integrované do klasickych mysi a na podobnom sposobe je mozné biometricku

identifikaciu integrovat’ aj do mobilnych telefonov. [3,7]

Obrazok 13 Prvok pre snimanie odtlacku prsta [23]
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4.2.2 Karty s biometrickym prvkom

Cip plastovej karty ma v sebe ulozené informécie v elektronickej podobe (napr. meno,
priezvisko, datum narodenia, ¢islo konta, socidlneho poistenia, fotografia drzitela atd’.)

a zéaroven je na ¢ipe uloZzena biometricka Sablona drzitel’a karty.

Pri preverovani identity vsuva drzitel’ kartu do Citacieho zariadenia a zaroven priklada prst
na snimaci senzor. Vykond sa porovnanie vzoru uloZzeného v ¢ipe S prave odnatym
odtlackom a tym potvrdenie identity. Porovnanie je realizované na zéklade biometrickych
Sablon. Tymto sposobom je garantovand personalna neprenosnost karty. Vyhoda, Ze
biometrickd Sablona je ulozena v Cipe je ta, Ze biometrické data nie je nutné prenasat
sietou a st vyhodnocované v lokdlnom zariadeni. Z hladiska bezpec¢nosti byvaji data

v ¢ipe aj tak Sifrované. [3]

V praxi sa tieto karty pouzivajice biometrickl identifikdciu pouzivaji v Statnom alebo
finan¢nom sektore, ale aj v oblasti roznych klubov, zdujmovych zdruzeni atd’. Pouzivaju sa
vSade tam, kde je potrebné zabezpecit' neprenosnost’ karty. Karty s biometrickym prvkom
s vydavané aj niektorymi leteckymi spolo¢nostami v spolupraci s pasovymi organmi.
Karta potom na letisku nahradza Standardny pas. Pri kontrolnych prepazkach je potom
podstatne urychlené odbavovanie pasazierov. V tomto priklade je velmi dolezity
psychologicky moment. Pasazier sdm ziada o vydanie Cipovej karty atym sthlasi s
budticim preverovanim odtlackov prstov, ¢o je podmienka ziskania vyhody rychleho

prejdenia letiskovymi kontrolami. [3]

ad

Obrazok 14 Karta s biometrickym prvkom [24]
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4.2.3 Autentizacia vstupu osob do fyzickych objektov

Identifikécia na zéklade daktyloskopického porovnania je podobna ako V pripade kontroly
pristupu  k pocitatovym  technologidam. Snimacie zariadenie spolu s d’alSimi
technologickymi prvkami st umiestnené do krytov, ktoré st pripevnené na stenu
Vv priestore dveri alebo dokonca do dvernych kl'uc¢iek. Porovnanie byva obvykle nastavené
na pomer 1:few (jeden k nickolkym), pretoZze do niektorych objektov maju pristup aj

desiatky opravnenych osob. [3]

Zavedenim Cipovej karty alebo persondlnym kdédom (PIN) moze byt zvySend bezpecnost’
tejto biometrickej technologie. Pre potrebu druhej moznosti je V blizkosti snimacieho

senzoru umiestnena mala mechanicka klavesnica, umoznujica zadavat’ PIN. [3]
Zadavanie PIN ma dvojity vyznam: [3]

e Bezpecnostny
» Pri autentizacii je poZzadovany d’alsi doplnkovy prvok k overeniu.
e Technologicky
» Ked je procesorovej jednotke znamy PIN, prebicha iba verifikacia
(porovnanie 1:1). Porovnava sa jeden odiaty odtlacok s jednym vzorom,
ktory je jednoznaCne uréeny pomocou PIN. V rezime verifikdcie je
porovnavaci proces vel'mi urychleny a realizovany takmer v redlnom case.
V opacnom pripade sa realizuje porovnavaci proces 1:n, ktory je z hl'adiska

¢asu na vyhodnotenie zdlhavejsi.

Vstupné zariadenia do objektov st Casto spadjané s dalsimi prvkami, umoziujicimi
evidovat’ a vyhodnocovat napriklad dochadzku, dobu stravenu v chranenom priestore atd’.

[3]
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Obrazok 15 Biometricky zamkovy systém [25]

4.2.4 Ochrana drahych alebo nebezpecnych zariadeni, technolégii alebo majetku

pred ich neopravnenym pouzitim alebo zneuZzitim

Ako ukazkovy priklad si m6Zeme uviest’” ochranu luxusného osobného automobilu pred
jeho neopravnenym pouzitim. Aby mohol vodi¢ vozidlo nasStartovat’, najskdr musi prilozit’
svoj prst ku snimaciemu senzoru apo pozitivhom vyhodnoteni odtlacku je vozidlo
pripravené vykonavat’ d’alSie funkcie. V paméti procesorovej jednotky moéze byt ulozené

odtlacky prstov viacerych osob, opravnenych pouzivat’ vozidlo. . [3,7]

Obdobne je mozné chranit’ akékol'vek d’alSie technologické zariadenia. V sucasnej dobe je
vedeny vyvoj miniaturnych, odolnych a spolahlivych komponentov, ktoré bude mozné
integrovat’ ako ochranné prvky do osobnych strelnych zbrani, pri¢om sa zabrani velkému
mnozstvu zbytocnych imrti spdsobenych neopravnenou manipuldciou so zbraniou. Tym je
zaroveni znemoznené, aby ktokol'vek pouzil zbran proti jej vlastnikovi. Umiestnenie
daktyloskopického snimacieho senzoru je predpokladané na puzdre zbrane, alebo pri

vysokom stupni miniaturizacie v okoli sptiste zbrane. [3,7]
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5 NOVE TRENDY

V tejto poslednej kapitole, ktora sa bude venovat novym trendom v oblasti pouzitia
snimacov odtlackov prstov budu uvedené snimace odtlackov prstov, ktoré su zabudované
do samotnych displejov zariadeni, snimace zabudované do mobilnych telefonov pre

zabezpecenie pristupu k obsahu telefonu a platby pomocou odtlackov prstov.

5.1 Snimace odtlackov prstov zabudované v displejoch

Technologiu, ktord umoziuje zabudovat’ snima¢ odtlatkov prstov priamo do zariadenia si
nechala patentovat’ Korejskd biometrickad spolo¢nost’ CrucialTek. Vyrobcovia tym padom
nemusia umiestiovat’ skener samostatne, pripadne ho rieS$it inym sposobom ako je
napriklad zabudovanie do tlacidiel. Tato technolégia by mala pomdct Setrit’ miesto,
pripadne ho wvyuzit efektivnejSie. Na uvedenie prvého zariadenia so zabudovanym
snimacom odtlackov v displeji si bude esSte treba par mesiacov pockat’. Prvym zariadenim
tejto novej technologie by mal byt mobilny telefébn spominanej Korejskej biometrickej
spolo¢nosti. Telefon by mal mat’ unikatne Specifikacie, vratane snimaca odtlackov prstov,
ktory by nemal byt zabudovany v tlacidle, ale v samotnom displeji. Podobnu technologiu
si dal patentovat’ aj znamy vyrobca Apple a je len otazkou cCasu, kedy sa tato technologia
objavi aj v mobilnych telefébnoch iPhone. Novy iPhone by tak mohol pontknut vacsi
displej vramci rovnakého tela telefonu, avSak na ukor toho Ze by sa vzdal svojho

hardvérového tla¢idla.[8]

5.2 Snima¢ odtlackov prstov v mobilnom telefone iPhone

V predchéadzajicej podkapitole bolo uz spominané hardvérové tlacidlo mobilného telefonu
iPhone. Toto tlacidlo ma v sebe zabudovany senzor nazyvany ,,Touch ID%, ktory
predstavuje jednoduchy sposob pouzivania odtlacku prsta namiesto hesla, pretoze odtlacok
prsta je jednym z najlepSich hesiel na celom svete. Nachadza sa totiz stdle pri svojom
majitel'ovi a neexistuje ziadny taky, ktory by bol rovnaky. Postacuje jediny dotyk a senzor
,touch ID*“ precita odtlacok prsta a automaticky odomkne zariadenie. Za pomoci tohto
senzoru je dokonca mozné autorizovat nakupy v obchodoch iTunes Store, App Store
¢iiBooks Store a pomocou systému Apple Pay aj nakupy. Tato technologia, ktora sa
skryva v senzore ,,Touch ID* je asi tym najpokro¢ilej$im hardvérom a softvérom aké boli
kedy vloZené¢ do mobilnych zariadeni. Hardvérové tlacidlo je vyrobené zo zafirového

krystalu, ktory je jednym z najcistejSich a najtvrdSich materidlov. Zafirovy kryStal chrani
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senzor a sucasne funguje ako SoSovka umoznujica presné zaostrenie na prst. Na zistenie
prstu slizi ocelovy prstenec, ktory dava senzoru ,,Touch ID*“ pokyn pre zacatie snimania
odtlacku. Pomocou pokrocilej kapacitnej dotykovej technologie je vytvoreny obraz
s vysokym rozliSenim, zaznamenavajici malé Casti odtlacku prsta. ,,Tocuh ID* nasledne
analyzuje informacie pozoruhodne detailne a presne. Mapované su aj jednotlivé detaily
Vv brazdach, ktoré st tak malé, Ze ich nie je mozné vidiet' volnym okom. Kontrolované si
dokonca aj drobné odchylky v smere brazd, spdsobené Struktirami okrajov a poérmi.
»touch ID“ je schopny precitat’ viaceré odtlacky prstov s 360-stupfiovou orientaciou
a nasledne vytvara matematické vyjadrenie odtlacku prsta, ktory porovnava s udajmi
zaregistrovaného odtlacku, na zéklade ¢oho identifikuje zhodu a odomykéa zariadenie.
Senzor pridava do udajov registrovaného odtlacku nové cCasti odtlacku, ¢im postupne
zvySuje presnost’ rozpoznavania a pomocou vsetkych tychto tidajov hl'add presni zhodu

a dosahuje vel'mi vysoku uroven zabezpecenia. [9]

Obrazok 16 Snima¢ odtlacku prsta — iPhone [26]
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5.3 Snimac odtlackov prstov v mobilnom telefone Samsung Galaxy S6

Podobny dotykovy snimac¢ odtlacku prsta, ktory pouziva vyrobca mobilného zariadenia
iPhone mieri do novo pripravovaného modelu mobilného zariadenia vyrobcu Samsung,
ako uviedol server SamMobile. Senzor tohto nového modelu bude mat’ vicsiu snimaciu
plochu, ¢im sa predpoklada narast hlavného tlac¢idla pod displejom, v ktorom bude snima¢
integrovany. Predchadzajuci typ mobilného zariadenia od spominaného vyrobcu ma hlavné
tlacidlo prili§ tzke, ¢im je poskytnutd mald snimacia plocha ato sa odraza v nizSej
spolahlivosti snimania. Pre uspes$né rozpoznanie odtlackov je ¢asto nutné prechadzat’
opakovane cez snimac. Typ snimaca spolu s va¢$im hlavnym tlac¢idlom v novom type
mobilného zariadenia by mal eliminovat’ uvedené minusy. Novy typ snimaca by okrem
funkcie odomknutia telefonu mohol nahradit’ aj zadavanie hesiel v rozliénych sluzbach
Samsungu, zaddvanie hesiel na webovych strankach a dokonca by mohol umoznit’ platbu

cez platobny systém PayPal. [10]

Obrazok 17 Snima¢ odtlacku prsta — Samsung Galaxy S6 [27]

5.4 Platby potvrdzované odtlackami prstov

Marcel Gajdos, regionalny manazér Visa Europe pre Ceskii republiku a Slovensko hovori:
»KedZe ocakdavame, Ze vsetky platobné termindly budu do konca roka 2017 bezkontaktné,
tak pomocou biometrie bude technicky mozné zaplatit viac-menej kdekolvek. Nové mobilné

zariadenia, ako napriklad iPhone alebo Samsung Galaxy S5, uz dokonca maji zabudované
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snimace na odtlacok prstov a je teda mozné takto autorizovat’ bezkontaktné transakcie na
terminali. Da sa ocakavat, Ze biometrické senzory zacnu byt Standardnou sucastou novych
smart zariadeni ako su mobily, hodinky a réozne naramky a autorizdciou platieb biometriou

vdaka svojej bezpecnosti a jednoduchosti postupne nahradia autorizaciu PINom." [11]

Zo vsetkych novych platobnych metod, ktoré su uz spotrebitelom dostupné, generacia ,,Z*
(vo veku od 16 do 24 rokov) inklinuje k verifikacii prostrednictvom skenovania odtlackov
prstov. [11]



UTB ve Zliné, Fakulta aplikované informatiky 43

ZAVER

Ciel'om bakalarskej prace bolo rozobrat’ problematiku snimania odtlackov prstov v oblasti
bezpecnosti. Praca je rozdelend na teoretick a prakticku cast. V tvode teoretickej Casti
boli opisané jednotlivé pojmy ako biometria, ¢im sa tento vedny odbor zaobera a na
zaklade akych rysov prebicha rozpoznavanie l'udskych jedincov, odtlacok prsta a jeho
charakteristika, Co znamenajii pojmy identifikacia a verifikacia, pre aké aplikacie su tieto
¢innosti typické a aky je medzi nimi rozdiel a v poslednej Casti kapitoly boli uvedené
chyby, ktoré¢ moézu vzniknat’ pri snimani odtlackov prstov, akd je pravdepodobnost’ ich
vzniku a ako je mozné tuto pravdepodobnost’ vypoéitat’. V druhej kapitole teoretickej Casti
boli opisané jednotlivé typy snimacov odtlackov prstov, ich klasifikacia podl'a kategorie,
do ktorej zapadaju, boli opisané fyzikdlne principy na ktorych su zalozené a na ktorych
pracuju. V tretej kapitole bolo popisané spracovanie dat zo snimacov odtlackov prstov, boli
uvedené dopliujice biometrické pojmy ako biometricky vzor, ¢oho je odrazom,
biometrické charakteristiky a z ¢oho sa ziskavaju, biometrické markanty, na ¢o su potrebné
a kde ich je mozné ndjst’, biometricka Sablona, coho je vysledkom, kde sa uklada a aka je
jej velkost. Dalej bol v tretej kapitole popisany spdsob zberu dat, ¢o musi biometricka
aplikacia spiiiat’ aby bola schopna vymiefat’ si svoje udaje s inou aplikaciou, prenos dat
a ¢o je potrebné vykonat’ pred prenosom dat a po ich prenose, spracovanie signalu a jeho
formalne delenie na extrakciu jedine¢nych biometrickych charakteristik zo vzoru, kontrolu
kvality a vyhl'adavanie v databaze porovnanim s d’als$imi vzormi markantov, ¢o jednotlivé
formalne Casti obsahuji a ¢o je ich tlohou, proces rozhodovania, ¢o je v nom potrebné
stanovit’ a sposob uloZenia dat. V tivode praktickej Casti boli uvedené a popisané jednotlivé
oblasti vyuzitia snimacov odtlackov prstov. Bola popisana oblast’ administrativno-spravnej
sféry a vyuzitie identifikacnych kariet pre identifikdciu a verifikdciu obyvatelov,
vV komercnej oblasti vyuzitie snimacov odtlackov prstov pre vstup oséb do chranenych
objektov a pridelenie im konkrétnych vopred urfenych prav a pristup k vypoétovym
a komunikaénym prostriedkom. Dalej boli popisané oblasti, v ktorych sa vyuzivaji karty
S biometrickym prvkom a poslednou uvedenou oblastou bola ochrana drahych alebo
nebezpecnych zariadeni, technoldgii alebo majetku pred ich neopravnenym pouzitim alebo
zneuzitim. V zavere praktickej Casti boli uvedené nové trendy vyuZitia snimacov odtlackov

prstov a bol vysvetleny stru¢ny princip ich fungovania.
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