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ABSTRAKT

Cielom prace bolo vytvorit model redlne fungujicej firemnej siete s aplikovanim
pristupovych zoznamov pre diferencovany pristup jednotlivych uzivatel'ov, alebo skupin k
sietovym prostriedkom a internetu. Po overeni funk¢nosti komunikécie v modelovej sieti
bolo tulohou nakonfigurovat Cisco aktivne zariadenie. Vysledkom rieSenia danej
problematiky je siet v simulatnom prostredi a zoznam pouzitych prikazov z

programovania skuto¢nych zariadeni.

KTlacové slova: Pocitacova siet’, Bezpecnost', Ochrana, Pristupové Zoznamy, IP adresa

ABSTRACT

The goal of this work, was creating a real model of function company network with
aplicating an access lists, in different levels of access for all users or groups to network
components and internet. After verification the functionality of communication in model
network, my quest was configurating a Cisco active device. The result of address the issue
is network in simulation interface and list of used commands from programing the real

devices.

Keywords: Computer network, Security, Firewall, Access List, IP address
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UvVoD

V dnesnej dobe st pocitacové siete sucastou vicsiny firiem alebo spoloc¢nosti. Tvoria
zaklad komunikécie a prenosu dat medzi jednotlivymi zariadeniami, ¢i uz sa jedna o mala
lokalnu alebo vel'ku svetovu siet. Vel'kym rozSirenim a vysokou dostupnost'ou beznému
uzivatelovi vzrasta aj moznost ohrozenia. Ide o Utoky pdsobiace na siet’ a ich tlohou je
sposobit’ skody, napriklad odcudzenie osobnych udajov, stratu dat alebo znefunkcnenie
siete. Dovodom zniZenia poc¢tu napadnuti vo firemnej sieti bolo rozhodnutie zaoberat’ sa

prave touto témou.

V prvej Casti sa praca zameriava na komplexny ndvrh vytvorenia firemnej siete. Obsahuje
celkova IP adresaciu kazdého zariadenia s pouzitim privatnej adresy a podsiet'ovania.
Dal§im krokom bolo vytvorenie modelu siete podl'a skutoénych parametrov a poziadaviek
na spravnu funk¢nost’. Realizdcia modelu siete prebehla v simulaénom prostredi programu
Cisco packet tracer a umozituje nakonfigurovat’ virtudlne zariadenie s funkciami realneho

routru.

V dalSej casti bolo cielom vytvorit' diferencovany pristup jednotlivcom a skupinam vo
firemnej sieti k sluzbam pomocou pristupovych zoznamov. Pridelenim prav jednotlivcom
m4d za nésledok obmedzenie pristupu do siete neopravnenym osobam a zniZenie moZnosti

napadnutia siete, ¢i uz z vonku alebo z vnitra siete.

Mozné riziké a utoky treba eliminovat’ a je potrebné dbat’ na bezpe¢nost’ v aktivne;j sieti.
Konfiguracia pristupovych zoznamov je hlavnym prinosom pre kazdého spravcu siete,
ktory ich zavedie do priameho pouZitia v praxi. Pri ich aplikovani sa vyrazne zvysi

plynulost’ prevadzky a zniZia sa hrozby pre data a funk¢nost’ systému.

Posledna cast’ obsahuje prepojenie jednotlivych aktivnych zariadeni a celkovi
konfiguraciu podla vopred vytvoreného modelu. Po nej nasledovalo vysktSanie prenosu

dét a zistenie, ¢i vSetky Casti a nastavenia siete fungovali spravne.
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I. TEORETICKA CAST
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1 IPADRESY

Pocitacova siet, ako je vSeobecne zname, obsahuje koncové zariadenie, ktorym mozno
chéapat’ pocita¢ alebo tlaciarent. Komunikacia medzi nimi prebicha za pomoci IP adresy
danej bud’ administratorom siete alebo je pridelend automaticky. NajCastejSie je v sieti
pridelovand konkrétna adresa pre jedno zariadenie, nakol’ko toto ¢islo musi byt jedinecné
a len jedno v sieti, inak by siet nemohla fungovat’ a nastavali by komplikacie pri prenose
dat. Na zaciatku konfigurécie siete musi administrator vypocitat’ priblizny pocet zariadeni,
ktorym bude potrebné pridelit’ IP adresu a vhodnym rieSenim je zvolit’ va¢si rozsah pre

mozné rozrastanie siete [1].

1.1 1Pv4

Jednd sa o prvd verziu prenosového protokolu IP verzia 4 s oznacenim IPv4 (Internet
Protokol version 4). V sucasnosti je IPv4 povazovany za Standard, avSak na zéklade
malého mnozstva moznych pridelenych IP adries sa uz vol'né adresy minuli. Vycerpanie
bolo predpokladané uz pred mnohymi rokmi, ked’ze pri zavedeni tohto Standardu
nepocitali s tak rozsiahlym vyuzitim pre mnoho druhov zariadeni. Z tohto dévodu vznikla
technolégia NAT (Network Address Translation). Jej funkciou je schovanie celého rozsahu
privatnych adries za jednu verejnd. Pomocou nej sa podarilo oddialit’ vyCerpanie, avSak
nebolo mozné predist tejto situacii. Novym Standardom pre IP adresiciu sa stal protokol

IPv6 (Internet Protokol version 6) [2].

Za IP adresu povazujeme 32 bitové &islo, a teda matematicky 22, ktoré je rozdelené na
Styri Casti po 8 bitov, to znamend Ze najvysSie mozné pouzitelné ¢islo v jednom oktete
modze byt 255. Ako priklad IP adresa 192.168.125.113. Pri vnitornych (sukromnych)
sietach sa za tymto Cislom dalej definuje, do akej triedy adresa patri. Tak isto z neho
vyplyva, kolko volnych IP adries mozno pridelit zariadeniam v sieti. Pri adrese
192.168.0.0/24 je vyuzitych poslednych 8 bitov (¢islo na konci) k zadefinovaniu zariadeni.
8 bitov = rozsah od 0 do 255 ¢o znamenad 254 volnych IP adries nakolko adresa
192.168.0.0 je oznaCovana ako nazov siete a 192.168.0.255 znamend obeznik. Celkovy
pocet pouzitelnych adries vo svete je 4 294 967 296, ale nie kazdl adresu je mozné pouzit.
Na kazda novu podsiet’ sa stracaju 2 adresy a existuju d’alSie rozsahy IP adries vyhradené

na osobitné ucely a nemozno ich pouzit’ v beznej sieti (triedy adries D a E) [3].
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IP adresy rozdel'ujeme na:

» verejné,

> ilegdlne,

» sukromné — A: 10.0.0.1 - 10.255.255.254,
— B:127.16.0.1 - 172.31.255.254,
— C:192.168.0.1 - 192.168.255.254.

Podla prvého oktetu (¢isla) sa verejné IP adresy delia na:

Tab. 1. Delenie IP adries

1. OKTET IP ADRESA
A 0-126 S H H H
B 128-191 S S H H
C 192-223 S S S H
D 224-239 MULTICAST
E 240-255 Specialne vyskumné tgely

S - adresa siet’e,

H - adresa hostitel’a.

1.2 IPvé6

IPv6 je novy Standard nahradzujici dodnes pouzivany protokol IPv4. Dévodom prechodu

je vy€erpanie vSetkych adries, bezpecnost’ a zaistenie ¢o najmenSieho fragmentovaného

adresného priestoru. Najviditelnejsou zmenou medzi v4 a v6 je dizka adresy. Zvicsila sa z

32 bitov na 128 bitov, ¢o umoziiuje rozsah adries na 2'** = 3.4 x 10*.
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Porovnanie adresného priestoru:

IPv4 = 32 bitov

IPv6 = 128 bitov

Obr. 1. Porovnanie velkosti adries

Pocet moznych kombinécii je teda vel'mi velky, na jedného ¢loveka pripada 5%10*® adries.
IPv6 bol prijaty ako nasledovnik uz pred mnohymi rokmi, avSak celosvetové pouzivanie je

zatial’ niekol’ko percent v porovnani s vel'kost'ou celosvetovej IPv4 siete [4].

Najéastej$im a najprehladnej$im zdpisom je hexadecimélny tvar 162, kedy kazdy znak
moéze vyjadrovat 16 moznosti. Tvar adresy IPv6 vyzerd napriklad takto:
4589:5:2b1:df:369:b687:abcd:36d9. V situdciach, kedy adresa obsahuje postupnost’ aspoii
dvoch po sebe idudcich bajtov s hodnotou 0, ide zdpis adresy upravit’ do tvaru dvojitej

dvojbodky [4].
Priklad: adresa ma hodnotu 4589:02b1:0000:0000:0000:abcd:36d9
zjednoduseny zapis 4589:2b1::abcd:36d9

Postup:

4589:02B1:0000:0000:0000:abed:36d9:ad12

b0

4589: 2B1: 0: 0:  0O:abced:36d9:ad12

4589:2B1:0:0:0:abcd:36d9:ad12

4589:2B1::abcd:36d9:ad12

Obr. 2. ZjednoduSenie zapisu IPv6

Toto zjednotenie mozno pouzit’ len jedenkrat v adrese.
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Adresovy model IPv6:

YV V. V V V

Prirad’uje sa rozhraniam.

Rozhranie v IPv6 ma spravidla niekol’ko adries.
Ma svoj rozsah.

Urceny Cas platnosti.

Vlastny typ.

Kategorie IPv6 adries:

>

Adresy z rozsahu FE80::/10, napriklad FE8, FE9, FEA a FEB umoziuju
komunikaciu dvom uzlom v rovnakej sieti. Nevyzaduje explicitné nastavenie
akejkol'vek adresy, vygenerovanie a pridelenie je ulohou opera¢ného systému.
Komunikacia medzi uzlami z r6znych sieti nie je mozna. Tento spdsob umoziiuje
usetrit’ adresy, nakol’ko mozu byt pouzité v smerovacich tabulkdch smerovacov a
nemusime adresovat’ spojenie medzi nimi.

Adresy zacinajuce FF, tj. z rozsahu FF00::/8 vyznaCujeme ako adresy pre
multicasting (podobne ako trieda D pri [Pv4).

0:0:0:0:0:0:0:0/128, (skratene ::/128) neSpecifikovand adresa pouzivand pre
komunikéaciu samého seba, tzv. loopback.

Ostatné verejné adresy bezne pouzivané, zacinaju prvymi bajtmi v rozsahu od 2000

az 3FFF s prefixom / 3.

Vlastnosti IPv6:

V V.V V V V VYV V

Roz8ireny adresny priestor.
Globdlna dosiahnutelnost’.
Agregicia.

Multihoming.
Autokonfiguricia.
Plug-and-Play.
Komunikdacia bez NAT.

Efektivne smerovanie.



UTB ve Zliné, Fakulta aplikované informatiky 15

> Bez broadcastov.

» Mobilita a bezpecnost'.

Po pripojeni pocitaca do siete fungujicej na protokole IPv6 operacny systém automaticky
prideli tomuto rozhraniu link-local adresu. Vytvori ju spojenim pred¢islia FE80:: a hodnoty
MAC (Media Access Control) adresy pripojeného zariadenia. Tymto spdsobom generécie
Cislo ziska zaruku unikétnosti, kedze samotna MAC adresa je jedinecna. Nasledne
operac¢ny systém ocakava periodické spravy zo smerovaca, ktoré si povinne odosielané.
Obsahuju informécie o adrese IPv6 a sieti, v ktorej sa nachddza. Stanica si ulozi na svoje
sietové rozhranie adresu ziskani od smerovaca. Vd’aka tomuto postupu nie je potrebné
pouzivat’ sluzbu DHCP (Dynamic Host Configuration Protocol) na automatické pridelenie

adresy. Plati to pri jednoduchsich IPv6 sietach [5], [20].

Zmenou oproti protokolu IPv4 je Struktura hlavicky paketu, ktord uz neobsahuje malo
pouzivané polia, alebo boli zmenené na nepovinné. Spracovanie je jednoduchsie a hoci
hlavicka paketu protokolu IPv6 mé velkost 40B, ¢o je dvojnasobna velkost” oproti

hlavicke IPv4, zatial’ neboli zistené Ziadne negativne vlastnosti [5].
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Porovnanie hlavi¢iek IPv4 a IPv6

IPv4 hlavicka (20B)

Version |HL [ TP°of Total lenght
service
. . Fragment
Identification Flags offsat

Time to live Protocol

Header checksum

Source IP address

Destination IP a

ddress

Options

Padding

Y VvV

V V.V V V VYV V V V VYV V

- Rovnaké v IPv4 aj IPv6

- Zmeneny nazov a pozicia v IPv6

- Nenachadza sa v IPv6

- Noveé v IPv6

-nepovinné

polozky

IPv6 hlavicka (40B)

Version

Traffic class

Flow label

Payload Length

Next Header | Hop limit

Source IP address

Destination IP address

Obr. 3. Porovnanie hlaviciek protokolov

Version - [Pv4 / IPv6.

IHL - informacia o velkosti hlavicky.

Type of service - QOS (quality of services) typ sluzby urcuje spdsob spracovania

datagramu.

Total lenght - dizka paketu vratane hlavicky a dat.
Identification - jednoznacna identifikéacia datagramu.

Flags - indikuje fragentéciu IP paketu pri prenose.

Fragment of set - pri fragmentacii uddva, kam fragment patri.

Time to live - ochrana proti zacykleniu.

Protocol - informédcia o zapuzdrenom protokole z vyssej vrstvy.

Header checksum - kontrolny sucet velkosti dat hlavicky.

Source address - adresa odosielatel’a.

Destination IP address - adresa komu su data smerované.

Traffic class - trieda dat.

Flow label - identifikacia toku dat.
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A\

1.2.1

Payload length - dizka dat.
Next header - d’alSia hlavicka.

Hop limit - funkcia time to live (ochrana proti zacykleniu).

Typy IPv6 adries

Unicast
o Adresa je pridelend jedinému sietovému rozhraniu a pakety su poslané len
tomuto konkrétnemu zariadeniu.
Multicast
o Pre one-to-many adresovanie (jedna adresa viacerym zariadeniam).
o Efektivnejsie vyuziva prostriedky siete.
o Pouziva Sir$i adresovy rozsah.
Anycast
o One-to-nearest (alokované z unicastového priestoru).
o Vsetky takéto zariadenia by mali poskytovat’ rovnaké sluzby.
o Zdrojové zariadenia odosielaji pakety na anycast adresu.

o Smerovace rozhodnt o najbliz§om uzle s danou adresou.
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1.3 Maska podsiete

Maska podsiete je Cislo priradené k IP adrese a urcuje jednotlivého hostitel’a, siet’ alebo
konkrétny rozsah siete. Umoznuje vytvorit’ z jednej sietovej adresy viac adries podsieti, a
tym ziskat’ vacsi priestor pre adresovanie. Maska siete je 32 bitové Cislo rozdelené na 4
Casti, v kazdom z bajtov urcuje bit s hodnotou 1 adresu siete a v ostatnych bitoch budid

nuly, ktoré vyjadruji voI'né adresy pre podsietovanie. Masky sa rozdel'uja do troch skupin:
Trieda A: 255.0.0.0,

Trieda B: 255.255.0.0,

Trieda C: 255.255.255.0.

Tieto masky nemozno zamenit’ v zmysle, Ze nie je mozné nastavit’ masku podsiete triedy B
na 255.0.0.0. V tomto pripade bude hostitel' povazovat’ adresu za neplatni, a obvykle ju
nemozno zadat’. V pripade triedy A nie je mozné zmenit prvy bajt v maske, v zdsade musi
byt jej hodnota minimalne 255.0.0.0. Podobne nie je mozné nastavit hodnotu

255.255.255.255, pretoze obsahuje samé jednotky a jednd sa o obeznik [6], [9].

1.4 Cisla Portov

Protokoly TCP (Transmition Control Protocol) a UDP (User Datagram Protocol) musia pri
komunikdcii s vySSimi vrstvami pouZzivat’ ¢isla portov. Tieto ¢isla totiZz dovol'uji rozliSovat
rozne komunikécie, ktoré su v sieti aktivne v jeden Casovy okamzik. Zdrojovy hostitel
dynamicky na zdrojovej strane pridel'uje &isla portov s hodnotou 1024 a viac. Cisla portov
do hodnoty 1023 st definované v Standarde RFC 3232, ktory sa zaoberd zndmymi portami.
Virtudlne okruhy, ktoré nepouzivaju aplikacie s dobre zndmym ¢islom portu, maji miesto
toho pridelené¢ nahodné ¢isla portov z urcitého rozsahu. Tieto ¢isla portov identifikuji v
segmente TCP zdrojovu a cielovu aplikaciu alebo proces. Zdroj pri kazdom novom spojeni
voli iné cisla portov, vd’aka ¢omu moze rozliSovat’ relacie s roznymi hostitelmi. Ak by
server nemal od odosielajuceho hostitel'a jedine¢né cislo, nevedel by odkial informacie
prichadzaju. Protokol TCP a protokoly vysSich vrstiev nerozliSuju odosielajuceho hostitel’'a
podla hardwarovej a logickej adresy ako protokoly linkovej a sietovej vrstvy. Miesto toho
pouzivaju ¢isla portov. Je mozné l'ahko si predstavit, aky zmitok by nastal na strane
prijimajiceho hostitel’a, keby vSetci hostitelia pozadovali pripojenie napriklad k FTP (File

Transfer Protocol) pomocou rovnakého ¢isla zdrojového portu [6], [10], [15].
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KTIacové porty zalozené na protokoloch TCP a UDP:

Tab. 2. NajpouzivanejSie porty

TCP UDP
FTP 21 DNS 53
Telnet 23 TFTP 69
SMTP 25 SNMP 161
DNS 53
HTTP 80
HTTPS 443
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2 BEZPECNOST SIETE

Kazda siet’ sa moze stat’ ter¢om utoku. V kazdom okamziku hrozi napadnutie stale
prepracovanej$imi a neustale sa vyvijajucimi virmi, Skodlivym softwarom alebo priame
ohrozenie siete utokom naruSitela. Napadnutie Skodlivym softwarom alebo priamou
infiltrdciou do siete bezny uzivatel nepoznd. NajcCastejSim priznakom je spomalenie
pocitaca, zahltenie siete a v najhorSich pripadoch prazdny ucet alebo znefunkcnenie
prevadzky siete. Ak sa chod siete spomali alebo niektoré zariadenie nepracuje idedlne,
skontrolujte svoj stav antivirusovej ochrany. Na zabezpecenie existuje vel'a navodov, no
najskor treba analyzovat’ mozné hrozby. Kazdy systém pre ochranu je prelomitel'ny, ¢i uz z
vonku alebo jednoduchsie, z vnutra siete. Odpori¢anou metddou je vyuzitie viacerych
vrstiev zabezpeCenia, kedy utoénik musi postupne prelomit dve alebo viac bariér.
Délezitou sucastou bezpecnej siete je pravidelnd zmena hesla a bezpe¢né oddelenie dvoch

Casti siete.

2.1 Hrozby od uzivatel’a v sieti

Velké percento ohrozenia tvoria prave uzivatelia (najCastejSie zamestnanci) vo firemne;j
LAN (Local Area Network). Toto nebezpefenstvo nemé vac¢Sinou pravy povod na
lokalnom pocitaci, taktiez ale existuji vynimky. Infiltracia obvykle dorazi na zariadenie
nakazenym pamitovym zariadenim. Dalsi pripad nastiva pri nedostato¢nej kontrole nad
pravami pouzivatel'ov, kedy ich konanie na internete moZe spdsobit’ zadvazné problémy.
Uzivatel’ stiahne subor, €1 uZ z mailu alebo omylom klikne na skryty link a stiahne

infikovanu aplikaciu. Jej ¢innost’ méze mat r6zne dopady na siet’ [4].

2.1.1 Virusy

Virus je kod alebo kI'a¢ vytvoreny k napadnutiu hostitel'ského programu a rozsireniu sa,
ked’ je infikovany program spusteny. Vklada svoje kopie do inych stiborov a tak ziskava
prostriedky na d’alSie rozmnoZovanie. Jeho subory sa stdvaju prostriedkom na spravne
fungovanie. To znamend, ze virus je sam reprodukovatel'ny, teda obnovitelny a okamzite
sam ucinkuje. Niektoré sa spustaju s oneskorenim, teda v urCity den a Cas sa virus spusti
na vSetkych infikovanych zariadeniach pre cieleny hromadny utok za ucelom zahltenia

serveru alebo siete. PrenaSané s mnohymi cestami, kedy nevedomky uzivatel' spusti
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disketu, CD (Compact Disk), vymenny pevny disk, vratane siborov stiahnutych z internetu
alebo emailové prilohy. Vplyv virusu na systém zdvisi od druhu, kedZe kazdy virus je
vytvoreny za inym ucelom. Najcastej§imi priznakmi cinnosti virusu je spomalenie

zariadenia, nestabilita systému, zmeny kapacity disku atd’. [2], [12].
Podl’a umiestnenia v paméti delime virusy na:

» Rezidentné - spustenie napadnutého programu sposobi trvalé ulozenie virusu do
paméte pocitaca (najCastejSie do konvencnej paméte) a za urCitych podmienok
moéze napadnut’ d’alSie programy, jeho Cinnost’ sa zvycajne konéi po resetovani
alebo vypnuti pocitaca. Po usadeni virus sleduje uzivatel'a a jeho ¢innost’.

» Nerezidentné - nakazu spdsobuje len spustenie napadnutého virusu, nevyuziva

opera¢nu pamét [2], [12].

Pocitacové virusy sa prendsaju medzi systémovymi mechanizmami zabudovanymi do
opera¢nych systémov alebo aplikécii, ktoré napadaji. Existuje mnoho neskodnych virusov
a autori ich vyvijaju skor ako cvi€enie v programovani, av§ak mnohé d’alSie nest so sebou

mnoho nebezpecenstva a snazia sa zmenit’, alebo poskodit’ data ¢i systém [2].

2.2 Utoky ohrozujice LAN

» Denial of service (DoS) uto¢nik vysiela mnozstvo ziadosti na server, ktory vsetky
uklada do zasobnika v poradi podla prijatia. Ulohou je zahltenie systémovych zdrojov
tak, Ze nemozZe reagovat’ na ziadosti o pripojenie. DoS utok moze byt efektivne
vykonany zaplavenim tol'kych sucasnych Ziadosti, aZz dojde k padu systému a jeho
reStartu. Iny sposob je prenos obrovskych poloziek na systémovy pevny disk, vyuzitie
celého priestoru pamite [11].
¢ Buffer overfow - Preplnenie vyrovnavacej pamite - proces ziskava omnoho viac

dat ako predpokladd. Ak proces nemd naprogramované rutinné rieSenie
nadmerného toku tdajov, kond neocakavanym spdsobom, ¢o moze uto¢nik vyuzit'.
Napriklad ping-of-death tok vyuzije Internet Control Message Protocol (ICMP) na
zasielanie nepovolenych ECHO balikov s viac ako 65K oktetmi dat, ktoré mozu
byt pri¢inou preplnenia systému premennymi a vedd k zriteniu systému.
Preplnenim vyrovnavacej paméte sa zvy€ajne snazi tla€it’ zneuzity kod na zasobnik,

a potom modifikovat’ adresu navratu k pracovaniu Skodlivého kodu [3], [12].
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¢ SYN attack - Uto¢nik vyuziva vyrovnavaciu paméit TCP protokolom. Ulohou je
zaplnenie cielového systému malymi ziadostami v stave spracovania podl'a poradia
nadviazaného spojenia. Na Ziadosti napadnutej siete nikto neodpoveda a nereaguje.
Tieto pri¢iny zadrzuju systém, ktory Caka na riadnu odpoved’. Systém sa v tejto
chvili stava nepouzitelnym a ¢astym nasledkom byva jeho zritenie [3].
= TCP SYN attack - Tento typ privalového ttoku zneuziva serverové tri cesty
nadviazania spojenia. Pocas klasického trojcestového nadviazania spojenia,
klient posle serveru SYN spravu a server posle spatt SYN-ACK, ked’ klient
posle nakoniec ACK spit, skompletizuje nadviazanie spojenia. TCP SYN
privalovy utok zneuziva tento proces nastavovanim klienta neposielat’ spat
zaveretni ACK spravu, ¢o spoOsobuje situdciu zndmu ako "polootvorené"
spojenie. Toto polootvorené spojenie moze byt jednoducho vytvorené cez IP
pascu (spoofing). Utok klient bude posielat napalenému SYN paketu do
cielového serveru, ale ked server skusi poslat’ SYN-ACK spit, cielova IP nie
je schopné uzavriet nadviazanie spojenia s ACK. Ako vysledok, server naplni
svoju pamdt’ datami opisujucimi vSetky tieto nevyrieSené pripojenia. Ihned’ ako
je pamat’ plnd, zariadenie nebude prijimat nové spojenia dokedy nevycisti svoju
pamit. Servery budu napokon zadrZovat’ infikované poziadavky, ktoré mdze
uto¢nik stale posielat. V niektorych pripadoch sa systétm moéze zratit z
konStantnych Ziadosti. Je tu niekol’ko prostriedkov obrany pred TCP SYN
privalom, v zavislosti na type sluzby siete pri poskytovani. Umiestnenie
serverov za firewall zaloZeny na zastaveni prichadzajucich SYN paketov je
prevenciou tohto typu utoku [3], [8].
¢ Teardrop attack - Modifikuje dizku a fragmentdciu vyrovnavacieho pola v
sekvenénom IP protokole paketov. Cielovy systém sa potom stane zmidtenym a
zrati sa po obdrzani protichodnych inStrukcii na to, v akom nepomere su tieto
fragmenty paketov [12].
¢ Smurf - Utok zahfia hackerské metédy (IP spoofing, ICMP) za potrebou vniknutia
do prevadzky cielovej siete, nésledne spusti DoS utok. Pozostiva z troch
elementov: vstupna stranka, odrazova stranka, cielova stranka. Utoénik (vstupna
strdnka) posiela faloSné ping pakety vysielacej adrese SirSej siete (odrazova
stranka). Tento modifikovany paket obsahuje adresy ciel'ovej siete. Toto sposobi,

ze paket dostanti vSetky zariadenia v odrazovej sieti. Kazdé z nich reaguje
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opatovnym vyslanim odpovede na adresu cielovej stranky. Nasledne moze prist’ k
zahlteniu siete s nutnym reStartom zariadeni [3], [12].

> Back door - Utok prebieha pomocou dial-up modulu, alebo asynchrénnym externym
pripojenim. Stratégia spociva v pristupe cez premostenie kontrolnych mechanizmov
tym, ze zariadenie sa tvari ako modem [8].

» Spoofing - IP spoofing je pouzivany votrelcom na presvedCenie systému, Ze
komunikuje so zndmym, overenym objektom k poskytnutiu pristupu do systému. IP
spooofing zahffia zmeny paketu na TCP leveli, ktory sa pouziva k toku na systémy
poskytujuce rozne sluzby. V skutku uto¢nik posiela pakety, v ktorych je ako zdrojova
adresa uvedend IP znameho, doveryhodného hostitela namiesto vlastnej. Cielovy
hostitel’ akceptuje paket a akcia sa moze zacat’ [8].
¢ DHCEP spoofing - V LAN sa nachiddza nezndme zariadenie, ktoré sa sprava ako

DHCEP server. Odpoveda klientom na poziadavky DHCP a priradi im nespravne IP
adresy. Celd komunikacia nasledne prebieha cez pridant branu a utocnik moéze
skamat’ cely obsah paketu [3].

> Man in the middle - Utoc¢nici napichuji samych seba v centre komunikicie -
napriklad, ato¢nik A dosahujici jeho, alebo jej verejny kI'i¢ pre inti osobu P. Potom,
ktokol'vek chce poslat’ zakodovanu spravu osobe P pouzitim verejného kl'ica osoby P,
je nevedome pouzity verejny kl'u¢ Gtocnika A. Z toho dovodu, A mdze ¢itat’ spravy
urcené pre P. A potom mdZe spravy poslat’ P, zakddované v redlnom verejnom klaci
osoby P. Samozrejme, A moéze modifikovat’ spravu pred preposlanim osobe P [3], [8].

» Port scanning - Tento sposob napadnutia vyuziva skenovaci softvér na urcenie stavu,
¢1 je zariadenie aktivne alebo nie. Tato technika pomdha vyhnit sa marneniu ¢asu
neaktivnymi hostiteI'mi. Port skenuje zhromaZzd’'ovanie dat o jednotlivych hostiteloch v
rdmci podsiete. Skenovanie moéze byt uskutocnené pouzitim PING pomocnym
programom. Po urceni, ktori hostitelia a pridruzené porty su aktivne, tto¢nik bude
iniciovat’ rozne typy skiimania na aktivaciu portov. Priklady skiimania s nasledujuce:

» zhromazdenie informécii z Domain Name System (DNS),
= urcenie sietovych sluzieb, ktoré su pristupné, ako e-mail, FTP, a vzdialené
zahdjenie ¢innosti,

= urcenie typu a zverejnenie / prepustenie operacného systému [3].

Ping of death - Tento typ utoku je vyuzivany zdmerne vytvorenim IP paketu na overenie

cielového systému s IP velkostou vdcSou ako maximum 65,535 bytov. IP pakety tejto
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vel'kosti nie su normalne povolené, ale fragmentaciou IP paketu za uc¢elom zhromazdenia
¢o mozno najvacsej velkosti aki méze dosiahnut'. Ked’ sa snazi o znovu zhromazdenie
paketu, cielovy systém skusi preplnit’ zasobnik a ten spadne. Prevencia tohto typu ttoku je
vykonand umiestnenim kontrolného prvku pre maximalnu vel'kost IP paketu na firewall.

Tie, ktoré su vacsie ako maximalna vel'kost’ budi vymazané [3], [7].

2.3 Heslo

Heslo mézeme povazovat za bezpecny prostriedok pri autorizacii vstupu do systému,
alebo siete. Jeho sila je zalozend na pocte a druhu znakov. To znamend, ¢im viac réznych
znakov v hesle pouzijeme, tym je jeho sila vécSia. Silu hesla mézeme definovat’ ako
prekdzku, cez ktorti musi neopravnena osoba prejst’, ak sa chce dostat’ do systému. Pri
pouziti vel'mi silného hesla sa ¢as potrebny na jeho prelomenie zvySuje, ¢o Casto odradza
uto¢nikov. Slabé heslo nie je zlozité prelomit’ za kratky Cas s pouZitim techniky ,,hruba
sila,, alebo ,,slovnikovym utokom,,. Okrem prelomenia slabého hesla ho mozno uhadnut,
ak heslo tvori datum narodenia, postupnost’ Cisel, popripade meno blizkej osoby alebo
svoje. Za zaklady bezpecnosti sa povazuje heslo si nikde nepisat’, obzvlast’ nie v blizkosti
pocitaca, nepouzivat’ jedno heslo na viacerych dolezitych uctoch. Heslo pre prihldsenie do
siete je potrebné menit’ kazdy jeden az dva mesiace, toto nariadenie moZe zaviest

administrator.
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3 FIREWALL

V sucasnosti, kedy pocitacové siete nadobudaju stale vacsie rozmery ako aj moznost’ titoku
tretej strany za ucelom ziskania dolezitych informaécii, alebo timyselného poskodenia,
riziko hrozieb narastd. S vyvijajicimi technolégiami sa aj pocet Uto¢nikov a roéznych
neziaducich softwarov vyssi. Za i¢elom chranenia nasho pocitaca proti utocnikom zo siete,
alebo internetu a niektorym druhom malvéru bez autorizovaného pristupu, bol vyvinuty
firewall. Je to Specidlne bezpeCnostné zariadenie umiestnené medzi ,,internetom,, a
privatnou sietou ktoré funguje ako brana, cez ktorti musia prejst’ vSetky data. Neustdle
sleduje komunikdaciu, ktord vstupuje a vystupuje cez toto pripojenie. Popri tom si déva
pozor na prevadzku, kedy moéze podla zavedenych pravidiel zamietnut’ alebo povolit
pristup do siete. Firewall je teda bezpecnostny prostriedok v globalnej sieti, kde inak
neplatia Ziadne pravidld. Jeho ulohou je neustale strazit bezpecnost zapojenych

prostriedkov v sieti [7], [13].

Firewall je kombindcia hardwaru a softwaru, ktord izoluje vnutornu siet’ organizacie od
vel'kého internetu a umoziuje nechat prejst’ niektoré pakety a zablokovat' iné. Brana
firewall umoZiluje spravcovi siete vykonavat’ kontrolu pristupu medzi vonkajS$im svetom a
prostriedkami spravovanej siete riadenim prenosovych tokov smerom k tymto

prostriedkom a od nich [3].

Firewall kontroluje sietovi komunikéciu, ktord vstupuje do niektorého z jeho rozhrani a
aplikuje na fu bezpecnostné opatrenia. Na zaklade tychto pravidiel prenos povoli, alebo
zamietne. Zékladom tohto druhy ochrany je oddelenie siete od internetu. Vyuziva sa
hardwarové zariadenie v jednom pocitaci, a ide teda o takzvanu fyzickd izol4ciu siete.
Firewall m6ze komunikovat’ do externej siete jednym protokolom a do privatnej inym.
Tento druh komunikécie nazyvame protokolovou izolaciou. Taktiez filtruju prevadzku
siete podl'a zdrojovej a cielovej IP adresy, podla protokolu a stavu pripojenia, a mdzu
zabranit’ infekénym Cervom, ale aj d’alsim utokom pomocou niekol’kych ciest. Typickym a
sucasne najucinnejSim prostriedkom ochrany je klasické pouzitie firewallu pre blokovanie
portu, ktoré v systéme za zariadenim nepotrebujeme pouzivat. Rovnako moze ovladat’ tok
smeru von zo siete. Spolo¢nosti €asto umoZziuji webovym serverom pristup na port
TCP/80, avsak z niekol'kych dovodov to nie je prili§ dobré rieSenie. Nasledkom mdze byt’,

ze cez tento port vnikne Cerv do siete a rovnakym portom ho moze aj opustit’ [8], [14].
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Existuje vela typov firewallu, ktoré mézu byt vel'mi jednoduché, ale aj velmi zlozité.
Najcastejsie su aplikované ako software, alebo software nainStalovany na hardwarové
zariadenie, popripade ide rovno o hardwarové zariadenie. S firewallom v softwarovej
podobe sa najcastejSie stretdvame v prostredi operacného systému, kedy je jeho sucastou
(Windows, Linux). Iné maji podobu malého zariadenia, ktoré ma vlastny opera¢ny systém

a sluzi ako nepreniknutel'na brana [21].

3.1.1 Delenie
Firewally delime do niekol’kych skupin:

» Persondlne firewally.
» Firewally v smerovacoch.

» Hardwarové (nizSie aj vysSie kategorie).

» Serverové firewally.

» Proxy firewally.

Dnesné firewally Casto pokryvaji viac ako jednu z tychto kategdrii. Pri porovnavani
musime dbat’ na niekol’ko faktorov: vlastnosti, vykonnost’ (meriame priepustnost’) a cena.

Pre porovnanie alebo otestovanie firewallov neexistuje Ziadny bezny vykonnostny test,

preto kazdy vyrobca pouziva svoje metddy ktoré nechce zverejnit’ [21].

3.1.2 Personalny firewall

Softwarovy firewall ur€eny pre osobnu ochranu jedné¢ho pocitaca sa v malych domécich
sietach vyskytuje menej Casto. Aplikdcia do opera¢ného systému spdsobila vel’ky prevrat.
Prva verzia OS s firewallom je Microsoft XP SP1. Jeho pridanie do systému pomohlo
lepSiemu zabezpeceniu a ochrane pred vonkaj$imi utokmi. Tento typ ochrany moze mat’
negativny vplyv na star$i pocitac, kedy firewall spomal'uje pocita¢. Neprijemnym sa mozu
stat’ vyskakovacie oknd a dial6gy, ktoré preruSuju pracu a pytaju si rozne potvrdenia k
vykonaniu akcie. Systém by mal pracovat’ samostatne, avSak nie je dobré pouzivat' dva
alebo viac programov sucasne. Posobenim viacerych softwarov moZu nastat’ neocakavané
situécie, kedy je ich funkcnost’ a spolahlivost’ obmedzend. Zvycajne sa jedna o lacnu alebo

volne $iritel'nu aplikaciu [3].
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3.1.3 Firewally v smerovacoch

Firewally v smerovacoch su vel'mi rozsirena funkcia takmer v kazdom smerovaci od nizse;j
triedy az po vysoku triedu. V lacnejSich variantoch firewally podporuji obmedzené
funkcie, prekladaju NAT adresy, blokuju adresy a porty. Patria sem smerovace pre domace
pouzitie. Maju priatel'ské konfiguraéné prostredie v grafickom mdde, ktoré by mal
zvladnut aj menej skuseny clovek. Moznosti nastavenia firewallu st vicSinou dané
vyrobcom, kedy zmeny povolené uzivatelom nemaji zésadny vplyv na funkénost’. Pristup
do konfiguratného moddu je realizovany pomocou webového prehliadaca. Vo vyssej
kategorii smerovacov mdze byt v zabezpeceni aj antivirusova kontrola, rozne aplika¢né
filtre s hibkovou kontrolou paketov. Funkcia smerovaéa a firewallu v jednom zariadeni ma

pre spravcu vyhodu, moze konfigurovat’ vSetky prvky z jedného miesta [3].

3.1.4 Hardwarové firewally

Zariadenie s funkciou firewallu md obmedzené schopnosti pri smerovani komunikécie a
sustredi sa na bezpecnost’. Nizsie rady su jednoduché prvky fungujuce ihned’ po zapojeni,
uréené pre domacnosti a malé siete do 50 uZzivatelov. Casto maji rovnaky software ako
nakladnejsie rady u rovnakého vyrobcu, lenze ich funkcie si obmedzené a spoplatnené.
Moznosti pre upgrady st vel'mi obmedzené. Zakladné modely obsahuju statické filtrovanie

paketov, preklad NAT adries, filtrovanie adries a portov.

VysSia rada firewallov je uplne rozdielna. Ich primdrnou ulohou je nepreniknutelnost,
vysokd miera dostupnosti a dostato¢ny vykon. VicSina zariadeni obsahuje odolnost’ proti
vypadku siete s moZnostou pripojenia zalozného zdroja energie. Primarnym vyuzitim
tychto zariadeni s vel'ké siete obsahujuce mnoZstvo cennych dat, ktoré si dovodom
ochrany. NajvysSie rady maju najpokrocilejSie funkcie pre zvySenie vykonnosti. Pri

vyberani st dolezité tieto vlastnosti:

» Pocet optickych rozhrani.
Ukladaci priestor (cache).
Sluzby webovej a reverznej proxy.

Odl'ah¢enie SSL.

vV V VYV V

Modularita a Skalovatel'nost’.
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Rozdiel medzi zariadeniami vysSej triedy od ostatnych ndjdeme v schopnosti blokovat
ICMP spravy, filtrovanie na aplikacnej vrstve, schopnost’ rozsiahleho upgradu, silna
podpora od vyrobcu a vysoka cena. NajvysSie rady hardwarovych firewallov podporuju

5000 az 500 000 pripojenych uzivatel'ov [21].

3.1.5 Serverové firewally

Ide o softwarovy firewall vlozeny na server. V tomto pripade musi server spajat’ aspon dve
siete, aby mohol plnit’ funkciu firewallu. Na tomto zariadeni vSak bezia d’alSie sluzby pre
niektora zo sieti. Po aplikovani softwaru bude teda plnit’ funkcie brany, firewallu a serveru
sucasne. Toto rieSenie je lacné, pretoZe nepotrebuje samostatné hardwarové zariadenie na
ktorom by fungoval. Nevyhodou je znizenie bezpecnosti v pripade, ze Gtoc¢nik za urcitych
okolnosti zneuZzije beziace sluzby pre ziskanie prava administratora. V tom pripade moze

zmenit nastavenia alebo ich Gplne vymazat’ [21].

3.1.6 Proxy firewally

Aplikaéné proxy firewally sa obvykle usiluji o najvysSiu vrstvu pre ich nastavenia. Proxy
je ndhradou za koncové spojenie v spojovo - orientovanych sluzbach. Napriklad, proxy
mozu byt rozmiestnené medzi vzdialenymi uzivate'mi, ktori mézu byt’ na verejnej sieti
ako je Internet, a urcitym serverom na internete. VSetko, ¢o vzdialeni pouzivatelia vidia je
proxy, takZe nepozna identitu serveru, s ktorym aktudlne komunikuje. Rovnako, server vidi
iba proxy a nepoznd pravého pouZzivatela. Proxy méze byt’ efektivne chraneny filtrovanym
mechanizmom medzi verejnou sietou a chranenou domécou sietou. PretoZe aplikacie st
kompletne chrdnené proxy, a taktieZz akcie zaberaji miesto v udrovni aplikdcie, tieto
firewally st velmi efektivne pre citlivé aplikacie. Autentické schémy, ako su hesld a
biometria, mozu byt nastavené na spristupnenie proxy opeviujuce bezpecnostné
implementdcie. Vo vela pripadoch, ur€enim dodato¢nych proxy nastaveni mézu byt na
pomoc pri praci hlavného firewallu a proxy servera. Proxy agents su aplikicie a protokoly
Specifickej realizdcie, ktor¢ konaju pre uzitok ich urcenych aplikacnych protokolov.

Protokoly, pre ktoré aplikdcie proxy agents moZe byt’ nastavené zahfnaji nasledovne:

» HTTP (Hypertext Transfer Protocol)
» FTP
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» RTP (The Real-time Transport Protocol)
» SMTP (Simple Mail Transfer Protocol)

Hlavna nevyhoda pouzivania aplikacnych proxy firewallov je rychlost. Pretoze tieto
firewallové aktivity zaberaju miesto na aplikacnej vrstve a zahriiuji velké mnozstvo
spracovanych udajov, aplikaény proxy je viazany rychlostou a hodnotou. Pontikaji
najlepSiu  ochranu zo vsSetkych firewallovych technologii. UrCité proxy moézu byt
pouzivané ako asistencna technoldgia hlavnych firewallov na zlepSenie rychlosti

spracovania [3], [21].

3.2 Pristupové zoznamy

Riadenie pristupu do siete je zdkladnym prvkom bezpecnosti siete. Pristupovy zoznam
ACL je kI"ai€ovy komponent pre ochranu informacii a minimalizovanie $kod hroziacich od
uto¢nika. V dneSnom pocitaovom prostredi, kde vel'ké mnoZstvo vypoctového vykonu a
citlivé informdacie kazdého ¢loveka su ulozené na jeho vlastnom pocitaci, riadenie pristupu
je klai¢oveé pre akukol'vek organizaciu. Dolezitymi vlastnostami je dovernost, integrita a

zachovanie dostupnosti k informacidm [16].

V preklade znamena skratka ACL Zoznam Kontroly Pristupu. Pomocou tohto zoznamu
pravidiel kontrolujeme komunikaciu na sieti za pomoci niekol’kych parametrov, ktoré
vyznaCuji obmedzenie prijatych paketov v zavislosti od udajov odosielatela. Medzi

kontrolné poziadavky patria:

» Typ sietového protokolu.
> Cislo portu.

» Zdrojovu a cielovu IP.
Hlavné dlohy ACL st:

» Obmedzenie nechcenej prevadzky.
» Riadenie prevadzky.

» Riedenie IP toku.

» Poskytnutie zakladnej bezpe¢nosti.

ACL je navrhnuty na kontrolu pristupu k informécidm a zmiernenie zranitel'nosti pred

hrozbami zo siete. Hrozba je udalost’ alebo aktivita, ktord ma potencial sposobit’ Skodu na



UTB ve Zliné, Fakulta aplikované informatiky 30

sieti. V tomto pripade, hrozba bude mat’ snahu obist’ alebo ziskat’” mechanizmy kontroly
pristupu a povolit’ tto¢nikovi ziskanie neautorizovaného pristupu do siete. Neautorizovany
pristup moze zahffiat’ zverejiiovanie, pozmenovanie alebo odmietnutie pristupu k citlivym
informaciam. Zranitelnost' je slabost, ktord méze byt vyuzitd hrozbou sposobujicou
Skodu v sieti. Pravdepodobnost’, Ze sa hrozba naplnila a jej vysledok je poSkodenie siete,

definujeme ako riziko [18].

3.2.1 Nasadenie ACL
Rozdelenie, kam vSade je nutné vytvorit’ vlastné zoznamy:

» Kazdy podporovany protokol ma definovany ACL zvlast’ (IP, IPX).
» Jeden ACL riadi tok dat iba v jednom smere, nie v oboch (komplikovanejSie
rieSenia ACL vyzaduji implementaciu ACL na viacerych rozhraniach).

» Jeden ACL na siet'ové rozhranie (Serial port, Ethernet, ...) [22].

Priradenie ACL na rozhranie:

Router(config) #interface TYPE SPEC

Router(cinfig-if) #ip access-group [ACCESS-LIST-# / ACCESS-LIST-NAME] [in / out]
» ACCESS-LIST-# : ¢islo ACL prirad’ované na rozhranie.
» ACCESS-LIST-NAME : alebo nazov priradovaného ACL.
» IN/OUT : v akom smere aplikujem ACL [22].

3.2.2 Princip ACL

ACL je zoznam sekvencne prehladdvanych podmienok. Pravidla moézu komunikéciu

zablokovat’ alebo povolit. Podmienky urcuju dva stavy, ktoré je mozné nadstavit’:

> Permit - Povol’ dant prevadzku, ak spiia podmienku.

> Deny - Zakaz prevadzku, ak nespiiia podmienku.

V pripade dat dorazenych na sietové rozhranie, ktoré ma v smere posielania priradeny
ACL pre dany typ protokolu, zafina proces kontroly. Obsahuje zoznam testovacich

podmienok, ktoré sa aplikuji na IP prevadzku prechadzajicu rozhraniami smerovaca [22].
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Obr. 4. Proces kontroly dat ACL

» Kontroluju sa vSetky definované pravidla ACL.

> Ak parametre paketu spifiaju podmienku, sietova komunikécia zakaze alebo povoli
komunikéciu.

» 'V pripade nezhody postupne vykona porovnanie so vSetkymi podmienkami.

» Pri nezodpovedani ziadnej z podmienok, zariadenie automaticky déata nepusti a st

odstranené.
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3.2.3 Vytvorenie ACL

Prvym procesom pri vytvarani zoznamu je definicia, ¢o chce spravca danému zariadeniu
povolit’ alebo zakazat'. Pri jednoduchej poziadavke, napriklad zablokovanie pristupu urcitej
skupine IP adries postaci pouzitie jednoduchého ACL.
Tvar jednoduchého ACL:
Router(config)#access-list (1-99) [deny / permit / remark] TEST_Podmienka
[WILDCARD] [Log]

» Remark: poznamka o ACL.

» TEST_Podmienka: IP adresa, na ktora sa vzt'ahuju podmienky.

» WILDCARD: $pecifikuje rozsah IP adries, na ktoré sa uplatiiuje podmienka.

» Log: loguje pakety odpovedajice kritériu.

Pri zlozitejSich pravach, ako napriklad povolenie urcitych portov pre konkrétnu IP adresu
je nutné pouzit’ zlozity ACL.
Konfiguricia zlozit¢ho ACL:
Router(config)#access-list (100-199 alebo 2000-2699) [deny / permit / remark] Protocol

[source address / wildcard] [zdrojovy port] [destination address / wildcard] [equals]
[cielovy port] estamblished

» Protocol: TCP, UDP, ICMP (Internet Control Message Protocol), IP.
Source address: Zdrojova IP adresa plus maska pri vi¢Som rozsahu.
Zdrojovy port: 21, 22, 25, 80, 443.

Destination address: Adresa prijemcu plus maska.

YV V V V

Equals: znak rovnosti eq- Specificky port, gt- vSetky viacSie ako Specificke, It-
vSetky mensSie ako $pecificke, neq- vSetky okrem Specifického, range- vSetky porty.
» Estamblished: Len pre TCP protokol, povoli komunikaciu, ak uz bolo naviazané

spojenie.

3.2.4 Pomenovanie alebo oc¢islovanie ACL

Vsetky ACL musia byt’ identifikované menom alebo ¢islom. Nazov pristupového
zoznamu je vyhodnejsi ako Cislo pretoze moéze znamenat oznaCenie pre lahSie
zapamadtanie alebo spojitost’ s jeho funkciou. Mozno zmenit’ poradie prikazov alebo pridat

prikazy pomenované pristupovym zoznamom [19].
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Pomenované ACL podporujui nasledujice funkcie, ktoré nie st podporované ¢islovanymi

ACL:

» Nastavenie filtracie IP.
» Nespojitel'nost’ portov.

» Vymazanie zaznamov s ,,no permit" alebo ,,no deny" prikazom.
Nie vSetky prikazy, ktoré akceptuju ¢islované ACL budu akceptovat’ pomenované ACL.

Napriklad funkcia vty pouziva iba ¢islované pristupové zoznamy [19].

3.3 Lubovolné riadenie vstupu

»Pri pouziti DAC (Discretionary Access Control) majitel objektu rozhoduje v ramci
vlastného uvazenia, k akym objektom ma dany uzivatel pristup. Autorizovana entita alebo
subjekt majici pravomoc v ramci urcitych obmedzeni, ktoré Specifikuju objekty ku ktorym

je mozné pristupovat. Jednym zo sposobov ako Specifikovat DAC je tabulka‘ [3].

Tab. 3. Specifikacia DAC

Access Control List
Subjekt 1. Objekt 2. Objekt 3. Objekt
Plat (subor) Odmeny (subor) Hodnotenie (proces)
Program Sun Explore Citat Citat Ziadne
Riaditel Ziadne Citat Povolené
Sekretarka Citat/Pisat Citat/Pisat Ziadne
Proces Clean Citat/Pisat Citat Ziadne

,Zvycajne je vlastnikom objektu osoba, ktora ma prdvo na vSetky zmeny. Vo vdicsine
systémov sa stane tvorca objektu aj jeho viastnikom. Z toho dovodu vlastnik musi opatrne
riadit a kontrolovat siet aby sa ubezpecil, Ze vzdy prideluje najmensie prava aké subjekt
potrebuje k vykondvaniu jeho prdce. Vlastnik moze v podstate vykonavat akukolvek zmenu
pristupovych prav k datam, preto je dolezité aby bol protokol sprdvne napisany, nakolko je
zavedeny pre bezpecnost a sprdavne fungovanie siete. Vyhodou DAC je jednoduchost
implementdcie, kedZe tato funkcia je zabudovand v takmer kazdom dnes dostupnom
operacnom systéeme a aplikacii. Nevyhodou moézZe byt neumyselne vykonand zmena a
potrebnym bude bod obnovy. Pre robustnejsi systém je potrebnd systematickd ochrana a

povinné kontrolovanie pristupu‘ [3].
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3.4 Povinné riadenie vstupu

.,V mandatory access control (MAC) musia byt zistené formalne zhody, Ze subjektu su
pridelené dostatocné povolenia, ktoré potrebuje pre pristup k citlivym informaciam.
Subjekt moze pouzit autorizdciu vo forme povolenia, ktoré je porovnané s klasifikdciou
objektu. Zvycajne sa pre objekty klasifikuju ako vyhradené, doverné, tajné a prisne tajné.
Rovnako tak, ak jednotlivec ziska pristup k vyhradenym a dovernym informdcidm, bude
mat taktiez pristup aj k dokumentom vyhradenym. S MAC ma subjekt prdava pre pristup iba
k objektom s rovnakou alebo nizsou klasifikaciou. Takze ak chce subjekt s povolenim k
tajnym informdciam otvorit dokument prisne tajny, tento pristup bude zamietnuty. Dalsou
uroviiou ochrany je vediet, aké povolenia potrebuje subjekt na plnenie svojich pridelenych

povinnosti'* [3].
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II. PRAKTICKA CAST
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4 IPADRESACIA

IP adresa nemdze byt ku konkrétnemu rozhraniu pridelend 'ubovolne, ale musi spliat

presné podmienky. Standardn4 konfiguracia pozostiva z:

» Nadstavenia IP adresy rozhrania - musi patrit do rozsahu siete, v ktorom sa
nachddza.

» Spravnej masky.

» Spravnej brany siete (default getway).

V rdmci firemnej siete je pre IP adresiciu pouzity rozsah triedy A, ktora umoziuje velky
volny priestor pre pridelenie zariadeniam. Pri pouZiti tohto rozsahu nemusime dbat’ na
Setrenie miestom, a teda je mozné prehl'adné rozdelenie, popripade pridanie dalSich
sietovych zariadeni pri rozsireni siete. Spravca si taktiez l'ahko zapamita skupiny alebo

zisti, z akej Casti je vzniknuty problém.
Podra tretieho oktetu IP adresy je siet’ rozdelend do kategorii:

» 10.10.0.x — WAN prepojenie medzi routrami.

» 10.10.1.x — Kancelarske priestory hlavnej budovy.
» 10.10.2.x — Sklad.

» 10.10.3.x — Vyroba.

» 10.10.4.x — Wifi v hlavnej budove.

» 10.10.5.x — Servery.

41 WAN

WAN (Wide Area Network) je prepojenie medzi routrami v sieti, kazdy z nich sa nachadza
v jednej budove. Typ portu pouzity pre tato cestu je Serial. Prenos dit je zaisteny

protokolom OSPF (Open Shortest Path First).
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Obr. 5. WAN prepojenie
Tab. 4. IP adresdcia medzi budovami
Router Port IP adresa Nazov
Hlavna budova Se3/0 200.14.5.129 /30 Pripojenie ISP
Hlavna budova Se2/0 10.10.0.1 /30 WAN 1
Sklad Se2/0 10.10.0.2 /30 WAN 1
Sklad Se3/0 10.10.0.5 /30 WAN 2
Vyroba Se2/0 10.10.0.6 /30 WAN 2

4.2 Rozsahy adries v budovach

V hlavnej budove sa nachadzaju kancelarske priestory spolu so serverovitou. Kazda

skupina uzivatelov ma prideleny rozsah zariadeni, ten je vacsi ako skuto¢ny potrebny

priestor z dovodu mozného pridania d’alSich prvkov do siete.




UTB ve Zliné, Fakulta aplikované informatiky 38

Tab. 5. IP adresdcia Hlavnej budovy

Skupina IP adresa
Vedenie 10.10.1.10 - 10.10.1.29 /24
Sekretariat 10.10.1.30 - 10.10.1.49 /24

Prevadzkové Gctovnictvo 10.10.1.50 - 10.10.1.69 /24

Mzdové uctovnictvo 10.10.1.70 - 10.10.1.89 /24
Predaj 10.10.1.90 - 10.10.1.100 /24
Wifi 10.10.4.2 - 10.10.4.30 /24
WWW server 10.10.5.10 /24

Databédza 10.10.5.30 /24

Spravca 10.11.1.2

Budova skladu sa nenachddza v priamej blizkosti k hlavnej budove, teda je nutné
vytvorenie prepojenia medzi nimi. Do siete je v nej pripojenych niekol’ko zariadeni, jedna

sa o vediceho skladu a ostatni skupinu tvoria skladnici.

Tab. 6. IP adresacia Skladu

IP adresa
Vedenie skladu 10.10.2.5 - 10.10.2.9/24
Skladnici 10.10.2.10 - 10.10.2.10/24

Tab. 7. IP adresédcia Vyroby

IP adresa

Vedici vyroby 10.10.3.5 - 10.10.3.9 /24

Vyroba 10.10.3.10 - 10.10.3.30 /24
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5 NAVRH SIETE

Pri navrhovani a naslednom vytvarani firemnej pocitatovej siete je nutné sa ako prvym
bodom zaoberat’ definovanim a poziadavkami na siet’. Tieto vlastnosti su pre kazda firmu
Specifické a jedinecné, udava ich prostredie, v ktorom bude prebiechat’ prevadzka siete,
pozadovany vypoctovy vykon a mozné rozSirenie adresného priestoru. V neposlednom
rade ide o samotného uZzivatela. Planovanie siete podl'a kritérii je najddlezitejsi proces pri
ndvrhu celkového rieSenia. Méa obsahovat’ celu infraStruktaru z pohl'adu hardwarovych
zariadenti, ale aj softwarového rieSenia. Hlavnym bodom je zhotovenie funkéného modelu
siete v simulacnom prostredi programu Cisco Packet Tracer. Jeho databdza obsahuje

vSetky zariadenia pouzité pri zhotoveni zmenseného modelu firemnej siete.

5.1 Cisco Packet Tracer

Simula¢ny program vyvinuty spolo¢nostou Cisco, ktord vyrdba sietové zariadenia.
Umozniuje vytvorenie redlnej siete s moznostou jej konfiguracie. Obsahuje skutocné
prostriedky a zariadenia, s ktorymi beZne pracuje spravca siete. Dovoluje Studentom

stiahnutie bezplatnej verzie.

® Cisco Packet Tracer Student - olEN
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Obr. 6. Simula¢né prostredie Cisco Paket Tracer
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5.2 Model siete

Model siete vytvoreny v simulacnom prostredi, technické rieSenie na zaklade skuto¢nych
poziadavkdm redlnej sieti. V rdmci konfiguricie je na zariadeniach nadstavend IP

adresdcia, teda komunikacia zabezpecena routovacim protokolom OSPF.
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Obr. 7. Model siete

Pri pohl'ade na siet’ zo strany aktivnych prvkov, sa €asto hovori o hierarchickom vzhl'ade,
ktory ma tri vrstvy. Centradlna najvykonnejSia Cast' sa oznacuje ako jadro (core layer),
druhd menej vykonna cast’ sa nazyva distribucnad (distribution layer), a najnizSie je
pristupova (access layer) vrstva. Takato Struktira mé vela vyhod, hlavne sa jednd o
jednoduchu prehl'adnost’ a rozsirite'nost’. V pripade tejto sieti do core vrstvy patria routre v
budovach (hlavna budova, sklad, vyroba). Ostatné zariadenia su zaradené do pristupovej

vrstve. Distribu¢nu vrstvu tato siet’ z dovodu nizkeho poctu zariadeni nepotrebuje.
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Tab. 8. Rozpis a pocet zariadeni

Zariadenie Pocet kusov
Router 3
Wifi Router 1
Switch 6
Server 2
Koncové zariadenia 11

Pocet zariadeni v sieti zodpoveda aktudlnym poziadavkam. V pripade potreby je mozné
kedykol'vek pridat’ d’alSie, v zdvislosti na potrebach pripojenia d’alSich zariadeni alebo

rozsiritel'nosti siete do novych priestorov.

5.3 Protokol

Open Shortest Path First (OSPF) pouZity v konfiguracii je smerovaci dynamicky protokol,
vytvoreny pre rychlu reakciu na zmenu topologie siete, ktora vyuziva IP a na jej zdklade
smeruje pakety. Jeho poZiadavky na funk¢nost' sii nizke a siet’ takmer nie je zataZena
smerovacimi informdciami. Rozsah konfigurdcie OSPF na aktivnych zariadeniach zahfna
vSetky priamo pripojené podsiete, teda je nutné udat’ ndzov vSetkych priamo pripojenych
sieti a wildcard mask (tvar je opacny ako pri maske podsiete, teda 255.255.255.0 mé tvar
0.0.0.255). Doélezitym tudajom v zdpise je uvedenie oblasti, najCastejSie sa pouziva

oznacenie area 0 [17].
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6 KONFIGURACIA ACCESS LISTOV

Siet’ sa riadi bezpe¢nostnou politikou, ktorej myslienka je pridelenie ¢o najmensich prav
pre uzivatelov. Zvolené konfiguracie ACL poskytuji dostatocné moznosti zamestnancov

cw w7

vnutornych aj vonkajsich priestorov siete.

6.1 Hlavna budova

V hlavnej budove sa nachddza najdolezitejsi sietovy prvok. Ide o router spajajuci celd
LAN siet' (kancelarske priestory, serveroviiu, wifi pripojenie) s pristupom na internet.
Zohrava klIi¢ovu ulohu pri toku vsetkych dat. Cez tento bod sa musi Gto¢nik z vonkajsej
siete dostat’ do vndtra. To je dovod pre najlepSie zabezpecenie s najvyS$im poctom access
listov. Tie nam definuju vietky prava paketov, teda ide o podmienky, ktoré musi spiiiat
kazdy paket smerujuci von alebo do vnutra siete. NajdolezitejSim je teda port na routri, ku
ktorému je siet pripojena k svojmu poskytovatelovi internetového pripojenia.
Poskytovatel je pripojeny cez sériovy port s ¢islom 3/0 a na flom je umiestneny rozsireny
access list s ¢islom 103 a 104. Dalsim délezitym prvkom zabezpedenia je odopretie
pristupu kazdému zariadeniu okrem spravcu siete na port telnet. Pre tento typ ochrany bol

pouzity jednoduchy ACL, ktory je dostatoény a spiia vietky podmienky.
access list 1

vedenie(config)#access-list 1 permit 10.11.1.2
vedenie(config)#line vty 0 4
vedenie(config-line)#access-class 1 in

access list 101

vedenie(config)#access-list 101 permit tcp any any eq 80
vedenie(config)#access-list 101 permit tcp any any eq 443
vedenie(config)#access-list 101 permit tcp any any eq 53
vedenie(config)#access-list 101 permit udp any any eq 53
vedenie(config)#access-list 101 permit tcp any host 10.10.5.10
vedenie(config)#interface fastEthernet 0/0
vedenie(config-if)#ip access-group 101 in

» Rozsireny ACL riesi pristup skupiny uzivatel'ov z Wifi pripojenia.
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» 'V ramci bezpecnosti ma kazdy pristup len k WWW serveru LAN siete a pripojenie
do vonkajsej siete cez port 80 a 443, ¢o je HTTP a HTTPS.

» Umiestneny je na porte v smere toku dat do routra.

access list 102

vedenie(config)#access-list 102 deny tcp any any eq 23

vedenie(config)#access-list 102 permit tcp 10.10.1.10 0.0.0.1 eq 80 any
vedenie(config)#access-list 102 permit tcp 10.10.1.10 0.0.0.1 eq 443 any
vedenie(config)#access-list 102 permit tcp 10.10.1.10 0.0.0.1 eq 53 any
vedenie(config)#access-list 102 permit udp 10.10.1.10 0.0.0.1 eq 53 any
vedenie(config)#access-list 102 permit ip any 10.10.5.0 0.0.0.255
vedenie(config)#access-list 102 permit tcp any any eq 25
vedenie(config)#interface fastEthernet 4/0

vedenie(config-if)#ip access-group 102 in

Kontroluje prevddzku z kanceldrskych priestorov do LAN siete.
Kazdému zo zariadeni zakazuje telnet.
Vedenie firmy ma pristup na internet.

Vsetci maji povoleny mail a komunikéciu so servermi.

YV V VYV V V

ACL je umiestneny zo siete smerom do routra.

access list 103

vedenie(config)#access-list 103 deny ip 10.10.0.0 0.0.255.255 any
vedenie(config)#access-list 103 deny ip 10.11.0.0 0.0.255.255 any
vedenie(config)#access-list 103 permit tcp any host 10.10.5.10 eq 25
vedenie(config)#access-list 103 permit tcp any host 10.10.5.10 eq 80
vedenie(config)#access-list 103 permit tcp any host 10.10.5.10 eq 443

vedenie(config)#access-list 103 permit udp host 200.14.5.130 eq 53 10.0.0.0
0.255.255.255

vedenie(config)#access-list 103 permit icmp any 10.0.0.0 0.255.255.255 echo-reply
vedenie(config)#access-list 103 permit tcp any eq 80 host 10.10.5.10 established
vedenie(config)#access-list 103 permit tcp any eq 443 host 10.10.5.10 established
hlavna-budova(config)#interface serial 3/0

hlavna-budova(config-if)#ip access-group 101 in

» Kontroluje prevadzku z Internetu do LAN siete.
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>

Y V V V

Zakazuje pristup IP adresdim pouzitych pre adresaciu v sieti (anti-spoofing filter
proti faloSnym zdrojovym IP).

Povol'uje pristup vSetkym zariadeniam z Internetu k WWW serveru cez port 25
(mail) a port 80, 443 (HTTP, HTTPS).

DNS server umiestneny u ISP mé povolenie odpovedat’ zariadeniam v LAN.
Povol'uje odpovede ICMP (ping) vyslané so siete, ostatné zakazuje.

Nezakazuje spojenie k Internetu vytvorené uzivatel'om zo siete.

Umiestneny v smere do siete.

access list 104

hlavna-budova(config)#access-list 104 permit udp 10.0.0.0 0.255.255.255 host
200.14.5.130 eq 53

hlavna-budova(config)#access-list 104 permit icmp 10.0.0.0 0.255.255.255 any echo
hlavna-budova(config)#interface serial 3/0

hlavna-budova(config-if)#ip access-group 104 in

>
>

Povol'uje DNS pre vsetky IP adresy v sieti.

UmoZiuje poslat’ ping z LAN kazdému zariadeniu.

» Umiestneny na porte von zo siete.

access list 105

hlavna-budova(config)#access-list 105 permit tcp host 10.10.5.10 eq 25 any established

hlavna-budova(config)#access-list 105 permit tcp host 10.10.5.10 eq 80 any established

hlavna-budova(config)#access-list 105 permit tcp host 10.10.5.10 eq 443 any established

hlavna-budova(config)#access-list 105 permit tcp host 10.10.5.30 eq 21 any established
hlavna-budova (config)#interface fastEthernet 5/0
hlavna-budova (config-if)#ip access-group 105 in

» Povoluje odpovede serveru WWW na komunikaciu cez porty 25 (ICMP), 80

(HTTP) a 443 (HTTPS).

» Serveru Databaza umoznuje komunikaciu cez FTP.

» Umiestneny smerom do routra zo Serverovne.
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6.2 Sklad

Sklad je cCast’ siete nachadzajica sa medzi hlavnou budovou a vyrobou. V sieti stacilo
pouzit’ dva Standardné a jeden zlozity ACL, ¢o zaistuje dostato¢ni ochranu a spol'ahlivy

pristup do siete pre uzivatelov.

access list 1

sklad(config)#access-list 1 permit host 10.11.1.2

sklad(config)#access-list 1 permit 10.10.5.0 0.0.0.255
sklad(config)#access-list 1 deny any sklad(config)#interface fastEthernet 0/0
sklad(config-if)#ip access-group 1 out

» Do siete ma pristup len spravca.
> Uzivatelia m6zu komunikovat’ so servermi.

» Vsetka komunikdcia smerom do tejto siete zamietnuta.

access list 2

sklad(config)#access-list 2 permit 10.11.1.2
sklad(config)#line vty 0 4
sklad(config-line)#access-class 2 in

» Jednoduchy ACL dovol'uje telnet na router iba spravcovi siete.

access list 101

sklad(config)#access-list 101 permit tcp host 10.10.2.5 any eq 25

sklad(config)#access-list 101 permit tcp any host 10.10.5.30 eq 21
sklad(config)#access-list 101 permit tcp any host 10.10.5.10 eq 80
sklad(config)#access-list 101 permit tcp any host 10.10.5.10 eq 443

sklad(config)#interface fastEthernet 0/0
sklad(config-if)#ip access-group 101 in

» Spravca ma povolend komunikéciu cez mail.
» Kazdy sa moze pripojit’ cez FTP port na server Databdza a cez port 80, 443 na
server WWW.

» Vsetko ostatné zamietnuté.
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» ACL umiestneny zo siete Sklad do LAN.

6.3 Vyroba

Vyroba je posledné zariadenie nachddzajice sa na konci siete. Pre zaistenie bezpecnosti z
tejto oblasti postadi vyuzit 3 ACL. Standardny je vyuZity pre obmedzenie pristupu do
routru, d’alSie dva zlozité definujii r6zne prava uzivatelov pre komunikaciu so zvySkom

firemnej siete.
access list 1

vyroba(config)#access-list 1 permit 10.11.1.2 /telnet len pre spravcu
vyroba(config)#line vty 0 4
vyroba(config-line)#access-class 1 in

» Jednoduchy ACL dovol'uje telnet na router iba spravcovi siete.

access list 101

vyroba(config)#access-list 101 permit tcp host 10.10.3.5 any eq 80
vyroba(config)#access-list 101 permit tcp host 10.10.3.5 any eq 443
vyroba(config)#access-list 101 permit tcp host 10.10.3.5 any eq 53
vyroba(config)#access-list 101 permit udp host 10.10.3.5 any eq 53
vyroba(config)#access-list 101 permit tcp 10.10.3.0 0.0.0.255 any eq 25
vyroba(config)#access-list 101 permit tcp any host 10.10.5.30
vyroba(config)#interface fastEthernet 0/0

vyroba(config-ifJ#ip access-group 101 in

» Veducemu vyroby povol'uje komunikaciu cez porty 80, 443 a priradenie IP adresy
DNS serverom u ISP.

» Kazdy v sieti ma pristup k mailu a serveru databaza.

v

Ostatna komunikécia zakazana.

» Kontroluje dita z Vyroby do LAN.

access list 102

vyroba(config)#access-list 102 permit tcp host 10.11.1.2 any
vyroba(config)#access-list 102 permit tcp any any established
vyroba(config)#interface fastEthernet 0/0
vyroba(config-if)#ip access-group 102 out

» Spravca ma pristup do siete.
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» Povoli komunikéciu zalozeného TCP spojenia.

» Smer ACL z routru do siete Vyroba.
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7 IMPLEMENTACIA ACL NA CISCO AKTIVNE ZARIADENIA

Po vytvoreni modelu siete s kompletnou konfiguraciou bolo pokrac¢ovanim zrealizovanie a
odskusanie na aktivnych zariadeniach. Proces prebiehal v Skolskej ucebni na testovacich
pristrojoch. Prvy krok bol vyber routrov a typ prepojenia medzi nimi. V ucebni bol

pristupny len starsi typ zariadenia a databdza simula¢ného prostredia Cisco Packet Tracer

neobsahuje tento model.

7.1 Pouzité porty

V simula¢nom prostredi bola vyuzita moznost’ pridania akéhokol'vek portu, a to je dovod,
pre¢o konecna konfigurdcia neobsahuje rovnaky pocet pouzitych portov. Pri redlnom

zariadeni je taktieZ mozZnost’ pridania d’alSieho portu, no z dovodu vysokej ceny sa tento

proces nedal uskutoc¢nit’.

Tab. 9. Oznacenie portov

Cisco packet tracer Realny
Se 2/0 Se 0/1/0
Se 3/0 Se 0/1/1
Fa 5/0 Fa 0/1
R1 Hlavna Budova
Fa 4/0 Fa 0/0
Fa 0/0 Nepouzité
Fa 1/0 Nepouzité
Se2/0 Se 0/1/0
R2 Sklad Se 3/0 Se 0/1/1
Fa 0/0 Fa 0/0
Se 2/0 Se 0/1/0
R3 Vyroba
Fa 0/0 Fa 0/0
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7.2 Hlavna budova

COMI1 - PuTTY

137 UTC Mon May 18 2015

Obr. 8. Zakladnd konfigurdcia R1

Na obrazku 8 je vidno zdkladnd konfigurédciu routra R1 s ndzvom hlavna_budova. Vypis
obsahuje informdcie o nazve zariadenia a zaheslovani médov. Na ochranu tychto hesiel pri
vypise bolo pouzité Sifrovanie, toto nastavenie potvrdzuje vypis service password-

encryption.

Na obrazku 9 je vypis o konfiguracii portov, kazdému z nich bola priradend IP adresa a
ACL. Zmenu medzi ¢islami portov simulaéného a redlneho modelu je mozno vidiet' v
tabulke 9. Dal§im dolezitym vypisom je informacia o routovacom protokole OSPF.

Obsahuje zoznam sieti, s ktorymi ma zariadenie moznost’ komunikovat’ a vymienat’ si data.

ip route 0.0.0.0 0.0.0.0 Serial 0/1/1 - oznacuje port v sieti pripojeny k ISP. Ostatné prikazy

vyjadruji konfiguraciu vSetkych ACL na tomto zariadeni.

Obrazok 9 znazornuje zaheslovanie pristupovych portov, kedy skratka con, aux znamena
fyzicky port a vty je virtudlny port. Pre lepSie zabezpecenie zariadenia proti itoku z vonku
siete je na virtualny port prideleny ACL. Ten umoznuje pristup do routru len spravcovi

siete.
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Obr. 10. Porty
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7.3 Sklad

Cast’ siete medzi hlavnou budovou a vyrobou. Nachadzajt sa v nej dve skupiny uZivatelov
s rOznymi pristupovymi povoleniami. Zakladnd konfiguricia prebehla rovnako ako pri

ostatnych routroch, rozdiel vidiet’ len v zvolenom nézve zariadenia.

2% COM1 - PuTTY

figuration change at 12:19:! TUTC Mon May 18 Z015

2151L33iPUxT

l——HDrE—— I

Obr. 11. Zékladna konfiguracia R2

Z vypisu konfigurdcie aktivneho zariadenia na obrdzku 11 je vidiet zvoleny nazov ako

sklad, zaheslovanie médov a nésledné Sifrovanie tychto hesiel.

V d’alSom vypise na obrazku 12 su konfigurované porty, a k nim pridelené pristupové
zoznamy. Pod zobrazenim Styroch portov je informacia o routovacom protokole OSPF. Zo
zapisu je mozné vycitat, Ze zariadenie ma pouZité tri porty, dva pre spojenie s ostatnymi
routrami a jeden port, na ktory je pripojend podsiet’ sklad. Pod vypisom z protokolu sa
nachadza informdacia o pristupovych zoznamoch a zahfila celkovy tvar ako pri ich

nadstavovani.

Posledny vypis z programovania routeru sklad je na obrdzku 13 a znazornuje vypis o
pristupovych portov. K nim by mal mat’ pristup len spravca alebo technik. Na virtualny
port vty 0 4 je z dovodu telnetu pridany pristupovy zoznam pre pripojenie spravcu k

tomuto zariadeniu.
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|
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no ip
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1 permit 10.11.1.2
1 permit 10.10.5.0
1 deny any
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101 per ’
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heduler allr e 20000 1000
end

Obr. 13. Virtudlne a pristupové porty na R2
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7.4 Vyroba

Zariadenie na konci siete s najmenSimi prdvami komunikacie a pristupu k zariadeniam.

Uzivatelia v tejto Casti nepotrebuju pre svoju ¢innost’ takmer ziadne povolenia.

TC Mon May 185

l——I-I-:-rE—— I

Obr. 14. Zékladna konfigurdcia R3

Obrazok 14, 15 a 16 je vypis konfiguracie posledného zariadenia, obsahuje rovnaké Casti
ako zariadenia opisané pred nim. Na obrdzku 14 vidno pomenovanie routru, nadstavenie

hesla pristupovych modov a ich nasledné zasifrovanie.

V dalSom vypise na obrazku 15 st konfigurované porty, a k nim pridelené pristupové
zoznamy. Pod vypisom portov je informécia o routovacom protokole OSPF a jeho siet’ach,
ku ktorym je zariadenie pripojené. Po vypise protokolu sa nachddza informécia o

pristupovych zoznamoch a zahifia celkovy tvar ako pri ich nadstavovani.

Posledny vypis zo zariadenia vyroba je na obrazku 16 a znazorfiuje vypis o pristupovych

portoch.
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22 COM1 - PuTTY
interface FastEthernetl/0

ip address 10.10.3.1 Z55.255.255.0
ip access-group 101 in

ip access-group 102 out

duplex auto

speed auto
|

interface FastEthernetl/1

no ip address

shutdown

duplex auto

speed auto

|

interface Serialls1/0

ip address 10.10.0.6 255.255.255.

no fair-gqueues

|

interface Serialls/ 171

ip address 10.10.0.6 255.255.255.

clock rate 125000

|
router ospf 10

network 10.10.0.4 0.0.0.3 area 0O

network 10.10.3.0 0.0.0.255 area

|

ip forward-protocol nd

|

!
no ip http server
no ip http secure-server

|
access—-1list 1 permit 10.11.1.Z2
access—1list 101 perwit top host 10.10.3.5 any eq wWWw
access—1list 101 perwit tocp host 10.10.3.5 any eqg 443
access—-1list 101 perwit top host 10.10.3.5 any eq domain
access—1list 101 perwit udp host 10.10.3.5 any eq domain
access—-1list 101 perwit top 10.10.3.0 0.0.0.255 any eq sSwtp
access—-1list 101 perwit tcocp any host 10.10.5.30
access—-1list 102 perwit top host 10.11.1.2 any
access—-list 102 perwit tocp any any established

Obr. 15. Porty, protokol a ACL na R3

22 COMI1 - PuTTY

line con O

password 7 05030F1C2243
login

line aux 0O

password 7 060506324F41
login

line wty O 4
access—-class 1 in
password 7 052Z455D0OAL1G
login

transport input all

|
gcheduler allocate 20000 1000
end

vyrnha#l

Obr. 16. Zabezpecené porty R3
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8 VPLYV ACL NA SIET

Hlavnou prioritou spravcu siete by mala byt ochrana kritickych, citlivych a délezitych dat
spolu so sietovymi prostriedkami pred vSetkymi druhmi zneuzitia. Pristupové zoznamy su
integrovanou sucastou bezpecnostnych rieseni v aktivnych zariadeniach Cisco. Sprava
konfiguréacia a pouzitie ACL predstavuje dolezita sucast’ zakladnych nastaveni z dovodu
vlastnosti vel'mi pruzného sietového nastroja. Ich prinos pre zvysenie efektivity a
funkc¢nosti siete méa obl'ubu pri ich ¢astom pouziti. Spravca ma po aplikovani mimoriadnu
uroven kontroly celkovej prevdadzky v ramci podniku. V niektorych situdcidch moze
spravca zhromazd’ovat’ Statistiky prenesenych dat, a po ich vyhodnoteni implementovat

potrebné zasady zabezpecenia.

Medzi hlavné dévody pouzitia ACL v sieti s limity, ktoré znizia neziadant prevadzku pre
zvySenie vykonu siete. To umozni riadenie toku medzi jednotlivymi zariadeniami, ktoré
spravca obmedzi. V ramci jednoduchych ACL ma spravca len obmedzené moznosti z
hladiska pridelenia prav. Jednoducho zakaze, alebo povoli komunikiciu z jednej strany
podl'a umiestnenia na porte. Pouzitim rozsireného ACL sa rozsiruji jeho moznosti pre
detailnejSie zadanie podmienky. Tieto funkcie st vel'mi uZzito¢né, ak chce povolit’ Casti

alebo konkrétnemu zariadeniu minimdlne prava v rdmci siete.
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ZAVER

Pocitacova siet’ a jej ochrana predstavuje v sucCasnosti najviac preferovany problém v
roznych oblastiach informacnych technologii. Ciel'om prace bolo vytvorit' firemnu siet’ s

access listami pre vymedzenie vstupu uzivatel'om.

Pred samotnou realizdciou boli v praci rozobrané dolezité aspekty tykajice sa
pocitatovych sieti a mozné druhy utokov ohrozujice bezpecnu funkénost’ prevadzky.

Sucasne obsahuje popis zabezpecenia formou firewallu, ktorého funkciou sd access listy.

V réamci pridelovania IP adries je v sieti pouzity sukromny rozsah triedy A, ktory
poskytuje velky priestor pre pripojenie mnohych zariadeni. Firma tejto velkosti nikdy
nevyuzije vSetky dostupné IP adresy. Toto riesenie je pouzité¢ z ddvodu dobrej prehl'adnosti

v sieti a zaroven umoznuje 'ahké orientovanie pre spravcu.

Zhotovenie modelu prebehlo v simulaénom prostredi Cisco Packet Tracer a poskytuje
redlnu predstavu o dizajne firemnej siete. Konfigurdcia obsahuje kompletné nastavenie pre
spolahlivé fungovanie celej siete, komunikdcia medzi zariadeniami je sprostredkovana

protokolom OSPF.

Néavrh pre pristup uzivatel'ov do siete spoc¢ival v minimalizacii ich prav. Na toto rieSenie
boli pouzité Standardné a zloZité access listy. Tie vymedzuju jednotlivy pristup k funkcidm
siete. V modeli nebolo mozné pouZit’ asovy pristupovy zoznam, ktory je podporovany len

novsimi typmi zaradeni.

Pri konfigurécii na aktivnych prvkoch vznikol problém s poctom portov. V navrhu siete
boli pouzité pridavné moduly s portami pre zvdc¢Seny pocet rozhrani k hlavnému routru.
Aktivne zariadenia obsahuji mensi pocet rozhrani a ich pridanie vyzaduje velké naklady.
Kipa rozsirovacich modulov by bola pre tento pripad zbytocna, preto vhodnym rieSenim
pri konfigurdcii bolo vynechanie dvoch skupin uzivatelov, teda iSlo o spravcu siete a wifi
pripojenie v budove. Prednost’ k pripojeniu dostali kancelarske priestory a serverovia,
nakol'ko zohravaji doéleZitejSiu ulohu vo funkénosti siete. Nasledkom tohto rozhodnutia
nebolo mozné odskusat’ pristupové zoznamy urcené pre vynechané rozhrania. Ostatné

funkcie pracovali spravne.
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ACL Access Control List.

CD Compact Disk

DAC Discretionary Access Control

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ICMP Internet Control Message Protocol
[HL Internet Header Length

Ip Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISP Internet Service Provider

LAN Local Area Network

MAC Media Access Control

NAT Network Address Translation

oS Operacny systém

OSPF Open Shortest Path First

PING Packet InterNet Groper

QOS Quality Of Services

RTP The Real-time Transport Protocol
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SSL Secure Sockets Layer
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TCP Transmission Control Protocol
TFTP Trivial File Transfer Protocol
UDP User Datagram Protocol
VLSM Variable Length Subnet Mask

WAN Wide Area Network
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