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ABSTRAKT

Tato prace se zabyva kamerovym systémem a jeho pouzitim na dohled nad prostory metra
za ucelem snizeni vandalizmu, dodrZzovani piepravniho fadu dopravniho podniku, kontrolu
vstupnich prostor a zamezeni projevu nasili a terorismu s ohledem na soukromi a ochranu
osobnich tdaji obéanti CR. V praci jsem naznaéil dalii vyvoj t&chto systémii a moZnosti
vyuziti ostatnich bezpecnostnich technologii. V praktické ¢asti je navrzen systém

komplexniho stfezeni stanic metra s konkrétnim navrhem u stanice Malostranska.

Kli¢ova slova: zabezpeceni metra, stanice metra, navrh kamerového systému, PZTS,

ABSTRACT

This work in concerning with monitoring systems and its use to supervision over areas of
underground in the purpose of vandalism, keeping the transporting rules of the transport
company, control of entrancing areas and prevention signs of violence and terorism, re-
specting the privacy and private information of citizens of the Czech Republic. I have de-
signed next development of these systems and possibilities of using another safety techno-
logies in this work. There is projected complex guarding metro station system in the

practical part with concrete plan by the Malostranska station.

Keywords: subway security, subway stations, design of CCTV, PZTS
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UvVOD

Na bezpe¢ném a plynulém provozu metra je zavisly nespocet cestujicich kazdy den. Pocet
celkem piepravenych lidi metrem ma hlavni podil na celkové ptepravé lidi hromadnou
dopravou v Praze, v ptipadé vypadku tohoto zplisobu cestovani, mize nastat celkovy
kolaps celé hromadné dopravy. Jelikoz se v prostorach stanic metra pohybuje obrovské
mnozstvi lidi, hrozi zde rizné nebezpeci, kterym je potieba ze strany dopravniho podniku
predchazet. Vzhledem k neustale vysokému mnozstvi kriminality, mezi kterou patii krade-
ze, vandalizmus nebo moZznost terorismu je nutné pfijmout bezpecnostni opatieni. Pfi
nedostate¢né organizaci piepravy a zabezpeceni, hrozi jak zranéni osob, tak i poskozovani
vybaveni stanic a souprav metra. Potfeba ochrany cestujicich a provoznich technologii

metra by méla byt prioritou dopravniho podniku.

Z dtivodu ochrany cestujicich a vybaveni stanic je potieba vyuzit riiznych zabezpecovacich
prostiedkii. Mezi tyto prostiedky spadaji také kamerové systémy, které v poslednich letech
zaznamenavaji velky rozvoj. K uplnému ptehledu nad prepravou a aktudlni situaci ve

stanicich metra musi byt dopravni podnik vybaven komplexnim kamerovym systémem.

Obsahem této bakalarské prace bude navrh zptisobu propojeni kamerovych systému riz-
nych stanic, jejich funkce jako celek a konkrétni ndvrh kamerového zabezpeceni pro
vybranou stanici metra. Navrhovany systém bude slouzit k nahrazeni systému stavajiciho,
ktery ve své momentalni podob¢ neni vyhovujici. Cilem nového systému je modernizace,
zptehledni a zefektivni jeho pouZivani. Systém bude fungovat jen s pouzitim modernich IP

kamer, které budou vyuZivat stavajici ethernetovou sit’ podniku.

V teoretické ¢asti této prace se zaméfim na hlavni dlivody zabezpeceni a na rizika, které
jsou s provozovanim metra spojené. Dale se zminim o legislativé, podle které se musi
veskeré provozovani kamer fidit, se zaméfenim na ochranu osobnich tdajl a soukromi, coz

je v soucasnosti ¢asto feSené téma z dtivodu jejich omezovani.



UTB ve Zliné, Fakulta aplikované informatiky

10

. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY ZABEZPECENI STANIC METRA

Metro neboli podzemni draha je kolejova rychlodraha elektricky napajena, je to jeden
z druhtt méstské hromadné dopravy. Cesky zakon o dréhach z roku 1994 fadi metro do

kategorie specialnich Zelezni¢nich drah.
Technologie metra jsou odvozeny od technologie vlaka s témito rozdily:

e Mensi vzdalenost stanic
e Vysoké zrychleni souprav
e Velka prepravni kapacita

e Vice spojl na trase

Prazské metro je nejrychlejsi zptisob dopravy po mésté a denné obslouzi vice nez 1 milién
cestujicich, coz jim dé€la sedmé nejvytizenéjsi metro v Evropé. Metro tvoii patefni sit’ hro-
madné dopravy v celé Praze a je pro plynuly chod hromadné dopravy nepostradatelné.
Prazské metro svym radidlnim feSenim zajistuje hlavni dopravu do sidlist’ velkomésta (Jiz-
ni mésto, Jihozapadni mésto a dalsi) a historického centra. Navazuje na néj systém tramva-

ji 1 autobusu.
1.1 Stanice metra

Stanice metra jsou komplexy budov, kde stavi vlaky metra. Nejednéd se pouze o prostory
nastupu a vystupu do vlakl metra, ale 1 mnoho pfislusnych objektl, které slouzi k adminis-
trativni nebo technické spravé provozu metra. Samotné stanice se vétSinou skladaji
Z budovy, kterd mize slouzit jako prodejni misto jizdenek, nebo dalSich obchodi, a prosto-
ri samotného metra, které mohou byt 1 viceroviiové. U nas jsou nejzndméjSim druhem
stanic tzv. razené stanice, ty byvaji v hloubce obvykle mezi 30 az 40 metry. Sklada se
z n¢kolika lodi a vystupy jsou feSeny na vice mistech pomoci eskalator. Vhodné jsou
pfedev§im do historické c¢asti mésta, kde nijak nenaruSuji historicky raz okoli, vystupy

metra jsou vétSinou situované do budov.
Stanice metra se daji rozd¢lit dle umisténi stanice:

e Povrchové
e Nadzemni
e Podzemni hloubené

e Podzemni raZzené [3]
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Sité tras metra Se navrhuji jako systémy:

e radialni — Praha, New York
e radialné okruzni — Moskva, Patiz, Londyn

e okruzni — Glasgow [3]

V ptipad¢ prazského metra se zavadi termin ,,Stanice metra prazského typu®, ktery definu-
je takovou stanici podzemni drahy, kterd byla vyuzita pti vystavbé drahy I. B v roce 1977.
Stanice tohoto typu jsou inspirované stavebnimi postupy z Moskvy s rozdilem vyuziti
monolitického betonu namisto litinovych konstrukci, ktery dovolil zazeni pilift na 1,5 m
pti zachovani §itky prostupt. S pokracujici stavbou novych stanic na trase B byla tendence
zuzovat pilife, ktera zakotvila na sitce pilift 0,75 m. V prazském metru dochazi ke kombi-

naci riznych druht stanic. [5]

Momentalné je v Praze 57 stanic na tfech linkach A, B, C, planovana je ¢tvrta linka
s nazvem D, tyhle stanice spojuji koleje metra o celkové délce 59,4 km. Metro se pohybuje
po dvou kolejich, které slouzi zaroven jako nulovy vodi¢. Paralelné s kolejemi lezi pomoci
izolatorti pfipevnéna napdjeci kolejnice, ktera metro napdji 750 V DC. V prazském metru
se vyuziva tzv. spodni odbér proudu, kdy je z vrchni Casti kolejnice chranéna izolaénim
krytem. Podél koleje na povrchu i v tunelu musi byt zfizena stezka pro prichod osob umis-

téna na opacné strang, nez je privodni kolejnice. [3]

Obr. 1: Napajeci kolejnice [2]
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1.2 Stanice metra jako kryt

Podzemni typ stanic lIze v ptipadu nouze vyuzit i jako protiletecky a protiatomovy kryt.
Metro uzité jako kryt by mélo byt technicky zabezpeéeno tak, aby vydrzelo bombardovani
meésta nepietrzit€ 1 nékolik dni. V siti Prazského metra se nachazi nékolik takovych protia-
tomovych krytd. Kryty v siti metra musi obsahovat ndhradni zdroje energie, vétraci
ventilatory a piivod vody do metra. Kazd4d linka mé& nékolik takovych center, které

Vv ptipad¢€ nouze poslouzi k témto ucelum.

Do ochranného systému metra dale patii i garaze i stanice Dejvicka a Vltavska. Tyto pod-
zemni systémy maji odolat nasledktim zbrani hromadného ni¢eni, havarii jaderné elektrar-
ny, nasledkim chemického zamofteni, ale i pfilivové ving, naptiklad pfi protrzeni vitavské
kaskady. K hermetickému uzavieni ochranné¢ho systému metra slouzi tlakové-plynotésné
uzaveéry na vsech vstupech. Ochranny systém metra je rozdélen do vice useki, které jsou
mezi sebou také hermeticky oddéleny, takze pii naruSeni jednoho mohou ty
zbylé dale fungovat. V tunelech je zabezpecena dodavka nezavadného vzduchu ze special-

nich filtr-ventilaénich central. [1]

Ochranny systém metra by mél pojmout az 400 000 obyvatel mésta Praha, coz je asi 1/3
obyvatel Prahy. Dale se uvadi, ze Kk pfivedeni ochranného systému metra do provozu
schopnosti jako atomovy kryt je potfeba tii mésice nutné pfipravy. V budoucnosti po
dostavéni planované trasy D se pocitd s tim, Ze by metro mohlo v pfipadé nouze pojmout

az 600 000 lidi. [1]

Rozmach ochrannych systémi metra nastal hlavné v dobé studené valky, kdy byl utok
zbranémi hromadného niceni redlnd hrozba. Systém se proto nachazel v reZimu
pfipravenosti a kryty byly pln¢ vybaveny. Dnes vétSina krytd chatra, nebo slouzi k jinym

uceliim, nez bylo pivodné zamysleno.
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2 DUVODY ZABEZPECENI

2.1 Z hlediska poc¢tu cestujicich

Dutivodu proc€ je dillezité zabezpecit prostory stanic metra je hned nékolik. Hlavnim divo-
dem je nenaruSeni pfepravy metrem, dle Technické spravy komunikaci v Praze za rok 2013
byl podil piepravy osob metrem v Praze - 45,02%, nasledovany autobusovou piepravou -
27,76% a tramvajemi - 5,59%. Kazdy den se pfepravi metrem v Praze cca 1,2 milionu
cestujicich, to bylo 583 867 000 cestujicich za cely rok 2013. Tato skute¢nost stavi prazské

metro na pii¢ku sedmého nejvytizenéjsiho metra v Evropé. [4]

Z téchto udajti vyplyva, ze udrzeni funk¢nosti a plynulosti dopravy metrem je velmi dile-
zité, jakékoliv naruseni muze vést ke kolapsu celé dopravni infrastruktury. K plynulosti
dopravy prispiva neustalé sledovani situace na nastupistich, dispecefi fidi intervaly mezi
soupravami. Pti ranni $pi¢ce nebo mimoiadnych situacich jsou intervaly krats$i, pfi méné
frekventovanych Casech zase delsi. Bezpe¢nostni piedpisy dovoluji nejkratsi mozny inter-

val mezi soupravami 90s.

Pti konani mimotadnych akci (Silvestr, rizné koncerty) jsou uplatiiovany vypracované
bezpe¢nostni postupy. Sleduje se pocet lidi na nastupiStich, ktery nesmi piesahnout
povolenou hodnotu, pfi niz by hrozilo zranéni, v pfipad€ nutnosti je vyslano vice souprav,
popiipadé pteplnéné soupravy projizdi nastupisté a zastavuje az na méné frekventovanych
zastavkach. Dal$im feSenim je uzavieni nebo omezeni vstupujicich cestujicich do prostor
nastupiste.

Jelikoz kolejisté metra neni nijak mechanicky oddéleno od néstupiste, je riziko padu osob
do Kolejisté, tomu se musi pfedchazet omezenim poctu cestujicich, ktefi jsou na nastupiste
vpusténi, nebot’ kolejisté je oddéleno jen vizualné, a to pieruSovanou bilou Carou. Pii
piijezdu soupravy do stanice metra musi dispecer zkontrolovat na obrazovkach prostory
kolejiste, jestli vlak mize bezpecné prijet do stanice. V pripadé jakékoli hrozby mize

soupravu zastavit, nez dojde K vyfeSeni této situace.

V minulosti policie feSila pokusy o sebevrazdy skokem pod projizdéjici soupravu metra
nebo i neimysiné pady do kolejisté. V nékterych zahrani¢nich stanicich metra jsou kvili
riziku padu osob do kolejisté¢ zavadény zautomatizované prosklené zdbrany s posuvnymi
dvefmi, které se oteviraji souCasné s dveimi soupravy po zastaveni vlaku a po odbaveni

vSech osob se oboje dvetfe souCasné zaviou, ¢imZ znemozni pad do kolejisté. V prazském
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metru tohle feSeni nelze z technologického hlediska provést, proto se hledaji jiné alterna-
tivni metody zabezpeceni. V planované lince D se pocita se zavedenim tohoto zptisobu

zabezpeceni uz V pripravované dokumentaci.

2.2 Prevence proti trestnym ¢intim

Stanice metra nebo i samotné metro je ldkavym a Castym cilem zivli kriminalni ¢innosti.
V dusledku pohybu velkého mnozstvi osob Vv téchto prostorach a mnohdy také nepiehled-
nosti situace v davu lidi se rozmahaji hlavné kapesni kradeze. Nejcastéji se tak déje pii
vystupu a nastupu ze souprav metra. K drobnym kraddezim dochézi kazdodennég, hlavné
v dobé S$picky tzn. v dobé velkého pohybu osob po nastupistich. Kapsafi vyuzivaji
pfedev§im lidské nepozornosti a nedbalosti o své osobni véci. ZkuSeny zlodé€j dokéze
ukradnout pfedem vytipovanou véc do dvou sekund, proto se okradeny o chybéjici véci

dozvi pozdé&ji a asto az na jinych mistech.

Jelikoz je dohledani pachatelti kapesnich kradezi slozité, pokud nejsou pfistihnuti pfimo pfti

¢inu nebo nato€eni kamerou, doporucuje PCR preventivni chovani.

V souvislosti s touhle problematikou je potfeba dodrzovat nékolik bezpe¢nostnich rad

vydanych Policii CR:

1. Vénujte pozornost svému okoli a v pfipad¢, ze se na vas n¢kdo tlaci, snaZte se
okamzit€ vzdalit. Vyhybejte se skupinam vétsiho poctu lidi.

2. Nespoustéjte sva zavazadla z o¢i, zkontrolujte fadné uzavieni zavazadla.

3. Cennosti nenoste v batozich na zadech, kam nevidite, zaroven je nenechavejte na
vrchu zavazadel.

4. Kabelky noste u téla, nejlépe s polozenou rukou na zapinani.

5. Osobni doklady a platebni kartu nenoste v penéZence a uloZte je na jiné bezpecné
misto.

6. Nenosit u sebe vétsi hotovost.

7. 'V prostfedcich MHD nebo v tlacenici noste ruku polozenou na zavazadle. [7]

Dnem 1. ledna 2010 vstoupil v u€innost zakon ¢. 40/2009 Sb., trestni zédkonik, ktery zavedl

déleni trestnych ¢inl na pieciny a zloCiny. Dale nam tento zakon definuje trestny ¢in.
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., [restnym cinem je protipravni ¢in, ktery trestni zakon oznacuje za trestny a ktery
vykazuje znaky uvedené v takovém zdkone. *
, K trestni odpovédnosti za trestny cin je treba umyslného zavinéni, nestanovi-li

trestni zakon vyslovné, Ze postaci zavineni z nedbalosti. [6]

Pteciny a zloCiny:

1.

,, Preciny jsou vSechny nedbalostni trestné ciny a ty umysiné trestné ciny, na néz
trestni zdakon stanovi trest odnéti svobody s horni hranici trestni sazby do péti let.

., Zlociny jsou vsechny trestné ciny, které nejsou podle trestniho zakona preciny,
zvlast zavaznymi zloc¢iny jsou ty umysiné trestné ciny, na néz trestni zdakon stanovi

trest odnéti svobody s horni hranici trestni sazby nejméné deset let. “ [6]

Pokud se cestujici stane svédkem kapesni kradeze, mél by zav€as upozornit poskozeného.

Nelze-li jednani pachatele piekazit, oznamte udalost co nejrychleji Policii CR nebo

pritomné ostraze. Poptipadé se muze svédek rozhodnout pachatele zadrzet sam a vyckat

ptijezdu Policie CR, ale diileita je obezietnost nebot’ pachatel mize byt nebezpeény.  [7]

Statistiky udavaji, Ze nainstalovany kamerovy systém v oblasti Castych trestnych ¢ind mu-

ze zpusobit jejich zmensSeni az o 70%. Kamery mohou piisobit jako preventivni zastrasujici

prvek pokud jsou na viditelnych mistech.

Statistiky kriminalnich ¢ind na izemi CR

Tabulka 1: Vytah ze statistik trestnych ¢inti v CR [8]

Rok 2015* 2014 2013
Trestny ¢in Zjisténo | Uzavieno | ZjiSténo | Uzavieno | ZjiSténo | Uzavieno
Kradeze na nadra- 14 ) 80 74 130 118
zich
Kradeze béhem 8 3 106 96 136 122
jizdy v MHD
Kradeze kapesni 1674 766 12653 11320 15957 14323
Sprejerstvi 768 295 4273 3846 3490 3095




UTB ve Zliné, Fakulta aplikované informatiky 17

2.3 Vandalismus

Od roku 2011 miZeme zaznamenat tendenci narlstu feSenych trestnych €ind sprejerstvi.
Tento trend je patrny i1 v oblasti metra, posprejovat metro je velikd vyzva pro kazdého
sprejera, a proto je to problém ktery nemizeme v zabezpeceni metra zanedbat. Nejrozsite-
néji formou tohoto vandalstvi jsou takzvané tagy, podpisy autorti, jednoduchy monogram
nebo logotyp, naémarany fixou nebo zvyraznovacem. Problém s pfistizenim autorti tagi je
ve velké rychlosti a nenapadnosti kresleni. Re$enim by mohl byt komplexni kamerovy
systém se zdaznamem, jak na stanicich, tak i uvnitf metra, tak aby byli pachatelé¢ pozdéji
dohledatelni nebo uzité anti-graffiti natéry a prostfedky. Mezi dalsi neduhy patii naptiklad
Skrabani diamantovymi hroty po skle souprav, vylepovani nedovolenych nalepek a plakatd,
mechanické poskozovani interiéru, rozbita skla, odcizena zatizeni. Mechanickému posko-
zeni se da predchazet lepenim folii proti poskrabani na sklo, specidlni povrchovou tpravou

sedacek nebo robustnéjsiho provedeni vybaveni.

V roce 2014 se potykal dopravni podnik s obrovskymi Skodami zplsobenymi vandalis-
mem. Postupné bylo odstranéno graffiti z celkové plochy 38 000 m?, coz stalo dopravni
podnik asi 11 207 861 korun. Seskrabani a uklizeni nelegalnich vylept pfislo na 57 869 K¢
a naprava ostatnich Skod po vandalismu stalo 1 186 590 K¢. [9]

Obr. 2: Grafitti vlak mera, Praha, Florenc, [10]
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2.4 Terorismus

Pojem terorismus vychazi ze slova teror, tohle slovo vychazi z latinského slova terrere,
které l1ze pielozit do CeStiny jako strasny, hrozny. Hlavnim cilem terorismu je vyvolat poci-
ty strachu v okolnim svété, proto jsou teroristické Ciny vétSinou odstrasujici a medializo-
vané. Teroristicky ¢in by mél byt z pohledu teroristl co nejkrvavéj$i a s co nejvetSim

dopadem na spole¢nost a jeji psychiku. [4]

Neexistuje zadna jednotnd definice terorismu, asi nejvice citovand definice pochazi
z 90. let tohoto stoleti z USA, ktera terorismus definuje jako: ,, Terorismus je propocitané
pouZiti nasili nebo hrozba nasilim, obvykle zamérené proti nezucastnénym osobam, s cilem
vyvolat strach, jehoz prostrednictvim jsou dosahovany politické, ndabozenské nebo
ideologické cile. Terorismus zahrnuje i kriminalni zlociny, jez jsou ve své podstaté symbo-

lické a jsou cestou k dosazeni jinych cilii, nez na které je kriminalni ¢in zameren * [4]

Teroristé ke svym utokiim maji rliznou motivaci, to co je spojuje je pouziti nasili pro dosa-
zeni svého cile. Teroristickych metod pouzivaji zejména skupiny ultrapravicové, ultralevi-
cové, nabozenské, narodnostné vymezené ¢i revolucionarské, v nékterych piipadech
mohou teroristické metody vyuzivat i statni slozky, pak mluvime o takzvaném statnim
terorismu. V dnes$ni dobé se veskera pozornost ubirda smér k nabozenskym skupinam,
predevSim isldmského vyznani, ohrozujicim zapadni demokracii. V soucasné dobé se
k islamské vife hlasi asi 1,2 mld. lidi, udava se, Ze radikalnich muslimti je mezi nimi asi 15
az 20%, coz znamena, ze 180 a 300 miliont lidi je odhodlano znicit zdpadni demokracii, za

pouziti jakychkoliv prostiedk. [12]

V ptipadé terorismu hroziciho v oblasti stanic metra a hromadné méstské dopravy, kterym
se tahle prace zabyva, mizeme nekteré typy utokt zcela vynechat. Obrovska zranitelnost
téchto prostor pied teroristickym utokem spociva v tom, Ze se zde pohybuje obrovské
mnozstvi lidi na malém prostoru celkem nekontrolovatelné a pfi jakémkoliv utoku jsou
nasledky katastrofalni. Pro na§ ptipad musime pocitat s Gtoky klasickymi, ale 1 s Utoky

hrozici modernim terorismem.
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24.1

Teroristické metody hrozici v prostorach metra:

Stielba, pouziti secnych nebo bodnych zbrani. U této metody hrozi, Ze terorista
propasuje na nastupisté stielnou zbran a zacne nekontrolovateln¢ sttilet do davu,
V dopravni $picce by to mohlo mit katastrofalni nasledky. Samotna stielba by zpu-
sobila smrt desitek lidi a naslednd panika by mohla mit za néasledek dalsi umrti.
Terorista by mél moznost zmizet nepozorované v davu.

Vybuch bomby. Tento utok by mél obrovské nasledky v podzemnich nastupistich,
kdy by zptisobil obrovské ztraty na zivotech a zaroven by vybuch mohl poskodit i
samotnou konstrukci tuneld. Po tutocich v USA 11. zafi 2001 byly z pro-
stor prazského metra odstranény vSechny odpadkové koSe, z divodu zabranéni
umisténi vybusnin. V dnesni dobé€ se kosSe na nastupisté¢ pomalu vraci v podobé tzv.
proti-teroristickych kosu, které ptipadny vybuch usmérfiuji nebo ho nasmeéruji sme-
rem ke stropu, aby se minimalizovali Skody.

Biologicky terorismus. Tento typ utoku zahrnuje pouziti rozlicnych virti a mikrobi
nebezpecénych nemoci. V prostiedi stanic metra, kde je obrovsky pohyb cestujicich,
by tento utok mél nedozirné nasledky. Pro teroristy je jednoduché vypéstovat nebo
se zmocnit bakteriii, které pak nenapadné rozptyli na vetejnosti.

Chemicky utok. Existuji latky, které mohou zpUsobit smrt béhem nékolika minut.
Substance téchto chemikalii jsou levné, snadno dostupné a dosti Spatné detekova-
telné. VyuZivaji riznych typti chemickych latek zpuchyiujici, dusivé, vSeobecné

jedovaté, nervoveé- paralytické, toxiny, genotoxicky ucinné latky.

Teroristické utoky

W Ozbrojeny utok
1% B Bomba

E Unos

W Utok beze zbrané

W Utok na infrastrukturu

M Vrazda

Obr. 3: Teroristické utoky v letech 1970 — 2011 [13]
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2.4.2 Priklady teroristickych atoki

1. srpna 1980 Na nédrazi v Bologni vybuchla bomba zdevastovala vlak. Zemftelo 85 lidi a

300 jich bylo zranéno.

3. Cervence 1994 Vybuch plastické trhaviny v jednom z vlakii metra v azerbajdzanském

Baku pftipravil o zivot 13 lidi.

20. biezna 1995 probéhl plynovy ttok na cestujici v tokijském metru na 16 mistech tii
linek utok nervovym plynem sarinem. Obrovské mnoZstvi zasaZzenych osob, zahynulo 12

lidi a asi 5000 lidi bylo otraveno.

25. ¢ervence 1995 utok na stanici metra St. Michael v centru Patize, utok si vyzadal zivot

7 1idi a zranil asi 90 dalSich.

18. Winora 2003 utok zapalnymi lahvemi hozenymi do soupravy metra v jihokorejském

mésté Tegu, zahynulo 198 lidi.
6. unora 2004 sebevrazedny utok na metro v Moskvé, 39 mrtvych, az 100 zranénych.

7. Cervence 2005 ctvetice uto¢nikd odpalila 3 bomby v londynském metru a jednu v

autobuse, zahynulo 56 lidi.

29. biezna 2010 sebevrazedné atentatnice odpalily trhaviny v moskevském metru. Zemte-

lo 40 lidi a 100 jich bylo zranéno.

11. dubna 2011 vybuch bomby ve stanici metra v béloruském Minsku, naloz zabila 15 lidi

a 387 lidi zranila.

29. prosince 2013 pii sebevrazedném atentatu na Zelezni¢nim nadrazi ve Volgogradu

zemielo nejméné 18 lidi a ptes 40 osob bylo zranéno.

Z téchto dat vyplyva, ze teroristické Gtoky na stanice metra nejsou ni¢im zcela vyjime¢nym
a je tieba s nimi pocitat. Dilezita je prevence, sledovani podezielych osob a podezielého
chovdni. Ve stanicich metra neni ani zdaleka takovd kontrola osob jako na
letistich, coz vzhledech k charakteru piepravy ani nejde, ale je mozné se v dané oblasti
inspirovat. Zakladnim prvkem je komplexni kamerovy systém nebo naptiklad detektory
stopovych prvkii. Stejné tak dilezity je rychly zésah slozek IZS v ptipad¢ teroristického
utoku a pfipravenost okolnich nemocnic. Pii ttoku na tokijské metro hral profesionalni
zasah pohotovostnich slozek a dobrda vybavenost nemocnic klicovou roli v zachrané

otravenych lidi.
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2.5 Prirodni katastrofy

Pfirodni katastrofy ohrozuji i stanice metra, jelikoz valna ¢ast metra se nachazi pod zemi.

Na prvni pohled i neSkodna udalost muize zpusobit velké ztraty na Zivotech.

25.1 Zemétreseni

Zemétieseni neboli ndhly pohyb zemské kiry, miize byt vyvolany napftiklad neustalym
pohybem zemskych desek. Nejvetsi zemétieseni se proto obvykle odehrava, tam kde
prochazi vyznamné zlomy litosférickych desek. Slabsi zemétreseni, které ¢lovek skoro ani
nepociti, jsou velmi Casta i v seismicky klidné&jsich oblastech a mizou vést k popraskani
zdi. Zemétieseni mize souviset i s probihajici diilni ¢innosti, razeni tunelti nebo ho mohou

zpusobovat 1 vodni nadrze a piehrady.

Ceska Republika se nenachazi v oblasti zvySené seismické aktivity, proto tato hrozba u nas
neni tak velkd, ale i tak by se s ni mélo pocitat. Zemétfeseni mtize zpusobit popraskani
nosnych zdi tuneld, a jelikoz se jedna o podzemni komplexy, hrozi i nebezpeci zavall, coz

by vedlo k velkému mnozstvi obéti. [18]

2.5.1.1 Zemétieseniv Cesku

V Ceské republice jsou citelna zemétieseni zaznamenéna i vicekrat do roka, z pravidla jde
o slabsi otfesy, obvykle do 4. stupné Richterovy Skaly. Mezi nejaktivnéjsi oblasti patii
napiiklad maridnsky zlom, hronovsko-poti¢sky zlom. Nejsilnéjsi zemétieseni na Hronov-

sku bylo naméteno v roce 1901, mélo silu 4,7 Richterovy stupnice.

Mezi dal3i oblasti s obéasnou seismickou aktivitou patii Cesky les a Opavsko. Déle v
souvislosti s dulni ¢innosti vznikaji drobné otiesy na Ostravsku, Kladensku a v Podkrusno-
horské panvi. Na uzemi jiznich Cech jsou také zaznamenavany dozvuky alpskych

zemétieseni. [18]

2.5.2 Povodné

Povodné zplsobuje nadmérné mnozstvi vody v tocich, kdy nesta¢i kapacita koryt ek a
dochazi k vybiezeni. Nasledky povodni jsou obrovské: skody na majetku, ekologické sko-

dy a neztidka i ztraty na lidskych Zivotech.
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Rozdéleni povodni dle prifiny:

e Letni povodné zptisobené déletrvajicimi srazkami

e Piivalové povodné zpusobené intenzivnimi kratkodobymi srazkami
e Jarni povodné zptisobené rychlym tanim snéhové pokryvky

e Povodné zplsobené ledovymi jevy na vodnich tocich

e Zvlastni povodné jsou povodné zpisobené umélymi vlivy

2.5.2.1 Vitavska kaskada

Mezi zvlastni povodné patii 1 riziko protrzeni Vltavské kaskady, coz je soustava vodnich
dél na fece Vltaveé. Jde celkem o devét piehrad a patii mezi né naptiklad i ptehrada Orlik,
ktera zadrzuje v CR nejvétsi mnoZstvi vody. Riziko protrzeni zpracovava analyza z
Univerzity Karlovy. K protrzeni Vitavské kaskady mize dojit vlivem zemétieseni, sesuvu
pudy nebo v ramci teroristického utoku. Po protrzeni Vltavské kaskady by néasledovala 22
m vysoka pfilivova vilna blizici se rychlosti 30 km/h, kter4d by do centra Prahy dorazila za
55 min. Doba opadu prilomové viny zalezi podle stupné naplnéni, ale udava se 6-8 h.

[27]

2.5.2.2 Povodné v Praze

V srpnu roku 2002 Prahu zasahly rozsédhlé povodné a zatopily podstatnou cast tunelti met-
ra, nejvice byla zasazena linka metra B. Tam, kde se tlakové uzavéry uzaviely, se voda
dostala jinou cestou. Provoz v metru byl plné obnoven az po sedmi mésicich. Skody byly
jak na samotném vybaveni stanic, elektroinstalaci, zatizenich, ale i na dvou soupravach
vlakii metra, které se nepodatfilo odvést do depa. Néklady zvySily i prace spojené
s odcerpavanim obrovského mnozstvi vody. Kone¢né naklady na opravy nasledkti povodni
se vySplhaly na 6,9 mld. K¢. VySetfovani pti¢in zaplaveni neukazalo na konkrétniho vini-
ka, ale bylo nalezeno nékolik technickych pochybeni ve vodé-odolnosti kabelovych pri-
chodt. Po provedeni vSech opatfeni by mélo soucasné zabezpeceni systému metra proti
povodnim zastavit 1 50letou vodu, ale zdlezi na okolnostech a na v€asném zareagovani

krizového managementu a dodrZovani krizového planu.
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3 LEGISLATIVA

Kamerovy dohled je jednim z nejacinnéjsSim zpusobem ochrany majetku, podili se na
nespoctu vyieSenych trestnych ¢inil, pii ochrané osob i fyzického majetku. Kamerovy
dohled ma ale i své nevyhody. Cim vice se rozristaji kamerové systémy napii¢ viemi
sektory, tim vic se omezuje soukromi clovéka. Dnes jsou kamerové systémy jak na
vefejnych prostranstvich, tak i ve vétSiné obchodii a soukromych prostorech, ¢imz miizeme
snadno ziskat pocit, Ze jsme neustale sledovani. Nevyhodou kamerovych systému je to, ze
provadi neselektivni sledovani osob, z nich vétSina zaddnou trestnou ¢innost nespacha, a
zaznam muze byt pouzit i proti nim, coz by mohlo mit nemaly dopad na jejich soukromy
Zivot. Proto je na misté rozhodovani, jestli je v ur€itych piipadech opravdu nutné pouziti
kamerovych systémi, nebo jsou zbyte¢né a lze je nahradit jinou formou bezpecnostnich
prvkl. Pii instalaci kamerovych systémi musi byt vzdy splnény legislativni pozadavky
uvedeny v zakoné o ochran¢ osobnich udajii, musi byt splnéna piiméfenost a tmérnost

zasahu do osobnostnich prav subjektt tdaja. [14]

3.1 Vymezeni pojmii

V ramci této problematiky si musime definovat pojem osobni tidaj. Udaj se nazyva jako
osobni, jestlize 1ze podle n¢ pfimo identifikovat na zakladé¢ cisla, kodu nebo jednoho ¢i
vice prvkil specifickych pro fyzickou, fyziologickou, psychickou, ekonomickou, kulturni

nebo socialni identitu. [14]

Citlivy udaj je osobni udaj, ktery vypovida o narodnim, rasovém nebo etnickém ptivodu,
politickych postojich, €lenstvi v odborovych organizacich, ndbozenstvi a filozofickém
presvédceni, odsouzeni za trestny ¢in, zdravotnim stavu a sexudlnim zivoté subjektu a ja-

kykoliv biometricky nebo geneticky tidaj subjektu. [14]

Anonymni udaj nelze vztdhnout ve svém ptivodnim tvaru k uréenému nebo urcéitelnému

subjektu. [14]

Jako zpracovani osobnich udaji bereme kazdou operaci nebo soustavu operaci, které
zpracovatel systematicky provadi s osobnimi idaji. Zpracovani osobnich tidajii myslime
zejména shromazd’ovéni, zalohovani, zvefejnovani, upravovani, vyhleddvani, vymeéna,

tfidéni, vyhledavani, blokovani nebo likvidace. [14]

Uchovavanim osobnich udaji myslime, udrzovani tdaji v takové podobé, ktera je

umoziuje dale zpracovavat. [14]
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ShromaZzd’ovani osobnich tdaju je proces, ktery slouzi k ziskani osobnich udaji za

ucelem jejich dalsiho zpracovavani. [14]

Uchovavani osobnich udaji je termin, ktery udava udrzovani informaci v takové podobé,

aby $li dale zpracovavat. [14]

Fyzické zniceni nosice dat, fyzické vymazani nebo vylouceni dat z dal§iho zpracovavani se

nazyva likvidace osobnich tidaju. [14]

Kazdy kamerovy systém, ktery podléha zékonu ¢. 101/2000 Sb. Musi mit svého spravce,
ktery urCuje ucCel a prostiedky pii zpracovavani osobnich udaji a odpovidd za né;.
Zpracovanim osobnich udaji muZze spravce zmocnit i jinou osobu, ta se nazyva
zpracovatel.

Pokud zmocnéni nevyplyva z pravniho predpisu, musi spravce se zpracovatelem uzaviit

smlouvu o zpracovani osobnich udaji. Smlouva musi mit pisemnou formu. [14]

Zptistupnéni osobnich udaji zejména hromadnymi sdélovacimi prostfedky, urcitym
druhem vetejného sdéleni nebo jako soucast vefejného seznamu se nazyva zverejnény

osobni udaj. [14]

Souhlas subjektu tudaju je svobodny a védomy projev vile subjektu tdaji, jehoz

obsahem je svoleni subjektu udaji se zpracovanim osobnich tdaju. [14]

3.2 Povinnosti provozovatele

Na provozovatele kamerovych systémil na vefejnych mistech se vztahuje fada povinnosti,
které musi dle ¢eské legislativy splnit. Povinnosti provozovateli kamerovych systému jsou

v prvé fad€ upraveny zakonem ¢. 101/2000 Sb., o ochran¢ osobnich udaju.

1. , Tento zdkon se vztahuje na osobni udaje, které zpracovavaji statni organy, organy
uzemni samospravy, jiné organy verejné moci, jakoz i fyzické a pravnické osoby.

2. ,, Tento zdakon se vztahuje na veskeré zpracovavani osobnich udaju, at' k nému
dochdazi automatizované nebo jinymi prostiedky.

3. ,, Tento zdkon se nevztahuje na nahodilé shromazdovani osobnich udajii, pokud tyto

udaje nejsou dale zpracovavany. * [14]

3.2.1 Ur¢eni Gcelu instalace kamer

Z pohledu prava by mél byt kazdy kamerovy systém umoznujici sledovani osob se zazna-

mem bran jako zafizeni, které zpracovava osobni udaje. Ke kazdému kamerovému systému
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musi byt ale pfistupovano individualné a Ufad pro ochranu osobnich tdaju
rozhodne, jestli se na ten konkrétni piipad vztahuje zdkon 101/2000 Sb. Pii instalaci kame-
rovych systémil je potfeba jednoznacné urcit ucel pofizovani zdznamu, ktery musi mit né-
jaké racionalni opodstatnéni (napt. ochrana majetku), to posuzuje utad pii vydani povoleni.
Proto je nezbytné pii poddni Zzadosti o povoleni uvést ucel uchovavani zidznamu
z ptislusnych kamer. Posuzovani zédbéru bude pak probihat podle skutecnosti, ke kterym by
mohly slouzit. Na prvnim misté by mély byt pouzity jako dikazy o trestné ¢innosti anebo o
zpusobenych Skodach ve sledované lokalité. Dale je jejich pouziti mozné jako
dilkaz v fizeni o spravnich deliktech. Zaznamy z kamer mohou byt vyuZzivany praveé jen pfi
zjisténi udalosti, kterd poSkozuje zajmy spravce chranéné zékonem. V tomto piipadé se
bude jednat zejména o vyuZiti zdznamii z kamerovych systémi provozovanych Policii CR

podle zakona ¢. 283/1991 Sb. [15]

3.2.2 Ochrana snimacich zarizeni, pfenosovych cest a datovych nosici

Zakon ¢. 101/2000 Sb. nam vsak stanovuje i dalsi povinnosti, pfedevsim se jedna o nutnou
ochranu pofizenych zabért pred jakymkoli jinym i ndhodnym zpfistupnénim, a to v
souladu s § 13 zakona ¢. 101/2000 Sb., a to jak ve fazi potizovani zabéru, tak i v jejich

prenosu na datovém nosici. [14]

3.2.3 Nadmérné zasahovani do soukromi

Pfi instalaci kamer ve stanicich metra musime také dbat na umisténi kamer, tak aby
nenaruSovali pravo subjektu na ochranu jeho soukromého a osobniho Zivota, dle § 5 odst. 2
pism. e) zakona ¢. 101/2000 Sb. Z toho vyplyva, Ze nemizeme kamery instalovat napiiklad

na vetejné zachody, i kdyZ i tam je moznost pachani trestné ¢innosti. [14]

Na dodrzovéani zékona ¢.101/2000 Sb. Dohlizi Ufad pro ochranu osobnich udaji, jeho
ukolem je, aby zdjem o ochranu spole¢nosti proti trestné ¢innosti neomezoval prava a

pravem chranéné zajmy fyzickych osob.

3.2.4 Informovani subjektu o sledovani

Osoby pohybujici se v zabezpecenych prostorech kamerovym systémem, musi byt dosta-
te¢n¢ informovani o tom, ze jsou sledovani (cedule v monitorované oblasti), dle zdkona
101/200 Sb. to neplati v ptipad¢ uplatnéni zvlastnich prav a povinnosti vyplyvajicich ze
zvlastniho zdkona viz § 18 odst. 1 pism. b) zdkona ¢. 101/2000 Sb.
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Déle musi mit kazdy sledovany subjekt pravo na pfistup ke zpracovavanym datiim, a pravo

na namitku proti jejich zpracovavani, viz § 1 zakona ¢. 101/2000 Sb. [14]

Zaznam z kamer v piipadé Dopravniho podniku v Praze se uchovava standardné po dobu
168 h na serverech dopravniho podniku. Pokud nastane né¢jakd mimoiadna udalost, kterou
kamerovy systém zaznamena, zaznam Se uchovava po dobu 5 let. Pii zaznamenani trestné
&innosti v oblasti stanice metra si mize Policie CR na zakladé podaného trestniho ozname-

ni zazadat o vydani inkriminované¢ho zdznamu.

Policie CR si mize vyzadat od DPP ziznam z kamery na zakladé podaného trestniho
oznamenti. Jakykoliv ~ zdznam  zkamer @ DPP  je  oznaen  virtudlnim
otiskem, takze v ptipadé ze zaznam unikne na vefejnost nebo se dostane do nepovolanych
rukou, DPP zjisti, kdo si zdznam vyzéadal a od koho pochazi. Ptistup k serveru zpracovava-
ni zdznaml z kamer na stanicich metra maji jen ur¢ené osoby na nckolika pfistupovych

mistech, tim se omezuje moznost zneuziti zaznami z kamer.

3.3 Stupné identifikovani osob

Pfi navrhu kamerového systému se musime zaméfiti na to, co hodlame konkrétni kamerou
sledovat, jestli nam staci v§eobecny pirehled déni na nastupisti, tj. sledovani skupiny osob,
nebo chceme konkrétné identifikovat urcité osoby. Podle toho ur¢ime stupeii identifikovani
osob a vybereme spravné kamery a objektivy. V praxi rozliSujeme tyto stupné identifikace

osob a to:

e Detailni identifikace — velikost objektu musi byt vétsi nez 400% vysky obrazovky
nebo 1mm/pixel.

e ldentifikace — velikost objektu musi byt vétsi nez 100% vysky obrazovky nebo 4
mm/pixel (rozpoznéni detailll na objektu).

e Rekognoskace - velikost objektu musi byt vétsi nez 50% vysky obrazovky nebo
také 8mm/pixel (rozpoznani obryst objektu).

e Observe (prehled) — velikost objektu musi byt vétsi nez 25% vysky obrazovky
nebo také 16 mm/pixel.

e Detekce - velikost objektu musi byt vétsi nez 10% vysky obrazovky nebo také 40
mm/pixel (zjiSténi pfitomnosti objektu).

e Monitoring skupiny osob - velikost objektu musi byt vétsi nez 5% vysky

obrazovky nebo také 80 mm/pixel (monitoring davu). [16]
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Identifikaci a detailni identifikaci (inspekci) vyuzijeme, hlavné v mistech kde nejsou velké
davy lidi a mizeme sledovat jednotlivce, naptiklad pii pruchodu osob turniketem. Tato
identifikace miiZze slouzit jako velka pomoc pii odhaleni hledanych a podezielych osob.
Stupné piehled a rekognescence vyuZzijeme spise na ndstupistich, kde chceme mit piehled o

celkovém déni v téchto prostorech.

“MONITOR" - Manitaring skupiny (davu) "DETECT" - Detekee
\Vyjika osoby na monitoru >5% {1pixel®0mm) | | Yyika osoby na monitoru >10% {1pixe|40mm)|

"OBSERVE" - Pichled "RECOGNISE" - Rekognoskace, obrysy
Vyika osoby na monitoru >25% [1pixel/16mm) | | VWika csoby na montoru >50% {1gixel Bmm)

"IDENTIFY" - Identifikace “INSPECT" - Inspekee / Detaslni identifikace
Vyika osoby na monitaru >100% (1pivelMmm) | | ViEka osoby na menitoru >400% {1pixel/Amm)

Obr. 4: Stupné identifikace osoby dle upravené normy
EN 50132-7 ed.2 [17]
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PRAKTICKA CAST
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4 NAVRH KAMEROVEHO SYSTEMU PRO STANICE METRA
MALOSTRANSKA

4.1 Popis stanice metra Malostranska

Jako piiklad navrhu kamerového systému jsem si vybral stanici metra Malostranska. Tato
razena stanice se nachazi na trase A. Nachazi se pod oblasti Klarova a nastupisté¢ dosahuje
az do prostor ulice Chotkovy. Stanice je trojlodni razena se stfednim tunelem pro cestujici
v délce 35 m. Veiejna Cast je spojena s kazdym nastupistém péti prostupy. Tunel vedouci
na povrch je dlouhy 28,8 m a umozni cestujicim sestup o 22 m niZe. Stanice ma netradi¢né
podzemni vestibul, ve kterém se naléza prodejna jizdenek, persondlni prostory, vefejné
WC a turnikety pfi vstupu na eskalator vedouci na nastupisté. Z vestibulu vede pouze jeden
vychod do atria, které vylstuje ndsledné do zahrady s fontanou nebo na ulici Klarkova.
Stanice obsahuje také persondlni a technické prostory, které jsou vefejnosti
uzavieny, u téch zvolime celkové zabezpeceni kombinaci kamerovych systému s dal$imi
bezpec¢nostnimi prvky. Jedna se zejména o technické prostory obsahujici elektroinstalaci,

ovladani vzduchotechniky a strojni ¢asti eskalatorti.

4.2 Zabezpecfovana aktiva
V ptipadé zabezpeCovacich hodnot u dopravniho podniku a konkrétni stanice se jedna o:

e hmotny majetek (technické vybaveni, bankomaty atd.)
e nehmotny majetek (jizda na ¢erno)
e bezpecnost cestujicich i zaméstnancti

e dodrzovani ptepravniho fadu

4.3 Oblast monitorovani

Oblast monitorovani vyplyva z charakteru zabezpecovanych aktiv. Ty nam urcuji oblast
zajmu, které je z hlediska jejich ochrany nutné kamerovymi systémy snimat. Samotny
kamerovy systém muze sice fungovat jako zastraSovaci prostfedek, ale v piipadé trestné
¢innosti, ktera byla jiz spachana, slouzi jako dikazni material. Proto je nutné, aby snimky
pofizené z kamer byly pouZzitelné jako dilkkaz a osobu pachajici trestnou cinnost bylo

mozné ze zaznamu identifikovat.
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Cile nasazeni kamerového systému jsou tedy:

e detekce pohybu v zakazané zoné

e moznost identifikace pfipadného pachatele ze zaznamu

e sledovani podezielého, chovani cestujicich

e inteligentni analyza zdznamu

e ochrana majetku dopravniho podniku

Tabulka 2: Stupné identifikace pro stanici Malostranska

Stupen identifikace Prostory Trida prostiedi Objekt snimani
Cestujici
Inspekce Pokladny l.
zaméstnanci
Eskalatory, vstup do .
Y P Cestujici
Identifikace metra, nevetejné .
. zaméstnanci
prostory, kancelare
Nastupisté, vestibul, .
Piehled 1. Cestujici

atrium

4.4 Pozadavky na kamerovy systém

Kamerovy systém ve stanicich metra by mél spliiovat nékolik zékladnich technicky poZza-

davkli. Mizeme se zde setkat sfadou neptiznivych vlivl, jako je naptiklad prasnost,

moznost EMI zpasobené vedenim vysokého napéti a mnozstvim elektrickych zatizeni,

vibrace zpusobené prijezdem soupravy metra nebo i pokus o zamérné poskozovani kame-

rového zatizeni. Diliraz je samoziejmé kladen 1 na spolehlivost provozu celého kamerového

systému, jeho bezpecnost a stabilitu. Déale se nam nabizi moznost spoluprace s dalSimi

bezpecnostnimi systémy, jako je naptiklad kontrola vstupu nebo pokrocilé funkce analyzy

obrazu. MozZnost identifikace cestujicich pokouSejicich se cestovat bez platné jizdenky

nebo vstupu do nevetejnych prostor, vyhlaseni poplachu, upozornéni obsluhy.
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Jedna se mimo jiné o:

e Pokus prichodu osoby bez patii¢né¢ho opravnéni
e Upozornéni o piekroceni kapacity cestujicich na nastupisti
e Sabotaze technického vybaveni

e Piekroceni bezpecné linie v kolejisti

Potizené zabéry musi mit obsluha pultu na DPPC moznost efektivné analyzovat a vyhod-
notit, proto musi byt ptehledné, aby obsluha mohla v pfipadé poruseni piepravniho fadu
rychle jednat. Veskera sprava nasazenych kamerovych systémua bude probihat soucasné a
centralizovan¢ na DPPC, cozZ sebou piinasi Gsporu personalu, ale i ndkladl na technické
prosttedky. V soucasné dobé je kamerovy systém na kazdé stanici autonomni, kde vystup
z kamer sleduje na obrazovkach jeden zaméstnanec pro kazdou stanici. Soucasna situace
neni vyhovujici, protoze tenhle zaméstnanec ma i jiné pracovni povinnosti a sledovani
kamer neprobiha nepfetrzité, timto se pfipravujeme o velkou vyhodu kamerovych systémil
a to o v€asné zareagovani na podezielé chovani sledovanych subjektl a kamerovy systém

nam slouzi jen pro uchovavani zadznamii.

4.5 Pudorys stanice Malostranska

POKLADNA
/—'TURNIKET

ESKALATOﬁ L,—: VESTIBUL
\—METRU - . \
AN\ ——ESKALATOR

~ Jj DO

- \ ATRIA
ﬂ |/ \ % P
\/

Obr. 5: Padorys vestibulu
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ESKALATOR DO VESTIBULU

/7TECHN0LOGICKY' TUNEL

KOLEJ 1

KOLEJ 2 /

TECHNOLOGICKY TUNELJ

Obr. 6: Padorys nastupiste

Obr. 7: Prifez nastupistém metra stanice Malostranska [21]

4.6 Navrh komplexniho kamerového zabezpeceni

4.6.1 Navrh pouzitych komponenti

Na zaklad¢ osobni prohlidky a konzultace s vedenim bezpecnostniho odd¢leni dopravniho
podniku jsem stanovil parametry pouzitych prostiedkli. Ve svém navrhu budu pouzivat jen
technologii IP kamer z diivodu inovace starych analogovych systémt, vétsiho rozliseni a

vyuZiti inteligentni analyzy video obrazu. Pienos obrazu probiha po standartnim sitovém



UTB ve Zliné, Fakulta aplikované informatiky

33

kabelu ptipojeného do celé sit¢ dopravniho podniku, proto se miize na kamery pfipojit

kdokoliv s ptislusnym opravnénim.

4.6.1.1 Parametry navrhovaného systému:

e |P technologie kamerového dohledového systému.

e Pocet kamer a jejich piiblizné umisténi.

e Typy krytu kamer odpovidajici prostredi.

e Stupné rozpoznani jednotlivych kamer.

e Piipojeni na stavajici datovou sit’ dopravniho podniku.

e Zalohované napajeni celého systému.

e Pokrocilé funkce kamerového systému.

4.6.1.2 Rozdil mezi analogovym systémem a systémem IP kamer

Tabulka 3: Rozdil v technologii analogovych a IP kamer [19]

Vlastnosti Analogovy systém IP systém
RozliSeni kamer 0,4 MPix Standardné 1,3 - 2 MPix
Citlivost kamer Vyssi Nizsi

Snimkova frekvence 25 FPS 6 - 60 FPS
Detekce pohybu v | Ano (Casto jen pfi pouziti A
no
obraze zaznamového zafizeni)
Inteligentni analyza Ne Ano
Lze sledovat pres ] ) ] ]
) | VétSinou ano (jen pii pouziti
internet a na mobil- Ano
zdznamového zafizeni)
nich zarizeni
Naroky na diskovou Nizsi Vyssi
kapacitu
Kabelaz Vyhrazena Sdilena
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Kabely jiz nelze vyuzit Kabely lze ji vyuzit i k jinym acelim
k pienosu jinych informaci, (napf. pro piipojeni pocitacit).

k jedné kamete i n¢kolik

kabeld
Uroven zabezpedeni Nizsi Vyssi
Standardizace Vyssi Nizsi
Finanéni naroky Nizsi Vyssi

Z ptedchoziho porovnéani specifikaci zakladnich vlastnosti IP a analogovych kamer

vyplyvaji ditvody vyuziti IP kamer pfi pozadavku detailniho snimani scény.

4.6.2 Blokové schéma kamerového systému

IP kamery DPPC

Vyjezdova
> NVR skupina
M Monitoring

D!:)i Vyhodnocovani

Zpracovani

IP kamery
Vzdaleny Vyjezdova

m pristup skupina
L]
> —

Obr. 8: Blokové schéma kamerového systému

DPPC = Dohledové a poplachové pfijimaci centrum

NVR = Network Video Recorder
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4.6.3 Popis funkce kamerového systému

Obraz pofizeny kamerami putuje po ethernetovém vedeni do stiediska DPPC, kde probiha
zdznam a monitoring a nachazi se vyjezdova skupina. Zaznam se provadi na server
dopravniho podniku a mize byt pozd¢ji zpracovavan jako dikazni material nebo vyhodno-
covan automatickymi pokroc¢ilymi algoritmy. Pracovnik na DPPC je proskolena osoba,
ktera sleduje ptidéleny usek na obrazovkach. Pokud pracovnik zpozoruje néjaky incident,
vyhodnoti situaci a rozhodne o provedeni akce, upozorni cestujici rozhlasem nebo piivola
potadkovou sluzbu, pii n¢jaké mimotadné situaci upozorni slozky IZS. Systém je

centralizovany a v jednom DPPC se sbihaji zdznamy ze v§ech stanic metra.

4.6.4 Pouzité kamery

Pti vybéru kamer pro stanici metra vychazime z toho, Ze monitorujeme jen vnitini prostory
stanice. Od kamer je pozadovano co nejlepsi rozlieni, mechanicka odolnost proti prachu,

vibracim, moznost nadstandartnich funkci.
SONY SNC-WR630

Sony SNC-WR630 je otocna IP kamera ur¢ena pro interiéry
s vysokym rozliSenim a zoomem. VyuZzivad snimaciho cipu
SONY EXMOR CMOS s Full HD rozliSenim a podporou
IPELA ENGINE EX.

e Rozliseni 1920 x 1080, 60 FPS
e Funkce redukce Sumu, automatické fizeni uzavérky,
vyuziti profildi, automatické ostfeni kamery

e Umoziuje bezpecnostni funkce DEPA Advanced, inte-

ligentni detekce pohybu, detekce obliceje, video analy-

za obrazu (pfechod hranice, vniknuti, ponechani pfedmé-  Qpr. 9: Sony SNC-WR630 [20]

tu, odcizeni pfedmétu), tamper alarm, digitalni vstup a

vystup, spusténi zaznamu na pamét'ovou kartu pii poplachu ¢i ztraty datového spo-
jeni, odesilani e-mailil pii poplachu, uklddani videa na FTP pii poplachu. Gyrosko-
picka

stabilizace obrazu k zabranéni chvéni obrazu

e Podpora napéjeni po datovém kabelu PoE dle normy 802.3af
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Cip a optické vlastnosti

Vlastnosti snimaciho ¢ipu: uzavérka 1/1 az 1/10.000 s., ATW, AGC, WDR
Podpora automaticky fizené clony
Mechanicky odklopitelny IR filtr
Objektiv: ano - integrovany

Citlivost (barevné): 1,5 lux

Citlivost (barevné): 1 lux

Min. ohniskovéa vzdalenost: 4,3 mm
Max. ohniskova vzdalenost: f 129 mm
Opticky zoom: 30x

Uhel (horizontélni): 2,3° - 60°

Clonové ¢islo: F 1,6

Regulace clony: automaticka (DC-drive)
Mechanické provedeni

Provedeni: vnitini

Typ kamery: speeddome - oto¢na 360° se zoomem a bez zarazky
Sitka: 146 mm

Vyska: 146 mm

Hloubka: 204 mm

Vlhkost: 80% HR

Hmotnost: 1 700 g

Naklopeni: 220°

Cena s DPH: 99 160 K¢ [20]
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SONY SNC-VB600

Jedna se o vnitini IP kameru s vysokym rozlise-
nim, fadi se mezi nejlepsi IP kamery na trhu, nevy-
hodou je vyssi cena, ktera je ale umérna kvalité

snimaného obrazu.

e Umoznuje bezpecnostni funkce DEPA Ad-
vanced, inteligentni detekce pohybu, detek-

ce obliceje, video analyza obrazu (ptechod Obr. 10: Stacionarni kamera SONY

hranice, vniknuti, ponechani pfedmétu, odci- SNC-VB600 [20]

zeni predmétu), tamper alarm (detekovani sabotaze IP kamery), digitalni vstup a
vystup, spusténi zdznamu na pamét'ovou kartu pti poplachu ¢i ztraty datového spo-
jeni, odesilani e-maild pfi poplachu, ukladani videa na FTP pfti poplachu.

e Zaznam videa na pamét'ovou kartu, odeslani snimku e-mail nebo FTP

e Automatické doostieni

e Pfistup pomoci mobilniho telefonu pies 3GP
Cip a optické vlastnosti

e Snimaci ¢ip: 1/3” SONY Exmor CMOS nova generace
e Uzavérka 1 s.az 1/10.000 s.

e Citlivost (barevng): 0,03 lux

e Podpora automaticky fizené clony

e Mechanicky odklopny IR filtr
Vlastnosti objektivu
Ohniskova vzdalenost: £2,8 mm —f 8mm
Opticky zoom: 2,9x
Uhel (horizontélni): 35,7° - 100°
Clonové ¢islo: F 1,2
Video

Komprese: MJPEG a H.264
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Maximalni rozliSeni: 1280 x 1024
Max. pocet snimku: 60 s.
Multi-streaming

Audio

Komprese: G.711, G.726 a AAC
Rozhrani

BNC kompozitni video vystup: 1x
Sitové rozhrani: 10/100 Mbps Ethernet, konektor RJ-45
Digitalni vstup: 2x

Digitalni vystup: 2x

Mechanické provedeni

Provedeni: vnitini

Typ kamery: box - staticka

Rozméry: 72 mm x 62 mm x 197 mm
Hmotnost: 565 g

Podpora PoE dle normy IEEE 802.3af

Cena: 22 627 K¢ [20]

4.6.5 Software pro ovladani

V tomhle piipadé kdy je potfeba ovladat vice kamer najednou je nutnosti pouZzit software,
ktery obsluze kamer usnadni praci a pomiiZze pruzné reagovat na vzniklou situaci. Vyuzit
muze zejména funkci kamery ZOOM, naticeni, naklapéni, zaostieni, nebo moznost
zpétného zkontrolovani zaznamu. VéEtSinu téchto funkci podporuje pouzitd kamera DOME
od firmy Sony. Vybér vhodného pouzitého software na zpracovavani piijatého obrazu
koresponduje s vybérem pouzitych kamer od Sony. Zaznamovy software pobézi na n€koli-
ka serverech pfipojenych k ethernetové siti dopravniho podniku, které spojuje v jeden

celek.
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Zvoleny SONY RealShot Manager Advance je profesionalni monitorovaci software s
intuitivnim ovladanim, jednoduché nastavovani kamer, prohledavani zaznamt nebo moni-

torovani situaci. Kamerovy systém, miize byt slozeny z vice servert a vzdalen¢ spravovan.

Ptehledné rozdéleni kamer umoznuje rychlé vyhodnocovani situaci a v piipadé nutnosti
detailniho prohliZeni staci ptetahnout libovolnou kameru do poptedi. Dale umoziuje rych-
1¢ prochazeni historie udalosti, prochazeni zaznami, ovladani jednotlivych kamer. Moz-

nost skladani celého kamerového systému az ze stovek kamer.

Obr. 11: SONY RealShot Manager Advance [20]

46.6 Kryty kamer

Ochranné kryty kamer se ve vétSiné piipadi pouzivaji k ochran¢ vnitinich IP kamer pfii
pouziti ve venkovnim prostfedi, vV naSem piipadé€ je kryt pouzit z toho diivodu, ze prostiedi
stanic metra nemusi splilovat provozni podminky IP kamer. V nasem ptipad¢ jde zejména
o prasnost, vibrace a hrozba vandalismu na kamerach. Kryt nainstalujeme jak na kameru

stacionarni, tak i na kameru oto¢nou.
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Pro nasi stacionarni kameru SONY SNC-VB600 jsem zvolil kryt SONY UNI-IRBC3, je
vhodny pro vSechny kamery tfady SNC. Je to origindlni anti-vandal venkovni kryt se
skrytou kabelazi. Cena se pohybuje kolem 3300 K¢.

Pro oto¢nou kameru SONY SNC-WR630 pouzijeme originalni kryt pro speeddome
kamery SONY SNCA-HRXS550/EXT/R, ktery je taktéz vybaven anti-vandal krytim IK10.
Cena se pohybuje okolo 18000 K¢.

Obr. 13: Kryt SONY UNI-IRBC3

[20] Obr. 12: Kryt SONY SNCA-
HRX550/EXT/R [20]

4.6.7 Rozvody a napajeni kamer

Pouzité kamery v mém navrhu jsou pouze kamery IP, proto kabelaz realizuji jen pomoci
S/FTP vodice, ktery slouzi jak pro napdajeni, tak pro datovy pfenos. Tento zplisob napdjeni
se nazyva POE (Power over Ethernet). To ndm uSetii ndklady na pouzité kabelaze, snizuje
naklady na Udrzbu, zjednodusi cely systém rozvodi, zajisti i zalohové napdjeni. Pii
vypadku sité bude centralni zdroj POE napajen zdloZznim zdrojem energie. Déle umoziiuje
spravei sité snadny dalkovy restart napajeciho piistroje pomoci piikazu na port PoE
switche. Vhodné bude vyuziti jiz zavedené ethernetové sité dopravniho podniku, a novy

systém kamer napajeny pomoci POE bude pouze implementovan do ng;.

U systému napéjeni pomoci POE se fidime podle norem IEEE 802.3af/at. Sit¢ s napdjenim

po kabelu Ize realizovat pomoci PoE pfepinaci nebo injektort. V nasem piipade vyuzije-



UTB ve Zliné, Fakulta aplikované informatiky

41

me dvou Hi-PoE switchit VIVOTEK AW-FGT-260A-250 a v ptipadé vzdalenosti piesahu-
jici 100 m kamery od switche vyuzijeme POE expandéry VIVOTEK -- AP-FXC-0100.

Pouzity kabel Roline S/FTP kulaty, kat. Se, 100 m, stinény drat.

VIVOTEK AW-FGT-260A-250

Jedna se o 24 portovy Hi-PoE rozvadéc pro ptipojeni az patnacti IP kamer s vysokym roz-
liSenim a podporou formatd MJPEG, MPEG-4, H. 264 a H. 265. Vyuziva kombinaci

norem 802.3af a 802.3at s maximalnim vykonem 240W a s vykonem 30W na jeden port.

Obsahuje 2x RJ-45 uplink, pifenosova rychlost uplinka 1Gbps.
Mechanické provedeni

Provedeni: vnitini

Schvaleni a normy: CE, C-Tick, FCC, LVD, VCCI

Napéjeni: 100V ~ 240V AC / 50 ~ 60Hz

Spotieba: 250 W

Obr. 14: VIVOTEK AW-FGT-260A-250 [20]

VIVOTEK -- AP-FXC-0100

PoE expandér slouzi pro prodlouzeni délky pfenosu napajeni az o
100 m. Celkova délka ftetézce nesmi presdhnout 300 m.
Propustnost  expandéru  1Gbps, jeho  spotieba  3W.
Podporované standardy IEEE 802.3 10-BASE-T/ TX/802.3x
Flow control/802.3af PoE/802.3at PoE Plus. Rozméry expandéru
52 x 23 x 80mm. [20]

[20]

Obr. 15: VIVOTEK -- AP-
FXC-0100 [20]



UTB ve Zliné, Fakulta aplikované informatiky 42

4.6.8 Navrh kamerového systému
Vestibul

Schématické znazornéni navrhovaného kamerového systému pro vestibul. Pouzity jsou dva
typy kamer statickd a dome kamera. Cervenou &arou je ve schématu znazornéna etherneto-
va kabelaz vedouci na POE switch, ktery je umistén v mistnosti spole¢n¢ se serverem a
ptislusenstvim, zabezpefeny a nepiistupny nepovolanym osobdm. Barevné je znazornén
teoreticky dosah kamer a smér jejich snimani. Snimany rozsah dome kamery je vétsi, nez

je uveden ve schématu, ale z divodu clonéni nékterého vybaveni stanice nelze presné urdit.

Kamera umisténa pii vstupu na eskalatory vedouci na nastupisté detailné snima oblast pro-
deje jizdenek a oblast turniketi. Diky vysokému rozliSeni a optickému zoomu Ize pouzit

jen jednu kameru, a tim uSetfit ndklady na dalsi.

Speed dome kamera sniméd oblast vstupu do vestibulu, kdy bude vétSinu svého ¢asu otoce-
na smérem ke schodisti, ale v piipad¢ nutnosti, mize sledovat cely prostor vestibulu diky

dalkovému ovladani spravce kamery.

Dalsi kamera je umisténa v chodbé vedouci z vestibulu do persondlnich prostor, tato kame-
ra ma za kol sledovat pohyb osob v sektoru s omezenym povolenim vstupu a zaznamenat

pfipadny nepovoleny vstup.

Legenda

Kamera

DOME kamera

Zorné pole |j
PoE switch
Kabeldz E—

Obr. 16: Schéma kamerového systému ve vestibulu
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Nastupisté

Kamerovy systém na nastupisti je feSen pomoci tfech statickych kamer Sony a jedné spe-
ed-dome kamery. Dvé statické kamery Sony stiezi oblast nastupisté a kolejisté, kamery
jsou umistény po sméru piijezdu vlaku, aby mohly slouzit k verifikaci blizici se soupravy a
prazdného kolejisté. Kamery budou vyuzivat dalSi inteligentni funkce rozpoznavani
predmétt v kolejisti a ve spolupraci s obsluhou kamer fidit provoz souprav metra. Dalsi
statickd kamera je nainstalovana ke vstupu do technologického tunelu stanice, kde by
hrozila pii nepovoleném vniknuti sabotdz nebo neumyslné poskozeni technického vybave-
ni stanice. Posledni kamera speed-dome je nainstalovana na stropé v blizkosti eskalatoru
K pristupu do vestibulu, vétSinu ¢asu bude sledovat oblast eskalatoru, ale v pravidelnych
intervalech nebo pomoci ruéniho ovladani, bude obihat okolo a sledovat cely prostor
nastupisté¢ a pomoci inteligentnich funkci vyhodnocovat aktualni stav. Kamery zaroveii
sleduji 1 vstup do technologického tunelu k ovladani eskaldtordi, proto nemiize dojit

k nepozorovanému vniknuti ani do téchto prostor.

TECHNOLOGICKY TUNEL
/ ESKALATOR DO VESTIBULU

/ _KOLEJ 1 %
/

CHNOLOGICKY TUNEL</

Obr. 17: Navrh kamerového systému na nastupisti
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4.6.9 Shrnuti

O kamerové zabezpeceni na stanici metra Malostranskd se postaraji dva typy kamer od
spolecnosti Sony. Jedna se o kameru statickou a kameru speed-dome, obé kamery se
vyznacuji velkym rozliSenim a velikosti snimaciho Cipu, jde o kamery kvalitni fadici se
V soucasnosti ke Spicce v oblasti bezpecnostnich kamer. Mezi dalsi diivody pouziti téchto
kamer patfi podpora inteligentni analyzy obrazu ve spolupraci se software, které¢ dodava
taktéz firma Sony, ¢imz se vyluCuje mozna kolize mezi prvky zabezpecCeni od jinych
vyrobcl. V soucasnosti se na stanici nachazi nékolik analogovych kamer, které jsou jesté
¢ernobilé a v ramci naSich pozadavkt na kamerovy systém zcela nevyhovujici. Z toho du-
vodu se pocita s kompletnim nahrazenim analogovych kamer IP kamerami, coz bude fi-
nanéné€ naro¢né na nakup kamer. Vyhody je mozné spatfovat Vv téchto oblastech: levnéjsi
udrzba kamer, napojeni na existujici ethernetovou sit’, jednodussi a ptrehlednéjsi sprava

kamer a v neposledni fadé funk¢ni centralizovany systém.

Zabezpecované prostory jsou rozdélené na dva zvlast napajené sektory vestibulu a nastu-
pisté. Napgjeni kamer je feSeno pomoci technologie PoE, kterou zprostiedkovavaji dva
PoE injektory ve formé switchli umisténych v nevetejnych zabezpecenych prostorech, oba
switche jsou zapojeny do jiz existujici ethernetové sité, ktera umozni komplexni propojeni
vSech zabezpecovanych stanic metra a centralizovany dohled nad vSemi kamerami doprav-

niho podniku.

Hlavnim divodem ndvrhu nového kamerového systému je jiz difive zminénd kompletni
centralizace vSech stanic. V soufasné dob& funguje monitoring stanic metra jen v ramci
jedné konkrétni stanice a vyjezdova skupina je pouze jedind na celou Prahu v poctu tiech
lidi. Tento pozménovaci navrh pocitd se zdznamem na server fyzicky umistény na
konkrétni stanici zapojen do sité¢ pro snadny pfistup k zdznamim z vybranych pocitaci.
Monitoring bude probihat z centrdlniho DPPC, které bude slouzit jak pro dozor nad
bezpecnostnimi prvky stanic metra, tak pro fizeni provozu a dopravni ucely. Pocita se
S vice stanovisti pro vyjezdové skupiny, které by byly fizeny ptimo z DPPC umisténych
naptiklad na konkrétnich stanicich s moznosti rychlého pfesunu na stanici jinou a v piipadé

potieby v€asného zasahu.
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5 POKROCILE FUNKCE KAMEROVYCH SYSTEMU

Oblast kamerovych systému se rychle vyviji, at’ uz jde o jejich zavadéni do provozu nebo o
jejich technicky vyvoj. Moderni kamery a jejich doprovodny software nabizi Skalu inteli-
gentnich a pokrocilych funkci, které muize uzivatel vyuzit. Kamery, které tyto funkce
umoziuji, jsou zpravidla nakladnéjsi, ale uSetii uzivateli na kone¢nych nakladech, kdy
urcitou kameru nemusi nikdo nepftetrzité sledovat, a rad¢ji se spolehne na jeji analytické

funkce.
Funkce téchto systémi:

e Oznaceni Usekil videa v redlnem case

e Detekce podezielych aktivit

e Automatické vyhlaseni poplachu, upozornéni obsluhy
e Umoznuji byt proaktivni

e Pocitani objekti

e Rozdéleni sledovani na vice monitort

e Detekce pohybu, obli¢eje, zvukt

e Cizi objekt v monitorované oblasti, chybé&jici objekt

e Virtualni hranice, detekce vniknuti

e Zakryti kamery

e Tamper alarm

5.1 Detekce pohybu

Tato funkce patii jiz k zdkladnim funkcim IP kamer, diive se pouzivala detekce pohybu
hlavn¢ k uSetfeni mista na zdznamovém zafizeni, s tim Ze kamera nahrévala jen v dobé,
kdy pted ni doslo k n&jakému pohybu. Dnesni kamery dokdzi diky vy$§imu vypocetnimu
vykonu spolehlivé pohyb detekovat, oznacit ho v obraze a vyhodnotit situaci napiiklad
spusténim poplachu nebo upozornénim obsluhy. Pohyb mohou vyhodnocovat uz samotné
kamery implementovanym zatizenim nebo vyhodnoceni provadét az v ramci softwarového

vybaveni, moderni IP kamery vyuzivaji z pravidla prvni moznosti.
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5.2 Detekce zvuki

V piipadé, ze je IP kamera vybavena audio vstupem miize vyuzivat i funkce detekce
zvuku, nebo odposlechu daného prostoru. Detekce zvuku funguje na podobném principu
jako detekce pohybu, v ptipad¢é zaznamenani n&jakého hluku (hlast, rozbiti okna, vandal-

stvi) provede prednastavenou funkci.

5.3 Tamper alarm

Tato pokrocila funkce upozorni obsluhu kamery v ptipad¢, ze je né¢jakym zplisobem naru-
Sen provoz kamery, at’ uz z divodu poruchy nebo timyslného poskozeni kamery. Nemusi
jit jen o manudlni poSkozeni kamery, ale jedné se i oto¢eni kamery, blokovani vyhledu,
piesperjovani nebo rozostieni kamery. Tato funkce se upfednostiiuje Vv ptipadé, Ze se jedna
o systém vice kamer, kde odhaleni nespravné funkce jedné kamery muze trvat velmi dlou-

ho a mezitim bude veskery zaznam z této kamery znehodnocen. [22]

5.4 Detekce prrekroceni virtualni linie

U vybranych modeld kamer je mozné diky zaznamovému softwaru definovat virtualni li-
nie. Pfi pfekroCeni virtudlni linie se spusti pfedem nadefinovana akce, jako napiiklad
vystrazné znameni, poplach, pfiblizeni situace na monitoru a dalsi. Tato funkce je vhodna
pii sledovani vchodl nebo v pfipadé stanic metra napiiklad linii u kolejisté, kterou nesmi

cestujici prekrocit, pokud souprava metra nestoji ve stanici.

Obr. 18: Vyobrazeni virtualnich linii
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5.5 Detekce vniknuti

Funguje na stejném principu jako virtudlni linie. Hlid4 stieZeny prostor a pii neopravne-
ném vniknuti vyhlasi poplach. Umoziuje napiiklad nastavit i zpozdéni, kdy je povolen
vstup do oblasti na urcitou dobu a pokud se tam bude osoba nachazet delsi dobu nez dobu

povolenou, systém nahlasi stav obsluze kamer.

5.6 Pocitani cestujicich

Tato aplikace je vhodna k umisténi naptiklad nad eskalatory nebo Kk turniketim, kde je
nejuz§i misto vstupu. Tato inteligentni funkce ndm pomulze k jednoduché a piesné
statistice vytiZenosti metra a tim k mozné reakci. Pokud napftiklad vyplyne ze statistik, ze v
urcitou hodinu je metro vytizenéj$i nez jinou, mize se pozmenit jizdni fad a pfidat nebo
naopak odebrat soupravy metra. Dal$i mozné vyuziti je mozné pfi piekroc¢eni bezpecného
limitu cestujicich na jednotlivych nastupistich, kdy by mohlo dojit k vytlac¢eni osob do ko-
lejisté. V tomto ptipadé by systém zahlasil pfekroceni daného limitu a uzavieni pfepazky
nebo k varovani pracovnika stanice, ktery by zamezil vstupu dalSich cestujicich. Pocitaci
kamera provadi sofistikovanou analyzu obrazu pod sebou, rozpozna lidi a zapocita je do

statistiky s ptesnosti az 99%. [22]

5.7 Detekce obliceje

Detekovani obliceje a porovnani ho s vlozenou databazi uz neni jen predmétem daleké
budoucnosti, podobné systémy uz funguji v praxi. Moznost vyuziti je naptiklad k rozpo-
znani obliceje a identifikaci znamych zlo€incli pomoci vefejnych kamer. S timto nastrojem
by bylo mozné sledovat podezielé osoby béhem vySetfovani. S komplexnim kamerovym
systémem, ktery dokaze detekovat obliceje v davu a porovnat je ve vtefiné s databazi

36 milionl obli¢ejl pfisla japonska spolenost Hitachi Kokusai Electric. [23]
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5.8 Detekce ztraty stireZzeného objektu

Detekce zmizeni objektu se vyuziva ke stfezeni cennych predmétl, kdy se sttezené objekty
Vv zorném poli kamery oznaéi a v piipad¢ jejich zmizeni systém vyhlasi poplach. Ve
stanicich metra se mize jednat napiiklad o hodnotné technické vybaveni samotné stanice a

toto jednoduché feSeni miize prinést zjednoduseni jeho stiezeni.

5.9 Detekce ciziho objektu

Funkce detekce ciziho predmétu v obraze automaticky tento objekt objevi a oznaéi, poté
systém upozorni obsluhu. Sta¢i nastavit hlidanou oblast a pfibliZznou velikost pfedmé&tu.
Tato funkce je vhodna hlavné pro dohled nad vefejnymi prostranstvimi, ve stanicich metra
muze odhalit potencialné nebezpecné predméty, které¢ v dané oblasti nemaji co délat. Jedna
se predevSim o krabice, nebo tasky, kterych si nikdo nevSimne a muze jit napiiklad o

vybus$ninu.

Obr. 20: Detekce ciziho objektu [24]

5.10 Inteligentni vyhledavani

Vyhledavani probihd na zékladé¢ zadanych kritérii kdy je vyfiltrovan obsah zaznamu.
Mozné je také vyhleddvani podle pohybu pfed kamerou, naruseni zony, poplachu atd.
Potizeny zaznam jde zpomalit nebo zrychlit, a tim se zaméfit na podstatné useky v delSim

zaznamu.

5.11 Detekce kouie a ohné

Detekce pozarti pomoci kamer patti mezi nejmodernéjsi systémy detekce jevii doprovaze-

jicich hoteni. Mezi hlavni vyhody patii rychlost detekce, kdy odpada nevyhoda ¢idel ve
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velkych prostorech spocivajici ve zpozdéni koufe pii cesté K ¢idlu. K tomuto vyuziti jsou
vhodné jen urcité kamery a doprovodny software. Pozar je identifikovan v oblasti stiezeni
podle oblakii, vzort hoteni, charakteristickych hran a znaka plamene a koufe, a to vse
v realném case. Mezi nevyhody patii mald standardizace, vysoké naklady a mnozstvi

falesnych poplachii.

5.12 Vlastni navrh

M vlastni navrh na vyuziti pokrocilych funkci kamer vyplyva z faktu, Ze nejvéEtsi
slabinou ve vybéru jizdného jsou oteviené turnikety, kterymi mize projit kdokoli bez plat-
né jizdenky na hromadnou dopravu. Timto zptisobem kontroly jizdného se mize metrem
ptepravovat velké mnozstvi neplaticich pasazéru, ktefi jsou postihnutelni jen pti byt pfisti-
Zeni revizorem. Mij navrh spociva ve vyuziti uzavienych turniketd, kterymi bude muset
cestujici s klasickym listkem projit. Takovéto odbaveni je velmi zdlouhavé a v dopravni
Spic¢ce by bylo nedostacujici, tak by paraleln¢ s timto systémem byl i vchod otevieny pouze
pro ptedplatitele jizdného, ktery by byl
hlidan pomoci inteligentnich kamer. Vychazim z ptedpokladu, Ze v rannich a odpolednich

Spickach bude vétSina cestujicich majiteli predplatného jizdného.

Odbaveni by pracovalo na principu rychlého rozpoznani tvati prochazejicich lidi a jejich
porovnavani s databazi dopravniho podniku, ve které by byly zahrnuti vSichni lidé
s piedplacenym jizdnym. Pokud by byl nékdo vyhodnocen jako neplatici pasazér, bude
oznacen na videu a nasledné odchycen kontrolou. Popiipadé mize tento systém rozpozna-
vani osob fungovat i s vyuzitim turniketd, které by zablokovaly kazdého, kdo by nebyl
rozpoznan. Systém ovéfovani by zaroven mohl prochazet databazi hledanych osob a zjed-
nodusit tak praci Policii CR.

Soucasni revizofi by se presunuli na mista k terminalim. Zpisob verifikace by byl téméf
okamzity a vybér jizdného rentabilné;si.

Prosadit zpisob ovéfovani identity podle obliceje bude tézké, v ramci ochrany osobnich
udaju a soukromi cestujicich, proto se v praxi vyuziva jinych zptsobd, ale je to jedna z vizi

do budoucnosti pro vyuziti kamerového snimani ke vstupu do chranénych velkych prostor.
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6 SPOLUPRACE S JINYMI BEZPECNOSTNIMI PRVKY

Zabezpeceni objektu pouze kamerovym systémem je nedostatecné, protoze samotna kame-
ra nemusi pachatele odradit od trestné ¢innosti a pokud pachatel zakryje svou identitu, jeho
nasledné dopadeni je jesté zkomplikovano. Proto by mél mit ztizeny pfistup do nevetej-
nych prostor prvky mechanickych zdbrannych systému a kamerovy systém by mél fungo-
vat v téchto piipadech jako sekundarni bezpe¢nostni prvek. V oblastech metra se bude jed-
nat zejména o prostory technologickych tuneli lezicich v trovni kolejisté a zajistujici cel-
kovou funk¢nost vSech systémi ve stanici. Pii nepovoleném vniknuti osoby do téchto pro-
stor a poSkozeni technického vybaveni mize dojit k fatdlnim nasledkiim a k zastaveni pre-
pravy. Mezi dalsi hlidané prostory patii oblast kanceléafi, kde se nachazi taktéz hodnotné
vybaveni, jako jsou pocitace a dalsi elektronika nebo citlivé udaje dopravniho podniku.
V neposledni fadé musime zabezpecit prodejni misto jizdenek a hotovost, ktera se tam na-

chazi.

6.1 Mechanické zabranné systémy

vvvvvv

24

vlhkost, mechanické zatizeni, hrubsi zachazeni. Dalsi kategorii budou vnitini dvete, které
budou umistény pii vstupu do personalnich prostor ve vestibulu stanice, které jsou casto
pouzivany. Dvefe musi spliiovat bezpecnostni tfidu, ale zaroven musi zapadnout do

celkového vzhledu vestibulu a nenaruSovat ho.

Jako dvefe do technickych prostor jsem vybral venkovni dvouktidlé bezpecnostni dvete
firmy MONTKOQV typ CDB-dtm, spadaji do bezpecnostni tfidy BT3, otevirani dvefi je
zpracovano smérem do chranéného prostoru, a ma deklarované tepelné-izolacni parametry.

Dvete obsahuji vicebodovy zamykaci systém s ocelovou zarubni.

Do persondlnich vnitinich prostor jsem zvolil bezpecnostni pozarni dvefe od firmy
SHERLOCK Elektronik - F730/4 ABLOQOY, které svym vzhledem zapadaji do estetického
feSeni prostoru. Vybaveni jednotlivych dveti bude zéalezet na konkrétnim ptipadé zabezpe-

¢ované mistnosti.
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6.2 Poplachové zabezpecovaci systémy

Dalsim dopliujicim zabezpeCenim k navrhovanému kamerovému systému budou prvky
PZS, které budou nainstalovany v mistech, které nejsou stiezeny kamerami. Vyuziji se

misto kamer, které jsou nakladné;si. Pattit sem budou tyto prvky.

6.2.1 Kombinované detektory

Bude se jednat o kombinaci detektorii pohybu a to PIR detektoru spole¢né s detektorem
mikrovinnym. Kombinované detektory pouzijeme z divodi zamezeni faleSnych poplach,
kdy k vyhodnoceni situace jako poplachové musi naruseni vyhlasit ob¢ tyto slozky. Hlavni
vyhodou jejich pouziti je nizké cena oproti pouzitym kameram, dale jednoduchd montéz, a

nenaro¢na udrzba.

6.2.2 Detektory otevieni

Jako detektor otevieni bude pouzit magneticky kontakt. Tento detektor slouzi k detekci
otevieni oken nebo dvefi, je tvofen jazyckovym kontaktem a permanentnim magnetem.

Pokud dojde k oddaleni téchto ¢asti od sebe, detektor vyhodnoti situaci jako poplach.

6.2.3 Pozarni detektory

Pozéarni detektory jsou urcCeny k detekci pozéaru ve stanici metra. Pro pfipad zabezpeceni
stanice jsem vybral koufovy hlasi¢ ARGUS 230V na pfipojeni do sit€ vybaveny zaloZzni
baterii. Slouzi k v¢asné identifikaci pozaru, z n€hoz unika kouf. Detektor se hodi jak do

prostorti kancelaft, tak 1 do technickych prostor.

Obr. 21: Hlasi¢ kouie Argus [25]
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6.2.4 Detektor zaplaveni

Tyto detektory se pouzivaji v mistech, kde hrozi zaplaveni prostoru vodou. Funguje na
principu spojeni detek¢nich kontaktii vodou, v piipadé sepnuti detektor vysle poplachovou
zpravu ustiedné. Detektor se hodi do prostorti s vybavenim, které¢ muize voda poskodit
nebo v prostorech kde hrozi prosakovani vody z Vitavy do tuneli metra. V¢asné vyhodno-
ceni zaplaveni upozorni obsluhu na DPPC, kter4 problém vyhodnoti a mize zaviit tlakové

uzaveéry v tunelech a zabranit Sifeni vody.

6.3 Systém kontroly vstupu

Systém pro elektronickou kontrolu vstupti je autonomni systém, ktery tidi pfistup osob do
zabezpeceného prostoru. Vstup je do tohoto prostoru povolen pouze opravnénym osobam
Vv urcitych nadefinovanych €asovych intervalech. Tento systém je vyhodny v tom, Ze neni
nutné, aby mél kazdy zaméstnanec kli¢e od téchto prostor, ale stac¢i jen povoleni a vybrany
druh ovéfeni jeho identity. Systém elektronické kontroly vstupu navic zaznamenava kazdy

vstup, takze muze slouzit i jako kontrola dochazky zaméstnance.

Vyhodou zavedeni systému kontroly vstupu je zjednoduSeni a zrychleni dochdzkového
systému, piehled o pfichozich a odchozich lidech, jednoduchy a rychly vstup do nevefej-

nych prostor.

Pro situaci stanic metra navrhuji bezkontaktni systém vstupu. Jedna se o komunikaci ¢teci-
ho zafizeni s Cipy na principu radiového ptenosu. Informace o uzivateli jsou ukladany do
¢ipa za pomoci radiovych vin. Pro pfec¢teni Cipu neni nutny pevny kontakt s ¢tecim zatize-
nim, ale sta¢i ho pfiblizit na 5 — 10 cm. Doba identifikace obvykle netrva déle nez
100 — 120 milisekund. Cteci karty se d&li na dvé hlavni skupiny R/O (read only), které jsou
nepiepisovatelné a identifika¢ni kod je do nich vloZen jiZ pfi vyrobé a R/W (read & write),

které jsou prepisovatelné.

Jako transpondér bude vyuzita pasivni identifika¢ni karta standartnich rozmérti, opatiena

dale identifikacnimi daji a fotkou, aby mohla slouzit i jako sluzebni priikkaz pracovnika
DPP.
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6.3.1 Samozamykaci elektromechanické zamky

Tento zdmek bude nainstalovan do vybranych bezpecnostnich dvefi, jedna se o elektrome-
chanicky zamek. Z vnéj$i strany bude odemcen elektrickym impulzem pochdzejicim
z ¢tecky karet a ze strany vnéjsi bude pouzita pouze klika. Elektricky impulz ze ¢tecky
karet na elektromagnetickou civku spusti pohyblivy mechanismus vV zamku a zprovozni tak
vngjsi kliku. Na strané¢ vnitini bude vyuzit tzv. systém anti-panic, kdy je mozné dveie
oteviit pouhym stiskem kliky. V ptipadé vypadku proudu lze zamek odemknout i klasic-

kym kli¢em.

6.3.2 Bezpecnostni sténa

Vyuziti bezpe¢nostni stény jako prvku odd€lujici nastupisté od vlaku, zabranujici padu
cestujicich a pfedméti pod vlak, se vyuziva v nejmodernéjSich metrech svéta. Systém
bezpecnostni stény umoziiuje témét stoprocentni ochranu cestujicich pfed projizdéjicimi
soupravami a odpada tim nutnost neustalého sledovani kolejisté. Sténa funguje tak, ze
pokud souprava metra bezpecné nezastavi ve stanici, bezpeCnostni st€na se neotevie a
nedovoli tak vstupu cestujicich do kolejisté. Otevirani dveti soupravy a dvefi metra je
synchronizovano spole¢né, ve chvili kdy jsou obé€ v zakrytu. Instalace bezpecnostnich
dveii se planuje v prazském metru do nové linky D, do stavajicich stanic se

z technologického hlediska zavadéji jiné zptisoby ochrany.

Namasti miry,
0:17

ST mes D N Ko

Obr. 22: Navrh bezpec¢nostni stény na trase D [26]
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ZAVER

Nartst a rozSifovani kamerovych systémii v moderni spole¢nosti uz nikdo nezastavi, spise
se pocita s jesté vetsi expanzi. Rozvoj kamer jde soubézné s obrovskym vyvojem infor-
macnich systému, které rozSifuji a méni funkce kamer. Klasické stfezeni
zabezpecCovanych prostor je mozné doplnit nebo zmodernizovat velkym mnozstvim no-
vych pokrocilych funkei a technologii. V praci jsem uvedl nejcastéjsi vyuziti téchto funkci
a jejich implementaci do realného prostfedi. Mezi cile kamerovych systémt do budoucna
bezpochyby patii dal$i nasazovani a rozsifovani inteligentnich funkci kamer, jejich osamo-
statnéni a zmensovani narokt na obsluhu. Dle planti by mohl provoz metra byt zcela auto-
nomni a nezavisly na lidském ovladani. Ovladani by probihalo na zakladé kamerového
snimani a vyhodnocovéni obrazu v realném case. S rozSitovanim IP kamer se zvySuje je-
jich dostupnost a zaroven snizuje cena, proto dnes uz neni kamerovy systém dostupny jen
velkym podniktim, ale mohou si ho dovolit i domacnosti. Dale se klade diraz na zvySovani

propustnosti datovych siti a na efektivni zpisoby komprese prenadseného videosignalu.

Vyuziti efektivniho kamerového systému v sitich stanic metra ptinese piehled o déni na
stanici, usporu zaméstnancii sledujicich monitory a kvalitni video-zaznam v ptipadé mimo-

fadné udalosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
PCR  Policie Ceské Republiky

MHD  M¢stska hromadna doprava

DC Direct current (stejnosmérny proud)

EMI  Elektromagneticka interference

DPPC Dohledové poplachové a piijimaci centrum
IP Internet protokol

PZS Poplachové zabezpecovaci systémy

MZS  Mechanické zdbranné systémy

PIR Pasivni infracervené ¢idlo

POE  Power over Ethernet

R/O Read only

R/W  Read and write

DPP  Dopravni podnik Praha

FTP  File Transfer Protocol

NVR  Network video recorder
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