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ABSTRAKT

Tato bakalarska praca sa zaobera vyuzitim GTEM cely pre testy elektromagnetickej kom-
patibility zabezpetovacich systémov. Uvod teoretickej Gasti je zamerany na vieobecné
principy elektromagnetickej kompatibility. Nasledne su popisané typy ruSivych signalov
a moznosti ich merani. Hlavna Cast’ tejto prace pojednava o GTEM cele, principoch jej fun-
govania v naviznosti na potreby priemyslu komer¢nej bezpecnosti. V praktickej Casti bola
navrhnuta zostava na testovanie elektromagnetickej kompatibility s vyuzitim GTEM cely,
pricom ako vhodné elektronické zariadenie bola vybrand kamera. V zavere bakalarskej
prace su zhodnotené vysledky merani a navrhnuté d’alSie moznosti vyskumu v tejto prob-

lematike.

KIacové slova: elektromagneticka kompatibilita (EMC), rusivé signaly, GTEM cela, tes-

tovanie odolnosti elektroniky, zabezpecovacia technika, kamerové systémy
ABSTRACT

This bachelor thesis is to consider the use of GTEM cell for electromagnetic compatibility
tests of security systems. The introductory part is focused on general principles of electro-
magnetic compatibility. The types of interference sources and their measurement options
are described in the following part. The main part is to deal with GTEM cell and its opera-
tion principles following the needs of commercial security industry. In the practical part,
an assembly for electromagnetic compatibility testing with the use of GTEM cell was
designed, IP camera was chosen as a suitable electronic device for testing. The final part is
to evaluate the results of measurements and to suggest further options for research in this

arca.

Keywords: electromagnetic compatibility (EMC), interference sources, GTEM cell, securi-

ty technology, CCTV systems, IP camera
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UvVOoD

Vyznam elektromagnetickej kompatibility elektrickych a elektronickych zariadeni v sucas-
nej dobe vyrazne narastd. S technologickym pokrokom, ktory na trh prinaSa neustale sofis-
tikovanejSie a citlivejSie stroje a zariadenia, sa imerne zvySuju naroky kladené na ich
schopnost’ spolahlivo fungovat. Tato vlastnost’ zariadenia je posudzovana z dvoch
pohladov. Za prvé musi byt zariadenie dostatocne odolné voc¢i vonkajSim vplyvom. Za
druhé samotné zariadenie nesmie negativne ovplyviiovat’ svoje okolie. S problematikou
elektromagnetickej kompatibility sa stretdvame v kazdodennom Zivote ale i vo vSetkych
odvetviach priemyslu. V pripade, Ze elektrické zariadenie nefunguje v elektromagnetickom
poli spol'ahlivo sa mdze prejavit’ nedostatocnym uZzivatel'skym komfortom v pripade zrne-
nia v televizore pri obl'ibenom Sportovom prenose, finanénymi stratami pri zastaveni linky
z dovodu nespolahlivého datového prenosu. Rizika vSak moézu byt omnoho zdvaznejSie
v pripade zdravotnickych elektronickych pristrojov. V neposlednej rade je tu otazka bez-
pecnosti. Sledujeme rastici zaujem o sluzby komercnej bezpecnosti v spojeni s ochranou
0sOb a majetku. Preto je spolahlivost’ zabezpeCovacieho systému najddlezitejSim kritériom
pre jeho vyber. Technoldgie pouzité v zabezpeCovacom systéme musia byt robustné,
nesmu vykazovat' chybovost’” vplyvom vonkajSich vplyvov a zaroven nesmu negativne

ovplyviiovat iné zariadenia v zabezpeCenom objekte.

Ciel'om mojej bakalarskej prace je popisat’ vyuzitie GTEM cely pre testovanie ruSenia
a odolnosti elektronickych a elektrickych zariadeni. Sucast'ou prace je literarna reSer§ na
tému elektromagnetickej kompatibility, ktord je nevyhnutne nutnd pre pochopenie tejto
problematiky. V praktickej Casti som teoretické poznatky vyuzil pri navrhu, zostaveni
a priprave experimentu s vyuzitim GTEM cely, ktora je dostupna vo Vedeckotechnickom
parku pri FAI UTB. Vysledky merani su aplikované na potreby priemyslu komer¢nej bez-

pecnosti.

Potencial tejto bakalarskej prace vidim predovSetkym v moZnosti vyuzit ju ako uceleny
zdroj informécii pre dalSie Stadium elektromagnetickej kompatibility elektrickych
a elektronickych zariadeni zabezpecovacej techniky. Zaroven sme prakticky otestovali

GTEM celu, ktora moze byt’ efektivne vyuzivana pre odbornu ¢innost’ v tejto problematike.
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I. TEORETICKA CAST
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1 ELEKTROMAGNETICKA KOMPATIBILITA

Pociatky vedeckotechnickej discipliny oznacovanej ,.elektromagneticka kompatibilita®,
v preklade z anglického ,,Electromagnetic Compatibility (EMC), mdzeme povazovat
60. roky minulého storo¢ia v USA, kde hlavne vo vojenskom a kozmickom priemysle sa
rozSiroval zaujem o ochranu jednotlivych elektrickych a elektronickych zariadeni pred
ruSenim. S rozvojom elektroniky, hlavne mikroprocesorovej aj komunikacnej techniky, sa

v poslednych rokoch EMC dostava do vsetkych oblasti kazdodenného Zivota. [1]

Jednou z ustrednych 0sob pracujucich v tejto oblasti bol H.M.Schlike, ktory vyhlasil v roku
1968 znamy vyrok: ,,Systém sdm o sebe mdze byt dokonale spol'ahlivy — bude vSak prak-
ticky bezcenny v prevadzke, a, kym sucasne nebude elektromagneticky kompatibilny.
Spolahlivost’ a elektromagnetickd kompatibilita su neoddeliteI'né poziadavky na systém,

ktory ma fungovat’ v kazdej dobe a za vSetkych okolnosti. [1]

V dnesnej dobe mozeme potvrdit’ jeho slova, ked’ze s rapidnym narastom vyuzitia vypocto-
vej techniky, pocitacov, mobilnych zariadeni a s rozSirovanim pokrytia telekomunika¢nych
a inych bezdrotovych sluzieb narastd aj rozsah ruSivych elektromagnetickych signalov,
ktoré moézu mat’ nepriaznivé uCinky na funkcie ostatnych zariadeni, nie len beZnych

spotrebitel’ov, ale aj citlivej zdravotnickej techniky ¢i vojenskej techniky.

1.1 Zakladné pojmy a delenie EMC

Elektromagneticka kompatibilita vyjadruje schopnost’ suCasnej spravnej funkcie,
tj. koexistencie zariadeni alebo systémov, ktoré sa nachadzaju v spolocnom elektromagne-
tickom prostredi bez zdvazného ovplyviiovania ich normalnych funkcii. Kazdy systém
alebo zariadenie, alebo ich sucasti mozu by zaroven vysielatom (zdrojom) ale aj priji-
macom (obet'ou) rusenia. EMC je teda vySsi pojem ako jednoduché spolahlivost’ daného

zariadenia, s ktorou bola v pociatkoch mylne zamieniana. [2]

Nasledujiice zékladné pojmy EMC definuje Mezinarodni elektrotechnicky slovnik CSN
IEC 50 v kapitole 161 , ,Elektromagnetickd kompatibilita“. Niektoré z nasledujucich poj-

mov su znazornené na obr.1.

Uroven vyZarovania (Emission Level) — troveil elektromagnetického vyzarovania kon-

krétnym pristrojom, zariadenim alebo systémom. [3]
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Medza vyZzarovania (Emission Limit) — predpisand maximalna Groven vyzarovania zdroja

elektromagnetického ruSenia. [3]

Uroven odolnosti (Immunity Level) — maximalna uroven elektromagnetického rusenia
posobiaceho na konkrétny pristroj, zariadenie alebo systém, pri ktorom sa zachovava poza-

dovana kvalita prevadzky. [3]
Medza odolnosti (Immunity Limit) — najniz$ia predpisand urovei odolnosti. [3]

Elektromagneticka kompatibilna droven (Electromagnetic Compatibility Level) — pred-
pisand maximalna uroveinl elektromagnetického ruSenia, o ktorom sa predpoklada, Ze bude
ovplyviiovat pristroje, zariadenia, alebo systémy prevadzkované v konkrétnych podmien-

kach. [3]

Rezerva vyzZarovania (Emmision Margin) — rozdiel medzi elektromagnetickou kompati-

bilnou urovinou a medzou vyzarovania zdroja rusenia. [3]

Rezerva odolnosti (Immunity Margin) - rozdiel medzi odolnostou pristroja, zariadenia,

alebo systému a kompatibilnej urovne. [3]

Rezerva elektromagnetickej kompatibility (Electromagnetic Compatibility Margin) —
rozdiel medzi Groviiou odolnosti pristroja, zariadenia, alebo systému a medzou vyzarovania

zdroja ruSenia. [3]

rezerva navrhu zariadenia z hladiska EMS ) . .
\ /\\ uroven odolnosti

Y
A A medza odolnosti

rusenie

[dBm] rezerva odolnosti

rezerva|EMC kompatibilna Groven

N
» K

rezerva vyzarovania

v medza vyzarovania

\4 A

) ) ) o droven vyzarovania
rezerva navrhu zariadenia z hladiska EMI

——— > frekvencia [Hz]

Obr. 1: Definicia urovni a medzi vyZarovania a odolnosti
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Problematiku EMC je mozné ¢lenit’ z roznych hladisk. Celkovo je mozné otazky EMC
rozdelit’ na dve hlavné oblasti podla systtmov na EMC biologickych systémov a EMC
technickych systémov a zariadeni. Druhym moznym delenim je rozdelenie na skupiny pod-
l'a zamerania na ruSenie - Elektromagneticku interferenciu (EMI) alebo na odolnost’ -

Elektromagneticku susceptibilitu (EMS) (obr.2). [4]

Elektromagneticka
kompatibilita
EMC

Elektromagneticka Elektromagneticka
interferencia susceptibilita
EMI EMS

Obr. 2: Zdkladné ¢lenenie EMC

1.1.1 Elektromagneticka kompatibilita biologickych systémov

EMC biologickych systémov sa zaobera celkovym elektromagnetickym pozadim nasho
zivotného prostredia a pripustnymi trovilami rusivych ale aj uzito¢nych elektromagnetic-
kych signalov s ohl'adom na ich vplyv na Zivé organizmy. Aj napriek tomu, ze tieto vplyvy
st uz dlhodobo pozorované a skimang, ich vplyvy doposial’ nie st jednoznacné. Biologic-
ké ucinky elektromagnetického pola zavisia na jeho charaktere, dobe pdsobenia ale aj na
vlastnostiach daného organizmu. Jedna sa o hlavne o tepelné ucinky - ohrev tkanin zivého
organizmu a netepelné ucinky na imunitny systém, centralnu nervovu ststavu, fyziologiu ¢i

metabolizmus organizmu. [2][5]

Reakcie Cloveka na elektromagnetické Ziarenie su velmi individudlne. Preto je zlozité
analyzovat’ zmeny v organizmoch a vytvorenie Statistik, ktorych vysledky by boli aplikova-
telné vieobecne na velku Gast’ populacie. Studii v tejto problematike je mélo a zameriavajt
sa hlavne na vyssie vystavovanie elektromagnetickym polom v pracovnom procese. Za
nepriaznivé ucinky na Cloveka je vSak mozné povaZzovat nie len priame poOsobenie v

pracovnom prostredi, ale aj dlhodobé vystavenie Ziareniu v domécnostiach a v priestoroch,
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kde sa denne pohybujeme (hlavne bezdrotové komunikaéné siete Wi-Fi, GSM). [1][2]

1.1.2 Elektromagneticka kompatibilita technickych systémov a zariadeni

EMC technickych systémov a zariadeni sa zaoberd vzajomnym pdsobenim a koexistenciou
technickych prostriedkov, pristrojov a zariadeni. Principy EMC moézeme chépat’ ako oblast’
aplikacie obecnych principov elektrotechniky a elektroniky. Pri skiimani zariadeni ¢i systé-

mu vychddzame zo zékladného retazca EMC (obr.3). [2]

Zdroj
elektromagnetického
ruSenia

Prenosové prostredie, Rugeny objekt,
elektromagneticka vazba prijmac rusenia

Obr. 3: Zdkladny retazec EMC

Zaoberame sa kazdou cCastou tohto retazca. Pri skiimani zdrojov elektromagnetického
rusenia zistujeme vznik, charakter a intenzitu. MéZeme sa zaradit’ ako prirodné (prirodze-
né zdroje zo Slnka, kozmu, procesov v atmosfére) aj umelé¢ zdroje ruSivych signalov
(vytvorené l'udskou ¢innost'ou). V druhom kroku sa zaujimame o prenosové prostredie,
teda sposob akym dochadza k prenosu rusivych signalov a energie od zdroja k prijimacu. V
poslednom kroku je objektom nasho zaujmu dané zariadenie, ktoré podlieha ruseniu (priji-
mac), kde analyzujeme rusivé Uc¢inky a na zéklade konsStrukénych a technickych paramet-

rov Specifikujeme schopnosti elektromagnetickej odolnosti tohto objektu. [2]

V skutocnej situacii sa vSak nikdy nejedna o jeden zdroj ruSenia, jednotlivé Casti pristroja
¢1 systému moézu v rovnakej dobe vystupovat’ ako zdroj aj prijimac rusenia. Preto je systém
skimania EMC zlozitejsi ako vyjadruje retaz EMC, ktora ma pre néas hlavne metodologic-

ky vyznam. [2]

1.1.3 Elektromagneticka interferencia

EMI oznacované aj ako elektromagnetické rusenie skiima proces prenosu signalu rusenia
generovaného zdrojom do zasiahnutého systému. Toto ruSenie moze prerusit, zhorsit” alebo
obmedzit' funkcie daného zariadenia, pricom rozsah tohto uc¢inku moéze byt od malého
zhorSenia az po Uplnu stratu funkcionality. Zdrojom ruSenia méze byt akykol'vek objekt,

zariadenie alebo pristroj vytvoreny ¢lovekom, kedy hovorime o umelych zdrojoch rusenia.
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TaktieZ moézu byt zdrojom ruSenia prirodzené zdroje — slnko, polarna Ziara a iné. EMI sa
zaobera predovsetkym identifikdciou zdrojov ruSenia, popisom a meranim signalov a iden-

tifikaciou parazitnych prenosovych ciest a naslednym odstraiiovanim pri¢in rusenia. [1][6]

1.1.4 Elektromagneticka susceptibilita

EMS oznacovana niekedy ja ako elektromagnetickd odolnost’ alebo imunita, vyjadruje
schopnost’ zariadenia pracovat’ v prostredi elektromagnetického rusenia bez portch alebo v
presne definovanom pripustnom rozsahu vplyvu z prostredia. Zaobera sa technickymi opa-
treniami na obmedzenie vplyvov ruSenia bez odstranenia ich pricin, mézeme teda hovorit’ o

zlepSovani odolnosti tohto objektu. [2][5]

1.2 RuSivé signaly a ich zdroje

Ako je uvedené v predchadzajucej kapitole, za zdroj elektromagnetického ruSenia, interfe-
rencné zdroje, povazujeme akykol'vek objekt, zariadenie, pristroj alebo prirodny jav, pri
ktorom je generovany alebo produkovany rusivy signal. Rusivé signaly mézeme rozdelit’

podl'a roznych kritérii, najcastejSie sa stretdvame s delenim znédzornenim na obr.4. [2][7]

Interferencné prirodné (prirodzené)
zdroje umelé (technické)

funkéné

nefunkcné (parazitné)

impulzné

spojité

kvazi-impulzné

sum

impulz

prechodovy jav

Uzkopasmové

Sirokopasmové

nizkofrekven¢éné

Sirokofrekven¢né

zdroje rusenia vedenim

zdroje rusenia vyzarovanim

Obr. 4: Klasifikacia interferencnych signalov
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Prirodny (prirodzeny) zdroj ruSenia vytvara ruSivé signaly, ktorym takmer nemoZno
zabranit, pretoze su sucast'ou prirody. Zarad'uje sa sem ¢innost’ Slnka, birkova ¢innost” a
blesky, vplyvy z kozmického priestoru a iné elektrické procesy v atmosfére. Pri ochrane je

mozné iba zmenSovat ich nasledky. [2][7]

Umelé (technické) interferencné zdroje vznikaju ako vysledok technickej ¢innosti ¢loveka.
Jednd sa o vSetky druhy elektrickych a elektronickych zariadeni, pristrojov. Je mozné ich

ovplyvnit’ a obmedzit’ ich posobenie.[2][7]

Funk¢né signaly su zakladom funkcie systému alebo zariadenia, avSak spdsobuju rusenie
pre ostatné systémy a pristroje. Tieto signaly nie je mozné odstranit’. Patria sem viny TV
vysielania, AM radiové viny a iné. Nefunkcné (parazitné) druhy rusenia st signaly vytvore-

né ako vedl'ajsi produkt prevadzky zariadeni a su tiez neziaduce.[2][7]

Podl'a ¢asového priebehu ruSivého signdlu moézeme zadefinovat’ d’alSiu skupinu interfe-
renénych zdrojov. Prvy druh signdlu — Sum — spdsobuje zmenu tvaru uzito¢ného signélu,
Casto moze byt jeho priebeh periodicky. Typickymi zdrojmi st motory. Druhu skupinu sig-
nalov tvoria impulzy, ktoré su typické velkym mnoZstvom impulzov pocas kratkej doby
trvania, sposobuju u uzito¢ného signalu kladné a zaporné Spicky. Ich vyskyt je spojeny
hlavne s kontaktnymi spina¢mi elektrickych a elektronickych obvodov, pri elektrostatic-
kych vybojoch ¢i udere blesku. Posledna skupina je oznacovana ako prechodné javy, su to
nadhodné a jednorazové rusivé signaly. Doba trvania takychto javov je niekol’ko milisekiind
az niekol’ko sekiind. M6zu vznikat' pri ndhlom zatazeni energetickej siete zapinanim a

vypinanim spotrebicov s vel'kym vykonom. [2][7]

Dalej mozno rozdelit' zdroje podla Sirky frekvenéného spektra ruSivého signalu na
Uzkopasmové zdroje rusenia — signaly vysielatov TV, rozhlasu a Sirokopasmové zdroje

rusenia — prirodné zdroje rusenia a vel’ka cast’ priemyselnych zdrojov rusenia. [2][8]

Ako posledné kritérium delenia mo6Zeme pouzit’ frekvenciu rusivého signalu kedy interfe-
ren¢né zdroje delime na prvu skupinu tzv. Nizkofrekvencné, ktoré d’alej rozdel'ujeme na
Energetické nizkofrekvencné — pdsobiace na napdjanie zariadeni s frekvenciami ruSivého
signdlu od 0 Hz az 2 kHz, deformuju napdjacie napétie, co moze byt neprijateIné pri
zariadeniach a systémoch pracujucich v zavislosti na tvare elektrického napétia ako st
ovladacie a oznamovacie systémy, osvetlenie, stroje a pristroje a Akustické nizkofrekvenc-
né — majuce vplyv na prenosové informacné systémy a ich frekvencia je od 2 kHz po 10

kHz, tento typ rusSenia generuju energetické zdroje, systémy digitalneho prenosu dat a rada-
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ry. Druhd skupina zdrojov ruSenia st Vysokofrekvencné (raddiové), kde patri velka cast
zdrojov rusenia, ked’ze frekvencie tychto signalov sa pohybuju v rozsahu od 10 kHz az 400

GHz. [2][8]

1.3 Sposoby obmedzenia rusSenia

Technické prostriedky, ktoré sa pouzivaju na tlmenie alebo obmedzovanie elektromagne-
tického rusenia v ktoromkol'vek retazci EMC, sa nazyvaju odruSovacie prostriedky. Odru-

Sovacie prostriedky mdézeme rozdelit’ na tri skupiny a to:
+ pasivne odruSovacie prostriedky,
+ prepatové ochranné prvky,
- tienenie.

Tieto skupiny v sebe zahffiajii r6zne moznosti obmedzovania alebo tlmenia elektromagne-

tického rusenia v retazci EMC.[9]

Pasivne odruSovacie prvky

Medzi pasivne odrusovacie prostriedky patria:
« odruSovacia tlmivka,
« odruSovaci kondenzator,
« odrusovaci filter LC.

Pasivne odruSovacie prostriedky sa pouzivaju bud’ bezprostredne pri zdroji kvoli zmen-
Seniu vyzarovania zo zdroja, napriklad odruSovaci filter, alebo tesne pred obetou s cielom

tlmit’ prichadzajuce rusenie, napriklad ochranny filter.[9]

Prepéat'ové ochranné prvky

Prepdtim oznacujeme akékol'vek zvySenie Urovne napdtia v elektrickom a elektronickom
obvode nad najvyssSiu dovolenu hodnotu napétia v danom obvode. Obvykle sa pod pojmom
prepitie rozumie kratkodobé prepdtie, ktorého doba trvania nepresahuje stovky

mikrosekund. Prepédtim Casto byva mimoriadne vysoké napétie. Takéto zvySenie napétia
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modze poskodit’ alebo zni€it’ rdzne elektrické zariadenia ba dokonca moéze sposobit’ Graz

obsluhy tohto zariadenia.[9]
Medzi prepatové ochrany patria:
« ochranné iskrisko,
+ vybojkové bleskoistka,
«  varistor,

« obmedzujica didda.

Tienenie

Tienenie podla charakteru ruSivého pol'a mézeme delit na:
 elektromagnetické,
« elektrické,
+  magnetické.

V oblasti elektromagnetickej kompatibility EMC je klI'i¢ovym elektromagnetické tienenie.
[9]

1.3.1 Elektromagnetické tienenie

Elektromagnetické tienenie je jednym z najddlezitejSich odrusovacich prostriedkov EMC
umoznujuci nielen zmenSenie rusivého vyzarovania na strane zdrojov rusivych signalov,
ale aj zvysenie elektromagnetickej odolnosti na strane prijimacov rusivych signalov. Tiene-
nie je konstruk¢ény prostriedok na zoslabenie elektromagnetického pol'a rusivych signalov
vo vymedzenej Casti priestoru. Technické prostriedky (konstrukcia), ktorymi dosahujeme
uvedené ciele, nazyvame tieniaci kryt alebo tienenie. Tienenie sa pouziva ako k ochrane
jednotlivych suciastok a funkénych blokov, tak aj celych elektromagnetickych zariadeni,
ktoré mozu byt sucasne zdrojmi aj prijimacmi elektromagnetického ruSenia. Tienenie je
vysoko efektivny spdsob elektromagnetickej ochrany pred vykonovym ruSenim kontinual-
neho ale aj impulzného charakteru. AvSak k tieneniu kazdého zariadenia by sa malo pri-
stupovat’ az po vycerpani ostatnych metdd zaistenia elektromagnetickej kompatibility,

hlavne optimalneho névrhu a konstrukcie zariadenia z hl'adiska EMC.[1]
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Zakladné charakteristiky

Pdsobenie elektromagnetického tienenie ako linearneho systému sa mozné charakterizovat’
tzv. koeficientom tienenia K, ktory je definovany pomerom intenzity elektrického pol'a E,
(alebo magnetického pola H,) v ur¢itom bode tieneného priestoru k intenzite E; (H;) pola

dopadajuceho na tieniacu prekazku, ako na obr.5.[10]

Obr. 5: Kolmy dopad rovinnej elektromagnetickej viny na kovovu tieniacu

prepazku[6]
K = = 1
S_ Ei ( )
alebo
K = . 2
S_ Hl' ( )

V praxi sa viacSinou pouziva logaritmickd miera tohto koeficientu nazyvand efektivnost’

alebo Uc¢innost’ tienenia (utlm tienenia), z angl. Shielding Effectivness — SE.[1]

SE=20log ZZOlogfi [dB] (3)

1
K|

H.
SEzZOlogE’ [dB] (4)

t
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Ak je dopadajuca vlna homogénna a prostredie na oboch stranach tieniacej prepazky rov-
naké, st obe definicie SE rovnaké, pretoze elektrické aj magnetické polia si vzajomne
viazané¢ pomocou tej istej charakteristickej impedancie prostredia. Pri tieneni v blizkej
zone elektromagnetického pola, pripadne rdéznych prostredi na oboch stranach tieniacej
prepazky, davaju vztahy SE rézne vysledky. V takychto pripadoch sa pouziva prva defini-

cia SE pokladana za akysi Standard definicie i€innosti tienenia.[10]

1.3.2 Rozbor tcinnosti elektromagnetického tienenia

Vzt'ah pre Gcinnost’ tienenia SE vo vzdialenom elektromagnetickom poli je mozné napisat’

v tvare, ktory lepSie odpoveda fyzikdlnym mechanizmom vzniku tieniaceho efektu ako:

SE=R+A+ M [dB] Q)

SE — ucinnost’ tienenia, R — utlm odrazom, A — absorp¢ny utlm, M — Gtlm vplyvom

mnohonasobného odrazu.
Jednotlivé Cleny tohto vzt'ahu budu vysvetlené nizsie.[2]
Utlm odrazom

Utlm odrazom R vznikd vplyvom c¢iastocného odrazu energie viny na impedanénom roz-
hrani medzi vzduchom (dielektrikom) s impedanciou Z, a kovovou stenou prepazky s
impedanciou Zy ale zarovenl aj na ,,vystupnom® rozhrani medzi kovovou stenou Zy a

dielektrikom (vzduchom) Z,. [2]

Zo+ Zy)
R = 20log (2o + Z0) [dB] (6)
0~M
Vzt'ah je mozné prepisat’ taktiez do tvaru:
Lo+ 72, Z,+ 7
R = 20log|~——H-—2——Y/ = R +R, [dB
08 27, 27, 1*R, [dB] (7

V tomto vztahu predstavuje R; Gtlm odrazom vlny na ,,vstupnom* rozhrani vzduch-kov a
R, utlm odrazom viny na ,,vystupnom* rozhrani kov-vzduch. Ak je tieniaca stena vytvore-
na z dobrého vodica, pricom Zy>>Zy, potom je celkovy Gtlm odrazom priblizne rovny:[2]

Z,

47y

R ~ 20log [dB] (8)
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alebo

Z,

R, ~ 20log|—
M

[dB] )

R, ~ 20log

%‘ - 6 dB (10)

Z tychto vztahov je zrejmé, ze hlavny utlm odrazom vznika na ,,vstupnom* rozhrani a iba
malé &ast’ energie viny prechadza az k ,,vystupnému® rozhraniu. Utlm odrazom teda neza-
visi na hrabke tieniacej kovovej steny, takze u¢inné elektrické tienenie je mozné vytvorit’ aj
z vel'mi tenkej avSak vysoko vodivej (Zy>>Zy) prepazky.[2]

Absorpény utlm

Absorpény utlm vznika pohltenim casti energie elektromagnetickej viny pri jej priechode
tieniacou kovovou prepazkou o hribke ¢ vplyvom tepelnych strat. Absorpcny utlm kovove;j

prepazky je rovny:[2]

1
A = 20loge® [dB] (10)
Vo vztahu vystupuje & - hibka vniknutia elektromagnetického pola do kovového mate-
rialu. Upravami sa da dostat’ vzt'ah pre absorpény Gtlm:[2]
1
A = 8695 [dB] (11)
Utlm vplyvom mnohonasobného odrazu

Priechodom elektromagnetickej viny vodivou tieniacou prepazkou dochédza na rozhrani k
opakovanym odrazom, tak ako je schematicky zndzornené na obr.6. Skladanie
mnohonasobne odrazenych vin méze mat’ nezanedbatelny vplyv na celkovy utlm kovovej

prepazky.[2]

Tab. 1: Hodnotenie elektromagnetického tienenia podla orientacnych hodnot SE

Ucnnno;;:]enema Kategoérie - hodnotenia
0+10 Nedostatocné tienenie
10+ 30 Tienenie pre minimalne poziadavky
30+60 Tienenie dostacujlce pre vacsinu beZznych poziadaviek
60+90 Velmi dobré tienenie
90+ 120 Vysoko kvalitné tienenie
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Skutocné dosahované hodnoty G¢innosti tienenia SE realnych tieniacich krytov stt o mnoho
nizsie ako by odpovedalo teoretickym moznostiam kompaktnych kovovych tieniacich
ploch. Dlhodobé skusenosti pri potrebach elektromagnetického tienenia elektronickych
a elektrotechnickych zariadeni viedli ku kategorizécii tienenia podl'a dosahovanych hodnot

ucinnosti SE. Tieto kategérie su zhrnuté v tab.1. [11]

%

,
%‘
(o

Obr. 6: Mnohondsobné odrazy na vstupe a vystupe tieniacej kovovej

prepazky[6]
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2 MERANIE RUSIVYCH SIGNALOV A ODOLNOSTI

V predchadzajicej kapitole sme si zadefinovali zdkladné pojmy spojené s tematikou
elektromagnetickej kompatibility. Z uvedeného vyplyva, Ze problematika je komplexna a v
dnesnej dobe je nutné jej venovat’ pozornost’ v kazdom priemyselnom odvetvi, ¢i oblasti
kazdodenného zivota. Aby sme navrhnuty systém mohli povazovat’ za spolahlivy po stran-
ke EMC, musi spiiiat’ dve kritéria — odolnost’ voéi rusivym signalom a zaroveii samotné

zariadenie nesmie vyzarovat’ rusivé signaly do okolia.[ 1][2]

V idealnom pripade by testované zariadenie nevyzarovalo ziadne rusivé signaly, prakticky
takyto stav ale nie sme schopny zabezpecit'. Preto si musime stanovit’ maximalnu pripustnti
hodnotu rusivych signdlov pre dany typ zariadenia a ndsledne meranim overit’ dodrzanie

tychto predpisanych hodnot. [1][2]

Vsetky merania stvisiace s EMC, metddy, postupy, podmienky merani a pouzité meracie
pristroje su Specifikované v prisluSnych medzinarodnych prip. narodnych norméch. Dovo-
dom je zabezpecit' reprodukovatelnost merani a moznost’ porovnavat’ ziskané vysledky
napriek roznorodosti testovanych zariadeni a variabilite ich pracovnych podmienok. Postup
merania 1 vol'ba vhodného meracieho zariadenia zavisi od spdsobu Sirenia rusivych sig-
nalov. Rusivé signdly moézu do zariadenia vstupovat, pripadne z neho vystupovat

nasledovne:[5]

+  Prenos vedenim — napajacim alebo datovym vedenim daného zariadenia. Meranymi
veli¢inami, ktoré v tomto pripade charakterizuju elektromagnetické ruSenie su rusi-

vé napdtie U,, rusivy prud I,, pripadne rusivy vykon P, signalu.[5]

« Prenos elektrickou alebo magnetickou vdzbou tzn. blizkym elektromagnetickym
pol'om medzi dvomi blizkymi objektmi, charakteristickymi veli¢inami je intenzita

rusivého elektrického pole E,, alebo intenzita rusivého magnetického pol'a H..[5]

. Prenos vyzarovanim elektromagnetickych vin tzn. vzdialenym elektromagnetickym
pol'om. Uplatituje sa predovSetkym medzi vzdialenymi objektmi na vyssich radi-
ovych kmitoctoch. Meranymi charakteristikami je intenzita rusivého elektrického
pole E,, alebo intenzita ruSivého magnetického pola H,, pripadne hustota vyziarené-

ho vykonu P..[5]
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2.1 Typy merani ruSivych signalov

Pri merani elektromagnetickej interferencie volime metédu merania podl'a typu rusivych
signalov, ktorymi je ovplyvnené testovanie zariadenie. Sirokd rozmanitost’ testovanych

zariadeni viedla k vyvoju mnohych testovacich metdd.
Pre meranie rusivych signdlov, ktoré sa prendsaju vedenim vyuzivame:
« meranie s umelou siet'ou,
« meranie napiatovou sondou,
« meranie s pradovou sondou,
« meranie pomocou absorp¢énych kliesti.

Pre meranie ruSivych signalov, ktoré¢ sa prendSaju elektrickym a magnetickym pol'om

pouzivame Specidlne meracie sondy na principe antén.

Rusivé signaly, prenaSané vyzarovanim elektromagnetickych vin meriame pomocou antén.

[3]

2.1.1 Merania pomocou antén

Anténa je prvok umoziujici prechod elektromagnetického pol'a privddzaného napéjacim
vedenim na elektromagnetické pole vo volnom priestranstve a naopak. Antény reprezentu-

ju podstatnu sucast’ v problematike EMC.[5]

Rusivé signaly vyzarované zariadenim do okolitého priestoru na frekvenciach od 10 kHz
do 1000 MHz a vys$ie st merané pomocou roznych typov meracich antén. Meranie rusi-
vych elektromagnetickych poli je obzvlast vyznamné v oblasti vel'mi vysokych frekvencii (
300 MHz a viac), pretoZe priame meranie ruSivého napétia a pradu je pri tychto frekven-
ciach vel'mi problematické. Rusivé elektromagnetické pole sa meria pristrojom pre meranie
ruSenia (meracim prijimacom) doplnenym vhodnou anténou. Prehlad typov antén je v

nasledujucej tabul’ke (tab.2).[1]
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Tab. 2: Prehlad meracich antén pre EMC[1]

Druh antény Rozsah frekvencii [MHz] Merana veli¢ina
Ramova - sluckova- anténa 0,009 - 30 H
Pratova anténa (monopdl) 0,009 - 30 E
Symetrické dipdly 30- 1000 E
Bikdnicka anténa 20- 300 E
Logaritmicko- periodicka anténa 200 - 3000 E
Kdénicko-logaritmicka anténa 200 - 3000 E
ZloZend Sirokopasmova anténa 20- 2000 E
Lievikové antény 1000 - 40000 E,H

Ako mozeme vidiet’ v tabul’ke (tab.2) vhodnt anténu si vyberame podl'a frekvencie v ktorej
sa pohybuje rusivy signal. Vysledky a spravnost’ merania elektromagnetického rusenia

pomocou antén zavisi na nasledovnych faktoroch:

« technické parametry antén ( anténovy faktor AF, ekvivalentny anténovy Cinitel’ vo
volnom priestore, neurcitost merania, vlanovd impedancia, Sirka polarneho

vyziarovacieho diagramu, linedrna polarizacia atd’. ),
- usporiadanie meracieho pracoviska,
+ druh meracieho pracoviska / meracieho miesta.

Z pohladu druhu meracieho pracoviska sa antény vyuzivaju na merania vo vol'nom pries-
transtve (OFTS — Open Field Test Site; OATS - Open Area Test Site). Norma CSN CISPR
16-1 (obr.7) stanovuje tvar a charakteristiku pracoviska. Tento typ merania je najcaste;jsi,
pretoze je najjednoduchsi. Nevyhodou merani na otvorenom priestranstve je pritomnost
neziaducich vonkajSich rusivych elektromagnetickych poli. Signély blizkych rozhlasovych
a TV vysielacov, radiolokatorov a mnohych radiokomunikaénych sluzieb (napr. mobil)
mdzu v mieste skuSané¢ho stanoviska vyvolat’ pole s nepripustnou vysokou intenzitou.

Tieto polia mozu prekryt’ a skreslit’ vlastné pole skusaného objektu. [1]

Riesenim je Specialne vybavenie, ktoré umoziuje pred vlastnym meranim premerat’ cel-
kové EM pole a ulozit’ do pamiti meracieho zariadenia a po prevedeni merania sa dané
hodnoty odcitaju. V pripade, Ze sa elektromagnetické pole rychlo a ¢asto meni, nie je toto

opatrenie dostato¢ne efektivne.[1][5]
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Obr. 7: Podorysny (a) a bocny (b) pohlad na stanoviste pre meranie na

volnom priestranstve[l]

V takychto situdcidch prichddza na radu tzv. elektromagneticky tienenena komora (pries-
tor), kde anténa neprijima rusivé signaly z okolia, ale iba tie, ktoré pochadzaju z testované-
ho zariadenia. Tienena komora je vytvorend ako uzavrety priestor, najcastejsie z ocelovych
plechov, ktory zaisti dostatocnu elektromagneticka tesnost’. Kvalitnd tienend komora musi
zaistit’ itlm vonkajsich signalov na urovni 100 — 120 dB. Dostato¢ne preciznou konstrukci-
ou je mozné dodrzat’ tuto hladinu Utlmu v rozsahu cca 5 dekad, tzn. od 10kHz do 1 GHz

alebo 100 kHz do 10 GHz. Tienena komora musi d’alej spliiovat’:[1][5]



UTB ve Zliné, Fakulta aplikované informatiky 27

« dostatocné rozmery, aby bolo mozné realizovat’ pracovné miesto podl'a normy CIS-

PR 16-1
+ dostatocnu vysku, ktora umozni nastavite'nost’ meracich antén az do 4m
« musi byt konStruovana tak, aby minimalizovala moznost’ rezonancie vo vnutri.

Zakladnym problémom u tienenych komodr su mnohondsobné odrazy signalov vo vnutri
komory od stien. Kovové steny su dokonalou odrazovou plochou. Opatrenie na eliminaciu
tohoto javu je dostatoéna velkost' haly/priestoru. DalSou moZnostou je pokrytie stien
komory absorpénym materidlom, ktory vyrazne zmensi velkost’ Cinitel'a odrazu. Takouto
upravou vSak dostdvame dal$i typ meracieho pracoviska tzv. absorpénu bezodrazovu

komoru. [5]

Bezodrazové absorpéné komory predstavuju v technike takmer idedlne meracie a testovacie
priestory. Vo svojej konstrukcii Casto kombinuju pyramidalne a ploché absorbéry, priCom
sa na niekol’ko vrstvovy plochy absorbér umiestiiuju absorpcné ihlany. Absorpcné komory
sa realizuji ako Giastoéne alebo plne bezodrazové. Ciastoéne bezodrazové hala je taka, v
ktorej st absorpnymi materidlmi oblozené steny a strop, ale podlaha nie. Hala tak simulu-
je volné meracie priestranstvo vratane odrazov od zeme. V plne bezodrazovej hale su
absorpnymi obloZené steny, stropy, podlaha a hala tak simuluje volny neobmedzeny
priestor. Konstrukcia kvalitnej bezodrazovej haly je technologicky velmi narocnd. Jej

zakladom je realizacia perfektného elektromagneticky tieneného priestoru. [5]

2.2 Meranie odolnosti proti vysokofrekvenénym elmg. poliam

Pocas skusok elektromagnetickej odolnosti voci vysokofrekvenénym elektromagnetickym
poliam je potrebné vytvorenie vysokofrekvencného pol'a o dostato¢nej intenzite pre ozaro-
vanie testovaného zariadenia. Vzhl'adom na velkost’ intenzity vytvaraného elektromagne-
tického pol'a radovo v niekol’kych desiatkach V/m pri frekvenciach presahujucich do oblas-
ti GHz pasma je odporacané meranie v tienenych priestoroch vysSie spominanych bezod-
razovych komor, ¢im sa zabezpeci obmedzenie vplyvov ostatnych vonkajSich poli na tes-
tovany objekt a zdroven je persondl obsluhujtci pracovisko chraneny pred ti¢inkami tohto
vysokofrekvencného elektromagnetického pol'a. Okrem poziadavkov na tienené priestory
je hlavnym problémom skuSok odolnosti toto typu dosiahnutie pozadovanych hranic inten-
zity skasobného elektromagnetického pol’a pri zachovani jeho homogenity. Homogenita je

nutna pre dosiahnutie spravnych a reprodukovatel'nych vysledkov merani. Poziadavky na
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homogenitu pol'a a postup kalibracie je popisany v norme Norma CSN EN 61000-4-3:
ZkusSebni a meéfici technika — Vyzafované vysokofrekvenéni elektromagnetické pole —

Zkouska odolnosti.[1][5]

K testovaniu elektromagnetickej odolnosti zariadeni pomocou oZzarovania vysokofrekvenc-
nym polom o predpisanej intenzite je nutny vysoky budiaci vykon signalu. Vykon o hod-
notach 100 W az niekol’ko kW a rozsahu frekvencii 80MHz az 2 GHz je dosiahnuté v
Sirokopasmovom vykonovom zosilfiovaci. Ten tvori jednu z najdrahsich sucasti skasobné-
ho vybavenia pre tento typ skusSok. Snaha zmensit' potrebny vykon viedla k vyskumu
novych metodik pri testovani elektromagnetickej odolnosti. Specialny druh antén bol navr-
hnuty pre novy sposob privedenia elektromagnetického pola o dostatocnej intenzite a to
antény z tzv. paskového (doskového) vodi¢u vedenia, ktory umoznuje vytvarat’ testovacie
pole s vysokou intenzitou pri rddovo nizSich potrebnym budiacich vykonoch. Zdo-
konalenim metodiky merania pomocou paskovych vodi¢ov a doplnenim o absorpcny mate-

rial vzniklo rieSenie v podobe TEM skusobnych komor. [1]
TEM skasobné komory boli $pecialne skonStruované tienené priestory pre meranie EMC,
odolnosti aj vyzarovania. Upravou TEM ciel pre pouZitie vo vyssich frekvenénych pas-

mach a odstranenim ich nedokonalosti vznikli skuSobné cely GTEM.
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3 GTEM CELA

Vzhl'adom na technicki naroc¢nost’ testov k posudzovaniu EMC bol vyvoj skiiSobnych
komor nevyhnutny. Odstranenim obmedzujucich faktorov pouzivanych komor TEM vznik-
la Uiplne nova konstrukcia vhodna pre merania frekvencii vyssich ako 1 GHz tzv. GTEM

cela (Gigahertz-Transversal-Electromagnetic Cell).

3.1 Historia vyvoja skiSobnych komor

Povodne sa k meraniu odolnosti elektrickych a elektronickych zariadeni voci ruSeniu
elektromagnetickym polom pouzivali Specidlne testovacie antény z tzv. paskového
vedenia. Tie pozostavali z dvoch paralelnych vodivych dosiek so zdrojom napétia na jedne;j
strane a s pozadovanou charakteristickou impedanciou na strane druhej. Z dévodu ochrany
prostredia a obsluhujuceho persondlu pred elektromagnetickym ziarenim generovanym
touto anténou, museli byt pouZivané v tienenych priestoroch. DalSou moZnostou ochrany
pred ucinkami vyzarovania je obloZenie otvorenych stran antény absorpénym materialom.

[2][12]

Problém s neziaducim vyZzarovanim a nutnostou pouzivat’ testovacie zariadenie v tiene-
nych priestoroch vyrieSilo skonstruovanie TEM cely. Klasick¢ TEM cely st zostavené ako
takzvané ,,Crawfordové komory*, ktoré boli prvy krat prezentované v roku 1974.(obr.8)

[12]

Obr. 8: TEM cela - tzv. Crawfordova komora[13]
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Ako vidime na obrazku obr.7, TEM cela pozostava z centralnej obdiznikovej Gasti a z
dvoch zzenych casti zakon¢enych vodi¢mi. Zakladnym limitujiicim faktorom skiSobnych
komor TEM je v oblasti vel'mi vysokych frekvencii ich nedokonalé impedan¢né prispdso-
benie sa tymto frekvenciam. Stym suvisi vznik neziaducich odrazov a rezonancii. Tieto
javy u TEM komor bolo mozné obmedzit’ Ciastoénym obloZenim vnutornych kovovych

stien komory absorpénym materialom. [12]

V roku 1984 Asea Brown Bovery Ltd. vo Svajéiarsku vyvinul prvi GTEM (Gigahertz-
TEM) celu, ktora rieSi obmedzujaci faktor pri pouziti vel'mi vysokych frekvencii zmenou

konStrukcie skasobnej komory. [12]

3.2 KonStrukcia GTEM

Z predchéadzajucej kapitoly vyplyva, Ze GTEM cela priniesla nové moZznosti skisobnych
metod odolnosti voci vysokofrekvencnym elektromagnetickym poliam. MoZnosti merani v
oblasti frekvencii nad 1 GHz st dané inym typom konstrukcie cely. Komora je tvorena
uzavretym priestorom v tvare dlhého pyramidovo sa rozsirujuceho useku koaxialneho
vedenia prieCneho prierezu s nesymetricky umiestnenym vnutornym paskovym vodi¢om.

(obr.9) [1]

b)

Obr. 9: KonStrukcia GTEM cely a) bocny rez b)priecny
rezf[1]
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Vrcholovy uhol pyramidového koaxidlneho vedenia je cca 15°, charakteristickd impedancia
je po celej dizke konstantna a rovna sa 50 Q. Sirokopasmové impedanéné prispdsobenie
komory GTEM vo vysokych frekvenciach zaist'uji absorpcné ihlany A (obr.10) na jej cel-
nej stene, zaroven bezodrazovost’ v oblasti nizSich frekvencii je zaistend vntitornou odpo-

rovou sietou R=Z7, na konci vnutorného paskového vodica. (obr.11) [1]

Absorbéry
Testovany
objekt

od generatoru

Obr. 11: Rez GTEM celou[1]
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V komore GTEM sa S§iri postupné elektromagneticka vlna s mierne gulovou celnou
vilnoplochou. Podl'a typu budiaceho generatoru ZG je mozné vytvorit’ skiSobné harmonic-
ké pole s intenzitou az 200 V/m vo frekvencnom pasme niekol’ko GHz. Stcasne je mozné

vytvorit’ skuSobné impulzové pole o velkosti rddovo kV/m. [1]

Norma CSN EN 61000-4-3: Zkusebni a mérici technika — Vyzaiované vysokofrekvencni
elektromagnetickeé pole — Zkouska odolnosti — povazuje za homogénne pole také, kde zme-
na kmito¢tu nepresiahne + 3dB v pasme 0+1 GHz. U GTEM cely plati, ze v pripade ak
nepresiahne vySka testovaného objektu 1/3 vySky skuSobného priestoru, je maximalna

priestorova nehomogenita elektrického pol'a do + 1 dB. [2][14][17]
Hlavnymi vyhodami komér GTEM je:

« vysokd priestorovd homogenita simulovaného pol'a vo velmi Sirokom péasme

frekvencii,

«  moznost’ pouzitia niz§ich zosillovacich vykonov pre vygenerovanie pola o rov-

nakej intenzite v porovnani s bezodrazovymi komorami,
« nulové vyzarovanie zo skuSobného priestoru do okolia,
«  podpora modularnych systémov — variabilita vo vel'kosti testovanych objektov,
 Casova nenarocnost’ pripravy merania oproti meraniam na vol'nom priestranstve,

« niz$ie vstupné naklady na vytvorenie pracoviska merania EMI a EMS oproti bezod-

razovym komoram. [1][12]

GTEM cela je komer¢ne dostupna v réznych velkostiach, ¢asto sa v ndzve modelu GTEM
cely premietne jej velkost’ septa. Na priklad v tejto praci pouzitd skiiSobna komora Fran-
konia EMC-gtem-250 ma septum v maximalnej vyske 250mm. Vo v§eobecnosti su dostup-
né cely s velkostou septa od 250mm do 2000mm. V tab.3 sa nachédza prehl'ad komerc¢ne
dostupnych GTEM ciel od niekol'kych najvacsich vyrobcov FRANKONIA, ETS-Lindgren
a Teseq. Viac informdcii ohl'adne Specifikacii je mozné najst’ na oficidlnych strankach

jednotlivych vyrobcov.
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Tab. 3: Prehlad komercne dostupnych GTEM cel podla vyrobcov

Vyrobca Model Vonkajsie rozmery (m)
250 1,15x 0,64 x 0,44
400 2,20x 1,22 x 0,83
500 3,00x 1,68 x 1,15
750 4,00x 2,20x 1,50
FRANKONIA 1000 500x2,71x 1,88
1250 6,00 x 3,06 x 2,52
1500 7,00 x 3,58 x 2,55
1750 8,00 x 4,10 x 2,90
2000 9,00 x 4,62 x 3,24
5402 1,40 x 0,75 x 0,50
ETS-Lindgren 5405 3,00x 1,60 x 1,70
5407 4,00 x 2,16 x 2,06
5411 5,40 x 2,80 x 2,30
250 1,25 x 0,65 x 0,45
500 2,95 x 1,48 x 2,00
750 3,95 x 2,02 x 2,15
Teseq 1000 4,95 x 2,54 x 2,13
Schaffner 1250 5,95 x 3,06 x 2,48
1500 6,95 x 3,58 x 2,55
1750 7,95x4,10x 2,90
2000 8,95x 4,62 x 3,24

3.3 Moznosti vyuzitia GTEM cely

GTEM cely st navrhnuté a vyrobené aby spinali technické poziadavky normy IEC 61000-
4-20, ktora je v CR evidovana pod nazvom CSN EN 61000-4-20 ED.2 Elektromagnetické
kompatibilita (EMC) - Cést 4-20: Zkusebni a méfici technika - Zkousky emise a odolnosti

ve vlnovodech s pfi¢nym elektromagnetickym polem (TEM).[15]

GTEM cela d’alej umoziiuje merania emisii normy CSN EN 55022 ED. 3 Zatizeni infor-
macni techniky — Charakteristiky vysokofrekven¢niho ruseni — Meze a metody méteni
avsak nie je priamym ekvivalentom k OATS testom a je nutna korelacia dat. V pripade, ze
su namerané data z plne bezodrazovej komory (FAR) porovndvané s vysledkami merani z
cely GTEM, korelacia dat nie je nutnd a je mozné namerané data porovnavat’ priamo. Ten-

to fakt spolu s technickymi parametrami cely (vdha, rozmery) otvaraji moznosti vyuZzitia
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GTEM cely pri navrhu a vyvoji novych zariadeni a stciastok. Pracovisko nezaberie vel'a
miesta a finan¢nd investicia spojend s jeho vybudovanim by mohla ul'ah¢it’ predcertifikac-

né merania EMC novych vyrobkov uvadzanych na trh. [12][16]
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4 KAMEROVE SYSTEMY

Kamery a kamerové systémy maji v ramci zabezpeCovacej techniky dolezité miesto. Zo
systémového hl'adiska zarad’'ujeme kamerové systémy pod Poplachové zabezpecovacie a
tiesnové systémy (PZTS), kde ich oznacujeme ako CCTV sledovacie systémy pre pouzitie
v bezpecnostnych aplikaciach. Skratka CCTV vznikla skratenim anglického vyrazu Closed
Circuit Television, ¢o v preklade oznacuje uzavrety kamerovy televizny okruh a jedna sa o
systém prepojenia kamier, monitorov pre sledovanie obrazu z kamier v redlnom case, sys-
tém vzdialen¢ho ovladdania kamier pan/tilt/zoom (PTZ) a systém nahravania a archivacie
zdznamov. Prvé CCTV vznikali pouzitim analogovych kamier v priemyselnych aplikaciach
odkial’ pochadzaju oznacenia CCTV ako ,,Systém priemyslovej televizie® alebo ,,Systém
priemyslovych kamier®, s ktorymi sa moézeme eSte aj dnes stretnat’. Obsahovali len zaklad-
né vybavenie nutné na prevadzku systému — kamery, kabeldaz, nahrdvacie zariadenie a
monitor. S prichodom DVR (digitdlny videorekordér) vznikla moZznost’ prehravania a
vyhodnocovania zdznamov pomocou PC. Pokrok v oblasti IT a kamerovej technike umoz-
nil vznik digitalnych kamier a sietovych IP kamier, ktoré prinaSaji mnoho novych funkeii,
zlepsenie rozliSenia, snimkovej frekvencie a jednoduché prepojenie kamery s PC cez inter-

nu lokalnu Ethernetovt siet’, alebo dokonca cez celosvetovu siet’ Internet.[ 18]

4.1 Typy kamerovych systémov

V praxi sa stretdvame s dvomi zékladnymi typmi kamerovych systémov — analégovym a
digitalnym. Vzhl'adom na lepSie technické parametre digitdlnych kamier je pouZzivanie
analogovych kamerovych systémov na Ustupe. AvSak stadle mozZzeme narazit’ na systémy

vyuzivajuce prave analogové kamery alebo kombindciu oboch typov. [18]
Analégovy kamerovy systém

V anal6govom kamerovom systéme, bezpecnostné kamery zachytavaji analdégovy signal,
ktory je prenaSany pomocou nesymetrického vedenia — koaxialneho kablu na DVR. Kazda
analogova kamera je samostatne napajana z elektrickej siete. DVR transformuje analogovy
signal do digitalnej formy, komprimuje ho a uklada na pevny disk alebo externé tlozisko.
DVR umoziuje rozne nastavenia kamerového systému ako planované nahravanie, detekcia
pohybu, digitdlny zoom. DVR umoziiuje zobrazenie zdznamu priamo na monitor, resp.
televizor a taktiez zdielanie nahrdvaného obrazu na externé zariadenia — PC, tablety,

mobilné telefény. Zapojenie tohto systému je zobrazené na obr.12.[18]
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Obr. 12: Analogovy kamerovy systém

Digitalny kamerovy systém

Na rozdiel od analogového kamerového systému, digitalny IP bezpecnostny kamerovy sys-
tém zachytava analégovy obraz, av§ak kamera ho ihned’ prevadza na digitalny videosignal,
ktory je prenaSany cez miestnu LAN siet’ s pouzitim sietovych UTP, STP alebo FTP kab-
lov. Nap4gjanie kamier je vicSinou rieSené tym istym kablom, ktory je ureny aj na prenos
dat, tento sposob napéjania oznacujeme ako Power Over Ethernet (PoE). Takéto kamery sa
pripajaji do Sietového videorekordéru (NVR), ktory méze sluzit’ aj ako zdroj el. energie
pre PoE. NVR zastava rovnakl funkciu ako DVR v analégovych systémoch pri¢om posky-
tuje vysSiu kvalitu a rozliSenie videa. Schému bezného zapojenia je mozné vidiet' na

obr.13.[18]
Hybridny kamerovy systém

Kamerové systémy nemusia byt vyhradne analdégové alebo digitdlne. Digitdlne sietové
videorekordéry umoznuju pripojenie oboch typov kamier ¢im poskytujii moznosti rozsire-
nia uz nainstalovaného analégového kamerového systému o IP digitalne kamery. Tymto
sposobom je mozné usetrit’ naklady spojené s kompletnym prerobenim kamerového systé-

mu a zarovei eliminovat nevyhody pouzivania len jedného typu kamier.[ 18]
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Obr. 13: Digitalny kamerovy systéem
4.2 IP kamera

IP kamery, oznacované aj ako sietové kamery, vznikna spojenim optiky, optického senzo-
ru, procesoru a sietového rozhrania do jedného zariadenia schopného zachytavat’ a vysielat’
obraz po sieti vyuzivajuc Internet Protokol (IP) ¢ize lokalnu siet’ alebo Internet. Kamera méa
vlastnu IP adresu, moze obsahovat’ webovy server, ftp server, klienta pre emailovli komu-
nikaciu. Okrem sietového ethernetového rozhrania moézu kamery obsahovat analogovy
vystup, audio vystup, konektor pre napdjanie, ak nepodporuju PoE napdjanie cez sietovy
kabel a rozhranie pre pripojenie na ustrediiu PZTS. Na rozdiel od beznych webovych
kamier, ktoré¢ musia pre svoju ¢innost’ byt’ pripojené k PC, IP kamery st autonomne a fun-
guju nezavisle, preto je mozné ich pripojit’ a umiestnit’ kamkol'vek, kde je sietova infra-

Struktara.[19]

4.2.1 Blokova schéma IP kamery

Na blokovej schéme IP kamery (obr.14) vidime zékladné Casti, z ktorych sa kamera sklada.
Obraz snimany kamerou prechadza cez objektiv. Pomocou clony sa redukuje mnozstvo
svetla prechadzajuce objektivom a pomocou SoSovky sa zaostruje snimany obraz. Predtym

ako sa obraz dostane na obrazovy senzor prechadza cez opticky filter, ktory odstraiuje
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infraervené svetlo a zabezpecuje kvalitni farebnu saturaciu. Kamery, ktoré st schopné
no¢ného videnia vyuzivaji odnimatel'ny opticky filter a pomocou infra¢ervené¢ho nasviete-
nia scény dokazu nasnimat’ ¢iernobiely obraz cez noc. Obrazovy senzor prevadza elektro-
magnetické viny svetla na elektricky signal. Bezne pouZzivané st dva druhy obrazovych
senzorov CCD (Charged Coupled Device) a CMOS (Complementary Metal Oxide Semi-
conductor). Obrazovy procesor musi byt schopny rychlo spracovat’ snimany obraz a preva-
dza ho z analdgovej formy do digitalnej. Dochadza ku kompresii v spolupréci s kompres-
nym Cipom v snahe zachovat' ¢o najlepsi pomer kvality a objemu dat ktoré je nutné
prenasat’ po sieti. V zavislosti od vykonu obrazového procesoru moze byt kamera s vyso-
kym rozliSenim schopné prenésat’ obraz radovo v jednotkach snimok za sekundu az 30 sni-
mok za sekundu. Riadiaca jednotka CPU ovlada cely proces spracovania obrazu a kameru
ako celok. Flash pamét’ slizi na uchovanie softvéru kamery a DRAM pamit’ slazi na

docasné ukladanie obrazu pred jeho odoslanim cez sietové ethernetové rozhranie.[20]

OBJEKTIiV

OBRAZOVY
PROCESOR

1

OPTICKY ., DRAM
FILTER OBRAZOVY
SENZOR

Obr. 14: Blokova schéma IP kamery[20]

4.2.2 Typy IP kamier

Za zékladné rozdelenie IP kamier m6Zzeme vo vSeobecnosti povazovat’ rozdelenie na von-
kajSie a vnutorné. Prva kategoria — vnutorné kamery — predstavuja skupinu pre instalaciu
do uzavretych priestorov, st vyrabané so Specifikaciami pre pracu vo vykurovanych pries-
toroch, nie su vystavované poveternostnym podmienkam, ale aj napriek tomu musia byt
odolné proti prachu, vlhkosti alebo vandalizmu, ak sa jedna o verejne pristupné priestory.
Druhé kategéria — kamery pre vonkajsie pouzitie — st Casto vybavené automatickou clonou
objektivu, ktord reguluje mnozstvo svetla dopadajiceho na senzor. Vonkajsie kamery st

vystavované poveternostnym podmienkam ako je dazd’, teplotné vykyvy, vietor a napriek
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tomu musia bezchybne pracovat’. St umiestnené v ochrannom kryte alebo priamo skonstru-
ované aby boli odolné proti tymto vplyvom a zaroven odolné aj proti vandalizmu. Kamery
pouzivané v ramci zabezpecenia ako sucast CCTV pre sledovanie sukromnych a verejnych
priestorov musia byt rozdelené podla definovanych stuptiov zabezpecenia a tried pro-

stredia alebo spinat’ ich poziadavky, ak ich chceme pouzit'.[21]
Rozdelenie kamier podl'a moznosti pohybu kamery:
+ fixné kamery,
«  PTZ kamery.
Rozdelenie kamier podla typu konstrukcie:
+ Standardné kamery,
« dome kamery,
- zabudované kamery.
Fixné kamery

Fixné sietové kamery maju pevne stanoveny uhol zéberu, ktory sa nastavuje pri inStalécii.
Kamery je mozné dostat’ v Standardnom prevedeni ako aj v prevedeni dome a sit vhodné
pre instalaciu do vonkajSich aj vnutornych priestorov. Fixné dome kamery su IP kamery
inStalované do kupolovitého ochranného krytu, kamera je nastavend do 'ubovolného smeru
a vzhladom na design konstrukcie je tazké rozpoznat’, ktorym smerom je takato kamera
otoCena. Kamery typu Standard byvaji instalované tam, kde je vyhodné, ze ich mézeme

vidiet’. (obr.15, obr.16)[21]

Obr. 15: Standardné prevedenie fixnej IP
kamery[23]
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Obr. 16: Fixna dome IP kamera[24]

PTZ kamery

Skratka PTZ — pan/tilt/zoom — vyjadruje schopnost’ kamery otacat’ sa, naklanat’ sa a pribli-
zovat’ snimany obraz. U sietovych kamier, narozdiel od analogovych kamier, je vyhoda
moznosti pouzitia sietového kablu aj na odosielanie prikazov PTZ kamere, nie je potrebné
pouzitie d’alSich kablov na ich ovladanie. Pohyb kamery je zdkladom pre d’alSie rozSirujice
funkcie systému. Definovanim predvolenych pozicii je mozné jednoducho a rychlo pohy-
bovat’ kamerou a snimat’ pozadovany priestor. Pomocou funkcie auto-tracking je kamera
schopné detektovat’ pohyb osoby alebo vozidla a v redlnom case ho sledovat’ v oblasti,
ktoru je schopna snimat’. Medzi d’alSie funkcie patri Elektronicka stabilizacia obrazu, auto-
matické otdCanie obrazu pri snimani zo stropu alebo funkcia sledovania preddefinovanych

pozicii v ¢asovych intervaloch. (obr.17)[21]

4.2.3 Vyhody pouzitia IP kamier

IP kamery maja oproti analégovym mnoho vyhod. Medzi hlavné vyhody patri moznost’
sledovania snimaného obrazu kamery z ktoréhokol'vek miesta v sieti ¢i priamo cez Internet
bez nutnosti Specialneho vybavenia. Pripojenie kamier pomocou sietového kablu je vel'mi
vyhodné, poskytuje moznosti vyuzitia uz vystavanej sietovej infrastruktury alebo lacné a

spolahlivé vybudovanie novej. [26]
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Obr. 17: Vonkajsia PTZ kamera[25]

PrenaSané data st v digitalnej forme, preto rozsiahlost’ systému nemd vplyv na kvalitu
obrazu. Napéjanie PoE eSte viac ul'ah¢uje pripojenie a instalaciu kamery. Ovladanie PTZ
kamery je taktiez mozné vyuzitim toho istého rozhrania. RozliSenie a kvalita obrazu zavisi
na kvalite kamery, vo vSeobecnosti dosahuju IP kamery vysSie rozliSenie. Do kamier uz
dnes byva integrovand vnutorna inteligencia, detekcia pohybu, moZznosti video analyzy a
d’alSie inteligentné funkcie ¢im sa znizuji naroky na vykon zdznamového a vyhodnocova-

cieho vybavenia.[26]

4.3 Vyuzitie kamier v zabezpeceni

Kamery a kamerové systémy maju v zabezpeceni rozsiahle vyuzitie. Umoziuji vizualnu
kontrolu strazeného priestoru domdacnosti, obchodov, firiem ¢i bank. Pomocou kamier
moze byt vykondvany vzdialeny dohl'ad prace, vyrobného procesu alebo v priestoroch kde
je pohyb 0s6b obmedzeny zo zdravotnych ¢i inych dévodov. Monitorovanie vnatornych aj
vonkajSich priestorov a obraz v redlnom ¢ase méze pomdct’ zrychlit’ reakciu na potencidlne
nebezpecenstvo a znizit’ tak Skody na majetku. Kamerové systémy su vybornym doplnkom

klasického zabezpecenia PZTS.
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II. PRAKTICKA CAST
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5 EMC MERANIA KAMEROVYCH SYSTEMOV

Praktickd cast’ bakaladrskej prace sa zaoberd vybranymi meraniami elektromagnetickej
kompatibility kamerovych systémov. Zvolenym prvkom kamerového systému bola IP
kamera firmy VIVOTEK FD6122D. Boli prevedené merania vyZarovania kamery pouzitim
GTEM cely a pristrojového vybavenia meracieho pracoviska v priestoroch Vedeckotech-

nického parku pri Fakulte aplikovanej informatiky UTB ve Zling.

V druhom kroku bolo namerané vyzarovanie kamery v bezodrazovej komore za ucelom
porovnania nameranych dat a overenia moznosti pouzitia GTEM cely ako alternativy pre

merania EMI a EMS bezne uskuto¢iiovanym v priestoroch bezodrazovej komory.

5.1 Pristrojové vybavenie

Pracovisko merania EMC s vyuzitim GTEM cely (obr.18), ako bolo spomenuté vysSie sa
nachadza v priestoroch Vedeckotechnického parku pri Fakulte aplikovanej informatiky
UTB ve Zlin¢. Zéklad pristrojového vybavenia tvori GTEM cela emc-gtem-250 firmy
FRANKONIA. Pre merania elektromagnetickej odolnosti je bezprostredne nutna zostava

zosiliovacov a systém prepinacov pre spinanie jednotlivych okruhov(obr.19).

Obr. 18: Pracovisko merania EMC s vyuzitim GTEM cely



UTB ve Zliné, Fakulta aplikované informatiky 44

Ovléadanie je zabezpecené softvérom RF-LAB nainStalovanym na PC. Pre merania EMI je
vyuzivany ESPI Test Receiver od firmy Rohde&Schwarz pracujtci v rezime spektralneho

analyzatoru alebo v rezime prijimaca.

Obr. 19: Zostava zosiliovacov a system prepinacov pre

spinanie jednotlivych okruhov

GTEM cela FRANKONIA emc-gtem-250

GTEM cela emc-gtem-250 (obr.20) je najmensia z pontkanych GTEM skusobnych komor
firmy FRANKONIA. Rozmery dvierok 30x23 cm a vySka septa 250mm umoziiuju maxi-
malnu velkost’ testovaného zariadenia alebo stéiastky o dizke 20 cm, $irke 20 cm a vyske
15cm. Standardny rozsah frekvencii GTEM cely je 10 kHz az 6 GHz s moZnost'ou rozsire-
nia az do 18 GHz. Cela sa pripaja pomocou koaxialneho RF konektoru typu N. Nominalny
odpor 50 Q. Maximalny vstupny vykon pre kontinualne 500 W a pulzne 1 kW. Pre napaja-
nie testovanych zariadeni je mozné pouzit’ montovany tieneny AC zdroj do max. 10 A.
Datové kable, nekompatibilné napajacie kable ¢i iné druhy kdblového prepojenia je mozné

viest’ cez penetracny panel.[28]
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Obr. 20: GTEM cela FRANKONIA emc-gtem-250

R&S®ESPI7 Test Receiver

ESPI prijimace od firmy Rohde&Schwarz (obr.21) st navrhnuté presne pre merania EMC
v ramci vyvoja novych produktov alebo pocas certifikacie produktov smerujucich na trh.
Frekvencny rozsah pristroja pouzivaného pri meraniach je 9 kHz az 7 GHz ¢o pre naSe
poziadavky postacuje. ESPI je Specifické kombinaciou receiveru (prijimaca) a kvalitného
spektralneho analyzatoru. Knihovna ulozenych komerénych normovanych medzi vyzarova-
nia ulahC¢uje meranie. MoZnost’ prepojenia ESPI s PC pomocou LAN alebo ukladanie
nameranych dat na externé USB zariadenie umoziiuje jednoduchy prenos dat pre d’alSiu

analyzu.[29]

IP kamera VIVOTEK FD6122V

Sietova kamera VIVOTEK FD6122V je fixna kamera pre vnutorné pouzitie typu konstruk-
cie dome ¢o znamend, Ze po nastaveni uhla snimania pri inStalacii kamery nie je mozné
hybat’ objektivom. Kamera podporuje datovy prenos po sieti Ethernet pouzitim sietového
kablu UTP/FTP/STP, ale ked’ze sa jedna o starsi typ kamery, napajanie po sieti PoE nie je
u tohto typu podporované. Nap4janie je zabezpeCené adaptérom z rozvodovej siete 220V,
ktory transformuje napétie na pozadovanych 12 V a 1,5 A pre spravne fungovanie kamery.

Kamera je vybavena 1/3" CCD snimacim ¢ipom, ktory poskytuje rozliSenie 704x576 bodov
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we wv ¥y

Z  ESPI . TEST RECEIVER - 9kHz _ 7GHz

Obr. 21: ESPI prijimace od firmy Rohde&Schwarz

pri 15 snimkov za sekundu alebo az 25 snimkov za sekundu pri najnizSom rozliSeni
176x144 bodov. Podporovana je obojsmerna zvukova komunikéicia a video analégovy
vystup. Kamera je zodolnena proti vandalom, a vybavena tamper kontaktom proti neoprav-
nenej manipuldcii. Pri vypusteni zariadenia na trh splnila EMC certifikaciu CE zariadenia
typu B v EU normach EN 55022/1998 pre vyzarovanie radiovych emisii a poziadavky
odolnosti podla vtedajSej normy EN 50082-1/1992. Tieto normy boli odvtedy zrevidované
a nahradené novymi verziami, prva menovana normou CSN EN 55022 ED. 3 Zafizeni
informacni techniky — Charakteristiky vysokofrekvencniho ruseni — Meze a metody méteni
a druhd norma EN 50082-1/1992 bola nahradena normou CSN EN 61000-4-3 ed. 3
Elektromagneticka kompatibilita (EMC) - Cast 4-3: Zkusebni a méfici technika - Vyzafo-

vané vysokofrekvencni elektromagnetické pole - ZkouSka odolnosti.[22]
Bezodrazova komora

Tieniena bezodrazova komora bola vybudovana firmou FRANKONIA v areali Vedec-
kotechnického parku pre testovanie EMC. Konkrétne sa jednd o polo bezodrazovu komoru
SAC-3 Plus S (obr.23). Meracia vzdialenost’ je nastavena na 3 metre a umoziuje merania
vo frekvenénom pasme 26 MHz az 18 GHz. Rozmery komory su priblizne 8,5m x 6,5m x

6m.
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Obr. 22: VIVOTEK FD6122V IP kamera

Strop ma kupolovity tvar a spolu so stenami komory je kompletne oblozeny absorbérmi.
Pre kablové prepojenie zariadeni st k dispozicii dva penetracné panely v Standardnej vyba-
ve. Meraciu anténu je mozné umiestnit’ na oto¢ny anténovy stoziar s nastavitenou vyskou

od 0 az do 4 metre. Merané zariadenie je taktieZ mozné na ovladateInom oto¢nom priestore

rotovat’.

Obr. 23: Bezodrazovad komora Vedeckotechnického parku
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Obr. 24: Ovladacie PC a zosilniovace

pre bezodrazovu komoru

5.2 Postup merania

Ako prvé bolo namerané vyzarovanie IP kamery pomocou GTEM skuSobnej komory.

Postup merania je zhrnuty do nasledovnych bodov.

1.

Navrh zapojenia meracej zostavy, vytvorenie schémy zapojenia pre meranie vyzaro-

vania testovaného zariadenia v GTEM cele.
Prepojenie meracich pristrojov podl'a schémy zapojenia (obr.25).
Zvolenie frekvencného rozsahu a d’alSich parametrov merania.(tab.4)

Skusobné meranie pre overenie spravneho zapojenia a funkc¢nosti meracich pri-

strojov.

Meranie urovne vyzarovania v prazdnej uzatvorenej GTEM cele — pozadie.

(obr.27).
Zapojenie a overenie funk¢nosti IP kamery.

Meranie Grovne vyzarovania - pozadie po zavedeni napéjacieho a UTP sietového

kablu kamery v GTEM cele. (obr.28)

Meranie Urovne vyzarovania zapnutej [P kamery bez prepojenia kamery s PC siet'o-

vym kablom. (obr.29)
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9. Meranie Grovne vyzarovania zapnutej IP kamery s datovym prenosom po UTP

sietovom kabli do PC. (obr.30)

Merania v bezodrazovej komore prebiehali podobne ako meranie v GTEM cele. Ked'ze
bezodrazova komora je bezne vo Vedeckotechnickom parku pouzivana, nebolo nutné
navrhovat’ a zapgjat’ novl zostavu. V prvom kroku bolo zmerané pozadie v r6znych polari-
zaciach a vySkach antény. V druhom kroku bola zapojend IP kamera a zmerana Groven
vyzarovania na zvolenej vySke antény. V tretom kroku bolo pripravené meranie celého
kamerového systému s kamerou a notebookom prepojenymi sietovym kablom. Meranie
nebolo uspesné kvoli technickej poruche na kamere. Namerané data su uvedené v d’alsej

kapitole.

5.3 Schémy zapojenia meracej aparatury

Schéma zapojenia meracej aparatiry pre meranie rusenia (vyZarovania) IP kamery pomo-
cou GTEM cely je vel'mi jednoduchd a jej grafické znézornenie je mozné vidiet' na
obr.25.Testované zariadenie bolo umiestnené do GTEM cely. SkiSobnad komora je prepo-
jena pomocou mikro-koaxiadlneho kéblu s ESPI prijimacom. Namerané data bolo mozné
pozorovat’ pocas merania na displeji prijimaca a pomocou funkcie exportu dat na USB

zariadenie boli data prenesené do PC.

ESPI
GTEM Reciever
cela
Koaxidlny kébel
IP kamera

Obr. 25: Schéma zapojenia meracich pristrojov
Pri meraniach vyzarovania IP kamery v bezodrazovej komore boli pristroje zapojené na
zéklade schémy (obr.26). Meranie bolo ovladané pomocou PC a data boli spracované soft-

vérom EMC32.
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Obr. 26: Schéma zapojenia pristrojov v bezodrazovej komore

5.4 Namerané data

Namerané data na pracovisku s GTEM celou a s vyuzitim pristrojovej techniky spominanej

vysSie st uvedené v tejto kapitole spolu s parametrami merani.

Pokial’ nie je uvedené inak, vSetky merania boli zhotovené pri nasledujicich parametroch

nastavenych na ESPI prijimaci v reZime spektralneho analyzatoru.

Tab. 4: Zvolené parametre merania

Parameter Nastavenie
Frekvencnyrozsah |30 MHz - 1GHz
Sweep time 100 ms
Sweep count 100

RF Attenuation 10dB
Resolution bandwidth 1 MHz
Video bandwidth 10 MHz

Namerané data boli spracované v programe SigmaPlot 12.
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Obr. 27: GTEM cela - meranie pozadia
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Obr. 28: GTEM cela - meranie pozadia + nepdjanie + LAN
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Obr. 29: GTEM cela - meranie vyzarovania kamery + napdjanie
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Obr. 30: GTEM cela - meranie vyzarovania kamery + napdjanie + LAN
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5.5 Vyhodnotenie vysledkov a diskusia

Z nameranych dat je jasné, ze GTEM cela samotna vykazuje vel'mi dobr¢ tieniace vlastnos-
ti, ¢o sa premieta do trovne Sumu pozadia zaznamenanom na obr.27. Kamera bola pripo-
jené na napajanie mimo GTEM cely a datovy prenos bol uskutocneny pomocou UTP sieto-
vého kéablu. Takymto zapojenim sa do sustavy dostali frekvencné pasma radiovych a GSM
mobilnych signalov, pretoze tieto netienené kable, zapojené cez penetracny panel, sa stdva-
ju druhotnymi anténami. Ststava je natolko citliva, aby tieto frekvenéné pasma zazname-
nala v podobe pikov v oblasti radiového FM pasma 87-108 MHz. Taktiez st viditeI'né piky
v oblasti GSM mobilného pisma 890-960 MHz. Dalej sa objavuji piky v oblastiach okolo
400 MHz a 500 MHz, ktoré mézu byt’ sposobené roznou radiovou komunikéciou, anal6go-

vou televiziou a inymi vplyvmi (obr.28).

Zapojenim kamery do meracej zostavy sa do systému dostavaju nové zdroje rusivych sig-
nalov (obr.29). V porovnani s meraniami bez kamery ziskame obraz o elektromagnetickom
vyzarovani samotnej kamery. Privedenim datového kdbla a prenosom dat sa vysledna uro-
ven elektromagnetického vyzarovania vyrazne zvysi ¢o moze byt sposobené technoldgiou
prenosu dat cez sietovy kabel a zaroven aktivitou vnutornych integrovanych obvodov

Ethernetovaho rozhrania v IP kamere (obr.30).
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Obr. 31: Porovnanie merani pozadia GTEM cely s nameranym vyzarovanim kamery
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Na obrazku obr.31 je priame porovnanie nameraného pozadia GTEM cely s nameranym
vyzarovanim IP kamery. Tento graf bol zvoleny za ic¢elom ilustracného porovnania name-
ranych dat pomocou GTEM cely s meraniami vyzarovania v bezodrazovej komore

zobrazenymi na obr.32.
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Obr. 32: Porovnanie pozadia bezodrazovej komory s vyzarovanim kamery

Ako mozeme sledovat’ z uvedenych obrazkov, merania v GTEM cele a bezodrazove;j
komore st navzajom v principe podobné. Pri dokladnom prezreti mézeme sledovat’ jednot-
livé piky v rovnakych frekvencnych pasmach. Rozdiely mézeme pozorovat’ hlavne v oblas-
ti frekvencii GSM mobilnych sieti, kde na rozdiel od GTEM cely sa v bezodrazovej komo-
re nevyskytuju. V pripade bezodrazovej komory je cely systém s napdjanim umiestneny

vnutri tienenych priestorov komory.
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ZAVER

V tejto praci boli Studované zakladné principy EMC, konStrukcie a vyuzitia GTEM cely
a kategorizacia kamerovych systémov. Problematika EMC sa rozmachom vypoctovej tech-
niky a s rastiicim poctom interferen¢nych zdrojom dostava do pozornosti nielen odborni-
kov ale aj verejnosti. VSetky vyrobky, ktorych ciel'ovy trh je Eurdpska unia, podliehaju tes-
tovaniu elektromagnetickej interferencie a susceptibility v stilade s technickymi normami
a nariadeniami za ucCelom ziskania certifikdcie CE, ktoré je podmienkou pre predaj
elektrickych a elektronickych zariadeni. Zabezpecovacia technika PKB nie je vynimkou,
a taktiez podlieha testovaniu. GTEM cela je jednou z moznosti skuiSania elektromagnetic-
kej kompatibility zariadeni, sti¢iastok a systémov ako je popisané v teoretickej Casti tejto

prace.

Poznatky ziskané pri vypracovani literarnej reSerSe sluzili k navrhu a realizécii samotného
merania kamerového syst¢ému v GTEM cele. Pre meranie bola zvolené IP kamera VIVO-
TEK FD6122V a GTEM cela FRANKONIA emc-gtem-250 dostupna vo Vedeckotechnic-
kom parku pri FAI UTB.

Z nameranych dat vyplyva, ze GTEM cela sa javi ako vhodna alternativa pre merania EMC
v bezodrazovej komore vo faze vyvoja. GTEM cela vynika kompaktnymi rozmermi
a v neposlednom rade cenou v porovnani s nakladnou konstrukciou bezodrazovej komory.
Fakt, ze data namerané na GTEM cele su priamo porovnatel'né s datami z bezodrazovej
komory, je pozitivnym zistenim a GTEM celu je mozné vyuzivat’ pri meraniach zariadeni
mensSich rozmerov, ako su aj kamerové systémy. Jednou zo zjavnych nevyhod je obmedze-

nie vel'kosti testovaného zariadenia, suciastky alebo systému.

Mozné pokraCovanie odbornej ¢innosti v tejto oblasti sa ¢rta v snahe €o najviac sa priblizit
meraniam podl'a platnych technickych noriem a taktiez rozsirit’ experiment o merania odol-

nosti elektrickych a elektronickych zariadeni.
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ZOZNAM POUZITYCH SKRATIEK A SYMBOLOV

A

A

AC
AM
CCD
CCTV
cm
CMOS
CPU

dB
DRAM
DVR
Ei

E,
EMC
EMI
EMS
FTP
GHz
GSM
GTEM
Hi

H,

Hz

IP
kHz
kV/m
Ks
kW
LAN
LC

MHz

Absorpény utlm

Ampér

Alternating current

Amplitude Modulation

Charged Coupled Device

Closed Circuit Television

Centimeter

Complementary Metal Oxide Semiconductor

Central Processing Unit

Hibka vniknutia elektromagnetického pol'a do kovového materialu
Decibel

Dynamic Random Access Memory

Digitalny videorekordér

Intenzita elektrického pol'a dopadajuceho na tieniacu prepazku
Intenzita elektrického pola

Elektromagneticka kompatibilita

Elektromagneticka interferencia

Elektromagneticka susceptibilita

Foiled twisted pair

GigaHertz

Global System for Mobile

Gigahertz Transverse Electromagnetic

Intenzita magnetického pol'a dopadajiiceho na tieniacu prepazku
Intenzita magnetického pol'a

Hertz

Internet protocol

KiloHertz

KiloVolt/meter

Koeficient tienenia

Kilowatt

Local Area Network

Druh elektrického obvodu s pouzitim induktoru a kapacitoru
Utlm vplyvom mnohonéasobného odrazu

MegaHertz
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mm
NVR

P¢

PC
PoE
PTZ
PZTS

R,

R,
RF
SE
STP
TEM
TV
USB
UTP

V/m

Wi-Fi
G
Zy

Zm

Milimeter

Sietovy videorekordér

Ohm

Hustota vyziarené¢ho vykonu
Personal computer

Power over Ethernet

Pan/tilt/zoom

Poplachové zabezpeCovacie a tiesniové systémy

Utlm odrazom

Utlm odrazom vlny na rozhrani vzduch — kov
Utlm odrazom vIny na rozhrani kov — vzduch
Radio Frequency

Shielding Effectivness

Shielded twisted pair

Transverse Electromagnetic

Television

Universal Serial Bus

Unshielded twisted pair

Volt

Volt/meter

Watt

Wireless Fidelity

Budiaci generator

Impedancia vzduchu

Impedancia kovu
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