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ABSTRAKT

Bakalarska praca je zamerana na aplikdCiu kamerovych systémov v zabezpeCovacej
technike. V teoretickej Casti sa zaobera popisom kamerovych systémov, ich sucastami
afunkcionalitou na zaklade vyberovych kritérii. V praktickej ¢asti bude spracovany navrh
kamerového systému pre redlnu prevadzku iso vzdialenym pristupom z Internetu.

Stcast’ou prace bude 1 cenova kalkuldcia a porovnanie systémov.

Kracové slova: CCTV, kamera , CCD snima¢, CMOS snimac¢, Prenos signalu, Kompresia

obrazu, Navrh systému.

ABSTRACT

The bachelor thesis is focused on the application of CCTV security system. The theoretical
part deals with the description of camera systems, their components and functionality
based on the selection criteria. The practical part is oriented on the design of a camera
system for real and remote access over the Internet. The part of this work is matching the

prices and comparing the systems.

Keywords: CCTV, camera, CCD sensor, CMOS sensor, Signal transduction, An image
compression, System design
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UvVOD

Kamerové systémy su ucinnym prvkom pri zabezpeCovani rdoznych typov objektov.
Vyznamnym sposobom zvysuji moznosti fyzickej ochrany, pretoze dokazu monitorovat’
mnozstvo zabezpecenych priestorov  sucasne, dokdzu upozornit obsluhu na
nebezpecenstvo v strazenom priestore a pri naruSeniu daného priestoru dokazu
zdokumentovat’ vSetky monitorované udalosti. Napriek tomu, ze nedokazu bezprostredne

zabezpecit' dany chraneny objekt, si neodmysliteI'nym ¢lankom ochrany.

Zavadzanie kamerovych systémov do praxe md 1 urCity psychologicky vplyv na
potencialneho pachatel’a, preto takyto systém moze sluzit hlavne ako preventivne
rieSenie, ktoré pachatela odradi od spachania protipravneho konania. Prednosti
kamerového systému spocivaju hlavne v tom, Ze prenasaji neskresleny pravdivy obraz v

realnom Casovom intervale v podobe, ktora je zrozumitel'na.

Okrem bezného nasadzovania do chranenych objektov, moze kamerovy systém posluzit’
1 v problémovych lokalitach v mestach. Tento systém je velkym pomocnikom nielen
v oblasti PKB, ale i pre $tatnu a mestska policiu, ktora ma moznost’ zavcas zamedzit
vd’aka prendSanému obrazu vandalizmu v problémovych lokalitach. Policia m6ze okamzite
reagovat’ pri naruSovani verejného poriadku. V poslednom case je kamerovy systém
nasadzovany i1 na futbalovych Stadionoch z dovodu agresivity futbalovych nadSencov.
Organizatori a policia mé& pod dohl'adom priebeh i situdciu na tribinach a pri priznakoch

nepriaznivych signdlov moéze okamzite zakrocit'.

NajzaujimavejSou oblastou v PKB vyuzitia kamerovych systémov je v spolupraci
S Dbiometrickou identifikdciou o0sdb a kontrolou vstupov. Hlavnou myslienkou
biometrickych systémov je presna identifikacia na zaklade Specifickych telesnych znakov
a vlastnosti oséb. Ide o znaky, ktorymi sa odliSujeme od inych osdb ( geometria tvare,
odtlacok prstov, ofnad sietnica ainé.). Tieto metddy potrebuju pre snimanie tychto
vlastnosti vysoko kvalitnu techniku s vysokymi ndrokmi na rozliSenie. Tento systém
prispieva i k bezpec¢nosti obcanov v bytoch ¢i rodinnych domoch, kedy zobrazuje obraz

osoby, ktora sa domédha vstupu do bytu alebo rodinného domu.
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. TEORETICKA CAST
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1 HISTORIA CCTV

Najstarsie pouzitie kamerovych systémov (d’alej len CCTV) sa zaznamenalo od roku 1942,
kedy bol CCTV po prvy raz vyuzity armadou v Nemecku. Archivne zdroje vSak uvadzaja
informdciu, ze v roku 1940 pouzivala CCTV aj americkd armada pri vyvoji a testovani
jadrovych zbrani. Tato technolégia im umoznovala sledovat’ testy na bezpecnu
vzdialenost. Od tych cias sa CCTV zafalo vyuzivat iVvinych ako vladnych C¢i

v armadnych priestoroch.

V rokoch 1970-1980 boli kamerové systémy bezne vyuzivané ako bezpe¢nostné opatrenia
v bankach, obchodoch, cEerpacich staniciach atd. Nejestvuje ziaden dokaz o tom, ze
pri zavedeni CCTV sa znizila kriminalita, ale boli vel'mi tspe$né pri pomoci dopadnut’
zlo€incov, ktori boli zaznamenani pri pachani protipravnej ¢innosti. V osemdesiatych
rokoch sa zacal vyvoj CCD (Charge Coupled Device), ktory umoznil kameram lepSiu
citlivost' a viditel'nost’ v priestoroch s nizkou intenzitou osvetlenia. Tento objav prispel

k d’al$ej expanzii tohto systému.

Velky vyznam nadobudli CCTV vo Velkej Britanii, ktord nasadzovala tento systém
do prevadzky, aby zistila ¢i vznikli nehody. Boli nasadzované ina parkoviskd, aby sa

zamedzilo vandalizmu.

Dnes najdeme uplatnenia CCTV hlavne v prevadzkach podnikov, tradoch,
i domacnostiach. MnozZstvo domov ma zabudovany bezpecnostny systém s doplnkom
CCTV sluziaci ako dohlad nad svojim majetkom. St vyuzité i na verejnych priestoroch

ako su letiska, Skoly a iné zariadenia z dovodu zaznamendavania podozrivej aktivity.

Po cely ¢as od svojho vzniku sa tento systém neustale vyvija. V minulosti CCTV systémy
vyzerali ako velké biele Skatule bez moZnosti priblizenia ¢i oddialenia snimanej scény.
Dnes st opakom, ¢o do velkosti i do funkcionality. V dvadsiatom storo¢i sa stava CCTV
beznou stcastou kazdodenného Zivota a najdeme ho na kazdom rohu. Mdézeme povedat,
ze CCTV patri do skupiny bezpecnostnych systémov, ktoré maji najrychlej$iu inovéciu.

[1]
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2 ZAKLADNY PRINCIP SNIMANIA OBRAZU

Zékladny princip snimania obrazu vychddza z vlastnosti 'udského oka. Oko je rozmanity
biologicky utvar obsahujuci optickll sistavu ur¢entl na sustredenie obrazu na svetlocitliva
Cast’ a na naslednu premenu dopadajuceho svetla na nervové vnemy. Vsetky cCasti oka,
cez ktoré svetlo prechadza, su priehladné, aby zabranovali o najviac rozptylu
dopadajuceho svetla. Dalsou su¢astou oka st rohovka a $oSovka, ktoré 1u¢ svetla spojuju
azaostruji na zadnu stenu oka. Takéto svetlo sposobuje chemické zmeny

v svetlo-citlivych bunkach (ty¢inky, ¢apiky).

Tyc¢inky a ¢apiky vysielaju nervové impulzy. Svetlo prenikajice cez rohovku vstupuje
do oblasti vyplnenej komorovou vodou a dopada na SoSovku, ktora sa za pomoci svalov
roztahuje a zuzuje ¢im reguluje mnozstvo preniknutého svetla. Ty¢inky vyhodnocuju jas
dopadajuceho svetla. Umoznuji videnie pri znizenom osvetleni. Rozmiestnenim tyc¢iniek
v l'udskom oku dochadza za zniZenej viditelnosti k uritej strate ostrosti. Pigment
Vv ty€inkdch absorbuje svetlo v celom rozsahu viditelného spektra, apreto su schopné
s vysokou citlivostou vyhodnocovat’ jas ale nie farbu. Najvyssia citlivost’ je pri vlnove;j

dizke 500nm (zelené svetlo). [1]

bélima

sitnice

cévnatka
spojivkg =——"*

Zluta skvrna

zornice Lotka

rohovka —— sklvec

pfednf c&nl komora akovy nerv
duhovka
komorovy dhel /

ciliarni téleso

spojivka

Obr. 1. Schéma ludského oka [16]
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2.1 Svetlo a spektrum farieb

,Svetlo je elektromagnetické Ziarenie, ktoré ma takii vinovii dizku, Ze ho mozno spozorovat
volnym okom, teda Ziarenie nachadzajuce sa medzi ultrafialovym a infracervenym

Ziarenim.* [2]

Dopadévanim svetelnych lu¢ov na skleneny hranol sa tvori skala farieb. Téato Skala farieb
sa nazyva spektrum farieb. Farby, ktoré vnimame sa odliuji od seba vlnovymi dizkami.
V spektre su zoradené za sebou v poradi: Cervend, oranzova, zIta, zelend, modra, indigo,
fialova. VInova diZka svetla, ktoré sa nachadza za hranicou najdlhsicho viditelného svetla
sa nazyva infradervené svetlo. Vlnova dizka svetla, ktoré sa nachidza za hranicou
najkratSieho viditelného svetla sa nazyva ultrafialové svetlo. Ludské oko nie je

prispésobené na to, aby videlo infracervené a ultrafialové svetlo. [1]

- Increasing energy X
Increasing wavelength >
0.0001 nm 0.01 nm 10nm 1000 nm 0.01 ecm 1em 1 m 100 m
| I | 1 1 1
Gamma rays Xrays Ultra- Infrared Radio waves
violet
Radar TV FM AM

_/’/’mr;ngm\ B

| 7 ;
400 nm 500 nm a00 nm 700 nm

Obr. 2. Farebné spektrum[17]

2.2 MieSanie farieb

Na vytvorenie farebného obrazu sa pouziva skladanie farieb. ZmieSanim troch
zékladnych farieb vznika farebny obraz. Su to cervend (R-red), zelena (G-green), modra
(B-blue ). Farebna obrazovka je zlozena zo ststavy miniatirnych bodov usporiadanych
do trojice. Kazdy takyto bod zloZeny z trojice pri rozsvieteni vytvori jednu zo zakladnych

farieb. [1]



UTB v Zline, Fakulta aplikovanej informatiky

14

Obr. 3. Aditivne miesanie farieb [18]
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3 STANDARDY FAREBNEHO TELEVIZNEHO VYSIELANIA
Pre prenos farebného signalu boli vyvinuté tri zdkladné systémy:

e NTSC (National Television System Comittee) USA 1954,

e SECAM (Sequentiel &4 memoire) Francuzko 1957,

e PAL (Phase Alternatin Line) SRN 1961.

3.1 Televizny systém NTSC

Televiznu normu NTSC vyvinula americkd organizécia National Television Standards
Comittee. Je to Standard kddovania analégového televizneho signalu. Tento Standard bol
vydany pre ciernobiele vysielanie. Kddovanie NTSC vyuziva kvadratirnu moduldciu.
Prenésa sa jeden jediny signal, ktorého fazovy posun vyjadruje farebny ton daného bodu
obrazu a jeho velkost, farebnu sytost. Zavaznym nedostatkom systému NTSC je, Ze i ¢o

najmensie fazové skreslenie pri prenose vedie k zmene farebného tonu. [1,3]

3.2 Televizny systém PAL

Systém PAL (Phase Alternation Line) je d’al§im zo Standardov kodovania farebného
signalu pre televizne vysielanie a je vylepSenou verziou sustavy NTSC. V dnesnej dobe je
najrozsirenej$im kodovanim na svete. Zakladnou myslienkou je prepinanie fazy jednej
Z dvoch farbonosnych informacii vo dvoch po sebe iducich riadkoch. Druha farbonosna
informadcia sa posiela bez prepinania. Obraz Standardu PAL je zaloZeny na 625 televiznych
riadkoch apouziva snimkovi frekvenciu 25Hz. Tato frekvencia je odvodena
od frekvencie v elektrickej sieti zauzivanej v Eurdpe. Pomer stran je 4:3 ako pri

Ciernobielej televizii, s ktorou je systém PAL kompatibilny. [1]

3.3 Televizny systém SECAM

Systém SECAM je analogovy farebny televizny systém prvykrat pouzivany vo Francuzku
vroku 1957. Bol prvym farebnym eurdpskym televiznym Standardom. Vychadza zo
systému NTSC, no namiesto kvadratirnej modulacie pre prenos farbonosnej informacie

vyuZziva frekvenénu moduléciu.
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[ NTSC
[ SECAM

[] PAL or PAL/SECAM
[] no info

Obr. 4. Geografické zndzornenie pouzivania noriem [19]
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4 SPOSOBY PRENOSU SIGNALU

Farebny televizny obraz je mozné medzi kamerou a zobrazovacim zariadenim prenasat

viacerymi sposobmi. Kazdy z tychto spdsobov ma vyhody i nevyhody.
e Kkoaxialne vedenie,
e symetrické vedenie,
e optické vedenie,
e bezdrotovy prenos.
Dne$né moderné systémy sa snazia vyhybat analégovému signalu a je snaha

o0 zdigitalizovanie prenosu obrazu.

4.1 Koaxialny kabel

Dizka vedenia je obmedzena ubytkom signalu (tzv. Gtlm) pozdiz vedenia na zaklade
parametrov pouzit¢ho kéabla. Bez pouzitia technickych prostriedkov ako st repeatery
(zosilnovace signalu) je prenos videosignalu od kamery k zobrazovaciemu zariadeniu

obmedzeny radovo na 100 metrov.

Priebezny repeater eliminuje Gtlm koaxialneho kéabla. Tento utlm rastie s dizkou vedenia
S prendSanym kmitoctom. Kéblové konektory by mali mat’ spolahlivy kontakt ako so
stredovym vodi¢om, tak is tienenim. NajefektivnejSim spdsobom konektorovania je
pouzitie Specialnych kliesti, ktoré konektor nalisujt do kabla avznikne tak

nerozoberatelny spoj. [3]

Tab. 1. Maximalne dizky pasivnej koaxidlnej trasy [3]

Utlm pri 5SMH7 [dB] Typ kabla koax 75Q Di7ka [m]
0,6/3,7 115
3
1,0/6,6 214
0,6/3,7 230
6
1,0/6,6 428
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4.1.1 Schéma zapojenia

monitor

75Q

koaxialni kabel

75Q

Obr. 5. Schéma zapojenia nesymetrického vedenia [3]

4.2 Prenos po symetrickom vedeni

Pre tento typ prenosu je mozné vyuzit' parovy kabel. Nevyhodou tohto riesenia je, Ze nato,
aby sme prepojili kameru s monitorovacim zariadenim, je potrebné nasadit’ potrebny
prevadza¢, ktory konvertuje nesymetricky vstup na symetricky vystup a u monitoru

prijimac, ktory konvertuje symetricky vstup na nesymetricky vystup dimenzovany na 75€Q.
Vyhody tohto prevedenia su:

e VvysSia odolnost’ proti EMI,

e (galvanické oddelenie prenosovej trasy.
Nevyhodou tohto prevedenia su:

e nutnost’ prevodnikov (TP-Koax),

e zavislost’ na kapacite TP kablu. [3]

4.2.1 Schéma zapojenia

monitor

|
3
/
=/

i symetrické vedeni I

”L JHREILCRERTI b | e ———————— v :

|
E
!

kamera

T

pievédéé_ prevadéc
koax/dvojdrat dvojdrat/koax

Obr. 6. Schéma zapojenia po symetrickom vedeni [3]
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4.3 Opticky kabel

Prenos obrazového signalu po optickom kabli z kamery do zobrazovacieho zariadenia je
Sirené za pomoci svetla v sklenenom alebo plastovom vldkne zalozené, na fyzikdlnom
principe odrazu svetla. Optické vlakna maji ovel'a vdcSie moznosti prenosu signalu nez
koaxidlna alebo metalickd kabelaz. Na rozdiel od nich ma opticky kabel vacsiu Sirku
pasma a prenesie signal na dlh$iu vzdialenost’ za rapidne krat$i ¢asovy interval. Vyuziva
pri tom vInové dizky v rozsahu od 500 do 1600nm, pri¢om najvyhodnejsie sa javi vinova

dizka v rozsahu od 1300 do 1600nm, ktora vykazuje najmensie straty pri prenose.
Hlavné vyhody:
e Vysokd zivotnost’,
e Vvysoka EMC,
e Vvysoka prenosové kapacita,
e galvanické oddelenie,
e nemoznost’ odpocuvania,
e cenovo dostupna.
Hlavné nevyhody:
e zlozitej$ia montaz ( Vyskolené osoby, drahé zariadenia, meracie pristroje ),
e mala mechanicka pevnost’,

¢ nachylnost’ na necistotu, ohyby. [5]
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4.3.1 Schéma zapojenia

Vstupny signal
OPFCky Opticky kébel O?’tlcky Vystupny signal
vysielaé prijimac

Obr. 7. Schéma zapojenia pomocou optického vidkna

4.4 Bezdrotovy prenos

Pre prenos obrazového signalu prostrednictvom bezdrotového prenosu je potreba
mikrovinného vysielaca a prijimaca. Takéto rieSenie prenosu je vyuzitelné na vzdialenost’
do 4 km vzduchom za predpokladu priamej viditelnosti medzi anténami. PouZiva sa
v situaciach kedy je natiahnutie kabelaze nepraktické alebo nemozné. Antény pracuju
V pasme 2,4 alebo 5,8GHz. Velkou nevyhodou takého prenosu je okolité rusenie, pretoze
nejde o vyhradené garantované pasma. Dalsi problémom je nichylnost na
poveternostné podmienky (sneh, dazd’, hmla, burky). Jednoznacnou vyhodou
bezdrotového prenosu je galvanické oddelenie jednotlivych casti systému a elimindcia

prenosu prepit'ovych pulzov.

441 Schéma zapojenia

LG

. il ¢

Budova A BudovaB

Obr. 8. Schéma zapojenia pre bezdrotovy prenos
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5 KOMPRESIA OBRAZU

Kompresiu obrazu mozeme rozdelit' na stratovl a bezstratovi. V pripade bezstratovej
kompresie zostiva kazdy pixel nezmeneny. Vysledkom spitného cyklu (dekompresia)
dostavame totozny obraz. Pre prenos zaznamu z kamery v digitalnej podobe je ziaduce
zaistit' zmensenie toku dat kompresiou. Ak chceme prenasat’ farebny televizny obraz, musi
prenosovy systém preniest 25snimok za sekundu. V teoretickych prepoctoch pri 10
bitovom koédovani mé jedna snimka 8,8Mb, ¢o znamena, ze pri 25snimkach je prenos
220Mb/s. Taktito prenosovi rychlost’ st schopné preniest gigabitové siete. Standardna

prenosova rychlost’ u DSL cca 52Mb/s a lokalna siet’ 100Mb/s.

Z uvedenych vypoctov je zrejmé, Ze je potrebné nasadenie kompresnych algoritmov, ktoré
zmenS$ia celkovy objem prendSanych digitdlnych dat. Zékladom kompresie dat je

odstranenie redundantnych informacii, ktoré su pre 'udské oko neviditel'né. [1,7]

5.1 Kompresia JPEG

Ide 0 popularny Standard pre statické obrazky, ktory je kompatibilny s mnoho modernymi
programami. Dekompresiu a prehl'adavanie zvladaji i Standardné webové prehliadace.

Zakladné principy:
e Velké obrazky si vyziadaju viacej dat nez malé obrazky,
e Vicsia komprimécia = mensSia kvalita obrazku,

e Vel'ké mnozstvo detailov vyzaduje viacej miesta nez scény s mensimi detailmi. [7]

Obr. 9. Snimka s malymi detailmi, velkost 11 KB [7]
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Obr. 10. Snimka s velkymi detailmi, velkost 16 KB [7]

5.2 Kompresia M-JPEG

Motion JPEG ponuka video vo forme sekvencie JPEG obrazkov. Komprimuje a kdduje
celé jednotlivé obrazky. Statické Casti obrazu nie su filtrované. Vznika velky objem dat,
z toho dovodu kladie velk(i naro¢nost’ na ukladaci priestor pre zdznam. Je najcastejSim
pouzivanym kompresnym formétom, vyuZzivany u sietového videa. Sietova kamera dokéaze
zachytit’ a skomprimovat’ az 30 samostatnych JPEG obrazkov (30 fps — frames per second)
za sekundu a nasledne ich pusti do siete ako nepretrzity prad obrazkov. Pri frekvencii 16
fps a viacej ¢lovek takyto prad dat vnima ako normalne video. Ked'ze kazdy snimok tvori

samostatny JPEG zaber, maju vSetky zaru¢enu kvalitu. [6, 7]

A A 5 A

ZIN 21X ZIN
4]\ 4\ 21\ S5

[

e

Obr. 11. Sekvencia troch po sebe iducich obrazkov JPEG [T7]

5.3 Kompresia H.264

Kompresia H.264 Vychadza z kompresie MPEG. Je to modernej$i kompresny Standard.
Jeho prednostou je zredukovanie digitdlneho video stboru az o 80% V porovnani
s formatom M-JPEG 0 50% . Tato norma je vyuzivana u magapixelovych IP kamier vd’aka

jej velkej kompresnej ¢innosti. [6]
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6 KAMERY

,Zakladnym a jednym z najdolezitejsich prvkov kazdého CCTV systému su kamery.
Snimaju obraz sledovanej scény a svetelnu energiu odrazenu od predmetov v ich zornom

poli prevadzaji na elektrické signadly uréené na prenos a dalsie spracovanie.  [1]

Srdcom kamery je tzv. opticky snimac, ktory premieiia svetlo na elektricky signal. Toto
svetlo prechadza cez objektiv. Objektiv nasmeruje 10¢ na svetlocitliva plochu v potrebnej
kvalite. Z historickych ¢ias sa ako opticky snima¢ pouzival vidikon, no v si¢asnej dobe ho

nahradili svetlocitlivé snimace zalozené na technologii CCD a CMOS ¢ipov. [1]

6.1 CCD snimace

Kazdy néboj je prendsany cez velmi obmedzeny pocet vstupnych uzlov, kde st néboje
prevadzané na napitové urovne do vyrovnavacej paméti a odosielané na vystup ako
analogovy signal. Signal je zosililovany a prevadzany pomocou A/D prevodnika na Cislice.
CCD snima¢ nema vstavany A/D prevodnik a zosiliiova€. Preto plni vac¢Sinu operacii
mimo snimaciu ¢ast’, a tak sa mézu vsetky pixely snimaca zasvétit' zachytavaniu svetla

a tym je vykon a kvalita obrazu vel'mi dobra.

Nevyhodou je cenova nakladnost’ pri vyrobe, vyssia spotreba energie v porovnani s CMOS
az o 100x [8]

CCD &ip
Fotodiody Vertikalni posuvné registry
Digitalni data \
[©]

Gl - |

10011100100

[ = JIEN - AN - JESN) - ISy
| ]

Horizontalni
1) /posuvné
registry

Obr. 12. Princip fungovania CCD snimaca[20]
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6.2 CMOS snimace

CMOS snimacde umoznuju vyssiu hustotu prvkov na ¢ipe, a tak je tato technologia zalozena
na integracii snimacieho senzoru s A/D prevodnikmi a zosiliiovaémi do jedného Eipu.
CMOS teda poskytuje uz zdigitalizovany signadl, ¢o umoziiuje jednoduchost’ na
konstrukciu kamery. Maju viacej funkcii, vyhodou je niz§ia spotreba energie ako u CCD

snimacov. [8]

Zesilova¢ Kovova vrstva
Fotodioda
Svétlocitlive g s
buiiky Radkovy
dekoder
Sloupcovy dekoder

Obr. 13. Princip fungovania CMOS snimaca [21]

6.3 Zakladné rozdelenie kamier
e (iernobiele,
e farebné,
e Standardné,
e kompaktné,
e DOME kamery,
e PTZ oto¢né kamery,
e bezdrdtové kamery,

e |IP kamery,

e skryté kamery.
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6.3.1 Ciernobiele kamery

Pouzivaju ¢iernobiely obraz, ktory je vhodny aplikovat’ tam, kde nie st optimalne svetelné

podmienky. [11]

1

Obr. 14. Obraz z ciernobielej kamery [22]

6.3.2 Farebné kamery

Vyuzivaji farebny obraz, v ktorom sa l'ahko zorientujeme vzhladom na farebnu Skalu
objektov v zabere. Maju niZsiu svetelnt citlivost’ v porovnani s ¢iernobielymi kameami.

[11]

Obr. 15. Obraz z farebnej kamery [23]
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6.3.3 Standardné kamery

Standardné kamery sa zvylajne dodévaju bez objektivov. Na zaklade podmienok,
do ktorych st kamery inStalované (interiér / exteriér), volime vhodny objektiv. Pri nasadeni
do vonkajSich podmienok st vybavené vyhrievanym krytom. Na snimanie v no¢nych
hodinach pri Gplnej tme su kryty vybavené IR prisvietenim alebo externym IR reflektorom.

[12]

Obr. 16. Standardnd kamera od
vyrobcu JVC [12]

6.3.4 Kompaktné kamery

O kompaktnej kamere hovorime, ked’ vlastnosti kamery nemdzeme nijako ovplyviiovat'.
St pevne nastavené od vyroby. Pri nasadeni takejto kamery st vel'mi dolezité podmienky
a vlastnosti jej pouzitia vzhl'adom na prostredie, do ktorého je aplikovana. Doélezitost'ou
u tychto kamier je vybava. Mala by obsahovat’ kovovy kryt i infra¢ervené LED diddy

S dosahom prisvitu azna 80 m. [11]

Obr. 17. Kompaktnd kamera [11]
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6.3.5 DOME kamery

DOME kamery taktiez nazyvané ako stropné kamery su kompaktné kamery, ktoré sa
najcastejSie instaluju do stropov. Pre ich kompaktny vzhlad naruSitel na prvy pohlad
tazko identifikuje smer natoCenia kamery. Disponuje vSak i odolnym polykarbonatovym
priechladnym krytom gulového tvaru (tzv. antivandal prevedenie). Tento ochranny kryt

dokaze odolavat’ itokom Zeleznou ty¢ou ¢i uderom kladiva. [11]

Obr. 18. Dome kamera [11]

6.3.6 PTZ oto¢né kamery

PTZ kamery st svojim vyzorom velmi podobné DOME kameram. V preklade
z anglického jazyka skratka PTZ znamena Pan Tilt Zoom. Pan - pohyb doprava a dolava.
Tilt - Pohyb hore, dolu. Zoom - priblizovanie a odd’al'ovanie sledovaného objektu. Ide teda

0 kameru s moznost'ou naklonu o 360° a zaroven s priblizenim az 36x.

Pohyb kamery je sprostredkovany vzdialene pomocou ovladacieho prvku. Tento systém
umoznuje 1uloZenie pozicie do pamiti. To modzeme vyuzit pri napojeni napr. na
magneticky dverny kontakt. Pri zopnuti kontaktov sa kamera automaticky nato¢i na

chranent1 zonu. [11]

Obr. 19. PTZ kamera s ovladacim prvkom [11]
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6.3.7 Bezdrotové kamery

Bezdrétové kamery mozeme vyuzit’ v malych objektoch ako su rodinné domy alebo malé
firemné priestory. Prenos signalu je zalozeny na wifi technolégii. Kamera je vybavena
bezdrétovym modulom, ktory prijima signal od kamery vzduchom na frekvencii 2,4 GHz.
Vzdialenost’ je obmedzena na desiatky metrov v zavislosti na teréne ( prekazky, stavebny
material), preto sa takéto kamery vyuzivaju na miestach, kde je nemozné tahat’ kabelaz,

alebo je nutnost’ Castej zmeny pozorovanej zony. [11]

Obr. 20. Bezdrétova kamera [11]

6.3.8 IP kamery

IP kamery vyuzivaju k svojej prevadzke lokalnu pocitacova siet. Obraz nie je analogovy,
ale spracovany v kamere na digitalny, ¢im nedochadza k deformacii. Kazda IP kamera ma
svoju IP adresu, je nastavovatel'na cez webové rozhranie a napajana cez datovy kabel. Co
prinaSa vyhodu znizenia redundancie kabeldze a pri vypadkoch el. energie. UPS zalozny
zdroj dokaZe udrzat mnoZzstvo kamier iniekol’ko hodin pri vypadku vdaka malému

odberu, ¢im je zarucena nepretrzita prevadzka. [11]

Obr. 21. IP kamera [11]
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7 LEGISLATIVA

7.1 Norma CSN EN 50132

Ceska norma zaoberajuca sa problematikou kamerovych systémov je CSN EN 50132 —x.

Norma sa sklada z tychto Casti:

Tab. 2. Norma pre poplachové systémy- CCTV [14]

Cislo normy

Nazov ¢asti

CSN EN 50132 -1

Systémové poziadavky

CSN EN 50132 —2-1

Ciernobiele kamery

5

CSN EN 50132 -2-2

Farebné kamery

CSN EN 50132 -2-3

Objektivy

CSN EN 50132 -2-4

Prislusenstvo

CSN EN 50132 -3

Miestna a hlavna riadiaca sustava

CSN EN 50132 -4-1

Ciernobiele monitory

CSN EN 50132 -4-2

Farebné monitory

CSN EN 50132 -4-3

Zaznamové zariadenia

CSN EN 50132 -4-4

Zariadenia pre okamzitu tla¢ obrazu

CSN EN 50132 -4-5

Video detektor pohybu

CSN EN 50132 -5

Prenos signélu

CSN EN 50132 -6

CSN EN 50132 -7

Pokyny pre aplikaciu

Téato norma ma za tlohu stanovit’ minimalne poziadavky na Specifikaciu a skuSanie kamier
pouzitych v CCTV sledovacich systémoch a bezpe¢nostné aplikacie. Ochrana proti

sabotdzi a detekcie sabotaZe nie je sti€ast’'ou tejto normy.
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7.2 Zakon ¢. 101/2000 Sb., o ochrane osobnych udajov

Predmetom tohto zdkona je naplnenie prava kazdého na ochranu pred zasahovanim do
sukromia. Upravuje prava a povinnosti pri spracovani osobnych udajov a d’alej stanovuje

podmienky, za ktorych sa uskutociiuje odovzdanie osobnych tdajov do inych Statov. [13]

7.3 §4 Vymedzenie pojmov
»Pre ucely tohto zakona sa rozumie:

a) Osobnym udajom je akdkolvek informdcia, tykajuica sa urceného subjektu uidajov.
Subjekt udajov sa povazuje za urcitelny, pokial je mozZno subjekt priamo ci
nepriamo identifikovat na zdklade Ccisla, kodu ¢i iného zviacero prvkov

Specifickych pre identitu.

b) Citlivym udajom je osobny udaj vypovedajuci o ndrodnostnom, rasovom alebo
etnickom povode, politickych postojoch, clenstvo v odborovych organizaciach,
nabozenstva a svetondzoru, odsudeni za trestny ¢in, zdravotnom stave a sexualnom
Zivote subjektu udajov a geneticky udaj subjektu udajov; citlivym udajom je tiez
biometricky udaj, ktory umoznuje priamu identifikaciu alebo autentizaciu subjektu
udajov

C) Spracovanim osobnych udajov sa rozumie najmd zhromazdovanie a ukladanie na
nosice informdcii, spristupiniovanie, uprava alebo nahradenie, vyhladavanie,
pouZivanie, prenos, Sirenie, zverejiiovanie, uchovavanie, vymena, triedenie alebo

kombinovanie, blokovanie a likvidacia.

d) Zhromazdovanim osobnych udajov systematicky postup alebo subor pOStupov,
ktorého cielom je ziskanie osobnych udajov za ucelom ich dalsieho uloZenia na

nosic informdcii pre ich okamzité alebo neskorsie spracovanie. “ [13]

7.4 § 16 Oznamovacia povinnost’

»Ten, kto chce ako spravca spracovavat osobné udaje alebo zmenit registrované
spracovanie podla tohto zdakona, s vynimkou spracovania uvedenych v § 18, je povinny

tito skutocnost pisomne oznamit Uradu pred spracovdvanim osobnych vidajov. “ [13]
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7.5 §18 Oznamovacia povinnost’ sa nest’ahuje

e . Na spracovanie osobnych udajov, ktoré su sucastou datovych suborov verejne

pristupnych na zaklade osobitného zakona,

o ktoré spravcovi uklada osobitny zakon alebo je takych osobnych udajov potrebné

na uplatnenie prav a povinnosti vyplyvajucich z osobitného zdakona, alebo

e ak ide o spracovanie, ktoré sleduje politické, filozofické, ndbozenské alebo
odborove ciele, vykondavané v ramci opravnenej ¢innosti zdruzenia, a ktoré sa tyka
iba clenov zdruzenia, alebo osob, s ktorymi je zdruzenie v opakujucom sa kontakte
suvisiacim s oprdavnenou cinnostou zdruzenia, a osobné udaje nie su

spristupniované bez suhlasu subjektu uidajov. “ [13]
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8 ANALYZA TRHU ZAMERANA NA KAMEROVY SYSTEM

V stucasnosti je na trhu k dispozicii niekol’ko typov kamerovych syst¢émov. Na zdklade
vyberu kamerového systému sa otvaraji moznosti vyberu funkcionality kamier a inych

komponentov, sluziace pre uspokojenie zakaznika.
Kamerové systémy:

e analdgové kamerové systémy,

e [P kamerové systémy,

e HD SDI kamerové systémy,

e HD TVI kamerové systémy,

e hybridné kamerové systémy.

8.1 Analégovy kamerovy systém

Zakladom analégového kamerového systému je analégovy signal, prendSany po
nesymetrickom vedeni a snimany bezpe¢nostnou kamerou, ktory ma Standardné rozliSenie

720 x 576 obrazovych bodov v pomere stran 4:3.

U bezpecnostnych kamier s vysokym rozliSenim 700 TV riadkov a vys$Sim rozliSenim
960H tj. rozlisenie 960 x 576 obrazovych bodov, spomerom stran 16:9. Uroveii
vstupného/ vystupného signdlu je 1V/75 Q. U analégového kamerového systému je

moznost kombindacie bezpec¢nostnych kamier i DVR rekordérov od inych vyrobcov. [6]

8.2 IP kamerovy systém

[P kamera snima obraz, ktory je priamo v kamere komprimovany prostrednictvom
zabudovaného web serveru, prevedeny na datovy tok a zakédovany do TCP paketu. Dalej
je tento paket Sireny do lokalnej Ethernetovej siete alebo do Internetu. PrendSanie

videosignalu je nutné zabezpecit’ protokolom. Zvycajne je to meno a heslo.

Kazda IP kamera ma svoju pridelent adresu, na zdklade ktorej je mozné sa na fu pripojit
prostrednictvom web prehl'addvaca (Chrome, Firefox, Opera a iné.). Pripojenie do siete
Ethernet je sprostredkované za pomoci koncovky RJ-45, takZze ju l'ahko pripojime do

aktivneho prvku (Switch /Router). [6]
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8.3 HD SDI kamerovy systém

Tato technoldgia vyuziva nekomprimovany a zaroven neSifrovany digitdlny signal
s rozlisenim 720p alebo 1080p teda HD alebo FULL HD s pomerom stran 16:9. Pri
pouzivani HD SDI kamier v televiznom syst¢éme PAL nachiadzame vyhodu
v neprekladanom snimani obrazu, ¢o znamena, Ze pri rychlo pohybujucom sa objekte nie je
zaznam rozmazany. Z dovodu nekomprimovania dat sa datovy tok blizi k vysokym
hodnotam. U FULL HD rozlisenia sa hodnota toku datového prenosu pohybuje cca 1,5
Gbit/s pri frekvencii 750 MHz.

HD SDI technoldgia prindsa revoluény pokrok v CCTV. Rozdiel medzi HD SDI
a analoégovym systémom je dizka trasy. Odporiéa sa nepresahovat’ 100 m bez repeateru.
S kazdym repeaterom sa dizka trasy zvicsuje o d’alsich 100 m pri¢om poet repeaterov je
neobmedzeny. Je dolezité nepouzivat' dlhsi kabel ako je 100 m, pretoze ide o digitalny

signal a poruSenim tohto pravidla sa signdl zoslabuje az moze prist’ k uplnej strate obrazu.
[6.9]

Tab. 3. Porovnanie typov kamerovych systémov [9]

HD SDI ANALOG | MEGAPIXEL IP
Pouzitie koaxialneho kabla ANO ANO NIE
Takmer Ziadne oneskorenie ANO ANO NIE
100% Plug and play ANO ANO NIE
100% digitalna technoldgia | Nekomprimované NIE Komprimované
Full HD a HD obraz Nekomprimované NIE Komprimované
Kompatibilita s 2Mpx ka- Nekomprimované NIE Komprimované
merami

8.4 HD TVI kamerovy systém

HD TVI technolégia je prinosom pre instalacie kamerového systému bez pouzitia inej
kabeldze ako koaxidlneho kabla. DokaZze po koaxidlnom kabli preniest’ televizny signal

0 rozliSeni 720p / 1080p na dial’ku aZ do 500 m na rozdiel od HD SDI technoldgie. Pre
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zaznam sa vyuziva Specidlne HD TVI DVR nahravacie zariadenie sjednym HDD
vyuzivajucim kompresiu H.264. Tato technoldgia so sebou priniesla i mnohé vyhody ako
je ovladdanie PTZ po koaxidlnom kabli alebo UTC funkciu, ktora umoziuje vzdialené

nastavovanie OSD menu. [6, 10]

H: 68.8KHz V: 85Hz

P - OO0 a8

)
Contrast

- ey S =

© 70 (¢
A [ 9300 4%\9 6500 @) [

Obr. 22. OSD menu pre znacku monitoru AOC [24]

8.5 Hybridné kamerové systémy

Hybridny kamerovy systém umoziiuje nakombinovat rézne druhy kamier a kamerovych
systémov. Hlavnou vyhodu je nasadenie do existujiceho systému kamery s vysokym
rozliSenim ¢i uz HD alebo FULL HD. [6]
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9 NAVRH MONITOROVANIA OBJEKTU

V praktickej ¢asti som sa rozhodol riesit’ zapojenie kamerového systému vo firemnych
priestoroch, ktoré su vzdialené od rodinného domu 100m vzdusSnou dciarou. Tuto
problematiku som sa rozhodol vyrie$it dvomi variantmi ato bezdrotovym spojom

a optickym spojom.

9.1 Geograficka situacia

Monitorovany objekt sa nachadza v okrajovej Casti mesta Skalice v lokalite, ktora nie je
bezpe¢na vzhladom na to, Ze v blizkosti sa nachddza ubytoviia pre socialne
neprisposobivych l'udi 1 rdmska komunita, ¢o prinasa z hl'adiska bezpecnosti ur€ité rizika

a hrozby.

Azilovy dem =

Skalica na a8
Slovensku™

AT 1426 2 eligkO™
SKALICA z
Skalica 5

" 2o
Nemocnica s poliklinikou - Potoér
Grafobal

MAX zabavno
obchodné centrum

0N,

Tesco HM Skalica (& LA

,  Zimny Stadion
% HANT aréna

Hotel Patriotsses {ix

Google

Mapova data 2015 Google

Obr. 23. Geografickd situdcia mesta Skalica a oblast zabezpecovaného objektu [28]
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9.2 Vzdialenost’ monitorovaného objektu od rodinného domu

LTSS e N ¥4

| Pplk. Pljusta 765/50, Skalica

Provoz

| " Celkova vzdalenost: 1050{5 /345,7 st)

Q¥ o

.j?@xpu Pljusta 765/5018

(e o

Obr. 24. Situdcia vzdialenosti objektov[28]

9.3 Pddorys zabezpecovaného objektu

ZabezpeCovanym objektom je firma Autoservis Richy, ktord sa zaoberd servisom
a cistenim vozidiel. V objekte je nainsStalovany analégovy kamerovy systém s poctom
kamier 5 ks. Firma sa Specializuje na kompletné Cistenie interiérov automobilov, teda
Castokrat sa stava, Ze sa v objekte nachadzaji drahé vozidla a to i cez noc. Vyska aktiv teda

prerasta cenu 30 000 €. Preto je potrebné dané priestory monitorovat’.

Obr. 25. Pédorys firemnych priestorov
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9.4 Variant ¢.1 (Bezdrotovy spoj)

Mikrovilnny spoj zabezpe€uje transparentné spojenie dvoch Ethernetovych segmentov.
Spojenie je realizovateIné dvomi mikrovinnymi zariadeniami (anténa), ktoré zavisia

od vzdialenosti. Spoj je zakonceny Standardnym rozhranim Ethernet 10/100.

Obr. 26. Mikrovinnd anténa UBNT

9.4.1 Konfiguracia Ubiquiti antény

Pretoze firma Ubiquiti vyraba mnoho druhov antén, kazda ma svoje Specifické pouzitie.
Vybral som model Nanostation M5, ktory bude pre aplikaciu na 100 m vzdusnou ¢iarou

postacovat’.

Obr. 27. Anténa UBNT Nanostation M5
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Pripojime anténu k pocitacu pomocou patch kablu cez POE (Power over Ethernet)

napéjanie. Cakédme nez sietova karta identifikuje zariadenie.

Zadny peistup do siete
Ziadny pristup na Intemat
Zapowsté

07:14:45

100.0 Mojs

Odostané — MM Prijaté

-
w. =
-

Bajty: w9ss20o | 86 293 742

[ Bviastnoss | | Bwypeit | | Dagnosticovat |

Obr. 28. Lokdlne pripojenie

Je potrebné nastavit’ lokalnu staticka IP adresu. Rozsah IP adries je od 192.168.1.1 po

192.168.1.254. 1P adresa antény je vyrobcom nastavena: 192.168.1.20. TakZe volime

vSetky mozné adresy v tomto rozsahu okrem IP adresy antény.

—
Internet Protacol Version 4 Ecpﬁ —@' [
=
VEeobemné

Ak siet’ podporuje automatické priradenie nastavenia protokolu IP,
mbFete toto nastavenie ziskat automaticky. Ak nie, mali by ste o
spravne nastavenie pofiadat’ sprévcu siete,

() Ziskat' adresu IP automaticky

(@) Poudit' tito adresu IP:

Adresa IP: 192 . 188 . 1 . 200

Maska podsiete: 255.255.255. 0

Predvolena bréna:

Zizkat adresu servera DNS automaticky
(@) Poudit' tieto adresy serverov DNS:

Preferovany server DNS:

Alternativny server DNS:

[ pri skonéeni overit nastavenie

[ ok J[ zwt |

Obr. 29. Nastavenie rozsahu IP adries
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Otvorime si internetovy prehliada¢ a do adresnej kolonky zaddme IP adresu zariadenia

192.168.1.20 . Zobrazi sa webové rozhranie nastavenia antén. Defaultne nastavené:
e meno: ubnt,
e heslo: ubnt.

Zvolime jazyk, v ktorom budeme anténu konfigurovat a potvrdime, Ze sthlasime

s podmienkami.

Username: [Ty

‘This Ubiquiti Networks, Inc. radio ‘must ! talled. F led
sm.Mcd&me&hMmﬁemeﬂascm of product warranty. Itis
the installer's responsibility to follow local country regulations including operation within legal
frequency channels, output power, and Dynamic Frequency Selection (DFS) requirements. You
are responsible for keeping the unit working according to these rules.

You must also read and agree to the terms of the UBIQUITI FIRMWARE LICENSE
AGREEMENT in the link below before you can download or install or use the Ubiquiti airOS™
Firmware.

UBIQUITI FIRMWARE LICENSE AGREEMENT

|#! I agree to these TERMS OF USE and the UBIQUITI FIRMWARE LICEN SE AGREEMENT

Login

Obr. 30. Webové konfiguracné rozhranie

Po vyplneni zakladnych tdajov sa zobrazi konfigurovatelné rozhranie so zalozkami.
Zalozka ,,Main® zobrazuje hlavny sihrn nastaveni ako je meno zariadenia, v akom rezime
anténa pracuje, ¢i je pripojend, ak ano tak zobrazuje silu signalu, kvalitu signalu. Hlavnym

udajom je MAC adresa zariadenia.
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NanoStation M9
Status
Device Model: NanoStation MS AP MAC adresa: Neni pripojeno
Device Name: NanoStation M5 Sila signalu: -
Sitovy mod: Bridge Chain 0/ Chain 1: 0/0dBm
Bezdratovy reZim:  Klient Noise Floor: -
SSID:  ubnt Odchozi CCQ: -
Zabezpeteni: nic TX/RX Rate: -/-
\fersion: :
Uptime: airMAX
Datum: 04-03 18:12:03
Channel/Frequency: 112/5580 MHz (DFS)
Channel Width: 20 MHz
J/zdalenost 0.7 miles (1.1 km)
TX/RX Chains: 2X2
LAND MAC
LANT MAC 06:
LANO/LAN1 100Mbps-Full / Unplugged
Monitor

Throughput | AP Information | Interfaces | ARP Tabulka | Tabulka bridge | Routes | Log
LANO

r
<21 M RX: 4.07kbps

Obr. 31. Zdlozka Main — suhrn nastaveni

V zalozke ,,Wireless“ sa nachadzaju nastavenia zamerané¢ na vyhladavanie dostupnych

3

spojov, ktoré Siria signal vo vzduchu. Ked zvolime tlac¢idlo ,,Zvolit...“, systém zacne

automaticky vyhl'adavat’ vSetky dostupné vol'né kanaly v 5 GHz pasme.

Zakliknutim kolénky WDS (Transparent Bridge Mode) zaistime, Ze v danej lokalnej sieti
je mozné sa pripojit’ na druht anténu a mézeme ju spravovat,, prednastavit’ ¢i upgradeovat’

firmware bez nutnosti fyzického pripojenia k anténe.

Vystupnym vykonom, mdézeme regulovat’ vykon antény. Ak mame slaby signél je mozné

zvysit uroven vykonu a posilnit’ kvalitu signalu.
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Nanoostation Mo

Nastroje: v | Odhlasit

Zakladni nastaveni bezdratové casti

Bezdratovy reZim: | Klient v
WDS (Transparent Bridge Mode). | _| Enable
SSID: [ubnt
Pripojovat na MAC:
Umisténi; | Slovakia
|IEEE 802.11 Mod: | A/N mixed

Channel Width:[?] | Auto 20/40 MHz

<« <<«

Prepinani kanal(:[?] | Disable
Freguency Scan List, MHz: |_| Enable

Auto Adjust to EIRP Limit: /| Enable

@

Antenna Gain: |1 dBi Cable Loss: |0 dB
Vystupni vykon: () 14 dBm
Data Rate Module: | Default v

Max TX Rate, Mbps: | MCS 15- 130/144.4 [270/200_ ¥ | ¢ Automatic

Bezdratové zabezpeceni

Zabezpeteni: | nic v

| Zménit |

GENUINE 2%, PRODUCT © Copyright 2006-2014 Ubiquiti Networks, Inc.

Obr. 32. Zdlozka ,, Wireless * — nastavenie spoja
V zalozke ,,Network® je dolezity vyber spravneho modu, v ktorom bude anténa pracovat.
Na vyber je : Router, AP, Bridge. Pre naSu aplikaciu je potrebné zvolit’ mod Bridge — spoj
medzi dvomi anténami.
V ,,Management Netework settings“ zvolime IP adresu zariadenia, ktora bude bud’ staticka

alebo dynamicky generovand DHCP serverom. Pre 'ah§i management zvolime staticka IP

adresu, ktora je v rozsahu routera, ktory je pripojeny k switch-u.
e Anténa ¢.1 = 1P: 192.168.0.200 Maska: 255.255.255.0

e Anténac.2 =1P:192.161.0.201 Maska: 255.255.255.0
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Nanootation /=

MNastroje: v Odhlasit |

=] Network Role

Sitovy mod: | Bridge v
Disable Network: | Mone v

[=] Configuration Mode

Configuration Mode: | Simple r

[=] Management Network Settings

Management IP Address: DHCP (e Staticky

IP Adresa: |192.1
Maska: |25
IP brany: |192.16

Primarni DNS IP:
Sekundarni DNS IP:
MTU: |1500
IManagement WLAN: Enable
Auto IP Aliasing: |« Enable

STR: Enable

Zménit

UINE #%=. PRODUCT € Copyright 2006- 2014 Ubiquiti Networks, Inc.

Obr. 33. Zdlozka ,, Network“ - nastavenie IP adries

Ak mame antény spravne nakonfigurované, prichddza posledny bod ato sparovanie
aladenie. Pri tomto type antén nie je potreba Specidlneho ladenia pristrojmi typu
Multimeter. Sila signalu je znazornena graficky ajej hodnota sa pohybuje maximalne
do -80 dBm. Snazime sa antény naladit’, aby hodnota signalu bola ¢o najmensia. Zle
naladend anténa sa prejavi pri komunikacii s kamerovym systémom (strata obrazu).

Optimalna hodnota na 100 m spoj sa pohybuje okolo -40 dBm pri bezprostredne priamej

1 1e .
viditelnosti.
[zt [ [wmeess [ werwonk | aovancen [ seavices, |
Status
Device Name: sa-lantalek AP MAC adresa:  00:27:22:28:53:88
Sitowy mod:  Bridge Sila signalu: -64 dBm
Bezdratovy rezim:  Klient WDS Horizontalni / Vertikalni: -70 /-85 dBm
SEID: rp-snp-241ub Moise Floor:  -80 dBm
Zabezpeteni: Odchozi CCQ: 872 %
“ersion: THRX Rate: 243 Mbps / 300 Mbps
Uptime: 2 o
airMAX:  Zapnuto

Diatum:
airhAX Priority:  Mone

Channel/Frequency: 52/5260 MHz (DFS) airMAX Quality: [EBED DD DEEEEE |85 %
Channel Width: 40 MHz (Upper) sirld&X Capacity: 77 %
wzdalencst 0.8 miles (0.9 km)
TH/RX Chains: 2X2

WLAND MAC  24:A4:3C:DDAF1E
LAND MAC 24:A4:3C:D1:1F:1E
LANA MAC  28:A4:3C:D1:AFAE

LAND /LAN1T  100Mbps-Full / Unplugged

Obr. 34. Kvalita signdlu spoja
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9.4.2 Schéma zapojenia

230V \
100m

Switch

":ﬂ

Kamera

Obr. 35. Schéma zapojenia pomocou bezdrétového spoja

9.5 Variant ¢.2 (Opticky prenos)

Vytvorenie optickej trasy je v dneSnej dobe vel'mi vyhodné. Prenos po optickom kabli je
nesmierne rychly, nendchylny na okolité rusenie, a hlavne prinaSa vyhody do buducnosti.
Dolezité je takyto spoj vel'mi dobre ochranit’ pred akymkol'vek poSkodzovanim. Optické
vladkno je jemnou zélezitostou. Néachylnost na mechanické opotrebenie, necistota, ¢i
odborny servis su zéalezitosti, ktoré opticky spoj prinasa, no kvalita spoja je neporovnatel'na
doposial’ so ziadnymi inymi metodami.

Na trhu je dnes Skala moznosti pre vyber spravneho vldkna. NajCastejSou inStalaciou

optického vldkna je zapustenie do zeme alebo prostrednictvom vzdus$ného previsu.



UTB v Zline, Fakulta aplikovanej informatiky 45

Obr. 36. Optické vidakno [25]

9.5.1 Schéma zapojenia

FT-802 FT-802

IP kamera LAN Switch + PoE
s PoE LAN
oy’
=
\

\ J

Megapixelové DVR

Obr. 37. Schéma zapojenia po optickom vidkne[26]
Zapojenie takého spoja vyZaduje implementaciu optickych prevodnikov, ktorych ulohou je

prevod svetla na elektricky signal, ktory je nasledovne vyhodnocovany.

Obr. 38. Opticky prevodnik [26]

9.5.2 Instalacia kablov do kablovej chranicky

Pri in$talaciach optického kabla do zemného potrubia je mnoho metod:
e metoda zafukovania do chranicky,

e metdda zatiahnutia pomocou lanka,
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e trasa sa deli na menSie tseky — kablové komory,
¢ kombindcia vSetkych metdd.
Vyhody:
e ochrana proti mech. poskodzovaniu,
e ochrana proti hlodavcom,
e ochrana proti styku s vodou,

e moznost rozsirovania bez nutnosti rozkopéavania.

9.6 Variant ¢.3 (Priame prepojenie koaxialnym kablom)

Prepojenie kamerového systému koaxidlnym kéblom je dnes najviac preferované
prepojenie. Sila systému je zalozena na jednoduchosti, bezporuchovosti a celkovy
rozpoCet je velmi dostupny. Vyuziva sa koaxialny kabel s 75 ohmovou impedanciou.
Napéjanie kamier je rieSené spolo¢nym napajanim alebo kazda kamera ma svoje napajanie.
V jednoduchych aplikaciach je moznost’ prepoja vSetkych komponentov koaxidlnym
kablom z vyroby (max 50 m) ana zlozitejSie aplikacie sa pouziva kabel RG-59. Tento

kabel obsahuje vo svojom obale i napajanie dvojlinkou.

Prepojenim systému koaxidlnym kablom je rieSenie na kratke vzdialenosti. V Specifickych
parametroch sa uvadza doporucend vzdialenost do 100 m. AvSak pri naSej aplikdcii so
zadanim prepoja na 100 aviac metrov je moZnost implementdcie analogoveho

zosilnovaca, ktory dokaze rozsirit’ takyto prepoj do 600 m. [15]

Obr. 39. Analégovy zosiliovac [27]
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Tento analdégovy zosiliiova¢ predlzuje okrem prenosovej trasy inapdjanie pre kameru.

Medzi d’alsiu vyhodu mozno povazovat’ i prepatova ochranu.

9.6.1 Schéma zapojenia

-

oanid e bt
Analogovs SC-VRP150)
kamera 4 Analogovs DVR
"‘ . Data + mapdjeni =
7 & ™ .
Al 600 m po RG-59
e

Obr. 40.Schéma zapojenia s analégovym zosiliiovacom [27]



UTB v Zline, Fakulta aplikovanej informatiky 48

9.7 NajcastejSie chyby videosignalu

Obr. 41. Chyby signdlu na zobrazovacom médiu [6]
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10 CENOVE ZHODNOTENIE

Cena kamerového systému sa odvija od parametrov, technoldgie, a nasadenia
do prostredia. Iny kamerovy systém sa nasadzuje v rodinnom dome ainy je nasadeny
do bank, na letisko, ¢i obchodnych domov. Tato cenova ponuka je zaloZzené na predstave
zlozenia systému pre rodinny dom, ¢i malé firemné priestory, kde je najdolezitej$im usilim
detekcia cloveka a vzdialeny monitoring majetku. V tejto cenovej ponuke sa nenachadza
zhodnotenie prace ani technoldgia, spojena s prepojenim dvoch objektov ako je popisované

v predchadzajuce;j kapitole.

10.1 Analégovy kamerovy systém

Tab. 4. Cenové zhodnotenie analog. systém- lacnejsi variant

Nazov Popis Merna | Cena
jednotka | s DPH
(ks) ©

Kamera (vnitorna) | DOME farebna kamera 960H 2 84,22

700TVL, 1/3" SONY CCD ¢ip

Kamera (vonkajSia) | VonkajSia farebnd kamera 2 85,80
600TVL, 1/3" SONY CCD ¢ip,
30m IR
DVR (bez HDD) 4-kandlovy ~ DVR  960H, 1 89,00
IXAUDIO, NET, RS485,
VGA, HDMI
Harddisk HDD 1TB SATA 2,5" 1 66,96
Napajanie Spinany  napajaci  adaptér 1 21,60

Stvornozka 12V/2A

Kabelaz Kabel 30 metrov komplet 4 100,00
BNC+nap4janie
Konektory F, BNC, DC samica, DC samec 16 43,00

Spolu: | 490,60
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Obr. 42. Analogovy kamerovy systém variant 1.

Tab. 5. Cenové zhodnotenie analog. systém- drahsi variant

Nazov Popis Merna | Cena
jednotka | s DPH
(ks) (€)

Kamera (vnutorna) | DOME farebna kamera 960H 700TVL, 2 143,34

1/3" SONY CCD ¢ip

Kamera (vonkajsia) | Vonkajsia farebna kamera 1000TVL, 2 80,50
1/3" HDIS ¢ip, 20m IR

DVR (bez HDD) 4-kandlovy DVR 960H, 4xAUDIO, 1 99,00
NET, RS485, ALARM 1/O, VGA, HDMI

HDD HDD 2000GB 2TB SATA 3,5" 1 92,88

Napajanie Spinany napéjaci adaptér Stvornozka 1 21,60
12V/I2A

Kabelaz Kabel 30 metrov komplet 4 100,00
BNC+napéjanie

Konektory F, BNC, DC samica, DC samec 16 43,00

Spolu: | 580,32
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Obr. 43. Analogovy kamerovy systém variant 2.

10.2 IP kamerovy systém

Tab. 6. IP kamerovy systém- lacnejsi variant

OmniVision ¢ip OV9712S, HISILICON DSP
Hi3518C, rozlisenie 1MP 720p (1280x720)
pri 25FPS (snimkov za sekundu). H.264
kompresia, 2 Megapixelovy objektiv 3.6mm.
Day/Night IR CUT filter s automatickym
prepinanim, IR senzor. 40 metrov IR prisvie-

tenie

Nazov Popis Merna | Cena
jednotka | s DPH
(ks) ©
Kamea Vonkajsia IP kamera 1/4" 1 Megapixelovy 2 92,10
OmniVision ¢ip OV9712S, HISILICON DSP
Hi3518C, rozlisenie 1MP 720p (1280x720)
pri 25FPS (snimkov za sekundu). H.264
kompresia, 2 Megapixelovy objektiv 3.6mm.
Day/Night IR
Kamera Vonkajsia IP kamera 1/4" 1 Megapixelovy 2 119,26
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NVR 4 kanalovy mini NVR rekordér na IP kamery, 1 54,90
H.264 kompresia, zaznam z I[P kamier
4x1080p (1920x1080), prehravanie 1x1080p
alebo 4x720p, Sietové pripojenie, VGA a
HDMI vystup, Prezeranie cez mobil (Andro-
id, iPhone, Symbian). Rekordér nema funk-
ciu detekcie pohybu. Zaloha cez USB, Moz-
nost’ pripojenia 1*¢SATA HDD 3TB
POE Switch | Switch  TP-LINK  TL-SG1008PE, 8x 1 161,03€
10/100/1000Mbps/8x POE port, rackmount
HDD Western Digital Caviar Green 3TB, 3,5 1 113,00
SATA, 6Gb/s, WD30EZRX
Kabelaz Datacom, drat, CAT5SE, FTP, 305m/box 1 86,90
Konektory RJ45 8 0,77
Spolu: | 627,96
- ( - e
“ 0 ~
5\ / / a 1‘:;);*‘

Obr. 44. IP kamerovy systém- lacnejsi variant
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Tab. 7. IP kamerovy systém- drahsi variant

Nazov

Popis

Merna
jednotka
(ks)

Cena
s DPH

©

Kamera

Vonkajsia I[P Dome kamera 1/2.8" 2.4 Mega-
pixelovy SONY cip IMX222, DM368 (TI
DaVinci) DSP, 2MP  1080p
(1920x1080) pri 25FPS (snimkov za sekun-

rozliSenie

du). H.264 kompresia, 3 Megapixelovy vari-
fokalny objektiv 2.8-12mm. Day/Night IR
CUT filter s automatickym prepinanim, IR

senzor. 30 metrov IR prisvietenie.

2

224,40

Kamera

Vonkajsia IP kamera 1/2.5" 5 Megapixelovy
Aptina 9P006 senzor, Tl Davinci DM368
DSP. Moznost’ nastavit’ rozliSenie SMP:
2592x1920@10fps; 3MP:
2048x1536@15fps; 2MP:
1920x1080@25/30fps; 720P:
1280x720@25/30fps (fps-snimkov za sekun-
du). H.264 kompresia, Megapixelovy objek-
tiv 3.6mm. Day/Night IR CUT filter s auto-
matickym prepinanim, IR senzor. 20 metrov

IR noc¢né prisvietenie

298,00

NVR

4 kandlovy mini NVR rekordér na IP kamery,
H.264 kompresia, zaznam z IP kamier
4x1080p (1920x1080), prehravanie 1x1080p
alebo 4x720p, Sietové pripojenie, VGA a
HDMI vystup, Prezeranie cez mobil (Andro-
id, iPhone, Symbian). Rekordér nema funk-
ciu detekcie pohybu. Zaloha cez USB, Moz-
nost’ pripojenia 1*¢SATA HDD 3TB

54,90
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POE Switch Switch  TP-LINK  TL-SG1008PE, 8x 1 161,03
10/100/1000Mbps/8x POE port, rackmount

HDD Western Digital Caviar Green 3TB, 3,5", 1 113,00
SATA, 6Gb/s, WD30EZRX

Kabelaz Datacom, drat, CATSE, FTP, 305m/box 1 86,90

Konektory RJ45 8 0,77

Spolu: | 939,00

Obr. 45. IP kamerovy systém- drahsi variant
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10.3 Realizacia

Obr. 47. Okolie objektu
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Obr. 48. Umyvaci box s kamerou v pravom rohu

Obr. 49. Detail kamery v umyvacom boxe
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Obr. 51. Kamera monitorujica parkovisko
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Obr. 52. Kamuflaz kamery instalovanej na budovu dielne

Obr. 53. Kamera monitorujiica vnutorny vstup do objektu
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Obr. 54. Zobrazenie obrazu snimaného kamerami v noci

Obr. 55. Bezdrotovy spoj instalovany na stoziar servisnej haly
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ZAVER

Cielom bakalarskej prace bolo navrhnit mozné varianty zabezpecCenia podniku
kamerovym systémom a nasledne prepojit’ tento objekt s rodinnym domom vo vzdialenosti
100 m. Podnik bol zadefinovany ako Autoservis Richy, ktory disponuje vel'kym majetkom
nachadzajicim sa v podniku. Ztohto dévodu bol popri PZTS navrhnuty doplnkovy

kamerovy systém, ktory bol i zrealizovany.

V teoretickej Casti som popisal princip snimania obrazu l'udskym okom, aby sme si
uvedomili, na akom principe kamerovy systém pracuje. Popisal som televizne Standardy
pouzivané unas iVvo svete atiez prenosové média, ktoré prenasaju snimany obraz na
obrazovky. Dalej som vysvetlil zakladné rozdelenie CCTV kamier, ako ktora funguje a na
aké aplikacie je konStruovana. V zavere teoretickej Casti som vymedzil legislativu, na

zaklade ktorej je mozné nasadzovanie kamerového systému.

V praktickej Casti som sa zameral predovSetkym na firmu ako objekt nachadzajici sa
Vv krajnej oblasti mesta. Zanalyzoval som bezpe¢nostné rizika i hrozby a na zaklade toho
som rozmiestnil kamerovy systém. Ked’Ze ide o frekventovany objekt zameral som sa na
vonkajsie priestory ako je parkovisko a vstupy do budovy. Taktiez som implementoval
kamery do miest, kde sa nachadza najvac¢si majetok. V ramci prepojovania budov, ako je
napisané v zadani bakalarskej prace, som sa zameral na bezdrotovy prenos, detailne som,
popisal i fotograficky zdokumentoval nastavenie takého spoja. Dalej som pontkol i iné
varianty prepojenia. Preskimal som trh s elektronikou zamerany na CCTV a zhrnul som
aké st dneSné moznosti vyberu kamerového systému. Vytvoril som taktiez cenovua
kalkulaciu pre lacnejSiu a drahSiu variantu. V zavere som fotograficky zdokumentoval

realizciu inStalovaného kamerového systému vo firme.

Tuto bakalarsku pracu som sa rozhodol vytvorit’ na zaklade toho, aby posliZila vyucujucim
pri vyuke kamerovych systémov napriklad v predmetoch: Technické prostiedky
bezpecnostnitho  primyslu, Elektronick¢  bezpecnostni systémy,Projektovani
bezpecnostnich systémil. V praci je podrobne popisand technoldgia, schémy zapojenia
i zhodnotenie vyhod a nevyhod systému. Dalej moZe byt tento material napomocny pre
laikov, ktori maju potrebu vyskusat’ inStalaciu kamerového systému pre svoje rodinné

domy.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

A/D
CCD
CCTV
CMOS
DSL
EMC
EMI
FULL HD
HD

IR

Koax
NTSC
PAL
PKB
PTZ
PZTS
SECAM
TCP

TP

Analogovo digitalny prevodnik

Charge Coupled Device

Closed Circuit TeleVision

Complementary Metal-Oxide—Semiconductor
Digitalna tcastnicka linka
Elektromagneticka kompatibilita
Elektromagnetickd interferencia

Full high definition

Video s vysokym rozlisenim

Infracervené Ziarenie

Koaxialny kabel

National Television Standards Comittee
Phase Alternate Line

Priemysel komerénej bezpecnosti

Pan Tilt Zoom

Poplachovy zabezpecovaci a tiesnovy systém
Sequentiel & memoire

Transmission Control Protocol

Twisted pair
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