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ABSTRAKT

Bakalaiské prace se zabyva pohledem na vyznam pralomové odolnosti objektu pro zasa-

hové jednotky a ¢innost DPPC.

Prace je rozdélena na cast teoretickou a praktickou. Prvni ¢ast rozebira rozdéleni mecha-
nickych zabrannych systémt, pojem a vypocet prilomové odolnosti a v§eobecnou ¢innost
DPPC s popisem nové normy. Prakticka ¢ast se zabyva Cinnosti zaméstnancti fesici zasa-
hovou situaci, ndsledné piredpoklady k zasahu a znalosti podptirné legislativy. Soucasti je i
jednoduchy vzorovy piiklad zasahu na objektu a jednoducha analyza ¢innosti zdsahovych
slozek s dobou pralomové odolnosti. V zavéru je popsan vysledek analyzy, osobni pohled

na prilomovou odolnost pii zasahu a budouci vyvoj DPPC.

Kli¢ova slova: mechanické zabranné systémy, prilomova odolnost, ¢innost DPPC, zasaho-

va jednotka

ABSTRACT

Bachelor thesis deals with sight of the significance of breakthrough resistance of buildings

for the emergency services and activities of surveillance and alarm receiving centre.

The thesis work is divided into theoretical and practical part. The first part analyzes the
division mechanical barrier system, the concept and calculation of breakthrough resistance
and general activity of surveillance and alarm receiving centre (DPPC) with a description
of the new standards. The practical part deals with the activities of employees solving a
crisis situation, subsequent prerequisites for intervention and knowledge of the supporting
legislation. It also includes a simple model example of intervention on the object and a
simple analysis of crisis response team activity with an estimated breakthrough resistance.
In conclusion the result of the analysis, personal point of view at breakthrough resistance
during the crisis and future development of the surveillance and alarm receiving center
(DPPC) are described here.

Keywords: mechanical barrier systems, breakthrough resistence, activity of surveillance

and alarm receiving centre (DPPC), crisis teams
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UvVOD

Ve své bakalarské praci se budu zabyvat pohledem na vyznam prialomové odolnosti objek-

tu pro zasahové jednotky dohledového a poplachového piijimaciho centra (DPPC).
Praci si rozdélim na dvé ¢asti a to teoretickou a praktickou.

V teoretické ¢asti popisi mechanické zabranné systémy a jejich rozdéleni na zakladni od-
vétvi K zabezpeceni objekti. Podstatnou ¢ast teorie bude tvofit pojem prilomova odolnost
mechanickych zabrannych systému a vSeobecné informace o dohledovych a poplachovych
ptijimacich centrech. V ¢asti prilomové odolnosti bude snahou nejen vysvétlit pojem, ale
zpusob ur¢eni prilomové odolnosti a jeji vypocet ptipadné i ndzorny piiklad. Ve vSeobec-
nych informacich o DPPC se nejprve seznamim s novou normou CSN EN 50518 a popisi
jeji tii casti. Nasledné je nepostradatelné vysvétlit princip ¢innosti DPPC a jeho sloZeni,
komunikace a poskytovani sluzeb.

K vypracovani praktické ¢asti vyuziji informaci ziskanych béhem studia, ale také od svych
znamych pracujicich v primyslu komercni bezpe€nosti a jednoduchym prizkumem aktu-
alni situace postaveni bezpecnostnich agentur k prulomové odolnosti objektu a jeho vy-
znam pii feSeni zasahovych situaci. Nejprve popisSi zaméstnance fesici zasahové situace
jejich povinnosti a pozadavky k vykonu dané ¢innosti. Nutnou znalosti zaméstnanci DPPC
je znalost legislativy, kterou zde je nezbytné uvést a popsat. Dale se zamé&fim na dulezité
technické vybaveni zasahovych jednotek, ptes vybavu motorového vozidla az po vystroj a
vyzbroj kazdého Clena zasahové jednotky. Nedilnou soucasti zasahu, na ktery se zamétuyji,
jsou patiicné piedpoklady k zasahu, tedy otazkou je: Jaké jsou podminky k dobie organi-
zovanému a rychlému zasahu na naruSeny objekt? Z praktického hlediska popisi vzorovy
zasah na objektu. Nasledné popisi provedenou analyzu bezpecnostnich agentur s dotazy
tykajici se nadzoru vyznamu prialomové odolnosti objektu pro zasahové jednotky DPPC a
zda prilomovou odolnost viibec fesi. Na zakladé ziskanych informaci stanovym vysledek

analyzy. Praci uzaviu pohledem na budouci vyvoj DPPC.

Pti zpracovani teoretické ¢asti bakalarské prace budou pro mé velmi uzite¢nd skripta Uhla-
te J. Technicka ochrana objektii I Mechanické zabranné systémy a skripta Ilvanky J. Me-
chanické zdabranné systémy, kde jsou popsané mechanické zabranné systémy a pojem pru-
lomové odolnosti. Dillezitym zdrojem informaci bude i1 publikace Lukése L. et al. Bezpec-
nostni Technologie, Systémy a Management |, a skripta Lauckého V. Technologie komer¢-

ni bezpecnosti I, kde jsou dobfe popsany DPPC. Dal§imi zdroji potfebnymi jsou normy
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.

CSN EN 50518 od 1 do 3 casti o dohledovych a poplachovych piijimacich centrech.
Z téchto zdroji budu Cerpat nezbytné informace pro sepsani legislativni ¢asti prace. Urci-
tou ¢ast informaci mi budou moci poskytnout také internetové weby bezpecnostnich agen-

tur.
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. TEORETICKA CAST
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1 MECHANICKE ZABRANNE SYSTEMY

Mechanické zabranné systémy (dale jen ,,MZS*) jsou jednim ze zakladnich prvki integro-
vaného bezpe¢nostniho systému (dale jen ,,IBS*). Spolu s MZS jsou do IBS zahrnuty sig-
naliza¢ni, monitorovaci systémy a systémy organizac¢niho opatfeni a ostrahy. Cely koncept
bezpec¢nostniho systému a ochrany majetku se odviji pravé od MZS. Systémem mechanic-
kého zabezpeceni se povazuji predevsim prostiedky ohranicujici prostor ¢i objekt pfipadné
chranény predmét, napt. zdi, oploceni, vstupni bezpecnostni systémy vrat, branek, dvefti a

oken, mfize, bezpecnostni skla a folie, trezory a trezorové systémy a zamkové systémy. [1]

Zbytkové
riziko

/ Pojisténi \
/ Organizacni opati‘eni \

Poplachové, zabezpecovaci a

tisnové systémy

/ Mechanické zabranné systémy \

Obr. 1 Grafické znazornéni systému bezpecnosti a

ochrany majetku [1]

Mechanické zédbranné systémy umoziuji ochranu svou mechanickou pevnosti. Dilezitym
faktorem je doba odolavani MZS, kterou musi pachatel vynaloZit na ptekonani prekazky.

Takovéa to doba (¢asovy usek) musi byt delsi, nez je pro pachatele unosné.

Zasadni tlohou MZS je vytvofit pevnou hranici (piekazku), kterd je definovana urcitym

odporem proti destrukénimu naruSeni. Chceme tedy zabranit pachateli proti:

e nasilnému vniknuti nepovolané osoby do chranéného uzemi,
e znehodnoceni techniky a zatizeni uvnitt chranéného tizemi,
e kradezi pfredméti a dalSich hodnot z chranéného tizemi,

e moznost umisténi nebezpeéného predmétu v chranéném tzemi.[1]
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Obecné lze tici, ze kazdy mechanicky zabranny systém je v konecném case prekonatelny.
Poté jiz zalezi za jak dlouho je MZS piekonatelny tzv. DOBA piekonani MZS. Tato doba

zavisi predevsim na kvalit¢ MZS, jejich umisténi, znalosti a moznosti pachatele. [1]

1.1 Rozdéleni mechanickych zabrannych systémiu

Mechanické zabranné systémy rozdélujeme do tiech zakladnich oblasti, v kterych poskytu-

jeme ochranu:

e 0bvodova ochrana,
e plastova ochrana,

e predmétova ochrana. [1]

1.1.1 Obvodova ochrana

Zajistuje bezpecnost kolem chranéného pozemku. Zasadou ochrany je oddélit vnéjsi pro-
sttedi od chranéného objektu. Obvodem kolem objektu je katastralni hranice, kterd je
zejména tvorena piirodnimi nebo umélymi bariérami jako jsou vodni toky, kefe, stromy,
lesy (na pfilehlych pozemcich) nebo umélé bariéry a to ploty, zdi apod. Pfedevsim se jedna
o mechanické zabrany vyrabéné pro tento Ucel. Jedna se v zdsad€¢ o rlizné druhy ploti a
oploceni s riznymi nastavci z hrotli ¢i ostnatého dréatu, brany, zavory, hiebenové bariéry,
zpomalovaci zabrany piipadné i turnikety.[2]

Pro vétsi efektivitu ochrany ¢i 1 detekce pachatele jsou tyto zabrany doplnény podle stupné
bezpecnosti 0 poplachovy zabezpecovaci a tisnovy systém.

Cilem obvodové ochrany je zpravidla ochrana pied vstupem pachatele do chranéného pro-

storu, ale muze slouzit i opacné jako kontrolovanému opusténi chranéného prostoru. [3]

1.1.2 Plastova ochrana

Zabranuje jakémukoliv naruseni standartnich i nestandartnich vstupnich jednotek objektu.
Jde vzdy o stavebni objekt, at’ se jednd o celou budovu nebo jen o urCitou ¢ast objektu.
Cilem plastové ochrany je odstraseni, znemoznéni prichodu do objektu, zpozdéni ¢i odha-

leni pachatele. P1ast’ objektu je tvoien:

e stavebnimi prvky budov,

e Otvorovymi vyplnémi.[2]
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Stavebni prvky plastové ochrany budov jsou piedevsim zdi, podlahy, stropy a stfecha.
Tyto prvky jsou z hlediska bezpecnosti vétsinou opomijeny. DilezZitou Casti stavebnich
prvki je jejich mechanickd odolnost, kterd je zavisla na pouzitém materidlu a jeho pevnos-

ti, tloust’ce a celkové konstrukci.[4]

Otvorové vyplné jsou stavebni otvory a to okna, dvefe, vrata, vétraci Sachty atd. Tyto ot-
vory predstavuji hlavni nebezpeci vniknuti do chranéného objektu, proto zde musime dbat
na jejich kvalitni zabezpeceni, aby se nedaly jednoduse a rychle piekonat. Proto jsou otvo-

rové vypln¢ doplnény o:

® miize, rolety, Zaluzie,

e bezpecnostni folie a skla,

e Dbezpecnostni dvete véetné bezpecnostnich zarubni a zamkem,

e dopliujici bezpecnostni prvky dveti a vrat (ptidavny zamek, zavory,

atd.).

Prvky mechanickych zabezpecovacich systému pro plastovou ochranu mohou byt zpravi-
dla pro vétsi bezpecnost doplnény o elektrické bezpecnostni systémy, jako jsou kamerové
systémy CCTV, poplachové zabezpecovaci a tisiiové systémy a ty dale napojeny na dohle-

dové poplachové a piijimaci centrum.[4]

1.1.3 Predmétova ochrana

Zabezpecuje prostory ¢i uschovnéd mista. Tvofi opatfeni vedouci k odcizeni a neopravnéné
manipulaci s cennymi pfedméty jako jsou napf. penize, umélecka dila, informace, patenty,
apod. Pro tyto tcely je stale velmi rozSifena trezorova technika, kterou z nejobecnéjSiho

hlediska rozd€lujeme na dvé ¢asti:

e komorové trezory,

e Kkomer¢ni tischovné objekty.

Komorové trezory — jsou tvoreny jiz pii stavbé objektu, jedna se o pevné stavebni Casti
budov. Provedeni je bud’ jako soucést budovy, nebo samostatny celek. Vhodné jsou piede-

v§im pro bankovni stavy pro vétsi mnozstvi cennych predméti.

Komer¢ni Gschovné objekty — jsou do budovy pofizovany dodatecné, nejsou tedy soucas-

ti stavby. Mohou byt bud’ zazdéné, nebo volné stojici. Jedna se o objekty specialné uréené
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pro uschovu zbrani, cennosti, dokumentt apod. Mezi které patii tzv. manipulacni schranky,

pokladnicky, skiinové trezory atd.[4]

1.2 Piehled CSN norem pro aplikovani MZS

Pro aplikovani vhodnych mechanickych prvkil je dulezité, aby spliovali dané normy dle
jejich charakteru. Proto neni na $kodu uvést prehled zékladnich CSN norem pro pouZiti
MZS.

Tab. 1 P¥ehled CSN pro pouziti MZS

Oznaceni normy Pfedmét normy
Dvere, okna, uzavéry - Odolnost proti
nasilnému vniknuti

€SN P ENV 1627 - 1630

€SN EN 1906 Stavebni kovani - Dverni Stity, kliky a knofliky
CSN EN 12320 Stavebni kovani - Visaci zamky a ptisluSenstvi
CSN 16 5190 Stavebni kovani - Cylindrické vlozky

CSN EN 13126-1 Stavebni kovani - Okna a balkonové dvere

Stavebni kovani - Elektricky pohanéna zafizeni
na otevreni dvefri

CSN EN 1303 Cylindrické vlozky pro zamky

CSN EN 1143-1 Bezpecnostni Uschovné objekty

Okna, dvere - stanoveni odolnosti proti
ndarazu mékkym a tézkym télesem

Okna, dvere, uzavéry a rolety - odolnost proti
prustrelu

Okna, dvere, okenice - odolnost proti vybuchu
- Pozadavky a klasifikace

Bezpecnostni Uschovné objekty - Zdmky s
vysokou bezpecnosti

€SN EN ISO/IEC 17065 |Posuzovani shody - pozadavky na organy
nahrazuje CSN EN 45011 certifikujici produkty, procesy a sluzby

CSN EN 1155

CSN EN 949

CSN EN 1522

€SN EN 13123-1

CSN EN 1300
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2 PRULOMOVA ODOLNOST

Mechanické zabranné systémy poskytuji pies svoji mechanickou pevnosti (odolnosti)
ochranu objektu, prostoru, riznych cennosti, ale také osob. Maji tim zasadni nezastupitel-
nost Vv integrovaném bezpecnostnim systému. Typickym znakem mechanickych prekazek
(zébran) je jejich bezpecnostni tiroven, kterd je tvofena pasivni bezpecnosti, piipadné pri-

lomovou odolnosti. [5]

PRULOMOVA ODOLNOST = ,,DOBA, kterou musi pachatel vynaloZit na piekondni
mechanické pevnosti MZS “[5]

Jakykoliv mechanicky zabranny systém je piekonatelny, nicméné doba za jakou bude jed-
notlivy MZS ptekondn se odliSuje mnoZstvim vynaloZené energie, ¢asu, jaky druh nafadi je
pouzit a hlavné znalosti potencidlniho pachatele o daném druhu mechanické zabrany. Tim
v§im je dana Groven bezpec¢nosti jednotlivych objekti.[5]

Primarni ulohou mechanickych zabrannych systému v IBS je vytvofit pevnou zabranu vici
priniku pachatele do chranénych objekti. Ta je vyjadiena maximalnim prodlouzenim ca-
sového intervalu At. Takovou dobu pottebuje pachatel k prekondni mechanické prekazky, a
tu miizeme vyjadfit:

At = t, — t; [min]

kde:

At Casovy interval potfebny k piekonani prekazky,
t ¢as zahgjeni utoku na prekazku,

B cas konecného prekonani prekazky.

2.1 Minimalni doba prilomové odolnosti

Pfi ur¢ovani minimalni doby prilomové odolnosti mechanickych zabrannych systému je

nutné vychazet z toho, zda se jedna o:

e Otvorové vyplng,

e uschovné objekty.[5]
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2.1.1 Ur¢eni minimalni prilomové odolnosti pro otvorové vyplné

Za otvorové vyplné povazujeme napf. stfeSni otvory, vrata, dvefni a okenni otvory. Pro

takové otvory je uveden minimalni ¢as potiebny k pifekonani mechanické ptekazky (mini-

malni doba prilomové odolnosti) v klasifikaci bezpe€nostni tfidy (tab. 2), ktery se fidi

normou CSN EN 1627 az CSN EN 1630. Vzhledem k tomu, Ze uvedeny &as v tabulce je

pouze zkouskovy, proto je potieba tento ¢as 2 - 3x navysit. Tim dostaneme skute¢ny Cas,

po ktery je mozno otvorovou vyplii ptekonat. Tento ¢as uplatnime 1 pro individualni prvky

dveinich a jinych uzavéra.[4]

Tab. 2 Bezpecnostni tiidy otvorovych vyplni[6]

Bezpecnostni | Kategorie . ; L. ; Odporovy
P . ‘,g ) Predpokladany zptsob napadeni . P _W
trida naradi cas (min)
Ptilezitostny zlodéj, ktery nema zadné zvlastni znalosti
o Urovni odolnosti MZS. Zkousi rozbit okno, dvere nebo .
1 Al L - o VY Neméfen
okenice uzitim fyzického nasili (kopani, narazeni
ramenem atd.) SnaZi se nevyvolat hluk.

A6

Vlemi zkuseny zlodéj dale pouziva elektrické
(dvourucéni) naradi (vrtacku, primocarou pilu, Uhlovou
brusku o priimétu max.230mm). Neresi jakykoliv hluk.

20

Sest barevné oznadenych bezpeénostnich t¥id jsou dobrym voditkem pro zakazniky, kte-

rym umoznuji optimalni vybér kovéani, zamka, dvetnich, okennich ¢i ostatnich mechanic-

kych zabran.
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Kategorie nafadi zatazené ke kazdému stupni zabezpeceni jsou blize specifikované v pii-
slusné normé CSN EN 1630, kde plati, Ze sada natadi uvedend ve vyssi kategorii obsahuje

naradi nizsi kategorie.
2.1.2 Urcéeni minimalni a optimalni prilomové odolnosti pro ischovné objekty

Doba minimalni prilomové odolnosti pro tischovné objekty (Tmin) se uréuje vypoctem dle
nize uvedeného vzorce. Vychazi se z toho, zda se jednd o komorovy nebo skfiiovy typ
trezoru klasifikované bezpe¢nostni tiidy pfislusného produktu a dale z daného poctu odpo-

rovych jednotek RU, které byli zjistény fyzickymi testy pro konkrétni typ vyrobku.[1]

Ve—By 1 . RU
Thmin = . [mm, RU; %]
kde:
Tmin doba minimalni prilomové odolnosti ischovného objektu,
VR hodnota prilomové odolnosti tischovného objektu:
— U skiinového trezoru je rovna pramérné hodnoté casteéného a
uplného prulomu (viz. tab. 3),
— u trezorovych dvefi a komorového trezoru jde o hodnotu pro
uplny pralom (viz. tab. 4).
Bv zékladni ocenéni: Ciselna hodnota pfid€lena urcitému nafadi (fidi se
normou CSN EN 1143-1, strana 32 az 37, tabulka A.1 a7 A.14),
Cy koeficient prilomové odolnosti uschovného objektu (viz. tab. 5),

2.1.2.1 Optimadlni doba pritlomové odolnosti pro iischovné objekty

Vzhledem Kk tomu, Ze vypocet doby minimalni vychazi z hodnot vysledki typovych fyzic-
kych zkouSek schovnych objekti je proto z praktického hlediska Zadouci tuto dobu navy-
Sit o tzv. koeficient navyseni. Nasledn¢ stanovime optimalni dobu prilomové odolnosti

(Topt), ktera dana vztahem:

Ve — B ,
Topt =( RC V) X (2+3) [mm;RU;%]
1

(2+3) koeficient navyseni.[1]
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Tab. 3 Minimalni pozadavky skrinovych trezori a jejich klasifikace do bezpecnost-

nich trid
. .| Pevnost ; I:v)oplnkovy
Zkouska napadeni 1) Zamky pozadavek pro
ukotveni p—
oznaceni EX
Bezpec- Hodnoty . Hodnota pralomové
. . . Pozadova .
nostni prulomové 2 il THid odolnosti po
trida odolnosti nasta L rida vybuchu
= 1 v " Mnozstvi | podle EN
Castecny| Uplny
- A 1300
priulom | prulom
RU RU kN RU
0 30 30 50 1 A 2)
I 30 50 50 1 A 2)
1 50 80 50 1 A 4
11 80 120 50 1 B 6
[\ 120 180 100 2 B 9
V 180 270 100 2 B 14
VI 270 400 100 2 C 30
VI 400 600 100 2 C 30
VIl 550 825 100 2 C 41
IX 700 1 050 100 2 C 53
X 900 1 350 100 2 C 68

D pouzitelné pouze pro mobilni trezory o hmotnosti mensi nez 1000 kg.

) Oznageni EX neni mozné pro tridy 0 a .
%) Pro ozna&eni EX musi skfifiové trezory, trezorové dvefe a komorové trezory (s dvefmi nebo bez nich)
odpovidat hodnoté prilomové odolnosti v souladu s tabulkami €. 2 a 3. Jejich prostupy pro kabely musi
byt konstruovany takovym zplsobem, aby jimi nebylo mozné zavést vybusninu (napr. rozbusku nebo
naloz) do jejich vnitfnich prostoru.
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Tab. 4 Minimalni pozadavky trezorovych dveri a komorovych trezorii pro jejich klasi-

fikaci do bezpecnostnich trid

Doplrikovy pozadavek

P c - 1
Zkouska napadenim Zamky" pro oznadeni EX®
Bezpecnos . :
tni tfida 233;:‘ zt:tiprulor'novc’a . . .|Trida podle| Hodnota priilomové
. pro uplny | Mnozstvi EN 1300 | odolnosti po vybuchu
prulom
0 30 1 A 2)
I 50 1 A 2)
] 80 1 A 4
i 120 1 B 6
[\ 180 2 B 9
\Y 270 2 B 14
VI 400 2 C 20
VII 600 2 C 30
VIII 825 2 C 41
IX 1 050 2 C 53
X 1 350 2 C 68
3 C nebo
XI 2 000 > 5 100
3 C nebo
XIl 3 000 > ) 150
Xl 4 500 2 D 225

D Neni pouzitelné pro klasifikaci komorovych trezoru bez dveri.
2 Oznad&eni EX neni mozné pro tfidy 0 a |.
%) Pro ozna&eni EX musi skfifiové trezory, trezorové dvefe a komorové trezory (s dvefmi nebo

bez nich) odpovidat hodnoté prilomové odolnosti v souladu s tabulkami ¢. 2 a 3. Jejich prostupy
pro kabely musi byt konstruovany takovym zplsobem, aby jimi nebylo mozné zavést vybusninu
(napf. rozbusku nebo naloz) do jejich vnitfnich prostoru.

Tab. 5 Koeficienty pritlomové odolnosti

dle bezpecnostnich trid

Bezpecnostni trida .
. L . Koeficient
uschoyneho objektu RU/min ¢
podle CSN EN 1143-1 ’

0-1 5

1I-10 7,5

IV - VI 10

VI -XI 15

XI-XI 35
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2.1.3 Urceni odolnosti MZS proti vloupani

Odolnost mechanickych zabrannych systému zavisi na po¢tu odporovych jednotek (RU),
které jsou ureny v zavislosti na vysledcich typovych fyzickych zkouSek uschovného ob-
jektu s pouzitim nejvhodnéjsi kategorie nafadi a nastroji. Podle ziskanych vysledki zkou-
Sek se predmét zkousky zaradi do piislusné bezpecnostni téidy (viz tabulka 3 a 4). Kvalita a
pozadavky na zkousky pro piisluinou bezpeénostni tiidu jsou dany normou CSN EN 1143-

1.[1]

Fyzické zkousky se ¢leni podle toho, zda jde o:
e (asteény prialom,
e Uplny pralom.

Casteény prilom — vyznacuje se poruSenim objektu s vytvofenim otvoru pro protaZeni

télesa ¢i rukou a naslednou manipulaci vné tschovného objektu.

Uplny prilom — jde o velikost otvoru umozitujici bezproblémovou manipulaci v celém

ulozném prostoru uschovného objektu (skiinovy i komorovy trezor).[1]

2.1.4 Urceni optimalniho stupné rizika ohroZeni objektu v souvislosti na dojezdu

bezpecnostnich sloZek ¢i policie

Podstatnou vlastnosti kazdé prekazky (mechanické zabrany) je jeji bezpe€nostni stupen,
predstavovan jako prilomova odolnost (pasivni bezpecnost). Ta je dana jako ¢asovy inter-
val, ktery potfebuje pachatel k ptekonani piekazky. Nasledna informace o ¢asovém inter-
valu pro nas znamena nejvice dulezity udaj, podle kterého presné ur¢ime optimalni stupent

rizika ohroZeni objektu, jenZ je dan vzorcem:

R = (h) >1
ti
Kde:
R koeficient rizikovosti (stupen rizika ohrozeni objektu)
Topt optimalni doba priilomové odolnosti ischovného objektu

ti doba nezbytna k zasahu (dojezdu) policie ¢i bezpecnostnich sluzeb[1]
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Z uvedeného vzorce vypliva, ze ¢im bude koeficient R vétsi, tim bude riziko ohroZeni
objektu mensi. Vyzadujeme-li aby ochrana objektu byla co nejucelnéjsi, nesmi byt hod-
nota koeficientu R mensi nez 1. Z toho plyne, zvétSuje-li se hodnota koeficientu R, zvét-
Suje se a zkvalitnuje efektivita zabezpeceni chranéného objektu a zaroven se snizuje riziko

ohrozeni objektu.

Z hlediska praxe se za optimalni hodnotu R povazuje hodnota v intervalu R= 6-12. Vyse
koeficientu je pfimo imérna nakladim na zfizeni zabezpeCeni chranénych zajmu. Z toho
divodu je velice dulezité, aby projektant ¢i osoba navrhujici zabezpeceni zvazila vSechny
mozné rizika a navrhla co nejefektivnéjsi stupent zabezpeceni. Tim piedesla k predrazeni

zakdzky nebo poddimenzovani ochrany objektu.

Dilezitou hodnotou je ¢asova doba zasahu policie ¢i bezpecnostnich slozek, ta hraje vel-
kou roli ve stanoveni koeficientu R, vzhledem k tomu, Ze jde o lidsky faktor, je dilezité
¢asovou hodnotu zasahu kvalitné dimenzovat ve vztahu k mistnim podminkam. Z praxe je
doba zasahu policie a bezpec¢nostnich sluzeb v intervalu od 2 do 20 minut vzhledem k do-

pravnim situacim a vzdalenosti od chranéného objektu.[1]

2.1.5 Priklad stanoveni optimalniho prialomového ¢asu a koeficientu rizikovosti

Pti stanoveni hodnoty prilomové odolnosti mechanické zabranného systému se vychazi
s jeho pfislusné bezpecnostni ttidy, bud’ to hodnotu zjistime pfimo, nebo na zaklad¢ pfi-

slusnych odporovych jednotek RU.[1]

Pro porozuméni si ukaZeme piiklad vypoctu optimalniho prilomového €asu daného me-

chanického prvku a také koeficient rizikovosti.

e bereme v uvahu skiinovy trezor téidy VII, ktery ma primérmou hodnotu prilomu
(¢aste¢ného a uplného) V,= 500 RU (viz. Tabulka 3),

e pouzité nafadi kategorie C, zdkladniho ocenéni BV dle CSN EN 1143-1, pro sbijeci
kladivo 25 RU, uhlova bruska s diamantovym kotouc¢em 35 RU, autogen 28 RU,

e pro VII tfidu bezpecnosti odpovida koeficient C;= 10 RU/min

Vypocet doby minimalni:

500 —25-35-28 .
min = 10 = 41 min
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Vzhledem k tomu, ze se jedna o zkouskovy €as je nutno vypocitat dobu optimalni prilo-

mové odolnosti pro uschovné objekty. Koeficient navyseni v tomto ptipad¢ bude 2.

Tope = 41 X 2 = 82 min

Pii vypoctu koeficientu rizikovosti je nutno spravné stanovit ¢i odhadnout minimalni a

maximalni ¢as dojezdu policie ¢i bezpecnostnich sluzby na misto chranéného objektu.
Koeficient rizikovosti pro:

5 ’

e maximalni ¢as dojezdu do 20 minut
=55"

Podobné lze takovym zplisobem stanovit optimalni ¢asy i pro ostatni mechanické zabranné

R 4,1

systémy jako jsou stavebni konstrukce, uzavéry, mtize, okenni a dvetrni uzavéry apod.

V kazdém pfipad¢ je nutno vychazet z nejméné odolné ¢asti MZS a k ni pficitat pralomo-
vou odolnost ostatnich jeho ¢asti s ohledem na agresivnost pouZzitého naradi.

Podstatny vyznam ma prilomova odolnost pii tvorbé pojistnych podminek, kde se prave

pojistovny fidi stupném zabezpeceni mechanické zabrany.[1]

2.2 Zpusob navrhu systému mechanické zabrany pro konkrétni objekt

Pro tvorbu navrhu zabezpeceni pomoci mechanické zabrany pro konkrétni objekt je dopo-

ruceny nasledujici postup:

e Vv souvislosti se zdsahovymi moZnostmi policie €1 bezpe€nostni sluzby stanovime
pramérny cas zasahu,

e na zaklad¢ priority ochrany objektu ur¢ime koeficient rizikovosti R,

e podle vyse ziskanych hodnot stanovime optimalni prilomovou odolnost MZS (cas
pralomu zabrany),

e poté lze navrhnout optimalni mechanické zabezpeceni pro konkrétni objekt.[1]
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3 DOHLEDOVE A POPLACHOVE PRIJIMACI CENTRUM

vvvvvv

chova piijimaci centra (dale jen ,,DPPC*). ProtoZe nutnost ochrany zdravi, zivota 0sob, a
minimalizace Skod zplsobenych majetkovou kriminalitou, sméfovaly jiz v minulosti k
nutnosti v€asného hlaseni poplachového stavu na vzdalenych objektech. Takovéto zatizeni
slouzici k G¢elu ochrany osob a majetku bylo pivodné oznacované jako pulty centralni
ochrany (dale jen ,,PCO“)l, jsou dle nové normy CSN EN 50518-1 s u¢innosti od 1. ledna
2011 oznacovana jako DPPC. Hlavnim divodem zmény nazvu na DPPC byla skutecnost,
ze termin PCO obsahové nevystihuje funkci poplachového piijimaciho centra, ale pouze

vlastni zafizeni pro pfijem a zpracovani poplachovych zprav. [2]

3.1 Clenéni provozovateli DPPC

V Ceské republice nejsou vyuzivana DPPC pouze v soukromé bezpeénostni sféfe, ale také

na jinych pracovistich, proto DPPC ¢lenime:

e pracoviité policie Ceské republiky (dale jen ,,PCR®), - ziskavaji se informace z

technickych bezpecnostnich systémil,
e pracovisté obecni (méstské) policie slouzici ke stejnému ucelu,

e pracovisté Hasi¢ského zachranného sboru (dale jen ,,HZS®) - ziskavaji se zde in-
formace o vzniklém poZarnim nebezpeci, které se ziskaji z technickych prostfedkt

Elektrické pozarni signalizace (dale jen ,,EPS*),

e pracoviSt¢ integrovaného zachranného systému (dale jen ,JIZS*) kra-
je/okresu/oblasti, kde se ziskavaji informace z riznych technickych zatfizeni slouzi-
cich pro tizeni IZS — poplachovych zabezpecovacich a tisnovych systému (dale jen

»PZTS*), EPS, uzaviené televizni okruhy (dale jen ,,CCTV*) apod.,

e pracovisté bezpeCnostnich agentur podnikajicich v primyslu komeréni bezpecnosti

(dale jen ,,PKB®), kde jsou ziskavany informace z riznych technickych bezpec-

! nazev PCO piivodng predstavovalo jedno z pracovist’ Policie CR, zpravidla dispederské pracovisté, které
provadélo vyhodnocovani signali elektrické zabezpecovaci signalizace (EZS). V dne$ni dobé ma vSak PCO

daleko $irsi vyznam a zahrnuje také §irSi okruh ¢innosti, nez tomu bylo v minulosti.
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nostnich systémil a soucasn¢ je zde organizovan donucovaci zdsah a nasledné po-
davany informace zakaznikovi a sou¢innostnim slozkam, tedy PCR, obecni policii,

HZS, 1ZS apod. [7]
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3.2 Podpiirna legislativa tykajici se DPPC

V piipadé¢ legislativnich pozadavki na navrh, technické vybaveni, provoz a obsluhu DPPC,
je nutné brat zietel zejména na platné normativni dokumenty. V ramci dohledového centra
dochdzi obecné k monitorovani, pfijmu a zpracovani poplachovych, popt. informacnich
signall, na jejichz zékladé je v pripad€ vzniku mimotadné udélosti nutny persondlni zasah
(pfitomnost lidského faktoru). Tyto signaly mohou byt generovany celou fadou poplacho-
vych a nepoplachovych (napt. komunikacnich) systéma. Jelikoz pfi kriminélni ¢innosti,
mimotéadné udalosti, ¢i jiném nepfiznivém plsobeni sil mize dojit k 4jmé na zdravi a ma-
jetku, je vhodné, aby DPPC odpovidalo pozadavkim patiicnych norem.

Prvnim standardem provozu ted’ jiz starého nazvu PCO byla smémice CAP P 1032, ktera
po vzoru Némeckého svazu pojistitelll zavedla zdkladni kvalitativni pozadavky na sluzby
souvisejici s dalkovou ochranou majetku. Od tinora roku 2014 jiz skoncila u¢innost plat-
nych Osvédéeni o registraci podle CAP P 103. S t¢innosti od 1. 1. 2011 je v Ceské repub-
lice fungovani DPPC upraveno normou CSN EN 50518, kterou piipravila technicka komi-
se CENELEC? a status narodni normy ji udélil Utad pro technickou normalizaci, metrolo-

gii a statni zkuSebnictvi. [8]

Norma se sklada z 3 ¢asti:
e CSNEN 50518 — 1 (prosinec 2010),
e (SN EN 50518 — 2 (srpen 2011),

e (SN EN 50518 — 3 (leden 2012).

3.2.1 CSN EN 50518 — 1 - Umisténi a konstrukéni poZzadavky

Norma stanovuje minimalni pozadavky na navrh, konstrukci a funkéni zafizeni pro objek-
ty, v nichz se uskute¢iiuje monitorovani, ptijem a zpracovani (poplachovych a tisnovych)
signald, které jsou generovany poplachovymi systémy jakoZto integralni cast celkového

procesu zajisténi bezpeci a zabezpeceni.

2 X . . cey
Ceska asociace pojistoven

% Evropsky vybor pro normalizaci v elektrotechnice



UTB ve Zliné, Fakulta aplikované informatiky 28

DPPC tak musi naptiklad spliovat:

e piedepsanou silu zdi,

e okna s balistickou a pozarni odolnosti,

e detekeni zafizeni plynu,

e dostatecné mnozstvi bezpecnych datovych ulozist,

e 7ajisténi zabezpefeni komunikacnich tras a hardwaru,

e automatizovanou zalohu napijecich okruhti pro piipad velkoplosného vypadku

elektrického proudu.

PoZadavky normy se vztahuji jak na jedno DPPC urcené pro monitorovani a zpracovani
poplachii, které se generuji jednim nebo vice poplachovymi systémy nalézajicimi se ve
stejném perimetru daného objektu, tak na ptipad dalkové konfigurace, v které vice systému
ptrenasi informace do jednoho nebo do vice DPPC. Kromé toho jsou v normé uvedeny sta-
vebni pozadavky na dohledova centra ve vztahu k odolnosti proti napadeni, poZaru a nepo-

stradatelné ohodnoceni rizik.[9]

3.2.2 CSN EN 50518-2 — Technické pozadavky

Norma stanovuje technické pozadavky tykajici se DPPC. Dale zahrnuje funkéni kritéria a
oveéfovani vykonnosti. Rovnéz jsou v ni uvedeny pozadavky na komunikaci a testovani
funkénosti DPPC, povinnosti zaznamenavat a uchovavat tidaje o komunikaci, klientech a

zaznamy zakroki dispecera.
Z hlediska pozadavkii na vykonost jde o dobu, za kterou pfijme indikacni zatizeni vy-
stupni signdl z komunikatoru piijimaciho centra. V ptipad¢:
e tisnovych poplachii: 30s u 80% prijatych signalit a 60s u 98,5% prijatych signali,
e VvSech ostatnich poplachii: 90s u 80% prijatych signalit a 180s u 98,5% prijatych
signalii“.[10]
Vyse uvedené kritéria musi byt splnény po dobu dvanacti po sob¢ jdoucich mésicii.
V ptipadé uchovavani udaji je nutno dodrzovat smérnici o ochrané osobnich udajii v CR
podle zakona ¢. 101/2000Sb O ochran¢ osobnich udajii. Podle poZzadavka o uchovavani
udaju jde o:
e udaje o klientovi — uchovany po dobu nejméné dvou let,

e udaje o vnéjsi komunikaci DPPC — uchovany po dobu nejméné tii mésict,
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zaznamy zakrokl dispeCera DPPC — uchovany po dobu nejméné dvou let.

V neposledni fad¢ jsou stanoveny pozadavky na nouzovy plan v piipadé mimoiadné uda-

losti (napt. vyfazeni DPPC s €innosti). Nouzovy plan musi miniméalné obsahovat:

3.2.3

kontakty na osoby schopné provést obnoveni dané sluzby,
prostiedky, kterymi budou pokracovat nebo budou jimi obnoveny dané sluzby,
pirezkoumani nouzového planu vedenim a navrhnout vSechna napravna opatieni a

to do Sesti mésict od zavedené DPPC.[10]

CSN EN 50518-3 — Pracovni postupy a poZadavky na provoz

Norma stanovuje minimalni pozadavky na personal, pracovni postupy a provoz DPPC.

obsazenost personalu DPPC nejméné dvéma dispecery,

nutnost vykonavat bezpecnostni lustraci personalu a bezpecnostni provéteni poten-
cidlniho zaméstnance minimalné pét let zpétné,

nutnost absolvovat vycvik pied jakékoliv samostatné ¢innosti a dodrzovat vycviko-

v¢€ postupy.

Pracovniklim musi byt dostupna provozni dokumentace v kazdém centru, kterd obsahuje

vnitini predpisy a provozni postupy pro:

testovani,

ptichod a odchod z DPPC,

spravu databazi,

provozni kontinuita a nouzové stavy,
evakuacni postupy,

zpracovani signald.

Diulezitym bodem je ovétovani shody auditem, ktery musi byt provadén jednou za rok or-

ganem akreditovanym podle EN 45011 nebo EN-ISO/IEC 17020. Za veskeré zjisténé ne-

shody nese zodpovédnost vedouci DPPC, ktery néasledné dohlizi na odstranéni neshod ve

stanovenych lhitach.

Nedilnou soucasti je 1 nutnost mit zdokumentovany reklamacéni postup. V posledni fade

jsou stanoveny pozadavky na zdokumentované postupy vymezujici ukladani, opravnéné

pfemistovani, ochranu, dobu platnosti a naklddani s udaji. Nutnost je i vést zaznamy o

vsech pravidelnych zkouskach a udrzbé zatizeni DPPC.[11]
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3.3 Princip ¢innosti DPPC

Zékladnim ukolem DPPC je zpracovavat zpravy z ustieden PZTS, EPS, pifipadné dalSich
zafizeni a podle jejich vyznamu provést pozadovanou akci smétujici k ochrané majetku a
osob. DPPC pracuje v nepietrzitém rezimu a neprodlené vyhodnocuje vSechny pfijaté uda-
losti a generuje z nich dal$i ohlaseni. Podle téchto informaci je velkd pravdépodobnost

snizeni rizika vandalismu a ptfipadného utoku pachatele na chranény objekt.[12]

.g-.;-;,wm

Obr. 2 Schéma principu DPPC [13]
Na Obr. 1 mizeme jednoduse, ale ptikladné vidét jednotlivé kroky funkce DPPC.
1) V prvnim kroku posilé ustfedna PZTS signal a informaci o napadeni objektu (po-

plachova zprava) pomoci komunikaéniho kandlu (telefonni, radiové, GSM/ GPRS/

3G nebo internetove sit¢) na DPPC.

2) V druhém kroku operator DPPC po pfijeti informace ze stfezeného objektu vysila

zasahovou jednotku k objektu, od kterého piisla poplachové zprava.

3) V tietim kroku zasahova jednotka provede kontrolu chranéného objektu a prvotni

ukony smétujici k ochrané€ osob a majetku.
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4) Ve ¢tvrtém kroku zasahova jednotka posila zpétnou informaci operatorovi DPPC o

stavu objektu a jeho dohledové a poplachové ptijimaci centrum okoli.

5) V patém (poslednim) kroku operator DPPC informuje klienta, ptipadné slozky 1ZS

o udalosti a stavu stfezeného objektu. [13]

3.3.1 Priklady jednoduchych postupii zasahovych jednotek

Na prikladech si ukdzeme jednoduché postupy zasahovych jednotek pfi rizném typu za-

slaného signalu z tustieden na DPPC
e Signal narusSeni objektu:

— Operacni pracovnik vysle neprodlené na misto stfezené¢ho objektu zasaho-
vou skupinu DPPC, ktera realizuje kontrolu objektu, plasté objektu, okna,
dvefe, stiecha, atd. respektive zadrzi pachatele, opera¢ni pracovnik informu-
je klienta a ptipadné potieby i policii CR.[14]

e Signal volani tisné:

— Operacni pracovnik vysle neprodlené na misto stfezené¢ho objektu zésaho-
vou skupinu DPPC, ktera zkontroluje osoby ve stiezeném objektu, po zjis-
t&ni situace je ptivolana operatorkou DPPC odborna pomoc policie CR, za-
chranna sluzba, piipadné hasiéi, plynafi, atd. Do pFijezdu jednotky inte-
grovaného zachranného systému provadi vySkoleni ¢lenové zasahové

jednotky opati‘eni k zachrané Zivota a zdravi a sniZeni naslednych
skod.[14]
e PozZarni signal:
— Operacni pracovnik vysle neprodlené na misto stfezené¢ho objektu zasaho-
vou skupinu DPPC, , po zjisténi situace, pokud si to okolnosti vyZaduyji,
operacni pracovnik vola jednotky integrovaného zachranného systému a

zasahovad skupina na misté provadi opatieni k odvrdaceni hroziciho nebez-

peci.“[14]
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3.4 Slozeni a rozdéleni DPPC

DPPC se obvykle rozdéluji podle jejich fyzické ¢innosti dv€éma zpisoby. Prvnim zptso-
bem povazujeme zafizeni jako samostatny systém, ktery ma vlastni sitové napajeni a zalo-
hovani. Druhym zptsobem nejde o zafizeni jako takové, ale jde prvek integrovaného sys-

tému do pocitace (dale jen ,,PC*). [15]

Obr. 3 Priklad pracoviste DPPC [16]

3.4.1 Samostatny nezavisly systém neboli autonomni

Zpracovani a struktura tohoto systému je takova, aby mohl pracovat samostatné bez dal-
Sich pfistroji. Obvykle je tvofen nenaro¢nym tiitddkovym displejem s tiskdrnou a soucasti
je 1 napgjeci zdroj se zaloznim akumuldtorem. Pro piipadné vylepSeni systému se miiZe
pouzit PC s rliznymi softwary. Tyto softwary umoznuji obsluze DPPC sledovat dalsi do-
plikové funkce. Obsluha miize sledovat stavy ustfedny, detektorti, akumulatorii a napéjeni
PZTS. Tyto technické stavy a informace vyuziva piredevsim obsluha pro rychlé a presné
zmapovani hlidaného objektu. Autonomni systémy jsou opatifeny vlastnim energetickym
zdrojem napéjeni, v ptipadé vypadku je podminkou, aby zafizeni bylo schopné signalizo-
vat stavy informaci, pfedat dilezité informace dispecinku a hlavné provést zalohu a to az

24hodin a vice.[7]
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3.4.2 Integrované systémy do PC

U tohoto typu systému se vyzaduji osobni pocitace, ve kterych je vétSinou nainstalovany
operac¢ni systém Windows. Dale je systém vybaven monitorem, kldvesnici a mysi. Na za-
kladni desce pocitace jsou bézné umistény komunikacni karty (mohou mit vnitini pamét’ az
na 2000 udalosti). Aby nedoslo k nefunk¢nosti systému béhem vypadku proudu, musi byt
automaticky zaruceno pfipojeni na zélozni zdroj energie v ptipad¢ vypadku sitového napa-
jeni. V prvni fadé se aktivuje zalozni akumulator (UPS), ktery zaru¢i bezchybny provoz
systému, nez nabéhne nahradni zdroj. Bézné UPS zdroje vydrzi cca 30 minut, coz je velmi
malo v pfipad¢ potieby mit DPPC v provozu 24hodin, 365 dni v roce. To nese oproti auto-
nomnimu systému zna¢nou nevyhodu. Prepéti je feSeno piepétovou ochranou, ktera byva
vétsinou umisténa v rozvadéci a nasledné DPPC muize byt i u samotnych pocitaci v objek-
tu. V piipad¢ vyskytu jakékoliv poruchy hlavniho pocitace je situace feSena prostfednic-
tvim pocitace zalohového, na ktery jsou v pravidelnych intervalech zalohovany veskeré
udalosti. V takovém to ptipadé zalohovy pocita¢ automaticky ptebira ¢innost hlavniho po-
¢itace. Pro zamezeni ztraty dat jsou tyto data zrcadlové zalohovany na externi disky a po
ur¢itych ¢asovych usecich vypalovana a archivovana na média DVD ¢i Blue-Ray disky.
V piipadé radiového pienosu a poskozeni anténniho systému je nutnost mit k dispozici

zalozni anténni systém pro jeho zapojeni v co nejkrats$i dobé€ po vyskytu poruchy.[15]

3.4.3 Kombinace

V soucasné dobé nejvhodnéjsi struktura systémt DPPC. Jednd se o dvé oddélené c¢asti
DPPC. Jde o samostatny systém, ktery je popsany vyse a je schopen samostatné préce i pfi
vypadku DPPC, lehce zalohovatelny pii vypadku elektrické sité. Cely tento systém je navic
zastfeSen softwarovou nadstavbou DPPC, kterd bézi pod operacnim systémem na PC, tedy
integrované systémy do PC, které jsou popsany vySe. Zpravy jsou piijimany a vyhodnoco-
vany na autonomnim systému a duplicitn€ jsou tyto zpravy zpracovavany jest¢ v PC pro
vetsi uzivatelsky komfort. Autonomni systémy jsou k PC pfipojeny pomoci rozhrani USB
nebo sériového rozhrani. Nadstavbové SW DPPC umoZiuji provozovat nékolik systémil

DPPC od riznych vyrobcti.[13]
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3.5 Komunikace DPPC

Prioritou v ¢innosti DPPC je zajisténi rychlého, bezpecného a kvalitniho pfenosu informaci
mezi ustfednami PZTS a DPPC. Jedna se jak o informace poplachové, tak i nepoplachové

(zjisténi stavu komunikacni cesty). Zpusoby pro pienos dat se odlisuji z hlediska:

e narocnosti na instalaci (dostupnost sluzeb),
e spolehlivosti systému (kvalita, stabilita, rychlost),

e porfizovacich a provoznich nakladi.[8]

V soucasnosti je dostupnost sluzeb zcela rozsahla a naroky na sluzby pro pfenos se ¢im dal

tim vice zvySuji, proto je kladen duraz na zvySovani rychlosti komunikacnich kanald.
Mezi nejéastéji pouzivané komunikaéni cesty patii:

e jednotna telefonni sit’ (dale jen ,,JTS®),
e mobilni sit GSM,
e radiové sit€,

e Internetova sit’.[8]

3.5.1 Jednotna telefonni linka

Je jedna z prvnich moznosti ptenosu informaci, ktera byla pii vzniku DPPC jedinym zpi-
sobem pro zajisténi pfenosu zprav z chranénych objekti do tsttedny DPPC. V dnes$ni dobé
se JTS stale pouziva, ale s rozvojem technologii radiovych siti, GSM siti ¢i Internetu se jiz
od JTS upousti, zvlasté v ptipadech kde je jiz pouzivani této komunikacni cesty zruseno a

odklonéno v disledku vyspélejsich technologii.
Pro pienos informaci na DPPC je mozné JTS pouzit hned nékolika zpisoby:

e hovorové pasmo,
e nad-hovorové pasmo,

e ISDN.[§]

Hovorové pasmo je jedno v nejvice pouzivanych komunikaénich tras v oblasti zabezpece-
ni. Pracuje na principu, kdy se telefonni linka ptipoji do ustiedny PZTS, z které se vytvoii
pfipojeni pro koncové zatizeni. Podminkou je vyssi priorita vysilani informaci ustfednou
PZTS na DPPC. KdyzZ nastane situace, Ze na usttedné¢ PZTS dojde k vyvolani udalosti, tak
nasledné ustfedna zabezpeci spolehlivé predani informace na tkor toho, Ze prerusi stavajici

hovor, tak ze uvolni linku na dobu nezbytné nutnou.[8]



UTB ve Zliné, Fakulta aplikované informatiky 35

Nad-hovorové pasmo se jiz prakticky nepouziva z divodu nutnosti premosténi ve vSech
telefonnich ustfednach, protoze se informace musi pfeménit na signal o kmitoctu v nad

hovorovym pasmem 20 000 Hz.[8]

ISDN je zkratkou anglického Integrated Services Digital Network (Digitalni sit’ integrova-
nych sluzeb), ktera se v CR piili§ neujala z diivodu rozvoje mobilni sité. Jedna se o inte-
graci prenosovych dat (data, fe¢, obrazky, video), funkci (vytvoteni, uloZeni, zpracovani a
pienos) a riiznych koncovych zatizeni (samostatné zatfizeni nebo skupinu zatizeni). Pfenos
je pIné digitalni, ktery se pfevadi ze zatizeni A/D pfevodnikem a poté zpét D/A pievodni-

kem.

Typy ptipojek:
o 2B+D — 2 nezavislé B kanaly (nosné — 64 kbit/s) pro ptenos hlasu, faxu, dat. Jeden
D kanal (tidici — 16 Kkbit/s) pro ptenos signalizace.
e 30B+D - 30 nezavislych B kanala (nosné — 64 kbit/s) pro pienos hlasu, faxu, dat.
Jeden D kandl (fidici — 16 kbit/s) pro pienos signalizace. Ptipojka urcend pro

ustfedny pobockové.[8]

3.5.2 Mobilni sit’ GSM

Sit’” mobilnich operatort GSM (Global Systém for Mobile Comunications) ma vice nez
99% pokryti na izemi Evropské unie. Proto je moznost ptipojeni sttezen¢ho objektu pies
GSM sit’ vétsinou nejjednodussi volbou. Ustiedny PZTS jsou ve vétsing piipadii doplnény
GSM komunikétorem, pfes ktery je moznost pfenaset informace bud’ v hovorovém pasmu,

pomoci SMS zprav nebo vyuzit datové pasmo.[8]

Hovorové pasmo — jedna se o nejdrazsi zptisob prenosu v GSM siti. Pracuje na principu
pfipojeni GSM brany na jednu z linkovych karet pfijimace poplachového piijimaciho cen-
tra (dale jen ,,PPC*). PPC poskytne zdkaznikovy kartu SIM, ktera patti do firemni sit¢, kde
je vyhodnéjsi mésicni pausalni tarif (cena od 100 K¢), v kterém je zahrnuta veskera komu-

nikace bez omezeni poctu pfenesenych zprav.[8]

SMS je zkratkou anglického Short message service (sluzba kratkych ,,textovych® zprav).
SMS je moznou dalsi variantou k vyuziti pfenosu informaci o poplachu ¢i stavu chranéné-
ho objektu. Piijem zprav do PPC je za pomoci SMS komunikatoru a monitorovaciho soft-

waru.
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Pomoci tohoto komunikatoru lze i odesilat SMS zpravy z PPC napt. zdsahovym jednot-

kam, odpovédnym osobam ¢i ptimo majiteli chranéného objektu.

Ptesto, ze prenos SMS zprav je téméi okamzity, tak mobilni operatofi nezarucuji okamzité
doruceni zvlasté v ptripadech vétsiho zatizeni sit¢ a to je velkou nevyhodou této sluzby

v komeréni bezpecnosti, kde je zapotiebi okamzitého penosu informaci.[8]
Datové pasmo, je posledni sluzbou GSM siti, at uz se jedna o:

e GPRS (General Packet Radio Service — Univerzalni paketova radiova sluzba),
e EDGE (Enhanced Data rates for GSM Evolution — VylepSené sazby dat pro GSM
evoluci) pokrocilejsi a vylepsené GPRS.

Datové pasmo pracuje na principu piepojovani paketl, pii dynamickém vyuzivani neobsa-
zenych slotd (moznost sdileni mezi vice uzivateli). Pro pfenos paketu je pouzit IP (Internet
Protocol) protokol, ktery pracuje na sitove vrstvé, tim je zajisténa obousmérna komunikace
mezi Ustfednou PZTS s komunikdtorem GSM v chranéném objektu a pfijimacem na
DPPC, ktery je mozno vyuzit i pro pienos pres internet. V dusledku finanéni Gispory posky-

tovani sluzby je opét vyhodné vyuzit tzv. firemni tarify.[8]

3.5.3 Radiové sité

4

Varianta radiového pienosu je jedna z nejspolehlivéjSich bezdratovych ptipojeni, které je
pouzivano pro ptenos poplachovych zprav. Velkou nevyhodou jsou vysoké zfizovaci né-
klady jak pro provozovatele DPPC, tak i pro zakaznika, ktery je nucen si nainstalovat ko-
munikator radiového vysilani. Provozovatel DPPC musi mit pro zfizeni a zprovoznéni

vlastni radiové sité pro urcitou frekvenci povoleni Ceského telekomunikac¢niho Gfadu.[8]

Vyhodou pro zédkazniky jsou pak nulové naklady na pienos po radiové siti, ktery neni nijak

omezen pocten zprav.

Podminkou spolehlivého pienosu je pak dostatecna sila radiového signalu, kterd v piipadé
kopcovitého terénu, Ci vétSich prekazek mize byt problém. Jestlize je kvalita signalu na
Spatné urovni, muze a Casto tak 1 dochazi ke ztrdtdm spojeni, které je nutno vzdy provero-
vat i za ucelem mozného cileného ruSeni ¢i napadani prenosu. Pro vyfeSeni této situace lze
zfidit retranslacni stanice, s nimiZ zaroven narlstaji potfizovaci naklady na vybudovani

vlastni radiové sité.[8]
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3.5.4 Internetova sit’

V soucasnosti je rozvoj internetového pfipojeni na velmi dobré urovni a dostupnost je
prakticky kdekoliv, proto se Internet stava velmi uzivanou sluzbou pro pfenos nejen popla-
chovych ¢i stavovych informaci, ale je zde 1 moznost pfenosu obrazu a zvuku, ¢imz vznika
(v dasledku moznosti pfenosu vétsiho mnozstvi dat) pohodlny vzdaleny dohled a ovladani
PZTS. V ptipad¢ vzdaleného dohledu z kamerovych systémi je zde okamzity pohled na
vzniklou situaci a moznost zamezeni vyjezdu zasahovych jednotek k piipadnému planému
poplachu. Tim vznikaji nemalé uspory nejen zakaznikiim, ale pfedev§im provozovatelim

DPPC, kteti mohou efektivné fidit dohledovou ¢innost nad ochrannymi objekty.

Komunikétory pro pienos informaci mezi ustfednami pouzivaji dva protokoly transportni

vrstvy UDP a UTP a to bud jen jeden z nich nebo oba dva.[8]

TCP (Transmission Control Protocol — Primarni ptenosovy protokol) — jedna se o spojové
orientovany protokol — k navazani komunikace je zapotiebi, aby mezi klientem a serverem
probéhl tzv. ,handshaking®. Poté jiz mohou byt posilany data obéma sméry. Mezi vlast-

nosti TCP protokolu patii:

e Spolehlivost — v pienosu je pouzito potvrzovani o pfijeti, opétovné posilani a sta-
noveny ¢asovy limit. V piipadé¢ ztraty dat v komunika¢nim kanalu jsou jednou stra-
nou data opétovné (i n€kolikrat po sob¢) vyzadovana do stanoveného ¢asového li-
mitu, dokud neni spojeni ukonceno.

e Zachovani poradi — TCP vrstva piijemce oSetfuje spravnost piijeti dat a to pozdr-
zenim pfijimani nékterych paketl v ptipadé kdy pakety dorazi ve Spatném potadi.

e VySSi rezie — pro zaruceni spolehlivosti celého spojeni jsou kladeny vyssi naroky

na objem pfenesenych dat napt. pro otevieni spojeni je zapotiebi tfech paketl

UDP (User Datagram Protocol — uzivatelsky datagram protokol) — jedna se jednodussi

protokol, ktery je zaloZen na odesilani nezavislych zprav. Je charakterizovan jako protokol:

e Jednoduchy — ma nizké reZie — neni zde Zadna kontrola pfenosu.

e Bez zaruky — neexistuji Zadné potvrzovani, pteposilani a ani zddné ¢asové limity.
Datagram se v komunika¢nim kanalu miiZze ztratit bez nahrady zaslani dalsiho da-
tagramu. Neov¢tuje, zda data pfisla spravnému piijemci.

e Nezachovava poradi — v pfipad¢ odesilani vice zprav jedinému piijemci, neni jisté

poradi doruceni zprav.[8]
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3.5.5 Shrnuti nejcastéji pouzivanych komunikaénich cest na DPPC

Na obr. 4 je jednoduché srovnani a piehled komunikac¢nich tras mozného pouziti k pfenosu

poplachovych a stavovych zprév, které jsou vyse vice rozepsany.

Radiovy vysilac¢
Charakteristika:

Bezdritové pripojeni nejvyssi
kvality. Vysilace jsou
homologoviany rovnéz pro
prenos poplachi pozarnich
systému (EPS).

Telefonni linka
Charakteristika:

Nejbéznéjsi zpusob napojeni.
Telefonni komunikator obsahuje
veétsina ustireden EZS v zakladnim
vybaveni.

Internet ADSL,VDSL/ GPRS,
UMTS
Charakteristika:

Moderni a efektivni dratové
piipojeni s vysokou spolehlivosti a
bezdratovou zalozni cestou GPRS.
Komunikace s PCO pomoci
datovych siti, SMS. GSM. Spliuje
pozadavky kategorie 4 tj. nejvyssi
rizika (dle ACR)

Porovnani:

+ pravidelna kontrola spojeni v
intervalu 5-10 minut

+ rychly prenos informaci

+ obtizna sabotaz pienosu

+ homologovano pro EPS

- vysoka pofizovaci cena. nizké
provozni naklady

- Vysokeé naklady na
vybudovani sité

Porovnani:

nulové porizovaci naklady.

+ moznost vyuziti stavajici
vybudované infrastruktury

- vysoké provozni naklady

- prichozi telefonni linka nebyva
vzdy dobi'e chranéna proti
poskozeni

Porovnini:

+ pravidelna kontrola spojeni v
intervalu: internet 2 mipn..
GPRS 10min.

+ nizké provozni naklady

+ pofizovaci naklady jsou
piijatelné a diky levnému
provozu se rychle vrati

+ pomoci zalozni komunikaéni
cesty lze dosahnout vysoké
spolehlivosti piipojeni k PCO

Ziizeni:

5-20000 K¢

Nékdy moznost pronajmu k cené
meésiéniho pausalu”

Zrizeni:
0 K¢

Zrizeni:
5-10000 K¢

Provozni niklady mési¢né:
zadné

neékdy platba za prenesena data
poskytovateli sité

Provozni niklady mésic¢né:
Minutové hovorné dle pausalu
300-1000K¢

Provozni niklady mésicné:
Mesicni pausal
300-1000 K¢

Obr. 4 Prehled srovnani nejcastéji pouzivanych komunikacnich kandalu[17]
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3.6 Sluzby DPPC

Sluzby DPPC u soukromych provozovatelii jsou stavény na zakladech komercni bezpec-
nosti. DPPC poskytuji velkou nabidku sluzeb. Zakladnimi sluzbami, které DPPC poskytuji,
jsou monitoring, zasah, servis, ostraha dale napt. patrol systém a dalsi doplnkové sluz-

by.[13]

3.6.1 Monitoring

Jedna se o zékladni sluzbu DPPC, kterou poskytuji bezpecnostni agentury. Tato sluzba
zajiStuje sbér dat, jejich vyhodnoceni a archivace z hlidanych objektt. Ve chvili, kdy dojde
urcita poplachova zprava z hlidaného objektu, predava operator DPPC zakaznikovi infor-
mace o vzniklé udélosti na ptedem stanovena telefonni ¢isla. VSe ovSem zdlezi na obsahu
smlouvy firmy zajiStujici DPPC a majitele hlidaného objektu. Ovéteni stavu hlidaného
objektu po pfijeti poplachové zpravy miize provadét sam majitel, povéfend osoba nebo

zasahova jednotka DPPC.[13]

3.6.2 Zasah

Jedna se o klicovou slozku, kterou je vyjezdova, neboli zdsahova jednotka, kterd po obdr-
Zeni poplachové zpravy vyjizdi na misto hlidaného objektu provéfit situaci, pfipadné pro-
vést zasah v rdmci zdkona. Zasahovou jednotku vzdy vede a naviguje k cili operator
DPPC. Operator diky monitorovaci konzoli neustale pfedava aktudlni informace o stavu

hlidaného objektu, ve kterém vznikla poplachova zprava.
Provozovatelé DPPC obvykle nabizi svym zékaznikiim dvé varianty plateb:
e zdkaznik plati provozovateli DPPC za kazdy vyjezd,
e zakaznik plati mési¢ni pausal, ktery zahrnuje vSechny sluzby a vyjezdy k objek-
tu.[13]
3.6.3 Patrol systém

Patrol je systém povazovany za preventivni nastroj ochrany budov. Ve své podstaté jde o
ulohu fyzické ostrahy. Taktéz ho provadi zésahova skupina DPPC. Jedn4 se pfedevsim o
vyuziti vyjezdové jednotky v Case, kdy se fesi zakrok na zaklad¢é poplachové zpravy. Pod-
statou celého systému je provedeni akce vyjezdové jednotky v dobé plnéni sluzby, prova-

déni preventivni provérky hlidaného objektu a jeho okoli dle urcitého stanoveného harmo-
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nogramu. Celd tato sluzba je preventivni a ptisobi na podvédomi okoli, tzn., objekt neni
ponechan bez kontroly a je zabezpecen profesionalni bezpe¢nostni sluzbou.[13]
3.6.4 Dopliikové sluzby

Slouzi predevsim ke zlepSeni a vétSimu komfortu poskytovani sluzeb DPPC. K dopliiko-

vym sluzbam napiiklad:
e zasilani SMS zprav o stavu hlidaného objektu,

e pomoci DPPC konzol je mozné na dalku komunikovat s elektronickymi zatizenimi

(spusténi klimatizace, zapnuti osvétleni, spusténi topeni apod.),

e informovani zdkaznika DPPC o vypadku dodavky elektrické energie a poruchach

komunikace (telefonni linky),
e zasilani vypisl (mési¢ni, tydenni) z historie objektu,

e Sprava zastfezeni a odstfezeni hlidaného objektu pomoci dalkového ovlddani ustie-

den PZTS,

e dalkovy dohled zakaznikd nad objekty pomoci kamerového systému CCTV.[13]

3.6.5 Servis

Pokud je spole¢nost DPPC i dodavatelem bezpecnostnich systémt, miize svym zékazni-

kim nabidnout i pravidelny servis a revize jednotlivych bezpe¢nostnich prvki.[13]

3.6.6 Ostraha

Vyuziva se v piipad€ zvysSeného rizika napadeni hlidaného objektu. Spolecnost zajistujici
DPPC by méla mit dostatek pracovniki fyzické ostrahy, kteti dokazou zajistit hlidani ob-
jektu a prostori v chranéné oblasti. VétSina provozovatell DPPC poskytuje kompletni
sluzby zajistujici fyzickou ochranu, transport hotovosti a cenin, ale i technickou oblast

napt. montaze PZTS, EPS, CCTV apod.[13]
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II. PRAKTICKA CAST
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4 ZAMESTANACI DPPC RESICI ZASAHOVOU SITUACI

Cinnost zaméstnancii dohledového a poplachového piijimaciho centra pro provadéni zasa-

ht je rozdélena minimaln¢ do dvou pracovnich pozic a to:

e dispecer (operator) DPPC,
e zasahovy (vyjezdova) jednotka (dale jen ,,ZJ%),

Vsichni ¢lenové ZJ, ale i dispe¢er DPPC musi spliiovat urcité vyzadujici kritéria. Pro obé
pozice jsou kritéria zcela podobna, 1i8i se jen v malickostech a vychdzi z okolniho prostie-

di, v kterém svou ¢innosti provadi.
Jde zejména o kritéria:

e drzeni OsvédCeni o ziskani profesni kvalifikace — Strazny (povinnost od 1. 8.
2012 podle zékona ¢. 155/2010 Sb.),

e Uspésné absolvovani psychodiagnostickych vysetfeni podle nasazeni,

e dokdazat pracovat se stresu a ¢asové tisni,

e pohotov¢ fesit mimotadné situace a spravné se rozhodovat,

e vyborna komunikativnost a psychicka odolnost,

e dokonald kazen (dodrzovani pracovniho fadu, norem, pravni legislativy a predpisi),

e znalost taktiky z4sahu a region chranénych objekt,

e poskytnuti prvni pomoci,

e trestni bezthonnost, mlcenlivost, spolehlivost plnéni a zodpovédnost k danému
ukolu,

e bezproblémové ovladat techniku DPPC (Software, Hardware) — predevsim dispecer
DPPC,

e fyzicka kondice a znalost profesni obrany — pfedev§im ZJ,

e vlastnit fidi¢ské opravnéni skupiny B a mit vyborné fidi¢ské dovednosti - prede-
vSim ZJ,

e drzitel zbrojniho prikazu skupiny D (podle zakona ¢. 119/2002 Sb., o stfelnych

zbranich a stielivu) — predevsim ZJ.

Zodpovédnost a povinnosti vyplivajici s ptislusné ¢innosti kazdého zaméstnance jsou tize-

ny internimi piedpisy kazdé organizace. Zpravidla jde o povinnosti:
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Dispecer

e obsluha a naprosta pohotovost stavu DPPC (komunikace, CCTV, reakce na popla-
chy),

e koordinace a komunikace se ZJ,

e komunikace se zédkazniky, IZS, vedenim spole¢nosti a se zodpovédnymi osobami,

e zaznamy a zapisy udalosti,

e poskytovani dulezitych informaci strdznym a vytvareni podkladl technikiim pfti

hlaseni zavad.

Dispecer DPPC je prvni osoba, ktera je obeznamena o vzniklé situaci. Proto se zde klade
velky diraz na rychlé a spravné rozhodovani a hlavné reakci na uréity signal — zpravidla
jde o nutnost reagovat do 1 minuty od pfijatého signalu. Dispecer vyhodnoti signal a rea-
guje bud’ vyslanim ZJ nebo pozada PCR, ptipadné kontaktuje odpovédnou osobu. Nésled-
né koordinuje vzniklou situaci a podava informace ZJ o aktualnim déni v chranéném ob-

jektu pomoci aplikované techniky.

V piipadé pokud nastane situace, kdy dispecer nereaguje na poplach do 1 minuty, je oka-
mzit¢ kontaktovana minimalné€ jedna zodpovédna osoba DPPC (zejména nadtizend osoba
dispecera a dal$i osoby — majitel bezpe€nostni sluzby) — a to napt. formou SMS zpravy.
Nésledné situaci feSi odpoveédna osoba, kterd se fidi opét internimi pfedpisy stanovenymi
pro vzniklou situaci. PfredevS§im povold ZJ k provéteni situace na chranéném objektu a za-
jisti pfic¢inu, za které dispecer nebyl schopen reagovat. I pii takové situaci je nutno zajistit

kontrolu chranéného objektu.
Zasahova jednotka

e povinnost byt teoreticky i prakticky pfipraven k zasahu,

e vykonavat ¢innost strazného a obsluhovat potiebné technické zatizent,
e podavat informace dispeinku DDPC,

e kontrola vlastni vystroje a vyzbroje,

e vést zdznamy zasaht,

e Udrzba a uklid zasahovych vozidel,

e dodrzovat interni piedpisy a pravidla silni¢niho provozu,

e dodrzovat pravni legislativu,

e poskytnout prvni pomoc.
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Zasahovou jednotku tvoii akéni vykonna slozka DPPC, jde 0 vycvicené a proskolené pra-
covniky pro 24 hodinovou bezpe¢nostni planovanou kontrolu objektu (patrol systém) a
hlavné pro zasah na podnét povolani dispecera DPPC, s cilem zajisténi objektu a podavani
skutecnych informaci o vyvolaném poplachu. ZJ ma povinnost provést obhlidku narusené-
ho objektu v rozsahu mist uvedenych ve smlouvé mezi klientem a bezpecnostni agenturou.
Pti zjiSténi narusSeni objektu a podezieni z trestné Cinnosti je ZJ povinna provést opatfeni
vedouci k zadrzeni pachatele a o vS§em informovat dispecera DPPC, ktery nasledn¢ povola
PCR k feSeni trestné udélosti a informuje majitele objektu. Poté ZJ ptipadné i s majitelem
objektu prohledaji chranéné prostory a zajisti objekt proti dalsimu napadeni a vzniku na-

slednych skod. O zéasahu je sepsan zapis.

4.1 Nutna znalost legislativy

Znalost podpurné legislativy je pro zaméstnance DPPC nedilnou soucasti podle, které by
se m¢li tidit, aby nedochazelo k protipravnimu jednani. Tato skute¢nost je vyiesena zako-
nem ¢. 155/ 2010 Sb. kdy od 1. Srpna 2012 je povinnosti kazdého zaméstnance soukromé

bezpec¢nostni agentury prokazovat se ,,Osvédcenim o ziskéani profesni kvalifikace*.

Soucésti profesni kvalifikace je ovéfeni se znalosti pravni podpory a to zejména Trestniho
zakoniku ¢. 40/2009 Sb. a Trestniho fadu ¢. 141/1961 Sh. Z trestniho zakoniku se jedna
pfedev§im o § 28 Krajni nouze a § 29 Nutna obrana. Z trestniho fadu jde o § 76 odst. 2

Zadrzeni osoby podezielé.

41.1 § 28 - Krajni nouze — Trestni zakonik

,, Cin jinak trestny, kterym nékdo odvraci nebezpeci primo hrozici zajmu chranénému trest-

nim zakonem, neni trestnym cinem. *“ [18]

., Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvrdtit ji-

vevr

hrozil, anebo byl ten, komu nebezpeci hrozilo, povinen je sndset. *“ [18]
Zakladem krajni nouze je stav nebezpeci, pfi kterém je mozné ochranit ohroZeny zajem
zpusobem, kdy se obé€tuje jiny zajem. Pfimo hrozicim nebezpec¢im muize byt chapano prak-
ticky cokoli napft-:

e hrozici porucha (nebezpeci elektrického proudu, plynu),

e pfirodni katastrofy (zaplavy, laviny, tornada, tsunami, pozary...),
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e technické katastrofy (pad letadla, jaderné havarie, nebezpeci z nedbalosti pfi praci
na stroji i zafizenim...),

e ckologické havarie (ropa v mofi z tankeru),

e qtok zvifete (nepostvaného),

e jednanim ¢loveka,

e apod.
Ke krajni nouzi je opravnén prakticky kdokoliv, ale aby Slo o krajni nouzi, tak zpisobeny
nasledek ¢inu musi byt vzdy mensi nez ten, ktery hrozil, nebo nebyla moznost za danych

okolnosti nebezpeci odvratit jinak.
Nejde o krajni nouzi za ptedpokladu, Ze:

e byla povinnost nebezpeci snaSet (napt. zachranné slozky),
e nebezpeci bylo mozné odvratit jinym (SetrnéjS$im) zpiisobem,
e nasledek, ktery hrozil, byl mensi nez nasledek zptsobeny k odvraceni nebezpeci,

e jednani osoby v dobé¢ kdy ptimé nebezpeci nehrozilo.
Priklad kdy jde krajni nouzi:

Osoba vidi v letnim horkém pocasi malé dité zamcené v rozpaleném auté. Na ditéti jsou
zndmky prehrati. Osoba na to reaguje rozbitim dveiniho okénka za ucelem zdachrany lid-
skeho Zivota.

4.1.2 §29 - Nutna obrana — Trestni zakonik

., Cin jinak trestny, kterym nékdo odvraci primo hrozici nebo trvajici utok na zdjem chra-

nény trestnim zakonem, neni trestnym cinem. *“ [18]
., Nejde o nutnou obranu, byla-li obrana zcela zjevné neprimérend zpusobu utoku. “ [18]

Nutna obrana opraviiuje jakékoliv osobé odvratit utok, ktery pfimo hrozi nebo se jedné o

trvajici utok na zajem chranény zakonem.

Chranénym z4jmem mame na mysli:

e Zivoty,
e majetek,
e svoboda,

e zdravi,



UTB ve Zliné, Fakulta aplikované informatiky 46

e (est.

Utok miize byt od ¢lovéka i zvifete (pouze za piedpokladu, Ze zvife bylo pouzito jako

zbran ¢lovéka — postvano na druhou osobu).

Piimo hrozici utok — jedna se o situaci kde je zfejmé, ze utok jiz nastane. Osoba, na kte-
rou je utok provadeén, je opravnéna se zacit branit jest¢ pred tim nez nastane fyzicky kon-

takt.

Trvajici Gtok — jde o situaci, kdy utok jiz zacal a stale pokracuje. K odvraceni pachatele a

ukonceni Utoku je zapotiebi, aby obrana byla, co nejefektivnéjsi tzn., musi byt ucinngjsi

nez utok 1 za pouziti siln¢jSich obrannych prostredkil nez pouziva pachatel.

Obrance muizZe zpisobit vétsi Skodu, nez ktera mu hrozila od Uto¢nika z jeho utoku za
podminky, ze mezi obranou a Gtokem nesmi byt znacny nepomér, jinak by se jednalo o

nepiimétenou obranu, ktera nepatii do nutné obrany.
Nejde o nutnou obranu za ptedpokladu, ze:

e mezi obranou a tokem byl hruby nepomér (ito¢nik s palkou, obrance vytdhne pis-
tol a Gito¢nika zastteli),
e Vv obrané se pokracovalo i presto, ze tok jiz skon¢il,

e obrana zacala dfiv, nez bylo zfejmé, Ze jde o utok.
Priklad kdy jde o nutnou obranu:

Utocnik napadne muze (zaméstnance ZJ) a zacne jej péstmi a kopanci bit. Muz na svou
obranu vezme co je po ruce (napr. teleskopicky obusek), tim uderi utocnika a odvrati utok.

Jednani muze je nutnou obranou.

V ptipadé kdyby muZ i po skonceni Gtoku nadale ve své obrané pokracoval, tak by se jiz

nejednalo o nutnou obranu, ale pachal by trestni ¢in.

4.1.3 §76, odst. 2 — Zadrzeni osoby podezielé — Trestni iad

,,Osobni svobodu osoby, ktera byla pristizena p¥i trestném cinu nebo bezprostiedné pote,
smi omezit kdokoli, pokud je to nutné ke zjisteni jeji totoznosti, k zamezeni utéku nebo k
zajisténi ditkazu. Je viak povinen tuto osobu predat ihned policejnimu organu, prislusnika
ozbrojenych sil muze téz predat nejblizsimu utvaru ozbrojenych sil nebo spravci posadky.
Nelze-li takovou osobu ihned predat, je treba nékterému z uvedenych orgdanii omezeni

osobni svobody bez odkladu oznamit. ©“ [19]
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Vesketi zaméstnanci bezpecnostnich agentur nemaji vétsi pravomoc nez policejni orgéan.
Tudiz se fidi stejnymi pravomocemi jako vSichni ostatni lidé. Z toho vypliva, Zze zadrzet
osobu podeziclou a omezit jeji osobni svobodu miize kdokoliv, ale pouze za uréitych pod-

minek a na dobu nezbytné nutnou k predani PCR.
Podminky kdy lze zadrZet podezielou osobu:

e osoba pfistizena pii protipravni ¢innosti,

e podezieni ze spachani trestné ¢innosti,

e pro nutnost zajisténi diikazii, zabranéni utéku nebo zjisténi totoznosti,

e nutnost ihned informovat PCR o zadrzeni osoby,

e zpisobend Skoda v disledku zadrzovani nesmi byt vétsi, nez ta kterd hrozila od

osoby jednajici protipravne.

4.2 Vybaveni zasahovych jednotek

Jakakoliv zadsahova jednotka je kromé¢ klasického stejnokroje vybavena, alespon zékladni-
mi prosttedky vystroje a vyzbroje. Ta se muze liSit podle zpusobu zajistovani bezpecnosti
jednotlivych agentur a také podle situace a mistnich podminek, za kterych vykonavaji svoji

¢innost. Nedilnou soucasti je i motorové vozidlo, které ma také svou specifickou vybavu.

4.2.1 Motorové vozidlo

Zasahova jednotka pouziva pro svou vyjezdovou ¢innost pouze ¢aste¢né upravend motoro-
va vozidla. Z venkovniho prostoru vozidla se jedna pfedevsim o oznaceni vozidla polepy
zasahové agentury a dilezitym prvkem je vystrazna svételna signalizace majaku pro moz-

nost bez vétSich omezeni provadét ¢innost zasahu.

Obr. 5 Priklad zasahovych jednotek [20]
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4211 Majik

Oranzova svételna signalizace umoznuje zadsahové jednotce rychle a bez vétSich problémut
dorazit k zasahujicimu objektu. Vozidla pfi pouZiti oranzové vystrazné signalizace nemusi
dodrzovat n¢ktera vyjmenovana ustanoveni v zakoné ¢. 361/2000 Sb., ale pouze za pied-
pokladu pokud to vyzaduje jejich ¢innost a situace. Pfi pouziti oranzové vystrazné signali-

vystrazné signalizace:

e nesmi ohrozit bezpec¢nost silni¢niho provozu

e nema pravo prednostni jizdy

Obr. 6 Majak — oranzova vystrazna signalizace [21]

4.2.1.2 Radiostanice

Jedna se o pevnou radiostanici ve vozidle pro soukromé hovorové informace ve svém radi-
ovém pasmu. Dulezitd pro hlavni komunikaci mezi dispe¢erem DPPC a posadkou vozidla

Z].

” @ 000z
5666\

Obr. 7 Pevna radiostanice [22]
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4.2.1.3 GPS navigace

Dutlezitym zatfizenim pro mapové pohledy okoli a navigace posadky ZJ pro co nejrychlejsi
dojezd k zasahujicimu objektu. GPS navigace neni prioritou vSech bezpecnostnich agentur.

Navigaci Ize provadét pres dispecera DPPC, ktery ma piehled o vSech vozidlech v terénu.

..\ 2
\Wm Piezd & cle

Cas R
20:00 89% 1307 20:34

GARMIN

Obr. 8 GPS navigace [23]

4.2.1.4 GPS lokator

Jedna se o zafizeni dulezité nejen pro stfezeni, kontrolu, evidenci a zabezpeceni vozidel,
ale také k usnadnéni prace mezi dispe¢erem DPPC a ZJ. Dispecer ma k dispozici zobraze-
nou mapu, na které vidi aktualni pozici vSech vozidel v terénu. Pozice vozidel jsou lokali-
zovany pomoci GPS lokatoru, ktery ur¢i (s piesnosti na 3 m) pozici vozidel a tuto informa-
ci zasle pres GSM sit’ (nutnost datové SIM karty) do serveru. Ten pak udaje zpracuje a
poda je pomoci piislusného softwaru k dispozici dispecerovi. Je i moznost vyuziti mobil-
niho lokatoru pro lokaci osob (Cleni ZJ) v terénu a jejich bezproblémové navigovani

V z4sahu.

Obr. 9 GPS lokdtor [24]
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4.2.1.5 Nepristielna vesta

Dulezitou vybavou pro zasahové jednotky z hlediska bezpecnosti je nepriistielna vesta,
ktera je (z divodu jeji vahy) vétiinou spise soucasti vybavy vozidla. Clen ZJ si nepristiel-
nou vestu oble¢e az pii piipravé na zasah kde je mozZnost stfetu s pachatelem. Mize byt i

v kombinaci s taktickou vestou.

Obr. 10 Nepriistrelna vesta [25]

4.2.1.6 Vykonnad svitilna

Kazdé vozidlo ZS musi byt vybaveno jednou dobijeci vykonnou svitilnou pro potieby noc-
nich prohlidek nebo zasahti kde je osobni svitilna nedostacujici. Mtze slouzit i jako obran-

ny prostiedek k oslnéni pachatele.

Obr. 11 Vykonna svitilna [26]
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4.2.1.7 Mobilni telefon

Presto, Ze Vv soucasné dob¢ vlastni mobilni telefon témét kazdy ¢lovek, z hlediska bezpec-
nosti a zajisténi komunikace je telefon soucasti vybavy vozidla jako nahradni komunikaéni

zafizeni v ptipadé¢ selhani radiového spojeni.

4.2.2 Clen zasahové jednotky

Kazdy ¢len zasahové jednotky musi byt vybaven specidlni vystroji a vyzbroji. Zakladem je
firemni uniforma, na kterou jsou vazany ochranné prostfedky, pfes obuv, piipadné rukavi-
ce az po taktickou nebo nepristielnou vestu. Pfedevsim na taktickou vestu je dale upevneé-
na vyzbroj a doplnkové prostiedky. Nekteré agentury pouzivaji k dokumentaci zasahu fo-

toaparat k potizeni dikazniho materialu.

Obr. 12 Zasahova jednotka [27]

Takticka vesta Vysilacka Teleskopicky obusek Pouta
se svitilnou
\ ( |
) S G
Slzny (peptovy) sprej Stielna zbrar Svitilna s paralyzérem

Obr. 13 Vybava zdasahovych jednotek [28 — 34]
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4.2.2.1 Takticka vesta

Jedna se o osobni balisticky ochranny prostfedek, ktery je velice nepostradatelny pro kaz-
dého ¢lena ZJ. Slouzi nejen k ochrang, ale i K noSeni taktické vybavy a obrannych pro-

stiedk.

4.2.2.2 Vysilacka

Spojovaci technika dtlezita pro mobilni komunikaci s dispecerem DPPC. Dulezitymi pa-
rametry jsou dosah, kvalita vykonu internich antén a moznost soukromého hovoru.

4.2.2.3 Teleskopicky obusek

Je moderni obranny uderny prostiedek ur¢eny k aktivnimu piisobeni na pachateli. Posledni
dobou je velmi vyuzivany na vSech pozicich fyzické ostrahy. Nabizi se v n¢kolika velikos-
tech a provedeni. Specialitou posledni doby je teleskopicky obusek doplnény o svitilnu,

elektricky paralyzér ¢i slzny (pepfovy) sprej.

4.2.2.4 Pouta

Elegantni prostfedek k docasnému zadrzeni pachatele a jeho omezeni osobni svobody do
ptijezdu PCR kdy dojde k piedani pachatele.

4.2.2.5 Slzny plyn

Ucinny chemicky obranny prostfedek, ktery drazdi oéni a spojivkovou sliznici. Tudiz spo-
lehlivé paralyzuje pachatele.

4.2.2.6 Stielnd zbran

Jedna se palnou zbrai, kterou ma u sebe prakticky kazdy ¢len ZJ. Takova osoba musi byt
drzitelem platného zbrojniho pritkazu skupiny D. Stfelné zbran je povolena pouzivat pouze
V hranicich krajni nouze a nutné obrany. Lze pouzit varovny vystiel jako hrozbu zbrani, ale

pouze vystiel do zem¢.

4.2.2.7 Osobni svitilna

Ma stejny ucel, jako vykonna svitilna jen se jedna o mensi provedeni. Jako obranny pro-

sttedek k oslnéni mize byt doplnéna o paralyzér.
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5 PREDPOKLADY K ZASAHU

Kazdy zasah, ptesto Ze jde o spontanni jednani, musi byt dobie organizovany, promysleny
a mit své zasady a pravidla. Zakladni vliv ma zasahovy plan (sou¢ast smlouvy), ktery je
sestaven mezi klientem (majitelem objektu) a bezpecnostni agenturou. V zasahovém planu
jsou pozadavky klienta a zplisob jak bude zasah probihat za danych okolnosti. Dulezitou
informaci je stanoveni maximalnich dojezdovych ¢asu zasahové jednotky. Ty jsou stano-
veny pozadavkem klienta a akceschopnosti ZJ, ale vzdy by mélo byt pravidlem dorazit
k zasahujicimu objektu co nejrychleji. Dalsi podstatnou informaci je kontakt na majitele ¢i
odpovédnou 0sobu V ptipad¢ informovani o zasahu a potieby urcitého povoleni prohlidky
prostor chranéného objektu. Na majiteli je 1 rozhodnuti zda pieda kopii klich od zabezpe-
¢eného objektu. Proto zde neni pravidlem, Ze ZJ vzdy vstupuje do objektu. V zasahovém
planu jsou i dal$i nalezitosti potiebné k feSeni situaci pii vyhlaseni varovnych signald jako
je napt. kam vsude se budou zasilat poplachové zpravy apod.

Pro dobfte organizovanou ¢innost DPPC pfi zasahu jsou dilezité podminky:

e kvalitn€ sestaveny zasahovy plan,

e rychlé reakce dispeCera DPPC, jeho spravné vyhodnoceni situace a rozhodnuti o
nasledném feSeni,

e kvalitni pfipravenost zasahové jednotky,

e bezchybna komunikace mezi zdsahovymi jednotkami a dispecerem DPPC,

e ovladat taktiku zasahu.

5.1 Zpisob a rychlost odezvy na varovny signal

Zakladni vyhodnoceni situace provadi ustfedna poplachovych zabezpefovacich a tistio-
vych systémi, kterd rozlisi, o jaky typ signalu jde a ten posle na DPPC. Dispecer DPPC
jedna dle vnitinich ptedpist a zasahového planu.

Dispecerovi je na monitoru zahlasena varovna zprava pomoci vizualni a zvukové signali-

zace. K informaci o aktualnim stavu v objektu jsou pfipojeny identifikacni udaje, jako

jsou:

e (islo objektu a jeho nazev,
e adresa a typ hlidaného objektu,

e kontaktni udaje na majitele ¢i odpovédnou osobu,
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e informace o poplachové zoné,

e doba potiebna k zasahu.

Po otevieni karty stiezené¢ho objektu mohou byt k dispozici dalsi informace, které¢ jsou

napomocné pii orientaci v objektu a k efektivnimu zasahu jako jsou:

o fotografie, mapové pohledy a nahledy objektu,

e plany piidorysu s rozmisténymi prvky PZTS,

e pokyny jak pro zasahovou jednotku, tak i dispe¢era DPPC,
e pristupové a nikové cesty,

e mozné rizika vyplivajici z objektu a jeho okoli,

e technické data o objektu,

apod.

Informace o objektu, které bezpe¢nostni agentura mize mit, jsou podminény ochotou kli-
enta tyto informace sd¢lovat. Kazdopadné spravné vyuziti téchto informaci vede k rychlé a

efektivni koordinaci zasahu.

Podle typu varovného signalu v zavislosti na zdsahovém planu a moznostech nejblizsi ZJ

od objektu je rozhodnuti na dispecerovi o dalSich prvnich krocich, kterymi jsou:

e okamzit€ vyslat zdsahovou jednotku (nejbéZnéjsi feseni),
e vyjezd zasahové jednotky ve spolupraci s PCR (1ZS),
e kontaktovani majitele.
Veskeré kroky dispecera musi probihat co nejrychleji, protoze veskeré ¢asové ztraty jsou

Kk prospéchu pouze potencialnimu pachateli. Proto ve vétSiné pripadi dispe¢er DPPC ne-

prodlené posila zasahovou jednotku ke zji$téni situace.

5.2 Pripravenost zasahové jednotky a dojezdovy cas

Clenové zasahové jednotky musi v pracovni dobé konat tak, aby byli schopni pfijmout a
porozumét sdéleni dispecera DPPC a byt pfipraveni k okamzitému jednani podle danych

instrukci. Clen zasahové jednotky musi:

vytvaret aktivitu spojenou pouze s ¢innosti, pro kterou je nasazen,

pohybovat se pobliz svéfené zony,

byt diikladn¢é obeznamen s chranénymi objekty,

byt fadné oblecen a obut,
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e rychle porozumét instrukcim dispecera,

e mit pfipravené vozidlo k okamzitému vyjezdu.

5.2.1 Dojezdovy Cas

Cas, za ktery je zasahova jednotka schopna pfijet k zasahujicimu objektu. Maximaélni ¢as
dojezdu je dan zasahovym planem. To zda se dodrzi dojezdovy ¢as je na vyhodnoceni dis-

pecera DPPC na zéklade¢:

e aktualni pozice a vzdalenosti zasahové jednotky od objektu vyzadujici zasah,

e dopravni situace na vSech trasach k objektu,

e aktualniho pocasi.
K urychleni dojezdu mtze pomoci pouziti oranzového majaku, pii kterém maji fidici urcita
povoleni, ale nesmi ohrozit bezpecnost silni¢niho provozu a v zadném piipad¢ nemaji pra-

vo ptednostni jizdy i piesto, Ze si ji z praktického hlediska vyzaduji.

5.3 Informovanost mezi dispeCerem DPPC a zasahovou jednotkou

Dispecer komunikuje se zdsahovou jednotkou pomoci radiové sité nebo mobilniho telefo-
nu. Pfi nutnosti vyslat zasahovou jednotku k objektu musi dispecer sdélit informace po-

titebné k okamzitému vyjezdu a témi jsou:

e Naézev a Cislo objektu (pokud si z n¢j ZJ miize ziskat potiebné udaje),
e adresa objektu,

e diivod vyjezdu (jaka zona hlasi naruseni),

e nejrychlejsi trasu a dopravni informace (pokud je dispecer zna),

e predpokladané riziko z naruSené zony.

v

V prubéhu jizdy mtze dispecer sdélovat podrobnéjsi informace:

e tykajici se objektu a jeho okoli (rozsahlost objektu a rizika),

e pfistupové a unikové cesty,

e zmeény v objektu podle varovnych zprav (pohyb pachatele).
Na misté nebo v dostateéné blizkém okoli objektu si zasahova jednotka s dispeCerem vy-
ménuji informace tykajici se:

e stavu aktualniho okoli objektu,

e stav okoli poplachového mista,
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e situaci v objektu,

e pokyny k dal$im ¢innostem.
Zasahova jednotka provede diikladnou prohlidku mista poplachu a o jeho stavu ptfeda in-
formaci dispecerovi. V ptipadé situace kdy je podezieni s vloupani je dispecerem ptivolana

PCR a kontaktovan majitel objektu.
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6 VZOROVY ZASAH NA OBJEKTU

Vzorovy zasah na objektu vychdzi predevSim s informaci, které mi byly poskytnuty pfti
konzultaci s bezpe¢nostni agenturou O.S.E. Security Consulting s.r.o0. Jsou situace, kdy si

majitel objektu nepteje vstup do objektu ani zasahovym jednotkédm.

6.1 Prace dispecera DPPC

V sobotu ve 23:25 piijde na DPPC tichy poplach o naruseni objektu ptizemniho domu po-
moci pasivniho infraderveného (PIR) detektoru umisténého v zéné Z3 — OBYVACI
POKOJ. Na monitoru se také zobrazi informace (kromé nazvu a ¢isla objektu), kterou pre-
dem poskytl majitel a to ze diim je pravidelné o vikendech prazdny. I ptesto, Ze jiz dalsi
jiny poplach dosud nenastal, dispecer dava pokyn k vyjezdu a informuje zasahovou jed-
notku, ktera je nejblize k objektu a mé dany okruh zabezpecovanych objektli na starosti.
Dojezdovy ¢as podle vzdalenosti ZJ od objektu je 6 min. Béhem cesty k objektu pfijde
dalsi tichy poplach od PIR detektoru ze zony Z2 — KUCHYN. Z toho lze predpokladat, Ze
jde o pohyb v objektu a dispecer o tom informuje zasahovou jednotku a dava pokyn druhé

zasahové jednotce k vypomoci pii zasahu.

6.2 Cinnost zisahové jednotKky ve spoluprici s dispe¢erem a PCR

Po pftijezdu k blizkému okoli objektu ZJ obezietné¢ prohlédne okoli, zda nejsou znamy po-
dezielé znaky (napf. vozidlo s fidi¢em v blizkosti objektu nebo svétlo v objektu). Zadné
takové znaky nejsou znamy, ale dispecer opé€t hlasi poplach od PIR detektoru v zoné Z1 —
LOZNICE. ZJ neprodlené jedna a to vstupem pies branu (pomoci klice), ktera je pied ob-
jektem. Nasleduje obezietna prohlidka plasté objektu (oken a dvefi), kdy je dvouclenna
jednotka rozdélena a kazdy ¢len obchazi ze své strany. Po celou dobu zasahu je ZJ v kon-
taktu s dispecerem DPPC. Poté co ZJ zjistuje poskozeni a pootevieni zadnich terasovych
dveii okamzité informuje dispedera, ktery tuto skute¢nost sdéluje PCR a také informuje
kontaktni (povéfenou) osobu, jelikoZz majitel neni v dostateéné blizkosti k objektu, aby
notkou zabezpeluje mozné vystupy z objektu a vy&kava na piijezd PCR, ktera prioritng
provadi zasah proti pachateli / pachatelim.

Pachatel pravdépodobné pocitil ohroZeni a chystal se z objektu uniknout oknem z loznice,

kde ale v ten moment byl pfitomen ¢len ZJ, ktery povelem ,,Stij* a rozsvicenou svitilnou

zadal pachatele o vzdani se a zadrzeni. Oslnény pachatel se nechce nechat zadrZet a vrha se
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na ¢lena ZJ, ten ho vSak tiderem teleskopického obusku ochromi a spolu s kolegou pacha-
tele zadrzi. Pomoci pout dojde k zajisténi pachatele pred dalsi ¢innosti. Mezitim pitijizdi
PCR, ktera je o viem informovana a dochazi k piedani zadrzeného pachatele. Po zadrZeni
pachatele a pifjezdu povéiené osoby dochazi spoleéné v sou¢innosti s PCR k obhlidce
vnitinich prostor objektu, kde je provedena kontrola zda se v objektu jiz zadny dalsi pacha-

tel nenachazi a dale se zajistuji dikkazni materialy a zapisuji zptisobené skody.

6.3 Zapis a ukonceni zasahu

ZadrZeny pachatel je odveden PCR na sluzebnu k vyslechu. Bezpe¢nostni agentura zajisti
fyzickou ostrahu objektu do doby, nez se opravi poskozeny plast budovy a ptipadné zajisti
opctovna funkénost PZTS. Zasah je zapsan do zaznamu o zakroku. Nasledné je akce ukon-

¢ena a na pokyn dispecera odjizdi ZJ od objektu.

6.4 Schématicka osnova zasahu

DPPC piijme varovny poplach

Informovani majitele ¢i
odpovédné osoby
Pokyn k vyjezdu

zéasahove jednotky

Opatrna prohlidka objektu,

predevsim plasté a v misté signali-
zace PZTS

PLAST OBJEKTU PLAST OBJEKTU
NEPORUSEN, pfi¢ina ne- PORUSEN, nebo ziejmy

vyznamného charakteru pohyb uvnitf objektu
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PLAST OBJEKTU PLAST OBJEKTU
NEPORUSEN, pfi¢ina ne- PORUSEN, nebo ziejmy

vyznamného charakteru. pohyb uvnitt objektu.

INFORMOVANI PCR
A ODPOVEDNE
OSOBY

INFORMOVANT{ POPLACH
ODPOVEDNE ZPUSOBEN

OSOBY OBSLUHOU
Zasahova jednotka

sleduje okoli, zabezpe-
¢uje vstupy/vystupy a
vyckava na PCR.
NASTAVENI DO Zjisténi osoby, ktera

STAVU STREZENI poplach zpiisobila, jeji —
SPOLECNA

ztotoznéni a opravnéni ,
PROHLIDKA OBJEKTU

a predtim spolecna

kontrola prostor, pfi- vstupu do objektu.

padn zanechéni sta- Pfedani informaci a spolu-

VU a zajisténi pone- T 5 LI W pipads

chano na odpovédné vyskytu pachatele dochéazi

. k jeho zadrZeni.
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7 POHLED NA PRULOMOVOU ODOLNOST PRI ZASAHU

Problematika vyznamu pralomové odolnosti objektu pro zdsahové jednotky DPPC byla
feSena pomoci analyzy formou dotazu s cilem ziskat nazor na danou problematiku od sub-
jekt (napf. SBS, Policii CR) fesici zasahové ¢innosti na objektech. Nasledné je uveden

pohled osobni na danou problematiku.

7.1 Analyza formou dotazii

Pro ziskani informaci o moznostech vyznamu prilomové odolnosti objektu pro zasahové
jednotky DPPC byla provedena analyza souc¢asného praktického feseni vyznamu prialomo-

vé odolnosti pro ZJ DPPC. Byly kladeny nésledujici otazky:

e Jaky je Vas obecné pohled na prilomovou odolnost pfi ¢innosti DPPC?

e Jak se z praktického hlediska fesi prilomova odolnost pii poplachu nebo planovani
zasahu (pii sestavovani zasahového planu)?

e Pracuje s informaci o prilomové odolnosti dispe¢er DPPC nebo poptipadée i zasa-

hova jednotka?

Otazky byly kladeny ptfevazné formou emailové posty, ale také béhem hovoru a osobni

schlizky s bezpecnostnimi agenturami.

7.1.1 Ziskané informace

Analyza dotazii byla postupné pies bezpe¢nostni agentury aplikovana i na PCR a obecné
na HZS IZS CR. Ve vétsing piipadi nepfisla zadna odpovéd’ nebo dokonce presmérovani s

dotazem na jiny Utvar.

7.1.1.1 Odpoveédi HZS 1ZS CR
Jedna se odpovédi, které viibec témi oddélenimi byly zodpovézeny.

Odbor oddéleni pripravy a Fizeni jednotek: ,, Tyto zaleZitosti my neresime. Nase jednot-

I3

ky pripravujeme a ridime na zcela jiné cinnosti. Musite se obratit na oddéleni prevence.

Odbor oddéleni prevence generalniho Feditelstvi: ,, Z hlediska odboru prevence v pozar-
ni ochrané tuto problematiku neresime. V pripadé pozaru miize byt objekt pristupny pomo-
ci klicového trezoru nebo dochazi k jakémukoliv otevieni objektu tedy i ndsilného charak-

«

teru. "
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7.1.1.2 Odpovéd’ PCR

Vzhledem ke skute¢nosti, ze dvé bezpeénostni agentury odkazovali na PCR byl i tam za-
slan dotaz. Jejich nasledna otazka byla na vysvétleni zkratek a pojmu tykajici se problema-

tiky, ale bohuzel dalsi zadna odpoveéd’ nebyla zodpovézena.

7.1.1.3 Odpovédi soukromych bezpecnostnich agentur

Nadale byla analyza soustiedéna jen na soukromé bezpecnostni agentury. Ve vétSiné pfi-
padi nepiisla zadna odpovéd a ty co piisli, tak byli sméfovany na utvary HZS a PCR nebo
prisla negativni odpovéd’, kdy agentura viibec nefesi priilomovou odolnost a dokonce ji ani
zameéstnanci DPPC a ZJ neznaji. Ze vSech dotazii pfisla pouze jedna odpovéd’, kde dana
agentura brala v potaz prilomovou odolnost, ale z divodu neochoty klienti si objekt dosta-
te¢n¢ mechanicky zabezpecit nemuize ani agentura fadné pracovat s prilomovou odolnosti.

Nésledné jsou uvedeny dvé odpovédi.

Bezpecnostni agentura D.L.SEVEN, odpovéd’ pana Dusana Kantirka: , Prilomova
odolnost objektu byva v praxi velmi tézko uchopitelnym pojmem. Jednoduse proto, zZe v
povéedomi klientii chybi informace o mechanické odolnosti objektii obecné. Vsechny infor-
mace, které se ke klientum dostdvaji, jsou v poslednich letech zamérené na sofistikované
systemy elektronické ochrany. Velmi casto se tak stava, zZe si klient misto kvalitnich dveri
poridi nekvalitni kamerovy systéem. Pri pFipojeni objektu na pracovisté vzdaleného dohledu
klienta vzdy upozornujeme na nutnost zajisténi takové odolnosti plasté objektu, ktera vydrzi
po dobu predpokladaného dojezdu zasahového vozidla. Ne vidy je vSak schopen klient
principy ochrany prijmout, jelikoz jsou zpravidla v rozporu s jeho predstavami, resp. in-

I3

Vesticnimi moznostmi.

Zasahova sluzba KRUH, odpovéd’ pana Pavla Hotinka: ,, Priilomovad odolnost objektu
nemd zadny vliv na praci DPPC a pro zdasahovou jednotku. Je to vec, se kterou ani DPPC
ani zasahové jednotky nepracuji a u strezenych objektii ji ani neznaji. DPPC standardné
reaguje na poplachové signaly z objektu a ihned po prijeti poplachového signalu vysila na
misto zdasahovou jednotku. V tu chvili neni potreba zndt prilomovou odolnost objektu, jeli-
koz zasahova jednotka jede na misto ihned, tzn., nezajima ji, jak dlouho bude pachateli
trvat, nez se mu podari do objektu dostat — jede proste co nejrychleji na misto, aby zabra-
nila pripadnym skodam. DPPC zajima zejména to, o jaky poplachovy signdl se jedna a
podle jeho typu poté stanovi prioritu pro zasahovou jednotku. Obecné ma nejvyssi prioritu

tzv. tisnovy signal, kdy operator DPPC odvola zasahovou jednotku z jiného probihajiciho
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vyjezdu a presmeruje ji na objekt, ze kterého prisel tisiovy signal. Prillomova odolnost
objektu zajima zejména pojistovnu, ktera podle vzdalenosti objektu od stanovisté zasahové
Jjednotky stanovi, jaka by méla priilomova odolnost objektu byt, aby pri pokusu o vioupani
doslo k co nejmensim Skodam. Podle toho také ziejmé pojistovny nasledné stanovi vysi

pojistného. “

7.1.2 Vysledek analyzy

Vzhledem k odpovédim na dotazy, lze konstatovat, ze ve vétSin¢ ptipadl se priulomova
odolnost viibec nebere v potaz. Pokud by se dalo uvazovat o aplikovani pralomové odol-
nosti pfi ¢innosti DPPC, tak jediné¢ v soukromém bezpecnostnim sektoru. I presto se zde
pralomova odolnost pii zasahu netesi, bud’ ji agentura fesit nechce, nebo je vysledek pri-
lomové odolnost takovy, Ze nespliuje akceschopnosti dojezdu zasahovych jednotek
k chranénému objektu. Tim padem pro nékteré objekty vyznam prulomové odolnosti pro
zasahové jednotky ztraci smysl a bezpecnostni agentury fesi jen otazku jak co nejrychleji
piijet k naruSenému objektu. V piiloze P I jsou pro informaci ptilozeny statistiky o soucas-

ném stavu ¢innosti zasahové sluzby KRUH.

7.2 Osobni pohled na vyznam prilomové odolnosti v ¢innosti DPPC

Vzhledem ke zjiSténi, Ze prilomovou odolnost v soucinnosti se zasahem podle analyzy
netesi Zadna agentura a s velkou pravdépodobnosti nejsou ani zaméstnanci DPPC obezna-
meni s pojmem prilomové odolnosti objektu je nezanedbatelnou podminkou stanovit

osobni pohled na vyznam priilomové odolnosti objektu pro zdsahové jednotky DPPC.

Na vyznam prilomové odolnosti pii ¢innosti DPPC a zasahovymi jednotkami se mizeme

podivat minimalné ze dvou pohledi:

1. Pohled na odolnost objektu pii planovani zasahii a moZnostech potencidlniho pa-
chatele.

— Jde o pohled, pii kterém se stanovy podle aktualnich mechanickych zabran-
nych systémt mozna prulomova odolnost objektu, a ta se porovna zda je
dostacuji vici:

o druhu a hodnoté chraniciho majetku,
o potencialnimu pachateli v daném okoli,

o podle historie kradezi a zptsoby vloupani.
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— Nasledné se stanovi urcita opatieni. Pro klienta se jedna spise o lepsi zabez-

peceni pomoci mechanického prvku. Pro ¢innost DPPC jde o:

o

o

©)

©)

2. Pohled jako na dobu, kterou ma k dispozici dispecer o chranéném objektu.

kvalitni sestaveni zasahového planu,
stanoveni taktiky zdsahu na objekt,
moznost potieby specifické vystroje Ci vyzbroje,

stanoveni maximalni dojezdového casu.

— jde o dobu prulomové odolnosti, po kterou je maximalné mozno objekt ¢i

dany prvek odolévat. Je zde na dispecerovi, aby v piipad¢ poplachu vcas

vyslal zasahovou jednotku k zamezeni kradezi vloupanim.

— Jestlize dispecer zjisti, ze za uvedenou dobu nema moznost zasahova jed-

notka Gspésné zasahnout a je si jist, Ze se jednd o pachatele (napf. pomoci

CCTV), musi pozadat o zasah PCR, protoZe pachatel i misto ¢inu napadené

pachatelem piislusi pouze PCR.

Nasledné 1ze vést diskuzi, zda soucasny stav dojezdovych Casi v zdsahovém planu, ktery

je nasmlouvany mezi klienty a bezpe¢nostnimi agenturami je vyhovujici vici dobé prulo-

mové odolnosti objektu. Protoze vzhledem k postaveni bezpecnostnich agentur

k prilomové odolnosti a zjisténych informaci lze ptedpokladat, ze obvykle klient nema

dostate¢né mechanické zabezpeceni a potom jen tézko je mozno aplikovat dobu prilomové

odolnosti na dobu moZzného dojezdu zasahovych jednotek.
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8 BUDOUCI VYVOJ DOHLEDOVEHO A POPLACHOVEHO
PRIJIMACIHO CENTRA (DPPC)

Vzhledem k tomu, Ze ¢innost DPPC je v soucasné dobé postavena piedev§im na informac-
nich technologiich, které se neustéale rozviji, tak i zde Ize predpokladat provazanost budou-
ciho vyvoje DPPC v zavislosti na vyvoji informacnich a komunika¢nich technologiich.
Moznosti vyvoje DPPC z pohledu informacnich technologiich jsou podminény finan¢nimi
prosttedky kazdé agentury a provazanost s jiz sou¢asnymi aplikovanymi technologiemi (ne

kazdy klient ma finan¢ni prostfedky pro upgrade svého soucasného zatizeni).

Nasledné¢ budoucnost DDPC je odvijena podle konkurenceschopnosti a ekonomického
charakteru, protoze soucasny zakaznik pozaduje sluzby za co nejnizsi cenu. S timto faktem
fada firem pocita, a proto v této oblasti dochazi zpravidla u vétsich firem k ptekupovani
klientd od menSich firem na zéklad€ nabidky vyhodnéjSich sluzeb s podminkou zavézanos-
ti na urcitou dobu, pfipadné dalsi marketingové tahy (napf. prvni 3 mésice zdarma pii do-
poruceni dal§iho klienta). Pti takovémto chodu lze ptepokladat vycisténi trhu od mensich
poskytovatelit DPPC a v budoucnu na zakladé sjednoceni kvality ocekavat jedno celore-

publikové DPPC. V soucasné dobé miizeme tento fakt sledovat na projektu KRUH.

V zavislosti na vyvoji informaénich technologii a elektronickych soucastek lze aplikovat
dokonalejsi prostiedky PZTS k ochrané osob a majetku a to k ucelngjsimu vyuziti jako
integrovani zabezpeCovacich prvkl s prvky pro tzv. inteligentni budovy. Tyto prostfedky
jsou a nadale budou vyvijeny a zdokonalovany, proto 1 v této oblasti mohou vznikat nové
sluzby, které bezpecnostni agentury budou moci nabizet. Jednou z moznosti pro klienty
mize byt online zprava zabezpeCeni v souinnosti s monitoringem a ovladanim
s inteligentnimi budovami a dale efektivni komunikace s bezpe¢nostni agenturou. Kdy je
mozno klientem online nastavit naptiklad v obdobi dovolené vétsi prioritu zabezpeceni
pomoci patrol sluzby, kterou lze opé&t klientem kontrolovat prostiednictvim instalovanych
NFC cipt, jimiz se zasahova jednotka identifikuje na zkontrolovaném misté a ptipadné

potidi fotodokumentaci, kterd je opét piistupna klientovi pies online zpravu zabezpeceni.

Pro spolehlivé moznosti aplikovani novodobych technologii je dilezitym piedpokladem
bezpecna a rychld komunikace mezi veSkerymi prostiedky. Ta je pfedevS§im zavisld na
poskytovatelich této komunikace. Budoucnost této komunikace pieje celosvétové siti In-
ternetu. Otazku zabezpeceni komunikace ptes internet feSi do budoucna napiiklad VPN

tunelovani. Po dostate¢ném vybudovani LTE technologie budou rychlé mobilni datové
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komunikace a sluzby jesté¢ 1épe dostupné a mobilni operatoti se budou predhanét ¢imz 1
klesnou ceny poskytovani téchto sluzeb. Tim se nabidnou nové moznosti pienosu a inte-
grovani informaci mezi zdsahovou jednotkou, dispecerem DPPC a ptipadné zakaznikem. O
néco podobného se v soucasné dobé pokousi rozjet zasahova sluzba KRUH pomoci datové
komunikace a vytvofenim aplikace ,,KRUH* na sdileni informaci v ramci celého projektu

a to predevsim s cilem:

o efektivniho Fizeni zakazek bez nutnosti dal$i administrace,

e komunikace se zdsahovymi jednotkami a online piehled o pribéhu zasahu bez nut-
nosti telefonické komunikace,

o mgéfitelnost kvality, vytvareni statistik a ptehledl (vytiZzenost vozidel, dojezdové

Casy atd.).

Kazd4 modernizace vyzaduje ve vétSiné piipadii nemalé finanéni prostiedky, avSak z dua-
vodu lepsi efektivity ¢innosti ochrany osob a majetku, moznosti lepsi nabidky pro zakazni-
ky a informovanost klienta o ¢innostech sluzeb, za které si plati je investice této oblasti

patficné opodstatnéna.
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ZAVER

V bakalatské praci jsem se pokusil zpracovat zadané body prace a najit vyznam prilomové
odolnosti objektu pro zasahové jednotky DPPC. Po zpracovani prace jsem dospél k nasle-
dujicim zavéram.

Na zacatku praktické Casti jsem popsal kritéria, povinnosti a pozadavky na zaméstnance
fesici zasahovou situaci a t€mi jsou dispeer DPPC a zasahova jednotka. Dilezita informa-
ce je, ze vSichni zaméstnanci v soukromé bezpe¢nostni sluzbé musi mit ,,Osvédéeni o zis-
kani profesni kvalifikace™ strazny nebo detektiv koncipient podle zakona ¢. 155/2010 Sb.
Osvédceni zabezpecuje znalost pro danou ¢innost a zejména nutnou znalost legislativy,
kterou jsem dale popsal. Jedna se piedevsim 0 § 28 Krajni nouze a § 29 Nutna obrana
Trestniho zakoniku ¢. 40/2009 Sb. a § 76 odst. 2 Zadrzeni osoby podezielé Trestniho fad ¢.
141/1961 Sh.

Nasledné jsem popsal ptedpoklady k zasahu, protoze kazdy zasah musi byt rychli a dobfe
promysleny a organizovany. Poté nasledoval vzorovy zasah na objektu, kde jsem vychazel
s informaci poskytnutymi bezpecnostni agenturou O.S.E. Security Consulting s.r.o. Pfi

zasahu je hlavni prioritou spravné vyhodnoceni situace a rozhodnuti o dalsim konéni.

Po popisu vzorového zasahu probéhla analyza formou dotazii na bezpecnostni agentury.
Zajimali mn¢ informace, zda agentury fesi prilomovou odolnost pti poplachu nebo plano-
vani zasahu a jestli n¢jakym zptsobem s informaci o prilomové odolnosti dispe¢er DPPC
popiipade zasahové jednotky pracuji. Na zéklad¢ analyzy jsem dospél ke skutecnosti, ze ve
vétsing pripadt se prilomova odolnost nebere viibec v potaz a netesi se, bud’ ji agentura
tesit nechce, nebo je vysledek prilomové odolnosti tak Zzalostny, Ze neni mozné k zasahuji-
cimu objektu vcas pfijet. Osobni nazor na vyznam prilomové odolnosti jsem pojal ve dvou
pohledech. V prvnim se miZzeme na vyznam prulomové odolnosti podivat jako na odol-
nost dalezitou pfi planovani zasahd a pii sestavovani zasahového planu. Zde je, ale pod-
minka na klienta zajistit zabezpeceni objektu pomoci mechanického zabraného systému
podle ptislusné bezpecnostni ttidy doporucené bezpecnostni agenturou. Ve druhém pohle-
du mtzeme povazovat prulomovou odolnost jako dobu, kterou ma k dispozici dispecer
DPPC o chranéném objektu k tomu, aby v ptipad¢ poplachu mél moznost v¢as vyslat zasa-
hovou jednotku k zamezeni kradezi vloupanim. Jestlize zjisti, Ze za uvedenou dobu nema

moznost zasahova jednotka uspesn€ zasahnout a dispecer si je jisty, Ze se jedna o pachatele
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(napf. pomoci CCTV), musi pozadat o zasah PCR, jelikoz pachatel a misto ¢inu napadené

pachatelem piislusi jen PCR.

Budouci vyvoj DPPC je ptfedevsim zévisli na informacnich technologiich a ekonomického
charakteru provozovatele DPPC. Z hlediska komunikace je v DPPC budoucnost v siti In-
ternetu a tim i postupné rozvijejici se online zprava sluzeb, zakazek, pribéh zasahii a vyvo-

ji podptrnych aplikaci fidici bezpecnost.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS  Mechanické zdbranné systémy.
IBS Integrovany bezpecnostni systém.
CCTV Kamerovy systém.

DPPC Dohledové a poplachové piijimaci centrum.
PCR  Policie Ceské republiky.

HZS Hasic¢sky zachranny sbor.

EPS Elektricka pozarni signalizace.

1ZS Integrovany zachranny systém.
PZTS Poplachovy zabezpecovaci a tisiovy systém.
PKB  Primysl komeréni bezpecnosti.
CAP  Ceska asociace Pojistoven.

PC Osobni pocitac.

JTS Jednotna telefonni sit’.

ISDN  Digitélni sit’ integrovanych sluzeb.
GSM  Sit’ mobilnich operatort.

SMS  Kratka textova zprava.

TCP Priméarni pfenosovy protokol.
UDP  Utzivatelsky datagram protokol.

ZJ) Zasahova jednotka.

GPS Globalni polohovaci systém.

PIR Pasivni infracerveny detektor.
NFC  Blizka bezdratova komunikace.
VPN  Virtudlni privatni sit’.

LTE (Long Term Evolution) Technologie vysokorychlostniho mobilniho Internetu.
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PRILOHA P I: STATISTIKY ZASAHOVE SLUZBY KRUH

Aktualni stav budovani partnerské sité
zasahovych vozidel Kruhu

Nékolik aktualnich cisel

pocet
chranénych
objektl

obrat
projektu KRUH
za 2014

pocet zasahovych vozidel zapojenych do projektu

pocet smluvnich odbératell sluzeb - provozovatelu DPPC / PCO

pocet smluvnich dodavatelu sluzeb - provozovatelu zasahovych vozidel




Bezpecénostni zasahy
v Cislech

Nékolik cisel a statistickych dat za rok 2014

)

pocet provedenych zasahu

3.0,

pocet zadrzenych pachatelu

pocet zjiSténych naruSeni
/ napadeni objektu

prumérny dojezdovy ¢as
na poplachovou zpravu



Pocty zasaht
v jednotlivych mésicich

Sluzby bezpecnostniho zasahu
- Udaje ze statistik za 2014

NiZze uvadime grafické znazornéni poctu provedenych zasahu v jednotlivych
kalendarnich mésicich roku 2014 a zvyraznénim obdobi (zejména letni mésice),
ve kterych doslo k nadprumérnému poc¢tu zasahu (nad pocet 7 500).
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Sluzby bezpecnostniho zasahu
- Udaje ze statistik za 2014

Dlouhodoby priumér zasahu provedenych nad ¢asovy limit (zpravidla 20 minut) €inil
v minulém roce 5%. V grafu nize uvadime pomér nadlimitnich zasaha k celkovému
poctu zasahd v daném mésici.
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