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ABSTRAKT

Cilem bakalafské prace je zjistit skutecny stav implementovanych bezpecnostnich pravidel
a ochrannych mechanizmi v ramci zvolené organizace a porovnat je s pozadovanym sta-
vem danym organizaci pfipadné stavem idedlnim. V praktické ¢asti mé bakalarské prace
byl proveden audit firmy, analyza rizik a hrozeb. Na zaklad¢ vysledkl téchto analyz bylo
provedeno celkové hodnoceni bezpecnosti spolecnosti a navrzen optimalni zptisob odstra-

néni zjisténych slabych mist.

Kli¢ova slova: bezpecnostni politika, bezpecnostni management, bezpe¢nostni manazer,

bezpecnostni audit, bezpecnostni kontrola

ABSTRACT

The aim of the thesis is to determine the actual state of implemented security policies and
protection mechanisms within the selected organization and compare them with the state
given by the organization or alternatively with the ideal. In the practical part of my thesis
was conducted audit of the company, analysis of risks and threats. Based on the results of
these analyzes has been performed an overall evaluation of - its safety and designed the
optimal way to overcome the weaknesses - identified previously.

Keywords: security policy, security management, security manager, security audit, security
check



Timto bych rad podékoval celé své rodin€ za podporu a trpélivost po celou dobu studia.
Velké diky patii mé vedouci prace Ing. Katefin¢ Sulovské za velmi cenné rady a trpélivost
pii psani mé prace. V neposledni fad¢ bych rad podékoval JUDR. Frantisku Brabcovi za

poskytnuté materialy, které byly velkym piinosem pii psani mé bakalarské prace.

Motto:“Divétuj, ale proveéiuj“



OBSAH

LU Y0 ) D 2SR 10
| TEORETICKA CAST ......oovviiieiieieieceeses e 11
1 BEZPECNOSTNI POLITIKA PODNIKU ....oooiiiteteeeeeeeeeeeseeteereeeeeseseen e 12
1.1 UVEDENI{ BEZPECNOSTNIHO SYSTEMU, KONTROLA A JEHO VYHODNOCEN(........... 14
1.2 BEZPECNOSTNI MANAGEMENT ....vviiitiiieitiieesiteessineesineestae s steeesnseeesnneessnesessnneesnns 15
1.3 BEZPECNOSTNI MANAZER .....vviiiuvieeiiieesiieeasiteeasiaeesnseeestaessseessnseessnseessnsesssnsessnns 15
1.3.1  Povinnosti bezpenostniho Manazera ............cccccevverieiiiiiiieicic e 15
1.3.1.1  Popis pravomoci Manazera ..........oocervrinimniiniininsnnsae, 15

1.3.1.2 Cinnosti spojené s uplatnénim manazera v organizaci ..............cceeeueene 16

14 ROZDIL MEZI AUDITEM A KONTROLOU ....cotiieiieiiieeieesieeesieesieeeieesieessee e snneeseeas 17

2 BEZPECNOSTNI AUDIT ........co.oviiiiiiisieeiecteeee e 18
2.1 NA ZAKLADE VYSLEDKU AUDITU MUZEME VYUZIT TECHTO MODELU .................. 18
2.1.1  AUdItNI OSNOVA .vvviiiiiiiiec ittt ettt eete e e e et e e e et ae e e s s eaa e e e e s enaaeeeeeenres 18

2.1.2  Auditni model.........coooviiiiiiii e 18

2.1.3  AUdItnI MALIICE....eiiiiiiiieeiiitiiee e e citee ettt e e s stre e e e e re e e s s rabe e e e s enbreeeeeennes 18

2.2 DRUHY AUDITU 11tiiiiiiiiie s eiiiee e s stee e s st e s attaa e e s staee s s annaaeaaeasnbaaaessssneeessnsseeeesnnsnns 18
2.2.1  EXterni QUAIT.......oeiiiiiiiiei ettt e e e eare e e e enres 18

W A 11153 4 o VI 1 LG L RSP 19

2.2.3  Komplexng bezpefnostni audit ..........ceereeriiiiieeiieiiie e 19

2.2.4  Specializovany bezpecnostni audit .........cccccvvvveiiiiiiiiiiii 19

2.3 OBLASTI BEZPECNOSTNIHO AUDITU ..vvviiiiiiiesiiieesiieesssieesssieesssneesssnesssssesssssessnsneas 20
2.3.1  Organizacni BEZPeCnOSt .......coiveiiiiiiiiciiiiii e 20

2.3.2  FyzZICKA DEZPEENOST ...eouviiiiieiie ittt s 20

2.3.3  Persondlni bezpeCnost .........cccviveiiiiiiiciiiiii e 21

2.3.4  LOZICKA DEZPECNOST ...eouvieiiieiie ittt ettt s 22

2.3.5  Informacni bezpeCnost .........ccccoeiiiiiiiiiiiiiici 22

2.3.6  POZAINT DEZPECNOSE....eitieiiiieiiie ettt 23

2.3.7  Bezpecnost a ochrana zdravi pri PracCi........cccooevriiiiiiieiiniinieiese e 24

24 DRUHY AUDITU Z HLEDISKA CASOVEHO . .....cciuviaiieiiiianieesieesiie st e siee s see e 25
2.4.1  PlAnovany audit..........ccocooiiiiiiiiiiii 25

2.4.2  MImMOTAANY AUAIE....c.viiiiieiiieiie et snees 25

2.4.3  NAsledny audit........ccoccoiiiiiiiiiii 25

3 PRUBEH AUDITU......coocoooiiiieieeiecess s 26
3.1 PLANOVANI AUDITU ...iiiiiiiie ettt e st a e snae e snneeenneeean 26
3.2 PRIPRAVA AUDITU ...iiuviiiitiieesiieeesiiaessieesssiaeesstaesatseessseesssseessnsaessssasssssesssssessnsensans 26
3.3 PRIPRAVA AUDITU OBSAHUJE: .....uttiiiiiieiiiiesieeesieeesteeesieeesnseessnseesssseessssesssssesans 27
3.3.1  Seznam nalezitosti spojeny s Uvodni liStINOU.........ccoocveviiiiiiiiiiiiiiiicieee 27

I AN 5 V-0 23 N0 0 L © SRR 27
3.5  TECHNIKY AUDITORSKE PRACE ....uvviiitiieiiiiesiieeiiieesieeesieesssseessssnessssessssnessssneeans 28
3.5.1  ROZNOVOI (INTEIVIEW) ...ttt 28

3.5.2  Porovnani analyzZy ........ccccociiiiiiiiiiiie i 29

3.5.3  POZOTOVANI....coiiiiiiiii ettt e e et e e e et e e e s sbbe e e e e enbaeeeeaans 29

354 ANAIOGIE ...t nreeae s 29



355 INAUKCE @ ABAUKCE ... e e 29

R T T Y (o e 1<) Vo) 72 Vo U S 29

3.6 OPRAVNENI A POVINNOSTI AUDITORU .....uviieiiuiiiieeeitrieeeesitreeeeessreeessssseseesssnneessnns 29
3.6.1  Opravneni aUAItOTa.........cccoviiiiiiiiiiie et 29

3.6.2  POVINNOSEH AUAITOTA. ... ...ccvveieeiecieeiie ettt sra e 30

3.7 POSTUPY A ZPRACOVANI ZAVERECNE ZPRAVY AUDITU ...ovviiiiiiniiieiniieesniiee e 30
3.7.1  Predpisy pro psani KONECNE ZPraVY ......ccccvvviiririieiiiiesiiiessieessieessiieessiees s 31

3.7.2  Obsah ZAVEIEENE ZPTAVY ...cviiiviiiiiiiiiie ettt 31

3.7.3  Vyhodnoceni aUdItU ........covviiiiiiiiiiiiie i 32

I PRAKTICKA CAST ...oooooioiieeeee et 33
4 SEZNAMENI S AUDITOVANOU FIRMOU .....cc.coovvieieiereeeeeisiesreseeiesiensenes 34
5  AUDIT FYZICKE BEZPECNOSTI V AREALU.........cc.ccoovveviiereieeeeeseers 35
51 ZAKLADNI SEZNAMENT S AREALEM ...cciuvviiiiiieiiiiiesiieesieessieeesieesssneesssnesssssessssneas 35
5.2 PERIMETR AREALU ....vvviiiiiieiiiiiessiitsssiiesssisesssteessbeeessbeessnbeessnseesssseessssesssssessnsnnsans 36
5.2.1  Kontrolni propustkova sluzba - VIAtNICE .......cccvveviiiiiiiiiiniiie e 36

5.2.2  Obvodova ochrana - PIOt..........ccccoviiiiiiiiiii s 37

5.3 KAMEROVY SYSTEM ...iiiiiiittiteeiiitteeeeiitreeesassteeeesiatseseesaissesessssssssssassseesssssesessssens 39
5.4 FYZICKA OCHRANA .....otiiiiiieeciee ettt e asee e e stte et e e stae e st e e sae e e snte e e sntaeesnaeeesnneeenneeeans 40
5.5 OBJEKTY A KANCELARE V NAJMU ...cciiiiiiiiiieiiiiieeeeiiteee e e eitreeeesstreeeessnreeeessnaeeeesns 41

6 AUDIT VE VYBRANEM OBJIEKTU ....ooiieteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen e enenenenes 43
6.1 PLASTOVA OCHRANA ....uttiiiiieeeiiiiitiietee e e e e e s s settttreeeeaeessssstabeaeesaeesssssssbbbeeeeasesssnnnns 43
6.2 KLICOVY REZIM ...iiitieieiiee e e i e ittt et e e e e e s s e iatbbae e e e e e e s s s stabbreeeeeesessaantbbaseeesesssesnssrrsens 43
6.3  ELEKTRICKA POZARNI SIGNALIZACE (EPS) ......coiiiiiiiiiiiiicccee e 44
6.3.1  NaPAJECT NAPEH ...vveviiiiiiiieiiiee e 46

6.3.2  Kabeloveé 10ZVOdY .......ccceiiiiiiiiiiiiiici 47

6.3.3  Typy signalizacnich prvkll........ccccoiiiiiiiiiiiieic e 47

6.4  POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM (PZTS) ..ccovviveiiieieecieee, 51
B.4.1  KADEIAZ.....ccviiiiiiciie e bbb 54

6.4.2  ReZIMOVA OPAIENT ...c.vevieiiiiiiiiieitiee et 54

6.5  POZARNI OCHRANA (PO)...cuiiiiiiiiiiiiiiiiiii sttt 55
6.5.1  Revize a kontrola prstrojil.........ccocviiiiiiiiniii 57

6.5.2  Skoleni ZameEStNanCll...........ooeeurrreiiieiiiiiiiiieiee e e seb e e e e e e e s aes 58

6.6 BEZPECNOST A OCHRANA ZDRAVI PRIPRACT ....ccvvveiiiie i 58
6.7 INFORMACNI BEZPECNOST ..c.cutviieeeiittieeeseiteeeeeeiteeeeesetaaeeessnntseeesssseesessnssneeessssenens 59
6.7.1  Servery a jejich fyzické zabezpeCeni ...........ccceviiiiiiiiiiiiici 60

6.7.2  OCHIaNA AL .......ccueeiiieciieiie e eaees 60

6.7.3  Prava uzivatelll.......cccceiiiiiiiiiiiiiiie e 61

6.7.4  Hesla a zabezpeCeni PC ...........ccooiiiiiiiiiiiiieic e 63

AR T o v 110 A4 0V IR 7 4 V(oA 64

6.7.6  Internet a Jeho PIIPOJENT ....vviiiiiiiiiiiiiiie s 65

6.7.7  Rezimova opatieni IT.........ccccoiiiiiiiiiicii e 66

7 SHRNUTI NEDOSTATKU AUDITU ...oooiiiiieieieeeeeeeeeeeeee e 67
ZAVER ..ottt 69



SEZNAM POUZITE LITERATURY ....oovooeeeeeeeeeeeee oo e e ee e enes e eesen e 73

SEZNAM POUZITYCH SYMBOLU A ZKRATEK ..o 75
SEZNAM OBRAZKU ... e e e e s e 76
SEZNAM TABULEK ..o e e e e e e e e s eeeeeens 78

SEZNAM PRILOH.........coooooooeeeoeeeeeeeeeeeeeee e e e et e e e e et e e e e s e e e e e eres e e eeeeras e 79



UTB ve Zliné, Fakulta aplikované informatiky 10

UvVOD

Kazda, 1 sebemensi firma nebo organizace, aniz si to bezprostfedné¢ uvédomuje, ma svou
bezpecnostni politiku. Je jen otdzkou, zdali ji ke své ¢innosti vyuziva. Kvalifikovany a
zkuSeny bezpecnostni management podniku mezi prvnimi akty fizeni pfi jeho vzniku sta-
novi svou bezpecnostni politiku. Jde o organizacni a fidici akty, normy, pravidla, pokyny a
nafizeni, jejichz cilem je maximaln¢ ochranit podnik proti ztratam, rozkradani a vloupani.
Z hlediska tizeni podniku sem patii neodmysliteln¢ informace o ohroZeni podniku, stano-
veni bezpe¢nostnich, odbornych, provoznich i obchodnich rizik.[7] Kazda firma by se mé¢la
zamé&fit na své slabé stranky, vyhodnotit je a nasledné zabezpecit na takovou uroven, ktera
ji bude zajiStovat bezpecnost v zasadnich oblastech. Odhaleni slabych mist a jejich napra-

va muze byt v konkurenénim prostiedi pro firmu velice zasadni.

V soucasné dob¢ je bezpecnostni politika v urcitych oblastech zna¢né podcenovana a opo-
mijena, spiSe neni nastavena vibec. Muze se liSit ¢innosti, kterou se organizace zabyva,
nebo smérem jakym se vyviji. Jednou ze soucasti bezpe¢nostni politiky organizace je na-
staveni urcitych pravidel, jejich analyza a néasledna kontrola. V tom ndm muZze byt napo-
mocen bezpecnostni audit, ktery v konecné fazi implementuje idealni nastaveni bezpec-

nostni politiky v organizaci.

Jelikoz pracuji v prostiedi, kde je bezpecnostni politika bezprostiedné provazana, bylo pro

mne téma bakalafské prace velkou vyzvou.

V teoretické ¢asti bude objasnén vyznam bezpecnostni politiky, bezpecnostniho auditu,
druhy auditu, typy auditu a v neposledni fadé jeho prtbéh a cCinnosti s tim spojené.
V praktické ¢asti provedu bezpecnostni audit v nékolika oblastech, ve které se organizace
pohybuje. Dle vysledku navrhnu mozné feSeni a nastaveni takové bezpecnostni politiky,

ktera bude zajistovat v ramci moZnosti organizace jeji optimalni zabezpeceni.



UTB ve Zliné, Fakulta aplikované informatiky

11

. TEORETICKA CAST
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1 BEZPECNOSTNI POLITIKA PODNIKU

Abychom pochopili bezpecnosti audit, je tifeba alespon okrajové vysvétlit pojmy bezpec-
nostni management a bezpec¢nostni manazer. Bezpecnost v organizaci vyzaduje komplexni
a systémovy pfistup, a je tkolem vrcholového vedeni organizace, ktera za ni nese plnou
odpovédnost. V ramci managementu firem a organizaci je ve stale vétsi mife uplatiiovana

zéasada bezpecnosti, jako integralni soucasti vSech fidicich procesi.

ORGANIZACE BEZPECNOSTI

VRCHOLOVE VEDENI

STRATEGIE

BEZPECNOSTI

A

BEZPECNOSTNI

MANAZER (UTVAR)

PROSAZOVANI

BEZPECNOSTI

BEZPECNOSTNI

POJISTENI

OPATRENI

ORGANIZACNI

UTVARY

Obrazek ¢. 1. : Organizace bezpecnosti [5]
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Zasada bezpecnosti vyjadruje:

- potifebu zahrnout aspekt bezpecnosti do vSech strategickych koncepcnich rozhodnu-
ti

- potiebu zahrnout bezpecnostni aspekty do vSech vrstev procesnich norem firmy

- potiebu systematicky vytvaret podminky pro kvalifikované rozhodovani v roviné

- bezpecnostni vrstvy fizeni provozu

Bezpecnost organizace je bezprostiedné spjata se ziskdvanim a zachovanim zdroja pro jeji
existenci. Bezpecnost organizace je ddna jejim potencialem nepoSkozovat vlastni prostredi

v celku.

Organizace ma Sirokou $kalu moznosti, jak v ramci odpoveédnosti osob uvnitt sdruzenych

prispét k vlastni bezpecnosti.
Postup tvorby bezpecnostni politiky mize predstavovat sled nasledujicich ¢innosti:

- inventarizace rizik

- vytipovani aktualnich rizik

- analyza vytipovanych rizik

- tvorba podkladl pro bezpecnostni projekt
- bezpecnostni projekt a jeho vyhodnoceni

- navrh pracovni verze bezpecnostni politiky
Vychodisko pro tvorbu bezpe¢nostni politiky:

- bezpecnostni prizkum

- identifikace rizik
Bezpecnostni prizkum

Cilem bezpecnostniho prizkumu je zjistit co nejvice vlivi, které by organizaci mohly bud’
ohroZovat, nebo ji naopak poskytovat ptiznivé podminky k jejim aktivitdm. Pfedmétem
bezpecnostniho prizkumu budou vlivy klimatogenni, terénni, energetické, dopravni, spo-

jovaci, zasobovaci, faktory ochrany Zivotniho prostfedi, ale i dalsi.
Identifikace rizik

Riziko je obecné budouci, a proto nejistd udalost, kterd mize mit neptiznivy ucinek na

ziskové ¢innosti podniku, tedy na sniZzeni zisku nebo zvySeni ztraty.
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Identifikace rizik je jednim z nastroji vytvareni a udrzovani systému bezpecnostni organi-
zace. Spociva ve shromazdéni vSech typi rizik pfichazejicich v dané lokalité, ptipadné

v danych souvislostech v tivahu. Pfi hodnoceni rizik je nutné vychazet mimo jiné z analyzy
mimotadnych udélosti v organizaci. Tato analyza je nezastupitelnou pomutckou zejména

pro manazery, kteti nemaji v oboru dostate¢nou zkusenost, respektive s odhadem rizik. [5]
Identifikace rizik je provadéna pri:

- vypracovani zdkladniho bezpecnostniho konceptu
- stanoveni priorit realizace bezpecnostnich opatieni

- kontrole realizace bezpecnostnich opatfeni [5]
Hodnoceni rizik miZe probihat na drovni:

- celé organizace
- jen ur€ité, vymezené ¢asti bezpecnostniho systému (subsystému)

- vybraného pracovisté nebo objektu [5]

1.1 Uvedeni bezpecnostniho systému, kontrola a jeho vyhodnoceni

Bezpecnostni systém je pfedadn do provozu a podtizen periodické kontrole, zda realizovana
a implementovana opatfeni bezpecnostnich politik pracuji efektivné a v souladu s tim, jak
byla zamyslena. Postupné jsou prochazeny jednotlivé oblasti feSené v bezpe¢nostnich poli-
tikach, ptipadné odchylky jsou dokumentovany a odstraiovany ndpravnymi akcemi. Po
jejich vyhodnoceni v Sir§Sim kontextu bezpecnostnich politik pak dochazi 1 k pfipadnym
upravam piisluSnych ¢asti bezpe€nostniho projektu. Vykazuje-li bezpe€nostni systém
uspokojivy stav, je tieba vénovat se ménicim se podnikatelskym pozadavkim dané organi-
zace, zachycovat a vyhodnocovat technologické zmény a periodicky zkoumat stav hrozeb a

zranitelnosti.

Bezpecnostni systém piedstavujici spravné vytvotené, realizované a do kazdodenniho fun-
govani organizace implementované bezpecnostni politiky, se stdva pevnym zékladem
funkcniho systému fizeni bezpec¢nosti organizace. Je zédkladnim prvkem jistoty manage-

mentu, ze aktiva organizace jsou dostate¢n¢ zabezpecena proti poskozeni nebo zniceni.

Vzhledem k naristajicimu poctu utokid na data a jina aktiva fady organizaci, muze vést
podcenovani bezpecnostniho systému k vaznému porusovani povinnosti pii spravé majetku
a zanedbavani chovéani dobrého hospodare. Nasledky pak mohou byt vazné pro organizaci

I jeji vedeni. Aktivni prace zaméfené na vybudovani bezpe¢nostniho systému organizace
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jsou tak pozitivnim krokem managementu k zajisténi aktiv organizace a Cistého svédomi
vzhledem k feSeni potencialnich rizik. Informace o vytvotfeni bezpecnostniho systému se v

soucasnosti stava konkurencni vyhodou na trhu, ktera deklaruje kvalitu firmy.

1.2 Bezpec¢nostni management

Je Cast fizeni podniku, kterd zajiSt'uje planovani, fizeni, organizaci a kontrolu vSech oblasti
podnikové bezpecnosti. Bezpecnost je z pohledu top manazera slozity problém, ktery je
mnohdy podcenovan. Bezpeénostni management ve vét§im podniku tvofi samostatnou

slozku, ktera tvofi nedilnou soucast pti rozhodovani strategie firmy na nékolik let doptedu.

1.3 Bezpecnostni manaZer

Je soucasti tymu, ktery planuje, organizuje, fidi a kontroluje bezpec¢nostni situaci ve firmé.
U vétsich organizaci je soucasti bezpe¢nostniho managementu, ktera je samostatnou jed-
notkou ve firm¢. Stoji v €ele Gtvaru bezpecnosti a je nadfazeny a odpovédny vedeni firmy

(statutarni orgén).
1.3.1 Povinnosti bezpecnostniho manaZera

1.3.1.1 Popis pravomoci manazera

je pfimo podiizen odpoveédné osobé, statutdrnimu zastupci nebo povéifenému cle-

novi predstavenstva

- je pfimym nadfizenym vSem zamé&stnancl bezpecnostniho tseku

- v otazkach bezpecnosti metodicky Fidi praci vSech vedoucich zaméstnanct v od-
bornych manaZzerskych pozicich, a vSech odbornych useki organizacni struktury
firmy

- odpovida za vc¢asnou identifikaci bezpecnostnich rizik, analyzu jejich zdroji a vy-
vojovych trendli

- odpovida za tvorbu bezpecnostni politiky firmy, za jeji pfedloZeni vedeni a jeji im-
plementaci do praxe po jejim schvaleni

- odpovida za tvorbu podkladt pro pfijeti rozpoctovych opatieni v oblasti bezpec-
nosti, jejich v€asné piedkladani vedeni firmy a po schvaleni jejich dodrZzovani a
hodnoceni jejich u¢innosti

- ma pravo navrhovat rozsah outsourcingu v oblasti bezpecnosti, ma klicové posta-

veni v organizaci na vybéru dodavatele, smluvnim zajisténi dodavky
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1.3.1.2 Cinnosti spojené s uplatnénim manaZera v organizaci
Navrhuje a vytvari systém bezpec¢nosti v podniku

Zvlada procesy spojené s analyzou a navrhuje celkovou strategii v oblasti bezpecnosti, jeji
z4jmy implementované do organizace a to na useku persondlnim, informacnim i fyzické
ochrany spojené s technickymi prostfedky. VSe musi byt v souladu s bezpecnostni politi-

kou, ktera je ve firmé nastavena. [5]
Je znaly v pravni oblasti bezpecnostni politiky

Bezpecnostni manazer musi byt znaly alespon v zdkladnich otazkéach pravni legislativy a

vyhlasek. Nedilnou soucasti je ochrana ekonomickych a podnikatelskych zajmu.
Musi mit dobré znalosti v oblasti technickych prostredki

Je schopen na zéakladé znalosti technickych prostfedkd mit piehled o jejich vyuziti, a hlav-
né moznosti ptipadného zneuziti ve firmé, ve které zastava jednu z nejvyssich pozic podni-

ku a je pln¢€ odpoveédny za spravné nasazeni téchto systému a prostredka. [5]
Vytvari vnitini predpisy
V soucinnosti s vedenim podniku (statutarnim organem) vydava potiebné smérnice, jako

napf. poplachové smérice. Dale vydava metodické pokyny. Ridi oblast technickych a

rezimovych standardii a podpory provozu a provozu bezpe¢nostniho feSeni pracovist’. [5]
Aplikuje planovani podniku a Fizeni krizovych situaci v sou¢innosti 1ZS

Podili se na tizeni krizovych situaci, realizuje opatfeni k mimotadnym udalostem, zjistuje
a analyzuje jejich pficiny i nasledky, a s pfislusnou Grovni managementu navrhuje piijeti
napravné-preventivni opatieni. Musi ovladat alespoil zakladni pravidla pro provadéni bez-

pecnostnich audit. [5], [6]
Zajist’uje bezpecnostni Skoleni zaméstnanci a vzdélavani zaméstnancu

Zajistuje skoleni v oblasti manazeri v oblasti IT na zabezpeceni pocitacového systému.
Dale rtizna dalsi Skoleni, jako napt. BOZP (Bezpec¢nost a ochrana zdravi pfi praci), Skoleni
fidi¢u, Skoleni na nakladni vytahy. V ramci Skoleni je mozné jmenovat pozarni hlidku,

ktera absolvuje Vv pravidelnych horizontech Skoleni.
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Nastavuje zasady ochrany informaci v ramci organizace

Do této oblasti patii ochrana utajovanych skute¢nosti, obchodniho a bankovniho tajemstvi.
V této fazi je velice tézké pro bezpe¢nostniho manazera zarudit jejich utajeni. Informace

se davaji jen nezbytné pro samotny vykon pracovnich povinnosti. [5]

1.4 Rozdil mezi auditem a kontrolou

Bezpecnostni politika ma dva skoro totozné a velmi zaménitelné pojmy a to kontrola —
audit. Pokud to budeme chtit vysvétlit hodné jednoduse, tak pouZijeme toto srovnani. Kon-
trolu provadi osoba, kterd pfimo odpovida za danou oblast, nebo tim muize povérit treti
osobu, ktera ma prikazovaci pravomoc (nepiima zavislost) [5]. Kdezto pokud mluvime o
auditu, jde o dohled, ktery je vykonavan osobami nebo organizaci, které nemaji vuci sle-
dovanym procesim zadnou odpovédnost, ani nejsou na ni n&jak zavisla. Kontrola a audit

se 1i8i svymi cily. Rozdily ndm muize ukazat nasledujici tabulka.

Tabulka ¢. 1.: Rozdily kontroly a auditu [5]

Vnitini kontrola Interni audit
Zarazeni soucast viech urovni fizeni nastroj vrcholového vedeni
organizace
ve zjistovani odchylek stavu | v nezavislém ovétovani
Spociva skute¢ného od stavu vech ¢innosti probihajicich
zadouciho v organizaci, jehoZ podstatou

je zjistovani rizik a jejich
nésledné fizeni

Provadi vSichni fidici pracovnici pracovi$té interniho auditu
odstranéni zjisténych zvySovani efektivnosti,
Cil nedostatki vytvéfeni pfidané hodnoty
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2 BEZPECNOSTNI AUDIT

Je metoda piezkoumani bezpecnostni situace ve firm¢, nebo systematicky proces objektiv-
niho ziskavani a vyhodnocovani diikaza, které se tykaji takovych ¢innosti v podniku, které
je tieba zkoumat. Cilem je zjistit rozdil mezi skutenym a pozadovanym stavem bezpec-
nosti. Zavérem bezpecnostniho auditu je poskytnout vedeni spole¢nosti vysledek auditu.
Pokud se vysledek auditu neztotoziuje s bezpecnostni politikou firmy, je tfeba navrhnout
takovy model, ktery organizaci zaruéi jeji ochranu, a to ve vSech oblastech, které organiza-
ce vyuziva. DalSim moznym cilem bezpe¢nostniho auditu je ukazat vedeni firmy, ze pro-

sttedky vlozené na ochranu bezpec¢nosti organizace jsou v dostatecné mite vyuzity.
2.1 Na zakladé vysledku auditu miZeme vyuzit téchto modelii

2.1.1 Auditni osnova

Je to nejjednodussi vzor pii provadéni auditu, ktery obsahuje bézny seznam tkolu, které je
tieba vykonat, a stanoven cil, ktery ma byt auditem dosazen. [7]

2.1.2 Auditni model

V této fazi je zpracovan redlny model situace v podniku, jak mé vypadat, aby v kone¢né
fazi a ve vysledku obstal ,,vyhovuje bez vyhrad®. [7]

2.1.3 Auditni matrice

Je nejpiesnéjsi stanoveni trovné bezpecnosti. V tomto modelu je zpracovana presna matri-
ce, ktera nepripousti sebemensi odchylky. Pokud se naleznou v kone¢né fazi néjaké, i se-
bemensi nejasnosti, tak v tomto modelu je oznaCujeme ,,nevyhovuje®. Lze pfipustit, Ze po
rychlém odstranéni je vysledkem ,,vyhovuje bezpodminéné“. Pokud vyhovuje plné€ ,,bez

vyhrad* je zjistén skutecny stav v tu danou chvili, kdy je audit vykonavan. [7]

2.2 Druhy auditu

2.2.1 Externi audit

Tento audit vykonava na zakladé pozadavku bezpe¢nostniho managementu externi specia-

lizovana firma, ktera se zabyva ¢innosti auditu komeréni bezpe¢nosti. [5]
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2.2.2 Interni audit

Je interni zalezitosti firmy, kterou provadi bezpecnostni manazer firmy na zakladé podkla-
da posledni provérky urcité ¢asti podniku. Je tieba fici, ze bezpe¢nostni audit nemulze vy-
konavat bezpecnostni manazer na useku, ktery je bezprostiedné pod jeho dohledem, nebo
ma néjaky vliv na jeho vedeni. Pokud jde o jednodussi variantu auditu, je mozné, Ze bez-
pecnostni manazer jmenuje jiného zaméstnance, ktery neni spjat s konkrétnim tusekem, a
ma dostatecné zkusSenosti v oblasti bezpecnostnich auditii, v€etné¢ navrhu konkrétnich fese-

ni. [5]

2.2.3 Komplexné bezpecnostni audit

Pokud je ve firmé nastavena bezpecnostni politika, je tfeba provadét pravidelné kontroly
jiz nastavenych konkrétnich opatfeni, zda stdle odpovidaji realit¢ a zdali jsou skute¢né
efektivni, a jsou-li spravnym zpisobem napliovany vSechny cile bezpeénostni politiky.
Zamétuje se na hrozby spojené s nastavenou bezpec¢nostni politikou a pribézné ovéiuje,
zda jsou navrzena bezpec¢nostni opatieni dostate¢na a zda pokryvaji vSechny oblasti podni-
ku, kterého se tykaji. Dalsi diileZitou ¢asti je ovéfeni, je-li vyuZiti dostatecné, nebo naopak
nadsazené. V obou ptipadech je to Spatn€. V prvnim piipadé je nedostatecna, a proto je
tteba navrhnout feSeni na vyss§i zabezpeceni bezpecnostni politiky firmy. Na druhou stranu
to podnik muze stat spoustu zbyte¢nych financi, které by mohl investovat v jiné oblasti.
Ale obecné je pravidlo takové, Ze 1 v této oblasti je Iépe bezpecnostni politiku predimenzo-

vat. [1],[5]

2.2.4 Specializovany bezpec¢nostni audit

Je zaméten na konkrétni Cinnosti V podniku. Na zaklad¢ analyzy z predeslych kontrol se
muiZeme zaméfit pravé na revizi téchto usekll v dané firmé a zjistit skutecny stav, ktery
nam napovi v jaké pozici je na trhu a jestli ndm nehrozi néjaké hrozby jak zvenéi, tak 1
nostni audit nejvice dulezity. Jsou to oblasti organizacni, fyzické, personalni, informacni,

pozarni bezpe¢nost, bezpecnost a ochrana zdravi pii praci, atd. [5]
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2.3 Oblasti bezpecnostniho auditu

2.3.1 Organiza¢ni bezpe¢nost

V této oblasti se posuzuje kontinuita jednotlivych usekt firmy, které spolupracuji s jinymi
celky podniku. Zkoumaji, zda dané kompetence jsou v souladu s metodickymi pokyny
dané firmy, zkouma funkcnost jednotlivych oddéleni a to hlavné, zda je dostate¢na komu-
nikace mezi jednotlivymi zaméstnanci, kde je komunikace mezi zaméstnanci téeba. [1]
V neposledni tad¢é teSi systém vnitinich ptedpist, jejich Gplnost a hlavné provazanost
Vv jednotlivych tsecich, kde je to nezbytné nutné [5]. Vychazi z podminek zadanych klien-
tem s vazbou na charakter provozu respektive na typy ¢innosti, ke kterym je objekt vyuzi-
van. Jedna se zejména o provozni dobu, opravnénost osob ke vstupu, vjezd-vyjezd vozidel,

vnaseni-vynaseni materialu apod.

2.3.2 Fyzicka bezpecnost

Zde se provétuje stav v oblasti fyzické bezpecnosti. Pfedmétem auditu je efektivnost
uplatiiovani fyzické bezpeénosti [5]. Muzeme zde délat revizi ¢innosti v oblasti kontroly
vstupu na jednotliva pracoviste, soucasti jsou i pravidla pohybu osob v objektu. Na zakladé

zjisténych skutecnosti je tfeba nasazeni odpovidajicich rezimovych opatteni.

Audit se miZe tykat oblasti:

ochrana perimetru podniku a vyty¢eni moZnych hrozeb
- PZTS (poplachovy zabezpecovaci a tisnovy systém)

- ESKYV (systémy kontroly vstupu)

- EPS (elektricka pozarni signalizace)

- pfistupové a dochazkové systémy

- kliCovy rezim

- smérnice pro reZim provozu

- krizovy plan ochrany objektu [5]

V ptipadé, Ze organizace nakladd s utajovanymi informacemi, je povinna zabezpecit
vSechny objekty, kterych se to tyka dle ptisluSné vyhlaSky Narodniho bezpecnostniho tra-
du - NBU (£.339/1999 Sb.). Je tieba mit zpracovanou ,,Dokumentaci objektové bezpeénos-

ti“. Dale je tfeba, aby byl subjekt podroben bezpecnostni provérce provadéné Narodnim
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bezpe¢nostnim tfadem. Velky vyznam je tieba dbat pii manipulaci s osobnimi udaji, a tim

ptedejit jejich zneuziti.
2.3.3 Personalni bezpe¢nost

V této oblasti je tieba brat na zfetel, Ze sttedem zajmu je ¢lovek, nikoliv technika. K tomu

slouzi pravidelna kontrola splnénych ukolt.

Piedstavuje nejméné spolehlivy faktor bezpeénostniho prostiedi. Clovék, coby zékladni
¢lanek persondlni oblasti, je vysoce subjektivné ovlivnitelny, a tedy pfirozené nestabilni
prvek. A v kazdodenni praxi nejsou v naSem podnikatelském prostfedi nijak neobvyklé
snahy motivovat ¢lovéka k nekalému jedndni at’ uz v podobé¢ ladkavé financni nabidky
(,.,kazdy ma svou cenu), tak tieba i formou natlaku (napiiklad vydiranim) [2]. Bezpe¢nost
personalni je mozno metodicky ¢lenit do dvou relativné samostatnych oblasti — do oblasti
personalniho vybéru ptedpokladatelné vhodnych osob a do oblasti persondlni prace

S témito osobami. [5]

Personalni vybér vychazi z kritérii pozadovanych k vykonu ¢innosti na konkrétnich pozi-
cich. Rozhodujicim faktorem pfi ném je samoziejme schopnost budouciho zaméstnance
zastavat pozadované pracovni povinnosti, véetn€ jeho osobnostni zpiisobilosti a beztthon-

nosti.

Persondlni prace predstavuje pfedevsim vstupni Skoleni a naslednou péci o dalsi prohlubo-
vani nezbytnych profesnich znalosti, konkretizovanou v souvisejici dokumentaci s proka-
zanim nejen rozsahu a kvality odborné pfipravy, vychozich prameni, ucasti Skolenych
zaméstnancl, ale 1 prokazatelné adekvatni odborné kvalifikace Skoliteldi. Soucasti perso-
nalni prace je rovnéz pribézné hodnoceni a kontrola zaméstnanci, a to jak jejich ziskanych
teoretickych znalosti, tak 1 prakticky vykonavanych sluzebnich povinnosti (v€etné doku-

mentace s vysledky tohoto hodnoceni, kterou si vedou nadfizeni). [5]

V personalni bezpecnosti miiZe byt audit zaméreny:

na spolehlivost zaméstnancti

- nhauroven odborné piipravy zaméstnancii

- najazykovou bariéru na pozicich, kde je to tieba (da se napt. fesit doskolenim pra-
covnikil a nabidnutim jazykovych kurzii)

- naduplicitu pracovnich pozic
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Personalni bezpecnost je vyhradné soucésti aktivit spadajici pod fizeni lidskych zdroji a

proto je jasné, ze se tyka vSech fidicich a vedoucich pracovniki.

2.3.4 Logicka bezpecnost

Zabyva se problémem zpracovanim dat, jejich integrity, dostupnosti a divéryhodnosti.
K tomu vyuzijeme néjaky software. Bézn¢ se jednd o operacni systém. V lepsim ptipadé
slouzi ke zpracovani dat, kterd se napf. vyuziji Vv persondlni ¢innosti. Je tfeba zafidit jeji
nedotknutelnost v ramci zneuziti. Jelikoz jde mnohdy o velmi citliva ,,0sobni* data, je tie-
ba k nim zfidit pfistup. V lep$im piipad¢ charakterizovat pracovniky, ktetfi se mohou dostat

k piistupu ke konkrétni databazi celého systému. [5]

2.3.5 Informacni bezpecnost

Zde je opét tieba zdiraznit, Ze 1idé jsou klicovym faktorem pti ochrané€ informaci. D4 se
fici, ze v soucasné dob¢ je ochrana pocitacovych stanic a siti na prvnim misté ze vSech
oblasti, u kterych se kona bezpecnostni audit. Je to logické, je to technika, ktera jde neusta-

le dopiedu. A jeji viditelné zastaveni v jejim rozvoji je takika vyloucené. [3]

Proto na tuto fazi auditu je tfeba brat vyznamny zfetel. Musime se zvlasté pii auditu sou-

stfedit na moznosti napadnutelnosti sité jak zvenku, tak i zevniti podniku.
Podniky maji za ukol:

- bezpetné zabezpecit veSkerou manipulaci se vSemi informacemi. Jedna se hlavné
o informace typu statni, obchodni, bankovni a sluzebni tajemstvi, ochrana osob-
nich udaju. [5]

- veskeré své zaméstnance upozornit na zachovani mlcenlivosti o skute¢nostech,

které by mohli poskodit jméno firmy. [5]

Soucésti informacni bezpec¢nosti je ochrana technickych prostfedki, které se vyuzivaji ke
zpracovani a naslednému ptenaSeni. Bezpecnostni politika v IT je obdobna, jako u vSech
ostatnich. Proto je tfeba, aby strategie ochrany byla stanovena v zdkladnim dokumentu,

ktery je nedilnou potfebnou dokumentaci pii tvorbé auditu v této oblasti.
V této oblasti, stejné jako v jiné, je tieba stanovit ur€ita pravidla, opatieni, pfifazeni odpo-
veédnosti jednotlivych pracovnikda, jejich pristup napf. na urcité servery, sdilené disky, help

desky. Hlavni uloha IT je zabezpeceni sit¢ proti Skodlivym vliviim. V rdmci bezpecnostni
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politiky je tieba brat velky diraz pfi bezpe¢nostnim auditu na stafi jednotlivych technic-

kych pocitacovych komponenti, jako napt. servery, pocitacové pracovni stanice.

V oblasti IT bezpe¢nostnich auditi miZeme predevsim:

analyzovat a urCovat pracovnikiim jejich ptistupova prava do urcitych casti IT sys-

témi

- pravidla zdlohovani dat

- ochrana ulozenych dat

- ochrana dat pti vypadku napéajeni

- 7zjiSténi bezpecnosti na tirovni vnitini sité (zabezpeceni sité, vedeni a typy kabeld,
rychlost sité, uzivatelska prava jednotlivych stanic, zabezpeceni bezdratovych siti)

- zjis$téni bezpecnosti z hlediska vngjsi sité (kontrola rizik spojeny se vzdalenym pii-

pojenim do sité ,,intranet nebo internet™, dale je tieba zjisténi mozného napadeni

sité) [5]

Nejdilezitéjsi ¢asti informacniho auditu je zjiSténi nedostatk pfi napadnuti IT systému.
Toto se zjist'uje tzv. penetracnim testem. Jeho snahou je vniknuti do informac¢niho systé-
mu, zjisténi co mozna nejvice moznych dér a cest, kterou miize byt napaden. Tento test
ma svoje nalezitosti a pravidla. Pokud je zaddvan externi firmou, je tfeba zarucit ochranu
dat a to za ucasti nékoho z IT a spole¢né zabezpecit bezpeény pribéh testu, tzv. neposko-

zeni dat. [3]

Komunikaéni bezpecnost, jako soucast informacniho auditu

V komunikaéni fazi auditu je tieba vzit v ivahu, Ze data jsou piendSena po siti a mohou
byt, pokud nebude sit” dostatecné zabezpecena, napadena snadnéji bez velkych obtizi ne-

znamym Uto¢nikem.

2.3.6 Pozarni bezpefnost

V ramci organizace provadi kontrolu odborné zpiisobild osoba v pozarni ochrané, dle za-
kona ve smyslu dodrzovani podminek pozarni bezpecnosti. Dohled nad dodrZzovéanim
podminek pozarni bezpecnosti provadi organ statniho pozarniho dozoru. Na rozdil od
predchazejicich typt bezpecnosti, jsou ustanoveni k pozarni ochrané zavazna ve smyslu

uvedenych predpist objekty na zédklad€ v nich provozovanych ¢innosti rozdéleny na:

- objekty bez zvyseného pozarniho nebezpeci (bez ZPN)
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- objekty se zvySenym pozarnim nebezpecim (se ZPN)

- objekty s vysokym pozarnim nebezpecim (s VPN)
Do poZarniho auditu miiZeme zaradit kontrolu:

- systém pozarni ochrany

- kontrola prostiedkli pozarni ochrany - vyhrazenych/nevyhrazenych

- kontrola oznaceni tinikovych cest a vychodl pfi mimotadnych a krizovych udalos-
tech

- bezpecnostni znacky a znaceni

- volny pfistup k prostfedkiim poZzarni ochrany

- zpracovani dokumentace dle pozadavku zédkona PO

2.3.7 Bezpecnost a ochrana zdravi pri praci

Pozadavky na bezpeénost a ochranu zdravi pii praci (dale BOZP) jsou stanoveny zakonem,
kde jsou obsazeny bezpec¢nostni pozadavky na organizaci. VSichni zaméstnanci v ramci
svych Cinnosti, musi tyto pozadavky dodrzovat. Celé spektrum bezpecnostnich opatieni
tvoficich syst¢ém BOZP je dano riziky jednotlivych typl ¢innosti vykondvanych v rdmci

pracovniho procesu.
Jedna se o Ctyri kategorie souvisejicich hodnoceni rizik:

- kategorie pracovnich rizik 1 - nejde o Z4dna podstatnéjsi rizika ohroZujici zameést-
nance

- kategorie pracovnich rizik 2 - ptestavuje rizika pfijatelna

- kategorie pracovnich rizik 3 - se vztahuje k riziklim, jejichz omezeni vyzaduje po-
uzivat v prubéhu pracovni doby osobni ochranné pracovni pomicky (dale jen
OOPP), v podminkach bezpecnostnich sluzeb mohou byt do této kategorie zataze-
ni psovodi, pfipadné pracovnici eskort doprovazejicich penézni ¢i jiné vyznamné
zasilky.

- kategorie pracovnich rizik 4 - tyka se takovych pracovnich ¢innosti, u nichz mtze
dojit i ptes pouziti dosazitelnych OOPP ke skodlivé expozici organismu, at’ uz vli-
vem fyzikalnich (zafeni, vibrace), biologickych, chemickych, psychickych ¢i ji-

nych druht nadprahovych zatézi.
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BOZP miiZzeme rozdélit na 3 ¢asti:

1. kontrola systému fizeni BOZP

2. kontrola stavu plnéni v jednotlivych usecich BOZP

3. pfima kontrola pracovist, zvlasté vedoucich pracovnikii
Predmétem auditu je:

- bezpecCnost a hygiena prace

- péce o technicka zafizeni a VTZ (vyhrazena technickd vyhledavani a odstranovani
zafizeni)

- kontrola vSech pracovist

- kontrola a ovéfeni spravnosti dokumenti

- ro¢ni provérka BOZP

- pracovné lékatska péce

- prevence rizik

- osobni ochranné pracovni pomiicky

- nebezpecné latky nachazejici se na pracovisti

- Skoleni zamé&stnanci na vSech stupnich pracovni ¢innosti [5]
2.4 Druhy auditu z hlediska ¢asového

2.4.1 Planovany audit

Audit, ktery se provadi v pravidelnych pfedem domluvenych ¢asovych intervalech. Interni
1 externi auditofi musi védét v dostatecném predstihu termin auditu z diivodu prostudovani

bezpecnostni politiky organizace.

2.4.2 Mimoradny audit

Provadi se pfi mimotfadné udalosti ve firmé, jako napiiklad zména bezpecnostni politiky
firmy, obména bezpecnostniho managementu, zména majitelli firmy, mimotfadnd obména

vedoucich pracovnikl na dilezitych pozicich z hlediska bezpecnosti.

2.4.3 Nasledny audit

Tento audit se provadi na doporuceni auditora, v pfipadé, Ze planovany a mimotadny audit
vykazoval nesrovnalosti s bezpecnostni politikou firmy [5]. Na zaklad¢ zpravy z auditu,

vyda auditor v zavérecné zpravé doporuceni na sjednani napravy.
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3 PRUBEH AUDITU

3.1 Planovani auditu

V praxi se vykonava audit dle potfeb a pozadavku firmy, proto neni nikde stanoveno, v
jakych ¢asovych intervalech se ma audit opakovat. Pokud ma firma vice utvart, je vyhod-
néjsi délat audit prabézné a mit ptehled o moznych rizikach, na zaklad¢ zavéru auditu a

jeho vyhodnoceni a ndvrhu feSeni postupné bude odstraiiovat diry v bezpecnosti organiza-

ce.
PLANOVANI
|—> PRIPRAVA PROVEDENI ZPRAVA NASLEDNY
Kontrolni listy »| Zahajeni —» Shrnuti » AUDIT?
Harmonogram Kontrolni Vyhodnoceni
prace Doporuceni
Zavér
KONEC
AUDITU

Obrazek €. 2: Organizacni cyklus bezpecnosti [5]

3.2 Priprava auditu

Pfed samotnym auditem je tfeba mit jasno, kterych oblasti se bude bezpecnostni audit ty-
kat. Zvazit, zda nemize audit provést pracovnik bezpecnostniho managementu, bezpec-
nostni manazer, nebo n€kdo znaly problému auditii. Musi to byt zamé&stnanec, ktery nema
pfimou vazbu na déni v Gseku, ktery chceme kontrolovat. Toto je samoziejmé lepsi varian-
ta z hlediska mozného Uniku zasadnich informaci z firmy. U externi firmy, ktera se zabyva
auditorskou Cinnosti, bude vétsi Sance, Ze bude audit vice objektivni a nasazeni prostfedku

bude vice transparentni.

Ve chvili, kdy je jasné, kdo bude audit vykonavat, bude tieba, aby se seznamil

s dostate¢nym predstihem s dokumenty a oblasti, kterou bude kontrolovat.
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3.3 Priprava auditu obsahuje:

- urceni auditorského tymu

- vypracovani postupu na zaklad¢ podnikovych smérnic

- vyzadani dokumentace pfedchozich auditd (pokud se n¢jaké uskutecnili)
- vypracovani harmonogramu

- Zzajisténi pristupu na pracovisté, kde se bude konat audit [5]

3.3.1 Seznam naleZitosti spojeny s uvodni listinou

1. ldentifikace

- ndzev firmy, kde bude audit vykonan
- popis auditovaného objektu pracovisteé
- auditované obdobi

- termin realizace a stanoveni konce auditu

- jméno vedouciho a ¢leny auditu

2. Cil auditu — tim je myslen konkrétni plan, kterého ma ve vysledku auditem docile-

no
3. Postupy a techniky auditu

4. Casovy harmonogram zpracovani kone¢né auditni zpravy [5]

3.4 Zahajeni auditu

Zahajeni auditu zac¢ina pohovorem, kterého se ucastni:

- vedeni auditovaného pracovisté spolecn¢ S bezpecnostnim manazerem

- auditor a cely jeho tym
Zamérem je:

- vysvétlit zaméry, cile celé akce a uklidnit vSechny zucastnéné, hlavné z fad podni-
ku, kde bude audit probihat, Ze nejde napf. o personalni audit, a tim uz na pocatku
stanovit a jasn¢ definovat ucel a pro¢ se bude konat pravé na tom konkrétnim pra-

covisti.
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-z duvodu casté neinformovanosti, je tieba i doladit s vedenim firmy zptsob ozna-
meni i na dalSich pracovistich z hlediska zbytecného, mozného §ifeni tzv. neprav-

divych zprav.

Setkani je obvykle divodem na doladéni poslednich nezbytnych zalezitosti mezi audito-
rem a vedoucimi pracovniky, kde bude audit probihat. O vSem musi probéhnout zapis,

ktery bude ivodnim dokumentem a bude soucasti bezpe¢nostniho auditu. [5]
Dale je tieba systémové:

- urcit jasn¢ mista, kde bude audit probihat, jakymi zplisoby

- organizacné zajistit plnéni jednotlivych fazi, jasné definovat skupiny, osoby, tkoly
a pravomoce

- jako posledni se musi vymezit, v jakych hodinach bude audit probihat (ve dne,

V noci, za provozu, za Gcasti jen nékterych zaméstnanct) [5]

Jako posledni je tfeba vymezit a ur¢it implementované techniky, které budou jednotlivi
auditofi uplatiovat. Toto byva soucasti uvodniho pohovoru, kde se jasné tyto techniky vy-

mezi a nastavi tak, aby splnily svijj ucel, tzv. dostalo se pozadovanych vysledkd.

3.5 Techniky auditorské prace

Pti vybéru metod a postupli auditu musi byt pouzity takové techniky, které zabezpeci po-

zadované vysledky.

3.5.1 Rozhovor (Interview)

Jde o nejbéznéjsi cast pii auditech, ktera je zaroven nejucinnéjsi. Tato technika je mnohdy
velmi obtiznd, hlavné z diivodu obavy, Ze zaméstnanec odpovi néco, co by mohlo byt pro
podnik z hlediska osobnich udaji nepfijemné a zneuzitelné. Proto je tfeba pfedem jasné
vymezit pied jeho provedenim samotny obsah, otdzky ... napf. bezpe¢nostnim manazerem

spole¢né a auditorem, aby dotazy byly jen otazky tykajici se skute¢né zalezitosti auditu.
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3.5.2 Porovnani analyzy

Kontroluje beéhem auditu odchylky, nebo neobvyklé situace.

3.5.3 Pozorovani

Systematické sledovani konkrétnich Cinnosti. Jejim vysledkem je popis skutecnosti, ale i
jeji vysvétleni. V této fazi se miizeme setkat s tzv. experimentem. Jde o pozorovani, které

provadime za kontroly, nebo fizenych podminek, které jsou pfedem vymezené.

3.5.4 Analogie

Podstatou je srovnani. Jde o myslenkovy postup, pfi némz na zakladé shody nekterych
znakl nékolika predméti ¢i jevl usuzujeme na piibliznou shodu i u ostatnich predméta

nebo jeviu ¢i shody v ostatnich znacich. [5]

3.5.5 Indukce a dedukce

Zde se na zakladé napi. pozorovaci analyzy mohou vyvodit obecné zavéry na zakladé
mnoha ziskanych poznatkd. Dedukei mizeme dojit od obecnych ke konkrétnéjSim zave-

ram. [5]

3.5.6 Modelovani

Jeho ¢innosti se vytvaii zjednoduSeny obraz skutecnosti, ktery reprodukuje vlastnosti dané

skute¢nosti [5].

3.6 Opravnéni a povinnosti auditora

Urcitou samoziejmosti jSou urcita prava a povinnosti, které je tieba respektovat, bez kte-
rych neni mozno audit realizovat. Mohou byt vymezeny na zékladé¢ domluvy, kde budou

fadné sepsany vymezené pravomaoci.

3.6.1 Opravnéni auditora

- je opravnén navstévovat v doprovodu zastupce spolecnosti nebo s ¢lenem auditni
komise vSechna pracovisté, ktera byla vymezena pro audit

- vyzédat si veskeré podklady tykajici se auditu a pofizovani jejich kopii, které mtze
nasledné vyuzit pouze v ramci auditu [5]

- vést pohovory se zaméstnanci
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- provadét veskeré ukony podle metodiky vedeni auditu, kde miize vyuzivat techni-
ku a prostredky jako napt. provérka, inspekce a posuzovani

- vyzéadani veskeré technické a provozni dokumentace

3.6.2 Povinnosti auditora

- uskutec¢iovani své ¢innosti podle pfedem nastaveného programu

- dodrzovani obecné platnych piedpist (provoznich a bezpecnostnich)

- seznamit vedouci jednotlivych pracovist’ - ucel, typ a ucel auditu, jeho zahdjeni a
ukonceni

- pfi zjisténi riiznych informaci musi auditor zachovat ml¢enlivost

- je povinen nezasahovat do vykonu prace jednotlivych pracovniki

- nesmi manipulovat se zafizenim, kter¢ slouzi ke kazdodenni ¢innosti pracovnikt

- na zékladé dohody s vedoucim pracovnikem, je tfeba respektovat pohyb a bezpec-

nost na pracovisti [5]

3.7 Postupy a zpracovani zavérecné zpravy auditu

Po ukonceni jednotlivych etap auditu je sestavena takzvand pfedbézna zprava, kterd neni
zpravou konecnou. V této fazi je tieba s vysledkem auditu sezndmit auditované pracovisté
a spolecné s auditorem na jeho doporuceni, spole¢né konzultuji pfipadné nedostatky. Po
seznameni S obsahem je mozné, aby se kazda z osob, které se audit bezprostfedné tyka,
k pfedbézné zpravé vyjadiila. Spolecné hledaji feseni napravy. Je tieba si uvédomit, ze
pokud by byla zprava jako definitivni pfedana rovnou zadavateli, vedeni, nebo majiteli
organizace, byla by v tu chvili pravdépodobnost spoluprace auditovanych osob daleko slo-
15-30 dni). Po tomto obdobi auditor pfeda zavér auditu, véetné doporuceni vedeni podni-

ku, ktery si audit vyzadal.
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SEZNAM
PROBLEMU

A

h 4 A

RIiZENi NAVRH KONTROLA
ZMEN OPATRENI

Y

REALIZACE
OPATRENI

h 4

Obrazek €. 3: Navrh fizeni procesu zmén v systému bezpecnosti organizace [5]

3.7.1 Predpisy pro psani kone¢né zpravy

- psat nejstruénéji, tj. je tieba vyloucit nepotiebné informace a detaily, ale zaroven
vypsat dirazné¢ jasné nedostatky, které je tteba do zpravy dat na prvni misto
- pouzivat jednoducha slova, aby byla zprava jasna a bez jakychkoliv moznych
dvojsmysinych vykladi
- vyhnout se sloviim, ktera by mohla auditované jakkoliv urazit
- je mozné¢ ud¢lat zmény na zéklad¢ diskuze ke zprave, pokud o n€ auditovani poza-
daji
Je tfeba vénovat pozornost:
- pravopisu
- obsahové i formalni strance zpravy
- logické struktute zpravy
3.7.2 Obsah zavére¢né zpravy
Konec¢na zprava by méla obsahovat tyto casti:

Obsah

- Vvnitini ucelené ¢lenéni zpravy
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Uvodni &ast
- podstata provedené prace, jasné definovano pro adresata zpravy
- druh auditu
- TUcastnici auditu
- kontaktni udaje

- pouzité postupy [5]
Posudek
- zde se uvadi seznam nedostatku, které byly zjistény v prib&éhu auditu [5]
Doporuceni

- jasna definice opatfeni k napravé
- pokud jsou v doporuceni zavedeny podstatné zmény v bezpe€nostnim systému,

musi byt po realizaci opatieni jejich nasledna kontrola mnohem ¢astéjsi

Povinnosti auditora je seznamit o vysledku zavére¢né zpravy kontrolované organizacni

celky. Seznameni se zpravou a jeji pievzeti potvrzuji svym podpisem vedouci pracovnici.

[5]

3.7.3 Vyhodnoceni auditu

Organizace by se méla z vysledku auditu poucit a fidit se pln¢ doporuc¢enim auditora. Ve-
douci pracovnici mohou pravidelnymi kontrolami v uréitém horizontu kontrolovat ¢innosti,
které byly v pribéhu auditu kontrolovany — analyzovany a navrhnout piipadné v rdmci
bezpecnostni politiky firmy jejich postupnou inovaci. K tomu dochazi zvlasté pii zméné
bezpecnostni politiky a navyseni jejich aktiv. Mnohdy si toho nemusi vedeni podniku ani

povsimnout. Pokud je v organizaci vice zmén, je tieba nasledny audit.
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II. PRAKTICKA CAST
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4 SEZNAMENI S AUDITOVANOU FIRMOU

Pro svou bakalaiskou praci jsem si vybral spole¢nost, ktera se jako komplex zabyva ¢in-
nosti spojenou s filmovym primyslem. Vytvaii podminky pro filmové produkce k nataéeni
filmovych projektl a reklamnich spotl. Déle se zabyva prondjmem budov a kancelafi pro

produkéni spolecnosti.

Zadanim bakalarské prace bylo zpracovani bezpec¢nostniho auditu organizace. Jelikoz se
jedna o velky komplex, neni mozné do bakalaiské prace obsahnout veskeré ¢innosti, které
se tykaji bezpecnostni politiky firmy. V ramci ochrany celé firmy nebyly pii auditu zpii-
stupnény nékteré z prostor, vSechna data a informace. Tim tedy nebylo mozné udélat kom-
plexni audit celé firmy. N&ktera citliva data nebylo mozné zvetejnit. Proto jsem v ramci

auditu vybral ve firmé dv¢ oblasti.

V prvni ¢asti se budu zabyvat fyzickou ochranou vybranych casti aredlu, spolecné
s technickymi prostfedky ochrany. Pro druhou ¢ast jsem si vybral jeden z objektt, kde byl

proveden v nékolika oblastech bezpe¢nostni audit.

V dobé psani bakalafské prace ma firma cca 150 zaméstnanctl. Firma je rozdélena na n€ko-
lik divizi. JelikoZ jde o firmu stfedniho typu, ma své IT oddéleni a bezpecnostniho techni-
ka. Objekt, ve kterém jsem provedl bezpecnostni audit, ma v dobé psani prace 8 zamést-

nanct internich a 3 externi najemce.
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5 AUDIT FYZICKE BEZPECNOSTI V AREALU

V ramci celého aredlu je tieba posoudit vV ramci auditu jeho slabé stranky, vCetné piekonani
barier a kontrolu osob pohybujicich se po areélu, véetné rezimového opatieni celého area-

lu.

5.1 Zakladni seznameni s arealem

Aredl a objekty jsou umistény v klidngj$i ¢asti mésta v uzavieném arealu s obvodovym
oplocenim a navySenym ostnatym dratem. Ke vstupu do hlavni administrativni budovy
slouzi jeden osobni vchod s recepéni sluzbou zajiStovanou zameéstnanci spolecnosti. Do
dal$ich prostor je nainstalovan elektronicky systém kontroly vstupu (ESKV). VSechny pro-
story v budové jsou pfistupné az po splnéni zakladnich administrativnich a bezpe¢nostnich
nalezitosti na osobnim vchodu s recepci. Ke vstupu/vystupu osob, vjezdu/vyjezdu vozidel
z/do lokality slouzi dvé vratnice s fyzickou ostrahou a instalovanym vnéjSim uzavienym
televiznim okruhem (CCTV). Lokalita neni zajisténa kompletnim elektronickym popla-
chovym zabezpecovacim a tisnovym systémem (PZTS). Objekty s urcitou dulezitosti jsou
zajistény lokalnimi PZTS s vystupy na dohledové a ptijimaci poplachové centrum (DPPC).
Totéz se tyka elektronického pozarniho systému (EPS). Charakteristicka je v lokalité velka

frekvence pohybu osob v pondéli az patek v dobé od 8:00 do 17:00 hodin.
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Vjezd / Vstup na pozemek

e — A ———
——— T W
———————

Strategicka mista
Umisténi detekéniho detektoru
pro plotovou ochranu

Obréazek €. 4.: Planek areélu [archiv autora, upraveno pro potieby BC prace]

5.2 Perimetr arealu

5.2.1 Kontrolni propustkova sluzba - vratnice

Pro vstup/vystup a vjezd/vyjezd do/z aredlu je vyuzivano dvou vratnic, z nichz jedna je
definovéna jako nakladové - pro nékladni automobily a druhd jako osobni. V souasné
dob¢ je testovano v ramci vratnicového vjezdu nové zabezpeceni v ramci pohybu vozidel
Vv celém komplexu arealu. Je jasné definovano, kde a za jakych podminek budou vozidla
parkovat. V ramci celého systému bude jasné definovan kazdy vjezd automobilu. To se
netyka jednorazovych - obcasnych zakaznikt. V ramci kamerového systému, ktery snima
kazdou ze znacek, bude jasné definovan konkrétni automobil. Pokud je v systému vozidlo
nalogovano, je automaticky vpusténo do arealu. Zaméstnanci externi bezpecnostni agentu-
ry (majitelem nebylo povoleno zveifejnéni firmy, ktera zabezpecuje ve firmé bezpecnost)
zajistuji zdvojeni provozu tohoto systému pii jeho ne€innosti. V jejich kompetenci je in-
formovat zédkazniky o moznych komplikacich v aredlu. Dale jsou nepfetrzit¢ ve spojeni

s DPPC, aby mohli na ptfipadné mimotadné udalosti ze svych pozic zasdhnout.
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UZivatele vjezdového systému miiZeme rozdélit do tii kategorii:

- zamgéstnance
- stalé ngjemce arealu

- jednorazové, obCasné zédkazniky
Zjisténi
V testovani nového systému vjezdu/vyjezdu automobilu se ukdzalo v ramci zadavatele

projektu, Ze je vSe v poradku. V dusledku stale vétsiho pohybu vozidel po celém arealu, to

byla jedna ze z4sadnich investici.
Doporuceni

Vjezd/vyjezd, vstup/vystup, do/z je zdvojen kontrolni propustkovou sluzbou. Je proto tie-
ba, aby bylo jednorazové a ob¢asné zakazniky mozné v arealu identifikovat. Proto je dopo-
ruCeno pii vjezdu do aredlu tyto zakazniky vpustit jen po nahlaSeni SPZ, jména majitele
vozidla a kontaktu — nasledn¢ bude vpustén do arealu. Kontakt bude slouZit spraveé arealu
napft. pii Spatném parkovani v arealu. Pti opousténi arealu vozidlem, zaplaceni piislusné
Castky v parkovacim automatu a prijezdu ven z arealu pies vratnici se data v systému
promazou. Pfi pfiStim vjezdu stejného vozidla bude probihat stejny prabeh. Déle bylo zjis-
téno, ze zékaznici, kteti vchazi do aredlu, nejsou kontrolovani viibec. Jedno z dalsich dopo-
ruceni je kontrola kazdého zakaznika, ktery vstupuje do arealu a jeho evidence do systému.
Z hlediska sniZeni rychlosti jizdy automobilu v aredlu, navrhuji montdz zpomalovacich

pasu, tzv. retardér.

5.2.2 Obvodova ochrana - plot

Z hlediska firmy je plot jedno z nejzranitelnéjSich mist celého arealu. Po téméf celém ob-
vodu arealu je namontovan plot. Plot je napnut a upevnén k pevnym kovovym stojantim
zapusténych do betonu, na nékterych mistech je kovovy stojan zabetonovan do sloupku.
K vypnuti plotu slouzi napinaci drat umistény ve spodni, stfedni a vrchni ¢asti. Plot je na
nékterych mistech 1 metr vysoky, nékde 2 metry vysoky. Na n€kterych mistech je rozsifen

o vrcholovou ochranu z jednoho az tfi prament ostnatého dratu a to ve vodorovné roving.
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Obrazek ¢. 5.: Ukazka plotu z jedné ¢asti pozemku [archiv autora]

Doporuceni

Sjednoceni plotu na stejnou velikost 2 metri po celém obvodu celého arealu a jeho vrchni
¢ast rozsifit o vrcholovou ochranu ze tii pramentl ostnatého dratu vyklonéného o 45 stupiiti

Z chranéného prostoru.

Vzhledem Kk velikosti arealu by bylo pfili§ nakladné napt. rozsiteni o néktery z perimetric-
kych systémt, jako napft. detekénimi kabely nebo senzorovymi kabely. Nicméné na urcita
strategickd mista (naznaceno v planku aredlu, obrazek ¢.4) bych to doporucil. Jelikoz je
areal vybaven kamerovym systémem tak by to byla v kombinaci, napt. s detekénim kabe-
lem typu Umirs QUADROSENSE wire z hlediska bezpe¢nosti dobra investice. Kabel je
vysoce cCitlivy pro plotovou ochranu - koaxialni struktura vodi¢ti (maximalné 250 m délky
na kazdy alarmovy vstup). Mé extrémné nizky Sum, odolnost vii¢i UV zéafeni a ma vyso-
kou zivotnost. Déle bylo zjiSténo, ze ¢ast aredlu neni oplocena vibec, kviili ¢astym vy-
jezdim na dals$i ¢ast pozemku (v mapce arealu je oznacen jako Vjezd/Vstup na pozemek).
V tomto piipadé bych doporucil vyhotoveni vrat s kli¢em, kde by byla jasné definovana
rezimova opatfeni v podob¢ kli¢ového rezimu. Kamerovy systém zde jiz nainstalovén je.
Nicméné bych doporucoval urcitou cast kolem nové opatfenych vrat opatfit detekénim
kabelem typu Umirs QUADROSENSE wire, ktery bude detekovat pohyb plotu. Pfi jeho
prestfihnuti, naruseni bude vyvolan poplach. V neposledni fad¢ bych detek¢ni kabel rozsi-

fil o meteostanici, kterd vyznamn¢ omezi faleSné poplachy, které vznikaji napft. pii velkém
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vétru. Detekéni kabely jsou UV odolné -30°C az + 70°C, jejich cena se pohybuje okolo

130,- na bézny metr.

Obrazek ¢. 6.: Detekéni kabel Umirs Quadrosense wire [12]

5.3 Kamerovy systém

V ramci ochrany celého komplexu je na zranitelnych mistech nainstalovan v arealu kame-
rovy systém, ktery monitoruje pohyb vozidel a osob v arealu. Zaznam z téchto kamer je
posilan na dohledové a poplachové piijimaci centrum - DPPC (dfive pult centralizované
ochrany) nahravéan na pasku a uchovavan po dobu 10 dnd na tlozném disku v serverovné
IT oddéleni pro piipad potieby dohledani zaznamu. Ochrana podniku nezasahuje do vetej-
ného prostranstvi. Na kamerovy systém je vypracovan projekt, ktery je pravidelné rozsito-
van na zdkladé zmén v rezimovych opatienich. Kamerovy systém je rozsifen i na vefejné

chodby objekti.

V arealu jsou nainstalovany jak kamery analogové, tak i IP kamery. Z analogovych kamer
od firmy Bosch je zaznam ptenasen po koaxialnich kabelech a nasledné ptrenasen do kon-
cového zafizeni, tj. pfevodniku na digitalni signal, a dale je zadznam uklddan na disk.
Nicméné od analogovych kamer se jiz v tuto chvili ustupuje a prechazi se pouze na digital-
ni IP kamery. Analogové kamery se jiz v podstaté nechavaji tzv. doslouzit. Informace o
vyskytu kamerového systému v ramci celého arealu se vyskytuje u vjezdu, formou velké

informacni tabule. Vice rozsifeny jsou IP kamery, kde jejich signal komunikuje po siti a je
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pfimo po optickém kabelu veden do Gstfedny. Jelikoz to neni areal typu banka ani atomova
elektrarna, nefesi se zde mozna sabotaz kamer. Areal nevykazuje hrozbu terorismu, proto
se ochrana kabelovych tras a pfemosténi nehlidd. Nestandardni jevy v aredlu jsou hlidany
fyzickou ostrahou, ktera je zajiSténa straZzni sluzbou. Z hlediska citlivosti a rozliseni jsou IP
kamery instalovany v prostorach s horsi viditelnosti. Jsou schopny veskerych operaci, jako
je digitalizace zaznamu, kterou vykonava samotna kamera. Ovladani kamer, napt. natace-
ni, je v kompetenci ptimo pracovnikt ostrahy na DPPC, ktefi zajist'uji jejich obsluhu. Na-

pajeci systém je zalohovan pro piipad vypadku elektrické energie z hlavniho zdroje.
Doporuéeni

Dle projektovych plant zhodnotit situaci a navrhnout rozsifeni kamerového systému i do
slabych mist a tim vice zmapovat cely areal, zvlasté ve spojitosti s perimetrem (plotem)

celého obvodu arealu.

Fyzicka ostraha objektu by si kromé teoretického zabezpeceni méla vést i statistiku poten-
cionalnich toki pachatelti na objekt. Vyhodnotit jejich moznou Skodu a na zakladé toho
posilit perimetrickou ochranu aredlu o sledovani kritickych mist dal§imi kamerovymi a

pfipadné zaznamovymi ¢i dohledovymi prostfedky, nebo fesit vhodnymi opatienimi.

5.4 Fyzicka ochrana

Fyzickou ochranu celého aredlu zajistuje externi firma a to nepfetrzité 24 hodin denné.
V ramci ochrany podniku se neobejde fyzicka ochrana bez technickych prostiedkil a zaro-

ven technické prosttedky se neobejdou bez fyzické ochrany.
Cinnosti, které v ramci arealu vykonava bezpecnostni firma

- Kontrolni propustkova sluzba

- zajisténi bezpecnosti celého aredlu

- Kontrolni pochiizkova ¢innost

- obsluha DPPC

- realizace zasahu pfi mimotfadné udélosti, na zédklad€ poplachu na DPPC
- vyjezdova skupina

- pozarni asistence, pozarni hlidka

- klicovy rezim
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Povinnosti a kompetence pracovniki ostrahy (vytazek ze strazniho fadu firmy)
- pracovnik ostrahy lokalit s pracovnim nasazenim ,,strazny* je pifi plnéni pracov-
nich ukola pfimo podiizen veliteli smény
- pracovnik ostrahy lokalit s pracovnim zafazenim ,,velitel smény* je pfi plnéni pra-

covnich kol piimo podiizen veliteli lokalit celého podniku

Tabulka ¢&. 2.: Obsazeni stanovist’

_ Stanovisté [ Pracovni zafazeni [ Zamést/sména | Obsazeni
&. 1 osobni vratnice Strazny 1 | Po - Ne nepretrzité
Strazny 1 Po-Pa 08.00-16.00
'&. 2 nakladni vratnice  Strazny 1 _Po—Ne nepretrzité
Autohlidka - Strazny 2 | Po—Ne nepretrzite
'Dispetink | Velitel smény 1 | Po—-Ne nepretrzité ]
Velitelsti | Velitel ostrahy BS 1 Po-Pa dle potfeby 8,00 hod.

Tabulka ¢. 3.: Zacatek a konec pracovni doby

Osobni /nakladni vratnice | Zahajeni smény | Ukongeni smény
Ranni sména 07:00 hod. i 19:00 hod.
- No¢ni sména | 19:00 hod. | 07:00 hod.
Doporuceni

Vzhledem k velikosti arealu, je tieba zvysit pozornost pracovnikll bezpe¢nostni agentury
na jednotlivych stanovistich, tj. kontrola osob pii vchodu do arealu, jejich evidence
Vv systému. Co se tyka plnéni samotnych tkolti zaméstnanct bezpecnostni agentury, které

byly dohodnuty se zakaznikem, jsou v potradku.

5.5 Objekty a kancelare v najmu

V pronajatych budovéach a kancelétfich je zabezpecCovaci systém montovan jen na piani
najemce. Je na zvazeni kazdého, jestli jeho aktiva je tfeba né&jakym zplisobem chranit.
Nicméné uz jenom to, ze ma nékdo v kancelatri PC s n¢jakymi informacemi, je diivod se
nad tim alesponi zamyslet. Po napojeni CCTV, PZTS nebo ESKYV je tieba napojeni na pult,
Vv tomto piipadé DPPC, kam se vysilaji zdznamy CCTV nebo signaly o zastieZeni objektu.
V téchto piipadech jsou tu moznosti dv€. Za prvé si muze zdkaznik nechat napojit nekteré
z technickych prostfedka ptimo na DPPC celé spolecnosti, nebo jsou zde dal§i mensi bez-

pecnostni agentury, které disponuji téz s DPPC a je tudiz mozné, aby si zékaznik vybral.
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Doporuceni

Bylo zjisténo, ze pracovistém DPPC je monitorovana cela firma 24 hodin, coz jsem zmi-
noval jiz dfive. Nékteré z pronajimanych kancelaii a budov v arealu jsou napojeny
Z hlediska zabezpeceni na externi, mensi bezpecnostni agentury, ktefi maji své zaméstnan-
ce na DPPC jen v urcitém Casovém rozpéti a signaly o naruseni si nechavaji posilat pies
GMS na mobilni telefony. V tomto piipade se ukdzalo, Ze toto je velmi nepraktické a mno-
ho piipadu, spojenych s naruSenim objektu, i tak fesi hlavni dispecerské DPPC firmy. Na-

vic hlavni DPPC a ostraha je timto zna¢né pietizena.
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6 AUDIT VE VYBRANEM OBJEKTU

Budova objektu, ktera byla postavena v 70. letech 20. stoleti, se sklada z tii pater a sute-
rénnich prostor. Soucasti budovy je nakladova rampa, ktera je z hlediska bezpecnosti ohra-
nic¢ena fetézy. V budové jsou skladovaci prostory, kancelafe a dilny. Budova dale disponu-

je dvéma nakladnimi vytahy.

6.1 Plastova ochrana

Plastova ochrana je feSena v suterénnich a pfizemnich prostorach miizemi na oknech bu-
dovy, které jsou montovany vzdy 10 cm zvenku od okenniho ramu. Vchodové celokovové
dvefe budovy jsou opatieny bezpecnostni vlozkou typu R1, sklenénou vyplni, kterd je za-
bezpecena z vnéjsi strany po celém obvodu sklenéné vyplné pevnou kovovou miizi. Vstup
do vrchnich pater a suterénnich prostor je opatfen roletovou mfizi, ktera prochazi kazdo-
ro¢ni revizi.

Doporuceni:

Z hlediska celkového dalsiho technického zabezpeCeni je plastova ochrana zabezpeCena
dostatecné. Ale jen v piipadé realizovatelnych opatieni v oblasti PZTS, ktera jsou uvedena

v dalSich kapitolach.

6.2 Kli¢ovy rezim

Zde je nastaveno jasné rezimové opatieni. Hlavni kli¢e od budovy maji vSichni zamé&stnan-
ci pohybujici se po budové. O tom je sepsan seznam ,,Seznam pracovniku vlastnicich klice
od budovy a dalsich prostor®. Souc¢asti seznamu je datum predani klice, jméno a piijmeni
zaméstnance a jeho podpis. Pfidéleni jednotlivych kli€¢h mé v pravomoci vedouci celého
odd¢leni, ktery zaroven seznam aktualizuje. Pfi rozvazani pracovniho poméru se zamést-
nancem je ze seznamu vymazan, a zaroven je povinen vSechny kli¢e od budovy a mistnosti
vratit vedoucimu oddéleni. Vedouci pracovnici maji ptistup téméf do vSech prostor v bu-
dovée a soucastné od téméi vSech prostor maji klice. BohuZzel v budove neni zaveden pro
vedouci pracovniky systém generalniho klice, proto vSichni nosi pottebné klice od vSech
mistnosti u sebe. Na zaklad¢ seznamu pracovnikl a soupisu vSech kli¢l je vypracovana

obecna smérnice, kterd jasné¢ definuje rozsah klicového rezimu. Zménou se nepiepisuje

smérnice, ale aktualizuje se seznam pracovnikl, nebo v soupisu vSech klict jejich zména.
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Hlavni vchod je zabezpecen bezpe¢nostni cylindrickou vlozka znacky FAB 100D - bez-
pecnostni tiida BT2.

Doporuceni

Da se fici, ze v tomto piipadé je kliGovy rezim zavisly na systému vstupu. Pravidlo je tako-
vé, ze kdo ma pfistupova prava do mistnosti, které¢ jsou opatfeny technickym opatfenim,
v tomto pfipad¢ — pasivni infracerveny detektor (PIR), magneticky kontakt, klavesnice, ma
ptistup do skoro vsech mistnosti v objektu. To je pfimo definovano v dokumentu ,, Seznam
pracovnikil vlastnicich klice od budovy a dalSich prostor. Pfifazenim ptislusného kodu
(ktery si kazdy zaméstnanec voli sam a s tim je spojena Casta obména hesla) pfi vstupu do
prostor, ma zaroven pravomoc se pohybovat po vSech mistnostech. Proto bych doporuco-
val v tomto piipad¢, pro tyto pracovniky systém skupinového klice, ktery je nastinén na

obrazku viz. - nize.

Hlavni vchod
Budova

Vratnice

=/ Ry /. % Ty Sklad
‘: s materidlu
Skupinovy kllc '\. G
e ~~1 &—— @ | Kancelare

Jednotlivé klice

Generalni
hlavni klic

Ylozky/dvere

Obrazek ¢. 7.: Navrh systému rezimového opatieni [8, upraveno dle potieb autora]

6.3 Elektricka poZarni signalizace (EPS)

Budova je zabezpecena jako celek elektrickou pozarni signalizaci. Jelikoz jde o budovu,

kde ma EPS velky vyznam, bude tato kapitola popsana podrobné&ji. Zatizeni EPS je tuzem-
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ské vyroby TESLA Liberec. Systém je decentralizovany a navazuje na zavedeny systém V
aredlu od firmy TESLA Liberec.

Ustedny typu MHU 106 jsou umistény v objektu skladu v piizemni mistnosti naproti vrat-
nici. Signaly o stavu jednotlivych smycek jsou pfenaseny na tabla MHS 805, ktera jsou

umisténa v mistnosti ostrahy spole¢né s DPPC.
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Obrazek ¢. 8: Vnéjsi ovladani a signalizacni prvky TABLA MHS 805

[13, upraveno dle potieb autora]
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Obrazek €. 9.: Pohled na tablo MHS 805 s otevienymi dveimi

[13, upraveno dle potieb autora]
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i
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_pro ustrednu

Jednotka ovlé- Jednotka
dani adres
JO=2 JA-1

Ovléddni a signalizece

1 Tablo MHS 8C5

Obrazek ¢. 10.: Blokové schéma tabla

[13, upraveno dle potieb autora]

6.3.1 Napajeci napéti

Napéjeci napéti ustfeden je 220V a je privedeno z hlavniho rozvadéce objektu samostatné
jisténym a v prubéhu trasy neodpojitelnym vedenim. Nahradnim zdrojem, ktery se zapina
automaticky pii vypadku 220V je akumulédtorova baterie, umisténa piimo pod ustfednou.

Akumulatorova baterie je volné piistupna nepovolanym osobam, viz obrazek ¢. 11 a 12.
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Obrazek ¢. 11.: Akumulatorova baterie, zaviena [archiv autora]

Obrazek ¢. 12.: Akumulatorova baterie, oteviena [archiv autora]

6.3.2 Kabelové rozvody

Hlavni stoupaci vedeni je provedeno kabely SYKFY 20x2x0,5. Kabely pouZité pro jednot-
livé smycky jsou SYKFY 5x2x0,5. Kabely jsou vedeny dle charakteru mistnosti na ros-
tech.

6.3.3 Typy signaliza¢nich prvki

V prostorach celé budovy jsou namontovany hlasice ioniza¢ni "MHG 181" a termodiferen-
cidlni "MHG 381". Hlasice jsou umistény v mistnostech na stropech. Tyto hlasic¢e jsou
opatfeny paralelnimi signalizacnimi svitidly MHY 104 umoziujici rychlou orientaci osob

provadgjicich preventivni prohlidku nebo zasah. Svitidla jsou umisténa vzdy nad vstupy do
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hlavnich skladovacich prostor na kazdém patie. Svitidla od hlasi¢t umisténych ve strojov-
nach vytaht, jsou umisténa nad dvefmi ndkladniho vytahu v kazdém patfe. Na tnikovych
cestach, schodistich, chodbach a u vstupu do objektu jsou umistény tlac¢itkové hlasice po-
zaru MHA 101 a MHA 102. Jsou umistény v zorném poli unikajicich osob ve vysce 140

cm nad podlahou.

Obrazek ¢. 13: Ionizacni hlasi¢ pozaru M 181 [archiv autora]

Obrazek ¢. 14: Signaliza¢ni svitidlo MHY 104 [archiv autora]
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o

Obrazek ¢. 16: Venkovni tlacitkovy hlasi¢ pozaru MHA 102 [archiv autora]

Ustiedna typu MHU 106 prochézi kazdy mésic kontrolou. Hlasi¢e pozaru se testuji a kont-
roluji v pravidelnych intervalech jednoho roku. K tomu je tfeba zkuSebni hlavice MHU
506, ktera se pomoci redukce nasazuje na teleskopickou ty¢ GAR 290. V hlavici se pouzi-
va zkuSebni plyn TEST Aerosol SOLO, ktery se pfi revizi zatizeni vpusti do hldsice

LS|

Obrazek ¢. 17 : Ustfedna MHU 106 [archiv autora]
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Obrazek ¢. 18.: ZkuSebni hlavice MHU 506 [9]

Obrazek €. 19.: Teleskopicka ty¢ GAR 290 [10]

‘A

Obrazek ¢. 20.: Redukce k MHU 506 [11]
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Zjisténi
Systém je jiz zastaraly, nicmén¢ funk¢ni. Kontroly hlasict probihaji v pravidelnych ro¢-
nich intervalech. Kontrola ustfedny MHU 106 probiha v horizontu jednoho mésice inter-

nimi zameéstnanci.
Doporuceni

Testovani probéhlo v poradku. Nékteré z hlasict po testu zkusebnim plynem musely byt
vyménény. Z diivodil uz Spatné sehnatelnych ndhradnich dilt z hlediska bezpecnosti a dii-
lezitosti maximalniho zabezpeceni této budovy, doporucuji vyménu za novéjsi typy hlasi-
¢u. Doporucuji instalaci novych opticko-koutovych a teplotnich hlasicti pozaru od vyrobce
Tyco. V ptipad¢ opticko-koutového hlési¢e doporucuji detektor 601P, ktery je schopen
detekovat viditelny kouf, ktery produkuji materialy, které hoti velmi pomalu, nebo pti ho-
feni doutnaji (nabytek, plastické hmoty). Detektor je vhodny instalovat, kde hrozi piehrati
elektrickych instalaci. Konstrukce a fidici elektronika je odolna vtici faleSnym poplachtim,
které mohou byt zptisobeny prachem. V piipadé¢ teplotniho hlasi¢e doporucuji typ 601H-R
(fixni teplota 58°C), ktery je uren k detekci prudkého naristu teploty. Pracuje na principu
vyhodnocovani rychlosti nartstu teploty, na které reaguje detektor svitu LED diody a pie-
klopenim relé. [15] Z hlediska bezpecnosti je momentalni umisténi akumulatorové baterie
ustfedny na verejné pristupném misté naprosto nepiipustnd. Umisténi akumulétorovych
baterii pod ustfednou je tfeba umistit do uzamykajici mistnosti. V tomto piipad¢ idealni do
mistnosti kde je strukturovani kabeladz. V dobé psani bakalaiské prace probihd revize stava-

jicich komponent, a to hlavné¢ hlasict.

6.4 Poplachovy zabezpecovaci a tisniovy systém (PZTS)

Je to jedna z budov celého arealu, kde je PZTS zabezpecena komplexné. Budovu je tfeba
rozdélit na skladovou ¢ast, administrativni kancelafe, dilenské prostory, vratnici. Na ob-

razku €. 21 je znazornéno schéma PZTS z jedné z ¢asti ptizemnich prostor.
Prvky obsaZzené v budové

- PIR detektory

- magnetické kontakty
- kabelaz

- klavesnice

- ustfedna
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Obrazek ¢. 22 : PIR detektor [archiv autora]

Obrazek ¢. 23 : Ovladaci prvek — klavesnice [archiv autora]
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Dvete vratnice jsou osazeny magnetickym kontaktem. Dal§im zabezpe€enim vratnicového
prostoru je PIR detektor, ktery snima narusitele. Klavesnice je umisténa za dveifmi kancela-
fe. Jak jiz bylo zminéno, okno vratnice je opatieno venkovni miizi, ktera je zabetonovana
ve vzdalenosti 10 cm zvenci od okenniho ramu. Okno je zabezpeceno magnetickym kon-
taktem. Soucasti tohoto zabezpeceni je venkovni siréna, ktera se spusti po ¢asové prodleve

necinnosti pii kodovani klavesnice.

—_—— =
—— =
—_—— =
—_——
———
—_— =

Security
International

)

Obrazek ¢. 24: Venkovni siréna [archiv autora]

V pfizemi budovy se nachazi dva skladovaci prostory spojené s administrativni kancelafi,
které jsou z hlediska zabezpeceni zabezpeceny stejné. Jen je zde pouzito vice PIR detekto-
i pohybu ve skladovacich prostorach a jeden PIR detektor v kancelafi, ktery je namifen na
okno kancelate. Klavesnice je pro odkodovani a zakodovani v ideédlni vzdalenosti od vcho-

dovych dveti skladu.

Suterénni prostor, 1. patro a 2. patro jsou zabezpeceny také PIR detektory pohybu, které
jsou ovladéany z vratnice, ptipadné paraleln¢ z administrativni kancelare. Skladovaci pro-
story v 1. a 2. patfe jsou po stranach opatieny unikovymi vychody - kovové dvete, ven-
kovni podesta - zebiik. Klice od téchto dvefi jsou umistény na vetejné pristupném misté
Z vnitini ¢asti budovy, hned vedle dvefi v malé skiince. Malé skiinka je uzamcena a opat-
fena zpiedu sklem a zamkem. Vstupy téchto dveti jsou zabezpeceny PIR detektory pohybu
a magnetickym kontaktem. Ovladaci prvek je klavesnice, kterd je umisténa ve vratnici bu-

dovy a paraleln¢ opét v jedné z kancelari odkud je ovladan. Venkovni ¢ast na stran¢€ boc-

nich tnikovych vychodi je chranéna z obou stran kamerovym systémem.
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6.4.1 Kabelaz

Od PIR detektoru ke klavesnicim a od klavesnic k ustiedné je pouzito tzv. UTP kabelt.
Signal o zakddovani, odkodovani, piipadné sabotazi z klavesnice a ustéedny, je pifenaSen
dale po telefonni analogové lince na DPPC. Na obrazovce ma dispecink v DPPC rozlisené
informace o zabezpeceni nasledujicimi barvami zelena-zakodovano, ¢ervena-odkodovano,
Sediva-nezapojeno, tj. momentalné odpojeno od provozu, Zluta-sabotaz, tj. za¢ne problika-

vat a spusti se zaroven na DPPC siréna o naruseni objektu. Nékolikrat denné je pevna linka

na ustfednu kontrolovana pomoci tzv. impulsu s nutnou zpétnou reakci zpét na DPPC.

Obrazek ¢. 25 : Strukturovana kabelaz [archiv autora]

6.4.2 Rezimova opatieni

Ptistup do téchto prostor nemaji vSichni zaméstnanci objektu. Je zavedeny piisny rezim
otevirani zabezpecenych prostor podle jasného harmonogramu, kdy kazda z odpovédnych
osob ma sama zvoleny bezpecnostni kdd, ktery je navolen na kazdou z kldvesnic S pracov-
nikem servisni firmy a dale pfedany informace na DPPC. Ten je na DPPC hlasen pouze dle
¢isla napt. 1- pt. 1-Novak-XXXXXX. Tj. na DPPC se rozsviti zeleny signal zaméstnance

¢. 1, ktery prave zakodoval.

Zjisténi

Na PZTS dtive EZS nejsou zadné technické plany. V soucasné chvili pti psani bakalaiské
prace probiha revize, kontrola stavajiciho zabezpeeni. V testovani systému, pii kterém

jsem byl pfitomen spolecné s pracovnikem DPPC byla ovéfena funkénost systému. Pii

prachodu mezi sklady, pti zabezpeceni hlavnich dveti skladu (zamceny), kde je magnetic-
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ky kontakt se automaticky spustila venkovni siréna a poplach byl zaznamenan na DPPC,

po odkodovani se siréna vypnula. O sabotazi byl udélan zéapis s pracovnikem DPPC.
Doporuceni

Dodani chybgjicich technickych plant na cely objekt v oblasti PZTS. Navrhuji lepsi za-
bezpeceni boc¢nich tnikovych vychodl napt. otiesovymi €idly, na vSechna okna kancelafi
v pfizemnich prostorach by byla vhodna instalace kontaktnich detektorii tfisténi skla, které
se umist'uji ptimo na sklo a zachycuji kazdy abnormalni ottes. JelikoZ se v jedné z dilen
pracuje s vysokotlakovymi ldhvemi a svatfuje se zde, doporucuji montaz detektoru tniku
plynu typu SINDA CG 102, ktery diky citlivym senzorim velmi rychle reaguje na pifitom-
nost nebezpeénych plynut, jako napt. metan, propan, butan, acetylen. Bezpe¢né napajeni
12V umoziuje napojeni detektoru do systému centralniho zabezpeceni EPS a PZTS. De-
tektor obsahuje sirénu pro zvukovou signalizaci pii piekroceni koncentrace plynu. Dopo-
rucuji také pofizeni tisniového tlacitka do kancelafe vratnice pro ptipadné vyvolani mimo-
fadné udalosti na DPPC. Navrhuji dratové tisnové tlac¢itko s aretaci PB68, které je propoji-
telné se zabezpecovaci Ustfednou. Po stisku ziistava stlacené do doby odemceni resetova-

cim kli¢kem.

Obrazek ¢. 26.: Dratové tisnové tla¢itko s aretaci PB68 [14]

6.5 Pozarni ochrana (PO)

Jak jiz bylo popsano technické zabezpeceni PO je feSeno formou EPS. V budov¢ se nacha-
zi dalsi prostfedky vcasného zésahu pti mimoradné udélosti, v naSem ptipadé pozaru, po-
zéarni hydranty, které se nachdzi na kazdém patie dva. Déle se na kazdém patie nachazi

celkem 6 hydranti, které jsou umisténé vzdy pied vstupem do skladovacich prostor.
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Typy stabilné instalovanych hasicich pristroji v budové:

Pénovy hasici pristroj

Kontrola probiha 1x za rok, hasici pfistroj je opatfen samolepkou o této informaci, tlakova
zkouska probiha 1x za pét let a je opatiena samolepkou, ktery na pfistroj lepi revizni po-
zéarni technik. V piipad¢ této budovy provadi tlakové zkousky a revizi pozarni technik fir-

ma Horelica.
Vodni hasici pFistroj

Jelikoz s timto typem hasiciho pfistroje neni moZné hasit v blizkosti elektrického zatizeni,
je v prostorach auditované budovy skoro nevyuzitelny. Kontrola probiha 1x za rok, hasici
pristroj je opatfen samolepkou o této informaci, tlakova zkouska probihd 1x za tfi roky a je
opatfen samolepkou, ktery na pfistroj lepi revizni poZarni technik.

Praskovy hasici pristroj

Jelikoz se tento typ hasiciho pfistroje pouziva mimo jiné i na elektricka zafizeni, je v této
budove vyuzivan nejvice. Kontrola probiha 1x za rok, hasici pfistroj je opatien samolepkou

o této informaci, tlakova zkouska probihd 1x za pét let a opatfena samolepkou, ktery na

pfistroj lepi revizni poZarni technik.

Obrazek ¢. 27 : Hasici pfistroje [archiv autora]
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Pozarni hydrant

Kontrola probiha 1x za rok, hasici pfistroj je opatfen samolepkou o této informaci, tlakova
zkouska probiha 1x za pét let a opatfena samolepkou, ktery na piistroj lepi revizni pozarni

technik.

Obrazek ¢. 28 : Pozarni hydrant [archiv autora]

V prostorach mezi jednotlivymi sklady jsou prostupy vycpany protipoZarnim sd¢kem na
grafitové bazi — Intumex PS 300, ktery slouZi k rychlému bezprasnému zatésnéni prostoru.
Je urcen pro aplikaci do stén a stropd. Snizuje riziko $ifeni koufe a ohné. Jelikoz jsem byl u
testovani téchto protipozarnich sacku, tak mohu potvrdit, Ze jsou plné dostacujici na vy-
cpani prostupt a skute¢né zabranuji dal§imu §ifeni pozaru. Vstupni dvete do skladovacich
prostor jsou na kazdém patie opatieny plechy po celé plose z obou stran, ¢imz zvySujici

odolnost proti Sifeni ptipadného pozaru.

Obrazek ¢. 29 : Prostup skladovacich prostor Intumex PS [archiv autora]

6.5.1 Revize a kontrola pFistroju

Na vSechny typy hydrant probihd pravidelny servis a kontrola externi firmou. Kazdé ze

zafizeni je opatieno plombou a reviznim $titkem a s informaci, kdo revizi provadél a za jak
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dlouho musi probéhnout dalsi. O revizich a kontrolach je sepsan zdznam s terminem dalsi
kontroly, u hydrantt pravidelné tlakové zkousky (informace o jednotlivych typech zatize-
ni, viz vod kapitoly 6.5). Zaznam je uloZen u bezpe¢nostniho technika, ktery hlida dalsi

nutné revize a kontroly.

6.5.2 Skoleni zaméstnanct

Jak jsem jiz uvedl v tivodu praktické ¢asti, firma ma svého bezpecnostniho technika, ktery
zajist'uje mimo jiné Skoleni zaméstnancu v oblasti PO. V budové je zvolena 3¢lenna hlidka
z tad stfedniho a niz§tho managementu. Z 3¢lenné pozarni hlidky je zvolen jeden velitel a
dva ¢lenové pozarni hlidky, ktefi jsou kazdym rokem proskoleni bezpecnostnim technikem

v PO. O skoleni je vytvofen zdznam s podpisy vSech tcastnikl skoleni.
Doporuceni

V této oblasti nebyly zjistény zddné vyznamné - zésadni zdvady pro ¢innost a bezpecnost
firmy. Revize, kontroly a tlakové zkousky probihaji v pravidelnych terminech a to vzdy s
meésiénim predstthem — osobné provétrena skutecnost (dle informace zdznamu z protokolu
pozarniho technika a Stitku na hasicich pfistrojich). Kontrola pénového hasiciho pfistroje
probé&hla i po praktické strance, v§e v porfadku. Ale je nutné vytknout, Ze v budové v dobé
psani bakalafské prace chybi smérnice pozarni ochrany, kde je mimo jiné nutné vypsat
veSkeré dulezité kontakty, v€etné zakladnich informaci pro ostatni zaméstnance a zédkazni-
ky budovy. V piiloze je vytvoren navrh pozarni poplachové smérnice a to jak v ¢eské tak i

anglické verzi.

6.6 Bezpecnost a ochrana zdravi pri praci

Jak jiz bylo zminéno v uvodu praktické ¢asti a minulé kapitole, firma ma svého bezpec-
nostniho technika, ktery ma za tkol pravidelna Skoleni vSech zaméstnancii firmy. Vede
dikladnou evidenci v§ech zaméstnanct a dohlizi nad jejich v€asné proSkoleni z hlediska

BOZP.

Bezpecnostni technik v ramci BOZP ve firmé zajiSt’uje:
- prubézné skoleni BOZP a na vsech stupnich (provozech)
- zajistuje Skoleni nové prichozich zaméstnanct
- Skoleni pro provoz v nakladnim vytahu

- zajistuje a vytvaii tvorbu smérnic
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- konzultuje bezpe€nostni situaci, v ramci zmén v podniku vytvari bezpecnostni
opatteni

- prochazi pravideln¢ pracovistém a vedouci zaméestnance upozoriiuje na nedostatky

- kontroluje umisténi Iékarni¢ek na mistech tomu ur¢enych

- eviduje knihu vSech pracovnich traz v ramci celé organizace (veskeré pracovni
urazy v ramci auditovaného objektu jsou Sepisovany do knihy trazl, nésledné pie-
dany pisemné bezpecnostnimu technikovi)

- zajiStuje Skoleni na referencni vozidla

O vSech Skolenich je spolené se viemi zi€astnénymi vytvoren zdznam s podpisy a S ter-

minem dalSiho Skoleni.

Jak jsem jiz uvedl, v budové je dilna, kde se svafi hoflavymi latkami. Na dvetich dilny a
budovy je umisténa cedule s informaci o jaké typy plynti jde a v jakém mnozstvi. Pokud se
svafuje, v ramci budovy v misté ne tomu urceném, je tfeba o tom sepsat protokol - zajist'u-
je bezpecnostni technik. V dobé svafeni a nejmén¢ po dobu osmi hodin od konce svafovéani

je potieba, aby byla pfitomna pozarni hlidka — funguje, osobné provéieno.
Doporuceni

Skoleni zaméstnancti probih4 v pravidelnych terminech. Nicméné nikde v budové nejsou
vyvéseny aktudlni smérnice BOZP, coz je z mého hlediska zavazné pochybeni. Je nutné, z
hlediska bezpecnosti oznacit vZzdy prvni a posledni schod tu¢né viditelnou zlutou carou,

nebo zlutou paskou.

6.7 Informacni bezpec¢nost

vvvvv

tému a informacéni a komunikaéni technologie (IS/ICT). Je to taky jedna z nejrizikovéjsich
oblasti ochrany firmy, zejména z hlediska jejich aktiv a informaci. Dilezita je predev§im
hodnota hardware, hlavné serverového a vlastnich dat firmy. Toto je urcujici pro miru za-

bezpeceni.

Budova je z hlediska IT rozdélena na dvé ¢asti, a to na administrativni pracovisté a sklado-
vé pracovisté. Béhem auditu byla prezkoumana oblast a zabezpeceni serverovny, ochrana

dat, prava uzivatell, hesla a zabezpeceni PC, pracovni stanice, internet.



UTB ve Zliné, Fakulta aplikované informatiky 60

6.7.1 Servery a jejich fyzické zabezpeceni

V této oblasti je nutné rozdélit ochranu zabezpeceni na ochranu proti fyzikalnim vliviim a

na zameéteni lidského faktoru, ktery miize byt zdrojem Skod jak imysInég, tak neumysIng.

Veskeré servery, vyuZzivajici auditovand budova jsou umistény v hlavni administrativni
budové, kde sidli IT odd¢€leni. Pro servery je vyClenénd jedna mistnost, kterd je fadné
oznacena. Do serverovny, maji vstup pouze uzivatelé IT oddéleni, povéfena osoba ze spra-
vy arealu a uklidova firma, dle pfesné vymezenych rezimovych opatieni. Mistnost je kli-
matizovana, teplota je nastavena mezi 15 °C - 17 °C. Ochrana serverovny je z hlediska
EPS napojena na stavajici vedeni celé budovy. Mistnost je zabezpecena z hlediska EPS
dvéma hlasic¢i. Prvni reaguje na zménu teploty pro piipad poruchy klimatiza¢niho systému,
druhy hlasi¢ reaguje na ohen a kout. Hlasi¢e maji samostatny okruh, kde nasledna infor-
mace o piipadné mimotadné udalosti je posilana piimo na tablo, které je umisténo
V mistnosti ostrahy DPPC. Mistnost je zabezpecena PIR detektorem pohybu a na dvetich a
ramu je umistén magneticky kontakt. Ovlddacim prvkem je klavesnice. Informace o vstu-
pech a kolisani teploty je prendSen na DPPC. Cela serverovna je napojena na zalozni UPS,
kvili nenadalému vypadku elektrického proudu, ktery je umistén v jiné mistnosti, kterd je

zabezpecena z hlediska EPS a PZTS obdobng.
Doporuceni

Z hlediska fyzického zabezpeCeni je serverovna zabezpeCena na dostaCujici urovni.
Nicméné, opét chybi detailni zpracovani smérnic. Je zpracovano pouze rezimové opatieni
na pfistup do mistnosti. Neni zpracovan plan mimoifadnych udalosti pro pfipad pozaru a
neni zpracovan plan celého hardwarového rozmisténi celé serverovny, véetné rozmisténi
kabelaze. N¢ktera kabelaz nebyla fadné oznacena a tim je cela serverovna dosti nepiehled-

né.
6.7.2 Ochrana dat

Ochrana dat je jedna z nejkomplikovangjSich oblasti celé IT bezpecnosti. Jejich ztrata, ne-
dostupnost mtize mit z hlediska uzivateli pracovnich stanic nedozirné nasledky. V této
oblasti byl audit ve firm¢ zaméfen na pracovni stanice a diskové pole. U vSech sdilenych
diskd, probiha zalohovani vzdy jednou denné v ur¢itou no¢ni hodinu. Na nékterych sdile-

nych discich probihé zéloha jen u urcitych diilezitych slozek.
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Kazda pracovni stanice ma své interni ulozisté, v podobé¢ internich harddiskti propojenych
SATA kabelem. Dale ma kazdy uzivatel — zamé&stnanec v siti zaveden tzv. svlij odkladaci
prostor, tj. ur¢itou vymezenou ¢ast na jednom z lokalnich diskfi, kam si maze, ukladat da-
tové malé zalohy, jako jsou napi. dokumenty. VétSina pracovniki pouziva pro ukladani dat
prenosné flash disky s kapacitou max. 16GB. Dale zaméstnanci vyuzivaji pienosna externi
zatizeni WD Elements Desktop 2000GB, na ukladani dat kapacitou 2TB. Zaméstnanci
maji zakdzano tyto externi zafizeni s firemnimi daty odnaset mimo firmu. V soucasné dobé
se jiz ve firm¢ upustilo od ukladani dat na optické disky CD, DVD, CD-RW, DVD-RW.
Vedouci zaméstnanci proskoluji své podiizené v oblasti ochrany dat a upozoriiuji na nut-

nost vytvareni castych zaloh.
Doporuceni

Ochrana dat v ramci oddé€leni — budovy je na dobré Grovni. Zaméstnanci a IT oddéleni dé-
laji pravidelné zalohy. Sdilené lokalni disky ve velikosti obvykle 1.6 TB, jsou zalohovany
jednou denné v nocnich hodinach. Nejsou vytvoiena jasna pravidla pro zaméstnance. IT
oddélni, resp. spravce sité musi vytvofit smérnice V oblasti ochrany dat a poté s nimi se-
znamit vSechny zaméstnance. Vidim jako velkou vyhodu, Ze bylo upusténo od ukléddani dat
na optickd média. Jejich poruchovost ma vysoké procento, zvlasté v horizontu nékolika let.
Existuji programy typu Nero, které po vypaleni zkontroluji nahrané stopy a jejich Citelnost.
Nastaveni prav uzivateld vtomto piipadé nefika, na kterych stanicich je mozno
s pamét'ovymi médii pracovat. Je tfeba se zamyslet, na které stanici je tfeba zamezit uniku
dat, mozné napadeni a komunikaci pfes externi zafizeni zcela zakézat a vyuZivat pouze

sdilenych lokalnich diskd.

6.7.3 Prava uzivatela

Prava a pfistupy jednotlivych pracovnikl jsou rozdélena na zakladé rozdélenych a piiraze-
nych kompetenci hardware a software (HW/SW) IT oddélenim. Auditem jsem zjistil, ze
prava uzivatelll nejsou presné vymezena a na nékterych klientskych stanicich jsou nainsta-
lovany programy, které nemaji licenci. Zjistil jsem, Ze firma nema vibec nastavenou IT
bezpecnostni politiku v oblasti prav uzivateld, a nejsou v dostate¢né mife zpracovany

smérnice, které by jejich prava jasné definovala.

Standardni uzivatel, po zfizeni a nastaveni ¢tu administratorem nema pravo na instalaci
zadného z programi. Tim je zamezeno Sifeni nelegalnich software na pracovni stanice. Ale

tak je tomu pouze u bézného uzivatele. Administratorsky ucet dovoluje provadét zmény,
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které ovlivituji ostatni uzivatele, jako napt. konfigurace systémovych nastaveni nebo insta-
lace prislusného software. Nékteti pracovnici maji nastaveny prava administratora bezdi-
vodné. Kazdy zaméstnanec se mize piihlasit na jakoukoliv pracovni stanici v ramci celé
firemni sit€. Tohoto je vyuzivano jen vyjimecné. UZivatel pifi ptihlaSeni na jiném PC pod
svym uctem, ma k dispozici pouze zakladni obrazovku - prostfedi Windows, ale uz nejsou
nastavena dal$i zafizeni, ktera jsou nutna pro provoz samotného pracovisté, jako je nasta-
veni tiskaren, sdileni atd. Po pfihlaseni do takovéto pracovni stanice, mize na svij odkla-
daci prostor - disk s velmi malym prostorem a ulozi$tém, ktery se po piihlaseni ptifadi k
jeho uctu ukladat datové malé zalohy. Tohoto typu piihlaseni do systému se vyuziva jen
ziidka a ve vyjimeénych ptipadech. Vice je vyuzivano tzv. pfipojeni vzdalené plochy, kte-
rd je administratorem nastavena vSem uzivatelim v ramci sité. N&ktefi vybrani uzivatelé
maji pravo ptihlaSeni do firmy zvenci, coz je feSeno externimi notebooky, které jsou do

firemni sité patiicné zabezpeceny a nastaveny.
Doporuceni

Prava a pfistupy jednotlivych uZzivatelli nejsou IT odd€lenim jasné nastavena. Prava musi
byt nastavena jen v nezbytné nutném rozsahu pro ¢innost uZivatele, nebo procesu. O piidé-
leni se musi ptihlasit kazdy sam. Je ticba se zaméFit na odebirani prav nejen v ptipadé od-
chodu ze zaméstnani, ale hlavné pii pfefazeni na jinou pozici. Zde bylo zjiSténo, Ze je tady
jista prodleva a prava uzivateld se fesi dodatecné. Jelikoz ve firmé je oddé€leni IT o dvou
pracovnicich, nejsou nastaveny Zadné smérnice z hlediska bezpecnostni politiky. V této
oblasti je nutné se cilené zaméfit na tvorbu smérnic, ktera budou jasn€ definovat prava
jednotlivych uzivateld, jejich ptistupy do jednotlivych stanic a ptistupy z venkovni sité. Je
tteba se zaméfit na kontrolu nadbytecnych prav. Dale je nutné redukovat prava uZzivatelt
na minimum, coz muze mit na druhou stranu za nasledek navyseni pracovnikt v oblasti IT.
V neposledni fadé je nutné odebrat prava administratora béznym uzivatelim. Ptidélovani
prava ,,administrator* pfifazovat jen spravci sité a jeho spolupracovnikim, ktefi po rozdé-
leni kompetenci spravu sit¢ zabezpecuji. Soucasnym trendem je to, ze vedouci pracovnici
maji prava administratora. Nicmén¢ v tomto ohledu bych byl opatrnéjsi. Prvné je tieba
zjistit, jaka prava a pravomoci ma kazdy vedouciho pracovnik a nasledné¢ mu bud’ ptidélit

prava administratora "admin”, nebo prava standardniho "users" uzivatele.
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6.7.4 Hesla a zabezpeceni PC

Novy uzivatel dostava od IT oddéleni PC se svym uzivatelskym ptfihlaSenim a universal-
nim heslem, které je tfeba ihned po prvnim pfihlaseni zménit. Zadavani hesel do klient-
skych pracovnich stanic, nema viibec zadny fad a pravidla. Jejich obména viibec neprobi-
ha, hesla na nékterych stanicich jsou nastavena jiz nékolik let stile stejnd. Zabezpeceni
pracovnich stanic je zabezpeceno podporou antivirového programu. V soucasné dob¢ je ve
firm¢ antivirovy program AVG, ktery je aktualizovan na pracovni stanice pribézné, bez
upozornéni uzivatelli. Aktualizace systému Windows si musi kazdy z uzivateld instalovat
sam. V tomto piipad¢ jsou vyhrazena prava instalace i pro bézného "users" uzivatele. Sys-
tém Windows ma ve firm¢ tzv. multilicenci na vSechny PC. V nedavné dobé probéhla revi-

ze vSech pracovnich stanic a bylo zjistovano, které programy jsou v PC navic a bez licenci.
Doporuceni

Z hlediska uzivatelii je zabezpeceni na pracovnich stanicich nedostate¢né. Na nékterych
uctech bylo zjisténo, ze pivodni heslo od IT odd¢€leni, nebylo zménéno viibec. Na nékte-
rych PC je heslo staré¢ n€kolik let. Spravce sit€ musi dbat na kontrolu obmény hesel
Vv ur¢itém c¢asovém horizontu, ktery je tfeba dodrzovat. V této firme bych navrhoval obmé-
nu hesel v horizontu 1x za 2 mésice. Jelikoz jsou zde PC, na kterych pracuje vice uzivate-
14, je tieba dusledné dbat na pravidelné odhlaseni. Zde bych fesil situaci tak, Ze po né&jaké
Casove prodleve a pii necinnosti, by probéhlo automatické odhlaseni ze systému, kde musi
uzivatel pocitat s moznou ztratou dat. Pfipadné PC nastavit po urcité dobé do spankového

rezimu.
Priklad pravidel zabezpeceni hesel:

- obména hesla minimalné jednou za dva mésice

- minimum znakl je 7 — maximum 30 znaki

- heslo musi obsahovat alesponi jedno velké pismeno
- soucasti hesla musi byt alespoii jedna ¢islice

- hesla do klientskych stanic nikomu nesdélovat

Jelikoz jde o ochranu dat firmy, je tfeba vénovat zabezpeceni hesel stejnou dilezitost, jako

u ptihlaSeni do bankovnictvi.
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6.7.5 Pracovni stanice

Pracovni stanice uzivateli jsou rozdéleny na administrativni a skladové pracovisté. Admi-
nistrativni pracovist€¢ vyuzivaji pracovnici PC stanice ke komunikaci se zakazniky. Na
skladovych pracovistich je PC vybaven jen zakladnimi programy, nezbytné nutné pro skla-
dovou evidenci. Tyto PC jsou zaroven bez pfistupu na internet. V soucasné chvili probiha
ve firm¢ obména vétSiny hardwaru, tj. PC a tiskaren. Je zde jesté mnoho PC s Windows
XP. Jejich ochrana je z hlediska napadeni dosti problematicka, protoze jiz neexistuji pro
tento systém aktualizace. Nové pocitaCové stanice, vétSinou od firmy Dell, jsou jiz opatie-
ny opera¢nimi systémy Windows 7. Stejné tak je to u Office, kde na nékterych PC je jesté
Office 2003 a na novych PC Office 2007, coz je mezi jednotlivymi verzemi problém
z hlediska synchronizace. Pro komunikaci se zakaznikem je vyuzivano Office 360, kde pti
pouzivani Light verze vyuzivaji zaméstnanci sdilené kalendate, napt. dovolena. Pracovni
stanice ,,Vratnice™ ma pouze jeden ucet, na ktery se pracovnici hlasi pod jednim ptihlase-

nim.
Seznam programii

- Windows XP Professional (s baliky Service Pack 2), Windows 7 - multilicence

- Microsoft Office 2003, Microsoft Office 2007, Microsoft Office 20010 (kancelai-
ské aplikace)

- Microsoft Office 365, v soucasné chvili pro uzivatele rozsifena ze 2GB na S0GB.

- Nero 9, jen na né€kterych PC stanicich

- Ashampoo Burning Studio free - frewarové verze programu

- Zoner Photo Studio 10 — licence (n¢které PC)

- Adobe Photoshop 7 — licence (n¢které PC), Adobe Reader

- Internet Explorer 7, Internet Explorer 10, Google Chrome

Doporuceni:

Hardwarové vybaveni, zvlasté¢ PC jsou rtizného typu. Lisi se zdsadné svym stafim. Pro-
gramy a operacni systém, které jsou instalovany v jednotlivych PC, maji licen¢ni ¢isla,
nékteré¢ programy jsou instalovany do PC jako freewarové verze. Jsou zde dva typy ope-
racnich systémi. Coz z hlediska aktualizaci Windows XP je nest’astné. Z hlediska bezpec-
hardwarového zafizeni lze pfedpokladat, ze do budoucna se opera¢ni systémy sjednoti do

vSech PC. Zaméstnanctim, ktefi maji nové PC a vyuzivaji Microsoft Office 2007 a vyssi
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verze doporucuji nastavit na PC spravcem IT oddéleni synchronizaci ptes Microsoft Office
360 a Microsoft Office 20xx. Dle mého hlediska je prostiedi Office 360 naprosto nepie-
hledné. Pokud si nenastavite Light verzi tohoto systému, nemuzete vyuzivat ani sdilené
kancelate, ktera je jedinou vyhodou. Déle je nezbytné nutné, ohledné skladového progra-
mu, ktery je programovan na jeden typ prohlizece, sjednotit vS§echny pocitatové stanice na

jeden typ internetového prohlizece a to Internet Explorer 10.

6.7.6 Internet a jeho pripojeni

Jak jiz bylo vySe zminéno, nastaveni internetového pfipojeni je pfesné vymezeno na admi-
nistrativni a skladové pracovisté. Na administrativnich pracovistich je internet povolen, na
skladovych pracovistich je internet zakdzan. Divodem je doporuceni externi firmy, ktera
dodava do firmy skladovaci program. Dale je umoZznén zdkaznikim pfipojeni internetu
ptres wiffi router na sva zafizeni. Toto pfipojeni je feSeno od wiffi vysila¢e kabelem UTP
do ustfedny a dale po metalickém vedeni. Wifi sit’ je zabezpecena silnym heslem a pokryva
hlavné pfizemni ¢ast budovy. Zatizeni Ubiquiti UniFi AP Professional je znazornéno na
obrazku €. 30 a je to anténa s integrovanym WiFi 802.11, ktery mé funkci AP/Hotspot. Je
ur¢en pro frekvenci 2,4 GHz, tak 5 GHz, jedné se o Dual-Band zatfizeni. Pro interni potie-
bu zaméstnanci je feSena druha wiffi, ktera je napojena na stavajici firemni sit’ a opatiena
téz silnym zabezpecenim - heslem. Instalované zafizeni se nazyva WiFi router 802.11b/g/n

ASUS RT — N 12.

Obrazek ¢. 30.: Anténa s integrovanym WIFI [archiv autora]
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Obrazek ¢. 31.: WiFi router ASUS RT — N12 [16]

Doporuceni

Internet a jeho napadeni zvenci je zabezpeceno dostate¢né. Jedind vytka je pfejmenovani

nazvu site, pro snadnéjsi orientaci rozliSeni a to firemni-zékaznicka.

6.7.7 Rezimova opatieni IT

Obecné je informacni technologie (IT) z hlediska sitového zabezpeéeni na velmi dobré
urovni. Hodnota aktiv IS/ICT je na stfedni Urovni, kdy sta¢i disledna aplikace procesi a
nastaveni, které je jiz obsazeno v operacnich systémech, aktivnich prvcich apod. Nejsou
proto potieba draha feSeni tfetich stran. Velky problém je z hlediska jednotlivych uzivate-
14, ktefi nemaji nastavené Zadné rezimové opatfeni. Vedouci pracovnici nemaji jasné in-
strukce od spravce sité formou vnitifnich smérnic. Proto bych doporucoval, aby byl jasné
definovan pojem spravce sité a jeho pravomoci. Dale je nutné jmenovat nékoho z ma-
nagementu firmy, ktery by spolecné se spravcem sité definoval a vytvofil smérnice IT/ICT.
S témito smérnicemi dale seznamit zaméstnance, ktefi se jimi musi fadné fidit. Nezbytné
nutnd je po ur€ité dobé kontrola jejich plnéni. Zavérem je potieba ze vSech smérnic vytvo-

fit dokument bezpecnosti organizace v oblasti IS/ICT.
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7 SHRNUTI NEDOSTATKU AUDITU

Komplexni audit probihal za tcasti jednotlivych zodpovédnych a povérenych osob z fad
firmy. K nékterym informacim a datim nebyl umoznén pfistup. V soucasné chvili firma
prochazi v nékolika oblastech zasadni obménou, coz vnimam velice pozitivné z hlediska

konkuren¢niho prostredi.
Auditem byly zjistény méné, ale i vice zavazné skute¢nosti.

V prvni ¢asti auditu bylo v ramci aredlu zjisténo, Ze zkusebni provoz monitorovaciho sys-
tému v ramci vjezdu a vyjezdu do arealu neni pIn¢ funkéni - zvlasté v oblasti vjezdu ob-
¢asnych a jednordazovych zakaznikd. Dale na vratnicich neni feSena evidence zékaznikl pii
vstupu do arealu. Velké nedostatky jsem zjistil v oploceni celého arealu. Ploty jsou raz-
nych velikosti, na vétSiné mist neni navySen o ochranny drat k vétsi obtiznosti piekonani
plotu. Na vjezd a vyjezd na zadni ¢ast pozemku neni plot instalovan viibec. Kamerovy sys-
tém instalovan v arealu a ve spole¢nych prostorach budov je nyni na dobré trovni, ale v
ramci mapovani celého aredlu a navySovani pohybujicich se zakaznikl je kazdy rok feSena
otazka mozného navySeni kamer. Analyzu moZnych rizik zpracovava a piedava velitel

ostrahy vedeni spole¢nosti.

4

Ve druh¢ ¢asti auditu jsem zjistil nasledujici nedostatky. Vedouci pracovnici, kteti maji
vstup do vSech kancelafi a prostor maji od kazdych dvefi jiny kli¢ - neni zaveden systém
generalniho klice. V auditu EPS bylo zjisténo, Ze kompletni rozvod celého systému je z 80.
let, a je jiz zastaraly. Zastaralé hlasice, ustfedna i tablo jsou tak zastaralé, Ze je jiz v tuto
chvili jejich Gdrzba zna¢né problematicka a komplikovana. V PZTS nejsou, ke stavajicimu
vedeni zaddné plany a vykresy. Dalsi nedostatky jsou ve vybaveni né€kterych technickych
prostfedkl prizemnich prostor a kancelafi, jako naptiklad chybéjici kontaktni detektory na
tristéni skla.

Nedostatky se vyskytly i u auditu poZzarni ochrany. V mistnosti, kde jsou umistény vyso-
kotlaké lahve propan butanu a acetylenu, neni umistén detektor na tnik mozného plynu.
Vétsim nedostatkem je zjisténi, ze v budové nejsou vyveéseny pozarni poplachové smérni-
ce. V priloze bakalaiské prace je vlozen navrh ,,Smérnice pozarni ochrany“. V auditu
BOZP bylo zjisténo, ze v budové nejsou rozvéseny aktualni smérnice BOZP pro zamést-

nance a zakazniky.
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V oblasti auditu bezpecnosti IT je asi nejvice nedostatkli. Pro serverovnu nejsou zpracova-
ny zadné smérnice, ani pldn mimoiaddnych udalosti pro ptipad pozaru. Dale chybi plan

rozmisténi hardwarovych komponentt.

Neni nastavena jasna komunikace mezi pocitaCovymi stanicemi a externimi zafizenimi.
Prava uzivatelti nejsou jasné definovany. Jejich rozsah je v nékterych pfipadech u vedou-

cich a n¢kterych dalsich pracovnikii zbyte¢né nastaven na ticet "administrator".

Zabezpeceni pracovnich stanic jednotlivych uzivateli nejsou dostateéné zabezpeéeny. Za
prvé dlouhd prodleva obmény hesel jednotlivych uzivateli do pracovnich stanic a za druhé
- hardware na n¢kolika pracovnich stanicich je jiz zastaraly (operacni systém Windows
XP). Na téchto PC neni jiz moznost aktualizaci. Zaroven jsou jiz nedostacujici pro samot-

ny vykon prace zamé&stnancil.

U kazdé z auditovanych oblasti bylo v ptipadé zjisténi pochybeni a nedostatkt na tyto sku-

tecnosti upozornéno a navrhnuto optimalni feseni.
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ZAVER
firmy, zvlasté pro stfedni a velké podniky. Kazdy podnik ma z hlediska zabezpeceni jiné

priority. ZjiSténi nedostatkli v oblasti bezpecnosti by mélo byt pro kazdou firmu prioritou.

Naésledna kontrola je povinnosti.

Cilem bakalaiské prace bylo se seznamit se zakladnimi informacemi v oblasti bezpe¢nost-
niho auditu. Dale byl popsan stavajici stav firmy v ur€itych ,,vybranych" oblastech, ve kte-
rych se z hlediska bezpecnosti nachazi. Je nutné fici, Ze z hlediska bezpecnosti, zvlaste
oblasti PZTS, EPS, CCTV bylo splnéno vse, co bylo zadavatelem "firmou" zadano - bylo

ovéieno u bezpecnostni agentury, kterd bezpecnost firme zajist'uje.

V kazdé kapitole byl udélan bezpecnostni audit, nasledné bylo navrhnuto opatieni, pro
zajisténi vetsi bezpecnostni politiky firmy. Nicméné v urcitych oblastech, zvlasté v oblasti
IT ma jisté rezervy, které je nutné odstranit. Napt. implementovanim navrhy opatfeni po-

psanych v auditu a v pravidelnych intervalech, vykonavat jejich kontrolu.

V ptredchozi kapitole jsem definoval nedostatky z hlediska bezpecnosti v nékolika oblas-
tech. Zasadnim problémem je, Ze n€kterd zafizeni a technické prosttedky jsou jiz zastarala
a tim samoziejm¢ méné spolehliva. Z hlediska bezpec¢nosti jde napf. o stafi pozarnich hla-

sicd, které jsou z 80. let minulého stoleti.

Nicméné Vv soucasné dobé prochéazi firma v n€kolika oblastech revitalizaci. Je to hlavné
dasledkem stale vétsiho objemu zakaznikd, kteti se po arealu pohybuji. V tomto piipad¢ je
nutno zminit naptiklad obnovu parkovaciho systému, obnovu kamerového systému pro
vjezd/vyjezd do aredlu. Dale mohu uvést obnovu technického zabezpeceni. Jako napiiklad
obnovu elektrické pozarni signalizace v auditované budové, ktera se ma konat v horizontu

nekolika tydnt.

Dle mého nazoru ma firma obrovsky potencial a bezpe¢nostni prvky jsou v souc¢innosti s
bezpecnostni firmou v urcitych casovych intervalech pfezkoumavany. Ze vSech doporuceni
z kazdé kapitoly vyplyva, ze nema firma pfimo vyc€lenéného pracovnika, ktery by se staral
o celkovou bezpecnost firmy.

V tomto ptipad¢ bych z hlediska velikosti firmy nedoporuc¢oval najmuti externiho bezpec¢-

nostniho manazera. Bezpecnostni manaZer jako zaméstnanec firmy by shromazdoval

kompletni informace - materidly z kazdé oblasti a s jednotlivymi vedoucimi pracovniky
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vytvarel, pfezkoumaval, a nasledn¢ implementoval rezimova opatfeni. V neposledni fad¢

by rozhodoval o potfebé vykonani bezpecnostniho auditu.

Zpracovany audit byl pfedan vedeni spolecnosti a spravci arealu. Nékteré z nedostatki jiz
jsou napraveny, nékteré jsou v dobé psani bakalaiské prace rozpracovany. Pro ptiklad
Vv soucasné chvili probihd pfezkoumani nékterych nedostatkl a to zvlasté oblasti HW/SW
Vv oblasti IT. Déle v oblasti PZTS je pfezkoumavan z hlediska dostatecného zabezpeceni

stav implementovanych prvki v ramci auditované budovy.



UTB ve Zliné, Fakulta aplikované informatiky 71

CONCLUSION

Safety audit is one of the most important areas for the safety of bigger companies, particu-
larly for medium and large enterprises. Each business has in terms of security other priori-
ties. It should be a priority for every company to identify deficiencies in security. Sub-

sequent inspection is a duty.

The aim of this thesis was to introduce the basic information of the security audit. In addi-
tion, it was described current state of the company in certain "selected” areas from the
point of view of safety. It is necessary to say that in terms of safety, especially areas PZTS,
EPS, CCTV everything has been fulfilled what the contracting authority "the enterprise”

specified - it has been verified by the security agency that provides its security.

In each chapter a security audit was made, it were subsequently suggested measures to
ensure better security policies of the company. However, in certain areas, particularly in
the field of IT, there are some imperfections, which must be removed. For example - by
implementing proposals for measures described in the audit and carry out their control in

regular intervals.

In the previous chapter, | defined the shortcomings in terms of security in the zone of the
multiple-tech. The fundamental problem is that some of the equipment and technical re-
sources are obsolete and therefore less reliable. In terms of safety we can mention goes e.g.

the age of the fire alarms, which are from the 80s of the last century.

However, the company is currently undergoing revitalization in several areas. This is main-
ly due to the increasing volume of customers who are moving around the premises. In this
case it is necessary to mention - for example parking system restoration, renovation of the
CCTV system for entry / exit to the premises. Furthermore, | can mention renewal of tech-
nical security. As for example - restoration of the fire alarm (EPS) in the audited building,
that will take place in the next few weeks.

In my opinion, the company has huge potential and safety elements are reviewed in coope-
ration with security firm in certain intervals. This is mainly due to the proper deployment
and possible subsequent innovations. From the recommendations of each chapter implies
that the company doesn't have any worker directly dedicated to take care of the overall

security of the entire company.
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In this case | don't recommend hiring an external security manager. Security manager, a
company's employee could gather complete information - materials from each area and he
would - in collaboration with each individual executives - create, review, and subsequently

implement regime measures. Finally, he would decide if another safety audit is needed.

Processed audit was forwarded to the company's management and administrator’s com-
plex. Some of the shortcomings are corrected already; some are at the time of the writing
of this thesis elaborated. For example, at the moment ongoing review of certain defici-
encies and especially HW / SW in the IT field. Furthermore, in PZTS is reviewed in terms

of adequate security status implemented elements within the audited buildings.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BP

BA
EPS
PZTS
BOZP
CCTV
DPPC
ESKV
PIR
PO
IS/ICT
IT
HW
SW
PC

NBU

Atd.

Napf.

bezpecnostni politika

bezpecnosti audit

elektricka pozérni signalizace

poplachové a zabezpecovaci tisnové systémy
bezpecnost a ochrana zdravi pfi praci
uzavieny televizni okruh

dohledové a piijimaci poplachové centrum
elektronicky systém kontroly vstupu

pasivni infracerveny detektor
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Ptiloha P1: PoZarni poplachova smérnice — Ceska verze

NAZEV FIRMY, ADRESA PODNIKANi

POZARNI POPLACHOVA SMERNICE

V ptipadé vzniku poZéaru

P Pozarni poplach je vyhlasovan : volanim ,,H ORI*

Proved'te zachranu osob z ohroZenych prostor. Prvotni zésah
proved’te hasicimi pfistroji nebo vodou z pozarniho hydrantu.

Ohlaste pozar na OHLASOVNU POZARU spole¢nosti
tel. 2 42 05 5555 nebo 5555

piipadné tlacitkem hlasige ,,Elektrické pozarni signalizace®
V hlaseni uved’te : kdo vola, kde hofi, co hofi

Mate-li pozarem znemoznén Unik osob z objektu, pouZijte
dalsich unikovych cest a nouzovych vychodt vedoucich do
volného prostoru.

Osobni pomoc veliteli jednotky hasi¢i je Vasi zdkonnou povinnosti !!
Po evakuaci a prijezdu jednotek oznamte hasi¢im vSechny informace
o misté a druhu pozaru, charakteru objektu, umisténi uzavérua médii
apod.

Tisfiova telefonni ¢isla
V objektu spole¢nosti: NON STOP Mimo objekt spole¢nosti

Hasici 242055555  Hasici 150
Ochranna sluzba 2 42052268  Policie CR 158
Poruchy el.sité 2 4205 1071 Zachranna sluzba 155
Poruchy plynu 24205 1071 Méstska policie 156
Poruchy vody 24205 1071 Tisfova linka 112

HlaZeni poruch vnitini telefonni linka spolefnosti 1071
U¢innost : Ode dne G¢innosti Pozarni poplachové smérnice - datum

Zpracoval : Bezpe¢nostni technik

Schvalil : Majitel firmy, generalni feditel
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Ptiloha P2: PoZéarni poplachova smérnice — anglicka verze

COMPANY NAME AND ADDRESS

FIRE ALARM INSTRUCTIONS

in the case of fire

Shout ,,FIRE“ to notify others

Help evacuate personnel from areas that are in danger.
Use a fire extinguisher or water from the fire hydrant in first
attempts to douse the fire.

Notify the FIRE NOTIFICATION CENTER of the company by
dialing 2 4205 5555 or 5555

or by pushing the ,,Elektronic Fire systém™ buton.
When calling, specify : who ic calling, where the fire is, and what
is burning.

If the departure of personnel from the threatened area is restricted by
the fire, use other escape route — any exits or emergency routes that
lead to safety ares.

-~ =

It is your legal responsibility to provide personal assistance to the fire
brigade leader! After the premises have been evacuated and the fire
brigade has arrived, provide the fire fighters with all available
information regarding the location and type of fire, the characteristics
of the building, the location of all shut — off valves, etc.

Important Telephone Numbers

Internal : NON STOP External : NON STOP

Fire Notification Center 2 4205 5555  Fire Brigade 150
Security Service 242052268  Police of the Czech Republic 158
Electricity Problems 2 42051071 Emergency Rescue Service 155
Cas Line Problems 242051071  Municipal Police 156

Water Line Problems 2 4205 1071  Emergency Line 112

Malfunction reporting - internal telephone line 1071

Effective:

Date of effectiveness of fire alarm instructions

Executed:

patrols

Members of the

Safety technician

Commander, 2x member

Authorized:

Chief Executive




