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ABSTRAKT

Diplomova prace Bezpecnost RFID technologii pfedstavuje v soucasnosti Siroce pouzivané
RFID technologie pouzité pro identifikaci osob predev§im v systémech kontroly vstupu
ACS. V této praci je uveden nejprve kratky tivod do problematiky identifikace, véetné
spojenych normativnich a legislativnich aspektii. Déle jsou popséany Siroce pouzivané RFID
technologie se zaméfenim na jejich bezpecnost. Teoretickd cast prace je zakoncena
predstavenim dosud zndmych metod pfekonani zabezpeceni a moznostmi pro zdokonaleni

samotného procesu identifikace.

Praktickd cast se zabyva navrhem maximalné bezpecného systému ACS s vyuzitim
poznatkil teoretické casti. Navrh systému je aplikovan na modelovy objekt, vEetné popisu

integrace s ostatnimi poplachovymi aplikacemi.

Kli¢ova slova: bezpec¢nost RFID, identifikace, elektronicka identifikace, ptistupovy systém,

ACS, systém kontroly vstupu SKV

ABSTRACT

This diploma thesis Security RFID technology present currently the widely used RFID
technology for identification of persons especially in access control systems ACS. In this
work we are given a brief introduction to the first issue of identification, including the
related regulatory and legislative aspects. The following describes the widely used RFID
technology focusing on their security. The theoretical part is concluded by presenting the
known methods of overcoming security and possibilities for improving the identification
process itself.

The practical part deals with the design maximum safe ACS system by using knowledge of
the theoretical part. System design is applied to the object model, including a description of

alarm integration with other applications.

Keywords: security of RFID, identification, electronic identification, access control system,
ACS, Access



Podékovani

Rad bych podékoval mému vedoucimu diplomové prace, panu doc. RNDr. Vojtéchu
Kiesalkovi, CSc. za odborné vedeni a vstficnost. Déale bych chtél pod€kovat svému
rodinnému okoli, svym blizkym piateltim, ale i mému pracovnimu kolektivu za podporu ve

studiu.



L 0 740 .2 ) PR PPPPTOUPRR 9
I. TEORETICKA CAST ......ccoooviiiriiiineieeieeiee st 10
1 TECHNOLOGIE RFID ..ottt 11
11 HISTORIE RFID ...t 11
1.2 VYZNAM POUZITI TECHNOLOGIE RFID ......coiiiiiiiiiiiie e 13
1.3 OBLASTI VYUZITE c.ttitiiiiie ittt ettt ettt et e nneas 15
1.4 VYZNAM ZNEUZIT . ccctiiiiiiiiie ettt sttt sttt st e nneas 15
1.5 OBECNY PRINCIP RFID ....cuoiiiiiiiiii et 17

2 LEGISLATIVNI RAMEC A NORMY TYKAJICI SE RFID.........cc.coecnrrrnnnnnn. 19
2.1 LEGISLATIVA Lttt ettt ettt sttt b et b e st e et e e st e e bt e s nb e et e e s nbeenneeenes 19
2.1.1  Vymezeni pracovnich frekvenci..........cccoovvviiiiiiiiiiiiii e 19

2.1.2  Ochrana 0sobnich Udajli...........cooiiiiiiiiiiiie e 22

2.2 STANDARDIZACE ....ooitiiitie it atte sttt ateesieeesbeessaeabeessbeeabeessbe e beeasbeesbeesnbeenbeesnseenneeenes 23
2.2.1  ISO/IEC T8LO ..ottt ne e 23

222 ISO/IEC 7810 ....uiiiiiieieeeete ettt 24

2.2.3  ISO/IEC 14443 ...ttt 25

224 CSN ETSIEN 302291 oottt 25

2.2.5  APIKACHT NOTIMY ...ttt 26

3 SOUCASNE POUZIVANE CIPOVE TECHNOLOGIE RFID...........cc.cccoeeenn.. 27
3.1 ZAKLADNI ROZDELENT RFID TAGU.....ccciiiiiiiieiii e 27
3.2 EIMIIMIARIN ..ttt ettt ettt et ne et e b et nne e 30
3.3 HITAG .ottt st r e re s 33
34 MIFARE CLASSIC ...utiitiiititetie sttt ettt ettt ettt e st e asbe e beeesteesneeenbeenbeeanteenneeenes 35
3.5 MIFARE DESFIRE EVL ...ttt 37
3.6 SMARTIMIXZ .ttt sttt e ettt et ae e et e e b e nbe e nne e 40

4  METODY PREKONANI ZABEZPECENI RFID A ACS ........cccccocoovvvminninrinnnns 43
4.1 PREKONAN{ ZABEZPECENI TECHNOLOGIE RFID........cooiiiiiiiiiiiii e 43
4.1.1  ZKopirovani UID ... 43

4.1.2  Prolomeni kli¢e pomoci postrannich kanalil ..............ccocovvviiiiiiiiiiniiiienns 45

4.1.3  Prolomeni kli¢e pomoci odecteni z CteCky a karty........cccoccvvvvvveniiiniinnnnnnn 46

4.1.4  Prekonani proudoveé Sifry CRYPTO!L......cccoiiiiiiiiiie e 47

4.1.5  Prolomeni hrubou STOU ........ceiiiiiiiiiiiiiiic e 48

4.2 METODY PREKONANI SYSTEMU ACS ...ttt ettt enen e e 49



4.2.1  FyZICKE ZCIZEN ....ueiiiiiiiiiiciecec e 49

4.2.2  SOCIAINT INZENYISEVI ..ovviiiiiiiiiciiicie e 50

4.2.3  Zachyceni pfenaSenych dat..........cocooiiiiiiiiiiiciiie 51

4.3  ZVYSENI BEZPECNOSTI IDENTIFIKACE OSOB.....cciuiatieiiiiaieesireaieesireaseessesssessseesnns 52
4.3.1  1dentifikace — QULENTIZACE .........cceeiieiiiieieeie et 52

VG T2 5310} 11 (10 4 1) (ol o1 =) 1 ) AP R 54

1. PRAKTICKA CAST .....cooooiiiiiiiieiieeesiee st 55
5  NAVRH BEZPECNEHO SYSTEMU ACS .......cooovvviiiiiiniineienies s 56
0.1 POPIS OBIEKTU ..iiiuiiiiiuiiiesitiiesitee ettt ettt sttt ambe e et e e e nnb e e e nnb e e e nn e e 56
5.2 NAVRHMIZS ..ottt 62
5.3 NAVRH ACS ..ttt b et e n bt nne e 64
5.3.1 RFID MEIA....c.ceiiiiieiiie e eiee st ste e e e et e e snae e nnae e nee s 65

B5.3.2  CLEEKY .ovuvereeteeeeeeeeeteseesee e e es s eee et s ettt ena st 66

5.3.3  Struktura — terminaly, KONTroler..........ccccooveiieiii i 68

5.3.4  NaPJECT ZAT0JC .. eeiviiriiiieiiieie e 69

5.35  INteQrace S PZTS ..o 71

536  INtegrace S EPS. ... ... 72

5.3.7  INteQraCe S CCTV .. 73

9.4 FYZICKA OSTRAHA....cittteittieiteeeeitee ettt ettt ettt ettt et et e e st e e st e e e snb e e e nnb e e e aneeennes 73
5.5  CENOVY PREDPOKLAD .....ciittiitieitteaieesieeastesssteesseesssesssesssseessesssseessessnsesssesssesssessnns 73
ZAVER ..ottt e 75
ZAVER V ANGLICTINE ........cooiiiiiiiiiiieceeeee e 76
SEZNAM POUZITE LITERATURY ....co.ooviiniiniiniesisiieies s ssssenes 77
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .......c.ovoirieeeeeeeeeeeeeeeeeeeeeeeone 79
SEZNAM OBRAZKU ........ooooooiviiieeereeeeeees e eee s 82

SEZNAM TABULEK ... oottt 84



UTB ve Zliné, Fakulta aplikované informatiky, 2015 9

UvVOD

Smyslem této diplomové prace je uvedeni do problematiky bezpec¢nosti technologie RFID
(Radio Frequency ldentification — radiofrekvenc¢ni identifikace) s ohledem na provozovani

v systémech ACS (Access Control System — Systém kontroly vstupu).

V dne$ni moderni dobé se denné setkavame s potiebou identifikace osob, zvitat, nebo
vyrobkd, kterou Ize provést hned nékolika zptisoby. Naptiklad na zakladé€ nasi znalosti, po
ptedlozeni uznavaného dokumentu slouziciho k identifikaci (obCansky priikaz, cestovni
pas, Fidi¢sky prikaz) nebo s vyuzitim identifikatoru v elektronické podobé (Ciselny kod,
carovy kod, magneticky prouzek, RFID tag). Diplomova prace je zaméfena pravé na
technologii RFID, ktera je v soucasnosti stale vice vyuzivana pro mnohé aplikace a urcité
bude v budoucnu pokracovat expanze této technologie i do dalsich oblasti bézného Zivota.

Ve vyspélych zemich je RFID pouzivana prakticky v jakémkoliv oboru, kde je nutné
identity osob. Vzhledem ke kazdodennimu vyuzivani musi byt identifikator nejen
bezpecny, ale i dlouhodobé spolehlivy. V soucasnosti je pro vetejné ticely identifikace osob
v Ceské republice primarné vyuzivan obéansky prikaz, ktery je realizovan na fyzickém
médiu s vytiSténymi daty a s pouZitymi ochranami proti falzifikaci. Bohuzel s vyvojem
technologii pfichazi moznost jednodussi vyroby zdatilého falzifikatu, a proto je nutné
zavést pro identifikaci nové technologie, které nelze falzifikovat. Pfi volbé bezpecného
identifikatoru by meéla byt vyzadovana bezpecnost 1 z dlouhodobého hlediska, neb pfi
vyuziti pravé pro narodni aplikaci, jako je obcansky prikaz, musi byt bran v uvahu
minimalné primérny veék osob. Tedy doba, po kterou by méla byt zajiSténa bezpecnost jak
samotné technologie, tak i spolehlivost a odolnost fyzického média proti piisobeni okolnich
vlivl. Nanestésti 1ze velmi tézce piedpokladat vyvoj budoucich informacnich technologii,
které mozna opé&t pievrsi miru zabezpeceni v soucasnosti nepiekonatelnych technologii.
Jednou z moznych ochran je naptiklad ¢asové omezeni platnosti identifikatoru, ktery je tim
padem nutné za danou periodu obmeénit. Toto omezeni vSak s sebou pifinasi ekonomické

aspekty spojené se spravou téchto identifikatord.

Tato diplomova prace je vSak zaméfena predevsim na vyuziti RFID v systémech ACS, kde
je mimo potifebné bezpecnosti identifikatoru, také nutné zajistit bezpecnost celého

technologického celku a optimalizovat tak systém pro danou aplikaci.
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. TEORETICKA CAST
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1 TECHNOLOGIE RFID

Pro ucely identifikace objektl i subjektli je mozné pouzit rizné metody. V soucasnosti je
napfiklad v mnoha zemich svéta stale pouzivana forma fyzického dokumentu pro
identifikaci osob. Jedna se bud o klasickou papirovou knizku, poptipadé¢ o karticku
Z papiru, ¢i plastu. Tyto riizné formaty identifikacniho dokumentu jsou chranény proti

falzifikaci, avsak vzhledem k své povaze a dostupnym technologiim Ize tyto dokumenty

N 24

N 24

Sifrovacich metod. V idealnim piipadé je pak tento identifikator nemozné falzifikovat a je

zarucena ochrana proti zneuziti.

1.1 Historie RFID

Dle dostupnych informaci je povaZovan za zacatek vyuzivani RFID technologie vojensky
identifikacni systém letadel vyuZivany béhem druhé svétové valky. Konkrétné se jednalo o
systém IFF (ldentification Friend or Foe — identifikace pfitel nebo nepfitel). Po objeveni
RADARu (Radio Detection And Ranging — Radiova detekce a méfeni) se naskytl problém
s rozliSovanim pratelskych a nepfatelskych letadel. Po vynalezu IFF jiZ odpadl problém
s identifikaci letouni a tim doSlo k zefektivnéni samotného RADARu. Systém IFF
pracoval na principu vyslani dotazu z vysilate (RADARu), ktery po dosazeni letadla byl
zpracovan a na jehoz zdklad€ odpovidac-transpondér vyslal signal zpét a tim dosSlo
k pfedani informace o pratelském letounu. Signal z transpondéru mohl byt zaslan zpét
dvéma zptsoby. Pasivni systém vyuzival odrazu pavodniho signalu, kdy doslo k jeho
uprave tak, aby odrazeny signal obsahoval informaci pro identifikaci ptatelského letounu.
Princip pasivniho systému je dnes nejvice rozSifenym zplsobem identifikace pomoci
RFID. Druha metoda tzv. aktivni systém nejprve piijal radarovy signal, na ktery pomoci
vysilace instalovaného ptimo v letadle ihned odpovédél odpovidaé, avsak ten jiz mohl

vysilat signal na ptiklad na jiné nosné frekvenci apod. [7]

V Sedesatych letech 20. stoleti pokracoval vyzkum bezdratového ptfenosu dat pomoci

radiové frekvence. Pozdg&ji se zacal vyvijet systém pro ochranu zbozi, kdy na vyrobky byl
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nalepen tzv. 1 bitovy RFID ¢ip, ktery jednoduse urc¢i, zda bylo za zbozi zaplaceno, ¢i se

zlodéj pokousi zbozi ukrast. [7]

V 70. letech pak byl pouzit pasivni transpondér, ktery mél v paméti ulozeno identifikacni
¢islo, na jehoz zéklad€ bylo umoznéno prvni otevieni dveti. Ve stejném obdobi byl vyvijen
identifika¢ni systém pro potieby kontroly pohybu radioaktivnich materiala. Jednalo se o
aktivni systém, ktery se skladal z brany a transpondéru ve vozidle. Brana byla v podstaté
velka RFID ¢tecka, ktera po vjezdu kamionu pienesla radiovy signal zbrany do
transpondéru, ktery zpét aktivné vyslal informace o prevazeném materidlu, o konkrétnim
kamionu a popfipad€ ulozené ID ¢islo fidice. Princip téchto bran je dnes vyuZivan po

celém svété jako tzv. mytné brany. [7]

V 80. letech na zadost zemédélcti byl vyvinut systém pro identifikaci zvitat. Zde byl jiz
plné€ vyuzit princip pasivniho RFID systému. Postupné doslo ke standardizaci frekvence na
125 kHz. Tato frekvence se dodnes vyuziva, avSak postupné se pfechazi na standard 13,56

MHz. [7]

Od 90. let do soucasnosti byl vyvijen RFID ¢&ip pro sledovani zbozi po celém svéte.
Zavedenim EPC (Electronic Product Code — elektronicky produktovy kod) v kombinaci se
standardnim ¢arovym kodem doSlo postupné k oznaCovani vyrobkd a k jejich
automatickému sledovani pii cestovani ke spotiebiteli. RFID ¢ip zprvu obsahoval pouze
produktové ¢islo z dlivodu pozadavku na co nejnizsi cenu. Avsak postupem ¢asu dochéazelo
vlivem vyvoje technologii ke zlevnéni vyroby a tak bylo mozné tyto Cipy vybavit vétsi
paméti, kterd poskytovala ulozny prostor pro vice informaci. Diky tomuto systému ma dnes

jakykoliv zdkaznik moznost sledovat pohyb mezinarodni zasilky na cesté k odbérateli. [1]
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Obr. 1. Porovnani RFID dipu, carového kédu a QR kodu, zdroj:

0l650191llle

L ——

http://www.inspectall.com

Jednim z dalSich vyznamnych odvétvi vyuzivajici technologii RFID je bankovnictvi.
Postupem ¢asu byly postupné vytlaceny finan¢ni hodnoty fyzického charakteru v podobé
vzacnych kovil, minerali, ale i pozdéji v podobé kupdont, Seki, bankovek, minci, které jsou
nahrazeny digitalnimi daty urcujicimi miru movitosti jedince. Samoziejmé odstranénim
veskerych fyzickych materidlli pro potfeby plateb se velmi zjednoduSuje obchodni styk
mezi subjekty. Ten je pak realizovan pravé pomoci RFID karty, diky které mtzeme dnes
platit bezkontaktné a bezhotovostn¢é. U bankovnich karet je kladen velmi vysoky diraz

pravé na bezpecnost, neb finanéni otdzka je velmi citliva zalezitost. [2]

1.2 Vyznam pouziti technologie RFID

N 24

Bohuzel starsi typy RFID technologie jiz byly v minulosti pfekonany a je tedy mozné
nékteré typy identifikatord podvrhnout. Pokud neni pouzita RFID technologie bezpecna,
rozhodné by neméla byt pouzivana v citlivych systémech, kde je kladen maximalni diiraz
na bezpecnou a spolehlivou identifikaci. Nejcasteji takovy ptipad nastava pfti identifikaci
osob. V piipad¢€, ze by naptiklad obéansky pritkaz mé¢l byt nahrazen RFID ¢ipem, je nutné
zabezpecit tuto technologii, aby nebylo mozné v zadném piipade vytvorit falzifikat, ¢i

neopravnéné pouzit identifikator jinou osobou.
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Jedna z futuristickych ptedstav je napiiklad implementace RFID ¢ipu do lidského téla. Od
realizace tohoto projektu nejsme technologicky vibec vzdaleni. Stejné¢ jako jsou
oznacovana zvifata pomoci RFID ve sklenéné kapsli, které je zavedena pod kizi, je mozné
oznaCit i osoby. Aplikace takového identifikatoru ssebou piinasi mnoho aspektl
psychologickych, legislativnich a medicinskych. Pfi vyuziti takovéhoto identifikatoru osob

je opé€t nutné zajistit bezpecnost a spolehlivost na nejvyssi moznou miru.
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Obr. 2. RFID tag ve sklenéné ampuli, zdroj: http://www.lux-ident.com

V ptipadé, Ze bychom dokazali vyvinout takovou RFID identifikaci, pak neopominejme
fakt, ze pokud bylo néco vlozeno do lidského téla, 1ze to zajisté i vyjmout a vlozit do jiné
osoby, ktera se pak mize vydavat za pivodniho majitele. Z tohoto diivodu je nutné zavést
proces autentizace, diky kterému dojde k ovéfeni osoby pomoci dopliujicich informaci.
Prikladem téchto dopliiujicich informaci mlzZe byt napiiklad fotografie drzitele Cipu, tedy
totozna informace, kterd je dnes standardné pouzita na obc¢anskych prikazech, cestovnich

pasech, fidi¢skych priikazech apod.

impro technologies
ACCESS CONTROL

Obr. 3. Potisténd RFID Karta, zdroj: http://www.impro.net
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Avs$ak metoda porovnani obli¢eje pouhym lidskym okem neni dokonala a proto je vhodné
doplnit fotografii biometrickymi tudaji. Pfi paranoidnim nahledu na problematiku
biometrického c¢teni, by téchto biometrickych udaji muselo byt vice, neb plasticka
chirurgie v soucasnosti dokaze provést razantni Upravy jakékoliv Casti lidského téla.
Nastésti jiz dnes existuje vice metod biometrického Cteni, jako je naptiklad skenovani
rohovky, ¢i duhovky, odraz zvuku v usnim boltci, sledovani krevniho fecisté v dlani, ¢i

celém téle, analyza feci, analyza chlize apod.

Od roku 2004 je v souladu s natfizenim Rady Evropské Unie ¢. 2252/2004 o normach pro
bezpecnostni a biometrické prvky v cestovnich pasech a cestovnich dokladech vydavanych
¢lenskymi staty, k dispozici v Ceské Republice tzv. e-pas, ve kterém jsou uloZeny

biometrické tidaje obli¢eje a otiskl prstl drzitele tohoto cestovniho pasu. [8]

1.3 Oblasti vyuziti

RFID lze vyuzit vSude tam, kde je zapotiebi rozeznat jednotlivé subjekty a objekty. Tzn.,

ze pouziti RFID je prakticky neomezené a je celosvétove Siroce rozsifené. [5]
RFID se vyuziva naptiklad pro identifikaci:
e Osob — vefejna sprava (e-pasy, OP), ACS, nemocnice,
e Zvitat — o¢kovani, podavani hormonti, plemenné kusy, urceni dobytka na porazku

e Vyrobkili — obaly, ochrana proti kradezi v obchodech, ochrana proti neoriginalni

vyrob¢, nacteni zbozi v nakupnim kosi
e Vozidel — ACS, mytné brany, imobiliza¢ni systémy, dalkové ovladani
e Platebnich karet — bezkontaktni platby
e Dalkové ovladani privatnich aplikaci

e A v mnoha dal$ich aplikacich

1.4 Vyznam zneuZziti

Pouzivame-li jakoukoliv technologii k identifikaci osob, je nutné zajistit ochranu proti
falzifikaci na nejvy$§i moznou miru zdidvodu =zachovani vérohodnosti tohoto

identifikatoru. Jsou-li dodrzeny tyto podminky, lze takovyto identifikator pouzivat pro



UTB ve Zliné, Fakulta aplikované informatiky, 2015 16

mnohem vice sofistikovanéjsi aplikace. Na vyuzivani takového identifikatoru jsou pak
zavislé mnohem citlivéjsi aplikace jako jsou bankovni systémy, registry vefejné spravy,
registry fidi¢a a automobilt atd. Pii poskytnuti kvalitné falzifikovaného identifikatoru je

mozné ziskat uvér na cizi osobu, poptipad¢ nechat si prevést majetek na jinou osobu apod.

V momentu vyvoje technologii na takovou uroven, kdy je mozné ne pfilis slozitym
zpusobem falzifikovat identifikator, je pro zachovani bezpecnosti nutné doplnit jej
potfebnou ochranou na vyssi technologické urovni, poptipadé nahradit jej novym feSenim.
Jako vhodnym kandidatem se v dne$ni dob¢& jevi pravé technologie RFID v kombinaci
S biometrickymi udaji. Za ptredpokladu pouziti bezpe¢né nepiekonané RFID technologie je

mozné povazovat takovyto identifikator za velmi vérohodny.

Se zavedenim technologie RFID je spjatd i otdzka bezpecnosti celého technologického
celku, jez bude zajiStovat spolehlivou funkci identifikace. RFID ¢ip je nutné elektronicky
detekovat a zajistit prenos identifikacnich tdaji do systému. Takovyto systém je zalozen
predevsim na softwarové aplikaci s vyuzitim riznych databazi. V databazi jsou pak
uloZeny identifikacni udaje subjekt, které musi korespondovat s identifikatorem.
V ptipadé, Ze nebude zajiSténa bezpecnost tohoto softwarového celku, nelze takovyto

systém povazovat za vérohodny a tudiz nevhodny pro citlivé aplikace s velkym vyznamem.

Identifikovat je mozné nejenom osoby, ale i naptiklad zvitata, ¢i zbozi. RFID je mozné
vyuzit napiiklad pfi vyrobé alkoholu, ¢i motorovych oleji. Dle RFID ¢ipu pak bude mozné
zjistit, jestli se jedna o falzifikovany vyrobek. Po ptecteni RFID Ize porovnat identifika¢ni
udaje naptiklad s on-line databazi, ¢imz dojde k ovéteni pravosti vyrobku. V zavislosti na
tzv. metanolové aféfe je v soudasnosti pro identifikaci lahvi alkoholickych napoji v Ceské
republice vyuzivano kontrolnich paski - kolkl, kde mimo ochrannych prvkl je vytiStén
QR (Quick Response — rychla odpovéd’) kod, po jehoZ nacteni mizeme ovéfit certifikat

pravosti vyrobku. Tim Ize spotiebiteli zajistit pravost vyrobku bez obav (jjmy na zdravi. [9]

B
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Obr. 4. Oznacovaci pasek alkoholu, zdroj: http://www.pijbezpecne.cz
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1.5 Obecny princip RFID

Jak uz z vyznamu zkratky vypliva, RFID vyuziva princip elektromagneticky vin, které jsou
vyuzity pro pienos dat. Zakladnimi prvky RFID je transceiver neboli RFID ¢étecka (dale jen
»ctecka™), kterd vyuziva simplexniho, nebo poloduplexniho pfenosu dat. Dale transpondér,
ve kterém jsou ulozeny data v binarni form¢ a mikro kontrolér, ktery zpracovava vysilana,
¢i piijimana data. Zakladni prvky technologie RFID jsou patrné z obrazku nize. Ozna¢enim
transpondér mame na mysli tzv. RFID tag. Slovo tag lze ptelozit jako piivések, cedulka,
znacka, etiketa, Stitek. Spojeni RFID tag univerzalné oznacuje RFID ¢ip zapouzdieny do
jakéhokoliv obalu, vetné antény. RFID tag mlze byt vyrobeny V podobé karty, ptivésku,
dalkového ovladace apod. [1]

Cte¢ka V rezimu snimani vytvaii elektromagnetické pole, které je nastaveno na nosnou
frekvenci. RFID tag po vlozeni do elektromagnetického pole generovaného cteckou
nejprve vyuzije energii tohoto pole pro napdjeni integrovanych obvodu, které poté pomoci
modulace ASK (Amplitude Shift Keying — klicovani amplitudovym posuvem) vhodné
upravi vlastnosti elektromagnetického pole. Cte¢ka pak pomoci obvodu PLL (Phase
Locked Loop — fazovy zaves) ziska prectena data v podobé binarniho koédu. Tento ziskany
kod je dale zpracovéan v mikro kontroléru, kde je porovnan s paméti identifika¢nich kodi a
v ptipad¢ pozitivniho vysledku dojde k vyvolani akce, jako je naptiklad zobrazeni

informaci o osobé, otevieni dvefi, ¢i k uskute¢néni bankovni transakce.
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Obr. 5. Obecné schéma prenosu RFID, zdroj: viastni archiv autora

Rezim zapisovani pracuje analogicky stejné jako vrezimu cteni, avSak zde dochazi

k pifenosu dat z ¢teCky do paméti RFID Cipu opét pomoci ASK modulace. [1]
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Nejvice rozsifenymi pracovnimi frekvencemi pouzivanych v RFID je 125 kHz, téz
nazyvané jako RFID s nizkou frekvenci (low frequency) a vyssi frekvence 13,56MHz (high
frequency). Tyto frekvence jsou vyuzivany pro ¢tecky s malym dosahem do 10-30 cm
nejcastéji se jedna o Ctecky bezkontaktnich proximity (proximity — té€sna blizkost) taga.
Vzhledem Kknastavenému limitu maximalni vyzafené energie vramci EMC
(Electromagnetic Compability — elektromagnetické kompatibility) je zaroven vzdalenost 30
cm maximem pii vyuziti pasivniho systému pfenosu dat. Pokud jsou vyzadovany delsi
vzdalenosti pro pfenos dat, jsou vyuzivany jiné pracovni frekvence v pasmu UHF (Ultra
High Frequency — ultra vysoka frekvence). Pro vzdalenéjsi ptenosy RFID jsou vyuzivany
frekvence 433,92 MHz a 868 MHz. Jedna se zpravidla o aktivni systémy, nejcastéji

dalkové ovladace vyuzivané v privatnim sektoru.

Nosné¢ frekvence se mohou rizn€ liSit v mnohych ¢astech svéta, avSak vzhledem k vysoké
mife standardizace se prakticky nelisi a tim ziskavaji tyto technologie na své univerzalité.
V CR jsou ufadem pro telekomunikaci CTU (Cesky telekomunikaéni tfad) spravovany
jednotlivé frekvence, které jsou pfid€lovany jednotlivym subjektim, potazmo aplikacim.
CTU vydalo vieobecné opravnéni ¢.VO-R/10/05.2014-3 K vyuzivani radiovych kmito&ti a
Kk provozovani zatizeni kratkého dosahu, ve kterém jsou definovana jednotlivé rozsahy
frekvenci. Tyto pasma lze voln€ vyuZivat bez nutnosti vlastnéni licence provozovani

komunikace na danych frekvencich. [10]
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2 LEGISLATIVNI RAMEC A NORMY TYKAJICI SE RFID

Tak jako vSechny Cinnosti lidského snazeni i RFID zatfizeni musi spliiovat ur¢ité povinnosti
definované v zakonech ¢i normach. Aby bylo mozné RFID vyuzivat globaln¢ je nutné
zajistit standardizaci technologii pouzivanych v RFID. Jednim z nejvys$ich narokdt mimo
bezpecnosti karet je z technologického hlediska normalizace pracovnich frekvenci a

kompatibilita jednotlivych typt ¢ipovych technologii.

2.1 Legislativa

Systém ACS jako technologicky celek musi spliiovat zékladni podminky platnych norem a
legislativnich dokumentl. Vzhledem k faktu, ze je ACS realizovano hardwarovymi celky
musi tyto splilovat nasledujici legislativni dokumenty obecného charakteru, stejné jako
zakony tykajici se piimo feSené problematiky, které jsou uvedeny v nasledujicich

podkapitolach.

Legislativni dokumenty obecného charakteru:

nafizeni vlady ¢. 168/1997 Sb., kterym se stanovi technické pozadavky na
elektricka zafizeni nizkého napéti

e nafizeni vlady ¢. 173/1997 Sb., kterym se stanovi vybrané vyrobky k posuzovani
shody

e nafizeni vlady ¢. 291/2000 Sb., kterym se stanovi grafickd podoba oznaceni CE

e nafizeni vlady ¢. 169/1997 Sb., kterym se stanovi technické pozadavky na vyrobky
z hlediska jejich elektromagnetické kompatibility

e nafizeni vlady ¢. 18/2003 Sb. o technickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility

2.1.1 Vymezeni pracovnich frekvenci

Cesky telekomunikacni virad (ddle jen ,, Urad*) jako prislusny orgdn stdtni spravy podle §
108 odst. I pism. b) zakona ¢. 127/2005 Sb., o elektronickych komunikacich a o zmené

nekterych souvisejicich zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjsich


http://www.radio.feec.vutbr.cz/emc/index.php?src=node91#zk:ce
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predpisi (dale jen ,,zakon*), a zdakona ¢. 500/2004 Sb., spravni rad, ve znéni pozdejsich
predpisi, na zdklade vysledkii verejné konzultace uskutecnéné podle § 130 zdkona,
rozhodnuti Rady Uradu podle § 107 odst. 9 pism. b) bod 2 a k provedeni § 9 a § 12 zdkona
vydava opatrenim obecné povahy vSeobecné opravnéni ¢ V0O-R/10/05.2014-3 k vyuZivani
radiovych kmitoctii a k provozovani zarizeni krdtkého dosahu. [10]

Timto vieobecnym opravnénim CTU stanovilo tzv. volné pasma, kterd jsou uréena pro
provozovani bezdratové komunikace bez nutnosti vlastnéni opravnéni pro dany provoz.
V tabulce €. 1 jsou uvedeny volné pasma, vcetné frekvenénich hodnot a hodnot maximalni

intenzity elektromagnetickych poli.

Clanek 8 pak stanovuje konkrétni podminky pro zafizeni vyuZivajici indukéni vazbu.

(1) Do kategorie indukcnich zarizeni patri radiova zarizeni, kterd pouzivaji magnetické
pole a systémy s indukcni smyckou pro komunikaci na kratkou vzdalenost. Typicka pouziti
zahrnuji imobilizéry automobilil, identifikaci zvirat, poplasné systémy, detekci kabelli,
nakladani s odpady, identifikaci osob, bezdratové hlasové spoje, Fizeni pristupu, senzory
priblizeni, systémy ochrany proti kradezi véetné indukcnich systémit ochrany proti kradezi
vyuzivajicich radiové kmitocty, prenos dat do kapesnich zarizeni, automatickou identifikaci
zbozi, bezdratove ridici systémy a automaticky vybér mytného.

(2) V pripadé vnejsi antény miize byt pouzita pouze indukcni smycka.

(3) Vyzarovani stanic s indukcni smyckou v bezprostiredni blizkosti od indukcni smyckyse
nepovazuje za ruseni podle zdkona.

(4) Technické parametry stanic jsou:

Tab. 1. Stanovené frekvencni pdasma pro stanice s indukcni smyckou, zdroj: Vseobecné

opravneni ¢. VO/R/10/05.2014-3, dostupné z http://www.ctu.cz
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Qzn. Kmitoétove pasmo Intenzita magnetickeho pole Dalsi podminky
a 9-90 kHz 72 dBpA/m ve vzdalenosti 10 m
b 90-119 kHz 42 dBpA/m ve vzdalenosti 10 m
¢ 119-135 kHz 66 dBuA/m ve vzdalenosti 10 m
ct 135-140 kHz 42 dBpA/m ve vzdalenosti 10 m
c2 140-148,5 kHz 37,7 dBuA/m ve vzdalenosti 10 m
d 148,5-1600 kHz =5 dBpA/m ve vzdalenosti 10 m
e 1600-5000 kHz =15 dBpA/m ve vzdalenosti 10 m viz odst. 7
et 1900-2100 kHz 5 dBuA/m ve vzdalenosti 10 m
e2 3155-3400 kHz 13,5 dBpA/m ve vzdalenosti 10 m
f 5-30 MHz —20 dBPA/m ve vzdalenosti 10 m viz odst. 7
g 6765-6795 kHz 42 dBuA/m ve vzdalenosti 10 m viz odst. 8
h 7400-8800 kHz 9 dBuA/m ve vzdalenosti 10 m
i 10,2-11,0 MHz 9 dBuA/m ve vzdalenosti 10 m
J 13,553-13,567 MHz 42 dBuA/m ve vzdalenosti 10 m viz odst. 8
pouze zafizeni
Ji1 13,553-13,567 MHz 60 dBpA/m ve vzdalenosti 10 m elektronického dohledu
nad zbozim3'); viz odst. 8
k 26,957-27,283 MHz 42 dBpA/m ve vzdalenosti 10 m

(5) Kandlova roztec nent stanovena, miize byt pouzito celé prislusné pasmo.

(6) V pripadé stanic s vestavénou nebo vyrobcem predepsanou smyckovou anténou S

plochou mezi 0,05 m2 a 0,16 m2 je uvedena intenzita magnetického pole zmensena o 10 x

log (plocha/0,16 m2); v pripadé plochy smyckové antény mensi nez 0,05 m2 je uvedena

intenzita magnetického pole zmensena o 10 dB.

(7) V kmitoctovych pasmech e, f se uvedena maximalni intenzita magnetického pole

vztahuje na Sirku kmitoctového useku 10 kHz. Pro systémy provozované v useku Sirsim nez

10 kHz je pri dodrzeni této podminky celkova maximalni intenzita —5 dBuA/m ve

vzdalenosti 10 m.

(8) Stanice vysilajici v kmitoc¢tovych pasmech Q, |, j1 mohou vyzarovat v usecich
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5,88-7,68 MHz a 12,66—14,46 MHz s hodnotami intenzity magnetického pole ve
vzdalenosti 10 m takto: [10]
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I
|

H—————- +42 dBpA/m pro pasma g aj
|
|
|
I
I
|
|
|
|
|
|—_———_———————————- + 0 dBpA/m
: -1 dByAYm pro pasmo g

______ -3,5 dBpA/m pro pasmaj a j/
fy
(6,78 MHz / — = -10dBpA/m
13,56 MHz) |
— _ - 150 kHz +150 kHz ==== - 16dBpA/m
-450KIE +450 kHz ‘
- 000 kHe 1900 kI Lz

Obr. 6. Hodnoty intenzity magnetického pole, zdroj: VSeobecné opravnéni ¢. VO-
R/10/05.2014-3, dostupné z http://www.ctu.cz

2.1.2 Ochrana osobnich udaju

Pti vyuzivani technologie RFID vramci identifikacnich systémii je nutné zajistit
maximalni moZnou bezpeé¢nost uloZzenych dat. Ochranou osobnich tdaji se v CR zabyva
Utad pro ochranu osobnich tdaji, ktery byl ziizen na zékladé zdkona &. 101/2000 Sh. o
ochrang osobnich daji a 0 zméné nékterych zakoni (dale jen ,,zakon®). Jsou- li pro ucely
identifikace vyuzivany osobni udaje, ¢i citlivé udaje je nutné zajistit splnéni pozadavkl

stanovenych zakonem. [11]

Zakon stanovuje podminky, za kterych je mozné ukladat a zpracovavat osobni tidaje v¢etné
vyjimek stanovenych dalsimi legislativnimi dokumenty. Jednim ze zékladnich ptedpoklad
pro provozovani systému se spravou osobnich tidaju je souhlas subjektu, jehoz data budou

ukladana.
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Dale zakon stanovuje oznamovaci povinnost subjekttim, které zpracovavaji osobni tdaje
nezavisle na typu aplikace. Pokud je takovyto systém provozovan pak je nutné ozndmit
provoz tohoto systému Utadu pro ochranu osobnich udaji. Dle §16 zdkona musi oznameni

obsahovat: [11]
e Nazev spravce systému (popiipadé jméno a piijmeni), adresu jeho sidla,
identifikac¢ni ¢islo
e Ugel zpracovani osobnich tdaji
o Kategorie subjektii idaji a osobnich udaju, které se téchto subjektt tykaji
e Zdroje osobnich tdaji
e Popis zplisobu zpracovani osobnich udajt

e Misto nebo mista zpracovani osobnich udaji, jsou-li odlisSnd od sidla spravce

systému
e Piijemce, kterym mohou byt zptistupnény, ¢i sdélovany osobni udaje
e Predpokladané pienosy osobnich udaji do jinych statt
e Popis opatieni k zaji$téni poZadované ochrany osobnich udaji

e Propojeni na jiné spravce nebo zpracovatele

2.2 Standardizace

Aby identifikacni systémy zaloZzené na technologii RFID byly opravdu spolehlivé,
bezpecné a globalné dostupné je nutné normalizovat vyrobu takovychto zatizeni po celém

SVEtE.

2.2.1 ISO/IEC 7816

ISO / IEC 7816 je tada norem, které stanovuji vyuziti karet s integrovanymi obvody ICC
(Integrated Circuits Cards — karty s integrovanymi obvody) S pfenosem informaci pies
fyzicky kontakt pro Gcely identifikace. Tyto karty jsou uréené pro vyménu informaci mezi

vn&jSim svétem a integrovanym obvodem V karté. Jako vysledek vymény informaci, karta
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poskytuje informace (vysledky vypocti, ulozena data) a nebo modifikuje sviij obsah
(ukladani dat).

V norm¢ nalezneme popis fyzikalnich parametrti integrovaného obvodu, jako jsou
naptiklad ptipustné limity expozice okolnich jevli. Takovym jevem miiZou byt rentgenové
paprsky, elektromagnetické pole, UV (Ultra Violet — ultra-fialové) zafeni, staticka
elektricka pole, ale i pfekro¢eni stanoveného limitu okolni teploty karty. ISO/IEC 7816
dale definuje charakteristiky vlastnosti karty pii vyskytu fyzické deformace plastové karty.
Identifika¢ni karty definované normou ISO/IEC 7816 vyuzivaji pro pienos kontaktniho
pole, jehoz parametry jsou rovnéz definovany. Norma definuje umisténi, ¢islovani, velikost
kontaktniho pole a materialt z n€hoZ je kontaktni pole vyrobeno. Soucasti této normy je 1
popis pienosovych protokolt. Typickym piikladem kontaktnich karet je SIM (Subscriber
Identity Module — tc¢astnicky identifika¢ni modul) karta do mobilnich telefond, ¢i

kontaktni platebni karty. [1]

2.2.2 1SO/IEC 7810

Norma urcuje piedevsim rozméry a tvar identifikacnich karet. Norma dale obsahuje
specifikaci spolehlivosti karet pii vystaveni riiznym nestandardnim prostiedim.
ISO/IEC 7810 definuje 4 zakladni kategorie karet a 1 doplikovou:

e |D-1—rozméry 85,60 x 53,98 mm se zaoblenymi rohy S polomérem ohybu 2.88 —
3.48 mm. Tento rozmér karet je nejcastéji pouzivanym typem piedevsim pro
bankovni platebni karty, fidi¢ské priikazy, socidlni karty, karty pro vefejnou
dopravu, zaméstnanecké RFID karty.

e |D-2 —rozméry 105 x 74 mm (format A7). Karty s formatem ID-2 jsou vyuzivany
napftiklad pro viza, nebo jako identifika¢ni karty v evropskych zemich, avSak
pomalu se pfechazi na ID-1.

e [D-3 —rozméry 125 x 88 (format B7). Vyuzivano ptedevs§im pro cestovni pasy.

e [D-000 — rozméry 25 x 15 mm s jednim mirné (3 mm) zkosenym rohem. Typické
vyuziti tohoto formatu jsou SIM karty do mobilnich telefonti.

V névaznosti na tuto normu byla vytvofena ISO/IEC 7813, ktera je urcena pro definici
platebnich a kreditnich karet. Tato norma vSak doplnila parametry standardizace formatu

karet, kdy stanovila tloustku karty na 0,76 mm a zaobleni roht s polomérem 3,18 mm. [1]
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Jako doplnkovy format norma definuje umisténi karty formatu ID-000 v karté¢ formatu ID-
1. ID-000 je umisténa na konkrétnim misté pro ¢teni ve ¢teckach pro ID-1, avsak vnitini
kartu ID-000 Ize z ptivodniho vétsiho formatu vyjmout bez nutnosti vyuziti doplitkového

natadi. Toto uspotadani se oznacuje jako ID-1/000.

2.2.3 ISO/IEC 14443
ISO / IEC 14443 je mezinarodnim standardem, pouzivanym pro definici bezkontaktnich

karet pouzivanych pro ucely identifikace.

Norma se sklada z nasledujicich ¢asti:
e SO/ IEC 14443-1: 2008 Cast 1: Fyzikalni vlastnosti
e ISO/IEC 14443-2: 2010 Cast 2: Napajeni EM polem a signalni rozhrani
e SO/ IEC 14443-3: 2011 Cast 3: Inicializace a antikolize)
e ISO/IEC 14443-4: 2008 Cast 4: Pfenosovy protokol
Nékdy je norma oznacovana jako ISO/IEC 14443 A, nebo B. Toto rozdéleni vzniklo
Z neshody mezi vyrobci, a tedy je mozné se setkat s dvéma typy karet A a B, které ob¢
pracuji na frekvenci 13,56MHz. Hlavni rozdily mezi témito typy tkvi v pouzité metodé

modulace, v kédovani a inicializa¢nich protokolech. [1]

ISO / IEC 14443 zavadi terminy pro komponenty:
e PCD: Proximity Card Reader — Bezkontaktni ¢tecka karet
e PICC: Proximity Integrated Circuit Cards - Bezkontaktni ¢ipova karta (popf.
bezkontaktni karta s integrovanymi obvody)

2.2.4 CSN ETSI EN 302291

CSN ETSI EN 302 291 — Elektromagneticka kompatibilita a radiové spektrum — Zaiizeni
kratkého dosahu (SRD — Short Range Devices) — Zatizeni datovych komunikaci blizkého
dosahu s induktivnim pfenosem, pracujici na 13,56 MHz.

Tato norma stanovuje minimalni potfebné vlastnosti pro dosazeni optimalni funkénosti

s vyuzitim dostupného spektra volnych frekvenci. Zatizeni uréené pro datovou komunikaci
na blizky dosah s induktivnim pifenosem odpovida definici pro zatizeni kratkého dosahu
SRD. Meze vykonu pro kmitoctova pasma lze nalézt v aktudlni verzi doporuceni

CEPT/ERC 70-03, nebo v narodnich piedpisech (viz. kapitola 2.1.1 — Vymezeni
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pracovnich frekvenci). Toto normativum je zavazné pro vysilace a ptijimace datovych
komunikaci blizkého dosahu s induktivnim pfenosem, pracujici na 13,56 MHz. Pozadavky
na elektromagnetickou kompatibilitu jsou dale uvedeny v EN 301 489-1 a EN 301 489-3.
V ramci normy jsou definovany zafizeni jako pevné stanice, pohyblivé stanice a pfenosné
stanice. Tato norma je urCena k pokryti ustanoveni ¢lanku 3.2 Smérnice 1999/5/EC
(Smérnice R&TTE), ktery stanovi ze "Réadiova zatizeni musi byt konstruovana tak, aby
efektivné vyuzivala spektrum ptidélené zemskym/kosmickym radiokomunikacim a
technické prostfedky umisténé na obézné draze, aby se zabranilo skodlivé interferenci".
Dale je pro Ucely elektromagnetické kompatibility zajisténa kompatibilita systémt ACS
S nasledujicimi normami:

e CSN EN 61000-6-1 Elektromagneticka kompatibilita (EMC) — Cast 6-1: Kmenové

normy — Odolnost — Prostiedi obytné, obchodni a lehkého primyslu
e CSN EN 61000-6-3 Elektromagneticka kompatibilita (EMC) — Cast 6-3: Kmenové

normy — Emise — Prostiedi obytné, obchodni a lehkého pramyslu

2.2.5 Aplika¢ni normy

S vyuzitim RFID v riznych jsou zavedeny normy urcujici pozadavky pro konkrétni

aplikace.

e (SN EN 50 133 — Poplachové systémy — Systémy kontroly vstupti pro pouziti
V bezpecnostnich aplikacich

e (SN EN 60839-11-1 — Poplachové a elektronické bezpeénostni systémy — Cast 11-
1: Elektronické systémy kontroly vstupu — PoZadavky na systém a komponenty (s
ucinnosti od 11.6.2016)

e CSNISO 18 186 — Kontejnery — Systém RFID tagti nakladnich zasilek

e (CSNISO 17 366 — Aplikace RFID v dodavatelském fetézci — Obaly vyrobkii

e CSNISO 17 367 — Aplikace RFID v dodavatelském fetézci — Ozna¢ovani vyrobki

e CSNEN 48 17 — Letectvi a kosmonautika — Pasivni UHF RFID tagy, uréené pro
letecké pouziti

e |SO 11 784 a ISO 11 785 — Radiofrekvenéni identifikace zvifat

e CSN EN 60950-1 Zatizeni informaéni technologie — Bezpe¢nost — Cést 1:

Vseobecné pozadavky
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3 SOUCASNE POUZIVANE CIPOVE TECHNOLOGIE RFID

Na trhu existuje spousta vyrobci RFID technologii. Vyvojem jsou neustdle objevovany
nové bezpecnostni prvky a jejich vyuziti. Diky témto aspektim je k dispozici velké
mnozstvi RFID C¢ipl, které se mohou liit ve spousté parametri. Nize jsou popsany
pouzivané technologie S majoritnim podilem na celkovém poctu vyuziti RFID po celém

SVEte.

3.1 Zakladni rozdéleni RFID tagi

Zakladni déleni RFID tagii je na aktivni a pasivni. Aktivni tagy jsou zpravidla vybaveny
vlastnim napajecim zdrojem, diky kterému je mozné docilit delsi vzdalenosti ¢teni. Pasivni

tagy ziskavaji energii z elektromagnetického pole vytvateného ¢teckou.

Druhym zakladnim délenim je rozdéleni podle typu pfenosu dat a jejich uchovani v paméti.
(3]

e Cteci tagy (read tag) — jsou uréeny pouze pro ¢teni a nelze do nich zapisovat.
Identifika¢ni data jsou ulozena do paméti ROM (Read Only Memory — pamét’
pouze pro ¢teni) pii jejich vyrobé. Z pohledu ptenosu dat se pak jedna o

simplexni pfenos

e Cteci\zapisovaci tagy (read\write tag, nékdy téZ oznatované jako R\W tag) —
Jsou v soucasnosti vyuzivany pro sofistikovanéjsi aplikace. Jak jiz z oznaceni
vyplyva, tyto RFID ¢Cipy lze nejenom C¢ist, ale i do nich zapisovat. Diky tomu
je oteviena moznost vyuziti v mnohem vice aplikacich. Data jsou uklddana do
paméti EEPROM (Electrically Erasable Programmable Read Only Memory —
elektricky smazatelnad programovatelnda ROM). Pienos dat u R/W tagh
probiha poloduplexné.

RFID tagy dale d€lime nasledovné:
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Dle pracovni frekvence: [4]

125 kHz — LW RFID (low frequency) — vhodné pro pasivni systémy, historicky vice

vyuzivana frekvence

13,56 MHz — HF RFID (high frequency) — vhodné pro pasivni systémy,

V soucasnosti nejvice pouzivana frekvence pro identifikaci

433,92 MHz — UHF RFID — vhodné pro aktivni systémy, pienos na delsi

vzdalenosti

868 MHz — UHF RFID — vhodné pro aktivni systémy, pifenos na delsi vzdalenosti

Pracovni frekvenci rozumime frekvence pouzivané pro pienos dat mezi RFID tagem a

¢teCkou.

Dle tvaru média: [1]

Karty ID-1 — definované normou ISO/IEC 7810 maji uplatnéni v mnoha aplikacich
jako jsou karty zamé&stnanctl, ob¢ansky prilkkaz, platebni karty atd. Karty lze dale
kombinovat naptiklad s technologii magnetického prouzku ¢i kontaktnim cipem.
Fyzicka identifikace karty je pak zajiSténa vytiSt€énym identifikacnim c¢islem, logem
vydavatele, poptipadé fotografii drzitele pfimo na plastové karté. Je také mozné

aplikovat i ochranné holografické prvky.

Privésky (kli¢enky) — uréeny spise pro privatni Gcely. Piivésky maji vétSinou mensi
rozméry a zajimavy design. Privésky lze fyzicky identifikovat pomoci obrazku

mensich rozmért, nebo pomoci vygravirovani identifikacniho Cisla

Dalkové ovladace — vyuziti v privatnich a firemnich aplikacich. Ovladace jsou
primarné urceny pro identifikaci a ovladani mén¢ bezpecnych aplikaci (vrata, brany,
zavory, automobily, imobilizéry atd.). Vzhledem ke vzdalenému pienosu lze tyto
identifikatory jednoduSeji piekonat, proto musi spliiovat urité bezpecnostni

pozadavky.

Samolepky (labely) — jsou uréeny piedevsim pro identifikaci zbozi. Je zde kladen
velky dlraz na nizké naklady. Samolepka byva kombinovéna s ¢arovym kodem na

povrchu.
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Sklenéné tagy (glass tags) — slouzi k identifikaci zivych tvord primarné zvifat. Pfi
vyrobé sklenéného tagu je kladen velky diiraz na jeho malé rozméry se zachovanim
velké cteci vzdalenosti a také na hygienu. Jedna se o RFID ¢ip zapouzdieny

ve sklenéné ampuli, ktera je vpravena pod kuzi.

Tagy pro specialni aplikace — diky modernim technologiim Ize RFID ¢ip umistit
prakticky do jakéhokoliv pouzdra. Existuji naptiklad tzv. laundry tagy (tagy pro
pradlo), které slouzi pro identifikaci zbozi v pradelnach, kde jsou kladeny vysoké
podminky na prostiedi, kterému je tag vystaven. Dale je dnes velmi casto
pouzivano RFID identifikace v aquaparcich, kde jsou navstévnikiim rozdany RFID

tagy ve forme riznych naramka, hodinek apod.

Dle pouzité metody Sifrovani:

DES (Data Encryption Standard) — symetricka blokova §ifra, ktera je jiz ptekonana.
Pro sifrovani vyuziva kli¢ o délce 64 bith, avSak pouze 56 bytu je efektivné
pouzivano a zbylych 8 bitl je pouZito pro kontrolni soucty. Diky této kratké délce

klice, 1ze Sifrovani prolomit hrubou silou za méné nez 24 hodin. [12]

3DES (n¢kdy oznaCovan jako TDES, Triple DES) — vychéazi ze zékladniho
Sifrovani DES. Pro zvySeni bezpecnosti byla délka klice rozsifena na 168 bit (3x56
bitl). ProdlouZenim bitové délky klice se zvysila bezpecnost Sifry, avSak s dneSnimi
vykonnymi zatizenimi lze 1 tuto Sifru piekonat hrubou s rozumnou dobou trvani.
Sifrovani pomoci 3DES je pomémné pomalé a proto se vyuziva dokonalejich

kryptografickych nastroju. [12]

AES (Advanced Encryption Standard) — symetrickd blokova Sifra s vysokou
rychlosti zpracovani. Velikost kli¢e dosahuje délky aZ 256 biti. Sifra je povazovana
za bezpecnou, protoZe jeji bezpecnost zatim nebyla zpochybnéna. Diky délce klice
az 256 bitd by utok hrubou silou trval né&kolik let. Tato metoda Sifrovani je
vyuzivana masove¢ po celém svété. Napiiklad americky ufad pro standardizaci NIST
(National Institute of Standards and Technology — Narodni Institut Standardu a

Technologie) schvalil AES jako bezpe¢nou metodu pro Sifrovani neutajovanych
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dokumentti. V roce 2003 pak americka vlada uvedla, ze AES muze byt pouzita i pro

ochranu utajovanych dokumenti. [12]

e CRYPTOL — symetricka proudova Sifra vytvofena primarn¢ pro potieby MiFare
Classic technologie. Jedna se o velmi rychlé Sifrovani, avSak s velmi nizkou
bezpecnosti. Pivodné vyrobce NXP semiconductors neprozradil algoritmus
zpracovani Sifry, avSak reverznim inzenyrstvim byl algoritmus odhalen a Sifrovéani

bylo tak ptekonano. [13]

e PKE (public key encryption) - neboli $ifrovani s vefejnym klicem je oznaceni pro
asymetrické Sifrovaci algoritmy. Nejznaméjsi varianty PKE jsou pak algoritmy
RSA (Rivest, Shamir, Adleman), Diffie-Hellman, nebo ECC (Elliptic curve
cryptography- kryptografie nad eliptickymi kiivkami). V asymetrickém Sifrovani je
vyuzivano dvou typt klic¢t. Privatni slouzi k desifrovani soukromé zpravy a vetejny
k zasifrovani zpravy pro ptijemce. Oba kli¢e jsou matematicky podobné, ale jsou
navrhnuté tak, aby nebylo mozné ze znalosti vetejného kli¢e spocitat soukromy kli¢

a obracen¢. [12]

3.2 EM Marin

Spolegnost EM Microelectronic-Marin SA ze Svycarska vyrabi od roku 1970 miniaturni
integrované obvody se zaméfenim na minimalni napéti a energetickou spottebu. Jinymi
slovy vyrabi pravé RFID tagy. Na svétovém trhu je technologie EMmarin zna¢né rozsifena

1 pfes minimalni bezpecnost téchto Cipi.

Technologie EM Marin (n¢kdy téz uvadéno EMarin, EMmarin) pracuje na frekvenci
125kHz, avSak v soucasnosti spolec¢nost vyrabi 1 RFID pracujici na 13,56MHz, poptipadeé i
na odli$nych frekvencich. Jednotlivé typy RFID ¢ipt jsou pak oznaCovany pismeny EM a
Ctverici Cisel. Diive toto oznaceni bylo misto pismen EM pouze H. Jedna z prvnich Siroce
pouzivanych karet byla EM4001, kterd byla postupné nahrazena typem EM4100 a
EM4102. Dnes je vyrabén ¢ip EM4200, které je plné kompatibilni s ptedchozimi typy. [14]
EM 4200 je integrovany obvod typu CMOS (Complementary Metal Oxid Semiconductor —
doplnujici se polovodi¢ kov-oxid) uréeny pouze pro ¢teni. V porovnani s predchozimi typy

nabizi EM 4200 vyssi Cteci rozsah a vétsi pamét’. V paméti ROM je pomoci laseru ulozeno
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unikatni 128 bitové UID (Unique Identification — unikatni identifika¢ni ¢islo) jiz pii

vyrobé. [14]

Integrované obvody jsou

pln€¢ napajeny

z externi

antény,

ktera

je

buzena

elektromagnetickym polem. Modulaci OOK (On-Off Keying) ¢ip posila zpét unikatni kod

obsazeny v ROM paméti. [14]

EM 4200 nabizi:

e PInou kompatibilitu s pfedchozimi typy EM 4100\4102 a EM4005\4105

e 128 bitovou laserové programovanou ROM pamét

e N¢ékolik moznosti pfenosovych rychlosti a typu koédovani

o Manchester 32 a 64 RF period na pieneseny 1 bit

o Biphase 32 a 64 RF period na pteneseny 1 bit

o PSK 16 RF period na pteneseny 1 bit

o FSK2 50 RF period na pfeneseny 1 bit

250 pF)

Frekvenéni rozmezi 100 az 150 kHz

.|||.'|.'|.'|.'|| "l

C1

EM4200

c2

Obr. 7. Obecné zndzornéni RFID cipu s anténou,

zdroj: 4200-DS.doc, Version 3.2, 8-Nov-13,EM

Microelectronic-Marin

SA,

http://www.emmicroelectronic.com

dostupné

z

Nékolik rezonan¢nich kondenzatord integrovanych v ¢ipu (0 pF, 75 pF nebo



UTB ve Zliné, Fakulta aplikované informatiky, 2015 32

Technologie EM 4200 bohuZzel nenabizi zadnou ochranu proti falzifikaci. Pro prekonani

této technologie postaci precist UID ¢ipu a dale ho uz staci jenom zkopirovat do jiného

¢ipu.
CLOCK
EXTRACTOR
Logic
COIL1 VoD Clock
| ¥
o AC1 +
res Csup
— FULL WAVE | L~ MEMORY
T | RECTIFIER | T~ SEQUENCER " ARRAY
AC2
[ |
COIL2 VSS
Serial
DATA il Data Qut
MODULATCR
DATA |,
f ENCODER |°
Modulation
Control

Obr. 8. Vnitrni schéma cipu EM4200, zdroj: 4200-DS.doc, Version 3.2, 8-Nov-13,EM

Microelectronic-Marin SA, dostupné z http://www.emmicroelectronic.com

Na trhu jsou dnes k dispozici kopirovaci zafizeni, které lze pofidit v cenové relaci 1000 az

2000 K¢, které jednoduse zkopiruji UID a nahraji ho do nenaprogramované karty.

Vzhledem Kk minimalni bezpe€nosti této technologie je vSak pomérné rozSifena.
Diky mensim ekonomickym nakladim pfi pofizeni systému, ale i samotnych karet naléza
tato technologie vyuziti dodnes. Tuto technologii je mozné pouzit pro aplikace, kde neni
kladen diraz na vysokou bezpe¢nost. Jednd se naptiklad o identifikaci zvitfat, odpadové
hospodarstvi, pfistupové systémy pro méné bezpecné aplikace (vstupy na kulturni akce,
vjezdy na parkovisté atd.), automatickd logistika, primyslovéa identifikace, jednoducha

ochrana proti padélani vyrobkd.
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Mimo vysSe popsany typ je k dispozici i Cteci a zapisovaci ¢ip EM4450, ktery nabizi pamét’
1K (1024bitt) realizovany paméti EEPROM. Ulozny prostor miize byt chranén 32 bitovym
heslem. Heslo je mozné zménit, ale nelze ho piecist. Cip je standardné vybaven 64 bitovou

ROM paméti, kde je opét ulozeno UID. [1]

3.3 HITAG

Dalsi spole¢nosti, ktera se zabyva vyrobou RFID ¢ipt je NXP semiconductors N.V. (diive
Philips Semiconductors). Spole¢nost je $pickou ve svém oboru a mimo RFID technologie
vyviji spoustu jinych aplikaci s vyuzitim polovodi¢ti. NXP je vyrobcem technologii ICC
¢iptt HITAG, ICODE, NTAG a UCODE. Pro ucely ptistupovych systému je vyuzivano
technologie HITAG, kterd je dnes vyrabéna jiz ve své druhé variant¢ HITAG 2. Tato

spole¢nost je rovnéz vyrobcem dalSich ¢ipovych technologii, které jsou popsany dale. [15]

RFID ¢ip HITAG 2 je pasivni technologie s pracovni frekvenci 125kHz. Data jsou
pfenaSena poloduplexné¢ a mohou byt pro bezpecnostni ucely piendSena zaSifrované.
HITAG 2 je vybaven 256 bitovou paméti, ktera mize byt chranéna proti ¢teni ¢i zapisu
nastavenim tzv. pamétovych flagii (vlajek, znacek). Tento €ip nabizi moZnost nastaveni

hesla, Sifrovaci mod a 3 moda pro pouhé ¢teni. [15]
HITAG 2 nabizi moZnosti:
e Identifikace pro pouziti v bezkontaktnich aplikacich
e Pracovni frekvence 125 kHz
e Prfenos dat a napajeni je zajisténo z elektromagnetického pole ¢teCky

e 256 bitovou EEPROM pamét (128 biti pro uzivatelska data a 128 bith pro

kontrolni data a chranénou pamét)
e Uchovani dat v paméti az 10 let
e 100 000 cyklti mazani a zapisu
e Vybér ochrany pro ¢teni a zapis paméti
e Dva typy kédovani:

o Manchester
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o Biphase

e Efektivni komunikaéni protokol s kontrolou integrity dat

e (Cteci a zapisovaci mod umoziuje:

o Ptfenos neupravenych dat chranénych heslem

o Pfenos Sifrovanych dat

AMNALOGUE
| _ REwteRrace_ | | _PCTARCONTROL
VREG
PAD
L |vop
) T
RECT DEMOD
dat READMRITE
dala
{;F n CONTROL
"'\_a
~
TRANSPONDER || cree MOD ACCESS CONTROL
data
. out
F ||
EEPROM INTERFACE
CONTROL
CLK
PAD Iﬁﬂl
vy clock RF INTERFACE
CONTROL
n

EEFROM

SEQUENCER
CHARGE PUMP

Obr. 9. Vnitrni schéma cipu HITAG 2, zdroj: HT2x HITAG 2 transponder IC,

Rev. 3.1 — 3 November 2014, 210431, dostupné z http://www.nxp..com

HITAG 2 vyuziva pro pifenos stejné jako ostatni RFID modulaci ASK. Karta je opét
vybavena paméti ROM, kde je ulozeno 32 bitové UID. Piistup do paméti mize byt chranén

24 bitovym heslem, nebo mtize byt obsah paméti Sifrovan pomoci 48 bitového klice.




UTB ve Zliné, Fakulta aplikované informatiky, 2015 35

3.4 MiFare Classic

S RFID technologii MiFare piechazime do fady HF RFID, tedy s vyuzitim pracovni
frekvence 13,56MHz. MiFare je oznaCovana jako Smart Card IC (chytra karta
s integrovanymi obvody). MiFare je vyrabéna v 4 fadach Classic, DESFire, Plus a

Ultralight. Nejrozsifenéj$imi jsou pravé fady Classic a DESFire, které jsou nize popsany.

MiFare Classic je prvni typem z fady MiFare technologie. Cipy jsou dale oznatovany
piivlastkem S50 a S70, které oznacuji velikost pamétového prostoru. S 50 byla vybavena
1K paméti a S 70 4K. Dnes se jiz vyrabi pouze varianta S70. Karta pln¢ vyhovuje normé
ISO/IEC 14443-A. Technologie MiFare Classic byla jiz v minulosti pfekonana a proto se
ustupuje od jejiho pouziti a nahrazuje se nov¢jSim typem DESFire. Vyrobce NXP
Semiconductors doporucuje tuto kartu vyuzivat naptiklad pro jizdenky ve vefejné pieprave,
pro mytné brany, jako studentské karty, pfistupové karty, parkovaci karty, zaméstnanecké
karty a pro mnoho dalSich aplikaci. Vzhledem k ptekonani technologie nemizeme tuto
kartu povaZzovat za bezpecnou a stejné jako vySe popsané technologie EM marin Ize tyto
karty pouzivat pouze pro aplikace, kde nejsou kladeny vysoké pozadavky na bezpecnost.
Nicméné technologii MiFare Classic 1ze urcité povazovat za bezpecnéjsi nez EM marin,

avSak na trhu jsou k dispozici rovnéz kopirovaci zatizeni, které jednoduse zkopiruji obsah
paméti do jiné karty. [16]

MiFare Classic S70 vyuziva inteligentni anti kolizni mechanismus, ktery zajistuje
spolehlivy pfenos dat mezi c¢teCkou a jednim RFID tagem i za situace, Ze je
Vv elektromagnetickém poli pfitomno vice RFID tagii. Mechanismus pracuje na principu
precteni UID Cipu, se kterym pouze udrzuje spojeni pravé pomoci identifikace UID.

Cip ma ve vyrobé naprogramovan 7 bajtovy UID nebo 4 bajtovy NUID (Non-Unique ID —
neunikatni identifika¢ni ¢islo). Dale nabizi moznost nastaveni tfiprichodové autentizace
dle standardu ISO/IEC 9798-2. V ¢ipu lze nastavit dva rozdilné Sifrovaci klice A a B na
jeden sektor paméti v ramci podpory multi-aplikaci. [16]

MiFare Classic S70 nabizi:

e Bezkontaktni pfenos dat a energie
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Pracovni frekvenci 13,56 MHz

Integritu dat zajisténou 16 bitovym CRC (Cyclic Redundancy Check — cyklicky

redundantni soucet) obvodem, kontrolu paritnich a kodovacich biti

Pracovni ¢as potiebny pro zpracovani ¢ipu mensi nez 100 ms

Podpora generatoru ndhodného ID (pouze i 7 bajtové UID verze)

Pienosovou rychlost 106 kbit\s

e Zivotnost dat v paméti 10 let a 200 000 zapisovacich cyklt

e (teci vzdalenost do 100 mm (zalezi na tvaru a nastaveni transceiveru)

Pamét’ EEPROM 4K organizovanou do 32 sektort s 4 bloky a do 8 sektorti s 16

bloky (jeden blok obsahuje 16 bajtl)

UZivatelsky nastavitelny ptistup k jednotlivym pamétovym blokiim

e Aplikaci proudové sifry CRYPTOI
= = UART
ol
| INTEREACE ISO{_IEEE1:‘443 CRYPTO1
-IH-"-\.
POWER ON
RESET y —
VOLTAGE
REGULATOR
CRC
CLOCK 3
INPUT FILTER
RESET .
GENERATOR LOGIC UNIT EEFROM

Obr.

CLassic EV1 4K, Rev.
Z http://www.nxp.com

31 -

8 Septemeber

2014, 279331,

10. Vnitrni schéema cipu MiFare Classic, zdroj:MF1S70yyX/VI1, MiFare

dostupné
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Jak jiz bylo zminéno pro zabezpeceni ulozenych dat je vyuzivano tzv. tiipriichodové autentizace.
Princip této ochrany tkvi v ovéteni pravosti daného RFID ¢ipu. Po ptilozeni karty dojde pomoci anti
kolizniho protokolu k zahajeni komunikace. Béhem této inicializace probihd komunikace v nesifrované
podobé a dojde k pienosu typu karty a UID. Bohuzel mnoho aplikaci vyuziva pouze UID pro
identifikaci a proto tyto aplikace je pomérné jednoduché ptekonat pouhym prectenim UID a
vlozenim do jiné karty. V piipadé, Ze aplikace vyuziva pln¢ potencial zabezpeCeni, pak je nutné
k identifikaci karty ptecist néktery z bloki v paméti, ktery mize byt chranén Sifrovacim kli¢em.
Dochazi k vyméné data, které maji za tkol ovéfeni spravnosti Sifrovacich kli¢t na obou stranach.
Postup probiha nasledovné:

1. Cte¢ka vysle zadost o piistup do konkrétniho sektoru.

2. Cip z tohoto sektoru precte data a zvoli ndhodny vzorek, ktery zasle Gtedce aby

doslo k ovéfeni znalosti klice.

3. Ctecka pfijme vybrana data a v ptipadé, Ze je schopna data desifrovat, tedy zna

spravny kli¢ zasle odpovéd’, ve které bude zaroven obsazen dalsi vzorek dat

zaSifrovanych dle klice ¢tecky.

4. Cip po ptijmu odpovédi desifruje data pomoci vlastnich vypodti a zasle &tedce

potvrzeni znalosti klice.

5. Cte¢ka pomoci vlastniho vypoétu ovéii odpovéd’ a v piipadé kladného vysledku

je autentizace uspésné dokoncena. [6]
Po dokonceni autentizace probihd jiz komunikace Sifrované pomoci jednoho z kli¢t.
V tomto rezimu muze dale dochazet ke ¢teni nebo zapisu dat. Kazdy datovy blok paméti
mize byt Sifrovan pomoci klice A, nebo klice B. Pouziti jednoho z kli¢i je definovano v
ptistupovych bitech bloku. Pro proces autentizace a Sifrovani pfendsenych dat je vyuzivana

proudova Sifra CRYPTOL. [6]

3.5 MiFare DESFire EV1

Po ptekonani technologie MiFare Classic doslo ze strany vyrobce NXP k vyvoji nové
technologie MiFare DESFire. Ta jiz obsahuje vice bezpe¢nostnich prvki, avsak v roce
2011 byla technologie ptfekonana tymem védeckych pracovnikii z némecké univerzity
v mésté Bochum. NXP vsak jesté pired prekonanim DESFiru zavedla modifikaci MiFare
DESFire EV1, ktera je v soucasnosti stdle povazovana za nepiekonatelnou a tudiz

dostate¢né bezpec¢nou a to pii zachovani pomérné nizkych ekonomickych nakladu. [18]
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MiFare DESFire EV1 je vyrabéna s tfemi velikostmi paméti 2K, 4K a 8K. Technologie je
certifikovana bezpec¢nostnim certifikaitem Common Criteria EAL4+, coz sveéd¢i o jejim
zabezpeceni. Diky tomu je tato technologie vhodna ve spousté aplikacich jako je vefejna
pfeprava, pristupové systémy, nebankovni platebni karty atd. Karta nabizi vyssi
prenosovou rychlost dat, vétsi bezpecnost pfenosu a vice flexibilni organizaci pamét'ového
prostoru. MiFare DESFire EV1 je pln¢ zalozena na standardu ISO/IEC 14443-A. Karta
nabizi integrovany zdlohovaci systém a tfiprichodovou autentizaci. Jedind karta muze
obsahovat az 28 nezavislych aplikaci, kdy kazda aplikace muze vyuzivat az 32 souborl
ulozenych v paméti. Pfenosova rychlost je navySena az na 848 kbit\s a umoznuje velmi

rychly ptenos dat. [17]

Hlavnim rysem téchto DESFire karet je vyuZiti vysoce bezpecnych Sifrovacich metod
3DES a AES. Sifrovani probihd v hardwarovém modulu, diky ¢emuZ je zaji§téna vysoka
rychlost Sifrovani dat. Dalsi vyhodou je podpora multi-aplika¢niho systému, kdy mtze byt
karta vyuzivana pro vice aplikaci, jako jsou bezhotovostni platby, knihovni systémy,
pfistupové systémy atd., a to pii zachovani vysoké bezpec¢nosti a spolehlivosti v jedné

karté.
MiFare DESFire EV 1 nabizi:
e Bezkontaktni pfenos dat a napajeni
e Cteci vzdalenost do 100 mm (zéleZi na tvaru a nastaveni étecky)
e Pracovni frekvenci 13,56 MHz
e Rychl¢ datové prenosy 106 kbit\s, 212 kbit\s, 424 kbit\, 848 kbit\

e Vysokou integritu dat zajisténou 16\32 bitovym CRC obvodem, kontrolu

paritnich a kdédovacich bitd
e 7 bajtové UID
e Pamét EEPROM 2K, 4K, nebo 8K
e Zivotnost dat v paméti 10 let a 500 000 zapisovacich cykl
e Az 28 aplikaci v jedné PICC a 32 soubori na jednu aplikaci

e Certifikaci Common Criteria EAL4+
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e Moznost vytvotreni 1 master klice a 14 aplikacnich Sifrovacich klict

e Hardwarovy DES Sifrovaci obvod s moznosti vyuziti 56\112\168 bitového
klice

e Hardwarovy AES Sifrovaci obvod se 128 bitovym klicem

e Sifrovani RF pienosu

e Anti-kolizni mechanismus

£ RF | | uArT e TRUE RANDOM
¢ | nterrace | [] somEc K1 | co.processor NUMBER
= 14443A GENERATOR
SECURITY T T
SENSORS
POWER ON
RESET T CcPU CRC
VOLTAGE ,
REGULATOR H
CLOCK U L
INPUT FILTER
RESET ROM RAM EEPROM
GENERATOR

Obr. 11 Vnit'ni  schéma  cipu  MiFare  DESFire EVI,  zdroj:
MF3ICDx21_41 81,MiFare DESFire EV1, Rev. 3.1 — 21 December 2010,
145631,dostupné z http://www.nxp.com

Vzhledem Kk vyuziti 7 bajtového UID je zvySena zakladni bezpe¢nost. Nanestésti je UID
stejné jako u verze MiFare Classic pfendseno b&hem tfiprichodové autentizace
nezaSifrované a je mozné jej tak precist a dale falzifikovat. Pfi procesu autentizace pak
dochdzi jiz k Sifrovani pomoci nékterého z hardwarovych Sifrovacich moduli (DES,

2K3DES, 3DES, nebo AES).

Tuto technologii miizeme povazovat za bezpecnou za ptredpokladu, ze je vyuzito Sifrované

¢teni paméti.
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3.6 SmartMX2

Technologie SmartMX2 Ize povazovat za pomérné novou a velice bezpe¢nou technologii.
Jedna se o vysoce vykonnou ICC kartu s dualnim rozhranim pro komunikaci. Vyrobcem je
spole¢nost NXP semiconductors a je to jedna z celosvétovych vysoce bezpecnostnich
technologii. SmartMX2 je funkéni platforma pro bezpecné a rychlé datové transakce
realizované kontaktné, ¢i bezkontaktn¢. Technologie je vhodna pro aplikace v oblasti
elektronické spravy vladnich aplikaci tzv. eGovernmentu, bankovnictvi a vefejné dopravy.
SmartMX2 nabizi pokrocilou odolnost proti utoku a vysoky vykon podporovany silnymi
kryptografickymi koprocesory s minimalni spotfebou energie. SmartMX2 patii do
kategorie karet smart karet, které v sob¢é kombinuji vysoce bezpecnostni Sifrovaci
mechanismy spomérmné velkym pamétovym prostorem s moznosti vypocéti dat

integrovanym mikroprocesorem. [19]
SmartM X2 nabizi:

e Pamétovy prostor EEPROM az 144 KB

e Minimalni Zivotnost dat v paméti 25 let a 500 000 zapisovacich cykli

e Pamét’ ROM: 384 KB

e Pamét’ RAM: 8.125 KB (8320 B)

e Procesor SmartMX2 CPU (Central Processing Unit)

e Koprocesor PKI( Public Key Infrastructure) s vyuzitim RSA, ECC

e Hardwarové koprocesory pro Sifrovani 3DES a AES

e Generator pravych nadhodnych ¢isel dle AIS-31

e Kontrolni koprocesor s podporou 16 a 31 bitové CRC

e Kopirovaci mechanismy pro vnitini prenosy dat z registri a paméti bez
nutnosti zasahu CPU[

e Redlné ¢asovani podporujici kontrolu ¢asovych komunika¢nich limiti

e Kompatibilita s normami ISO/IEC 7816 - kontaktni pfenos (rozhrani
UART) a ISO/IEC 14443A - bezkontaktni ptenos (rozhrani CIU)

e Podpora soucasného prenosu dat pomoci obou rozhrani

e Moznost implementace podpory pro technologii MiFare Classic a MiFare
DESFire EV1
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RFID technologie SmartMX2 je vybavena bezpe¢nostnim certifikastem Common Criteria
EALG6+. Vyrobce doporucuje vyuziti této technologie piedevsim pro potieby
eGovernmentu, pod kterymi si lze predstavit pfedevSim e-pasy, elektronické obcanské
prukazy, zdravotni karty, elektronické fidicské prukazy. Vyuziti je dale doporuceno pro
bankovni aplikace (kontaktni a bezkontaktni platebni karty), pro velmi bezpecné ptistupové
systémy na logické i fyzické urovni, pro potieby autentizace zatizeni, poptipad¢ pro rizné

potieby vefejné dopravy. [19]
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4 METODY PREKONANI ZABEZPECENI RFID A ACS

Tak jako v ostatnich oborech je vyvoj RFID technologii doprovazen i vyvojem technologii
K jejich piekonani. Je mozné a velice pravdépodobné, ze Casem dojde k prolomeni i
technologie MiFare DESFire EV1. V ptfipadé, ze chceme zachovat nasi RFID aplikaci

bezpecnou je nutné neustale sledovat vyvoj a aktualizovat bezpeCnostni opatieni.

4.1 Prekonani zabezpeceni technologie RFID

V nasledujicich podkapitoldch jsou uvedeny metody pro piekonani samotné RFID
technologie. Jedna se zpravidla predevsim o falzifikaci originalniho RFID tagu ziskanim
UID, nebo Sifrovaciho klice, ¢i algoritmu, na jehoz zdkladé miize byt vyroben falzifikat

nerozeznatelny od originalu.

41.1 Zkopirovani UID

Nejjednodussi metoda prekondni bezpecnosti RFID je zkopirovani UID ¢isla Cipu. Zistava
otazkou zda-li se vibec jedna o prekondni bezpecnosti, neb technologie EM4100 neni

vybavena zaddnou ochranou proti kopirovani.

Po piecteni UID z originalniho tagu lze toto Cislo zapsat do nenaprogramované karty, ktera
se posléze tvaii jako karta originalni. BohuZel neustalym vyvojem technologii dochdzi
vyrobé vice sofistikovanéjSich zafizeni a to pfi zachovani nizké potizovaci ceny. Takovym
ptikladem jsou kopirovaci zatfizeni RFID karet. Ty lze dnes jednoduse objednat pies
Internet za néklady 1000 az 2000K¢. RFID kopirovaci zafizeni je vétSinou kompatibilni

S jednim formatem karet nejcastéji EM4100.
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Obr. 13. Kopirovaci zarizeni EM marin karet, zdroj:

http://www.ebay.com

Bezpe¢nost EMmarin aplikaci je tak sniZena na absolutni minimum. V CR je vétSina
spolecnosti zabyvajici se kopirovanim klasickych mechanickych kli¢h vybavena témito
kopirovacimi zafizenimi a tim se moznost zkopirovani stavd velice dostupnou.
V ptistupovém systému nelze po zkopirovani nijak rozeznat, Ze se jedna o zkopirovanou
kartu, avSak vzdy je jednozna¢né stanoven drzitel originalni karty. Tim lze pomérné

uspesné dospét k osobé, ktera kartu nechala zkopirovat.

Pti vhodné tipravé ¢teci antény kopirovaciho zatizeni Ize pak vytvofit nastroj na nenapadné
zkopirovani RFID karty, kdy nic netuSicimu drziteli je karta zkopirovéana, aniz by muselo
dojit k fyzickému kontaktu, poptipadé k blizkému pfiblizeni. Takové zafizeni pracuje na
baterie a je tedy mobilni. V piipadé pozadavku na delsi Cteci vzdalenosti Ize napiiklad i

modifikovat nékterou z vyrabénych ¢tecek s dlouhym dosahem.
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Obr. 14. Mobilni kopirovaci ctecka s dlouhym  dosahem, zdroj:

http://www.proxclone.com
V ptipadé nenapadného zkopirovani karty pak miZze dochazet k jejimu zneuZiti po velice

dlouho dobu bez mensiho povsimnuti.

Jako vhodnou ochranu volime nahrazeni technologie s ¢étenim UID vyspélejsim
technologickym celkem, ktery identifikuje subjekt na zaklad¢ dalSich dat uloZenych
v paméti RFID tagu.

4.1.2 Prolomeni kli¢e pomoci postrannich kanala

Tato metoda je zalozena na sledovani fyzikalnich veli€in vyskytujicich se v blizkosti karty.
pochodt integrovanych obvodi, na jejichz zaklad¢ 1ze zpétné sestavit algoritmus pro
odhaleni Sifrovacich klict. Po tcely této metody je vyuZivana ¢asova analyza, odbérova
analyza, analyza elektromagnetického pole, nebo utoku zavadénim chyb.

Pfi ¢asové analyze je méfenou veli¢inou Cas, ktery je potiebny pro vyslani odpovédi zpét

Vv zéavislosti na typu prve vyslanych dat. Odbérova analyza je méfena pomérné jednoduse

Vv zavislosti na stavu elektromagnetického pole ¢tecky, protoze RFID ¢ip je napajen ptfimo


http://www.proxclone.com/
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z tohoto EM pole. Jednim z dal$ich moznosti jak zjistit informace o RFID technologii je
umyslné zavadéni chyb, které mohou poodhalit slabiny technologie. To 1ze naptiklad
zpusobit prekrocenim ruznych fyzikalnich limitd stanovenych vyrobcem jako je vystaveni
¢ipu extrémnim teplotam, prepétim nebo podpétim atd. To vSe mlze zplsobit nestandardni
vnitini pochody integrovanych obvodu, které mohou mnohé prozradit. [20].

Této metody bylo pravé vyuzito pro prekonani technologie MiFare DESFire v roce 2011,
kdy doslo k odhadnuti vnitinich pochodu $ifrovaciho ¢ipu pomoci sledovani
elektromagnetického pole kolem karty a za 7 hodin byly Sifrovaci kli¢e odhaleny. To vse za
pomoci vybaveni za 50 tisic korun. I pfesto vyrobce tvrdi, Ze opakovani této metody
prolomenti je velice naro¢né, a tedy technologii MiFare DESFire lze povazovat za vysoce

bezpecnou.

4.1.3 Prolomeni kli¢e pomoci odecteni z ¢te¢ky a karty

Tento typ piekonani se anglicky nazyva Key Recovery Attack a je uréena predevsim pro
piekonani technologie MiFare Classic. Principem této metody je postupné odecitani
ptrenasenych dat mezi ¢teckou a kartou. V ptipadé piecteni RFID tagu ziskame informaci o
vnitinim stavu a za ptedpokladu znalosti principu posuvného registru pouzitého pro
Sifrovani CRYPTOI1 jsme schopni odhalit Sifrovaci kli¢. Pro odchyceni komunikace je

zapotiebi specidlni ¢tecka naptiklad Proxmark 3 s propojenim do pocitace, ktery musi byt

vybaven odpovidajicim softwarem. Po dostate¢ném ptecteni dat je mozné odhalit Sifrovaci

kli¢. [21]

Obr. 15. Ctecka Proxmark 3 s externi anténou, zdroj: https://code.google.com/p/proxmark3
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4.1.4 Prekonani proudové Sifry CRYPTO1

Proudova Sifra CRYPTO1 byla vyuzita pro zabezpeceni ptenosu dat u technologie MiFare
Classic. Jak se pozdéji ukazalo, toto zabezpeceni se stalo naopak slabinou. Spole¢nost
NXP drzi presny algoritmus stale v tajnosti, avsak metodou reverzniho inzenyrstvi jiz
doslo k odhaleni procesu Sifrovani. Postupné dochazelo k dalsim odhaleni, které vedly ke
stale Casové efektivnéjsim ttoklim na toto zabezpeceni. Pseudondhodny generator ¢isel
obsazeny v Cipu pracuje pouze s 16 bity, diky ¢emuz dochazi k neustdlému opakovani ¢isel
béhem necelé minuty pii bézné pienosové rychlosti. Pii kazdém zapnuti registru pak
dochazi k resetovani generatoru na pocatecni stav, ¢imz dochazi ke ztrat¢ nahodnosti Cisel.
Tim Ize vychazet vzdy z pocate¢niho stavu a kontrolovat tak ¢as mezi zapnutim generatoru
a autentizaci [20]

Posuvny 48 bitovy registr pouzivany pro generovani bitového proudu Sifrovaciho klice
vyuziva pouze bity ¢. 9 az 47. Rozdé€lenim na sudé a liché bity dostaneme dvé skupiny
¢isel, které jsou pouzity pro generovani 2 novych bitii. Pokud zndme hodnoty téchto
novych dvou bitl, mizeme vyloucit bity, které negeneruji spravné proudové bity klice.
Takto miizeme postupné odhalit kli¢ z kazdého pamét'ového sektoru. Dle normy musi byt
kazdy prenaSeny bajt doplnén o lichy paritni bit. Bohuzel tento paritni bit je vypocitan

z otevieného textu a nikoliv ze zaSifrovaného. Diky tomu nedochazi k posunu registru a
tim dojde k zaSifrovani ptedchoziho paritniho bitu a prvniho bitu nasledujiciho bajtu
stejnym bitem proudového klice. Po nasledné kontrole miiZe dojit ke zjisténi nespravné
nastaveného paritniho bitu a tim dojde k zablokovani karty pomoci ptikazu HALT. Jestlize
jsou vSak vSechny bity v poradku, ale odpovéd’ Ctecky je nespravna, neb neni znam
Sifrovaci kli¢, dojde k zaslani odpovédi NACK z €ipu. Tato odpovéd’ je jiz zaSifrovand a
tim mizZeme ziskat az 4 bity proudového klic¢e. Takto mizeme postupné zrekonstruovat
cely kli¢ a prekonat tak Sifrovani CRYPTOI.

Metod pro piekonani MiFare Classic potazmo proudové Sifry CRYPTOI je vice. Vétsina
metod je zaloZena na matematickych operacich a znalosti principu algoritmu tohoto
Sifrovani. O objeveni téchto metod se zaslouzili predevsim Flavio D. Garcia a Nicolas T.
Courtois.

Jedna se o tyto nasledujici metody:

e Courtoistiv Utok — vyzaduje pfiblizn¢ 335 autentizacnich pokusii spojenych

S vypocty matematickych operaci. Pro odhaleni kli¢e je vyuzito malé variability
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proudového klice s vyuzitim diferen¢ni kryptoanalyzy. Courtoisovou metodou lze
odhalit az 42 bith vnitfniho stavu Sifry, avSak zbylych 6 biti je nutné odhalit
pomoci hrubé sily. [20]

e QGarcitv utok s konstantnim Nt — pro ucely této metody je potieba vyuzivat
piesného Casovani a udrzovani konstantni vyzvy RFID ¢ipu. K ziskani klice je opét
nutnd znalost vnitiniho stavu posuvného registru, ktery miizeme vzdy, vzhledem
K linearni zavislosti, posunout do vychoziho stavu. Dale je pak hledan kazdy 8 bit,
ktery ovlivituje proudovou Sifru. F.D. Garcia uvadi, Ze pro prekonani Sifrovani
CRYPTOLI touto metodou je nutné vyuzit 28 500 dotazli k nalezeni mnoZiny bitd,
po jejichz odhaleni je nutné dale provést 436 - 2% kombinaci vnitinich stav Sifry
za vyuZiti zpétného posouvani registru. [21]

e Garcilv utok s konstantnim Nr — obdobna metoda jako ptedchozi, avsak zde
pfedpokladdme neménnou hodnotu paritnich biti @ Nr. Vytvotenim tabulky vSech
moznych vnitinich stavii Sifry S nastavenim paritnich bitti na nulu. Poté zkouSime
provést autentizaci, dokud neobdrzime odpovéd’ zaSifrovanou klicem
odpovidajicim nulovym hodnotdm paritnich bitti. Dale pak pfedpokladem zpétného
posunu registru hleddme kli¢. Nevyhodou této metody je, Ze vytvorena tabulka
obsahuje az 384 GB dat. Dalsi matematicko — logickou tipravou vsak miizeme

ziskat tabulku o velikosti 96 MB.

Vzhledem k vice moznym metodam piekonani, které byly jiz n€kolikrat ovéteny,
spole¢nost NXP Semiconductors prestala vyuzivat technologii Sifrovani CRYPTOI1 a
ptesla na jiné Sifrovaci algoritmy DES, 3DES a AES, vyuzité v technologii MiFare
DESFire EV1,

415 Prolomeni hrubou silou

V souvislosti se zabezpecenim RFID a jejich aplikaci ziskdva metoda prolomeni hrubou
silou vice vyznamu. V ramci ACS, nebo jakychkoliv prvkli MZS (Mechanické zabranné
systémy) muzeme hovoftit o jejich fyzickém piekonani. AvSak metodu prekonani hrubou
silou madme na mysli pfedevsim v oblasti informatiky. Jedna se o metodu, kterd slouzi

k odhaleni hesla, Sifrovaciho kli¢e a jinych bezpe¢nostnich datovych fetézcu.
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Metoda je zaloZzena na vyzkouSeni vSech rtiznych moznych kombinaci dané délky.
V piipadé, ze vyuzivame v ramci ACS nezabezpecené RFID EM marin (napi. EM4100)
pak je obsazena 64bitova pamét, ze které je pouzito 40 bith pro UID. Tzn., ze je
k dispozici 2*° kombinaci coZ je 1 099 511 627 776 moznosti UID. Pro vyzkouseni viech
kombinaci by bylo nutné vytvofit generator UID, ktery postupné vyzkousi vSechny mozné
kombinace. Jednoduchym vypoctem zjistime, Ze pii predpokladu doby testovani 1ms jedné

kombinace by doba pro vyzkouseni vSech kombinaci trvala 34 let.

Vv

AES. DES nabizi délku kli¢e 56biti, tzn. 2°° kombinaci. 3DES je pak Sifrovan klicem o
délce 168 bitd. AES vyuziva 128 bith. Diky del$i bitové délce je metoda hrubé sily
neefektivni, neb prolomeni bezpeénosti klice, ¢i kodu zabere pomémé dlouhou dobu. U
vice bezpecnostnich aplikaci je pak mozné tyto klice za danou periodu obménit a tim
padem znemoznit piekondni hrubou silou. Doba obmény kli¢e musi byt mensi nez

teoreticka potiebna doba pro prekonani hrubou silou.

4.2 Metody prekonani systému ACS

Bezpec¢nost RFID technologie zajistuje pouze prenos a uchovani dat v paméti tagu. RFID
tag vSak musi spolupracovat se systémem, ktery s nim dokaze komunikovat a generovat
akci v zavislosti na priubéhu identifikace. Pfekonani zabezpeceni se pak nemusi tykat pouze

samotné technologie RFID, ale i dalSich ¢asti identifika¢niho systému.

4.2.1 Fyzické zcizeni

Zcizeni vlastniho RFID tagu nelze jist€ povaZovat za samotné prekonani RFID technologie,
avSak je dulezité si pfipomenout, Ze i sebe lepSi RFID technologie, které vyuziva rizné
,neprekonatelné* metody, ma stale slabé stranky. Odcizeni RFID tagu mé priméarné za cil
jeho zneuziti v konkrétnim typu aplikace. Pouzivame-li tag v systému kontroly vstupu, pak
pachatel ziskd pfistup do zabezpeceného prostoru, kde mize napachat Skody. V piipadé
citlivych aplikaci jakou jsou ACS v jadernych elektrarnach mtize mit zcizeni RFID tagu
nedozirné nasledky. Takovychto velmi citlivych aplikaci ACS je celd fada napiiklad

objekty bankovniho sektoru, védecké ustavy, vojenské objekty, vladni objekty atd.
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Je-1i RFID pouzivano pro bezhotovostni platby, pak je opét nasnad¢€ zneuziti po zcizeni.
Dnesni bankovni ustavy nabizi vyuzivani tzv. bezkontaktnich karet, kde je vétSinou
nastaven limit platby 500 K¢ bez nutnosti zadavani autentizaéniho PIN (Personal
Identification number — osobni identifikacni ¢islo) kodu. Takto 1ze pak jednoduse vycerpat

penézni obnos na daném bankovnim uctu.

Ve vysledku je tedy nutné jisté vyuzivat RFID s maximalni moZnou mirou bezpecnosti,
avsak je rovnéz velmi dulezité piizpisobit celou aplikaci bezpecnostnim pozadavkim,
které nesmi byt opomijeny. V piipad¢ zcizeni je nutna co nejrychlejsi detekce ztraty RFID
tagu, ozndmeni spravci aplikace a jeho okamzitd reakce v podobé zamezeni opravnéni dané

karty v systému.

4.2.2 Socialni inZenyrstvi

Dalsim dulezitym aspektem, ktery je nutny brat v potaz, je fakt, Ze aplikované rezimové
bezpecnostni opatieni jsou vzdy zaloZeny na pifedpokladu uZivani uZivateli. UZivatel
jakékoliv aplikace je pomérné slabou strankou celého systému. Metoda socialniho
inZenyrstvi je v dne$ni dobé velice Casto pouZzivana, aniZz bychom si to uvédomovali.
Obecné lze fici, Ze se jednd o psychické ovlivnéni subjektu na zaklad€ pfenosu informaci

od druhého subjektu.

Typickym piikladem vramci ACS je instalace zabezpeCeni objektu bytového domu
pomoci ACS, kde je provedena integrace se syst¢émem domdcich telefont DT. Zakladni
integrace spo¢iva v moznosti ovladani bezpe¢nostniho elektronického zamku ze systému
DT. Vydavanim se za jinou osobu je pak mozné piesvédcit obyvatele domu, aby oteviel
zadmek a vpustil tuto osobu do chrdnéného prostoru. Bohuzel se jedna o velice Casty piipad
naruseni bezpecnosti domu, zv1asté u seniort, ktefi jsou vice duvétivy. Z tohoto hlediska je
pak vhodna ochrana objektu odpojenim ovladani zamku ze systému DT. Obyvatelé pak
Vv pfipad€ nutnosti musi fyzicky dojit na misto pozadovaného vstupu a na zaklad& své

uvahy umoznit vstup.
Dal8i moznosti vyuziti socidlniho inZenyrstvi je napiiklad pro Ucely zkopirovani RFID
karty, zaptjceni svazku klict, kde rovnéz byva casto samotny RFID tag v podobé ptivésku.

Svazek kli¢i si lze zaptjcit za jakoukoliv jinou zdminkou a pak jiz Ize v pfipadé vyuZziti
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méné bezpecné RFID jednoduSe zkopirovat UID, aniz by majitel mél tuseni o pravém

smyslu zapiijceni svazku klict.

Ptikladi pro metodu socidlniho inzenyrstvi by asi §lo nalézt nespocet. Dulezitym faktem
proc¢ si tuto metodu pfipominame, je opét pohled na celou bezpecnostni aplikaci véetné
zapocitani lidského faktoru, poptipadé snizeni chybovosti lidského faktoru na minimalni
uroven. V piipadé, ze chranime velice citlivé statky, je nutné zavést pak i rtizné pravidla a

rezimova opatfent.

4.2.3 Zachyceni prenasenych dat

Dal$i moznosti jak ptekonat identifikacni systém zalozeny na RFID je tzv. odposlech
vedeni. Tato metoda je zalozena na zachyceni dat z pfenosové trasy mezi cteckou a

kontrolerem a jejich opétovném vyslani do systému.

V zavislosti na hierarchii pouzitého systému lze pouzit vice pienosovych tras pro zachyceni
dat. Zékladni pfenosovou trasou je spojeni mezi samotnou cteckou a termindlem pro
zpracovani dat. V soucasnosti je v systémech ACS vyuzivano ptenosového protokolu
Wiegand, ktery vzhledem ke své dobé zavedeni neni nijak zabezpeCen. Protokol je
pfendSen datovymi vodi¢i DO a DI, kde jednoduSe dochazi ke zméné stavu podle
prenaseného fetézce. Ctecka preéte bitovy kod UID a pievede jej na signaly DO a DI.
Zachyceni prenaSeného fetézce lze pak pomoci specialniho zafizeni jednoduSe zaznamenat
a poté tento fetézec znovu vyslat do systému. Kontroler pak v zavislosti na pfijimanych
datech provede akci. V piipadé simulace prezence opravnéné karty v systému ACS dojde
napiiklad k otevieni zdmku apod. Neékteré systémy ACS pouzivaji pro zabezpeceni této

komunikace Sifrovani AES se 128 bitovym klicem se systémem vymény klict Diffie-

Hellman.

Dalsi mozZnosti zachytavani dat je pfenos dat po sbérnici RS 485, ktera je zpravidla
vyuzivana pro komunikaci dvetnich termindli s kontrolerem. Pfenosové protokoly téchto
sbérnic dnes vyuzivaji rovnéz riiznych ochrannych prvkd. S masovym vyuzitim datovych
siti pfichazi také prenos dat mezi terminalem a kontrolerem po Ethernetu. V takovém
piipadé€ je pak nezbytné vyuziti Sifrovacich metod, neb pii zapojeni hardwaru do mistni sité

LAN miuize kdokoliv ziskat pfistup k pfenaSenym datim.
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Na druhou stranu metoda zachyceni pienosu dat je zaloZena na piedpokladu fyzického
ptipojeni odposlechového zatizeni k pfenosové sbérnici. Realizace tohoto pfipojeni je
pomérné obtizna, neb pii dodrZzeni bezpecnostnich pravidel pro instalaci poplachovych
systémi, musi byt veskera kabelaz vedena skryt¢ a vhodné chranéna proti manipulaci.
Zakladnim pravidlem je pak vedeni kabelaze ve vnitinich chranénych prostorach. Pokud je
jiz narusitel v prostoru, ktery ma byt napaden, pozbyva smyslu pfipojeni se na komunikaéni
sbérnici pro ziskani piistupu do objektu. V piipad¢ odposlechu Wiegand ptenosu ze ctecky
je pripojeni mnohem snaz$i, neb ctecku lze vétSinou demontovat z venkovni strany.
Demontazi c¢tecky jsou odhaleny vodice, na které se lze pfipojit. Aby mélo smysl
komunikaci zachytavat, je nutné CteCku nainstalovat zpét, aby prochazejici uzivatelé
vytvortili n€kolik transakci, které jsou vhodné pro zachyceni. Z tohoto diivodu musi byt
odposlechové zafizeni instalované nendpadnym zplisobem. Moderni systémy ACS
vyuzivaji tamper ochranu ctecek, kdy po demontazi ctecky dojde k pfenosu informace o
posSkozeni krytu. V zavislosti na této poplachové transakci mize byt zaslana notifikacni
zprava prostfednictvim emailu nebo SMS, poptipadé mlze dojit k sepnuti relé vystupu a

aktivaci akustického, ¢i optického indikatoru.

4.3 ZvySeni bezpecnosti identifikace osob

Vzhledem k vyse popsanym metodam piekonani stavajiciho zabezpeceni identifikacnich
systémil je vhodné tyto systémy neustale zdokonalovat a vyuZivat tak stile moderngjsi
metody ochrany dat. Nicmén¢ 1 pii sebe lepSim zabezpeceni samotné RFID je mozné RFID
tag ztratit, posSkodit, ¢i jej zcizit. Po umyslném zcizeni tagu ziska neopravnéna osoba

moznost falzifikace identity. Pro tyto ptipady je vhodné zavést proces ovéteni identity.

4.3.1 Identifikace — autentizace

Po pfilozeni RFID tagu ke cte€ce dojde k pfenosu informace, kterd md za nasledek
identifikaci subjektu. Jak jiz bylo naznaceno, v ptipadé, kdy z jakéhokoliv diivodu bude
vlastnit RFID tag neopravnéna osoba dochazi k podvrzeni identity a moznosti zneuZiti.
Ochrana pred takovym zneuzitim spociva v zavedeni doplikového procesu ovéfeni identity
tzv. autentizace. Pti zavedeni procesu autentizace je po prvotni identifikaci vyZzadovana
doplnujici informace, ktera zajisti pravost subjektu. Autentizace je vhodna pro chranéné

objekty s vysokou mirou bezpecnosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2015 53

Autentizace v ACS lze provést n¢kolika zptisoby:

e PIN kédem — Vv databazi systému je vedle Cisla tagu ulozen i PIN kod, ktery je
vyzadovan po piilozeni karty, jinak nedojde k ovéfeni identity. Ackoliv je
autentizace PIN kodem uc¢inny nastroj k ovéteni identity, nelze zarucit, ze PIN kod
nebude prozrazen. Naptiklad pii zadavani kodu uzivatelem, lze pii nespravném

kryti klavesnice kod vypozorovat a pak ovéteni ztraci ucinnost.

e Druhym RFID tagem — po pfilozeni RFID karty uzivatele musi dojit k jejimu
ovéfeni prilozenim druhé opravnéné karty. Takovyto rezim lze naptiklad nastavit,
je-li na konkrétnim vstupu piitomna fyzicka ostraha, ktera mtize svou opravnénou
kartou autentizovat vstupujici osoby. Pro ovéteni identity mize slouzit fotografie
drzitele karty, kterou lze bud’ vytisknout pfimo na RFID kartu, poptipadé mize byt
ulozena v databdzi systému. V piipadé druhé moznosti je pak po pfilozeni karty ke
CteCce zobrazena fotografie na monitoru. Autentizace zde plné¢ zéavisi na
rozpoznavacich schopnostech ostrahy. Pti vyuziti uméni vyzazisti je vSak mozné
upravit vzhled za Gc¢elem falzifikace identity. Tedy ani tato metoda autentizace neni

100% ucinna.

e Biometrickymi udaji — nejuc¢inngjsim nastrojem pro ovéfeni identity je doplnéni
biometrickych udaji drzitele karty. Pomoci nékterého z principi biometrického
¢teni popsanych v dalsi kapitole, 1ze velice G¢inné ovétit identitu a zajistit tak
vysokou bezpecnost identifikaéniho systému. Tohoto principu plné vyuzivaji
soucasné e-pasy, kde jsou v pamétové ¢asti tagu ulozeny biometrické tidaje, které
jsou v piipadé kontroly pieCteny a porovnany s biometrickymi udaji pravé

kontrolovaného subjektu.

Tyto uvedené metody lze samoziejmeé kombinovat mezi sebou a je tak mozné vytvorit

velmi bezpeény ptistup v kombinaci RFID tagu, PIN kodu a biometrickych udaji.
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4.3.2 Biometrické ¢éteni

Pod pojmem biometrické ¢teni rozumime jakékoliv opakovatelné méteni fyzikalnich
veli¢in na lidském téle. Spolu s vyvojem technologii v oblasti elektroniky, se dnes
biometrické ctecky stavaji denni soucasti bézného zivota. Nejcastéji pouzivanym typem
biometrické ¢tecky je CteCka otisku prstu. S ni se miizeme setkat naptiklad na mobilnich

telefonech, noteboocich a samoziejme v systémech ACS.

V ramci ACS u objektl s niz§i mirou bezpe€nosti je proces autentizace biometrickymi
udaji vynechan a rovnou je zavedena identifikace pomoci biometrickych udajui. U aplikaci
S vy$$i mirou bezpecnosti je pak pln€ vyuzivan principu autentizace popsany v predchozi
kapitole. Samoziejmé je i mozné provést identifikaci i autentizaci pomoci biometrickych

udajii bez vyuziti RFID.

Namatkové jsou uvedeny jednotlivé typy biometrického ¢teni:
e otisku prstl
e krevniho fecisté prstu
e krevniho feciSté dlané
e o¢ni rohovky, ¢i duhovky
e 3D skener obliceje
e dynamiky chiize
e odrazu zvuku v usnim boltci

e dynamiky hlasu

Pro biometrické tidaje 1ze pouzit prakticky jakykoliv fyzikalni jev vytvareny lidskym télem,
ktery musi spliiovat podminky jedine¢nosti. V budoucnu bude mozné provést identifikaci
osob na zakladé DNA (Deoxyribonucleic acid — kyselina deoxyribonukleova).
V soucasnosti 1ze provést DNA identifikaci, avSak délka procesu je zna¢né zdlouhava a

tedy absolutné nevhodna pro okamzitou identifikaci.
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II. PRAKTICKA CAST
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5 NAVRH BEZPECNEHO SYSTEMU ACS

Pfi navrhovani systému ACS je nutné brat v tivahu jaké hodnoty jsou zabezpecované celky
a jakou moznou ztratu muze zpusobit jejich kradez, poskozeni, nebo jejich ovlivnéni. Tyto
udaje by mély byt patrné z bezpecnosti analyzy zabezpecovaného objektu. V ptipadé
bytového domu neni cilem zajistit maximalni bezpecnost nybrz optimalni bezpecnost na
rozumné Urovni. Pfi ndvrhu systému je také samoziejmé vytvaren tlak na ekonomickou
stranku véci, takze je vétSinou nutné volit kompromis mezi dostupnymi technologiemi,

smyslem zabezpeceni a ekonomickymi naklady.

5.1 Popis objektu

Pro ucely navrhu maximalné bezpecného systému ACS vytvoiime modelovou situaci
objektu s vysoce hodnotnymi statky. Ugel modelového objektu bude datové centrum
s administrativni ¢asti splilujici podminky pro zavedeni pod chranéné objekty krizové
infrastruktury, kde je nutné zajistit maximalni bezpe¢nost jak z pohledu ochrany dat,

vypocetniho hardwaru, ale i ochrany objektu.
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Obr. 16. Schéma rozmisteni komponent ACS vV 3.NP, zdroj: viastni archiv autora

Objekt je Sesti podlazni dim s tfemi podzemnimi a tfemi nadzemnimi podlazimi.
V nadzemni ¢4sti je obsazena administrativni ¢ast budovy, kde jsou kancelaiské prostory a
V nejvyssim patie jsou klimatizacni jednotky. V 1.PP jsou gardZe, v 2.PP samotné datové
centrum a v 3.PP jsou sklady, rozvodna elektrické sit€¢ a prostory pro zalozni napajeci

zdroje UPS (Uninterruptible Power Supply — nepferusitelny zdroj energie).
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Obr. 21. Schéma rozmisténi komponent ACS v 3.PP, zdroj: viastni archiv autora

5.2 Navrh MZS

Nedilnou soucasti ACS jsou prvky MZS, které praveé zajistuji fyzickou bezpecnost
hlidanych vstupii. Na rozdil od systému PZTS, systém ACS aktivné chrani pied vstupem

neopravnéné osoby, coz je zajiSténo prvky MZS v kombinaci s elektronickymi zamky

ovladanymi ze systému ACS.

Vzhledem k faktu, Zze nejvice chranény prostor se naléza v 2.PP, je pfedevS§im nutné
zamezit vstupu pravé do téchto prostor véetné kritickych ¢asti datového centra. Za kritické

¢asti miZzeme povaZovat prostor elektrické rozvodny, mistnost se zaloznimi zdroji a

klimatizacni jednotku.

Pro plastové vstupy volime umérné bezpecné dvere. Plastové vstupy do objektu jsou

celkem 4. Jedna se o:
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e Hlavni vstup v 1.NP

e Zadni tnikovy vychod v 1.NP

e Vstup na unikové schodisté¢ A v 1.PP

e Vstup k vytahu a tnikovému schodisti B v 1.PP

Ackoliv jsou vstupy na unikové schodist¢ A a B v prostorach garaze chranény garazovymi
vraty, povazujeme i tyto vstupy za plastové, kvuli nizké bezpecnosti garazovych vrat a
potencialné vysokému riziku vstupu narusiteld pfes tyto vstupy.

Vstupy budou vybaveny plnymi dvetnimi kiidly s minimalni bezpe¢nostni tfidou RC 4 dle
CSN EN 1627. Do té&chto dveii budou instalované samozamykaci bezpednostni zamky
Abloy EL566 s vicebodovym jisténim Multi-point. Tyto zamky jsou vybaveny
bezpe¢nostnim certifikitem pro RC 4, ale diky svému vybaveni jako jsou monitorovaci
kontakty a moznost pfenastaveni zamku, budou zamky EL 566 vyuzity pro veskeré vstupy.
Se zamky bude rovnéz instalované bezpecnostni kovani Tkon SX03 typu klika-klika rovnéz
s certifikatem RC 4. Unikovy vychod v zadni &asti objektu v 1.NP bude slouzit pouze pro
ucely tnikové cesty, jinak nebude vyuZzivan. Vzhledem k vys$§imu riziku vstupu naruSitele

pres tento zadni vstup, jsou dvefe doplnény jiSténim elektromagnetem M62 s piidrznou

silou 545 kg.

Po obvodu budovy jsou v nadzemni ¢asti okna, kterymi je mozné vniknout do prostoru. Na

tyto okna budou nalepeny bezpeénostni folie s certifikaci P2A dle CSN EN 356.

Vstupy do vysoce chranénych prostor budou vybaveny dveifmi s plnou vyplni s certifikaci

RC4 a bezpecnostnimi zdmky EL566 vetné kovani SX03.
Jedna se o vstupy do:

e Rozvodny elektrické energie v 3.PP

e Mistnosti se zaloznimi zdroji v 3.PP

e Datového centra A v 2.PP

e Datového centra B v 2.PP

e Mistnosti s klimatiza¢ni jednotkou v 3.NP

Vjezd vozidel bude zabezpecen automatickymi sekénimi vraty.
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Vnitini stavebni otvory budou osazeny pouze standardnimi dvefmi s RC2 ovSem se

zachovanim technologie zamki a kovani.

Diilezitou soucasti prvkit MZS je rovnéz i perimetrickd ochrana ve formé plotu. Plot v¢etné
vstupni brany a branky zajiStuje prvotni ochranu proti nezadoucimu vstupu osob. Pro
zachovani vyssi bezpecCnosti této bariéry bude na vrchni ¢asti plotu instalovan ziletkovy
drat. Vstupni branka bude vybavena jednoduchym elektrickym otviraem uréenym do
venkovnich prostor. Automaticka posuvna samonosna brana bude zajistovat bezpec¢nost
vjezdu vozidel. Pro zajisténi uzaviené brany bude slouzit doplitkovy elektronicky vratovy

zamek GL1M.

5.3 Navrh ACS

Pro tcely navrhu maximalné bezpecného systému ACS lze ze sou€asné nabidky vyrobcl
dlouze vybirat, avSak vzhledem k vysoké modernizaci a konkurenci se systémy ACS
zasadné nelisi. Prakticky nejmarkantnéjsi rozdily dnes vznikaji pfedevS§im v ekonomické
polozce a dlouhodobé spolehlivosti. Existuji 1 vyrobci, ktefi jsou zaméfeni na vyrobu
ekonomickych feSeni, které samoziejmé nenabizi tolik moznosti jako déle etablovani
vyrobci. Pro zabezpeceni modelového domu vyuzijeme systém Access Portal Pro (dale jen
»AP Pro“) od jihoafrického vyrobce Impro Technologies (Pty) Ltd. Systémy Impro se
vyznacuji predevS§im velmi dlouhodobou spolehlivosti se zachovanim vysoké miry
bezpeénosti. Rada piistupovych systémil Access Portal je v sou¢asnosti nejnovéjsim

produktem tohoto vyrobce.

AP Pro je pfistupovy systém zalozeny na SQL Express databdzovém systému. Jeho hlavni
prednosti je sprava systétmu pomoci WEB serveru, ktery je vytvafen v ramci spusSténé
servisni sluzby na serverové stanici pristupového systému. Vyhodou tohoto usporadani je
mozny piistup z klientskych stanic bez nutnosti instalace jakéhokoliv dalSiho softwaru.
WEB server je zaloZzen na podpoie jazyka HTMLS. Diky tomu Ize do spravy systému
pristupovat téméi z jakéhokoliv moderniho IT zafizeni jako je pocitac, tablet, ¢i chytry
telefon. Timto vysokym uZzivatelskym komfortem se ovladani piistupového systému stava
velice jednoduché a predevsim velice rychlé tzn. efektivni. V ptipadé ztraty RFID tagu je
otazkou doslova nékolika vtefin zamezeni pfistupu daného tagu. To je samoziejm¢ mozné

pouze za predpokladu propojeni systému ACS do Internetu.
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| pfes rizné metody zabezpecCeni vzdalené komunikace zlstava piipojeni jakékoliv
poplachové aplikace do Internetu bezpecnostnim rizikem. Vzhledem k faktu, ze
v modelovém objektu bude k dispozici fyzicka ostraha, jejichz jednim z ukold bude sprava
RFID tagii a ovladani systému ACS, nebude systém ACS zapojen do vetejné datové sité.
Pfistupova opravnéni vramci softwaru jsou piidélovana na =zakladé jednotlivych
kompetenci uzivatell, tzn., ze pro kazdého uzivatele mize byt vytvoren jedinecny pfistup
do ovladani systému. Softwarova pfistupova opravnéni budou vytvaiena dle zdsad normy

CSN EN 50133.

5.3.1 RFID média

Pro aplikaci bezpecného systému ACS je ptredev$im nutné zvolit vhodnou bezpecnou
technologii, ke které bude ptizptisoben technologicky celek systému, pifedevsim pak ctecky

a zpracovani dat v fidicim kontroleru a databazi.

Z predchoziho textu v teoretické Césti této prace je patrné, Ze soucasné bezpecnou
nepiekonanou a Siroce dostupnou technologii pro ptistupové systémy je MiFare DESFire
EV1. Existuji samoziejmé& 1 bezpecnéjsi feseni v podobé technologie SmartMX2, avsak to
je vzhledem k pomérné kratké existenci na svétovém trhu zatim méné dostupné. Vzhledem
k faktu, ze bez vyuziti PKI SmartMX2 nabizi v identifika¢ni oblasti totoZny postup jako u
technologie MiFare DESFire EV1, je pro tcely bezpetného piistupového systému vhodné
vyuzit jiz etablovanou technologii MiFare DESFire EV1. Z ekonomického hlediska je

rovnéZ vhodné volit spiSe technologii MiFare DESFire EV1.

RFID tagy budou realizovany ve standardni kart¢ formatu ID-1 dle ISO/IEC 7810. Karta
bude potisténa dopliikovymi informacemi pro moZnost provedeni fyzické kontroly,
poptipad¢ k rychlé identifikaci ztracené karty. Na karté bude vytist€éno jméno a piijmeni
drzitele karty, jeho fotografie, logo spolecnosti a zaméstnanecké ID ¢islo.

Pro splnéni podminek zakona ¢.101/2000 Sb. o ochrané osobnich udaji a o zméné
nékterych zakonli musi byt zaméstnanci udélen souhlas provozovateli se zpracovanim
osobnich dat.

Diulezitym aspektem tykajicim se RFID karet je rovnéz vytvoieni organizacnich pravidel,

ze kterych bude jednoznacné jasné, ze v piipad€ ztraty, nebo zcizeni karty je povinnost
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neprodlen¢ informovat ostrahu objektu, ktera dle nastavenych rezimovych opatfeni musi

okamzité zrusit piistupové opravnéni konkrétni karty.

5.3.2 Ctetky

Ctecky volime priméarné s ohledem na zvolenou technologii RFID tagti. MiFare DESFire
EV1 pracuje na frekvenci 13,56MHz a je plné kompatibilni s ISO/IEC 14443-A. Z tohoto
hlediska musi i ¢teCka spliiovat kritéria dané touto normou. Odpovidajici model ¢tecky je

napiiklad MDR901 od totozného vyrobce Impro.

P

Obr. 22. c¢tecka MDR 901,

zdroj: http://www.impro.net

MDR901 je RFID ¢tecka moderniho vzhledu s krytem z kombinace ABS (Akrylonitril-
Butadien-Styren) plastu a nerezové oceli. Cte¢ka vyuziva tzv. multi-disciplinarni
technologii, ktera spo¢iva v soucasném vyuziti dvou pracovnich frekvenci 125 kHz a 13,56
MHz, ¢imz je zaruCena kompatibilita se spoustou typi RFID. Pro tucely této modelové
situace, bude vSak ctecka nastavena pouze na pracovni frekvenci 13,56MHz. Datovy
vystup z ¢tecky bude nastaven do tzv. RAW modu aby doslo k pfeneseni veskerych dat.
MDR vyuzivd Wiegand komunika¢niho rozhrani, které je pii zapojeni do dvetniho

terminalu iTRT Sifrovano pomoci 128-bitového AES s Diffie-Hellmanovou vyménou
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klict. Tim je zabezpeCena komunikace Ctecky a termindlu proti piekonani metodou

zachyceni a opétovného preneseni dat.

Samotné cteCcky MDR jsou chranény proti demontazi optickym tamperem. Po sejmuti
vrchni casti dojde ihned k pfenosu poplachové informace Vramci systému ACS a

k zobrazeni poplachu na obsluzném monitoru.

Pro vicenasobny proces autentizace doplnime hlavni vstupy biometrickou ¢teckou otiskil
prsti. Syst¢tm AP Pro bude nastaven na téchto citlivych vstupech s pozadavkem na
potvrzeni identifikace RFID karty pravé pomoci biometrického otisku prstu daného
uzivatele. Vzhledem k pfedpokladu maximalniho poctu 50 zaméstnancti datového centra
muzeme vyuzit napiiklad ¢tecku Fingkey Access s maximalnim poctem 1000 otiskl prstt
ulozenych v paméti. Ctetka je propojena do AP Pro pomoci TCP/IP protokolu a
biometrického serveru, ktery pracuje jako dalsi servisni sluZba na serverové stanici. Ctecka
Fingkey Access je vybavena 500 dpi optickym skenerem a je rovnéz vybavena detekci

zivého prstu.
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Obr. 23. Biometricka ctecka otisku
prstii  Fingkey  Access,  zdroj:

http://www.nitgen.com

5.3.3 Struktura — terminaly, kontroler

Hierarchie systému je patrnd z nasledujiciho obrazku. Koncové zafizeni jako jsou zamek,
¢tecka a dvetni senzor jsou zapojeny do dvetnich terminalti nebo Wiegand modult. Jak jiz
bylo zminéno komunikace mezi ¢teckami a Wiegand moduly je Sifrovdna. Zamky jsou
napétové ovlddany 12 V DC. Veskera kabelaz je vzdy vedena skryté, popiipadé
v zabezpeceném prostoru. Wiegand moduly jsou zapojeny v tzv. clusterech — hnizdech, kde
jsou pomoci spojovaciho konektoru zapojeny piimo do fidicitho Cluster kontroleru. Do
kontroleru miize byt zapojeno maximalné¢ 8§ Wiegand modulti a dalSich 32 dvetnich
terminald lze pfipojit pres sbérnici RS 485 nebo S-BUS. Komunikace pies RS 485 probiha

pomoci Impro Secure protokolu a S-BUS je opét zabezpecen pomoci 128-bitového AES
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Sifrovani. Vzhledem k pomérn¢ malym rozmértim celé budovy je mozné provést instalaci

veskeré technologie ve dvou mistech. Pouze je nutné vhodné dimenzovat kabelaz.

Jeden Cluster kontroler je vybaven paméti az pro 10 000 drziteli karet a 100 000 transakci.
Z pohledu ftizeni celého technologického celku je systém typu OFF-LINE, neb veskeré
fizeni systému obstarava Cluster kontroler. Pro aktudlni piehled pohybu osob po budové je
vSak nutné¢ data okamzité¢ prenaset do serverové aplikace AP Pro, ke které¢ jsou dale

ptipojeni klienti pfes WEB server.
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Antenna Modules
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Obr. 24. Obecné schéma struktury systéemu Access Portal Pro, zdroj: http://www.impro.net

5.3.4 Napaijeci zdroje

Ackoliv je néavrh napdjecich zdroji Casto az sekundarni zalezitosti je funkcCnost a
spolehlivost systému ACS zalozena pravé na vhodné dimenzovanych zalohovanych
napajecich zdrojich. Pfi poruSe napdjeciho zdroje dojde k vypnuti casti, nebo celého
systému. Z tohoto divodu volime ovéfené profesionalni zdroje, které jsou predev§im
dimenzované pro dlouhodoby spolehlivy provoz. Takovy zdroj se vyznacuje dobie
odvétravanym prostornym krytem, nejlépe plechovym, ktery dobie pieddva vnitini

tepelnou energii vznikajici ve zdroji svému okoli.
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Pfi navrhu napéjecich zdroji je nutné spocitat celkovy proudovy odbér vsech ptipojenych
komponent. Celkovy odebirany proud pocitame véetné vsech moznych aktivaci zamkua a
ak¢nich ¢lent, neb v ovladacim rozhrani je mozné v jeden moment spustit otevieni vSech
dveinich vstupd. V nasem piipad¢, budou zamky EL566 nastaveny v reverznim rezimu,
aby doslo k naplnéni smyslu normy CSN 730804 Pozarni bezpe¢nost staveb — Vyrobni
objekty. Tzn., ze musime pocitat S trvalym proudovym odbérem téchto zamku. Pokud
pozadujeme dlouhodobé spolehlivy provoz napéjecich zdroji je vhodné je pfedimenzovat,

aby nebyly po celou dobu provozu na své maximalni Grovni zatéze.
V systému ACS bude instalovano:

o 29 ks elektromechanickych zamki EL 566 (maximalni proudovy odbér jednoho

kusu zamku 550 mA/)
o 1 ks elektromagnetu M 62 (proudovy odbér 250 mA)
e 38 ks ¢teCek MDR (proudovy odbér jedné ctecky 100 mA)
e 19 ks Wiegand modultl (proudovy odbér jednoho modulu 97 mA)
o 2 ks Cluster kontroleru (maximalni proudovy odbér 640 mA)
e 3 ks terminalti O 16 (maximalni proudovy odbér 500 mA)

Veskeré hodnoty proudového odbéru jsou platné za predpokladu napédjeni komponent 12
V DC (Direct Current — stejnosmérné napajeni). Sectenim vSech hodnot ziskdme hodnotu
proudového odbéru 25,3 A. Na zéklad¢ vysledné hodnoty volime 4 ks zdlohovaného
napajeciho zdroje PZD13000 (vyrobce Elso s.r.o., Ceska Republika) s vystupnimi
parametry 10 A/ 12 V DC.

Profesionalni napdjeci zdroje jsou rovnéZ zalohovany pomoci gelovych akumulatorti. Dobu
zalohovani volime ptedev§im s ohledem na zajiSténi bezpecného stavu objektu i pfi
vypadku elektrické sité. Vzhledem k faktu, Ze modelovy objekt je datové centrum, je
zajisténo celkové napdjeni kritickych datovych ¢asti i po dobu vypadku napéti. Z tohoto
pohledu muzeme hovofit o dvojitém zalohovani a neni tedy nutné dimenzovat celou dobu
zalohovani systému pouze ve zdrojich pro ACS. Zalohovani napéjeni datového centra je
zajisténo zaloznimi zdroji, které slouzi pouze po prechodovou dobu nez dojde ke spusténi

zalozniho motorového generatoru elektrického proudu, ktery zajisti bezpe¢né napdjeni i po
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delsi dobu vypadku v fadech hodin. Pokud dojde k dlouhodobému vypadku pak Ize kritické
systémy datového centra udrzet v provozu i po dobu n¢kolika dni, avSak je otazkou jestli

pii tak dlouhém vypadku je pfedmétné udrzeni datové struktury v provozu.

5.3.5 Integrace s PZTS

Systém ACS lze integrovat s ostatnimi poplachovymi i nepoplachovymi aplikacemi. Pro
ucely zabezpeceni prostor a detekce jejich naruSeni bude v objektu instalovan systém PZTS
s navaznosti ovladani z ACS. Jednotlivé prostory rozdélime na tzv. bloky, jejichZ aktivace
bude zavisld na stavu obsazeni zdén, které definujeme v ACS. Integrace musi byt
realizovana dle podminek stanovenych normou CSN CLC/TS 50398 Poplachové systémy —

Kombinované a integrované systémy — VSeobecné pozadavky.

V ptipadé vstupu do zény ACS dojde k deaktivaci zabezpeceni daného bloku a naopak.
Tim je na maximalni moZznou Uroven zajiSténa bezpecnost hlidaného prostoru. Operatoti
systému tedy ostraha objektu mé neustaly piehled na stavem zabezpecovanych zon, véetné

konkrétnich informaci o vstupu osob do téchto prostor.
Objekt bude rozdélen do nasledujicich piistupovych zon (blokti PZTS):

e Unikové schodiits A

e Unikové schodisté B

e Kompletni 3.PP

e Datové centrum A

e Datové centrum B

o (Garaze

e Administrativni ¢ast 1.1

e Administrativni ¢ast 1.2

e Administrativni Cast 2

e Klimatiza¢ni jednotka
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e Technicka mistnost v 3.NP

Nékteré zony budou ovlddany manualné prostfednictvim kladvesnice systému PZTS, jiné

budou ovladany automaticky dle stavu obsazeni zon.

Pro automatické ovladani zabezpeceni je nutné instalovat obousmérnou kontrolu vstupu.
Tim je zarucCena registrace piichozich a odchozich osob, na jejimz zakladé muze byt
ovladan stav bloku PZTS. Automatické ovladani bude pouzito pfedevsim v kritickych

mistech s Castym piistupem:
e Datové centrum A
e Datové centrum B
e Klimatizaéni jednotka
e Unikové schodits A
e Unikové schodisté B
e Administrativni ¢asti

Propojeni obou systémt mize byt realizovano naptiklad prostfednictvim sbérnice RS485,
kde je nutné pro integraci vytvotit komunikacni protokol mezi obéma systémy. Jednodussi
variantou je propojeni pomoci PGM (Programmable) vystupti ze systému ACS a
aktivacnich vstupli systétmu PZTS. Takovyto pienos lze povazovat za simplexni,
neb pteneseni informace je pouze jednosmérné. V piipadé vyhlaseni poplachu systémem
PZTS nedochazi k zadné interakci s ACS, avsak dochazi k naplnéni rezimovych opatient,

které jsou v objektu nastaveny pro fyzickou ostrahu.

5.3.6 Integrace s EPS

Po celém objektu bude instalovan systém EPS (Elektrickd poZarni signalizace) a SHZ
(Stabilni hasici zafizeni). Pfimo v mistnosti datového centra pak bude systétm SHZ s
hasenim pozara pomoci inertnich plynu. V piipadé vyhlaseni pozarniho poplachu
vV mistnostech datového centra nebude umoznén vstup do téchto mistnosti po dobu plnéni
prostoru plynem. Totozny systém SHZ bude instalovan v 3.PP budovy Vv rozvodné

elektrické energie a v mistnosti se zaloznimi zdroji.
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ACS bude propojen s EPS za ucelem ovladani konkrétnich vstupi pfi vyhlaseni pozarniho
poplachu. Pfedev§sim se jedna o uvolnéni pozarnich unikovych cest tedy o kompletni

vstupy v tnikovych schodistich A a B a 0 tinikové vychody z objektu.

5.3.7 Integraces CCTV

Vnitini prostory vcetné prilehlého pozemku budou monitorovany kamerovym systémem.
Integrace mezi ACS a CCTV (Closed Circuit Television — uzavieny televizni okruh) bude
spocivat ve spojeni zaznamenanych videosekvenci a jednotlivych transakci. Pro potieby
dohledéani historie prichodi pak bude jednoduse identifikovatelnd osoba na zakladé
vytvofené transakce RFID karty a kamerového zaznamu. Vybrané prostory pak budou

monitorovany nezavisle na pfistupovém systému.

5.4 Fyzicka ostraha

V objektu bude neustale piitomna fyzicka ostraha. Recepce objektu bude zaroven slouzit
jako bezpecnostni stanovisté, kde budou signalizovany dulezité stavy poplachovych
systémil. Pro ovladani a monitorovani syst¢tmu ACS bude v recepci vyhrazen klientsky

pocitac s permanentnim pfipojenim do WEB serveru systému.

Hlavni vstup do budovy bude realizovan kolem recepce, kde zaroveii bude dochazet k dalsi
doplitkové autentizaci vstupujicich osob. Doplitkova autentizace zaméstnanci bude
spoc¢ivat v porovnani obli¢eje prochéazejici osoby s uloZzenou fotografii v databazi karet,

ktera bude automaticky generovana systémem na monitoru ostrahy.

V piipadé navstévy bude ostraha vydavat navstévnické karty, které budou mit minimalni
ptistupové opravnéni pouze do prostor Ucelu navstévy. Tyto karty budou pomoci sbérného
boxu odebrany pii priichodu vnitinimi odchozimi dvefmi. Uplny odchod z budovy bude

umoznovat praveé ostraha v recepci.

5.5 Cenovy predpoklad

Cenovy predpoklad je vytvoren v zavislosti na vySe popsaném navrhu a vychazi z aktualné

platnych cenikii dodavateld pro Ceskou Republiku.
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AKCE : Zabezpeceni datového centra

CAST: ACS
poc. cenaza m.j. cena celkem
¢.pol. polozka m.j. Im.j.| material montaz material montaz

HCW910 - Cluster kontroler s 1 Wiegand modulem, S-

001 |BUS/RS485/LAN ks 2 | 11739Ke 800 K¢ 23 478 K¢ 1600 K¢
HMW900 - Wiegand modul pro 2 Wiegand ¢tecky, S-

002 |BUS, RS-485 ks | 17 6 027 K¢ 400 K¢ 102 459 K¢ 6 800 K¢
APP900 - licence pro provozovani systému Access

003 |Portal Pro ks 1 | 32573K¢ 600 K¢ 32 573 K¢ 600 K¢
MDE900 - registracni USB ¢tecka s multi-disciplinarni

004 |technologii ks 1 9471 K¢ 400 K¢ 9471 K¢ 400 K¢
MDR901 - elegantni ¢tecka MDR s multi-disciplinarni

005 |technologii (125kHz a 13,56MHzU ks | 38 3318 K¢ 400 K¢ 126 084 K¢ 15 200 K¢
XRT920 - inteligentni dverni terminal iTRT pro 2

006 |Wiegand ctecky, RS-485, LAN ks 1 9261 K¢ 800 K¢ 9261 K¢ 800 K¢
XDBv902 - shérny box na karty, v nerezovém stojanu,

007 |se ¢teckou MDR ks 1 71925 K¢ 1500 K¢ 71925 K¢ 1500 K¢

008 |XOT900 - terminal 016 s 16 ti vystupni relé ks 3 | 16233 K¢ 1500 K¢ 48 699 K¢ 4 500 K¢
TMD400 - bezkontaktni RFID karta s technologif

009 |MiFare DESFire EV 1, 13,56MHz ks | 100 118 K¢ 10 K¢ 11 800 K¢ 1000 K¢

010 [KKSZ100 - plechovy uzamykatelny kryt ks 4 879 K¢ 300 K¢ 3516 K¢ 1200 K¢

011 [KDT-P - plastovy kryt pro dvefni terminal ks 1 386 K¢ 300 K¢ 386 K¢ 300 K¢
PZD13000 - profesionalni zalohovany napdjeci zdroj

012 [10A/12VDC ks 4 5890 K¢ 800 K¢ 23 560 K¢ 3200 K¢

013 |AKU26 - zélozni akumulator 26Ah/12 V DC ks 4 2 140 K¢ - Ke 8560 K¢ - Ke
NIT910 - biometricka ¢tecka otisku prstu Fingkey

014 |Access ks 4 | 14827 K¢ 600 K¢ 59 308 K¢ 2 400 K¢

015 |EL566 - elektromechnicky vicebodovy zamek Abloy ks | 29 | 20000 K¢ 600 K¢ 580 000 K¢ 17 400 K¢

016 [EA218 - kabel s konektore pro zamky Abloy ks | 29 770 K¢ 200 K¢ 22 330 K¢ 5800 K¢

017 [EA324 - Protiplech univerzélni ks | 29 430 K¢ 200 K¢ 12 470 K¢ 5800 K¢

018 [EA281 - kabelova prichodka zadlabaci ks | 29 950 K¢ - K¢ 27 550 K¢ - ke

019 [SX03 - bezpecnostni kovani lkon, klika-klika ks 29 4 670 K¢ 200 K¢ 135430 K¢ 5800 K¢
M62 - elektromagnet Securitron s pfidrZznou silou 545

020 |kg ks 1 8500 K¢ 1500 K¢ 8500 K¢ 1500 K¢

021 |ZA-62 - nastavitelnd Z-konzole ks 1 3400 K¢ 1500 K¢ 3400 K¢ 1500 K¢

022 |Kabeldz (FTP 5E LSOH, ohebnd chrénicka) kpl 1 | 27000K¢ | 45000 K¢ 27 000 K¢ 45 000 K¢

023 |Zapojeni, oZiveni a naprogramovani systému kpl 1 10 000 K¢ - Ke 10 000 K¢

024 |Revize pripojeni do elektrické sité kpl 1 6 000 K¢ - Ke 6 000 K¢

025 |Vykresova dokumentace skute¢ného provedené kpl 1 12 000 K¢ - Ke 12 000 K¢

026 |Drobny instalacni material kpl 1 5000 K¢ 5000 K¢ - Ke

027 |Doprava kpl 5000 K¢ - ke 5000 K¢
Celkem bez DPH (Material - Prace) 1352 760,00 K¢ [ 155 300,00 K¢
Celkem bez DPH - soucet 1508 060,00 K¢
DPH 21 % 316 692,60 K¢

Konecna cena s DPH

1824 753,00 K¢
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ZAVER

Vyuziti identifika¢nich systému a technologii bude stale vice zalezitosti bézného Zivota. Jiz
V soucasnosti jsme obklopeni spoustou persondlnich identifikdtorG at uz se jedna o
obcansky prukaz, zaméstnanecky RFID tag, nebo bezkontaktni platebni kartu. Technologie
RFID je celosvétové vyuzivana pro jakékoliv aplikace. Soucasné bezpecné RFID
technologie MiFare DESFire EV1 a SmartMX2 nemusi byt vSak bezpe¢né navzdy. Je jen
otazkou casu, kdy dojde k objeveni metody ptfekonani pokrocilych metod Sifrovani. Ale je
také nutné pfipomenout, Ze s vyvojem bezpeCnostnich aplikaci samoziejmé budou
pfichdzet nové bezpecnostni mechanismy, které mohou zarucit docasnou, ¢i snad trvalou

bezpecnost identifikacni technologie.

Vzhledem k modernimu trendu maximalniho zjednoduseni lidského Zivota, je mozné, Ze
budeme v budoucnu nositeli RFID ¢ipu pevné umisténého v lidském téle. OvSem je
dalezité se predevSim zamyslet, zdali je vazn€ potiebné a Zadouci nechat se takto
permanentné oznacit. Ackoliv tato eventualita zni jako sci-fi mySlenka, realita neni viibec
vzdalena a jiZ dnes je urcité technologicky mozné nechat si implementovat RFID tzv. pod
kazi.

Dle mého nazoru velice kvalitnim identifikatorem je samotné lidské télo. Samoziejmé
principy biometrického ¢teni musi byt nejprve opfeny o vyzkum v oblasti unikatnich znaka
jedince, avsak jiz samotny francouzsky kriminalista Alphonse Bertillon koncem 19. stoleti
polozil zéklady biometrického ¢teni svou metodou antropometrického méfeni. Dllezitym
aspektem biometrické identifikace je piesnost a spolehlivost biometrickych ¢tecek a pokud
ma byt takovyto identifikacni systém masoveé vyuzivan, je potieba brat i ohled na
ekonomické naklady. Avsak po nalezeni takovéto vhodné technologie mozna jiz nebudeme

muset pouzivat rizné karty, ¢ipy, ale bude stacit pouze naskenovat ¢ast lidského téla.
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ZAVER V ANGLICTINE

Using identification systems and technologies will increasingly be a matter of everyday
life. Already now we are surrounded by lots of personal identifiers whether a national
identity card, employment RFID tag or a contactless payment card. RFID technology is
used globally for any application. At the same time secured RFID technology MIFARE
DESFire EV1 and SmartMX2 but may not be safe forever. It is only a matter of time before
the discovery of methods for overcoming the advanced encryption methods. But it must
also be noted that with the development of security applications, of course, will come new
security mechanisms that can guarantee a temporary or perhaps permanent security

identification technology.

Due to the modern trend of maximum simplification of human life, it is possible that in the
future we will carry RFID chip firmly placed in the human body. However, it is important
to consider in particular whether it is really necessary or desirable to let the thus
permanently mark. Although this possibility sounds like sci-fi idea, the reality is not far,

and already is certainly technologically possible to have implemented RFID under the skin.

In my opinion very quality identifier is the human body itself. Of course, reading biometric
principles must first be laid at the research on the unique character of the individual, but
already French criminologist Bertillon in the late 19th century laid the foundation for
biometric reading his method of anthropometric measurements. An important aspect of
biometric identification is the accuracy and reliability of biometric readers and if such an
identification system to be used en masse, it is also necessary to take into account the
economic costs. However, after such a finding suitable technology may no longer have to

use different cards, chips, but will only need to scan a human body part.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RFID
ACS
IFF
RADAR
EPC
QR
ASK
PLL
EMC
UHF
CTU
1ISO

IEC

ICC

uv

SIM

PCD

PICC
CSN

ETSI
EN

SRD

Radio Frequency Identification

Access Control System

Identification Friend or Foe

Radio Detection And Ranging

Electronic Product Code

Quick Response

Amplitude Shift Keying

Phase Locked Loop

Electromagnetic Compatibility

Ultra High Frequency

Cesky telekomunikaéni uad

International Organization for Standardization
International Electrotechnical Commission
Integrated Circuit Card

Ultra Violet

Subscriber Identity Module

Identification

Proximity Card Reader

Proximity Integrated Circuit Card

Ceska statni norma

European Telecommunications Standard Institute
Evropska norma

Short Range Device
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ROM

EEPROM Electrically Erasable Programmable Read Only Memory

DES

AES

NIST

PKE

RSA

ECC

CMOS

uibD

PZTS

OOK

NUID

CRC

EAL

CC

CPU

UART

Clu

MZS

PIN

DT

UPS

PP

NP

Read Only Memory

Data Encryption Standard

Advanced Encryption Standard

National Institute of Standards and Technology
Public Key Encryption

Rivest, Shamir, Adleman

Elliptic Curve Cryptography
Complementary Metal Oxide Semiconductor
Unique Identification

Poplachovy zabezpecovaci a tisnovy systém
On-Off Keying

Non-Unique Identification

Cyclic Redundancy Check

Evaluation Assurance Level

Common Criteria

Central Processing Unit

Universal Asynchronous Receiver/Transmitter
Contactless Interface Unit

Mechanické zabranné systémy

Personal Identification Number

Domaci telefon

Uninterruptible Power Supply

Podzemni podlazi

Nadzemni podlazi
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IT
TCP/IP
SQL
HTML
ABS
PGM
EPS
SHZ

CCTV

Information Technology

Transmission Control Protocol/Internet Protocol
Structured Query Language

HyperText Markup Language

Akrylonitril Butadien Styren

Programmable

Elektricka pozarni signalizace

Stabilni hasici zafizeni

Closed Circuit Television
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