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ABSTRAKT

Gottwaldova, Aneta: Ochrana osob a majetku s vijndtamerového systému obce Velky
Orechov.[Bakal&ska prace]. Univerzita TomasSe Bati ve Zlikakulta logistiky a krizové-
ho tizeni; Ustav krizovéheizeni. Vedouci: doc. Ing. Miroslav Tomek, Ph.D.dSjni pro-
gram: Procesni inzenyrstvi, studijni obor: Ovladégik. Zlin: FLKR, 2015, 64 s.

Problematikou bakatéké prace je ochrana osob a majetku s vyuzitim karébo systé-
mu obce Velky @chov. Teoretick&ast obsahuje pravnigdpisy zavedeni a pouZziti ka-
merovéeho systému v obci. Dale teoretické pojedmakamerach, které se vyskytuji na
dnesnim trhu, &etrg popisu jednotlivych komponeit Praktickdc¢ast obsahuje vybrané
metody analyzy rizika, na zakka#terych, byl vypracovan navrh kamerového systénau p
obec Velky Qechov. NavrZzeny systém je zhodnoceny diedposti, nedostaika ekono-

mické narénosti.

Kli¢ova slova: bezpmost, kamera, majetek, obec, osoby, riziko, sysiétky Orechov

ABSTRACT

Gottwaldova, Aneta: Protection of persons and pigpeith the use of CCTV municipali-
ty Velky Orechov. [Bachelor thesis]. Tomas Bata UniversitylmZFaculty of Logistics

and srisis Management; Department of crisis managermeader: doc. Ing. Miroslav To-
mek, Ph. D., Study program: Process Engeneeriredd Fif Study: Risk Control. Zlin:
FLKR, 2015, p 64.

The issue of the thesis is protection of persomspraperty with the use of CCTV munici-
pality Velky Ofechov. Theoretical read legislation includes theootuction and use of
CCTV in the village.Futhermore, a theoretical tigabn the cameras, which are found on
the market today, inculding a description of thdividual components. The practical part
contains some methods of risk analysis, based achwto draft a camera system for the
village of Velky Grechov. The proposed system is reviewed accordintpdcstrenghts,

weaknesses and economic demands.

Keywords: safety, camera, property, village, pessoisk, system, Velky f2chov
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UvoD

Dnesni doba je zndma mimo jiné i stoupajici kririioa a vandalismem, zisodu chylg-
jicich dikazi ¢i svedku, a nizkym pétem objasanosti gipadi, hleda spolénost technické
prostedky, kterymi je mozné zabezfitesvij majetek a ochranit i své zdravieg £mito
nezadoucimi vlivy. Kamerové systémy jsou jednouazmosti ochrannych technickych
prostedki, které jsou dnes nabizeny. V posledni debznamenavaji velky rozvoj, diky
rozvoji se vSak stavaji po finami strance dostugisi, mizeme je proto vigt na kazdém
kroku, jak na malych prostorach, jako jsou domatireofrmy, tak i na velkych prostorach

jako jsou ngsta.

Kameroveé systémy nabizeji sledovani prostoru, kigZe byt zobrazeno na monitorech
a nabizi také skladovani dat. Cely kamerovy systérsklada z kamer, hardwaroveého vy-
baveni a software, iieme ho také ale doplnit @zné komponenty jako jsou niapnikro-
fony a reproduktory, n&asgji vSak byva kamerovy systém dopino zaznamové tzeni.
Velkou vyhodou kamerového systému je nezkreslemmgumitelna a jednoziaa infor-

mace, kterou kamera snima.

Trendem dnesSni doby je také dynamicky rozvoj digiéae. C¥ive byly vice pouzivané
analogové systémy, dnes je vSak stale j8ijvyskyt digitalizovaného ¥&eni. Kamerové
systémy uz jsou tak vysie, Ze obsahuji nespet inteligentnich funkci, jako jsou niap

detekce pohybu, oléra koue, paitani lidi a funkce fisvitu.

Bakaldska prdce méa dvcasti. Teoretickdcast se zawtuje na oblasti bezpgaosti
a predevsim ochrany osob a majetku, dale kamerovéhérsysa jeho uZitaych vlast-
nosti @i ochrar® osob a majetku. Pravnigqmpisy jsou v téhl€asti zmirkny z hlediska

kamerového systému v obci z pohledtatll na ochranu osobnich Uidaj

Praktickdcast je zam‘ena na navrh kamerového systému jako celku, ktgrpdmohl
v obci Velky Grechov zkvalitnit ochranu osob a majetku. S vyuZitietod analyzy rizika,
jsou stanovena nejvice praypadobna rizika v obci. Dale je navrzeny kamerovgtém
zhodnocen ekonomicky, a také z hlediska jetexiposti a na druhou stranu i nedostatk
V této souvislosti je vytvien Ishikawiv diagram, ktery wuje, jaka jsou rizika, ktera

ohroZuji efektivhost kamerového systému.
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1 Cil bakalarské prace a metody jejiho zpracovani

V nasledujici kapitole budou objasy dilki cile bakal&ské prace, které povedou ke spl-
néni hlavniho cile. Dale budou teoreticky vydeny metody, které jsou nasledapliko-

vany v praktick&asti.

1.1 Cil bakalarské prdce

Cilem bakal&ské prace je navrhnout kamerovy systém, ktery islme€’it obci Velky Qe-
chov na ochranu osob a majetku. Pro navrhnuti karébo systému, ktery by efektin
slouzil obci, byly stanoventyii diléi cile.

Prvni diBi cil, zpracovani literarni reSerSe na téma kan®egystémy a ulozistdat, po-

mohl objasnit vyznam fungovani kamerového systénmaldadni a nejilezit¢jSi prvky.

Ulozidt dat objasuje, na zaklagiceho funguje jednotlivé ¥&zeni.

Druhy diki cil predstavuje posouzeni rizik ochrany osob a majetlae dbelky Gechov
a jejich redukci. Pro spémi dikiho cile byla pouzita SWOT analyzu a metoda Piabm
ry Hazard Analysis (dale jen ,PHA"). Metoda SWOTaakla rizika obecha néasledné
pouziti metody PHA se rizika konkretizovala. Riziigla podrobena analyze PHA, ktera
urgila priciny rizika, jejich disledky a nasledni praviEpodobnost vyskytu. Na redukci
rizik je vypracovana samostatna tabulka u metody Ptiera stanovila jako redukci ka-

meru, ktera bude instalovana do kamerového systému.

Navrhnout zabezgeni obce pomoci kamerového systémurgéim ditim cilem bakal&
ské prace. Mista jednotlivych untist kamer byly vybrdny pomoci dedukce. Navrhovany
kamerovy systém obsahuje whumiseni kamer, jednotliva zapojeni komponihkiame-
rového systému, dale vybranou kameru a jeji mréréyna uéenych snimanych mistech

a popis vybraného dloz&dat.

Ctvrtym dikim cilem bakal#&ské prace bylo zhodnotitgdnosti a nedostatky daného néavr-
hu i ekonomickou natmost navrhu. Rehledré zhodnotit nedostatky umoznil Ishikéaw
diagram, ktery byl sestaven tak, abyawknil, co ovliauje efektivhost kamerového sys-

tému.
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1.2 Metody pouZzité pri zpracovani bakalarské prdce

Pt zpracovani bakat&ké prace jsem pouzila celdgadu metod. K nejvyznandjsim je

mozné zeadit nasledujici:

Metoda SWOT — metoda je zaloZzena na kombinaci dirstranek, slabych stra-
nek, gilezitosti a hrozeb. Kombinagichto bodi vznikaji tizné varianty budouci-
ho strategického chovani, kdy je nutné vzit takévahu, Ze jde o budouci vyvoj,
tzn., Ze vSechny body SWOT analyzy je nutno chdpaamicky, zvaZovat alterna-
tivni reSeni. Bez ohledu na to, na co je SWOT analyzkana, pak Ize dit

takzvanou:

» idedlni jednotku, ktera ma velkéilpZzitosti a mal& ohroZeni,

» spekulativni jednotku, ktera ma velkélezitosti, ale i velka ohrozeni,

» vyzralou jednotku s malymiiflezitostmi a malymi ohroZzenimi,

» znepokojujici jednotku s malymfipezitostmi a velkymi ohrozenimi. [32]
Metodu SWOT byla pouzita ke zviditelm silnych a slabych stranek obce Velky

Otechov a déle z nich plynoucfilezitosti a hrozby. SWOT analyza vyhodnotila

vystupy, se kterymi bylo dale pracovano v métBeHA.

Preliminary Hazard Analysis (PHA) +qdléZnou analyzu ohroZeniibeme pro-

vadit jak empiricky, tak sofistikovanna zaklad vypaocta. Hlavnim cilem téhle
metody je vyjadit kvantitativre zdroje rizika a dle typu rizika se dirdisledek,

resp. pibéh a vyvoj. Obvykle se nehodnoti jeden prvek, akevyirvki, protoze

jedna krizova situace spousti potencionalni vzrokirpZnych krizovych situaci.
[18]

Metoda PHA byva obvykle pouzivana ve fazi koriegpo navrhu projektu provo-

zu, ve fazi dislokace nebo ve fazi vyvoje s cileytveiit seznam vSech nebezje

//////

zakladni vyraznéigdnosti:
» identifikace potencialnich nebezpe patateni fazi, kdy gipadna korekce
vyZaduje minimalni naklady,
» podpora prace vyvojového tymui prypracovani souhrnnych provoznich

piedpigi, které budou pouzivany vigehu technického Zivota gaeni.
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Uvedenou metodou mohou byt eliminovana zavaZna zpetie minimalizovany
nasledky a bezgaost zvladnuta od saméhocatku. Metoda PHA rize byt uZzi-
tecna také pro stavajici #iaeni, pokud je poZzadovana vSeobecna analyza natbezp
a potenciala nebezpeénych situaci. [29] Metoda PHA byla pouZita pro itigkaci
rizik v obci Velky Grechov. Pomoci téhle metody byly¢any @iciny a nasledky
téchto rizik, dale potom pra¥godobnost vyskytu a jejich redukce.

* Pozorovani — zéklad jakékoli vyzkumné metody. ls8iod kZného pozorovani
tim, Ze ma vytyeny cil pozorovani, sleduji seciié jevy a zakonitosti. Vysledkem
pozorovani je nejen popis sktesti, ale i jeji vysutleni. [36] Na zaklaél metody

pozorovani byly uteny vhodna mista na umist kamer v obci Velky @&chov.

* Syntéza — zaklad pro pochopeni vzajemnych soutistoszi jednotlivymi jevy.
Syntéza je sjednoceni poznatkedoucich k ziskani novych poznatkztahi a za-
konitosti. Objasuje nové neboidve nedefinované vztahy a zakonitosti. [36] Syn-
téza byla vyuZita vifpad sjednoceni analyzy SWOT a metody PHA. Sumarizace

téchto metod ukazala nové poznatky, kteréigwali na obec Velky @chov.

» Dedukce — metoda odvozeni. Dedukce je proces,earérktje testovano, zda vyjad-
fena hypotéza je schopna vy zkoumany fakt. [36] Dedukci byla pouzita
v pripad® objasiovani moznych vyskytkriminality. Dedukci byla ufena, jaka ri-
zika v obci mohou nastat, dle rizik zegplchozich let, nebo dle nedostatezabez-

pecenych mist.

« Ishikawiv diagram — je znam téZ pod nadzvem ,diagraitip a nasledi”. Cinnos-
ti jednotlivych proces jsou vykonavany stanovenym a dokumentovanym pestup
s vymezenim &elu a oborwinnosti, co se madtht a kym, kdy, kde a jak se ma
¢innost dlat a hlave jaké materialy, jaka #¥&eni a jaké dokumenty se maji pou-
Zivat. Déle jakym zjisobem se budé&nnostridit a jak se budou zaznamenavat jeji
vysledky. [20]



UTB ve Zlirg, Fakulta logistiky a krizovéhtizeni

13

|. TEORETICKA CAST
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2 Zakladni pojmy a pravni predpisy v oblasti ochrany osob

a majetku obce s vyuzitim kamerového systému

V oblasti ochrany osob a majetku, a v oblasti kawgch systém existuje mnoho pojiin

v s

Vzhledem k rozsahlosti dané problematiky byly uwedenejdilezit¢jSi pojmy. Pravni

predpisy v téhle oblastesi Urad pro ochranu osobnich Gilaj

2.1 Zdkladni pojmy

Prehled nejvyznamfjSich zakladnich pojtpouzitych v praci:

Bezpe&nost je stav, kdy jsou na efektivni miru zminy hrozby pro objekt a jeho
zajmy a tento objekt je ke zmémi stavajicich i potencialnich hrozeb efekéiwy-

baven a ochotenfimém spolupracovat. [19]

Hrozba je jakykoli jev, ktery ma potencialni schopnostkadit chragné zajmy
objektu. Mira hrozby je dana velikosti mozné Skadygsovym intervalem (vyjad-

fenym obvykle pravébodobnosttili rizikem) mozného uplaini této hrozby. [19]
Kamera je v podstat fotograficky gFistroj, kdy @i snimani dochazi k pohybu fil-

moveého pasku, afpdostaténé rychlosti pasu vidime film.

Kamerovy systémje soubor kamer, které jsoucané ke sledovani &itého prosto-
ru. Sklada se z kamer dale hardwarového vybaveoftaaru. Je to uzagny tele-

vizni okruh.

Majetek je hmotny majetek, pozemky, pgmi majetek, a pohledavky, které vlast-

ni fyzicka nebo pravnicka osoba. [3]

Obecje zakladnim Uzemnim samospravnym spahstvim obani, tvorici Uzemni

celek, ktery je vymezen hranici Gzemi obce. [4]
Ochrana je systém zabran, specifickych nasirogbo prostdki. [24]

Osoba je filozoficky pojem, ktery oznauje celek witého jedince s jeho vlast-

nostmi a jednanim. [1]

Paterni trasa je definovana jak@ast Sirokopasmove 8&jtktera gedstavuje mezi-
¢lanek mezi patai siti a pistupovou siti, a jsou po nfgmasSena data do, a zesit

[5]
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* Prevenceje soubor opdeéni, jejichz cilem je f@dchazeni necétym udalostem.
Opateni jsou pasivni (n@pvystavba ochrannych systé)ra aktivni (vystavba sys-

téma, které snizuji vznik mimi@dné situace). [19]

* Pristupovy bodje zaizeni, které je zprostdkovatelem v bezdratovych Wi-Fi si-

tich, ¢ili umoznuje negimou komunikaci mezi klienty. [28]

* Riziko je Sance, Ze se s¢itou prav@podobnosti stane udalost, kterou povazujeme
z divodu bezpenosti za neckihou. Mira rizika neboli pravgodobnost Skodli-
vych nasledk, které vyplyvaji z hrozeb a ze zranitelnosti zajjeunozné posoudit
na bazi tzv. analyzy rizik, ktera vychazi i z pazeni nasi ppravenosti hrozbam
celit. [19]

* Router (¢cesky sndrovar) je zdizeni, které siruje (routuje) provoz v siti. Natave-
ni routeru se &a v tzv. routovaci tabulce. Taduje, kam ktery provoz bude $m

rovan. Router obvykle pracuje naié vrsté a tedy s IP protokolem. [28]

» Switch (Cesky [repina&) je zd&izeni, které spojuje jednotlivaitzeni v siti. Vyho-
dou je komunikace pouze s prvky, kterych se to,tgkd znamena nizsi zatizeni si-
té. [28]

« Ulozist dat je zaznamové Z&eni, které se zpravidla pouziva k ukladani dat
z kamer. [21]

* Verejny poiradek je souhrn spol&enskych vztah, které vznikaji, rozvijeji se a za-
nikaji na mistech wejn¢ pistupnych. Jsou upraveny pravnimi i nepravnimi raerm
tivnimi systémy a jejich zachovani jéldzité pro zajidtni klidného a bezporucho-

vého chodu spotmosti. [19]

* Wi-Fi je standard pro loké&ni bezdratové& aNLAN. Bezdratové sé Wi-Fi jsou
VvV sowasnosti porérné vyuzivany, v prvniad k Sikeni internetovéhofijpojeni. Je-
jich vyuZziti se najde i na mistech, kde neni ma&adizovat propojeni dvou a vice

zarizeni prostednictvim kabelu. [28]

e Zalozni zdroj je negreruSitelny napdjeci zdroj. Je toiizani, které se zpravidla
piipojuje @imo do elektrické s¥t a nasled& jsou k mu pipojeny ostatni spé-
bice. Tohle z&zeni je vybaveno filtraci napajeni, hlgvale akumulatorem, ktery
v pripadt vypadku elektrické sitnapaji pipojené spadtbice. [28]
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2.2 Pravni predpisy pro pouZivani kamerového systému v obci

Pouzivanim kamerovych systém obci se zabyva tdd pro ochranu osobnich GtlaKa-
merovy systém iize spravovat v souladu s pravniniegpisy obecni policie, nebo obec

sama, ale za stanovenych podminek:
* Obecni policie jako spravce kamerového systému:

» Dle § 24b zdkona o obecni policii je obecni polmavéna opatovat ob-
razove, zvukové nebo jiné zaznamy z midieyeho prostranstvi. Jsou-li
k opatovani €chto udaj zaloZzeny stalé automatické technické systémy
(typicky tedy staly kamerovy systém se zaznameenjbecni policie po-

vinna zpravy o zaloZzendthto systém Zadoucim zfisobem zvigjnit.

» Neni-li v obci zaloZena obecni policie, j@jatelné vyuZzit sluzeb obecni po-
licie jiného obecniho spalenstvi, a to zfsobem, #zeni dobrovolného
spole&enstvi obci (ve smyslu § 49 a nasl. zakona o ohgddm. na zaklad

piidruZeni obce k jiz existujicimu nepovinnému speiestvi obci.

» Dle § 103/4 pism. d) zakona o obcich ma starostee girdvo Zadat
po PoliciiCR sowinnost ffi zabezpseni lokalnich zalezitosti (tedy i zalezi-
tosti zajiséni varejného peadku, ochrany ied pouléni kriminalitou a van-
dalismem). V tomto kontextu nelzetaglit instalaci kamerového systému se
zédznamem, jeZ bude vykonavatinpo Policii Ceské republiky (dale jen
,CR"), ato v souladu s § 62 zakona o Poli¢R. Diky tomuhle ustanoveni
maze PolicieCR zaznamenavat obrazové, zvukové nebo jiné zazoaoty
a \ci vyskytujicich se na mistechie@ pristupnych. Jsou-li k gizovani
téchto nahravek instalovany neprzité automatické technické systémy, Po-
licie CR informace o instalacithto systéra vhodnym zgisobem zviejni

(¢ili se jedn& o shodnou Upravu, jako je tomu v zé&kmobecni policii).

* Obec jako spravce osobnich uddj

» 'V tomto kontextu je v prvniact vhodné poukazat na 8 5/2 pism. a) a e) za-
kona o ochra osobnich udaj diky nimuz miZze spravce osobnich Udaj
(v naSem fpadt obec) pdizovat osobni Udaje jen se souhlasem subjekt
(ob¢am obce, resp. kohokoliv, kdo se naf@@ém prostranstvi pohybuje).

Bez tohoto souhlasu je dovolené osobni Udaje zpéae:
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- paklize tim spravce osobnich Gdlajcini zpracovani nutné

pro dostani své pravni povinnosti,

- jestlize je to nutné pro ochranu prav a pravemrydje zajné spravce
osobnich ud#j adresata osobnich udajebo jiné datené osoby; tohle
porizovani osobnich GdadjvSak nesmi byt v nesouladu s pravem sub-
jektu udaf na ochranu jeho soukromého a osobniho Zivota. [2]

Vice se touto problematikou zabyvatdd pro ochranu osobnich Gilaje svém stanovisku
¢. 9/2012:

K moZznosti obci #izovat kamerovy systém se zdznamem nigejagch mistech
Utad pro ochranu osobnich Gilgpale jen ,Gad") se v kontextu s registtiai po-
vinnosti spravi osobnich Gda#jzaobiral problematikou piaovani osobnich Gdaj
pomoci zaznamu z kamerového systétfizeného na wejnych mistech obci, které
nemaji vlastni obecni policii, a to iV prevenci poulkéni kriminality, jejimu odha-
lovani, vandalismu, a také zaelem zaji$ovani bezpénosti oldami a nav&tvnika
obce. U posuzovani tohohle oznameni o zpracovétindsh Gdaj dosgl Utad

v fizeni vedeném podle § 17 zakand 01/2000 Sb., o ochrawsobnich udaj(da-

le jen ,zakon o ochranosobnich ud&j’) k usudku, Ze by se jednalo o zpracovani

osobnich uddj, které je v nesouladu se zakonem.

Utad se zabiral otazkou, je-li mozné osobni Gdajacgwavat podle dkteré z do-
lozky uvedené v § 5 odst. 2 zakona o oclirasobnich uddj bez svoleni subjektu

Gdaji a mirou zakroku do soukromi &ni.

Urad neshledal, Ze by se spvala podminka § 5 odst. 2 pism. a) zakona o oghran
osobnich uddj, tedy zpracovani nutné pro dostani pravni povitirspgavce. Za-
kon ¢. 128/2000 Sb., o obcich, demonstrativmiuje, Ze obce ma uspokojovat po-
tirebu v oblasti ochrany lokalniho fegného peaddku. Do samostatnéigobnosti
obce tedy pdt vytvareni opateni nebo zvySeni bezpeosti a véejného peadku

v obci.

K naplreni takového zagru i sdm zakort. 128/2000 Sh. poskytuje obtadu
kompetenci, napv 8 10 pism. a) a b) zma#n k vydavani obecnzavaznych vy-
hlasek, které stanovuji Ukoly k zafist verejného peadku, v 8 35a odst. 2 zmoc-
néni ke Zizeni obecni policie, nebo dle § 103 odst. 4 pmize starosta poza-
dovat po PoliciCR spolupraci i zabezpéeni véejného peadku v obci.
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PIrgni tchto Ukoh je v ¢eském pravnintadu sereno do fisobnosti PoliciCR

(srov. § 2 zakond. 283/1991 Sb., o PoliciR) a v omezené 1rd obecni policie
(srov. 8 1 odst. 2 zakora553/1991 Sb., o obecni policii). Lze i konstatove ty-

to zakony zakladaji souvisejici opré&wn ke zpracovani osobnich udlakteré jsou
nezbytné pro pkni stanovenych Ukd] mimo jiné i prostednictvim zaznain ka-

merovych systéinz verejnych prostranstvi (viz 8 42f odst. 1 zakan&83/1991
Sb. a § 24b odst. 1 zdkotiab53/1991 Sb.).

V souvislosti s moznym pouzitim ustanoveni 8 5 oAgiism. e) zakona o ochgan
osobnich Gd#j poté (rad posuzoval, jak velky by byl zasah do soukrormingeli-
vych osob. Dle stanoviskar&du je patrné, Ze i zakonodarcedigsledovani“ ob-
¢am na véejnych prostranstvich, jak statem, tak i jinymi jeltby, jako zakrok do
soukromi, a proto se rozhodl k vyslovnému zakonngmacreni (nag. 8§ 42f odst.
1 zakonat. 283/1991 Sh. a § 24b odst. 1 zakén&53/1991 Sh.) pro pizovani
obrazovych i zvukovych zazndm veejnych mist.

Smyslem ohlaSeného zpracovardlarbyt prevence pouni kriminality, odhalova-

ni pouliéni kriminality, vandalismu a zajiévani bezpénosti olgani apod. V této
situaci se jedna jednozit& o zangr verejnopravni, které stat historicky plni pouze
pomoci svych organ které za timto zasnem Zizuje, tedy v sotasné dob pomo-

ci PolicieCR. Dozor nad zachovanim zakgrodhalovanim pachatetrestnégin-
nosti nebo festupki, zaji¥ovanim bezp@osti oldanmi jsou gFitom zakladnimi
znaky kazdého statu a jejich mozriémpeseni (resp. privatizace) na ostatni subjek-
ty, & jiz verejnopravni korporace (ob&gkraje), nebo i subjekty soukromopravni,
je mozné jen na zakladryslovného zakonného zmagn. Lze ostatéfici, ze f¥i-
slusné organy statu mohou vyse uvedené funkce jeimita zaklagl a v rozsahu

stanoveném zakonem.

Na zaklad vySe uvedenych faktbrdosgl Utad k zavru, ze kazdé zpracovani
osobnich uddj (obrazovych zaznaim opatené pomoci kamerového systému z ve-
fejnych mist (jako je na#sti, vaejna ulice, park apod.) konané subjektem, ktery
k tomu nema ze zakona pravo, to i s cilem preveocdicni kriminality, odhalo-
vani této kriminality, zaji®hi bezpeénosti olgani apod., pedstavuje vréSovani se
do soukromi subjeltudaji, které se v monitorovaném prostoru pohybuji ai ,Zij
svoje k&Zné denni zivoty". V rovié Ustavipravni nizeme poté vyvodit poruseni

prava na ochranui@d nezakonnym shromddvanim osobnich Udajvyjadienym
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v ¢l. 10 odst. 3 Listiny zakladnich prav a svobod. g@souzeni vySe uvedenych
fakta proto nezbyva neZ konstatovat, Ze na avizovangcapéni osobnich Udagj

nelze pouzit ani dolozku uvedenou v 8 5 odst. lnpis) zakona o ochrarosob-
nich udaj. [31]

Ve stanovisku je odkazovano také na uz neplatnprzék 283/1991 Sb., o PoliciCR.
Zakon byl nahrazen v ssasné dob platnym zakonen. 273/2008 Sb., o PolidiR.
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3 Bezpecnost a ochrana osob a majetku v obci

Je poteba si ugdomit, Ze bezp@most neni firozena vlastnost prastdi, ve kterém sé&o-
vék pohybuje a které vSeobecazna&ujeme jako prosedi bezpenostni. Naplini poteby
bezpei obsazené vimplementaci ochrannych tgydt které v tomto prosdi vytvaeji
na zaklad urcitého stup® poznani progedi bezpe&né. Obsahové napini uvedeného
procesu je mozné charakterizovat jako souhrn o#ffioma primarni otadzky (co chréanit
a pred ¢im chranit) a otazky sekundarni (kdo, jak, kdyjms, za jakou cenu apod. bude
chranit). [17]

Clovék uZ od nepasiti pocituje svoje bezp# jako jednu ze zakladni Zivotnich peib.
Tuhle skuténost potvrzuje i v tzv. Maslowova pyramida lidskymbireb (obr. 1), kde bez-
pecnost je zéazena jako druha v padi, hned po fyziologickych p@bach. [17]

SEBE-
REALIZACE

UZNANI

SOUNALEZITOST

BEZPECNOST

FYZIOLOGICKE POTREBY

Obrazek 1- Maslowova pyramida lidskych et [Zdroj: upraveno 17]

To, co si chcelovek chranit ma velmi Siroky rozén, kdy nefasgji hovorime o takovych
atributech jako je Zivot, zdravi, svoboda, mir,vasaodina, majetek apodiikonkrétrgj-
Sim spoléenském pohledu zjisjeme, Ze na ditém stupni koreluje pocit bezfmosti

s kriminalitou v daném pragdi. [17]



UTB ve Zlirg, Fakulta logistiky a krizovéhtizeni 21

Majetkova kriminalita ma v s@asnosti stéle nejgetrsjSi zastoupeni mezi jednotlivymi
druhy kriminality. Proto se ochrana majetku dostaic® do popedi zajmu nejen spale
nosti, ale i jednotliva. Jeji vyznam roste nejen s rostouci kriminalitale, souvisi i se zvy-

Sovanim povdomi ve vztahu k vlastnictvi a majetku. [17]

Ochrana je definovana jako: ,starostlivost o oderdcnebezp#, Skodlivych vlivi, jevii
apod. (pozarni ochrana, vojenska ochrana, ochramwdniho prostedi, protipovodova
ochrana, ochranar@d nepitelem), anebo jako prasdek (osoba, &eni, apod.) na chra-
néni“. Z historického hlediska je ochrana jednouadimich lidskych¢innosti. Mezi nej-
starSi typy ochrany patmechanické (klasické) ograhi, o kterych je zminka uz v materia-
lech z raného stdowku. Jejich vyznam se dodnes neémih Tak jako v minulosti,
tak i dnes je jejich &elem chranit lidské Zivoty a majetek. Klasicka farwchrany je stara
jako lidstvo samo. Hrady, padaci mostytize anebo klované truhlice, vzdy zaiweaali
poskozeni anebo rozkradani majetku. S vynalezemimigh @istroju vyuZivajicich elek-
trickou energii, vznikali postugn technické opaeni, slouzici nadasnou detekciffipad-
ného narusitele. AvSak ani tentaigpb ochrany nepatmezi novinky. UZ v roce 1853 byl
vybudovany prvni pult centralni ochrany v USA. Neeiini Ceskoslovenska byla zazname-
nana prvni ¥tSi implementace zabezfmwaci techniky v roce 1933, kdy byly vybudované
automatické poplasné telefonni ht&si Postupentasu se jednotlivé prvky na ochranu
zdokonalovali, ale uz rozvoj informiae-komunikanich technologii umoznil technickym
prostedkim nahradit tkteré ¢innosti, které do té doby bylo mozné zépgat vylwné
lidskou silou. [17]

3.1 Soucasné postupy ochrany majetku v obci

V sowasnosti ochrana majetku v obci a navrhy ochranmsystéent spaivaji v realizaci
bezpeénostnich pozadavik upravujicich zf)sob, formu a rozsah zabeZpai. Bezpénost-

ni poZzadavky vychazi zé& zakladnich zdrdaj:

» pravni aspekty ochrany majetku obce fnagkony, pedpisy, normy, vyhlasky, na-
fizeni, obchod&pravni vztahy),

* nezavislé ohodnoceni hrozeb a rizik obce,

e sada princip, cili a poZzadavk na ochranu majetku, které dana organizace viytvo

la na podporu svofiinnosti. [17]
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Ve vieobecnosti povinnost ochrany majetku deklamijpo UstavyCR i zakon o spray
majetku statu, Zakonik prace a&@hsky zakonik. Ze zakona vyplyva, Ze spravce majetk
stadtu je povinny majetek uzivat na @i dloh, vramci pednEtu cinnosti
anebo v souvislosti s nim, udrzovat htadném stavu, vyuZivat vSechny pravni pexity

na jeho ochranu a dbat, aby nedoslo k jeho posSkoz&at, zneuZziti anebo zmenseni.
Zakonik prace stanovuje zastnanci jako jednu z jeho povinnosti hosp@daadre

s prostedky, které mu il zaméstnavatel a chranit jeho majetekegd posSkozenim, ztra-
tou, zntenim a zneuzitim. Vifpad, Ze jde o soukromy majetek, definuje jeho ochranu
Ohcansky zakonik. Z tohoto z&kona vyplyva, Ze kazdygeinny si péinat tak, aby nedo-
chazelo ke Skodam na majetku, a zatiokemu hrozi Skoda, je povinny na jeji odvraceni

zakrait zpasobem pimérenym okolnostem ohrozeni. [17]

DalSi zavazné pravnii@dpisy definuji ochranu majetku uz ve specifickyablastech
(nag. ochrana utajovanych skdtesti, kriticka, resp. obranna infrastruktura, fiéva in-
stituce). Jde o oblasti, kde stat ma dominantréra&) ochranu svého, ale i soukromého
majetku ped napadenim, zneuzitim, poSkozenim anebo odciz@mm osobowi organi-
zovanou skupinou. Kdyz stat nedefinujegny zjisob ochrany majetku (napbezpe-
nostni standard fyzické bezjpmsti a objektové bezpeosti na ochranu utajovanych sku-
tecnosti), existuje moznost postupovat podle pozaildakg. pojistné podminky, poza-
davky certifikace podle ISO 27001) anebo navfimaag. realiz&ni projekt systérin ochra-

ny objekt) tretich subjekt (nag. poji&ovaci spolénosti, technické sluzby na ochranu
majetku). V uvedenychifpadech, kde stat strikimevyZzaduje konkrétni #gob a rozsah

ochrany majetku, iZeme hoviéit o tzv. komeéni/soukromé bezgaosti. [17]

3.2 Systém ochrany majetku ob¢antii a obce

Systém ochrany majetku ¢&dmi a obce je v SirSim kontextu svych moznych podolimoo
chapat jako:

» systém ochrany hmotného a nehmotného majetkanmlka obce, realizovany pou-
Zitim mechanicko-technickych, softwarovych, persoith a rezZimovych opgni,

» systém ochrany osob a majetku,
» systém ochrany inforndaich systém obce,

» systém technické (technologické) beapesti obce,
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» systém protipozarni ochrany majetkuwahi a obce,

» systém ochrany Zivotniho préstli obce,

» systém ochrany utajovanych informaci obce,

» systém ochrany dalSich bezZpestnich zajra ob¢ani a majetku obce.

Predmétem blizSiho zajmu déle bude problematika ochrargjethu olktami a obce
pied bezpénostnimi riziky, jejichz zdrojem je cilédone konajici fyzicka osoba.

Ochranné opa&tni mizeme rozdlit:
e pasivni prvky ochrany:
» pasivni prvky pedmetové ochrany,
» pasivni prvky plagové ochrany,
» pasivni prvky obvodové ochrany,
» aktivni prvky ochrany,
* prvky fyzické ochrany,

e rezimovo-organizéni opateni. [17]

3.3 Majetek obcana a obce jako predmét chranéného zajmu

Na za&atku procesu ochrany majetkucaina a obce je pi@ba zodposdet tii zakladni
otazky:

» Co musi oban nebo obec chranit?

* Pred¢im, resp. ped kym chranit okan nebo obec symajetek?

« Cim a jak chranit majetek ¢hna nebo obce?
V prvnitac je dilezité si stanovit, co vlastrchceme anebo musime chranit.

Pod pojmem bezgaostni riziko se chape potencionaldilg¥itost, Ze se staneiao,
co bude mit negativni vliv na cile obce a jejichjetial, @i ¢em se niii svymi nasledky
anebo odhadem praggbdobnosti. Zatimco pod pojmem ohroZeni, resp.da@e rozumi
oznaeni konkrétniho fyzicky existujiciho subjektu, je¥uudalosti, schopného #pobit
Skodu anebo Ujmu na zdravi. Proces identifikac@dsapstnich rizik v obci teda spiva
v odhaleni moznych negativnich udalosti aijeachazejicich se wzné forng a podos,
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které mohou fivodit naruSeni stavu bezfiechrartného zajmu. Zakladni rozkgni moz-
nych bezpénostnich rizik je uvedené na obrazku (obr. 2).

BEZPECNOSTNI RIZIKA

L N

UMYSLNE NEUMYSLNE

L

VNITRNI VNEJSI VNITRNI VNEJSI

v

TECHNICKE
SOCIALNI
ENVIROMENTALNI
TECHNICKE

Obrazek 2- Schéma zékladniho réledi hrozeb [Zdroj: upraveno 17]

Umyslna bezpénostni rizika jsou takova, kterd maji za zdroj ciéeoms konajici fyzic-
kou osobu — narusitele, s cilem neopgénmanipulovat s aktivy daného subjektu (hap
posSkodit, pozranit, odcizit, zneuzit, zdit). Mezi nefastjSi vyskytujici se umysiné ¥jsi
bezpé&nostni rizika, se kteryma se Ize setkat v obctipdbupéni, kradeze vlioupanim,
vandalizmus, sabotaz, teroristickif, praimyslova Spionaz anebo jakykoliv jiny trestig
poSkozujici aktiva daného subjektu. Tresiiny proti majetku jsou uvedené v paté dav
Trestniho zakona, kde jako trestfig je nagiklad uvedena kradez, poskozeni a znehodno-
covani kulturniho &dictvi anebo poSkozovani cizéai. V zavislosti od charakteru trestni-
ho ¢inu je mozné pak hovit o zdroji bezpénostniho rizika. Je-li zdrojem bezp®stniho
rizika umyslr¢ konajici fyzicka osoba, ktera se vyzog svymi zkuSenostmi,édomost-
mi, fyzickymi proporcemi, finaénimi a technickymi moznostmi, je mozné tyto osoky d

finovat podle nasledujici typologie narusitel



UTB ve Zlirg, Fakulta logistiky a krizovéhtizeni 25

» profesional,
* informovany narusitel,
» néhodny narusitel. [17]

Neumyslna bezpénostni rizika jsou ta, které mohou vzniknout nezavisle ak ¥loveka.
Jejich zdroje mohou byt dumimo, anebo i imo vevnit strazeného prostoru. ¥jsi ne-
amysina rizika jsou ta, jejichZz zdroje se nachamhmstrazeny prostor aipobi zvenku.
Déli se na environmentalni a technicka beénpstni rizika. Vnitni neimyslina rizika jsou
ty, jejichz zdroje se nachazeji vevrainebo jsou sa@asti straZzeného prostoruukkeme je

rozclit na socialni a technické. [17]
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4 Vyznam kamerovych systémii pro ochranu osob

a majetku obce

Kamerové systémy jsou vyznamnym a nedilnym pomeenik boji proti kriminali.

V sowasnosti tvéi nezbytnou satést ochrany Zivota, zdravi, majetku @spbi také vy-
znamnym preventivnimdéinkem. Tyto systémy se v sgasnosti pouZivaji pro monitoro-
vani nejiizrejSich pozemi a objekti, k zabezp&eni obchod, muzei, galerii, heren, ben-
zinovych pump, parkovis leti&” a dalSich objekita k naslednému uchovavani zazham
zadznamova z#&zeni. Rist kriminality v poslednich letealasto vede i k vyuzivani kamero-
vych systém k ochrar rodinnych doni a efektivié dophuji elektronické zabezpevaci
systémy. [10]

Kamerové monitorovaci systémy jsoucahskou véejnosti vnimany pozitivh Jejich pi-
nos je spabvan ve ¥tSi objaswnosti trestn&innosti, zkvaliténi ochrany véejného po-
fadku a zlepSeni situace v dopravniasf@ilezita je roviz Uspora pracovnich sil. Systém
lze také vyuzit ke kontrole prace polidish straZznilk a k zajis¢ni jejich bezpeénosti.

Pri uréovani lokalit ke Eizeni kameroveého systému jeha vychazet z analyzy bezpe
nostni situace ve &t nebo v obci a kamery umistit do mist, kde je vgskkminalita.
Tim je zajiStna efektivnost vynakladanych priedki v procesu prevence. Jiz samotna
piitomnost kamer na daném Uzemi&wastimuluje jednéni lidi (kaps& vandail, nezod-
powvédnychiidi¢a). [11]

Vyuzivani ptimyslové televize (televiznich uzanych okrul) jako technického pro-
stredku, ktery je schopen zobrazovat obrazy snimangeiami na monitoru prastdnic-
tvim vlastniho penosového systému k oché&amajetku a osob, neni madni zalezitosti po-
slednich let. Kamery se pouZivaji s velmi dobrymsledky iz rekolik desetileti nejen
pro vojenské a policejnicely, k monitorovani statnichr@d a instituci, ale také pro moni-
torovani véejné dopravy, obchdg obytnych blok a jejich prostor, aj. Ve #stech, ktera
maji kamerové systémy optimélinstalovany a zZdenény do preventivniho systému, do-
sahuji vybornych vysledk nagiklad se snizil péet pachani trestnyctini a pestupk.

Pokles kriminality pociuji predevSim samotni ¢ané, kiéi se citi daleko bezpegji. [12]

4.1 Kamerovy bezpecnostni systém obce

Hlavni tlohou kamerovych systénobce je zavést monitorovani vybranych lokalit. Kkam

rové systémy maji za ulohu pomahétzajiovani ochrany majetku a ¥ggného peadku
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a nemén dulezité je plnit tlohy prevence. Kraiméchto primarnich funkci, mohou kame-
rové systémy plinit i funkci monitorovani dopravituace. [16]

Kamerové bezpmostni systémy (fimysloveé televize - PTV) v séasnosti zaznamenava-
ji nejvétsi rozvoj z jednotlivych aktivnich prikochrany. PTV je systém, ktery obsahuje
kamerovou sestavu, zobrazovaci a daligvné z&zeni potebné na fenos signalu
a obsluhu f sledovani definované bezpstni zony. Mezi jeho zakladni funkcefijpat

» detekce naruSeni hlidaného prostoru na zékiaohitorovani v realnériase ostra-
hou, resp. zdsahovou jednotkou,

» automaticka detekce naruSeni straZzeného prostosiquinictvim gednastavenych

deteknich zén pimo v kamée anebo ve vyhodnocovacimiizani,

e vykonavani zdznamu snimaného obrazuimdu pozdjSiho zpracovani (nadp

identifikace osob a vozidel),
» verifikace giciny poplachu zfisobeného jinym poplachovym systémem.
Kamerovy bezpostni systém se sklada:

» kamer a jejich fisluSenstvi (nap opticky snima, objektiv, kryt, napgjeni, poloho-
vaci hlavice, konzoly, progtdky gepstové ochrany, IR fisvit),

e zaizeni na penos dizeni videosignalu (nd&pmultiplexory, dli¢e obrazu, kabelaz,

switch, router, web server, bezdratovy vySEjimac, ovladaci klavesnice-PTZ),

» zaznamového a zobrazovacihdizeni (nap. analogovy nebo digitalni videorekor-

dér, LCD monitory, barevn&rnobilé obrazovky).

Mrivrw s

sledované scény a &elnou energii odrazenou odeplméta v jejim zorném poli fevadi
na elektrické signaly. Tyto signaly jsouané na fenos a dalSi zpracovani (fiapyhod-
noceni naruseni strazeného prostoru). Zakladsti bezpénostni kamery je opticky sni-
mat, ktery pgemeni dopadajici sttlo na elektricky signal. Snimlamusi byt doplany
0 opticky systém (objektiv), ktery zajisti, abyédue dopadlo na sitlo - citlivou plochu
v potrebné kvalig¢. Kamerové bezgmostni systémy nejsou ro#dné na jednotlivé stugn
zabezpeéeni, proto je pdeba ¥novat vysSi pozornost vallparametit jednotlivych sys-
témovych komponeft Mezi zakladni parametry optického snémakteré je pdebné brat

do avahy pro navrhovani ochranného systémuj pethnologie optického snike zpi-



UTB ve Zlirg, Fakulta logistiky a krizovéhtizeni 28

sob snimani, velikost a rozliSeni optického sgEn@ap. 1/2", 1/3", 1/4"), rozliSovaci
schopnost (nap 320x200, 640x480), dynamicky rozsah, odstup $igod Sumu a zjsob
synchronizace (interni, externi)alezita je i volba parametrobjektivu, mezi které p#t
uchyceni objektivu, ohniskova vzdalenostéteinost, citlivost, volny rozsah, clona, moz-
nost nastaveni clony a ohniskové vzdalenosti. [Bafemteba uvaZzovat i nad dalSimi spe-
cidlnimi funkcemi kamer, jako n#&flad funkce elektronické uzésky, funkce udrzujici
vystupny videosignal na konstantni Urovni, elimmacotis¥tla, bodova kompenzace pro-
tisvétla, automatické vyvazeni bilé, roigié automatické sledovani bilé, maskovani pri-
vatni zon, detekce pohybu, komprese obrazu nebeoazami snimk. Volba €chto para-
metit zavisi od zakladnich poZzadavétaného subjektu. [17]

Kamerové systémy se vyuzZivaji nasledovn

50 % - preventivni {sobeni,

20 % - aktivni monitoring,

20 % - z@tné vyhodnoceni zaznain

10 % - kontrola vlastni prace polidiststraznik a dohled nad jejich bezfeosti.
[11]

4.2 Digitdlni zaznamové zarizeni

Vyznamnou Ulohu i ochrarg osob a majetku fize sehravat digitalni zaznamovéizani,
které je uéeno k pdizeni zaznamu snimaného obrazu kamerou. Tdfaerd podle tech-

nickéhoreseni Ize rozit do t¥ skupin:

+ (Cisté softwarové zaznamovéizzeni se pouziva tehdy, kdyZ neni k dispozici digna
v analogové podab Umozuje v decentralizovaném  systému fispup
k hardwarovym zaznamovym iZzzenim nebo fistup na serveti diskové pole.
Do téhle skupiny rizeme z#adit i bszné webové prohliZe, které umoiuji pri-

stup ges mobilni telefonni itk tzv. webovym kameram. [15]

» PC sinterface je konstruovano jako samostatna ldotPC s fisluSnym softwa-
rem. Karta ma podle vybavenfigiuSny pget analogovych video-vstippro [i-
vedeni signalu od kamer. Obrazova kvalita i vyuzsgch moznosti takoveho za-
znamoveého Zdzeni je dana jeho konstrukci a také zavisi naagebtardware pou-
Zitého paitace. [15]
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Cist¢ hardwarové zaznamovéizzeni uz v minulosti zaznamenalaijom ,digita-
la“ do klasickych analogovych systémiadu let je analogovy videorekordér
pro aplikace v poplachovych systémech praktickyvinrCharakteristické znaky
téchto zdizeni jsou:

» vstupy videosignalu jsou analogove,
vétSina obsahuje multiplexor prdipojeni vice kamer,
v zaizeni dochazi ke kompresi videosignalu a jeho zazma HD,

zaizeni umo#uje @ipojit i zalohovaci médium,

YV V VvV V

moznost pipojeni k fiznym typim prenosové sét [15]
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. PRAKTICKA CAST



UTB ve Zlirg, Fakulta logistiky a krizovéhtizeni 31

5 Posouzeni rizik ohrozeni osob a majetku v obci Velky

Orechov

Obec Velky Gechov méa kolem 750 obyvatel. U mladych lidi ve Zki&m kraji je znama
piedevsim diskotékou PARADISE, sjizdi se zde mladsfinych vesnic i mist. Nekteré
navstvy teenager jsou pro obany i majetek obce rizikem. V obdobi diskoték gitdb
v obci vandalstvi, které napachalo nemalé Skodyajgtku, zejména na mistnirtbitove.

Nachazi se zde maska Skola, jejiz sluzby vyuZzivaji i lidé z vedlejsivesnic, kuli tomu,
Ze vedlejSi vesnice nemaji miatied Skoly. V obci neni zaji&to 100% dopravni ziani,
aby se pedchazelo moznym rizikn nejen u maiské Skoly. DalSi problém, u rizika
s nedostatsnym dopravnim zrignim, mohou fedstavovat Skoléci, jelikoZ v obci se na-
chazi 3kola, ktera disponuje prvnim i druhym stmpnSkolaci se sami toulaji po obci

a neni zde ani jedertgrthod, ktery by umaibval bezpéné [Fejiti pres vozovku.

V obci je obchod a posta, u nichZibe byt riziko gepadeni, zadelem ziskani hotovosti.
Zastupitelstvo obce i samotni @mé se obavaji kradeZe nové sochy patera Suranka,
na no¥ zrestaurovaném kostele. Na obec bylo nahlaSe@o rjpadi, kdy se ve vesnici

vyskytli podvodnici zneuzivajicit@hodce.

Z hlediska zajig&ni bezpeénosti v obci Velky Gechov je kamera na peéstktera snima
postovni pepazku. Cilem je odstraSit potencionalni depia tak se pokusit zabranit moz-
nému gepadeni. Kameraide slouZzit jako dkazny material v ipact vzniku rizika. Dal-
Si kamery, které se vyskytuji v obci, jsou urmgttak, aby snimaly vchody do Skoly. Ka-
mery umistné na nebezgaych mistech by pomohly eliminovat rizika, které@xirobyva-
telam i majetku obce Velky &&chov. Mly by slouZit zejména k prevencigd moznymi
riziky, nebo kdyby rizika nastala, slouzily by kamgako dikazny material k vyS&vani

vzniklych rizik.

Jako metody analyzy rizika, slouzici ke zjistrizika v obci Velky @echov, byly pouZzity
metody SWOT analyza a metoda PHA. S vyuZzitim SW@dlyay strategicky vyjdou na
povrch silné a slabé stranky obce, stdpk jako jeji pilezitosti a hrozby. Hrozby, které
pomoci SWOT analyzy zjistime, podrairrozebereme v met@édPHA. Metoda PHA by
nam nela slouzit k giblizeni se rizikm z hlediska pravgpodobnosti vzniku rizika za 5
let. Tohle hledisko odhali nigjsgjsi rizika v obci a poslouzi ndm jakocity navod, diky
kterému se zadime na nejvice nebezgréd mista v obci, co seds vyskytujicich se rizik.
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5.1 Metoda SWOT a obec Velky Orechov

Metoda SWOT umozni pohled na vystupy, se kterymirladale pracovat. Obecee se-
znamime se silnymi a slabymi strankamiigegditostmi a hrozbami obce Velkyi€hov
(tabulkac. 1).

Tabulka 1- SWOT analyza

Silné stranky Slabé stranky
Nazev Vv H VH | Nazev Vv H VH
Stredni obec 0,1 3 0,3 | Nepritomnost 0,4 -5 -2,0
policejni slozky

Pramerny vek 0,2 3 0,6 | Nedokonalé dopravni | 0,3 -4 -1,2
obyvatele 34,4 znaseni

Materska a zakladni 0,4 4 1,6 | Chybgjici prechod 0,2 -4 -0,8
Skola

Poloha obce 0,3 3 0,9 | Poloha obce 0,1 -3 -0,3
SUMA 1 3,4 | SUMA 1 -4,3

Prilezitosti Hrozby

Nazev Vv H VH | Nazev Vv H VH
Kamerovy systém 0,3 4 1,2 | ZvySeni kriminality 0,3 -5 -1,5
ZvysSena ochrana oby-| 0,3 5 1,5 | Spatna pos¥st obce 0,3 -2 -0,6

vatel a majetku

Prevence kriminality 0,3 5 1,5 | Dlouhodobé vypadky | 0,2 -4 -0,8
elektrického proudu

Rozsfeni kamerového | 0,1 4 0,4 | Naturogenni hrozby 0,2 -2 -0,4
systému

SUMA 1 4,6 | SUMA 1 -3,3

Legenda: V- vaha, H- hodnoceni, VH- vysledné hoénacBodova stupnice: 1- malo vyznamny faktor, 2-

mére vyznamny faktor, 3- gimerny faktor, 4- vyznamny faktor, 5- velmi vyznamrakfor. [6]

[Zdroj: autorka]

Vyjadieni jednotlivé vahy je subjektivni, aage se podle vyznamnosti a setimusi byt
roven 1. Kazdy bod SWOT analyzy je také ohodnguedie bodové stupnice. SHn
jednotlivé vahy a jednotlivého bodového vyjéui gedstavuje vysledné hodnoceni jednot-
livych bodi. Vysledkem hodnoceni SWOT analyzy je strategigesptvi (obrazek. 3),
c0Z znamend, Ze bydhy byt vice vyuzity pilezitosti k eliminovani slabych stranek. Na-
piiklad bude-li zaveden kamerovy systém, snizi tbalastranku, chydjici policejni sloz-

ky.
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Prilezitosti
Ofenzivni strategie 4 Strategie spojenectvi
46—
1,3——; j
Silné < | ! | ,| Slabe
stranky (+) 3| 4 0.9 -4|,3 stranky (-)
-3,3— 71—
Defenzivni strategie I Strategie likvidace
Hrozby (-)

Obrazek 3- Grafické zpracovani vysledBWOT analyzy [Zdroj: autorka]

Mezi silné stranky obce Velkyi®chov jefazena skutaost, Ze je to sedre velka obec,
kde se vSichni znaji. Je dokazanégim wtSi anonymita mezi obyvateli, tingtéi paet
spachanych trestnyatina. DalSi silnd stranka obce je nizkyap®rny vék obyvatele, od
toho se odviji i dalSi silna stranka obce a tom@edska Skola a zakladni Skola. Zakladni

Skola disponuje prvnim i druhym stugon.

Poloha obce je #azena jak v silnych strankach obce, tak v slabjiénkach obce. Poloha
obce je silnou strankou diky tomu, Ze se poblihaaeji ngsta, jimiz jsou Zlin, Uhersky
Brod, Uherské Hradi8ta také mistys Luh&ovice, které se nachazi do 20 km od obce. Sla-
bou strankou je poloha obce migad pi potield zasahu restské policie, nebo zdravot-

nicke sluzby, je tato pomoc 20 km vzdalena.

Slabou strankou obce a od ni odvijejici se hroZize ge nefitomnost policejni slozky,
to mize byt gedpoklad pro zvySeni kriminality v obci. Nedostat& dopravni zngni
a chylgjici prechod pro chodce v obcitke byt hrozbou z hlediska zvySenéh@tpodo-

pravnich nehod, zr&ni obyvatel neboifpadné smrti.

Prilezitosti obce je zkvalitmi bezpénosti s vyuzitim kamerového systému, ktery by zvy-
Sil ochranu obyvatel a majetku obce. Bezqmestni kamerovy systém by slouziedevsim
jako prevenceigd kriminalitou. V pipact vzniku trestnih@inu by bezpénostni kamero-

vy systém slouzil jakotikazny material, ktery by pomohl objasnit trestini
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5.2 Metoda Preliminary Hazard Analysis

Diky metod¢ PHA byl vytvaen seznam vSech rizik nachazejicich se v obci Veler
chov. Na zaklagl této metody budou identifikovana rizika obce, buadgseny frekvence
téchto rizik, pravdpodobnost vzniku rizik za 5 let, budoweny giciny a disledky rizik,
stanoveny pravwpodobnosti Skod Zjsobené rizikem a navrzeny ofeti vedouci k mini-

malizaci rizik.

5.2.1 Identifikace potencialnich rizik

V tabulce¢. 2 jsou uvedena rizika v obci Velky€xhov z bezpmostniho hlediska obyva-
tel a majetku obce. Byla stanovenaamti vyznamnosti rizik v obci, &eny frekvence je-
jich mozného vyskytu v obci a degna také pravgpodobnostni Skoda na zdravi a majetku.
Byla rozliSena smrt, ktera byla igobena umyskha neumysly, i presto Ze zfisobena
Skoda na zdravi je stejna. KradeZ a vandalismubmarnzliSovan z hlediska kagnéhodi
soukromého majetku, oba tresttigy jsou brany, Ze mohou byt igobeny na obou moz-

nostech.

Tabulka 2- Identifikace potencialnich rizik

%- Skoda
Poradi Riziko Frekvence | na zdravi Poznamka
vyznamnosti a majetku
VraZzda 1x za 5 let 100 % Umysiné
2. Srézka s motorovym 5x za Slet 100 % Neumysiné
vozidlem- smrt
3. Srazka s motorovym 5x za 5 let 80 %
vozidlem- ublizeni na zdravi
4, Frepadeni s ublizenimna | 5xzab5 let 80 %
zdravi
5. Frepadeni bez ublizeni na| 10x za 5 let 60 %
zdravi
6. Kradez 10x za 5 let 50 % ¥&gného
i soukromého
majetku
7. Vandalismus 15x za 5 let 50 % mého
i soukromého
majetku

[Zdroj: autorka]
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5.2.2 Stanoveni pravdépodobnosti rizika za obdobi

V tabulce¢. 3 jsou uéena obdobi, na které bylo dale zdiemo, a to obdobi 5 let. Poté byla
vypccitana pravépodobnost vyskytu rizika za 5 let. Vysledky pr&wddobnosti vyskytu
rizika za 5 let jsou zaokrouhlené nahoru. Jak waly tabulkyc. 3, tak nej¢tSi praveépo-

dobnost vyskytu ma vandalismus.

Tabulka 3- Stanoveni praggbdobnosti rizika za obdobi

Poradi Riziko Frekvence Pravdépodobnost

vyznamnosti rizika za 5 let

1. Vrazda 1x za 5 let 0,06 %

2. Srézka s motorovym vozidlem- smrt 5x za 5 let 27%0

3. SréZka s motorovym vozidlem- ubliZzeni 5x za 5 let 0,27 %

na zdravi

4, Prepadeni s ublizenim na zdravi 5x za 5 |et 0,27 %

5. Prepadeni bez ubliZeni na zdravi 10x za 5|let 0,55 %

6. Kradez 10x za 5 let 0,55 %

7. Vandalismus 15x za 5 let 0,82 %

[Zdroj: autorka]

5.2.3 Urceni pricin rizik
Tabulkac. 4 ukuje @iciny rizika. Ricin vzniku rizik je mnoho, uvedeny jsou zde daejt-

j8i priciny, jako jsou alkohol, nedost&te ochrana aipdevsim filezitost, protoze jak je

znamo, pilezitost d¢la zlodje.

Tabulka 4- Uéeni icin rizik

Poradi Riziko Pri¢ina vzniku rizika
vyznamnosti
1. Vrazda Nasili, alkohol, obrana
2. Srazka s motorovym vozidlem- smit  Spatné ¢eng  Spatné  rozmisti
zn&eni

3. SraZka s motorovym vozidlem- Spatné zn&eni, 3Spatné rozmisti
ubliZzeni na zdravi znaseni

4, Prepadeni s ublizenim na zdravi Loupez, alkohdleZitost

5. Frepadeni bez ublizeni na zdravi LoupeZ, alkohdeZtost

6. Kradez Eflezitost, nedostatea ochrana

7. Vandalismus Nedost&te ochrana

[Zdroj: autorka]
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5.2.4 Urceni disledki rizik a stanoveni pravdépodobnosti Skody zptiso-

bené hrozbou

Dusledky rizika jsou &ejmé, b’ je to umrti, nebo ublizeni na zdravi, kteréze byt jak
fyzického, tak psychického razu. Jinyniistedky mohou byt ztrata majetku, nebo geni
majetku, & uz veejnéhoc¢i soukromeého. VSechnyiidledky rizik mizeme vyist z tabulky
¢. 5. Pravdpodobnost Skody Zigobené hrozbou jsou velmi vysoké, nebo dokonc@®%4.0
kvili tomu, Ze je zde zabyvano jen riziky, které oghawvliviiuji ochranu osob a majetku.
Napiklad @i vandalismu je 100% jistota, Ze bud&a ponEeno. Neni zde brano v Gvahu,
Ze vandal mohl byt vyruSen a tim padem nestihbrponéit, nebo Zze se mu to nepdila,

Z davodu jeho ,neSikovnosti*.

Tabulka 5- Uéeni disledki rizik a stanoveni pragpodobnosti Skody Zisobené hrozbou

Porradi Riziko Disledek rizika — hrozba | Pravdépodobnost
vyznamnosti Skody v %

1. Vrazda Umrti 100 %

2. Srazka s motorovym Umrti 70 %
vozidlem- smrt

3. SraZzka s motorovym UbliZeni na zdravi 100 %
vozidlem- ublizeni na zdravi

4, Repadeni s ublizenim na UbliZeni na zdravi 70 %
zdravi

5. Fepadeni bez ublizeni na LoupeZ, psychické 100 %
zdravi problémy

6. Kradez Ztrata majetku 100 %
Vandalismus Podeni veejnéhoci 100 %

soukromého majetku

[Zdroj: autorka]

5.2.5 Stanoveni obecnych opatieni vedoucich k minimalizaci hrozby

Navrhy opaiteni proti riziku nizeme vyist z tabulky. 6, kde v naSemifpad: je za navrh

opateni zvolena bezgaostni kamera.
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Tabulka 6- Stanoveni obecnych agai vedoucich k minimalizaci hrozby, gogeji kon-

troly
Porradi Riziko Navrh opatieni
vyznamnosti
1. Vrazda Bezpmostni kamera
2. Srazka s motorovym vozidlem- smrt Beapestni kamera
3. Srazka s motorovym vozidlem- ubliZzeni |nBezp&nostni kamera
zdravi
4, Rrepadeni s ublizenim na zdravi Bexapestni kamera
5. Rrepadeni bez ubliZeni na zdravi Beamstni kamera
6. Kradez Bezpmostni kamera
7. Vandalismus Bezpaosti kamera

[Zdroj: autorka]
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6 Navrh kamerového systému pro obec Velky Orechov

Kamerovy systém, pro obec Velkyi€zhov, hraje vyznamnou roli pro be#Zpest
z hlediska ochrany osob a majetku obce. V obcigj@étsim rizikem vandalismus, prav
na mladistvé delikventygsobi kamerovy systém preventévriPro odstraéni nejen vanda-
lismu v obci, ale vS8ech moznych rizik plynoucicanalyzy rizika, slouzi prétento navr-
hovany kamerovy systém. Byly vybrany zejména nejvizikové oblasti pro instalaci ka-

mer, gicemzZ hlavni dokumentace bude uloZena na obeckdds.u

6.1 Hlavni ulohy navrhovaného kamerového systému

Mezi hlavni Ukoly navrhovaného kamerového systématti ppredevSim ochrana osob
a majetku v obci Velky @chov. Nové kamery je vhodné umistit na nejvickvieatovana
mista, jako jsou posta, obchod a nisité Skola. Dale budou kamery uniist na ltbitove,
protoze to bylo nejvice poSkozované misto vandadbké budou kamery sffovat na kos-
tel a obecni tad.

DalSim ukolem je zaznam obrazovych &abv piipact vzniku nezadouci udalosti, slouzici
pro poteby dikazniho materidlu a k objasm trestnihocinu. Kamery, které disponuji

funkci, detekce pohybu, samy zaznamenavaji a uklswlianané prostory.
Kamery maji mit také psychologicky vliv, ktery buplesobit preventivi na mozné pacha-

tele, narusitele nebo vandaly.

6.2 Vizualizace umisténi kamer a Wi-Fi vysilacii

Na obrazkw. 4 Ize je zndzorma pozice rozmishi kamer. Pod bodem F nebude kamera,
ale Wi-Fi vysilae, které budou komunikovat gigtupovymi body jednotlivych kamer.

NiZe jsou podrob¥)i popsany jednotliva snimana mista:
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Obrazek 4- Rozmi&hi kamer v obci [Zdroj: 27]

Hlidana ¢ast A- Posta, nepehledna zat&ka a autobusova zastavkaZde umis-
téna kamera bude sledovat ve svém zorném geligvSim budovu poSty z &8i
strany a d¥ hlavni autobusové zastavky (obrazelb). PoSta bude mit toto zabez-
peieni proti moznym pachateh, uvnit ma posta svoji vlastni kameru, &mjici
na pgepazku. Dofe zvoleny typ a vhodné umdsi kamery bude slouzit

i na monitorovani neghledné zatky.

Obrazek 5- Posta, nighledna zatka, autobusové zastavka [Zdroj: 33]

Hlidan& ¢ast B- Obchod, cesta k ha&tim, matefskd Skola.Na sloupu elektric-
kého vedeni budou dvkamery na sledovanitiezdové cesty k maitské Skole
a prostoram obchodu. Zde byg¥lmbyt kamery z dvodu ochrany obchodu a hlavn
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déti pohybujicich se mimo prostory megkée Skolky. Na obrazk&l 6 je znazoréna
hlidan&cést.

Obrazek 6- Mateké Skolka, cesta k haarne, obchod [Zdroj: autorka]

» Hlidana ¢ast C- Hrbitov. V hlidanécasti ,hrbitov* se budou nachazet &kamery
a to z divodu zkvalitréni ochrany celkového prostoribitova. Jedna kamera bude
umiseéna na sloupuifed vchodem, zabirajici spiSe spodni prostdiojtdva. Druh&
kamera bude zattena na prostory ihitova z vrchni strany. Umisti kamer
na hbitové znazotiuje obrazek. 7.

Obréazek 7- kbitov [Zdroj: upraveno dle 7]

» Hlidana ¢ast D- reliéf na kostele Na kostele je umi&h novy reliéf Patera Anto-
nina Suranka (obrazek 8), proto kamera na pozici D bude n&smwana pimo
na kostel. Reliéf bude hlidanfggd moznou kradezi, nebo moznym poskozenim
od vandai.



UTB ve Zlirg, Fakulta logistiky a krizovéhiizeni 41

Obréazek 8- Kostel, reliéf P. Suranka [Zdroj:14] 23

Hlidana ¢ast E — Obecni uad. Obecni wad (obrazeki. 9) bude monitorovan
z toho divodu, Ze zde bude umdse Ulozis¢ dat. Kamera bude vyuzivana nejen
z davodu ochrany fisluSenstvi kamerového systému, ale takénpZzném odcizeni
dulezitych dokumerit, které se mohou naack vyskytovat.

Obrazek 9- Obecnitad [Zdroj: 22]

Cast F- umiséni Wi-Fi vysila&i. Oznauje misto, na které budou ungisy 4 Wi-

Fi vysilate z divodu gimého genosu signalu mezi hlavni Wi-Fi a kamerami. Pa-
tefni trasa vede od obecnihtadu ¢ast E) ke Skole¢@st F). Odtud pak povedou
jednotlivé¢asti Wi-Fi k gistupovym bodm jednotlivych kamer. Prvni trasa pove-
de ke kami& na pozici A. Druha trasa bude zabirat kameryB2La kameru D.
Treti trasa bude komunikovat s kamerami C1 a C2. G&I&i komunikace je zna-

zorréna na obrazkuy. 10.
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Obrazek 10-Wi-Fi komunikace [Zdroj: upraveno dl€39]

6.3 Schéma zapojeni jednotlivych ¢dasti kamerového systému obce

Na zaklad meénicich se pdebnych pisluSenstvi u jednotlivychiasti zapojeni byly zpra-
covany schémata zapojeni jednotlivygdsti kamerového systému pro obec Velkie-O
chov. Prvnicast bude znaznovat hlavié zapojeni Ulozigt dat, druh&ast je zardfena na

Wi-Fi komunikaci ateti ¢ast na zapojeni kamer a to naskedn

e Zapojeni ulozis€ dat bude umigho na obecnimiadu, které bude mit zalozni
zdroj. Bude zde hlavni zapojeni k Internetu, vizaakeké. 11. Router obci umozni
pripojit vice zd&izeni, diky tomu budeigpojena Wi-Fi pate a také kamera, ktera

bude gedevsim hlidat hlavniffsluSenstvi kamerového systému.
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Kamera

Router Wi-Fi pater

NVE -
—y

UPs

Obrazek 11- Schéma zapojeni hlavnikiglpSenstvi [Zdroj: upraveno dle 8, 9, 25, 26, 34,
35, 37]

» Zapojeni Wi-Fi znazotiuje obrazeks. 12. JelikoZ je Wi-Fi sama o sbkezkeé te-
ma, nebudu zde probrano dopodrobna. Na zabempé&vality signalu mezi kame-
rami a ulozim, bude pdtba vybrat vhodné misto. Viipadt obce Velky Ge-
chov se jedna o Skolu, kde povede hlavni Wi-Fi debpomoci Wi-Fi AP rozvad

signal do jednotlivycktasti, kde se budou nachazet kamery.

=

ﬁ Stanice 1
Wi-Fi pater
AT\ = — ] )

Switch Stanice 2

Stamice 3

[

Obrazek 12- Zapojeni Wi-Fi [Zdroj: upraveno dle 39]

e Zapojeni kamer je znadzoriino na obrazku. 13. Kazda kamera ptebuje zdroj,

svou vlastni Wi-Fi AP (fistupovy bod) a Switch, ktery ma propojovaci funkci
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Kamera 2 |
I Kamera 1
|

MV

Wi-Fi AP

Obrazek 13- Zapojeni kamer [Zdroj: upraveno did(®,34, 38]

6.4 Vybér kamery pro ndavrh kamerového systému v obci Velky

Orechov

Pro ochranu osob a majetku a s tim spojeny navrtekavého systému v obci Velky©
chov byla vybrana kamera, kterd& ma mnoho kvalitritotkci. Kamera je vyuzitelni ve
dne, i v noci, diky rezZimu DEN/NOC. Kamera je vybaa IR pisvitem, ktery v noci
oswtli hlidanoucist do vzdalenosti 30 métr Naopak ve dne ocenime funkci kompenzace
protiswtla. Z ekonomického hlediska jeiposem funkce detekce pohybu, kterd umozni
snimani hlidan€ésti tehdy, kdyZz zaznamena pohyb. Odolavaspoustnim a klimatic-
kym podminkam, v zimnim obdobi vydrzi kamera do 2@0a v letnim obdobi bude pra-
covat i i 60 °C. Vybrana kamera nainstalovana do vysky &imeri naklonu 0°, ma
mrtvou zonu 11,95 meimpod sebe, 8Bta téhle mrtvé zony je 2,37 métiZabirany snimek
bude i ve vzdalenosti 100 mietod kamery vysoky 5 méir Sika zorného poleip 100
metrové vzdalenosti je 20 métrTato data Ize vigt na obrazkw. 14, kde je zndzo#ni
zorné pole vybrané kamery, ktera je v navrhu kamro systému. Uvedena data neberou

v potaz ostatni funkce kamery, jako je hapotoricky zoom.
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Obrazek 14- Zorné pole kamery [Zdroj: Program IBéd Systém Design Tool 8]

Mrtvé zony hlidanych ¢asti:

v Z

hlidané ¢asti A - poSta, neffehledna zat&ka, autobusové zastavkakamera bu-

de namiena @imo na budovu posty, kde za normalnich podminek b&tna pe-
kazka, ktera by branila v monitorovani vchodu po$tekazka ovSem nastane,
kdyZ prijede autobus a zakryjgést snimané posty. Kamera uréiist gimo na pos-

tu, bude mit ve svém zorném poli i autobusovoua&st. Mrtva zona bude zasa-
hovat do sledovani ngghledné zatky, ktera se nachazi ve vzdalenosti do 10 me-
tri. Kamera bude snimat auta, ktera budou ze&lkatdyjizdét, ¢ili nebudou snima-
na po celou dobu projizdi téhle zatéky;

hlidané ¢asti B - obchod, cesta k ha&im, materska Skola v téhle snimanéasti
budou umisiné dw¥ kamery. Jedna bude monitorovat vchod do obchodivdvi
zb6na téhle kamery bude zasahovat do parkgw&tré pati k obchodu. Mrtva zona
druhé kamery, ktera bude snimat nisiteu Skolu, nebude zasahovat do hlasas-
ti monitorované matské Skoly. AvSak tahle kamera bude nejen snimagiskatu
Skolu, ale i cestu k hasim, kde mrtva zéna bude zasahovat do 2/3 cestyo@ed

ni piijezdové cesty k hagim neni prioritni pro ochranu osob a majetku v obci;

7

hlidané ¢asti C - hirbitov: hlidanacéast Kbitova, bude mit nejvice mrtvych zon,
které budou zasahovat do monitorovanbitdv je rozsahly do vSech stran a kame-
ra nebude moct zabirat vSechny jelsti. Kamera bude snimat zejména pgemhti
cast hbitova, mrtvé zony jsou ty, které se nachazi odn2dt zorného pole kame-
ry. Tyhle mrtvé zény budou stejné i na druhé kamkteré bude umigta na proti-

lehlé stran hibitova;
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* hlidané ¢asti D - reliéf na kostele mrtva zéna této kamery nijak nezasahuje
do hlidani reliéfu na kostele. Mrtva zona zasahdge komunikace, ktera vede

ke kostelu:;

» hlidané ¢asti E — obecni itad: hlavni a podstatnd mrtva zona kamerygiggici
na obecni fad, je pimo pod kamerou do vzdalenosti cca 10 et ndklonu ka-
mery 0°. Proto zde umista kamera musi mit nakloitgi nez 0°, aby se zmensSila

mrtva zona pod kamerou, idealni délka mrtvé zonpyg v tomhle pipack 2 me-

try.

6.5 Ulozisté dat navrhovaného systému v obci

Nezbytnou sotasti kamerového systému je kvalitni UloZidat, které v tomhleffpack

ma velmi dilezitou funkci, a to uloZzeni zachycenych sninmia disk. Navrhovany typ ulo-
Zi8t¢ dat pro obec Velky &chov ma velkou vyhodu v tom, Ze je zde mozZnosSifeni
poctu kamer, a to az na 64 kamer na jedno uledat. Maximalni kapacita HDD je 4 TB,
coz v tomhle fipact je zcela dostauji. F¥i snimani 7 dni po dobu 24 hodin 7 kamer zabere
2,66 TB. Tenhle udaj byl vygitan pomoci kalkuldtoru na www.nuuo.com. V tomhie p
pack ale neni brano v Gvahu, Ze UloZigat ma samostatnou funkci detekce pohyimz

bude nahravat jen tehdy, kdyZz pohyb zaznamena.
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7 Zhodnoceni prednosti, nedostatkii a ekonomické naroc-

nosti navrhovaného kamerového systému

V ramci technickéhaeSeni bylo nutné nalézt optimalni pgmmezi vykonem a cenou.
Vzhledem k omezenému rozfio obce bylo nutné navrhnout plfunkeni feSeni, které by

splnilo dany @del vyuZiti a zarowe aby investice ze strany obce VelkyeGhov byla

e

7.1 Ekonomickou ndrocnost navrhovaného kamerového systému

Pro gipadnou realizaci navrhu bylo vybrano vhoduiglpSenstvi celého kamerového sys-
tému. RisluSenstvi bylo vybrano tak, aby spolu jednotlk@mponenty komunikovaly
a kamerovy systém byl efektivni, moderni a real@einy. PodrobgsSi informace, fotky
a technické parametry jednotlivych komporierkamerového systému jsou uvedeny

v priloze¢islo 1. Ekonomickou natmost kamerového systému je uvedend v tahulZe

Tabulka 7- Ekonomicka n&fonost kamerového systému

Zarizeni Pocet Typ Cena (K¢)
(ks)

KAMERA 7 Venkovni IP kamera 160 580,-
Wi-Fi PATER 2 UBIQUITI NanoBeam NBE-M5-19 3 666,-
Wi-Fi AP 8 UBIQUITI NanoBeam NBE-M5-16 12 568,-
ROUTER 1 Lynksys EA6900 4 951,-
SWITCH 2 Edimax GS-1008PH 4 696,-
UPS 1 APC Smart- UPS C 1500VA 15 415,
ULOZISTE DAT 1 NUUO Crystal CT-4000R 37 471,-

CENA CELKEM 239 347,-

[Zdroj: autorka]

7.2 Prednosti a nedostatky navrhovaného kamerového systému

Pti navrhu kamerového systému obce Velkie€hov byly zvaZzovany dwarianty geno-

sove trasy jednotlivymi kamerovymi body a zaznanm\agizenim. Prvni varianta —¢-
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nos pomoci metalické nebo optick& iy znamenalo zvySené Usilii fnlledani vhodnych
tras. Bylo by nutné JeSit majetkové pogiry a souhlasy deéenych stran. Investice do
vybudovani sit by byly ze strany obce relati&wvysoké, proto byla zvolena druhd moznost
— bezdratovy fenos mezi jednotlivymi body. Tot@Seni je kapacithomezené s ohledem

na genos dat, ale i vifpad® mozného budouciho ro#8hi kamerového systému byla tato

N

Vzhledem k tomu, Ze kamerovy systém obce bude pmxan bezobslu£n byly zvoleny
pevné kamery. Speed dome kamery, které jsou vymyivannoha jinych rstskych ka-
merovych systémech, by nebyly pro tento konkrétigga vhodné (systém nahrava pouze
ten prostor, na ktery je kamera v danou chvili nmeména). Pouzité pevné kamery jsou
vybaveny motorickym zoomem, kdy je mozné provésistani vzdalené aipbézném

provozu lze §ku taktéz vzdalehupravit.

Vzhledem k rychlému vyvoji, kdy vyrobci neustaleogukuji nové modely kamer, bylo
nutné zajistit, aby ipadné dalsi roz&ni systému bylo bezproblémové. Z tohotvatiu
byly z vykeru vyfazeny systémy, u kterych neni jistota dalSiho softweého update a sys-
témy, které podporovaly jen dité kamery daného vyrobce. Pouzity system NUUO ma
vyhodu v dlouholeté podpe ze strany vyrobce, kdy neustale jsou vydavangwvsobvée
updaty a seznam podporovanych kamer je neust&#&owean o dalSi modely a vyrobce.

Pouzité kamery p#tna trhu mezi lewjsi, drazSi modely maji n&glad lepsi funkce

Vv s

mezi cenou a kvalitou a neni problém v budoucrastiery nahradit za lepsi.

V ramci g'enosovych tras byly v obci vyuzity bezdratové prvkigeré jsou Bzné vyuziva-

ny pro pouziti v péitacovych siti. Na trhu jsou dostupné i profesionaletdratové sady
pro kameroveé systémy, které pracuji jak v liceno@wa tak i nelicencovaném pasmu, ceny
se ale taky pohybuji¢kolikanasobg vySe. Vyhodoudchto prvki je vySSi zabezgeni,
nicmeére pri vhodné konfiguraci pouzitych komponent Ize z#jidbstaténou bezpénost
provozu si (hesla, omezeni MAC adresyfizaeni a podobs).

Prednosti celkového kamerového systému obce je, bbéyatelé v obci budou citit bez-
pecngji a rodice diti, ktefi navStvuji mistni mateskou a zakladni Skolu, budou §igt,

CO se tye bezpeénosti jejich dti.

Navrh kamerového systému byl vypracovan jako i@y systém, do kterého se budou

moci, v @ipact potreby,casem pidavat dalSi kamery a tim seipe kamerovy systém ob-
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.....

vétSi ochranu osob a majetku v obci VelkyeChov. DalSi fednosti navrhovaného kame-
rového systému je, Ze vSechny jeho prvky jsou nmmad#&im garantuji delSi dobu vyuziti.
S nafistem novych technologii nebude takto moderni sysiéry zastaraly. Navic dalSi
piednosti je i to, Zze kazd&ipluSenstvi kamerového systému se daanitra nahradit za
dokonalejsi, no§Si dil. FisluSenstvi kamerového systému bylo vybirano takalg ne-
bylo poteba lidskéhainitele k jeho obsluze, napkamera ma v s@bzabudované funkce
jako jsou, detekce sabotaze, detekce naruSeniadeyekci oblieje. NVR ma v sobza-
budovanou funkci pohybu, takZze bude nahravat, jy¥ kkaznamena pohyb, tim uget

misto na disku.

NejvétSim nedostatkem navrzeného systému obce je teerienavrzeny jako redundantni.
V piipact vypadku jednotlivych saiasti nenireSena zalozni varianta. NejvysSi riziko je
pii zavad zdznamoveho ¥zeni, kdy by se cely systém stal nefemikn. Toto riziko je
casténé redukovano moznosti automatického updpeéni na pipadné vypadky pomoci

emailu (napiklad @i vypadku disku je zadané osobdeslan email).

7.3 Faktory ovlivitujici efektivnost kamerového systému

Pro vyjadeni faktoti ovliviujicich efektivnost kamerového systému byl pouditikawiv
diagram (obrazek. 15).

Prostedi Procesy Metody

Teplota Problém s legislativou

\  Vihkost

Spatné umigni

" \ _Problematicka oprava kamer

\ Vyber kamer

Doba uchovén dat

Blackou

ni

/ Fyzické nie

Nic¢eni technik / X .,
/ Spatny nazor

2 dodavatelé

za chodu Spatny stav

/ Nedostatena obsluha

Kamerové

1 . Technika Lidé
prislusenstvi
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V prostedi ve kterém se bude kamera nachazet, jsoétdej negativnimi faktory teplo-
ta, vihkost, prasnost a slunce, kdy teplota a \d8hkaohou ovlivnit chod kamery, prasnost

a slunce zase jeji viditelnost.

Spatné umighi kamer ma velkou hodnotufipefektivnosti kamerového systému,
a to z toho @ivodu, Ze kamerovy systém méegdevsim slouzit k ochrarosob a majetku

v obci. Na tuto funkci ma vliv i vidr kamer, stejé tak jako pateba vice kamer, kdy tato
moznost neni Upthzavrhnutd a s moznosti ro&Esii kamerového systému je v navrhu po-

éitano.

V dnedni dob neni zcela vieSena otadzka zakdntykajicich se kamerovych systém
v obcich, které by #ly fungovat bez dohledu policejni sloZzky. Probleitié oprava ka-
mer je jednim z dalSich fakigrkteré by mohly negatiwnpisobit na kamerovy systém.

Hlavni a @elné pro efektivni kamerovy systém obce je sptawtit dobu uchovani dat.

U vybéru material, ktery bude pouzit v kamerovém systému obcejijezité, aby spolu
jednotlivé komponenty komunikovaly, proto je lep$ijednat zbozi od jednoho dodavate-
le, nejlépe od jednoho vyrobce. Kamery a ostattisiysenstvi kameroveho systému obce

by mélo byt kvalitni, aby nedochazelockstému posSkozeni za chodu.

Negativni dopad by #h Blackout na cely kamerovy systém. Jak uz je Zminvyse, nej-
vétSim nedostatkem kamerového systému jegrayze kamerovy systém nema na jednot-
livych ¢astech zéloZzni systémy. dgni techniky ovliviuje vybsr kvalitni techniky, kterd
zabezpeéi, aby nebyl Spatny technicky stav.

Lidé jsou dalSim faktorem, kterytrhe ovliviiovat efektivnost kamerového systéemu. Van-
dalové a potencionalni zlmci nebudou radi, Ze jsou monitorovani a mohlykiaynery,
nebo jednotliva fisluSenstvi kamerového systémuditniKamerovy systém v obci je po-
meérné moderni zjasob ochrany osob a majetku, z tohofwatlu mohou byt mezi lidmi i
ti, ktefi budou mit na danow® negativni nazor. Neefektivni kamerovy systém agtal

i v ptipact, Ze by nebyla spra¥rvySkolena obsluha, ktera se bude starat o choctam

vého systému.
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Zavér
Cil Bakal&ské prace, kteréd je z&bena na ochranu osob a majetku s vyuzitim kamerového

systému obce Velky ¥@chov, byl splan.

V teoretickécasti bylo pojednano o pojmu bezjpea jak je dlezitd ochrana. Jsou zde ro-
zebrany pravnickéipdpisy kamerového systému z hlediska vyskytu v.dbéle zde bylo
vyswétleno co je to kamerovy systém¢eho se sklada ademu slouzi, bylo zde zmino i

zaznamoveé Z#&eni, které je wlezitou sodasti kamerového systému.

Praktickacast obsahuje sdasné posouzeni rizik v obci Velkyi€xhov a jejich redukci.
Na z&klad zjistenych rizik byl proveden navrh zabezpeai obce pomoci kamerového sys-

tému.

Pred samotnym navrhem bylailézité zjistit vhodna mista, kde budou vybrané kame
instalovany. V dnesni débe na trhu spousta vyrobcktei nabizeji nejen venkovni kame-
ry, proto bylo obtizné vybrat vhodnou kameru. Kaanigyla vybrana po uvazeni a konzul-
taci s odbornikem z praxe, stgjrak jako ostatniifisluSenstvi kamerového systému, které

je jeho nedilnou saasti.

Zhodnoceni navrhovaného kamerového systému ukézalolavnim nedostatkem bylo to,
Ze do tohohle navrhu nejsou zapracovany zéloZzrojedbalSi prvky, které by mohly
ovliviiovat kamerovy systém, jsou uvedeny v Ishikasvolagramu. Tyto prvky nejsou
natolik zavazné, Ze by settvnim stal kamerovy systém zbyisy.

Finartni ohodnoceni navrhovaného kamerového systému dggavatni do obce Velky
Orechov. Ochrana osob a majetku je k nezaplaceniekan systém byl navrzen tak, aby
pomohl citit se olanim v obci bezp&énéji, a zarové aby byla snizena paba

k opravovani majetku, ktery byl zi@n vandaly, a tim se sniZily i ndklady na opravy po

vandalstvi.

Kamerovy systém byl navrzen tak, aby byla mozna jelalizace. Technologickaizzeni,
kterd byla vybrana, pdtmezi novinky na trhu, tim se Zivotnost navrzen&hmerového

systému prodluZuje.
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AP Access Point

CR Ceska Republika

H Hodnoceni

HDD Hard Disk

IP Internet Protocol
IR Infra Red
ISO International Organization for Standardization

LCD Liquid Crystal Display

MAC Message Authentication Code
NVR Network Video Record:

PC Personal Computer

PHA Preliminary Hazard Analysis
PTV Primyslové Televize

PTZ Pan, Tilt, Zoom

SWOT Strengths, Weaknesses, Opportunities, Threats
B TeraByte

USA United States of America

\Y Vaha

VH Vysledné Hodnoceni

Wi-Fi  Wireless Fidelity

WLAN WirelessLocal Area Network
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Priloha P I: Technické parametry @risluSenstvi kamerového sys-

tému venkovni IP kamera (TD/N, HD 1080p, 3MP, MZVF,

f=2.8-12mm, WDR, IR pisvit)

Z&kladni parametry

Provedeni kamery

Venkovni IP kamera

Snimaci prvek CMOS 1/3*
Maximalni rozliSeni 2048 x 1536
Max. snimkova rychlost 20 sn./s

Video komprese H.264, MIPEG

Minimalni os\&tleni

Barva: neudava s€B: 0,14 lux

Objektiv 2,8- 12 mm, motoricky zoom
Den/noc Ano, mechanicky IRC filtr
IR prisvit 30 m

Kompenzace protistia 120dB WDR

Redukce Sumu 3D DNR

Stabilizace obrazu Ne

Detekce pohybu Ano

DalSi funkce Detekce sabotaze, detekce ztraty da-
tekce naruSeni zony, detekce obje

Interni pandt’ Slot na par®r’ovou kartu (az 64GB)

Audio Ano (audio vstup/ vestamy mikrofon/

vesta¥ny vystup)

Poplachovy vstup/vystup 1/1

Komunikani rozhrani RJ-45 (10/100 Base-T)
Kryti IP66

Pracovni teplota -30°C - 60°C

Napajeni

12 DC/ PoE (IEEE802.3af)




Priloha P2: UBIQUITI NanoBeam NBE- M5- 19 — Wi-Fi paer

2

Technické parametry

Patet porfi RJ-45 1

Pcatet porti HUB/Swtiche 1

Typ routeru Access point

WLAN (Wi-Fi) standardy 802.11a, 802.11b, 802.110281n
Frekvergni rozsah 5 GHz

Typ antény Vestaina

Sila anténniho signalu 19 dBi

Pfenosové rychlosti pro HUB/Swicth 100 [Mb/s]

Prenosove rychlosti pro WLAN (Wi-Fi) 300 Mb/s

Priloha P3: UBIQUITI NanoBeam M5-16- Wi-Fi AP

IS

/3



Technické parametry

Frekvence 5170- 5875 MHz
Normy 802.11a/n
Maximalni genosova rychlost 300 Mbps

LAN port

1x RJ45 10/100 Mbps

Napajeni

12-24 V (pouze PoE)

Bezdratové opetai médy

AP, Klient, WDS

Oper&ni mody Bridge, NAT
DHCP server/ klient Ano /Ano
Vystup na externi anténu Ne
Sifrovani WPA2
Minimalni citlivost -96

Provozni teplota

-40°C az 70°C

Priloha P4: Linksys EA6900- Router

Technické parametry

Patet RJ-45 5

Patet WAN porth 1

Patet porti HUB/Switche 4

Typ routeru Wi-Fi router

WLAN (Wi-Fi) standardy: 802.11a, 802.11ac, 802.111802.11q,
802.11n

Podpora IPv6 Ano

Frekvergéni rozsah 2.4,5 GHz

Firewall Ano

Typ antény Odnimatelna

Prenosova rychlost pro HUB/Swtich

1 000 [Mb/s]

Prenosova rychlost pro WAN

1 000 [Mb/s]

Prenosova rychlost pro WLAN (Wi-Fi)

60D 300 [MDb/s]




Priloha P5:; Switch Edimax GS- 1008PH

Technické parametry

Velikost adresni tabulky MAC 8000

Kapacita (propustnost) 11,4 Mbps

Pang&tovy buffer 128 kB

Vrstva gepinani 2

Typ pcitacove skiné Kompaktni

Maximalni spateba energie 5 Watt

Dalsi funkce 4 porty PoE, 4 porty bez PoE
Roznery (S+V+H) 266 x 44 x 184 mm

Cista hmotnost 1,35 kg

Priloha P6: APC Smart- UPS C 1500V A - UPS

Zalozni zdroje UPSady Smart-UPS® spataosti APC jsou idealnimi zaloznimi zdroji
pro ochranu kritickych podnikovych seriemlasovych i datovych siti, prodejnich mist,
obchodi, bankovnich terminél ¢i bankomad. Vysoké hodnoty skut@ého vystupniho
vykonu (W), dlouha doba provozu, sinusovy vystuBPLdisplej a inteligentni sprava ba-
terii ¢ini ze systém Smart-UPS vedouci systémy UPS pro servery.



Priloha P7: NUUO Crystal CT-4000R- NVR

Technické parametry

Model CT- 4000R
Typ Rack-mount 1U
Max. paiet HDD 4x SATA
Max. kapacita na disk 4TB

Max. interni UloZna kapacita 16 TB

I/O rozhrani 4x USB 2.0 (pro mys, UPS); 1x eSATA
(pro DAS)
LAN 2x Gigabit Port, RJ45

LAN pienosova rychlost

10/100/1000 Mbps

Nap.nagti

100- 240V

Vykon, spoteba

PIné vytizeni 50W, Zdroj 250W

Roznery

45 x 447 x 429 mm

Hmotnost zé&izeni bez disku

6.0 kg

Teplota

Provozni 0°C — 40°C

VIhkost

Provozni 5% - 95%

Opera&ni systém Serveru

Linux

Opera&ni systém pro klienta

Windows XP (32-bit)/ Win7 (8264 bit)/
Win8 (32 a 64 bit)/ Win8.1 (32 a 64 bit
Mac OS X v10.6, 10.7, v10.8

bV

Typy licenci Enterprise/ Ultimate/ Metadata kanai(
licence

Patet kamer na jeden nahravaci Server 64

SW propojitelnost POS, ACS




