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ABSTRAKT

Bakalarska prace se zabyva analyzou rizika socialnich siti na Internetu, popisuje mozné
zneuziti, a minimalizovani rizik pro uzivatele. Vychazi prevazné¢ z bézné dostupnych
materiald. V teoretické Casti se prace vénuje historii vzniku a vyvoji internetu a socialnich
siti.

V praktické ¢asti je popsan vyzkum, ktery byl realizovan pomoci anonymniho dotazniku

formou kvantitativniho Setfeni.
Jeho hlavnim cilem bylo zjistit, jaké jsou zkuSenosti uZivateli s Internetem a povédomi o
moznych rizicich, ktera jsou spojena s jeho pouzivanim.

Klicova slova: Internet, socialni sit’, kvantitativni Setfeni, socidln¢ patologické jevy,

kyberkriminalita

ABSTRACT

The bachelor thesis analyzes the risks of social networks on the Internet, describes their
possible misuse and minimization of the risks for users. It is largely based on commonly
available materials. The theoretical part of the thesis deals with the history of the origin

and development of the Internet and social networks.

The practical part describes the research, which was conducted using anonymous

questionnaire in the form of quantitative survey.

Its main objective was to find out what the user experiences with the Internet are and

awareness of the possible risks that are associated with its use.

Keywords: the Internet, Social Network, quantitative survey, socially pathological

phenomena, cybercrime
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UvVOD

Zijeme v Gase rychlych informaci, bleskovych vztahii, usnadnéné a neosobni komunikace.
Na tom ma velkou ,,zasluhu* Internet, ktery je fenoménem posledniho Ctvrtstoleti. Internet
je jiz béznou soucasti naseho zivota, ktery nas ovliviiuje. Socialni sité se na Internetu staly
novym komunika¢nim kandlem, jsou a patfi v soucCasnosti k jedné z nejpouzivangjSich
casti webu. Pomoci socialnich siti se prostfednictvim Internetu sdruzuji lidé, kteti by se
jinak fyzicky nemohli setkat. V soucasné dobé prozivaji socialni sité rychly rozvoj. O
popularité socialnich siti svédéi i fakt, ze se do nich pfipojuje stale vice uzivatelt. Uel
socialnich siti se rizni, nékteré slouzi ke sdileni informaci a k zabave, jiné pomahaji hledat
praci, ptipadné sdruzuji etnika nebo umélce. Jako v kazdém spolecenském nebo socialnim
prostiedi 1 zde dochazi k socidln€ patologickym jeviim, které postihuji zejména déti a
mohou ustit az v krimindIni ¢iny. Socialn€ patologickym jevem se rozumi chovani jedince,
které je charakteristické nezdravym Zzivotnim stylem, nedodrzovanim nebo porusovanim
socidlnich norem, zakoni a predpisi, dale také chovani a jednéni, které vede k
poskozovani zdravi jedince a prostiedi, ve kterém zije, coz ve svém dusledku tusti v
individualni, skupinové ¢i celospoleCenské poruchy. A prave zakladni prevenci téchto
poruch se dotyka tato bakalaiska prace. Zejména zminka o snizeni rizik jejich vzniku a

dasledkt by mohla byt uzite¢na.
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1 INTERNET A SOCIALNI SIiTE

Obecné lze konstatovat, ze takovou explozi a informacni boom, jaky zazivame nyni,
umoznil praveé internet. Skutec¢nosti a udalosti, at’ pozitivni nebo negativni, jsou béhem
né¢kolika minut znamy po celém svété. Je to dobie nebo Spatné€? Internet prispél obrovskou
mirou ke globalizaci svéta. Internet vznikal jiz pred delsi dobou. Jeho vyvoj byl zalezitosti
vyzkumnych pracovist' a univerzit. Podnétem k rozvoji a vzniku bylo vypusténi prvni

sovétské umelé druzice Zemé, Sputnik, v roce 1957.

1.1 Historie Internetu

Spojené staty zalozily vyzkumnou agenturu ARPA (Advance Research Projects Agency),
ktera méla za kol vést vyzkum pro ministerstvo obrany USA. Agentura chtéla piimé
propojeni poc¢itacli mezi svymi zdkladnami a spolupracovniky. Poc¢atkem sedmdesatych let
se rtizna pracovisté a univerzity propojily siti ARPAnet. Postupem Casu se sit’ zacala

rozsifovat.

Potize s propojenim fteSil protokol TCP/IP (Transmission Control Protocol/Internet

Protocol).

V roce 1979 USA vytvortily sit’ Usenet, kterd slouzila k posilani elektronické posty. Rok

1981 piinesl zrod univerzitni sité¢ Bitnet, jez propojovala pocitace IBM.

Evropska verze Bitnetu EARN (European Academic and Research Network) byla vyvinuta
v roce 1984.

VylepSovaly se programy pro posilani elektronické posty, vznikl ,,zavina¢*“ @. Tento znak
@ je symbolicka zkratka pro anglickou piedlozku at s vyznamem U, p7i, na. Symbol
vznikl snad jako pisafska ligatura z latinského ad obdobného vyznamu jako anglické at
(neni to vSak potvrzeno a existuji 1 alternativni hypotézy). Je zndm rovnéz pod nadzvem
salamander (s vyslovnosti salamandr). V roce 1984 byl zaveden systém doménovych
adres, internetové adresy (napf. .com, .org) a mnozstvi koda pro jednotlivé zemé a v e-

mailové adrese oddéluje jméno uzivatele a jméno domény.

Koncem osmdesatych let vytvotili v NSF (National Science Foundation) pét vypocetnich

center, které vyuzivali vyzkumnici a univerzity. Zformovali sit’, kterd umoZiovala nejen


http://cs.wikipedia.org/wiki/Angli%C4%8Dtina
http://cs.wikipedia.org/wiki/P%C5%99edlo%C5%BEka
http://cs.wikipedia.org/wiki/Ligatura_%28typografie%29
http://cs.wikipedia.org/wiki/Latina
http://cs.wikipedia.org/wiki/E-mailov%C3%A1_adresa
http://cs.wikipedia.org/wiki/E-mailov%C3%A1_adresa
http://cs.wikipedia.org/wiki/Internetov%C3%A1_dom%C3%A9na
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pripojeni dalSich pocitacl na centra, ale i vzajemné propojeni. V roce 1986 byla stvoiena

nova sit’ NSFnet, kterd se stala zdkladnim prvkem Internetu.
ARPAnet ukon¢il svou ¢innost v roce 1990.

Internet do Ceské republiky pronikl v listopadu 1991, ale az 13. unora 1992 bylo ptipojeno

Ceské vysoké uéeni technické v Praze.

Nejvyhledavanéjsi sluzbou Internetu je www (World Wide Web), ktera uchovava
informace efektivné, prehledné v podobé webovych stranek. Vznikla vroce 1991
v laboratofich v CERNu (Evropska organizace pro nuklearni vyzkum). Konzultant Tim
Berners-Lee vymyslel systém textti s odkazy. Word Wide Web je informacni prostor, ktery

umi vyhledat a ziskat informace pomoci protokolu HTTP (HyperText Transfer Protocol).

Pro ziskani informaci z webu je nezbytny prohlize¢ — Netscape - zkonstruovan v roce 1994

v Californii. [10]
Historie Internetu je kratka, jeho Siteni je rychlé.

Vyhledat informace na webu je jednoducha, rychla zalezitost. Informace jsou dostupné,

piehledné.

1.2 Internet

Jednoduse feceno Internet tvoii celosvétovou pocitacovou sit’. Umoziiuje kazdému pocitaci
na planet¢ komunikovat s jinym pocitaCem. Aby Internet mohl fungovat, musime se
piipojit. To znamend pfipojit svilj pocita¢ k mistu, kde je mozny vstup do Internetu
samotného. Moznosti je nékolik od telefonni linky az po bezdratové spojeni pies druzici.
Internet po piipojeni umozni ziskat velké mnozstvi informaci. Hitem internetu se staly

takzvané webové stranky a jejich prohlizeni.

Webové stranky jsou uschovany na zvlastnich mistech, kterym se fika servery. K jejich
pouzivani je tfeba znat adresu stanky, kterou napiSeme do vstupniho pole programu, ktery

se nazyva prohlize¢ webovych stranek nebo také browser.
Internet neslouZi jen pro vyhledavani a prohliZzeni informaci, ale i1 k pfijimani a odesilani
zprav pomoci elektronické poSty. Systém elektronické poSty vyuzivad nespocet lidi,

umoziuje kontaktovat velmi rychle kohokoliv, kdo je do ni zapojen. [4]
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1.3 Rizika Internetu

Pocéitacovy vir je zlomyslny pocitaovy program, ktery vytvofil a poslal zlomyslny
programator. Nosi¢em pocitacového viru mize byt kazdy soubor. Staci, aby se k nému
pripojil kod viru. Nebezpeci miize predstavovat napiiklad dokument z Wordu, mohou byt

nakazeny tzv. makroviry.

Viry se mohou samy mnozit kopirovanim. Uméji nacist adresy z adresaie elektronické

posty a samy se rozeslat.

Co muze virus zpusobit? V nejhor§im ptipad¢ je schopny zcela zniCit informace, které jsou

uloZené na disku pocitace. Neyméné rizikové je pouhé prohlizeni stranek Internetu.

Pouzitim antivirového programu miizeme eliminovat riziko napadeni virem. Antivirovy
program hlida neustdle pohyby souboru na pocitaci, které se zdaji byt podezielé a
Vv ptipadé, Ze odhadne mozné nebezpeci, zakro¢i. Antivirové programy jsou propojeny
s programy elektronické posty, kterou kontroluji. Je nezbytné aplikovat programy
Z autorizovanych zdroji. Program mé& kompletni dokumentaci, obsahuje certifikaty

pravosti, kodova ¢isla, ochranné hologramy a jiné.

Pravideln¢ sva data zalohujte. [4]

1.4 Pravni aspekty Internetu

Zneuzivani osobnich udaji je bezpecnostni riziko, kterym se uzivatel socidlni sité
vystavuje. Zakon ¢. 101/2000 Sb., o ochrané osobnich tidaji vymezuje prava kazdého na
ochranu pfed neopravnénych zasahovanim do soukromi prava a povinnosti pii zpracovani

osobnich udajt.

Osobni udaj je dle § 4 pism. a) zakona ,,jakdkoliv informace tykajici se urceného nebo
urcitelného subjektu udajii. Subjekt udaju se povazuje za urceny nebo urcitelny, jestlize Ize
subjekt udaju primo ¢i neprimo identifikovat zejména na zakladé cisla, kodu nebo jednoho
Ci vice prvkii, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,

kulturni nebo socialni identitu“. [11]
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Podle definice je osobnim udajem naptiklad:

- Jméno a piijmeni

- Faktura¢ni adresa

- Rodné ¢islo

- E-mailova adresa, kterd obsahuje jméno a piijmeni

- Cislo socialniho zabezpedeni, &islo pasu, atd.

Citlivé tdaje je mozné zpracovavat, jen s vyslovnym souhlasem konkrétni osoby. Jsou to
informace, které se tykaji zdravotniho stavu, politickych, filosofickych, ndbozenskych

nebo odborovych cili. [8]

1.5 Socialni sité

Socialni sit’, anglicky social network, je propojena skupina lidi, ktefi se mohou navzajem
ovliviilovat, mohou to byt piibuzni, kamaradi. Tvoii se na zdklad¢ kolektivnich z&jmi,
rodinnych vazeb nebo z jinych divodi, jako je napt. politicky, kulturni ¢i ekonomicky
zajem. Socialni siti se nazyvé sluzba na internetu, ktera umoZziuje registrovanym clentim
vytvaiet si osobni nebo firemni vefejny nebo Castecné vetejny profil, sdilet informace,
fotografie, videa, provozovat ,chat“, komunikovat spolu a mnoho dalSich aktivit.
Internetova diskusni fora se nékdy povazuji také za socialni sit’, kde si uzivatelé vyménuji
poznatky a nazory na rizna témata naptiklad financ¢ni poradenstvi, automobily, t€hotenstvi
apod. Tato komunikace na socialnich sitich mtize probihat soukromné mezi dvéma
uzivateli nebo hromadn€ mezi uzivatelem a skupinou s nim propojenych dalSich uzivateli.
Nejznaméjsi a nejvetsi socialni siti je Facebook.com.

Uzivatelé socialnich siti jsou teenageti i dospéli uzivatelé. [1]

1.6 Historie socialnich siti

Prvni socidlni sit pfiSla vroce 1997. Byl to projekt Sixdegrees.com, ktery tenkrat
poskytoval moznost udélat si profil a spojit se s ptateli. Tato sluzba svlij provoz skoncila
vroce 2001 a pravé tyto funkce formulovaly zéklad, ktery socidlni sit€¢ maji spolecny.

Podle svého zakladatele projekt nebyl moc uspésny, protoze predbehl svou dobu.
Nejznaméjsi socidlni sité: Facebook, Google+, Myspace, Twitter, LinkedIn.

Ceské socialni sitd: Lidé.cz, SpoluZaci.cz, Libimseticz, SitIT.cz, SportCentral.cz,

CSFD.cz. [1]
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1.7 Druhy socialnich siti

Existuje mnoho socidlnich siti. Nékteré z nich se tési velké oblibenosti a poskytuji

zajimavé funkce, které poskytuji svym uzivatelim.

Uzivatel se nejprve zaregistruje na webu, obvykle musi odsouhlasit podminky pouziti
webu a jeho zasady ochrany osobnich udaji. Podminky uziti obvykle uréuji odpovédnosti,
pravomoci a jiné, zasady ochrany osobnich udaju stanovi, jak se bude zachazet s daty

uzivatele. [7]

Ptriklady soucasnych socidlnich siti:

1.7.1 Facebook

Facebook (www.facebook.com) vznikl ptivodné jako systém pro studenty Harvardské
univerzity, postupem casu se rozsifil na vSechny univerzity a nyni je pfistupny kazdému.
Facebook zalozil devatenactilety Mark Elliot Zuckerberg 4. inora 2004 spolu se svymi
prateli. Na svété zije pres sedm miliard lidi, z nichz dvé miliardy maji pfistup k internetu

z toho se k Facebooku piipojuje polovina téchto uzivateld. [9]

Facebook 1. ledna 2015 upravil podminky pouzivani a kazdy, kdo chce Facebook pouzivat
se musi fidit témito pravidly. Nové podminky se od piedeslych vyrazné nelisi. Stale plati,
ze myslenky, fotky i videa nahrana na Facebook patti tomu, kdo je vytvofil. Facebook si
pouze vyhrazuje pravo s kazdym nahranym obsahem voln¢ nakladat a nemusi za to
uzivatelim nic platit, a to po dobu trvani ptispévku nebo statusu, tedy nez se rozhodne
uzivatel ptispévek nebo status smazat. Vyjimka plati v ptipadé, ze piispévek uz nékdo

sdilel.

Pfi aktivaci profilu uzivatelé o sobé Facebooku déavaji zdkladni data, to plati i pro
komunikaci s prateli formou zprav, takzvanych lajkid, sdileni ¢i komentait, zaznamu
pravidelnych navstév. Facebookova aplikace v mobilnim zafizeni, shromazd’'uje data o
poloze samotného zafizeni operatorovi, telefonnim Cisle, IP adrese nebo ¢asovém pasmu.
Hlavnim cilem neni sledovani uzivatele, ale pfizpusobeni aplikace, nalezeni chyb, dalsi

vyvoj a zisk Facebooku. [13]


http://www.facebook.com/
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Mezi ptistupné funkce Facebooku patii:

1.7.2

profil, ktery lze upravovat,

uzivatelé mohou aktualizovat sviij stav,

Spojit se s jinymi uzivateli, pfipoji-1i si je jako pratele,

komentovat stavové informace o pratelich, uzivatelé mohou vyznacit specificky
stav, Ze se jim libi,

publikovat a sdilet fotografie,

pratelé si mohou mezi svymi profily posilat zpravy, uvefejiovat a sdilet udalosti,
mohou vytvaret skupiny zdiraziujici urcité aktivity, zajmy a pripojovat

se k nim. [7]

LinkedIn

LinkedIn (www.lindedin.com) je socialni sit’ pro obchodni kontakty, spoluzaky a kolegy,

ktera primarné slouzi ke styku obchodnich partnerd. Vznikl vroce 2003. Uzivatelé

LinkedIn mohou:

1.7.3

upravovat sviij profil

spojit se s kolegy

znazornit vzajemné vazby mezi uzivateli,
doporucit jiné uzivatele s ohledem na zaméstnani,
spojit Twitter se svym profilem,

vyrobit a zobrazovat obchodni profily. [7]

MySpace

MySpace (www.myspace.com) byl konfigurovan v roce 2003, socialni sit’ je popularni

mezi mladS$imi uzivateli, zvlasté nejrtiznéjSimi hudebnimi skupinami, pfedevsim diky

moznosti detailni tpravy profilu s uzitim k6du HTML a snadného vsunuti audia do profild.

Mezi dostupné funkce patfi:

upravitelné profily umoziujici:
o vkladat kod HTML — uzivatelé mohou upravit vzhled, barvy, celkovy dojem
svého profilu,
o vlozeni audia,
o komentafre,

o okamzZité nalady uZzivatele.


http://www.lindedin.com/
http://www.myspace.com/
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- skupiny — malé podmnoziny uzivatelt,

- MySpace TV — zvefejilovani videa,

- sjednoceni a rozvoj aplikaci tietich stran pomoci aplika¢niho rozhrani,
- diskusni fora,

- ankety, které umoziuji ziskat nazor uzivatele. [7]

1.7.4 Twitter

Twitter (www.twitter.com) vznikl v roce 2006. Jde o socidlni sit’, jejiz zaklad tvofi kratké

zpravy v délce maximalné 140 znakt. Piesto nabizi velkou Skédlu pozoruhodnych funkci:

- profily Ize upravovat jak nastavenim barev, tak 1 obrazku na pozadi,
- uzivatelé mohou aktualizovat sviij stav, odpovidat na stavové aktualizace jinych
uzivateli,

- stavovou aktualizaci jiného uzivatele pteposlat pomoci funkce ReTweet.

Jednoduché pouzivani a pomérné malé mnozstvi zdkladnich funkci Twitter hodné

proslavilo. [7]

1.8 Emailova komunikace

E-mail — elektronickd posta je nejvyuzivanéjsi spojeni dnes$niho internetu. UmoZnuje
rychlou komunikaci na velké vzdalenosti a témét zadarmo. Cena, kterou platime za tuto

sluzbu je zneuziti v podob¢ nevyzadané elektronické posty — spamu.

Soucasti zprav mohou byt i1 piipojené soubory, piilohy. Pfed otevienim ptijatych soubord,
priloh je ucelné je otestovat nejprve antivirovym programem. Program kontroluje pfichozi

zpravy a usiluje o zjisténi podezielého obsahu. [6]

1.9 Internetové bankovnictvi

Internetové bankovnictvi nebo také online banking, zprostfedkovava kontakt klienta a
banky nepfetrzit¢ 24 hodin denné, 7 dni v tydnu, komunikaci S bankou a pfistup
Kk vybranym produktim a sluzbam banky.

O poskytnuti sluzby mlze pozadat majitel ctu a je poskytovana na zdkladé pisemné
uzaviené smlouvy mezi klientem a bankou, dale je podminéna vedenim bézného uctu u

banky.


http://www.twitter.com/
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Sluzba je poskytovana prostfednictvim datovych a vefejnych komunikac¢nich linek. Banka
neodpovida za jejich zabezpecCeni, z tohoto divodu nemize ovlivnit, pokud klientovi

vznikne $koda v dasledku zneuziti pfenasenych zprav.

Banka méa kompetenci pozadavky a platebni transakce dokumentovat. Udaje o pozadavcich
jsou archivovany po urcitou dobu V bance ve smyslu zdkona ¢. 21/1992 Sb., o bankach

Vv platném znéni. [12]

1.10 Nakupy pres Internet

Internet se miize jevit jako ndkupni stfedisko ve VaSem obyvaku. Staci si vybrat ncktery
internetovy obchod, vybrat si zbozi, objednat a nakonec zaplatit. Vyhoda spociva v tom, ze
se nemusi nikam jezdit, nakupovat mizeme kdykoliv a uSetiime ¢as. Ceny v internetovych

obchodech byvaji niz8i neZ ceny v kamennych obchodech.

Nékup na Internetu miiZe mit i své nevyhody. NemliZeme se na vybrané zboZzi podivat, jak
vypada doopravdy, nemtiiZzeme si ho osahat, vyzkouset. ZboZi vidime jen na fotografiich.

Nakupovani ptes Internet pifinaSi i mnoZzstvi nebezpeci, kterych je vhodné se vyvarovat

nebo to aspon zkusit.

1.10.1 Slovnicek uziteénych termint

Autorizace je proces, ve kterém potvrzujeme svoji identitu. Setkdvame Se s ni na auk¢nich
webech, zvlasté tam, kde budeme chtit néco prodavat. Provozovatel chce ovérit

(autorizovat) platnost tidajt.

CVM (Card Verification Metod nebo CVV (Card Verification Value) je nazev pro tii-
¢i Ctyfmistny kéd umistény na zadni stran¢ platebni karty. Vyuziva se k dodate¢nému

zabezpeceni online placeni.
Platebni brana je sluzba, ktera umoziuje placeni platebni kartou na Internetu.

E-shop (e-obchod) je zkratka pro ,.elektronicky obchod®, je to prostor na Internetu, kde

milZeme nakupovat zboZi.

Elektronickda penéZenka je nazev pro platebni systém, ktery pracuje tak, Ze si do né&j

uloZime penize a poté z néj miiZeme Cerpat.

Elektronické aukce jsou specidlni elektronické obchody, zboZi je prodavano auk¢nim

zpusobem, zajemci o zbozi ,,ptihazuji* a postupné zvysuji cenu zboZzi.
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V Cesku se prvni internetové obchody objevily v roce 1996. [3]

V roce 2013 utratili Cesi v e-shopech kolem 58 miliard korun. Nakupuji hlavné proto, aby

usetfili Cas, srovnavaji ceny, a pro velky vybér zbozi.

Nejvétsi Cesky internetovy obchod je Alza.cz. [14]

1.10.2 NaKkupovani na internetu v CR

Rok od roku stoupa pocet lidi, ktefi na internetu nakupuji. Podle Ceského statistického
ttadu (CSU) v roce 2013 meziroéné stoupl poéet nakupujicich pies internet o vice nez 300
tisic na téi miliony osob. Velké oblibé se t&si zejména u mladsich a vzdélangjsich Cechu,

ale tieba také ve skupiné zen na rodi¢ovské dovolené. [14]

1.10.2.1 Nakupy na slevovych serverech

Jsou vice rizikové nez nakupy v e-shopech? Je lepsi nakupovat v téch nejvétSich, je to
stejné jako u e-shopti. Da se jim véfit. Pieji si zdkazniky a peCuji o né. Nevyhodou
slevovych serveri je, ze jsou jen zprosttedkovateli, tedy si kupujeme sluzbu od n€koho

dalsiho.

1.10.3 Zakladni pravidla a obezietnosti pfi internetovém nakupovani

Rozhodujici pro bezpe¢né nakupovani na Internetu je vybrat si duvéryhodny e-shop.
Nakupovanim ve znamych a zavedenych obchodech je internetové nakupovani bezpecné.
To je zékladni pravidlo nakupovani na Internetu. Co hrozi pfi opomenuti tohoto zakladniho

pravidla? Miizeme se potkat s mnozstvim neptijemnosti:

Zneuziti platebni karty, pokud informace ze své platebni karty zadate nékomu, jehoz
zamér je zneuziti karty, v okamziku vam z karty odcizi VaSe penize.

PIN Kk vasi platebni karté se nikdy nezadava na Internetu.

Zneuziti identity na internetovém obchodé pokud se n€komu podaii zjistit vase

pfihlasovaci tdaje do internetového obchodu, mize si néjaké zbozi objednat nebo zjistit si

fadu informaci.
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Proto je dobré¢ zachovavat néktera zakladni pravidla, kterd mohou snizit rizika jako je

naptiklad:

nakupovani v ovétenych obchodech,

- kde si nejsme jisti, nikdy neplatit predem,
- vyzvednout si zbozi osobné,

- provéfovat si prodejce,

- pozorné ¢teni obchodnich podminek,

- varovné ptiznaky podvodi — nizka cena, chybéjici kontakty a dalsi. [3]

1.11 Bezpecnostni riziko

Bezpec€nost se zacala feSit na prelomu osmdesatych a devadesatych let minulého stoleti.
Lidé, ktefi wvyvijeli Internet, se na pocatku koncentrovali na vyvoj technologie.
V osmdesatych letech zacal kolovat celosvétovou siti prvni pocitacovy virus, zménil celou

filozofii a poskytl novy pohled na bezpecnost.

V soucasnosti média informuji v kontextu s Internetem o ptipadech zneuzitych déti, o
podvodnych sluzbach, finan¢nich podvodech, utocich hackerii. Spousta piipadi by se
nestala, kdyby uzivatel¢ Internetu odpoveédné chranili sami sebe, vCas a zieteln¢ poucili své

déti.
1.12 Socialni sité rozmach a nebezpeci

Budoucnost socidlnich siti je slibna. Jeji popularita stale stoupa nejen u teenagera, ale i u
dospélych osob. Kazdy den se na socidlni sit€¢ a online komunity, které tvoii dilezité
spojeni 21. stoleti pfipojuje miliony lidi, ktefi maji k dispozici internetové piipojeni.
Internet? Socidlni sit¢ miZeme vyuzit i pro komunikaci s potencidlnimi i se stavajicimi

zakazniky.
Jejich nesporné vyhody jsou rychlost komunikace, rozsahly okruh navstévniki.

Jako ve vSem jsou zde i nevyhody: moznd zavislost na socidlni siti, kybernetickd
kriminalita, kybernetické vypalné, Sifeni materiall se zdvadnym obsahem, zneuziti

internetovych stranek a dalsi kyberzlociny.
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2 INFORMACNI BEZPECNOST A OCHRANA

ISO — International Organization for Standrdization je mezinarodni organizace, ktera se

zaobira tvorbou norem, sidli v Zenevé a byla zaloZena 23. unora 1947.

Pro Ceskou republiku je zastupujici instituci Utad pro technickou normalizaci, metrologii a

statni zkuSebnictvi od roku 2009. [15]

V roce 2005 organizace ISO ohlasila zavedeni nové fady norem ISO 27000, kterd tesi
otazky ftizeni bezpecnosti informaci. Vymezuje vztahy a hranice mezi existujicimi a

pfipravovanymi bezpecnostnimi normami.

Hlavni slozkou se stala mezindrodni norma ISO/IEC 27001:2005 — Systém fizeni
bezpecnosti informaci, vychazi z britského standardu BS 7799-2, ktera byla vydana v fijnu

roku 2005 a jako CSN v #{jnu 2006.
Dnes se Zadna instituce neobejde bez fizeni bezpecnosti informaci.

Systém ftizeni bezpecnosti informaci je zaméfen na ustanoveni, zavadéni, provoz,
monitorovani, pfezkoumani, udrzbu, zlepSovani bezpecnosti informaci. Také je zaloZen na
modelu PDCA — schematické vyjadieni Zivotniho cyklu celého integrovaného systému

fizeni a souCasné zajiStuje tzv. zpétnou vazbu. [2]
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Obr. 1 Princip Demingova PDCA modelu
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2.1 Komu je norma ISO 27001 urcena

Norma je uréena pro organizace, které si chtéji své informace utfidit podle dilezitosti,
které by chtély ziskat konkuren¢ni vyhodu, ale také chranit informacni aktiva a
minimalizovat ztraty zptisobené jejich tinikem. Také je uréena pro osoby, které pracuji

s citlivymi informacemi a osobnimi udaji.

Kriterialni norma ISO 27001 (celé oznaceni ISO/IEC 27001:2005) vnasi potadek do
hodnot fizeni, denni spravy a provozu informacnich systému. Je to soubor opatfeni, metod,
zasad a pravidel, vychazejicich z osvéd¢enych praktickych postupii. Eliminuje slabiny a

nabizi systematicky, procesni a efektivni pfistup k fizeni bezpecnosti informaci.

Eliminace rizik souvisi s moznym narusenim divérnosti a dostupnosti dat, sjednocuje
postupy pro nakladdani s informacemi, informacni technologické procesy a odpovédnosti za
bezpecnost pro celou firmu, zavadi sprdvné pracovni navyky pro vSechny zaméstnance
tykajici se bezpecnosti informaci. Je to trvaly proces nezatéZujici bézny provoz a zvySujici

odpovédnost zaméstnanctli za bezpecnost informaci.

Pro¢ spoleCnosti zavadi normu ISO 27001? Protoze je piinosnd pro informacni
technologie, pro finance, pro marketing a napliiuje zakon na ochranu osobnich udaju,
zakon o elektronickych komunikacich a autorsky zakon. [17]

2.1.1 Vyhody zavedeného systému

Vyhodami systému jsou:

soulad s legislativou ve smyslu zakonti 101/2000 Sb. Ochrana osobnich udaji a

trestni odpovédnost dle § 178 trestniho zakoniku 140/1961 Sb. Neopravnéné

nakladani s osobnimi idaji,

- vylepSeni image organizace,

- vetsi daveéryhodnost pro zakaznika,

- posileni systému managementu organizace,

- pochopeni slabych mist organizace z pohledu bezpecnosti informaci, idedlni
rozloZeni nakladii na zvySeni bezpecnosti informaci a jejich minimalizaci,

- systém zajisti rychly ptistup k informacim,

- zabrani nechténé obmén¢ informaci, zneuziti informaci, ztratu informaci. [16]
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2.2 Moznosti zneuziti socialni sité

S vyvojem novych technologii se objevuji i nové druhy trestné c¢innosti, kterym se
spolecnost snazi zabranit. Mize to byt napiiklad kyberneticka kriminalita, kyberSikana,
kyberstalking, sexting, hacking, kybernetické vypalné, Sifeni materiald se zavadnym

obsahem, zneuziti internetovych stranek, spamming a dalsi kyberzlo¢iny.

2.2.1 Kyberneticka kriminalita

Kybernalita je trestna ¢innost. Kybernetickd kriminalita znamena jakykoliv ¢in mifici
k zneuziti pocitace nebo pocitaCového systému a informaci, které jsou v ném ulozeny. Jsou

to zlo¢inné aktivity za icelem kradeze, podvodu nebo padélani.

Rada Evropy pocitaCovou kriminalitu zacala feSit koncem osmdesatych let. Podle studie

vypracované v roce 1989 byla zvetfejnéna doporuceni pro Upravy a tvofeni novych zakond.

[5]

2.2.1.1 Klasifikace podle mezinarodni dohody o kyberzlo¢inu

Tato dohoda je vytvofena pro feSeni problémii spojenych s mezindrodnim charakterem
pocitacového zloCinu a zada, aby ty zemé, které podepsaly dohodu o kyberzlo¢inu

umoznily tuto trestnou ¢innost postihovat.
Dohoda d¢li skutkovou podstatu podle obsahu:

- Zloc¢iny proti davérnosti, integrité¢ a dosazitelnosti pocitacovych dat a systémii,
které se dale d¢li na:
o nezakonny pftistup,
o nezéakonné odposlouchavani,
o naruSovani dat,
o naruSovani systémd,
o zneuziti prostiredk.
- ZlocCiny se vztahem k pocitaci, které jsou déleny na:
o pocitacové padélani,
o pocitacovy podvod.
- ZloCiny se vztahem k obsahu pocitace, predev§im détska pornografie.

- Zloc¢iny se vztahem k autorskym nebo obdobnym pravim. [5]
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2.2.1.2 Klasifikace podle eEurope+

zlo¢iny porusujici soukromi (ilegalni sbirdni, uchovavani, modifikace, zverejiiovani

a Sifeni osobnich dat),

- zloCiny se vztahem k obsahu pocitace (pornografie, zvlast¢ détskda, rasizmus,
vyzyvani k nasili, sebevrazdam apod.),

- ekonomické (neautorizovany ptistup a sabotaz, hackerstvi, Sifeni virti, pocitaova

Spiondz, pocitacové padélani a podvody apod.),

- zloCiny se vztahem k dusevnimu vlastnictvi (autorské pravo apod.).

Ceské organy a Ministerstvo vnitra zpracovalo vlastni koncepci boje proti trestné ¢innosti
Vv oblasti informac¢nich technologii. Tuto koncepci doplnilo analyzou, kterda se zamétuje

vice na oblast poruSovani autorskych prav, nelegalni kopirovani a softwarové piratstvi. [5]

2.2.1.3 Kilasifikace kybernality z hlediska skutkovych podstat

Zakladnim ustanovenim platného trestniho zakona tykajicitho se kybernality, je §257a
,PoSkozeni a zneuziti zdznamu na nosi¢i informaci““- popisuje co neni povoleno délat
s daty. Tento paragraf je jedinym ustanovenim, které¢ je urceno pro informacni technologie
jako takové a postihuje vysoce kvalifikovanou trestnou ¢innost. Tento zakon se zamétuje

na tfi formy Cinnosti:

- neopravnéné uziti informaci,
- zniceni, poSkozeni nebo ucinéni informaci neupotiebitelnymi,

- zasah do technického nebo programového vybaveni pocitace.
Mnoho dal$ich jednani lze postihnout samostatné, ptipadné v ramci jednocinného soubéhu
S trestnym ¢inem podle § 257a. [5]
2.2.1.4 Kybersikana

Kybersikana je neustalé obtéZovani jiné osoby s pouzitim internetu, mobilnich telefonil ¢i

jinych informacnich technologii.
Projevy kyberSikany:

1. Pomlouvani, urdzeni, posmivani nebo jiné ztrapiiovani za pomoci e-mailu, SMS

Zprav.
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2. Opattovani zvukovych zaznami, videi, fotografii, které jsou upraveny a poté
zvetejnény, aby oslabily osobu, ktera je obtézovana.
Tvorba internetovych stranek, kde je uraZzena, pomlouvana dana osoba.

3
4. Zneuziti ciziho uctu — diskuzniho, e-mailového apod.
5. Mozné vydirani za pomoci telefonu ¢i internetu.

6

Mozné pronasledovani ¢i obtézovani za pomoci telefonu.

Cilem je nékomu ublizit a ubliZovat zejména spolecensky, fyzicky i psychicky. [19]

2.2.1.5 Kyberstalking

Kyberstalking je vyuziti mobilnich telefond, internetu nebo jinych informacnich a

komunikac¢nich technologii ke stalkingu.

Stalking znamena prondsledovani, lov, opakované stupnované pronasledovani, které¢ mize

myt rozmanitou podobu a intenzitu.
Projevy stalkingu:

1. Opakované i dlouhodobé pokusy kontaktovat obét” pomoci e-mailii, dopisii, SMS
zprav, telefonata, posilani vzkaz na Skype apod.

2. Demonstrovani moci a sily stalkera pomoci vyhrizek pifimych i neptimych, které
budi v obéti strach a obavy.

3. Niceni majetku a véci obéti napiiklad poskrabani laku automobilu, rozbijeni oken,
usmrceni domaciho zvifete apod.

4. Stalker se sim vydava za obét’.

5. Snaha poSramotit reputaci obéti napiiklad rozSifovanim nepravdivych informaci

v okoli obéti.
Obét’ a totoznost stalkera:

- Obét stalkera osobné znd a vi, Ze ji pronasleduje.
- Obét stalkera osobné zna a nevi, Ze ji pronasleduje.
9

- Obét stalkera nezna.
Kdo jsou stalkefti?

Mize to byt normalni ¢lovek, ktery je spolecensky, o kterém ani nejblizsi okoli nevi, Ze
stthd jinou osobu. Stalkefi byvaji podle statistik vétSinou muZi, komplikovanéj$imi

uto¢niky jsou Zeny pro svou systemati¢nost a cilevédomost.
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Typologie stalkeri:

a) Uctivac

b) Poblouznény milovnik
c) Byvaly partner

d) Neobratny milovnik

e) Sexualni Gto¢nik

f) Ublizeny pronasledovatel
g) Kyberstalker

Nasledky kyberstalkingu jsou pro obét’ stavy uzkosti, strachu, paniky, poruchy spanku,

vzpominky, které se neustale vraci. [20]

2.2.1.6 Sexting

Sexting Cesky sextovani, je vyuzivani informacnich a komunikac¢nich technologii détmi a
mladistvymi. Slovo sexting je sloZenina ze slov sex a textovani, coZ znamena elektronické
rozesilani textovych zprav, fotografii nebo videa se sexudlnim obsahem. Riziko spociva ve
zvetejnéni fotografii nebo videa na internetu. Zaminkou ke zvetejnéni mtize byt naptiklad

ukonceni vztahu mezi mladistvymi. Prvni ptipady sextingu se staly v roce 2005.

Sexting schvaluje Sifeni pornografie déti a mladistvych, které je zakézano celosvétove.
V Ceské republice jsou také zaznamenany piipady sextingu, nékolik z nich se posuzuji

prave jako Sifeni détské pornografie. Nékteré pripady setingu mohou skoncit 1 tragicky.

Z nedavné doby je znamy piipad Jessicy Logan (18) z USA, kterd spachala sebevrazdu,
kdyz jeji byvaly ptitel zvetejnil jeji intimni fotografie, které mu sama poslala, kdyz jesté
spolu chodili. Jessica byla vystavena posméchu spoluzékl, tlak neunesla a spachala

sebevrazdu.

V Ceské republice se piipady sextingu fe$i jednotlivé, ndkteré piipady jsou vyhodnoceny
jako pfestupky, jiné jako trestny Cin, to zdlezi na typu fotografie a stylu opatifeni, u
mladistvych osob milze byt sexting posuzovan jako trestny ¢in ohrozovani mravni vychovy

mladeze, jiné pripady sextingu se mohou vyiesit obéansko-pravni cestou. [21]

2.3 Soukromi uzivatele, soukromi na socialnich sitich

W

Dtlezity je zdkon o ochrané osobnich tdaja €. 101/2000Sb. Osobni udaj je jakékoliv

informace o fyzické osobg, ktera ji umoznuje identifikovat.
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2.4 Minimalizace rizika

2.4.1 Néktera doporucena pravidla p¥i uzivani socialnich sitich

Pro komunikaci na socidlnich sitich se doporucuje dodrzovat alesponi par zakladnich
bezpe¢nostnich pravidel, ktera mohou pomoct eliminovat riziko, nebo pomoci riziku se

vyhnout.

- Pokud je to mozZné uvadéjte o své osobé jen nezbytné nutné informace.

- UzZivejte provéieny software s nainstalovanym antivirovym programem.

- Mezi své pratele si ptidavejte osoby, které znate.

- Na internet, socidlni sit’ vstupujte pouze jen ze svého pocitace.

- NevyuZivejte socidlni sité¢ jako partnerskou seznamku.

- Uzivejte bezpecnostni heslo o minimalni délce 8 a vice znakli v kombinaci velkych
a malych pismen a dalSich symboli.

- Svij profil si zabezpecte nastavenim vyssi urovné soukromi.

- Nahlaste zodpoveédné osobé jakékoli poruseni pravidel socidlni sité, obtézovani.

2.4.2 Projekty pro ochranu déti a mladeZze
Projekt E-Bezpeci

Projekt E-Bezpeci je celorepublikovy projekt zaméreny na prevenci, vzdélavani, vyzkum
intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi fenomeény.
Projekt je realizovian Centrem prevence rizikové virtualni komunikace Pedagogické fakulty

Univerzity Palackého ve spoluprdci s dalsimi organizacemi.

Projekt se zaméruje na nebezpecné internetové fenomény, které ohroZuji jak déti, tak i

dospélé uzivatele internetu.
Projekt E-Bezpeci se specializuje zejména na:

- kybersikanu a sexting (riizné formy vydirdni, vyhroZovani, poSkozovani obéti
S pomoci informacnich a komunikacnich technologii),

- kybergrooming (komunikace s nezndmymi uZivateli internetu vedouci k osobni
schiizce),

- kyberstalking a stalking (nebezpecné prondsledovani s pouzitim ICT),

- rizika socidlnich siti (zejména Facebook),

- hoax a spam,
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- zneuZziti osobnich udajui v prostiedi elektrotechnickych médii.

(/4/_;/) v 7
%=
Obr. 2 Logo projektu E-Bezpeci

Zakladnim vychodiskem cinnosti projektu je terénni prdace s nejruznéjsimi cilovymi
skupinami, prednaskova cinnost, preventivni vzdeéldavaci akce apod. Prednasky/besedy
mapuji jak konkrétni nebezpecné jevy, tak mozZnosti prevence a obrany proti utocnikum.
Predstava o problematice je vytvarena na zdakladé modelovych situaci i skutecnych kauz.

Besedy jsou multimedialni, jsou doprovadzeny prezentaci a videoukazkami.

Mezi cilové skupiny projektu E-Bezpeci patii Zdci a studenti (od 1. Stupné ZS), ucitelé,
preventisté socidalné patologickych jevii, metodici prevence, policisté (méstska policie,
Policie CR), manazeri prevence kriminality, vychovatelé, pracovnici OSPOD a

V neposledni radeé také rodice.

Kromeé vzdeélavacich akci realizuje projekt E-Bezpeci také pravidelna celorepublikova
vyzkumnd Setieni, zamérena na rizikovou komunikaci v online prostredich, provozuje také
online poradnu, vydava radu zajimavych tiskovin pro Zaky/ucitele a realizuje Fadu dalsich

aktivit. [18]

Existuji dalsi projekty, poradenska centra, které se veénuji problematice spojené
S vyuzivanim internetu a internetovych socialnich siti détmi. Jsou to naptiklad

Linkabezpeci.cz, Bezpecnyinternet.cz, Internethotline.cz.
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II. PRAKTICKA CAST
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3 CILAMETODOLOGIE BAKALARSKE PRACE

Komunikace na Internetu je bézna soucast naseho zivota. Stala se oblibenou predevsim
diky socialnim sitim. Tato komunikace ptedstavuje urcita rizika nejen pro déti, ale také i

pro dospglé.

3.1 Cil bakalarské prace

Bakalatskd prace si klade za cil analyzovat bezpe€nostni rizika socidlnich siti, popsat
dasledky mozného zneuZiti a navrhnout mozna fteSeni, kterymi by se méli uzivatelé
internetové socialni sit¢ tidit, aby minimalizovali tato rizika. Bezpe¢nostni rizika si
uzivatelé vétSinou sami neuvédomuji. Socidlni sité jsou zpravidla uréeny k sezndmeni a
udrzovani vztaht se spoluzaky, kamarady a dal$imi osobami. Proto jsou oblibeny hlavné u
mladych lidi a prav€ oni jsou témi, kdo na internetu zvefejiuji osobni a soukromé
informace. Pfi registraci na socialni sit’ jsou od uZivateli zadana rizna data a udaje. Mezi
takové udaje patii naptiklad jméno a ptijmeni, telefon, adresa bydlisté a dalSi osobni udaje.
Proto prfed zaregistrovanim na nékterou ze socialnich siti je potfeba se presvédcit, jak je
V licen¢nich pravidlech popsano nakladani s osobnimi udaji ze strany provozovatele.

Obecné plati, ¢im méné toho o sob¢ vyplnime, tim mén¢ se ndm muze stat.

3.2 Metodologie bakalarské prace

V bakalaiské praci jsem aplikovala analyzu SWOT a dotaznikové Setfeni. Zakladnim cilem
SWOT analyzy bylo identifikovat klicové trendy, vlivy a podminky, které mohou pusobit
na cilovou skupinu pfi uzivani rtiznych socidlnich siti. Tyto vysledky by mély pomoci
omezit ptisobeni slabych stranek pifi pouzivani internetovych socialnich siti, podpofit silné
stranky, vyuzit ptileZitosti a snazit se vyhnout piipadnym hrozbam. Jako druhou metodu
jsem zvolila dotaznikové Setfeni. Vyzkum byl realizovan pomoci anonymniho dotazniku
formou kvantitativniho Setfeni. Jeho hlavnim cilem bylo zjistit, jaké jsou zkuSenosti
uzivateli s Internetem a povédomi o moznych rizicich, kterd jsou spojena s jeho

pouzivanim.
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4 ANALYZA SWOT

Analyza SWOT se pouziva pro klasifikovani silnych a slabych stranek spolec¢nosti, dale na
prilezitosti, které nam poskytuje soucasny stav, situace a nakonec se zamétuje na hrozby,
kterym miizeme vzdorovat. Prostfednictvim analyzy dokaZzeme najit problémy, 1épe chapat

souvislosti. Tato analyza se mize vyuzit i v jinych oblastech.

Analyza SWOT uvadi faktory, které plsobi nebo mohou pilisobit pii pouzivani
internetovych socialnich siti. Recipro¢ni plisobeni faktort silnych a slabych stranek na
jedné strané proti prilezitostem a hrozbam na druhé strané umozni najit nové hodnotné

informace, jak je uvedeno v tabulce ¢islo 1.

Tab. 1 SWOT analyza

= vyuziti socidlnich siti k podnikani = zvefejiiovani nepravdivych informaci

= komunikace s piateli, zakazniky = gzvefejiovani mnoho osobnich tdaju

= sdileni ptispévki = pouzivani vefejné wifi sité
T T

= soutéZe, hry = zpoplatnéni sluzby

= propagace znacky, reklama = zneuziti UCtu, kradez identity

= ziskani novych kontaktl = vydirani

[Zdroj: viastni zpracovani]

4.1 Vyhodnoceni analyzy SWOT

V tabulce ¢islo 2 hodnotime postupné jednotlivé parametry. U silnych stranek a ptileZitosti

cvwvr

v v

Poté stanovime jejich véhu, kdy vahou vyjadiime dileZitost jednotlivych polozek v dané

kategorii — silné stranky, slabé stranky, pfilezitosti a hrozby. Vaha se ur¢i souctem vah
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vvvvv

v dané kategorii.

Dalsim krokem stanovime celkovou bilanci. Celkovou bilanci ziskame tak, Zze vynasobime
hodnotu vahy s hodnocenim, tyto hodnoty secteme. Secteme interni ¢ast SWOT analyzy -

slabé a silné stranky, externi ¢ast SWOT analyzy — ptilezitosti a hrozby.
Poslednim krokem vypoc¢itame kone¢nou bilanci tak, Ze odeCteme interni ¢ast od externi
Casti.

Tab. 2 Hodnocené parametry SWOT analyzy

= vyuziti socialnich siti k podnikani 0,5 5 2,5
= komunikace s prateli, zakazniky 0,3 4 1,2
= gdileni ptispévki 0,2 3 0,6
SOUCET 1 12 4,3
Shabéstrinky | Vaha [ Hodnocen | Bilence |
= zvefejhovani nepravdivych informaci 0,4 -3 -1,2
= zvefejiiovani mnoho osobnich tdaji 0,4 -4 -1,6
®  pouzivani vefejné wifi sité 0,2 -2 -0,4
SOUCET 1 -9 -3,2
= soutéze, hry 0,2 2 0,4
» propagace znac¢ky, reklama 0,3 3 0,9
= ziskani novych kontaktt 0,5 4 2
SOUCET 1 9 33

!

= zpoplatnéni sluzby 0,2 -3 -0,6

= zneuziti Gctu, kradez identity 0,5 -4 -2

= vyydirani 0,3 -3 -0,9
SOUCET 1 -10 -3,5

[Zdroj: viastni zpracovani]
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Celkova bilance:

- interni: 1,1
- externi: -0,2
- celkem: 0,9

Slabé stranky

1,0

0,8

0,6

0,4

0,2

Silné stranky

Hrozby

0,2

0,4

0,6

0,8

1,0

Prilezitosti

Poznamka: Legenda

L g zvefejiiovani mnoho osobnich
udaji

@ pouZivani vefejné wifi sitd
o zvefejnovani nepravdivych

informaci

. sdileni ptrispévki
B \yuiti socidlnich siti
K podnikani

[] komunikace s ptateli,

zékazniky

A zneusiti uctu, kradez identity
A zpoplatnéni sluzby

A vydirani

@ soutéze, hry
@ ziskini novych kontakti

@ propagace znacky, reklama

Obr. 3 Grafické zobrazeni SWOT analyzy [Zdroj: viastni zpracovani]
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Zameérem SWOT analyzy bylo odhalit celkovou bilanci. Celkova bilance SWOT
analyzy internetovych socidlnich siti je kladnd, interni Casti maji ptrevahu nad
externimi ¢astmi. Z interni Casti je vidét, ze silné stranky maji ptfevahu nad
slabymi. Z externi ¢asti vidime, ze pii pouzivani internetovych socialnich sitich je
nejvetsi hrozbou zneuziti uctu a kraddez identity. Kradez identity je zavazny
problém. Pfed zneuzitim osobnich udaji je v prvni fadé dodrzovat zakladni
pravidla pfi praci na Internetu. Doporuceni, jak se branit odcizeni identity jsou
dostupné na riznych internetovych strankach napf. portal Ministerstva informatiky

%

CR.

4.2 Shrnuti SWOT analyzy

V tabulce ¢islo 2 jsme vyhodnotili postupné jednotlivé parametry.

Z analyzy jsme zjistili, ze nejvétsi hrozba, ktera plisobi nebo miiZze plsobit pii pouzivani
internetovych socialnich siti je zneuziti uctu a kradez identity, jako druhd velka hrozba,
ktera pusobi nebo muiZe plsobit na uzivatele internetovych socialnich siti je vydirani a

Vv posledni fadé nejméné zavaznou hrozbou je zpoplatnéni sluzby.

Ze slabych stranek SWOT analyzy, které ptisobi nebo mohou pulsobit pii pouzivani
internetovych socialnich siti jsme zjistili, Ze nejvétsi slabinou, je zvefejfiovani mnoho
osobnich udaji, jako druha velka slabina, ktera ptisobi nebo miize plsobit na uzivatele
internetovych socidlnich siti je zvefejiiovani nepravdivych informaci a v posledni fadé

nejméné zavaznou slabou strankou je pouzivani vefejné wifi sité.

Nejvétsi prilezitosti SWOT analyzy, které pasobi nebo mohou pusobit pii pouzivani
internetovych socialnich siti je ziskani novych kontaktt, jako druha velka ptilezitost, ktera
pusobi nebo miize plisobit na uzivatele internetovych socialnich siti je propagace znacky,

reklama a posledni pfilezitosti jsou soutéze a hry.

Provedenou analyzou bylo zjisténo, Ze nejsiln€jSi strankou, kterd piisobi nebo miize
pusobit pfi pouzivani internetovych socialnich siti je vyuziti socialnich siti k podnikanti,
jako druha silnd stranka, ktera plisobi nebo mulize plsobit na uzivatele internetovych
socialnich siti je komunikace s ptateli, zakazniky a posledni silnou strankou je sdileni

informaci.
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5 DOTAZNIKOVE SETRENI

V praktické ¢asti bakalaiské prace jsem pouzila kvantitativni metodu pomoci anonymniho
dotazniku. Cilem dotazniku bylo, ziskat informace o povédomi zakt stfedni Skoly o
kyberprostoru. Dotaznik obsahoval celkem 15 otazek, které¢ sméfovaly na zkuSenosti
S kyberprostorem, uzivatelskou ¢innost a ochranu osobnich dat. Dotazniky byly rozdany na
stiedni Skole Kostka ve Vseting, studentiim 1. - 4. ro¢niku. Bohuzel jsem neméla moznost
se studenty spolupracovat, proto jsem dotaznik svéfila ptfedavateli, ktery na této Skole
studuje ve 4. ro¢niku. Informace o vyplnéni dotazniku jsem poznamenala v ivodu, proto

nebylo zapotiebi komentovat dalSi sdéleni.

Anonymni dotaznik, ktery byl vytvofeny pro bakalaiskou praci obsahoval 15 otazek

S moznosti odpovéedi:

ano/ne

ano/ne/nepamatuji se

vyber moznosti

ano, vyjmenujte/ne.

Dotazniky jsem rozdala v celkovém poctu 100 kusii dotaznik S navratnosti 68%. Na
dotaznik odpovédélo celkem 68 studentl ve sloZeni 15 (22,10%) muzi a 53 (77,90%) Zen.
V¢ek studentli byl v rozmezi 16 az 21 let. Studenti ve véku 16 let odpovidali v poctu 10
(14,70%) respondentli, studenti ve veéku 17 let odpovidali v poctu 23 (33,83%)
respondentd, studenti ve véku 18 let odpovidali v poctu 13 (19,12%) respondentii, studenti
ve véku 19 let odpovidali v poc¢tu 12 (17,64%) respondentl, studenti ve ve€ku 20 let
odpovidali v poctu 8 (11,77%) respondenti, studenti ve v€ku 21 let odpovidali v poctu

2 (2,94%) respondentti. Udaje, které jsem ziskala, nasledné vyhodnotila prostfednictvim

tabulek a diagramového vyobrazeni v Excelu, ktery jsem doplnila slovnim popisem.
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5.1 Vyhodnoceni dotaznikového Setieni
Otazka ¢. 1: Mate doma pocita¢ s pFipojenim k internetu?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 3 a diagramové vyobrazeny

na obrazku cislo 4.
Moznosti vybéru: Ano/Ne
Zamérem otazky bylo zjistit, zda studenti maji doma pocitac s pfipojenim k internetu.

Tab. 3 Domdci pripojent k internetu

Ano 68 100%
Ne 0 0%

[Zdroj: viastni zpracovani]

0%

H Ano
H Ne

Obr. 4 Diagramové zndzornéni otazky ¢. 1 [Zdroj: viastni zpracovani]
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Otéazka ¢. 2: K jakému tcelu pocita¢ doma prevazné vyuzivate?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 4 a diagramové vyobrazeny

na obrazku ¢islo 5.
Moznosti vybéru: 1 ze 3
Zameérem otazky bylo zjistit, k jakému ucelu studenti pfevazn€ vyuzivaji domaci pocitac.

Tab. 4 Ucel vyuzivani domdciho pocitace

Skola 41 60,30%
Prace 0 0%
Zabava 27 39,70%

[Zdroj: viastni zpracovani]

H Skola
M Prace

i Zabava

Obr. 5 Diagramové zndzornéni otazky ¢. 2 [Zdroj: vlastni zpracovani]
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Otazka €. 3: Které nejznaméjsi socialni sité znate?
Vysledky odpovédi v procentech jsou uvedeny v tabulce Cislo 5 a diagramové vyobrazeny

na obrazku ¢islo 6.

Moznosti vybéru: 1 ze 6
Zamérem otazky bylo zjistit, které nejznaméjsi socialni sité studenti znaji. Z vysledku je

patrné, Ze pro studenty je nejvice znamou socialni siti Facebook, Google+, Twitter.

Tab. 5 Znalost socialnich siti

Facebook 68 100%
Twitter 33 48,53%
MySpace 11 16,18%
LinkedIn 5 7,35%
Google+ 39 57,35%
Jiné: Instagram 10 14,70%
YouTube 1 1,47%
Blogger 1 1,47%
Ask 2 2,94%
Snapchat 1 1,47%
Tumblr 2 2,94%

[Zdroj: viastni zpracovani]
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0, .
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0% -

Obr. 6 Diagramové zndzornéni otazky ¢. 3 [Zdroj: viastni zpracovani]
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Otazka ¢. 4: Které ceské socialni sité znate?

Vysledky odpovédi v procentech jsou uvedeny v tabulce Cislo 6 a diagramové vyobrazeny
na obrazku cislo 7.

Moznosti vybéru: 1 ze 7

Zamérem otazky bylo zjistit, které ¢eské socidlni sité studenti znaji. Z vysledku je patrné,

ze pro studenty je nejvice znamou Ceskou socialni siti Lidé.cz, Spoluzaci.cz, CSFD.cz.

Tab. 6 Znalost ceskych socidlnich siti

Lidé.cz 45 66,18%
Spoluzéci.cz 40 58,82%
Libimseti.cz 17 25,00%
SitlT.cz 1 1,47%
SportCentral.cz 7 10,29%
CSFD.cz 39 57,35%

Jiné: Sledujfilmy.cz 1 1,47%
Serialy.cz 2 2,94%
Aukro.cz 1 1,47%
Z4dna z moznosti 2 2,94%

[Zdroj: viastni zpracovani]
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Obr. 7 Diagramové zndzornéni otazky ¢. 4 [Zdroj: viastni zpracovani]
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Otézka €. 5: Kolik socialnich siti vyuzivate?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 7 a diagramové vyobrazeny

na obrazku cislo 8.
Moznosti vybéru: 1 ze 4
Zamérem otazky bylo zjistit, kolik socidlnich siti studenti vyuzivaji.

Tab. 7 Vyuzivani socidlnich siti

0 0 0%

1 15 22,05%
2 21 30,90%
3 avice 32 47,05%

[Zdroj: viastni zpracovani]
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Obr. 8 Diagramové zndzornéni otazky ¢. 5 [Zdroj: vlastni zpracovani]
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Otéazka €. 6: Jak Casto navStévujete Vasi socialni sit’?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 8 a diagramové vyobrazeny

na obrazku cislo 9.
Moznosti vybéru: 1 ze 3
Zamérem otazky bylo zjistit, jak ¢asto navstévuji studenti socialni sit’.

Tab. 8 Navstévnost socidlni sité

Kazdy den 64 94,12%
2X — 3x za tyden 4 5,88%
1x za mésic 0 0%

[Zdroj: viastni zpracovani]

0%

M Kazdy den
M 2x - 3x za tyden

i 1x za mésic

Obr. 9 Diagramoveé znazornéni otdzky ¢. 6 [Zdroj: viastni zpracovani]
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Otéazka ¢. 7: Prostudovali jste si dikladné podminky registrace na socidlni siti nebo

zmény podminek po aktualizaci?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 9 a diagramové vyobrazeny

na obrazku ¢islo 10.
Moznosti vybéru: 1 ze 3

Zamérem otazky bylo zjistit, zda si studenti dikladné prostudovali podminky registrace na

socialni siti nebo zmény podminek po aktualizaci.

Tab. 9 Prostudovadni podminek registrace, zmén po aktualizaci

Ano 18 26,47%
Ne 27 39,70%
Nepamatuji se 23 33,83%

[Zdroj: viastni zpracovani]
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Obr. 10 Diagramoveé zndazorneni otdzky ¢. 7 [Zdroj: viastni zpracovani]
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Otazka ¢. 8: ZrusSili jste nékdy registraci kvili nevyhovujicim podminkam?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 10 a diagramové vyobrazeny

na obrazku cislo 11.
Moznosti vybéru: Ano/Ne

Zamérem otazky bylo zjistit, zda studenti nékdy zrusili registraci na socialni siti kvili

nevyhovujicim podminkam.

Tab. 10 Zruseni registrace na socialni siti

Ano 33 48,53%
Ne 35 51,47%

[Zdroj: viastni zpracovani]
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Obr. 11 Diagramové zndazornéni otdzky ¢. 8 [Zdroj: viastni zpracovani]
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Otéazka €. 9: Zverejiiujete o sobé na socialnich sitich soukromé informace?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 11 a diagramové vyobrazeny

na obrazku cislo 12.
Moznosti vybéru: Ano/Ne

Zamérem otdzky bylo zjistit, zda studenti zvetejiluji o sob¢ na socialnich sitich soukromé

informace.

Tab. 11 Zverejnovani soukromych informaci na socidlnich sitich

Ano 30 44,12%
Ne 38 55,88%

[Zdroj: viastni zpracovani]
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Obr. 12 Diagramové zndazornéni otdzky ¢. 9 [Zdroj: viastni zpracovani]
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Otéazka ¢. 10: Znate moZna rizika, ktera Vas na socialnich sitich mohou potkat?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 12 a diagramoveé vyobrazeny

na obrazku cislo 13.
Moznosti vybéru: Ano, vyjmenujte/Ne

Zamérem otazky bylo zjistit, zda studenti znaji mozna rizika, ktera je mohou na socidlnich
sitich potkat. Respondenti, ktefi odpovéd€li na otazku ano, vyjmenovali mozna rizika,
ktera je mohou potkat na socialnich sitich. U této otazky uvadim mozné odpovédi

nékterych respondenti:

- ,,Zneuziti mych soukromych informaci.*
- ,,Zneuziti mych fotografii.*

-, Kybersikana, pedofilie.*

- ,,0Obtézovani, sledovani.*

- ,.N¢kdo si Vas miize vyhledat.*

Tab. 12 Znalost moznych rizik na socidlnich sitich

Ano 41 60,30%
Ne 27 39,70%

[Zdroj: viastni zpracovani]
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M Ano

H Ne

Obr. 13 Diagramové zndazornéni otazky ¢. 10 [Zdroj: viastni zpracovaini]

Otazka ¢. 11: Setkali jste se sami s internetovou Sikanou nebo ve svém okoli?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 13 a diagramové vyobrazeny

na obréazku ¢islo 14.
MozZnosti vybéru: Ano/Ne

Zamérem otazky bylo zjistit, zda se studenti sami setkali s internetovou Sikanou nebo se

S internetovou Sikanou setkali ve svém okoli.

Tab. 13 Setkdni s internetovou Sikanou

Ano 24 35,30%
Ne 44 64,70%

[Zdroj: viastni zpracovani]
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M Ano

H Ne

Obr. 14 Diagramové zndazornéni otazky ¢. 11 [Zdroj: viastni zpracovaini]

Otazka ¢. 12: Vite, jak se branit utokim ze socialnich siti?

Vysledky odpovédi v procentech jsou uvedeny v tabulce ¢islo 14 a diagramoveé vyobrazeny

na obrazku cislo 15.
Moznosti vybéru: Ano, vyjmenujte/Ne

Zamérem otazky bylo zjistit, zda studenti védi, jak se branit utokiim ze socidlnich siti.
Respondenti, ktefi odpovédéli na otdzku ano, vyjmenovali mozné utoky, které je mohou

potkat na socidlnich sitich. U této otazky uvadim mozné odpovédi nekterych respondentti:

-, Zablokovat, zrusit uCet na socialni siti.*
- ,,Nepodavat soukromé informace.

- ,,Nahlasit Gitoky na policii.*

- ,,Staci nebyt neopatrny.*

- ,,Kazdy ma néjakeé teSeni.*
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Tab. 14 Znalost obrany proti utokiim ze socidlnich siti

Ano 32 47,06%
Ne 36 52,94%

[Zdroj: viastni zpracovani]
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Obr. 15 Diagramoveé zndzorneni otdzky ¢. 12 [Zdroj: viastni zpracovani]
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Otéazka ¢. 13: Ktera vékova skupina je podle Vas pfi uzivani socidlnich siti nejvice

ohroZena?

Vysledky odpovédi v procentech jsou uvedeny v tabulce Cislo 15 a diagramové vyobrazeny

na obrazku cislo 16.
Moznosti vybéru: 1 ze 4

Zamérem otazky bylo zjistit, ktera vékova skupina je podle studentd pti uzivani socialnich

siti nejvice ohrozena.

Tab. 15 Ohrozena vekova skupina na socialnich sitich

10 — 15 let 47 69,12%
15— 20 let 18 26,47%
20 — 40 let 1 1,47%
40 a vice let 2 2,94%

[Zdroj: viastni zpracovani]
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Obr. 16 Diagramoveé zndazornéni otdzky ¢. 13 [Zdroj: viastni zpracovani]
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Otézka ¢. 14: Myslite si, Z¢ Vam bylo doma, ve Skole ¢i zaméstnani dostatecné

vysvétleno nebezpecdi socialnich siti?

Vysledky odpovédi v procentech jsou uvedeny v tabulce Cislo 16 a diagramové vyobrazeny

na obrazku cislo 17.
Moznosti vybéru: Ano/Ne

Zamérem otazky bylo zjistit, jestli bylo studentim doma nebo ve Skole dostate¢né

vysvétleno nebezpeci, se kterym se mohou potkat na socialnich sitich.

Tab. 16 Vysvétleni nebezpeci s uzivanim socidlnich siti

Ano 43 63,24%
Ne 25 36,76%

[Zdroj: viastni zpracovani]
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Obr. 17 Diagramové zndazornéni otdzky ¢. 14 [Zdroj: viastni zpracovani]
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Otéazka €. 15: Provedli jste néjaka opatieni k zabezpeceni Vaseho pocitace nebo Vasi

osoby proti ttokiim ze socialnich siti?

Vysledky odpovédi v procentech jsou uvedeny v tabulce Cislo 17 a diagramové vyobrazeny

na obrazku cislo 18.
Moznosti vybéru: Ano/Ne

Zamérem otazky bylo zjistit, jestli studenti provedli néjaka opatieni tykajici se zabezpeceni

jejich pocitace nebo jejich osoby proti utokiim ze socidlnich siti.

Tab. 17 Provedeni zabezpeceni pocitace

Ano 50 73,53%
Ne 18 26,47%

[Zdroj: viastni zpracovani]
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Obr. 18 Diagramoveé znazorneéni otdzky ¢. 15 [Zdroj: viastni zpracovani]
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5.2 Shrnuti dotaznikového setireni

Uskute¢nénym kvantitativnim vyzkumem jsme zamysleli zjistit, jaké jsou tendence
Vv uzivani Internetu. Pocitac s ptipojenim k Internetu ma 100% studentti. Mizeme tedy fict,
ze se dnes stal jejich soucasti. Studenti vyuzivaji pocitac k zabave a to ve 39,70% piipada.
Tento vysledek ndm dava odpoveéd’, ze dospivajici studenti travi na siti vétSinu casu. Dalsi
tendenci, které si Ize v§imnout z odpovédi respondentt je, ze znaji, nav§tévuji socialni sité
kazdy den a to ve 94,12%, registrovano na n¢které z nich je 100% respondentti. Dale nas
zajimalo, zda respondenti si prostudovali podminky registrace at’ uz pti zakladani socialni
sit€ nebo pii zméné podminek po aktualizaci a zda n€kdy kvili nevyhovujicim podminkam
registraci zru$ili. Podminky si prostudovalo jen 26,47% studentdi, registraci kvili

nevyhovujicim podminkam zruSilo 48,53% studenti.

Pozoruhodnym zjisténim nepochybné je zvetejiovani, sdileni soukromych informaci na
sitich. Respondenti na své osobni informace nejsou obezietni, poné¢vadz celych 55,88% ma

né¢jakou z té€chto informaci na Internetu dostupné uvetejnénou.

Déle nas zajimalo, zda respondenti znaji mozna rizika, ktera mohou na socialnich sitich
potkat a jestli se nékdy setkali s internetovou Sikanou, zda védi, jak by se branili v téchto
rizikovych situacich. Vice jak polovina respondentt (60,30%) zna moZna rizika, ktera je
mohou potkat na socialnich sitich a 35,30% respondentt se jiz setkala se situaci, kdy se je
n¢kdo snazil Sikanovat. Za hodné rizikové lze uvést fakt, ze jen 47,06% vi, jak se branit
utokim ze socidlnich siti. Nejvice ohrozenou vékovou skupinou pii uzivani socialnich siti

je podle respondentti vékova skupina 10 — 15 let a to v 69,12% ptipadu.

Déle nas zajimalo, jestli jsou respondenti pouceni o nebezpeci, které hrozi na socialni siti a
jestli provedli néjaka opatfeni k zabezpecCeni pocitae proti utokiim ze socialnich siti.
Zjistili jsme, ze pouceni o nebezpeci na socidlni siti jsou respondenti v 63,24% a opatieni

provedlo 73,53% respondentd.
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ZAVER
V dne$nim modernim svété je Internet podstatnou soucasti nase zivota. Nabizi sluzby,
mezi které patii vyhledavani informaci, nakupovani, zdbavu a dalsi. Komunikace je rychla,

efektivni, levna. Kontakt s ptateli, obchodnimi partnery, rodinou mize byt v kteroukoli

hodinu.

Komunikace na Internetu obnasi nemala rizika. Uzivatelé socialnich siti je$té nepochytili,
jak nakladat s témito komunika¢nimi ndstroji. Mnoho uZivateli ma na svém profilu
zvefejnény osobni informace, které jsou piistupné i cizim navstévnikim. Socidlni sité jsou

zasobarnou soukromych informaci, které mohou byt zneuzity k riznym podvodtm.

SWOT analyzou jsme dosli k zavéru, Ze nejvétsi hrozbou je zneuziti Gctu, kradez identity,
ktera mize nastat pii nedostatecném zabezpeCeni socidlni sité. Uzivatelé by se méli

soustiedit na zabezpe€eni Uctu své socidlni site.

Dotaznikové Setfeni poukazalo také na problém spojeny s neznalosti zptisobii ochrany pied
hrozbami zneuziti socidlnich siti. V&tSina uzivateli socialnich siti znd mozna rizika, ale
nevi jak se branit proti utoklim ze socialnich siti. Dalsi zjiSténi poukazuje na velké
mnozstvi osobnich udaji zvefejiiovanych vlastniky actu bez dostateného omezeni jejich
dostupnosti pro cizi uzivatele. Pficemz moZnou ochranou je omezeni dostupnosti téchto dat

pro cizi uzivatele socidlnich siti.

Nekteti uzivatelé maji nepochopitelné a nezodpovédné chovani, proto se mohou stat cilem
pro pocitacové zlo¢ince, ktefi mohou ukradnout jejich identitu a osobni udaje. Zlocinci
uzivaji jednoduché nastroje a psychologické triky. Zcizenou identitu vyuzivaji k

obohaceni.

Proto je nutné se zajimat o informace, které nam pomohou minimalizovat riziko, aby
citlivé informace nebyly zneuzity. Krom¢ vlastniho nastaveni soukromi, ptemyslet o tom,
jaké informace o sobé sdélujeme neznamym osobam. V neposledni tfadé aktualizaci

pocitace podstatné snizit moznost vniknuti hackert do pocitace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ARPA  Advance Research Projects Agency

CERN  Evropska organizace pro nuklearni vyzkum
.com Generickd doména nejvyssiho fadu

EARN  European Academic and Research Network
HTTP  HyperText Transfer Protocol

HTML HyperTex Markup Language

IBM International Business Machines Corporation
ISO International Organization for Standardization
NSF National Science Foundation

.org Generickd doména nejvyssiho fadu

PDCA Plan-do-check-act

SMS Short message service

TCP/IP  Transmission Control Protocol/Internet Protocol
USA United States of America

WWW  World Wide Web
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SEZNAM PRILOH

PRILOHA |: DOTAZNIK



PRILOHA P I: DOTAZNIK

Mila studentko, mily studente,

Jmenuji se Sarka Buberova a studuji posledni roénik bakalaiského studia fakulty logistiky a
krizového fizeni UTB Zlin. Tento dotaznik je vytvofen pro mou zavére¢nou praci, ktera se zabyva
riziky na internetovych socialnich sitich. Hlavnim cilem je zjistit, jaké jsou Vase zkuSenosti
S pouzivanim Internetu a povédomi o moznych rizicich, kterd jsou spojena s jeho uzivanim.
Dotaznik je anonymni. Prosim vas o otevienost pii jeho vypliiovani. Vyplnény dotaznik, prosim,
vrat'te co nejdiive predavateli. De&kuji.

Jsem: Zena 00 muz O (oznacte prosim kiizkem)

Mij vék: ...............

Postup pti vypliiovani dotazniku: zakrouzkujte vzdy jednu odpovéd’, pokud neni uvedeno jinak.

1. Maite doma podita¢ s pripojenim Kk internetu?
a) Ano
b) Ne
2. K jakému ucelu pocita¢ doma pi‘evazné vyuZivate?
a) Skola
b) Prace

C) Zabava

wewr

3. Které nejznaméjSi socialni sité znate? (muZete oznacit vice odpovédi, pripadné
doplnit)

a) Facebook
b) Twitter

c) MySpace
d) LinkedIn

e) Google+

) JIné (VYPISe). . v v
4. Které &eské socialni sité znate? (mizete oznadit vice odpovédi, pripadné doplnit)
a) Lidé.cz

b) Spoluzaci.cz

c) Libimseti.cz

d) SitlT.cz

e) SportCentral.cz
f) CSFD.cz

Q) JIN€ (VYPISte). .ot



5. Kolik socidlnich siti vyuZivate?
a) 0
b) 1
c) 2

d) 3avice

6. Jak Casto navStévujete VasSi socialni sit’?
a) Kazdy den
b) 2x - 3x za tyden

€) Ix za mésic

7. Prostudovali jste si dukladné podminky registrace na socialni siti nebo zmény
podminek po aktualizaci?

a) Ano
b) Ne

c) Nepamatuji se

8. Zrusili jste nékdy registraci kvili nevyhovujicim podminkam?
a) Ano
b) Ne

9. Zveiejniujete o sobé na socidlnich sitich soukromé informace?
a) Ano
b) Ne

10. Znate mozna rizika, ktera Vas na socidlnich sitich mohou potkat? Pokud ano,
vyjmenujte.

a) Ano
b) Ne
11. Setkali jste se sami s internetovou Sikanou nebo ve svém blizkém okoli?
a) Ano
b) Ne
12. Vite, jak se branit iitokim ze socialnich siti? Pokud ano, vyjmenujte.
a) Ano
b) Ne
13. Ktera vékova skupina je podle Vas pii uzivani socialnich siti nejvice ohroZzena?
a) 10-15let
b) 15-20 let
c) 20-40 let

d) 40 a vice let



14. Myslite si, Ze Vam bylo doma, ve Skole ¢i zaméstnani dostatecné vysvétleno nebezpeci
socialnich siti?

a) Ano
b) Ne

15. Provedli jste néjaka opatieni Kk zabezpeceni Vaseho pocitace nebo Vasi osoby proti
utokum ze socialnich siti?

a) Ano
b) Ne

Dékuji vam za vyplnéni a Vas cas!!!



