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ABSTRAKT

Analyza rizik je néstroj pomahajici odhalit bezpecnostni rizika systému a navrhu jeho
bezpecnostnich opatieni. Pravé analyza rizik je hlavnim tématem této bakalarské prace. V
prvni, teoretické Casti jsou popsany obecné pojmy bezpe¢nosti informacnich systémi,
kterou popisuje smérnice ISO 27000 a teorie analyzy rizik. V praktické c¢asti jsou
zkoumany vybrané oblasti informac¢niho prostfedi IT spolecnosti pomoci nastrojii pro
analyzu rizika. Ze zjisténych zavért je vypracovano zavére¢né vyhodnoceni a jsou

navrzena vhodna opatfeni fidici se podle norem ISO 27000.

Kli¢ova slova: bezpecnost informaci, rizika, aktiva, hrozby, proces, analyza rizik, ochranné

opatieni

ABSTRACT

Risk analysis is a tool which helps to detect security risks on the system and the design of
its security measures. It is the risk analysis which is the main topic of this thesis. The first,
theoretical part deals with the general concepts of information systems security, which
describes the directive 1SO 27000, and the theory of risk analysis. The practical part
investigates selected areas of the information environment of the IT company, using the
tools for the analysis of risk. Finally on the basis of the conclusions of this research is
suggested the final assessment and designed appropriate measure following the standards
ISO 27000.

Keywords: Information Security, Risks, Actives, Threats, Process, Risk Analysis,

Safeguards
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UvVOD

Rizeni rizik IT bezpe¢nosti je Vv dne$ni dob& velmi diskutovanym tématem modernich
organizaci, protoze stale vice ovliviiuje firemni procesy téchto organizaci. Implementace
spravnych postupti pfi fizeni bezpeCnosti informaci pifindsi podstatnou konkurencni
vyhodu dané spolecnosti a pomdha podporovat jeji obchodni cile. Naopak nevhodna
implementace postupt informacni bezpecnosti mize zvysit naklady organizace a vést az
K jeji likvidaci. Z tohoto divodu je fizeni bezpe¢nosti mnoha organizacemi vnimano jako
pfitéz pro podnikani doprovazend zvySenim nakladd. Proto je nutné si uvédomit, ze je
dilezité zvolit vhodna pravidla a postupy, které budou na miru urCeny pro konkrétni

organizaci a budou mit minimalni dopad a zarovent maximalni pfinos pro jeji fungovani.

Podstatou bezpecnosti informaci je ochrafiovat dilezité zdroje organizace, jako napiiklad
hardware, software a informace v nich obsazené. Za timto ucelem je tedy vhodné pouzit
konkrétni ochranna opatteni tak, aby byla ndpomocna organizaci a chranila jeji fyzické,

finan¢ni, zaméstnanecké a dalsi informacni zdroje.

Pro ucel vybéru vhodnych opatfeni existuje sada norem mezinarodni standardizacni
organizace, zkr. I1SO, konkrétné norma CSN ISO/IEC 27000, ktera specifikuje naleZitosti
fizeni informacni bezpecnosti, anglicka zkratka ISMS. Po nasazeni opatieni odpovidajicich
této fadé smérnic je mozné ziskat odpovidajici certifikaci o splnéni vSech naleZitosti ve
smérnici ISO obsaZenych. To vSak neni bezpodminecné nutné a neni to mnohokrat ani
zdmerem Organizace. Zamérem tak hlavné byva nasazeni odpovidajicich opatieni dle

smérnice a zvyseni informacni bezpe€nosti.

Cilem této bakalafské prace je vymezit problematické oblasti informacni bezpecnosti,
analyzovat rizika, navrhnout opatfeni vedouci k minimalizaci rizik a tato opatieni

zhodnotit.
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. TEORETICKA CAST
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1 CO JE RIZIKO?

Pojem riziko je spojen s pravdépodobnosti nebo moznosti Skody. Jinymi slovy je to
ocekavana hodnota Skody. Je to vlastn¢€ vysledek aktivace urCitého nebezpeci, ktera vyusti
v urcity negativni nasledek, Skodu. Je to kvantitativni a kvalitativni vyjadfeni ohroZeni,
vyjadfujici miru ohroZeni, stupei ohroZeni. [8]

Neexistuje jedna obecné uznavana definice, pojem riziko je definovan rizné:
Pravdépodobnost ¢i moznost vzniku ztraty, obecn¢ nezdaru.

Odchyleni skute¢nych a ocekévanych vysledkd.

Nebezpeci negativni odchylky od cile (tzv. Cisté riziko)

Nebezpeci chybného rozhodnuti.

o &~ w0 DN e

Moznost, Ze specifickd hrozba vyuzije specifickou zranitelnost systému
Obecné existuje nékolik druhi rizik, napriklad:

e Politicka a teritorialni

e FEkonomickd — makroekonomickd a mikroekonomicka, naptiklad trzni, inflacni,
uverova

e Bezpecnostni

e Pravni a spojend s odpovédnosti za Skodu

e Piedvidatelna a nepfedvidatelna

e Specificka — naptiklad pojistovaci, manazerskd, informacni
S rizikem jsou tedy tésné spjaty dva pojmy:

1. Pojem neurc¢itého vysledku, o némz se implicitné uvazuje ve vSech definicich
rizika: vysledek musi byt nejisty. Mame-1i hovofit o riziku, musi existovat alespon
dvé varianty feSeni.

2. Alespon jeden z moZnych vysledkii je nezadouci. V obecném slova smyslu mize
jit o ztratu, kdy jista ¢ast majetku jednotlivce je ztracena. MiZe jit o vynos, ktery je

niz$i, nez mozny vynos. [1]
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1.1 Analyza rizik

Prvnim krokem procesu snizovani rizik je pfirozené jejich analyza. Analyza rizik je
obvykle chapana jako proces definovani hrozeb, pravdépodobnosti jejich uskutecnéni a

dopadu na aktiva, tedy stanoveni rizik a jejich zdvaznosti.
Analyza rizik zpravidla zahrnuje:

1. Identifikaci aktiv — vymezeni posuzovaného subjektu a popis aktiv, které vlastni

2. Stanoveni hodnoty aktiv — urCeni hodnoty aktiv a jejich vyznam pro subjekt,
ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poskozeni na existenci ¢i
chovani subjektu

3. ldentifikaci hrozeb a slabin (zranitelnosti) — ureni druhi udalosti a akci, které
mohou ovlivnit negativné hodnotu aktiv, uréeni slabych mist subjektu, kterd mohou
umoznit pisobeni hrozeb.

4. Stanoveni zavaZnosti hrozeb a miry zranitelnosti — uréeni pravdépodobnosti

vyskytu hrozby a miry zranitelnosti subjektu vic¢i dané hrozbé [1]
1.2 Zakladni pojmy analyzy rizik

1.2.1 Aktivum

Aktivum je vSechno, co ma pro subjekt hodnotu, kterda mize byt zmensena piisobenim
hrozby. Aktiva se déli na hmotna (nemovitosti, penize) a na nehmotna (informace,
autorské prava). Aktivem muze byt sdm subjekt, nebot’ hrozba miize piisobit na celou jeho

existenci. Identifikace aktiv je zavisla na tirovni podrobnosti, ktera je zvolena.

Zéakladni charakteristikou aktiva je hodnota aktiva, ktera je zalozena na objektivnim
vyjadieni obecné vnimané ceny, nebo na subjektivnim ocenéni dilleZitosti (kriti€nosti) v

zévislosti na uhlu pohledu hodnoceni.

1.2.2 Hrozba

Hrozba je sila, udalost, aktivita, nebo osoba, ktera ma nezadouci vliv na aktiv, nebo mize
zpuisobit Skodu, resp. poskodit organizaci jako celek. Hrozby mohou byt pfirodniho, nebo
lidského ptivodu a mohou byt ndhodné nebo tmysIné. Mohou pochazet zevniti i zvenci
organizace. Hrozbou mize byt napiiklad kradez zafizeni, ziskani pfistupu k informacim

neopravnénou osobou, chyba obsluhy apod.
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Skoda, kterou zpiisobi hrozba se nazyva dopad hrozby. Dopad hrozby miize byt odvozen
od absolutni hodnoty ztrat, do které jsou zahrnuty naklady na znovuobnoveni ¢innosti

aktiva nebo naklady na odstranéni nasledkt $kod zptisobenych subjektu hrozbou.

1.2.3 Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (piipadné subjektu
nebo jeho Casti), ktery mize hrozba vyuzit pro uplatnéni svého nezadouciho vlivu. Tato
veliCina je vlastnosti aktiva a vyjadiuje, jak citlivé je aktivum na piisobeni dané hrozby.
Vyskyt zranitelnosti neptsobi Skodu jako takovy, protoZze musi existovat hrozba, ktera ho
vyuzije. Zranitelnost vznikne vSude tam, kde dochazi k interakci mezi hrozbou a aktivem.

Zakladni charakteristikou zranitelnosti je jeji uroven.

1.2.4 Protiopatieni

Protiopatieni je postup, process, procedura, technicky prostiedek nebo cokoliv, co bylo
specidlné navrzeno pro zmirnéni pusobeni hrozby (jeji eliminaci), snizeni zranitelnosti
nebo dopadu hrozby. Protiopatieni se navrhuji s cilem piedejit vzniku Skody nebo s cilem
usnadnit pteklenuti nésledkd vzniklé¢ Skody. Z hlediska analyzy rizik je protiopatieni

charakterizovano efektivitou a naklady.

1.25 Riziko

Riziko vznika vzajemnym pusobenim hrozby a aktiva. Hrozba, ktera neptisobi na zadné
aktivum, nemusi byt pfi analyze rizik brana v tvahu. Aktivum, na které neplsobi Zadna

hrozba neni pfedmétem analyzy rizik.

Uroveii rizika je uréena hodnotou aktiva, resp. Néasledkem pro jeho vlastnika ¢&i celou

organizacl, zranitelnosti aktiva a rovni hrozby.
Zbytkové riziko je takoveé riziko, které je tak malé (nepfesahne referencni uroven), ze je
pro subjekt piijatelné a neni nutné podnikat dalsi protiopatieni k jeho sniZeni.

Referencni uroven je hranice miry rizika (stanovenda hodnota velikosti rizika), ktera
rozhoduje o tom, zda je riziko zbytkové (velikost rizika je mensi, nez referenéni troven), ¢i

neni zbytkové (velikost rizika je vétsi nez referenéni uroven).[1]
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2 VZTAHY V ANALYZE RIZIK

Spravné pochopeni vztahli v analyze rizik je pro Uspésné provedeni analyzy klicové.

Mechanismus uplatnéni rizika probiha nasledujicim zptisobem:

Hrozba vyuzije zranitelnosti, pfekond protiopatfeni a pusobi na aktivum, kde
zpusobi skodu (dopad).

Aktivum (svou hodnotou) motivuje ttoc¢nika k aktivaci hrozby. Vuci pusobeni
hrozby se aktivum vyznacuje urcitou zranitelnosti. Aktivum je zaroven chranéno
protiopatfenimi pfed hrozbami.

Protiopatieni chrani aktiva, detekuje hrozby a zmirfiuje nebo zcela zabranuje jejich
pusobeni na aktiva. Protiopatieni zaroven odrazuji od aktivovani hrozeb.

Hrozba pisobi pfimo na aktivum nebo na protiopatieni s cilem ziskat piistup k
aktivu. Aby mohla hrozba pisobit, musi byt aktivovana. Pro svou aktivaci vyzaduje

zdroje (vytvoreni podminek pro jeji ptisobeni).[1]

aktiva —_

chramc

opatieni

A
|’ Analyza ﬁ*

Zrmirmuji |

| rizik ,

- ghrozeni

Obrazek 1. Vztahy pfii analyze rizik [9]
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3 BEZPECNOSTV IT

Uzivani informacnich a komunikaénich technologii piinasi do lidského Zivota mnoho
vyhod, ale zaroven také vytvaii urcitou zavislost na sluzbach poskytovanych témito
technologiemi. Mozna dlouhodobé nedostupnost téchto sluzeb mize zpiisobovat problémy

na strané fyzickych osob, ale hlavné€ na strané€ osob pravnickych.

Diive se managementy firem nezabyvaly informacni bezpecnosti, protoze jeji diilezitost
nebyla az takova, jako dnes. IT systémy byly daleko mensi, jednodussi a nebyly soucasti
hlavnich aktiv spole¢nosti. V dnesni dob¢ se vsak jejich role uplné zménila a to si zacina
uvédomovat kazdd moderni firma. Informacni bezpecnost se stava jednim z hlavnich piliti

kazdé spolecnosti.
Bezpecnost informaci

Bezpecnosti informaci zahrnuje tfi hlavni aspekty: divérnost, dostupnost a integritu. Aby
mohla zajistit Gspéch v ¢innosti organizace a kontinuitu této Cinnosti a minimalizovat
dopady incidentl bezpecnosti informaci, vyzaduje bezpecnost informaci pouziti a fizeni

vhodnych opatieni bezpecnosti informaci, zohlediujicich §iroky rozsah hrozeb.

Bezpecnost informaci se dosdhne implementaci pouzitelné sady opatieni, vybranych
zvolenym procesem fizeni rizik a fizenych pomoci ISMS, v€etné politik, procesu, postupd,
organizacnich struktur, softwaru a hardwaru, aby byla zajiSténa ochrana identifikovanych
informacnich aktiv. Tato opatfeni je nutné specifikovat, implementovat, monitorovat,
prezkoumavat a zlepSovat tam, kde je to nezbytné, aby se zajistilo, Ze jsou splnény
specifické cile bezpecnosti informaci a podnikatelské cile organizace. PtisluSna opatfeni

bezpecnosti informaci by méla byt ucelené zaclenéna do procest ¢innosti organizace.[2]

Divérnost ~  Integrita

Dostupnost

Obrazek 2. Bezpecnost informaci[10]
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4 SYSTEMY RiZENI BEZPECNOSTI INFORMACI

4.1 Co je ISMS?

ISMS (Systém fizeni bezpecnosti informaci) sestava z politik, postupli, smérnic a
prislusnych zdroji a Cinnosti, které organizace tidi, aby zajistila ochranu informacnich
aktiv. ISMS predstavuje systematicky piistup k ustanoveni, implementovani, provozovani,
monitorovani, prezkoumavani, udrzovani a zlepSovani bezpec¢nosti informaci organizace
tak, aby byly dosazeny jeji cile. Je zalozen na posuzovani rizik a na urovnich pfijeti rizik
organizace, které byly navrzeny pro efektivni oSetfeni rizik a pro jejich fizeni. K Gspésné
implementaci ISMS pfispiva analyza pozadavki na ochranu informac¢nich aktiv a aplikace
ptislusnych opatieni s cilem zajistit ochranu téchto informacnich aktiv v souladu s
pozadavky. Kuspésné implementaci ISMS rovnéz prispivaji dale uvedené zakladni
principy:

e poveédomi o potiebé bezpecnosti informaci

e urceni odpovédnosti za bezpecnost informaci

e zallenéni zdvazku vedeni a z4jmu zucastnénych stran

e zvySeni spolecenskych hodnot

e posouzeni rizika, na zékladé kterého budou stanovena piislusna opatieni, aby bylo

dosazeno pfijatelnych Grovni rizika

e bezpecnost zaclenéna jako zékladni prvek do informacnich siti a systému

e aktivni prevence a detekce incidentll bezpecnosti informaci

e zajisténi komplexniho pfistupu k fizeni bezpecnosti informaci

e neustalé opakované posuzovani bezpecnosti informaci a provadéni modifikaci dle

potieby [2]

4.2 Proé je ISMS dilezity

Riziky spojenymi s informa¢nimi aktivy organizace je tieba se zabyvat. Dosazeni
bezpecnosti informaci vyzaduje fizeni rizik a zahrnuje rizika plynouci z hrozeb fyzickych,
hrozeb souvisicich s lidskym faktorem, nebo s technologii, spojenych se vSemi druhy

informaci uvniti organizace nebo pouzivanymi organizaci.

Zavedeni ISMS by mélo byt pro organizaci strategické rozhodnuti a je nutné, aby toto

rozhodnuti bylo ucelené zaclenéno, odstupnovano a aktualizovano v souladu s potfebami
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organizace. Bezpecnost informaci neni vzdy pfi navrhu a vyvoji informacénich systému
bréna v Gvahu. Casto je také povazovana jen za technické feSeni. Aviak bezpeénost, ktera
muze byt dosazena technickymi prostfedky, je omezena a mize byt netcinna, neni-li
podporovana pfisluSnym fizenim a postupy v kontextu ISMS. Zaclenéni bezpecnosti do
informacéniho systému, je-li jiz vytvofeny, mize byt obtizné a nakladné. ISMS zahrnuje
identifikaci zavedenych opatfeni a vyzaduje peclivé planovani a vénovani pozornosti
detailim. Napiiklad fizeni piistupu, ktera mohou byt technicka, fyzickd, administrativni
nebo kombinovana, poskytuji prostiedky zajistujici, ze piistup k informacnim aktiviim je
opravnény a omezeny, a ze vychdzi z pozadavkid cinnosti organizace a bezpec¢nostnich

pozadavki.[2]

4.3 Posuzovani rizik bezpecnosti informaci

Posuzovani rizik by mélo identifikovat, kvantifikovat a stanovit prioritu rizika v porovnéani
s kritérii pro pfijeti rizika a cilii zavaznych pro organizaci. Vysledky by mély nasméfovat a
urcit pfislusnou ¢innost managementu a systém preferenci pro fizeni rizik bezpecnosti
informaci a pro implementaci opatfeni vybranych k ochrané pted t€mito riziky. Posuzovani
rizik by mélo zahrnovat systematicky pfistup k predbéznému odhadu velikosti rizik
(analyza rizik) a porovnani odhadnutych rizik s Kritérii rizik, aby se stanovila zavaznost

rizik (hodnocenti rizik).

Posuzovani rizik by mélo byt provadéno periodicky, aby reflektovalo zmény pozadavki na
bezpecnost informaci a na stav rizik naptiklad v aktivech, hrozbach, zranitelnostech,
dopadech hodnocenich rizik a ve vyskytu zavaznych zmén. Odhady rizik by mély byt
provadény metodicky tak, aby vysledky byly porovnatelné a reprodukovatelné. Aby bylo
efektivni, mélo by mit posuzovani rizik bezpe¢nosti informaci nadvaznosti na posuzovani

rizik v ostatnich oblastech.[2]

4.4 OSetrovani rizik bezpecnosti informaci

Organizace by méla pied zvazenim, jak oSetfit urcité riziko, stanovit kritéria, urcujici, zda
rizika mohou, nebo nemohou byt akceptovana. Rizika mohou byt akceptovana, jestlize je
naptiklad odhadnuto, Ze riziko je nizké, nebo ze naklady na oSetfeni rizika nejsou pro

organizaci rentabilni. Akceptovana rozhodnuti by méla byt zaznamenana.

Pro kazd¢ identifikované riziko je po posuzovani rizika nutné rozhodnout o oSetfeni rizika.

MozZna oSetteni rizika zahrnuyji:
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e pouziti vhodnych opatieni vedoucich ke snizeni rizik

e veédomé a objektivni pfijeti rizika, za predpokladu, ze srozumitelnym zptisobem
naplnuji politiku a kritéria organizace pro piijeti rizika

e vyhnuti se rizikim tim, Ze nebudou pfipustné Cinnosti, které by mohly vyvolat
vyskyt rizik

e sdileni rizik s jinymi stranami, napiiklad s pojistovnami a dodavateli

Pro ta rizika, kde rozhodnuti o oSetieni rizika znamena aplikaci vhodnych opatfeni, by

meéla byt tato opatieni vybrana a implementovana.[2]

4.5 Vybér a implementace opatieni

Pro identifikaci pozadavkli na bezpecnost informaci, po uréeni a posouzeni rizik
bezpecnosti informaci vici identifikovanym informacnim aktiviim a po pfijeti rozhodnuti o
oSetfeni rizik bezpec€nosti informaci je tfeba vybrat a implementovat ptisluSna opatieni

vedouci ke sniZeni rizik.
Opatieni by méla zajistit snizeni rizik na pfijatelnou troven se zohlednénim:

e pozadavkl a omezeni danych narodni a mezinarodni legislativou a ptedpisy

e cild organizace

e provoznich pozadavkl a omezeni

e nakladd na zavedeni a provoz souvisicich se snizenim rizik, pfi soucasném
zachovani proporcionality a k pozadavkim a omezenim organizace

e potieby uvést do rovnovahy investice spojené se zavedenim a provozem opatieni a
ztratu, ktera by pravdépodobné vznikla jako dusledek incidentd v oblasti

bezpecnosti informaci

Opatieni bezpecnosti informaci by meéla byt zvazovana pti specifikaci pozadavki
systémt a projektil, a ve stadiu navrhu. Jestlize se to opomine, vysledkem mohou byt
dodatecné ndklady a méné efektivni feSeni, a v nejhorSim piipad€¢ 1 nemoznost
dosdhnout adekvatni bezpecnosti. Je tfeba si uvédomit, Ze nékterd opatfeni nemusi byt
aplikovatelna na kazdy informacni systém, nebo prostiedi a nemusi byt proveditelna
pro vSechny organizace. Je nutné mit na paméti, Ze zadny soubor opatifeni nemuze
docilit Uplnou bezpe¢nost informaci. K podpofe cili organizace by mély byt
implementovany dalsi fidici ¢innosti slouzici k monitorovéani, hodnoceni a zlepSovani

ucinnosti a efektivnosti opatieni bezpeénosti informaci.[2]
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5 ANANYZA RIZIK IT BEZPECNOSTI POMOCI NORMY ISO/IEC
27005

V nasledujici kapitole se budu zabyvat popisem obecnych doporuceni pro fizeni rizik
bezpecnosti informaci v ramci organizace, zvlasté pak doporuceni na pozadavky fizeni

bezpecnosti informaci, kterou popisuje norma ISO/IEC 27005.

5.1 Jak mezinarodni norma aplikuje proces Fizeni rizik?

Proces fizeni rizik bezpecnosti informaci sestdva ze stanoveni kontextu, posouzeni rizik,

oSetfeni rizik, akceptace rizik, komunikace rizik a monitorovani a pfezkoumavani rizik.

l \ 2
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Hodnoceni rizik E
=
v
X~ Identifikace rizik Z
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Obrazek 3. Znazornéni procesu bezpecnosti informaci [3]

Jak ukazuje obrazek 3, proces fizeni rizik bezpecnosti informaci se muze u Cinnosti

posouzeni rizik a/nebo oSetieni rizik opakovat. Opakujici se ptistup k provadéni posouzeni
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rizik miize pti kazdém opakovani hloubku a podrobnosti posouzeni zvySovat. Opakujici se
pfistup zajistuje spravnou rovnovdhu mezi minimalizaci ¢asu a vynalozeného usili
potiebného k identifikaci opatieni, pficemz stale zajiSt'uje, Ze vysoka rizika jsou naleZzité
posouzena.

Nejdiiv se stanovi kontext. Pak se provadi posouzeni rizik. Pokud toto poskytne informaci
pro efektivni uréeni akei nutnych pro modifikaci rizik na piijatelnou uroven, pak je tikol
dokoncen a nésleduje oSetfeni rizik. Jestlize jsou informace nedostatecné, musi byt
provedeno dal$i opakovani posouzeni rizik srevidovanym kontextem (napf. kritérii
posouzeni rizik, kritérii akceptace rizik nebo kritérii dopadu), moznéd jen na omezenych
gastech celkového rozsahu (viz obrazek 3, bod 1 rozhodnuti o riziku. Uginnost oSetieni

rizik zavisi na vysledcich posouzeni rizik.[3]
Vsimnéme si, Ze oSetieni rizik zahrnuje cyklicky proces:

e posouzeni oSetieni rizik

e rozhodnuti, zda uroven zbytkovych rizik je akceptovatelna

e vytvofeni nového oSetfeni rizik, pokud urovné osetfeni rizik nejsou akceptovatelné
e posouzeni ucinnosti osetieni rizik

Je mozné, ze oSetieni rizik nepovede okamzité¢ k piijatelné urovni zbytkového rizika.
V takové situaci mizZe byt v pfipad€ nutnosti provedeno opakované posouzeni rizik se
zménénymi parametry kontextu, po némz bude nasledovat dalsi oSetieni rizik (viz obrazek

3, bod 2 rozhodnuti o riziku).

Cinnosti akceptace rizik musi zajistit, aby vedouci pracovnici organizace zbytkova rizika
explicitn€ pfijali. To je dileZité zejména v situaci, kdy je zavedeni opatfeni opomenuto,
nebo odloZeno, napf. kvili nadkladim. Béhem celého procesu fizeni rizik bezpecnosti
informaci je dtlezité, aby byli o rizicich a jejich oSetfeni informovani pfislusni vedouci
pracovnici a zameéstnanci provozu. I pfed oSetfenim rizik mohou byt informace o
identifikovanych rizicich pro zvladdani incident velmi cenné a mohou pomoci sniZit

potencialni skodu. [3]
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5.2 Ctyri faze ¢innosti Fizeni bezpecnosti informaci

V ISMS tvoii stanoveni kontextu, posouzeni rizik, vyvoj planu oSetieni rizik a akceptace
rizik soucast faze ,,planuj“. Ve fazi ,,d¢lej* se akce opatieni potfebna k redukci rizika na
pfijatelnou uroven uplatiiuji v souladu s planem oSetfeni rizik. Ve fazi ,kontroluj* ISMS
musi vedouci pracovnici uréit potiebu prezkoumani posouzeni a oSetfeni rizik ve svétle
incidentii a zmén okolnosti. Ve fazi ,,jednej* se provadéji vSechny pozadované akce,

véetné dodateéného pouziti procesu fizeni rizik bezpecnosti informaci. [3]

Naésledujici tabulka shrnuje Cinnosti fizeni rizik bezpecnosti informaci k témto ctyfem

fazim procesu ISMS:
Proces ISMS Proces fizeni rizik bezpecnosti informaci
Stanoveni kontextu
Posouzeni rizik
Planuj Ptiprava planu oSetteni rizik
Akceptace rizik
Délej Implementace planu oSetieni rizik
Kontroluj Kontinualni monitorovani a piezkoumavani rizik
Jednej Udrzovani a zlepSovani procesu fizeni rizik bezpecnosti informaci

Tabulka 1. Propojeni ISMS a procesu fizeni rizik bezpecnosti informaci

Model znamy jako ,,Planuj-D¢lej-Kontroluj-Jednej* (Plan-Do-Check-Act nebo PDCA)
muize byt aplikovan na vSechny procesy ISMS tak, jak jsou zavedeny touto normou.
obrazek 4 zndzornuje, jak ISMS piijima pozadavky bezpeCnosti informaci a ocekdvani
zainteresovanych stran jako vstup, a jak pomoci €innosti a procesil vytvaii vystupy

bezpecnosti informaci, které spliuji tyto pozadavky a o¢ekavani. [11]
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Obrazek 4. PDCA model aplikovany na procesy ISMS [11]

5.3 Stanoveni kontextu

Nejdulezitéjsi je urcit ucel tizeni rizik bezpecnosti informaci, protoze toto ovliviiuje cely
proces a zejména stanoveni kontextu. Tim ti¢elem miize byt:

e podpora ISMS

e piiprava planu kontinuity ¢innosti organizace

e piiprava planu reakce na incident

e popis pozadavki na bezpeénost informaci u produktu, sluzby, nebo mechanismu[3]

5.3.1 Pristup Kk Fizeni rizik
Mé¢I1 by byt vybran a vhodné pfizpiisoben piistup k tizeni rizik, ktery fesi zdkladni kritéria:
kritéria hodnoceni rizik, kritéria dopadu, kritéria akceptace rizik. Kromé& toho by meéla

organizace zhodnotit, zda jsou k dispozici potiebné zdroje pro:

e provedeni posouzeni rizik a stanoveni planu oSetfeni rizik
e definovani a zavedeni politik a postupi, v€etn¢ implementace vybranych opatfeni
e opatieni pro monitorovani

e monitorovani procesu fizeni rizik bezpecnosti informaci[3]
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5.3.2 Kritéria hodnoceni rizik
Mc¢la by byt vytvotena kritéria hodnoceni rizik bezpecnosti informaci zohlediujici napt:

e strategické hodnoty procesu informaci o ¢innostech organizace

e kriticnosti informacnich aktiv

e dilezitost dostupnosti, diivérnosti a integrity provozu a obchodnich ¢innosti

e ocekdvani a predstavy zainteresovanych stran, negativni nasledky ztraty

daveéryhodnosti a povésti

5.3.3 Kritéria dopadu

Méla by byt vytvorena kritéria dopadu, kterd by méla byt specifikovana na zaklad¢ stupné

Skod nebo ztrat organizace zptisobenych bezpeénostni udalosti, s ohledem na:

uroveni klasifikace ovlivnéného informaéniho aktiva

e naruseni bezpecnosti informaci
e ztratu ¢innosti organizace a finan¢ni hodnoty

e pozkozeni povésti

5.3.4 Kritéria akceptace

M¢la by byt vytvofena a urCena kritéria akceptace rizik. Tato kritéria Casto zavisi na
politikach, zamérech a cilech organizace a zajmech zainteresovanych stran. Kritéria
akceptace rizik se mohou lisit podle toho, jak dlouho se ocekéava, Ze riziko bude existovat,
napt. riziko mize byt spojeno s docasnou nebo kratkodobou ¢innosti. Kritéria akceprace

rizik by se méla stanovit s pfihlédnutim k:

e obchodnim kritériim

e pravnim a regulacnim aspektim
e provozu

e technologiim

e financim

e socialnim a humanitarnim faktoram. [3][4]
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5.4 Posouzeni rizik bezpecnosti informaci

Posouzeni rizik urcuje hodnotu informacnich aktiv, identifikuje mozné hrozby a
zranitelnosti, které existuji, identifikuje stavajici opatfeni a jejich ucinek na identifikované
riziko, urcuje potencidlni dopady a nakonec stanovi prioritu urcenych rizik a fadi je proti
kritériim hodnoceni rizik uréenym ve stanoveni kontextu. Posouzeni rizik se ¢asto provadi

ve dvou, nebo vice opakovanich.[3]

5.5 ldentifikace rizik

Ucelem identifikace rizik je uréit, co by se mohlo stat, aby byla zptisobena potencialni

ztrata, a porozumét tomu jak, kde a pro€ ke ztraté mize dojit.

5.5.1 Identifikace aktiv

U identifikace aktiv je tfeba mit na paméti, Ze informacni systém se sklada z néceho vic,
neZ jen z hardwaru a software. U kaZzdého aktiva by mél byt identifikovan vlastnik aktiva k
zaji$téni zaruky a odpovédnosti za aktivum. Vlastnik aktiva je Casto nejvhodnéjsi osobou

pro urc¢eni hodnoty aktiva pro organizaci.

5.5.2 Identifikace hrozeb

Hrozba mé potencial poSkodit aktiva jakou jsou informace, procesy a systémy, tedy
poskodit samotnou organizaci. Hrozba mize vyvstat zevnitf 1 zven¢i organizace. Hrozby
by se mély identifikovat obecné podle typu ( napf. neopravnéné akce, fyzické zniceni,
technické poruchy) a pak, v ptipad¢ potieby by se mély v ramci obecné tfidy identifikovat
jednotlivé hrozby. Nékteré hrozby mtizou poskytnout vice nez jedno aktivum. V takovych

ptipadech mohou mit rizny dopad v zavislosti na tom, kterd aktiva jsou postiZena.

5.5.3 Identifikace stavajicich opatieni

Aby se predeslo zbyte¢né praci nebo nakladim, napt. pii duplikaci opatieni, méla by byt
provedena identifikace stavajicich opatfeni. Mimo to je tfeba pfi identifikaci stavajicich
opatfeni provést kontrolu spravné funkcnosti stavajicich opatfeni. Pokud opatieni

nefunguje dle predpokladd, miize zpusobit zranitelnost. [3][4]
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5.5.4 Identifikace zranitelnosti

Vyskyt zranitelnosti sdm o sob¢ Skodu nezplisobi, protoze musi existovat hrozba, kterd ho

vyuzije. Zranitelnost, ktera nema odpovidajici hrozbu, nemusi vyzadovat pfijeti opatieni,

ale m¢la by byt rozpoznana a monitorovana.

5.5.5 Identifikace nasledku

Nédledkem miize byt ztrata G€innosti, nepfiznivé provozni podminky, ztrata obchodu,

povesti, Skoda atd. Je nutno urcit nasledek incidentu a posuzovat ptitom kritéria dopadu

definovand béhem cinnosti stanoveni kontextu. Nasledek muze ovlivnit jedno nebo vice

aktiv nebo jen ¢ast aktiva.

5.6 Osetreni rizik bezpecnosti informaci

K dispozici jsou &tyfi volby pro oSetfeni rizik: modifikace rizika, podstoupeni rizika,

vyhnuti se riziku a sdileni rizika. Tyto Ctyfi zptisoby oSetfeni rizik se vzajemné nevylucuji.

Nékdy muize organizace ziskat podstatnou vyhodu kombinaci zptsobt, jako je sniZeni

pravdépodobnosti rizik, snizeni jejich nasledkii a sdileni nebo podstoupeni jakéhokoliv

zbytkového rizika.[3]

Zvladani rizik

Vysledky hodnocenti rizik

V

Uspokojivé hodnoceni

Bod 1 rozhodnuti o riziku

Moznosti oSetieni rizik

Uspokojivé oSetieni

Obrazek 5. Osetteni rizik [3]

: Modifikace Podstoupeni Vyhnuti se Sdileni rizik
; rizik rizik riziku

| | | | ]
Zbytkova rizika

Bod 2 rozhodnuti o riziku
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5.6.1 Modifikace rizik

Uroveti rizik by méla byt fizena zavedenim, odstranénim nebo provedenim zmény opatieni
tak, aby mohlo byt zbytkové riziko pfehodnoceno jako pfijatelné. Opatieni mize zajistit
jeden nebo vice z nasledujicich typli ochrany: napravu, vylouceni, prevenci, minimalizaci
dopadu, odstrasovani, odhaleni, obnoveni, monitorovani a povédomi. Béhem vybéru
opatieni je dulezité zvazit ndklady na ziskani, zavedeni, spravovani, provozovani,

monitorovani a udrzbu opatieni ve vztahu k hodnoté chranénych aktiv.

5.6.2 Podstoupeni rizik

Rozhodnuti o podstoupeni rizika bez dalsi akce by mélo byt ucinéno v zavislosti na
hodnoceni rizik. Jestlize uroven rizik spliuje kritéria akceptace rizik, neni zapotiebi

pfijimat dalsi opatieni a riziko 1ze podstoupit.

5.6.3 Vyhnuti se riziku

Kdyz jsou identifikovand rizika povazovana za pfili§ vysoka, nebo kdyz naklady na
uplatnéni jinych zpasobd oSetfeni rizik pievySuji piinosy, organizace muze piijmout
rozhodnuti o celkovém vyhnuti se riziku tim, Ze upusti od pldnované nebo existujici
¢innosti nebo souboru ¢innosti, nebo zméni podminky, za nichZ tuto ¢innost provozuje.
Napriklad u rizik zpasobenych ptfirodou muze byt z hlediska nakladli nejucinné;jsi
alternativou fyzicky odstéhovat zatizeni zpracovavajici informace na misto, kde toto riziko

neexistuje nebo je pod kontrolou.

5.6.4 Sdileni rizik

Sdileni rizik zahrnuje rozhodnuti sdilet urcita rizika s externimi stranami. Sdileni rizik
muze vytvaret nova rizika nebo meénit existujici, identifikovana rizika. Sdileni 1ze provést
pojisténim,, které bude pokryvat nasledky, nebo uzavienim smlouvy s obchodnim
partnerem, jehoZz ukolem bude monitorovat informacni system a pfijmout okamZita
opatfeni k zastaveni utoku, nez bude zplisobena Skoda urcité trovné. Je vSak nutné
pamatovat na to, ze je mozné sdilet odpovédnost za zvladnuti rizika, ale obvykle neni

mozné sdilet odpovédnost za dopad.[3]
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5.7 Akceptace rizik bezpec¢nosti informaci

Meéla by byt ucinéna a formalné zaznamenana rozhodnuti akceptovat rizika a odpovédnosti
za tato rozhodnuti. Kritéria akceptace rizik mohou byt komplexnéjsi, nez aby jen urcovala,
zda zbytkové riziko spadd, nebo nespada nad nebo pod uritou prahovou uroven. V
nékterych ptipadech nemusi troven zbytkového rizika vyhovovat kritériim akceptace rizik,
protoze uplatiovand kritéria neberou v uvahu pfevazujici okolnosti. Naptiklad Ize
argumentovat tim, ze je nutné akceptovat rizika, protoZe piinosy doprovazejici rizika jsou
velmi atraktivni, anebo protoze nédklady na modifikaci rizik jsou velmi vysoké. Tyto
okolnosti naznacuji, ze jsou kritéria akceptace rizik nepfimétena a méla by byt revidovéna,
je-li to mozné. AvSak pokazdé neni mozné revidovat kritéria akceptace rizik véas. V
takovych pfipadech ti, co rozhoduji mohou byt nuceni akceptovat rizika, kterd nesplituji

bézna kritéria akceptace.

5.8 Komunikace a konzultace rizik bezpecnosti informaci

Komunikace rizik je ¢innost vedouci k ziskani dohody o tom, jak fidit rizika vyménou
a/nebo sdilenim informaci o rizicich mezi témi, co rozhoduji a ostatnimi zainteresovanymi
stranami. Tyto informace zahrnuji mimo jiné existence, character, formu,

pravdépodobnost, zdvaznost, oSetfeni a pfijatelnost rizik.
Komunikace rizik by mél byt provadéna za ticelem:

e poskytovani zaruky vystupu fizeni rizik organizace

e shromazd’ovani informaci o rizicich

e sdileni vysledkti plynoucich z posouzeni rizik a prezentace planu oSetfeni rizik

e podpory Cinit rozhodnuti

e koordinace zucastnénych stran a planovani reakci s cilem snizeni nasledki
jakéhokoliv incident

e poskytovani pocitu odpoveédnosti za rizika tém, co rozhoduji, a zainteresovanym
stranam

e zvySovani povédomi

Organizace by méla vytvaret plany komunikace rizik pro bézné operace, jakoz i pro

nouzové situace. Proto by méla byt Ccinnost komunikace rizik provadéna

nepietrzité.[3][4]
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5.9 Monitorovani a prezkoumavani rizik bezpecnosti informaci

5.9.1 Monitorovani a prezkoumavani rizikovych faktoru

Rizika nejsou stald. Hrozby, zranitelnosti, pravdépodobnost nebo nasledky se mohou
zménit nahle, bez jakéhokoliv pfedchoziho naznaku. Proto je pro detekovani téchto zmén

nutné neustalé monitorovani.
Organizace by méla zajistit neustalé monitorovani:

e novych aktiv, kterd byla zatazena do rozsahu fizeni rizik

e novych hrozeb, které by mohly pisobit zven¢i i uvnitf organizace a které jeste
nebyly hodnoceny

e moznosti, Ze by nové nebo zvysené zranitelnosti mohly umoznit hrozbam tyto nové
nebo zménené zranitelnosti zneuzit

e zvyseného dopadu nebo nasledkii hodnocenych hrozeb, zranitelnosti a rizik, které

dohromady zptisobuji nepfijatelnou troven rizik

incidentii bezpecnosti informaci

Nové hrozby, zranitelnosti, nebo zmény pravdépodobnosti nebo nésledkt mohou zvysit
rizika, ktera byla diive hodnocena jako nizkd. V ramci ptezkoumavani nizkych a
akceptovanych rizik by mélo byt kazdé riziko posuzovano zvlast’ a take vsechna tato

rizika jako celek, a mél by byt vyhodnocen jejich potencidlni celkovy dopad.

5.9.2 Monitorovani, pfezkoumavani a zlepSovani Fizeni rizik

Organizace by m¢éla zajistit, aby proces fizeni rizik bezpecnosti informaci a relevantni
¢innosti ziistaly pifimefené souc¢asnym okolnostem a byly napliovany. VSechna dohodnuta
zdokonaleni procesu nebo akci nutnych pro zvySeni souladu s procesem by méla byt
sdélena pfislusnym vedoucim pracovnikiim, aby byla jistota, Ze z4dné riziko, nebo prvek
rizika nebyly piehlédnuty nebo podcenény a ze jsou provadény nutné akce a Cinéna

rozhodnuti k zajisténi realného pochopeni rizika a schopnosti reagovat. [3][5]
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6 IDENTIFIKACE, OHODNOCENI AKTIV A ZJISTOVANI
DOPADU

6.1 Priklady identifikace aktiv

Pro stanoveni hodnoty potifebuje organizace nejprve sva aktiva identifikovat. Lze

rozliSovat dva druhy aktiv.

1. Primérni aktiva

e obchodni procesy a ¢innosti
e informace

2. Podparnd aktiva

e hardware
e software
e sité

e pracovnici

o |okalita

e oOrganizace

6.1.1 Identifikace primarnich aktiv

Identifikaci primarnich aktiv provadéji spolecné pracovni skupiny zastupcli procesu
(vedouci pracovnici, odbornici v oblasti informac¢nich systéml a uZzivatelé¢). Primarnimi

aktivy jsou obvykle hlavni procesy a informace o ¢innosti v ramci rozsahu.
Existuji dva typy primarnich aktiv:

1. Obchodni procesy a ¢innosti, naptiklad:

e procesy, jejichZ ztrata, nebo omezeni neumoZiiuje plnit poslani organizace

e procesy, které obsahuji tajné procesy nebo procesy zahrnujici patentované nebo
jinak chranéné technologie”

e procesy, které jsou-li pozménény, mohou vyznamné ovlivnit plnéni poslani

organizace [5][3]
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2. Informace

e Zivotné dulezité informace pro plnéni poslani, nebo ¢innosti organizace

e strategické informace vyzadované pro dosazeni cilii uréenych strategickymi
orientacemi

e velmi nakladné informace, jejichz shromazd’ovani, skladovani, zpracovavani a
pfenos vyzaduje hodné€ Casu a/nebo je na jejich ziskani zapotiebi vysokych

naklada[5]

6.1.2 Seznam a popis podpirnych aktiv

Tato aktiva maji zranitelnosti, jeZ jsou zneuzitelné hrozbami, jejichz cilem je poskodit

primarni aktiva v ramci rozsahu. Jsou rizného typu:
Hardware
Hardware sestdva ze vSech procest podporujicich fyzické prvky.

Zatizeni pro zpracovani dat (aktivni) — Zafizeni pro automatické zpracovani informaci

vcetné polozek pozadovanych pro samostatny provoz.

Pienosnd zafizeni — Pfenosnd pocitacova zatizeni. Piiklady: notebook, mobilni telefon

Procesni periférie - Zafizeni pfipojené k pocitaci pfes komunikacni port. Ptiklady:

tiskarna, vyjimatelna diskové jednotka

Nosice dat — Nosi¢ informaci, ktery lze ptipojit k pocitaci nebo pocitacové siti pro
uchovavani dat. Piiklady: disketa, CD ROM, vyjimatelny pevny disk, flash disk, pamétovy
kli¢, paska.

Ostatni nosi¢e — Statickd média, neelektronické nosice obsahujici data. Ptiklady: papir,

diapozitiv, dokumentace, fax.
Software
Software sestava ze vSech programi ptispivajicich k provozu hardwaru pro zpracovani dat.

Operacni systém — Zahrnuje vSechny programy zakladniho opera¢niho systému, z kterého

se spoustéji vSechny ostatni programy. Zahrnuje jadro a zakladni funkce nebo sluzby.

Software pro sluzby, udrzbu nebo sprdvu — Software je charakterizovan tim, ze dopliuje

sluzby opera¢niho systému a neni pfimo ve sluzbach uzivatelt a aplikaci.[5][3]
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Softwarové baliky nebo standartni software — Kompletni produkty, které¢ jsou obchodné

vyuzivany jako takové s nosicem a udrzbou. Ptiklady: databazovy software, software pro

zasilani elektronickych zprav, adresarovy software.

Podnikové aplikace

Standartni podnikové aplikace — Komeréni software navrzeny k tomu, aby umoznoval

uzivateliim pristup ke sluzbam a funk¢nim, které pozaduji od svého informacéniho systému.

Ptiklady: ucetni software, software pro fizeni obrabécich strojti, software péce o zédkaznika.

Specifické podnikové aplikace - Software, v némz byly rizné aspekty specificky vyvinuty,

aby umoznil uzivatelim ptimy pfistup ke sluzbam a funkcim, které vyzaduji od svého

informacniho systému.

Sité

Sité jsou sestaveny ze vSech telekomunikac¢nich zafizeni vyuZivanych k propojeni n¢kolika
fyzicky vzdalenych pocitact nebo prvkt informacniho systému.

M¢édium a podpory — Komunikacéni a telekomunikacni média jsou charakteristickd hlavné

fyzickymi a technickymi parametry zafizeni a komunikac¢nimi protokoly. Piiklady:

Ethernet, ADSL, WiFi, Bluetooth.

Pasivni nebo aktivni pfenos — VSechna zafizeni, kterd nejsou logickym zakoncenim

komunikaci, ale jsou to zprostfedkujici nebo transportni zafizeni. Ptiklady: Smérovac

(router), rozboCovac (hub), ptepinac (switch).
Pracovnici
Skupiny lidi zabyvajicich se informacnim systémem.

Ti, kteti rozhoduji — jsou vlastniky primarnich aktiv a vedouci pracovnici organizace nebo

projektu. Priklady: nejvyssi vedeni organizace, vedouci projektu.

Uzivatelé — pracovnici, ktefi manipuluji s citlivymi prvky z rozsahu své ¢innosti a ktefi
maji zvlastni zodpovédnost. K plnéni svych kol mohou mit zvlastni ptistupova prava

k informaénimu systému. Ptiklady: management financi, manazer pro fizeni rizik.

Pracovnici provozu — jednd se o pracovniky zabyvajici se provozem a udrzbou

informa¢niho systému. Aby mohly plnit své kazdodenni tkoly, mohou mit zvlaStni
pfistupova prava k informacnimu systému. Pfiklady: spravce systému, zaloha, Help Desk,

bezpecnostni technici.[5][3]
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L okalita

Zahrnuje vSechna mista obsazena zcela, nebo zC€asti vrozsahu a fyzické prostfedky

potiebné pro jeji provoz.

Vnéjsi prostiedi — VSechna mista, na kterych nemohou byt uplatnény bezpecnostni

prostiedky organizace. Ptiklady: domovy pracovniki, prostfedi mimo pracoviste.

Areal — Misto, které hrani¢i obvodem pfimo s vnéj$im prostiedim. Muze se jednat o
fyzickou ochrannou hranici ziskanou vytvofenim fyzickych bariér nebo prostredki

dohledu okolo budov.

Zbéna — Zoénu tvoii fyzickd ochrannd hranice rozdé€lujici prostory uvniti aredlu organizace.
Ziskad se vytvorenim fyzickych bariér okolo infrastruktury pro zpracovéani informaci

organizace. Ptiklad: vyhrazena pfistupova zona.

Komunikace — Telekomunika¢ni sluzby a zatizeni poskytované operatorem. Ptiklad:

telefonni linka

Vybaveni — Sluzby a prostfedky pozadované pro zajisténi elektrické energie pro zafizeni a

periferie IT.

Organizace

Organizace popisuje organizacni ramec sestavajici ze vSech struktur pracovnika

pridélenych k ukolu a postupli kontrolujicich tyto struktury.

%

Ridici organy — Jsou to organizace, od nichz analyzovana organizace odvozuje svoji
pravomoc. Mohou byt pravné sdruzené nebo externi. To urcuje pro analyzovanou
organizaci omezeni na zéklad¢ predpisti rozhodnuti a akci. Ptiklady: spravni organ, hlavni

reditelstvi organizace.

Organizacni struktura organizace — Sklada se z riznych utvard organizace, véetné jejich

propojenych aktivit, pod kontrolou vedeni. Ptiklady: fizeni lidskych zdrojt, fizeni IT,

bezpecnostni sluzba budovy.

Subdodavatelé / dodavatelé / vyrobci - Jedna se o organizace, které poskytuji organizaci

sluZzbu nebo zdroje a jsou k tomu zavazadny smlouvou. Ptiklady: spolecnost zajiSt'ujici

spravu arealu, spole¢nost zajist'ujici nakup sluzeb mimo organizaci. [5][3]
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6.2 Ohodnoceni aktiv

Kvuli riznorodosti aktiv vyskytujicich se ve vétSiné organizaci je pravdépodobné, ze
nektera aktiva, kterd maji zndmou penézni hodnotu, budou ohodnocena v mistni ménové
jednotce, zatimco ostatni aktiva, kterd maji kvalitativnéj$i hodnotu, mohou byt sefazena
podle hodnoty, naptiklad od ,,velmi nizké" po ,,velmi vysokou®. Pro jedno a totéz aktivum

1ze pouzit oba typy hodnoceni.

6.2.1 Kiritéria

Mozna kritéria pouzivana k uréeni hodnoty aktiva zahrnuji pivodni cenu, ndhradu aktiva
nebo jeho opétovné vytvoreni, nebo jeho hodnota mize byt abstraktni, napf. hodnota
povesti organizace. Dal§im zékladem pro stanoveni hodnoty aktiv jsou naklady vzniklé
v disledku ztraty divérnosti, integrity a dostupnosti jako vysledek incidentu. V kone¢né
analyze by mélo byt pec¢livé urceno, kterd hodnota, nebo hodnoty budou aktivu pfifazeny,
protoze kone¢na pfifazena hodnota vstupuje do rozhodovani o zdrojich, jez maji byt

vynaloZeny na ochranu aktiv.

6.2.2 Redukce na spoleény zaklad

Nakonec musi byt vSechna ohodnoceni aktiv redukovana na spoleény zéklad. To lze
provést pomoci kritérii, jako jsou ta niZe uvedend. Kritéria, jeZ mohou byt pouZita pro
posouzeni moznych nasledkd vyplivajicich ze ztraty divérnosti, integrity, dostupnosti,

nepopiratelnosti, odpovédnosti, autenti¢nosti nebo spolehlivosti aktiv jsou naptiklad tato:

e poruseni legislativy nebo pfedpisii

e ztrata divery/negativni dopad na povést
e naruSeni vefejného poradku

e ohrozeni osobni bezpecnosti

e financni ztrata

e preruseni obchodnich ¢innosti

e ztrata divéry zakaznikl

e naruSeni vnitiniho provozu

e ztrata konkuren¢ni vyhody

e ztrata technické povésti

e materialni Skoda [4][3]
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6.2.3 Skala

Organizace miize definovat své vlastni limity pro hodnoty aktiv, jako ,nizkd®, ,stfedni*
nebo ,,vysoka“. Tyto limity by mély byt stanoveny podle vybranych kritérii. Musime vSak
podotknout, Ze je vyhradné na organizaci, aby rozhodla, co je povazovano za ,,nizky* nebo
,»Vysoky* nasledek. Nasledek, ktery mtze byt katastrofalni pro malou organizaci, mize byt

zanedbatelny pro velmi velkou organizaci.

6.2.4 Zavislosti

vvvvvv

hodnota takového aktiva. M¢ly by byt také identifikovany zavislosti aktiv na obchodnich
procesech a ostatnich aktivech, protoze by to mohlo ovlivnit hodnoty aktiv. Hodnoty aktiv,

na nichz jsou zavisla jina aktiva, 1ze modifikovat timto zplisobem:

1. Jsou-li hodnoty zavislych aktiv (napf. dat) nizsi, nebo se rovnaji hodnoté posuzovaného

aktiva (napf. softwaru), jeho hodnota ziistane stejna

2. Jsou-li hodnoty zavislych aktiv (napf. dat) vyssi, pak by se hodnota posuzovaného aktiva

(napf. softwaru) méla zvysit podle:
e stupn¢ zavislosti
e hodnot té&ch ostatnich aktiv
6.2.5 Vystup
Kone¢nym vystupem té€chto krokli je seznam aktiv a jejich hodnot vztahujici se k
vyzrazeni, modifikaci, nedostupnosti, destrukci a ndkladim na vyménu.
6.3 Posouzeni dopadu

Incident bezpecnosti informaci miZze mit dopad na vice neZ jedno aktivum nebo pouze ¢ast
aktiva. Dopad se vztahuje ke stupni uspéchu incidentu. Dopad se povazuje za takovy, ktery

ma bud’ okamZity, nebo budouci u¢inek, ktery zahrnuje finan¢ni a trzni nasledky.
Okamzity dopad je bud’ pfimy, nebo neptimy.
Piimy dopad:

e ndaklady na ziskani, konfiguraci a instalaci nového aktiva nebo zalohy

e finan¢ni hodnota vymény ztraceného aktiva [3][4]
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e naklady na pieruseni provozu v disledku incidentu do obnoveni sluzby
poskytované timto aktivem

e vysledky dopadu pii naruseni bezpecnosti informaci

Nepiimy dopad:

e naklady na pferuSeni provozu
e potencialni zneuziti informaci ziskanych porusenim bezpecnosti

¢ nedodrzeni zdkonnych, nebo regulatornich povinnosti

Jako takové, prvni posouzeni odhadne dopad jako velmi blizky ptislusné hodnoté aktiva.
Pti jakémkoliv dal$im opakovani u tohoto aktiva bude dopad v disledku pfitomnosti a

ucinnosti pfijatych opatieni jiny (obvykle mnohem nizsi).[3][6]
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7 PRIKLADY TYPICKYCH HROZEB

Nasledujici tabulka ukazuje ptiklady typickych hrozeb. Seznam muze byt vyuzit v rdmci
procesu posouzeni hrozeb. Hrozby mohou byt umyslné, ndhodné nebo environmentalni a
mohou zplsobovat napf. naruseni nebo ztratu dilezitych sluzeb. Nasledujici seznam pro
kazdou hrozbu ukazuje typ relevantniho zdroje: A (accidental — ndhodny), D (deliberate —
umyslny), E (enviromental — environmentalni). Typ zdroje D je pouzit pro umyslné akce
zameiené na aktiva. A je pro lidské Cinnosti, které mohou ndhodné poskodit informacni
aktiva, a E je pro vSechny incidenty, které nejsou zalozeny na lidské ¢innosti. Potadi

skupin hrozeb nereflektuje zadné priority. [3][6]

Typ Hrozby Zdroj
Pozar A,DE
S , Poskozenivodou ADE
Fyzické poSkozeni ————— —
Zniceni zafizeni nebo médii A,DE
Prach, koroze, zamrznuti A, D E
Klimaticky jev E
Pfirodni udalosti Selsmlckyje'v - E
Meteorologicky jev E
Povoden E
Selhani klimatizace nebo dodavky vody A,D
Ztrata zakladnich sluzeb  |Pferuseni dodavky elektfiny A D E
Selhani telekomunikacniho zafizeni A,D
. . .. . |Elektromagnetické zareni AD,E
Poruchy zplisobené zarenim - -
Elektromagnetické impulzy A DE
Vzdalena Spionaz D
Odposlech D
Kradez médii nebo dokumentu D
Ohrozeniinformaci Kradez zafizeni D
Vyzrazeni A, D
FalSovani pomocitechnického vybaveni D
FalSovani pomoci aplikac¢niho program. Vybaveni| A,D
Selhani zafizeni A
Technickd selhani Pretizeniinformaéniho systému A, D
Chyba udrzby A, D
v . Neopravnéné pouziti zafizeni D
Neopravnéné ¢innosti
Poskozeni dat D
Chyba v pouzivani A
Ohrozeni funkcnosti ZneutZiti opravnéni A, D
FalSovani prav D

Tabulka 2. Ptiklady typickych hrozeb [3]
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Zdroj hrozby Motivace Mozné disledky
Hacker, cracker Vyzva Hacking

Rebelie Naruseni a  prolomeni
Penize systému

Neopravnény piistup

Poéitacova kriminalita

Zniceni informaci

Nezakonné prozrazeni

informaci

Financni prospéch

Pocitacovy zlocin
Ziskani informace za uplatu

Prinik do systému

Terorismus

Vydirani
Vykotistovani
Politicky prospéch

Zviditelnéni v médiich

Bombové utoky
Informacni valka
Prinik do systému

Poruseni systému

Primyslova $pionaz
(zpravodajské sluzby,
spole¢nosti, zahrani¢ni vlady,

ostatni vladni zajmy)

Konkuren¢ni vyhoda

Ekonomicka Spionaz

Politické zvyhodnéni
Ekonomické zneuziti
Kradez informaci

Prunik do soukromi

Interni  pracovnici  (Spatné
zaSkoleni,

Skodolibi,

nespokojeni,
nedbali, necestni
nebo zaméstnanci s
ukoncenym pracovnim

pomerem)

Zvédavost

Ego

Finanéni prospéch
Odplata

NeumysIné chyby a opomenuti

Napadeni zaméstnance

ProhliZeni chranénych

informaci

Zneuziti pocitaci
Skodlivy kéd (virus)
Naruseni komunikace

Sabotaz systému

Tabulka 3. Ptiklady zdroji hrozeb [3]
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8 PRIKLADY ZRANITELNOSTI

Nasledujici tabulka ukazuje piiklady zranitelnosti pro rizné oblasti bezpecnosti, véetné

prikladii hrozeb, které¢ dané zranitelnosti mohou vyuzit

Nedostatecna udrzba zaznamovych médii Chyba udrzby systému
Hardware Citlivost na vlhkost, prach, zaspinéni Prach, koroze, zamrznuti
Citlivost na zmény napéti Ptferuseni dodavky elektfiny
Nechranéné uskladnéni KradeZ médii nebo dokum.
Znamé chyby v programech Zneutziti opravnéni
Neodhlaseni pfi opousténi pracovnistanice |ZneuZziti opravnéni
Software Siroce rozéitené programy Poskozeni dat
Spatné nastaveni parametrd Chyba pouziti
Spatnd sprava hesel Falovani prav
Nedostatecna fyzickd ochrana budov Kradez médii nebo dokum.
Nechranéné komunikacnilinky Odposlech
Nekvalitni kabelové spojeni Selhanitelekomun. zatizeni
Sité Nedostatecna autentizace uzivatele FalSovani prav
Nedostateéné bezpecna sitova architektura [Vzdalena $pionaz
Prenos odkrytych hesel Vzdalena Spionaz
Nedbald kontrola fyzického pfistupu budov |Nedostatek personalu
Zaméstnanci Nedostatecné bezpecnostni skoleni Chyba pouziti
Nedostatek povédomi o bezpecnosti Chyba pouZziti
Nedostatecna kontrola prace exter. zamést. |Krddez médiinebo dokum.
Nedbald kontrola fyz. pfistupu do budov Zniceni zafineni nebo médii
Lokality |poloha v z4atopové oblasti Povoden
Nedostatecna fyz. ochrana budov Kradez zafizeni
Nedostatecny fotmalni postup pfi reg. uziv. |Zneuziti opravnéni
Nedostatky v postupech pro zprac. Informaci|Zneuziti opravnéni
Nedostatky v postupech pro identifik. Rizik |ZneuZiti opravnéni
Organizace |Nedostatky v postupech pro fizeni zmén Chyba udrzby systému
Nedostatky v postup. pti zachazenis inform. |Chyba pouziti
Nedostatek v pfezkoumanich management. |Neoprdvnéné pouziti zar.
Nedostatecné zajisténive smlouv. se zamést|Nezdkonné zpracovani dat

Tabulka 4. Ptiklady zranitelnosti [3]
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II. PRAKTICKA CAST
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9 POPIS ZKOUMANE SPOLECNOSTI

Zkoumana spolecnost funguje v oblasti IT Sestym rokem. Zabyva se poskytovanim IT
sluzeb vyznamnému c¢eskému podnikatelskému subjektu. Mezi jeji hlavni Cinnosti patii
navrhy, realizace, sprava IT feSeni a sprdva NON-IT technologii, jako jsou chladici
systémy a zalozni zdroje. DalSimi ¢innosti tohoto podniku je feSeni problémi a pozadavki
zékaznikl a dohled nad dodrzovanim bezpecnosti informaci. Nejdiilezitéjsi ¢innosti je vSak

provozovani vSech informacnich aktiv spole¢nosti.

Podnik je soucasti velkého holdingu, do kterého patii naptiklad organizace zajist'ujici
bezpe¢nostni  sluzby, organizace obchodujici s realitami, organizace podnikajici
Vv gastronomickém primyslu a organizace provozujici loterie a hry. Pro vSechny tyto
organizace nami zkoumana spole¢nost zajistuje sluzby v oblasti IT a dohleduje dodrzovani

informacni bezpec¢nosti.

Vsechny tyto organizace sidli v jednom aredlu a z hlediska IT bezpecnosti podléhaji

nafizenim a smérnicim spolecnosti XY.

9.1 Statistické ukazatele

e pocet vSech spolecnosti holdingu: 5

e pocet zaméstnancti holdingu: cca 400

e pocet zaméstnancti IT spolecnosti XY: 40
e pocet spravct sité: 5

e pocet spravcu serverd: 5

e pocet spravcu aplikaci: 3

e pocet spravct koncovych zatizeni: 4

e externi podpora IT: poskytovana ve formé vymény poskozeného HW
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9.2 Organizacni struktura holdingu

Majitelé

Vrcholové vedeni

Bezpecnostni Gastro IT spole¢nost Realitni Loterijni
agentura spole¢nost XY spolecnost spolecnost
. 4 r 4 .
9.3 Organizacni struktura IT spoleénosti XY
Vrcholové vedeni
Bezpecnostni manazer Vykonny feditel Asistentka
Vedouci sitového Vedouci serverového Vedouci aplikaéniho Vedouci podpory Vedouci ﬁétérny
oddéleni oddéleni oddéleni koncovych zatizeni
Sitové Serverové Aplikaéni Oddgleni  podpory Uctarna
T 1 r “ oy k ych zafizeni
oddéleni oddéleni oddéleni oncovych zatizent
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10 STAVAJICI RESENI BEZPECNOSTI VE SPOLECNOSTI XY

10.1 Fyzicka bezpecénost

Cely aredl firmy i jeji budovy jsou nepfetrzit€ monitorovany bezpecnostni agenturou, ktera
sidli pfimo vbudové spoleCnosti. Kazdd budova je vybavena elektronickym
zabezpeCovacim systémem, kamerovym systémem a elektronickymi zdmky vstupnich a
vnitinich dvefi, které se oteviraji ¢ipovymi kartami. Tyto karty ma k dispozici kazda
zaméstnanec, avSak u kazdého je pfistup feSen individudlné dle potieb. Veskeré pohyby

Vv aredlu a budovach jsou monitorovany a nahravany.

Cizi ptichozi navstévnici jsou u vstupu evidovani pomoci skenerii identifikacniho dokladu.
Zaroven navstévnikovi neni umoznén pfistup do aredlu bez doprovodu firemniho

zameéstnance, ktery je k tomuto ucelu uréen.

10.2 Pozarni bezpec¢nost

Prvni troven detekce pozaru v objektu zajistuje laserova detekce. Laserové hlasic¢e jsou
aktivnimi hlési¢i detekce koufe ve vzduchu. Funguji na principu rozptylu svételného
paprsku, ktery je detekovan na senzoru. Druhou urovni detekce jsou klasicka koufova
¢idla. Prvni uroven detekce slouzi pouze jako informativni pro dohledové centrum, pokud
vSak dojde ke zdetekovani koutfovymi Cidly, automaticky se aktivuje hasici zatfizeni. Pro
haSeni IT techniky je pouZito plynové hasici zafizeni, aby nedoslo k jejimu naslednému

poskozeni.

10.3 Napa4jeni a chlazeni IT

Pro zajisténi nepfetrzittho napajeni jsou Varealu spoleCnosti umistény dva
dieselgeneratory. Pii vypadku elektrické energie dojde k automatickému nastartovani
jednoho ze zaloznich generatorti. Druhy generator slouzi jako zaloha pfi nenastartovani
prvniho generatoru. Po nastartovani jsou generatory schopny dodavat elektrickou energii

do 30 sekund.

Aby nedoslo k vypadku ani na téchto 30 sekund, je vSechna technika nutnd k provozu
spolecnosti pfipojena na ndhradni bateriové zdroje, které jsou schopny udrZet zafizeni v

provozu az po dobu tfi hodin.
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Aby nedochazelo k piehiivani IT techniky, jsou mistnosti, kde je tato technika umisténa,

vybaveny modernimi vzduchovymi chladicimi systémy.
10.4 Sit’ova bezpecnost

10.4.1 Ochrana pied vnéjsSimi vlivy

V soucasnosti je ochrana pred vné&jSimi vlivy a utoky feSena pomoci firewalld. Tyto
firewally jsou bud’ osobni softwarové, nebo hardwarové. Osobni softwarové firewally jsou
umistény predevSim v operacnich systémech osobnich pocitacii a zajistuji sitovou
bezpec¢nost v ramci vnitini sité. V kooperaci s antivirovymi softwary vytvareji ochranu dat
v PC tak, aby nedochazelo k infikaci skodlivymi sofwary a neopravnénym vniknutim do

uzivatelské stanice.

Hardwarové firewally jsou umistény mezi jednotlivymi sitémi tak, aby mohli spravei siti
fidit provoz mezi t€émito sitémi. Hlavnim tkolem hardwarovych firewalll je vSak oddéleni

vnitinich siti spolecnosti od vefejné sité Internet.

Softwarové i hardwarové firewally se v principu moc nelisi. Dokazou hlavné omezovat

komunikaci na zaklad¢ sluzeb, portti a IP adres.

10.4.2 Ochrana pred vnitinimi vlivy

Vsechny uzivatelské ptistupy ve spolecnosti XY, jakozto i v celém holdingu jsou fizeny
pomoci sluzby Active Directory. Active Directory je nastroj, ktery pomaha
administratorim sité fidit jeji provoz pomoci politik, které urcuji, kam ma ktery uzivatel
pfistup a jaké aplikace smi nebo nesmi pouZzivat. UZivatel je povinen mit svou stanici
chranénou heslem, které mu zaroven slouzi k pfistupu do aplikaci, jez jsou urCeny

Kk vykonu jeho prace.

Obrazek 6. Sitova bezpecnost [12]
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11 ANALYZA RIZIK

V nasledujici casti prace se budu zabyvat analyzou konkrétnich rizik IT bezpecnosti ve

spolecnosti XY.

11.1 Stanoveni hranice analyzy rizik

Pfi stanoveni hranice analyzy rizik urCujeme, ktera aktiva budou zahrnuta do analyzy rizik

a kterd ne. Analyza rizik nebude probihat u vSech aktiv, nybrz hlavné u aktiv, které byly ze

vvvvvv

rizik. Urcenéd aktiva budou identifikovana a ohodnocena v nasledujici kapitole.

11.2 ldentifikace a hodnoceni aktiv

Jednotlivé hodnoty aktiva budou uréovany podle stupnice ,,nizka* - 1, ,,stiredni* - 2 nebo

»Vysoka® - 3.

Nizka (1):

e nulovy dopad pro spolecnost

e minimalni dopad pro spole¢nost
Sti‘edni (2):

e problémy a finan¢ni ztraty organizace

Vysoka (3):

e velké problémy a finan¢ni ztraty organizace

e ohrozeni dal§iho fungovani organizace
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11.3 Ohodnoceni aktiv

Primarni aktiva

Aktivum Hodnota
Proces Core Bussinessu spolecnosti Vysoka (3)
Know-how Vysoka (3)
Informace o zakaznicich Stredni (2)
Smlouvy se zékazniky Vysoka (3)
Dokumentace k systémim Vysoka (3)
Pracovni smlouvy se zaméstnanci Vysoka (3)

Podpiirna aktiva

Pevné pracovni stanice Stredni (2)
Pienosna zafizeni uréena k vykonu prace Stredni (2)
Stolni telefony Nizka (1)
Nosice dat (pasivni) Stredni (2)
Tiskarny Nizka (1)
Ostatni nosice dat Stredni (2)
Ridici organy podniku Vysoka (3)
Standartni softwarové vybaveni Stredni (2)
Specialni podnikové aplikace Stiedni (2)
Sitovy hardware (serverovny) Vysoka (3)
Sitovy hardware (uzivatel€) Sttedni (2)
Servery informac¢niho systému Vysoka (3)
Internetova konektivita Vysoka (3)
Budova podniku Vysoka (3)

Tabulka 5. Ohodnoceni aktiv
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11.4 ldentifikace hrozeb

V tabulce nize muzeme vidét nami identifikované hrozby, piiklady zranitelnosti a
pravdépodobnosti vyskytu hrozeb, které jsou znaceny stupnici ,,nizka* — 1, ,,stifedni® — 2

nebo ,,vysoka® - 3.

Hrozba Priklady zranitelnosti Pravdépodobnost vyskytu
hrozby celkova - P

Povoden Poloha v zatopové oblasti Nizka (1)

Pozar Shofteni Nizka (1)

Prach, koroze Citlivost na prach, vlhkost Stiedni (2)

Zniceni zafizeni nebo médii Spatn tdrzba, neodborné zachazeni Stredni (2)

Preruseni dodavky elektfiny Nestabilni sit’ Stiedni (2)

Kradez médii, nebo dokumentii | Nechranéné uskladnéni Stiedni (2)

KradeZ zatfizeni Nedbalost pfi zachdzeni se sv&fenym Stiedni (2)
zafizenim

Zneuziti opravnéni NeodhlaSeni se pfi opousténi pracovni Vysoka (3)
stanice

Poskozeni dat Nedostatky v postupech  pro  fizeni Vysoké (3)
dokumentace

Pietizeni informaéniho systému | Nedostateéna odezva pracovnikii idrzby Vysoka (3)

Falsovani préw Nedostate¢na identifikace a autentizace Stiedni (2)
liiivatele

Chyba pouziti Spatné nastaveni parametrd Vysoka (3)

Odposlech Nechranény pienos dat Vysoka (3)

Neopravnéné pouziti zafizeni Nedostatek  politk  pro  pouziti Vysoka (3)
telekomunika¢nich prostfedk

Selhani telekomunikaéniho zatizeni | Bod totdlniho selhani Stiedni (2)

Tabulka 6. Identifikace hrozeb
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11.5 Analyza zranitelnosti aktiva pri vyskytu hrozby

V tomto bod¢ bude sestavena tabulka, ve které budou porovnany zavaznosti hrozeb a
hodnoty aktiv. Pro kazdé aktivum bude stanovena hodnota zranitelnosti pii vyskytu dané
hrozby - PD. Tato hodnota bude ur¢ovana pomoci stupnice ,nizka* — 1, ,,stiedni® - 2 a

»vysoka* — 3. Hodnota aktiva - A. Pravdépodobnost vyskytu hrozby - PC.

7itl zafiz.

Matice zranitelnosti

Hrozba

7 zafizeni

o
(e}
| 7nigeni zafizeni nebo médif

=1 Povoden

= Pozar

P prach, koroze

I Preruseni dodavky elektiiny
I Kradez médii nebo dokum.
| Zneuziti opravnéni

@ poskozeni dat

| Ppietizeni informaéniho sys.
I Falsovani prav

| Chyba pouziti

@ Odposlech

| Neopravnéné pou

I Selhani telekomun. zakiz.

N Krade

Aktivum

Proces Core Bussinessu spole¢nosti

Know-how

Informace o zakaznicich

Smlouvy se zékazniky

Dokumentace k systémim

Pracovni smlouvy se zaméstnanci

Pevné pracovni stanice

Ptenosna zatizeni uréend k vykonu prace

Stolni telefony

Nosice dat (pasivni)

Tiskarny

Ostatni nosice dat

Ridici organy podniku

Standartni softwarové vybaveni

Specialni podnikové aplikace

Sitovy hardware (serverovny)

Sitovy hardware (uzivatelé)

Servery informacniho systému

Wl W N W NN W N RN R N N W W W N W w|
X| Pl R P X| X| Rl Pl P P P, R R PR P X X| R
X| | N R X| X| Pl Pl P PR R R PR R X XN
Nl | N | X| X| X| X| | X| X| X| W X| X| X| X| X| DN

Internetova konektivita

X1 X1 N N N X[ X[ X| N W| | N P W X| X| X| X| X| X
| X| P R R X X[ X W P W N W W X| N X| R X[ DN
X X[ X[ D X[ N N X| w X| w| X| W N N| W w| N wl w
X| X| P P P N N X| X| P W P W W X| X| X| kR, X| W
RN N R N XN NX N X NN NN N NN W
X W N N N N N X N X W X| N W] X| N X[ DN NN
X1 N W] wW| w| w| X[ X[ X| X| X| X| X| X| X| X| X| X| X| W
N[ X[ N N N N X N N X X X N N N N X[ N XN
X[ X[ N N W N W | | P N P N W X| k| | X| X| X
X| Wl X| X[ X| X| X| N X| X| X| wW| X| X| X| w| X| w| w| X
X1 N N D NN NN X RN P W W X W X N XN
X| Wl W| Wl w| X| X| X| X| P| X| P| X| X| X| X| X| X| X| w

Budova podniku

w
N
N
N

Tabulka 7. Matice zranitelnosti
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11.6 Analyza rizika a miry dopadu

2| 2| ¢ ¢ '
) 35 > N N
E | 2|2 = g | £
2|l 5|8 = = | N
© [5] o “— (=] B .
IS SlElE]. |8 E s | £
Matice rizik o s | 8|82 |8|%|s § £ | E 2 | g
i S|lgE |3 |3 |5 |&|Z2|E |82 |8 |2
g g|Y|E|E|R|s|8 | |E|&|8 5|2
Sl .|| 82| 8| B |S|S8|8|z|=8|8|%5|E
SIS |gl2 2|2 || |=2|%5 |2 |2|28|¢&8]|=
Sl | |S|E| |2 |S|&|E|E|T0 |8 |2 |a
Aktivum 1111 12 (2 |2 |22 |3 |3 |3 |2 |3 (3 3|2
A
Proces Core Bussinessu 3 |3 |6 |x |12(12|18 |18 |27 |18 |27 |12 |x |x |18 |18
spole¢nosti
Know-how 3 | X [X [X |Xx |x [18|x |18 |18 (X |Xx |X [27 |X |X
Informace o zékaznicich | 2 X X X 4 X 8 4 12 | 12 | x 8 X 18 |1 12 | x
Smlouvy se zakazniky |3 13 |3 |x |[x [x [18|x [18 |x |x [x |9 |xX |[Xx |X
Dokumentace k 3 |3 |3 |x |12 |x |18 |x |18 |18 |x |12|9 |27 |27 |X
systémum
Pracovni smlouvy se 3 (3 |3 |x |[x |x [12|x |18 |x |x |12 |x [X |X |X
zamé&stnanci
Pevné pracovni stanice | 2 |2 (2 |12 (12|12 |8 |12 (12 |18 |x |8 |18 |x |18 |X
Pfenosna zaiizeni 2 |2 |2 |4 |12 |x |12 (12|12 |12 |x |8 |12 |x |18 |x
uréena k vykonu prace
Stolni telefony 1 (1 |1 |4 [4 |x |x |2 |x |x |[x |x |3 |9 |3 |2
Nosice dat (pasivni) 2 |2 |2 |4 |12 |x |12(12 12|18 |x |x |12 |x |12 |X
Tiskarny 1 |1 |1 |6 |2 (2 |x |2 |X |[X |X |x |3 [x |3 |2
Ostatni nosice dat 2 |2 |2 |8 [12|x |12 |x |12 |12 |x |8 [6 |Xx |X |X
Ridici organy podniku [ 3 |3 [3 [x [x |[x [x |x [18|x |x [12|9 |18 |18 |x
Standartni softwarové | 2| x | X |[X |X [x [8 |8 |x [12|x |[x |18 |x |12 |X
vybaveni
Specialni podnikove |12/ x (x [x |Xx |[x |8 |8 [12 1218 |8 |12 |x |12 X
aplikace
Sitovy hardware 3 (3 (3 |12|6 |6 |x |6 |9 |18 |27 |12 |27 |x |18 |18
(serverovny)
Sitovy hardware 2 |2 |2 |8 |4 (8 |8 (4 (12|12 |18 |8 |12 |x |12 |12
(uzivatelé)
Servery informacntho (3 13 |3 |12 |6 |6 [(x |6 |18 |18 |27 |12 |18 |x |18 |18
systému
Internetova konektivita |34 x | x [x |x |12 |x |x [18 [27 |18 |x |x |27 |18 |18
Budova podniku 3 |6 |6 |x |6 |12|x [x |9 |[x |x [12|x |x |[X [X

Tabulka 8. Matice rizik

V tabulce ¢.8 (matice rizik) mtizeme vidét hodnoty, které jsme zjistili pomoci vzorce A*

PC*PD, kde A vyjadiuje hodnotu rizika (urCenou v tabulce ¢.5), PC vyjadiuje celkovou

pravdépodobnost vyskytu hrozby (uréenou v tabulce ¢.6) a PD vyjadiuje dilci

pravdépodobnost zranitelnosti aktiva na danou hrozbu ( uréenou v tabulce €.7).
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Timto krokem jsme zjistili, jak jsou ktera aktiva dulezita, nachylna na vyuziti zranitelnosti

a na které aktiva by mohlo piisobeni hrozby mit nejvétsi dopad.
Z hlediska piehlednosti a kvuli ureni teoretické hodnoty kazdého aktiva pro spole¢nost je
vhodné sjednotit hodnoty zjisténé v tabulce ¢. 8 pomoci aritmetického priméru. Zjisténé

hodnoty budou zaokrouhleny na celé ¢isla.

AKTIVUM ARITMETICKY PRUMER
Proces Core Bussinessu spole¢nosti 16
Know-how 20
Informace o zakaznicich 10
Smlouvy se zakazniky 10
Dokumentace k systémum 15
Pracovni smlouvy se zaméstnanci 10
Pevné pracovni stanice 11
Pfenosna zatizeni ur¢ena k vykonu prace 10
Stolni telefony 3
Nosic¢e dat (pasivni) 10
Tiskarny 2
Ostatni nosice dat 8
Ridici organy podniku 12
Standartni softwarové vybaveni 12
Specialni podnikové aplikace 11
Sitovy hardware (serverovny) 13
Sitovy hardware (uzivatelé) 9
Servery informacniho systému 13
Internetova konektivita 20
Budova podniku 9

Tabulka 9. Hodnota aktiva
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12 ZAVEDENI OCHRANNYCH OPATRENI

Ucinna bezpecnost zpravidla vyzaduje kombinaci riznych opatfeni, aby poskytovala
aktivim ur€ity stupeil bezpecnosti. Ochranné opatfeni jsou nastrojem ke snizovani miry

vysledného rizika.
Opatteni jdou definovany jako praktiky, postupy nebo mechanizmy, které mizou:

e snizit zranitelnost

e poskytovat ochranu pied hrozbami
e snizit dopad nezadouciho incidentu
¢ identifikovat nezddouci incidenty

e uleh¢it obnovu

Hlavnim cilem bezpe¢nostnich opatieni je eliminovat piasobeni hrozeb na aktiva

informacéniho systému. Ochranné opatfeni mizou rizika ptsobici na informac¢ni systém:

e eliminovat
e snizit
e piesunout

e akceptovat

Zanedbani nebo opomenuti nékterého z opatfeni miZe mit za nasledek oslabeni nebo
dokonce naruSeni celého informacniho systému. Zaroven plati pravidlo, Ze informacni
systém je natolik bezpecny, nakolik je bezpecny jeho nejslabsi ¢lanek

Ochranné opatfeni zpravidla ¢lenime na:

e opatieni v oblasti fyzické bezpecnosti
e organizacni a reZimové opatreni

e opatieni v oblasti informacni bezpe¢nosti
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12.1 Opatreni v oblasti fyzické bezpe¢nosti

Oblast fyzické bezpe¢nosti zahrnuje tyto nami zkoumané aktiva:

Smlouvy se zakazniky - 10
Dokumentace k systémiim - 15
Pracovni smlouvy se zaméstnanci - 10
Pevné pracovni stanice - 11

Prenosna zarizeni uréena k vykonu prace - 10
Stolni telefony - 3

Nosice dat (pasivni) - 10

Tiskarny - 2

Ostatni nosice dat - 8

Sitovy hardware (serverovny) - 13
Sitovy hardware (uZzivatelé) - 9
Servery informac¢niho systému - 13
Budova podniku - 9

Opatieni v oblasti fyzické bezpecnosti zahrnuji:
1. Fyzickou ochranu

Fyzické ochranné opatieni zahrnuji oploceni aredlu spolecnosti, nepfetrzité monitorovani
budov, uchovavani zaznamu, fizeni fyzického pfistupu do budov, rackové skiiné pro
ochranu IT techniky apod.
2. Protipozarni ochranu

Vybaveni a okolni prostory, v€etné piistupli k nim by mély byt chranéné pied rozSifenim
pozaru zbudovy. Rizika poziru u prostort s dilezitym vybavenim by mély byt
minimalizovany. Ochranné opatieni by mély zahrnovat detekci ohné a dymu, poplachy a
zneSkodnéni pozaru. Dulezité je, aby byly Kk haSeni pouzity takové prostiedky, které

nezpusobi poskozeni IT techniky.
3. Ochranu proti vodé

Dulezité zafizeni by mély byt umistény v prostorech, kde neni pravdépodobny vyskyt
zaplav zplsobenych klimatickymi zménami, nebo zaplaveni z diivodu napf. prasknuti
vodovodniho potrubi.

4. Ochranu pred ostatnimi pFrirodnimi vlivy

Dulezité zatizeni by mély byt chranény pted ucinkem zmény napéti zptisobeného naptiklad

bleskem. K tomu mohou dopomoci naptiklad ptepétové ochrany.
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5. Ochranu pred kradezi

Vsechny vybaveni by mély mit jedinecné identifikacni oznaceni a mé¢l by byt udrzovany
soupis tohoto vybaveni s pravidelnou kontrolou stavu. Stala dohledova sluzba by méla

zajistovat kontrolu vSech zafizeni a médii, které opoustéji budovy organizace.
6. Ochranu napdjeni a klimatizace dilezitych prvki IS

Vsechny dtlezité IT prvky by mély byt chranény pred chybami v napdjeni. Mél by byt
zajistény vhodny zdroj napdjeni a zalozni zdroj napdjeni Uninterruptible Power Suply
(UPS). U techniky, ktera je dilezita pro chod celého IS je vhodné pouzit UPS s vétSim
vykonem, které jsou schopny napajet IS po dlouhou dobu. U kancelatskych IT zafizeni,
které maji vétsi hodnotu staci pouzit mensich UPS, které zajisti ochranu pred zménami
v elektrické siti, kratkodobymi vypadky a dopomohou tak k tomu, ze nedojde k poskozeni

zafizeni, nebo ztraté neulozenych dat.

Obrazek 7. Skiiné rack Obrazek 8. Zalozni zdroj

Navrh konkrétnich opatieni fyzické bezpe¢nosti u aktiv:
Smlouvy se zakazniky - 10

Dokumentace k systémiim - 15

Pracovni smlouvy se zaméstnanci - 10

Ostatni nosice dat - 8

Jedna se o aktiva, které svoji hodnotou patii mezi vyznamnéj$i a mizou se vyskytovat jak
V papirové, tak v elektronické podobé. U papirové formy je vhodné tato aktiva uchovavat
Vv archivech, poptipad¢ trezorech s omezenym piistupem pouze pro vedeni organizace. To
stejné plati 1 u elektronické podoby. 1 zde je nutné fidit pfistupy pomoci prav a hesel,
kterymi disponuje pouze urcita skupina lidi. Také je vhodné tyto dokumenty v elektronické

podobé¢ zalohovat na jiné ulozisté, aby nedoslo k jejich ztraté.
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Navrh konkrétnich opatieni fyzické bezpe¢nosti u aktiv:
Pevné pracovni stanice - 11

Pfenosna zarizeni urc¢ena k vykonu prace - 10

Stolni telefony - 3

Nosice dat (pasivni) - 10

Tiskarny - 2

Aktiva stolni telefony a tiskarny maji z hlediska bezpe¢nosti maly vyznam a jejich
nahrazeni mize byt takika okamzité a ztrata pfi jejich vypadku minimalni. Jejich hodnota
piesto nebyva mald. Ochranu téchto zafizeni muzeme zajistit pfedevSim pravidelnou
udrzbou a spravnym pouzivanim. U tiskaren z hlediska Setfeni nékladi ztidit evidenci tisku

oproti uzivatelskym uctim.

Naruseni bezpeCnosti u aktiv pevné pracovni stanice, prenosna zarizeni urcena
k vykonu prace a nosi¢e dat mize mit pro firmu z hlediska jejich hodnoty vyssi dopad.
Tyto zatizeni jsou hlavné ve spravé uzivatell, a proto by tito uzivatelé za né¢ méli mit
patfiénou odpovédnost. Vzhledem k tomu, Ze data obsazena na téchto zafizenich mohou
byt velmi citliva, je dilezité jejich obsah chranit silnym heslem a také zalohovat nejlépe na
firemni file servery s fizenym ptistupem do slozek.

Navrh konkrétnich opatieni fyzické bezpecnosti u aktiv:

Sitovy hardware (serverovny) - 13

Sitovy hardware (uZzivatelé) - 9

Servery informaéniho systému - 13
Budova podniku - 9

Budova podniku je dilezité aktivum a je nutné ji chranit piedevS§im perimetrickou
ochranou, fyzickou ochranou, reZimovou ochranou a protipozarni ochranou. VSechny tyto
oblasti nami zkoumana spole¢nost ma feSeny dobfe. Perimetrickou ochranu zajist'uji ploty
s ostnatymi draty a budova s fizenym pfistupem. Fyzickou ochranu zajiStuje bezpecnostni
sluzba jak na urovni vjezdu do arealu, tak na drovni vchodu budovy. Cely prostor je
monitorovan a nahravan kamerovym systémem a pfistupy ve vnitinich prostoradch jsou
fizeny ¢ipovymi kartami. Protipozarni ochranou je pokryta celd budova a to jak aktivnimi

hasicimi systémy, tak pasivnimi koufovymi detektory.

Sitovy hardware (uzivatelé) je také velmi dulezité a cenné aktivum, avSak pro chod
hlavnich informacnich systémil ne az tak dfleZité, protoZe neni na téchto zafizenich
zavisly. Pfi dlouhodobéjsim vypadku by vSak mohly nastat potize, kdy by uZzivatelé

nemohli pracovat a starat se 0 chod spole¢nosti. Vhodna opatieni jsou uzamknout tyto
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zatizeni v prostorech s fizenym pfistupem, poptipad¢ pouzivat uzamykatelnych rack skiini.
Déle se doporucuje pouzivat zdvojenych tras propojeni a zdvojeni (redundanci) samotnych
prvku. Pti vypadku jedné trasy nebo jednoho prvku tak nedojde k vypadku sité. Poslednim
vhodnym opatifenim je zaloha konfigurace zatizeni a placena podpora od dodavatele (napf.

rychlad vyména prvku).

Sitovy hardware (serverovny) a Servery informa¢niho systému — tato aktiva jsou
zivotn¢ dulezita pro chod informac¢niho systému. V piipadé vypadku téchto zatfizeni mize
dojit k velkym finan¢nim a jinym ztratdm spolecnosti. Opatieni pro bezvypadkovy chod
informac¢niho systému je omezeni pfistupu pouze pro spravce systému, uzamknuti zatizeni
ve skiinich rack, zdvojeni sitovych tras, vcetné internetové konektivity, fyzicka
redundance prvkl, zaloha konfiguraci, podpora od dodavatele techniky, chlazeni a

protipozarni zafizeni, které nezpiisobi Skody na technice.

Obrézek 9. Zdvojeni (Redundance)
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12.2 Opatreni v oblasti informacni bezpecnosti

Oblast informacni bezpec¢nosti zahrnuje tyto ndmi zkoumané aktiva:

Proces Core Bussinessu spole¢nosti — 16
Know-how — 20
Informace o zakaznicich — 10

Standartni softwarové vybaveni - 12
Specialni podnikové aplikace — 11
Dokumentace k systémum - 15

Sitovy hardware (serverovny) - 13
Sitovy hardware (uzivatelé) - 9
Servery informacniho systému - 13
Internetova konektivita — 20

Do okruhu informaéni bezpecnosti spada predevsim kontrola uzivatelskych piistupt

k datim, ochrana ulozenych dat a ochrana dat ptenasenych po siti.

1. Kontrola wuzivatelskych prFistupi k datim — k ohroZeni informaci muze dojit
kuptikladu neopravnénym prolomenim hesla. To mize ohrozit velkou ¢éast informacnich
aktiv. Zakladni ochranou proti takovému typu utoku je dostate¢né silné heslo, které je
kombinaci malych a velkych pismen, ¢islic a specidlnich znakt. Dal§im typem opatifeni
muze byt fizeni pfistupi pomoci doménového ftadice, ktery umoziluje rozpoznavani
uzivatele a umozni mu tak pfistup pouze k souboriim, ke kterym mu byl v ramci jeho
pracovni néapln¢ povolen. Poslednim typem je zabezpeceni pomoci protokolu 802.1X,
ktery tidi pfistup jak uzivatelské stanice, tak uzivatele. Funguje tak, Ze rozpozna firemni
zafizeni, které ma uloZené v databazi plus piihlaSeni uzivatele a povoli mu zdroje, ke
kterym ma mit pfistup. Pokud se v siti objevi zafizeni, které protokol 8021.X nerozpozna,
nepovoli mu pfistup k Zddnym zdrojiim. Navrh opatfeni je pouZzit vSech téchto moZnosti a
docilit tak maximalniho mozného zabezpeceni.

Doporuceni v bodé 1 se tykaji aktiv:

Know-how - 20
Informace o zakaznicich — 10

Standartni softwarové vybaveni - 12
Specialni podnikové aplikace — 11
Dokumentace k systémtm - 15

Sit'ovy hardware (serverovny) - 13
Sitovy hardware (uZivatelé) - 9
Servery informacniho systému - 13
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2. Ochrana uloZenych dat

K ochrané ulozenych dat patii kontrola uzivatelskych piistupti k datim, kterd je uvedena
v bod¢ jedna, ale také fyzicka bezpeCnost zafizeni, na kterych jsou cenna data ulozena

uvedena v kapitole 12.1 o fyzické bezpecnosti.

Hlavnim bodem ochrany ulozenych dat je vsak jejich zadlohovani. Doporuceni je zalohovat
data minimalné na dvé nezavislé aktivni diskové pole, u kterych jsou tyto data v jeden Cas
dostupné tak, aby pti vypadku jednoho nedoslo k do¢asnému omezeni procesu spole¢nosti.
Dalsim doporucenim je zadlohovani na magnetické pasky, na kterych lze data uchovavat po
velmi dlouhou dobu. Dilezitym krokem je vSak také zalohovat konfigurace vSech sitovych
prvki, aby mohlo v ptipadé problému dojit k rychlému obnoveni pozadované funkce.
Doporuceni v bodé 2 se tykaji aktiv:

Know-how — 20
Informace o zakaznicich — 10

Proces Core Bussinessu spolecnosti — 16
Specialni podnikové aplikace — 11

Dokumentace k systémum - 15

Sitovy hardware (serverovny) - 13

Sitovy hardware (uzivatelé) - 9

Servery informacniho systému — 13

3. Ochrana dat prenasenych po siti

Ochrana dat pfenasenych po siti hlavné zavisi na tom, zda jsou data pfenaSena po vnitini

siti (LAN), nebo po siti Internet (WAN).

Komunikace ve vnitini siti — zakladnim doporucenim je oddéleni uzivatelskych siti a siti

pro servery do samostatnych broadcastovych domén (vlan), aby nedochazelo k moznosti
pretizeni dileZitych informacnich systémil neimérnym mnozstvim dotazi. Stejné dilezité
je tizeni provozu pomoci IP adres a portl, k cemuz slouzi interni stavové firewally.
Pravdépodobnost odposlouchavani komunikace ve vnitini siti je mala, takze neni divod

zde pouzivat Sifrovani komunikace.
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Komunikace se siti Internet — tento bod je z hlediska bezpec¢nosti a procesu funkce core

bussinesu spole¢nosti nejkriti¢téjsi, protoze se jedna o nejméné bezpe¢nou komunikaci,
avsSak zivotné dulezitou pro chod organizace. Zakladni doporuceni je pouZzivat Sifrovacich
protokolt SSH, SSL ¢i podobnych, nebo tunelového spojeni VPN.

SSH — (Secure Shell) — je protokol zalozeny na principu Sifrovani vefejnym kli¢em. To
znamena, ze pracuje s dvojici kli¢l, soukromym a vefejnym. Je to zdkladni ndstroj
pouzivany hlavné ke vzdalenym konfiguracim zafizeni, nebo datovému prenosu.

SSL — (Secure Socket Layer) — je podobné zalozeny jako SSH a poskytuje bezpe¢nou
komunikaci mezi klientem a serverem.

VPN - ( Virtual Private Network) - je prosttedek k propojeni nékolika pocitact
prostfednictvim (vefejné) nedivéryhodné pocitacove sité. Lze tak snadno dosdhnout stavu,
kdy spojené pocitace budou mezi sebou moci komunikovat, jako kdyby byly propojeny v
ramci jediné uzaviené privatni (a tedy diveéryhodné) sité. Pfi navazovani spojeni je
totoznost obou stran ovérovana pomoci digitalnich certifikatl, dojde k autentizaci, veskera
komunikace je Sifrovadna, a proto mizeme takové propojeni povazovat za bezpecné. [13]

Komunikace po beztratové siti - doporuceni pro komunikaci po bezdratové siti je

pouzivat zabezpeceni WPA2 se Sifrovanim AES, které bezpecné zamezi odposlechim
bezdratového provozu. Pro samotné ptipojeni do bezdratu neni vhodné pouzivat Preshared-
key, protoze muze dojit k jeho snadnému Sifeni, ale doporucenim je spiSe pouzivat
protokoly PEAP, ¢i EAP-TLS, které ovétuji uzivatele a koncové stanice oproti radius

serveru pomoci duveéryhodnych certifikétii , dohromady ovétenim proti AD.

Obrazek 10. Virtual Private Network[15]
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Dalsi doporucené moznosti ochrany vnitinich siti jsou naptiklad L3 firewally, které jsou
ovSem standardem ve vSech sitich, dale proxy servery a IPS/IDS sondy, které jsou tim

nejlepSim, co 1ze k ochrané v pted vnéj$im prostiedim v dnesni dobé pouzit.

L3 Firewally - Firewall jesitové  zafizeni, které slouzi k fizeni a
zabezpecovani sitového provozu mezi sittmi s rtiznou turovni duvéryhodnosti a
zabezpeceni. ZjednoduSené se da fict, ze slouzi jako kontrolni bod, ktery definuje pravidla

pro komunikaci mezi sitémi, které od sebe oddéluje. [14]

Proxy server - je pocitac, ktery funguje jako prostfednik mezi webovym prohlizeCem
(jako je naptiklad aplikace Internet Explorer) a Internetem. Proxy servery pomahaji zlepsit
vykon webu uklddanim kopii Casto navstévovanych webovych stranek. Pokud prohlizec¢
pozaduje webovou stranku ulozenou ve sbirce proxy serveru (v jeho mezipaméti), proxy
server ji poskytne sam, coz je rychlejSi nez ptipojeni k ptislusSnému webu. Proxy servery

také pomahaji zlepsit zabezpeceni filtrovanim obsahu webu a nebezpecného softwaru.[16]

IPS/IDS sonda - Intrussion Detection System je systém, ktery detekuje naruSeni
(potencionalni utok). IDS jsou centrdlné orientované systémy, které se skladaji ze sond
detekujicich utoky, databéze, do které jsou tyto zaznamy ukladany a centrdlni management
konzole, ze které je mozné do databazi nahlizet, ale také generovat vystupy. Tyto vystupy
maji formu, kterou si stejné jako typ informaci, které obsahuji, miZe administrator

prizptsobit. Nékteré tyto konzole disponuji vyspelymi analytickymi néstroji.

Pod pojmem IPS (Intrussion Prevention systém) je pokracovani IDS. Zatimco tkolem IDS
je utoky detekovat, pak tkolem IPS, je Utoky detekovat a zastavit. Na prvni pohled to
vypada, Ze IDS nemaji na trhu jiz misto. Realita je ale zcela odlisnd. IPS rozhodné neni

vhodnym fesenim pro kazdou implementaci.[17]

V poslednim bod¢ je nutné dodat, Ze je dilezité, aby byl celkovy provoz siti logovan
pomoci vhodného log management nastroje, ktery bude administratorim napomocen pfi

feSeni jakékoliv bezpecnostni udélosti.

Toto jsou doporucené nastroje, které jsou vhodné k zajiSténi dostatecné bezpecného

fungovani informacéniho systému.

Tato opatieni jsou vhodna pro vSechna aktiva uvedena v bodé 12.2.
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12.3 Organizac¢ni a reZimové opatieni

Tato kapitola se dotyka bezpec¢nosti vSech zkoumanych aktiv

Rezimové opatieni jsou kroky, které je potfeba ptijmout, aby byly prostiedky pfijaté ve
fyzick¢é a informaéni bezpeCnosti maximalné¢ vyuzity a nebyly oslabovany, nebo

znehodnocovany pisobenim lidského faktoru. Mezi tyto opatieni patii :

- vytvareni bezpecnostniho povédomi ve firmé — je vhodné, aby byli zaméstnanci

zapojeni do procesu vytvareni bezpeCnostniho povédomi a byli s nim patfiéné
seznameni

- Skoleni zaméstnanci — pravidelné Skoleni zaméstnanci v oblasti bezpe€nosti a

V oblasti znalosti informacnich systému napomdha zvyseni efektivity prace a snizeni
poctu uzivatelskych chyb

- uprava pracovnich smluv — prdva a povinnosti musi byt zakotveny piimo v

pracovnich smlouvach (smlouva o ml¢enlivosti).

- podnikové bezpecnostni smérnice — dileZitou soucdsti ochrany informacniho

systému je piijeti odpovidajici bezpecnostni smérnice. Navrh, jak by méla tato

bezpec¢nostni smernice vypadat je umistén v priloze P 1.

12.4 Bezpecnostni smérnice

Bezpec¢nostni smérnice je dalsi opatfeni, které je vhodné pfijmout, aby doslo ke zvySeni
povédomi vSech uzivateld, ochrané informaci, hlaSeni bezpecnostnich incidentt, pravidel

pouzivani, pravidel pfistupt a spravnému fizeni procesi.

Doporuceni pro spole¢nost XY, ale 1 kazdou IT organizaci je pfijmout bezpecnostni
smérnici sestavenou dle ISO 27000 a tim zvySit svou konkurenceschopnost ve svété
informacnich technologii. Jak by méla vypadat takova bezpe¢nostni smérnice je uvedeno

v priloze P 1.
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ZAVER

Zadanim prace bylo analyzovat rizika IT bezpe¢nosti spole¢nosti XY. Tuto analyzu jsem
provadél pomoci nastroju sady norem I1SO 27000. V teoretické ¢asti prace jsem popsal
obecnou teorii analyzy rizika a vymezil jednotlivé pojmy. Za dalsi jsem uvedl, co je PDCA
cyklus, kterym se cely systém fidi. Bylo popsano, co je ISMS a proc je dilezité jej
provadét. Nejvetsi Cast teorie byla vSak vénovana doporucenému postupu analyzy rizika
podle normy ISO 27005 a to jak identifikovat a ohodnocovat aktiva, hrozby, zranitelnosti a
jakym zpasobem provadét samotnou analyzu rizika. V posledni ¢asti byly uvedeny, jaké

hrozby a zranitelnosti se miizou objevovat v oblasti informacni bezpe¢nosti.

V praktické ¢asti jsem zacal popisem zkoumané spole¢nosti, ¢im se tato spolecnost zabyva,
jaka je jeji organizacni struktura a zhodnotil aktualni stav informacéni bezpe€nosti. Dale
jsem identifikoval a ohodnotil jeji dilezita aktiva, mozné hrozby a zranitelnosti aktiv pfi
pusobeni hrozeb. Hodnoceni aktiv, hrozeb a zranitelnosti jsem provadél podle nékolikaleté
osobni zkuSenosti z praxe. Samotny postup analyzy rizika jsem provadél dle doporuceni
smérnice ISO 27005 pomoci matice rizik. Touto matici jsem zjistil, jakou maji jednotlivé
aktiva pro spole¢nost hodnotu a na které¢ by mohlo mit ptisobeni hrozeb nejvétsi dopad. Na
zaveér jsem urcil, jaké nalezitosti je nutné splnit, aby doslo ke zvysSeni IT bezpecnosti
spole¢nosti XY.

Diky této praci jsem si vice uvédomil, kterd aktiva informacniho systému jsou dilezita,
jaké mozné hrozby na né¢ mohou pusobit, piiSel na mnoho moznosti oSetfovani rizik

informacni bezpec¢nosti a pochopil dtlezitost provadét kroky analyzy rizika.
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EAP-TLS Extensible Authentication Protocol — Transport Layer Security
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SEZNAM PRILOH

P I: Bezpecnostni smérnice



PRILOHA P I: BEZPECNOSTNI SMERNICE SPOLECNOSTI XY

BezpecCnostni smérnice




1 Zakladni ustanoveni

1.1 Preambule

Predstavenstvo spolecnosti XY (dale jen ,,spolecnost™) vydava prostfednictvim tohoto

interniho dokumentu Bezpecnostni smérnici své spole¢nosti. Stanoveni podminek, limith a
lhtt, specifickych pro konkrétni spolecnost pro potieby této smérnice je mozné ustanovit
pisemnym dodatkem Ramcové smlouvy. Pfi zabezpeceni cili stanovenych vedenim
spoleCnosti v rdmci této smérnice je vyuzivdna jako poradenskd a servisni entita

Spolecnost XY (dale jen ,,Spole¢nost XY*).

1.2 Vyznam zkratek a vyrazu

PS prostiedky ve vlastnictvi spole¢nosti XY.

BYOD prosttedky ve vlastnictvi zamé&stnance

ITPKU oddéleni Podpora koncovych uzivatell Spolecnosti XY

IT DKI oddéleni spravy Datové a komunikacéni infrastruktury Spolecnosti XY
PC osobni pocitac

IS informacni systém

SW programové vybaveni vypocetni techniky

zamestnanec osoba, které trva pracovni pomér se spole¢nosti XY.

1.3 Uvodni ustanoveni

Spolecnosti vlastni nebo disponuji prostiedky (déale jen PS), kterymi vytvari hodnoty v
rdmci své podnikatelské Cinnosti. Ve smyslu této smérnice se jedna o informacni a
telekomunikacni technologie, které slouzi k ziskavani, zpracovani, uchovavani, pfenos a

sdileni informaci v elektronické a jiné podob¢.

PS jsou v uzivani spolecnosti a odpovédnost za n€ nesou zaméstnanci, jimz byly tyto PS
svéfeny k uzivani. Zaméstnanci jsou zavazani se chovat tak, aby svym pocindnim
neumoznili ¢i neusnadnili pfistup k PS nepovolanym osobam, a to jak po dobu trvani
pracovnépravniho vztahu, tak i po jeho skonceni. Zneuziti PS zaméstnancem je
posuzovano jako poruSeni vnitinich ptedpisii, které je povazovano za poruSovani

pracovnich povinnosti a miize mit pracovnépravni dusledky.



2 Bezpecnostni incidenty

Za bezpecnostni incident jsou povazovany vSechny udalosti, pfi nichz dojde k ohrozeni
dostupnosti, integrity a duvérnosti informaci, stejné jako zneuziti, zcizeni, ztraty ¢i

poskozeni dat.
Bezpecnostni incidenty (dale jen BI) zahrnuji, ale nejsou omezeny pouze na:
e Ztrata PS nebo BYOD
e Zcizeni PS nebo BYOD
e Zneuziti PS nebo BYOD (zcizeni, kompromitace nebo poskytnuti hesla)

2.1 Hlaseni bezpe¢nostnich incidentu

Zameéstnanec je povinen kazdy zjiStény bezpecnostni incident neprodlené ohlésit.
Ohléseni BI je mozné provést:

e Web http:\\hlaseni

e Telefonicky 522 xxx XxX

e Emailem podpora@spolecnost.cz

2.2 ResSeni bezpecénostnich incidentu

Za teSeni BI je odpovédny bezpecnostni manazZer spolecnosti XY podle odpovidajici
smérnice. Vysledek Setfeni BI spolu s navrhem napravného opatieni pak pfedava na vedeni

dotcené spolecnosti.
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3 Bezpecnost informaci

3.1 Klasifikace informaci

Zameéstnanci klasifikuji data do skupin podle tabulky €. 1.

Typ | Popis Cilova skupina
dat
4. Pristupovd hesla do systému, Sifrovaci klice, | zaméstnanci povéefeni vedenim,
Disk | Informace o mzdach a dalsi, o nichz tak stanovi | pfipadné ad hoc povéieni
rétni | vedeni. zameéstnanci
Tisténé dokumenty obsahujici takova data musi byt
v zahlavi oznacCeny.
3. Osobni udaje zaméstnancii, obchodni smlouvy. skupina zaméstnancii  urcend
Citli Tisténé dokumenty obsahujici takova data musi byt vedenim
va . . <
v zahlavi oznacCeny.
2. Data pfistupnd vSem zaméstnancim (interni | zaméstnanci
Inter | pfedpisy, dokumenty)
n Pracovni postupy, které nejsou klasifikovany jako
Know-How.
Tisténé dokumenty obsahujici takovd data mohou
byt oznaceny
1. Informace zvefejnitelné, dostupné na webovych | vetejnost
Vete | strankach.
I3 Tistené dokumenty nemusi byt nijak oznaceny.
Tabulka 1.

V piipadé, Ze nebude spolehlivé urceno zatazeni dat do nékteré ze skupin informaci, bude

takto o jejich zafazeni rozhodnuto vedenim. Do doby neZ se tak stane, se povazuji tato

data, za data skupiny 3, tedy Citliva.

3.2 Ochrana Informaci




Zaméstnanci mohou informace kategorii 2, 3 a 4 vyuzivat vyhradné k pracovnim ucéeltim.
Nakladani s informacemi pro osobni ucely, nebo pro ucely tieti strany, pokud neni tato
¢innost pracovni naplni zaméstnance, se povazuje za poruseni internich smérnic. Pfi préci
nesou zamestnanci odpovédnost ve véci bezpecnosti za data, se kterymi se dostavaji do
styku. Zaméstnanci jsou zavazani s informacemi nakladat tak, aby nedosSlo k narusSeni
jejich dostupnosti, divérnosti, integrity, stejné jako je nutné zamezit ztraté, zcizeni Ci

ZneuZziti.
4 Pravidla pro pouzivani prostredki Spolecnosti

4.1 Ochrana pristupu k PS

Zaméstnanci jsou zodpovédni za jim svéfené PS, ¢imz jsou zavazani dodrzovat a dbat

nasledujici:
e PS nebo BYOD nesmi byt ponechano volné dostupné neopravnéné osobé

e V piipad¢ nepifitomnosti uzivatele musi byt PS nebo BYOD zabezpeceno proti

zcizeni, zneuziti

e Informace nachdzejici se v PS nebo BYOD musi byt chranény proti zcizeni, ztraté,
zneuziti a posSkozeni podle pravidel a opatfeni uvedenych v bezpecnostnich
smérnicich

e Dodrzovat politiku hesel (viz. kapitola Politika hesel)

e Pracovni stanice musi byt pfidany do domény (vyjimky udéluje vykonny feditel

spole¢nosti na zakladé konzultace s bezpe¢nostnim manazerem.)

4.2 Ochrana autorskvch prav

Zaméstnancim je zakazano potizovat, uchovavat nebo sdilet nelegalni kopie produktd,
které jsou chranény autorskymi pravy. Zaméstnanci jsou zodpovédni za dodrZovani
autorskych prav a licen¢nich podminek, které se vztahuji k programiim, soubortim, grafice,
dokumentiim, audio a video souboriim, zprdvam a ostatnim materidlim, které maji v
umyslu stahovat nebo kopirovat. Je zakazano vyslovit souhlas s licenénimi podminkami
nebo stahovat jakykoli materidl, za ktery se vybiraji poplatky, bez ptedchoziho
dolozitelného souhlasu zaméstnavatele, v ptipad¢ programového vybaveni i souhlasu IT

bezpecnostniho manazera spolecnosti XY.



4.3 Zakazany obsah

Je zakazano pouzivat PS k shromazd’ovéani, uchovavani, rozesilani a sdileni materiald,

které zahrnuji, ale neomezuji se pouze na:
e Podvodné dokumenty
e Omezovani lidskych prav a svobod
e Omezujici prava menSin
e Rasisticka tématika
e Neuctiva, pornografickd, nemravnd, vyhruzna, hanliva tématika

Soubory ziskané ze zdrojii mimo spolecnost, véetné pifenosnych médii z domova, souborti
stazenych z Internetu, ziskanych z diskusnich skupin a ostatnich on-line sluzeb, souborii
pfipojenych k e-mail zpravam a soubort ziskanych ze zdroji mimo Spolecnost, véetné
pfenosnych médii z domova, soubori stazenych z internetu, ziskanych z diskusnich skupin
a ostatnich on-line sluzeb, soubort pfipojenych k e-mail zpravdm a soubort ziskanych od
zakaznikd a dodavatelii, mohou obsahovat Skodlivé kody, které mohou poskodit zatizeni v
interni pocitacové siti firmy. Zaméstnanci nesmi stahovat soubory z voln¢ dostupnych
zdrojii v Internetu, vcetné soubor ziskanych jako pfiloha v e-mail zpravé od osoby zvenci
nebo pouzit disk, disketu, flash memory, nebo jiné médium z jiného nez firemniho zdroje,
aniz by nejdiive provedli detekci Skodlivych kodi v téchto materialech a to pomoci firmou
schvaleného antivirového programu. Pokud méa zaméstnanec podezieni na pfitomnost viru
na zafizeni umisténém v interni siti, je povinen okamzit¢ nahlasit bezpe€nostni incident na

podpora@spolecnost.cz (viz. kapitola Bezpecnostni incidenty).

4.4 Soukromé aktivity na PS

Spolec¢nosti jsou opravnény ke sledovani materidll, jez byly vytvoteny, uloZeny, rozeslany,
anebo sdileny uZivatelem prostfednictvim PS, dale k monitorovani obsahu PS, stejné jako
veSkeré komunikace odeslané a pfijaté prostfednictvim PS, neni-li pravnimi ptedpisy

stanoveno jinak.
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Vyse uvedena prava jsou spolecnosti opravnény pouzit v piipadé podezieni na zneuzivani
PS, nedodrzovani internich smérnic, ale i v pfipadé¢ ndhodnych preventivnich opatfeni.
Spolecnost je opravnéna stanovit rozsah uzivani PS ze strany zaméstnance i pro soukromé

ucely zaméstnance, kterému bylo PS piidé€leno.

Soukromé aktivity na BYOD zafizeni nepodléhaji kontrole spolecnosti a spolecnost se
distancuje od Skod, které zaméstnanec soukromym pouzivanim BYOD zpiisobi, a jejich

nasledku.

[ N’ (R A 14 rq
S Pravidla pro pristup do vnitrni sité
Zaméstnancim je pristup do vnitini sit¢ zfizen vyhradné k pracovnim ucelim.
Zameéstnanci jsou odpovédni za své chovani ve vnitini siti a nesou za né plnou

zodpovédnost.

5.1 Ptistup do vnitini sité

Pro pfistup do vnitini sit€ jsou zaméstnanci povinni pouzivat pouze PS, které jsou v
majetku spolecnosti XY. Pouziti jakychkoliv jinych prostfedkt, které jsou v soukromém
vlastnictvi zaméstnance nebo jsou mu zapijCeny tieti stranou, je mozné€ pouze po
konzultaci a se souhlasem feditele spole¢nosti XY a bezpe¢nostniho manazera spole¢nosti
XY. Ostatni zafizeni mohou byt blokovana pravidly identity managementu a bude na né

pohlizeno jako na zafizeni externich pracovnikt a hostd spole¢nosti.

5.2 Vzdalenv pristup do vnitini sité

Pro ztizeni jiného druhu vzdaleného ptistupu do vnitini sit€ neZ je uveden v této kapitole,
je nutné¢ mit tento druh pfistupu schvéaleny vykonnym fteditelem. Vzdaleny ptistup do
vnitini sité je ziizen vyhradné pies webovy server piistupny na adrese https://hlaseni.

Ztizeni pfistupu provadi systémovy administrator, na zakladé poZadavku.
Zadost o ptistup zaméstnance do vnitini sité se fidi podle téchto kroki:

1. Nadfizeny zamé&stnance zada pozadavek, ktery musi obsahovat:

1. Jméno uzivatele a kontakt na uZivatele, pro n¢hoz je vzdaleny piistup
pozadovan

2. Nazev spolecnosti, oddéleni
3. Dtvod pro zfizeni vzdaleného pfistupu
4. Systémy, do kterych potiebuje mit uzivatel udélen ptistup

2. Nadfizeny zaméstnance zasila pozadavek na schvéleni vykonnému fediteli


https://hlaseni/

Vykonny feditel schvali/neschvali pozadavek
Vykonny feditel o rozhodnuti vyrozumi zadatele

V piipad¢ schvéleni pozadavku vykonnym feditelem, nadiizeny zaméstnance
zadava schvaleny pozadavek

6. Systémovy administrator nastavi ptistup podle definovaného pozadavku

6 Pravidla pro pristup externich wuzivateli do
vnitini sité
Externim uzivatelem se rozumi osoba, ktera neni zaméstnancem spolecnosti XY.

Externi uzivatelé mohou byt pfipojeni do vnitini sit€¢ pouze podle pravidel uvedenych nize
a za predpokladu, Ze je mezi timto zaméstnancem a spolecnosti XY uzaviena pisemna

smlouva nebo jinak zajiSténo dodrzeni standardti bezpecnosti dat v rozsahu této smérnice.

6.1 Pristup do vnitini sité

Externi uzivatelé budou ptipojeni do vnitini sité€ pouze na zdklad€ pozadavku zaslaného na
podpora@spolecnost.cz . Pozadavek zasila ¢len vedeni, ktery spolupracuje s externim
uzivatelem, spolu se zdivodnénim pro¢ je nutné ziidit pristup pro externiho uzivatele do

interni sité. Déle je potifeba uvést:
e Divod udé€leni ptistupu
e Na jake systémy z4ada ptistup
e Jakeé porty je tfeba povolit pro komunikaci
e Na jak dlouho pozaduje ptistup
e 7 jakého mista zada ptistup do sité

Zaméstnanci spole¢nosti XY pfipravi datovou zasuvku pro pfipojeni tohoto uZzivatele.
Odpovédnost za jednani externiho uzivatele nese ¢len vedeni, na zéklad€ jehozZ Zadosti byl

pfistup do vnitini sité povolen.

6.2 Vzdaleny pristup do vnitini sité

Vzdéleny pfistup do vnitini sit€¢ Spolecnosti je zfizen vyhradné pies webovy server
pfistupny na adrese https://hlaseni. Schvaleni zfizeni vzdaleného pfistupu do vnitini sité se
musi fidit podle procesu popsaného v kapitole Vzdaleny ptistup do vnitini sit€. Mimo body

uvedené v této kapitole je nutné dale uvést:
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e Jaké porty bude v komunikaci vyuzivat
e Na jak dlouho pozaduje ptistup

Pro ztizeni jiného druhu vzdaleného ptistupu do vnitini sité nez je uveden v této kapitole,

je nutné mit tento druh pfistupu schvaleny vykonnym feditelem.

6.3 Pristup k bezdratové siti

Pro pfistup k PS je mozné pouzit bezdratovou sit’ wi-fi, kterou jsou pokryty vsSechny
prostory arealu.

K pfistupu vyuziji hosté a externi pracovnici Guest portal spole¢nosti XY, pfi¢emz heslo
pro pfistup smi externimu uZzivateli pfedat jen osoba k tomu uréend, coz je bud
administrator sité, jeho nadfizeny nebo asistentka feditele.

Ptistup k bezdratové siti opravinuje uzivatele k vyuziti internetové konektivity. V piipadé
pozadavku na pfipojeni k uzivatelské siti a sdileni zdrojii je mozné pouzit pouze PS
spolecnosti.

Zameéstnanci a externi pracovnici s opravnénim k pfistupu ke zdrojim spolecnosti XY

budou prostrednictvim Guest portalu pfipojeni k internim sitim automaticky ve kterékoliv

lokalité wi-fi siti pokryté.
7 Politika pristupovych prav

7.1 Doménovi administratori

Cinnost doménovych administrator vykonavaji pouze zaméstnanci spole¢nosti XY
pracujici v oddéleni IT Servery. Pfidani jiného uzivatele do skupiny doménovi
administratofi je mozné pouze s vyjimkou, kterou udéluje vykonny teditel spolecnosti XY.
Tato vyjimka se udé€luje pouze v ptipadé, kdy neni mozné vyuzit jiné feSeni. Vykonny
feditel spolenosti XY musi pfed udélenim této vyjimky posoudit vSechna bezpecnostni
rizika spojend s timto krokem. Udélend vyjimka mé pouze docCasny charakter, nezbytny k

provedeni praci nebo tkonil, k nimZ jsou opravnéni nezbytna.

7.2 Udé€lovani pristupovych prav

Zamgéstnanec pii svém nastupu obdrzi ptihlasovaci tdaje ke svému uctu a pristupova prava
k systémiim pro svou pracovni ¢innost (viz. kapitola Nastup nového zaméstnance). Jestlize

zamé&stnanec potiebuje povolit pfistup na néktery ze systémi, které spole¢nost vyuziva,



musi jeho nadfizeny poslat pozadavek na podpora@spolecnost.cz. Pozadavek na zménu

pravidel piistupl pro zaméstnance musi obsahovat:
e Jméno, Piijmeni
e Nazev spolecnosti, odd€leni
e Pracovni pozice
e Systémy, do kterych ma mit zaméstnanec piistup
e Diuvod pro zpiistupnéni téchto systému

Vedouci pracovnik je povinen projednat povoleni pfistupu k systému v rdmci vedeni
spolecnosti, které si miize vyminit povoleni pfistupu provedenim bezpecnostni provérky

pracovnika.

Jestlize pomine divod pro zpfistupnéni nékterého ze systémi zameéstnanci, je jeho
nadfizeny povinen tuto skute¢nost oznamit formou pozadavku na odebrani pfistupového

opravnéni pro zaméstnance. Tento pozadavek musi obsahovat:
e Jméno, Piijmeni
e Nazev spolecnosti, oddéleni
e Pracovni pozice

e Systémy, do kterych ma byt zaméstnanci odebran piistup

8 Politika hesel

Zamgéstnanci jsou pln€ zodpovédni za jim svéfené pristupové tdaje do osobniho uctu,
systémtl, aplikaci. Jsou povinni své piihlaSovaci udaje zabezpecit proti vyzrazeni, ztraté,

zcizeni, €1 jinému zneuZiti. Z toho vyplyva, Ze zaméstnanci maji zakézano:
e Vyzradit své ptihlaSovaci udaje jiné osobé
e Nechat své ptihlasovaci udaje volné dostupné jiné osobé
e Opoustét pracoviste bez zabezpeceni PC
e Uzamknuti obrazovky
e (Odhlaseni ze systému

e Ukonceni relace
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Hesla a prtihlasovaci tidaje uzivateld nesmi byt ulozeny v tist€éné podobé a byt volné
ptistupné. Administrace hesel musi byt pfistupna pouze stanovenému systémovému
administratorovi. Pro pfipad opomenuti uzamceni relace pii odchodu od PS dojde po 30-ti

minutach k jejimu vynucenému automatickému uzamceni.

8.1 Uroven zabezpeceni hesla

e Heslo musi obsahovat minimaln¢ 8 znakl, povoleny jsou alfanumerické znaky,

specialni znaky a je rozliSovano pouziti malych a velkych pismen
e Maximalni stafi hesla je 6 mésict
e Pii zméné hesla neni povoleno pouzit zadné ze 4 predchozich hesel

8.2 Zmeéna hesla

Zaméstnanec pii svém nastupu obdrzi prihlasovaci udaje ke svému uctu. Maximalni staii
hesla miize byt 6 mésici. Poté bude heslo automaticky deaktivovano a pfistup na ucet

zablokovan.
Zameéstnanec je povinen zmeénit heslo:

e Pii prvnim piihldSeni, vzdy po obdrZzeni docasného hesla od systémového
administratora (je vyZadovano systémem, pokud si uZivatel heslo nezméni, dojde k

blokaci jeho uctu)

e Minimalné 1x za 6 mésicii (tento interval je vyzadovan systémem, pokud si

uzivatel heslo nezméni, dojde k blokaci jeho uctu)
e V piipadé vygenerovani nového hesla administratorem
e 'V piipad¢ vyzrazeni, ¢i podezifeni na vyzrazeni hesla

e pokud bylo heslo svéteno jiné osobé v souvislosti se zasahem na uzivatelském G¢tu,

je uzivatel povinen, po ukonceni tohoto zasahu, své heslo neprodlené¢ zménit
9 BezpecCnostni pravidla pro zivotni cyklus

zameéstnance

Pii néstupu je novy zaméstnanec povinen se seznamit s Bezpe€nostni politikou a

Bezpecnostni smérnici a dalSimi souvisejicimi piedpisy Spolecnosti, které jsou zdvazné



pro nadfizen¢ho zaméstnance. Za seznameni zaméstnance s témito predpisy je odpovédny

nadfizeny nastupujiciho zaméstnance.

Predpisy se zabyvaji udélenim/odebranim piistupu do vnitini sit¢ Spole¢nosti. Dale
nastavenim pfistupit do systému. Predpisy se zaméiuji na tfi varianty zivotniho cyklu

zaméstnance:
e Vznik pracovniho poméru zaméstnance

e Ukonceni pracovniho poméru zaméstnance
10 Zabezpeceni dat a osobnich adaju:

Shromazd’ovani a pouziti osobnich udaju

Osobni tdaje jsou tdaje, které mohou byt pouZity k osobni identifikaci nebo kontaktovani
konkrétni osoby. Osobni udaje, které Spolec¢nost shromazd'uje, slouzi vyluéné pro potiebu
spole¢nosti a souviseji s realizaci jejiho podnikani. Pfislusny vedouci pracovnik je povinen
pfed zptistupnénim osobnich Udaji zajistit proskoleni jednotlivych zaméstnancii, ktefi

budou pracovat s osobnimi tdaji o jejich povinnostech.

Shromazd’ovani a pouziti jinvch nez osobnich tdaju

Shromazd'ujeme také tidaje jiné nez osobni povahy — data ve formé, kterd neumoziuje
pfimé spojeni s jakoukoliv konkrétni osobou. Informace neosobni povahy miiZeme
shromazd'ovat, pouZivat, predavat a sdélovat za jakymkoliv ucelem. Timto
shromazd’ovanim dat neosobni povahy je moZno chapat vykon jednotlivych provozi,
zatizeni, jejich energetickou naro¢nost a podobné. Tato data pak mohou byt vyuzivdna v
ramci optimalizace provozu a podnikdni Spole€nosti napf. formou souhrnnych dat.
Souhrnné data jsou pro ucely tohoto Pfedpisu o ochrané osobnich tidaji povazovana za

neosobni udaje.

Osobni udaje, které nejsou vefejné dostupné, bude spolecnost po celou dobu jejich
uchovani uchovavat plné v souladu se zakonem €. 101/2000 Sb. o ochrané osobnich udajt.
Za osobni udaj se povazuje jakdkoliv informace tykajici se stanoveného subjektu
informaci. Subjekt informaci se povazuje za stanoveny, jestlize lze subjekt informaci
piimo nebo nepiimo identifikovat zvIasté na zékladé ¢isla, kodu nebo jedné ¢i vice slozek,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

socialni identitu.



Pracovat s témito daty mohou pouze osoby k tomu urené a v rozsahu nutném pro plnéni
jejich pracovnich povinnosti. Kazdy z téchto pracovnikli je povinen zajistit splnéni
zékonnych regulativ a podminek pro préci s témito daty.

Pokud dojde ke zkombinovani neosobnich tdajii s osobnimi udaji, budou vysledné

sloucené informace povazovany za osobni tdaje po celou dobu trvani takového slouceni.

Sdélovani tidaju tfetim strandm

Zamgéstnanci nejsou opravnéni poskytnout jakékoliv osobni ¢i neosobni udaje ostatnich
zaméstnancu €1 klient/zdkaznika tietim osobam mimo Spole¢nost, pokud se tak ned¢je v
radmci plnéni pracovnich ukoli na strané¢ zaméstnance. V piipadé uplatnéni vzniku
jakéhokoliv naroku tieti strany (pokuta, ndhrada Skody ¢i jiné jmy), je vykonny feditel
Spolecnosti opravnén rozhodnout o do¢asném odejmuti ptistupovych prav k IS prislusného

zaméstnance vcetné rozsahu a doby trvani tohoto odejmuti prav.

UloZeni a ochrana udaju

Spolecnost ¢ini opatieni, véetné administrativnich, technickych a fyzickych, k tomu, aby
vaSe osobni a jiné udaje ochranila pted ztratou, kradezi a zneuzitim i pfed neopravnénym

pristupem, sdélenim, Gpravou a zni¢enim.

Spolecnost ve spolupraci s bezpe€nostnim manazerem stanovi vhodné umistnéni tlozisté
osobnich a udaji, jakoz 1 dalSich informaci v€etné€ stanoveni lhiit archivace jednotlivych
dokumentd v zavislosti na trvani obchodnich vztaht, jakoz i dle zdkonnych regulativ pro
jednotlivé druhy dokumenti. Udaje a informace které nespadaji do nékteré z kategorii
dokumentt a informaci k archivaci je nutno skartovat ¢i jinak odstranit. Vedeni spole¢nosti

je opravnéno stanovit osobu ke kontrole plnéni této povinnosti.
Jiné

Spole¢nost miize byt povinna poskytnout osobni a jiné tdaje, at’ jiZ ze zédkona, v ramci
soudniho Fizeni, sporu a/nebo na zadost statnich organii a ufadt. Udaje mize spole¢nost
také poskytnout v ptipadé, ze se bude divodné¢ domnivat, Ze jejich sd€leni je nutné k
vymahani plnéni z titulu smlouvy, jakoZz i pohledavek apod. ¢i k ochrané provozni ¢innosti

nebo partnerti Spolec¢nosti.

Ve vztahu k archivaci dat a dokumentt jakoz i k jejich skartaci bude tato otdzka upravena

samostatnou smeérnici o archivaci a skartaci.



11 Zavérecna ustanoveni

V ptipadé nedodrzeni pravidel uvedenych v jednotlivych kapitolach tohoto dokumentu,

mohou byt zaméstnanci odebrany piistupy na osobni ucet, do systémi, do sité apod.

V ptipadé zavaznych poruseni pravidel jsou tato povazovana za porusovani pracovnich

povinnosti a vli¢i zaméstnanci mohou byt vyvozeny pracovnépravni disledky.

Proskoleni zaméstnancii spole¢nosti o obsahu této smérnice zajisti vedeni spole¢nosti XY.



