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ABSTRAKT

SEDLACEK, Toma$. Ochrana osob a majetku s vyuzitim kamerového systému mésta
Vyskov. [Bakalatska prace]. Univerzita Tomase Bati ve Zlingé. Fakulta logistiky a krizové-
ho fizeni. Studijni program: Ochrana obyvatelstva, studijni obor: Ochrana obyvatelstva.
Vedouci prace: doc. Ing. Miroslav Tomek, PhD. Stupeii odborné kvalifikace: Bakalar
(Bc.). Zlin: FLKR UTB, 2015, 64 str.

Cilem této bakalafské prace je zhodnotit kamerovy systém v ramci ochrany osob a majetku
ve mesté Vyskov a prispét k rozvoji tohoto systému, prostiednictvim navrhu na jeho zlep-
Seni. V teoretické Casti prace je feSeny obecny vyznam kamerovych systému v oblasti bez-
pecnosti osob a majetku a také jsou zdkladni pojmy s tim spojené. Druhou ¢asti bakalarské
préce je Cast prakticka, ve které je posouzen kamerovy systém mésta Vyskov. Vystupem
této prace je navrh na zlepseni, modernizaci a dalsi rozvoj souc¢asného stavu kamerového

systému ve meste.

Kli¢ova slova:

bezpecnost, kamery, majetek, ochrana, osoby, systém



ABSTRACT

SEDLACEK, Tomas. Protection of Persons and Property by the Use of Camera Systems
in Vyskov City. [Bachelor’s thesis]. Thomas Bata University Zlin. Faculty of Logistics
and Crisis Management. Study program: Protection of Population, Department study: Pro-
tection of Population. Leader: doc. Ing. Miroslav Tomek, Ph.D. Level of professional qua-
lification: Bachelor (Bc.). Zlin: FLCM UTB, 2015. 64 pgs.

The aim of this bachelor’s work is to evaluate the camera system in the protection of per-
sons and property in Vyskov and contribute to the development of this system through
the proposal for improvement. In the theoretical part, the general meaning of camera sys-
tems in the security of persons and property and basic terms connected with it, will be ex-
plored. The second part of the thesis is the practical part which will assess the camera sys-
tem in Vyskov city. The result of this work is a proposal for improvement, modernization

and further development from the current state of the camera system in the city.

Keywords:

Safety, Cameras, Property, Protection, Persons, System
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UvVOD

Cilem prace je zejména posoudit stav kamerového systému v ramci ochrany osob a majet-
ku ve mésté VySkov, posoudit rizika ohrozujici vyuziti tohoto systému a navrhnout pfipad-
na opatteni. Hlavnim pfinosem této prace je zpracovany navrh na modernizaci a dalsi roz-

vOj kamerového systému ve mésté Vyskov s vycislenymi naklady na jeho realizaci.

Pojem bezpecnost je jedna ze zékladnich potieb naSeho Zivota. Aby se ¢lovék mohl citit
V bezpedi, je tfeba se né¢jakym zplisobem chranit. Od samého pocatku se lidé snazi chranit,
jak sami sebe tak i sviij majetek pied vS§emoznymi hrozbami, které na né mohou mit nega-
tivni dopad. Kazdy ¢lovék ma pravo na své vlastni bezpe¢i a ochranu. Kriminalita v dnes-
nim svéte 21. stoleti piedstavuje velky problém a je to piedevsim dasledek vychovy a mo-
ralky celé spolecnosti. S vyvojem kriminalniho svéta se vyviji také stale nové zplsoby jak
chranit nase zivoty, zdravi a v neposledni fadé nas majetek. Dtive se lidé snazili shlukovat
do vétsich skupin, vesnicek a pozdéji mést, a to proto, aby se 1épe dokazali chranit. Muize-
me fict, ze tehdy vznikaly prvni mechanické zabrany, a to od primitivnich plotd, bran,
vodnich piikopli az po masivni hradby. V dne$ni dob¢ existuje spousta variant ochrany
0sob a majetku, od raznych plotl, zabran, bezpe¢nostnich dveti pies fyzickou ochranu az
po ruzné systémy signalizace nebo kontroly vstupu. Jedna z téchto variant ochrany je
1 zabezpeCeni pomoci kamerovych systémil. MiZeme fici, Ze kamerové systémy jsou
v dnesni dobé po celém svété velice rozsifené a setkavame se s nimi denné na ulicich,
v obchodech, barech, skolach, domech atd. Své uplatnéni najdou na kazdém misté, kde
hrozi néjaky druh nebezpeci, Skody na zdravi nebo na majetku. Kamerovy systém je i vy-
bornou prevenci kriminality. Jen samotna pfitomnost kamerového systému muze zabranit
krimindlni ¢innosti. Z tohoto diivodu se vyuzivaji i atrapy kamerového systému, riznych
gidel a alarmil. Témét v kazdém mésté v Ceské republice, najdeme méstsky kamerovy sys-

tém. Je oblibeny predevsim diky jeho velké efektivité v oblasti ochrany osob a majetku.

V teoretické Casti prace jsou zpracovany kapitoly vztahujici se k bezpecnosti a ochrané
osob a jejich majetku s ohledem na vyuZiti kamerovych systémt. V ¢asti praktické je vyu-
ziti kamerovych systému vztaZzeno na mésto VySkov. Nalezneme zde jak posouzeni sou-
Casného stavu méstského kamerového systému, tak i navrhy a opatieni sméfujici ke zkva-

litnéni tohoto systému.
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1 CILAMETODY ZPRACOVANI BAKALARSKE PRACE

Vyuziti kamerovych systémii ve mést€¢ je v dnesni dobé velice rozsifena a efektivni
metoda, jak dohlizet na bezpecnostni situaci v problémovych ¢astech mésta. Pro toto téma
prace jsem se rozhodl hlavné s ohledem na obor, ktery bych rad studoval v navazujicim
magisterském studiu (bezpecnostni systémy). Pii vztazeni tématu ochrany osob a majetku
s vyuzitim kamerového systému na mésto Vyskov hralo pii vybéru nejvétsi roli i to, ze

mésto Vyskov dobfe znadm a nachazi se nedaleko od obce, kde ziji.

1.1 Hlavni a dil¢i cile prace
Hlavnim cilem prace je posouzeni soucasné¢ho stavu kamerového systému s ohledem
na ochranu osob a majetku ve mésté¢ Vyskov a také navrh piislusné zmény na zkvalitnéni
kamerového systému ve mésté. Pro splnéni tohoto hlavniho cile bylo zapotiebi:

e zjistit, jak se kamerovy systém podilel na bezpecnostni situaci od jeho zavedeni

ve mésté Vyskov,

e posoudit soucasny stav kamerového systému mésta Vyskov,

e analyzovat soucasna bezpe¢nostni rizika ohrozujici vyuziti kamerového systému,

e navrhnout pfislu$na opatieni, ktera by snizila zjisténa rizika,

e zpracovat navrh na zkvalitnéni kamerového systému ve mésté Vyskov.

1.2 Metody zpracovani prace

Pro dosazeni jednotlivych cili prace je zapotiebi pouzit spravné postupy a metody, které
jsou vyuzity v teoretické a praktické Casti prace. V préci jsou aplikovany nésledujici meto-
dy:

e Literarni reSerSe je vyuzita zejména v teoretické casti, kde bylo zapotiebi
prozkoumat a nésledné zpracovat nejvhodnéjsi informace na zadané téma. Pomoci
této metody bylo docileno, prostiednictvim teoretickych vychodisek, vytvofit
si pfedstavu o tématu prace. V praci bylo vyuzito z ¢asti literarnich zdroji s dopl-
nénim informaci ze zdrojl internetovych.

e Statistika je vyuzivana predevSim v Casti praktické, kde jsou srovnavany udaje
za urcité obdobi. Tyto informace byly poskytnuty od velitele Méstské policie a pii-
slunikt Policie Ceské republiky ve Vyskové a dale zpracovany do piehledovych

tabulek.
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Grafické zpracovani bylo z nejvétsi Casti pouZito pro znazornéni statistickych dat
z tabulek a také pro vyobrazeni jedné z pouzitych analyz (SWOT analyza).
Analyza - syntéza jsou realizovany v praktické Casti pomoci analytickych metod.
Konkrétné je to metoda SWOT a metoda bodové polo-kvantitativni analyzy PNH.
Metoda SWOT analyzy, byla pouzita za u¢elem posouzeni soucasného stavu kame-
rového systému, s ohledem na jeho silné a slabé stranky, ale také identifikaci moz-
nych ptilezitosti nebo hrozeb, které by mohly negativné piisobit na funkci kamero-
vého systému. Analyticka metoda PNH se vyuzila v kombinaci s analytickou meto-
dou SWOT, kdy se pomoci metody PNH vyhodnotila piislusna rizika. Na zakladé
vystupll z téchto dvou pouzitych analytickych metod se nasledné zpracovalo moz-
né opatieni na eliminaci ptisluSnych bezpe¢nostnich rizik, ktera by mohla ovlivnit
vyuziti kamerového systému ve mésté Vyskov.

Popis byl vyuzit pii tvorbé teoretické i praktické ¢asti.V teoretické byly popsany
mozné formy ochrany osob a majetku a také jednotlivé druhy kamer z hlediska je-
jich konstrukce, sniméani a zpracovani obrazu. V ¢asti praktické se metoda popisu
aplikovala zejména na popis stavajiciho stavu méstského kamerového dohledového
systému.

Konzultace ptedstavovaly pfi zpracovavani prace neodmyslitelnou soucast. Prak-
ticka ¢ast byla podstatné zavisla na konzultacich a sbéru dat z ptisluSnych zdroji.
Kapitola bezpecnostni situace ve meést¢ Vyskov byla zpracovavana na zékladé
poskytnutych udajii od Policie Ceské republiky. Nasledné cel4 kapitola o kamero-
vém systému meésta VySkov vznikla prostfednictvim konzultaci tamni méstské
policie a technikl, ktefi se staraji o sprdvu méstského dohlizeciho kamerového
systému. Zpracovani navrhu na zkvalitnéni a modernizaci kamerového systému
vznikalo postupné ve spolupréci s vySkovskou firmou JIMI. Tato firma, pracuje se

zabezpecovaci technikou a v oblasti kamerovych systémt ma velké zkuSenosti.
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. TEORETICKA CAST
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2 OCHRANA OSOB A MAJETKU NA VEREJNOSTI

Existuje nékolik zptsobt, jak zajistit ochranu osob a majetku na vefejnosti. Jednim z nich
je ochrana pomoci technickych opatieni, jako je naptiklad méstsky dohlizeci kamerovy
systém (dale jen ,,MKDS*). Dale to je nasazeni slozek zajistujicich vefejny potadek.
Mezi tyto slozky fadime obecni policii (dale jen ,,OP“) a policii Ceské republiky

(dale jen ,,PCR%). V neposledni fadg je to také prevence kriminality.

2.1 Vymezeni zakladnich pojmii v oblasti ochrany osob a majetku
V problematice ochrany osob a majetku se pouziva mnoho pojmt, které bychom mohli
definovat. Z tohoto diivodu jsem vybral jen ty pojmy, které tvoii Gplny zaklad v této

oblasti:

e Bezpecnost je stav, kdy je systém schopen odolat znamym a piedvidatelnym hroz-
bam jak vnitiniho, tak vnéj$iho charakteru. Tyto hrozby potom mohou pusobit ne-
gativné na cely systém nebo na jeho jednotlivé prvky. Pfi stavu bezpecnosti je za-
chovéna struktura systému a jeho prvkd, jeho stabilita a spolehlivost. D4 se tedy i-

ci, Ze je to mira systémové stability a jeho nasledné adaptace. [3]

e Hrozba predstavuje jakykoliv fenomén, ktery je schopen narusit hodnoty a zajmy
chranéné statem. MiiZeme fict, Ze mira hrozby vychazi z velikosti Skody, kterd mu-
Ze negativnim pisobenim hrozby vzniknout, a ¢asu, po ktery je hrozba schopna ne-

gativné pusobit na dany systém. [2]

e Nebezpeci je stav, kdy hrozi vznik negativniho jevu, ktery miize vést k naruSeni
stability systému nebo nékterych jednotlivych casti. Nebezpeci je jistou realnou

hrozbou poskozeni vySetFovaného objektu nebo procesu. [1]

e Obrana je urcity zpisob odolavani utoku na chranény zajem ¢i chranény objekt

a to za pomoci fyzickych a technickych prostiedka. [2]

e Ochrana pfedstavuje souhrn opatieni, ktera je tfeba vytvofit a nasledné realizovat
na uplné odvraceni nebo alespont zmirnéni nasledk, které mohou vzniknout pfi ne-

gativnim pusobeni na chranény systém. Zakladem ochrany je prevence. [2]

e Riziko predstavuje pravdépodobnost vzniku negativniho jevu a jeho dusledku. Ri-
ziko je nasledkem urcitého nebezpeci, které¢ pak vede ke skod¢ na majetku, zivo-

tech apod. Riziko ma vzdy dva hlavni faktory a to je pravdépodobnost vzniku ne-
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zadouciho jevu a zavaznost jeho ndsledki. Mozné vyjadieni rizika miZze byt
v penéznich jednotkach ¢i jinych veli€¢inach. (pocet lidskych obéti, pocet dnli pra-

covni neschopnosti apod.). [1]

e Zabezpecovaci systém je vytvoien kombinaci zékladnich druhl ochrany. Zabez-
pecovaci systém stoji vzdy mezi nebezpec¢im, jeho negativnim pusobenim a mezi
tim, co pro nas ma financni ¢i jinou hodnotu, tedy chranénym zajmem, coz mohou

byt objekty, osoby, piedméty atd. [4]

2.2 Zakladni druhy ochrany osob a jejich majetku

V této oblasti problematiky rozeznavame ¢étyti zakladni druhy ochrany. Konkrétné je to:
e klasickd ochrana,
e rezimova ochrana,
e fyzicka ochrana,

e technicka ochrana.

Klasicka ochrana je piedev§im vytvareni zabran mezi pachatelem a chranénym zajmem.
Tato zabrana potom tedy slouZzi pfedev§im ke znemoZnéni nebo alespon ke ztiZeni dosaze-
ni cile pachatele, tzn. zpravidla odcizeni ¢i zni¢eni cennych zatizeni, pfedmétt, zbozi apod.
Touto zabranou mohou byt napiiklad ploty, mfiize ¢i trezory. Klasickd ochrana se s vyvo-
jem techniky stale zdokonaluje, ale na druhou stranu se objevuji nové techniky a zpisoby,

jak je ptekonat. [4]

Rezimova ochrana ptedstavuje souhrn organiza¢nich ¢i administrativnich opatfeni, ktera
slouzi k vytvofeni nezbytnych podminek pro spravnou funkci zabezpecovaciho systému.
V praxi tento zptsob ochrany piedstavuje zejména podminky a pravidla vstupu, odchodu
nebo pohybu osob po aredlu (zaméstnancti i hostll) daného objektu. Aby byla rezimova
ochrana efektivni, je nezbytné, aby byly vytvoteny jasn¢ definované bezpecnostni smérni-
ce (rezimova opatieni), které je nutné prosazovat v kazdodennim chodu objektu. ReZzimova

opatieni lze rozd€lit na vnitini a vn&j$i.
e Vnitini reZimova opatieni se tykaji pfedevsim dodrzovani bezpecnostnich smérnic.
Jsou to napiiklad smérnice a podminky pro vymezeni oblasti, po kterych se mohou

osoby a vozidla v objektu pohybovat.

e Vn¢jsi rezimova opatieni spocivaji zejména v podminkach vstupu nebo odchodu

z chranéného objektu. Tato rezimova opatieni stanovi kde, kdy a za jakych podmi-
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nek se smi nebo nesmi do objektu vstupovat nebo ho opoustét. Stanovi se kontrolni

opatieni, které je provadéno ostrahou. [4]

Fyzicka ochrana je provadéna hlidaci, vratnymi, soukromou bezpecnostni sluzbou (dale
jen ,,SBS*). Tato ochrana je velice duleZita, protoze na ni zalezi celkova efektivita funkce
bezpecnostniho systému. Mzeme mit sebelepsi technické a rezimové ochranné opatieni,

ale ta jsou zavisla na reakci fyzické ochrany tzn., reakci lidi na vzniklou situaci.

Fyzicka ochrana je nejvice financné naro¢na ze vsech zptsobi ochran. U ostatnich zptso-
bl jsou pomérné vysoké pofizovaci investice (kromé rezimové) s nasledné nizkymi pro-
voznimi néklady. Fyzicka ochrana ma pofizovaci investice pomérn¢ nizké, ale vysoké pro-

zni naklady, a to z divodi vyplaceni zaméstnanca. [4]

Technicka ochrana je velice efektivni zpusob, jak zabezpecit chranény zajem a to piede-
v§im proto, Ze z hlediska dnesnich technickych moznosti je nejspolehlivéjsi a také pro pa-
chatele nejhtie piekonatelna. Zatizeni technické ochrany velmi ucinné dopliuji celkovy
zabezpecovaci systém. Zafizeni technické ochrany pracuji tak, Ze neustale vyhodnocuji
situaci ve stfezeném prostoru ¢i objektu. V piipad¢ detekce zmén vyvolanych pachatelem
se vysila varovna informace, kterd uvadi do pohybu zasahové jednotky, které nasledné

zabrani pachateli konat trestnou ¢innost. [4]
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3 KAMEROVE SYSTEMY Z HLEDISKA VYUZITIi OCHRANY
OSOB A MAJETKU

Kamerové systémy (dale jen ,,KS*), jsou v dnesni dobé velice rozsifené bezpecnosti sys-
témy, které maji v oblasti ochrany osob a majetku zna¢ny vyznam. Kamerovy systém se
v dnesni dobé vyuziva téméf vSude. Najdeme ho na soukromych pozemcich, v obchodech,
soukromych objektech, letistich, obci atd. Kamerovy systém provozovany obcemi je
jiz nedilnou soucasti bezpecnostniho systému dané obce (mésta). Bezpecnostni KS slouzi
hlavné pro okamzity pfehled bezpecnostni situace na snimaném misté. Kamerovy systém
byva Castym doplitkem a podporou elektronické zabezpecCovaci signalizace. PouZivaji se
piedevsim v prostiedi, kde je nutné mit piehled o déni v danych prostorach a kde lze pied-
pokladat nezadouci vniknuti do objektu nebo jiné protipravni jednani. Vhodné ulozeny
a zabezpeteny zdznam z kamerovych systémi vyuzivd zejména PCR pro vysetfovani
trestnych ¢inti. Tyto systémy jsou 1 vybornym preventivnim opatienim proti krimindlni
¢innosti, proto své uplatnéni najdou i riizné atrapy kamer. Systém MKDS je obvykle insta-
lovan na mistech, ve kterych je vysoky vyskyt trestnych ¢inti, vysoka koncentrace osob
¢i dopravy. Cilem je zvysit dohled nad bezpeénosti obéanti, zvysit efektivitu zasaht proti
pachatelim trestné ¢innosti, jako 1 proti osobam, které urcitym zpiisobem narusuji vetejny

potadek.

Najdou se i odpurci KS, a to hlavné z divodu ztraty soukromi a zneuziti osobnich udaja.
Veskerou problematiku pouZivani sledovacich kamerovych systémi feSi zdkon
¢. 101/2000 Sb., o ochrané osobnich udajii. V préci je tato problematika taky zminéna,

konkrétn¢ v podkapitole 3.4 Pravni piedpisy pojednavajici o vyuziti kamerovych systému.

Druhti provedeni kamer existuje celd fada. Kamery se mohou li$it technickymi parametry
(typ snimani, citlivost, zoom, format signalu apod.), konstrukénim provedenim ¢i vyrob-
cem. Na niZze uvedeném obrazku 1 je znazorné€no jedno z moznych rozdéleni kamer,
a to rozdéleni z hlediska sniméni, z hlediska zpracovani obrazu a z hlediska konstrukéniho

provedeni.
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Kamery

Z hlediska
konstrukéniho
provedeni

Z hlediska zpracovani

Z hlediska snimani
obrazu

Barevné Analogové Standardni

Cernobile Digitalni IP Kompaktni

Kombinované DOME

PTZ otocné

Bezdratové

Deskové

Specialni skryté

Obr. 1 - Mozné déleni kamer [Zdroj: upraveno podle 7]
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3.1 Kamery z hlediska snimani
Kamery z hlediska snimani Ize rozd¢lit nasledujicim zptisobem:

o Cernobilé kamery je vhodné zvolit do prostortl, kde jsou $patné svételné podmin-
Ky. V soucasné dob¢ se s nimi stale setkavame a jsou oblibené diky své relativné
nizké cené. [7]

e Barevné kamery maji niz$i svételnou citlivost, oproti kameram ¢ernobilym.
Za $patnych svételnych podminek, je kvalita snimani horsi, nez u ¢ernobilého sni-
mani. Naopak za vhodnych svételnych podminek je obraz kvalitnéjsi a ptehlednéj-
§i. V dnesni dobé jsou barevné kamery cenové srovnatelné. [8]

e Kombinované kamery (kamery den/noc) umoziuji regulaci zptisobu snimani ob-
razu dle svételnych podminek. Pti vyhovujicich svételnych podminkach se pouziva
barevné snimani obrazu. Vyhodou je lepsi identifikace sledovanych objekti.
Pti nevyhovujicich svételnych podminkach se kamery piepinaji na ¢ernobilé sni-
mani obrazu. Toto je mozno upravovat automaticky, kdy kamera sama vyhodnoti
svételné podminky, ¢i prostiednictvim obsluhy kamerového systému, manualné dle

konkrétni situace.

3.2 Kamery z hlediska zpracovani obrazu

Obraz, ktery kamery snimaji, mohou zpracovavat dvojim zptisobem. Tyto kamery lze roz-
délit na:

Analogové kamery jsou stale nejpouzivangjsi zptsob feSeni KS. Jsou to kamery s prokla-
danym snimkovanim. Mohou pracovat jak s ¢ernobilym, tak s barevnym obrazem. Signal z
kamery je pfenasen analogové az do mista jeho vyuziti (sledovaci zafizeni, zaznam). Ana-
logové kamery maji tu vyhodu, Ze jsou kompatibilni s béZnymi televiznimi pfijimaci a re-
kordéry. Analogové KS jsou standardné piipojeny pies koaxialni kabel do digitalniho vi-
deorekordéru (dale jen ,,DVR%) s pevnym diskem. [9] Zafizeni DVR uklada data v ¢islico-
vé podobé a soucasné provadi kompresi udajii. Data jsou uklddana na pevny disk, ¢i jiny
druh zdznamového média. [10] Rozliseni analogové kamery je dano formatem PAL (Phase
Alternation by Line). PAL nabizi maximalni velikost snimku 704x576 pixelu (dale jen
,PX). Obraz je sniméan ve dvou fazich, a to napted liché a poté sudé fadky, samoziejme
vzniké4 ¢asovy posun a to zptisobuje, Ze pohyblivy obraz je rozmazany. Nevyhodou tohoto
systému je také nutnost pfivedeni dvou kabelil, jeden pro pfenos obrazu a druhy pro napa-

jeni kamer. [11]
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Digitalni kamery nebo také Internet Protocol (dale jen ,,IP) jsou novéjsi a moder-
n¢j$i varianta KS. Systém vyuziva jako pfenosové médium mezi kamerami a za-
znamovym zafizenim pocitacovou IP sit. Kazda kamera piedstavuje samostatnou
jednotku s vlastni adresou IP, ktera nevyzaduje pro pfenos obrazu nic jiné¢ho
nez piipojeni k siti. Vyrabi se s riznymi snimacimi prvky, které davaji rozliSeni od
velmi nizkého rozliseni CIF az po 8 megapixelt (dale jen ,,Mpx*). Dnes jsou nejvi-
ce roz$ifené kamery s rozliSeni 1,3 nebo 2 MpX. IP kamery jsou nasazovany v pro-
stiedi, kde jsou tfeba vyborné rozliSovaci schopnosti, protoze obraz z IP kamer je

mnohem detailné&jsi, ostiejsi a vérohodnéjsi. [9]

3.3 Kamery z hlediska konstrukéniho provedeni

Vybér konstrukéniho provedeni kamery velice zavisi na tom, kde bude tato kamera dale

umisténa. Jiny konstrukéni typ vybereme do mistnosti v objektu a jiny zase do venkovniho

prostiedi, kde je kamera vystavovana vétsimu negativnimu pasobeni vlivii (zejména klima-

tickych), které mohou kameru poskodit. Kamery z hlediska konstrukéniho provedeni lze

rozdélit na:

Standardni kamery piedstavuji kamery jednoduchého krabicového tvaru,
na predni strané opatfené otvorem se zavitem pro upevnéni objektivu. Zadni strana
kamery je ve vétsiné piipadl vyuzita pro konektory pro napajeni apod. Tyto kame-
ry jsou velice flexibilni, daji se piizpisobit k dané situaci, aby vyhovovaly co nej-
Iépe. A to vyménou objektivu ¢i opatienim Krytu. VétSinou ma tento kryt vlastni
vyhtivani. [7]

Kompaktni kamery jsou nastavené z vyroby a neni u nich mozna zména paramet-
ra. Je tedy velice dulezité dbat pii jejich vybéru na tyto parametry a vybirat podle
jejich vhodnosti pouziti. U kamer, které maji byt pouzity ve venkovnim prostiedi
musime myslet na to, Ze kamera musi byt opatfena krytem, poptipadé vyhiivanim.
Dnesni moderni kamery jsou vybaveny infracervenymi LED diodami (coZ umoziu-

je zaznam v noci), které dosviti az do vzdalenosti 80 metru. [7]

Bezdratové kamery vyuZzijeme tam, kde je problematické tazeni kabelt, nebo tam,
kde je nutné ménit umisténi kamery. Prenos signalu mize byt technologii wifi (Wi-
reless Fidelity), kdy jsou kamery vybaveny modulem s radiovym pienosem video-
signalu na frekvenci 2,4 gigahertz (GHz), ktera je vefejné povolena. Dal$i mozZnost

ptrenosu signalu je v pAsmu GSM (globalni systém pro mobilni komunikaci), v tom-
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to ptipad¢ jsou data zasilana na pocita¢ nebo mobilni telefon. Kamery jsou vhodné
spiSe do malych objektli (napt. zabezpeceni rodinnych domt apod.) [7]

e DOME kamery (stropni kamery) jsou kompaktni kamery zabudované v prihled-
ném kulovitém krytu. Kryt kamery je odolny proti pfipadnému utoku ze strany
vandalii a diky jeho provedeni se utocnikovi tézko strhava. Pti pouziti koufového
krytu nelze na prvni pohled rozeznat, kterym smérem je kamera natocena.
U téchto typi kamer se setkame s tzv. antivandal provedenim, kdy je ¢ocka chra-
néna polykarbonatovym krytem. Vzhledem k odolnosti provedeni konstrukce ka-
mer je vhodné tyto kamery instalovat do mist, kde hrozi vyssi riziko napadeni van-
daly. [7]

e Deskové kamery jsou pfedev§im urceny pro dals$i zabudovani do riznych zafizeni,
naptf. pro monitorovani automatizovanych technologickych provozii v primyslu
(montazni linky, dopravni pésy, vystupni kontrola vyrobku apod.). Deskové kame-
ry diky jejich malym rozmértim jsou také vyuzivany jako skryté kamery. [7]

e Specialni skryté kamery se nabizi v rizném provedeni, napf. jako maskované ka-
mery v brylich, peru, knofliku,dvetnim kukatku atd. Pro zaznam obrazu, u tohoto
typu kamer, je mozné vyuzit kapesniho rekordéru. Nejcastéji se vyuziva v kancela-
fich, chodbach ¢i na urcitém misté v objektu. [7]

e PTZ oto¢né kamery (zkratka PTZ je z anglickych slov Pan Tilt Zoom) jsou jedny
z nejuniverzalnéjSich kamer na trhu. U tohoto typu kamer se miize bud’ automatic-
Ky, nebo manualné ovladat nataceni, naklanéni ¢i zoom, ktery muze byt az 36 na-
sobny. Nabizi rotaci 360 stupnd a moznost pohledu ptimo pod sebe. Pohyb kamery
je ovladan na dalku z ovladaci klavesnice, kterd je specidlné upravena. Je mozné
také ukladat zvolené pozice do paméti, na které miize byt kamera rychle nasméro-

vana automaticky (napft. signal z pohybového detektoru ¢i magnetického kontaktu).

[7]

3.4 Pravni predpisy pojednavajici o vyuziti kamerovych systémii

Tato podkapitola je zaméfena na vyuziti kamerovych systémua v praxi. V tomto piipadé
vSak nikoliv z pohledu technického, ale z pohledu pravniho, konkrétné ochrany osobnich
udaji a ochrany osobnosti. Jednim z dilezitych zakont, ktery tuto problematiku fesi je
zékon ¢. 101/2000 Sb., o ochran¢ osobnich udajii a o zmén¢ nékterych zakond, ve znéni

uéinném od 1. ledna 2015.
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3.4.1 Provozovani kamerového systému

Jestlize vyuzivame kamerového systému, povazuje se to za zpracovavani osobnich udaj,
pokud se pii tomto provozu vyuzivaji technické prostiedky ke snimani, prenosu a zobraze-
ni obrazu, popiipadé obrazu spole¢né se zvukem. Pokud je mimo obrazovy zaznam pofi-
zovan 1 zvukovy, je to hruby zasah do soukromi monitorovanych osob a je nutné posoudit,
zda je jeho potizovani nezbytné ke splnéni ucelu zpracovani. Ve vétsing piipadl se nutnost
zvukového zaznamu neprokaze, protoze k prokazani urcité udalosti posta¢uje zaznam ob-
razu. V piipadé klasického vyuziti kamerového systému se nejednd o zpracovani citlivych
udaju. Jde zejména jen o to, identifikovat osobu v ndvaznosti na jeji urcité jednani. Citlivé
udaje by byly zpracovavany napft. v ptipad¢, kdy by pfi snimani dochazelo k ukladani né-
kterych biometrickych prvka ¢lovéka (obli¢ejové charakteristiky, charakteristiky chiize
apod.). Provozovani kamerového systému je mozné z n¢kolika divod, a to:

e pokud je to nezbytné k ochrané prav a pravem chranénych zajmu spravce
nebo jiného subjektu. Uvedeny diivod je nejcastéjSim piipadem, kdy majitel pro-
vozuje kamerovy systém se zdznamem z diivodu ochrany osob nebo svého majet-
ku. Ptesto je nutné¢ dbat na to, aby kamerovy syst¢tm nadmérné nezasahoval do
soukromi sledovanych osob,

e jestliZe je zpracovani nutné pro dodrZeni pravni povinnosti provozovatele. A to
zejména v ramci plnéni Gkold stanovenych zédkonem napt. zakon ¢. 273/2008 Sb.,
0 Policii Ceské republiky, ve znéni pozdgjsich predpisii; zdkon &. 553/1991 Sh.,
o obecni policii, ve zné€ni pozdé€jSich predpist; zdkon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni pozd¢jSich predpist
apod.,

e na zakladé souhlasu. Jen v piipadech, kdy je mozné urcit okruh monitorovanych
o0sob, napf. stanovisko Utadu pro ochranu osobnich tidajii ¢. 1/2008 Umisténi ka-

merovych systémi v bytovych domech. [5]

3.4.2 Oznamovaci povinnost provozovatele kamerového systému

Provozovatel kamerového systému se zaznamem je jesté pfed zahajenim pofizovani dat
povinen oznamit tuto ¢innost (zpracovani osobnich tdajti) Utadu pro ochranu osobnich
udaju podle § 16 zakona ¢. 101/2000 Sb. V praxi je Castou otazkou, kdo je povinen plnit
oznamovaci povinnost, zda spravce, nebo zpracovatel osobnich udaji, ¢i oba. Odpovéd
na tuto otdzku najdeme v zédkoné o ochrané osobnich tudajt, a to konkrétné v § 4. V tomto

odstavci zakona jsou definovany pojmy spravce a zpracovatel, ze kterych vyplyva,
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Ze oznamovaci povinnost spada na spravce. Jen on totiz urcuje tcel a prostredky zpracova-
ni, ale ma pravo na poveéteni zpracovani osobnich udajii jiny subjekt, tedy zpracovatele.
Zpracovatel miize osobni udaje zpracovavat az po té, co je spravcem povéeien, dale také
mezi nimi musi byt uzaviena smlouva o zpracovani osobnich udaji podle § 6 zakona
o ochrané osobnich udaju (musi v ni byt uvedeno v jakém rozsahu, za jakym tGcelem a na
jakou dobu se uzavira atd.). Musi se brat také ohled na zaregistrovani oznamovaci povin-

nosti spravce Uradem. [6]

Existuji ptipady zpracovéani osobnich tdaji kamerovymi systémy, na které se oznamovaci
povinnost nevztahuje. Jsou to:

e provozovani kamerovych systémii se ziznamem pro osobni potiebu. Tento pii-
pad nastane, pokud se ob¢an rozhodne pro ochranu svého majetku monitorovat sviij
pozemek, objekt apod. V tomto piipadé neni tieba podavat oznameni o zpracovani
osobnich udajt. Je vSak dulezit¢ vyhodnotit, zda nedochédzi k naruSovani jinych
pravnich ptedpisii. Je tfeba kamerovy systém provozovat tak, aby nedochazelo
k nadmérnému zasahovani do soukromi jinych osob,

e provozovani kamerového systému se ziznamem, jehoZ vyuZiti spravci uklada

zvlastni zakon. Jsou to napt. zakony:
zakon ¢&. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich predpis,
zakon ¢. 553/1991 Sb., o obecni policii, ve znéni pozdéjsich predpist,

zakon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti,

ve znéni pozd¢&jsich predpist. [5]

3.4.3 Oznaceni monitorovanych prostori

Monitorované prostory nebo objekty je tieba oznacit informacnimi tabulkami tak, aby sub-
jekt udajii byl o kamerovém systému informovan ptred vstupem do objektu nebo prostort,
které jsou monitorovany. Po celou dobu provozu kamerového systému je nutna piitomnost
informacnich tabulek. Informacni tabulky musi byt viditelné a je tfeba, aby obsahovaly
alesponl obrazek kamery, idaj o monitorovani prostoru, identifikaci spravce a odkaz na
osobu nebo misto, kde je mozné o kamerovém systému ziskat vice podrobnosti. Vzhled
tabulky neni pfesné predepsan, ale je nezbytné nutné, aby tabulka byla dobie citelnd. V
prostorach nebo objektech, které jsou pravidelné navstévovany slabozrakymi nebo nevi-
domymi osobami, je tieba jejich informovanost zajistit jinym zptisobem (napf. texty na-

psané specialnim druhem pisma). V mistech, kde je predpoklad vétsi navstévnosti osob
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Zijicich mimo Ceskou republiku (dale jen ,,CR%) (hotely, penziony & letisté apod.), je

vhodné zajistit informovanost o kamerovém systému ve vice jazycich. [5]

3.4.4 Kamery provozované obcemi

Obecni policie je organ obce, kterou zfizuje a zruSuje zastupitelstvo obce. Zabezpecuje
také zalezitosti vefejného pofadku a plni dalsi ukoly, pokud tak stanovi zékon o OP nebo
jiny pravni ptedpis. Ze zédkona 0 OP vyplyva, ze OP je opravnéna pofizovat obrazové,
zvukové zaznamy nebo jiné zaznamy z vetejné piistupnych mist a téz tyto zaznamy pofi-
zovat z prubéhu zakroku. Nastavé otazka, kdo je v tomto ptipadé€ odpovédny za zpracovani
osobnich tdaji. Z toho divodu, Ze OP zfizuje obec, je tak zaroven odpovédna za zpraco-
vani osobnich udaji? Obec, kterd neztidila OP, nemize legalné provozovat kamerovy sys-
tém. Informacni povinnost je modifikovana v zakoné o OP, resp. obsahuje zvlastni pravni
upravu, kterd ma pred zdkonem o ochrané€ osobnich udaji pfednost. Nicméné OP je povin-
na vhodnym zpusobem informovat vefejnost o zfizeni tohoto systému. Neni tedy piesné
definovano, jakym zplsobem to ma prob&hnout. Nejcastéji se tak stane prostiednictvim
webovych stranek obce. [6] Informace z MKDS, vcetné osobnich udaji, je opravnéna
zpracovavat i PCR, a to v rozsahu nezbytné nutném pro plnéni ukolti policie. Plnéni ukolt
se rozumi zejména ochrana osob, majetku a zajistovani vefejného poradku. Policie Ceské
republiky je také opravnéna, je-li to potfebné pro plnéni jejich tikold, pofizovat zvukové,
obrazoveé nebo jiné zaznamy z mist vefejné pristupnych. Pokud jsou k potizovani takovych
zaznamu zfizeny stalé technické systémy (kamerové systémy), je policie povinna informa-
ce o zfizeni takovychto systémi vhodnym zplsobem uvetejnit. Zpisob zvetejnéni infor-

mace zakon neupravuje. [15]
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II. PRAKTICKA CAST
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4 BEZPECNOSTNI SITUACE VE MESTE VYSKOV

Vyskov se nachazi v Jihomoravském kraji zhruba 30 km vychodné od Brna. Pocet obyva-
tel mésta byl k datu 1. 1. 2014 21 431. [14] Pod mésto Vyskov spadaji obce Hamiltony,

Patezovice, Lhota, Rychtafov a Opatovice. Uzemi mésta VySkov je zndzornéno na obraz-
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Obr. 2 - Mésto Vyskov na mapé [Zdroj: 13]

Bezpecnost ve mésté¢ Vyskov zajistuje méstska policie (dale jen ,,MP*) ve spolupraci
s PCR. V soucasné dobé MP Vyskov ma 21 straznikil, kteii svoji &innost vykonavaji
ve smyslu zakona ¢. 553/1991 Sbh., 0 obecni policii. Ve mésté Vyskov je ziizen tizemni

odbor PCR, kde sluzbu vykonavé 132 piislugnikéi PCR. Tento izemni odbor PCR Vyskov

tvofi:
e vedeni izemniho odboru: 3 policiste,
e skupina kriminalni policie a vySetfovani: 35 policistd,
e vn¢jsi sluzba (uniformovana policie): 94 policista.
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Tab. 1 - Kriminalni ¢innost ve mésté Vyskov 2010-2013

Obecna Hospodarska . | Vloupani do Lo xs -
Rok | riminalita | kriminalita | F°"P€Z€ | hyts a doma | Znasilnéni | VraZdy
2010 912 136 12 31 3 0
2011 1099 140 12 40 3 1
2012 983 113 13 54 4 2
2013 902 132 10 64 6 0
Celkem 3896 521 47 189 16 3
[Zdroj: autor]
Kriminalita ve mésté VySkov v rozmezi let 2010-2013
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Obr. 3 - Kriminalita ve mésté Vyskov v rozmezi let 2010-2013 [Zdroj: autor]

Jak vyplyva ze statistiky (tabulka 1) a grafu (obrazek 3) vyvoje kriminality z obdobi let
2010-2013, napad trestné ¢innosti vyrazné nekolisa a lze fici, ze se udrzuje téméef na stejné
urovni. Mirny vykyv byl zaznamenan v roce 2011, kdy byl narust v oblasti obecné krimi-
nality zhruba o 100 piipadii v porovnani s ostatnimi roky. Zavérem kapitoly je uvedena
tabulka 2, ze které vyplyva objasnénost trestné &innosti Uzemniho odboru Vyskov v letech
2010-2013.
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Tab. 2 - Objasnénost kriminality v letech 2010-2013

Krimin?g};; ¢innost 2010 2011 2012 2013 Celkosg’/olirﬁmér
Nasilna 76,6 60,2 79,4 82,4 74,6
Mravnostni 100,0 66,5 90,1 62,5 79,8
Majetkova 22,5 20,2 26,8 29,9 24,9
Hospodaiska 40,4 443 53,9 58,2 49,2
Ostatni 79,5 76,2 88,6 83,9 82,1
[Zdroj: 16]
Primérna objasnénost kriminality v letech 2010-2013
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Obr. 4 - Graf objasnénosti kriminality v letech 2010-2013 [Zdroj: autor]

Z tabulky 2 a jejiho grafického vyjadfeni na obrazku 4 vyplyva, Ze nejnizsi objasnénost,
za roky 2010-2013, byla v oblasti majetkové kriminality, a to necelych 25 procent. Pokud
nepocitame ostatni kriminalni ¢innosti, do kterych spadé vice oblasti, potom mtzeme fict,
Ze nejvyssi objasnénost kriminality izemniho odboru Vyskov, je v oblasti mravnostni kri-

minality s témét 80 procenty.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 28

5 KAMEROVY SYSTEM MESTA VYSKOV

Pouzivani kamerového dohlizeci systému musi byt v souladu se zakony CR a Listinou za-
kladnich prav a svobod. Kamerovy systém smi byt obsluhovéan vyhradné strazniky Méstské
policie Vyskov. Straznici jsou povinni zajistit ochranu potizenych zaznami pted nahod-
nym nebo neopravnénym zni¢enim, neopravnénym piistupem, zpracovanim, ptipadné je-

jich sifenim. [17]

Meéstsky dohlizeci kamerovy systém mésta Vyskov je v dnesni dobé€ slozen z patnacti ana-
logovych PTZ speed DOME kamer od vyrobce Pelco, model Spectra Ill. Obrazova
a telemetrickd data z téchto kamer jsou stazena do datového rozvadéce po optickém kabe-
lu. Kamery jsou pfipojeny napiimo po tomto optickém kabelu s pomoci pievodniki. Ka-
mery jsou dvojiho typu provedeni (DO53CBW, DO53CBW-X), jediny rozdil mizeme
registrovat u jejich formatového signalu. Typ DOS3CBW pracuje s formatem NTSC,
zatimco DOS3CBW-X s formatem PAL. Oba typy kamer jsou vybaveny 23 nasobnym
optickym zoomem a 10 nasobnym digitalnim zoomem, pii pfiblizovaci rychlosti 4,2
sekundy. Rychlost snimani kamer je 6 snimkd za vtefinu s rozsahem pokryti prostoru
kolem kamery 360 stupnd. Zaznam, ktery je pofizovan, se uklada do tiech zaznamovych
zatizeni (Smavia - Dallmeier), ktera maji kapacitu az 12 TB. Na obrazku 5 najdeme
blokové schéma MKDS Vyskov.

Kamerové body

Dispnecink

Obr. 5 - Blokové schéma MKDS Vyskov [Zdroj: autor]
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Kamerové body - tyto body piedstavuji patnact analogovych kamer, které tvoii MKDS
Vyskov. Kazda kamera je vybavena ptevodnikem pro ptevod analogové informace na op-
tickou a naopak. Informace potom putuje po optickém spojeni do kamerového systému.

Kamerovy systém - se nachazi v budové Méstského ufadu ve Vyskové€, v mistnosti vedle
dispecinku. Kamerovy systém je tvofen z optické vany, kde probiha vzijemna komunikace
s prevodnikem signalu. Pfevodnik nasledné pievede optickou informaci na analogovou,
ktera se dale $ifi po koaxidlnim kabelu do zaznamovych zafizeni (3 analogové DVR
zatizeni od firmy Dallmeier. Nejnovéjsi DVR je osazeno externim diskovym polem, starsi
DVR jsou osazena pouze internimi harddisky). Ty nasledné po koaxialnim kabelu piedava-

ji signal, ktery je zobrazen na monitorech.

12.03.2015 11:4

Obr. 6 - Kamerovy systém [Zdroj: autor]

Obsluha - tu tvofi ovladaci systém ze slozeny specialni klavesnice, na které lze piepinat
jednotlivé kamery na hlavni centralni monitor a provadét dalsi programovani jednotlivych
kamer (Cernobily - barevny provoz, rychlost zoomu, automatické trasovani atd.), a dale

z joysticku, ktery ovlada pohyb a pfiblizeni kamer.
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Obr. 7 - Ovladaci klavesnice s joystickem [Zdroj: autor]

Monitory - v soucasnosti probiha sledovani MKDS na 15 monitorech (pro kazdy kamero-
vy bod jeden monitor). Je k dispozici i centralni velky monitor, na kterém je mozné pomo-
ci analogové matice pfepnout jakoukoli kameru, ale 1 vystup z jednotlivych zdznamovych

zafizeni a potom je moZné pomoci my$i pracovat se zdznamem.

Obr. 8 - Monitory MKDS Vyskov [Zdroj: autor]

5.1 Vyvoj kamerového systému mésta VySkov
Vyvoj MKDS ve Vyskové muzeme rozdélit do osmi etap, jak je uvedeno v tabulce 3,
ve kterych se kamerovy systém mésta postupné rozsifoval:

e Prvni etapa zacala v roce 2003, byl to pocatek MKDS ve Vyskové. Bylo zbudovéa-

no pét kamerovych bodt a dispecink OP, véetné tlozisté¢ kamerového zaznamu.
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e Druha etapa nasledovala od roku 2004, kdy byly ptidany dalsi dva kamerové body
a doslo k rozsifeni ulozisté¢ zaznamu.

e Treti etapa v roce 2005 piinesla rozsifeni o dal$i dva kamerové body ve meésté
a o jeden kamerovy bod pro sledovani prostoru vchodu M¢stského uradu ve
Vyskove.

e Ctvrta etapa zahrnuje obdobi od roku 2006 po rok 2008. V téchto letech doslo
o dalsi rozsiteni MKDS o dalsi kamerovy bod. Byly provedeny Gpravy rozmisténi
kamer z divodu predev§im majetkové trestné ¢innosti na jinych mistech. Dal$im
divodem byl vysoky najem umisténi kamerového bodu na soukromém objektu.

e Pata etapa zacala az v roce 2011, kdy vlivem rozsifovani optické sité byla jedna
kamera ptevedena z puvodniho mikrovinného pienosu na optickou sit. Do MKDS
se pridal jeden kamerovy bod a doslo k dalSimu pfemisténi dvou kamer.

o Sesta etapa zadala v roce 2012. V této etapé bylo zakoupeno nové zaznamové
zatizeni SMAVIA a doslo k ptepojeni dalSich dvou kamer na optickou sit’.

e Sedma etapa pfinesla v roce 2013 rozsifeni kamerového systému o dalsi tfi kame-
rové body.

e Osma etapa zapocala roku 2014, kdy se opét rozsitil MKDS mésta Vyskov 0 dva
kamerové body. Doslo k pfemisténi jednoho kamerového bodu a napojeni zbyvaji-

cich kamer na optickou sit’.

Tab. 3 - Vyvoj MKDS a naklady s tim spojené

Etapa Rok Naklady
l. 2003 1742 000 K¢
1. 2004 1 120 000 K¢
. 2005 1 000 000 K¢
V. 2006-2008 360 000 K¢
V. 2011 267 790 K¢
VI. 2012 257 097 K¢
VII. 2013 547 714 K¢
VIII. 2014 643 896 K¢
Niklady celkem 5938 497 K¢
Dotace z ministerstva vnitra 2100 000 K¢

[Zdroj: autor]
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Samoziejmé vyvoj MKDS neni zdaleka u konce, avsak prozatim v tabulce 3 jsou uvedeny
konkrétni ¢isla ndklad na vyvoj MKDS ve Vyskové, a to od samotného zavedeni prvnich
kamerovych bodl v roce 2003 az po rok 2014. Celkové vycisleni nakladi na MKDS cini
téméf 6 milionu korun, z toho zhruba jedna tietina byla Cerpana z dotaci ministerstva vnit-

ra.

5.2 Rozmisténi kamer ve mésté VySkov

Pfi urovani monitorovanych lokalit vychdzela méstska policie z analyzy bezpec¢nosti
situace ve mésté a spolupracovala pfitom také s PCR. Jde o mista, v nichZ nejcast&ji
dochdzi k ruseni no¢niho klidu, naruSovani vetejného potfadku nebo porusovani pravidel
obcanského souziti a jiné protipravni ¢innosti v roviné prestupkové ¢i trestni. Rozmisténi
kamerovych bodi ve mésté VySkov je znazornéno nize na obrazku 9 a dale popsano
Vv tabulce 4. V ptiloze nalezneme pohledy z kamer 1 - 5, jak za dobrych svételnych podmi-
nek, tak i pohled kamer v noci.
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Obr. 9 - Mapa rozmisténi kamerovych bodt ve mésté VySkov [Zdroj: autor]
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Tab. 4 - Rozmisténi kamerovych bodi ve Vyskove

Cislo kamerového bodu Umisténi kamerového bodu
1 Masarykovo ndmeésti
2 kruhovy objezd Csl. armady
3 ulice Dukelska
4 ulice Sportovni
5 ulice Husova
6 ulice Brnénska
7 ulice Dédicka
8 Albert/Hypermarket
9 kiizovatka ulice Dédicka/ Revolu¢ni
10 ulice Brnénska
11 Mestsky urad Vyskov
12 Smetanovy sady
13 Smetanovy sady
14 méstsky arad Vyskov
15 Vlakové nadrazi

[Zdroj: autor]

5.3 Vyuziti kamerového systému v oblasti ochrany osob a majetku ve

méste VySkov

Od zavedeni MKDS ve Vyskoveé v roce 2003 bylo feSeno mnoho udélosti (fesi podkapito-
la 5.4 Pocet evidovanych trestnych ¢inl zjisténych pomoci méstského kamerového dohli-
zeciho systému), které byly zaregistrovany pravé diky tomuto systému. Zde jsou dvé kon-

krétni situace, pii kterych MKDS hral rozhodujici Glohu:
e Mhnozici se kradeze jizdnich kol - z venkovniho stojanu pied aquaparkem
ve Vyskové byl zaregistrovan velky narust kradezi jizdnich kol, coz vedlo ke zvy-
Seni dozoru MKDS na uvedeném misté (kamerovy bod cislo 4). A pravé kamery
pomohly zlodé&je kol dopadnout piimo pfi ¢inu. Straznik obsluhujici kamerovy sys-
tém spatfil v sobotu 26. ¢ervence v 14.21 hod. podezielého muze, ktery se naklanél
ke stojanu na kola. Muz u jednoho z kol odcvakl lankovy zdmek a i s kleStémi jej
uschoval do své piirucni brasny. Pachatel je zachycen na obrazku 10 nize. Poté na-
sedl na kolo a odjizdél po ulici Sportovni smérem k ulici Dukelska. Na konci ulice

Sportovni jej v 14.25 hod. zastavila ptivolana hlidka méstské policie. Ta zjistila, Ze
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v pristavené dodavce, do které muz odcizené kolo za pomoci dalsi osoby hodl4 na-
lozit, se nachézi dalsi jizdni kolo. Naslednym Setfenim bylo zjisténo, Ze kolo ze sto-
janu odcizil muz rakouské narodnosti, fidi¢ vozidla byl ¢eské narodnosti. Na misto

byla pfivolana hlidka Policie CR, ktera si celou véc pievzala k Setfeni. [17]

Obr. 10 - Muz zachyceny pii kradezi jizdniho kola [Zdroj: 12]

e Vloupani do prodejny masa na ulici Susilova - dne 12. 10. 2014 v 01.30 hodin
byl zpozorovan obsluhou MKDS (kamerovy bod ¢islo 3) podeziely muz, ktery se
delsi dobu pohyboval v okoli prodejny. Zhruba po 15 minutich doslo k nésilnému
vniknuti do objektu vykopnutim vchodovych dvefi prodejny. Na misto byla ihned
vyslana hlidka MP, kterd provedla zajiSténi objektu a vyzvala muze, ktery se na-
chazel uvnitt, aby vySel ven z objektu. Nasledné byl pachatel omezen na osobni
svobodé a predan hlidce PCR, ktera se na misto nasledné dostavila. P¥i sluzebnim
zakroku MP byly pouzity donucovaci prostiedky (ve smyslu § 18 zakona
¢.553/1991 Sb.), a to hrozba namitfené sluzebni zbrané¢ a pouta. Muz byl nasledné
obvinén z trestného ¢inu kradeze. Na obrazku 11 Ize vidét moment, kdy straznici

mifi sluzebni pistoli na pachatele.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

Obr. 11 - Zakrok straznik pti vloupani do prodejny masa [Zdroj: 12]

5.4 Pocet evidovanych trestnych ¢ini zjisSténych pomoci méstského ka-
merového dohliZeciho systému

Kamerovy systém mésta Vyskov sleduje vzdy jeden straznik méstské police, ktery je stii-
dan po tiech hodindch. Cinnost MKDS je upravena smérnici starosty mésta Vyskova.
Straznik obsluhujici MKDS, mé& umoZznén vstup do zdznamu dané udalosti, ale nema
opravnéni jakkoliv s nim pracovat (ukladat, poskytovat zdznam organiim veifejné moci
atd.). Nakladat s pofizenym zadznamem je opravnén pouze velitel Méstské policie Vyskov
a jeho zastupce. Konkrétni ¢isla evidovanych udalosti jsou vypsany v tabulce 5 a nasledné

v grafické podob¢€ znazornény na obrazku 12.

Jak vyplyva z tabulky a grafu nize, pocet evidovanych udalosti zjisténych pomoci MKDS
je znacny a je jasné, ze v dnesni dob¢ tento systém tvoii nedilnou soucést bezpecnostniho
prostiedi ve meésté. Statistika neuvadi zjisténé udalosti v prvnich dvou letech od zavedeni
MKDS v roce 2003, ale az od roku 2005 po rok 2014, i tak bylo celkové zachyceno

pomoci MKDS kolem péti tisic pfipadl trestné ¢innosti ve méste.
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Tab. 5 - Pocet trestnych ¢int zjisténych MKDS

Rok Pocet udalosti
2005 422
2006 618
2007 509
2008 448
2009 459
2010 481
2011 518
2012 543
2013 466
2014 442
Celkem 4906

[Zdroj: autor]
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Obr. 12 - Trestné ¢iny zjisténé pomoci MKDS mésta Vyskov [Zdroj: autor]
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6 ANALYZA KAMEROVEHO SYSTEMU MESTA VYSKOV

Pro analyzu MKDS mésta Vyskov, jsem se rozhodl vyuzit analytickou metodu SWOT

v kombinaci s metodou PNH pro vyhodnoceni rizik.

6.1 SWOT analyza kamerového systému

Nazev SWOT je slozen z pocatecnich pismen anglickych vyrazii S - Strong points (silné
stranky), W - Weak points (slabé stranky), O - Opportunities (piilezitosti) a T - Threats
(hrozby). Tato metoda umoznuje identifikovat silné (S) i slabé stranky (W) systému, ale
také ptilezitosti (O) a hrozby (T), které mohou mit vliv na fungovani a efektivitu systému.

Analyza je zndzornéna na obrazku 13 a dale vyhodnocena v tabulce 6.

Silné stranky (S) Slabé stréanky (W)
- pocet kamerovych bodu, : - chybi propojeni MKDS mezi
: MP a uzemnim odborem PCR

L Vyskov,
- zkusena obsluha MKDS,

- zastaraly software,

- vyuZiti optického spojeni, - analogové kamery,

- kapacita zaznamovych zafizeni. - - jisténi z hlediska vypadku
: proudu.

Prilezitosti (O) Hrozby (T)
- pfevedeni analogovych kamer na IP : - zni¢eni kameroveého bodu,
kamery, :
- navy$eni kamerovych bodu ve - vypadek energie,
méste, .
- modernizace dispec¢inku, : - pochybeni obsluhy MKDS,

- modernizace softwaru. - zneuziti dat z MKDS.

Obr. 13 - SWOT analyza MKDS mésta VySkov [Zdroj: autor]
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Je tfeba ohodnotit jednotlivé oblasti sytému (silné, slabé stranky atd.), a to nasledujicim
zpusobem. K danym bodiim v oblasti je tieba ptitadit vahu (V) tak, ze vzdy soucet jednot-
livych vah je roven 1. Cim vétsi je vaha, tim vétsi dalezitost pro nas dany bod ma. Hodnota
(H) je u silnych stranek a piileZitosti uréovana ¢islem na stupnici od 1 do 5. Cim vyssi
Cislo pritadime, tim je vyssi stupen spokojenosti. U hrozeb a slabych stranek je tato stupni-
ce hodnoty od -1 do -5, kde ¢islo -5 pfedstavuje stupen nejvyssi nespokojenosti. Poslednim
udajem v tabulce je vazend hodnota (VH), kterd vychazi ze soucinu pfidélené vahy

a hodnoty.

Tab. 6 - SWOT analyza MKDS mésta Vyskov

Silné stranky \Y H VH Slabé stranky V | H| VH
" , Chybi propojeni MKDS
Pocetkamerowyeh | 040 | 3 | 12 | meziOPaizemnim | 0,1 | -4 | -04
odborem PCR Vyskov

Zkusend obsluha | g4 | 3 | 09 | Zastaralysoftware |03 | -3 | -0,9

MKDS
Vyuziti op tl?keho 0,15 4 0,6 Analogové kamery 03] -2 | -06
spojeni
Kapacita zverlzna’movych 0,15 4 0.6 J 1§ten1 z hlediska 03| 5 | -15
zatizeni vypadku proudu
Soucet 1 - 3,3 Soucet 1 - -3,4
Prilezitosti V H VH Hrozby V | H| VH
Prevedeni Zniceni kamerového
analogovych kamer na | 0,25 3 0,96 0,25 -4 | -1,00
bodu
IP kamery
NavySeni kamerovieh | g 45 | 5 | 20 |  Vypadek energie  [0,43| -4 |-172
bodl ve mésté
Modernizace Pochybeni z hlediska

0,15 2 0,3 0,17| -2 |-0,34

dispecinku obsluhy MKDS
Modernizace 02| 3 |039| ZnewsitidatzMKDS [015| -3 | -045
softwaru
Soucet 1 - 3,65 Soucet 1 - |-3,51
Vyhodnoceni analyzy SWOT pro
MKDS Vyskov
Interni prostredi -0,1
Externi prostredi 0,14

[Zdroj: autor]
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Obr.14 - Matice TOWS [Zdroj: autor]

Po provedené¢ SWOT analyze, 1ze urcit pfisluSnou strategii, podle které by jsme méli dale
postupovat. U tohoto druhu analyzy, existuji ¢tyfi typy strategii, jsou to:
e Strategie S - O (maxi-maxi) doporucuje rozvijet silné stranky a pfitom vyuzit pfi-
leZitosti.,
e Strategie W - O (mini-maxi) je zaméfena piedevs§im, na vyuziti ptileZitosti, preko-
nani slabych stranek a eliminaci jejich mozny dopadd.,
e Strategie S - T (maxi-mini) doporucuje vyuziti silnych stranek a zaméfeni na pre-
venci vzniku hrozeb.,
e Strategie W - T (mini-mini) klade diiraz, na ptedchazeni moznych hrozeb a reduk-

ci slabych stranek.

Podle vysledkti provedené SWOT analyzy (tabulka 6), je v tomto pfipad¢ nejvhodnéjsi
vyuzit strategii W - O, kterd se zaméfuje na slabé stranky systému a vyuziti piilezitosti,

které se systému nabizi. Grafické zndzornéni vybéru strategie je uvedeno na obrazku 14.
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Graf SWOT analyzy MKDS mésta VySkov
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Obr. 15 - Graf SWOT analyzy MKDS mésta Vyskov [Zdroj: autor]

Jak vyplyva z grafu vySe (obrazek 15), zna¢nou vahu, v systému tvoii hrozba vypadku
energie, protoze MKDS ve Vyskové, nema k dispozici Zadny zaloZni zdroj elektrické ener-
gie. Pokud by tato situace nastala, potom by MKDS byl naprosto vyfazen z provozu.S tim-

to problémem dale pracuje podkapitola 6.3 Opatieni k eliminaci rizik.

6.2 Vyhodnoceni rizik metodou PNH

Pomoci jednoduché bodové polo-kvantitativni metody PNH se vyhodnoti mira rizik ve
ttech slozkéch. Jedna z nich je pravdépodobnost vzniku (P), kterd je uvedena v tabulce 7.
Dalsi slozkou jsou mozné nasledky vzniku hrozby (N), ty jsou popsany v tabulce 8, a po-

sledni slozka ptedstavuje nazor hodnotiteld (H), ktery uvadi tabulka 9.
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Tab. 7 - Pravdépodobnost vzniku

Pravdépodobnost vzniku (P) Stupen
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5
[Zdroj: upraveno podle 3]
Tab. 8 - Mozné nasledky
Mozné nasledky (N) Stupen
Zanedbatelny vliv na provoz MKDS nebo bezvyznamny vliv na bezpec- 1
nost osob a majetku
Maly vliv na funkci MKDS nebo maly vliv na bezpeénost 0sob a majetku 2
Casteéné omezeni funkce MKDS nebo $kody na bezpeé¢nosti 0sob a ma- 3
jetku
Velké omezeni provozu MKDS nebo zna¢ny vliv na bezpec¢nost 0sob a 4
majetku
Absolutni vyrazeni provozu MKDS nebo velky dopad na bezpecnost 0sob 5

a majetku

[Zdroj: autor]
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Tab. 9 - Nazor hodnotiteld

Nazor hodnotitelid (H) Stupen
Zanedbatelny vliv na miru ohrozeni 1
Maly vliv na miru ohroZeni 2
VEtsi vliv na miru ohrozeni 3
Vyznamny vliv na miru ohroZeni 4
Vice vyznamnych a neptiznivych vlivli na zdvaznost a nasledky ohrozeni 5

[Zdroj: upraveno podle 3]

Je tfeba ohodnotit zdroje rizik bodovym vyjadienim na stupnici 1-5 ve vSech slozkach (ta-
bulka 11) a nésledné& urcit ukazatele miry rizika - R, ktery vychazi ze soucinu jednotlivych
slozek (R = P x N x H). Podle vysledku ukazatele miry rizika lze vyhodnotit rizikovy stu-
pen (I.-V.) a k nému pfislusné vyhodnoceni rizika. Z hlediska ohodnoceni ukazatele miry
rizika rizikovym stupném a vyjadifenim je uvedena piehledova tabulka 10. Celkovy vysle-

dek hodnoceni rizik metodou PNH pro MKDS Vyskov vychdzi z tabulky 12.

Tab. 10 - Ohodnoceni ukazatele miry rizika

Rizikovy stupen Ukazatel miry rizika (R) Vyjadieni rizika

11 11-50 Mirné riziko

V. 3-10 Akceptovatelné riziko

[Zdroj: upraveno podle 3]
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Tab. 11 - Ptehled moznych hrozeb

Hrozba P N H

Zniceni kamerového bodu 3 2 4

Vypadek elektrické energie 4 5 5

Pochybeni z hlediska obsluhy 3 3 3
MKDS

Zneuziti dat z MKDS 2 2 2

[Zdroj: autor]

Tab. 12 - Celkovy vysledek hodnoceni rizik metodou PNH

e Ukz_lz_atel miry RlZlkOt’y Vyj_aflrenl
rizika (R) stupen rizika
Zniceni kamerového bodu 24 1. Mirné riziko
Pochybeni z hlediska obsluhy o
MKDS 27 1. Mirné riziko
Zneuziti dat z MKDS 8 V. Akceﬁ;‘i’;gteme

[Zdroj: autor]

Z tabulky 12 lze fici, Ze nejvétsi riziko pro MKDS ve Vyskové predstavuje vypadek elek-
trické energie (ukazatel miry rizika = 100). Tato hrozba byla ohodnocena II. rizikovym
stupném (nezadouci riziko). Jako mirné riziko bylo vyhodnoceno pochybeni z hlediska
obsluhy MKDS a znic¢eni kamerového bodu. Naopak nejniz$i riziko ptedstavuje hrozba
zneuziti dat z MKDS s bodovym vyjadfenim miry rizika 8, tzn. akceptovatelné riziko. Eli-

minaci vsech uvedenych rizik fesi nasledujici podkapitola 6.3.

6.3 Opatieni k eliminaci rizik

Tato podkapitola klade diiraz na opatfeni MKDS z hlediska snizeni pravdépodobnosti
vzniku hrozeb a vyc¢isleni nakladi na tato opatfeni . Hrozby byly identifikovany v pred-
chozi podkapitole 6.1 pomoci analytické metody SWOT a dale metodou PNH k nim byla

stanovena prislusna rizika. Pfehled opatieni k eliminaci rizik uvadi tabulka 13.
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Tab. 13 - Opatteni k eliminaci rizik

Hrozba Opatieni Naklady [K¢]

Znic¢eni kamerového bodu

Vhodné umisténi -

Vypadek elektrické energie

. 35 000-
Antivandal kryt 40 000/kamera
Elektrocentrala 80 000-100 000

Zdroj neptferuSovaného napéjeni

(UPS) 25 000-35 000

Vhodné smény obsluhy -

Pochybeni obsluhy MKDS Radné progkoleni obsluhy 3000-4000/0soba

Vhodna uroven pracovni moralky -

Zneuziti dat z MKDS

DodrZovani zakona o ochrané
osobnich udajt

Kontrola dodrzovani smérnice o
¢innosti MKDS Vyskov

[Zdroj: autor]

Riziko umysIného poskozeni kamerového bodu lze eliminovat instalaci antivandal
krytu nebo také vhodnym umisténim kamerového bodu. Na kameru PTZ speed
DOME od vyrobce Pelco, model Spectra III, musi byt konkrétni antivandal kryt,
ktery je dostupny od ceny 35 000 - 40 000 korun ceskych (dale jen ,,K&*). Dale
toto riziko lze sniZit pomoci vhodného umisténi kamery (napt. vyska umisténi ka-
mery). Cena pro umisténi kamery zavisi zejména od ndroc€nosti instalace kamero-
vého bodu.

V ptipadé, ze dojde k vypadku elektrické energie na strané dispefinku je MKDS
prakticky vyfazen z provozu. Této hrozb¢ lze ptedejit hlavné pouzitim zaloznich
zdroju elektrické energie (zdroj nepferuSovaného napajeni - dale jen ,,UPS*, elek-
trocentrala). Je nutné kombinovat pouziti elektrocentraly se zaloznim zdrojem UPS,
protoze dojde-li k vypadku elektrické energie, elektrocentrala neni okamzité schop-
na pokryt spotiebu elektrické energie kamer, zaznamovych zafizeni a vSech dulezi-

tych komponentit MKDS pro jejich funkci. Aby se zajistil provoz MKDS, elektro-



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

centrala by méla mit minimalni vykon 6 kilowatti (dale jen ,,KW*) a zdroj UPS
alespont 2 kW. Vzhledem ke starnuti benzinu (vodnaténi) by bylo vhodné zvolit
dieselovou elektrocentralu.

e Muze dojit k pochybeni obsluhy MKDS, a to $patnym vyhodnocenim nebo pre-
hlédnutim dilezité udalosti. Toto pochybeni Ize ¢astecné ovlivnit fadnym zaskole-
nim obsluhy, vhodnou organizaci smén u MKDS, ale také dobrou pracovni moral-
kou. Existuji i Skoleni pfimo pro obsluhu kamerovych systémi, ktera jsou vétSinou
zaméfena na pravni minimum, psychologii (krizové situace, soustfedéni), technické
moznosti KS, provoz a spravu KS.

e Zneuziti dat z MKDS Ize eliminovat striktnim dodrzovanim zdkona o ochrané
osobnich udajli a smérnice o ¢innosti MKDS Vyskov. Toto dodrZzovani musi podlé-

hat pribézné kontrole ze strany nadiizenych operatora.
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7 NAVRH NA MODERNIZACI KAMEROVEHO SYSTEMU

Pomoci jiz provedené¢ SWOT analyzy byly identifikovany prtilezitosti, kterych by se mohlo
vyuzit v nadvrhu na zkvalitnéni MKDS ve Vyskove, a tim i dosdhnout eliminace slabych
stranek systému. Vzhledem k prudkému technologickému vyvoji v zabezpecovaci technice
a oblasti KS obzvlast je patrny piiklon v§ech hlavnich vyrobct k IP technologiim a pieno-
su obrazu kamer po datovych sitich. S nastupem IP kamer je mozné sledovat rust rozliSeni
snimacich ¢ipi kamer, jejich vyssi citlivost a zvySeni dynamického rozsahu, vyuziti rych-
lejSich procesord, pouziti vykonnéjSich kompresi. Vycisleni nakladi na modernizaci

MKDS uvadi tabulka 14.

e Kamery - s pfihlédnutim k enormnim nakladiim, pokud by byl modernizovan cely
systém jako celek, bylo navrzeno ponechani stavajicich kamer a pienosovych tras.
Stavajici analogové kamery budou doplnény o enkodéry. Enkodéry jsou videoser-
very, které prevadi analogovy video/audio signal do digitalniho (IP) formétu. Vy-
sledkem je IP kamerovy systém bez ohledu na to, zdali na zacatku systému je IP
kamera nebo analogova kamera digitalizovana enkodérem.

e Novy kamerovy bod - v ramci rozSifovani kamerového systému je navrzena IP
PTZ kamera od vyrobce Avigilon s rozlisenim 1920x1080 px (snimaci ¢ip 2 Mpx).
Kamera je vybavena 20 nasobnym optickym pfiblizenim. Rychlost snimani kamery
je 30 snimki za sekundu. Umisténi nového kamerového bodu je znazornéno na ob-
razku 16. Toto umisténi kamerového bodu bylo vyhodnoceno jako vhodné, zejmé-
na z divodu velké koncentrace osob (oblast nemocnice), parkujicich vozidel a s tim
spojeny vyssi napad trestné ¢innosti v této lokalité. Umisténi bylo vybrano i kviili

pokryti dalsiho vyjezdu z mésta Vyskova ve sméru na obec Drnovice.
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Obr. 16 - Pfidany kamerovy bod do MKDS [Zdroj: autor]

Zaznamové pracovisté - bude vybaveno novym serverem pro 24 hodinovy provoz,

osazen pottebnou kapacitou pevnych diskli (rozsah bude urcen dle aktuélnich po-

tteb provozovatele). Na serveru bude

instalovan zaznamovy software Avigilon

Control Center Enterprise pro monitorovani, nahravani a ovladani megapixelovych

kamer a web serverti, licence pro 16 kamer / web serverd, klientsky software zdar-

v

ma, neomezeny pocet klientd. V piipadé pozadavkil na rozsifeni poctu kamer je

tteba doplnit potiebny pocet licenci. Obraz je distribuovan na jednotlivé monitory

na pracovisti obsluhy a dohledu, dle naprogramovéni a pozadavkii provozovatele

systému.

Klientské pracovisté - jsou navrzena 2

klientska pracovisté (pocitace), s pfimym

napojenim na monitory. Pro obsluhu kamer by byly na pracovisti instalovany ovla-

daci klavesnice s joystickem. Vyhodou dvou pracovist’ by byla hlavné moZznost na-

sazeni dvou operatorti pro obsluhu MKDS a tim by se zna¢né snizila pravdépodob-

nost prehlednuti urcité dilezité udalosti.
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Tab. 14 - Vy¢isleni finanénich nakladi na modernizaci MKDS

Polozka Mnozstvi | Jednotkova cena [K¢] | Cena celkem [K¢]
Digitalizace stavajicich kamer 15 18 000 270 000
Novy kamerovy bod 1 98 000 98 000
Zaznamové pracovisté 1 320 000 320 000
Klientské pracovisté - pocitace 2 45 000 90 000
Klientské pracoviste - klavesnice 2 22 000 44 000
Projekéni prace 1 40 000 40 000
Cena celkem [K¢] 862 000

[Zdroj: autor]

e Software - pro zkvalitnéni MKDS se do budoucna uvazuje o pouziti inteligentniho
bezpecnostniho systému. Tento systém piedstavuje novinku ve svém oboru. Byl
vyvinut vyzkumnym a vyvojovym tymem spolecnosti JIMI CZ, a.s., ktera se zaby-
va zabezpecCovacimi systémy. Tento systém byl vyvinut pro snazsi detekci potenci-
alnich hrozeb. Zakladni funkce systému jsou:

— detekce hledané osoby ¢i ztraceného ditéte,

— upozornéni na podezielé chovani osob,

— detekce odlozeného zavazadla,

— detekce pozaru,

— snimani poznévaci znacky,

— pocitani osob a nakres trajektorie jejich pohybu,

— efektivni prace se zdznamy kamerovych systémd,

— upozornéni na podezielé chovani,

— detekce nezadoucich stavii (vyskyt osoby v zakazané oblasti, utck),

— popis osoby na zaklad¢ jeji charakteristiky (informace o téle, obliceji).
Program je vyvijen od roku 2010 a v dnesni dobé se dostava do findlni verze a praveé se
testuje na jedné z Cerpacich stanic ve Vyskoveé. Finanéni narocnost programu jesté neni
stanovena, ale pfemysli se nad tim, ze by predevsim zéviselo na tom, jaké mnozstvi a typ

modulu by klient vyuzival.
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Tento systém by bylo v hodné v budoucnu pouzit v rdmci ochrany osob a majetku ve mésté
Vyskov. Zejména z pohledu ochrany obyvatelstva, by bylo v hodné vyuzit naptiklad modul
pro detekci odlozenych zavazadel s ohledem na stale vétsi pravdépodobnost teroristického
utoku. V uvodni €asti systému jsou po levé strané uvedeny jednotlivé moduly (obrazek
17), se kterymi jde dale pracovat ve smyslu jejich nastaveni. Na obrazku 18 je uvedeno

nastaveni parametrt pro detekci obliceje osob.

MODULY
& Odlozena zavazadla 3| q-

Potftadlo osob 04.05.10:0548 ZOBRAZIT WYTVORENGC XY SIRKA WFEKA SMAZAT
| -
) 0405104557 246 307 291 33 m
EI 0405.10:4406 246 363 278 403 m [ w |
E! 0405107145 691 362 258 331 m HI

Detektor ohné @ | m !

Mapa udalosti

Historie

Odlozena
zavazadla

Monitoring

Obr. 17 - Piehled modult systému J-GUARD [Zdroj: autor]

Na obrazku vyse je uvedeno, krom¢ modult jesté okno s alarmy pro odloZend zavazadla.
Jelikoz se program testuje na Cerpaci stanici, zavazadla v tomto piipadé piedstavuji auta.
V nastaveni lze totiz upravit i velikost zavazadla nebo také minimélni ¢asovy interval, ve

kterém musi byt zavadlo odloZeno, nez na n¢ho systém upozorni.
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Typ modulu  Face [=

Oblast z&jmu: X (ROIX) | 028

Oblast zajmu: Y (ROLY) 0,05

Pegple counter )
) Oblast zajmu: §ifka (RO_WIDTH) 049
Voice madel generate

Sound Oblast z&jmu: vygka (ROI_HEIGHT)  0.92
License plate

ELECTRONIC
SOLUTIONS

Minimalni velikost tvafe (MIN_FACE) | 008

Maximalni velikost tvaie (MAX_FACE) 023

X[ X X | X

Obr. 18 - Nastaveni jednotlivych moduli [Zdroj: autor]
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ZAVER

V teoretické ¢asti prace byly pfedstaveny zakladni druhy ochrany osob a jejich majetku
a s tim spojené vybrané zakladni pojmy. Déle bylo uvedeno, co je pfinosem kamerovych
systémi nejen v zabezpeceni jednotlivych objektil, ale i co se tyce zabezpeceni z hlediska
meéstskych kamerovych dohlizecich systémi. Kromé jejich pfinosu k ochran¢ osob a ma-
jetku byla vyhodnocena i druha strana véci, a to znacny zasah do soukromi snimanych
0sob. Z tohoto pohledu byla posouzena legislativa spojena s provozovanim kamerovych

systémi a prava i povinnosti jejich provozovateli.

Jako zéklad pro praktickou ¢ast prace bylo nutné popsat soucasny bezpe¢nostni stav ve
Vyskové a ptinos méstského kamerového dohliZeciho systému. K tomu, aby se mohla dale
vyhodnotit efektivita kamerového systému mésta bylo tfeba posoudit jednotlivé ¢asti toho-
to systému. Tyto ¢asti byly nasledné analyzovany pomoci kombinace dvou analytickych
metod (SWOT, PNH). Diky témto aplikovanym metodam bylo mozné identifikovat silné
a slabé ¢asti systému, ale i ptilezitosti, které 1ze v budoucnu vyuzit, a hrozby, které mohou
mit negativni dopad na funkci systému. V navrhu na modernizaci bylo vyuZito vSech pfile-
zitosti kamerového systému, a tim se soucasné docililo eliminace slabych stranek. Jeden
z nejveétsich nedostatkli pro kamerovy systém predstavuje zastaraly software. Stary systém
umoziuje pouze zdlouhavé vyhodnocovani pofizenych zaznami. Pii vzniku udalosti, kte-
rou je zapotiebi vyhodnocovat a u niZ neni zcela jasné, v jakém casovém intervalu vznikla,
musi obsluha systému vyhodnotit cely pofizeny zaznam, coz muze trvat celé hodiny. Dal-
§im vyraznym nedostatkem je nepropojenost kamerového systému s PCR at’ uz z hlediska
kamer, ¢i spole¢né databaze zdznamu z jednotlivych kamer. V soucasné dobé ptislusnik
PCR musi provést vyhodnoceni zdznamu pfimo na sluzebné méstské policie. S nariistaji-
cim poctem kamerovych bodii a po¢tem vyhodnocovanych udalosti je nezbytné nutna mo-
dernizace tohoto softwaru. Zavérem lze fici, ze za dobu dvanactileté existence MKDS se
ukézalo, Ze je vyraznym a ucinnym nastrojem pro ochranu vetejn¢ho potfadku, Zivota,
zdravi a majetku osob.

Pomoci priizkumu bezpecnostni situace ve VySkové v navaznosti na MKDS, provedenim
jeho analyzy (syntézy) a také doporu¢enim na jeho modernizaci byly splnény hlavni i dil¢i

cile prace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CIF Common Intermediate Format.
CR Ceska republika.

DVR  Digital Video Recorder.

GHZ Giga hertz.

GSM  Global System for Mobile.

H Hodnota (u metody SWOT).
H Hodnotitelé (u metody PNH).
IP Internet Protocol.

KS Kamerovy systém.

MKDS Méstsky kamerovy dohliZeci systém.
MP Mega pixel.

MPX  Méstska policie.

N Nésledky.

NTSC National Television System Committe.
OP Obecni policie.

P Pravdépodobnost.

PAL Phase Alternate Line.

PCR Policie Ceské republiky.

PTZ Pan Tilt Zoom.

PX Pixel.

SBS Soukroma bezpecnostni sluzba.

UPS Uninterruptible Power Source.

Vv Viha.

VH Vazena hodnota.
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WIFI  Wireless Fidelity.
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PRILOHA PI: VZOR INFORMACNI TABULKY

obrazek/piktogram kamery

Objekt /Prostor je monitorovdn
kamerovym systémem se zdznamem

Spraveem zpracovani je (dopliiuje se ndzev subjekiv, ICO)

Podrobnéjii informace o kamerovém systému je mozné ziskat (doplivje se

-

napf. odkaz na osobu - jméno a pfijmeni nebo ndzev, telefonni &islo, e-mail nebo

odkaz na misto - pokladna, recepce, vrétnice, V)‘Nésl'co, webova sirdnkal.
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PRILOHA P II: POHLEDY DEN/NOC Z KAMERY 1
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PRILOHA P 111: POHLEDY DEN/NOC Z KAMERY 2
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PRILOHA P IV: POHLEDY DEN/NOC Z KAMERY 3
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