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ABSTRAKT

Cilem mé bakalaiské prace je provedeni analyzy, jeji vyhodnoceni a navrhu feSeni
bezpecnostni situace objektu a piilehlého okoli arealu meéstského fotbalového stadionu
Hluk. Bezpecnostni analyza se zamétuje primdrné na problematiku vandalismu, zavadného
chovani a drobné kriminality déti a mladistvych. Na zaklad¢ vysledkt této analyzy a jejich
vyhodnoceni prace navrhuje mozné zplisoby feSeni. Navrh jednotlivych feSeni bude
konzultovan se spravcem aredlu a to organizaci Sport Hluk o.s. , ktera bude mit posledni
slova k navrhovanym pozadavkiim jako je finan¢ni a persondlni nenaro¢nost navrhovanych
feSeni. V ramci uvazovanych opatieni a nastroju k feSeni byly vyuzity prostfedky MZS,

CCTV, EZS, EPS, FO. Vystupem mé bakalatské prace je mozny navrh projektu.

Kli¢ova slova: Bezpecnostni systémy, analyza rizik, zabezpecovaci techniky, kamerové

systémy, bezpecnost

ABSTRACT

The aim of my bachelor thesis is execution analyze, its evaluation and a proposal for
solution regarding the security situation of the object and its surrounding of the area
municipal football stadium Hluk. Security analysis focuses on the problem of vandalism,
delinquent behavior and petty criminality of children and adolescents. Based on the results
of this analysis and their evaluation, my bachelor suggests possible solutions. The proposal
of solutions will be discussed with the manager of the premises - Sport Organisation Hluk
os, which will have the last word on the proposed requirements, such as financial and
personal modesty proposed solutions. In the context of planned measures and instruments
for addressing resources were used MZS, CCTV, intrusion, fire, FO. The outcome of my

bachelor work is possible project proposal.

Keywords: Safety sysstems, risk analysis, security equipment, CCTV systems, security
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UTB ve Zliné, Fakulta logistiky a krizového Fizeni

UvVOD

Tato bakalafska prace se zabyva problematikou zabezpeceni sportovniho aredlu
mésta Hluk. Je tfeba peclivé zvazit, jaky typ bezpecnostniho zafizeni zvolit pro
vetejna prostranstvi, primyslové objekty nebo domacnosti. V dnesni dobé se dosti
vyuziva kamerovych systému. Tyto systémy se daji uplatnit ve velkém mnozstvi
odvétvi. V primyslu jako dohled nad technologickymi procesy a postupy pracovnikil.
V dopravé diky nim muzeme sledovat déni na silnicich a dalnicich, kde miizeme
efektivné informovat o zacpach nebo nehodich. Ve vefejnych prostorech pro
prevenci kriminality. Nutnost ochrany je ovlivnéna pocitem bezpeci a piedchazenim

moznosti vzniku $kod.

Bakalafska prace se sklada ze dvou Casti, a to Casti teoretické a praktické. Teoreticka
Gast se zabyva teorii vyuZiti bezpetnostnich systémd. Uvodem si pfipomeneme
pravni ptredpisy, normy a smérnice vztahujici se k bezpecnostnim systémim. V dalsi
¢asti rozebereme vSechny bezpecnostni systémy po jednotlivych kapitolach, kde se
zaméfime na problematiku poplachového zabezpefovaciho a tisnového systému
(PZTS), nebo chceete-li starsi, ale porad uzivané oznaceni elektricky zabezpecovaci
systtm (EZS). V této kapitole rovnéZ zminime kamerové systémy (CCTV),
mechanické zdbranné systémy (MZS) a na zavér teoreticke Casti se blize zaméiime na
problematiku fyzické bezpecnosti objekti.

rowr

Prakticka ¢ast se bude vénovat sou¢asnému stavu a zhodnoceni rizik jak numerickou,
tak 1 obrazovou formou. Po vyhodnoceni rizik, budeme analyzovat disledky a
navrhovat mozné zabezpeCovaci prvky konkrétniho aredlu, v naSem piipadé
mestského fotbalového stadionu. Projektovou ¢asti této prace je zpracovani dvou
variant zabezpeceni, které se 1i8i jejich finanéni naro€nosti. Prvky bezpe€nostnich
systému budou aplikovany v rozsahu zajist'ujici eliminaci hlavnich rizik, coz by mélo
zajistit zna¢né omezeni, popt. eliminaci zavadného a protipravniho chovani v daném

arealu.

Navrhovana opatifeni jsou subjektivnim nazorem autora bakalarské prace doplnéna
konzultacemi s odborniky na kamerové systémy, ale i piesto se mohou lisit s navrhy

odbornikd z oboru.
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I. TEORETICKA CAST
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UTB ve Zliné, Fakulta logistiky a krizového Fizeni

1 LEGISLATIVA, NORMY

1.1 Legislativa

vewr

systémil je zdkon ¢. 101/2000 Sb. o ochrané osobnich udaji. V tomto zdkoné je
piesné stanoveno, co musi spliiovat dany kamerovy systém ¢i jaké povinnosti ma

spravce snimané budovy nebo arealu.

Podminky pro nahravani zvukového a obrazového materidlu je legislativné
vymezeno v zakon¢ ¢. 101/2000 Sb. o ochrané osobnich udaji, §5 odst.1 pism.d. kde

musi byt jasné napséan ucel nahravani materialu. [1] [2] [3]

Dalsi dulezitou normou je zakon ¢. 22/1997 Sb. o technickych pozadavcich na
vyrobky. Tento zdkon byl novelizovan zdkonem €. 100/2013 Sb. o technickych
pozadavcich na vyrobky. [1] [2] [3]

%

Zakon ¢. 64/2014 Sb. kterym se méni nékteré zdkony v souvislosti s pfijetim
kontrolniho tadu. Blize je to ¢ast 21 (novela zdkona ¢. 100/2013sb.), ¢ast 3 (novela

zakona &. 22/1997 Sb.). [1]

1.2 Normy

Tabulka 1: Smérnice EU/Natizeni vlady CR vztahujici se k oboru zabezpe&ovaci

techniky [3]

Smérnice EU Nazev Natizeni viady CR

Technické pozadavky na elektricke
LVD 73/23 NV 168
zafizeni nizkého napéti

Technické pozadavky na vyrobky
EMC 89/336 z hlediska elektromagnetické NV 169
kompatibility

Technické pozadavky na zatizeni a
ATEX 94/09 ochranné systémy urcené pro NV 176

prostfedi s moZnosti vybuchu

12



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

CPD 89/106 Bezpecnost pti pozaru -
TTE 91/263 Telekomunikac¢ni koncova zatizeni NV 46
EEC 92/58 Ochrana zdravi pfi praci -

Tabulka 2: Skupina norem pusobnosti CLC/TC a CEN/TC72 [3]

Poplachové systémy +

Vseobecné EN 50130+

_ Systém uzavienych
Elektronické zabezpecovaci

systémy (EZS) EN50131+

televiznich okruht

(CCTV) EN 50132+

Systémy kontroly a
zatizeni vstupu (ACS)

EN 50133+

Systémy pfivolani pomoci Systémy tisnové (HUAS)
(SAS) EN 50134+ EN 50135+

Prfenosova zarizeni

(ATS) EN 50136+

Elektricka pozarni
signalizace (EPS) EN
54+

Systémy kombinované nebo

integrované (IAS) EN 50137+

Tabulka 3: Tabulka 4 Struktura norem skupiny CSN EN 5013x-x [3]

CSN EN 5013 x — 1
systémové pozadavky

Systémova norma — co ma umét systém, jaké plni
funkce, vSeobecné pozadavky na jednotlivé typy

vyrobkl, kategorizace

CSNEN 5013 x —y

Produktové normy

Obsahuji konkrétni a detailni poZadavky na
konkrétni typy vyrobki, véetné¢ pozadovanych

zkousek

CSNEN 5013 x—7
Aplikaéni smérnice

Definovani navrh systému, jeho montéaz, idrzba, faze

navrhu a montaze

13



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Tabulka 5: Skupina norem na Elektronické zabezpecovaci systémy (EZS) [3]

Cislo normy

ZjednoduSeny nazev

EN 50131-1 Vseobecné pozadavky
EN 50131-2-1 Spolec¢né pozadavky na detektory (¢idla)
EN 50131-2-2 Detektory (¢idla) pasivni
EN 50131-2-3 Detektory (¢idla) MW
EN 50131-2-4 Detektory (¢idla) kombinovana PIR/MW
EN 50131-2-5 Detektory (¢idla) kombinovana UZ/PIR
EN 50131-2-6 Detektory (¢idla)otevieni
EN 50131-3 Ustiedny
EN 50131-4 Vystrazna zafizeni
EN 50131-5-1 Spole¢né pozadavky pro propojovaci zatizeni
EN 50131.5.3 Propojovaci zatizeni Vyuii'vajici vyhrazené dratové
spoje
EN 50131-5-4 Propojovaci zafizeni vyuZivajici vf techniku
EN 50131-5-5 Propojovaci zafizeni vyuzivajici IC techniku
EN 50131-6 Napijeci zdroje
EN 50131-7 Pokyny pro aplikace

14



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Tabulka 6: Skupina norem na Elektrické pozarni signalizace (EPS) [3]

Cislo normy Zjednoduseny nazev
EN 54-1 Uvod
EN 54-2 Ustiedna EPS
EN 54-3 Sirény
EN 54-4 Napajeci zdroje
EN 54-5 Hlasice teplot
EN 54-7 Hlasice koute
EN 54-10 Hlasice plamene
EN 54-11 Hlasice tlacitkové
EN 54-12 Hlésice linearni
EN 54-13 Systémové pozadavky
EN 54-14 Aplika¢ni navody
EN 54-15 Hlési¢e multisenzorové
EN 54-18 Vstupni/vystupni zatizeni
EN 54-19 Linearni tepelné hléasice
EN 54-20 Nasavaci hlasice
EN 54-21 Ptenosova zafizeni

15



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Tabulka 7: Skupina norem na sledovaci systémy pro pouziti v bezpecnostnich

aplikacich (CCTV) [3]

Cislo normy

ZjednodusSeny nazev

EN 50132-1 Systémové pozadavky
EN 50132-2-1 Cernobilé kamery
EN 50132-2-2 Barevné kamery
EN 50132-2-3 Objektivy
EN 50132-2-4 Ptislusenstvi
EN 50132-3 Mistni a hlavni fidici jednotka
EN 50132-4-1 Cernobilé monitory
EN 50132-4-2 Barevné monitory
EN 50132-4-3 Zaznamova zafizeni
EN 50132-4-4 Zatizeni pro okamzity vytisk obrazu
EN 50132-4-5 Videodetektor pohybu
EN 50132-5 Ptenos videosignalu
EN 50132-6 (volna)
EN 50132-7 Pokyny
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Tabulka 8: Zakladni normy pro MZS [3]

Cislo normy

Zjednoduseny nazev

CSN P ENV 1627

Okna, dvete, uzavéry, odolnost proti nasilnému
vniknuti, pozadavky a klasifikace

CSN P ENV 1628

Okna, dvete, uzavéry — zkusebni metoda pro
stanoveni odolnosti pfi statickém zatizeni

CSN P ENV 1629

Okna, dvete, uzavéry — zkusebni metoda pro
stanoveni odolnosti pfi dynamickém zatizeni

CSN P ENV 1630

Okna, dvete, uzavéry — zkusebni metoda pro
stanoveni odolnosti proti manualnim pokustim o
nasilné vniknuti

CSN 747731

Dvete odolngjsi proti vloupani

CSN EN 1303

Stavebni kovani — cylindrické vlozky pro zamky,
pozadavky a zkuSebni metody

CSN EN 1906

Stavebni kovani — $titky, kliky, knofliky — pozadavky
a zkuSebni metody

CSN EN 12320

Stavebni kovani — visaci zdmky — pozadavky a
zkuSebni metody

CSN EN 1143-1

Bezpecnostni tuschovné objekty — pozadavky,
klasifikace a metody zkouSeni odolnosti pii vloupéni

CSN 916010

Uschovné objekty, zkugebni metody, klasifikace
odolnosti proti vloupani

CSN P 165110

Bezpecnostni ischovné objekty, klasifikace zamk
s vysokou bezpecnosti vhledem k jejich odolnosti
proti nepovolenému otevieni

vvvvvv

Tabulka 9: Dulezité normy kamerovych systému [3]

CSN EN 50132 — 1

Poplachové systémy — CCTV sledovaci systémy pro
pouziti v bezpecnostnich aplikacich — ¢ast 1:

systémové pozadavky

CSN EN 50132 -5

Poplachové systéemy — CCTV sledovaci systémy pro
pouziti v bezpe¢nostnich aplikacich — ¢ast 5: ptenos

videosignalu

CSN EN 50132 —7

Poplachové systémy — CCTV sledovaci systémy pro
pouziti v bezpe€nostnich aplikacich — ¢ast 7 : pokyny

pro aplikaci

17



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 18

2 ZAKLADNI PREHLED BEZPECNOSTNICH SYSTEMU

Bezpecnostni systém predstavuje nastroj na tvoreni a aplikaci bezpecnostni politiky
na zajisténi bezpecnosti v daném prostiedi, ¢ase a na stanoveny ucel. Vzdy je spojeny

s realizaci cilti urCitého aktéra bezpecnosti v daném prostiedi. [3] [4] [5]
Bezpecnostni systém by mél zabezpecit nasledujici funkce:
1) Preventivni — zaméfit se na pfedchazeni vzniku nebezpecnych udalosti

2) Pohotovostni — zaméfit se na zajiSténi trvalé pfipravenosti potiebnych sil

a prostfedka vyc¢lenénych na feSeni krizové situace

3) Informacni — =zabezpecuji trvalou analyzu bezpecnostniho prostiedi,
identifikaci bezpecnostnich rizik, ohrozeni a vc€asnou informaci o

vznikajicich nebo vzniklych krizovych situaci

4) Reakce — na vzniklou krizovou situaci spocivajici v schopnosti vcas a
efektivné nasadit disponibilni sily a prostfedky k odstranéni nastalého

problému [3] [4] [5]
Bezpecnostni systém ma tyto Casti:
a) Elektricka zabezpecovaci signalizace (EZS)
b) Kamerové systémy (CCTV)
c) Elektricka pozarni signalizace (EPS)
d) Mechanické zabranné systémy (MZS)

e) Fyzicka ochrana

2.1 Elektrické zabezpecovaci signalizace EZS

Soubor c¢idel, tistiovych hlésict, ustfeden, prostiedkti poplachové signalizace,
pfenosovych zafizeni, jejichz prostiednictvim je akusticky nebo opticky
signalizovano

na ur¢itém misté naruSeni objektu nebo prostoru. [4]
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2.1.1 Prvky EZS:

Ustiredna — hlavni ¢ast celého systému (tzv. mozek) byva propojen kabely nebo

bezdratove s ostatnimi ¢astmi systému.

Ovlada¢ — miize programovat, ale hlavné¢ ovladad ustfednu. Nejcastéji to je

klavesnice, dalkové ovladani nebo Ctecka.

Detektory — prvky systému rozmisténé v hlidaném objektu. Pfi naruSeni objektu
musi reagovat a informovat Ustfednu, ktera informaci zpracuje. Nejcastéji pouzivané

detektory:
a) Magneticky kontakt
b) Detektor pohybu (tzv. PIR detektor)
c) Detektor tfisténi skla (tzv. GBS detektor)

Siréna — vystupni prvek systému aktivovan ustiednou pii poplachu, kterda by méla
upozornit okoli vnéjsi sirénou nebo uvnit hlidaného objektu vnitini sirénou. Nékteré
sirény jsou vybaveny blikatem pro lepsi orientaci a nalezeni naruSeného objektu

zasahové skupiny bezpecnostni agentury.

Komunikator — zafizeni predavajici informaci o naruSeni objektu nebo odchyleni

od normalniho stavu zabezpeCovaciho systému. PouZivaji se nejvice tyto
komunikatory:

a) GSM komunikéator
b) LAN komunikator
¢) Telefonni komunikétor

d) Komunikator vyuZivajici radiové sité s vyhrazenou frekvenci [4]

2.2 Elektricka pozarni signalizace EPS

Souhrn technickych zatizeni tvofici systém, ktery zaznamenava a vyhodnocuje pozar
pii jeho vzniku. Vznikly pozar potom signalizuje (umisténa v misté stalé sluzby) bud’
opticky, nebo akusticky na ustfedné¢ EPS. EPS miZe reagovat pfivolanim pomoci
(HZS) nebo samotnym zlikvidovanim pozaru. Hlavni tikol EPS je spolehlivé a rychle

urcit misto poZaru v poc¢atecnim zahoteni, vyhlasit poplach, aktivovat a tidit evakuaci
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objektu. Tvorii zédkladni soucast systému pozarn¢€ bezpecnostnich zafizeni. Dost ¢asto

vyznamem pievysuje ostatni zabezpeCovaci systémy. [4]
EPS je tvoieno:
1. Hléasice pozaru
2. Ustiedna EPS
3. Dopliujici zafizeni
e pozarni poplachové zatizeni

Tlacitkové hlasice

Zatizeni prenosu poplachu

2.2.1 Hlasicée

Monitoruje a zhotovuje jisté fyzikalni parametry, které mizou vést k pocatku pozaru.

2.2.1.1 Rozdéleni hlasicu:
A. Podle spousténi
a) Tlacitkové (spousti se pomoci lidského faktoru)
b) Samocinné (neni potieba lidského faktoru, zménu fyzikalnich parametrii
pozéru)
e Bodov¢ hlasice (sleduje jenom jedno misto)
e Linearni hlasice (sleduje zmény na urcitém useku)
B. Podle sledovanych parametri
e Teplotni hlasice — zhodnocuje rlst teploty
e Koufové hlasice — zhodnocuje vyskyt aerosolti pifi ristu pozaru
e Hlasice vyzarovani plamene — reaguji na jisté ¢asti spektra
e Specialni hlasi¢e — v CR vyjimeéné pouzivané
C. Podle zpiisobu vyhodnoceni sledované veli¢iny

e Maximalni
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2.2.2

Diferencialni
Kombinované

Inteligentni

Podle ¢asového zpoZzdéni
Hlasice se zpozdénim

Hlésice bez zpozdéni [4]

Ustitedny EPS

Zatizeni shromazd'ujici informace piipojenych hlasi¢t k systému. Ustfedna dava

moznost systém programovat, ovladat rozpoznavat. Musi zvladat alespon 3 zakladni

stavy: POZAR, PORUCHA, PROVOZ. [4]

2.2.2.1 Zakladni funkce EPS:

a) Vyhodnocovani signalizace hlésici

b) Ovladani piipojenych zatizeni

¢) Kontrola provozuschopnosti celého systému EPS

d) Nepretrzité napdjeni hlasict pozaru a dalSich prvkt EPS

2.2.2.2 Druhy EPS:

1.

2.

3.

4.

Ustiedny EPS konvenéni neadresné
Ustiedny EPS konvenéni adresné
Analogové usttedny EPS

Ustiedny EPS interaktivni [4]

2.2.2.2.1 Ustiedny EPS konvenéni neadresné

Pokud je k systému piipojeno vice jak jeden hlasi¢ tak pti poplachu nezjistime

z Ustfedny, ktery hlasi¢ byl spustén. Nevyhodou této Ustfedny je, Zze nemlzeme

kombinovat na jednom okruhu (lince) automatické a manualni hlésice.
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Konvencni ustfedny neadresné i adresné funguji pouze ve dvou stavech KLID —

POPLACH. [5]

2.2.2.2.2 Ustiedny EPS konvenéni adresné

Vyhodou oproti neadresné usttedné je, ze kazdy hlasi¢ ma jasn¢ danou polohu,
a proto vime, ktery konkrétni hlasi¢ poplach vyvolal. Piipadné se miizeme
dozvédét o hlaSeni poruchy diky vloZeni tzv. izoldtoru, ktery se instaluje do
okruhu. Pokud je hlasi¢ poSkozen, tak pravé mezi dvéma izolatory je vyfrazen
Z provozu

a zbytek systému funguje dale. [5]

2.2.2.2.3 Analogové ustiedny EPS

Minusem této Ustiedny je piendSeni velkych objeml dat, proto jsou o dost vétsi
naroky na kvalitni kabeldz. Pozitiva pievySuji. Prvnim kladem je ptedévani
analogovych (vice stavovych) tdaji ustfedné. Podle pfipojenych informaci a urcitych
algoritmu

se rozhoduje, jestli je to normalni stav, porucha ¢i poplach. Dal§im pozitivem je, Ze

kazdy hlasi¢ ma svou adresu a vime, odkud informace pfisla. [5]

2.2.2.2.4 Ustiedny EPS interaktivni

Tato ustfedna uZiva interaktivni hlasice, které délaji rozdil mezi jednotlivymi
urovnémi danych signalll ve svém okoli v ¢asové zméné. Mikroprocesor obsaZeny
v hlasi¢i pracuje diky algoritmu. PoZarni situaci vyhodnocuje detektor, ktery pak
vytvofi definovany elektricky signal, jenz je v Ustfedné zpracovan a vyhodnocen jako

rezim klid ¢1 poplach. KaZzdy hlasi¢ ma svou adresu. [5]
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2.2.3 Doplnujici zarFizeni (zatfizeni dalkového pienosu, obsluzna pole pozarni

ochrany, zafizeni pro odvod koufe a tepla, protipozarni tinikové dvete).

2.2.3.1 PoZarni poplachova zarizeni

Slozky nebo souhrn slozek pfijimaci elektricky poplachovy signal. Prevede do
srozumitelné formy tak, aby ji ur¢ené osoby mohli pohodIné chédpat a rozuméli ji.

Srozumitelna forma je akusticky nebo opticky obraz.

Akustickd poplachova zatizeni — patii sem vzdalena signalizacni tabla ustfeden,

rizné typy sirén a pozarnich zvont, bzucaki

Optickd poplachova zarizeni — do této kategorie patfi rtizné typy signalek,

kontrolek, majaki [5]

2.2.4 Pristupové systémy
Jsou nedilnou soucasti EPS. Dé&lime je na vstupni a vystupni jednotky.
Vystupni

Slouzi k ovladani signaliza¢niho zafizeni a jinych zatfizeni bezpe€nostné poZarnich.

Mhou to byt:
v/ Zapnuti a vypnuti ventilace a vzduchotechniky
v' Otevieni dveii unikovych cest
v Vypnuti plynu a el. energie a fada dalSich [5]
Vstupni

Slouzi k podéavani zpravy o stavu ovladanych prvki, které maji velkou dileZitost pro

pozarni bezpecnost. Bézné se kontroluji tyto stavy:
v’ Stav vétracich a pozarnich klapek
v’ Stav pozarnich dveii

v’ Stav stabilniho hasiciho zafizeni [5]
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2.2.5 Kontrola EPS

Je provadéna dle vyhlasky €. 246/2001 Sb. o pozarni prevenci. Mimo pravidelné
ro¢ni kontroly osobou povérenou toto zatizeni udrzovat se provadéji pii provozu
jesté dalsi zkousky.

1x za mésic — zkousSka Cinnosti pro ustfedny a pokracujici zatizeni

Ix za 6 mésici — zkouska ¢innosti samocinnych hlasi¢ii pozaru a zatizeni ovladané

EPS [5]
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3 KAMEROVE SYSTEMY

Jednad se o uziti kamer ke sledovani prostor, k zobrazovani zabéri z kamer na

monitorech a archivaci natoCenych zabéri. Kamerovy systém je tvofen tfemi

vvvvvv

systému je vstupni zafizeni, tudiz kamera. Ta snima obraz dan¢ho mista objektu
(prostoru), ktery pienese elektrickym signdlem po trase ke zpracovani daného

elektrického signalu. Tteti a posledni Casti je zafizeni pro vyhodnoceni a zpracovani.

[6]

3.1 Prvky kamerovych systémii:
o Kamera
o Objektiv
o Zaznamov¢ zafizeni
o Zobrazovaci zafizeni
o Pfenosové zatizeni

o Kvadratory, pfepinace, multiplexor

3.1.1 Kamera

vvvvvv

parametry, jako jsou svételna citlivost, rozliSeni kamery nebo snimaci ¢ip. Dulezity je
spravny vybér objektivu, jehoZ nevhodna volba miize zhorsit kvalitu obrazu. Kamery

muzeme délit hned z nékolika hledisek:
1) Z hlediska snimani
> Cernobilé kamery — do prostor se spatnymi svételnymi podminkami
» Barevné kamery — za dobrych svételnych podminek obraz piehledny
» Kombinované kamery — kamery den/noc kombinace piedeslych dvou
2) Z hlediska zpracovani obrazu

» Analogové kamery — standardni CCTV kamery. Piehravan na

televiznich monitorech nebo oznamovano u DVR.
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» Digitalni IP kamery — urCeny pro pfipojeni do sité. Kazda IP kamera
ma svou IP adresu, takze se na ni mizeme podivat pfi splnéni
podminek, kdekoliv pokud je pfipojen k internetu. RozliSeni neni

nijak omezeno.
3) Z hlediska pouziti
» Vnitini
» Venkovni
4) Z hlediska konstrukce

» Standardni kamery — tato kamera neobsahuje objektiv (ten se voli
podle pozadavkid na snimané misto). Je urena hlavné do vnitinich

prostor. Pro venkovni pouziti je potieba kryt.

» Kompaktni kamery — dodavan jako komplet (kamera, objektiv, drzak

kamery) nevyhodou Ze parametry snimani jsou nemeénné.

» Bezdratové kamery — pouziti pro mobilni kamerové systémy a

v mistech slozitého uziti kabeldZe. Nebezpeci ruSeni signalu.

» Dome kamery — urCeny k montdzi na strop nebo sténu. Nendpadny
vzhled v kombinaci s koufovym sklem dava témto kameram velkou

vyhodu.
» Specialni skryté kamery — miniaturni kamery zabudované napf.
v detektoru EZS nebo brylich.

» Antivandal kamery — bezpecnostni sledovaci kamera vhodna napt.

fotbalové stadiony diky odolnému kovovému télu.

» PTZ kamery — nejuniverzaln€jsi kamera. PTZ je zkratka co vSechno
kamera umi (Pan — otoceni doleva nebo doprava, Tilt oto¢eni nahoru

nebo dolli, Zoom — pfibliZeni ¢i oddéleni).

» Termovizni kamery — specidlni infracervené¢ kamery, které snimaji

tepelnou radiaci.

» Kombinované kamery — funkce vice kamer najednou. [6]
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3.1.2 Objektiv

Ptidavna cast kamery hrajici dalezitou roli v kvalit€¢ obrazu. Soustava nékolika

cocek, tvoticich objektiv.
Typy objektivi:

e Fixni objektiv — ohniskova vzdalenost je stanovena, proto je k dispozici

pouze jeden uhel

e Varifokalni objektiv — ohniskova vzdalenost se nastavuje pii instalaci kamery

na misto

e Zoom objektiv — proménliva ohniskova vzdalenost [6]

3.1.3 Zaznamova zarizeni

U kamerovych systéml se ke zpracovani obrazu pouzivaji zdznamova zafizeni

~r o [ 24

pripojena k monitoru. Uchovava zaznam slouzici k pozd¢jSimu ptehrani a zobrazeni

dané situace. RozliSujeme tfi druhy zdznamového zatizeni:
= DVR (digital video recorder)
* NVR (network video recorder)
» Zaznamova karta PC

Digitalni videorekordér (DVR)

Nejrozsifengsi typ. Zaznam je uchovavan na pevném disku nebo discich. Nabizi
moznost nahravani vice kamer najednou (tzv. multiplexovy rezim). Vybornou funkci

je detekce pohybu, tj. Ze je zaznam nahrdvan, pokud se v dané oblasti néco d¢je.

Network videorekordér (NVR)

Sitové zdznamové zafizeni zaznamenavajici digitalni obraz z IP kamer. Slouzi jako
datové ulozisté¢ a ke komunikaci s kamerami pomoci IP adres, diky nimz miiZeme

komunikovat z jakéhokoliv pocitace pripojeného k siti.
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PC monitorovaci a zaznamové karty

Pokud chceme obraz z kamer zaznamenat na pevny disk pocitace, mizeme pouzit pc
karty vkladajici se do slotu pocitace, nebo pouziti USB. Miizeme obraz sledovat
na dalku zjiného pocitate anebo sledovat na monitoru pocitace a pak ulozit na

harddisk. [6]

3.1.4 Zobrazovaci zarizeni

K zobrazeni snimané scény pouzivame monitory nebo televize. Hlavnimi parametry

zobrazovaciho zatizeni jsou rozliseni, kontrast, ihlopficka, obnovovaci frekvence.
¢ CRT monitory

< LCD monitory [7]

3.1.5 Prenosové média

Je potieba dostat obraz prevedeny na elektricky signal z mista A do mista B, k ¢emuz

nam slouzi tzv. pfenosova média.

Druhy prenosovvch medii:

» Koaxialni kabel
Datovy krouceny kabel
Opticky kabel
Bezdratovy prenos
Infracerveny ptenos

Mikrovlnny ptenos

vV V VY VvV V VYV

Telefonni linka
> Sit
Na kratké vzdalenosti staci bézny stinény kabel. Pro delsi vzdalenosti do 300 metri

vyuzivame kabel koaxialni. VéEtsi vzdalenosti nez 300 metrii vyzaduji stacené parové

vodice (twist UTP). [7]
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3.1.6 Kvadratory, prepinace, multiplexory

» Piepinacde — starsi zafizeni, které piepind postupné obraz ze vSech kamer, ale

zobrazi prave jeden obraz.

» Kvadratory — zafizeni, které rozdéli monitor na Ctvrtiny, tedy muzeme

sledovat 4 kamery najednou.

» Multiplexory — digitalni zafizeni, které mize obraz rozdélit na 2x2, 3x3, 4x4
dle potieby nebo miizeme vybrat pouze jeden kameru a multiplexor nahrava

zbylé dalsi. [7]

3.2 Rozdéleni kamerovych systémii:
e Analogové kamerové systémy
e Digitalni kamerové systémy
e Hybridni kamerové systémy

o Mé¢stské kamerové dohlizeci systémy

3.2.1 Analogové kamerové systémy

Analogovy kamerovy systém pouZiva analogové kamery. Ty byly pfipojeny na
kvadrator nebo multiplexor aZ k VCR (videopiehrava¢ na kazety), ktery nahraval a
prehraval analogové video a audio na kazety. Kazd4d kamera musela byt koaxialni
kabelem ptipojena az k VCR. Jedna kazeta byla zaplnéna zaznamem za 8 hodin, tzn.,
ze muselo dojit ke ttem vyménam béhem jednoho dne. Vymyslel se tzv. ¢asosbér,
kdy je nahravan kazdy druhy, ¢tvrty, osmy atd. snimek. Nevyhodou je zhorSujici se
kvalita zdznamu z didvodu castého prehravani a nemoznost barevného obrazu

zdznamu, ktery lze sledovat pouze v Cernobilém provedeni. [8]
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Analogové kvadrator
kamery nebo

multiplexor

analogovy
monitor

Obrazek 1: Blokové schéma analogového kamerového systému [zdroj:

vlastni]

3.2.2 Digitalni kamerové systémy

Digitalni kamerovy systém je takovy systém, ktery pfendsi digitalizovany signal.
Cislicové zpracovani analogového signalu je nutné prvné transformovat na digitalni,

proto je nejjednodussi obraz digitalizovat ptimo v kamete. [8]

kamera

LAN,WAN, WIFI

Obrazek 2: Blokové schéma digitalniho kamerového systému

[zdroj: vlastni]
Digitalni kamerové systémy FeSi 4 tlohy:
v" Digitalizace videosnimku
v Kompresi digitalizovaného videosignalu
v" Ptenos digitalizovaného videosignalu

v" UloZeni digitalizovaného videosignalu
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3.2.3 Prvky digitalnich kamerovych systému
1. IP kamery
2. 1P videoservery
3. 1P dekodér

4. P zaznamové zarizeni

3.2.3.1 IP kamera

Zakladni prvek systému. Nutné rozliSovat IP kamery a Web kamery. IP kamery
obsahuji standardizovany konektor RJ45 pro pfipojeni k pocitacové siti. Napajeci
konektory mohou obsahovat taky BNC konektor pro nastaveni kamery pfi instalaci.

Web kamery potiebuji pocita¢ pro pripojeni k siti. [8]

3.2.3.2 IP server

Zatizeni slouzici k pfipojeni jedné nebo vice analogovych kamer. Videoserver
digitalizuje a komprimuje videosignal, jehoZ soucasti je pfipojeni k siti. Dillezitou
¢asti je moznost identifikace kamery pomoci IP adres. Dalkové ovladani vSech funkci

1 parametru. [8]

3.2.3.3 IP dekodér

Zatizeni slouzici k ptfipojeni analogového monitoru k zobrazovéani digitalniho

signalu. [8]

3.2.3.4 IP zaznamové zaiizeni

o C(isté softwarové zafizeni - software pro praci s daty. Zafadime zde bézné

webové prohlizece, které umozni piistup bud pfes pevné, nebo mobilni

telefonni sité.

e PC s interface - samostatnd karta do PC se softwarem. Karta mé urcity pocet

videovstupl pro signal od kamer. Veskeré ovladani jde pak pres PC.
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e (Cisté hardwarové zdznamova zafizeni - zafizeni konstruovand se specialnim

ucelem pro CCTV. K nekterym zatfizenim jde pfipojit PC kldvesnici nebo
taky mys. [8]

3.2.4 Hybridni kamerové systémy

Hybridni kamerové systémy jsou pouzivany v kombinaci IP kamer a jedné nebo vice
analogovych kamer. Miuze byt pouzivan i tribidni systém kamer (kombinace
analogovych, IP a HD-SDI kamer). IP kamery byvaji n¢kdy nespolehlivé, nestabilni,
finan¢né naro¢né. Diky hybridnim systémiim se tyto nevyhody odstranuji a snazi se

vyuzit jen vyhod danych kombinaci téchto kamer. [3]

Je hned né€kolik zmén analogového systému na digitalni:
e Analogové kamerové systémy
o Kamerové systémy s digitalnim zaznamem
e [P kamerové systémy s analogovymi kamerami

e [P digitalni kamerové systémy

3.2.5 Meéstské kamerové dohliZeci systémy

Hlavni ulohou je prevence. Kamery instalujeme do nejfrekventovanéjSich mist meést,
tzn. prostor, kde probihaji kulturni a spolecenské akce. Dale se pouzivaji ke
sledovani dopravni situace. V lokalitach kde dochdzi Casto k trestné a prestupkoveé
¢innosti (napf. prostory kolem diskoték, v nocnich hodindch v parcich a
neosvétlenych mistech). MKDS mutze pomahat koordinovat slozky 1ZS. Snahou
MKDS je mit co nejvetsi piehled o trestné a prestupkové cCinnosti ve méste.
Obrazovy material je uréen pouze meéstské policii nebo statni policii. Proskolena

osoba na dispecinku je kompetentni zpracovavat a vyhodnocovat zaznam. [9]
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kamera 2

HMP - hlidka méstskée policie

IZS - integrovany zachranny system
OS - operacni stredisko

Z - zaznam

V - vwhodnoceni

M - monitorovani

GIS - geogreficky informacni systém

Obrazek 3: Blokové schéma MKDS [zdroj: vlastni]

Obrazovy material se dostane pienosovou trasou do operacniho stfediska. Zde je
vySkolena osoba, kterd obrazovy materidl vyhodnoti. Pokud jde o protipravni jednéni,
tato osoba vyrozumi hlidku méstské policie, kterd pfijede na misto. Po zjisténi
hlidky, co se na mist¢ déje, bud’ nastaly problém vyfesi sama, nebo informuje
operacni stiedisko o potfebé zasahu slozek 1ZS. GIS slouZi pro pfesnou orientaci ve

mesté. [9]
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4 MECHANICKE ZABEZPECOVACI SYSTEMY

Jakykoliv mechanicky zabezpeCovaci systém (dale jen ,MZS*) jde zdolat
v rozumném c¢ase. Hlavni funkci zabezpeceni je ¢as posunout do oblasti, kde bude

bezpecnost dostatecna.
Parametry, které urcuji kvalitu MZS jsou:

» Kvalita MZS

» Znalosti konstrukce pfekonavaného zafizeni

» Umisténi MZS

» Druh a kvalita MZS

» Moznost pouziti vedlejSich energetickych zdroji
Rozdéleni MZS

I.  Prostiedky obvodové ochrany (zdi, ploty, visaci zamky, petlice, prichozi

prvky zdi a plotl)
II.  Prostfedky objektové ochrany (okna, dvete)
II.  Prostfedky individualni ochrany (zamky, trezory, mftize) [10]
MZS miizeme rozd¢lit jesté podle ochrannych zén:
A. Obvodova ochrana

Maji za ukol upozornit osobu, ze pfichazi na soukromy pozemek a méla by mu
zabranit k nezakonnému vniknuti na n¢j. To znamena, ze obvodova ochrana je prvni
prekazkou pro pachatele. Mezi prostiedky obvodové ochrany se fadi rtizna oploceni

(klasické, bezpecnostni), zabrany ¢i prekazky.
B. Plastova ochrana

Zakladni prvkem je stavebni konstrukce. P14t objektu je tvofen stavebnimi prvky a

stavebnimi otvory.
a) Stavebni prvky - stény, podlahy, stropy, stiechy
b) Stavebni otvory

v’ Vstupni otvory — dveie
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v Okna — vSechny zasklené otvory
v' Ostatni otvory — vikyie, zdsobovaci Sachty
Prosttedky plastové ochrany jsou bezpecnostni dvete, zdmky, miize. [11]
C. Pifedmétova ochrana

Zajmem predmétové ochrany je zabezpecit urcity predmét. Jednd se tedy o
bezpecnou uschovu cennych predméti nebo dilezitych dokumentti. Mezi prostiedky
predmétové ochrany patii rizné trezory, trezorové, ohnivzdorné skiin€, pokladny a

jiné. [12]
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5 FYZICKA BEZPECNOST OBJEKTU

Bezpecnost objektu mizeme chépat jako stav, kde rizika vyplyvajici z hrozeb
postupné vyfazujeme na uznavanou uroven. Bezpecnost objektu zajistime tak, ze
zname zékladni hrozby, které zptsobi Ujmu. Zakladnimi hrozbami v soucasné dobé¢
jsou ¢innosti kriminalnich zivla nebo jinych osob a jejich hlavnim cilem je odcizeni,
neopravnéné nakladani, poskozovani nebo taky uplné zniceni chranénych aktiv. [13]

Ochrana v obecném pojeti predstavuje vytvoreni bezpecného prostredi pro dany

subjektu. Realizace ochrany predstavuje navrh a sladeni vSech dostupnych

prostredku, které zajisti poZadovanou nebo definovanou bezpecnost. [13]
Systém fyzické ochrany majetku vétSinou zahrnuje:

e Technickou ochranu

e Fyzickou ostrahu

e Rezimova opatieni

5.1 Technicka ochrana

Technicka ochrana zajistuje bezpecnostni prvky, jejichz pouzitim se zabranuje,
zatézuje nebo oznamuje naruseni ochrany objektu. [13]

v

Je povazovana za nejspolehlivéjsi a nejhlife prekonatelnou pro nezvané pachatele
diky rychlé reakci zabezpe€ovaciho systému a naslednému piedani varovného signalu
vyvolaného pachatelem ¢i projevem. Mezi prostfedky technické ochrany patii
elektricka poZarni signalizace (EPS), kamerové systémy (CCTV), systémy na fizeni a
kontrolu vstupu do objektu (EKV), zafizeni poplachovych a tisnovych systémi

(PZTS). [13]

5.2 Fyzicka ostraha

Umoznuje v pripadé nutnosti provést zasah k odvraceni nebezpeci (nebo sniZeni

nasledkit Skod). Aktivné se podili na zmareni zameéri naruSitele a umoznuje

36



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

bezprostredni opatieni k jeho dopadeni. Fyzicka ostraha se zabezpecuje vysSkolenymi

zameéstnanci. [14]

Fyzicka ostraha chrani pifed nezaddoucim vnikem do stfezeného prostoru, Unik

informaci, kradezemi, havérie. Existuje né€kolik druht fyzické ochrany:
» Strazni sluzba

Kontrolni propustkova ¢innost

Bezpecnostni vyjezd

Bezpecnostni dohled

vV VWV VYV V¥V

Bezpecnostni ochranny doprovod

Fyzickou ostrahu vykonavaji vySkoleni zaméstnanci a cilem je minimalizovat riziko
Skody na majetku, ochrana zdravi Zivotli a osob, které jsou ve stfezeném prostoru.
Mezi prostiedky fyzické ostrahy mutzeme zafadit kombinaci fyzické ostrahy a

technické ochrany pomoci prvkit MZS. [14]

5.3 Rezimova ochrana

Je souborem organizacné administrativnich opatieni a postupii smeérujici k zajisteni
pozadovanych podminek a pro smysluplnou funkci zabezpecovaciho systému a jeho
sladeni s provozem chrdanéného objektu. [14]

ReZimovéa ochrana se mize dé€lit na vnitini a vnéj$i. Vné&j$i reZimova ochrana
definuje pravidla pro vstup a vjezd do stieZeného prostoru. Vnitini rezimova ochrana
slouzi pro kontrolu pohybu osob a vozidel v objektu. Mezi prostfedky rezimové
ochrany se pouZivaji elektronické zabezpeCeni dvefi nebo turnikety, které po
predlozeni, pfilozeni karty nebo Cipu identifikuje, zda je osoba opravnéna pro vstup

do daného prostoru. [14]
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II. PRAKTICKA CAST
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6 SOUCASNY STAV

Soucastny stav celého aredlu je v oblasti zabezpeceni proti zavadnému chovani

mladeze dale neudrzitelny.

Chybi velka c¢ast oploceni aredlu (hlavné kolem hlavni tribuny, kterd je zndzornéna
na obrazku nize dole uprostied), témét kazdy den zapominaji zaméstnanci
technickych sluzeb méstského ufadu zamykat branu vyuzivajici pro své ucely
(vlevém dolnim rohu). NejvétSim problémem je hlavni brédna (v pravém hornim
rohu), kterd byva odemcend kazdy den z divodu pfistupu mladeze na tréninky a

zapasy fotbalového klubu.

Meéstska policie v obdobi bfezna az listopadu provadi pravidelné kontroly 2x za
tyden, coZ je rovnéz nedostatecné, kdyZ vezmeme v potaz, Ze se v aredlu za jeden den

vystiida asi stovka lidi. Statni policie na kontroly stadionu jezdi minimaln¢.

Dopoledne je aredl vyuzivan zékladni Skolou navstévujici 400 déti ve véku od 6 do
15 let. Odpoledne na stadion chodi sportovni oddily, ptedevsim fotbalovy, ktery ma
v mladeznickych kategoriich 120 déti. Za tyden se na fotbalovém stadionu vystfida
minimalné¢ 500 déti. Nejsou tam zapocteni dospéli a navstévnici fotbalovych

mistrovskych zéapast, kde se miizeme dostat k ¢islu 900 az 1000 lidi za jeden tyden.

Obrazek 4: Mapa méstského fotbalového stadionu [15]
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Vstupy a budovy aredlu [15]

Legenda

Ubytovna Hlavni brana

Kabiny Nakladni brana
Hospoda Branka pro ubytovnu

Hlavni Tribuna
Sportovni Hala
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7 RIZIKA AREALU

Nejvice vyuzivany je areal pies rok od biezna do listopadu a stim souvisejici
nezadouci navstévy mladistvych na tribuné. Nejcastéj$i druh zédvadného chovani
v tomto arealu je vandalstvi, tj. sprejerstvi, ni¢eni lavicek na tribuné, vytrhavani
okenic v mistnosti pro komentovani zapasu, paleni brankovych siti. DalSim
zavadnym chovanim mladistvi je pozivani alkoholu a uzivani ,lehkych drog®, tj.
uzivani tabdkovych vyrobkli a marihuany. Byl zaznamendn vyskyt injek¢énich

stiikacek.

7.1 Vandalismus

7.1.1 Sprejerstvi
Projev vandalismu znazornény na obrazku 5 se nachéazi hned pfi vstupu do arealu.
Jedna se o posprejovani stény byvalé pokladny, kudy prochéazi vSichni navstévnici

sportoviste.

Obrazek 5: Sprejerstvi [ zdroj: vlastni ]

Obrazek 6 znaci poSkozeni nosné stény stieSni konstrukce na hlavni tribuné stadionu
hanlivymi vyrazy. Ze spodniho obrazku 6 je vidét, ze graffiti jsou uz nékolikrat
pfemalovavany bilou barvou zaméstnanci technickych sluzeb mésta. Ani tato

skute¢nost vSak neodrazuje vandaly od opétovného poSkozovani.
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Obrdazek 6: Sprejerstvi [ zdroj: vlastni |

Na obrazek 7 muizeme vidét posprejované dvefe rozhlasové mistnosti na hlavni
tribuné.
I zde dochazi k opétovnému poskozovani pouze s tim rozdilem, Ze mésto na renovaci

dveii rezignovalo.

Obrazek 7: Sprejerstvi

[ zdroj: vlastni ]
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7.1.2 Niceni ciziho majetku

Nejcastéji se mizeme setkat s lamanim, vylamovanim a celkovym devastovanim

sedacich dievénych prvka, nej€astéji lavicek (viz. obrazek 9).

Obrazek 8: Znicené lavicky

[ zdroj: vlastni ]

Rozhlasovou mistnost pro komentovani sportovnich zépast neni¢i vandalové pouze
u vstupni ¢asti, ale dochazi i1 k vytrhavani dfevénych okenic, které jsou zobrazeny na
obrazku 10. Tyto skody meésto rovnéz, predev§im z diivodu malé vyuzitelnosti a

velké finan¢ni naro¢nosti, neopravuje.
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Obrdazek 9: Vytrhané okenice [ zdroj: vlastni ]

Na zavérecné fotografii (obrazek 11) muzeme vidét strzeny okap. Jednd se o
prostory, které se nachazi za hlavni tribunou, a tudiz neni pohyb mladistvych v téchto

mistech tolik kontrolovan a sledovan.

Obrazek 10: Zni¢eny okap

[ zdroj: vlastni ]
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8 ANALYZA RIZIK

8.1 Ciselna analyza rizik

Metoda FMEA — tprava pro potieby BP. Metoda definuje hlavni rizika a nasledné na

zakladé numerického hodnoceni zalozeného na expertnim odhadu matematizuje

proces vyhodnoceni jednotlivych rizik.

Tabulka 10: Analyza rizik na stadionu

Vyhodnoceni zavaznosti rizika Bezpectlosltnl
Identifikace opatren
Aktiva Zdroj rizika o (opatieni k
nebezpedi ,
P N H R omezeni
rizika)
protipravni
lehké drogy | Jednant 5 3 3 45
nebezpedi pro
spolecnost
protipravni
jednani,
drogy kriminalita, 2 3 3 18
lidské nebezpedi pro
zivoty spoleénost
vandalismu ospreiované
s- posprejovar 5 1 2 10
. , dvere, zdi
sprejerstvi
o Bezpecnostni
mFem moZnost Urazu 4 2 2 16 opatreni
majetku Yy
budou feseny
. . v
vandalismu pos’prejovan\,/ . iy
aredl, nemalé . 3 4 €0 nasledujicich
, o ¢astky na kapitolach.
majetek sprejerstvi
, obnovu
sportovni
haly o | F?E)Il(émakné
I’ll(.ZeI’lI avicky, o ap}/, 4 3 3 36
majetku oplechovanad
stfecha
nlc.:em propalt?m? ) 4 1 5 8
majetku brankové sité
majetelf vykradené
fotbaloyeh fotbalové
o oddilu kradez kabiny, 1 1 2 2
fotbalova
hospoda
R=PxNxH

45



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Tabulka 11: Vysvétlivky k tabulce 10

Vysvétlivky
P pravdépodobnost vzniku
N mozné nasledky
H nazor hodnotitele
R riziko
Tabulka 12: Rizikova stupnice
Rizikovy stupen R mira rizika
I >80 neprijatelné riziko
Il 41-80 nezadouci riziko
Il 21-40 mirné riziko
v 10.20 | akceptovatelné riziko
\Y <10 bezvyznamné riziko

Z tabulky jsou patrnd nasledujici nezddouci rizika. NejvétsSim rizikem zjisténym
v analyze je vandalismus, ktery vykazuje hodnotu 60, coz na rizikové stupnici
znamenda druhy nejvyssi, tedy nezadouci riziko. Tésné na hranici nezadouciho rizika
byl vyhodnocen vyskyt lehkych drog, pfedev§im marihuany a tabidkovych vyrobkd.
Naopak na konci zebticku vzeSla z analyzy varianta vykradeni fotbalovych kabin a
ptilehlé fotbalové hospody. Tato moznost poskozeni majetku je dle rizikové stupnice

hodnocena mirou bezvyznamného rizika.

8.2 Obrazové znazornéni analyzy rizik

Kapitola rozebira analyzu rizik z pohledu névstévnosti stadionu v jednotlivych

casovych tsecich tydne.

Névstévnost arealu béhem celého tydne
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zaméstnanci technickych
sluzeb mésta

Obrazek 11: Navstévnost stadionu dopoledne [15]
Obrazek 12 popisuje vyskyt osob v dopolednich hodinach. V tomto Case se zde
vyskytuji predevdim Zaci zakladni $koly v poétu 20 — 250. Zaci vyuzivaji prostori

urc¢enych pro télovychovu. Socidlni zafizeni a Satny jsou pro zaky uzaviené.

Obrazek 12: Navstévnost stadionu odpoledne [15]
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Dle obrazku 13 je v odpolednich hodinach patrny vyskyt névstévnik areédlu
z divodu tréninkovych potfeb a osob nezadoucich, které se nejcastéji pohybuji

v okoli hlavni tribuny a zadniho vstupu do sportovni haly.

nejcastéjsi sezeni
mladistvych

Laal < Fda

Obrazek 13: Navstévnost stadionu vecer a v noci [15]

Ve vecernich hodindch aredl navstévuji pouze nezadouci navstévnici, predevSim
z fad mladistvych. Trasy jejich pohybu a sezeni jsou znazornény na obrazku 14.

- - 4 ‘

legenda
fotbalové zapasy

Isezéni mladistvych

Obrazek 14: Navstévnost pies vikend [15]
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Ptes vikend, jak je patrné na obrdzku 15, je vyuzivan stadion celodenné k fotbalovym
zépasim. To mladistvym umoziuje pohyb v celém aredlu téméf neomezené a bez

kontroly.

Legenda
1 - neprijatelné riziko
2 - ne?adouci riziko

4 - prijatelné riziko
5 - nezavazne riziko

Obrazek 15: Barevné znazornéni analyzy rizik [15]
Vystupem zhodnoceni celého tydne je obrazek 16, na kterém je nejlip vidét vyuziti
aredlu a jeho rizikovost. Oblasti s Cervenou a oranzovou barvou musi byt
zabezpeceny, oblastem zluté barvy sta¢i jen mensi Gpravy zabezpeceni. Zelena barva

znazorhuje misto s vyhovujicim zabezpecenim.
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9 PRVKY ZABEZPECENIi A PODMINKY INSTALACE
KAMEROVEHO SYSTEMU

9.1 Zabezpecfeni kamerovym systémem

Z analyzy rizik a prostorového uspotadani vyplyva skutecnost, Ze moznost pouziti
analogového kamerového systému je nevhodnd, a to pfedevSim z divodu slozitého
vedeni dlouhé kabeldaze pod povrchem. Jednodussi variantou je vyuziti wifi siti bez
potfebnych zemnich praci. Nevyhodou vsSak miize byt mozné ruSeni signalu.
Nejvhodnégjsim zptisobem pro dany aredl je vyuziti IP kamer se smérovymi anténami

pro pfesnou trasu vedeni signalu az po zdznamové zatizeni.

9.2 Zabezpeceni mechanickych zabrannych systémii

Mechanické zabranné systémy budou feSeny formou instalace plotového systému
z divodu chybéjiciho vymezeni hranice pozemku arealu. Moznosti realizace
plotového systému Ize prezentovat ve dvou forméch. Prvni z nich mizeme definovat
jako zéakladni variantu, kterd nepocitd sriznymi bezpecnostnimi prvky, jako
napiiklad ostnaty drat, betonové vyztuzeni spodni ¢asti apod. V drazsi, ale zaroven

z bezpecnostniho hlediska 1épe fesené, varianté tyto prvky jsou jiz béZznou soucasti.

9.3 Zabezpeceni elektrickym zabrannym systémem

EZS v aredlu v uvazovani neni z divodu dostacujiciho zabezpeceni budov. Vyplyva
to 1 z provedené analyzy rizik, kde byla tato hrozba vyhodnocena jako bezvyznamné

riziko.

9.4 Ufad pro osobni idaje

Jelikoz se pocitd s monitoringem a nahravanim bude potieba registrace u ufadu pro
osobni udaje, kde je potieba vyplnit formulat ozndmeni o zpracovani osobnich udajii

volng dostupny na webovych strankach Ufadu pro osobni tdaje. Formulat jiz

vyplnény viz ptiloha 1.
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9.4.1 Identifikace kamerového systému a jeho popis:

Kdo je spravcem? mesto Hluk
Kdo je spravcem povéfeny provozovatel Sport Hluk, prispévkova organizace
Kdo je projektant a kdo je dodavatel Ondrej Bachanek, firma Samsung
Kde je kamerovy systém umistén Borsicka 1313, Hluk 687 25
Pocet instalovanych kamer 9
Jejich provozni rezim nepretrzity
Popis technického feSeni viz kapitola 10 a 11
Popis vyskolené obsluhy a zajisténi kamerového systému

9.4.2 Popis technicko — organiza¢nich opatieni
a) Neopravnény piistup k prostfedkiim kamerového systému
1. Ke kamerdm
2. Krozvodim
3. K zdznamovému zafizeni
b) Pfistup neopravnénych osob ke kamerovym zdznamiim

Omezeni pfistupu do mistnosti vratnice pouze vratni. Rizeni pfistupu
uzivatele tzn. ptihlaSovaci udaje a poté zadani spravného piihlasovaciho

hesla.
¢) Neopravnéna manipulace se zdznamem

Tzn. ¢teni, kopirovani, mazani bude mit pouze pravomoc starosta mésta
Hluk, feditel piispévkové organizace Sport Hluk, ktefi budou mit své

prihlaSovaci udaje pro potreby meéstské policie nebo statni policie.
d) Zivelné udalosti — zni¢eni kamerového systému

Kamerovy systém v tomto ptipad¢ bereme jako zbytkové riziko a proto ho

nemusime n¢jak extra chranit pfed touto hrozbou.

9.4.3 Ovérovani funkénosti technicko-organiza¢nich opatreni

Funk¢nost celého kamerového systému bude provadét firma T- Servis povéfend
firmou samsung, kterd je dodavatel celého systému. Povinna bude kazdoro¢ni udrzba

celého systému a jednou za mésic budou zkouset funkénost kamer.
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10 NAVRH MOZNEHO PROJEKTU 1

Projekt 1 bude volen jako levnéjsi varianta, protoze mésto Hluk jako ztizovatel chce
mit vice navrhl. V levnéj$i varianté¢ se budeme snaZit neptekrocit rozpocet ve vysi

250 000 Ke¢.

10.1 MZS

Hlavnim ukolem MZS je zabrénit vstupu do aredlu nezadoucim lidem. Volit budeme
pletivovy plot o vySce dvou metr s podhrabovou deskou. Stavét se bude po celé

jizni délce aredlu tj. za hlavni tribunou (viz. obrazek 15). Cerven¢ je znazornén

pletivovy plot, modie je vyznacena branka.

Obrazek 16: Pletivovy plot s brankou [15]

10.2 CCTV

V levngj$i varianté budeme pocitat s mensim poctem kamer a vyssi poctem atrap.

Kamera K1 u vstupu do aredlu bude atrapou z ditvodu, Zze kamera K2 pokryje cely

prostor.
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Kamera K3 bude atrapou a kamera K4 bude snimat prostor ¢asto navstévovany
mladistvymi. Kamery K5 a K6 budou nainstalovany v konstrukci antivandal na
hlavni tribunu, protoze se zde odehrava nejvétsi mnozstvi zadvadného chovani
mladistvych. Za hlavni tribunou by mohla byt pfidavna svétla umisténd na stozarech
vefejného osvétleni, abychom dle potfeby mohli pfisvitit a zjistit, zda se tam
nenachazi mladistvy. Kamery K7 a K8 jsou voleny jako atrapy. Kamera K9

monitoruje vstup na ubytovnu a ptistup ke kabinam.

KS"Tig

K2

A A

svétlo svétlo

Obrazek 17: Rozmisténi kamer v arealu [zdroj: vlastni]

10.3 Rezimova opatreni

Vesker¢ kli¢e od budov v aredlu méa zaméstnanec na vratnici sousedni sportovni haly.
Vratni maji seznam lidi, kterym mohou konkrétni kli¢e zapujcit. Po predani klict
jsou zapsani do knihy navstév, kde je zaznamenano jméno, ptijment, ¢islo klica, cas

vypujceni a jejich vraceni.
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10.4 Finan¢ni kalkulace

Navrh projektu 1 pocital s finanéni naroc¢nosti do 250 000 K¢ bez DPH za vybaveni,
z ¢ehoz musela vychazet kalkulace jednotlivych zabezpecovacich systémi. Celkové
naklady na mechanické zabezpeCovaci systémy byly vycisleny na témét 63 000 K¢.
Jedna se o cenu bez DPH s tim, ze realizaci a naslednou udrzbu budou provadét

zameéstnanci technickych sluzeb mésta Hluk.

Cena kamerovych systémil, které obsahovaly antivandal kamery, atrapy, zaznamové
zatfizeni ¢i LED monitor, byla vycislena na bezmala 146 000 K¢ bez DPH. Za
dodavatele vybaveni byla vybrdna firma Samsung, realizatorem odborné instalace

byla povétena firma T — servis.

Celkova cena projektu 1 byla vyc¢islena na necelych 210 000 K¢ bez DPH, ¢imz byla
splnéna cenova podminka. Zbyla c¢astka je presunuta na pokryti instalace

zabezpecovacich systémil a jejich naslednou udrzbu.

Tabulka 13: Finan¢ni kalkulace MZS pro projekt 1

Bl CenazajednotuVv | ninosstyi| Celkova cenavKe
K¢ bez DPH bez DPH

pletivo 1000 16 16000
sloupek 90 80 7200
vzpéry 115 40 4600
podhrabova deska 376 78 29328
branka 5291 1 5291
celkova cena 62419

Tabulka 14: Finan¢ni kalkulace kamerového systému pro

projekt 1
Druh CenazajednotuVv | ninosstyi| Celkova cenavKE

K¢ bez DPH bez DPH

LED monitor 13800 1 13800
DVR multiplexor 35586 1 35586
antivandal kamera 23964 2 47928
klasicka kamera 15472 3 46416
atrapa kamery 500 4 2000

celkova cena 145730
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10.4.1 Jednotlivé prvky

10.4.1.1 MZS

Obrazek 19 zobrazuje zdkladni zplisob mechanického zabezpeCeni. Jedna se o

zinkové pletivo vysky 2000 mm.

Obrazek 18: Pletivo [16]

Dalsi moZnosti mechanického zabezpeceni pro vstup je zelezna branka jednoktidla se
svafovanym vypletem ok o rozméru 55x55 mm a celkovou velikosti branky

1000x2000 mm.

Obrazek 19: Branka
jednoktidla [17]
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Obrazek 20: Podhrabova deska [18]
Podhrabovou desku volime z divodu mozného vniknuti do aredlu nadzvednutim
spodni ¢asti plotu. Instalace tohoto prvku zamezuje ptfipadnému vniknuti, vhodny

rozmér pouzité desky je 2950x300x50 mm.

vzpérami. Vyska sloupkl udava vysku celého oploceni, v nasem piipad¢ se jedna o

rozmér 2000 mm.
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10.4.1.2 Kamerovy systém

Obrazek 22: Zaznamové zatizeni [20]

Super vykonné zaznamové zafizeni od firmy Samsung na obrazku 23 je voleno na 8

kamer s kapacitou 1000 GB. Oznaceni tohoto zatizeni je SRD 876DP1T.

Obrazek 23: Zobrazovaci zafizeni

[21]

Zobrazovaci zafizeni velikosti 22 LED monitor Samsung. Dtlezité pro kvalitni

obraz je dostacujici velikost obrazovky.
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Obrazek 24: Antivandal
kamera [22]

Pro potiebu nataceni zaznamu na tribunach bude vyuzita kamera, kterd vydrzi mozné
nasilné vylomeni, zni¢eni. K témto ucelim pouzijeme antivandal kameru Samsung

SNV 7080P.

Obrazek 25: Kamera [23]

Ke snimani obrazu vyuzijeme standardnich kamer, které si nechame ve stejné

vvvvvv

vybrana kamera Samsung SCO 2120RP.
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11 NAVRH MOZNEHO PROJEKTU 2

Projekt 2 bude volen jako drazsi varianta, protoze mésto Hluk jako zfizovatel chce
mit vice navrhli. V drazsi varianté nebudeme omezeni rozpoctem. Diraz bude kladen

na kvalitni zabezpeceni

11.1 MZS

Hlavnim ukolem MZS je zabrénit vstupu do aredlu nezaddoucim lidem. Volit budeme
plot o vysce 2,5 metru z divodu, ze bude plot ve svahu. Stavét se bude po celé jizni
délce aredlu, tj. za hlavni tribunou (viz. obrazek 15). V névrhu projektu 2 budeme

vewr

potieba z diivodu dobrého stavu, tudiz neni potieba.

11.2 CCTV

Tento projekt pocita s vyuzitim pouze aktivnich kamer na tkor atrap. Jejich umisténi
odpovidé stejnym pozicim, jako ve varianté Cislo jedna, pouze s tim rozdilem, Ze jsou
schopny zaznamenavat a snimat pohyb v arealu. V praxi by to znamenalo nésledné
rozmisténi kamer. Kamery K1 a K2 by snimaly vstup do aredlu, kamera K3 by
pokryvala prostor pted garaZemi pro technické sluzby, kamera K4 bude monitorovat
misto Casto navstévované mladistvymi. Kamery K5 a K6 budou nainstalovany
v konstrukci antivandal na hlavni tribuné, kde se odehrava nejvét§i mnozstvi
zavadného chovani mladistvych. Kamera K7 by monitorovala prostor pred
fotbalovymi kabinami a vstup do ubytovny. Kamera K8 by zaznamenévala pohyb
v prostoru pied fotbalovou klubovnou, kterd zaroven slouzi jako prostor

k obcCerstveni. Kamera K9 sleduje prostor vstupu na ubytovnu a pfistup ke kabinam.

11.3 Rezimova opatieni

Tak jako u varianty 1 budou vSechny kli¢e od budov v arealu na vratnici sousedni
sportovni haly, kde je bude mit na starost zaméstnanci vratnice. Vratni maji seznam
lidi, kterym mohou konkrétni klice zapijcit. Po pfedani klich jsou zapsani do knihy
navstév, kde je zaznamenano jméno, piijmeni, ¢islo klic¢, ¢as vypljceni a jejich

vraceni.
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11.4 Finan¢ni kalkulace

Navrh projektu 2 nebyl omezen konkrétni financni castkou. Celkové ndklady na
mechanické zabezpeCovaci systémy byly vycisleny na témét 433 000 K¢. Jednd se o
cenu bez DPH stim, Ze realizaci a néslednou udrzbu budou provadét povérena

certifikovana firma.

Cena kamerovych systému v pIlném vybaveni byla vy¢islena na bezmala 212 000 K¢
bez DPH. Za dodavatele vybaveni byla vybrana firma Samsung, realizatorem

odborné¢ instalace byla opét poveiena firma T — servis.

Celkova cena projektu 2 byla vycislena na necelych 645 000 K¢ bez DPH. Tato
Castka je pomérné vyS$i nez u varianty 1, coz je dano predevSim instalaci
kvalitn€jS§ich mechanickych zabezpecovacich systémli a nekonkretizovaného

rozpoctu.

Tabulka 15: Finan¢ni kalkulace MZS pro projekt 2

Bl CenazajednotuVv | nnosstvil Celkova cenav ke
K¢ bez DPH bez DPH
plot Axis DR 3649 100 364900
podhrabova deska 597 100 59700
branka 7547 1 7547
celkova cena 432147

Tabulka 16: Financ¢ni kalkulace kamerového systému pro projekt 2

Druh CenazajednotuVv | ninosstyi| Celkova cena v KE
K¢ bez DPH bez DPH
LED monitor 19050 1 19050
DVR multiplexor 45880 1 45880
antivandal kamera 23964 2 47928
klasicka kamera 15472 7 108304
celkova cena 211162
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11.4.1 Jednotlivé prvky

11.4.1.1 MZS

Obrazek 27 zobrazuje zakladni zplsob mechanického zabezpeceni. Jednd se o
panelové oploceni Axis DR s podhrabovou deskou, kdy jeden panel ma rozmér

2,63x2,315m.

Obrazek 26: Oploceni axis DR s podhrabovou
deskou [24]

V projektu 2 je pocitano i s jednokiidlou brankou s rozmérem 2,63x1,2m jak je videt

na obrazku 28.

Obrazek 27: Branka jednoktidla [25]
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11.4.1.2 Kamerovy systém

Zvolen systém jedné firmy pro kompatibilitu pouzitych prvki. Na zékladé prizkumu
trhu byla zvolena optimalni varianta z pohledu ceny a parametrii ptistrojii. V piripadé
realizace projektu a jeho pokryti z vefejného financovani je nutno dopracovat
parametry pro vybérové fizeni (kliCové prvky jsou: cena,kompatibilita riznych

vyrobcl, snadna ovladatelnost).

Obrazek 28: Multiplexor [26]

Extra vykonné zdznamové zatizeni od firmy Samsung na obrazku 29 je voleno pro

16 kamer s kapacitou 2000 GB. Oznaceni tohoto zafizeni je SRD SRD — 1676DP1T.

Obrazek 29: zobrazovaci

zatizeni [27]

Zobrazovaci zatizeni velikosti 27 LED monitor Samsung SMT 2730. Pro kvalitni

obraz je velikost obrazovky primarni.
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Obrazek 30: Antivandal
kamera samsung SNV

7080P [22]
Jak je jiZ napsdno ve variant€ 1 pro potfebu natdfeni zdznamu na tribunach bude
vyuzita kamera, kterd vydrzi mozné nasilné vylomeni, zniceni. K témto ucelim

pouzijeme antivandal kameru Samsung SNV 7080P.

Obrazek 31: Kamera
samsung SCO 2120 RP
[23]

Ke snimani obrazu vyuZijeme standardnich kamer, které maji 1 nocni pfisvit.

K témto ucelim byla vybrana kamera Samsung SCO 2120RP.

Volené prvky jsou od jedné firmy z diivodu jednodussi udrzby, servisu a potiebné

kompatibility ke spravnému fungovani systému.
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12 ZAVER PRAKTICKE CASTI

Varianta ¢islo jedna je omezena financni naro¢nosti, coz se projevu na zvolenych
bezpecnostnich prvcich jednotlivych systémt. Tato skuteCnost je dana pozadavky
mésta Hluk na vytvofeni systému za piijatelné realiza¢ni naklady a nédklady na

udrzbu za dodrzeni funkcnosti zabezpeceni.

Varianta ¢islo dva mé& neomezenou finanéni narocnost, tudiz bylo pouzito
kvalitn¢jSitho a kvantitativnéjSiho zabezpeceni, které se promita na celkovém

zabezpeceni a veétSim komfortu pro obsluhu.

Byly zvoleny prvky od renomovanych vyrobcti s ohledem na jejich funk¢nost a
naroky na obsluhu. Vyhodou navrzeného systému je také ucelenost dodavateld, ktera

poskytuje potencidl k snadnéjsi instalaci, provozu a servisu kamerovych systémill a

dalsich zabezpeceni.
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ZAVER

Tato bakalaiska prace je zpracovana na téma vyhleddni a navrh feSeni
bezpecnostnich rizik z pohledu zabezpeceni méstského fotbalového stadionu Hluk.
Potieba chranit svlij majetek pied poskozenim nebo odcizenim je v dneSni dobé
nezbytna. Podle policejnich statistik, které¢ uvadéji, ze kazdorocné dochazi k mnoha
pfipadim kradezi, ni¢eni ciziho majetku nebo uzivani lehkych drog, u kterych

dochazi ke Skodam na majetku, vime, ze je potieba nas majetek chranit.

V bakalaiské praci jsou uvedena hlavni rizika a mista zdrzovani se mladistvych. Jde
hlavné¢ o hlavni tribunu stadionu, kde dochézi k trestné ¢innosti, jako je vandalismus,
sprejerstvi, uzivani lehkych drog, pozivani alkoholu mladistvych. Postupné po

kapitolach jsme se seznamili s jednotlivymi bezpecnostnimi systémy.

Cilem bakalaiské prace bylo provedeni analyzy, jeji vyhodnoceni a ndvrhu feSeni
bezpe¢nostni situace objektu a piilehlého okoli aredlu méstského fotbalového
stadionu Hluk. Bezpecnostni analyzu jsme zaméfili hlavné na problematiku
vandalismu, zavadného chovani a drobné kriminality déti a mladistvych. Na zaklad¢
vysledki této analyzy a jejich vyhodnoceni prace jsme navrhli mozné zptisoby feSent,
kde byly pouzity hlavné prostfedky mechanického zabranného systému a kamerovych

systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV  Oznaceni pro kamerovy systém
CRT  Starsi typ obrazovky.

DVR  Digitalni zdznamové zatizeni

EKV  Elektricka kontrola vstupu

EPS Elektricka pozérni signalizace

EZS Elektronicky zabezpeCovaci systém
LAN  Lokalni sit

LCD  Nov¢jsi typ monitort.

MZS  Mechanicky zdbranny systém

NVR  Sitové zdznamové zatizeni

PAL  Kodovani televizniho signalu

PC Pocitac

PTZ Oznaceni kamer

PZTS  Zatizeni poplachovych a tisnovych systémi
USB  Univerzalni sitova sbérnice

UTP  Kroucena dvojlinka

VCR  Kazetovy ptehravac.

WAN  Rozsédhl4 pocitacova sit’

WIFI  Bezdratova sit’
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