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ABSTRAKT

Tato prace se zabyva srovnanim profesionalnich a jinych prvki kontroly vstupu, které
se nachazeji na trhu Ceské republiky. V teoretické &asti se zabyva zakladnim popisem,
€O jsou systémy kontroly vstupu a jaké prvky obsahuji. Dale popisuje normy vztahujici
se k systému kontroly vstupu. V praktické Casti jsou popsany vybrané prvky, které jsou

zprovoznény a otestovany. Dale jsou vybrané prvky porovnany a zhodnoceny.

Kli¢ova slova: systémy kontroly vstupu, elektronické stavebnice, srovnani, klavesnice,

bezkontaktni ¢tecky

ABSTRACT

This work deals with a comparison of professional and other elements of access control,
located on the Czech market. The theoretical part deals with the basic description of what
they are access control systems and what elements it contains. Further describe the rules
relating to the access control system. The practical part describes selected elements that are

commissioned and tested. The following are selected elements compared and evaluated.

Keywords: access control systems, electronic kits, compare, keypad, proximity card
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UvVOD

Tématem této bakalarské prace je srovnani profesionalnich a jinych prvka kontroly vstupu
na trhu Ceské republiky. VV mé praci za profesionalni prvky povazuji viechna zaiizeni
slouzici pro systém kontroly vstupu, které vyrobily specializované firmy zabyvajici se tim-
to odvétvim. Na trhu se nachdzi mnoho velkych nadnarodnich firem, ale i nékolik ryze
Ceskych. Mezi nejznaméjsi patii firmy jako HONEYWELL, CDVI, ROSSLARE,
SIEMENS a naptiklad i ceska firma COMINFO. Jejich vyrobky spliuji vS§echny technické
a systémové pozadavky, které nam urcuji normy, zakony a natfizeni vlady. Jejich vyrobky
se vyznacuji kvalitnim provedenim a vkusnym vzhledovym provedenim, diky némuz jsou
i cenové drazsi. Za jiné prvky kontroly vstupu ve své praci povazuji takzvané elektronické
stavebnice. Tyto stavebnice jsou vyrabény v mnoha rtiznych provedenich a riznych funk-
cich. MiZeme se setkat se stavebnicemi, umoziiujicimi napiiklad dalkové ovladani, méteni
a regulovani. Dale Ize také sestavit rtizné druhy zabezpecovaci techniky a audio techniky,
napéjecich zdroju, zabavni techniky apod. Tyto stavebnice jsou dodavany ve formé desky
tisténych spoju spole¢né se soucastkami a navodem k osazeni. Na zakaznikovi je pak, aby

si dany vyrobek zkompletoval a zprovoznil sam.

Mym ukolem v této bakalaiské praci je nejprve popsat, co jsou to systémy kontroly vstupu,
z ¢eho jsou slozeny a jaké musi plnit zakladni tikoly a funkce. Dale popsat veskeré normy,
které se systémem kontroly vstupu zabyvaji. Posléze vybrané vyrobky systémul kontroly
vstupu sestavit, zprovoznit a odzkouset. Nakonec dané vyrobky porovnat a celkové zhod-

notit.

Cilem mé prace je ze ziskanych informaci posoudit zakladni rozdily mezi profesionalnimi
vyrobky a elektronickymi stavebnicemi. Svou praci bych rad pfispél k sezndmeni se se

systémy kontroly vstupu pouzivanymi v soucasné dobe.
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. TEORETICKA CAST
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1 PODOBA CINNOSTI V PRUMYSLU KOMERCNI BEZPECNOSTI

V soucasné dob¢ délime z hlediska pouzitych metod ochrany v primyslu komer¢ni bez-

pecnosti na: [1]

a) ochranu osob,
b) ochranu majetku.

V primyslu komeréni bezpecnosti ma samoziejmé ochrana osob, zejména pak ochrana

zivota a zdravi, vzdy ptednost pfed ochranou majetku.
Dale se d¢€li ochrana osob a majetku na: [1]

a) fyzickou ochranu,
b) technickou ochranu,

¢) kombinovanou ochranu.

1.1 Fyzicka ochrana

Jedna se o jednu z nejstarSich a nejcastéjSich forem ochrany osob a majetku. Jeji nespornou
vyhodou je, ze v pripadé potieby lze provést okamzity zasah k ochrané nasSich aktiv nebo
alespon snizit riziko Skody na minimum. Je provadéna takzvanou zivou silou, kde se jedna
o strazné, hlidace, hlidaci sluzbu nebo policisty. ZajiStovani fyzickou ostrahou byva

z pravidla nejnakladngjsi zpUsob zajisténi bezpecnosti. [1]

1.2 Technicka ochrana

Je ur¢ena ke zvySeni Ucinnosti fyzické ochrany objekti, ale bez pfimé vazby na fyzickou
ochranu, nemize byt efektivni. Tvoii jen doCasnou piekdzku branici osobam ke vniknuti
do objektu. Na ochranu se pouziva technickych prvkd, které lze rozdélit v primyslu ko-

mer¢ni bezpeénosti na: [1]

a) mechanické,
b) elektronické (elektrické),
C) SmiSené a specialni.

Tyto prvky Ize dale d€lit na:

a) Obvodova (perimetricka) ochrana - ukazuje naruseni obvodu objektu. Obvodem
objektu se rozumi jeho katastralni hranice, ktera je tvofena ptirodnimi nebo umeé-

lymi bariérami, napiiklad potoky, zdmi, ploty. [2]
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b) Plastova ochrana - ukazuje naruseni plasté budovy. Pfevazné ji tvoii stény, okna,
dvete, zamky, miize atd. [2]

c) Prostorova ochrana - ukazuje naruseni a zmény uvniti budovy. Tvoii ji pfevazné
dvete, zamky, kamerové systémy, systémy kontroly vstupu, poplachové zabezpe-
covaci systémy S detektory naruseni. [2]

d) Predmétova ochrana - signalizuje napadeni nebo neopravnénou manipulaci

s chranénymi pfedméty. Tvoii je vitriny, sklenéné tabule, kamerové systémy, atd.

[2]

1.2.1 Mechanicka ochrana

Jedna se o ochranu majetku a osob za pomoci mechanickych zabrannych systémt nebo
systémi znesnadiiujicich vniknuti do chranéného objektu. Mezi tyto prvky fadime zébran-
né systémy obvodové, plastové a predmétové ochrany. Muze se jednat o ploty, brany, tur-

v

nikety, mfize, okna, rolety, zamky, trezory. [1]

1.2.2 Elektronicka ochrana

Jedna se o ochranu majetku a osob za pomoci elektrickych prvka. Mezi tyto prvky jsou
fazeny - elektrickd zabezpeCovaci signalizace, elektrickd pozarni signalizace, uzaviené
televizni okruhy, pfistupové a dochdzkové systémy, biometrické identifikaéni systémy,

ochrana dat a informaci, satelitni vyhledavani vozidel, zdravotni a nouzova signalizace. [1]

1.2.3 SmiSena a specialni ochrana

Za smiSenou ochranu osob a majetku povazujeme kombinaci mechanickych zabrannych
systému a elektronickou ochranu jako jednoho celku. Zejména se muze jednat 0 elektro-

nické blokovani dveti a kombinované elektromechanické zamky. [2]

Za specialni ochranu osob a majetku povazujeme individualni technickou ochranu, che-
mickou ochranu pfedmétti a dokumentd a obranné a ochranné technické zakroky. Tato

ochrana slouzi k nezakonnému umist'ovani odposlechii a pozorovacich prostiedkd. [3]

1.3 Kombinovana ochrana

Kombinovand ochrana fesi nejvhodnéjsi systémy vySe zminénych ochran, které se vyuzi-
vaji ve velkych nebo dulezitych podnicich, v inteligentnich budovach nebo ve méstech

pfi realizaci integrovaného zachranného systému. [3]
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2 SYSTEMY KONTROLY VSTUPU

2.1 Zakladni popis systému kontroly vstupu

Pristupovy systém, takzvané systémy kontroly vstupu, je mozné chapat jako urcity soubor
opatfeni k zajisténi a evidence pfistupu do nami zabezpeCené¢ho prostoru nebo objektu
na zéklad¢ jednoznacné ptid€lenych piistupovych prav. Tento soubor opatieni mizeme
rozdélit na fyzické (ostraha), mechanické (mftize), elektronické nebo systémové, ale jako
vzdy nejicinngjsi je jejich kombinace. Pro vstup nebo odchod z nami zabezpeceného pro-
storu jsou danému zaméstnanci nebo uzivateli piidélena ptistupova prava na zaklad¢ pro-
fesni politiky stupn€ opravnéni nebo urcitého ¢asového harmonogramu apod. Po této iden-

dovat pohyb a piitomnost osob v jednotlivych usecich nebo za béhu ménit pfistupova pra-

va. Obecné lze systém kontroly vstupu popsat a shrnou do tfi bodu:
KDO se dostane KAM a KDY.

Nasledné je velmi nutné rozliSovat pojmy ,,piistupové™ a ,,dochazkové™ systémy. Za do-
chazkovy systém lze tedy povazovat ten, ktery nejenom prokaze identitu uzivatele, ale také
monitoruje ¢as a divod prichodu danym mistem, aby bylo mozno sledovat délku pracovni
doby nebo povinné prestavky zaméstnancti. Ukolem piistupovych systémii je Fidit pristup
Kk oblastem, které maji byt chranény zatizenimi k ochrané aktiv, informaci a dat na zakladé

jednoznacné ptedepsanych pravidel. [2]

2.1.1 Zakladni ukoly a funkce systémii kontroly vstupu

Ve spolupraci se vSemi fyzickymi, mechanickymi a elektronickymi systémy a jejich kom-

binacemi lze fict, Ze plni dva zakladni ukoly: [1]

a) Ridi pohyb osob v objektu v dennim reZimu, to zpravidla v dobé kdy je systém EZS
odblokovan, nebo jeho ¢ast je odblokovana a nestiezi. [1]

b) Poskytuji informace o pohybu osob v objektu, trvale tyto informace zaznamenavaji
a sleduji. Dale také zaznamenavaji misto pohybu a ¢as. Tim pfispivaji k ochrané

objektu i rezimovym opattenim. [1]
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Mezi dalsi tkoly, které musi systém plnit, patii predevs§im:

e omezeni pfistupu nepovolanych osob do urcitych prostor objektu (sklady, vypo-
¢etni centra, kancelare, nebezpecné provozy), [1]

e omezeni pfistupu mimo ur¢ité casové useky (zaméstnanci, navstévnici, nocni,
denni, uklid, zasobovani), [1]

e registrace délky pobytu, doby pobytu, mista a ucelu, ¢itani doby pobytu na pra-
covisti (funguji jako elektronické pichaci hodiny), [1]

e sledovani a dokumentovani pohybu, mista a ¢asu osob a zafizeni, monitorovani
stavu objektu, méfeni navstévnosti, vytizenosti pracovnikd, materidlu (kopirky,
vytahy), zvySeni bezpecnosti technologickych provozil, vyuzivani pracovni doby,
zamezeni zbyteéného a nepovoleného pohybu po objektu, dodrzovani technolo-

gickych prestavek a ¢innost provozu atd. [1]
Samotné zakladni funkce pfistupovych systému jsou: [2]

e identifikace,

e Zpracovani dat,

e ovladani pristupového mista,

e programovatelnost,

e stavova hlaseni,

e komunikace (s ostatnimi systémy nebo bloky),

e styk s uzivatelem (optické rozhrani / akustické signaly),
e napjjeni (systému nebo piistupového mista),

e samoochrana (ochrana proti sabotaZi, neopravnéné manipulaci).

2.1.2 Kombinace systému kontroly vstupu s ostatnimi systémy

Systémy kontroly vstupu mohou byt samostatné nainstalovany do chranéného objektu, ale
Castéji se setkdvame z kombinaci s dalSim poplachovym systémem. V sou€asnosti se mil-

zeme setkat s témito kombinacemi:

e Samostatny systém kontroly vstupu, umoznuje chranény vstup do objektu
po elektronické identifikaci a propusti osobu do objektu na jednom nebo vice mis-

tech. [1]
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e Kombinace systému kontroly vstupu a dochazkového systému, umozni nejen
vstup do objektu, ale i datové tdaje pro zaméstnavatele nebo personalni oddéleni,
aby bylo mozno kontrolovat vstup a vystup zaméstnancit do zaméstnani, odchod
na obéd, k lékafi, soukromy odchod nebo praci o svatcich. [1]

e Kombinace pristupového systému a systému pro vydej stravy, pracovnich
pomicek nebo materialu, umoznuje dal$i kombinaci pristupu do zafizeni za-
méstnavatele nebo odbér stravy ndpoji, naiadi a ostatnich pracovnich pomtcek.
[1]

¢ Kombinace kontroly vstupu se zafizenim EZS, umoznuje nejen vstup do chra-
néného objektu opravnéné osobé, ale soucasné i na trase pristupu nebo v mistnos-
tech, kam je dané osob& umoznén pfistup odkdduje systém EZS. [1]

e Kombinace systému kontroly vstupu se zarizenim CCTYV, umoznuje nejen po-
uziti, kde je nutné kontrolovat pohyb po objektu, ale i sledovat celkovou ¢innost
osoby nebo osob a mit nepfetrzitou kontrolu veskerého pohybu po objektu. Pouzi-
va se napiiklad ve vézenich, vojenskych skladech, letiStich, jadernych elektrar-
nach, chemickych zavodech a podobné. [1]

e Kombinace systému kontroly vstupu se zafizenim EPS, je nejcastéjsi
anejednodusi aplikaci. Je pouZita k zajiSténi automatického otevieni tnikovych
vchodu pfi detekcei pozaru systému EPS. [1]

e Kombinace systému kontroly vstupu s informaé¢nimi technologiemi, umoznuje
vyuziti informacnich technologii, které vyzaduji pfistup k nim. Ne vSechny infor-
mace je vSak mozno sdélovat kazdému a kdykoliv. Vzhledem k omezenym moz-
nostem zapamatovat si kody a hesla se pozaduje, aby pfistup byl umoznén
po schvaleni vstupu a vydani ptistupového média (ptihlasovani k pocitaci, do siti
a riznych softward, aplikacim, elektronicky podpis atd.). Vazebnimi prvky mezi
systémem elektronické kontroly vstupu pro fyzickou kontrolu pfistupu a prvky fi-
zeni piistupu k informacim jsou:

— ldentifika¢ni karty
Jedna se 0 bezkontaktni kartu, ktera obsahuje bezkontaktni identifikacni ¢ast.
Ta soucasn¢ obsahuje vykonny bezpecnostni procesor, informace uzivatele, jména

a hesla, ktera jsou v tomto ptipadé prevazné uschovana na ID karté. [1]
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— Biometrické prvky
Otisky prstu, charakteristiky duhovky oka a dalsi biometrické prvky jsou zpraco-
vany pomoci programového modulu, ktery umozinuje zaclenéni biometrické ¢tec-
ky do existujicich softwarovych aplikaci. U tohoto zptsobu je zabezpecena infor-
mace ulozena v informa¢nim systému, chranéna prostfedky operacnich systémi
a Sifrovanim a k jejimu zptistupnéni dochazi po ovéreni shody mezi ulozenym

vzorem a nové sejmutym vzorkem biometrického udaje. [1]

2.2 Struktura systémi kontroly vstupu

Systém kontroly vstupu se jako ostatni systémy sklada z vice prvka, které dohromady da-

vaji jeden celek. Obecné se sklada z téchto casti: [4]

e identifikacniho prvku,
e sSnimactho zafizeni,

e fidici jednotky,

e centralni jednotky,

e blokovaciho zafizeni,
e jednotky zapisu,

e napjjeni.

2.2.1 Identifika¢ni prvky

Riiznych typa identifikacnich prvki je v soucasné dob& nepieberné mnozstvi. Mizeme
je napiiklad rozdélit podle styku se snimacim zafizenim na kontaktni a bezkontaktni. Nebo
podle jejich ¢innosti €1 tvaru. Mize se jednat naptiklad o identifika¢ni kartu, magnetonovy
prouzek, visacku, ptivések, ale také otisky prstli, o¢ni sitnice a duhovky, hlas a podpis.
Je tedy pfimo vazéan k subjektu identifikace. Subjekt miZeme tedy rozdélit na tii rizné

zpUsoby identifikace: [4]

e néco, co subjekt zna a co si pamatuje — heslo, kontrolni otazka,
e néco, co ma subjekt fyzicky u sebe — identifikacni kartu, piivések,

e sam sebou, nebo svymi typickymi rysy a chovanim biometrie.

2.2.1.1 Identifikacni prvky vlastnici osoby u sebe

Jde o identifikacni prvky, kterymi se jednotlivi uzivatelé prokazuji elektronickému systé-

mu. Kazdy tento prvek je piifazen dané osobé. Obecné se pii vybéru nosic¢e informaci
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v kombinaci se snimacim zatizenim piihlizi k urcitym aspektim. To je bezpecnost vlozené
informace, bezpecnost prenosu mezi identifikanim prvkem a snimacim zafizenim, spoleh-
livost identifikace, mechanickd trvanlivost nebo opotiebeni, kapacita pro ptripadné ulozeni

informace. Podle principu ¢innosti dale délime identifika¢ni prvky na: [4,5]

a) magnetické identifikacni karty,
b) optické identifika¢ni prvky s ¢arovym kodem,
¢) induk¢ni identifikacni karty,

d) cipové identifikacni prvky.

a) Magnetické identifikacni karty

Magnetickd identifikacni karta je plastovad destiCka naptiklad kreditni karta, ktera ma
svou danou velikost mezindrodnimi normami, na které je nanesen prouzek magnetic-
kého nosice. Informace je zapsdna na magneticky prouzek pomoci nahravaci hlavy.
Zde jsou ulozeny vSechny tidaje v¢etné opravnéni kam a kdy, mize zaméstnanec vstu-
povat. Zapis informaci na magneticky prouzek mé rizné kodovéni podle pouZzitého sys-
tému, ale byva z pravidla doplnén o ¢tyfmistny PIN. V soucasné dobé¢ jsou jiz nahraze-
ny bezpecnéjsimi systémy, ale nadale se pouzivaji v bankovnictvi nebo
k bezhotovostnim platbam. Jejich vyhodou je nizka cena, moznost zmény zaznamu
a také moznost na jedné karté vzajemné sloucit vice riznych nekompatibilnich systé-

mul. Za nevyhody lze povaZovat jejich snadnou okopirovatelnost, ¢imz je dand mala

bezpecnost, ale i moznost smazani tidaji a velka nachylnost na opotiebeni. [4,5]

magnetic

Obr. 1. Magneticka karta. [13]
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b) Optické identifika¢ni prvky s ¢arovym kodem

Carovy kod je fada vertikalnich ¢ar o rtizné tloust’ce s mezerami. V soudasnosti existu-
je mnoho raznych kombinaci ¢ar a mezer znazornujici znaky. Princip identifikacnich
karet s ¢arovym kodem spociva v tom, ze kdyz piejedeme pies snimaci zafizeni IR pa-
prskem, ¢erné pruhy se absorbuji, zatimco bilé se odrazi. Fotosenzor pfijme odrazené
svétlo a prevede na elektricky signal, ktery je slaby pro mezery a silny pro pruhy. Dél-
ka elektrického signalu urcuje, jaké Siroké nebo uzké prvky jsou. Signal je dekodérem
zapiSe do jednotlivych znaki a dekédovana data se posSlou do pocitace. Kazdy carovy
kod se sklada z takzvaného start znaku, zadanou informaci, kontrolniho souctu a stop
znaku. V soucasnosti se pouziva vice jak padesat druhti ¢arovych kodu. Mezi nejuziva-
n&jsi je 8 nebo 13 mistni kod EAN. Carové kody jsou bud’to nekryté nebo tzv. , masko-
vané®, kdy se jedna bud'to o zapouzdiené v PVC folii s ochranou maskovaci vrstvou,
nebo je nanesen na ¢arovém kédu maskovaci lak, ktery je propustny pres infracervené
svétlo specialnich pfistrojii. Nevyhodou ¢arového kodu je, Ze v soucasnosti je znaéné
rozsifeni a snadna dostupnost rucnich infracervenych snimacii pro nacteni maskované-
ho ¢arového kodu. Také je zde riziko vyzrazeni Ciselného ekvivalentu, nebot’ vlastni
provedeni ¢ar je zpracovano za pomoci norem, a tak vyroba kdédové samolepky neni

problém. [4,5]

c) Indukéni identifikacni karty

Indukéni identifikacni karty se tvarové podobaji klasickym plastovym identifikaénim
kartam. Jejich funk¢nost pracuje na principu vyuZiti elektromagnetické indukce.
V plastovych kartach je zakddovana informace v podobé dérované kovové desticky
nebo presné umisténych vodivych ploch tzv. Wiagendovy Kkarty, popiipadé se zabudo-
vanymi rezonan¢nimi obvody. Pokud se dostane identifika¢ni prvek do elektromagne-
tického pole snimace, dochazi ke zméné homogenity pole pfesné stanovenym zptlisO-
bem. Tyto karty se zasouvaji do ¢teciho otvoru, kde jej 1ze piecist ¢tyfmi riznymi zpu-
soby zasunuti. Jejich vyhodou je zvySena mechanické pevnost a odolnost proti opotie-

beni, stabilita zaznamu a nesnadna kopirovatelnost. [4,5]



UTB ve Zliné, Fakulta aplikované informatiky 19

d) Cipové identifikaéni prvky

Cipové identifika¢ni prvky zaznamenavaji informace za pomoci svého pamétového ¢i-

pu, ktery byva z pravidla zalisovan do karty, pfivésku, stitku nebo specialniho kovové-

ho pouzdra. Identifikacni prvek pii kontaktu nebo pfiblizeni se snimacem piecte pii-

padné i zapise informace, déle je pak posle k dalsSimu zpracovani. Praveé podle zptisobu

¢teni informace se ¢ipové identifikaéni prvky déli na dotykové a bezdotykové. [4,5]

Dotykové Cipové identifikacni prvky pracuji na piimém kontaktu se snimacim
zafizenim, kde je miniaturni mikro&ip umistén na kart& nebo piivésku. Cipové
identifika¢ni karty jsou vyrdbény jako obycejné kreditni karty, jejiz rozméry
jsou standardizované po celém svété. Jejich vyhodou je vySs$i ochrana proti
podvodnikum, niz$i naklady na provoz. Lze jej také doplnit o magneticky prou-
zek. Dalsi vyhodou pro uzivatele je moznost grafického potisku napiiklad foto-
grafie nebo firemniho loga. Nové moznosti piinasi 1 tzv. multifunkéni karta,
na které lze provadét vice aplikaci na jedné karté jako tieba kombinace fidic-
ského a obcanského prikazu a zaroven na stejné karté i elektronickou penézen-
ku a obéansky prikaz. Cipové identifika¢ni ptivésky se tvarem podobaji min-
cim, jejich vyhodou je, Ze jsou lehké a daji se nosit na piivésku pro kli¢e. Vyni-
kaji rovnéz odolnosti vici vyssim teplotam, jelikoZz pouzdro byva vyrabéno
Z nerezove oceli a proto odolava agresivnimu prostiedi a neSetrnému zachazeni.
Jsou feSeny jako dvou-kontaktni prvky se stejnym napédjenim za pomoci snima-

ciho zatizeni. [4.5]

Bezdotykové Cipové identifikacni karty jsou zaloZeny na principu radiofrek-
vencni identifikace s nizkofrekvencéni, kmitoctové modulovanou technikou pie-
nosu signalu. To znamend, Ze snimaci zafizeni reaguje na vzdalenost n€kolika
centimetrti az metrd od identifika¢niho prvku. Hlavnimi verzemi téchto identi-
fikacnich prvku je typ R/O nepiepisovatelny, ale pouzivanéjsi je typ R/W ptepi-
sovatelny. Umoznuje ukladat, ¢ist, ménit identifikacni kody a jejich tdaje, kde
programovani se uskute¢iiuje na dalku danou dosahem snimaciho zatizeni. Cely

tento systém je sloZen ze tfi ¢asti a to identifika¢niho prvku, antény, snimaciho

zafizeni. Tento systém ma nejen vyhody pro uzivatele, ale také levnéjsi provoz
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pfi vy$$im poctu zaméstnancti, kde 1ze usetfit na niz§im poctu snimaci, protoze
identifikace je rychlejsi. Tyto prvky se u jednotlivych vyrobcu lisi prfedevsim
formou kodovani a normou komunikace. Dale je délime podle zptisobu napaje-
ni na aktivni a pasivni. Aktivni identifikacni prvky jsou méné pouzivanym ty-
pem, jelikoz mikrobaterie, jako zdroj pro vysila¢ a pfijimac, je implementovan
Vv identifikaénim prvku a nutnost ménit baterii, poptipadé cely identifikacni pr-
vek, patii mezi nejdrazsi nevyhody systému. Tyto bezkontaktni identifika¢ni
¢ipové prvky jsou feSeny jako aktivni nizkofrekvencni vysilac, obsahujici za-
kaznicky mikro€ip, ktery uchovavd kodové cislo. Snimac pouziva vysilace
a specialni projektové antény, které vysilaji radiovy signal. Identifika¢ni prvek
je v ne¢innosti dokud se nedostane do aktivniho pole antény. Diky vyuziti radi-
ového signdlu nemusi byt pfimd viditelnost mezi snimacem a identifika¢nim
prvkem. Bezpecnost aktivnich identifika¢nich prvku je zajisténa velkym po-
¢tem moznych kodu a naro¢nosti vyroby duplikatu mikro¢ipu. Pasivni identifi-
kacni prvky nemaji vlastni zdroj a byvaji aktivovany za pomoci snimace, ktery
vy$le impulzni nebo nemodulovany radiofrekvencni signal. Informace je pak
zpét poslana modulovanym signalem. Energie pro pfenos identifikaéniho kodo-
vého signalu je prijata z elektromagnetického pole, kdy se za pomoci vinuti mi-
niaturni civky naindukuje dostate¢ny proud. Podminkou je dostate¢né pfiblizeni
ke snimaci. Celkovou vyhodou vSech aktivnich i pasivnich ¢ipovych identifi-
kacnich prvki je nutnost vsunovat ¢i protahovat prvek pies snimaci zafizeni
a tim nedochazi K jeho poskozeni a proto ma zvySenou zivotnost, neni nutna
pravidelnd udrzba snimacu jako u magnetickych karet, jsou obtizné pad¢latelné
a kod je udavan pievazné u vyrobce. Obal je pevny a nelze jej vétSinou modifi-
kovat. Jelikoz pracuji v radiovém spektru a vykazuji vétsi dosah, je mozna lo-
kalni kontrola pohybu nositele v objektu skrytymi snimaci, bez védomi a proti
vili nositele. Vyuziti téchto prvkd je riznorodé, ale z pravidla je pouzita na
identifikaci osob nebo pohyblivych objektt, jako jsou dopravni prostiedky nebo

material a zbozi. [4,5]
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Obr. 2. Dotykové a bezdotykové identifikaéni karty. [14]

2.2.1.2 Identifikacni prvky, které si osoba pamatuje

Identifikaéni prvek si opravnénd osoba zapamatuje a kodovou informaci nosi V paméti.
Pii vstupu do objektu ji za pomoci kodové klavesnice zada do vstupniho systému. Elektro-
nika porovna opravnénost vstupniho kodu a pfti spravnosti hesla odblokuje pfistupové za-
brany, jako naptiklad dveini zamky nebo zavory apod. Je poptipadé schopna ulozit ziskany
udaj do snimaciho zafizeni ¢i pocitatové databaze. Kodovou informaci lze rozdélit

do dvou skupin: [4,5]

a) Kédova informace je piidélena skupiné lidi, ktefi maji opravnény piistup
do prostor objektu. Mize jit o zaméstnance jednoho pracovisté, obyvatele domu,
apod. Nevyhodou je, Ze nelze zpétné provést kontrolu, kdy ktery zaméstnanec
vstoupil nebo odesel z objektu. [4,5]

b) KaZda opravnéna osoba ma piidélen PIN kéd, diky nému lze zpétné zjistit
na zaklad¢ archivace udajii ptichod a odchod jednotlivych pracovnikii. Rozeznava-
ji se dva druhy zadavani PIN kodu, a to Ze PIN kod nastavi operator fidiciho pra-
covisté nebo PIN kdd zna pouze opravnéna osoba, kterd jej zadd pomoci numeric-

ké klavesnice z kontrolniho mista. [4,5]

Vyhodou tohoto systému je, ze kod nelze ztratit, jde snadno ménit a piidélovat telefonicky
nebo pisemné. Nevyhodou je, Ze kodova informace je obtizna na zapamatovani, neidentifi-
kuje nositele, vyzaduje ru¢ni zadani a Ize ji nékomu sdélit umysiné nebo vynutit pod natla-

kem. [4,5]
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2.2.1.3 ldentifikacni prvky obsahujici biometrické rysy

Snimace biometrickych ryst opravnéné osoby jsou jedny z nejmladSich identifikacnich
systémt. Jako rozpoznavaci znaky se vyuzivaji rizné ¢asti lidského téla. Diky tomu neni

tteba pro identifikaci nosit externi identifika¢ni prvek, coz je velkou vyhodou. Rozpozna-

[ 4
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a porovnat s databazi. Porovnavana data jsou casto velka a zpomaluji nékdy odezvu celého
systému, proto se pouzivaji v kombinaci s ostatnimi identifikacemi z divodu rychlejsi ode-
zvy. ldentifikace funguje na principu, ze se pouzije piedem definovany obraz biometrické-
ho znaku a pfi vyhodnoceni dochazi pouze k porovnani naskenovaného a ulozeného znaku.
Moderni snimaci zafizeni provadéji verifikaci a identifikaci urcitych biometrickych znaki
jako napiiklad otisky prstli, geometrie ruky, zilového fecisté hibetu ruky, o¢ni sitnice
a duhovky, vizualniho rozpoznani obli¢eje, analyzy lidského hlasu, dynamiky podpisu,
DNA apod. [4]

a) Oftiskua prstia
Identifikace podle otisku prstu je jednou z nejstarSich, nezndméjSich a nejvic rozsi-
fenych biometrickych metod. Patfi do skupiny daktyloskopickych identifikaci, coz
je nauka o obrazech papilarnich linii na vnitini stran¢ ¢lankt prsti a dlani ¢lovéka.
Na svété nenajdeme dva jedince se stejnymi obrazci papilarnich linii. Jsou po cely
Zivot relativné neménné a obrazce jsou neodstranitelné. Metody zachyceni otisku
prstu jsou bud’ klasické ziskani otisku pomoci papiru a inkoustu nebo statické sni-
mani, které je nejCastéji pouzité v systémech kontroly vstupu. Jsou zaloZeny
na elektronickém interaktivnim snimani a jsou Casto zaclenény do nejriznéjSich
technologickych zafizeni pomoci senzort, které vyuzivaji riznych fyzikalnich
principll. Zakladni rozdéleni téchto senzorii jsou kontaktni a bezkontaktni. Kon-
taktni senzory pracuji na mnoha fyzikalnich principech, jako napiiklad senzory op-
tické, elektronické, optoelektronické, kapacitni, tlakové a teplotni. Nejrozsifeng)si
jsou ale snimace optické a kapacitni. Optické funguji na principu, Ze laserovy pa-
prsek zespodu osvétluje povrch prstu, ktery se dotyka prithledné desky a mnozstvi
odrazeného svétla zavisi na hloubce papilarnich linii a brazd. Kapacitni senzor zase
funguje tak, ze méfi elektrickou kapacitu. Senzor je slozen z velkého poctu vodi-
vych plosek, které jsou vzajemné odizolovany. Dotykem prstu papilarni linie pre-

mosti jednotlivé vodivé plosky v zavislosti na jejich tvaru, zatimco brazdy slouzi
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jako izolanty. Méfi se napéti a kapacita mezi vodivymi ploskami. U bezkontaktnich
senzorl patii mezi nejznaméjsi senzory optické a ultrazvukové. U optickych senzo-
1t je princip stejny jako u dotykovych, kdy svételny paprsek umoznuje snimat otisk
na vzdalenost né¢kolika milimetrii. Ultrazvukové senzory pracuji podobné jako op-
tické. Vyslanim zvukovych vin s vysokou frekvenci (generovanych zdrojem) sme-
rem k snimané plose je pak vyhodnoceno odrazeni zvukové viny pfijima¢em. Ne-
vyhodou téchto senzori je, Ze na povrchu muze zistat na§ daktyloskopicky otisk
nebo ziistane pot a necistoty na prstu ¢i snimacim zafizeni a dojde ke Spatnému vy-

hodnoceni. [4,5]

Obr. 3. Ctecka otiskii prstu. [15]

b) Geometrie ruky
Zékladni princip vychazi z toho, ze se od ur¢itého véku neméni specificky tvar ruky
cloveéka. Pii identifikaci se méti vyska a sitka prstd, ale taky pii optickém snimani
muzeme ziskat binarni obraz a detekci hran objektu. Funkce snimace spociva
v tom, ze do prostoru vymezeného specialnimi koliky vlozime ruku. Systém identi-
fikuje spravnou polohu ruky a digitalni kamera snima trojrozmérny odraz dlané ru-
ky a zjiStuje miry vSech prsti. Vysledné tidaje se porovnaji se zdznamem v paméti.
Snimac lze aplikovat jak pro fyzickou kontrolu vstupu naptiklad v laboratotich, vo-
jenskych a jadernych zatizenich, tak pro identifikaci osob jako naptiklad piistup

k zabezpeCenym schrankam bank a elektronickému podpisu. [4,5]
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c)

d)

Obr. 4. Cte¢ka geometrie ruky. [16]

Oc¢ni sitnice a duhovka

Snimace oc¢ni sitnice je velmi presny biometricky prostfedek identifikace. Oc¢ni sit-
nice neni viditelny lidsky zrakovy organ a k jeho zviditelnéni se pouzivaji kohe-
rentni infraCervené svételné zdroje, jejichZz cévami je sitnice rychleji absorbovana
nez v ostatnich tkanich. Abychom ziskali odraz prokrveni sitnice, musi dana osoba
z kratké vzdalenosti zaostfit na pomocny bod ve ¢tecce. Slaby zéablesk svételného
zdroje ultranizké intenzity je pak o¢ni ¢ockou soustiedén na sitnici a odrazi se od ni
zpét pies ocni Cocku do Ctecky. Pii snimani nevadi kontaktni ¢oCky, ale bryle
se musi sejmout. Pti pouziti dvojité ¢tecky je pravdépodobnost chybného piijmuti
minimélni. Snimace o¢ni duhovky jsou zaloZeny na principu, Ze duhovka, coz je
barevna c¢ast lidského oka kolem panenky, ma jedine¢né informace zakddované
V sob¢ a jsou stabilizovany béhem prvniho roku Zivota a dale se neméni. Duhovka
se skladd znadhodné rozmisténych barevnych struktur podobnym snéhovym
vlockam, které jsou dany kombinaci specifickych anatomickych charakteristik.
KaZzda osoba ma svou individualni duhovku, ktera se 1i8i leva od pravé. Pfi snimani
o¢ni duhovky neni potfeba zadny fyzicky kontakt s optickou jednotkou, staci pouze
standartni videokamera. Nevadi kontaktni coCky ani bryle, protoZe fotografii

a sklenéné oko rozpozna, nebot’ primér duhovky se neustale caste¢né méni. [4,5]

Vizuilniho rozpoznani obliceje
Identifikace osoby na zakladé rozpoznani obliceje ma ve srovnani s metodou otiski

prsti nizsi identifikani jednoznacnost, ale tato metoda umoziiuje bezkontaktni
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2.2.2

snimani na pomérné velkou vzdalenost. Identifikace osoby podle jeji tvafe miizeme
rozdelit na dvé zakladni etapy. V prvni etapé probihd detekce a lokalizace tvare
za pomoci kamery. Scénou muze byt fotografie nebo realna situace. Rozpoznani,
ze se na scéné jedna o lidskou tvar, je velmi slozity identifikacni proces. Detekce
a lokalizace tvare zalezi na typu scény a mnozstvi jinych osob, riznorodém pozadi
I na vzdalenosti od objektivu. Méni se i vizaz samotnych tvaii, na nichZ se promita-
ji1iemoce. Ve druhé etapé probiha automatické nalezeni zakladnich identifikacnich
charakteristik a samotna identifikace tvafe znamé jiz z minulosti. V soucasnosti je
velké mnozstvi nejriznéjSich metod a algoritmii pro pocitac¢ové rozpoznani oblice-
je. To pievazné zavisi na odlisnych klasifika¢nich kritériich. Lze je napiiklad rozli-
Sovat podle toho, jestli se jednd o dvourozmérné nebo tfirozmérné obrazy, ¢ernobi-
1¢ a barevné obrazy. Nebo v zavislosti na zpisobu sniméani obrazu rozliSujeme celni
pohledy, pohledy z boku, obecné pohledy a jejich rizné kombinace. Z ¢asového
hlediska je mozné rozpoznavat statické nebo dynamické obrazy. Spektrum vyuziti
metody rozpoznani obliceje je velmi Siroké. Jedna se o zajisténi nejriznéjsich ob-
jektt jako naptiklad banky, penéZni ustavy, ale také pro policejni ucely, kdy je

v v .

V soucasnosti velmi roz$ifen monitorovaci kamerovy systém. [4]

Snimaci zarizeni

Snimaci zafizeni neboli ¢tecCky jsou nedilnou soucasti systému kontroly vstupu. Snimaci

zafizeni miZeme dé&lit podle identifikaéniho média, jak bylo naznaceno v predchozich

strankéch, tak 1 podle hlediska vykondvanych funkci, které délime na 3 zakladni skupiny.

[2.,6]

1)

2)

Zikladni ¢tecky

Zajisti pouze zadani kodu nebo precteni identifikatoru a nasledné poskytnuti téchto
udaji nadfazené tidici jednotce. Nemaji magneticky kontakt ani vstup pro dveini
kontakt ani tisiové tlacitko. U biometrickych ¢tecek jde pouze o predani informace

o Cisle uzivatele. Tyto Ctecky se nejcastéji pouzivaji u rozsahlejsich systému. [2,6]

Polointeligentni ¢tecky
Maji vstupy pro dveini kontakt, tisnové tlacitko, také vystup pro ovladani zdmku na

dveftich, avSak neprovadi samy vlastni rozhodnuti o pfistupu. Je zaslana Zadost
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hlavni fidici jednotce a ¢eka se na odezvu. Nejcastéji se k pfipojeni pouziva sbérni-
ce RS-485. Pti kladném potvrzeni provede polointeligentni ¢tecka otevieni dvefi.

[2,6]

3) Inteligentni ¢tecky
Maji vSechny potiebné vstupy a vystupy pro ovladani mista ptistupu. Obsahuji
i vlastni pamét’, kde jsou uchovany piistupové udaje. Diky tomu provadé&ji rozhod-
nuti o pfistupu samostatné¢ a nezavisle. K hlavni fidici jednotce byvaji pfipojeny
pomoci sbérnice RS-485. Ridici jednotka v tomto piipadé pouze zajistuje aktuali-

zaci piistupovych prav ve ¢te¢kach a piijima od ¢tecek informace o transakcei. [2,6]

Ctecky karet miizeme rozdélit podle technologického Feseni, kde jdou nejéast&ji pozivané
¢tecky RFID, magnetickych karet, Wiegand a biometrické ¢tecky. Samotny vybér ¢tecek
nepodléhd tomu na jakou tfidu identifikace nebo stupen zabezpeceni je systém kontroly
vstupu projektovan. Jelikoz jsou pozadavky na zabezpe€eni v souc¢asnosti pomérné vysoke,
vyuzivé se rizna kombinace dvou pfistupli. Pfevdzné se nezohlediiuje do jaké tfidy pfistu-
pu nebo stupné zabezpeceni je systém projektovan, ale cilem je posilit nejvice ohrozena
mista, kde hrozi riziko neopravnéného pristupu. Nejéastéji se ale vyuziva kombinace RFID

+ klavesnice nebo RFID + otisky prsti. [2,6]

2.2.3 Ridici jednotka

Ridici jednotka je vykonny prvek vstupniho systému. Piebira elektronické signaly genero-
vané snimaci a z ulozenych informaci v paméti rozhoduje o uvolnéni nebo naopak zablo-
kovani hlidaného vstupu. Moderni fidici jednotky jsou ovladany mikroprocesorem a diky
pamétové vybaveé disponuji schopnosti zcela samostatné rozhodovat o vstupu nebo vyhod-
nocovat realné podnéty jako stav dvefi, poplachové vstupy. Ridici jednotka je srdcem sys-
tému, ovlivituje celkovou konfiguraci, provéfuje opravnénost vstupt, aktivuje ovladaci

prvky, sleduje naruseni systému, zaznamenava vesker¢ identifikace apod. [4]
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2.2.4 Centralni jednotka

Centrélni jednotka monitoruje a fidi cely systém, provadi jeho obsluhu a programovéni.
Jedna se pocita¢ se specializovanym softwarem, ktery zajiStuje centralni spravu personal-
nich, fidicich a ostatnich systémovych dat mezi PC a fidici jednotkou. Hlavnim tkolem je
tedy sbér dat z fidicich jednotek, jejich vyhodnoceni a rychld reakce v redlném case. Vy-
hodnoceni téchto tidaji je velmi variabilni a da se filtrovat podle riiznych kritérii jako na-
priklad jen pro urcity vstup, osobu ¢i udalost. Software by mél byt také uzivatelsky snadno

ovladatelny, lokalizovatelny pro danou narodnost apod. [4]

2.2.5 Blokovaci zarizeni

Jsou dalsi dilezitou soucasti systému kontroly vstupu. Realizuji fyzické zablokovani nebo

uvolnéni hlidaného vstupu. Mezi nejpouzivané;si prvky patii:

e Elektromagnety — Pouzivaji se k drzeni dveti v uzavieném stavu. Jsou velmi spo-
lehlivé a bezadrzbové. [2]

¢ Elektromagnetické otvirate — Nainstaluji se do ramu dvefi. Princip spociva
V tom, Ze na zavislosti pfivedené¢ho napéti se odblokuje nebo zablokuje zédpadka
dveti. [2]

¢ Elektromechanické/elektromotorické zamky — Jedna se pievazné o samozamy-
kaci zamky, kde stfelka pozna dovieni dveti a nasledné mechanicky nebo motoric-
ky vysune zapadku. Instaluji se do dvefi, zatimco protiplech je v zarubni. [2]

¢ Elektromotorické/elektrohydraulické otvirace — Slouzi k automatickému otevi-
rani a zavirani riznych typt dveti. Nejcastéjsi vyuziti u bezbariérového vstupu.

e Motory — Ruzné typy motort k ovladani vrat, zavor, turniketd apod. [2]

Pouziti konkrétniho provedeni zamku pro dany vstup se zalohovanim pfistupového systé-
mu a s pozarnimi poZadavky. Pfi ndvrhu je potieba zajistit, aby béhem vypadku napéjeni
nedoslo k samovolné zméné stavu dvefi, turniketd apod. Téméi vSechna blokovaci zafizeni
se prodavaji v riznych variantach jako napf. jednostranné, oboustranné, bézné a pozarni, se

zvysSenou robustnosti, signaliza¢ni ¢innosti, apod. [2]
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3 NORMY V SYSTEMECH KONTROLY VSTUPU

3.1 Normy v pramyslu komerc¢ni bezpecnosti

Jako v jinych oborech, tak i v primyslu komeréni bezpecnosti je vétsina sluzeb, vyrobki,
vlastnosti pouzitych komponentt apod. vyspecifikovana v normach, které v Ceské republi-
ce zajistuje Utad pro technickou normalizaci, metrologii a statni zkusebnictvi. Obecné lze
fict, ze norma je dokument, poskytujici obecné a opakované pravidla, smérnice, pozadav-
Ky, limity nebo charakteristiky ¢innosti nebo jejich vysledki zaméfené na dosazeni opti-
malniho stupné usporadani ve vymezenych souvislostech. Normy jsou doporuceni, nikoliv
ptikazy, takze jejich pouzivani je dobrovolné. Povinnost dodrzovat pozadavky v normach
mize ale vyplyvat z jinych pravnich aktd jako napiiklad pravni ptedpis, smlouvy, pokyn

nadfizeného nebo rozhodnuti spravniho organu. [7,8]

Normy pro systémy kontroly vstupu Se nachazeji v fadé norem pod nazvem CSN EN
50 130, kde jsou uvedeny vSeobecné pozadavky pro poplachové systémy. Zéakladni rozdé-
leni je:

e (SN EN 50131 Poplachové systémy — Elektronické zabezpetovaci systémy

e (SN EN 50132 Poplachové systémy — Systém CCTV

e CSN EN 50133 Poplachové systémy — Systém kontroly vstupu

e CSN EN 50134 Poplachové systémy — Systém piivolani pomoci

e CSN EN 50135 Poplachové systémy — Systémy tisfiové

e (SN EN 50136 Poplachové systémy — Systémy pienosové

e (SN EN 50137 Poplachové systémy — Systémy pienosové a kombinované [7]

Dalsi ¢islovani norem urcuje konkrétni pozadavky nebo pravidla a déli se do sedmi casti,

které jsou:

e (SN EN 5013x -1 Systémové pozadavky

e CSN EN 5013x -2-4 Pozadavky na jednotlivé ¢asti systému
e (SN EN 5013x -5 Komunikace, propojeni

e (SN EN 5013x -6 Napajeni

e (SN EN 5013x -7 Pokyny pro aplikace [7]
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e 24

CSN EN 50133-1 Poplachové systémy - Systémy kontroly vstupti pro pouZiti
V bezpeénostnich aplikacich - Cast 1: Systémové pozadavky

CSN EN 50133-2-1 Poplachové systémy - Systémy kontroly vstuptl pro pouZiti
v bezpe&nostnich aplikacich - Cést 2-1: Vieobecné pozadavky na komponenty
CSN EN 50133-7 Poplachové systémy - Systémy kontroly vstupli pro pouZiti
V bezpeénostnich aplikacich - Cast 7: Pokyny pro aplikace [7]

3.2 CSN EN 50133-1

Norma nese nazev ,,Poplachové systémy - Systémy kontroly vstupl pro pouziti v bezpec-

nostnich aplikacich - Cast 1: Systémové pozadavky*. Tato norma definuje pozadavky

na automatizované systémy kontroly vstupti a komponenty uvniti a va¢ budovy. Zahrnuje

také systémovou architekturu a vSeobecné pozadavky, funkéni pozadavky, definice pod-

minek okolniho prostfedi a elektromagnetické kompatibility, komunikaci kontroly vstupu

s ostatnimi systémy. [9]

a)

b)

Definice
V této Casti normy, jsou vypsana zakladni slova, s kterymi se budeme déale v normeé
setkavat, jako napiiklad co je to pfistup, systém kontroly vstupu, jednotka fizeni

vstupu, misto pfistupu, troven piistupu, vystraha, apod. [9]

Zakladni funkce systémi kontroly vstupu
Zde je vypsano zékladnich devét funkci, které jsou: Zpracovani, napdjeni, samoo-
chrana, programovani, ovladani mista pfistupu, identifikace, zobrazovani uzivateli,

hlaseni, komunikace s ostatnimi systémy. [9]

Klasifikace zabezpeceni
Zabezpeceni systému kontroly vstupu je zalozeno na ¢tyfech tfidach identifikace
a dvou tiidach ptistupu. Ttidy identifikace jsou:

e Trida identifikace 0 — Zadna pfima4 identifikace. ZaloZena na prostém poza-

davku o pristup bez identity uzivatele. [9]
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e Trida identifikace 1 — informace uloZena v paméti. Zalozena na heslech
a 0sobnich identifika¢nich ¢islech, atd. [9]

e Trida identifikace 2 — identifikacni prvek nebo biometrie. Zalozen na pou-
ziti identifika¢nich prvkda, karet, fyzickych kli¢u, atd. [9]

e Trida identifikace 3 - identifikacni prvek nebo biometrie spolu s informaci
ulozenou v paméti. ZaloZzena na pouziti kombinace identifikaéniho prvku,
biometrie, informace uleZzené v paméti. [9]

Ttidy ptistupti jsou:
e Trida pristupu A: Tato tfida plati pro misto pfistupu, ve kterém pozado-
vany stupeil zabezpeceni nevyzaduje ani ¢asovy filtr ani ukladani ptistupo-
vé transakce. [9]
a) Trida pFistupu B: Tato tfida plati pro misto pfistupu, které zahrnuje ¢aso-
vé filtry a funkce uklddani. Zahrnuje také podtiidu, kterd se vztahuje

na misto pfistupu zahrnujici ¢asové filtry, ale bez funkci ukladani dat. [9]

d) Funk¢ni pozadavky pro tfidu A a B

f)

V této casti jsou podle zakladnich funkci kontroly vstupu vypsany urcité pozadavky
podle tfidy identifikace. Naptiklad jsou rGzné poZadavky pro zpracovani pro tfidu
identifikace 3 nez pro tfidu identifikace 1. U nekterych funkei jsou specidlné napsa-

ny doplnkové pozadavky pro tiidu ptistupu B. [9]

Pozadavky na komponenty kontroly vstupi
V této ¢asti normy jsou sepsany pozadavky, které musi dany vyrobek spliiovat, aby
mohl projit danymi zkouskami. Naptiklad na vliv prostiedi, teplo a chlad vniknuti

vody, vibrace, zmény sitového napéti, apod. [9]

Znaceni a identifikace

Vsechny komponenty systému kontroly vstupu musi byt oznaceny. Na Stitku musi
byt minimalné uvedeny informace o jméné organizace odpovédné za shodu vyrob-
ku, typ vyrobku, udaje vyrobce, veskera oznaceni, kterd pozaduji dal§i normy

a predpisy. [9]
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V soucasné dobé plati i nova norma CSN EN 60839-11-1 s ndzvem ,, Poplachové
a elektronické bezpeénostni systémy — Cést 11-1: Elektronické systémy kontroly
vstupu - Pozadavky na systém a komponenty*“. Tato norma soubézné plati s normou
CSN EN 50133-1. Od 11. 6. 2016 norma CSN EN 60839-11-1 nahrazuje normu
CSN EN 50133-1, ktera timto datem pozbyvé platnosti. Tato norma do zna¢né miry
rozifuje viechny body z normy CSN EN 50133-1 jako napiiklad nové definice,
zvysil se rozsah a podrobnosti zpracovani funkénich pozadavkd, které jsou klasifi-
kovéany podle urovné rizika oproti pifedchozimu zaloZeni na tfidach identifikace

a tiidach pfistupu. [12]

3.3 CSN EN 50132-2-1

Norma nese nazev ,,Poplachové systémy - Systémy kontroly vstupl pro pouziti v bezpec-

nostnich aplikacich - Cast 2-1: V3eobecné pozadavky na komponenty“. Tato norma pie-

véaznou &ast svych bodil prejima a odkazuje na normu CSN EN 50133-1. Jsou zde uvedeny

pokyny, které ma vyrobce uvést v dokumentaci o vyrobku. Dale jsou zde uvedeny speci-

fické pozadavky pro rozhrani mista ptistupu a identifika¢ni zatizeni. [10]

3.4 CSN EN 50133-7

Norma nese nazev ,,Poplachové systémy - Systémy kontroly vstupii pro pouziti v bezpec-

nostnich aplikacich - Cast 7: Pokyny pro aplikace*. Tato norma zahrnuje pokyny pro navrh

systému, instalaci, ptedani, provoz a udrzbu systému kontroly vstupu. [11]

a)

b)

Definice
Pro tcely této normy plati definice uvedené v CSN EN 50133-1, ale i definice nové
jako naptiklad co znamena kontrola pfitomnosti, pfistupova mista degradovany re-

zim, apod. [11]

VSeobecné podminky

Zde je uréeno, Ze systém kontroly vstupu zahrnuje vSechny konstruk¢éni a organi-
zacni nalezitosti spolecné se zafizenim poZadovanym k ovladani vstupti. Dale take,
ze zavedeni systému kontroly vstupu se sklada z péti bodi. Projektem (navrh) sys-

tému, instalaci systému, piedani systému, provoz a tdrzbou systému. [11]
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c)

d)

f)

Navrh systému

Pozadavky na navrh se konzultuji s kupujicim a dal$imi zainteresovanymi stranami.
Po ziskani informaci od zakaznika a na zaklad¢ vysledku analyzy rizik se bere
Vv tvahu pro kazdé ptistupové misto né¢kolik véci. Jedna se naptiklad o vztah k ostat-
nim systémum, klasifikace zabezpeceni, vstupu a vystupu, ¢etnost prichodu uziva-

telt, pozadavky na hlaseni, apod. [11]

Instalace

Jsou zde uvedeny vSeobecné podminky, ale i podminky pro zafizeni, napéjeci zdroj,
kabelaz a revizi. Jedna ze zakladnich podminek je, ze zafizeni se ma instalovat pod-
le pokynli vyrobce. Pfi vybéru mista instalace se zohlediiuje ptistupnost a snadnost
pouzivani. Kabelové trasy se maji volit tak, aby ptedstavovali nejkrats$i vzdalenost
mezi zafizenimi. Cilem revize je potvrdit, ze vyhovuje pozadavklim navrhu systé-

mu. [11]

Predani, provoz a udrzba

Zde je uréeno, ze po predani od projektové a instalacni firmy, je odpovédny za pro-
voz kupujici. Spravce pak zajistuje Skoleni sezndmeni a poskytnuti pisemnych in-
strukci uzivatelim, aktualizaci databaze, apod. K zajisténi spravné funkce systému
se maji provadét v dohodnutych intervalech tdrzba, provérky, prohlidky a servis.

Méla by byt provadéna inspekéni a servisni organizaci. [11]

Dokumentace

Zde je stanoveno, ze dokumentace je provadéna v jazyce odsouhlaseném kupujicim
a ma byt pfizpiisobena rozsahu a sloZitosti instalovaného systému. Provadéjici pro-
jektant ma jasn¢ stanovovat zabezpeCovany a kontrolovany prostor, umisténi identi-
fikac¢nich a ovladacich zafizeni, klasifikaci kazdého ptistupového mista. Dokumen-
tace pro revizi ma obsahovat ndvod k obsluze, popis instalovaného systému, umisté-

ni zafizeni, prislusné kabelové trasy, podrobné vykresy propojeni. [11]
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3.5 CSN CLC/TS 50398

Norma nese nazev ,,Poplachové systémy — Kombinované a integrované systémy - vSeo-
becné pozadavky®. Jedna se v soucasné dob¢ o jedinou technickou normu, ktera fesi pro-
pojeni poplachovych a nepoplachovych aplikaci. Za poplachové systémy jsou v normé
zatazeny vSechny poplachové systémy a déle rovnéz systémy elektrické pozarni signaliza-
ce a poplachové systémy vytahti. Za nepoplachové systémy povazuje napiiklad norma
osvétleni, vytapéni, klimatizaci, ventilaci, zavlazovani, vysouseni, spravu budov, dopravni
aplikace, atd. Norma nasledn¢ fesi definici zakladnich pojmu, popis zakladnich konfiguraci
integrovanych poplachovych systémi, systémové pozadavky, dokumentace a skoleni, pou-

Ziti, montaz a spolehlivost integrovanych poplachovych systémui. [17]
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II. PRAKTICKA CAST
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4 ELEKTRONICKE STAVEBNICE

V soucasné dobé¢ se lze setkat s celou fadou elektronickych stavebnic, které jsou ur€eny jak
pro déti, tak pro dospélé, ktefi se radi zabyvaji elektronikou. Elektronické stavebnice mi-
zeme rozdelit na dvé zakladni provedeni, jedny jsou tzv. vyukové stavebnice a druhé jsou
tzv. stavebnice elektronickych modult. Vyukové stavebnice 1ze chapat jako soustavu elek-
tronickych prvki, které jsou ur€eny k jednordzovému nebo opakovanému sestavovani riz-
ného poctu obvodd, jez jsou uréeny svymi technickymi parametry. Tyto stavebnice jsou
pfevazné urceny k vyuce elektrotechniky nebo fyziky na zakladnich nebo stfednich $ko-
lach. Dale také détem, které nemaji zadné nebo jen ¢asteéné zkusenosti v oblasti elektroni-
Ky. Stavebnice elektronickych modulll oproti vyukové je sloZzena z plosného spoje a sou-
Castek pro osazeni. Tyto stavebnice jsou urCeny pro sestaveni a oziveni dle dodavaného
navodu. Jsou uréeny pro dospé€lé, ktefi maji vyssi zkuSenosti v oblasti elektroniky. Zde je
zapotiebi mit urcité technické vybaveni jako napiiklad pajku, cin, voltmetr, apod. Staveb-
nice se vyrabi v riiznych provedenich, kde se jedna napiiklad o dalkové ovladani, regulato-

ry, méfice, rizné druhy zabezpecovaci a akustické techniky.

4.1 Kodovy zamek J — 205

Obr. 5. Kodovy zamek J-205.
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Tato elektronicka stavebnice je vyrabéna polskou firmou Jabel, ktera navrhuje a vyrabi
elektronické zafizeni jiz 20 let. Tento vyrobek se na trhu Ceské republiky prodava za cenu
okolo 700 K¢. Jedna se tedy o stavebnici elektronického kdédového zamku, ktery je pie-
vazné urcen k ovladani jednoho elektronického dveiniho zamku. Celd stavebnice je umis-
téna v plastikové skiince se stupném kryti IP42 o rozmérech 128x67x29 mm. Umoznuje
tedy umisténi zafizeni pobliz zamknutych dvefi, kde nehrozi mechanické poskozeni. Srd-
cem obvodu je jednokanalovy mikroprocesor AT89C2051 s vnitini paméti typu FLASCH.
V ném nahrany program obsluhuje klavesnici a ovlada vné&jsi zafizeni (relé, LED a piezo-
element). K mikroprocesoru je pfipojena také pamét’ EPROM uchovavajici zapsané kody
po dobu vypadku napajeciho napéti. Zamek umoznuje pouzit pouze jeden dvanactimistny
numericky kod. Celd klavesnice je napajena externim napétim o velikosti 12V/100mA.

[18]
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Obr. 6 Schématické zapojeni J-205. [19]
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4.1.1 Kompletace vyrobku

4111 Pdjeni

P4jeni je metoda spojovani soucasti roztavenym pomocnym materidlem, tzv. pajkou s nizsi
teplotou taveni nez maji spojované soucasti, které¢ se pii tom neroztavi. RozliSujeme dva
druhy pajeni tzv. mekké a tvrdé, které zavisi na teplote taveni pajky. Mékké pajeni se pro-
vadi do teploty 450°C. Nad touto teplotou se jedna uz o pajeni tvrdé. Metody pajeni rozli-
Sujeme podle zptisobu ohfevu pajenych soucasti a pajky na lokalni nebo celoobjemové.
Lokalni ohtev pti mékkém pajeni se uskuteciiuje dotekem horkého téliska, které je soucasti
tzv. pajecky. Nejcastéji je ohfivano elektricky, napf. pfimym prichodem elektrického
proudu u tzv. transformatorové pajecky, nebo nepiimo elektrickym topnym télesem.
Pfi samotném p4jeni se kovové soucastky nejdiive pajeckou zahteji a pfidanim roztavené

pajky se spoji. Pajka vytvoti po vychladnuti pevné mechanické a elektrické spojeni. [20]

4.1.1.2 Seznam pouzitych soucdstek

Tab. ¢. 1. Seznam soucastek J-205. [19]

Oznaceni | Nazev a velikost soucastky | Oznaceni | Nazev a velikost soucastky
(URY1 AT89C2051 R3 10kQ
us2 PCF8582 C1, C2 30pF
uUsS3 78L05 C3 1pF
T1 BC547 C4 100pF
D1 LED 3mm cervena C5 470uF
D2 LED 3mm zelena C6 100nF
D3 1N4148 - Relé 12V/3A
Q1 Krystal 3,58Mhz - Patice DIL 8 a 20
S1-812 Tlacitka 4mm - Piezoelement 12 mm
R1 470Q - Krabicka 734
R2 360Q - Deska tisténych spojl
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4.1.1.3 Postup kompletace vyrobku

Pred zacatkem osazeni vyrobku jsem nejprve zkontroloval podle ptiloZzeného navodu, zda
byly dodany vSechny komponenty potiebné pro kompletaci. Po kontrole jsem si pfipravil
veskeré nastroje, které budu potiebovat. Pti pajeni plosnych spojii je nejlepsi pouzit mikro-
pajku, protoze pii pouziti transformatorové pajky mtze dojit k poSkozeni citlivéjSich sou-
castek, napiiklad mikroprocesoru. Dale jsem pouzival K pajeni cin a kalafunu, aby mohlo
dojit k mechanickému spojeni mezi ploSnym spojem a soucastkou. Pro zjisténi spravné
velikosti a oznaCeni vyvodu soucastek jsem pouzil multimetr a PC. Multimetr k zji$téni
velikosti rezistord a kondenzatori a pomoci PC jsem na internetu dohledal oznaceni vyvo-
da u slozitejsich soucastek. Pred uplnym zacatkem bylo tfeba zkontrolovat desku tisténych
spoji, zda jsou vyvrtany vSechny otvory, jestli se vejdou do krabi¢ky a zda jsou vSechny
vodivé cesty shodné se schématickym zapojenim uvedenym Vv nédvodu. Po kontrole a pfi-
pravé vsech nastrojui jsem ptesel k vlastni kompletaci. Na plosny spoj jsem nejprve pripajel
svorku mezi dvéma vodivymi cestami na plo$ném spoji, kde jsem pouzil jakykoliv médény
drat o malém praméru. Dale jsem ptipajel dvé patice DIL 8 a 20, na které jsem pak
po Gplné kompletaci dosadil mikroprocesor a pamé EPROM. Posléze jsem piesel
k napajeni vSech rezistord R1 az R3 a pokracoval k napajeni kondenzatora C1 az C6. U
kondenzatoru C4 a C5 bylo potieba davat pozor na spravné umisténi podle polarity, jelikoz
se jedna o elektrolytické kondenzatory. Po pfipajeni kondenzatorti jsem piipajel tranzistor
T1 a stabilizator US3. Zde je tfeba dbat na pfesné umisténi jejich nozicek. Poté jsem po-
kracoval diodou D3 a keramickym rezonatorem Q1. A posléze pfipajeni piezoelementu a
relé. Ze strany tist€nych spoji bylo potieba jesté piipajet tlacitka S1 az S12 a diody D1 a
D2. U diod jsem si daval pozor na to, aby byly zapojeny spravnym smérem, tedy aby vy-
vody katody a anody byly umistény podle schématického zapojeni a u tlacitek jsem se za-
méfil na spravné usazeni vSech vyvodi, aby nedoslo k mechanickému propojeni a zkratu.
Dbal jsem také o vySku vSech tlacitek a diod, aby mohly byt pfesné umistény do krabicky.
Na koncové vyvody pro napajeni a relé je mozno piipajet svorkovnice, abychom mohli
posléze pfiSroubovat dratové propojeni, nebo jako v mém piipadé, je mozné pripajet draty
ptimo k tisténému spoji. Na konec jsem na piipajené patice umistil mikroprocesor a pamét
US1 a US2. Zde jsem se zaméfil na to, aby byly umistény spravnym smérem a nedoslo
k zaméné vyvodu. Osazeny tistény spoj jsem piisrouboval k piedni ¢asti krabicky ¢tyifmi

Sroubky, aby nedochézelo k prohybani plosného spoje pfi stisku tlacitek.
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4.1.2 Oziveni a otestovani v§ech mozZnosti vyrobku

Po tplné kompletaci vyrobku jsem provedl posledni kontrolu spravnosti osazeni pied za-
pojenim napajeciho napéti. Vyrobek jsem nejprve piipojil k elektronickému zamku a po-
sléze k nastavitelnému zdroji stejnosmérného napéti. Elektronicky zamek je pfimo napajen
z vyrobku. Napéti jsem nenastavil ptimo 12 V, ale jen polovinu a postupné jsem piidaval
na pozadované napéti. Zda vyrobek funguje, jsem ovéfil tim, Ze pii stlaceni jakéhokoliv

tlacitka zaznél kratky ton z piezoelementu.

Po oziveni jsem piesel k samotnému programovani vyrobku, které jsem provedl pomoci
numerické klavesnice. Nejprve bylo potfeba naprogramovat kod pro otevieni zamku. Jako
prvni jsem stla¢il na klavesnici tlacitko [0], které mné umoznilo samotné programovani.
Posléze tlac¢itko [#]. Zaroven zacala blikat ¢ervena dioda D1. Nyni jsem mohl zadat vybra-
ny kod o maximalni délce 12 ¢islic. Pokud bych zadal delsi kod, zaznél by dlouhy ton
z piezoelementu a zhasla dioda D1 a musel bych programovat znovu. To se nastésti nesta-
lo. Po zadani zvoleného koédu (1, 4, 7) a potvrzeni konce programovani stlacenim [#] zaro-
ven zhasla dioda D1. Pokud bych chtél zménit koéd, musel bych napsat nejprve pivodni
kod. Posléze zmacknout [#] a zaroven by zacala blikat dioda D1. Napsal jsem novy kod
(1,2,3.,4,5,6) zase zmacknul [#], zhasla dioda D1 a novy kod byl naprogramovan. Pokud by
doslo ke ztraté nebo zapomenuti kdédu je zde moznost po demontézi zkratovat se zemi vy-
vod ¢. 14 u mikroprocesoru a na nékolik sekund odpojit od zdroje. Dojde k vynulovani

paméti a je mozno znovu naprogramovat novy kod.

Pro samotné otevieni zamku jsem nejprve napsal zvoleny kod a stladil tlacitko [*]. Tim
doslo Kk sepnuti relé, které je signalizovano rozsvicenim zelené diody D2. Podle pfilozené
dokumentace je relé sepnuto asi 2 sekundy. Podle mého méfeni je primérna doba 3 sekun-
dy. Cas bohuzel nelze nijak nastavovat. Po §patné zadaném kodu dojde k signalizaci po-
moci dlouhého tonu z piezoelementu. Jak jsem mél moznost vyzkouset, pokud dojde tiikrat
po sobé ke Spatné zadanému kodu, je aktivovan alarm. Ten po dobu 30 sekund vydava
prerusovany ton z piezoelementu a zarovei blikaji ob& diody D1 a D2. Zadnou dal§i funkci

vyrobek neumoznuje.

Pro otestovani vyrobku jsem se fidil navodem funkénich zkousek v norm& CSN EN 50133-
1. [9] V souladu s navodem jsem naprogramoval vyrobek na jednu platnou uzivatelskou
informaci. Po jeho zadani byl povolen pfistup. To vyrobek spliioval. Dale bylo tieba zkusit

zadat pét po sob¢€ neplatnych informaci a ovéfit zda nedojde k povoleni piistupu. Vyrobek
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povolil zadat jen tfi a pak se rozeznél alarm. Dale jsem také provéfil veskeré postupy uve-
dené v navodu a tim také ovéfil existenci uvedenych vlastnosti. Také jsem ovéfil podle
navodu, zda u vyrobku pti odpojeni elektrického napéti dojde k odpojeni elektronického

zamku, K ¢emuz v mém piipadé doslo.

4.2 Bezkontaktni identifikace RFID 2

Obr. 7. Bezkontaktni identifikace RFID 2.

Tato elektronicka stavebnice je vyrabéna Ceskou firmou FLAJZAR s.r.o., ktera se dlouha
1éta zabyva samostatnym vyvojem elektronickych zafizeni a pfistrojii, s naslednou kusovou
a sériovou vyrobou. Tento vyrobek byl zakoupen od firmy GM elektronic, spol. s.r.o., kte-
ra jej prodava za cenu 835 K¢ [30]. Soucasti stavebnice je deska civky, fidici deska, v§ech-
ny soucastky a jedna karta na vyzkouSeni. Konstrukce bezdratové identifikace RFID
je na bazi mikroprocesoru PIC. Konstrukce se sklada ze dvou desek: deska civky, kterou

si miizeme piipadné navinout sami, je ale potieba pfizptisobit kondenzatory a deska elek-
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troniky, na které je vSe od dekodéru, pies fidici mikroprocesor, zdrojovou ¢ast az po vy-
stupni relé. Velkou vyhodou je moznost ukryti snimaci civky pod libovolny nevodivy ma-
terial a také, pro dosazeni maximalni bezpecnosti, moznost samostatného vyvedeni civky
na vzdalenost minimalné 30 cm. Napajeni 12V / klidovy odbér cca 35mA, pokud drzi relé
max. 200mA. Rozméry desky civky jsou 61 x 57 mm a desky elektroniky 67 x 67 mm.
Rozméry jsou navrzeny tak, aby se celd stavebnice dala umistit do krabice standardniho
vypinace. Dale je moznost ulozeni az 25ti transpondéri do paméti. Stavebnice pracuje
na frekvenci 125kHz s kédem ASK Manchester. Konstrukce byla navrzena jako univerzal-

ni, takze mame vybér z nékolika pracovnich rezimi:

1) Ovladani elektromagnetického dvefniho zamku - pfiblizenim transpondéru sepne vy-

stupni relé po dobu 5 vtefin.

2) Zapinani a vypinani libovolného spotfebic¢e nebo ustiedny - po piibliZzeni transpondéru

je zapnuto relé, po dalsim priblizeni relé rozepne.

3) Kompletni zabezpecovaci tstiedna - prostiednictvim dvou vstupti mtizeme piipojit ¢idla
pohybu a dveini kontakty. Mame k dispozici vstup zpozdény a okamzity. Na vystupech
dvé relé: jedno relé slouzi napt. pro ovlddani né&jakého vysSiho zafizeni (pifi aktivaci
ustfedny sepne, pokud je ustfedna deaktivovana, rozepne), druhé jako vystup na sirénu.
[21]
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Obr. 8. Schématické zapojeni RFID 2. [22]
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4.2.1 Kompletace vyrobku

4.2.1.1 Seznam pouZitych soucdstek

Tab. ¢. 2. Seznam soucastek RFID 2. [21]

Oznaceni Nazev a velikost souc¢astky | Oznaceni | Nazev a velikost soucastky
101 EM4095 SMD C7 47uF/10V
102 PIC16F628AI/P C12,C13 10nF
103 Stabilizator 78L05 TO92 C10 100pF+47pF
T1,T2 BC547B Cl1 InF
T3 BC557B C9 22nF
D1 transil BZW06-15 C16,C17 33pF
D2, D3 1N4148 Q1 Piezoméni¢ PT1540P
OP1 Dvojity opto¢len COSMO1020 X1 Krystal 18,432MHz HC49
R1 330 Rel,Re2 M4-12H
R2, R3 1kQ TL1 P-B1720 (4,4mm)
R4, R5 4,7 kQ TLUM1 100uH/165mA/axial
R6 4700 TLUM2 33mH radial
Dvoubarevna LED 3mm
R7 10kQ LED1
cervend/zelena
C1,245 Zkratovaci kolik 2x2 + 2 x
100nF J1.J2 )
C8,14,15 jumper
C3 470uF/16V Patice DIL 18 pro 102
4 X trojita svorkovnice 3,5
C6 100pF/16V
mm
L1 Plo$na leptana civka RFIDC1 L2 Plosny spoj RFIDRD1
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4.2.1.2 Postup kompletace vyrobku RFID 2

Pred zacatkem osazeni vyrobku jsem nejprve zkontroloval podle ptiloZzeného navodu, zda
byly dodany vSechny komponenty a soucastky potiebné pro kompletaci. Po kontrole jsem
si ptipravil veskeré nastroje, které budu potiebovat. Jako u piedeslé kompletace vyrobku J
— 205 jsem pouzil mikropajku, cin a kalafunu. Dale multimetr a PC potiebné k zjisténi
hodnoty a vyvodu soucastek. Pied uplnym zacatkem jsem zkontroloval desku tisténych
spoju, jestli jsou provrtany vSechny otvory, a jestli jsou spravné vedeny vSechny vodivé
cesty podle piilozeného navodu. Na desce tisténého spoje je piedem jiz pfipajen integrova-
ny obvod 101 v podobé SMD soucastky, aby podle vyrobce mohlo dojit ke zmenseni celé-
ho zatizeni. Jako prvni jsem piipajel na desku tisténych spoju dvé dratové propojky, které
jsou umistény pod 102 a TLUMI. Posléze jsem na misto 102 ptipajel patici DIL 18 a Ctyfi
svorkovnice. Dale jsem piesel K ptipajeni vSech rezistori R1 az R7 a diod D1 az D3 a po-
kracoval jsem v napdjeni kondenzatord C1 az C17. U kondenzatori C3,C6 a C7 jsem si
daval pozor na spravnou polaritu pii umist'ovani, jelikoz se jedna o elektrolyty. Kondenza-
tor C10 je slozen ze dvou paralelné zapojenych kondenzatori o velikosti 100 a 47 pF. Dal-
§i Casti, kterou jsem piipajel, byly tranzistory T1 az T3 a stabilizator I03. U téchto soucas-
tek jsem musel myslet na spravné umisténi nozi¢ek na plosném spoji. Pokracoval jsem
v dalSim osazovani soucastek, a to relé Rel, Re2 krystalické soucastky X1 dvou tlumivek
TLUMI1 a TLUM2 a zkratovaci koliky J1,J2. Posléze jsem umistil piezoméni¢ Q1 a opto-
¢len OP1. U optoclenu OP1 jsem se zaméfil na jeho spravnou orientaci, aby nedoslo
k zamén¢ vyvodi a jejich poskozeni vy$§im napétim. Ze strany tist€énych spoji jsem umis-
til tlacitko TL1 a diodu LED1. Posléze za pomoci dratového propoje jsem spojil desku
plosnych spoji RFIDRD1 s civkou RFIDC1 a nakonec do patice DIL 18 mikroprocesor
102. U vsech soucastek majicich na plosném spoji vyvody blizko u sebe, jsem daval pozor,

aby pfi pajeni nedoSlo ke galvanickému propojeni za pomoci cinu.

4.2.2 Otziveni a otestovani funkénosti vyrobku

Pied ozivenim jsem nejprve provedl peclivou kontrolu celého vyrobku, jestli byl spravné
osazen a vytahl jsem z patice mikroprocesor 102. Posléze jsem jej ptipojil k nastavitelné-
mu zdroji stejnosmérného napéti o velikosti 12V a omezeni proudu na 120mA. Po tomto
zapojeni jsem zmé&fil napéti za stabilizatorem, jestli odpovida velikosti napéti 5V. Odpovi-
dal. Pokud napéti odpovida, nastavitelny zdroj mizeme vypnout a do patice zasunout mi-

kroprocesor 102. Po pfipojeni k elektronickému zamku na relé Rel by mél po zapnuti na-
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pajeciho napéti vyrobek fungovat. Nejprve bylo ale potieba ulozit transpondér do paméti
vyrobku. Pfi prvnim spusténi jsem musel pamét’ smazat a naformatovat. To jsem proved]
za pomoci dlouhého podrzeni tla¢itka TL1 do doby neZ se ozvala sestupna melodie a Cer-
vena LED1 zacala blikat. Po zhasnuti LED1 byla pamét’ naformatovana. Tento postup pro-
vadime, i kdyz dojde ke ztrat¢ transpondéru a je potieba jej smazat z paméti. Nevyhodou
je, ze se smazou vSechny uloZzené transpondéry a je tedy potieba je ulozit znovu. Ukladani
samotnych transpondérti jsem provadéel za pomoci tzv. uc¢iciho modu, pomoci tlacitka TL1,
které jsem stlacil po dobu asi jedné vtefiny, nez se rozsvitila ¢ervena LED1 a ozvalo se
troji kratké pipnuti. Nyni po pfilozeni transpondéru byl jeho kod nacten a ulozen do pamé-
ti. Pamét’ je schopna si ulozit az 25 transpondérd. Pokud je pamét’ zaplnéna, dojde po pii-
loZeni dalSiho transpondéru k hlubsimu ténu z piezoménice a zhasne Cervena LEDI. Tuto
funkci jsem odzkouset tak, Ze jeden transpondér jsem piilozil vicekrat. Tim doslo
k zaplnéni paméti. U€ici rezim je mozné ukoncit kratkym stisknutim tlacitka TL1 nebo je
automaticky ukoncen do 45 vtefin po ptilozeni posledniho transpondéru. Vyrobek pracuje
v nékolika pracovnich mddech, které jdou nastavit pomoci propojek J1 a J2. V prvnim mo-
du slouzi jako ovladani elektromagnetického zamku, ktery lze nastavit, kdyz jsou J1 a J2
neosazeny. V tomto modu po pfiblizeni transpondéru, sepnulo relé Rel na dobu asi 5 vte-
fin. Pfi méfeni byla priméré doba 4 vtefiny. Ostatni vyvody jsou nevyuzity. V druhém
modu je Jlosazen a J2 neosazen a slouzi k aktivaci a deaktivaci elektromagnetickému
zamku nebo Ustfedny. Pfi pfiblizeni transpondéru relé Rel sepnulo, pii dal$im pfiblizeni
rozepnulo. Ve tfetim modu je J1 neosazen a J2 0sazen. V tomto modu se jedna o kompletni
zabezpecovaci Ustiednu. Stiidavym ptiblizovanim transpondéru aktivujeme a deaktivujeme
vstupy ustfedny, kde Rel stfidaveé zapind a vypina podobné jako v modu dva. Re2 slouzi
Kk zapinani poplachové sirény. Pro cely této prace jsem zkousel jen mod jedna a dva.
V téchto pracovnich modech po pfibliZzeni opravnéného transpondéru bylo signalizovano
kratkym pipnutim piezoménice a kratké zasviceni zelené LED1. Na neulozené transpondé-
ry vyrobek nereagoval. Vzdalenost, na kterou je transpondér aktivovan zavisi na velikosti
civky. Pro civku L1 dodavanou k vyrobku je po zméfeni maximalni vzdalenost 5 cm. Tato
hodnota byla zjisténa pomoci zméfeni deseti vzdalenosti a vypoctem jejich primérné hod-
noty. Kompletni otestovani vyrobku probihalo podle navodu od vyrobce a podle navodu na
funkéni zkousky uvedené CSN EN 50133-1[9], kde jsem v podstaté odzkousel, jestli vyro-
bek povoli pfistup platné informace nebo jestli potvrdi pfistup neplatné a oveéfil jsem si

postupy uvedené v navodu. Pii odzkouSeni jestli dojde k uvolnéni elektronického zdmku
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po odpojeni elektrického napéti od pfistroje, byl vysledek negativni, tedy doslo k jeho

uvolnéni.
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5 PROFESIONALNI SYSTEMY KONTROLY VSTUPU

Za profesionalni systémy kontroly vstupu jSOu povazovany vyrobky vyrabéné specializo-
vanymi vyrobcei, zabyvajicimi se timto odvétvim. Mezi tyto firmy patii HONEYWELL,
CDVI, ROSSLARE, SIEMENS, COMINFO, apod. Jejich vyrobky spliuji vSechny tech-
nické a systémové pozadavky, které nam uréuji normy, zakony a natizeni vlady Ceské re-

publiky a jsou prodavany u specializovanych prodejc.

5.1 Kontrolér AYC- E65

Obr. 9. AYC-EB65.

Kontrolér AYC-E65 je vyrobkem mezinarodni firmy Rosslare Security Products. V Ceské
republice 1ze vyrobek zakoupit za cenu okolo 6000 K¢. Kontrolér AYC-E65 je tzv. konver-
tibilni piistupova fidici jednotka v uzkém antivandal provedeni. Mize byt instalovan ve
vnitinim i venkovnim prostfedi a je odolny standardnim povétrnostnim podminkam. Jed-
notka ma vestavénu bezkontaktni ¢teCku EM karet a modie podsvicenou piezoelektrickou
dotekovou klavesnici pro konfiguraci a spravu jednotky nebo pro zadavani PINa. Kontro-
1ér tidi ptistup az pro 500 uzivatel, z nichz kazdy mtze mit v paméti jednotky zadan pri-
marni, piip. i sekundarni identifikaéni prvek — typicky kartu a PIN. Ve spojeni s tzv. inteli-
gentnim zdrojem funguje jednotka jako bézny ptistupovy kontrolér s reléovymi vystupy

pro ovladani zamku nebo jinych prvkt umisténych ve zdroji, tedy typicky na zabezpecené
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stran¢ dveti. Bez piipojeni k tomuto zdroji funguje konvertibilni kontrolér jako bézna ctec-
ka EM karet s vestavénou klavesnici. V tomto rezimu jej tedy lze pfipojit k libovolnému
jinému kontroléru, dochazkovému termindlu nebo zabezpecovaci ustfedné s rozhranim
Wiegand pro pfipojeni cteCky/klavesnice. Mezi zékladni funkce, které kontrolér umoznuje
je volitelna délka PINu (az 8 ¢&islic), 3 urovné uzivatelll arezimd (bézny, bezpe¢nostni
a bypass). V bézném rezimu je dveini zamek zablokovan az do nacteni platného identifika-
toru. V bezpecnostnim rezimu musi byt zadan jak primarni, tak sekundarni identifikator
napiiklad PIN a karta. V rezimu bypass jsou podminky vstupu do sledované oblasti rozdil-
né podle typu zamku. Urovné uZivateld se déli na b&Zny, bezpednostni a master. Rozdil
mezi uzivateli je v poctu identifikatorii a zptsobu priichodu v riznych rezimech. Dale je
také moznost piipojeni odchodového tlacitka, nastavitelna doba otevieni zamku i typu pii-
pojeni zamku, funkci pro zablokovéani po opakovaném zadani neplatnych identifikétora.
Lze nastavit celkem deset rezimi funkce pomocného vstupu/vystupu, véetné sledovani
nedovienych dvefi, nasiln¢ otevienych dvefi, pfemosténi, sledovani stavu dvefi, bézné¢ho
nebo bezpeénostniho rezimu, ovladani LED stavu dvefi. Obsahuje pomocny vstup a vy-
stup, ktery lze nej€astéji vyuzit jako dveini kontakt (pomocny vstup) a prvek pro signaliza-
ci nedovieni nebo nasilného otevieni dveti (pomocny vystup). Moznost také ptipojeni od-
chodového tlacitka. Kontrolér je napajen napétim 5 az 16V stejnosmeérného napéti
s maximalnim proudovym odbérem 105 mA. Maximalni ¢teci dosah EM karet jsou 4 cm.
Obsahuje dvé tiistavové LED jedna rezimova a druha dveini. Kontrolér pracuje v rozsahu
teplot od -30 do 65°C a vlhkosti prostiedi od 0 do 95%. Kontrolér je umistén v kovovém
pouzdie a ma rozméry 155 x 44 x 9 mm a krytim IP68. Ma také vestavény opticky a tran-
zistorovy tamper. Ten slouZi v pfipad¢, Ze dojde k neopravnéné manipulaci s kontrolérem,
napf. jeho sejmutim ze zdi nebo otevienim neopravnénou osobou, vestavény sabotdzni

(tamper) kontakt stav detekuje a vyvola udalost sabotaze. [23]

511 PS-C25T

Jedna se o inteligentni napdjeci zdroj se dvéma napajecimi moduly a dvéma reléovymi
vystupy pro konvertibilni kontroléry fady AYC. Napdjeci napéti stiidavého je 230V. Vy-
stupni napéti je 2x12V/1,2A. Provozni teplota -10 az 50°C. Umistén v bilém kovovém

krytu. [24]
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5.1.2 Otestovani zakladnich mozZnosti AYC-E65

Kontrolér AYC-E65 s napajecim zdrojem PS-C25T byl pro ucely odzkouSeni zaptjcen
od firmy ADI Global Distribution. Kontrolér byl dodan jiz umistén a zabudovan na dievé-
né desce. Byl propojen se zdrojem PS-C25T, a proto nebyla nutnd zadna dal§i montaz.
Zdroj jsem tedy mohl zapojit ptimo do sit¢ 230V a zaroven s tim se spustil i samotny kon-
trolér. Poznal jsem to podle toho, Ze tlacitka byla osvétlena modie a rezimova LED svitila
zelené. To oznacuje, Ze kontrolér je v bézném rezimu. Pokud by LED svitila ¢ervené nebo
oranzoveé znamenalo by to, Ze kontrolér je v rezZimu bezpe¢nostnim nebo bypass. Pfepinani
mezi béznym a bezpecnostnim rezimem probihalo tak, ze jsem na klavesnici nejprve zadal
tovarné nastaveny kod 3838. Rezimova LED se rozblikala ¢ervené. Po stisknuti [#] pro
potvrzeni zmény a LED zistala svitit ¢ervené a tim jsem se dostal do bezpe¢nostniho rezi-
mu. Zpét do bézného rezimu se dostaneme obdobné¢ s rozdilem, Ze LED sviti a blika zele-
n¢. Prepnuti mezi béznym a bypass rezimem funguje taky stejné s rozdilem, ze rezimova
LED sviti a blika oranzové a kéd pro prepinani neni nastaven tovarné, ale musime si jej
ur€it sami. Veskeré programovani jsem provadél pomoci klavesnice. Abych mohl zapocit
samotné programovani, musel byt nejprve kontrolér nastaven v bézném rezimu. Do pro-
gramovaciho rezimu jsem se dostal tak, ze jsem dvakrat stisknul klavesu [#] béhem 0,5
sekundy. Rezimova LED zhasla a LED stavu dvefi se rozsvitil ¢ervené. Posléze bylo tieba
zadat tovarni kod 1234 pro vstup do programovaciho rezimu. Kod byl platny a LED stavu
dvefi se rozsvitil zelené. K opusténi z programovaciho rezimu doslo, kdyZz jsem
do Iminuty nezmacknul zadné tlacitko nebo dvakrat stisknul klavesu [#]. Jestli je kontrolér
zpét v bézném rezimu, bylo zjisténo pomoci LED stavu dvefi, které zhasnulo. Rezimova
LED se rozsvitila zelené. Pokud chceme zménit programovaci kéd, aby nebylo mozno po-
uzivat tovarniho nastaveni, vstoupime nejprve do programovaciho reZimu, stiskneme tla-
¢itko 3, zaroven se rozsviti rezimova LED zelené. Zadame novy programovaci kod a kon-
trolér se automaticky vrati zpét do bézného rezimu, to pozname tak, ze uslySime 3 kratké
pipnuti a LED stavu dvefi zhasne. Tuto skute¢nost jsem také ovéftil. Pro zménu tovarniho
kodu pro piepinani bézného a bezpecnostniho rezimu jsem postupoval obdobné, s tim roz-
dilem, Ze misto stisknuti tlacitka 3 jsem zmacknul tlacitko 4. Dale jsem nastavoval funkci
zamku, tedy jeho dobu sepnuti rel¢ pro uvolnéni dvefniho zamku po zadani platného kodu.
Overil jsem také jak nastavit chovani zdmku a dobu aktivace sirény pii alarmovych sta-
vech. Relé lze nastavit na dva rezimy bézny a reverzni. V bézném rezimu relé po platném

kodu spiné na prednastavenou dobu a v reverznim rezimu je relé sepnuto a po zadani plat-
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ného kodu relé rozepne na pozadovanou dobu. Pro nastaveni funkce zamku jsem tedy nej-
prve piesel do programovaciho rezimu, stisknul klavesu 6 a zaroven se rezimova LED roz-
blikala zelené. Poté jsem vytvoftil ¢tyfmistny kod pro nastaveni. Prvni ¢islice mize byt 0
pro bézny rezim zdmku nebo 1 pro reverzni rezim zamku. Druhd ¢islice urcuje po jakou
dobu ma byt aktivni siréna pii alarmovém stavu V rozsahu 0 az 9 minut. Tteti a ¢tvrta ¢isli-
ce ukazuje dobu uvolnéni zdmku v rozsahu 0 az 99 sekund. J4 jsem tedy nastavil kod 0225,
znamena to, Ze relé je v bézném rezimu, doba aktivace sirény je 2 minuty a zamek bude
uvolnén na 25 sekund. Po zadani ¢tyfmistného kodu, se kontrolér vratil do bézného rezimu.
To jsem poznal tak, ze jsem uslySel 3 pipnuti a rezimova LED se rozsvitila zelené¢ a LED
stavu dvefi zhaslo. Dale je moznost nastaveni blokace kontroléru v pifipad¢, ze dojde k
nékolika po sobé nasledujicich zadanich neplatného kodu. Blokaci jsem poznal podle toho,
ze rezimova LED byla zhasnuta, LED stavu dvefi blikal ¢ervené a bzuc¢ak kazdé 2 sekundy
pipnul. Naprogramovani jsem provadeél tak, ze jsem nejprve vstoupil do programovaciho
rezimu. Stisknul klavesu 6 a zadal ¢tyfmistny kod. Prvni Cislice je vZzdy 4. Druha cislice
urcuje pocet po sob¢ nasledujicich neplatnych kédl v rozsahu 0 az 9 pokusi. Treti a ¢tvrta
Cislice urcuje délku blokace kontroléru v rozsahu 0 az 99. Zadana hodnota je vyndsobena
10 sekundami, coz odpovida rozsahu 0 az 990 sekund. Kontrolér nam umoznuje zadavani
primarnich 1 sekundarnich kodd. Primarni kod se pouzZivd v béZném reZimu a sekundarni
kod pak slouzi v bezpe€nostnim rezimu jako druhy identifika¢ni prvek. Pro zadavani pri-
marnich a sekundarnich kodl existuji dva zpusoby jak je zadavat do paméti kontroléru. Ja
jsem ovéfil standartni metodu, kdy zname pamét'ovou pozici uzivatele, Kterou programu-
jeme. Metoda vyhledani kodu se pouziva k zadani sekundarniho kodu, je-li uz predem de-
finovan primarni kéd. V mém testovani jsem pouzil pouze standartni metodu. Nejprve
jsem vstoupil do programovaciho rezimu a stisknul klavesu 7. Zaroven se LED stavu dvefi
rozsvitila oranzové. Zadal jsem tfimistné ¢islo pamétové pozice v rozsahu 001 az 500 pro
zadani primarniho nebo sekundarniho kodu. Zvolil jsem pozici ¢islo 005, jelikoz tato pa-
mét'ova pozice byla prazdna. To jsem poznal podle toho, Zze rezimova LED se rozblikala
zelené. Pokud by méla pamétova pozice jiz primarni kéd, rezimova LED se rozblika cer-
ven¢ a je mozno zadat sekundarni kod. Pokud by méla pamétova pozice primarni i sekun-
darni kod, bzuc¢ak nam dlouze pipne a kontrolér se vrati do bézného rezimu, coz jsem také
Vv praxi ovéfil. Po rozblikani rezimové LED jsem zadal svij primarni kod, tedy napsani
PINu 14420 na klavesnici. Kod byl platny a prestala blikat rezimova LED. Dale jsem zadal

sekundarni kod, v mém piipade jsem prilozil bezkontaktni kartu. Pokud chceme ukladat
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kody na dalsi pamétové pozice, zmackneme [#]. Jestli jiz nechceme nic zadavat, zmack-
neme dvakrat [#] a vratime se do bézného rezimu. Jestlize chceme smazat kod, nejprve
vstoupime do programovaciho rezimu a stiskneme klavesu 8. zaroven se rezimova LED
rozsviti Cervené. Dale jsem zadal na klavesnici tfimistné ¢islo pamétové pozice, kterou
jsem chtél smazat. Rezimova LED se rozblikala ¢ervené. Zadal jsem novy programovaci
kod, bzucak trikrat kratce pipnul a kontrolér se vratil do bézného rezimu. Posléze jsem
proved] funkéni zkousky podle CSN 50133-1 [9], zda bude povolen pfistup po zadani plat-
né uzivatelské informace. Pfistup byl povolen. OdzkousSel jsem pét po sobé neplatnych
informaci, zda nebude potvrzeno povoleni pfistupu. Pfistup nebyl povolen. Rovnéz jsem se
snazil provéfit veSkeré mozné postupy na kontroléru, které byly v navodu pro obsluhu
uvedeny. Zjistil jsem, Ze ke kontroléru nebylo v mém piipadé mozné pfipojit Zadné dalsi
zatizeni, jelikoZ byl vyrobek zapujcen a byl usazen v dievéné desce, kde byly jeho napajeci
vyvody zataveny v plastu. Proto nemohla byt provedena zkouska s odpojenim elektronic-
kého zamku.

5.2 Honeywell NS2

Obr. 10. Honeywell NS2.
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NS2 je dvoucteckovy kontrolér (panel) zajist'ujici fizeni pfistupu pro dvoje dvete. NS2
je koncipovan jako autonomni kontrolér s vlastni paméti karet (az 10000 drzitelt karet)
a paméti udalosti (az 100000 udalosti) nebo (ve spolupraci s odpovidajicim programem)
jako on-line kontrolér monitorovany prostiednictvim softwaru v redlném Case. Pamét’ pa-
nelu je zalohovéana pomoci kondenzatoru. Pfi vypadku hlavniho napéjeni i zalozni baterie
zalohuje tento kondenzator pamét’ panelu a hodiny realného casu po dobu jednoho tydne.
Komunikace mezi pocitatem a panelem je zajiSténa prostiednictvim sériového kabelu RS-
232, nebo voliteln¢ sbérnici RS-485 prostiednictvim odpovidajiciho komunikac¢niho pte-
vodniku. Na kazdé sbérnici RS-485 miize byt pfipojeno az 31panelii. Pokud je potieba
komunikovat s fidicimi jednotkami na vétsi vzdalenost, 1ze s vyhodou vyuzit jako komuni-
ka¢ni médium sit’ typu LAN nebo WAN s rozhranim Ethernet. Panel NS2 Ize instalovat
bud’ samostatné, a to pomoci krytu ENC10 (jeden panel v krytu) nebo do rozvadécové
skiing. Panel ma rozméry 152 x 229 mm a dokaze pracovat V teplotach od 0 az 49°C a mi-
ze byt skladovan v teplotach od -55 az 85°C a ve vlhkosti od 0 do 85%. Svorky pro pfipo-
jeni vstupnich a vystupnich prvkl jsou uspofadany podle tcelu pouziti. Zainaji vstupy
pro napgjeci napé€ti a komunikaci po RS-485 na pravé strané desky panelu a pokracuji
zprava doleva pies vystupy relé, svorky pro pomocné napéjeni, vstupy pro dveini prvky
az ke svorkam pro pfipojeni ctecek. Svorkovnice pro pfipojeni tamper (sabotaZniho) kon-
taktu a vstupu pro signalizaci vypadku napajeciho zdroje je umisténa na levém okraji des-
Ky panelu. Panel obsahuje nékolik signalizaénich LED, které ukazuji stav napajeni, systé-
mu a relé. Pro napajeni panelu muzeme pouzit 16,5 V sttidavého napéti nebo stejnosmérné
napajeni 24 V. Jednotka NS2 poskytuje na svych svorkach vystupni napéti 12Vss, 600 mA
pro napdjeni ¢teCek a pomocny napajeci vystup pro obecné pouziti (kromée napéajeni zamkt

a jinych indukénich zatézi). [25]

5.2.1 Programu WIN-PAK PRO

WIN-PAK optimalizuje vykon systému a celkové naklady na vlastnictvi tim, Ze podporuje
vice platforem Honeywell, v¢etné fizeni piistupu, kamerového dohledu a naruseni z jedi-
ného uzivatelského rozhrani. WIN-PAK PRO je pIné¢ 32-bitova aplikace, kterd mlize pra-
covat v prostfedi Windows a sklada se ze tii zakladnich modulii — databazového serveru,
komunika¢niho serveru a klientské pracovni stanice. Pro dokonalou funk¢nost programu

WIN-PAK je potieba PC s dostatecnou hardwarovou konfiguraci. WIN-PAK PRO umoz-
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nuje uzivateli definovat ¢asové zony, komunikacni smycky, panely, karty, drzitele karet
a jiné informace. Zaznamy v databazich lze snadno editovat, prohledavat nebo ttidit. UZi-
vatel si rovnéz miiZze nechat zobrazit a vytisknout Sirokou skéalu zprav s informacemi o za-
fizenich, kartach, drzitelich karet nebo o historii. WIN-PAK PRO pouziva tzv. mapy pod-
lazi pro monitorovani a ovladani fady béznych funkci kontroly vstupu. Mapa podlazi zob-
razuje v grafické podobé€ jednotliva zafizeni — dvefe, panely, vstupy, vystupy nebo prvky
CCTYV systému. Diky zobrazeni systémovych zatizeni (abstract zafizeni — ADV) ma uziva-
tel prehled i o stavu systémového hardwaru a moznost tato zatizeni dalkové ovladat. Dvete
tak 1ze naptiklad zamknout nebo odemknout pomoci ADV v mapé, pohled z CCTV kame-
ry muze uzivatel pfepnout z jednoho monitoru na jiny. Oblasti fizeni Ize definovat ptida-
nim zafizeni do mapy fizeni, kterd rovnéZ umoziuje zatizeni dalkové ovladat. Okna uda-
losti a alarmil zobrazuji alarmy spolu s ostatnimi systémovymi informacemi ve form¢ se-

znamu. [26]

5.2.2 HIDICLASS R10

Obr. 11. HID iCLASS R10.

Bezkontaktni ¢tecka HID iCLASS R10, ktera je zalozena na technologii ¢teni karet iClass,
Mifare, DESFire i s podporou SIO objektii. Cte¢ka pracuje s pracovni frekvenci 13,56
MHz na maximalni ¢teci dosah 7,1 cm. Napéjeci napéti ma od 5 do 16 V stejnosmérného
napéti a odbérem 45 mA. Vystupnim formétem je technologie Wiegard. Ctecka obsahuje
piezoelement a LED s Sesti volitelnymi stavy. Je umisténa v cetném krytu o rozmérech 103
x 48 x 23 mm a krytim IP 55. Jeji pracovni teplota je od -35 az do 65°C a do vlhkosti od 5
do 95 %. Cena této ¢tecky se pohybuje kolem 2600 K¢. [27]
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5.2.3 Prevodnik N-485-PClI-2

Rada pievodnikii N-485 se pouziva pro lokalni nebo dalkové propojeni fidicich jednotek
na sbérnici RS-485. N-485-PCI-2 slouzi pro pifimé propojeni pocitace s fidicimi jednotka-
mi. Pouziti pfevodniku umoziuje zvySeni komunika¢ni rychlosti, integrity dat i odolnost
vuci okolnimu ruseni. Pfevodnik Ize pouzit se vSemi jednotkami fady NS2 a vSemi verze-
mi programu WIN-PAK. Jeho rozméry jsou 50,8 x 98,4 x 139,7 mm. Pfipojeni pomoci
kabelu s charakteristickou impedanci 120 Q a kapacitou mensi nez 20,3 pF. Je napajen

9 az 16V stejnosmérného nebo sttidavého napéti. Komunikacni rychlost je maximaln¢ 38,4
kBd. [28]

5.2.4 Otestovani Haneywell NS2 v programu WIN-PAK.

Panel NS2 s dvéma ¢teckami HID iCLASS R10 byl jiz nainstalovan na laboratofich D309.
Za pomoci sbérnice RS-485 a ptevodniku N-485-PCI-2 jsem ho propojil s pfislusnym PC,
na kterém byl nainstalovan program WIN-PAK. PC i panel s NS2 jsem zapojil do elektric-
kého napéti. PC do zasuvky na 230V stiidavého napéti a NS2 na nastavitelny zdroj stejno-

smérného napéti.
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Obr. 12. Ukazka zapojeni NS2 po sbérnici RS 485 do PC.
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V programu WIN-PAK jsem musel nejprve provést propojeni s NS2. Program jsem spustil
a prihlasil se do n¢j pomoci zvoleného uzivatelského jména a hesla. Posléze jsem v pro-
gramu nastavil jazyk na ¢eStinu pro lepsi praci v programu. Podle navodu, ktery je umistén
na PC jsem provedl propojeni WIN-PAKuU s NS2 pies sbérnici RS 485. V hlavnim okné
programu WIN-PAK je na horni listé zakladni panel nastroju, které Ize v programu pouzit.
Jsou to Soubor, Zobrazit, Uget, Ovladani, Karty, Systém, Zpravy, Konfigurace, Okno, Na-
povéda. Hned pod ni se nachazi tlacitka panelu nastroju, které jsou Ptfihlaseni, Vybér uctu,
Dynamické okno alarmt a potvrzeni, Okno udalosti, Okno map podlazi, Nalezeni karty,
Databdze karet, Zpravy, Napovéda, OdhlaSeni. V programu jiz byly po ptredchozim pouzi-
vani nastaveny ¢asové zony, vytvoiena mapa podlazi a piidany hardwarové komponenty
ptistupového systému do mapy podlazi, uréené piistupové trovné, definovani drzitelé karet
a Cisla karet a spojené s drziteli karet, definovan veskery hardware v ptistupovém systému
pro fiktivni softwarovou spole¢nost. Nejdiive jsem se tedy pokusil ptidat nového drzitele
karty, kterému jsou jednotlivé karty vydavany. Drzitelé karet musi mit pridéleny alesponi
dva udaje a to jméno a piijmeni. Karty maji v programu definované nasledujici vlastnosti:
Cislo karty, pfistupovou urovei a status, je-li karta aktivni, neaktivni, ztracend, apod. Aby
mohla byt karta aktivni, musi mit pfidélenou platnou piistupovou uroven. Novou Kartu
jsem tedy ptidal kliknutim na polozku Karty a v menu kliknu zase na polozku Karty, coz
otevielo databazi karet. Kliknutim na tlacitko Ptidat se otevielo okno zaznamu karty se
zobrazenou zélozkou Vlastnosti karty. Do pole Cislo karty jsem zadal &islo pfidavané kar-
ty, které jsem zjistil fyzicky napsané na karté, ktera byla k dispozici na ucebné D309.
Z vyklopného seznamu v poli Pfistupova uroven jsem vybral uroven, kterou jsem se roz-
hodl karté ptidélit. V mém piipadé kancelat zaméstnanci. Implicitné je nastaveno, Ze je
karta aktivni. Pokud chceme nastavit datum aktivace, klikneme na tla¢itko Zménit v poli
Datum aktivace a pomoci kalendafe nastavime den, mésic, rok, kdy ma byt karta aktivni.
Toto jsem tedy provedl také v praxi. Jestlize chceme, aby byla karta platna jen v omeze-
ném obdobi, klikneme na tlac¢itko zménit v poli Datum expirace a pomoci kalendafe zada-
me konec jeji platnosti. Pokud chceme omezit pocet pouziti karty, zaddme hodnotu do pole
Pocet pouziti, kde miize byt maximalné 4095 pouziti. Pro neomezeny pocet pouziti pone-
chame v poli pfednastavenou hodnotu 0. Proto jsem i ja ponechal hodnotu 0. Po zadani
vSech vlastnosti karty jsem ji ulozil pomoci tlacitka Ok. Samotné drzitele karet a informace
o nich jsem ptidal pomoci menu Karty a oznacenim polozky Drzitelé karet, pficemz

se otevielo okno databaze drziteld. Po zmac¢knuti tlacitka Ptidat se otevielo okno s aktivni
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polozkou Zakladni informace. Zadal jsem udaje o drziteli do kolonek Jméno a Pfijmeni.
Posléze jsem drziteli pridélil kartu kliknutim na zalozku karty a tlacitkem Pridélit bylo
otevieno okno Vybér kliknutim na Najit pro zobrazeni seznamu dostupnych karet a vybéru
karty s odpovidajici pfistupovou urovni. Tlac¢itkem Ok jsem se vratil na zalozku Karty.
Po zadani vSech pozadovanych udaji jsem cely zaznam ulozil kliknutim na tlacitko Ok.
Jelikoz jsem se rozhodl, ze danou kartu jiz vyuzivat nebudu, pristoupil jsem tedy ke sma-
zani karty. V. menu Karty jsem kliknul na polozku Karty a otevielo se mné okno databaze
karet. Vybral jsem kartu ke smazani, ozna¢il a zmacknul tlacitko Smazat. Programem jsem
byl vyzvan k potvrzeni smazani karty. Potvrdil jsem tedy Ano. Smazani drzitele karty
se provadi obdobné pouze s rozdilem, Ze v menu karty klikame na polozku Drzitelé karet.
Dale jsem odzkousel zakladni funkce, jako vyhledani karet s poslednimi informacemi
0 misté a Casu pouziti karty, systémové udalosti, které zobrazuji nazvy, ¢asy a data systé-
movych aktivit, okno alarmi, kde se zobrazuji alarmy a udalosti na ¢teckach v okamziku,
kdy se odehravaji. Také okno map podlazi, diky némuz lze na map¢ ovladat vSechna zati-
zeni na ni umisténa. Jako napiiklad odemknuti a zamknuti dveiniho zamku, obnoveni ¢a-
sovych zon, potvrzovani a mazani alarmu u vSech zafizeni. Na podobném principu také
funguje Mapa zafizeni, kde jsou stromové zobrazena vSechna zafizeni umisténa v systému.
Také umoznuje potvrzovat a mazat alarmy a dalkove ovladat. Dale jsem odzkousel funkci
Sledovani a prehledy, ktera umoznuje lokalizovat drzitele karty. Okno ptehledi obsahuje
dva panely. Levy zobrazuje sledované a ptehledové oblasti S jejich ¢te¢kami. Pravy panel
pak poskytuje informace o kartach a jejich drZitelich. Zaznam obsahuje Cislo karty, jeji
status, drzitele karty, cteCku, Cas a datum. Posléze jsem odzkousel zakladni funkce celého
systému uvedené v normé CSN EN 50133-1[9]. Piesvéd¢il jsem se, zda byla platna p¥istu-
pova informace potvrzena a doslo k uvolnéni elektrického zamku. Postupné jsem zadaval
neplatné ptistupové informace. Toto bylo provedeno pouZzitim neuloZené identifika¢ni kar-
ty. Ovéril jsem si, Ze pokud pouzivam neuloZenou kartu, systém na ni viilbec nereaguje.
Dale jsem odpojoval zatfizeni od elektrického proudu a zkousel, jestli doSlo k uvolnéni
elektrického zamku. V tomto piipadé k odpojeni nedoslo. Na zavér jsem odzkousel, zda
systém funguje podle ndvodu pro obsluhu. Vse fungovalo podle mého ptredpokladu

V souladu s navodem.
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6 ZHODNOCENI A POROVNANI VYROBKU

U veskerych komponenta systému kontroly vstupu musi byt pied uvedenim na trh prove-
deno posouzeni shody parametri s pozadavky technickych ptedpist, které nam urcuje za-
kon ¢. 22/1997 Sb. [31], o technickych pozadavcich na vyrobky. Na zakladé uspésného
posouzeni shody je nutné, aby vyrobce oznacil vyrobek znackou CE a vydal ES prohlaseni
0 shodg¢. Jednotlivé druhy pozadavka zakona ¢. 22/1997, Sb., jsou upfesnény v nafizenich
vlady. Na elektrické a elektronické komponenty systému kontroly vstupu se vztahuji naii-
zeni vlady ¢. 616/2006 Sb. [31], o technickych pozadavcich na vyrobky z hlediska jejich
elektromagnetické kompatibility a nafizeni vlady ¢. 17/2003 Sb., [31] kterym se stanovi
technické pozadavky na elektronickd zatizeni nizkého napéti. Vybranych komponentd,
pfevazné komunikaénich respektive bezdratovych prvki, se tykd nafizeni vlady C¢.
426/2000 Sh. [31], kterym se stanovuji technické pozadavky na radiova a na telekomuni-
kacni koncova zafizeni, opét ve spojeni s natfizenim vlady ¢. 17/2003 Sb. Dale jsou poza-
davky na komponenty systémil kontroly vstupu popsany v technickych normach CSN EN
50133-1 a CSN EN 501332-1[9,10], kde jsou pfesné uvedeny pozadavky na elektrickou
bezpecnost, elektrickou kompatibilitu, kryty napajeni, zkousky vlivu prostfedi a rozhrani
mista pristupu. U elektronickych stavebnic se posouzeni shody neprovadi. Podle zakona ¢.
22/1997 Sb., o technickych pozadavcich na vyrobky se elektronicka stavebnice povazuje
za polotovar a ne za finalni vyrobek. Tato stavebnice je ur¢ena pro radioamatéry. Z toho
divodu nemiize vyrobce pievzit odpovédnost za Spatnou ¢innost zatizeni. U nafizeni vlady
¢. 616/2006 Sb., je uvedeno, Ze se zkousky neprovadi pro elektronické stavebnice se sou-
¢astkami ur€enymi pro radioamatéry, proto nemohou byt splnény veskeré pozadavky pie-
depsané vV normach. Samotné vyrobky pouzité v této praci byly srovnany podle jejich za-

kladnich vlastnosti.
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6.1 Porovnani stavebnice J-250 a AYC-E65

Tab. €. 3. porovnani klavesnic J-250 a AYC-EG5.

J-250 AYC-E65
Napdjeni 16 Vss 5-16 Vss
Proudovy odbér 100 mA 105 mA
Kapacita uzivateli 1 500
Délka PINu dvanactimistna osmimistna
Ctecka bezkontaktnich karet NE ANO
Uroven uZivateli 1 3
Kryti P42 IP68
Samoochrana NE ANO
Signalizace ANO ANO
Doba otevieni zamku 2 sekundy nastavitelna
Komunikace s jinymi zafizenimi NE ANO
Vystup 1x relé 2x relé
Specialni funkce NE ANO
Cena cca 700 K¢ cca 6 000 K¢

Elektronicka stavebnice J-205 je napajena 16V stejnosmérného napéti podobné jako AYC-
E65, ktery je napajen 5 az 16V stejnosmérného napéti a oba dva vyrobky jsou napajeny
z externiho zdroje napéti. Proudovy odbér u AYC-EGB5 je 105mA podobné jako J-205, kte-
ra ma 100 mA. J-205 si pamatuje pouze jednoho uzivatele s délkou jeho PINu na dvanact
¢isel. Oproti tomu AYC-E65 si pamatuje az 500 uzivateld, ale jejich délka PINu je jen 0s-
mimistna. AYC-E65 ma také v sobé zabudovanou ¢tecku bezkontaktnich karet, coz vyro-
bek J-205 neobsahuje. AYC-E65 umoznuje rozeznavat tii arovné uzivateli (béZzna, bez-
pecnosti a bypass). U vyrobku J-205 to opét neni mozné, protoze ma pouze jednu uzivatel-
skou uroven. AYC-E65 je umisténa v uzkém antivandal provedeni pro vngjsi a vnitini
umisténi S krytim IP68 a obsahuje opticky a tranzistorovy tamper. J-205 je umisténa
Vv plastovém krytu, ktery umoznuje pouziti pouze ve vnitinich prostorach a krytim 1P42
a neobsahuje zddny tamper. Dale AYC-EG5 obsahuje dvé tiistavové LED a bzucak (Stavu
dveii a rezimovou). J-205 obsahuje také dvé LED (stav dveii a programovaci) a bzucak.
AYC-E65 dovoluje nastaveni doby otevieni zamku i typu pfipojeného zamku a funkce
zablokovani po opakovaném zadani neplatnych identifikatora. J-205 ma oproti tomu ptes-
né stanovenou dobu otevieni na 2 sekundy a po 3 neplatnych zadanich dochazi k vyhlaseni

poplachu. AYC-E65 umoziuje také ptipojeni odchodového tlacitka a mize komunikovat



UTB ve Zliné, Fakulta aplikované informatiky 58

se zafizenimi pomoci vystupu Wiegand. J-205 neumoznuje zadné dalsi propojeni. AYC-
E65 obsahuje relé pro jedny dvete a pomocny kontakt pro sledovani stavu dvefti. J-205
oproti tomu obsahuje relé jen pro jedny dvefe. AYC-E65 ma funkci vyhledavani koda
uzivatelli v paméti a také funkci pomocného vstupu/vystupu, vcetné sledovani nedovie-
nych dvefi, nasilné¢ otevienych dvefti, pfemosténi, sledovani stavu dvefi, bézného nebo
bezpec¢nostniho rezimu. J-205 zadnou dodate¢nou funkci nema. Cena AYC-EG65 je okolo
6000 K¢ [23] naproti tomu cena J-205 je pouze asi 700 K¢ [19]. Celkové se da tedy konsta-
skute¢nost, ze umoznuje vétsi délku PINu a hlavné je levnéjsi. Elektronicka stavebnice J-
205 neumoznuje tolik funkci a nastaveni jako AYC-EG65. Je podstatné technologicky zasta-
ralej$i a jednodusi, coz je dano tim, Zze pouziva starsi a mén¢ slozité soucastky, kterymi je

mozné dany vyrobek osadit radioamatéry.

6.2 Srovnani ¢teCky RFID2 s fidici jednotkou NS2 se dvéma ¢teCkami

Tab. €. 4. Srovnani ¢teCky RFID2 s fidici jednotkou NS2 se dvéma cteckami.

RFID2 NS2, HID iCLASS R 10,
WIN-PAK
Klasifikace dle rozsahu a topologie | autonomni modularni
Napédjeni 12 Vss 24 Vss, 16,5 Vsti.
Kapacita uzivateld 25 10 000
Pamét’ udalosti 0 100 000
Vystup Ix relé 2x relé
Vstup 1 2
Komunikace s jinymi zafizenimi NE ANO
Frekvence 125 kHz 13,56 MHz
Maximalni ¢teci dosah 5cm 7,1 cm
Zpisob konfigurace manualné programové
Cena cca 900 K¢ radove desitky tisic K¢

Zéakladnim rozdilem mezi elektronickou stavebnici RFID2 a fidici jednotkou NS2 s dvéma
¢teCkami HID iCLASS R10 a ovladacim softwarem WIN-PAK je, ze RFID2 je autonomni
systém, zatim co NS2 s ¢teckami a WIN-PAKem je systém modularni. RFID2 je napajen
pouze 12V stejnosmérného napéti a NS2 muliZe byt napajen stejnosmeérnym napétim 24V
nebo stiidavym napétim 16,5V, které zaroven napdji i ctecky a elektronické zamky. Pamét’

stavebnice RFID2 umoznuje ulozit az 25 uzivatelt. U NS2 je pamét’ az 10000 uzivatel
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s paméti udalosti az 100000 udalosti. Dale zavisi na pouzitém ovladacim softwaru. RFID2
ma pouze jedno Cteci zafizeni a dokaze ovladat jedny dvete. NS2 oproti tomu miize pfipo-
jit dvé cCtecky a ovladat dvoje dvefe. RFID2 nema zadné kryti ani zddnou samoochranu
a velikostné lze umistit do krabice standartniho vypina¢e nebo rozvadétové skiing. NS2
také nema zadné kryti. Lze jej naproti tomu instalovat bud’ samostatné¢ pomoci krytu
ENC10 nebo do rozvadécové skiin€. RFID2 neumoznuje zadnou komunikaci S ostatnimi
zafizenimi. NS2 umoznuje komunikovat s pocitaCem prostiednictvim sériového kabelu
RS-232 nebo voliteln¢ sbérnici RS-485 prostiednictvim odpovidajiciho komunika¢niho
prevodniku, na které mize byt pfipojeno az 31panell. Umoznuje také komunikovat s fidi-
cimi jednotkami na vétsi vzdalenost pomoci sité typu LAN nebo WAN s rozhranim Ether-
net. RFID2 pracuje na frekvenci 125 kHz s ¢teci vzdalenosti 5 cm naproti tomu pouzité
¢te¢ky HID iCLASS R10 na frekvenci 13,56 MHz na maximalni éteci dosah 7,1 cm. Pro-
gramovani RFID2 je realizovano pomoci tlacitka a signalizace LED a piezoménice. NS2 je
oproti tomu ovladan programem WIN-PAK, ktery umoziuje uzivateli definovat Casové
z6ny, komunikac¢ni smycky, panely, karty, drzitele karet a jiné informace a zobrazovat
veskeré alarmy a systémové udalosti. Graficky zobrazuje jednotliva zatizeni — dvefte, pane-
ly, vstupy, vystupy, diky némuz je mozno sledovat stav syst¢émového hardwaru a moznost
tato zafizeni dalkove ovladat. Cena RFID2 se pohybuje okolo 900 K¢ [21] zatim co systém
NS2 s dvéma HID iCLASS R10 a softwarem WIN-PAK tadové okolo desitky tisic K¢
[32].

6.3 Zhodnoceni

Elektronické stavebnice pro pouziti v systémech kontroly vstupu, jsou oproti profesional-
nim komponentiim systémt kontroly vstupu Vv soucasné dobé technologicky a funkéné za-
staralejsi. Profesionalni komponenty umoznuji mnohem vice funkci a jsou Iépe chranény
pred nedovolenym poSkozenim a pied pokusy o vniknuti do stfezen¢ho prostoru. Elektro-
nické stavebnice obsahuji minimum funkeci a nejsou prevazné vibec chranény. To je ddno
tim, Ze se jedna o stavebnici ur¢enou k osazeni radioamatéry. Samotna stavebnice musi byt
konstruk¢né jednodusi. Plosné spoje jsou jasnéji vedeny a obsahuji vétsi koncovou plochu
k pfipajeni vétsich soucastek. Aby ji mohl sestavit i radioamatér, je stavebnice osazena
technologicky star§imi a jednodus$imi soucastkami. Stavebnice neni vhodna z bezpec-
nostniho hlediska k ovladéani zafizeni, strojli a ptistrojil, které by mohly pii Spatném sesta-

veni zpusobit Skody na majetku a zdravi obyvatel. Nespornou vyhodou elektronické sta-
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vebnice je jeji cena, kterd je nesporné nizsi nez u profesiondlnich komponentt. To je pre-
vazné damo tim, Ze se nejedna o findlni vyrobek, ale o polotovar. Z toho divodu neni elek-
tronicka stavebnice nijak certifikovana. Vyuziti téchto stavebnic neni k zabezpeéeni vel-
kych podniki, obchodi, tovaren a perimetri pozemki. Daji se vyuzit k zabezpeceni vniti-
nich prostor domu (obytné mistnosti, sklady apod.), kde jsou konstantni teplotni podminky.
Dale také k vyuce ve Skolach k ndzorné ukazce funk¢nosti a zapojeni. Nebo je mozno vyu-
zit v praktickych hodinach, kde si zaci odzkouseji vlastni kompletaci vyrobku. Stavebnice
mohou byt vyuzity i k mnoha jinym ¢innostem, které si spotiebitel vymysli, ale vzdy je to
na jeho vlastni zodpovédnost. VSe tedy spociva na spotiebiteli, zda zvoli vyrobek levny,
ale smén¢ kvalitnimi funkcemi nebo si za kvalitngj$i a spolehlivéjsi vyrobek pfiplati.
Ja osobné bych tedy doporucil kvalitu. Neptedpokladam totiz né&jaké vétsi technické zlep-
Seni elektronickych stavebnic, a to z divodu, Ze kompletaci provadéji radioamatéti, kteti
vam, Ze dojde k vétsimu masovému prodeji elektronickych stavebnic, jelikoz se jedna

0 okrajovou zdjmovou prodejni sféru, kterd ma pomérné maly rozsah zakazniki.
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ZAVER

Tato bakalafska prace ma ¢tenaitim poskytnou ukéazku slozeni soucasnych systémii kontro-
ly vstupu a razné druhy jejich komponentt, které se nachazeji na trhu. V této praci se za-
byvam srovnanim profesionalnich komponentt systému kontroly vstupu s jinymi kompo-
nenty, které nejsou piimo sestaveny a nejsou specidlné uréeny do systémi kontroly vstupu.
V mém piipadé€ jsem za tyto vyrobky povazoval tzv. elektronické stavebnice. Elektronické
stavebnice jsou uréeny K tomu, aby je zakaznik nejprve zkompletoval podle pfilozeného
navodu, a az potom mohl vyuzivat jejich pfedem uréenych funkci. Na trhu se nachazi
mnoho stavebnic, které maji vyuziti v mnoha oblastech lidské ¢innosti. Mizeme se setkat
se stavebnicemi, které umoziuji napiiklad dalkové ovladani, méfeni a regulovani. Dale lze
také sestavit rizné druhy zabezpecovaci techniky a audio techniky, napdjecich zdrojt, za-
bavni techniky apod. Vyrobou téchto stavebnic se zabyvaji specializované firmy. Mnoho
stavebnic je mozné si zakoupit a sestavit podle navodi, zvefejnénymi radioamatéry na in-

ternetu.

V teoretické ¢asti mé bakalaiské prace jsem se zabyval zakladnim popisem systému kon-
troly vstupu. Popisuji systémy kontroly vstupu, kde se vyskytuji a k ¢emu slouzi. Popisuji
zakladni tkoly a funkce, které musi systém kontroly vstupu spliovat. Popisuji také kombi-
nace s ostatnimi poplachovymi systémy. Dale je zde popsana zékladni struktura systémui
kontroly vstupu a popis identifika¢nich prvki, snimacich zatizeni, fidicich jednotek, cen-
tralnich jednotek, blokovacich zafizeni. Na zavér jsem v teoretické Casti uvedl a popsal

normy, které se zabyvaji syst¢émem kontroly vstupu.

V praktické casti mé bakalaiské prace jsem popsal zpisob kompletace dvou elektronickych
stavebnic, které jsem si pro ucel této prace pofidil. Jednalo se o kodovou klavesnici a ¢tec-
ku bezkontaktni identifikace. Po zkompletovani jsem vyrobky odzkousel a postup zapsal.
Z profesionalnich vyrobkil jsem pouzil autonomni klavesnici se zabudovanou ¢teckou bez-
kontaktnich karet a modularni systém kontroly vstupu od firmy Honeywell NS2 se dvéma
bezkontaktnimi ¢teckami ovladané programem WIN-PAK. Tyto vyrobky jsem zprovoznil
a nasledn¢ popsal jejich otestovani. Nakonec jsem veSkeré vyrobky porovnal a zhodnotil
zakladni rozdily mezi profesionalnimi systémy kontroly vstupu a elektronickymi stavebni-

cemi.

Piinosem mé bakalarské prace je popis zakladnich vyhod a nevyhod elektronickych sta-

vebnic. Tyto stavebnice si jisté najdou mezi radioamatéry své uplatnéni i v budoucnosti.



UTB ve Zliné, Fakulta aplikované informatiky 62

SEZNAM POUZITE LITERATURY

[1] LAUCKY, Vladimir. Technologie komeréni bezpeénosti II. Vyd. 2. Zlin: Univerzita
Tomase Bati ve Zlin¢, 2007, 123 s. ISBN 978-80-7318-631-9.

[2] LUKAS, Lud&k. Bezpeénostni technologie, systémy a management |: [teorie a praxe
ochrany majetku a fyzické bezpecnosti]. 1. vyd. Zlin: VeRBuM, 2011. ISBN 978-808-
7500-057.

[3] LUKAS, Lud&k. Bezpeé¢nostni technologie, systémy a management I1I: [teorie a praxe
ochrany majetku a fyzické bezpecnosti]. 1. vyd. Zlin: VeRBuM, 2013. ISBN 978-808-
7500-354.

[4] UHLAR, Jan. Technicka ochrana objektd [online]. Vyd. 1. Praha: Vydavatelstvi Poli-
cejni akademie Ceské Republiky, 2006, 246 s. [cit. 2015-04-12]. ISBN 80-725-1235-8.

[5] FOJTIK, Daniel. Systémy kontroly vstupu pro kombinované a integrované systémy.
Zlin, 2010. Dostupné z: http://hdl.handle.net/10563/11825. Diplomova prace. Univerzita

Tomase Bati ve Zliné.

[6] LUKAS, Ludék. Bezpecnostni technologie, systémy a management IV: [teorie a praxe
ochrany majetku a fyzické bezpecnosti]. 1. vyd. Zlin: VeRBuM, 2014. ISBN 978-808-
7500-576.

[7] VALOUCH, Jan. Projektovani bezpe¢nostnich systému [online]. Prvni. Zlin: Univerzi-
ta Tomase Bati ve Zling, 2012 [cit. 2015-04-12]. ISBN 978-80-7454-230-5. Dostupné z:
http://www.utb.cz/

[8] LAUCKY, Vladimir a Rudolf DRGA. Specialni technologie komeréni bezpeénosti
[online]. 1. vyd. Zlin: Univerzita Tomase Bati ve Zlin¢, 2012 [cit. 2015-02-03]. ISBN 978-
80-7454-146-9. Dostupné z: http://www.utb.cz/

[9] CSN EN 50133-1. Poplachové systémy - Systémy kontroly vstupli pro pouZiti v bez-
peénostnich aplikacich - Cést 1: Systémové pozadavky. 1. vyd. Praha: Cesky normaliza¢ni
institut, 2001. 28 s. Ttidici znak 334593

[10] CSN EN 50133-2-1 Poplachové systémy - Systémy kontroly vstupii pro pouziti v
bezpe&nostnich aplikacich - Cast 2-1: Vieobecné pozadavky na komponenty. 1. vyd. Pra-
ha: Cesky normalizaéni institut, 2001. 12 s. T¥idici znak 334593


http://www.utb.cz/

UTB ve Zliné, Fakulta aplikované informatiky 63

[11] CSN EN 50133-7 Poplachové systémy - Systémy kontroly vstupti pro pouzZiti v bez-
pecnostnich aplikacich - Cést 7: Pokyny pro aplikace. 1. vyd. Praha: Cesky normalizaéni
institut, 2000. Ttidici znak 334593

[12] CSN EN 60839-11-1 Poplachové a elektronické bezpeénostni systémy — Cést 11-1:
Elektronické systémy kontroly vstupu — Pozadavky na systém a komponenty. 1. vyd. Pra-
ha: Utad pro technickou normalizaci, metrologii a statni zkusebnictvi, 2014. Tidici znak
33 4593.

[13] www.sovte.cz dostupny z http://www.sovte.cz/cipove-karty.php

[14] www. open- close.cz dostupny z http://www.open-close.cz/identifikacni_media.html

[15] www.qdochézka.cz dostupny z http://www.qdochazka.cz/biometricky-snimac.html

[16] www.svétsiti.cz dostupny z http://www.svetsiti.cz/clanek.asp?cid=Cipove-karty-a-
USB-tokeny-aneb-bezpecnejsi-autentizace-a-sifrovani-2-metody-autentizace-482003

[17] CSN CLC/TS 50398. Poplachové systémy — Kombinované a integrované systémy —
vieobecné pozadavky. 1. vyd. Praha: Utad pro technickou normalizaci, metrologii a statni
zkuSebnictvi, 2009. Tridici znak 33 4597.

[18] Jabel [online]. [cit. 2015-05-08]. Dostupné z:
http://sklep.jabel.com.pl/produkt/129/12/Zestawy_do_montazu/Elektronika_domowa/J-
205_Code_lock.html

[19] J-205 [online]. In: . [cit. 2015-05-27]. Dostupné z:
http://sklep.jabel.com.pl/produkt/129/12/Zestawy_do_montazu/Elektronika_domowa/J-
205_Code_lock.html

[20] Pajeni [online]. [cit. 2015-05-08]. Dostupné z:
http://cs.wikipedia.org/wiki/P%C3%A1jen%C3%AD

[21] Flajzar: RFID identifika¢ni systém pro 25 uzivatelli [online]. [cit. 2015-05-27]. Do-
stupné z: http://www.flajzar.cz/elektronicke-stavebnice/rfid-identifikacni-system-pro-25-
uzivatelu.htm

[22] Flajzar: RFID identifika¢ni systém pro 25 uzivateld. 516-Aktualni navod - RFID s
PIC 0bj.¢.453 [online]. 2005 [cit. 2015-05-27]. Dostupné z:
http://www.flajzar.cz/elektronicke-stavebnice/rfid-identifikacni-system-pro-25-
uzivatelu.htm

[23] ADI Global Distribution: Konvertibilni kontrolér s bezkont. ¢teckou EM a piezo kla-
vesnici 2x6 tlacitek. AYC-EG5 - Instalacni a uZivatelsky manual CZ p [online]. [cit. 2015-


http://www.sovte.cz/cipove-karty.php
http://www.open-close.cz/identifikacni_media.html
http://www.qdochazka.cz/biometricky-snimac.html
http://www.světsiti.cz/
http://sklep.jabel.com.pl/produkt/129/12/Zestawy_do_montazu/Elektronika_domowa/J-205_Code_lock.html
http://sklep.jabel.com.pl/produkt/129/12/Zestawy_do_montazu/Elektronika_domowa/J-205_Code_lock.html
http://cs.wikipedia.org/wiki/P%C3%A1jen%C3%AD
http://www.flajzar.cz/elektronicke-stavebnice/rfid-identifikacni-system-pro-25-uzivatelu.htm
http://www.flajzar.cz/elektronicke-stavebnice/rfid-identifikacni-system-pro-25-uzivatelu.htm
http://www.flajzar.cz/elektronicke-stavebnice/rfid-identifikacni-system-pro-25-uzivatelu.htm
http://www.flajzar.cz/elektronicke-stavebnice/rfid-identifikacni-system-pro-25-uzivatelu.htm

UTB ve Zliné, Fakulta aplikované informatiky 64

05-27]. Dostupné z:
https://www.adiglobal.cz/iiWWW/cz/produkty130.nsf/web_category_listl_cenik_asc/288
DESE7F126D728C12575EEQ00336AAS5

[24] ADI Global Distribution: Inteligentni napajeci zdroj s vyst.relé pro konvertibilni kon-
troléry fady AYC [online]. [cit. 2015-05-27]. Dostupné z:
https://www.adiglobal.cz/iiWWW)/cz/produkty130.nsf/w/003BBDE86F641AB5C12575EE
00336 AAF?0OpenDocument

[25] 1000805 _NS2 - Instala¢ni manual CZ www (1) [online]. 2009, 24 s. [cit. 2015-05-
21].

[26] Adi Global. WIN-PAK PRO - Manual 2. Praha.

[27] Adi Global Distribution: Bezkontant.étecka (podpora SIO) iCLASS/Mifare/DESFire,
uzka [online]. [cit. 2015-05-27]. Dostupné z:
http://www.adiglobal.cz/iiWWW/cz/produkty130.nsf/web_category_panell_cenik_asc/04
640338FF2A0052C1257A0E001DES8B1

[28] Katalogovy list N-485-PCI Jazyk: Cesky Verze: 10/2002 .. N-485-PCI-2 [online].
2002 [cit. 2015-05-27]. Dostupné z: https://www.adiglobal.cz/iiWwWW/docs.nsf/../N-
485%20-%20KL_CZ.pdf

[29] NStariIntroduction [online]. In: . [cit. 2015-05-27]. Dostupné z:
https://www.honeywellaccess.com/documents/NStarIntroduction.pdf

[30] Bezkontaktni identifikace RFID 2 FLAJZAR KF453 [online]. [cit. 2015-05-27]. Do-
stupné z: http://www.gme.cz/bezkontaktni-identifikace-rfid-2-flajzar-kf453-p763-384

[31] Ceska republika. Zakon ¢&. 22/1997 Sb. o technickych pozadavcich na vyrobky a o
zméné a doplnéni nekterych zakont. In Sbirka zakont. 2007, 6. s. 128-136

[32] Honeywell NS2+ Control Panel [online]. [cit. 2015-05-30]. Dostupné z:
http://www.security.honeywell.com/me/products/access/cp/117781.html


https://www.adiglobal.cz/iiWWW/N-485%20-%20KL_CZ.pdf
https://www.adiglobal.cz/iiWWW/N-485%20-%20KL_CZ.pdf
https://www.honeywellaccess.com/documents/NStarIntroduction.pdf

UTB ve Zliné, Fakulta aplikované informatiky 65

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

#

%

°C

MUF

A
ADV
C1-17
CCTV
CE

cm
CSN
D1-3
DNA
EAN
EM

EN
EPROM
EPS

EZS

J1,2

Mrizka

Procenta

Stupeni Celsia

Mikrofarad

Ampér

Abstrakt zafizeni

Kondenzétor

Uzavieny televizni okruh (Closed Circuit Television).
Oznaceni shody produktu s pozadavky ptedpisi EU
Centimetr

Ceska technicka norma.

Dioda

Deoxyribonukleova kyselina (deoxyribonucleic acid).
Mezinarodni ¢islo obchodni polozky (European Article Number).
Elektromagneticka

Evropska norma.

Erasable Programmable Read-Only Memory
Elektronicka pozarni signalizace.

Elektronicky zabezpecovaci systém.

Identifikace informace (ldentification information).

Znaceni odolnosti elektrického zafizeni proti vniknuti ciziho télesa ¢i

kapaliny (ingress protection)
Infradervené zateni (Infrared).

Zkratovaci koliky
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kBd
K¢
kHz
kQ
L1
L2
LAN
LED
mA
mH
MHz
mm
nF
OP
PC
pF
PIC
PIN
PVC
Q1
R/O
RIW
R1-7
Rel,2

RFID

KiloBaud

Koruna ¢eska

Kilohertz

Kiloohm

Deska civky

Deska tisténych spoju

Mistni sit’ (Local Area Network)
Dioda emitujici svétlo (Light-Emitting Diode)
Miliampér

Milihenry

Megahertz

Milimetr

Nanofarad

Optoclen

Osobni pocita¢ (Personal Computer).
Pikofarad

Jednocipové mikropocitace

Osobni identifikaéni ¢islo (Personal Identification Number).
Polyvinylchlorid.

Rezonator, Piezoménic
Neptepisovatelné (read/only)
Ptepisovatelné (read/write)

Rezistor

Relé

Identifikace na radiové frekvenci (Radio Frequency Identification).
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S1-12 Tlacitka

(TL1)

Sh. Sbirka

SIO (Secure Identity Object)

SMD Povrchova montaz zatizeni (Surface Mount Device)
spol. Spolecnost s ru¢enim omezenym
S.r.o.

SW Programové vybaveni (Software).
T1-3 Tranzistor

Tlum1,2 Tlumivka

Tzv. Tak zvané

US1-3 Oznaceni fidicich ¢lent

(101-3)

V Volt

Vss Volt stejnosmérného napéti

Vstf. Volt stfidavého napé&ti

WAN Globalni sit(Wide Area Network)
X1 Krystalick4 soucastka

Q Ohm
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