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RESUME

Tato disertacni prace je zaméfena na navrh kryptografického systému pro
Sifrovani obrazii pomoci nelinearnich dynamickych systému, které vykazuji
chaotické chovani. Chaotické systémy maji vlastnosti, které jsou velmi vhodné
pro oblast kryptografie. Jedna se predevsim o citlivost na pocate¢ni podminky
a fidici parametry a ergodicitu.

Vétsina chaotickych Sifer vyuziva chaoticky systém pro generovani
predpisti a klich, které se nasledné pouzivaji pro samotny Sifrovaci proces.
Navrzena a prezentovand metoda vyuziva jiny piistup. SloZzky obrazu zde hraji
velmi dtlezitou roli pro samotné nastaveni chaotického systému. Pozice a
hodnoty pixeld jsou pouzity jako pocate¢ni podminky systému a za Sifrovaci
klice se povazuji samotné fidici parametry. ProtoZe lze obraz reprezentovat
jako dvourozmérnou matici, pouziva se jako vychozi chaoticky systém takovy,
ktery je popsan dvéma diskrétnimi iterativnimi mapami. Tyto dvé mapy jsou
pouzity pro permutaci pixell, tedy zménu jejich pozic. Pro Sifrovani
barevnych obrazli bylo nutné pfidat tfeti mapu, kterd ma za kol permutovat
pixely mezi barevnymi rovinami. To ovSem neni z hlediska bezpecnosti
dostacujici, protoZe se v obraze stdle nachazi stejné mnoZzstvi informace.
Chaoticky systém tedy je rozSiten do Ctyf-dimenziondlni podoby, kde ctvrta
diskrétni mapa ma za kol modifikovat hodnoty pixell. Protoze je chaoticky
systtm velmi citlivy, minimalni odchylka v fidicich parametrech
(Sifrovacich/desifrovacich kli¢ich) vede k naprosto rozdilnému chovani a tedy
1 vystupu systému po urcitém case. To mé za nésledek naprosto jiné rozlozeni
pixeli v obrazu a velkou odliSnost zaSifrovanych/desifrovanych obrazii v
piipad¢ pouziti rozdilnych klict.

Experimenty ukazuji, Ze navrzend metoda méa velmi silné dekorelacni
vlastnosti a je schopna vytvéret zaSifrované formy obrazli s vysokou mirou
entropie. To mé za nésledek necitelnost a nepiedvidatelnost zaSifrovaného
obrazu. Ridici parametry, které jsou povazovany za kli¢e, mohou byt oproti
klasickym Sifrovacim algoritmiim reprezentovany jako realna cisla. Prostor
klict je tedy mnohem S$irsi a Sifra se tak stava rezistentni proti titoku hrubou
silou, kdy se prochdzi cely prostor kli¢i a hleda se spravna hodnota klice.

Kvili vysoké vypocetni naroc¢nosti Sifrovaciho algoritmu byla pouZita
waveletova analyza, pfi které dochazi k vybéru signifikantnich waveletovych



koeficientd, které jsou zaSifrovany. Vysledky ukazuji ptfedpoklddané distorze
desifrovanych obrazii pfi stdle velmi vysokém zabezpeCeni jejich
zaSifrovanych forem.

Kryptograficky systém byl také podroben utoku evolu¢nich algoritmt, kdy
se diferencidlni evoluce snaZila o nalezeni skryté¢ho nastaveni chaotického
systétmu. Bylo dokazano, Ze kryptograficky systém je rezistentni i proti
takovému typu heuristického utoku.



ABSTRACT

The main aim of this dissertation is to propose a cryptographic system for
image encryption by means of nonlinear dynamical systems which exhibits
chaos behaviour. Chaotic systems have several features which can be very
useful in the field of cryptography. These features are especially sensitivity to
initial conditions and control parameters and ergodicity.

Most encryption schemes of this type use chaotic system for the generation
of rules or keys which are then used for the encryption process. Proposed and
presented method is based on different principle. Components of image play
very important roles for setting of chaotic system. Positions and values of
pixels are considered as initial conditions of the system and encryption keys
are represented as control parameters of that system. Because an image can by
expressed as two-dimensional matrix, default chaotic system must be
described by two discrete iterative maps. These two maps are utilized for
permutation of pixel positions. For encrypting of colour images, it is necessary
to add third discrete map because of permutation between colour planes.
However, this permutation is not sufficient in terms of security, because of the
same amount of information in that image. Therefore, chaotic system is
extended to fourth-dimensional form where fourth discrete map is responsible
for the modification of pixel values. Because of chaotic system sensitivity,
even minimal divergence in control parameters (encryption/decryption keys)
leads to different behaviour and outcome of that system after any time period.
That is the reason of different distribution of pixels in an image and huge
diversity of encrypted/decrypted images in the case of different keys.

Experiments show that proposed method has very strong de-correlation
properties and that it is able to create encrypted forms of images with high
value of entropy. As a result it will cause illegibility and unpredictability of
encrypted image. Control parameters, which are considered as keys, can be
represented as real numbers contrary of the classic cryptographic systems. Key
space is then much larger and encryption scheme becomes resistant against the
brute-force attack, when the right key is searched in the whole key space.

Cryptographic system is very expensive in terms of processing speed.
Therefore, wavelet analysis was used for selection of significant wavelet



coefficients. These coefficients were then encrypted. Results show expected
distortions in decrypted images while encrypted images are still very safe.

Proposed cryptographic system was also attacked by evolutionary
algorithms, when differential evolution tried to reveal settings of chaotic
system. It has been proven, that proposed system is resistant against this type
of heuristic attack.



OBSAH

RESUME
ABSTRACT
OBSAH
SEZNAM OBRAZKU 11
SEZNAM TABULEK 14
SEZNAM SYMBOLU A ZKRATEK 15
1. UvoD 18
2. CILE DISERTACNI PRACE 20
TEORETICKA CAST 21
3. KRYPTOGRAFICKY SYSTEM 22
3.1, KRYPTOLOGIE .cuttiiiiiiiieeiteettestteie ettt et esbte bt et et et sateseeesbeenteenteeneesneesbeenbean 22
3.1, KRYPTOGRAFICKY SYSTEM ....octiiiiriiriiriieiieieienienienie it etteeestete et st sves e enseseenees 22
3.1.1. Proudova Sifra ..........cccoooeeiiiiiii e 23
3.1.2. BIOKOVA STFQ ..o 24
3.1.3. DifUUZe @ KOMFUZE ..ot 26
3.14. Metody kryptoanalytickych UtoRil .............ccccovevevciiiiiiiiiiiieieee e 27
3.1.5. SUFOVANT OBFAZU.............c..oooeoeeeeeeeeeeeee e 28
4. DETERMINISTICKY CHAOS 29
N T O35 7N (01 A S U 231 A R 29
4.1.1. DIiSKFEINT SYSTEMY ... 30
LOGIStICKA MAPA ...ttt sttt 30
HENONOVA MAPA....cciiiiiiiiieeie ettt ettt e s et esere e s e enteenees 31
4.1.2. SPOJILE SYSEEMY ...ttt 32
LOTeNZOV traKtOT .....eeciiiiiieieeciie ettt ettt e te e e e et eetb e e teessaeesbeeesbeesaeenseenseas 32
ROSSICITV QtTAKLOT. .. .c.vietieiieiietieieie ettt et e et ete st eaesteesae s e essesseesaesseensessesssenseessensenssensens 33
4.2, LIAPUNOVUV EXPONENT .....cotiiiitiittitiatteitentetentestesteeseeseestenteseaseseessesneeneeneaneenes 33
4.3, PODIVNY ATRAKTOR ..c.eeruiiiiemieieniententtettettentetenteste st ebesteentesteaentestesbesseeneeneensenee 35
5. VYUZITi CHAOSU V KRYPTOGRAFII 37
5.1. VYHODY POUZITI CHAOTICKYCH SYSTEMU .....ccutrtiiiiniieiieieienieniesieeeeeeeeeeeeseeees 37
5.2. NEVYHODY POUZITI{ CHAOTICKYCH SYSTEMU ....cc.evuiruiriieieienienienienieeeceeeie e 38
5.3, SOUCASNY STAV CHAOTICKYCH SIFER OBRAZU .....cccuveuerniianianieenieenieeeeeeeseennees 39
PRAKTICKA CAST 42
6. KRYPTOGRAFICKY SYSTEM PRO OBRAZY 43




6.1.  NAVRHKRYPTOGRAFICKEHO SYSTEMU......ociiiuiieeiieieeiineeeeeeieeeeeieeeeenneeeesneeeeas 43

6.2.  EXPERIMENTALNI VYSLEDKY ....ecttrtirueruieuieneeienientenienienieeseensentensensenuesuesseensensennes 46
6.2.1. DiStribUCE PIX@ITL..........oocvveciieciieeeee et 47
6.2.2. ENtropie ODFaZIL ..............ccoooveeiiiiiiiieiieieceeee et 48
6.2.3. KiiZova korelace OBFrazil ..................ccccccevoeiiiiiiiiiiiieeeeeeeeee e 49
6.2.4. Krizova korelace sousednich pixelil..............c..ccoovcvevcveniiencneniienieennn 51
6.2.5. CItlIVOSE KITCTL ..ot 52

Prvni test CitliVOSth KIICT .....coveruiriiieieieceee e 53

Druhy test CitlivOsth KIICT ......eouerviieieiiiiinecc et 54

6.2.6. CItlIVOSE ODFAZU ...t 56
6.2.7. Prostor KlICTl ........c.oocoieieiee e 60
6.2.8. Vykonnost Sifrovactho alorvitmu ...............ccccoccovoeioeioiiciiiiiieiieeeee 61

7. OPTIMALIZACE RYCHLOSTI KRYPTOGRAFICKEHO SYSTEMU........... 63

7.1. WAVELETOVA TRANSFORMACE.......cccerteutemretenientinienieeieeeentetensensensesseeseennensenses 63

7.2. DYADICKA DEKOMPOZICE OBRAZU ....c..couruiriirinuirieniniinieteienieseeiesseesnessesessensenene 66

7.3.  UPRAVA KRYPTOGRAFICKEHO SYSTEMU ....o.oorvereerisressassaessssosssessseseessssssesssns 68

7.4.  EXPERIMENTALNI VYSLEDKY ....eoutrtiruiruieiieneeienientenienienieeeententensensenuesuesneensensennes 70
7.4.1. Zmena waveletove OBIAST ...................ccccoiioeiiiiniiiiie e 70
7.4.2. Testy KFIZOVE ROFELACE...............c..ccooveeeiaiieiieieeiecieeeee e 74
7.4.3. Vykonnost Sifrovaciho algoritmu .................cccoeoeeeiiiiioianiie e, 75
7.4.4. ZIPATOVA KOMPI@SE ...t ve et iae e 76

8. KRYPTOANALYZA POMOCi EVOLUCNICH ALGORITMU.......cccurrnceene. 78

8.1.  DIFERENCIALNI EVOLUCE......cccotriruiniteiteienientenie sttt eieeetetetense st saeeieeneennennens 78

8.2, KRYPTOANALYZA ..oiiuiiiiieiiiiinieiteiinteitet ettt ettt sttt sttt 79
8.2.1. Hledani Fidictho parametru na zdkladé podobnosti obrazii....................... 79
8.2.2. Prekonani kvantizacni jednotky ................ccccoooeiveiiiiiiiiiiiiiiieieeee 82

Jedno-rozmerny ProbI&M ........cc.eiuieiiiriiieriieieeeeeee ettt 84
DVOU-10ZMEINY PIODICIM ....c.veiiiiiieiieitieiteitcetete ettt ettt sttt ettt see e 91
SUMATIZACE POZNALKI.....ccuvevieiesiieietietesieeeeste et e et et et e be s e ebesseessesreessesseessesseensessenssenee 97
9. ZAVER 98
LITERATURA 101
10. PRILOHA 104

10.1. (0)2327-V 20 B9 ) NN RPN 104

10.2. OBRAZ , FLOWERS ......oiiiiitieiie e ettt eeeee e eeeeaa e e e eeeaare e e e e e eeeaanees 107

10.3. (0] 2327V 5 1 151 51 RPN 110



10.4. OBRAZ ,LAKE™ ....oviiiiieeieeeeeeee ettt eee e e e e eeaaeee e e e e eeenaanees

10.5. OBRAZ ,DOLPHIN......coiiitiiiieieee ettt e e e e eeeere et e e e eeeaaeeeeeeseesaaaeeeeeesesnnnees
10.6. OBRAZ ,,GREYSCALE™ ... eitiiiiiiieeieeieeeee e eeeeiatee e e e e eeeaavareeesesesaaaeeeeeeseesnnnes
10.7. OBRAZ ,,.BLACK COLOR*
SEZNAM AUTOROVYCH PUBLIKACNICH AKTIVIT 124
ZIVOTOPIS 126

-10 -



SEZNAM OBRAZKU

Obrazek 3.1: Binarni aditivii proudova SIfra ............c.ccooeciiiiiiieiiie et 24
Obrazek 3.2: Blokova Sifra ECB MOG............ccccceoiiiioiiiieeieeeeee e 25
Obrazek 3.3: Blokova Sifra CBC MO .............c..ccocoveeieoiiaiiiieiieceeeeee e 26
Obrazek 4.1: Atraktor a bifurkacni diagram logistické Mapy ...............coccoeveeveiieniiiieea, 31
Obrazek 4.2: Atraktor a bifurkacni diagram logistické mapy ................cccccccvvvveecencencencnnnne. 32
Obrazek 4.3: LOVenzZity QtFAKION ..............ccccoocuiiiiiieiiie sttt 32
Obrazek 4.4: ROSSIEFUV tFAKIOF ............cooiiiiiiiie e 33
Obrazek 4.5: Separace pocatecnich POAMINEE................cc.oevveeiieiieeiiieieie e 34
Obrazek 4.6: POAIVIE QIFAKIOTY .............cc.ccveceiiiieiieiieiieie et 36
Obrazek 5.1: CRUILY OSCIIAIOF ...........cccoooieiieeeeee ettt 38
Obrazek 6.1: CIffordity airaktor. ...............ccooiiiiiiiiiiioiiiieeeeee e 44
Obrazek 6.2: Nakres SifrOVACIRO PFOCESU...............cc.ccvecuieiieieiiesieeeie et 46
Obrazek 6.3: (a) pivodni obraz, (b) zaSifrovany OBraz................ccoceevciivceiciaiieiieiieeeen 47
Obrazek 6.4: (a) distribuce piivodni R slozky, (b) distribuce zasifrované R slozky.................. 47
Obrazek 6.5: (a) distribuce piivodni G slozky, (b) distribuce zasifrované G slozky................ 48
Obrazek 6.6: (a) distribuce ptivodni B slozky, (b) distribuce zasifrované B slozky.................. 48
Obrazek 6.7: Kiizovd korelace (a) R, (b) G, (c) B slozky piivodniho a zasifrovaného obrazu.50
Obrazek 6.8: Krizova korelace (a) R, (b) G, (c) B slozky dvou zasifrovanych obrazii............. 53
Obrazek 6.9: Nespravné deSifrovany ODFAz................cccccoeviioiiiiiieiieee et 54
Obrazek 6.10: Distribuce (a) R, (b) G, (c) B slozky nespravné desifrovaného obrazu............. 55
Obrazek 6.11: (a) kiizova korelace pro rizné klice, (b) detailni pohled................................. 56
Obrazek 6.12: NPCR pro (a) R, (b) G, (€) B SIOZKU .........cccooveeiiiiiiieetee e 57
Obrazek 6.13: UACI pro (a) R, (b) G, (C) B SIOZKU .......cccuvoeeeeaiiieiiiiieeeee e 58
Obrazek 7.1: Vyuziti méritkové funkce (pFevzato z [36]) ......cccccovvvevieviiviiiiinieiieiieieeieeinns 65
Obrazek 7.2: Zakladni struktura dyadické dekompozice obrazu..................cccocoovcvevcieiveennnnn. 67
Obrazek 7.3: Dyadickd dekompozice tFeti UFrOVNE...............cccooieviioiiiiiesesee e 67
Obrazek 7.4: HAQUIY WAVEIEL .............c..cocoeeiiiiiiiii ettt 68
Obrazek 7.5: (a) puvodni obraz, (b) zasifrovany obraz, (c) desifrovany obraz........................ 70
Obrazek 7.6: (a) distribuce piivodni R slozky, (b) piivodni waveletova oblast R slozky, (c)

zasifrovand waveletova oblaSt R SIOZKY..............cc.ccovevuiiieiiiiiiieieeeeeeie e 71
Obrazek 7.7: (a) distribuce piivodni G slozky, (b) piivodni waveletova oblast G slozky, (c)

zasifrovand waveletova oblast G SIOZKY .............cccovoeioiiiiiiiiiiieieeeeeeee e 71

-11 -



Obrazek 7.8: (a) distribuce piivodni B slozky, (b) puvodni waveletova oblast B slozky, (c)

zasifrovand waveletovd oblast B SIOZKY..............ccoocouiiiiiiiii et 72
Obrazek 7.9: (a) distribuce piivodni R slozky, (b) distribuce desifrované R slozky, ................. 72
Obrazek 7.10: (a) distribuce puvodni G slozky, (b) distribuce desifrované G slozky............... 73
Obrazek 7.11: (a) distribuce piivodni B slozky, (b) distribuce desifrované B slozky................ 73
Obrazek 7.12: Krizova korelace (a) R, (b) G, (c) B slozky piivodni a zasifrované waveletové
ODIASTT ...ttt 74
Obrizek 8.1: (a) Ucelova funkce, (b) detail v oblasti globdlniho minima................................ 80
Obrazek 8.2: Pocet uspésnych/neuspésnych pokusit o nalezeni parametru ............................. 81
Obrizek 8.3: (a) Ucelovd funkce pro xy=0.2456485653, (b) detail v oblasti globdlniho minima
.................................................................................................................................................. 85
Obrazek 8.4: Histogram vykonu 10 béhit DERand1Bin pro xy=0.2456485653 ........c.ccccou..... 86
Obrazek 8.5: Konvergence DERand1Bin k nejlepsi hodnoté ucelové funkce pro

X0T0. 2456485653 ..ottt ettt 86
Obrazek 8.6: Histogram vykonu 10 béhit DERand2Bin pro xy=0.2456485653 ........c.ccccc...... 87
Obrazek 8.7: Konvergence DERand2Bin k nejlepsi hodnoté ucelové funkce pro

X0T0. 2456485653 ..ottt ettt 87
Obrazek 8.8: Histogram vykonu 10 béhii DEBest1Bin pro xy=0.2456485653..........c.c.cc....... 88
Obrazek 8.9: Konvergence DEBest1Bin k nejlepsi hodnoté ucelové funkce pro

X0T0. 2456485653 ..ottt 88
Obrazek 8.10: Histogram vykonu 10 béhit DEBest2Bin pro xy=0.2456485653.........cccccoeu... 89
Obrazek 8.11: Konvergence DEBest2Bin k nejlepsi hodnoté ucelové funkce pro

X0T0. 2456485653 ..ottt 89
Obrazek 8.12: (a) Ucelova funkce pro xy=0.2456485653 a r=3.9998472, (b) detail v oblasti
GIODAINTIO MURIMA..........ccooociiiiiieie ettt ettt ae e esaeere e 91
Obrazek 8.13: Histogram vykonu 10 behit DERand1Bin pro xy=0.2456485653 a r=3.9998472
.................................................................................................................................................. 92
Obrazek 8.14: Konvergence DERandlBin k nejlepsi hodnoté ucelové funkce pro
X0=0.2456485653 @ F=3.9998472 ....cooomeeeeeeee et 92
Obrazek 8.15: Histogram vykonu 10 béhit DERand2Bin pro xy=0.2456485653 a r=3.9998472
.................................................................................................................................................. 93
Obrazek 8.16: Konvergence DERand2Bin k nejlepsi hodnoté ucelové funkce pro
X0=0.2456485653 @ F=3.9998472 ...t 93
Obrazek 8.17: Histogram vykonu 10 béhit DEBest1Bin pro xy=0.2456485653 a r=3.9998472
.................................................................................................................................................. 94

-12 -



Obrazek 8.18: Konvergence DEBestlBin k nejlepsi hodnoté ucelové funkce pro

X0=0.2456485653 A 1=3.9998472 ...c.oceorieeiieeee s 94
Obrazek 8.19: Histogram vykonu 10 béhit DEBest2Bin pro xy=0.2456485653 a r=3.9998472
.................................................................................................................................................. 95

Obrazek 8.20: Konvergence DEBest2Bin k nejlepsi hodnoté ucelove funkce pro
X0=0.2456485653 A 7=3.9998472 .....ocuiriiiiiieee s 95

-13 -



SEZNAM TABULEK

Tabulka 6.1: Hodnota entropie pro rizné zdroje ZPFAV ............ccceceeeeeeeeeoeiieniesi e 49
Tabulka 6.2: K¥izova korelace sousednich pixelit pro R SIOZKu ..............cceeevevoiveeciiiiiiennnnn, 51
Tabulka 6.3: Krizova korelace sousednich pixelii pro G SI0Zku..............cc.cccoovvevveciiceennannnnnn, 51
Tabulka 6.4: Krizova korelace sousednich pixelit pro B SI0Zkut ..............ccoccoeviiiiiiniiiin. 51
Tabulka 6.5: Srovnadni kiizové korelace s jinymi kryptografickymi systémy ..............c.cc.c........ 52
Tabulka 6.6: Rozdilnost zasifrovanych obrazii pro rizné sifrovaci klice...............c...ccccooun..... 54
Tabulka 6.7: NPCR @ UACI pro R SIOZKUL .........cc.ooouoiiiiiiiiiiit et 58
Tabulka 6.8: NPCR a UACI PrO G SIOZKth..........oocuvieeeieiiiiiiieieecee e 59
Tabulka 6.9: NPCR a UACI pro B SIOZKU .............c..ccovviviiiiiiiiiiecieceeeeee e, 59
Tabulka 6.10: Srovnani NPCR S JIRYII SYSTEMY .......c..cciieiiieaiieeeee ettt 59
Tabulka 6.11: Srovnani UACI S JiYMi SYSEEMY ........cooeeiieiieiiieiee et 60
Tabulka 6.12: Srovnani velikosti prostoru klicil s jinymi SYStemy ...........cccccoevvevvecereceeneennenn, 61
Tabulka 6.13: Vykonnost Sifrovaciho alOritmu.................cccccccoviioiiioiiiiiiie e 62
Tabulka 7.1: MSE a PSNR pro pivodni a desifrovany obraz.................cccccccoceeecenenenccncne. 74
Tabulka 7.2: Krizova korelace sousednich koeficientii pro R SI0Zku...............c.ccccccvveeeevannn. 75
Tabulka 7.3: K¥izova korelace sousednich koeficientii pro G sIozZku...............cccccevcevecieecnne.. 75
Tabulka 7.4: Kfizova korelace sousednich koeficientii pro B SI0Zku...............c.cccceveecenccnne. 75
Tabulka 7.5: Vykonnost Sifrovaciho algoritmu pri pouZiti waveletové transformace.............. 76
Tabulka 8.1: Pocet ohodnocent uicelové funkce/pokusii o nalezent ..................cccceveeveveennace. 82
Tabulka 8.2: Odchylky nalezenych hodnot pro jedno-rozmerny problém ...................c........... 90
Tabulka 8.3: Odchylky nalezenych hodnot pro dvou-rozmerny problém................................. 96

- 14 -



SEZNAM SYMBOLU A ZKRATEK

N

S Oz ] v &

~

W

cas

diskrétni jednotka ¢asu
stavova proménna

stavova proménna

derivace funkce f
Ljapunoviv exponent

vlastni ¢islo

matice obsahujici obrazové slozky
Sitka obrazu

vyska obrazu

pocet barevnych rovin obrazu
konstanta prahu

entropie

zdroj zprav

stitedni hodnota

kiizova korelace v posunuti d
waveletova funkce

m¢étitkova funkce

méfitko waveletu

-15 -



12
CF

CFV

ECB
CBC
CFB
OFB
CKBA
S-BOX
RGB
NPCR
UACI
Hi

Lo

HH
HL
LH

LL

poloha waveletu
podvzorkovani dvéma
ucelova funkce

hodnota uéelové funkce

Electronic Code Book

Cipher Block Chaining
Cipher-Feedback
Output-Feedback

Chaotic Key-Based Algorithm
Substituéni box

barevné roviny Red,Green,Blue
Number of Pixel Change Rate
Unified Average Changing Intensity
High pass

Low pass

High High pass

High Low pass

Low High pass

Low Low pass

-16 -



MSE Mean Squared Error

PSNR Peak Signal to Noise Ratio

DERand1Bin verze Diferencidlni Evoluce
DERand2Bin verze Diferencidlni Evoluce
DEBest1Bin verze Diferencidlni Evoluce
DEBest2Bin verze Diferencidlni Evoluce
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1. UVOD

Teorie chaosu ziskala své jméno ve druhé poloving 20. stoleti a byla
zkoumana zejména v oblasti matematiky a fyziky. Nicméné jiz v 19. stoleti se
objevily zminky o jevech, které teorie chaosu popisuje. Za velmi vyznamné
zminky se povazuji prace francouzského védce Poincaré, ktery v jedné ze
svych eseji, kde se zabyval Newtonovym gravitatnim problémem Slunce,
Mésice a Zemé, konstatoval, Ze mald odchylka v pocatecnich podminkach
systému muze vést po dlouhé dobé k naprosto rozdilnym vysledkiim. Teorie
chaosu se tedy zabyvéd predevSim nelinearnimi systémy, které v piipade
splnéni urcitych podminek vykazuji fenomén nazvany chaos. Slovo chaos je
odvozeno od feckého ,,ya0c™”, které znamena ,,neusporaddanost® a datuje se az
do roku 800 pi.n.l. [1]

Protoze chovani nékterych nelinearnich systémt vypada stochastiky, ale
ptesto dané systémy zlstavaji deterministickymi, miizou byt vyuzity v mnoha
védnich disciplinach. Jednou z takovych disciplin je 1 kryptografie. Vzhledem
k tomu, ze chaotické systémy jsou jednoduSe implementovatelné a piesto
vykazuji citlivost na pocate¢ni podminky a ergodicitu, mohou byt pouzity pro
tvorbu kryptografického systému. Takovy kryptograficky systém ma v ptipadé
spravného navrhu velmi dobré difizni a konfiizni vlastnosti pii zabezpeceni
Sifrovanych zprav a silnou odolnost proti neopravnénému cteni a n€kterym
druhiim utok.

Za posledni desetileti bylo vyvinuto jiz pomérné velké mnozstvi Sifer
zalozenych na deterministickém chaosu a to jak blokovych, tak proudovych
Sifer. Chaoticky systém zde hraje velmi Casto roli generatoru, ktery vytvari
piedpisy (napt. v podobé¢ substitucnich boxti) nebo klice. Ty se nésledné staraji
o samotny Sifrovaci proces a pfipadné maskovani hodnot zpravy, ktera ma byt
zaSifrovana. Pokud se nad timto kryptografickym systémem zamyslime,
zjistime zajimavy fakt. Je-1i pii1 Sifrovani rGznych zprav nastaven chaoticky
systém stejné, pak vygeneruje i stejné predpisy nebo kli¢e a zpravy jsou tedy
zaSifrovany stejnym zpusobem. Pokud se tedy kryptoanalytikovi podaii
odchytit zpravy, které byly zaSifrovany jednoduchym systémem stejné, a u
jedné zpravy komplikovanou analyzou odvodi Sifrovaci predpisy, pak tyto
predpisy mlze aplikovat i na zpravy ostatni bez nutnosti dalsi analyzy.
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Tato disertacni prace se zabyva navrhem kryptografického systému pro
obrazy, ktery pro nastaveni chaotického systému vyuziva i samotné slozky
obrazu. To ma za nasledek vygenerovani riiznych Sifrovacich ptedpisi v
piipad¢ pouziti stejnych Sifrovacich kli¢i, ale rozdilnych dat, ktera je potieba
zasifrovat.

Prace je roz¢lenéna do 9 hlavnich kapitol:

Prvni kapitola pouze uvadi tuto praci, zatimco jiz druhd kapitola vytycuje
zékladni cile diserta¢ni prace.

Treti kapitola pojednéva o zékladnich principech kryptologie a pievazné se
zabyva proudovymi a blokovymi kryptografickymi systémy. Uvadi také, jaky
je rozdil mezi Sifrovanim obrazu a jinym typem dat.

Ctvrta kapitola seznamuje s deterministickym chaosem a jeho zékladnimi
vlastnostmi. Je zde popsano nékolik chaotickych systémi jak v diskrétni, tak
spojité oblasti a v neposledni fad¢ i uvedena zminka o podivnych atraktorech.

Pata kapitola uvadi pouziti chaosu v kryptografii. Jsou popsany nekteré
vyhody a nevyhody pouziti chaotickych systémii v kryptografii a provedena
reSerSe kryptografickych systémt zalozenych na deterministickém chaosu.
samotnym navrhem kryptografického systému pro obrazy. Je zde uveden cely
Sifrovaci proces a detailni analyza bezpecnosti zaSifrovanych obrazi. Nechybi
také srovndni s nékterymi stavajicimi chaotickymi Siframi.

Sedma kapitola popisuje vyuziti waveletové transformace pro extrakci
urychleni Sifrovaciho procesu.

Osma kapitola se zabyva nasazenim diferencidlni evoluce jako piipadné
moznosti Utoku na kryptograficky systém.

Posledni kapitola sumarizuje ncktera fakta a diskutuje nad vysledky
dosaZenych experimentd.
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2. CILE DISERTACNI PRACE

Hlavnim cilem diserta¢ni prace bylo vyvinout kryptograficky systém pro
obrazy, ktery bude vyuZivat nelinedrni dynamicky systém vykazujici chaotické
chovani. Tento kryptograficky systém by mél vyuzivat jiny zplsob Sifrovani,
splitovat v§echny naroky kladené moderni kryptografii a v nékterych ohledech
prevySovat stavajici chaotické Sifry.

Cile disertacni prace 1ze sumarizovat do nasledujicich bodu:

e Navrhnout metodu pro Sifrovani obrazli

e Vyuzit nelinedrni dynamicky systém, ktery vykazuje chaotické
chovani

e Provést detailni analyzu zabezpeceni

e Provést srovndni se stavajicimi kryptografickymi systémy

e Prozkoumat moznosti zavedeni algoritmti do aplikaci pracujicich v
realném Case

e Ovéfit rezistenci kryptografického systému proti utoklim evolu¢nich
algoritmii
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3. KRYPTOGRAFICKY SYSTEM
3.1. Kryptologie

Kryptologie je obor védy zabyvajici se algoritmy zabezpecené komunikace.
Mezi hlavni oblasti zajmu kryptologie patii vytvareni metod, které maji
zabezpeCit prenos tajnych informaci a ochranu uloZzenych dat; dale také
zkoumani sily téchto algoritmi a metod pro jejich piekondni. O kryptologii
byl zijem vétSinou v souvislosti s vojenstvim nebo s diplomatickymi
zélezitostmi a naptiklad v rané fazi se zabyva predevSim utajenou pisemnou
komunikaci. Diky vyvoji komunikacnich technologii dnes hraje zabezpecena
komunikace velkou roli, piedevS§im v obchodnich, primyslovych a
bankovnich spojenich. Vyzkum v oblasti kryptografickych metod a hledani
novych algoritmi stale pokracuje a je to dano predevs§im diky vzrastajicimu
vyznamu kryptologie v ekonomii.

Kryptologie zahrnuje dvé oblasti:

1. kryptografii

2. kryptoanalyzu
Kryptografie  (Sifrovani) je proces transformace informaci do

nesrozumitelné formy tak, aby mohly byt zaslany nezabezpecenou cestou,
nebo mohly byt ulozeny v nezabezpecenych souborech. Kryptografické
postupy mohou byt také pouzity pro osobni identifikace, digitdlni podpisy,
kontroly pfistupu apod.

Kryptoanalyza je véda, kterd se zabyva metodami, jak ziskat informace ze
zaSifrované zpravy, aniz by byla k dispozici tajna informace (vétSinou tajny
kli¢). Kryptoanalyza je tedy opakem kryptografie, pfesto se pouziva i pro
ovéfovani odolnosti  kryptografického systému proti neopravnénému
desifrovani.

3.1. Kryptograficky systém

Kryptograficky systém je Sifrovaci algoritmus, ktery je obvykle znam, a
jehoz proces zavisi na parametru nazyvaném kli¢. Pomoci Sifrovani miizeme
pieménit ptivodni zpravu na formu, kterou clovék nemiize interpretovat, dokud
nezna metodu a kli¢ pouzity v tomto procesu. DeSifrovani je inverzni proces,
ve kterém zaSifrované udaje jsou piepocteny na udaje ptivodni. Jinymi slovy,
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zékladni myslenka vSech Sifrovacich algoritmil je upravit zpravu tak, aby byl
jeji obsah nesrozumitelny pro kohokoliv, kromé zamys$leného ptijemce.
Diskrétni kryptograficky systém lze charakterizovat jako uspofadanou
pétici mnozin (P,C,K,E,D):
— mnozina ptvodnich zprav P
— mnozina zaSifrovanych zprav C
— mnozina klict K
— mnozina Sifrovacich a desifrovacich transformaci £ a D
Zprava pe P mlze byt zastoupena konecnou posloupnosti symbola
zdroje zprav. Proces Sifrovani e(k, p) e E lze povazovat za funkci nebo

algoritmus produkujici zaSifrovany soubor dat ¢ € C. Symbol k € K oznacuje
sadu parametril a ¢asto se nazyva tajny kli¢. Inverzni funkce k e je deSifrovani
d(k,c) e D, které ze zaSifrované zpravy c s tajnym klicem k, vyrabi zpravu
puvodni podle (3.1). [2]

p=d(k,e(k, p)) (€RY

Pokud ptedpokladame, ze je Gito¢nikovi znama struktura systému a ze ma
ptistup ke sdélovacimu kandlu, pak bezpefnost zaSifrované zpravy zavisi
pouze na kli¢i k.

Sifrovaci algoritmy mohou byt klasifikovany do dvou zékladnich skupin -
blokové Sifry a proudové Sifry.

3.1.1. Proudova Sifra

Proudova Sifra je metoda, pii které se kazdy znak zpravy Sifruje zvlast.
Moderni proudové Sifry vyuzivaji hlavni generator, ktery vyrabi proud bith
k,,k,...,k, neboli bitovy proud klice. Pomoci néj se zaSifruje plivodni zprava
Dy» P, P, Deboli bitovy proud zpravy exkluzivnim sou¢tem XOR. Vznikne
tak proud zasifrované zpravy c,,c,...,c, podle (3.2).

¢, =ep,) (32)
kde i=12,...,n.

Systém proudové Sifry tak skryje plivodni zpravu zménou bitl ndhodnym
zpusobem. Utoénik, ktery nezna kli¢, nebude védét, které bity se zménily (to
odpovidéa vyskytu "1" na bitovém proudu klice), nebo ty, které¢ ziistavaji beze
zmény ("0" na proudu klice). Princip této binarni aditivni proudové Sifry je
zobrazen na Obréazku 3.1.

-23 .



proudosy kit
generator proudového klite —i| 1 | 0 | I}| 1 | 1| I}| 1 | I}| I]| 1|

PPPDLDDDDD

bitovy proud zpravy —i|EI'|1|EI'|EI'|1|1|EI'|1||:|'|1|

[tft]oft]of1]1]t]o]o]

zasifrovany proud zpravy

Obrazek 3.1: Binarni aditivni proudova Sifra

Idealni proudova Sifra by pouzivala fyzicky generator nahodnych ¢isel jako
generator klice. Vystup tohoto generatoru ovSem nelze reprodukovat, proto
desifrovani neni mozné, pokud se cely bitovy proud klice, ktery je stejné
dlouhy jako bitovy proud zpravy, nezasle pifijemci. To je ovSem velmi
nepraktické, proto se pouzivaji pseudondhodné generatory cisel, které jsou
fizeny relativné kratkymi kli¢i. Pouzivaji se linedrni souhlasné generatory,
inverzni souhlasné generatory nebo zpétnovazebni posuvné registry. Mezi
nejcastéji pouzivané proudové Sifry patii RC4, FISH, Helix, SEAL nebo
WAKE [3].

3.1.2. Blokova S§ifra

Na rozdil od proudovych Sifer, kde je Sifrovan pouze jeden bit v jedné
casové jednotce, se v pripad¢ blokovych Sifer Sifruji celé bloky bitli soucasné.
Mezi operacni mdody blokovych Sifer patfi naptiklad ,,ECB (Electronic Code
Book)“, kdy je kazdy blok Sifrovan zvlast. Piedpokladejme bloky zpravy
D> P,y P, a Sifrovaci funkci e . ZaSifrované bloky zprav c,c,...,c, lze
vyjadrtit podle (3.3).

¢ =e(p)) (33)
kde i=12,...,n.

Principem médu ECB je vytvofeni piekladové tabulky (Code Book) na

zakladé klice. Indexem do této tabulky je blok plvodni zpravy a vystupem
prekladové tabulky je tedy blok vystupnich dat, kterd odpovidaji pfislusnému
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indexu. Vyuziti tohoto modu ovSem neni vhodné pro Sifrovani velkého
mnozstvi dat, protoze uvazujeme-li velikost bloku 64 bitil, pak by piekladova
tabulka méla 2°* polozek, kde kazda polozka je velka 64 biti. Vyhodou mize
byt ptipadné paralelni Sifrovani blokt, protoze bloky jsou na sobé nezavislé.
Princip ECB moédu je ukédzan na Obrazku 3.2.

blok zpravy blok zpravy blok zpravy
Zifrovaci funkce Zifrovaci funkce Zifrovaci funkce

v

.

.

ragifrovany blok

zasifrovany blok

zaifrovany blok

Obrazek 3.2: Blokova Sifra ECB mod

Existuje 1 druhy mod, tzv. “CBC (Cipher Block Chaining)“, ktery zavadi
zpétnou vazbu. Kazdy blok plvodni zpravy je nejprve modifikovan
pfedchozim blokem Sifrované zpravy (provadéna XOR operace) a teprve poté
se Sifruje.

Predpokladejme bloky zpravy p,,p,...p, a Sifrovaci funkci e
Zasifrované bloky zprav c,c,...,c, lze vyjadfit podle (3.4).

Cy =4

¢, =e(p, ®c, ) G4

kde g je inicializa¢ni vektora i =1,2,...,n.

Bloky Sifrované zpravy tedy zavisi na vSech ptredchozich blocich, které byly
zpracovany. Takovyto zpusob Sifrovani ovSem vyzaduje na pocatku urcitou
hodnotu, ktera je oznacovana jako inicializa¢ni vektor. Tento vektor by se mél
zpravidla pti kazdém Sifrovani ménit, aby nebylo mozné ziskat urcité statistiky
pii opakujicich se prvnich blocich zprav. Pro generovani inicializa¢niho
vektoru se pouziva zpravidla ¢asovy otisk neboli ,.timestamp®. V ptipadé, ze
se Sifruji dve totozné zpravy a inicializacni vektory jsou na pocatku rizné, pak
1 zaSifrované zpravy se budou lisit. Princip CBC modu je ukazan na Obrazku
3.3.
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blok zpravy blok zpravy blok zpravy

iE if 5

- - -
sifrovaci funkce sifrovaci funkce sifrovaci funkce

v v h 4

inicializatni vektor zasifrovany blok zasifrovany blok zaiifrovany blok

Obrazek 3.3: Blokova Sifra CBC mod

Mezi dalsi mody patii napit. ,,CFB (Cipher-Feedback)* nebo ,,OFB (Output-
Feedback)“, které se chovaji spiSe jako proudové Sifry s vlastni synchronizact,
protoze se Sifruji velmi malé bloky dat. Pouzivaji se pfedev§im v sitovych
aplikacich.

U blokovych Sifer zpravidla plati, ze ¢im vétsi bloky se Sifruji, tim vetsi je
samotné zabezpeceni zasifrované zpravy. Pokud by byly velikosti bloki malé,
bylo by mozné pro urcity kli¢ sestavit seznam vstupnich a jim odpovidajicich
vystupnich bloki. Sitka téchto bloki je tedy zpravidla 64 nebo 128 biti. Mezi
klasické blokové Sifry patii algoritmy DES, IDEA, Blowfish, AES apod. [2]

3.1.3. Difuiize a konfuze

Pro navrh blokovych Sifer se pouzivaji dva principy, které zajist'uji
rezistenci Sifry proti statistickym metodam. Claude Shannon navrhl dvé
metody - difuzi a konfuzi [4].

Cilem difuze je rozprostiit statistické charakteristiky ptivodni zpravy do
delsich tusekl zaSifrované zpravy. Jestlize jeden znak plvodni zpravy
ovlivituje vice znakl v zaSifrované zprave, potom se bigramové a vicegramoveé
zavislosti jazyka mohou projevit az v delsich tsecich zagifrované zpravy. Cim
vetsi je difuze plvodni zpravy do zaSifrované zpravy, tim obtiznéj$i je tyto
zéavislosti zkoumat. Pro tyto ucely se pouziva nejCastéji permutace — tzn.
vzajemné prohazovani jednotlivych slozek ptivodni zpravy.

Shannon déle definoval druhou metodu, jak znesnadnit statistickou
kryptoanalyzu, tzv. konfuzi. Konfluze je metoda, jejimz cilem je ucinit vztah
zahrnujici co nejveétsi ¢asti zaSifrované zpravy a klice. Jinymi slovy - konfuze
zajistuje difuzi klice do zaSifrované zpravy tak, aby tato difuze byla slozita.
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Nejjednodussim zplisobem je substituce — tzn. ndhrada jednotlivych bloku dat
za bloky jiné.

Konflizni a difuzni vlastnosti blokové Sifry by mély byt takové, Ze i kdyz
ma uto¢nik k dispozici mnoho pfislusnych dvojic blokli plivodni zpravy a
blokil zaSifrované zpravy (p,,c,), nemize stale odvodit pouzity Sifrovaci kli¢
nebo ziskat jinou wuZiteCnou informaci, ktera by mu pomohla pfi
kryptoanalyze.

3.1.4. Metody kryptoanalytickych utoki

Rezistence proti neopravnénému deSifrovani je mirou vykonnosti
kryptografického systému. Utoky na kryptograficky systém lze rozdélit do &tyt
skupin podle metody ptistupu k informacim:

- utok typu Ciphertext-only: uto¢nik ma ptistup ke sdélovacimu kanélu
a mize odchytit nékteré segmenty Sifrované zpravy. Ukolem ttoénika
je pak odhalit piivodni zpravy a odvodit tajny klic.

- utok typu Known-plaintext: k ziskanym zaSifrovanym segmentim zna
Gtoénik také piisluiné segmenty ptivodni zpravy. Ukolem tutoénika je
pak odvodit tajny klic.

- utok typu Chosen-plaintext: uto¢nik nemd pfistup pouze
k zaSifrovanym a plavodnim segmentim, ale také si muze zvolit
pivodni zpravu, =zaSifrovat ji a ziskat tak pfisluSnou zpravu
v zaSifrované podobé& pro potieby srovnavani a analyz.

- utok typu Chosen-ciphertext: uto¢nik si miize zvolit rizné¢ segmenty
zaSifrované zprdvy a nasledné ziskat pfisluSné segmenty plvodni
Zpravy.

Kromé vySe zminénych typickych utokl existuje jeste¢ jeden typ utoku
nazvany Exhaustive key search, jinak také nazyvan jako Brute-force attack.
Jde o prochazeni celého prostoru klich a hledani spravného klice pro
desifrovani zpravy. Pokud je prostor klich ptili§ maly, tato metoda muze
podavat diky dnesni vypocetni kapacité velmi dobré vysledky. [5]

Kazdy kryptograficky systém, at’ uz zaloZeny na tradi¢nich ptistupech nebo
na deterministickém chaosu, by mél splilovat obecné principy a byt rezistentni
proti vySe zminénym Gtokim.
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3.1.5. Sifrovani obrazu

Sifrovani obrazu ma oproti ostatnim typtim dat nékolik zvlastnosti, které je
potieba zminit. Velmi dileZitou vlastnosti je vysoka korelace hodnot
sousedicich pixelti v obrazu. Sifrovany obraz musi tedy sniZit tuto korelaci
natolik, aby z n&j nebylo mozné vy¢ist informaci o obrazu piivodnim a nebylo
mozné statisticky determinovat hodnoty okolnich pixeld. Distribuce pixeli
idedlniho Sifrovaného obrazu by méla byt rovnomérnd, aby bylo dosazeno
maximalni hodnoty entropie, a dale dva sousedni pixely by mély byt
dekorelované.

Lidské vnimani zrakem je velmi robustni na degradaci nebo zaSuméni
obrazu. Z tohoto diivodu lze také vybrat pouze nékteré signifikantni bity, které
ovliviiyji Citelnost obrazu, a s témi pracovat. Konvenc¢ni Sifrovaci algoritmy
pracuji se vSemi bity a je tedy vyzadovana vétsi vypocetni sila pro zasifrovani
vSech slozek, ptestoze to neni zapotiebi.

Signifikance urcitych slozek je velmi tzce spojena s kompresi obrazu.
Komprese je v pfipad¢ obrazli velmi vhodna, protoze na rozdil od textovych
informaci jsou obrazy kapacitné velmi rozsahlé. Pokud se bere v potaz 24-
bitovy obraz o velikosti 256x256 pixell, pak tento obraz obsahuje 192kB dat.
Pro potieby aplikaci redlného Casu je toto mnozstvi dat nevhodné. Ve vétSing
piipadi je tedy komprese provedena pied samotnym procesem Sifrovani, aby
se ziskalo men$i mnozstvi dat, které je nutné zaSifrovat.

Dalsi vlastnosti obrazu je niz$i sensitivita. Pokud u textové informace
zménime u vSech symbold pouze 1 bit, zapficini to vétsi zménu informace nez
v pfipadé, kdy tuto zménu provedeme u vSech pixeld v obrazu. I ztohoto
divodu je tedy nutné pii Sifrovani provést tak velké zmény, ze to zapticini
jeho celkovou necitelnost.

Pfi navrhu vhodného kryptografického systému by tedy mély byt brany
v potaz vSechny odli$nosti obrazu od jinych typt dat.

-28 -



4. DETERMINISTICKY CHAOS
4.1. Chaotické systémy

Mnoho oblasti védy a vyzkumu piedpoklada moznost predikce a opakovani
experimentl. Nicméné byly nalezeny velmi jednoduché deterministické
systémy, které nelze predikovat. Teorie chaosu patii do pole nelinearni
dynamiky, ktera je soucésti oblasti dynamickych systémil. Hlavni vlastnosti
systémi, které vykazuji chaotické chovani, je velka citlivost na pocatecni
podminky a fidici parametry. Zvolime-li dva nekone¢né¢ blizké body, které
budou reprezentovat pocate¢ni podminky systému, pak tyto dva body se budou
pii béhu systému od sebe exponencidlné vzdalovat. Budouci stav systému neni
mozné zadnym zpusobem predpovedét.

Ptikladem mize byt pocasi. Prestoze se atmosféra podfizuje
deterministickym fyzikalnim zakoniim, nelze pocasi predpovédét v delSim
c¢asovém horizontu, protoze pocasi vykazuje extrémni citlivost na pocatecni
jesté vice v nasledujici dny. Tento jev se popularné nazyva ,motyli efekt®,
podle kterého napiiklad mavnuti motylich kiidel v Brazilii muze vyvolat
tornddo v Texasu. Protoze pocatecni podminky nikdy nebudeme s absolutni
presnosti znat, pak ani dlouhodobé ptredpovédi nejsou mozné, piestoze jsou
nam fyzikalni zakony znamy a chovaji se deterministicky.

Dynamické systémy jsou velmi Casto popsany diskrétnimi predpisy nebo
diferencialnimi rovnicemi, které reprezentuji chovani systému po kratké
casové obdobi.

Predpokladejme diskrétni dynamicky systém zapsany v jednoduché formé
4.1)

‘xn+1 :f(xn)9 fI _)17 xO EI (41)

kde x, je skalar nebo vektor a f* je spojitd nelinearni funkce na intervalu /.

Pro deterministicky chaos je nelinearita funkci nutna, nikoliv vSak postacujici
podminka, protoze mnoho nelinearnich funkci chaos negeneruje. O
nelinearnim dynamickém systému miizeme fici, ze je chaoticky, pokud spliiuje
nasledujici podminky: [6]

1. citlivost na poc¢ate¢ni podminky
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36>0 Vx,el,e>0 dneN,y,el:

|x0—y0|<g:>‘f"(x0)—f”(y0)>5 (2

2. topologicka tranzitivita
vI,,I,cl,3x,el ,neN:
S (x) €l

3. hustota periodickych bodi P v [

P={pel|3neN:f"(p)=p} (4.4)
P=1

(4.3)

kde f" je n-ta iterace funkce f .

Z vyse uvedenych vlastnosti 1ze vidét, Ze pii mirné odlisnych pocatecnich
podminkach jsou vystupy systému po nékolika iteracich diametralné odlisné.
Topologickd tranzitivita zajiStuje ergodicitu, coz znamenda, ze pokud
rozdélime stavovy prostor do konecného poctu oblasti, pak kazda orbita
systému projde vSemi témito oblastmi.

4.1.1. Diskrétni systémy

Logisticka mapa

Logistickd mapa je jednim z nejjednodusSich dynamickych nelinearnich
systém, ktery vykazuje chaotické chovani. Piivodné byla vytvofena Pierrem
Francoisem Verhulstem jako demograficky model, kdy populacni rust
v jednom ¢asovém obdobi zavisi na jeho riistu v ptedchozim obdobi. Jakmile
celkova cast populace dosdhne urcité hodnoty, ktera znaci pfili§ mnoho
organismil v uzavieném prostoru, pak za¢ne populacni rist klesat. A naopak
v men$i populaci dochazi k jejimu ristu. Vypocet ristu populace vychazi
z velmi jednoduchého matematického modelu (4.5).

x,,=rx,(1-x,) (4.5)

kde x, € (0,1) reprezentuje pocet jedincii (dolni hranice 0 znamena vymieni

populace, horni hranice 1 znamena plny stav) v n -té generaci a parametr
r € (0,4) je velikost ristu. Na Obrazku 4.1 je zobrazen atraktor a bifurkacni
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diagram logistické mapy, ktery zachycuje hodnoty parametru » kdy dochézi

ke zdvojovani poctu orbit.
J

Yot

-
NN W N I A N N |

0.0 T T T T T T T T T T T T T T T
24 26 28 30 32 34 36 38 40

Obrazek 4.1: Atraktor a bifurka¢ni diagram logistické mapy

Z bifurkaéniho diagramu lze vidét, Ze pro miru ristu mensi nez 300%
(parametr » < 3.0) se po urcité dob¢ stav populace ustali na urc¢ité hodnoté a
v dalSich generacich (iteracich) jiz nenastdvaji zadné dal$i vyrazné zmény.
Jestlize je mira ristu mezi 300% az 345% (3.45 <r <3.0), pak systém zacne
oscilovat mezi dvéma stavy — kazdé Casové obdobi se tedy stfidaji dvé rizné
velikosti populace. S dal$im zvySovanim miry rdstu se zvétSuje i pocet stavil a
systém osciluje mezi ¢im dal vétsim mnozstvi stavll. Pfi mife ristu vétSim nez
357% (r >3.57) se chovani systému jiz stava chaotickym a nelze pro dalsi
casova obdobi predpovedét, jak se velikost populace bude vyvijet, protoze se
nikdy neustali na konstantni hodnot¢.

Hénonova mapa

Hénonova mapa patii mezi nejjednodudsi dvou-dimenzionalni diskrétni
mapy. Iterativni mapy (4.6) odvodil Michel Hénon pii studiu pohybu
astronomickych objekta.

_ 2
X _1+yn —ax,

N (4.6)
n+l T n

Lze vidét, ze se jednd o rozsifeni jedno-dimenzionalni kvadratické mapy,
které zavisi na dvou fidicich parametrech a a b . Atraktor Hénonovy mapy
pro parametry a=14 a b=0.3 a jeho pfisluSny bifurkacni diagram je
zobrazen na Obréazku 4.2.
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Obrazek 4.2: Atraktor a bifurka¢ni diagram logistické mapy
4.1.2. Spojité systémy

Lorenzuv atraktor

Lorenzlv atraktor je prvnim prozkoumanym dynamickym systémem s tzv.
podivnym atraktorem. Tento systém byl objevem Edwardem Nortonem
Lorenzem v roce 1963 pii modelovani pocasi. Vzhledem k tehdejsi vypocetni
naro¢nosti byl model zjednodusen na 3 diferencidlni rovnice (4.7).

ﬂ——ax+a

dt 4

dy

— =bx—y-—zx 4.7
5 y 4.7)
%_—CZ-FX

dr 4

Na Obrazku 4.3 1ze vidét, ze orbita Lorenzova atraktoru je neperiodickd a
dochdzi zde pouze k protinani drah, ne k jejich splynuti.

Obrazek 4.3: Lorenzuv atraktor

-32-



Rossleriy atraktor

Rosslertiv atraktor je uméle vytvofeny systém generujici podivny atraktor.
Byl ptedstaven vroce 1976 a vychéazi z Lorenzova atraktoru. Oproti nému
generuje ovSem pouze jedno kiidlo. Rossleriv atraktor je dan 3
diferencidlnimi rovnicemi (4.8).

@,

a0

dy

—=Xx+a 4.8
& y (4.8)
£=b+xz—cz

dt

Na Obrazku 4.3 lze vidét, ze prvni dvé rovnice, které jsou linedrni,
vyvolavaji oscilaci kolem proménnych x a y . Se zvySovanim fidici
proménné a dochdzi k zesilovani oscilaci. Pfitom pohyb v x a y je zavisly

na nelinearnim vyjadieni v z .

Obrazek 4.4: Rossleruv traktor

4.2. Ljapunoviv exponent

Citlivost na poc¢ate¢ni podminky u chaotickych systémi je kvantifikovana
parametrem, ktery se nazyva Ljapunoviiv exponent. Ljapunoviv exponent
vyjadiuje, zda blizké drahy systému konverguji nebo diverguji. Pro kazdou
dimenzi systému existuje pravé jeden Ljapunoviv exponent. Lze ovSem fici,
ze maximalni exponent nejvice ovlivituje dlouhodobé chovani systému.
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Predpokladejme diskrétni systém uvedeny ve formé (4.1). Dale m¢jme dva
velmi blizké pocateCni body x, a x,+Ax,. Po jedné iteraci diskrétniho

systému (4.1) jsou body odd¢€leny podle (4.9)
Ax, = f(x,+Ax) = f(x)) = Ax, f1(x,) (4.9)
kde f' je i [1]
dx
Vse lze jednoduse vyjadtit pomoci Obrazku 4.5.

e Ti,)

T ® f(x,+ax,)

7

-
-

/
i
In'

/ !
- .4
X, X,tax,

Obrazek 4.5: Separace pocate¢nich podminek

Lokalni Ljapunovovo ¢&islo, které 1ze chapat jako miru rozpinani v bod¢ x,,

je definovano jako (4.10)

= ‘E‘ (4.10)

Samotny lokalni Ljapunoviiv exponent v bodé x, lze tedy zapsat podle
(4.11)

A =lne’ =

(4.11)

Globalni Ljapunoviv exponent (4.12) je stiedni hodnotou lokélnich
Ljapunovovych exponentil (4.11) pfes velké mnozstvi iteraci. [1]

= lim — 21n| JAUED' (4.12)
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Pocitani lokélnich Ljapunovovych exponenti je velmi blizké urcovani
vlastnich ¢isel. Mame-li vlastni ¢islo A; v bod€ x,, pak lokalni Ljapunovovo

¢islo je absolutni hodnotou vlastniho ¢isla a lokalni Ljapunoviiv exponent 1ze
tedy vyjadfit jako (4.13)

A; =In|A,| (4.13)

Rozdil mezi vlastnim ¢islem a globalnim Ljapunovovym exponentem je
ziejmy. Vlastni ¢islo je komplexni ¢islo, které vyjadiuje miru zmény v daném
bodé. Naproti tomu globalni Ljapunoviv exponent je realné Cislo vyjadiujici
praimérnou zménu vyvoje celého systému. Systém s n dimenzemi ma n
globalnich Ljapunovovych exponentl a n vlastnich ¢isel v kazdém bodé [1].

Globalni Ljapunoviiv exponent tedy vyjadiuje primérnou miru separace
dvou pocate¢nich hodnot nebo také primérné roztazeni prostoru. Kladna
hodnota exponentu zna¢i divergenci pocatecnich hodnot, zaporna hodnota
jejich konvergenci. Chaoticky systém musi mit aspoii jeden Ljapunoviiv
exponent kladny, tedy asponl v jednom sméru se musi sousedni trajektorie od
sebe exponencidlné vzdalovat.

4.3. Podivny atraktor

Chaoticky pohyb lze vykreslit v abstraktnim prostoru, ktery je nazyvan
»fazovy prostor. V ném kazda osa predstavuje jednu dimenzi stavu a Cas je
zde implicitni. V prabchu vyvijeni systému vznika ve fazovém prostoru kiivka
a po ngjaké dob€ zacne tato kiivka zvyraziiovat strukturu, které se tika
»atraktor®. Atraktor je mnozina stavl, ke kterym ostatni stavy systému po
urité dobé konverguji, a lze tedy fici, ze atraktor je koneCnym stavem
systému.

Obecné existuje 5 zékladnich typa atraktorii: ,,bodovy*, ,periodicky*,
,kvazi-periodicky®, ,,chaoticky* a ,,podivny*.

Podivné traktory mohou byt vytvofeny nékolika zplisoby, napf.

kvadratickymi (4.14) nebo trigonometrickymi (4.15) mapami. Ridici
parametry a,b,c,d,e, f,g,h,i, j,k,l definuji chovéani chaotického systému [7].

X =a+b-x +c-x’+d-xv +e-y +f-p°?
el . y Yatey,+ 1, (4.14)
yn+l:g+h.xn+i.xn2+j'xnyn+k'yn+l'yn2
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x,,,=a-sin(b-y )+c-cos(d-x,)

. (4.15)
yn+1 :e'S1n(f'yn)+g'COS(h.xn)

Na Obrazku 4.6 lze vidét priklad nékterych podivnych atraktora.

Obrazek 4.6: Podivné atraktory

Zobecnénd definice atraktoru neexistuje, pfesto muizeme vytyCit jeho

zakladni vlastnosti: [7]

jedna se o omega mnozinu, coz je limitni mnozina bodi 1 v ptipadé, ze
¢as jde do nekonecna

jedné se o invariantni mnozinu boda

je ohraniceny a nerozpina se do nekonecna

ma fraktalni strukturu - ma necelociselnou dimenzi a je sobé-podobny
ma dostate¢nou hustotu period - kazdy bod na atraktoru je velmi blizky
k asponi jedné z orbit, vétSina orbit maji extrémné dlouhou periodu

je tranzitivni - z kazdého bodu na atraktoru nas dynamika provede po
velmi blizkych vzdalenostech ke v§em bodiim na tomto atraktoru

je ergodicky - neni tedy sloZzen z menSich atraktorti, které by se k sobé
blizily nebo dotykaly

je strukturalné stabilni, zatimco fixni body atraktoru jsou nestabilni

je chaoticky - dvé blizké pocatecni podminky se od sebe exponencialné
oddaluji
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5. VYUZITI CHAOSU V KRYPTOGRAFII
5.1. Vyhody pouziti chaotickych systémii

Vzhledem k povaze chaotickych funkci, nemaji klasické metody
kryptoanalyzy smysl. Klasicka kryptoanalyza pouzivé rizné metody, jako jsou
statistické analyzy, vyCerpavajici pruizkum hrubou silou a vyuzivani slabin v
Sifrovacim algoritmu. Tyto metody ovSem nelze pouzit na kryptografické
systémy zaloZené na deterministickém chaosu hlavné kvili tomu, Ze chaotické
systémy vykazuji stochastické chovani a jsou tedy imunni vici statistickym
analyzam. Utok hrubou silou zde také nenajde uplatnéni, protoze kli¢e jsou
realného charakteru a prohleddvat spojity rozsah ¢isel je nesmirn€¢ narocné. V
tomto se velmi lisi od tradi¢nich Sifrovacich metod, kde byly vyuzivany klice z
velké, ale kone¢né a diskrétni oblasti.

Tradi¢ni kryptografické systémy pouzivaji algoritmy, které s linearnim
poctem iteraci nebo délkou klice zvySuji diftizi a konfuzi pouze linearnim
zpusobem. Naproti tomu chaotické systémy v této oblasti opét ty klasické
piekonavaji.

Dalsi vyhodou chaotického Sifrovani je skuteCnost, Ze miize byt pfimo
hardwarové implementovano, bez toho aniz by bylo potfeba pouzit DAC
(digital to analog converter). Jakdkoliv forma konverze ptedstavuje urcitou
ztratu presnosti. Pokud je zprava reprezentovana ve své zaSifrované formé, je
potieba zajistit co nejvétsi piesnost. Fyzické provedeni chaotické funkce muize
byt postaveno na hardwarovém obvodu Van der Polova oscildtoru nebo
Chuova oscilatoru [10]. Zapojeni Chuova oscilatoru je zobrazeno na Obrazku
5.1. Timto zptisobem je mozné implementovat kryptograficky systém, ktery
neni omezen soucasnou vypocetni technikou a jeji rychlosti. Takovy obvod je
také schopen pracovat se spojité-analogovymi signaly v plné rychlosti.
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Obrazek 5.1: Chuuv oscilator

Lze tedy konstatovat, ze zakladni vyhody chaotického Sifrovani jsou
odolnost vu¢i tradicnim formam Wtokid, jednoduchost pifi zavadeéni
riznorodosti algoritmu a vhodnost realizace pro analogové systémy [8].

5.2. Nevyhody pouziti chaotickych systémii

Kazdd metoda ma 1 své nevyhody a kryptografie pomoci chaosu neni
vyjimkou. Jedna z vyhod, kdy je chaotické Sifrovani odolné proti konvencéni
kryptoanalyze, se ukazuje také jako nevyhoda. Vzhledem k obtiZnosti
kryptoanalyzy nelze bezpecnost systému snadno kvantifikovat a tedy i troven
bezpecnosti neni dosud dobie charakterizovana. Klasicky kryptograficky
algoritmus jakym je algoritmus RSA (ktery v roce 1978 vynalezl Ron Rivest,
Adi Shamir a Leonard Adleman) mél svoji bezpecnost zalozenou na
skutecnosti, Ze je velmi obtizné rozlozit velmi velké ¢islo na soucin prvocisel.
Z ¢&isla n = pq je tedy v rozumném case prakticky nemozné zjistit Cinitele p a
g, nebot’ neni zndm zadny algoritmus faktorizace, ktery by pracoval v
polynomialnim &ase viiéi velikosti bindrniho zapisu &isla n [9]. Zadna podobna
skutecnost u chaotickych systémil neexistuje.

Za dalsi slabinu Ize povazovat fakt, ze chaoticky systém neni bezpecny pro
Sifrovani velmi dlouhych zprav. Muizeme tuto slabost pfisoudit vlastnosti
systému, Ze chaotické mapovani se mlize opakovat nebo jit do urcité orbity pro
rizné pocateCni podminky. Sledovanim vystupt Sifrovaciho algoritmu, ktery
je spustén se stejnymi parametry pro mnoho riznych zprav, je mozné
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rekonstruovat ¢ast nebo vSechna chaotickd mapovani tak, ze sestavime
vSechny mozné orbity odpozorované ze Sifrované¢ho vystupu. Jde tedy o pokus
obnovit fazovy prostor systému vytvofenim n-tého vzorku proti (n+/)-mu
vzorku Sifrované zpravy [8].

V praktickych implementacich chaotickych systémt vznika také nékolik
ruznych problémi — jak v digitalnich, tak v analogovych oblastech.

V analogové oblasti je problém se $umem. Sum je nedilnou soudasti ve
vSech systémech, jejichz teplota okoli je vyS$i nez absolutni nula a tento
fenomén je tedy nevyhnutelny. Vyrobit dva identické a synchronizované
chaotické systémy na hardwarové trovni je opravdu velmi obtizné, pokud zde
existuje Sum, ktery neustale zapticiiiuje odchylky ve vystupech systémt a tedy
nemoznosti plné synchronizace. Synchronizace dvou generatori je v
kryptografii zapotfebi a mize se stat slabym mistem celého kryptografického
systému.

Problémy u digitalnich systému jsou jesté vétsi. Pokud jde o vybér klice pro
Sifrovani zpravy, musime tyto klice omezit pouze na konecny pocet. To
znamena, ze namisto nekonecné a spojité oblasti ¢isel jsme limitovani na jeji
podmnozinu, kterd muze zapiiCinit periodicitu namisto chaotického chovani
[8].

Dalsi souvisejici problém je, ze Cisla v plovouci fadové c¢arce mohou byt na
riiznych hardwarovych platformach reprezentovana jinak. Cisla s plovouci
fadovou carkou jsou reprezentovana jako realna Cisla (mantisa) a pevny pocet
Cislic reprezentujici exponent (obvykle o zdkladu 10). Piestoze existuji
standardy tykajici se reprezentace tohoto datového typu podle IEEE, riizné
mikroprocesory maji rtizné datové velikosti od 4 biti do 128 bitd, takze je
nemozné plné standardizovat zpiisob pocitani ¢isel.

Lze tedy vidét nékteré nevyhody chaotickych systémd, jako je Sifrovani
dlouhych zprav a problémy s praktickou implementaci.

5.3. Soucasny stav chaotickych Sifer obrazu

Chaotické systémy byly v oblasti kryptografie vyuzity nejriznéjSimi
zpusoby. V praci [11] byla odvozena jedno-dimenzionalni mapa, kterd
vykazovala chaotické chovani na ur¢itém intervalu hodnot. Tato mapa byla
pouzita pro generovani sekvence pseudonahodnych ¢isel, které byly pouzity
pro Sifrovani zpravy. Tato prace byla ovSem v [12] zkritizovana, protoZe
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navrzend metoda nebyla vhodnd pro digitdlni vypocetni techniku. Po
diskretizaci pouzit¢ mapy produkoval generdtor cykly, jejichz délka byla
velmi kratka.

Prace [13] pouzivala logistickou mapu pro generovani sekvence cCisel
s plovouci fadovou ¢arou. Tato ¢isla byla nasledn¢ konvertovana do bindrni
sekvence, ktera byla XOR-ovéna s bity Sifrované zpravy. Konverze na binarni
sekvenci byla provedena na zdklad¢ vybéru jednoho ze dvou intervall, které
reprezentovaly hodnoty 0 a 1. Ridici parametr logistické mapy spolu
s pocatecni podminkou byly brany jako Sifrovaci klice.

Objevilo se 1 pouziti nékolika raznych chaotickych map zaroven [14].
Pouzitim m map lze ziskat Sifrovaci kli¢. Po n¢kolika iteracich map lze z jejich
vystupli extrahovat m bytl, které jsou nasledné¢ zkombinovany XOR operaci.
Tento proces je opakovan do té doby, dokud neni vytvoieno jednordzové heslo
(one-time pad). Toto heslo je poté XOR-ovano se Sifrovanou zpravou.

O generovani jednordzového hesla se pokouseli 1 jini v praci [15]. Zde byla
pouzita dvou-dimenzionalni matice o NxM blocich, kterd se vzdalen¢ podobala
zobecnéné mapé ,baker®. Sifrovaci kli¢ byl pouzit ke generovani bloku biti,
ktery byl opakované permutovan a XOR-ovan sam se sebou. Po log,(NxM)
iteracich byl ziskan blok, ktery vypadal pseudonahodné a ktery byl pouzit pro
XOR operaci se Sifrovanou zpravou.

Prace [16] popisuje Sifrovaci systém zalozeny na jedno-dimenzionalnim
bunééném automatu. Zprava, ktera byla Sifrovana, mohla vést ndhodné
k nékolika riznym zaSifrovanym formam. Tyto zaSifrované formy ovSem byly
vEtsi nez pivodni zprava.

Sifra obrazu piedstavena v [17] vyuZzivala dvou-dimenzionalni ,baker®
mapu pro ucely permutace pixelti. Tato mapa byla iterativné aplikovana na
obraz a ukéazalo se, Ze permutace vyvolané ,baker mapou vykazuji
nahodilost. Mapa byla i1 déle rozSifena na tieti dimenzi a zakomponovan
jednoduchy difiizni mechanismus.

V [18] byla pfedstavena metoda nazvand CKBA (Chaotic Key-Based
Algorithm), ktera generovala Casovou fadu na zdklad¢ chaotické mapy a z této
fady byla nésledné vytvorena bindrni sekvence, kterd byla povazovéna za tajny
klic. Na zdkladé binarni sekvence byly pixely obrazu pteskupeny a hodnoty
pixeli byly pozménény na zakladé XOR nebo XNOR operace s tajnym
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klicem. Tato metoda byla velmi jednoduchd, ovSem malo rezistentni proti
utokim typu chosen/known-plaintext a také proti utoku hrubou silou.

Efektivni generator byl ptedstaven v praci [19], kde byly pouzity tii
paraleln¢ spojené logistické mapy a tfi kvantizacni jednotky pro tvorbu bindrni
sekvence. Tato sekvence byla opét pouZita pro Sifrovani obrazu. Sifra byla
rezistentni proti riznym utokiim, jakym je i naptiklad Gtok neuronovou siti,
rekonstrukce klice pomoci reverznich iteraci logistické mapy a také proti
utoku typu known-plaintext.

V pracich [20, 21] byla navrzena Sifra obrazu zaloZzend na 3D map¢ typu
»cat a ,baker”; ta vytvarela 3D matici, ktera se nasledné postarala o difuzi
pixelt. Nicméné v [22] bylo dokazéano, Ze tyto Sifry maji velmi maly prostor
klich. Proto bylo navrzeno pouziti standardni mapy pro konfuzi, zatimco
logistickd mapa se starala o difuzi pixelt. Tento proces byl ovSem vypocetné
velmi komplexni, proto byl v [23] navrZzen zplsob, jak Sifrovani urychlit.
rund difuzi a explicitni zakomponovani velmi jednoduché modifikace hodnot
pixelt do konfuzniho procesu. Vysledkem byla podobna tirovent zabezpeceni
pii snizeném poctu rund Sifrovaciho procesu a tedy pii snizené komplexnosti
Sifrovaciho algoritmu.

Objevily se i nekteré dalsi typy Sifer, které vyuzivaji chaotické ergodické
matice pro permutaci pixelil a algebraické operace S-boxi pro difuzi [24]. Lze
tak ziskat velmi dobré statistické vlastnosti zasifrované¢ho obrazu a rezistenci
proti riiznym statistickym utoktm.

Vétsina Sifer obrazu je zaloZena na blokovém schématu, pouze nékteré jsou
implementovany jako proudové Sifry [25]. Vyhody postupného zpracovani
kazdé slozky obrazu se ovSem negativné projevuji na vysledném zabezpeceni
zaSifrované formy. Takova Sifra ma vétSinou slabé dekorelacni vlastnosti a
zanechavaji urcitou statistickou zavislost mezi pixely.
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6. KRYPTOGRAFICKY SYSTEM PRO
OBRAZY

6.1. Navrh kryptografického systému

Vétsina Sifer obrazu, které jsou zaloZeny na principu deterministického
chaosu, vytvari substitucni boxy pro upravy hodnot pixeld nebo generuji
bitovy proud klice, ktery lze pouzit pro Sifrovaci ucely. Obraz je tedy
maskovan hodnotami, které byly vytvofeny pomoci systému vykazujicim
chaotické chovani. V dostupné literatufe ovSem mnoho zminek o naprosto
jinych pfiistupech. Hodnoty pixelii obrazu mohou byt pouzity piimo jako
vychozi nastaveni chaotického systému. Pokud hodnotu pixelu nastavime jako
pocatecni podminku systému, po nckolika iteracich ziskdme hodnotu novou,
kterou miizeme pouzit pro pripadné Sifrovani. Tento zpisob se 1isi od jinych
chaotickych Sifer, u kterych vzdy stejné Sifrovaci kli¢e vedou ke generovani
stejnych Sifrovacich ptedpist. Vzhledem k tomu, Ze v navrzené metod¢ i
pixely hraji roli pfi nastaveni systému, Sifrovaci predpisy pii stejnych
Sifrovacich kli¢ich budou pro rizné obrazy vzdy jiné.

Navrzeny kryptograficky systém vyuziva vlastnosti chaotického systému,
ktery generuje podivny atraktor. V této praci je jako vychozi chaoticky systém
pouzit Cliffordiiv systém, ktery je popsan dvéma na sob¢ zavislymi
iterativnimi mapami (6.1).

X, =sin(a-y,)+c-cos(a-x,)

. (6.1)
Vo =sin(b-y, )+d-cos(b-x,)

Vyse uvedeny predpis je velmi podobny ptedpisu trigonometrickych map
(4.15). Na rozdil od né& ovSem obsahuje mensi pocet fidicich parametrt, které
jsou razné od hodnoty 1. Obrazek 6.1 zobrazuje atraktor Cliffordova systému
pro pied-definované fidici parametry.
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Obrazek 6.1: Clifforduv atraktor

Z (6.1) Ize vidét, ze Cliffordlv systém je vytvoren jako dvou-dimenzionalni
systém. Pro ucely Sifrovaciho algoritmu byl jeho piedpis rozsifen do dalSich
dvou dimenzi. Zmodifikovany ptedpis Ctyf-dimenzionalniho Cliffordova
systému tedy vypada podle (6.2).

X, =sin(a-y,)+c-cos(a-x,)

Vo =sin(b-x,)+d-cos(b-y,) (6.2)

z,,,=sin(e-x, )+ f -cos(e-z,)

w,,, =sin(g-y,)+h-cos(e-w,)
kde a,b,c,d,e, f,g,h € R jsou fidici parametry chaotického systému, x, , y,,
z, a w, jsou vystupy systému v n -té iteraci. Zakladnim principem
navrzeného algoritmu je vyuZivat Cliffordiv systém pro Sifrovani kazdého
pixelu zvlast.

Uvazujme tfi-rozmérnou matici P, kterd reprezentuje obraz. Matice P
obsahuje hodnoty pixeli Pijs €P daného obrazu, kde i=0,2,.. W ,

j=0L2,.,H a k=0,12,.,D. Rozméry W, H a D urCuji Sitku, vysku a
hloubku matice P . Hloubku D si lze pfedstavit jako pocet barevnych sloZzek

obrazu. V této praci se pracuje pievazné s tii-barevnym modelem RGB.
Definujme p, ;, jako pixel na soufadnicich (7, j,k) v matici P. Pozice i,

J » k a hodnota p, . jsou vlozeny do (6.2) jako pocate¢ni podminky
piislusné mapy podle (6.3).
Xo=1, YVo=J, z,=k, w,= Dijx (6.3)
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Po m -té iteraci rozsifen¢ho Cliffordova systému (6.2) jsou k dispozici
vystupy x,, ¥,, Z,a w, . Na tyto hodnoty je aplikovana kvantizacni

jednotka, kterd ma za ukol zajistit, aby vSechny hodnoty byly v povolenych
hranicich. Predpis této kvantizaéni jednotky lze definovat podle (6.4)
output = (input -U)(modT) (6.4)

kde U je velké ¢islo, které zajisti zesileni vstupu a 7' je hraniéni hodnota.

Kvantované vystupy x,,, y, a z, reprezentuji soufadnice pixelu p,
a w,, reprezentuje modifikacni hodnotu. Tato hodnota je pouZzita k Gpravé
hodnoty nove nalezen¢ho pixelu p, podle (6.5) a zaroven je pixel p, ;,
prohozen s nové vypocitanou hodnotou.

Piji < Dsyy,y W, ©4q (6.5)

Proménné ¢ je hodnota pixelu, ktery byl zpracovan v pfedchozim kroku.
Po kazdem provedeni operace (6.5) je tedy nastaven jako g = p, ;.

Tento proces musi byt proveden pro kazdou hodnotu v matici P (tedy pro
kazdy pixel v obraze) a mize byt proveden nékolikrat. Obecné plati, ze vice
Sifrovacich rund zvySuje zabezpeCeni zaSifrovaného obrazu. Obrazek 6.2
ukazuje zjednoduSeny nakres Sifrovaciho procesu.
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» Clifford system P

¥ ¥ ¥ ¥

quantization quantization quantization quantization
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i.j,k ——m position permutation
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v v
substitution «— P q

'

encrypted pixel

Obrazek 6.2: Nakres Sifrovaciho procesu

Ridici parametry Cliffordova systému zde tedy hraji roli realnych
Sifrovacich kli¢ii a soutadnice pixell a jejich hodnoty se berou jako pocatecni
podminky systému (6.2). Po né€kolika iteracich systému jsou k dispozici
hodnoty, které se pouziji k Sifrovacim Gc¢ellim, tedy k permutaci pozice pixelu
a substituci jeho hodnoty. Prvni tfi predpisy systému (6.2) se staraji o
permutace pozic nejen v ramci dvou-rozmérné plochy, ale 1 mezi barevnymi
rovinami obrazu. Ctvrty piedpis systému (6.2) generuje modifikaéni hodnoty,
které upravuji jasy Sifrovanych pixelt.

6.2. Experimentalni vysledky

Kazdy kryptograficky systém by mél spliiovat nékteré bezpecnostni
doporuceni uvedené v [26, 27]. Tato cast prace analyzuje navrzeny
kryptograficky systém z hlediska zabezpeceni zaSifrovanych obrazi.
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6.2.1. Distribuce pixeli

Utinnost substitu¢ni funkce lze nejefektivngji vyjadfit vyslednou zménou
distribuce pixell. Pouziti substituce je nutné, protoZze samotna permutace
pozice neni z bezpe€nostniho hlediska dostacujici. Kryptograficky systém
zalozeny pouze na permutacnich operacich mize byt jednoduse odhalen napf.
systémem ergodickych fuzzy matic [28].

Tato kapitola ukazuje zmény distribuci u obrazu ,Lena”“ o velikosti
256x256 pixelt. Obrazek 6.3 ukazuje obraz pted a po zaSifrovani.

4

(b)

Obrazek 6.3: (a) ptivodni obraz, (b) zasifrovany obraz

Lze vidét, ze zaSifrovany obraz je velmi zaSumény a nelze z n¢j vycist
zadna konkrétni informace. Obrazky 6.4-6.6 ukazuji, jak se distribuce
jednotlivych barevnych slozek ptivodniho obrazu po zasifrovani zménily. Byly
zkoumany hodnoty vSech barevnych slozek modelu RGB.

distribution distribution
400

1000 |
800 ¢
600 t
400 ¢
200 |

300

200

100

7 50 100 150 200 250 pixcl value 0 SO 100 150 200 pixel value
(a) (b)
Obrazek 6.4: (a) distribuce pitvodni R slozky, (b) distribuce zaSifrované R
slozky
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Obrazek 6.5: (a) distribuce piivodni G slozky, (b) distribuce zasifrované G
slozky
distribution distribution
400
800 |
300
600 |
4001 200
200 100
TS 100 150 200 as0 PR 0 50 100 150 200 pixel value
(a) (b)
Obrazek 6.6: (a) distribuce ptivodni B slozky, (b) distribuce zaSifrované B
slozky

Je evidentni, Ze distribuce barevnych slozek zaSifrovaného obrazu jsou
rozdilné od plivodniho obrazu a velmi blizké rovnomérnému rozdé€leni.
Rovnomérnost zde znamend, Ze neexistuje zadna statistickd podobnost mezi
pivodnim a zaSifrovanym obrazem. Tento aspekt ¢ini kryptograficky systém
rezistentni proti utoku typu ,.known-plaintext®.

6.2.2. Entropie obrazu

Necitelnost a nepfedvidatelnost jsou jednim  zhlavnich cild
kryptografického systému. Tato nepiedvidatelnost miize byt reflektovana
jednou z nejcastéji pouzivanou informaéni mirou — entropii.

Entropie H zdroje zprav S mize byt vyjadiena jako (6.6)

(6.6)

H(S)= ZP(SI-) -log P(ls‘)
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kde P(s;) reprezentuje pravdépodobnost symbolu s,, tedy cetnost vyskytu
hodnoty pixelu, a log je bindrnim logaritmem o zékladu 2.

Entropie obrazu je maximalni, pokud vsSechny hodnoty pixelii jsou
distribuovany rovnomérné. Pozadovany efekt Sifrovaciho procesu je
dosdhnout maximalni hodnoty entropie. Tabulka 6.1 zobrazuje hodnoty
entropie puvodnich obrazl a jejich zaSifrovanych forem. Tyto hodnoty jsou
velmi blizké maximalni hodnoté entropie.

Tabulka 6.1: Hodnota entropie pro rizné zdroje zprav

Obraz Entropie pivodniho 5 Entrropie
obrazu zaSifrovaného obrazu

Sedé skdla 8 7.99737

Cerné barva 0 7.99714

Lena R 7.25086 7.99742

Lena G 7.59057 7.99730

Lena B 6.92842 7.99689

Dokonce 1 obraz obsahujici pouze pixely cerné barvy, ktery méa nulovou
entropii, dosahoval po Sifrovacim procesu k maximalni hodnoté entropie.
Znamena to tedy, Ze béhem Sifrovaciho procesu dochazi k vysoké konfuzi a

diftzi.
6.2.3. K¥izova korelace obrazu

Kiizova korelace patii mezi standardni metody k uréeni miry podobnosti
dvou sérii dat. Predpokladejme dva vektory dat x;, a y,, kde i=1,2,..,N a

E(x), E(y) jsou stfedni hodnoty danych vektora spocitanych podle (6.7).

E(x):%-ﬁxi
| " (6.7)
E(y) :W';yi

Kf¥izova korelace r v ptipadé posunuti d je definovana jako (6.8)
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2. = E() (g — E(»))
r(d) = " (6.8)

\/Z (x, — E(x)) - \/Z 5a —EG))

Jmenovatel v (6.8) normalizuje korela¢ni koeficienty do intervalu
—1<r(d)<1 . Hrani¢ni hodnoty intervalu zna¢i maximalni korelaci a

r(d)=0 zna¢i korelaci nulovou. Zaporné korelaéni hodnoty reprezentuji

korelaci v pfipadé¢ inverze jednoho z vektord.

Pomoci néstroje kiizové korelace lze tedy kvantitativné vyjadrit podobnost
¢i rozdilnost dvou obrazii, které se li§i posunutim. Obrazek 6.7 ukazuje
korela¢ni koeficienty kiizové korelace pro posunuti d =0 az d =128 pro
ruzné barevné slozky ptivodniho obrazu ,,Lena‘“ a jeho zaSifrované formy.

correlation value
0.02

correlation value
0.02

0.01 0.01

0.00 0.00

-0.01 -0.01

(b)
correlation value
0.02
0.01
0.00

-0.01

delay

0 26 46 66 Sb 160 120
(c)
Obrazek 6.7: Kiizova korelace (a) R, (b) G, (c) B sloZky piivodniho a
zaSifrovaného obrazu

Lze vidét, ze korelacni koeficienty nepfesahnou hodnotu 0.01, coz znaci
velmi nizkou korelaci a velmi nizkou podobnost pltivodniho a zaSifrovaného

obrazu.
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6.2.4. Ktizova korelace sousednich pixelu

Sousedni pixely v realnych obrazech byvaji obecné velmi silné korelovany.
Jednim ze zakladnich pozadavkl efektivniho kryptografického systému je
vytvorfit zaSifrovany obraz, kde sousedni pixely maji velmi nizkou korelaci.
Tato podkapitola analyzuje korelaci sousednich pixell ve tfech smérech —
horizontdlnim, vertikdlnim a diagonalnim. Z ptivodniho obrazu byla vybrana
kazda dvojice pixelll sousedici v pfislusném sméru a mezi témito pixely byl
spocitan korelacni koeficient podle (6.8). Obdobny postup byl proveden i
v pfipad€ zaSifrovaného obrazu. Stiedni hodnoty korelac¢nich koeficientl pro

ruzné barevné slozky jsou zobrazeny v Tabulkach 6.2-6.4.

Tabulka 6.2: Ktizova korelace sousednich pixelti pro R slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.954094 0.002585
Vertikalni 0.976929 -0.002036
Diagonalni 0.929461 0.000506

Tabulka 6.3: KfiZova korelace sousednich pixeld pro G slozku

Smér Puvodni obraz Zasifrovany obraz
Horizontalni 0.938597 -0.003592
Vertikalni 0.968472 -0.001187
Diagonalni 0.913181 0.006435

Tabulka 6.4: Kiizova korelace sousednich pixeli pro B slozku

Smér Puvodni obraz ZaSifrovany obraz
Horizontalni 0.922301 0.000719
Vertikalni 0.951445 0.000225
Diagonalni 0.892751 -0.004336
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Navrzeny kryptograficky systém tedy velmi efektivné dekoreluje sousedni
pixely piivodniho obrazu ve vSech barevnych slozkach. Pro srovnani
s ostatnimi kryptografickymi systémy zaloZzenymi na deterministickém chaosu
je uvedena Tabulka 6.5, kterd uvadi korelacni koeficienty zaSifrovaného
obrazu ,,.Lena* pro R slozku.

Tabulka 6.5: Srovnani kiizové korelace s jinymi kryptografickymi systémy

Smér NavrzZeny systém Systém [9] Systém [23]
Horizontalné 0.002585 0.005776 0.002637
Vertikalné -0.002036 0.028434 0.009177
Diagonalné 0.000506 0.020662 0.003429
Smér Systém [25] Systém [29] Systém [31]
Horizontalng 0.030800 -0.014200 0.01589
Vertikalné 0.030400 -0.007400 0.06538
Diagonaln¢ 0.031700 -0.018300 0.03231
Smér Systém [32] Systém [33]
Horizontalné 0.01183 0.00261
Vertikalné 0.00016 0.00371
Diagonalné 0.01480 0.00403

Lze vidét, ze v piipadé pouziti navrzeného kryptografického systému
ziskdme zaSifrovany obraz, kde sousedni pixely jsou nejméné korelovany.
Navrzeny systém ma tedy velmi efektivni diftizni a konfizni vlastnosti.

6.2.5. Citlivost kli¢a

ProtoZze za kli¢e povaZzujeme fidici parametry Cliffordova systému, pak
minimalni zména v kli¢i by méla zajistit rozdilny vystup kryptografického
systétmu. Pro experimenty byly vytvofeny dvé sady kli¢h (parametrl)
chaotického systému (6.2):
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a=-14,b=1.6,c=-1.8,d=0.9,

e=13,f=17,g=04,h=1.2
a=-14,b=1.60000001,c=-1.8,d=0.9,
e=13,f=1.7,g=04,h=1.2

(6.9)

(6.10)

Sady klict (6.9) a (6.10) jsou velmi podobné, jediny parametr je odlisny a
to s velmi malou odchylkou.

7w o

Prvni test citlivosti klic¢u

Prvni test citlivosti klich spociva v zaSifrovani obrazu ,,Lena* pomoci kli¢t
(6.9) a zasifrovani obrazu ,,Lena” pomoci klich (6.10). Nasledné se spocita
ktizova korelace téchto zasifrovanych obrazl. Obrazek 6.8 ukazuje pravé tuto
kiizovou korelaci pro jednotlivé barevné slozky.

correlation value correlation value
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0.01 0.01
0.00 0.00

-0.01 -0.01

delay delay

0 20 40 60 8 100 120 0 20 40 60 80 100 120

(a) (b)

correlation value
0.02

0.01
0.00

-0.01

- . - - - - delay
0 20 40 60 80 100 120
(c)
Obrazek 6.8: Kiizova korelace (a) R, (b) G, (¢) B sloZzky dvou zaSifrovanych
obrazli

Koeficienty kiiZové korelace obou obrazil jsou velmi nizké. To znac¢i velmi
malou podobnost mezi témito obrazy. Procentudlni rozdilnost barevnych
slozek pti pouziti riznych Sifrovacich klict je vycislena v Tabulce 6.6.
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Tabulka 6.6: Rozdilnost zasifrovanych obrazi pro rizné Sifrovaci klice

RGB Rozdilnost zaSifrovanych obrazi
R 99.591064%
99.617004%
B 99.624633%

Rizné Sifrovaci kli¢e tedy zajisti generaci naprosto rozdilnych
zasifrovanych obraz.

Druhy test citlivosti kli¢i

Druhy test citlivosti kli¢t spoc¢iva v zaSifrovani obrazu ,,Lena“ na zakladé
klict (6.9) a nasledném desifrovani klici (6.10). Desifrovani tedy probiha klici,
kde jeden parametr je od toho spravného rozdilny. Obrazek 6.9. ukazuje, Ze
nespravné desifrovany obraz je necitelny a stile odpovidd zaSuménému
obrazu.

Obrazek 6.9: Nespravné desifrovany obraz
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Obrazek 6.10 ukazuje distribuci riznych barevnych slozek nespravné
desifrovaného obrazu.
distribution distribution
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()
Obrazek 6.10: Distribuce (a) R, (b) G, (c) B sloZky nespravn¢ deSifrovaného
obrazu

Lze vidét, Ze distribuce pixeld nespravné deSifrovaného obrazu je opét
velmi blizkd rovnomérnosti. Pokud se tedy v kli¢ich pro deSifrovani naléza
velmi malé odchylka, nelze obraz rekonstruovat ani do jeho ptiblizné ptivodni
formy. Toto je velmi dobra vlastnost proti utoku hrubou silou, protoze ani
ve velmi blizkém okoli spravného klice neni nijak patrné, ze se utocnik ke
spravnému klici blizi. Pokud se uto¢nik netrefi do naprosto piesné hodnoty
kli¢e, pak neni schopen ani fici, ve které oblasti se pravdépodobné spravny
kli¢ naléza. Toto tvrzeni je podlozeno nasledujicim experimentem.

Vezméme parametr b ze sady deSifrovacich klica (6.10). Poté se spocitaji
koeficienty kiizové korelace mezi plvodnim obrazem a deSifrovanym
obrazem pro b=1.59999999999 az b =1.60000000001 po kroku 1E-15.
Kiizova korelace bude maximdlni pii sprdvné hodnoté parametru b =1.6.
Obrazek 6.11 ukazuje korelaci pro rizné hodnoty parametru b .
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Obrazek 6.11: (a) kiizova korelace pro rizné klice, (b) detailni pohled

Hrot uprostied grafu zna¢i maximalni korelaci, vSechny ostatni obrazy
desifrované nespravnymi kli¢i (tedy nespravnym parametrem b ) jsou
k ptivodnimu obrazu velmi malo korelované. Z grafu neni patrny zadny trend
zvySovani korelace ani v ptipad¢, ze se parametr blizi k jeho spravné hodnot¢.

6.2.6. Citlivost obrazu

V diferencialnich analyzach pouziva kryptoanalytik zpravy, které se mezi
sebou v nékterych hodnotach lisi. Ma-li k dispozici odpovidajici zasifrované
zpravy, muze analyzovat rozdily mezi t€émito zpravami a nalézt vztahy mezi
ptvodni zpravou a jeji zaSifrovanou formou. Proto pro vétSi zabezpeceni
zpravy by mély byt rozdily podobnych ptivodnich obrazii po zaSifrovani velmi
velké. Citlivost obrazu je nejCastéji reflektovana dvéma ukazateli: NPCR a
UACI.

Mira po¢tu zménénych pixeli (NPCR) je ukazatel, ktery vyjadiuje pocet
rozdilnych pixelt v zaSifrovanych formach, kdyz je zménéna naptiklad
hodnota pouze jednoho pixelu v ptivodnich obrazech. Pokud je NPCR vétsi,
analyze.

M¢jme dva zaSifrované obrazy A4 a B stejné velikosti. NPCR barevné
slozky k je poté dana podle (6.11)

D F(i, j.k)
NPCR, =2 6.11
Y wWxH (611
kde W a H jsou vyska a Sitka obraztia F(i, j,k) je bipolarni pole definované

jako (6.12)
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F(i,j,k>={0’ AL =500 (6.12)
I, AQ,j,k)+B(@,j,k)

Vyrazy A(i, j,k) a B(i,j,k) reprezentuji hodnotu pixelu piislusného
obrazu na soufadnici (i, j, k) .

Druhym ukazatelem citlivosti obrazu je unifikovana primérnd zména
intenzity (UACI). Cim vy$si je hodnota ukazatele UACI, tim vice je
kryptograficky systém rezistentni vii¢i diferencidlni analyze.

UACI pro barevnou slozku & je definovan jako (6.13)

WxH 255

UACI, = (6.13)

LJ

Pro nésledujici test predpokladejme dva velmi podobné obrazy. Tyto
obrazy se li§i pouze v pixelu na soutadnici (2,3,0). V hodnoté tohoto pixelu je
u druhého obrazu invertovan nejméné signifikantni bit. Néasledné jsou oba
obrazy zaSifrovany a spocitany ukazatele NPCR a UACI. Obrazek 6.11 a
Obrazek 6.12 zobrazuje vyvoj NPCR a UACI v zavislosti na Sifrovacich
rundéch.

NPCR NPCR
10 10
08 08
06 06
04} 04}
02} 02}
- - - - ~ rounds - - - - ~ rounds
0 2 4 6 8 10 0 2 4 6 8 10
(a) (b)

NPCR

10

0.8

0.6 F

041

02 F

- - - rounds
0 2 4 6
(c)

Obrazek 6.12: NPCR pro (a) R, (b) G, (c) B slozku
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UACI
10

08}

06

04}

02

UACI
10

08}

06

04}

02

~ rounds
10

UACI
10

08}

0.6

04}

02r

2 4

8

(©)

~ rounds
10

Obrazek 6.13: UACI pro (a) R, (b) G, (c) B slozku

~ rounds
10

Lze vidét, ze po péti Sifrovacich rundach dosahl kryptograficky systém
dostatecného zabezpeceni Sifrovaného obrazu proti diferencialni analyze.

Nejpomalejsi vzestup md R slozka, to je dano ale piedevSim tim, Ze
komponenty R slozky se Sifruji jako prvni. Pfed samotnym Sifrovanim B

slozky jiz v ni existuje ur€itd zména diky prohazovani pixelll mezi barevnymi

rovinami pfi Sifrovani predeslych barevnych slozek. Tabulky 6.7-6.9. vyjadiu;ji
ukazatele NPCR a UACI numericky vzhledem k Sifrovacim runddm pro urcité

barevné slozky.

Tabulka 6.7: NPCR a UACI pro R slozku

Sifrovaci rundy

1 2 3 4 )
NPCR 0.295944 | 0.826721 | 0.961456 | 0.989685 | 0.994415
UACI 0.004323 | 0.179768 | 0.302886 | 0.326836 | 0.332527
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Tabulka 6.8: NPCR a UACI pro G slozku

Sifrovaci rundy
1 2 3 4 5
NPCR 0.560714 | 0.882156 | 0.974090 | 0.991287 | 0.995178
UACI 0.006608 | 0.216789 | 0.313346 | 0.328897 | 0.334682
Tabulka 6.9: NPCR a UACI pro B slozku
Sifrovaci rundy
1 2 3 4 5

NPCR | 0.745025 | 0.953582 | 0.988601 | 0.993927 | 0.995864
UACI | 0.008759 | 0.2871348 | 0.326093 | 0.333011 | 0.333932
Nasledujici Tabulka 6.10 a Tabulka 6.11 srovnavaji navrzeny

kryptograficky systém se systémy jinymi z hlediska NPCR a UACI. Lze vidét,

ze systémy [23] a [34] dosdhnou vysokych hodnot velmi rychle. Tyto systémy
byly navrzeny tak, aby dosahly co nejvétsi difuze v co nejkratSim case.
V¢étSina ostatnich systémt nema ukazatele NPCR a UACI zvetejnény v Ciselné

formé, proto je nelze s navrZenou Sifrou srovnavat.

Tabulka 6.10: Srovnani NPCR s jinymi systémy

Sifrovaci rundy
1 2 3 4 5
Navrzeny | 0.295944 | 0.826721 | 0.961456 | 0.989685 | 0.994415
[22] 0.000179 | 0.011070 | 0.438816 | 0.980228 | 0.995907
[23] 0.668423 | 0.996117 | 0.995956 | 0.996117 | 0.996113
[34] 0.995300 | 0.996100 | 0.995600 | 0.996700 | 0.995500
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Tabulka 6.11: Srovnani UACI s jinymi systémy

Sifrovaci rundy

1 2 3 4 5

Navrzeny | 0.004323 | 0.179768 | 0.302886 | 0.326836 | 0.332527

[22] 0.000004 | 0.002750 | 0.119449 | 0.298463 | 0.331217
[23] 0.202745 | 0.334731 | 0.334844 | 0.335290 | 0.335271

[34] 0.196100 | 0.333900 | 0.334100 | 0.335500 | 0.335800

6.2.7. Prostor klica

Spolehlivy kryptograficky systém musi byt rezistentni proti ttoklim hrubou
silou, kdy je prohledavan cely prostor klich a hledan spravny kli¢ pro
dostatecné mnozstvi klicl, které musi kryptoanalytik vyzkouSet. Presnost
klasického procesoru je 16 Ccislic v desitkové soustavé. Pocet raznych
kombinaci jednoho Fidiciho parametru (klige) je tedy 10'°. To priblizné
odpovida velikosti prostoru kli¢t 2°°. Navrzena $ifra pouZiva osm riiznych
fidicich parametrt, proto je prostor klict velky 2***. Za Sifrovaci klice lze
ptipadné povazovat i pocet iteraci Cliffordova systému a pocet Sifrovacich
rund. Prostor kli¢i je tedy dostatecné Siroky na to, aby zabranil utokim
hrubou silou. Tabulka 6.12 obsahuje srovnani prostoru kli¢l navrzeného
kryptografického systému s jinymi systémy. Lze vidét, ze navrzeny systém ma

-----
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Tabulka 6.12: Srovnani velikosti prostoru klict s jinymi systémy

Kryptng’aﬁCk}” Prostor kli¢t
systém
Navrzeny 2%
9] 7128
(23] 2256
[29] 2232
1307 718
(34] Hl4l

6.2.8. Vykonnost Sifrovaciho algoritmu

Navrzeny kryptograficky systém ma velmi dobré difizni a konflizni
vlastnosti, nicméné dosazeni téchto silnych stranek si vyzaduje velkou
vypocetni naroCnost. Tato ndrocnost je nejslabsi strankou celého
kryptografického systému, protoze nelze navrzeny algoritmus vyuzit
v aplikacich pracujicich v realném c¢ase. Vykonnost algoritmu z hlediska
vypocetni naroc¢nosti je nejvice ovlivnéna iteracemi Cliffordova systému a
poctem Sifrovacich rund. Ze zkoumadni citlivosti obrazu bylo zjiSténo, Ze
zabezpeceni zaSifrovaného obrazu je pfimo umérné poctu Sifrovacich rund.

V nésledujicim testu byl Sifrovan 24-bitovy obraz ,Lena*“ o velikosti
256x256 pixeli na procesoru AMD Turion 64 X2 s taktovaci frekvenci
2.0GHz a opera¢ni paméti 2.0GB RAM. Tabulka 6.13 obsahuje dobu trvani
Sifrovaciho procesu v sekundach pro riizné iterace Cliffordova systému a pro
ruzny pocet Sifrovacich rund.
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Tabulka 6.13: Vykonnost Sifrovaciho algoritmu

Iterace
/ 1 5 10 15 20 25
Rundy
1 0.173 0.590 1.125 1.552 2.938 2.526
2 0.382 1.181 2.159 3.872 4.133 5.111
3 0.569 1.807 3.208 4.621 6.104 7.643
4 0.763 2.297 4.179 6.105 8.132 10.501
5 0.858 2.290 5.328 7.651 10.113 12.567

Testy prokazaly, Ze nejvyssi rychlost zpracovani dat, kterou lze dosdhnout
na vysSe zminéném procesoru, je 1.08 MB/s. Pro dostate¢né zabezpeceni je
ovSem nutné nastavit iterace Cliffordova systému a pocet Sifrovacich rund na
5. Rychlost zpracovani dat se pak snizi na 83.8 kB/s. Navrzeny kryptograficky
systém je tedy vhodny spise pro archivacni ucely.
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7. OPTIMALIZACE RYCHLOSTI
KRYPTOGRAFICKEHO SYSTEMU

Z Tabulky 6.13 lze usoudit, Ze navrZeny Sifrovaci algoritmus neni vhodny
pro aplikace, které vyzaduji Sifrovani obrazu v redlném Case. Obraz a obecné
vétSina multimedialnich signali obsahuji velké mnoZstvi dat. Protoze
soufadnice pixeld a jejich hodnoty jsou povazovany za pocate¢ni podminky
Cliffordova systému, Sifrovaci proces musi probéhnout pro kazdy pixel.
Z divodu velkého mnozstvi dat v obrazu a nutnosti postupného Sifrovani
vSech téchto dat je tedy algoritmus vypocetné velmi narocny. Tato kapitola
nastiiiuje zptisob pro sniZzeni vypocetni ndro¢nosti a moznosti zavedeni
ztratové komprese.

7.1. Waveletova transformace

Pro reprezentaci nestaciondrnich signali je Casto velmi vhodné pouzit
transformaci, ktera signal pfevadi z Casové do casové-frekvencni oblasti.
Timto zplUsobem lze =ziskat ptiznaky, pomoci kterych lze signal Iépe
klasifikovat. Casové-frekvenéni analyza vypoéte nejen frekvenéni slozky, ale
také lokalizuje dobu jejich vyskytu. Mezi nejznaméjsi linearni casove-
frekvencni analyzy patii kratkodobd Fourierova transformace a waveletova
transformace.

Waveletova transformace je definovana jako (7.1)

W(s,0)= [ (@), (0dr (7.1)

kde * je oznacenim komplexné sdruzené proménné. Tento vztah reprezentuje
rozlozeni funkce f(¢) do sady bazovych funkci w _(¢), tzv. waveletl [35].

Wavelety jsou generovany z jediné bazové funkce w(¢), kterd se nazyva

mateisky wavelet. Tuto bazovou funkci 1ze zapsat podle (7.2)
1 t—71

(//S,z'(t):'\/g '//(T) (7.2)

Pomoci méfitka s je mozné meénit Sitku waveletu. Normalizace Js

zajistuje, ze bude mit wavelet pro vSechna méfitka normalizovanou energii.
Parametrem 7 se méni poloha waveletu na casové ose [35].
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Z rovnice (7.1) je patrné, ze vypocet spojité waveletové transformace je
velmi redundantni. Spojita zména métitka s a spojitd zména polohy 7 povede
k vypoctu nekonecného mnozstvi waveletovych koeficientd. V praxi se proto
Casto pouziva diskrétni transformace, ktera je specialné vzorkovana a jejiz
ptedpis je dan jako (7.3)

1 t=2"-k

(0 = : 73
v, () > () (7.3)

kde parametry p a k odpovidaji méftitku a posunuti (7.4)

s=27

=27k

(7.4)

Diky takto zavedené ortonormalit¢ umoznuje waveletovd transformace
neredundantni dekompozici signdlu, tzv. analyzu s mnoha rozliSenimi.

Diskrétni waveletova funkce y se chova jako horni pdsmova propust, ktera
filtruje signal. V dalSim méfitku je vzdy filtrovana pouze horni polovina
pasma predchozi dolnofrekvencni casti signalu. Pokud ovSem zkratime
wavelet v ¢ase o polovinu, pokryjeme pouze polovinu zbyvajiciho spektra.
Z tohoto diivodu by bylo potieba opét nekoneéného podtu waveletil. Resenim
je zavedeni dolni pdsmové propusti. Tato propust se nazyva méfitkova funkce
a je definovana jako (7.5) [36]

P, ()= W(pk) -y, () (7.5)

Lze vidét, ze métitkova funkce pokryva spektrum vsech waveleti az do
hodnoty méfitka p , zbytek je vyplnén samotnymi wavelety y . Celou

problematiku pileni spektra a vyuziti méfitkové funkce nazorné ukazuje
Obrazek 7.1.
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Obrazek 7.1: Vyuziti métitkové funkce (pievzato z [36])

Pokud tedy vinku y chapeme jako horni pasmovou propust a méfitkovou
funkci ¢ jako dolni propust, pak fadu dilatovanych vinek miZeme spolecné

s mefitkovou funkci povazovat za iteratni banku FIR filtrl, tedy filtrd
s kone¢nou impulsni odezvou, a samotnou vinkovou transformaci za prachod
signalu touto bankou. Vyhodou této metody je, Ze je zapotiebi pouze dvou
filtrd - filtru typu horni propust a dolni propust. Nevyhodou je fixni pokryti
signalniho spektra. Tento druh analyzy se nazyva rychla waveletova
transformace [36].

Kvadraturné zrcadlové filtry H a G se ¢tyimi koeficienty realizujici dolni
propust a horni propust mohou byt definovany jako matice (7.6) a (7.7)

hy h h, b
H = ' ' ' ' 7.6
b b b b 70
hy,  h; hy h
g, &3 8o &
G = 8 & & & (7.7)

g & & &;
kde koeficienty filtru G jsou vytvoteny podle (7.8).
g, =C=D"hy ., (7.8)

Waveletova transformace spociva v aplikaci vektoru X , ktery obsahuje
komponenty signalu, na matice H a G podle (7.9). Vysledkem je vektor
aproximace A a vektor waveletovych koeficientti C'.
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SAXe

Vektor A obsahuje slozky nizSich frekvenci a vektor C slozky vysSich
frekvenci zpracovaného signalu.
Zpétnou waveletovou transformaci lze formulovat nasledovné (7.10)

A [ =X 7.10
e a1

kde H, a G, jsou filtry pro zpétnou transformaci. Aby byla rovnice (7.10)

B [ =1 7.11
M- a1

Vysledkem soucinu matic tedy musi byt jednotkova matice, coz se zajisti
velmi jednoduSe, pokud se vyuZije vlastnosti ortogonality (7.12)

HER

HY . (H
kde je transponovana matice .
G G

splnéna, musi platit (7.11)

7.2. Dyadicka dekompozice obrazu

Dyadicka dekompozice je velmi <casto pouzivana pii zpracovani
multimediadlnich signdli. Signal se necha projit bankou filtri typu horni
propust k analyze vysSich frekvenci a bankou filtri typu dolni propust
k analyze nizSich frekvenci. Signal se tedy d¢€li na aproximaci (reprezentovan
niz§imi  frekvencemi zpracovaného signdlu) a detailngj$i informaci
(reprezentovan vysSSimi frekvencemi zpracovaného signalu). Potom nésleduje
podvzorkovani, pomoci kterého se odstrani ¢ast vzorkti v signalu.

Zakladni strukturu dyadické dekompozice lze vidét na Obrazku 7.2. Bloky
Hi a Lo reprezentuji impulsni odezvu hornopropustniho filtru a
dolnopropustniho filtru a 2| znamené podvzorkovani.
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rows  columns H H12z —HH
n H 12 colurmns  rows

Lo 12 — HL

columng  FOWS

rows  columng H I12—1H
L] '
Lo 12 columns  rows

Lo MHl2 —LL

Obrazek 7.2: Zékladni struktura dyadické dekompozice obrazu

Nejprve se tedy transformuji vSechny fadky obrazu. Takto zanalyzovana
data se sloupcové podvzorkuji a nasledné se transformuji sloupce téchto dat.
Po tadkovém podvzorkovani je tedy provedena dyadicka dekompozice prvni
urovné a ve vysledku jsou k dispozici 4 sady koeficientti: LL - aproximace
obrazu, LH - detaily obrazu v horizontalnim sméru, HL - detaily obrazu ve
vertikalnim sméru, HH - detaily obrazu v diagondlnim sméru.

Podle celkové hloubky dekompozice a podle pouzitého druhu transformace
se dosahuje rGzné piesnosti popisu obrazu resp. popisu rozlozeni energie v
obrazu. Pro mmnoho-uroviiovou dekompozici signdlu se casto pouziva
nestandardni dyadicka dekompozice, u které¢ se vzdy rekurzivné analyzuje
pouze aproximacni ¢ast (LL pdsmo) z ptedchoziho kroku dekompozice. Na
Obrazku 7.3 je schématicky zobrazena dekompozice obrazu tieti urovné, ktera
se Casto pouziva v oblasti zpracovani statickych obrazi.

AL | ¢,
L),
an,| @, @
1
am, ),
am, @),

Obrazek 7.3: Dyadicka dekompozice treti irovné
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Obraz miize byt znovu rekonstruovan a transformovan zpét do Casové
oblasti. Pokud jsou pasma LH, HL nebo HH vynulovdny, obraz bude
rekonstruovan bez pfislusnych detail. Tato vlastnost se pouziva pii
odstrafiovani Sumu ze signalt nebo pfi ztratové kompresi dat.

7.3. Uprava kryptografického systému

Do stavajicich algoritmi z kapitoly 6.1.Navrh kryptografického systému
byla zaclenéna waveletova transformace pro extrakci signifikantnich informaci
z obrazu. Pro rychlou transformaci byla vybréna nejjednodussi bazova funkce
- HaarGv wavelet zobrazeny na Obrazku 7.4. Tento wavelet ma nejvyssi
zkresleni a tim také nejmensi ucinnost pii waveletové analyze. Jeho nejvétsi
pracuje se 2 koeficienty, proto je tento typ transformace vypocetné nejméné
naroc¢ny. Koeficienty matice H jsou uvedeny v (7.13)

hy=——, B = (7.13)

V2’ V2
pfi¢emz plati (7.14), coZ dokazuje ortonormalitu bazové funkce.
hi +h’ =1 (7.14)

Koeficienty matice G jsou vytvoreny podle (7.8) a maji tedy tvar (7.15)

gy =hy, g =-h (7.15)
pric¢emz plati, ze bazova funkce ma nulovou sttedni hodnotu (7.16).
gl +gl=0 (7.16)
1 ]
Y —
0 )

1

Obrazek 7.4: Haarav wavelet
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Iterativni banka filtri vytvofena z Haarova waveletu je pouzita pro
dyadickou dekompozici obrazu do nejvyssi urovné. Uvazujme tedy opét tii-
rozmérnou matici P, ktera reprezentuje obraz. Matice P obsahuje hodnoty
pixeld p,;, € P daného obrazu, kde i=0,1.2,..W , j=012,..,H a
k=0,12,...,D.Rozméry W, H a D urcuji $ifku, vysku a hloubku matice P .
Matice P je dyadicky dekomponovana a pievedena do waveletové oblasti.
Vysledna tfi-rozmérna matice C obsahuje waveletové koeficienty ¢, ; , , které

jsou vstupnimi daty pro kryptograficky systém.
V nésledujicich experimentech je ovSem uvaZovana pouze submatice

C, < C s koeficienty ¢, ,, € C,, kde m (0,1,2,...,%) ane (0,1,2,...,%) a

k=0,12,...,D. Znamena to tedy, ze pouze Sestnactina vSech koeficientl je

vvvvvv

Bfedstavuji samotnou aproximaci a nckteré detaily zpracovavaného obrazu.
Sifrovaci proces je tedy zrychlen, pokud je zpracovana pouze submatice C, .
Nicméné, pouziti pouhé aproximace a zanedbani detaild ma velky dopad na
celkovou kvalitu rekonstruovaného obrazu. Tato ztrata informace je
akceptovatelna pouze v nékterych aplikacich, jako je naptiklad
videokonference.
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7.4. Experimentalni vysledky

7.4.1. Zména waveletové oblasti

Tato kapitola ukazuje zmény waveletové oblasti u obrazu ,Lena“ o
velikosti 256x256 pixelt. Obrazek 7.5 ukazuje obraz pted zaSifrovanim, po
zasifrovani a nasledném spravném desifrovani.

(©

Obrazek 7.5: (a) pavodni obraz, (b) zaSifrovany obraz, (c) deSifrovany obraz

Lze vidét, ze zaSifrovany obraz je opét zaSumény a desifrovany obraz nese
znamky pixelizace, kterd je zpisobena zanedbanim velkého mnoZstvi
waveletovych koeficienti. Obrazky 7.6-7.8 ukazuji, jak se distribuce
jednotlivych barevnych slozek ptivodniho obrazu ménily. Pro nazornost jsou
pfidany i vzorky waveletovych oblasti.
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distribution

1000
800
600
400

Obrazek 7.6: (a) distribuce piivodni R slozky, (b) plivodni waveletova oblast R
slozky, (c) zaSifrovana waveletova oblast R slozky

distribution

500
400
300
200
100

pixel value

Obrazek 7.7: (a) distribuce piivodni G slozky, (b) plivodni waveletova oblast
G slozky, (c) zaSifrovana waveletova oblast G slozky
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distribution

800
600
400
200

pixel value

Obrazek 7.8: (a) distribuce ptivodni B slozky, (b) ptivodni waveletova oblast B
slozky, (c) zasifrovana waveletova oblast B slozky

Waveletové koeficienty maji po Sifrovacim procesu rizné hodnoty a jsou
rozmistény po celé waveletové oblasti (submatice C, obsahuje riizné hodnoty
koeficientd na vSech pozicich).

Kdyz je obrazek deSifrovan spravnou sadou kli¢d, ziskame aproximaci
ptivodniho obrazu. Ztrata informace je subjektivné evidentni z Obrazku 7.5
(c). Obrazky 7.9-7.11 srovnavaji distribuci ptivodniho obrazu a obrazu

desifrovaného.
distribution distribution
1000 1200
1000 |
800
600 800 |
600 |
400 | 400
200 | 200 F
R pixel va R pixel val
50 100 150 200 250 50 100 150 200 250
(a) (b)
Obrazek 7.9: (a) distribuce pivodni R slozky, (b) distribuce desifrované R
slozky,
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distribution distribution

800 |
500 |
400 |
300 |
200
100 |
pixel val pixel val
50 100 150 200 250 50 100 150 200 250
(a) (b)
Obrazek 7.10: (a) distribuce ptivodni G slozky, (b) distribuce desifrované G
slozky
distribution distribution
800 | 1000 |
s00h 800 |
600 £
400}
400 [
200} 2001
pixel val R pixel val
50 100 150 200 250 50 100 150 200 250
(a) (b)
Obrézek 7.11: (a) distribuce ptivodni B slozky, (b) distribuce deSifrované B
slozky

Lze vidét, ze distribuce je mirné rozdilnd. Tato ztrata informace je ddna
zpracovanim submatice C,, kterd neobsahovala detaily pivodniho obrazu.

Nicméné, vSechny deSifrované waveletové koeficienty submatice C, jsou
stejné jako pred samotnym Sifrovacim procesem.

Ztratu informace mezi puvodnim a deSifrovanym obrazem mizeme
objektivné reflektovat také dvéma ukazateli: stfedni kvadratickou odchylkou
(MSE) (7.17) a Spi¢kovym odstupem signalu od Sumu (PSNR) (7.18). Tyto
dva ukazatele pro pavodni obraz P a deSifrovany obraz R jsou uvedeny
v Tabulce 7.1.

1 W H D 2
MSE=—— PGy RO |
SE = D & 2 2P R~ RG] (7.17)

PSNR = 20-log]0(£J (7.18)

NMSE
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Tabulka 7.1: MSE a PSNR pro ptivodni a deSifrovany obraz
MSE [-] 14.7309
PSNR [dB] 24.7662

Nezadouci jevy zplisobené ztratou informace (pixelizace a velka distorze)
lze potlacit volbou vhodnéjsi waveletové funkce, ktera zajisti hladkou
rekonstrukci obrazu. Pro aplikace zpracovani obrazu se velmi Casto pouzivaji
wavelety Daubechies a Coiflet.

7.4.2. Testy krizové korelace

Pomoci kiizové korelace byla také zkoumana podobnost pivodni a
zaSifrované waveletové oblasti. Tyto korelace jsou pro rizné barevné slozky
zobrazeny na Obrazku 7.12. Testy ukézaly nizkou korelaci waveletovych
koeficientd.

correlation value correlation value
0.10 0.10
0.05

0.05

0.00 0.00

-0.05 -0.05

delay delay

0 10 20 30 40 50

(a) (b)

correlation value
0.10

0.05
0.00

-0.05

. - - - - delay
0 10 20 30 40 50
(c)
Obrazek 7.12: Kiizova korelace (a) R, (b) G, (¢) B slozky ptivodni a

zaSifrované waveletové oblasti
Nasledujici Tabulky 7.2-7.4 obsahuji korela¢ni koeficienty sousednich

waveletovych koeficientii. Z vysledk lze vidét, ze kryptograficky systém
dokaze waveletové koeficienty v jejich oblasti efektivné dekorelovat.

74-



Tabulka 7.2: Ktizova korelace sousednich koeficientl pro R slozku

Smér Piivodni oblast ZaSifrovana oblast
Horizontalni 0.688803 -0.021701
Vertikalni 0.633522 -0.008724
Diagonalni 0.473123 0.000665

Tabulka 7.3: K#izova korelace sousednich koeficientli pro G slozku

Smér Piivodni oblast ZaSifrovana oblast
Horizontalni 0.525467 0.003922
Vertikalni 0.466093 -0.005449
Diagonalni 0.322522 -0.005692

Tabulka 7.4: Ktizova korelace sousednich koeficientl pro B slozku

Smér Piivodni oblast ZaSifrovana oblast
Horizontalni 0.613084 -0.013722
Vertikalni 0.559215 -0.002110
Diagonalni 0.361566 0.007187

7.4.3. Vykonnost Sifrovaciho algoritmu

V nasledujicim testu byl opét Sifrovan 24-bitovy obraz ,,Lena* o velikosti
256x256 pixeli na procesoru AMD Turion 64 X2 s taktovaci frekvenci
2.0GHz a operacni paméti 2.0GB RAM. Tabulka 7.5. obsahuje dobu trvani
v sekundéch pro riizné iterace Cliffordova systému a riizny pocet Sifrovacich
rund.
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Tabulka 7.5: Vykonnost Sifrovaciho algoritmu pii pouziti waveletové

transformace
Iterace
/ 1 5 10 15 20 25
Rundy
1 0.014 0.035 0.105 0.110 0.187 0.212
2 0.037 0.114 0.120 0.254 0.291 0.341
3 0.061 0.174 0.238 0.309 0.401 0.495
4 0.082 0.189 0.281 0.397 0.492 0.607
5 0.098 0.244 0.353 0.464 0.617 0.779

Oproti klasickému Sifrovacimu algoritmu byly vypocty zrychleny primérné
16-krat. Maximalni rychlost zpracovani obrazovych dat nyni ¢ini 13.39MB/s a
pii dostatecném zabezpeceni zaSifrovaného obrazu, kdy je nutné pouZit asponi
5 iteraci Cliffordova systému a 5 Sifrovacich rund, se rychlost zpracovani
obrazovych dat snizi na 786kB/s. Vypocetni ¢as byl tedy vyrazné snizen pravé
diky vybéru dilezitych waveletovych koeficientii. Pfitom bezpecnost
zaSifrovaného obrazu stile zastava dostatecnd. Nicméné, pii zanedbani
koeficientt, reprezentujicich detaily obrazu, dochazi pii rekonstrukci ke ztraté
informace. Tento Sifrovaci algoritmus Ize tedy pouzit v aplikacich pracujicich
v realném cCase, kde pozadavky na kvalitu jsou druhotadé.

7.4.4. Ztratova komprese

ProtoZe kryptograficky systém pracuje pouze s waveletovymi koeficienty
submatice C,, znacn¢ se tim omezi mnozstvi dat, kterd jsou potieba pro
zpétné desifrovani a rekonstrukci obrazu. Piestoze ve vyse uvedenych testech
se vyuzivala pouze Sestnictina waveletové oblasti, neznamena to, Ze po
Sifrovani je nutné ulozit pouze Sestndctinu dat. Pixely obrazu jsou
reprezentovany bytovymi hodnotami vrozmezi 0-255. Naproti tomu
waveletové koeficienty nabyvaji vétSich rozsahi hodnot a v piipadé pouziti
komplexnich waveletovych funkci i hodnot necelociselnych. Tyto waveletové
koeficienty je nutné pro pozd¢jsi desifrovani ulozit.

V ptipadé¢ Haarovy béze lze waveletovy koeficient vyjadiit 2 byty. Pro
rastrovy obraz s 24-bitovou hloubkou a velikosti 256x256 pixell je zapotiebi
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192kB dat. Pokud se obraz dyadicky dekomponuje a zachova se pouze
subpole C, (tedy Sestnctina waveletové oblasti), ziskame tak dispozici 64x64
waveletovych koeficientll, které reprezentuji pro 3 barevné hloubky celkem
24kB dat. Kompresni pomér mezi piivodnim obrazem a ziskanou waveletovou
oblasti tedy neni 16:1, jak by se na prvni pohled mohlo zdat, ale pouze 8:1. I
presto ovsem jde o nezanedbatelny kompresni pomér.
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8. KRYPTOANALYZA POMOCI
EVOLUCNICH ALGORITMU

8.1. Diferencialni evoluce

Diferenciélni evoluce je jednoduchy, ptesto efektivny evolu¢ni algoritmus,
ktery byl v roce 1995 predstaven Stornem a Pricem [1]. Jeho hlavnim tkolem
je heuristicky nalézt globalni minimum u multimodélnich funkci. Experimenty
z mnoha aplikaci ukazuji, ze tento evolu¢ni algoritmus konverguje casto
rychleji nez jiné stochastické algoritmy.

Diferencidlni evoluce vytvari novou populaci tak, ze pro kazdého jedince ze
staré populace vytvofi jeho potencidlniho konkurenta. Do nové populace se
pak zafadi jedinec s niz§i hodnotou ucelové funkce. Algoritmus lze zapsat
nasledujicim pseudokodem:

Inicializace populace (vygenerovani N jedincl ndhodnym zplisobem)
While (podminka b&hu, napt. pocet generaci G )
Fori=1to N do
generace Sumového vektoru u
vytvofeni konkurenta x' kiizenim vektoru u a jedince x,
if f(x")< f(x,) then do populace se zaradi x'
else do populace se zaradi x,

EndFor
EndWhile
kde N je pocet jedincl v populaci, f je Gcelova funkce a x, je i-ty jedinec s
D parametry.

Generace Sumového vektoru u je dana na zaklad¢€ vybrané strategie, ktera
vyuzivd mutaéni konstantu F € (0,2) . Mezi nejpouzivanéjsi strategie patii
DERand1Bin (8.1), DERand2Bin (8.2), DEBest1Bin (8.3) nebo DEBest2Bin
(8.4).

u=x+F(x,—x;) (8.1)
u=xs +F(x, +x, —x;—x,) (8.2)
u= xbest + F(‘xl - x2) (83)
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u=x,,, +F(x +x,—x;—x,) (8.4)

Kiizeni Sumového vektoru a jedince spociva ve vygenerovani ndhodného

Cisla R, €(0,]) a porovnani tohoto Cisla skfiZici konstantou C e (0.1) .

Potencionalniho konkurenta x’ k jedinci x; 1ze ziskat na zakladé (8.5)
' {uj R, <Cnebo j=1

otherwise

(8.5)

kde j indexuje parametr jedince a / je ndhodné zvolené &islo z intervalu
{1,2,...,D}.

Konstanty F', C a N jsou nastaveny pted prvni inicializaci populace.
8.2. Kryptoanalyza

8.2.1.Hledani Fidiciho parametru na zakladé
podobnosti obrazii

Tato kapitola zkouma vyuziti riznych verzi diferencialni evoluce pro
nalezeni klice k neopravnénému deSifrovani.
Pro nasledujici testy predpokladejme, ze kryptoanalytik ma k dispozici:
- pivodni obraz 4, a zaSifrovany obraz B,
- zaSifrovany obraz B,, ktery byl vytvofen stejnou sadou klici K jako
B 1

- sadu kli¢h K, kterou zna. Pouze u jednoho parametru k, € K si neni
jisty jeho pfesnym vyjadienim.

Ukolem diferencialni evoluce je tedy nalézt parametr k, tak, Ze
kryptoanalytik bude moci deSifrovat obraz B, a ziskat tak jeho piivodni formu
A,. V takovém piipadé lze pouzit jednoduchy postup. Utokem hrubou silou
by se prochdzelo znamé okoli parametru &, a na zakladé kompletni sady kli¢h
K by se desifroval obraz B,. V ptipad¢, Ze by deSifrovany obraz byl totozny
sobrazem A, , pak parametr k, by byl spravny. Pro ucel porovnani
desifrovaného obrazu sobrazem A4, by se pouzila kiizova korelace, kde

maximalni korelace znamend totoznost obou obrazli. Utok hrubou silou je
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ovSem velmi neefektivni, proto pro ucely hledani parametru pouzijeme
diferenciélni evoluci.

Vime, Ze spravnd hodnota parametru k, se pohybuje v intervalu
(1.47999999999, 1.48000000001). Z hlediska ptesnosti klasického procesoru
je nutné tento interval prochazet po kroku 1x10™. Pro vyjadieni podobnosti
mezi A4, a deSifrovanym obrazem je tedy zapotiebi spocitat piiblizné 2x10*
korela¢nich koeficienti.

Ukolem diferencialni evoluce je tedy nalézt parametr k,, ktery zajisti co
nejvyssi korelacni koeficient, tedy co nejvyssi podobnost desifrovaného
obrazu a obrazu 4, . Ztohoto divodu lze hodnotu ucelové funkce velmi

jednoduse zapsat jako (8.6)
CFV =1- |correlation value| (8.6)

Diferencialni evoluce se bude snazit nalézt nulovou hodnotu ucelové
funkce, ktera je globalnim minimem. Obrazek 8.1 vykresluje €elovou funkci
a priblizenou oblast globalniho minima. Na prvni pohled je patrné, ze kiivka
obsahuje velké mnozstvi lokalnich extrém a Ze zde neexistuje zadny
dlouhodoby trend, ktery by vedl ke globalnimu minimu.

CFV CFV
10 100,
08| 099 |
06| 098 |
04 097}
02} 096 |
00 o0 10000 isoon P 080T es0 w000 9050 otod

(a) (b)

Obrazek 8.1: (a) Ucelova funkee, (b) detail v oblasti globalniho minima

Algoritmus diferencialni evoluce byl nastaven nésledovné:
- velikost populace N =150

- pocet generaci G =150

- mutacéni konstanta F =0.9

~rvr
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- dimenze jedince D =1

Pro zachovéni objektivity bylo pro riizné verze provedeno 1000 testd. Na
nasledujicim Obrazku 8.2 je v horni ¢asti sloupcit uveden pocet netispéSného
hledani, v dolni Casti pocet tspéSnych nalezeni hledaného parametru.

tecte
1000
g00 |
53 677
soop 772 i
400 |
200 |
312 323
o 274
DERand1En DERal2Bn  DEBwstlEin DEB:st2Ein

Obrazek 8.2: Pocet uspesnych/neuspésnych pokust o nalezeni parametru

Verze DERand1Bin tedy najde parametr pouze ve 228 piipadech z 1000,
verze DERand2Bin ve 312 piipadech. Situace je velmi obdobna i u verzi
DEBest1Bin a DEBest2Bin, kdy byl spravny parametr nalezen ve 274 a 323
pfipadech. Znamena to tedy, ze pro vySe zminéné nastaveni evolucniho
algoritmu je pravdépodobnost nalezeni spravného parametru 22.8%, 31.2%,
27.4% a 32.3% pro pouzivané verze diferencidlni evoluce. Maximalni pocet
ohodnoceni ucelové funkce ptesahuje pocet korelacnich koeficientt.

Pokud budeme srovnavat vykon diferencidlni evoluce s utokem hrubou
silou, kdy se prochdzi cely dany prostor, dokud neni nalezena spravna
hodnota, zjistime né&kolik zajimavych fakth. Je jisté, Ze pii hrubé sile bude
pocet pokusi o nalezeni spravného parametru vzdy mens$i nebo roven
celkovému poctu korelanich koeficientt a pravdépodobnost nalezeni
parametru je vzdy 100%. Utok hrubou silou miize byt implementovan i jako
algoritmus nahodného hledani, kdy se ndhodnym zpiisobem vybird hodnota
parametru a poté se zjist'uje, zda je tato hodnota spravna. Nasledujici Tabulka
8.1 uvadi srovnani mezi vSemi verzemi diferencidlni evoluce a algoritmem
nahodného hledani. Uvedené hodnoty jsou ziskany pouze z uspésnych testu.
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Tabulka 8.1: Poc¢et ohodnoceni ucelové funkce/pokust o nalezeni

Algoritmus Minimalni Primérny ZmenSeni
prostoru
DERand1Bin 1652 12378 38.11%
DERand2Bin 1251 97582 48.29%
DEBest1Bin 1546 13948 41.36%
DEBest2Bin 768 9346 53.27%
Néhodné hledéani 837 9057 54.71%

Z prezentovanych dat je ziejmé, Ze vSechny zpusoby zmen$i prostor
prohledavani piiblizné na polovinu. Nejlepsi vysledky v tomto ptipadé dava
algoritmus nadhodného hledani, ovSem tvrzeni, Ze se jednd o nejlepsi zplsob
hledani parametru, je velmi sporné, protoze pro generovani ndhodnych pozic
byl pouzit pseudondhodny generator a na rozdil od evolucnich algoritm@ neni
tento typ hledani zalozen na heuristice. V pfipadé¢ nasazeni jinych typi
evolucnich algoritmd, jakym jsou genetické algoritmy, simulované Zzihani
nebo evolucni strategie lze ocekavat zvySeni pravdépodobnosti nalezeni
globélniho minima, pfipadné rychlejsi konvergenci.

Bylo tedy dokdzano, ze evolucni algoritmy jsou schopny nalézt spravnou
hodnotu parametru k&, v jeho blizkém okoli na ploSe, kterd nevykazuje Zadny
dlouhodoby trend. Nicméné vyuzitelnost téchto algoritmi pro ucely
kryptoanalyzy nenti jista, pokud bereme v potaz pravdépodobnost, s jakou jsou
evoluéni techniky schopny parametr nalézt, a velikost prohledavané plochy
v ptipad¢€, kdy kryptoanalytik vilbec nezna parametr nebo jich neznd hned
n¢kolik. Tato situace vyusti ve vice-rozmérny problém, ktery je velmi obtizné
fesitelny.

8.2.2. Prekonani kvantiza¢ni jednotky

Kvantizaéni  jednotky v kryptografickych systémech jsou velmi
jednoduchym, piesto vysoce efektivnim zplsobem, jak skryt nékteré
informace. Chaoticky systém produkuje redlné vystupy a tyto vystupy lze
ofezat na celd Cisla, kterd reprezentuji indexy intervald, ve kterych se vystupy

-82-



nachazeji. Takova ztrata informace zapti¢ini nemoznost zpétné rekonstrukce
orbity systému. Tato kapitola zkouma zplsoby, jak ziskat poc¢ate¢ni nastaveni
systému tak, aby generoval vystupy, které¢ zndme. Pro odhalovani nastaveni
systému je opét pouzita diferencialni evoluce.

Dany problém velmi zjednodusime a pro ucely testll pouzijeme logistickou
mapu ve tvaru (8.7).

X, =rmx,(1-x,) (8.7)

i+1

Vystupy logistické mapy jsou zpracovany kvantizacni jednotkou podle
(8.8)

k, = (x, -U)(mod 256) (8.8)

kde U je zesileni vstupni hodnoty a x, je vystup logistické mapy v i-té

iteraci.
Ziskame tak postupné vektor hodnot k,,k,,...,k, , ktery miZeme nazyvat

sy

proud klice. Tyto hodnoty se aplikuji na zpravu p,,p,,...,p, tak, Ze se

n

provede XOR operace podle (8.9) a ziskd se tak posloupnost zaSifrované
ZPravy ¢,,C,,...,C, .

¢, =p; Dk, (8.9)

kde i=1,2,..n.

Lze tedy vidét, ze tento zpusob Sifrovani je rozdilny a velmi jednoduchy ve
srovnani s kryptografickym systémem navrZzeném v této praci. Presto je pro
nasledujici testy vice nez dostacujicim.

Zprava p,,p,,...p, délky n je zaSifrovana kli¢em k ,k,,....k, . Nyni
predpokladejme, ze kryptoanalytik ma k dispozici €ast ptivodni zpravy a
odpovidajici ¢ast zaSifrované zpravy. Tato cast je délky m , kde m<<n .
Kryptoanalytik maze tedy analyzovat rozdily mezi obéma ¢astmi dat a pokusit
se o odhaleni skrytych informaci. Tato metoda se nazyva ,.known-plaintext
attack®. Kryptoanalytik pouZzije ziskané ¢asti zpravy p,, p,,..., p,, a prisluSnou
¢ast zaSifrované zpravy c,,c,,...,c, pro rekonstrukci proudu klice % ,4,,....k,,
na zakladé jednoduché inverzni XOR operace (8.10)

k,=p,®c, (8.10)

kde j=12,.m.
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Nyni je tedy k dispozici ¢ast proudu klice, kterda modifikuje ¢ast ptivodni
zpravy na Cast zaSifrované zpravy. Kryptoanalytik se nyni mize pokusit o
ziskani zbytku klice &k, .. .k .k, . Teprve poté bude schopen desifrovat

zbyvajici zaSifrovanou zpravu c, ,,c ¢, . Chaotické systémy ovSem

m+12~m+2%°9"n

m+1°"m+29"

nelze jednoduse predikovat, proto nejlepSim zplisobem, jak ziskat proud klice,
je odhalit pocatecni nastaveni systému. K tomuto bude vyuzita diferencialni
evoluce.

Jedno-rozmérny problém

V prvnim testu pifedpokladame, ze zndme cast vystupu kvantitni jednotky,
tzn. proud kli¢e k,,k,,...,k, o délce m =100, zname fidici parametr r

logistické mapy (8.7) a nezname pouze jeho po&ateni podminku x, . Ukolem
diferencidlni evoluce bude tedy odhalit pocatecni podminku tak, aby ziskana
¢ast proudu klice k,k,,....k, byla stejnd jako vystupy produkované
logistickou mapou a kvantiza¢ni jednotkou, e,,e,,...,e, .

Ucelova funkce byla vytvofena jako véhovany rozdil mezi k,,k,,....k, a
e,€,,....e, podle (8.11).

m {Iki—eil/i ki #e (8.11)

CF=>
i=1

Vaha i ma za kol penalizovat chyby v e,,e,,...,e, s ohledem na spravnost

0 otherwise

chaotické trajektorie od jeho pocatecni pozice. Evolu¢ni algoritmus tedy velmi
rozdilné trajektorie od trajektorie hledané. Nasledujici Obrazek 8.3 zobrazuje
ucelovou funkci. PiestoZze neni globalni minimum z divodu vykreslovani po

krocich zfejmé, nulovd hodnota ucelové funkce se nachdzi na pozici
X, = 0.2456485653 .
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Obrazek 8.3: (a) Uéelova funkce pro xo=0.2456485653, (b) detail v oblasti

globalniho minima

Algoritmus diferencialni evoluce byl nastaven nésledovné:

velikost populace N =500
pocet generaci G =1000
mutacni konstanta F = 0.9
ktizici konstanta C =0.3

dimenze jedince D =1

Vzhledem k tomu, Ze poc¢atecni podminka je reprezentovana jako 64-bitové
Cislo, pak lze velmi jednoduSe spocitat, ze bude provadéno 1.0x10E05

ohodnoceni ucelové funkce na ploSe velké 1.8x10E19 . Interval hodnot, ve
kterém se pocate¢ni podminka hleda je nastaven na (0,1).
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Obrazek 8.4 ukazuje, ze béhem 10 behi byla schopna diferencialni evoluce
DERand1Bin nalézt spravnou pocatecni podminku v 6 piipadech z 10. V 6
pfipadech byla tedy hodnota ucelové funkce rovna nule. Obrazek 8.5
zobrazuje prumérny vyvoj konvergence 10 béht diferencialni evoluce
k nejlepsi hodnoté€ ucelové funkce vzhledem k poctu provedenych generaci.

Conmit.

10

2.
|[ 1 1 1 1 1 CEFY

A0 100 150 200 250 300

Obrazek 8.4: Histogram vykonu 10 béhtt DERand1Bin pro x¢=0.2456485653

CFV
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1oof
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000

Obrazek 8.5: Konvergence DERand1Bin k nejlepsi hodnoté celové funkce
pro x¢=0.2456485653
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Verze DERand2Bin mé oproti DERand1Bin mnohem horsi vysledky.
Obrazek 8.6 ukazuje, ze ani béhem 10 b&hi nebyla schopna diferencialni
evoluce DERand2Bin nalézt spravnou pocatecni podminku a dokonce se k ni
ani nepfiblizila. Obrazek 8.7 zobrazuje primérny vyvoj konvergence 10 béht
diferencialni evoluce.

Conmrit.

10

| I |

A0 100 150 200 250 300

Obrazek 8.6: Histogram vykonu 10 béhtt DERand2Bin pro x¢=0.2456485653
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Obrazek 8.7: Konvergence DERand2Bin k nejlepsi hodnoté ucelové funkce
pro x0=0.2456485653
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Vykon a konvergence diferencidlni evoluce DERand1Best je zobrazena na
Obrazku 8.8 a Obrazku 8.9. Ani zde nedokézala diferencialni evoluce odhalit
pocatecni podminku.

Clonmt.

nr

b2

ol b

A0 100 150 200 250 300

Obrazek 8.8: Histogram vykonu 10 béhi DEBest1Bin pro xy=0.2456485653
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Obrazek 8.9: Konvergence DEBest1Bin k nejlepsi hodnoté ucelové funkce pro
x0=0.2456485653
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Experimentalné byla také vyzkousena verze DEBest2Bin, kterd ovsem také
nepodala takovy vykon, jako v ptipadé DERand1Bin. Obrazek 8.10 a Obrazek
8.11 ukazuji vyvoj hodnoty ucelové funkce v pribéhu generaci.

Clonmt.
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Obrazek 8.10: Histogram vykonu 10 beéhtit DEBest2Bin pro x,=0.2456485653
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Obrazek 8.11: Konvergence DEBest2Bin k nejlepsi hodnoté ticelové funkce
pro x0=0.2456485653
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Nasledujici Tabulka 8.2 sumarizuje uspésnost raznych verzi diferencialni
evoluce, obsahuje pivodni a nalezené hodnoty a odchylky mezi nimi. Za
nalezenou hodnotu se povazuje ta hodnota, kterd ze vSech 10 b&hi riznych
verzi diferencidlni evoluce byla nejblize hledané hodnoty.

Tabulka 8.2: Odchylky nalezenych hodnot pro jedno-rozmérny problém

DERand1Bin DERand2Bin

Hledany parametr X Xo
Plvodni hodnota 0.2456485653 0.2456485653
Nalezena hodnota 0.2456485653 0.2456485627
Odchylka 0 0.0000000026
DeBest1Bin DEBest2Bin

Hledany parametr X Xo
Piivodni hodnota 0.2456485653 0.2456485653
Nalezena hodnota 0.2456485472 0.2456489210
Odchylka 0.0000000181 0.0000000645

Verze DERand2Bin, DEBest1Bin a DEBest2Bin nalezly lokalni minimum
v bodech, které¢ jsou blizko hledané hodnoty. Piesto od ptivodni hledané
pocateéni podminky je zde urcitd odchylka. Pokud tyto nalezené hodnoty
nastavime jako pocatecni podminky do systému, ktery generuje proud klice
e,e,,....e, , pak mezi proudy k,,k,,....k, a e e,,..,e, je pro DERand2Bin
rozdilnych 88% hodnot, pro DEBest1Bin 91% hodnot a pro DEBest2Bin 97%
hodnot.
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Dvou-rozmérny problém

Dvourozmérny problém spociva v neznalosti jak fidiciho parametru r, tak
pocatecni podminky x, logistické mapy (8.7). K dispozici mame pouze proud
kli¢e k,,k,,....k, o délce m =100, Utelova funkce je totozna s ticelovou
funkei jedno-rozmérného problému (8.11). Obrazek 8.12 vykresluje ti¢elovou
funkci jako dvou-rozmérnou plochu.

w 0245648

(a) (b)
Obrazek 8.12: (a) Ugelova funkce pro xo=0.2456485653 a 1=3.9998472, (b)
detail v oblasti globalniho minima

Algoritmus diferencialni evoluce byl nastaven néasledovné:
- velikost populace N =500

- pocet generaci G =1000

- mutaéni konstanta ' =0.9
- kiizici konstanta C =0.3

- dimenze jedince D =2

Interval hodnot, ve kterém se pocatecni podminka hleda je nastaven na
(0,1) ainterval pro fidici parametr je (3.99996,4) .
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Obrazek 8.13 ukazuje, Ze béhem 10 b¢hii nebyla diferencidlni evoluce
DERand1Bin schopna nalézt spravnou pocatecni podminku ani fidici
parametr. Obrazek 8.14 zobrazuje primérny vyvoj konvergence 10 bé&hl
diferencidlni evoluce k nejlepsi hodnoté ucelové funkce vzhledem k poctu
provedenych generaci. Lze vidét, Ze jiz po 250 generacich neni zfetelnd zadna
vyraznéjsi konvergence ke globalnimu minimu.

Conmit.
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Obrazek 8.13: Histogram vykonu 10 béhtit DERand1Bin pro x¢=0.2456485653
ar=3.9998472
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Obrazek 8.14: Konvergence DERand1Bin k nejlepsi hodnoté ucelové funkce
pro x0=0.2456485653 a 1=3.9998472
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Verze DERand2Bin také neni schopna béhem 1000 generaci odhalit
hledané hodnoty. Obrazky 8.15 a 8.16 ukazuji uspéSnost DERand2Bin.

Conmt
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Obrazek 8.15: Histogram vykonu 10 béhtt DERand2Bin pro x¢o=0.2456485653
a1r=3.9998472
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Obrazek 8.16: Konvergence DERand2Bin k nejlepsi hodnoté ucelové funkce
pro x0=0.2456485653 a 1=3.9998472
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Pii nasazeni verze DEBestlBin nebylo jiz po 200 generacich patrné
vyraznéjsi priblizeni ke globalnimu minimu. Obrazky 8.17 a 8.18 ukazuji
uspésnost DEBest1Bin.
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Obrazek 8.17: Histogram vykonu 10 beéhtt DEBest1Bin pro x,=0.2456485653
ar=3.9998472
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Obrazek 8.18: Konvergence DEBest1Bin k nejlepsi hodnoté tcelové funkce
pro x0=0.2456485653 a 1=3.9998472
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Verze DEBest2Bin ma velmi obdobné vysledky jako DERand1Bin.
Obrazky 8.19 a 8.20 ukazuji uspéSnost DEBest2Bin.
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Obrazek 8.19: Histogram vykonu 10 béhtit DEBest2Bin pro xo=0.2456485653
ar=3.9998472
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Obrazek 8.20: Konvergence DEBest2Bin k nejlepsi hodnoté ticelové funkce
pro x0=0.2456485653 a 1=3.9998472
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Nasledujici Tabulka 8.3 sumarizuje uspésnost raznych verzi diferencialni

evoluce, obsahuje plivodni a nalezené hodnoty a odchylky mezi nimi.

Tabulka 8.3: Odchylky nalezenych hodnot pro dvou-rozmérny problém

DERand1Bin DERand2Bin
Hledany Xo r X0 r
parametr
Puvodni 0.2456485653 | 3.9998472 | 0.2456485653 3.9998472
hodnota
Nalezena 0.2990154983 | 3.9999864 | 0.2526396225 3.9999945
hodnota
Odchylka 0.0533669330 | 0.0001392 | 0.0069810572 0.0001473
DEBest1Bin DEBest2Bin
Hledany X0 r X0 r
parametr
Puvodni 0.2456485653 | 3.9998472 | 0.2456485653 3.9998472
hodnota
Nalezena 0.2392399157 | 3.9999849 | 0.2630114485 | 3.99998137
hodnota
Odchylka 0.0064086496 | 0.0001377 | 0.0173628832 | 0.00013417

Pokud opét nalezené hodnoty nastavime jako poc¢atecni podminky a fidici
parametry do systému, ktery generuje proud klice e,e,,...,e, , pak mezi

proudy k.k,,....k, a e e,,...,e, bude rozdilnych 100% hodnot. PfestoZe se

mize zdat, Ze odchylka fidicitho parametru r je relativné mald, je nutné si

uvédomit, Ze hledani tohoto parametru probihalo na velmi ziZeném intervalu
(3.99996,4) . Algoritmus diferencialni evoluce mél tedy uptfesnénou oblast, ve

které se nachazi spravny fidici parametr. Pfesto nebyla diferencidlni evoluce

schopna spravné hodnoty nalézt.
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Sumarizace poznatki

Vzhledem k tomu, ze diferencidlni evoluce neni schopna nalézt pro vice-
rozmérny problém spravné hodnoty pro nastaveni chaotického systému, nelze
ani ziskat zbyvajici proud klice k. .k .k, ktery kryptoanalytik nezna.

Ve vySe uvedeném piipadé se jednalo o velmi jednoduchy kryptograficky
systétm s jednou iterativni mapou a dvéma Sifrovacimi kli¢i (pocatecni
podminka a fidici parametr). Kazda hodnota ve zpravé je navic Sifrovana

m+12"m+2o°° n?>

separatné.
Kryptograficky systém navrzeny v této praci vyuziva celkem Ctyii iterativni
mapy (8.12), které¢ jsou na sob¢ zavislé.
x,,, =sin(a-y,)+c-cos(a-x,)
Y, =sin(b-x,)+d-cos(b-y,) (8.12)
z,,, =sin(e-x,)+ f -cos(e-z,)

W, =sin(g - »,)+h-cos(e-w,)

Kazd4 mapa vyuziva dva fidici parametry. Pokud by kryptoanalytik chtél
odhalit, jakym zplsobem jsou pixely v obrazu permutovany, musel by znat
nastaveni tii iterativnich map pro pozice x, y , z. To si vyzaduje znalost
Sesti fidicich parametri. Pokud by chtél znat, jakym zplsobem jsou pixely
modifikovany, musel by op€t znat nastaveni tii iterativnich map, tedy mapu x,
jejiz vystup je vstupem mapy y, mapu y, jejiz vystup je vstupem mapy w a
mapu w, kterd se stard o samotnou modifikaci hodnot pixeld. Minimaln¢ se
tedy jedna o Sesti-rozmérny problém. Jak bylo z vysledkt této kapitoly videét,
jiz dvou-rozmérny problém je pro diferencidlni evoluci velmi obtizny.
Miuzeme tedy fici, Ze evolu¢ni algoritmy poskytuji velice zajimavé metody
kryptoanalyzy, ovSem mnavrzeny kryptograficky systém je bezpecny a
pravdépodobné nefesitelny evolucnimi algoritmy.
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9. ZAVER

Tato disertani prace se zabyvala navrhem efektivniho kryptografického
systému pro obrazy. Jadrem celého tohoto systému je nelinedrni dynamicky
systém, ktery vykazuje chaotické chovani. Konkrétné se jednd o Cliffordav
systém, ktery je popsan dvéma iterativnimi mapami. Cliffordiv systém byl
roz$iten do Ctyf-dimenzionalni podoby tak, aby mohl byt plné pouZit pro
Sifrovaci ucely. Prvni tfi iterativni mapy maji za ukol permutovat pixely
obrazu nejen v ramci jeho plochy, ale také mezi barevnymi rovinami. Ctvrta
iterativni mapa se stara o vygenerovani hodnoty, kterd je pouZita pro
modifikaci pfislusného pixelu. Ridici parametry Cliffordova systému se
povazuji za Sifrovaci/deSifrovaci kli¢e a pro nastaveni pocate¢nich podminek
se pouzivaji pozice a hodnoty pixelli. Tento zplisob nastavovani pocatecnich
podminek ma velmi zajimavy efekt. V piipadé, Ze budou Sifrovana rtizna data
stejnymi Sifrovacimi kli¢i, pak dojde k vygenerovani rozdilnych permutacnich
a modifikacnich predpist.

Detailni analyza bezpec¢nosti ukazala, ze kryptograficky systém ma velmi
dobré difuzni a konfuzni vlastnosti. Dokédze efektivné dekorelovat sousedni
pixely a zaSifrované obrazy maji velmi vysokou miru entropie. V piipadé
minimalni odchylky v Sifrovacich kli¢ich ziskdme rozdilnou zaSifrovanou
formu obrazu a pii minimalni odchylce v deSifrovacich kli¢ich nelze obraz
rekonstruovat ani do jeho ptiblizné podoby. Protoze navrzeny kryptograficky
systém pouziva osm fidicich parametrti, které jsou realného charakteru, prostor
klica je Siroky dost na to, aby zabranil atokiim hrubou silou.

Hlavni nevyhodou celého systému se ukdzala jeho vypocetni narocnost,
proto byla pouZzita waveletova transformace pro extrakci dilezitych informaci
z obrazu, pfi¢emz detaily obrazy byly zanedbany. Ziskané waveletové
koeficienty se nasledné zasifrovaly. Waveletova oblast se zménila natolik, ze
pii rozdilnych desifrovacich kli¢ich nebylo mozné z waveletovych koeficienti
rekonstruovat aproximaci obrazu. Kvili vynechani velkého mnoZstvi
koeficientd, reprezentujicich detaily obrazu, dochazi ke ztraté informace. Tato
ztrdta se negativné projevuje pixelizaci ¢i jinou distorzi v deSifrovaném
obrazu. Nicméné€ je tim zajiSténo nejen urychleni celého Sifrovaciho procesu,
ale také urcitd troveit komprese.
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Odolnost navrzeného kryptografického systému byla ovéfena 1 proti
evolu¢nim algoritmiim, coz jsou velmi efektivni heuristické a optimaliza¢ni
metody. Konkrétné byla pouzita diferencialni evoluce. V prvnim testu se
prohledavalo okoli hodnoty jednoho fidiciho parametru Cliffordova systému a
byla snaha ziskat jeho spravnou hodnotu. Diferencidlni evoluce tuto spravnou
hodnotu na$la a omezila prostor hledani az o polovinu. Je ovSem nutné si
uveédomit, ze okoli fidiciho parametru bylo znamo a ze kryptograficky systém
pracuje celkem sosmi fidicimi parametry. Principem druhého testu bylo
vytvofit jednoduchy kryptograficky systém s kvantiza¢ni jednotkou a pomoci
diferencidlni evoluce se snazit nalézt nastaveni chaotického systému.
V piipad¢ hledani vice nez jednoho parametru vyustila uloha ve vice-
rozmérny problém, ktery diferencidlni evoluce nebyla schopna vyfesit.
Nastaveni chaotického systému tedy nelze odhalit ani evolu¢nimi algoritmy.

Hlavni cile disertacni prace byly stanoveny na zacatku této prace a jejich
splnéni mize byt rozebrano v néasledujicich bodech.

1. Navrhnout metodu pro Sifrovani obrazii
Byl navrzen kryptograficky systém, ktery patii mezi blokové Sifry a je
specidlné vytvoten pro Sifrovani obrazl. Permutacni operace probihaji
po celém obrazu a mezi vSemi barevnymi rovinami. Kryptograficky
systém je natolik efektivni, Ze ze zaSifrovanych obrazl nelze vycist
zadnou konkrétni informaci.

2. Vyuzit nelinearni dynamicky systém, ktery vykazuje chaotické
chovani
Navrzeny kryptograficky systém vyuziva Cliffordav systém, ktery
generuje podivné atraktory. Cliffordav systém spliluje vSechny
pozadavky chaotického chovani - je citlivy na poc¢ate¢ni podminky a
fidici parametry, je topologicky tranzitivni a ma dostatecnou hustotu a
délku period.

3. Provést detailni analyzu zabezpeceni

Analyza bezpeCnosti ukazala, Ze kryptograficky systém je schopen
generovat zaSifrované formy obrazu s velmi vysokou entropii, velmi
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efektivné dekoreluje sousedni pixely a je citlivy nejen na zmény
v Sifrovacich/deSifrovacich kli¢ich, ale také na samotnou zménu
informace v obrazu.

Provést srovnani se stavajicimi kryptografickymi systémy
Srovname-li kryptograficky systém se systémy jinymi, které jsou
rovnéz zalozeny na deterministickém chaosu, pak navrzend metoda ma
efektivnéj$i dekorelaéni ucinky a mnohem vétsi prostor klich.
Vzhledem ktomu, Ze vnavrzené metodé¢ 1 pixely hraji roli pii
nastaveni systému, Sifrovaci pfedpisy pii stejnych Sifrovacich kli¢ich
budou pro rGzné obrazy vzdy jiné. Tento zplsob se lisi od jinych
chaotickych Sifer, u kterych vzdy stejné Sifrovaci kli¢e vedou ke
generovani stejnych Sifrovacich pfedpisi. Hlavni nevyhodou
navrzeného systému je jeho vypocetni naro¢nost.

. Prozkoumat mozZnosti zavedeni algoritmii do aplikaci pracujicich
v realném case

Vzhledem k tomu, ze obraz obsahuje velké mnozstvi dat a lidské
zrakové vnimani je robustni na mens$i ztratu nebo degradaci informace,
je mozné vyuzit ztratovou kompresi. Pomoci waveletové analyzy a
selekce signifikantni informace lze Sifrovaci proces znaéné urychlit. I
piesto je ovSem nutné¢ v budoucnu provést nékolik dalSich Uprav tak,
aby bylo mozné nasadit navrzeny kryptograficky systém do aplikaci,
jakym jsou videokonference.

Ovérit rezistenci kryptografického systému proti utokim
evolucnich algoritmii

Experimentalné¢ byly vyzkouSeny nékteré techniky kryptoanalyzy
pomoci evolu¢nich algoritmili, konkrétné diferencialni evoluce a jeji
verze DERand1Bin, DERand2Bin, DEBest1Bin a DEBest2Bin. Bylo
prokézéno, ze za urCitych podminek Ize u jednoduchych Sifrovacich
algoritmi ziskat nastaveni chaotického systému, ktery generuje
ani evolu¢ni algoritmy pravdépodobné jesté stile nedokazou tajné
informace systému odhalit.
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10. PRILOHA

10.1. Obraz ,,Lena*
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Entropie obrazi

RGB Piivodni obraz ZasSifrovany obraz
R 7.25086 7.99742
G 7.59057 7.99730
B 6.92842 7.99689

correlation value

correlation value

0.02

001 -

-0.01
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de

Ki#izova korelace R slozek

correlation value
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100
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delay

Ki#izova korelace B slozek

Ktizova korelace sousednich pixeli pro R slozku

de

Smér Piivodni obraz Zasifrovany obraz
Horizontalni 0.954094 0.002585
Vertikalni 0.976929 -0.002036
Diagonalni 0.929461 0.000506
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Kiizova korelace sousednich pixeld pro G slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.938597 -0.003592
Vertikalni 0.968472 -0.001187
Diagonalni 0.913181 0.006435

Ktizova korelace sousednich pixeli pro B slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.922301 0.000719
Vertikalni 0.951445 0.000225
Diagonalni 0.892751 -0.004336
NPCR UACI
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10.2. Obraz ,,Flowers*
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Entropie obrazi

RGB Piivodni obraz ZasSifrovany obraz
R 7.56880 7.99704
G 7.28799 7.99717
B 7.82844 7.99674
comlation vale comation vale
001 | 001}
~001 | ~001 |
0w e s 0 1m0 0 2 w0 0 s 10 120 °

Kiizova korelace R slozek

correlation value

0.02

001

oA, N

Kiizova korelace G slozek

0 20 40 60 80 100 120

delay

K#izova korelace B slozek

KftiZova korelace sousednich pixeli pro R slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontdlni 0.920450 -0.003890
Vertikalni 0.932001 0.001624
Diagonalni 0.872420 0.001785
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Kiizova korelace sousednich pixeld pro G slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.893017 0.002906
Vertikalni 0.913575 0.009197
Diagonalni 0.835212 -0.003846

Ktizova korelace sousednich pixeli pro B slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.936993 0.000575
Vertikalni 0.941166 -0.004246
Diagonalni 0.893493 0.002483
g e
08} '.(:".. 08|
06 /'“:” 06
041 s 04f
02] ) 02l
o 1 2 3 4 5™ o 1 2 3 4

Vyvoj NPCR pro Sifrovaci rundy
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10.3. Obraz ,,Hills*
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Zasifrovany obraz B

distribution
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Entropie obrazi

RGB Piivodni obraz ZasSifrovany obraz
R 7.44706 7.99663
G 7.70201 7.99771
B 7.80909 7.99743

correlation value
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Kiizova korelace G slozek

0 20 40 60 80 100 120

delay

K#izova korelace B slozek

KftiZova korelace sousednich pixeli pro R slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontdlni 0.980822 0.001806
Vertikalni 0.962296 -0.001523
Diagonalni 0.963145 0.001806
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Kiizova korelace sousednich pixeld pro G slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.986186 0.008280
Vertikalni 0.974575 -0.010770
Diagonalni 0.975340 -0.000432

Ktizova korelace sousednich pixeli pro B slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.992902 0.009243
Vertikalni 0.988653 -0.003346
Diagonalni 0.989290 0.002138
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10.4. Obraz , Lake*
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Zasifrovany obraz B

distribution
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Entropie obrazi

Zasifrovany obraz

RGB Piivodni obraz
R 7.29811 7.99733
G 7.47872 7.99731
B 7.21470 7.99702
cor{;{)aéi(ﬁm value cor'{]éi)zizti?n value
0.01 001

=001
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0.00 NWW\/N\V\W

0 20 40 60 80

100 120

delay

Kiizova korelace B slozek

Kitizova korelace sousednich pixelil pro R slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.968294 -0.004141
Vertikalni 0.956173 -0.008699
Diagonalni 0.937085 -0.002314
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Kiizova korelace sousednich pixeld pro G slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.975394 -0.004751
Vertikalni 0.965875 -0.003126
Diagonalni 0.950587 -0.000511

Ktizova korelace sousednich pixeli pro B slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.984297 0.006024
Vertikalni 0.977235 0.002504
Diagonalni 0.967274 0.008920
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Vyvoj NPCR pro Sifrovaci rundy
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10.5. Obraz ,,Dolphin“
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Zasifrovany obraz B
distribution
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Entropie obrazi

RGB Piivodni obraz ZasSifrovany obraz
R 7.25432 7.99736
G 7.25125 7.99733
B 7.22565 7.99731
cor'{]éi)zizti?n value cor{)c’t:]zizlii)n value
001 | 001}
0.00 M 000 [
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0 26 46 66 Sb 160 léO & 0 26 46 66 86 160 léO e
Kitizova korelace R slozek Kitizova korelace G slozek
corge})azti?n value
001
000 "\/\/\WV\‘N\/\N\
-0.01
delay
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Kiizova korelace B slozek

Kitizova korelace sousednich pixelil pro R slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.989950 0.000988
Vertikalni 0.981156 -0.002492
Diagonalni 0.970991 -0.002321
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Kiizova korelace sousednich pixeld pro G slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.966877 -0.000666
Vertikalni 0.941518 -0.000645
Diagonalni 0.913968 -0.004129

Ktizova korelace sousednich pixeli pro B slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.970778 -0.000854
Vertikalni 0.950393 -0.013614
Diagonalni 0.926812 0.000887
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10.6. Obraz ,,Greyscale
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Zasifrovany obraz B

distribution
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Entropie obraz

U

RGB Pivodni obraz Zasifrovany obraz
R 8.0 7.99737
G 8.0 7.99692
B 8.0 7.99739
cor'{]éi)zizti?n value cor{)c’t:]zizli?n value
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Kitizova korelace sousednich pixelil pro R slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.999999 0.000635
Vertikalni 1.0 0.000437
Diagonalni 0.999999 0.001362
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Kiizova korelace sousednich pixeld pro G slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.999999 0.000033
Vertikalni 1.0 0.000811
Diagonalni 0.999999 0.000369

Ktizova korelace sousednich pixeli pro B slozku

Smér Pivodni obraz Zasifrovany obraz
Horizontalni 0.999999 -0.007536
Vertikalni 1.0 -0.008908
Diagonalni 0.999999 0.001426
e e
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10.7. Obraz ,,Black color*

Pivodni obraz A Zasifrovany obraz B
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Entropie obrazi

RGB Piivodni obraz ZasSifrovany obraz
R 0.0 7.99714
G 0.0 7.99667
B 0.0 7.99701
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