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ABSTRAKT

Abstrakt Cesky

Hlavnim cilem této prace je ndvrh realizace bezdratového pokryti fakultni budovy US5

Univerzity Tomase Bati ve Zlin¢.

Prvni, teoreticka ¢ast je ivodem do problematiky bezdratovych siti. Jsou zde zpracovany
standardy bezdratovych siti v bezlicen¢nich pasmech 2,4 a 5,8 GHz. Dale je vytvoifen
ptehled zatfizeni a vyuZzivanych architektur bezdratové komunikace. Nemald ¢ast teoretické

¢asti je také vénovana moznostem zabezpeceni.

V praktické ¢asti je zhodnocen soucasny stav bezdratovych siti na fakultni budové US.
Nasledn¢ je vypracovan navrh realizace budouci sité¢. Zde je vytvoreno nékolik variant
zabezpeceni, jez jsou vychozim bodem k hardwarovému feSeni bezdratového pokryti
budovy. Dale je navrhnuto rozmisténi a pocet pfistupovych bodl a zpracovéana cenova

kalkulace tohoto fe$eni.

Abstrakt ve svétovém jazyce

The main aim of my bachelor’s thesis is the wireless coverage of Thomas Bata University

building US5.

The first part offers a theoretical introduction to the topic of wireless networks. Wireless
network standards on the licencefree 2.4 and 5.8 GHz frequency band have been dealt with
here. Furthermore the introductory part contains an overview of devices and common
wireless communication architectures. A chapter of the theoretical part is dedicated to

possible security measures.

The practical part evaluates the current state of wireless network in U5 building as well as
presents a design proposal of the future network. Several security system alternatives have
been proposed here, they are the starting point for the hardware solution of the wireless
coverage for this building. The proposal contains also the allocation of access points,

number of access points and pricing of this solution.



V ramci této prace bych chtél podekovat panu Ing. Miroslavu Matyskovi, Ph.D., za
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UvVoD

Pod pojmem ,bezdratové sit€“ je mozno shrnout prakticky veskerou bezdratovou
komunikaci poc¢inaje mobilnimi telefony a televiznim vysilanim konce. Naprosta vétSina
bezdratovych siti je spojena jednim slovem: ,,licencni pasmo®. V ptipadé¢ potieby vysilani v
tomto pasmu je totiz podminkou ziskani (zaplaceni) licence. V této praci, vSak bude
pojednavano pouze o bezdratovych sitich v tzv. ,,bezlicenénim pasmu®, to byva také ¢asto
oznacovano jako ISM (Industrial Scientific and Medical). Zde je mozné vysilat bez

nutnosti obdrzeni licence, coz ma své klady i1 zapory (pfedevsim vznik ruSeni).

Pokud bude déale v textu fe¢ o ,bezdratovych sitich®, je nutné je chapat jako sité¢ v

bezlicen¢nim pasmu.

Realizace radiovych siti v bezlicencnich padsmech se v poslednich letech stalo béznou
praxi. Diky technologickému vyvoji zachycenému v podskupinach standardu 802.11,
dochdzi k masivnimu nartstu této formy sitové komunikace. Atraktivnost odvétvi se
ukazuje 1 na zajmu vyrobcl prosazovat se na trhu s vyrobky umoziujici bezdratovou
komunikaci. Trh s témito zafizenimi je v podstaté¢ naplnén do té miry, Ze je mozné pfi

stavbé bezdratové sit¢ vyuzit hardwarové feSeni nékolika desitek vyrobct.

Naprostému rozsifeni bezdratovych siti brani prakticky jen jejich nedostate¢na bezpecnost.
Uz svoji podstatou totiz nabadaji a poskytuji prostor k utokim mnohem vice, nez je tomu u
dratovych siti. Nové standardy sice poskytuji dostate¢nou miru zabezpeceni, bohuzel vSak
pouze v soucasné dobé. V perspektivé nekolika let bude dnes vybudovana bezdratova sit’
zcela jisté bezpecnostné nevyhovujici. Zajisténi co mozna nejvetsi bezpecnosti, je ale pii

tvorbé bezdratové sit¢ nutné dat velky diraz.

V této praci bude navrzeno n¢kolik variant zabezpeceni a nasledny navrh hardwarového
feSeni s ptipadnym rozmisténim piistupovych bodl. Bude také porovnano feSeni z hlediska

provozni nebo finan¢ni naro¢nosti.
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I. TEORETICKA CAST
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1  UVOD DO BEZDRATOVYCH SITi

Pod pojmem ,,bezdratova sit”“ bude v této praci zamyslen uzky svazek téchto siti, je tedy
zdhodno si vysvétlit a rozclenit bezdratové sit¢ jako takové. Bezdratové sité lze

klasifikovat podle mnoha kritérii. Lze je naptiklad rozd¢lit podle pohyblivosti uzivateli:

e mobilni (umoziuji pohyb uzivatelt v ramci bezdratové sité)
e statické

Statické sité se vyskytuji pfi bezdratovych premosténich LAN siti, nebo pii poskytovani

pristupu do internetu domacnostem.

Podle druhu signalu:

e radiové - Nejcastéjsi druh s dosahem podle pouzité frekvence. Signaly do 1 GHz se
Sifi jako povrchova vlna (kopiruji povrch), signdly o vysSich frekvencich (od

jednotek GHz) se §ifi jako pfimé vilna (dosah pouze v ramci optického horizontu).

e optické - Svym dosahem se uzivaji pro bezdratové premosténi v ramci sousednich

budov. Je nutné zajistit ptimou viditelnost.

e infracervené (Sit¢ s malym dosahem, nepriichozi ptes prekazky.)

Casto se lze setkat i s rozdélenim siti podle pole ptisobnosti. Napiiklad oznageni WLAN

(Wireless Local Area Network) se pouziva pro pojmenovani lokdlnich bezdratovych siti,
nebo osobni sit¢ WPAN (napiiklad za pomoci technologie Bluetooth). WMAN pak
oznaCuji tzv. ,metropolitni bezdratové sité”“. V této praci bude veénovana prevazna

pozornost WLAN sitim.

Tabulka 1: Rozdéleni frekvenci v radiovych sitich

Technologie |Mobilni sité Bezdratové LAN | Bezdratové MAN
Frekvence 1,9a2,1GHz [2,4a5,8 GHz 10 - 66 GHz
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2 STANDARDY IEEE 802.11

IEEE (The Institute of Electrical and Electronics Engineers) sdruzuje pod sebe nékolik set
tisic elektroinzenyrii a informatiki v zhruba 150 zemich. IEEE vydava standardy v mnoha

vvvvvv

skupiny 802.11.

Pted zavedenim standardu 802.11 byly bezdratové pienosy zalozeny na individudlnich
feSenich firem, zabyvajicich se tvorbou spojeni mezi specifickymi zatizenimi (pokladny v
hypermarketech, evidenc¢ni a skladové systémy ap.). Tyto neméli prakticky Zadnou moznost
interoperability. Individudlni feSeni vyzadovalo individualni pfistup a znalosti, zabezpeceni

spocivalo tedy v tom, udrZet informace o zptisobu pfenosu dat v tajnosti.

2.1 Standard 802.11

Standard byl vydan v Cervenci roku 1997. Definoval tii odlisné fyzické vrstvy a jednu

MAC (Media Access Control) vrstvu.

Prvni dvé metody na fyzické vrstvé jsou postaveny na myslence rozprostieného spektra,
kdy se signal rozprostie na Siroké pasmo frekvenci. Tak se docili pomérné slusné odolnosti

na ruseni, nicméné¢ je to pomérné neefektivni vyuziti pfenosového pasma.

Prvni technika nazvand DSSS (Direct Sequence Spread Spectrum), neboli piimo
rozprostiené spektrum, predpoklada pouziti prenosového pasma od 2,412 do 2,4835 GHz,
které rozdéluje na 14 kanald (v CR se vyuziva 13). Kazdy kanal ma $itku 22 MHz, pfitom
se vzajemn¢ nepiekryvaji vzdy jen 3 z nich.. Pfi odchozim toku dat dochdzi k pfeméné bith
na tok symboli (symbol = skupina 1 nebo vice bitll). Pouzivd se modula¢ni technika
QPSK (Quadrature Phase Shift Keying), kdy vysila¢ moduluje nebo nasobi kazdy symbol
pseudondhodnou Sumovou sekvenci (tzv. chip). Naptiklad pro ptenos dat 01, bude ,,0
nahrazena sekvenci ,, 10110111000 a ,,1*“ sekvenci ,,10110111000%. Pak tedy z ptivodniho
,»01% vznikne redundantni kod 1011011100010110111000. Pfi této technice je mozné
dosahnout rychlosti 1Mb/s nebo 2Mb/s.
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Technika FHSS (Frequency Hopping Spread Spectrum), byla vynalezena za druhé svétoveé
valky, jako feSeni na neptatelské ruseni navadénych stiel. Metoda rozd¢li pasmo do 75
kanalt (kazdy z nich zabira 1 MHz). Na téchto kanalech se poté vysilaji kratké datové
useky. Po odeslani jednoho tuseku se ptreskoci na dalsi kandl (¢as setrvani max. 20ms),
predem urceny (podle typu ,,konverzace* - tim se snizuje moZznost soucasného pouziti
kanalu). Rychlost je stanovena na 1 Mb/s povinné nebo 2 Mb/s voliteln¢. Teto metodika

umoziuje az 22 lokalnich siti vedle sebe (kazdou s vlastnim potfadim pteskakovani)

Posledni specifikovanou metodou je Diffused Infrared, neboli pienos pomoci
infracerveného zareni. Pienos se tedy pohybuje v pasmu 300 - 428 000 GHz. Tato metoda
nenasla prakticky vyuziti nebot’ je omezena nékolika metry dosahu a dale faktem, Ze signal
neprochdazi ptes piekdzky, ale naopak se od nich odrazi. Rychlost u této metody nepiekroci

2Mb/s.

Na trovni linkové vrstvy (modelu OSI) nabizi tyto sluzby:

e Autentizace a deautentizace
e Asociace, disasociace a reasociace

e Bezpecnostni standard WEP (Wired Equivalent Privacy)

Jiz v dobé vydéni standardu IEEE 802.11 bylo jasné, ze do budoucna nebude vyhovovat
jeho rychlost, proto se ithned po zvefejnéni zaCalo pracovat na novych - rychlejsich
standardech. Byly vytvofeny dvé skupiny. Skupina ,,A* byla zamétena na vytvoreni nového
standardu v jiném frekvencnim pasmu a skupina ,,B*“ pracovala na efektivn&jSim vyuziti

pasma 2,4 GHz.
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2.2 Standard 802.11b

,Higher-Speed Physical Layer Extension in the 2,4 GHz Band*

V roce 1999 byl zvetfejnén standard 802.11b (zpétné¢ kompatibilni s 802.11), ktery jiz
pouzival pouze technologii DSSS. Doslo k zrychleni az k teoretické hodnoté 11Mb/s,
prakticka rychlost se pohybuje v zavislosti na kvalité signdlu do zhruba 6Mb/s (zbytek je
pohlcen rezii prenosu). Pro dosazeni vyssi rychlosti oproti pfedeslému standardu je pouZzito
nové koédovani Complementary Code Keying (CCK) spolu s QPSK. Fyzicka vrstva
podporuje 1 PBCC (Packet Binary Convolutional Coding), coz je proprietdrni feSeni
spolecnosti Texas Instruments nezahrnuté ve standardu 802.11, dovoluje dosahnout
(teoreticky) rychlosti az 22Mb/s nebo 44Mb/s. PBCC je vSak velmi nachylné na problémy
pfi vzniku tzv. ,,vicecestnych interferenci (vice v kapitole 4: Sifeni signalu) a vyZzaduje
vetsi odstup signdlu od Sumu (SNR). Pti pienosu dat se pouziva poloviéni duplex, coz
znamena, ze vysila¢ bud’ pfijiméa nebo vysila. Dosah je udavan 100 m v budové a fadové

kilometry ve venkovnich prostorach.

Tento standard piinesl 1 jednu nevyhodu, a to urcitou volitelnost soucasti. Proto vyrabéné
vyrobky zaloZené na tomto standardu by nemusely byt plné kompatibilni. Nastésti kratce
po zvetejnéni tohoto standardu byla zalozena Wireless Ethernet Compatibility Alliance
(dnes jiz pfejmenovand na: Wi-Fi Alliance), neziskova organice, ktera testovala
kompatibilitu vyrobkti zaloZzenych na standardu 802.11b a udélovala jim zndmku -

Wireless Fidelity (Wi-Fi).

V dnesni dobé je jiz tento standard nedostacujici, nebot’ neposkytuje dostate¢nou rychlost a

bezpecnost.
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2.3 Standard 802.11a

,High-speed Physical layer in the 5 GHz Band*

Téhoz roku jako u 802.11b (1999) vysel standard 802.11a. Ten se jiz pohybuje v licen¢nim
pasmu 5,8GHz na 12 kanalt kazdy o Sifce 20 MHz. Tyto kandly jsou pak rozdéleny na 3
skupiny podle vykonu. Ctyfi kanaly s nejvy3sim vysilacim vykonem jsou uréeny vyhradngé

pro venkovni pouziti.

Pouziva techniku OFDM (Orthogonal Frequency-Division Multiplexing), neboli
ortogonalni multiplex. OFDM je vlastn¢ zpiisob generovéani urcit¢ho poctu subkanald,
které¢ se vzajemné piekryvaji. Na nich pak proudi data rychlosti imérné zaruSeni
konkrétniho subkanalu, tim dochazi k vétsimu vyuziti pfenosového kanalu a naslednému
zrychleni oproti 802.11b. Jako modulacni technika je pouzivana napiiklad QPSK.Technika
OFDM se vyuziva naptiklad i u ADSL.

Podle sily signalu a velikosti ruseni mize bézet v rezimech podporujicich rychlosti: 6, 9,
12, 18, 24, 36, 48, 54 Mb/s. Uzitecna maximalni rychlost se pohybuje v rozmezi 30-36
Mbit/s (u nominalni rychlosti 54Mbit/s). Diky vétsi Sifce pasma podporuje standard az 8
vzajemné se neprekryvajicich kanali. Dosah je uddvan 20 m v budové a fadové stovky

metrti ve venkovnich prostorach.

Nevyhodou tohoto standardu je neexistujici zpétnd kompatibilita se standardy 802.11 a
802.11b (jiné kmitoCtové pasmo), nicméné z toho vyplyva i1 skutenost, ze se vzajemné
nerusi. Vyhodou vyssiho pienosového pasma je také to, ze v ném neoperuji i jiné zafizeni,
jako naptiklad mikrovinné trouby, bezdratové zatfiz. pro pienos zvuku... Déle je nutno
uvést, ze ackoliv je standard jiz prakticky 6 let stary, stile neni mozné v CR pouZivat

zafizeni ve venkovnich prostorech.
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24 Standard 802.11g

,Higher Speed Physical Layer Extension to IEEE 802.11b*

Standard rozsifujici vlastnosti 802.11b vydany roku 2003. Pracuje na stejném kmitoctovém
pasmu jako 802.11b. Dosahuje podobnych rychlosti jako u 802.11a tedy maximalné
54Mbit/s nominalné a zhruba 30 Mbit/s realn€. Zrychleni je zplisobeno pouzitim metodiky
rozdéleni kanalu pomoci OFDM. Podle sily signdlu a velikosti ruSeni miize bézet v

rezimech podporujicich rychlosti: 1, 2, 5.5, 6,9, 11, 12, 18, 24, 36, 48, 54 Mb/s

Nizsi kmitocet (nez 802.11a) zplsobuje vétsi odolnost vici ruSeni a vétsi dosah signalu.
Bohuzel v realné praxi byva zaruseni v nékterych méstech zpiisobené rozsifenosti 802.11b
na takové urovni, ze vyhoda vétsi odolnosti oproti 802.11a pozbyva vyznamu. Dosah
signalu je podobny jako u 802.11b (na stejnych rychlostech), ale na konci dosahu signalu

dochdzi k rapidnimu snizovani rychlosti.

Vykonnost sité pracujici v tomto standardu je podstatné ovlivnéna ptfitomnosti zatizeni na
standardu 802,11b. Aby bylo zajisténa moznost koexistence klienti na bazi 802.11b a
802.11g je vyuzivana metoda fizeni pfistupu k médiu Request-To-Send/ Clear-To-Send
(RTS/CTS). Pfed samotnym vysilanim se vysilaci strana dotaze access pointu (AP), zda
muze vysilat (RTS), a ten jakmile je volny vysilaci kandl, zaSle klientu zpravu o moznosti
vysilani (CTS). Tento mechanizmus zabezpecuje sit’ pied piipadnymi kolizemi. Pokud
vSak ke kolizi dojde, musi klienti ¢ekat pseudondhodnou dobu, nez opét budou vysilat.
Tato doba je vSak delsi u 802.11b nez u 802.11g. Tim padem sit’ pracujici vyhradné¢ na
802.11g ma kratsi dobu ¢ekani nez v hybridnim rezimu. To se vyznamné& projevuje v sitich

s vétSim poctem klientt.

2.5 Standard 802.11f

Standard zajiStujici interoperabilitu v podpofe pfemistovani mezi AP. K roamingu

dochazi, bud’ na druhé nebo na trfeti vrstvé modelu OSI. Na druhé vrstvé se uzivatel
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premistuje v ramci téze podsité¢ a vyuziva se zde IAPP (popsany nize). Pokud dochézi k
pfesunu mimo ramec podsité, musi dojit i k zmeéné IP adresy klienta. Byl vytvofen protokol
sitové vrstvy Mobile IP, ktery problém feSi prostfednictvim dvou adres: pivodni a
vypujcené.

Inter Access Point Protocol (IAPP) - V zé4sad¢ se jedna o to, Ze pfi pfistupu na novy access

point, musi byt ptivodni AP informovéno o pfesunu klientské stanice.

Prechod na
2. vrstvé (IAPP)

Obrazek 1: Schéma roamingu

Pro zrychleni roamingu je pouzivano nékolik metod:
Key-caching - v autentizacnim serveru se ukladaji klice pro opétovné nacteni.

Pre-authentication - autentizace piedem eliminuje dobu, po kterou je klient odpojen od sité

(Ize vyuzivat pouze na druhé vrstve)

2.6 Standard 802.11e

Pivodni specifikace pro pfistup k prenosovému médiu 802.11 nenabizela dostatecné

zajisténi kvality prenosu sluzeb - QoS (Quality of Service).
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Pojem kvalita sluzby (QoS) vyjadiuje jeden z trendi vyvoje technologii a sluzeb
pocitaCovych siti - poskytovat ucastnikiim bezdratové komunikace sluzby s ptredem
definovanou kvalitou. V soucasné dobé¢ se objevuji aplikace vyzadujici ,,jistou’ minimalni
kvalitu pfenosu. Jsou to naptiklad: IP telefonie, videokonference, internetové televize a

dalsi interaktivni sluzby.

QoS lze definovat nékolika parametry:
e Zpozdéni - doba potiebnd k prenosu paketu od odesilatele k adresatovi.
e Ztratovost paketi - kolik procent paket nedorazi od odesilatele k adresatovi.
e Chybovost paketl - pomér chybnych paketu k celkovému poctu paketu.
e Prichodnost - objem dat v bajtech preneseny za jednotku Casu.
e Dostupnost sluzby - rozsifenost signalu v zadanych oblastech.

e Zmeéna zpozdéni - jak se méni zpozdéni jednotlivych paketlh béhem pienosu.

Standard rozsituje ptistupy k prenosovému médiu podle 802.11.
DCEF (Distributed Coordination Function)

Je povinnou soucésti 802.11 zafizeni, zalozeny na metodé CSMA/CA (Carrier Sense
Multiple Access/Collision Avoidance). Bohuzel vSak nepodporuje zadné priority pfistupu.

Tento model fizeni ptistupu je uréen pro asynchronni datové pienosy.

PCF (Point Coordination Function)
e volitelny,
e rozd¢leni Casu na dobu ,,boje 0 médium* a dobu ,,bez boje 0 médium*,
e nedostate¢na podpora priority ptistupu (vyuzitelnd v dob¢ ,,bez boje o médium*®),
e urcen pro synchronni pfenosy dat, nelze vyuzivat v sitich typu ad-hoc.

Standard 802.11e rozSifuje stavajici metodiky pfistupu k pfenosovému médiu. Povinny

DCF (rozsiteni = EDCF) i volitelny PCF (rozsiteni = HCF).
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EDCEF (Enhanced Distribution Coordination Function)

Kazda stanice mize mit az Ctyfi kategorie provozu na podporu osmi urovnich priority.
Stanice muze vysilat, ale az po intervalu, jehoz délka je zavisla na irovni priority. Plati, ze
¢im vyssi priorita, tim mensi vyckéavaci interval.

HCF (Hybrid Coordination Function)

Ptistupovy bod se dotazuje stanic v ,,dobé bez boje*, zda chtéji vysilat. Pokud stanice

odpovi, ze ano, AP ji pfid€li dobu zahdjeni pfenosu a jeho trvani.

2.7 Standard 802.11i

Nedostatecné zabezpeceni bezdratovych siti v bezlicen¢nich pasmech vedlo k vytvofeni
nc¢kolika bezpecnostnich mechanismti, které tuto hazardni situaci mélo zlepsit. Po
naprostém neuspéchu zabezpeceni pomoci WEP byla uvolnéna podmnozina, tehdy jesté
nevydaného, standardu 802.111 — WPA (Wi-Fi Protected Access). Dnes se jiz vSak

implementuji bezpe€nostni standardy zaloZzené ¢isté na 802.11i.

Standard vyuZzivéa pokrocilé Sifrovaci standardy TKIP (Temporal Key Integrity Protocol) a
AES (Advanced Encryption Standard). Volitelny Sifrovaci standard (TKIP) vytesil
bezpecnostni nedostatky protokolu WEP. Primarni komponentou standardu 802.11i je
AES. Tato Sifra je nahradou za Sifrovaci mechanismus WEP/RC4 (WEP je zpusob pouziti
Sifry RC4). AES S$ifra jiz neni proudova (linearni) jako RC4, ale blokova (pracuje s bloky o
délce 128 bitu).

Bohuzel, vSak Sifrovani zalozené na standardu 802.11i je diky blokovému Sifrovani

v

WEP nebo WPA. Z ¢ehoz vyplyva skutecnost, ze pouziti v bezdratové siti typu hot-spot a

podobné, neni diky zpétné kompatibilité realizovatelné.

VEtsi pozornost bezpe€nosti bude vénovana v kapitole 5: Bezpecnost 802.11 siti.
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2.8 Standard 802.11h

Tento dopln€k se tykd pouze 802.11a a tedy zafizenich pracujici na frekvenci SGHz.
Evropsti regulatoti vyzadovali upravu standardu 802.11a, nebot’ mohlo u téchto zatizeni
dochazet k rugeni nékterych radarovych systémi. Uprava se ma tykat dynamického vybéru

kanalu a omezeni vysilaciho vykonu.

2.9 Standard 802.11c¢

Standard schvalen roku 1998 upravuje praci komunikacnich mostti v ramci MAC.

2.10 Standard 802.11d

V zavislosti na individudlnich statnich moznostech vyuziti bezlicen¢nich pasem, bylo

nutné vytvorit standard pro mezinarodni harmonizaci. Standard schvalen roku 2001.
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3 HARDWARE

V soucasnosti poskytuji standardy 802.11x pomérné slusnou podporu pro rozvoj
bezdratovych siti. Implementace novych standardii vyrobci, vSak Casto byva zpozdéna.
Najdou se vSak firmy, které samy tesi nckteré nedostatky a mezery ve standardizaci.
Naptiklad fy Cisco, ktera rozsifuje bezpecnostni piredpoklady svych zafizeni. V nasledujici
kapitole uvedu stru¢ny ptehled zatizeni, jez je mozno zakoupit na nejen zahrani¢nim, ale
jiz 1 Ceském trhu. V kone¢né fazi této kapitoly je uveden piehled 802.11 produktii na

¢eském trhu.

3.1 Access pointy

Zajistuje prechod mezi dratovou a bezdratovou siti. Access point (AP) obvykle obsahuje
port pro piipojeni dratového zafizeni (napiiklad routeru), dale konektor pro napdjeni a
konektor pro ptipojeni antény (vétSinou je od vyrobce ptfipojena mald vSesmérova anténka)
a resetovaci tlacitko. VSechny zafizeni pfipojené k AP se musi délit o Sitku pasma. Access
pointy jsou limitovany po¢tem bezdratovych klientl, jez byva uvedena v popisu produktu
od vyrobce. VétSinou se u nejlevnéjSich AP (kolem 2000,- K¢) je mozno pfipojit
maximaln¢ 6-10 klientd. Nejvykonngjsi access pointy podporuji az 254 klientdl, nicméné
254 klientd ma dohromady k dispozici (v ptipadé 802.11b) teoretickou rychlost 11Mbit/s.
Takze jeden uzivatel, v situaci kdy vSech 254 klientd je pfipojeno, ma pouze teoretickou
rychlost 43Kbit/s. Navic pfi piipojeni vice klientl (zvlasteé pak u levnych zatizeni) mtize
dochazet k vypadkiim, kdy AP pfestane reagovat - vétSinou z ditvodu slabé vykonnostni

moznosti procesoru (nutny restart AP).

Obrazek 2: Access point fy
D-Link
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Access point s AP-bridge/wireless bridge

Tyto zafizeni jsou rozSifenim access pointi o moZznosti vytvofeni bezdratového

premosténi.

3.2 Modularni zarizeni

S rozmachem bezdratovych zatizeni pfiSel 1 pokles cen a nésledujici rozsifovani funkci
access pointl. V dnes$ni dob¢ existuji multifunkéni zatizeni obsahujici ptistupovy bod 1
router pro smérovani piistupu z/do internetu. Casto se vyskytuji i s switchem pro
pripojeni nékolika LAN klientlh nebo s implementaci firewallu pro zvySeni bezpecnosti
proti nezadoucim vniknutim do vytvorené sité. Integrace DSL modemu ud¢la ze zatizeni

velmi atraktivni produkt pro vytvoreni sit¢ s moznosti pfipojeni k internetu.
Je mozno se setkat se zafizenimi obsahujicimi i1 tiskové servery a moznost pfipojeni
tiskarny na vyvedeny port. Nebo pfipojeni externiho disku (pfes USB) a vytvoieni ftp

serveru nebo pripojeni USB kamery...

_
—
!_
=

Obrazek 3: Asus 500g -router, ap, switch,...

3.3 PCI - sitové karty

Pro stacionarni pfistup do bezdratové sité¢ se veétSinou pouzivaji karty do PCI. Jsou levnej $i
PCI karet byva moznost regulace vysilaciho vykonu (pro nepiekro¢eni norem CTU). Tyto
karty byvaji vétSinou vybaveny malou anténkou pro pfistup do siti uvnitt budov (indoor

sit¢). Pocitacové skiiné byvaji Casto smérované ke zdi, ¢imz se prakticky znemoznuje



UTB ve Zliné, Fakulta technologicka 22

vysilani u antén pfimo namontovanych na PCI kartu. Proto vyrobci ¢asto produkuji karty s
externi anténkou. Tato anténka neni pfimo namontovana na konektor na karté¢, ale vede k ni

od konektoru prodluzovaci kabel.

Obrazek 4: PCI adaptér

3.4 Externi adaptéry WLAN

Zajimavym feSenim pfevazné pro uzivatele s notebooky, jeZ nemaji integrovany
bezdratovy vysilac, je adaptér ve form¢ USB kli¢e. Jsou to malé zatizeni obsahujici
integrovanou anténu s nizkym ziskem, jez se zasouvaji do USB portu v notebooku nebo
PC. Pro USB adaptéry na bazi 802.11b postacuje svou rychlosti USB verze 1.1 (12 Mbit/s),
avSak pro pienosové rychlosti 54 Mbit/s (802.11g) je jiz zapotiebi USB verze 2.0. Existuji
1 specialni antény, dostupné 1 na Ceském trhu, které zvySuji dosah USB klica. USB kli€ se
do téchto antén zasune a signdl z integrované antény je smerovan, tak ze dojde k nartstu

signalu v zamysleném sméru.

Obrazek 5: USB stick



UTB ve Zliné, Fakulta technologicka 23

3.5 PCMCIA Kkarty

Wireless PC card umisténé do slotu PCMCIA rozsifuji moznosti notebookll o bezdratovou
konektivitu do siti. Tyto zdsuvné moduly byvaji vétSinou vybaveny integrovanou anténou.
Jsou vSak 1 modely, které maji malou anténu (vyjimecné dv¢), pro zlepSeni tirovné signélu.
V posledni dobé se rozsifuji 1 antény s konektorem pro pfipojeni externi antény, ktera vSak
pro mobilni vyuziti neni pfili§ prakticka. Konektory byvaji proprietdrnim feSenim riznych
firem napftiklad konektory LUCENT (karty Orinoco), pro spojeni s externi anténou je nutné

zakoupit redukci (tzv. pingtail).

PCMCIA karty je mozné vyuzit i do tzv. ,,wireless ready” zafizenich, kdy se PCMCIA

modul zasune do slotu, naptiklad v routeru, a ucini tak z n¢j bezdratovy router.

Obrazek 6: PCIMCIA karta

3.6 Integrované karty WLAN

Implementace bezdratovych technologii do pfenosnych pocitaci se v soucasné dobé stala
jiz standardem. VétSina dnes jiz zakoupenych notebookil obsahuje integrovanou WLAN
kartu postavenou na standardu 802.11g. Vyhodou piimé integrace jiz od vyrobce je anténa
zabudovana pfimo do konstrukce notebooku, ktera vétSinou dosahuje vétsi ziskovosti nez

malé integrovana anténka na USB sticku.

Integrované karty obsahuji také drazsi verze PDA. Lze ptedpokladat, Zze s postupem Casu

bude implementace bezdratové konektivity standardem.
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3.7 Bezdratové karty pro PDA

Zajimavosti dne$niho trhu jsou tzv. wireless SD cards (nebo Wireless Compact Flash
Card). Velikosti a pouzitim naprosto srovnatelné s pamétovymi kartami SD nebo Compact

Flash. Z miniaturni velikosti vypliva i vykonnost. Kvlli absenci masivnéjsi integrované

antény, dosahuji tyto karty minimalniho vysilaciho vykonu.

A
n

Obrazek 7: SD wireless card

3.8 Antény

Antény jsou jednim z prostfedk jak umoznit vytvoreni bezdratového spojeni na delSi
vzdalenosti. Pouziti antén se rozsifilo v CR hlavné diky unikatni situaci v dostupnosti
internetové konektivity z hlediska komercniho vyuziti. V zapadnich statech je pojem wi-fi
pfevazné povazovan za prostfedek k vytvofeni tzv. indoor siti, tzn. siti uvnité budov.
Kdezto u nas v CR jsou bezdratové spoje nejéastdji vyuzivany v outdoorovych sitich a to v
»posledni mili“ poskytovani konektivity do internetu (tzv. wi-fi provider). V soucastné
dobé je mozno vybirat z Sirokého spektra antén usmérnujicich signal na standardech
802.11x. Pfi vybéru antény je nutné brat zfetel na to, pro které frekvencni pasmo ji chceme

(2,4GHz nebo 5,8GHz).

3.8.1 Rozdéleni antén

Antény lze délit podle sméru distribuce signalu:
e smérove
e vSesmérové

e sektorové
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Smérové:

Tyto antény se vyznacuji malym vyzafovacim a vEétSim ziskem. Jsou uréeny vétSinou pro
klienty a spoje typu peer-to-peer. Tyto antény se vyskytuji v rozlicnych forméch naptiklad:
parabolické sito (vyznacujici se velkym pfedozadnim pomérem vyzatfovani, Castym

nekvalitnim provedenim), yagi (lepsi piedozadni pomér nez par. sito)

Obrazek 8: Smeérova yagi

antéena

Sektorové:

Pokryvaji urCity oblastni sektor. U antén je udavan vyzatovaci uhel typicky od 60 do 180
stupnii. Vertikalni uhel je lep$i nez u vSesmérovych antén (je mozno pokryt i mista blizké
dolni Casti vysilace). Vyuziti téchto antén je pievazné k poskytovani signalu u access

pointd.

Obrazek 9: Sektorova anténa
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Vsesmérové:

Vyzatuji v horizontalnim uhlu 360°, vertikdlnim 10 - 20 stupiiti. Nizky vertikalni thel
zpusobuje nemoznost pokryti signdlem oblast v tésné blizkosti pod vysilacem.
Vsesmérovost vysilani se vyuziva u access pointll. Tyto antény jsou levné&jsi variantou k

nekolika sektorovym anténam umisténych tak, aby pokryly danou oblast do vSech smért.

Obrazek 10: Vsesmérova

antena

3.8.2 Polarizace antén

Polarizace je v podstaté¢ smér vyzarovani paprski. Rovina polarizace vyzateného vinéni je
dana vyhradné konstrukénim uspotadéanim antény. Polarizaci musi zvolit ob¢ strany (AP 1
klient) stejnou, nebot’ v opacném piipad¢ by bylo pfijimani brano pouze jako Sum. Presnéji
pii opacné linedrni polarizaci dochézi k utlumu signédlu zhruba o 16 az 24 dB, naproti tomu
pfi pouziti antény s kruhovou polarizaci a antény s linearni polarizaci vykazuje spoj pokles

signalu pouze o 3 dB.

U antén rozliSujeme 3 typy polarizace:

e linearni vertikalni
e linearni horizontalni

e kruhova polarizace
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Linearni vertikalni:

Sinusoida se pohybuje se shora dolti a nazpét. Tato polarizace je nejbéznéjsi, Casto taky
jedina, kterou umi tradiéni vSesmérové antény (vSesmérovd anténa slozena z vice

sektorovych antén mtize byt pfepnuta i do horizontalni polarizace).

Linearni horizontalni:

Kdy se sinusoida viny pohybuje z leva doprava a nazpét. Tato polarizace se Casto vyuziva u
smérovych spoji. Vyhodou této polarizace je Casto menSi zaruSenost (vertikdlni a
horizontalni polarizace se navzajem témét neru$i). U smérovych antén lze docilit

horizontalni polarizace pouze nato¢enim antény od 90°.

Kruhova polarizace:

RozliSujeme pravotocivou a levotocivou kruhovou polarizaci. Sinusoida se toci do spiraly -
je spojenim vertikalni a horizontalni polarizace. Tato polarizace je nejvice odolnd proti
ruSeni, nicméné je nutné poznamenat, ze svoji podstatou (vertikalni+horizontalni polar.)

rusi spoje obou linearnich polarizaci.

3.8.3 Vyzareny vykon

Zisk je vlastné pomér intenzity vyzafovani v daném sméru k pomeéru intenzity vyzafovani
do vSech smérti tzv. izotropni anténou (matematickd anténa vyzafujici do vSech sméra
stejné, tzn. jeji vyzafovaci diagram je koule). Jednotkou zisku antény je pak dBi (i =
izotrop). Také se udava ziskovost antény v dBd, coz je vlastn¢ hodnota zisku antény
vztazend k dipdl anténé (tvar T). Nejcastéji vSak vyrobci udavaji zisk v dBi, zfejmée protoze

je o0 2,16 vétsi nez hodnota v dBd.

Maximalni hustota vyzafeného vykonu dana CTU (Ceskym telekomunika¢nim ufadem) je
stanovena tak, ze hustota vyzairen¢ho vykonu antény nesmi pirekrocit hustotu vyzarené¢ho
vykonu izotropni antény s zatizenim o vykonu 100 mW (coz je vlastn¢ 1020/10 mW = 20

dBm).

Volbu antény miize ovlivnit i naptiklad nehomogenita prostiedi, ve kterém se bude signal
od antény §ifit. Nejvice nachylna na nehomogenitu jsou antény s prevladajicim rozmérem v

jednom sméru (naptiklad yagi anténa).
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3.9 Kabely, konektory, redukce

3.9.1 Kabely:

Propojeni WLAN adaptéru s anténou je nutné pomoci specialnich nizkottlumovych

vysokofrekvencnich kabeld.

Za parametry kabelt l1ze povazovat:
e Impedanci ()
e Utlum (dB/m)

e Primér (mm)

Dal§im méné casto uvadénym parametrem je ,,minimalni polomér ohybu® - je to udaj
(vétSinou kolem 10 cm), ktery je mezni hranici pro tthel ohybu. Pfi ostiejSim thlu dojde k

prudkému nartstu utlumu.

Pro pienos signdlu v pasmu 2,4 GHz jsou pouzivany kabely s impedanci 50 Q. Je mozno
pouzit i s odporem 75 €, ale pak je nutné pfipoc€ist pfi kazdém piechodu z 50 na 75 Q
prislusny utlum. Kabely jsou vyrdbény v mnoha provedenich vyznacujici se hodnotou
utlumu na metr (dB/m). Kabely se 1i§i pouzitym dielektrikem (vétSinou byva
polyethylenové, nebo vzduchové) a primérem stfedniho vodice. Stinéni byva vétSinou
provedeno hlinikovou f6lii a médénym opletenim. Jako piiklad VF kabelu uvedu koax.

kabel Belden H1000 PE s utlumem 21dB/100m (orientacni cena 46,- K&/m).

3.9.2 Konektory:

V soucasné dobé existuje nckolik typu konektord (bohuzel neni pouze jeden).
Nejvyznamnéj$i konektory jsou: N, SMA a Lucent. Konektory je mozné také rozdélit podle
zpusobu piipevnéni na kabel. Jsou konektory Sroubovaci nebo tzv. krimplovaci. Nejcastéji
pouzivané jsou krimplovaci, kdy se specialnimi klestémi zalisuje stinéni kabelu mezi
konektor a krimplovaci krouzek. Konektor se vétSinou zabezpec€uje proti vniknuti vlhkosti

oblepenim vulkaniza¢ni paskou.
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N konektory:

Svou masivni konstrukci jsou typické pro zapojeni na kabelech sméfujicich od antény.
Maji Utlum kolem 1dB. Tyto konektory vyhovuji az do frekvence 10 GHz. Znackové
konektory se vyznacuji kvalitnimi dlouhou Zivotnosti (10 let), vodotésnosti a bezesporu
vysokou cenou, kterd se mtize pohybovat kolem 400,- K¢. Levnéj$i neznackové konektory
se kvalitativné v nekterych ptipadech témét neliSi od znacCkovych, ale Ize je pofidit v

cenoveé relaci kolem 100,- K¢.

Obrazek 11: N female, krimplovaci konektor

SMA konektory:

Ve srovnani s N konektory jsou SMA konektory podstatné mensi, svoji velikosti jsou totiz
uzptisobeny konektorim na PCI WLAN adaptérech nebo access pointech. Casto se viak
nesetkdvame s konektory SMA, ale reverznimi SMA (RSMA), které¢ se 1iSi od SMA

konektord pouze tim, Ze maji opacné zapojenou dutinku a sttedovy kolik.

-;. Bo B
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Obrazek 12: RSMA Female a Male konektor
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Konektory Lucent:

Tyto konektory jsou pouzivany u PCMCIA karet Orinoco. Konektory Lucent jsou pouze
proprietarnim feSenim jedné firmy. Je mnoho dalSich konektorti od jinych firem

vyzadujicich propojeni s anténou pomoci redukce.

Obrazek 13: Female a Male konektor Lucent

3.9.3 Redukce

Pro propojeni adaptéru s anténou, které¢ maji rizné typy konektort je nutno pouzit redukce
(slangove: pigtaily). Ty Casto byvaji v kratkém provedeni (n€kolik desitek cm). Pigtaily se
vétSinou prodavaji i v provedenich pfimo pro urcite adaptéry. Naptiklad redukce k
bezdratovym prvkiim firmy Linksys, kdy na jedné strané¢ je reverzni TNC Female konektor
a na druhé konektor N-Female (pro pfipojeni antény, bleskpojistky...). Ceny pigtaili se
pohybuji ve stovkach korun. Je mozno zakoupit i T redukce nebo redukce ve forme spojky.
Na prodlouzeni jiz stavajiciho kabelu. Zajimavou moznosti jsou také anténni rozbocovace,

diky nimz Ize piipojit na jeden access point vice antén.

-

Obrazek 14: Pigtail
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3.9.4 PrisluSenstvi

Jako ochrana proti blesku jsou pouzivany tzv. bleskpojistky, kter¢ mimochodem nejsou
vétsinou koncipovany na uder blesku, ale pouze na vzniklé razy v blizkosti uderu.

Bleskpojistky jsou vyznamnym tutlumovym ¢lenem spoje adaptér—anténa.

Zajimavosti pfislusenstvi k bezdratovym zafizenim jsou tzv. PoE (Power over Ethernet),
kdy se vede elektrické napéti po ethernetovém kabelu z diivodi nedostupnosti elektrické
energie v misté¢ vysilace. Teoreticky je mozné dosdhnout ptfemosténi vzdalenosti az 100m

(pti pouziti kabelu Cat. 5).

Obrazek 15: PoE pro AP
Ovis 1120

3.10 Cenova analyza soucasného trhu s vyrobky 802.11

Dostupnost zatfizeni nutnych k vybudovani bezdratové sité, lze povazovat za vice nez
dostate¢nou. Pro ziskéni ptehledu o soucasnych (kvéten 2005) cenovych relacich je uveden
nasledujici rozbor. Ceny byly ziskany ziskdval z cen obchodii na www.i4shop.net,
www.aspa.cz a www.wifishop.cz. Budu je uvadét bez DPH (19 %), protoZze Skola jako

neziskova statni organizace neni platcem dan¢ z piidané hodnoty.

WLAN adaptéry do sbérnice PCI je mozno pofidit i za necelych 600,- K¢. OvSem v
tomto piipad¢ se bude jednat o vyrobek tzv. ,,neznackovych vyrobct®, ktery ¢asto nema

dostate¢nou podporu zabezpeceni, novych firmwaru, atd. Také se vyskytuji dudlni karty,
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praceschopné v obou frekvencnich pasmech. Jednou z téchto karet je D-link DWL-AG520
(zhruba za 2 000,- K¢).

Access pointy jsou podle své vybavenosti prodavany v cenové relaci od 1 200,- (OvisLink
WL-1120AP) do ceny pohybujici se v desetitisicich. Zajimavy access point firmy Orinoco
AP-4000 802.11a/b/g, ktery mtize pracovat v dualnim rezimu, podporuje zabezpeceni dle
IEEE 802.11i a AES, muze provozovat az 16 separatnich VLAN, podporuje QoS,
umoziuje automatickou volbu kanalu (podle zaruseni) a mnohé dalSi zajimavé funkce.

Cena tohoto vyrobku se na ¢eském trhu pohybuje zhruba kolem 12 500,- K¢&.

PCMCIA Kkarty se daji koupit od 600,- K¢ do ceny nékolika tisic korun. Cenové se
vetsinou 1isi podle podporované rychlosti a moznostech zabezpeceni. Nejdrazsi moduly
jsou pfipraveny na podporu 802.11i, proto musi mit vétsi vykonovy systém nez karty

podporujici pouze WEP.

USB klice se prodavaji zhruba od 1 000,- K¢ (pouze 802.11b) a vySe, kdy cenu ovliviuji

parametry bezpecnosti, rychlosti pfenosu a vysilaciho vykonu.

Antény a jejich ceny je nutno brat se zfetelem na pouziti. Indoor (vnitini) antény se cenove
pohybuji od 600,- K¢ az do 2 000,- K¢. Ziskovost téchto antén se pohybuje kolem hodnot
5-10 dBi. Klientské venkovni antény se ziskovosti 10-14 dBi stoji vétSinou kolem tisici
koruny. Profi antény jsou samoziejmé kvalitou a cenou v jiné kategorii. Je mozné zakoupit
profi sektorové antény za nékolik tisic korun (2 000,- az 5 000,- K¢). OvSem existuji 1
specidlni antény (napfiklad s riznym vysilacim ziskem a pfijimacim ziskem). Takovéto

antény se cenoveé mohou vySplhat az na statisice korun.

Cena kabelt je vétSinou kolem 50,- K¢ za metr, konektory stoji zhruba 100,- K¢. Existuji 1
dalsi sitova zafizeni naptiklad ip kamery (ty se pohybuji fadové v tisici korunach), nebo wi-
fi zafizeni typu ASUS WL-HDD, které je prakticky jen Suplik pro harddisk pracujici v

bezdratovém rezimu jako AP, sitovy most nebo ftp server (cena zhruba 3 200,- K¢).
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Tabulka 2: Orientacni ceny
v Ceny
Zarizeni Od Do
PCI adaptéry 600 K& 2 000 K&
PCMCIA adaptéry 600 K& 3 000 K&
USB klice 1 000 K& 2000 K&
Access pointy 1200 K& 30 000 K&
Antény 600 K& 5000 K&
Kabely 45 K¢ 300 K&
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4 ARCHITEKTURA

Sit vyuzivajici jako pfenosové médium vzduch se prakticky (s urcitou formou
predstavivosti) neli§i od siti uskuteciiujicich pfenos po pevnych, metalickych nebo
optickych, dratech. Vzdy je zapotiebi sitové karty, pfipadné¢ n&jakého rozbocovace,
mostu... Existuje nékolik moznosti jak koncipovat bezdratovou sit, jez popisi v

nasledujicich kapitolach.

4.1 IBSS

Tyto sité se asto oznacuji také pojmem Ad-hoc (ihned). Jejich vyhodou je, ze nepotiebuji
zddny AP. Pracuji totiz v rezimu p2p (peer-to-peer). V této siti, kazdy uzel (WLAN
adaptér) funguje zaroven jako klient a smérovac. Dosah sité je vytvafen prakticky tim, Ze

kazdy ucastnik sviij dosah ptida k jiz stavajicimu.

Obrazek 16: Ad-hoc sit

Ad-hoc sité jsou vyuzitelné prakticky jen v situacich, kdy je potieby rychlého vytvoreni
bezdratové sit¢ (konference). Z architektury je zfejmé, Ze vykonnost ad-hoc siti rapidné
klesa s vytvofenim tzv. skrytého uzlu, kdy vysilaci strana nevidi na pfijimaci a z toho

divodu musi data byt smérovana ptes ostatni ti¢astniky ad-hoc.

4.2 Sité s infrastrukturou

V sitich s infrastrukturou figuruji vzdy klienti a minimélné jeden access point. Klienti

nekomunikuji pfimo mezi sebou, ale komunikace je zprostfedkovana pies centralni bod.



UTB ve Zliné, Fakulta technologicka 35

4.2.1 BSS/ESS

Basic Service Set (BSS) - je vlastn€ pfenos informaci pfes jeden access point, kdy veSkera

komunikace je sméfovana pies tento centralni bod.

Extended Service Set (ESS)- je propojeni vice BSS siti ptes distribu¢ni systém (napiiklad
Ethernet).

V ESS siti je mozné ptechazet ptes jednotlivé oblasti signalu access pointil (tzv. roaming).

Obrazek 17: BSS/ESS sit

4.3 Bezdratové premosténi siti

Neékdy je zapotiebi premostit dratové sit¢ pomoci technologie 802.11. Toho se dociluje
pomoci spoju typu point to point bridge, kdy je nutné na access pointu (podporujicim
tento mod) zadat MAC adresu protéjSiho bodu, AP musi mit stejné¢ SSID (identifikator
radiové sité) a pracovat na stejném pienosovém kandlu. Rozsifenym modem je point to

multipoint bridge umoziujici propojeni vice nez dvou kabelovych siti.

) ()
S 4
b

i X @

Obrazek 18: Point to multipoint architektura
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Existuje 1 feSeni nazvané point to multipoint s infrastrukturou, coz je vlastn¢ nahrazeni

kabelové sité (dratovych piepinacli) bezdratovou infrastrukturou (access pointy).

Pfi nedostatecné moznosti pokryti pro pfemosténi sit€¢ pomoci point to multipoint struktury

je nutné pouzit access point v mddu repeater.

8 S U — Ul— [ﬂ <€9
@ AP REF‘EATER

Obrazek 19: Struktura sité s repeaterem

Je mozné rozsifit sit’ propojenim vice access pointll pies metalickou sit nebo nastavit
ptistupové body do hybridniho rezZimu (tzv. WDS - wireless distribution system), kdy AP
pracuje zéaroven jako klient pro piemosténi komunikace a centralni jednotka pro urcitou
podsit. Nicméné je nutno podotknout, Ze prace v hybridnim modu je limitovana poctem
AP (vétSinou je udavan max. pocet 8 AP). Hybridni mod totiz zpiisobuje zpomaleni, které
je po nékolika ,,pfeskocich® na kritické Urovni. Rychlost se totiz snizuje pii kazdém
»preskoku‘ o zhruba polovinu. Toto feSeni stale neni standardizovano, proto se vyskytuji u
vyrobcl odliSujici se metodiky. Z toho plyne nutnost planovani stavby sit€¢ na zdkladé¢

vyrobkl od jednoho vyrobce (nejlépe stejné fady firmwaru).

Internet

Obrazek 20: Ukazka WDS sité
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5 SIRENI SIGNALU

Charakteristika Sifeni radiového signalu o frekvenci 2,4 GHz je Casto proklamovanym
tématem nejen knih, ale i diskusnich for. Casto se setkavame s nazory, Ze $ifeni signald je
naprosto nelogické a neni mozno ho odvozovat podle matematicko-fyzikdlnich vztahd.
Opak je pravdou, protoze se Casto zapomina brat zietel na zdanlivé nepodstatné faktory,

které se Casto podepisi dostupnosti bezdratového signalu.

Nejznaméjsi nutnosti pro vytvoreni bezdratové komunikace je pfima viditelnost.
Samoziejmé, ze pfti realizaci sit¢ uvnitt budovy nelze predpokladat, ze veskera komunikace
bude probihat pouze v ramci pifimé viditelnosti. Pfi piestupu z jednoho prostiedi (vzduch)
do druhého (zed’) dochazi k velkému sniZzeni intenzity signalu. Jednou z nejhorSich

prekazek pro Sifeni radiového signalu jsou Zelezobetonové zdi (Zelezné pruty uvnitt zdiva).

Pfi realizaci ve venkovnich sitich musime dbat na ptimou viditelnost s diiraznym zfetelem
na 1. Fresnelovu zénu (¢téte Frenelova). Pfevazna ¢ést, zhruba 90%, energie se totiz $ifi v
jakémsi elipsoidu (slangové ¢asto nazyvanym ,,doutnik*). Pokud dojde k naruseni této zony
(nebude v celém svém objemu homogenni), dojde k vyraznému sniZzeni kvality signalu. Za
100% poruseni se povazuje piekazka, kterd zasahuje od spodniho okraje do pomysiné
pfimky z bodu vysilace do bodu pfijimace. Pfi 100% naruSeni dojde k poklesu kvality
signdlu na 18%. Vé&tSina literatury udava, Ze k dosazeni uspokojivého spojeni je nutno mit

60% Fresnelovy zony bez prekazek.

- d

Obrazek 21: Fresnelova zona
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Vypocet §itky Fresnelovy zény je mozné pomoci vzorce:

[ = /l—lllz (1)
L +1,
| = §itka elipsoidu [m],
I, [, = vzdalenosti od vysilace, prijimace [m]
A =vinova délka frekvence prenosu [m]
c
A=— [m] )
f

¢ = rychlost svetla [m/s],
f = frekvence [Hz]

Casto se stava, ze v oblasti Fresnelovy zony jsou stromy, ty byvaji ¢asto podcefiovany co
do ruSivosti. V zim¢, kdyz jsou stromy holé je ztratovost signalu prakticky minimalni,
pokud se vSak v 1ét¢ listy orosi nebo zacne prset, vznikne téméi nepropustna clona, kterad
znemozni prunik signalu. Energie viny totiz rozkmitdvd molekuly vody a tim ji ohfiva
(signal je pohlcovan). Tento princip je mimochodem vyuzivan v mikrovinnych troubach
(pracujicich ve stejném pasmu jako wi-fi). Markantni pokles signalu pfi desti mize nastat u
zafizeni pracujicich na frekvenci 5,8 GHz, kdy dochézi k utlumu az 0,5 dB/km (pro 2,4
GHz je zhruba 10x mensi).

K dal$imu, nikoli vSak méné vyznamnému, Ubytku signdlu dochazi vlivem vicecestné
interference. Pii tomto jevu dochéazi v pfijimaci ke skladani téhoz vyslaného signalu z
vysilace. Vlivem odrazu se totiz tentyz vyslany signal dostane do pfijimace v riznych
gasovych okamzicich (podle délky trasy). Casovy rozdil mezi prvnim signalem (ktery se
Sifil po pfimce vysila¢-pfijima¢) a poslednim signdlem je nazyvan delay spread
(rozprostiené zpozdéni). Nejvyssi mozné zpozdéni je udavano cca 500 ns, pro plnou

rychlost (u 802.11b) je vsak pouhych 60ns. Nejvétsi zpozdéni byva zaznamendvano uvnitt
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v indoor sitich, kdy se signal odrazi od mnoha piekdzek. Tento problém byva feSen u

access pointll pomoci dvou antén (vzdy je pouzivana podle kvality signélu jen jedna).

Na kvalité obdrzeného signdlu se podepisuje také ruseni od ostatnich zatfizeni v pracovnim
pasmu bezdratového spoje. Nejvice dochazi k ruSeni od jinych wi-fi nebo wi-fi5 siti
pracujicich na stejném kandle (pro 802.11b jsou pouze 3 neptekryvajici se, 802.11a jich ma
8). Je mozné 1 ruSeni od bezdratové komunikace zalozené na technologii Bluetooth,
nicmén¢ vzhledem k faktu, ze tyto sité¢ se vyznacuji metrovymi dosahy, lze tyto mozné
interference vétsinou pominout. Casto je mozné se setkat s dotazy, zda mize rusit signal
mikrovinna trouba. Pravdou je, ze za urcitych okolnosti je mozné pfipisovat jisty podil
ruSeni o n¢kolik ada vysSimu vysilacimu vykonu mikrovinné trouby. Vzhledem k tomu,
ze prakticky nikdo nezapind troubu s otevienymi dvifky a k faktu, Ze mikr. trouby se

vyznacuji dobrym stinénim, je vSak ruseni v praxi minimalni.

vvvvvv

vztah na vypocet ztraty signalu ve volném prostoru. Lze ho vyjadrit vztahem:

Lp(dB) =92,45 + 20 * log(10 * f) + 20 * log(10* d) 3)

Lp = ztrata vznikla na prenosové trase [dB]
f = frekvence [GHz]
d = vzdalenost vysilace od prijimace [km]
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6 BEZPECNOST 802.11 SiTi

Bezdratové sit€ pouzivaji jako distribu¢ni médium volny prostor, je nasnad¢ tedy nasnadé
upozornit na bezpe¢nostni kritéria s tim spojené. Signal Sifeny bezdratovym spojem, se Siii
nejen do prostorii ndmi chténych, ale i mimo zamyslenou oblast konektivity. Casto je
mozno se setkat s nadzorem, Ze moznost pfipojeni do WLAN sité, kon¢i za urovni (v
ptipad¢ indoor siti) stén budovy. Toto ovSem, jiZ z podstaty Sifeni Casto nebyva pravdou.
Navic existuji antény diky nimz Ize odposlouchavat sit¢ na vzdalenost desitek kilometrti. S
pfipadnou nechténou infiltraci do sité¢ je nutno pocitat a v pfipadé nutnosti se ji snazit i
zabranit. Malo zabezpecené sité byvaji napaddvany infiltratory a oznacovany jako mozné
pfipojeni. Témto aktivitdim se v zahrani¢i fik4 ,,war-chalking (vale¢né kiidovani)“. V
soucasnosti jsem se setkal s t€émito aktivitami i na ceském internetu, kde bylo popisovano
jakymi zna¢kami maji oznacovat lokality s moznym piistupem do WLAN sité. K zamezeni
nechténé infiltrace do WLAN siti je pouzivano nékolik technik, které se pokusim nastinit v

nasledujicich kapitolach.

6.1 Moznosti zabezpeceni bezdratové sité

6.1.1 WEP

Tento bezpecnostni protokol, uvedeny ve specifikace 802.11b, byl vytvofeny na zakladni
ochranu proti infiltraci. Mél vytvofit srovnatelnou ochranu s dratovymi sitémi - proto nazev
Wired Equivalent Privacy. Proces Sifrovani probihd tak, Ze se nejprve vypocita kontrolni
soucet (CRC) k Sifrovanému textu a se pfipoji nému. Jako druhou fazi lze brat piipojeni
tajného klice k inicializaénimu vektoru. Inicializa¢ni vektor a tajny kli¢ se v generatoru
pseudondhodnych cisel v Sifite RC4 prekombinuji do tzv. ,Sifrovaciho klice®.
Nonekvivalenci $ifrovaciho kli¢e s $ifrovanym textem ziskame zaSifrovany text. Sifrovaci
kli¢ byva 40, 104, 232 bith dlouhy. Inicializacni vektor (IV) ma délku 24 bith. Pred
zasifrovany text se pfipoji inicializa¢ni vektor (ten je zapotiebi k nasledné deSifraci textu).
Desifrivovani probihd obdobné jako Sifrovani. Vezme se inicializacni vektor pfipojeny k
zaSifrované zprave a ten se spolu s tajnym klicem preda RC4. S vysledkem z generatoru a

Sifrovanou zpravou se pak provede XOR (nonekvivalence).
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Prabéh Sifrovani ilustruje nasledujici obrazek.

I

| IV |sdileny kic |

RC4

Text |

’_‘IV ‘ Sifrovany text ‘

= Kontrola N T
celistvosti —] CRC XOR J

Obrazek 22: Princip WEP sifrovani

Opakovanym pouzitim inicializa¢niho vektoru protokol WEP nardzi na jeden ze svych
majoritnich nedostatkii. Inicializacni vektor je totiz 24 bitova hodnota, ktera se pii velkém
provozu na siti ,,vyplytvd“ jiz za par hodin. Nedostatek je v tom, Ze generator
pseudondhodnych ¢isel RC4 (proudova Sifra pouzita naptiklad i v SSL) potiebuje ke svému
bezchybnému béhu pokazdé riznou hodnotu inicializacniho vektoru, jinak RC4 generuje

stejnou hodnotu Sifrovaciho klice. To vede k riiznym moznostem rozsifrovani textu.

DalSim problémem je pribeh autentizace. Standard 802.11 rozliSuje dv€ metody
autentizace Open system (otevieny systém - nulova bezpecnost, nutné znat pouze SSID) a
Shared key (sdileny kli¢), kdy se v prvé tad¢ zasle od access pointu 128 bajtii dlouha
vyzva, kterou klient zadajici o autentizaci zaSifruje. V piipad¢ tspésného ovéteni na strané
access pointu dojde k autentizaci klienta. Pokud tuto komunikaci tto¢nik zaslechne, miize
XORem vyzvy a odpovédi ziskat Sifrovaci sekvenci, kterou pouzije pii vlastni podvrzené

autentizaci.

Z predeslych tadki je celkem jasné, Ze bezpecnost zajisténa protokolem WEP je velmi
stroh4, netkuli nedostacujici. Navic na internetu je mnoho ndvodi a programi jak
rozlustit/prolomit bezpecnost tajného klice/WEPu. Naptiklad program AirSnort nebo
WEPCrack pouzivaji slabinu WEP Sifrovani popsanou mimo jiné i spoluautorem Sifry RC4

Adi Shamirem.

Zaveérem je nutno dodat, ze pres veskeré slabiny WEPu je pouzivani tohoto mechanismu

nejmensi nutnou ochranou bezpecnosti siti pred neautorizovanym vstupem. K nabourdni se
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do sité chranéné timto protokolem je zapotiebi trocha umu a v ptipad¢ nékterych utoku i
velkou davku casu. Napiiklad pomoci programu AirSnort, kdy je nutné zachytit velké
mnozstvi dat - zhruba 5 - 6 milionu paketii. Aktivaci WEPu davame pfinejmensim najevo:

,»LToto je soukroma sit- nevstupovat!.

6.1.2 WPA

Jesté pred vydanim standardu 802.111 (feSici bezpecnostni otazky), bylo nutné uvést néjaké
piechodné feseni. Timto feSenim se stalo WPA (coz je vlastné podmnozina 802.111), ktera
obsahuje nové Sifrovani (TKIP) a fizeni piistupu (802.1x). DileZitou vlastnosti protokolu

WPA je, Ze ho lze pouzit jen v sitich s infrastrukturou (nikoli v ad-hoc).

VyieSené slabiny WEPu pomoci TKIP a 802.1x :

e Neni mozné pouzit stejny inicializa¢ni vektor.
e Jsou oSetieny tzv. ,,slabé klice*.
e Pfidéna sprava klica.

e ZlepSeni systému autentizace a deautentizace.

Temporal Key Integrity Protocol - TKIP:

TKIP vylepSuje Sifrovaci mechanismus, pomoci kterého dochéazi k casté zméné tajnych
klic¢t. Dale je vylepSena kontrola integrity pomoci tzv. MIC (Message Integrity Code). Pred
startem Sifrovaciho procesu jsou k dispozici dva klice: Docasny kli¢ (128b) a kli¢ pro
kontrolu integrity (64b). Pfed vstupem do mechanismu WEP se XORuji hodnoty
docasného klice a MAC adresy odesilatele. Vysledek se didle XORuje se sekvencnim
Cislem a predava se do WEPu (rozdéleni vysledku na IV a kli¢). MIC kli¢, MAC adresy
odesilatele a pifijemce plus neSifrovana zprava vstupuji do MIC algoritmu. Vystupem je 6
bajti dlouha sekvence pfipojovand k pienaSenym datim. TKIP zvétSuje bezpecnost
zvySenim velikosti inicializaéniho vektoru na 48 bitd, dale uruje hodnotu IV tak, Ze se

postupné zvétsuje od nuly do maximalni hodnoty.
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802.1x (n¢kdy také EAPOL tedy Extensible Authentication Protocol (EAP) over LANs)

802.1x je protokol =zajiStujici vétsi kontrolu (bezpecnost) nad autentizatnim a
deautentizacnim cyklem. V podstaté pracuje tak, ze blokuje piistupové porty (na fyzické
vrstveé) dokud se klient neprokdze. Zaznamy o klientech jsou spravovany ve vzdalenych
serverech, vétSinou na RADIUS (Remote Authentication Dial In User Service) serveru,
ktery je mimochodem implementovan i ve Windows 2000. 802.1x vyuziva EAP
(Extensible Authentication Protocol), coz je ovéfovaci systém umoziujici snadnou préci s
hesly, tokeny i PKI (Public Key Infrastructure) certifikaty. Zajistuje otevieny transportni
mechanismus. V procesu autentizace se vyskytuji 3 subjekty. Zadatel (supplicant -klient),
autentizator (vEtSinou access point) a autentizacni server (skladujici informace o
zadatelich). Ovéfovani probihd tak, Zze v prvni fad€ suplicant vySle pozadavek na
autentizaci k autentizatoru. Autentizator se pak dotaZze na totoznost klienta (EAP-
Request/Identity) a ten mu odpovi pfislusSnymi tdaji. Autentizator se dotaze autentiza¢niho
serveru (piedéla dotaz z EAP do RADIUS protokolu), zda udaje souhlasi s databazi.
Autentizacni server se dotdze pies autentizatora klienta na jeho jméno a heslo (ten provede
ptislusnou transformaci téchto tdaji a posle je zpét). Server v ptipad¢ souhlasu udaji
odpovi a autentizator povoli pfistup klienta do sité. Tento postup vSak nemusi byt vzdy
stejny, je mozné i jind volba napfiklad pfi vzajemném (dvousmérném) oveéfovanim je
prubéh mnohem komplikovanéjsi.

802.1x umoznuje také nékolik bezpecnostnich ,,vymoZenosti*, naptiklad lze definovat

casovou prodlevu po které se musi suplicant znovu prihlasovat.

Ovérovaci metody pouzivané nad 802.1x:

EAP - MD5:

- jednocestna metoda pouzivajici k ovéfovani jméno a heslo. Je nejjednoduse;ji
implementovatelna. Bohuzel je také nejméné bezpecnd (hesla jsou uloZzena v

citelné forme), nepodporuje dynamické generovani WEP/TKIP klict.

EAP-TLS (Transport Layer Security):

wewvr

- nejbezpecnéjsi, ale také nejvice komplikovana na zavedeni. Umoziuje

obousmérnou autentizaci.



UTB ve Zliné, Fakulta technologicka 44

EAP-TTLS (Tunneled Transport Layer Security):

- vytvofenim TLS spojeni mezi autentizdtorem a autentizaCnim serverem a
libovolného spojeni (naptiklad MDS5) mezi autentizdtorem a klientem zvySuje
jednoduchost implementace. Podporuje vzdjemnou autentizaci i1 dynamické

obnovovani WEP kli¢u.

Pro vytvoteni zabezpeceného spojeni s pouzitim 802.1x a piislusné EAP metody je nutné,

aby byli tyto postupy podporovany ve vSech tiech ucastnicich ovéfovaciho procesu.

6.1.3 Standard 802.11i

Tento standard obsahuje jiz vySe zminéné komponenty TKIP, EAP s pouzitim 802.1x. Co
vSak ve WPA nebylo zahrnuto byla Sifra AES (Advanced Encryption Standard). Tato Sifra
se v 802.111 pouziva v ¢itacovém rezimu s protokolem AES-CCMP (Counter Mode/ CBC-
MAC Protocol), zajistujicim autentizaci a integritu dat. Narozdil od RC4, coz je proudova
Sifra, je AES S$ifra blokova. Ta totiz pracuje s bloky dat o délce 128 biti. Podstatou
blokového Sifrovani se stavd AES vice naro¢nd na hardwarovy vykon, a tak je mozna

implementace pouze do novych zatizeni.

Zaveérem uvadim prehled dostupného zabezpeceni:

Tabulka 3: Prehled dostupnych moznosti

zabezpeceni
Zabezpeceni Sifrovani Autentizace
WEP WEP nepouziva
WPA TKIP PSK
802.11i AES PSK
WPA TKIP 802.1x
802.11i AES 802.1x
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Zaverem této kapitoly, vSak dodavam, ze svétové Spicky na bezdratovou technologii a jeji
zabezpeCeni tvrdi, Ze pouzivat bezdratovy ptfenos pro citliva firemni data je na pokraji

hazardu. Nabadaji k tomu aby se hledaly moznosti dratového ptenosu dat.
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II. PRAKTICKA CAST
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7  SOUCASNY STAV BEZDRATOVYCH SIiTi WI-FI NA U5

Mobilni pfistup do sité internet se v poslednich letech zacinal prosazovat i v akademickych
prostorech. V souc¢asné dob& ma vétsina univerzit v CR moznost bezdratového piipojeni.
Nicméné na nasi univerzité do neddvné doby tento piistup nebyl mozny. Ptred kratkou
dobou se sice umoznil bezdratovy piistup v budové Ul, bohuZzel vSak na reprezentativni

budové fakulty technologické tato moznost stale chybi.

O bezdratové siti v budové U5 muzeme hovofit pouze v rozmezi proprietarnich feSenich
jednotlivei. Ty jsou Casto realizovany bez védomi odpovédnych pracovnikid UTB. Je nutno
podotknout, Ze soukromé bezdratové sit¢ se mohou podilet na ruseni planované oficidlni
sité. V piipadné siti poskytujici univerzitni internet mize dojit k bezpe¢nostnim rizikiim z
hlediska nezodpovédného zabezpeceni. Veskerou neoficidlni, neautorizovanou komunikaci
na bezdratové urovni navrhuji, z bezpecnostniho hlediska a kvalitativniho hlediska pro

budouci bezdratovou sit’, omezit piipadné zrusit.
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8 NAVRH BEZDRATOVE SITE VAREALU UTB U5

V nasledujici kapitole uvedu nekolik variant hardwarového a bezpecnostniho uspotfadani
bezdratové sité. Bezpecnost je podle mé nejdilezitéjSim faktorem pro utvafeni
bezdratového pokryti (a nasledné konektivity do internetu) arealti akademickych siti. Proto
budu vzdy pii navrhu hardwarového vybaveni sité vychazet z vytvoiené varianty

zabezpeceni.

8.1 Zabezpeceni

Soucasné moznosti zabezpeceni Wi-Fi (pfipadné Wi-Fi5) siti je pomérné na vysoké Grovni.
Bohuzel vsak pii navrhu bezdratové sité na nasi fakulté je nutno pocitat s klienty, kteti
nové standardy ve svych zafizenich implementovany nemaji. Proto je nutno vytvofit
bezpecnostni politiku na takové urovni, aby konektivita do internetu nebyla pouze pro
nékolik vyvolenych, ale pro vSechny studenty. Nicmén¢ pro piehlednost navrhnu i variantu

nepocitajici s hardwarovymi nedostatky klientskych zatizeni.

8.1.1 Varianta 1: Bezpe¢nost na zikladé WEP

Dosazeni minimalni bezpec¢nosti je mozno pomoci Sifrovaciho protokolu WEP, kdy by si
klienti pfihlaSovani do sit¢ museli nejprve zjistit tajny kli¢ od spravce. Rozhodné tento kli¢
nedoporucuji publikovat na internetu, jako je to v pifipad¢ bezdratové konektivity na
budové Ul fakulty technologické. Je sice pravda, Ze je tam pouzita i filtrace klienti pomoci
tabulky MAC adres, nicméné existuji programy, které tyto adresy dokdzi zmeénit.
Nabourani se do takové sité je potom jen otdzka zachyceni MAC adresy v komunikaci a
nasledné vyckani na jeji uvolnéni (jakmile se pfihlaseny student odpoji) a prevzeti identity.
Na druhou stranu je zavedeni kontroly klientd na zdkladé¢ jejich MAC adres dalsi
piekazkou, kterou je mozno pouzit pro ptipadné odrazeni infiltratord. Pro WEP je dobré
pouzit Sifrovaci kli¢ tim zplsobem, ze ho zadame pifimo hexadecimélné - nebudeme ho
generovat z textu. Navrhuji volbu délky kli¢e na 104 bitti (kvali kompatibilité se starSimi
zafizenimi). Velmi dilezitou soucésti bezpe€nosti je také zmeéna implicitnich hesel na
access pointech. S predpokladem pouziti vice access pointli bude velmi praktické zavedeni

spravy kontroly MAC adres pomoci RADIUS serveru.
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Shrnuti varianty:

e WEP, 104 biti, HEX kli¢,
e kontrola klientlh pomoci MAC adres ve spolupraci s RADIUS serverem.

Tato varianta nenabizi moc velkou troven bezpecnosti, ale na druhou stranu je dostupna
pro vSechny klienty a je jednoduse implementovatelnd. V kombinaci s ¢astou zménou WEP

klict mtize byt i s ur€itou mirou tolerance dostacujici.

8.1.2 Varianta 2: 802.11i

Zabezpeceni na nejvyssi mozné trovni by bylo mozné dosdhnout pouzitim bezpecnostnich
protokoli v protokolu 802.11i. V dneSni dobé se nové zafizeni prodavaji s podporou
802.11i. Lze ptedpokladat, ze s postupem Casu bude ptibyvat klientt, ktefi tuto podporu
budou ve svych klientskych zafizenich mit. Sifrovani pomoci AES zajistuje
mnohonéasobné lepsi bezpecnost nez by byla dostupna ve varianté 1. Pro zfizeni této
varianty je nutné zavést do infrastruktury RADIUS server, ktery se ve spolupraci s 802.1x
zajisti 1 autentizaci uzivateli na zéklad¢ udajia na RADIUS serveru. Toho je mozno docilit

pomoci autentifikace EAP-TLS (jedna z mnoha variant v 802.1x).

Shrnuti varianty:

e WPA s Sifrou AES
e autentizace pomoci EAP-TLS (802.1x)

Varianta nabizi nejlepSi dostupné zabezpecCeni, nicméné by vétSina studenti UTB,
vzhledem k zastaralosti svych klientskych zafizeni, nemohla k siti p¥istupovat. Casem by

se ziejme tato situaci jisté zlepsila (s postupnym dokupovanim novych zatizeni).

8.1.3 Varianta 3: VPN

Implementace VPN siti jako bezpecnosti bariery se v akademickych bezdratovych siti

uplatnuje pomérné Casto. Bézné se pouzivaji VPN tunely na pfemosténi spoje uzivatel -
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firemni sit’, kdy za nediveéryhodnou ¢ast pfenosu je povazovan internet. Tato architektura
lze vyuzit i v naSem pfipad¢, kdy za nediivéryhodnou ¢ast budeme povazovat bezdratovy
pienos. Bude nutné vytvofit takovou architekturu, ktera by vynutila (pomoci firewallu

umisténého bezprostiedné za access pointy) piistup do internetu pouze pies VPN server.

: VPN-server
firewall -

Obrazek 23: Architektura VPN site

Jako tunelovaci protokol bude nejlépe vyhovovat PPTP, ktery je podporovan prakticky ve

vSech operacnich systémech MS Windows (narozdil od IPSec).

Server:
e operacni systému Linux
e VPN server Poptop (http://www.linuxsoft.cz/sw_detail.php?id item=617)
e RADIUS server FreeRadius (http://www.freeradius.org/)
e adresafova struktura LDAP (naptiklad OpenLDAP)

Nastaveni serveru této konfigurace je predmétem bakalaiské prace Jakuba Sporka.

Pro verzi pod syst¢tmem MS Windows 2000 je mozno provozovat server s prostiedky
implementovanymi jiz v systému. Kompletni konfiguraci serveru pod systémem Windows

2000 je mozno nalézt v knize [1]

Klienti si vytvofi ucet a pomoci ndstrojii pro napojeni na VPN sit ve Windows se pfipoji k
siti.

Tato metoda zabezpeCeni a pfistupu do wi-fi sit€¢ je pomérné bezpecnad. Vyuzivaji ji i
nekteré vysoké Skoly (Masarykova univerzita). Osobné ji vidim jako nejlepsi moznou

variantu.
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8.1.4 Varianta 4: Systém EDUROAM

Dal8i moznosti by bylo zapojit nasi Skolu do systému eduroam (www.eduroam.cz) firmy
CESNET. Systém slucuje databaze uzivatelskych ucti na vSech zapojenych Skolach do
jedné stromové architektury. Jednotlivé RADIUS servery jsou mezi sebou propojeny IPSec
tunely. Uzivatel¢ se potom piihlasuji ve tvaru novak@utb.cz, podle n¢hoz se z

navstiveného RADIUS serveru postupné dojde na domaci RADIUS server uzivatele.

Top-level
RADIUS
MNarodni MNarodni Marodni
RADIUS RADIUS RADIUS
" uk" " cz" "nl"

.,

X
h \\
"

Organizacni Organizaéni Organizacni
RADIUS RADIUS RADILS
"cesnet.cz’ “zeu .cz “ovut.cz"

Obrazek 24: Struktura RADIUS serveru sitée EDUROAM

Tato varianta podporuje dvé rozhrani pro autentizaci uzivatelii. Prvni varianta je pomoci
autentizace pies 802.1x a druha ptes www rozhrani (pro klienty bez podpory 802.1x).
Soubézného béhu téchto rozhrani je docileno pomoci dvou VLAN. Proto je zapotiebi

access pointy podporujici separatni VLAN.

Zapojeni se do systému eduroam je umoznéno po zajiSténi nékolika pozadavkl. Naptiklad
vyzaduji adminstratora, ktery ,,bude schopen do jednoho pracovniho dne zareagovat na
pozadavky spravcu narodnich RADIUS serverii tak, aby nebyla nijak ohrozena funkce
zadné casti infrastruktury.” Veskeré pozadavky je mozno ptipadné dohledat na internetové

adrese: [6]
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8.2 Hardware

Pii volbé hardwaru je nutné brat zietel na zamySlené zabezpeceni. Proto pifi volbé
navrhovanych variant byly hodnoceny praveé ty parametry, které pti zabezpeceni hraji roli.
Dal8imi dulezitymi parametry jsou napiiklad: moznost regulace a hodnota vystupniho

vykonu.

Access pointy:

ASUS WL-500G

Technické parametry:

Standardy: 802.11b, 802.11¢g

Management: WEB

Sifrovani: TKIP, AES, WPA, WPA-PSK

Oveétovani: MAC adresy, 802.1x

Konektory: RJ45, USB, D-SUB (tiskarna), WAN

Anténa: interni a dipdlova externi (reverzni SMA konektor)
Vystupni vykon: 12 - 15 dBm

- podpora VPN prtichodu (PPTP, L2TP, IPSec)

Orientacni cena: zhruba 2 700,- K¢ bez DPH

Toto zafizeni vyhovuje prvnim tfem variantdm zabezpeCeni, nemd vSak podporu
separatnich VLAN, takZe ho nelze nasadit ve varianté¢ zapojujici se do systému eduroam.
Vyhovuje vSak ostatnim variantdm (1-3). Umoziuje pfipojeni USB zafizeni. Bylo by jisté
zajimavé nabizet, za pomoci [P kamery, na strankach UTB zivy obraz reprezentativniho

atria US5.

Cisco AIR-AP1121G-E-K9

Technické parametry:

Standardy: 802.11b, 802.11g
Management: konzola (CLI), Telnet, web mgmt (GUI), SNMP, FTP a TFTP
Zabezpeceni: 802.111

Anténa: externi se ziskem 2,2dBi
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Dalsi vlastnosti:
Vlastni operacni systém. Nastavitelny vysilaci vykon (do 100mW). Podpora vytvéieni az
16 VLAN dle 802.11q. Firmware AP pfipraven pro upgrade na QoS standard dle 802.11e,

Load Balancing, Power over Ethernet nap4jent,...

Orientacni cena: 11 000,- K¢ bez DPH

Zatizeni firmy CISCO jsou jedny z nejlepSich, ne-li nejlepsi co je mozno pofidit ve svéte
wireless. Tento access point poskytuje velmi vykonnou slozku piipadné sité. Je naptiklad
vyuzivan i v bezdratové siti Univerzity Karlovy. Bohuzel bohatou vybavu také reflektuje
cena tohoto zafizeni. Toto zafizeni vyhovuje samoziejmé pro vSechny varianty (vcetné

systému eduroam).

Antény:

Pouzitim antény u access pointl lze docilit nékolika véci. Rozsiti se dostupnost signalu,
ktery je diky externim anténdm lépe smérovatelny. Tim je mozno docilit pokryti pouze tam,
kde je to tfeba. Snizi se tim riziko infiltrace. Zesilenim signalu, vSak naroste i velikost
ruSeni. Nicméné pouziti antén je vyhodné. Volba bude zavisld pfimo na umisténi, které je
zavislé na charakteristice pokryvaného prostfedi (jeho nehomogenité v rtiznych smérech).
Naptiklad sektorova anténa D-Link Indoor antenna (zisk 6dBi) by byla vhodna k pokryti
atria US.

Server:

Jako server Ize vyuzit n¢kterého jiz zakoupeného pocitace. Naptiklad pii nasazeni varianty
s Linuxovym serverem neni zapotifebi pfiliSného vykonu. Proto bude mozné vyuzit
nekterého jiz témet vyrazeného pocitace. V pripade zakoupeni nového stroje, postaci PC v

cenove relaci 12 000,- K¢ bez DPH.
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8.3 Rozmisténi a pocet access pointi

Instalace bezdratovych zafizeni byva vétSinou realizovan firmami zabyvajicimi se touto
¢innosti. Navrhnuti pokryti signdlu uvnitt budov je casto povazovano za prakticky
nemozné. Do hry totiz vstupuji charakteristiky jako je propustnost zdi, nebo nérast ruseni
vlivem zapojeni vice access pointli. Na alesponi odhad propustnosti jsem provedl méfeni,
jez bude popsan v nasledujici kapitole. Na zavér bude navrhnut ptfiblizny pocet a umisténi

access pointt.

8.3.1 Meéfeni propustnosti signalu v lokalité US

PouzZité nastroje

Access point:

D-Link DWL 2100 - Vysilaci vykon: 15dBm (32mW) + 2dB, Anténa: 1,0 dB
Klient:
Notebook s opera¢nim systémem Windows XP a USB stick ASUS (802.11g)

Program NetStumbler:

Nastroj na zjiStovani kvality signalu popfipad¢ detekci siti. Program graficky znézorfiuje
prubéh kvality signélu, kde se Cerven¢ vyobrazuje hladina Sumu (noise) a zelené¢ troven
signalu (signal). Vyobrazeni je v jednotkdch dBm (vykon vyjadfeny relativné, vztazeny k
vykonu ImW). Pribéh signalu jde sumarizovat a exportovat do textového souboru, kde 1ze

vycist hodnota SNR (odstup signalu od Sumu).

Vztah pro prepocet vykonu (P) ve W na vykon v dBm:

dBm =10*1og10(P/ 0.001) )

Méreni
Pifi méfeni byl access point nastaven do modu infrastructure bez Sifrovani, SSID na

hodnotu D308 a byl pouzit kanal 6. Access point byl umistén v pocitacové mistnosti ¢islo

204.



UTB ve Zliné, Fakulta technologicka 55

Uroveti signalu v mistnosti s access pointem byla na vysoké urovni. SNR byl 83 dBm.

Pti pfesunu notebooku do vedlejsi mistnosti doslo k degradaci kvality signalu na hodnotu

SNR 51 dBm.

|Signal/Moise, dBm
-40

Obrazek 25: Pribéh signdalu ve vedlejsi

mistnosti

Uroveni SNR v mistech, kam se signal musel dostat pies 2 pticky, poklesla na hodnotu 40
dBm, tato hodnota je povazovana za celkem uspokojivou. Nicméné bude dobré ji

povazovat jako posledni moznou.

Obrazek 26: Prubéh signalu priichoziho pres 2
pricky

Signal prochazejici tfemi ptickami byl na tak nekvalitni urovni (SNR 24 dBm), ze

dochézelo k vypadkiim spojeni. Vzhledem k tomu, Ze nebyly v lokalité zapojeny jiné
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access pointy a nedochazelo tak k vzniku ruseni je tato hodnota brana jako naprosto

neuspokojiva.

Bylo provedeno nékolik méfeni i v dolnim patfe, tam bohuzel signal pfes strop
neprostupoval, coz mohly zplsobit zelezné Casti stropu, nebo Spatné¢ natoCena anténa

(vSesmeérova anténa - maly vertikalni thel - pokryti pod anténou je malé).

Vyhodnoceni:

Prichodnost signalu ukazuje nasledujici tabulka.

Tabulka 4: Hodnoceni priichodnosti signalu

Pocet pricek | SNR [dBm] | Hodnoceni
0 83 vyborné
1 51 dobré
2 40 dostacujici
3 24 nedostadujici

8.3.2 Navrh rozmisténi access pointii

Z méieni zdi na propustnost signalu je patrné, ze pii pouziti AP bez externi antény dochazi
k poklesu na kritickou mez po tfech ptickach, pres vnéjsi zdivo po dvou a u stropil

nedochazi k prichodu prakticky viibec. Na to je tedy nutné brat ztetel.

Tabulka 5: Umisténi access pointii

Access point Umisténi

1. Atrium
204/U52
108/U52
Menza
307/U54
108/U54
303/U54
305/U53

® N |0 AW IN
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Rozmisténi piistupovych bodi ukazuje nasledujici obrazek, kdy jednotlivé barvy vyjadiu;ji
zvoleny kanal (1,6,11). Podotykam, Ze je zakresleno pouze 1. patro. Access pointy
umisténé v pfizemi nejsou tedy zobrazeny. Oba skryté AP jsou zhruba na stejné urovni
jako ty s modrou oblasti pokryti (jsou pod nimi). V menze a atriu predpokladam pouziti
sektorovych antén, vSude jinde navrhuji vSesmérové. Access point v atriu bude vyhodné

umistit nad schodisté (tak, aby vidél do ptizemi i do prvniho patra).

B EEmgmse
T | .

MENZA FONTANKA

305/U53

INTERNETOVA
UCENBA

ATRIUM

Obrazek 27: Pohled na rozmisténi access pointii

8.4 Cenova kalkulace

Cena bezdratového pokryti budovy US se bude liSit podle poctu pouzitych pristupovych
bodl, ale hlavné podle volby varianty zabezpeceni. Pokud bychom zvolili variantu
zapojeni se do systému eduroam, tak podle mého ndvrhu access pointu (Cisco AIR-
AP1121G-E-K9) bude pokryti vyrazné¢ drazs$i, nez pii pouziti pfistupového bodu ve
variantach 1-3 (ap ASUS WL-500G).
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Tabulka 6: Cenova kalkulace

Varianta .
- Popis
Cisco Asus

AP 88 000 K¢ 21 600 K¢ | 8 access pointl
Antény 1400 K& 1400 K& | 2 antény D-Link Indoor antenna
Server 12 000 K& 12 000 K¢ | Pfi vyuZziti jiz zakoupeného PC: 0,- K&
Ostatni 3 000 K¢ 3 000 K¢ | Kabelaz, konektory...
Celkem 104 400 K¢& 38 000 Ké

Jak je vidét z tabulky je varianta s pouzitim access pointi od firmy Cisco zhruba o
osmdesat tisic draz$i, nez druha varianta. OvSem na druhou stranu dostaneme kvalitni
access pointy s bohatou podporou od vyrobce a rozlicnymi moznostmi vyuziti. Ikdyby byla
naptiklad zvolena varianta zabezpeceni pomoci VPN tuneltl, tak by byla sit’ pfipravena pro

eventuelni prechod do systému eduroam.

V ptipadé pouziti jiz zakoupeného PC na server se cena muZze snizit na 91 000,- K¢ a
24 600,- K¢. Je nutné, vSak upozornit na fakt, Ze pocet access pointii se mize zmeénit v

zavislosti na konkrétni situaci. Kviili tomu se mohou ceny obou variant podstatné zmenit.

8.5 Porovnani navrzenych variant
V kapitole 8.1 byly navrZzeny Ctyfi varianty zabezpeceni bezdratové sité.

Prvni varianta je zalozena na pouziti protokolu WEP + kontrole MAC adres spravovanych
pomoci RADIUS serveru. Tato moznost nabizi nejjednoduseji spravovatelny systém,

nicmén¢ také nejmensi troven zabezpeceni.

Druhé feSeni zabezpeCeni stavajici se z vyuziti nejnovéjSich bezpecnostnich zésad
stanovenych ve standardu 802.11i. Varianta poskytuje nejvySs§i moznou tUroven
zabezpeCeni a srovnatelnou naro¢nost na spravu jako prvni varianta. Nicméné jiZ svou

podstatou zamezuje pouziti u vSech klientskych zatizenich.

Vytvoieni VPN tunelll je popsano ve varianté 3. Bezpecnostni uroven této varianty je plné

vvvvvv

je poté nutné vynalozit vétsi usili, jez vSak ale zajistuje dostateCnou bezpecnostni uroven a

podporu pro vSechny klientské zatizeni.
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Posledni variantou je zapojeni se do roamingového systému eduroam firmy CESNET. Z
pozadovany odpovédné osoby, jez budou schopny do urcité Casové doby zajistit obnovu
provozu v ptipadé poruchy. Spravce by mél mit také pravni vztah k firmé Cesnet. Na
druhou stranu vSak poskytuje nejvyssi moznou miru zabezpeceni s ohledem na moznosti

klientskych zatizeni.

Jako nejvice vyhovujici se zdd VPN zabezpeceni (tedy varianta Cislo 3). Toto feSeni je jiz
provedeno i na ostatnich univerzitich a poskytuje dostacujici bezpecnostni uroven. Pii
zavedeni tohoto pfistupu, lze vyuzit server vytvoieny Jakubem Sporkem v jeho letoSni

bakalarskeé praci.

Cenova narocnost vystavby bezdratové sité na U5 je zavisla na volbé hardwarového
vybaveni. Byly navrzeny dvé varianty. Jedna poskytuje podporu jen pro prvni tii varianty a
druha nabizi mozZnost zapojeni se 1 do systému eduroam. Prvni varianta feSena
ptistupovymi body Asus WL-500g vyjde zhruba na 40 000,- K& Moznost zapojeni se do
na néco pies 100 000,- K¢&. Osobné vSak doporucuji vzhledem k budouci perspektiveé volbu

druhé drazsi varianty.
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ZAVER

Hlavnim cilem této prace bylo navrhnout n¢kolik variant umoznéni bezdratové konektivity
do internetu v arealu UTB US. Vyznamnym kritériem poskytovani internetu na bezdratové
urovni je zajisténi co mozna nejvetsi miry zabezpeceni s ohledem na hardwarové moznosti
klientskych zatizenich. To bylo zohlednéno a vypracovano né€kolik variant zabezpeceni, z
nichZ nejperspektivnéjsi se jevi vytvoreni VPN tunell s vyuzitim protokolu PPTP. Je vSak

nutné konstatovat, Ze vytvoreni naprosto bezpecné bezdratové site je neuskutecnitelné.

Hardwarové feSeni sité je mozno realizovat pomoci dvou navrzenych variant, které se lisi
typem pouzitych piistupovych bodl. Pokryti vytipovanych mist je uskuteCnitelné v
cenovych relaci 40 a 110 tisic K¢, v zavislosti na volbé hardwarové varianty. Jako
nejperspektivnéjsi feSeni se jevi druha varianta vyuzivajici bezdratové pristupové body
firmy Cisco. Toto finan¢né€ néaro¢néjsi feseni, vSak do budoucna poskytuje dostate¢nou
miru flexibility. Je tedy mozné se v pfipadé¢ zajmu zapojit i do roamingového systému
firmy CESNET, ve kterém je jiz v souc¢asné dobé zapojeno nékolik vysokych skol nejen z

Ceské republiky.

Poskytovani bezdratové internetové konektivity v akademickych sitich se v poslednich
letech stava jiz standardni zalezitosti. Lze pfedpokladat, ze k tomuto trendu dojde i v
arealech stfednich a zakladnich Skol. Budoucnost bezdratovych siti (jako takovych) je
zatim nejasnd, nicméné l1ze usuzovat, ze dojde k nartstu rychlosti pfenosu na srovnatelnou
uroven s metalickou kabelazi. Svoji ,,nebezpecnosti* si nejspiSe nevybuduji postaveni ve
firemnich sitich, ale s velkou pravdépodobnosti dojde k masivnimu rozsifeni tzv. hot-
spotl, kdy je mozné bud’ za poplatek nebo zdarma se bezdratoveé pfipojit k internetu.
Rozsitovani bezdratovych siti bude, vSak zcela jisté narazet na bariéry vzniklé vzajemnym

ruSenim.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Ad-hoc

AES

AP

BSS

CCK

CRC

DCF

DSSS

EAP

EDCF

ESS

FHSS

FTP

HCF

IAPP

IBSS

IEEE

IPSec

IT

v

L2TP

MAC

Typ architektury bezdratovych siti bez access pointu

Advanced Encryption Standard - blokova Sifra pouzita v 802.111

Access Point - ptistupovy bod

Basic Service Set - jednoducha Wi-Fi sit’ s jednim access pointem
Complementary Code Keying - doplitkové kdédové klicovani

Cyclic Redundancy Check - kontrolni soucet

Cesky Telekomunikaéni Utad

Distributed Coordination Function - rezim pfistupu k médiu

Direct Sequence Spread Spectrum - metoda pienosu dat

Extensible Authentication Protocol -rozsifitelny oveétovaci protokol
Enhanced Distribution Coordination Function - rozsiteny rezim DCF o QoS
Extended Service Set - n¢kolik siti typu BSS

Frequency Hopping Spread Spectrum - druh frekven¢ni modulace

File Transfer Protocol - protokol pro pfendSeni soubort

Hybrid Coordination Function - rozsifeni PCF ve standardu 802.11e (QoS)
Inter Access Point Protocol - protokol zajist'ujici roaming na 2. OSI vrstve
Independent Basic Service Set - jiny nazev pro ad-hoc sité

Institute of Electrical and Electronics Engineers - standardizacni instituce
IP Security protocol - bezpecnostni protokol

Information Technologies

Inicializacni vektor - vektor pouzivany ve WEP Sifrovani

Layer 2 Tunnel Protocol - bezpe¢nostni protokol

Media Access Control - podvrstva 2. vrstvy OSI
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MIC
OFDM
OSI

PCF

PoE
PPTP
QoS
QPSK
RADIUS

RC4

RTS/CTS
SNR
SSID
TKIP
TLS
TTLS
VPN
WDS
WEP
Wi-Fi
Wi-Fi5
WLAN
WPA

XOR

Message Integrity Code - kod pro kontrolu integrity

Orthogonal Frequency-Division Multiplexing - metoda frekven¢ni modulace
Open System Interconnect - model sitové hierarchie

Point Coordination Function - rezim ptistupu k médiu

Power over Ethernet - napajeni po nevyuzivanych dratech ethernetu
Point-Point Tunneling Protocol - bezpec¢nostni protokol

Quality of Service - kvalita sluzeb (802.11q)

Quadrature Phase Shift Keying - typ modulace

Remote Authentication Dial In User Service - server pro ovétovani identity

Proudova sifra pouzivana ve WEP

Request-To-Send/ Clear-To-Send - mechanizmus pfistupu k médiu
Signal-to-Noise Ratio Odstup signalu od Sumu

Service Set Identifier - fetézec oznacujici Wi-Fi sit’

Temporal Key Integrity Protocol - Sifrovaci protokol s dynam. zménou klice
Transport Layer Security - autentizacni metoda protokolu EAP

Tunneled Transport Layer Security - autentizacni metoda protokolu EAP
Virtual Private Network - virtudlni privatni sit

Wireless Distribution System - systém bezdrat. propojeni pfistupovych bodii
Wired Equivalent Privacy - bezpe¢nostni mechanizmus

Wireless Fidelity - bezdratové sité na frekvenci 2,4 GHz

Wireless Fidelity - bezdratové sité na frekvenci 5,8 GHz

Wireless Local Area Network - bezdratova sit’

Wi-Fi Protected Access - bezpe¢nostni mechanizmus

Nonekvivalence
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