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ABSTRAKT

Diplomova préace se zabyva bezpecnosti elektronického podnikani a informacniho systému
pro podporu elektronického podnikani a fesi moznosti, jak je eliminovat. V prvni ¢asti
prace je zpracovana literatura vysvétlujici pojmy z oblasti elektronického podnikani a
bezpecnosti informacnich systémil. Druhd, analyticka ¢ast predstavuje firmu HP TRONIC,
spol. sr. 0. a zhodnocuje stav informacni bezpeCnosti vtomto podniku. Posledni,
projektova cast pak navrhuje moZznosti a opatieni, jak eliminovat bezpe¢nostni rizika a

slabé stranky informac¢niho systému ve firm¢ HP TRONIC, spol. s r. o.

ABSTRACT

The diploma work deals with the security of information system in a company engaged in
e-business. The final thesis concentrates on the most important risks connected with the
information system operation supporting the electronic business. The main aim of the work
is to solve the possibilities how to eliminate these risks. The first part of the thesis
processes the literature explaining important terms from the e-business and the information
systems security area. The second, analytical part introduces the firm HP TRONIC, spol.
st. 0. and evaluates the state of the information security in this company. The last,
practical part suggests possibilities and solutions how to eliminate the security risks and

weaknesses of the information system in HP TRONIC, spol. s r. o.
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UVOoD

V dnes$ni postindustridlni dobé za probihajici technologické revoluce se stava
prosttedkem 1 produktem nové doby. Vzijemné propojovani informacnich a
komunikac¢nich technologii vede ke vzniku a rozvoji informacni spole¢nosti. Kdo nehraje
aktivni tlohu v dnes dynamicky rozvijejici se informacni spolecnosti a nepfijima jejich
atributy se postupné dostdva na okraj informacni spolecnosti, kde je odsouzen k zaniku.
Dochéazi ke gigantickému rozmachu informacénich technologii a tim i informacnich
systému. Pry¢ jsou doby kartoték a papirovych podnikovych archivii. Jiz n€kolik let se tyto
kartotéky a archivy digitalizuji. Na internetovych sitich najdeme obrovské databaze
informaci. V souvislosti s rozvojem internetovych technologii vznikaji pro organizace a
podniky nové prilezitosti a moznosti pro podnikani.

V modernim svété elektronického obchodu jsou uspésné organizace schopny rychle
vyhledavat nové pfilezitosti k elektronickému podnikéni (e-business), soucasné ale
zjistuji, ze bezpecCnost informaci je kliCovym podnikatelskym problémem. Presné,
dostupné a bezpetné informace jsou absolutné nezbytné pro fizeni a provozovani
moderniho podnikani. Vznikly a etablovaly se nové velmi tspéSné dot.com organizace a
vznikaji stale dal§i s nezménénou intenzitou. K nim musime pfifadit i stavajici organizace
a podniky, které se chopily novych technologii elektronického obchodovani (e-commerce)
dostupnych pies Internet. Vznikaji firmy, jejichz podstata je zaloZena na nabidce svych
produkti pouze prostiednictvim Internetu. Tyto firmy si vSak musi uvédomit, Ze
bezpecnost jejich informacnich systémi je pro né klicovym pojmem. Je vsak tieba fici, ze
v novém, rychle se vyvijejicim globalnim prostiedi elektronického podnikani (e-business)
nejsou pozadavky informacni bezpecnosti adekvatné chapany. To méa za nasledek, Ze se

nekteré z podnikt mohou ocitnout v kritickém ohrozeni.

Pravé vyse zminéné skutecnosti mé vedly k tomu, abych se ve své diplomové praci
zabyval tématem souvisejicim s informacni bezpe¢nosti a to konkrétné v podniku, ktery se
zabyva elektronickym podnikdnim. Zajimalo mé, jaka rizika mize takové podnikéni pro
podnik znamenat v souvislosti s bezpecnosti informacniho systému a jaké jsou moznosti
jejich eliminace. Byl jsem proto velmi potéSen, kdyZ mi byl ve firmé HP TRONIC, spol.
s r. 0. umoznén piistup k dilezitym informacim a poznatkim, které jsem mohl ve své praci

vyuZzit.
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UTB ve Zliné, Fakulta ekonomiky a managementu 8

1 POJMY A DEFINICE V ELEKTRONICKEM PODNIKANI

Mladym a pfitom bouilivé se rozvijejicim oborem informatiky je elektronické podnikéni.
Snad pravé pro svou mladost zatim disponuje mnoha ndzvy. Miizeme se setkat
s oznaCenim elektronicky obchod, elektronické obchodovéni, e-commerce ¢i e-business.
Dokonce ani obsah elektronického podnikani jesté neni pfesné¢ vymezen. Podstatné je, ze
se jedna o nabidku obchodnich aktivit prostfednictvim pocitacové sité, vétSinou Internetu,
a ze prinejmenSim cast komunikace mezi obchodujicimi subjekty probiha na zakladé

elektronické vymény informaci. [12]

1.1 EDI (Electronic Data Interchange)

EDI (Electronic Data Interchange) je elektronicka vyména strukturovanych standardnich
zprav mezi dvéma aplikacemi dvou nezavislych subjekti. V systémech EDI spolu piimo
komunikuji pocitatové aplikace nebo informacni systémy obchodnich partnerit a mohou si
tak automatizované nebo s minimem lidskych zéasahii ptedavat obchodni dokumenty, jako
jsou faktury a objednavky, dvacet Ctyfi hodin denné. Hlavnim cilem téchto systémi je
postupné nahrazovani papirovych dokumentt elektronickymi, které maji nakonec stejnou
efektivngjsi a levnéjsi. EDI se nasazuje vSude tam, kde se pravidelné predavaji standardni

doklady.[13]

EDI je elektronickd vyména dat (zprav), mezi nezdvislymi subjekty, spliujici tyto

charakteristiky:

1) integritu
* zména zpravy béhem pienosu bude odhalena,
= zpréva byla odeslana konkrétni osobou,

= zpréava prisla ve spravném potadi,

2) autenti¢nost
* urceni osoby, kterd zpravu odeslala,
» neodmitnuti piivodu zpravy,

* neodmitnuti pfijmu zpravy,

3) diivérnost zpravy
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= 7ajiSténi obsahu zpravy pred nepovolanymi osobami,

4) pripusténi v pravnim ramci

* metody, které byly pouzity, jsou v souladu s pravnim kodexem. Toto
vyzaduje, aby vSechny zicastnéné strany peclivé smluvné vymezily vztahy

mezi sebou navzajem.[13]

1.1.1 Divody zavadéni EDI

V zavadéni EDI lze vysledovat tfi stupné realizace podle toho, jak hluboko EDI zasahuje

do aktivit podniku:

1.

Nahrada papirovych dokladi je z téchto tfi stupiii nejméné naro¢nd a také
nejméne nakladnd. Kritériem jeji uspeSnosti je dostatecné mnozstvi informaci
(dostatecny pocet zprav) vyménovanych s obchodnimi partnery. Jeji vyhody se
projevuji ve snizeni ndkladii na administrativu a na postovné, v omezeni vyskytu

chyb a v uspofte Casu pii vymeén¢ informaci.

Integrace EDI do stavajicich informacnich systémi pFedstavuje (uZite¢ny) zasah
do podnikovych informacnich systémi. Aby se vyuzily vyhody EDI, jako je
naptiklad rychlost komunikace s obchodnimi partnery, musi tato rychlost mit
odpovidajici odezvu i uvniti podniku. Naptiklad systém piijimani objednavek bude
vyzadovat zlepSeni evidence zdsob, rychlejsi zadavani objednaného zbozi do
vyroby apod. Nebo odesilani faktur cestou EDI by mélo navazovat na pohotovy
systém pro ziskani dat pottebnych k vystaveni faktury. Vyhodou tohoto stupné je
snizeni skladovych zésob, nova logistickd koncepce, zlepSeni tokii penéz, vyssi

produktivita prace a omezeni vyskytu chyb.[13]

EDI jako zprostfedkujici technologic umoziiuje radikalnim zpisobem zménit
obchodni koncepci firmy a vztahy k jejim partneriim. EDI se zde stava nedilnou
soucasti provozni technologie moderniho podniku, jehoz vSechny funkce jsou
optimalizovany a vzajemné pln¢ sladény. V tomto stupni EDI také umoziiuje
¢innost flexibilnim obchodnim organizacim, které jsou schopné pruzné se

ptizplsobit a reagovat na proménlivé pozadavky zdkazniki a vlivy okoli. EDI je
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zde prostfedkem k dosazeni nové kvality podniku a uspora ndklada je pritom jen

sekundarnim efektem celkové obchodni strategie. [13]

1.2 Technologie internetu v obchodu a podnikani

Nové technologie umoznujici Sifeni informaci nejen uvnitf podnikd a organizaci, ale i
smeérem k jejich klientiim a zdkaznikiim spolu se vzristajici popularitou Internetu mezi
vSemi vrstvami obyvatelstva vytvaii zcela nové podminky pro velké, stfedni i malé
podnikani. V souvislosti s pronikdnim novych technologii do ekonomickych strategii
podniki se objevuje celd fada novych pojmi a termint. VétSina z nich zaciné prefixem ,,E-
” nebo ,,e-”, ktery byl prevzat ze vSeobecné pouzivaného oznaceni elektronické posty — ,,e-
mail“. Jako ptiklady lze uvést pojmy ,,e-business*, ,,e-commerce®, ,e-tailing®, ,,e-service®,
»e-payment®. VSechny tyto pojmy oznacuji urcité ekonomické aktivity nebo déje, které
probihaji s podporou nebo prostfednictvim elektronickych technologii. V tomto kontextu
1ze povazovat elektronické technologie za technologie, které se oznacuji jako technologie

Internetu.[7]

1.2.1 Elektronické podnikani

E-business je zpusob podnikani vyuzivajici technologie Internetu jak v oblasti fizeni
podniku, tak v oblasti spoluprace s partnerskymi podniky, v oblasti nakupu a prodeje,
poskytovani sluzeb zakaznikim atd. E-business tedy predstavuje komplexni feSeni

zalozené na elektronickych (Internetovych) technologiich.

Pojem e-business se stale Castéji objevuje v ekonomicko podnikovych tématech jiz od
r.1997, kdy firma IBM realizovala rozsdhlou kampan, jejiz zdmérem byla popularizace
novych moznosti, které do podnikéani a obchodovani ptinesl stale se rozvijejici a rozsitujici
se Internet. V soucasnosti se vétSina podnikli nachazi v nékterém z vyvojovych fazi
zavadéni business a snad neexistuje podnik, jehoZ management by si alespon nezbytnost

zavedeni nového systému podnikdni neuvédomoval.[7]

Zékladem pro Uspésné naplnéni zdméru zavést v podniku e-business (ale té€z pro realizaci

ecommerce, e-service atd.) je:

e kvalitni, prichodnd, spolehlivd infrastruktura lokélni podnikové sit€¢ zarucujici
bezpecné datové prenosy

e propojeni patefniho segmentu lokalni sit¢ do Internetu vysokorychlostnim spojem
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e servery urcené k poskytovani klientskych sluzeb vybavené robustnim hardwarem s
vyhovujicimi technickymi parametry a vhodnym opera¢nim systémem, ktery
garantuje bezpecnost dat ulozenych v tomto vypocetnim systému

e aplikacni programové vybaveni, spliujici veSkeré funkéni a bezpecnostni
pozadavky a poskytujici srozumitelné a pohodIné uzivatelské rozhrani

e kvalifikovany a vySkoleny persondl, zajistujici funkénost vSech vyse
vyjmenovanych slozek.[7]

Pojem e-business je chapan v Sir§Sim métitku nez e-commerce, asi tak, jako je obchodovani

podmnozinou samotného podnikani.[7]

1.2.2 Elektronické obchodovani

Elektronické obchodovani (e-commerce) je prodej a ndkup zbozi a sluzeb provadény na
zakladé¢ elektronickych technologii zpravidla v ramci internetového systému WWW . Pro

pfimy internetovy maloobchodni prodej se pouziva n€kdy oznaceni e-tailing nebo e-retail.

Oblast e-commerce je tvofena obchodnimi kanaly mezi zucastnénymi obchodnimi

stranami. Podle typu téchto zucastnénych stran 1ze obchodni kanély oznacit jako:

e B2B (Business-to-Business) kanaly, kde na obou koncich obchodniho kanalu jsou
obchodni partnefi, ktefi s podporou internetovych technologii provadéji
mezipodnikové obchodni transakce.

e B2C (Business-to-Customer) kanaly, kde jednou stranou je obchodnik nebo

poskytovatel sluzby a druhou stranou je koncovy zédkaznik nebo klient.

Spoleénym rysem obchodnich kanald B2B a B2C je to, ze predstavuji permanentné
funkéni virtudlni spojeni mezi klientem a poskytovatelem. Celd obchodni transakce
probiha bez pifimého fyzického kontaktu zicastnénych stran. Geograficka vzdalenost mezi
pracovisti obchodnich partnert je nevyznamna.[7]

Zakladnim rozdilem mezi B2B a B2C komerci je vzajemny vztah zac¢astnénych stran. U
B2B obchodovani se jedné zpravidla o dlouhodobéjsi obchodni vztah mezi firmami (napf.
firma dodavajici material a firma vyrabéjici z tohoto materidlu urcéity produkt, vyrobce
ur¢itého produktu a jeho dealer, apod.). Tyto obchodni vztahy byvaji mnohdy i smluvné
podlozeny. U B2C obchodovani se jedna o prodej zbozi koncovému zékaznikovi nebo o
poskytovani placenych sluzeb. Typické pro B2C jsou jednorazové navazované vztahy

prodavajici - spottebitel, bez nutnosti jejich dlouhodobého smluvniho podchyceni.
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Dalsi pojmy souvisejici s e-commerce oblasti jsou napf.:

o E-marketplace, coz je virtualni, internetové trzisté, kde se on-line styka nabidka s
poptavkou. Jeho hlavni vyhodou je moZnost efektivniho a pohodlného srovnani
cen, dodacich a platebnich podminek a ptredevsim technickych parametrii
jednotlivych produktl. RozliSujeme spotrebitelsky e-marketplace, kde se uplatituje
B2C, a firemni e-marketplace, kde mezi sebou obchoduji pouze firmy formou B2B.
Virtualni trzisté (pouziva se i1 termin burza) mohou byt vertikdalni B2B marketpace,
ktery se specializuje na urcité primyslové odvétvi (napt. hutni pramysl, chemicky
primysl) a horizontdalni B2B marketplace, specializované na ur€ity typ zbozi (napf.
potieby pro zdravotnickd zafizeni, kancelaiské potieby, apod.). Utelem e-
marketplace je zefektivnit vztahy uvnitf dodavatelsko-odbératelského fetézce a
vytvofit prostiedi pro navdzani novych partnerskych obchodnich vztahii mezi
podniky.

e E-mall, coz je virtudlni ndkupni centrum, zahrnujici soustavu elektronickych
obchodt, pokryvajicich uréity segment trhu. E-mall poskytuje zdkaznikiim dalsi
piidané sluzby jako napt. moznost zapojit se do diskusnich for, populdrni souhrny
»otazek a odpoveédi® (tzv. FAQs) apod.

e E-procurement, coz je "obstaravani" néceho prostrednictvim Internetu. V podstaté
jde o realizaci nakupu -- poptavky smérem od klienta, obvykle velkého podniku
(napf. podnik timto zplsobem zajistuje nakup kancelaiskych potieb, Cisticich a
hygienickych potieb apod.). Poptavajici subjekty specifikuji svoje pozadavky a e-
procurement zajisti jejich naplnéni. Cilem je tvorba hodnoty, resp. ispora naklada

kupujiciho.[7]

1.2.3 B2B

Cilem B2B je zajisténi bezpecné komunikace mezi obchodujicimi partnerskymi firmami,
tj.: pfedavani dokumentii, uzavirdni obchodnich kontraktl, navazovani dlouhodobych
obchodnich vztahi a realizovani vlastnich obchodnich transakci. Jeho smyslem je
zjednoduseni komunikace v dodavatelsko-odbératelském fetézci. Vztahy mezi
jednotlivymi firmami B2B trhu jsou téméf vzdy formalné smluvné upraveny a vyména
dokumenti probihéd podle mnohdy zdkonem stanovenych pravidel. Elektronicky provadény
obchod mezi podniky ma predevSim zvysit efektivnost jednotlivych procesii a snizovat

transak¢ni néklady. [7]
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Sitové prenosy dat zvySuji operativnost obchodnich procesti, nebot’ doba obéhu dokladi se
zkracuje ze dnii na minuty, nejvySe hodiny. Elektronické dokumenty jsou odolné proti
chybovosti (u ,,papirovych* dokumentii mize dojit k zavleceni chyby napf. pii pfepisovani

udajl) a Ize je snadno archivovat na elektronickych pamétovych médiich. [7]

Pro mnohé partnerské firmy je automatizovana vyména elektronickych dokladi jiz béznou
praxi. Je zalozena na syst¢tmu EDI (Electronic Data Interchange) podporujicimu
elektronickou vymeénu strukturovanych standardnich zprav mezi dvéma aplikacemi
bézicich na nezavislych subjektech. Systém EDI zarucuje integritu, autenti¢nost a
davérnost zprav. Vlastni zpravy jsou standardizovany. V ramci standardu jsou definovany
formaty polozek, ¢iselniky a typové zpravy.Jako ptiklad jednoho z mnoha EDI standarda
1ze uvést UN/EDIFACT (United Nation/Electronic Data Interchange for Administration
Commerce and Transport), ktery definuje velky pocet riznych zprav pro statni spravu,
obchod a dopravu (objednavky, faktury, platebni piikazy, daftova piiznani, celni deklarace

atd.). [7]

Ptenosy zprav v systému EDI zajistuje komunikac¢ni systtm VAN (Value Added
Network). VAN je nezavisla tfeti strana, kterd obchodujicim stranam poskytuje nejen
technické sluzby (pienosy zprav, archivace dokumentt, technicka podpora uzivatell), ale 1

sluzby administrativni (fe$i smluvni vztahy uzivatela atd.). [7]

Mnohé podniky vyuzivaji pro sva feSeni B2B systémy EDI, z nichZ se zaCinaji derivovat
nové implementace integrujici internetové sluzby a technologie, zvlasté pak e-mail a

technologie WWW. Jeden z moznych nastupcti EDI je bezesporu standard XML. [7]

Vyvoj v oblasti B2B komerce probihd velmi dynamicky a zatim nelze jednoznaéné
predvidat, zda smétuje k vytvoreni jediného universalniho B2B standardu nebo k vytvoreni

fady vice i méné kompatibilnich B2B systémi.[7]

1.24 B2C

B2C - zkratka ,,business to consumer® - oznacuje elektronické komercni a marketingové
aktivity €i transakce mezi firmou a kone¢nym spotiebitelem zbozi ¢i sluzby. Spotiebitelem
pritom mtize byt jak soukromé osoba, tak firma ¢i podnikatel. Jedna se vlastné¢ o obdobu
klasického "kamenného" obchodu na Internetu. B2C se stava soucasti obchodnich strategii

firmy a rozSifuje tak vyznamné oblast jejich obchodnich aktivit. Neékteré obchody na
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Internetu dokonce nemaji zadnou ,.kamennou‘ ¢ast, jsou to tedy obchody pouze virtualni.

Takovy typ obchodii byva oznacovan jako ,,dot-com“ (,,.com*) obchod.

B2C obchody piinaSeji obéma partnertim, tj. obchodnikovi i zdkaznikovi mnohé vyhody.

Jsou to zejména:

e sniZeni transak¢nich ndklada

¢ zjednoduseni administrace obchodu

e pfesna znalost nakupujiciho

e individualni piistup k zakaznikovi

e moznost rychle a pruzné reagovat na pozadavky zakaznika
e optimalizace vyroby a skladu

e trvala dostupnost (7 dni v tydnu, 24 hodin denn¢)

e moznost vyuziti B2C portalt

e levny a globalni marketing

e ziskani konkuren¢ni vyhody

Obzvlast¢ moznost ziskani konkurenéni vyhody a ziskani pevné pozice na trhu je
vyznamné pro mensi a za¢inajici firmy, které by v ,.kamenném* obchodnim svéte jen stézi
uspély v konkurenci s velkymi a zavedenymi obchody. Zavedeni internetového obchodu
pfedstavuje zautomatizovani veskerych procesu, které pti obchodni transakci prob&hnou
mezi zakaznikem a obchodnikem. Velmi duilezitou roli hraje téz zajisténi predprodejni a

poprodejni faze, i kdyz vlastni obchodni transakci nevytvareji.[7]

Zaujmout potencialniho zdkaznika a presvéd¢it ho o vyhodnosti ndkupu je mozné
prostfednictvim katalogii zboZi, technickym popisem produktii a referencemi zvefejnénymi
na Web site obchodu. Do poprodejni péce o zdkaznika patii predevsim tzv. ,,call centrum,
kam mlze zakaznik zasilat své dotazy a pfipominky prostfednictvim elektronické posty,
pfimo z Web stranky obchodu nebo telefonicky. Protoze o dotyéném zakaznikovy existuji
v zdkaznické databazi zdznamy o jeho nakupech, miize s nim byt jednano zcela
individudln€é. Obchodni transakce mezi zdkaznikem a obchodnikem prochazi nékolika

stadii. Jsou to:
e vybér zbozi
e objednani zbozi

e vyfizeni objednavky
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e UcCtovani a platba [7]
Samostatnym tkonem je dodavka zbozi. Zpisob dodavky je dat charakterem
obchodovaného zbozi. Jiny zpisob dodavky lze samoziejmé pouzit u zboZi nehmotného
charakteru (napf. softwarové produkty je jednoduse mozné dorucit zakaznikovi
prostfednictvim Internetu) a jiny zpiisob voli obchodnik u dodavky zbozi hmotného

charakteru (doruceni postou, vyzvednuti ve skladu apod.).

Reseni B2C vyuziva celou fady internetovych technologii. Krom& jazyka HTML je to
zejména DHTML (dynamické HTML), jazyk XML, WML (pro moznost pfistupu do
internetového obchodu pifes mobilni zafizeni) a dal$i programatorské nastroje a
technologie jako: Java Applets, Java Scripts, VB Script (Visual Basic Script), ASP (Active
Server Pages), PHP (Professional Home Pages), databazové servery a dalSi. Vytvareji na
stran¢ serveru i na strané klienta interaktivni uZzivatelské rozhrani, reagujici na zadani
zakaznika, pro né¢hoZ ma byt cely postup obchodni transakce jednoduchou a transparentni

operaci. [7]
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2 INFORMACNI SYSTEM V PODNIKU

Informacni systém podniku (IS) je definovan jako systém informaci prochdzejicich firmou.
Za ulelem uskutecnéni cilt IS je vyuzivano IT (informacnich technologii) coz jsou

podptirné prostiedky technického charakteru.[4]

Informacni systém Podniku

Osoby Objekty @

Elektronicka
data

Organizacni

Obr. 1: Informacni systém podniku [4]

2.1 Definice bezpe¢ného informacniho systému

Bezpecny informacni systém definujeme jako systém, ktery chrani informace béhem jejich
vstupu, zpracovani, ulozeni, pifenosu a vystupu proti ztrat¢ dostupnosti, integrity a
davérnosti a pii jejich likvidaci proti ztraté ditvérnosti. Protoze se kazdy informacni systém
(IS) sklada z vice soucasti, mize byt bezpecny IS vybudovan pouze aplikaci komplexnich
ochrannych mechanizmi. OvSem i zde je nutné si uvédomit, ze absolutni bezpecnost

neexistuje a tedy vzdy nutné existuje mira akceptovatelného rizika.[4]

2.2 Informacni bezpecnost

Informacni bezpecnost jako obor zabyvajici se zabezpecenim informaci v pocitaCovych
technologiich je relativné novy pojem. Jeho pocatky je mozné vysledovat v prvni poloving
osmdesatych let v obdobi, kdy se v masovém méfitku zacinaji presouvat agendy a data
vSeho druhu do privatnich vypocetnich systémi. Tyto systémy, jejichz hodnotu zatim

predstavovala jen jejich pofizovaci cena, se razem stavaji centrem soustfedéni nesmirnych
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hodnot. Finan¢ni domy vedou ve svych informacnich systémech evidence uctti svych
klientl, podniky je pouzivaji pro fizeni vyroby, armady do nich umistuji i1 ty

v

nejutajovangjsi informace o obrané stati. [4]

2.2.1 Definice informacni bezpecnosti

Informacni bezpecnost chdpeme jako zodpovédnost za ochranu informaci béhem jejich
vzniku, zpracovani, ukladani, pfenosu a likvidace prostiednictvim logickych, technickych,
fyzickych a organizacnich opatfeni, kterd musi plsobit proti ztraté divérnosti, integrity a

dostupnosti téchto hodnot. [4]

2.2.2 Cile informacni bezpecnosti

Zékladnim cilem je ochrana a eliminace hrozeb vcetné jejich dopadi. Hrozbami jsou

napfiiklad:

e kompromitace

e nedovolend modifikace (zména hodnot)

e destrukce ¢asti, nebo celého informacniho systému

e zneuziti citlivych informaci

e pouziti klamnych dat, ze kterych budou odvozeny chybné vysledky a zavéry

e Spatna interpretace hodnot

e neopravnény pfistup k hmotnym (hardware) i nehmotnym (data, informace)

hodnotam

unik informaci (kopie, kradez, odvozeni pozadovanych tdaji ze ziskanych zdroji

dedukci [4]

2.2.3 Zavislost prosperity firmy na bezpe¢nosti informaci

Informacni bezpecnost, bezpecnost informaci, prosperita firmy, konkurenceschopnost
podniku. Toto vSe jsou slovni spojeni vazajici se k ochrané informaci s cilem zabezpecit
jejich pfiméfené utajeni. Cilem je zajisténi, aby nékdo jiny neziskal takové moznosti, které
by mu umoznily ziskat na ukor ,,mé* spolecnosti vétsi ¢ast pomyslného nabizeného trzniho
kolace v jeho podnikatelské ptisobnosti, aby neziskal konkuren¢ni vyhodu. Jde tedy o to,
aby nedoSlo knechténému uniku vyznamnych informaci, ptipadné aby nedoslo

k fyzickému odstaveni informacni bezpecnosti s pfisluSnym odbornym personalnim
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obsazenim v podobé informa¢niho managementu a bezpecnostniho informacéniho
managementu. Piistup k této problematice je v kazdé organizaci specificky. Jsou vSak jista

zéakladni pravidla a postupy, které by mély byt pro zajisténi bezpe¢nosti naplnény. [4]

23 Proces feSeni informacni bezpec¢nosti

Prvnim zlomem pro feSeni informacni bezpec¢nosti je vilbec rozhodnout se pro jeji feSeni.
Tomuto fikdime mentalni krok. Az na vyjimky, se management nerozhoduje na zaklade
jasnych a ovéfitelnych informaci. Takové informace (vyskyt hrozby v Case a jejich dopady
na spolec¢nost) nejsou doptedu k dispozici a vypocty typu navratnosti investic jsou vétSinou
spekulativni. Je zde nutné si pokladat otazky: ,,co by se stalo, kdyby to tam nebylo*, .,
jak vysoké by byly nutné naklady na navrat do puvodniho stavu, bylo-li by to viibec
mozné?*, atd. Je proto vhodné a uZite¢né, povazovat néklady spojené s feSenim a fizenim
informacni bezpecnosti za urcity specificky druh pojisténi. Komplikaci pro rozhodnuti je
dale fakt, Ze informac¢ni bezpecnost vyzaduje nezanedbatelnou finan¢ni investici. Jakousi
naplasti je ale fakt, Ze bez vynalozeni téchto nakladi by spolec¢nost ztratila mnohem vice.
Cilem mentalniho kroku je tedy rozhodnuti pro efektivni feSeni informaéni bezpecnosti. To

konkrétné znamena nésledujici:

e Ochotu managementu spole¢nosti se informacni bezpe€nosti seriézné zabyvat

e Rozhodnuti managementu nastartovat proces feSeni a pifesné stanovit terminy
splnéni jednotlivych kroki

e Vyclenéni potiebnych lidskych zdroju

¢ Ochotu managementu do projektil investovat

e Uvédomit si skuteCnost, Ze je nutné spolupracovat s externimi dodavateli
bezpecnostnich produktt a sluzeb

e Pfipravenost managementu na mozné organizac¢ni zmény

Informacni bezpecnost je zalezitosti Cist¢ nakladovou, a to s velice obtizné vyjadritelnymi
pfinosy. V takové situaci je proto naprosto nezbytna a klicova podpora managementu

firmy. [2]
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Schéma feSeni informacni bezpecnosti

Cile a strategie feseni
bezpecnosti IS

A

A 4

Analyza rizik
informaéniho systému

A

Y

Bezpecnostni politika
informacniho systému

A

A 4

Bezpecnostni
standardy

A

A 4

Implementace
bezpecnosti IS

A

A 4

Monitoring a audit

Obr. 2: Schéma feseni informacni bezpecnosti dle ISO 13335 [4]

2.3.1 Strategie FeSeni informacni bezpecnosti
V tomto kroku je potteba udélat dva hlavni kroky:

e definovat hlavni cile v oblasti informacni bezpecnosti (co a jak chranit),

e navrhnout a schvalit parametry dalSich krokt, ide4ln¢ ve forme projektu/a

Prvni krok vlastné ptedstavuje zhmotnéni "mentalniho kroku". Management stanovuje
priority feSeni a ty se musi promitnout do cilii a parametrti. Typickymi vystupy této Casti
byva definiéni projektovd dokumentace a idedlné také Celkova bezpe€nostni politika -
struény dokument deklarujici podporu managementu v oblasti bezpecnosti (nejen

informacni).[15]
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2.3.2 Analyza rizik IS

Riziko je "sexy" pojem a analyza rizik byva ¢asto démonizovana. Rada manazert od tymut
provadéjicich analyzu rizik (informaci, informacnich systéml) ocekava zazraky a
necekané odpovédi a je pak zklamana, kdyz dostanou odpovédi, které "... davno a dobte

znaji".[15]
Analyza rizik musi poskytnout odpovédi na t7i zdkladni otazky:
e Co se stane, kdyz nebudou informace chranény?
e Jak muze byt poruSena bezpe¢nost informaci?
e S jakou pravdépodobnosti se to stane?

Existuje fada specializovanych metodologii na provadéni analyzy rizik (napt. FRAP, IRIS,
CRAMM) a tento krok typicky vyzaduje spolupraci s externimi experty. Standardnim
vystupem analyzy rizik je zprdva se sumarizaci a prioritizaci rizik plus navrh

doporucenych opatreni na jejich eliminaci nebo alespon snizeni. [15]

Bezpecnost je predevsim o prioritach - jde o to netravit ¢as chranénim néceho, co nema pro
spolecnost cenu. Hlavnim cilem analyzy rizik musi byt tyto priority co nejdiive a

nejpresnéji urcit.[15]

2.3.3 Bezpecnostni politika IS

Analyza rizik provedend v pfedchozim kroku vede k detailnimu poznani organizace, jejich
problémt a potfeb. To umoziuje vytvofit klicovy bezpecnostni dokument - bezpecnostni
politiku - a zohlednit v ném specifika dané organizace. Jedna se o dokument, ktery je po
pfijeti managementem zavazny pro celou spolecnost a ktery definuje vychodiska pro
vSechny dalsi aktivity spolecnosti v oblasti informacni bezpecnosti. Hlavnim cilem

informacni bezpecnostni politiky je:
e definovat hlavni cile pfi ochrané informaci,
e stanovit zpusob, jak bezpecnost fesit,.
e urcit pravomoci a zodpoveédnosti.

Doporucuje se vyvarovat se piebirani jiz hotovych bezpecnostnich politik bez posouzeni
vlastnich specifik. Spi¢kova bezpe¢nostni politika banky bude pravdépodobné

nepouzitelnd pro vyrobni podnik.[15]
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2.3.4 Bezpecnostni smérnice a standardy

Bezpecnostni politika definuje hlavni pravidla a zasady bezpecnosti. Ty je potieba jesté
dale konkretizovat do podoby detailnich pravidel a postupt - bezpe¢nostnich smérnic a
standardd. Smérnice a standardy jsou soucasti interni legislativy a jako takové se stavaji

zavaznymi pro organizaci.

Pti rozhodovéani o tom, co ma byt jest¢ soucasti bezpecnostni politiky a co jiz dat do
standardd, mize pomoci casové méfitko. ZkuSenost ukazuje, ze ustanoveni politiky by se

neméla vyznamné ménit alespon 2 roky.[15]

2.3.5 Implementace bezpec¢nosti IS

Zésady a pravidla politiky, resp. standardi a smérnic, se nenaplni automaticky jejich
vytvofenim a pfijetim. Je potieba nastartovat aktivity (projekty), které bezpecnostni zasady
uvedou do zivota. Z tohoto pohledu se nejedna o uzavieny krok, ale spiSe moment, kdy
jsou zahajovany jednotlivé bezpecnostni projekty, koordinované ustavenym

bezpecnostnim managementem. Ptiklady bezpecnostnich projektii mohou zahrnovat:
e bezpecnostni vzdélavani,
e havarijni planovani,
e zabezpeceni pfipojeni na internet,

e implementace infrastruktury vefejnych klict.[15]

2.3.6 Monitorovani a kontrola

Pokud je ustaven bezpecnostni management a jsou schvéleny klicové bezpecnostni
dokumenty, je nutné zajistit dodrzovani definovanych pravidel a zasad a ovSem také
zpétnou vazbu, ktera zajisti, Ze se vyznamné zmény promitnou do pfislusné dokumentace a

do procesu fizeni bezpecnosti. [15]

Reakce na nove se objevujici rizika, zmény priorit organizace a zmény okolniho prostiedi
mohou vyvolat potfebu vratit se k nékterému z predchozich krokl feSeni bezpecnosti a
provést naptiklad doplitkovou analyzu rizik, ¢i doplnéni chybéjicich bezpecnostnich
standardi a smérnic. Tento fakt je na schématu feSeni naznacen Sipkami vedoucimi

vzhuru.
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Obrazkem toho, jak organizace chape smysl trvalého feSeni bezpecnosti, je zplisob
vyrovnani se monitorovanim a kontrolou. NefeSit tuto ¢ast znamend, Ze naklady byly
vynalozeny jednorazove a ze po ¢ase budeme zaCinat s bezpecnosti opét prakticky z nuly.

[15]

2.4  Analyzy bezpecnosti informacniho systému

Pii analyze bezpec¢nosti informacniho systému je naSim cilem provétit aktudlni stav
bezpecnosti, odhalit slaba mista a najit nejvhodnéjSi opatieni  k jeho odstranéni.
Vysledkem analyzy je podrobna dokumentace o bezpe€nostni situaci IS spolecnosti.
Ochrana a bezpecnost informaci ovSem nezahrnuje jen pocitaCovou Cast. Zahrnuje takeé
veskeré ¢innosti a subjekty, které s informacemi ptichézeji do styku a to jak s informacemi
v elektronické, tak 1 papirové 1 jiné podobé€. Z tohoto divodu je tfeba pii analyze
neopomenout a vyznamné se zabyvat socialni oblasti, tedy lidskym faktorem, nebot’
opomenuti néceho v této oblasti se stdva mistem informacniho uniku. Tohoto pak
samoziejm¢ mohou vyuzit jak neloajalni zaméstnanci, tak i dal$i pracovnici, ktefi viibec
nemusi byt nutn¢ specialisté v oblasti informatiky. MuzZe jit napiiklad o ostrahu objekti,
opravare, obsluzny personal kancelafi, externi prlnikdfe a to jak pocitacové, tak

vyuzivajici metod socialniho inZzenyrstvi.[4]

2.4.1 Efekty bezpecnostni analyzy

e ZvySeni divéryhodnosti spolecnosti — podobné jako certifikaty fady ISO 9000,

1ze jasnou bezpecnostni politiku prezentovat jako konkurencni vyhodu.

e Zabranéni poSkozeni dobrého jména spolecnosti medializaci uniku dat —

bezpecnostni politika jasné tika, jaky bude postup v piipadé tniku dat.

¢ Ochrana stability organizace — minimalizuje nebezpeci tniku dat z informa¢niho
systému vn¢j$im naruSitelem. Zptisobu jak proniknou je mnoho. Je tieba mit na
védomi, Ze protokol TCP/IP je zcela otevieny a proto neni problém sledovat obsah

jakékoliv oteviené, nesifrované komunikace firmy prostfednictvim internetu.

e Chrani investice do vyzkumu a vyvoje pied zneuZitim — vyvoj a vyzkum je
nesmirn¢ drahou zaleZitosti a jakykoliv unik téchto dat by mohl na strané
konkurenta vést k urychlené vyrobé a uvedeni na trh za zcela jinych podminek

nezli my.
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e Chrani spolecnost pred itokem hackeri €i virt — spolecnost je chranéna pied
hackery, tedy ptfed osobami, které at’ uz pro zabavu nebo s jinym cilem (vydirani,
kradeze) pronikaji do cizich systémi. Nebo je chranéna pied viry, které rovnéz
pusobi destruktivnim charakterem.

e Chrani praci zaméstnancii pred zneuZitim — chrani ji pfed zneuzitim konkurenci,
ale také pfed zneuzitim jinymi zaméstnanci.

e Chrani informace obchodniho charakteru — zde jde pfevazné o databaze klientd,
ptfedméty smluv, apod.

e Omezuje absolutni moc uzZivateli nad informacnim systémem — jsou dana
pfesna pravidla platnd pro vSechny zaméstnance a jejich pozice ve spolecnosti.

Pravidla jsou jasna a srozumitelna.

e Schopnost analyzovat podezrielé situace — jakykoliv pokus o prunik je rozpoznan

a umoziuje ptipravit adekvatni reakci.

e Spolecnost je pripravena na technické selhani — v piipadech selhani technickych

zafizeni spole¢nosti nastupuji pfedem urcené nahradni prosttedky. [4]
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3 HROZBY INFORMACNICH SYSTEMU V ELEKTRONICKEM
PODNIKANI

Vypocetni systém je systém, kde jsou zpracovavana a uchovavana data, ktera jsou nositeli
informaci. Vypocetni systém zahrnuje hardware, software a vlastni data. Tyto tfi slozky
jsou aktiva, kterd je nutno zabezpecit proti hrozbam a utokiim pasivnim i aktivnim. V
oblasti bezpecnosti dat jsou specifikovany Ctyfi typy hrozeb namifenych proti bezpecnosti
vypocetniho systému. Jsou to:

o preruSeni, kdy aktivum vypocetniho systému se ztrati, stane se nepouzitelnym
nebo nepiistupnym. Piikladem je zniceni hardware zafizeni, vymaz programu nebo
datového souboru nebo selhani operac¢niho systému pii vyhledavani souboru na
disku.

e odposlech, pti kterém neopravnéna strana ziskd pfistup k aktivu. Neopravnéna
strana miZe byt jak osoba, tak program nebo vypocetni systém. Piikladem miize
byt nepovolené kopirovani programii nebo datovych soubort nebo tajny odposlech
provadény pii datovych prenosech po siti. Ztrata aktiva mize byt odhalena
bezprostifedné, ale ,tichy* odposlech nemusi zanechat stopy, podle nichz by byl
odhalitelny.

e pozménéni, kdy neopravnénd strana nejenze ziska pristup k aktivu, ale také tohoto
ptistupu vyuzije k jeho pozménéni. Prikladem mutize byt nelegalni provedeni zmén
v datech databazi, pozménéni programi tak, Ze se ovlivni jejich bé&h, nebo
provedeni zmén na datech v priibéhu jejich prenosu v siti. V nékterych ptipadech se
pozménéni aktiva projevi ihned, ale n¢které ptipady je téméef nemozné detekovat.

e vytvoreni falsifikatu urCit¢tho objektu neopravnénou stranou. Piikladem muze byt
neopravnéné vlozeni falesnych zaznami do databéazi nebo vytvoreni falesné zpravy
a jeji nasledné odeslani po siti. Mnoho $kod na programovém vybaveni pocitaci a

na datech. [7]

3.1 Pocitacové viry

Pocitacovy virus je kus programového kodu, ktery je schopen se prostrednictvim
hostitelské aplikace replikovat a to vice nez jednou. Pielozeno do srozumitelného jazyka je
to program, ktery se §ifi, aniz by o tom clovék sedici u pocitace védél. Vedle toho, Ze

zabira cast paméti zadnou jinou vlastnost vzhledem k této definici nema. Nemusi tedy vice
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skodit a ani se jinak projevovat. Skodlivost patii mezi uréité projevy navic, které do virt
jejich autofi z rozli€nych divodl pfidavaji. Viry také Casto obsahuji obranné mechanismy
proti detekci a ndkteré druhy (polyformni viry) jsou schopny mutace. Sifeni virii je davano
prevazné¢ do souvislosti s obéhem volné distribuovanych programti. Nasledky virové
ndkazy maji tedy nejriznéj$Si podobu a to od pfevazné neSkodnych zvukovych c¢i
obrazovych efektd, které rozptyluji uZzivatele a zatézuji pocitac¢ a jeho pamét, az po

moznost rozsahlého zniCeni dat a programt. [4]

3.1.1 Typy vira

e ,Pravé®“ viry — Jsou to malé pocitacové programy, které se spoji s legitimnim
programem a spusti se spolu snim . KdyZz se tento virovy program spusti,
reprodukuje se a miize zptsobit nezadouci nebo poskozujici chovani pocitace. Tyto
viry se §ifi vétSinou na disketdch obsahujicich infikovany program. Nyni lze
bohuzel takové infikované programy stahnout z Internetu. Casto je v ném také
zabudovano zpozdéni mezi skutecnou infekci a destruktivnimi Cinnostmi viru,
takZze ten ma Sanci nakazit dalsi pocitace jest¢ dfive, nez bude odhalen. Tyto viry

napadaji spiSe samotny operacni systém nez aplikace a data ulozena v pocitaci. [5]

e Trojské koné — Pojmenované podle legendarniho dievéného koné, jedna se také o
pocitacové programy, které se vezou na hibeté legitimniho programu, ale obycejné
se nereprodukuji. Kdyz trojsky ki vklouzne do vaSeho pocitace, zméni néktera
jeho nastaveni bez vaSeho védomi. Dal$im pouzitim trojského koné¢ je vytvoreni
»zadnich vratek® ve vasem opera¢nim systému tak, aby se do vaseho pocitace mohl

dostat jiny uzivatel bez vaseho védomi (proto ten nazev). [5]

e Cervi — Tyto programy se nepfipojuji k jinym programim, ale b&Zi uplné samy,
reprodukuji se tak, az zahlti systém, v némz jsou. Maji tendenci se objevovat
v sitich, z nichz Internet je samoziejmée nejvétsim piikladem. Nékdy pred 12 lety
jeden Cerv ucpal podstatnou cast Internetu né nékolik hodin, dokud nebyl Gplné
odstranén s vynalozenim zna¢nych nékladt a usili. NezniCil data nebo programy,

ale spotteboval znacné mnozstvi pocitacovych zdroju. [5]
e Makroviry — Moderni aplika¢ni programy jako MS Word vdm umoznuji pfipojit
k datovym souborim malé programy, zvané makra, které maji udélat néco

uzitecného. Makra mohou byt bohuZzel také zhoubna a oznacuji se jako makroviry.
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Tyto viry mohou infikovat a infikuji datové soubory a postupné je nic¢i. Napftiklad,
kdyz oteviete infikovany dokument aplikace Word, ktery jste tfeba dostali jako
prilohu elektronické posty, spusti se makrovirus a infikuje vas systém . Potom,
kdykoli vytvofite nebo oteviete neinfikovany dokument, makro to zjisti a ihned
tento soubor infikuje. Makroviry mohou zplsobit zmatek ve vaSich datech,
napiiklad tim, Ze zméni jeho formatovani. Nedavny virus ILoveYou byl z urcitého
hlediska hybridni infekci makrovirem a ¢ervem. Jednalo se o Cerva, ve kterém byl

samostatny program, jenz se rozsifil po siti Internet, ale choval se jako makrovirus.

e Virova elektronicka posta — To je ve skutenosti nespravny ndzev. Dosud
neexistuji zadné viry, Cervi, trojské kon¢ ¢i jiné infekce, které by se Sifily textem
samotné elektronické zpravy. Viry se zatim vzdy pifendSely v ptilohach
elektronické posty a svou Spinavou praci provadély tehdy, kdyz ptfijemce prilohu
oteviel. Takze budte ujisténi, ze pouhé otevieni a precteni samotné elektronické

posty neni nebezpecné. Nicméné otevieni ptilohy miize byt néco jiného. [5]

3.2 Hacking

Hacking — hackovani — je cinnost, pfi které se hacker nebo skupina hackeri snazi
vniknout do ciziho systému.Tato ¢innost je vétSinou provadéna on-line, je tedy zapotiebi
pfipojeni (naptiklad k LAN nebo internetu). Hackovani ale mize byt provadéno i na
lokalnim pocitaci bez sité, pokud k nému ma hacker fyzicky ptistup. Existuji riizné druhy
utokd. Nékteré sméfuji k ziskdni administratorskych prav, dalSi ke shozeni serveru

("zamrznuti" systému).[8]

Hacker je pak clovék s ohromujicimi znalostmi pocitacii, operacnich systémil,
prenosovych pocitacovych protokold a programovani. Zna silné stranky i nedostatky
programt, dokdZe objevit nové bezpecnostni diry atd. Tyto znalosti samy o sob& jsou
prospésné, ale nékteti lidé jich vyuzivaji k nabourdvani a praniku do systému, o kterych si
jejich majitelé mysli, Ze tam nikdo cizi nema co délat.[8]

Prave jejich znalosti, inteligence, schopnost inovace a improvizace je ¢ini nebezpecnéjSimi
neZ viry. Vir provadi jen to, co mu programator zadal, hacker dél4, co ho napadne. Nastésti

se hackefti nedaji kopirovat a tak jsou jejich itoky mén¢ Casté, nez Gtoky virt.[8]


http://www.abowe.brbla.net/8/rejstrik.php#on-line
http://www.abowe.brbla.net/8/rejstrik.php#lan
http://www.abowe.brbla.net/8/rejstrik.php#internet
http://www.abowe.brbla.net/8/rejstrik.php#sit
http://www.abowe.brbla.net/8/rejstrik.php#pristupovaprava
http://www.abowe.brbla.net/8/rejstrik.php#server
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33 Lidsky faktor uvnitf organizace

Ve velké mife mizou informac¢ni systém podniku ohrozovat také jeho vlastni zaméstnanci.
Jedna se Casto o tzv. interni Utok, kdy se zaméstnanec firmy snazi védomeé zpusobit firme
Skodu. Patii sem ale také netimyslné poSkozeni dat informacniho systému zaméstnancem
plynouci napt. z neznalosti a nedostatecného proskoleni v praci s urcitym programovym

vybavenim.

34 Ostatni hrozby

Mezi dal$i hrozby, které miizou zplsobit poSkozeni nebo ztratu dat informacniho systému

dale miZzeme zahrnout:
- udalosti zptisobené piirodnimi jevy (oheni, voda, zasah bleskem)
- poruchy techniky (napt. vypadky napajeni, porucha zatizeni)

Fyzicka poskozeni zplsobena pfirodnimi katastrofami a zavadami techniky obvykle
zjistime okamzité. Informacni systém piestane byt jednoduSe funkcni a zpisobené Skody

1ze celkem piesné definovat. Horsi situace nastava pii nelegalnim uniku informaci.

3.5 NejcastéjsSi ohroZeni zabezpeceni v sitich

3.5.1 Predstirani identity (Spoofing)

Existuje né€kolik druhii pfedstirani identity. Predstirani adresy IP znamena vytvareni
paketd, které vypadaji, ze priSly z jiné adresy IP. Tato moznost se vyuzivad zejména u
jednocestnych Utoki (napiiklad utoky typu DoS). Pokud se paket tvafi, Ze je odeslan z
pocitace ve vnitini siti, je mozné, ze projde pies branu firewall (ktera je navrzena na
ochranu proti externim utoklim). Tyto utoky lze tézko detekovat. Vyzaduji znalosti pro

sledovani a analyzu datovych pakett.

3.5.2 Neopravnéné zmény (Tampering)

Neopravnéné zmény se tykaji upravy obsahu paketti pfi pienosu v Internetu nebo zmény
dat na disku pogitade po priniku do sité. Utoénik miize napiiklad umistit na sitovy kabel
odposlouchéavaci zafizeni, které bude Cist pakety opoustéjici sit. Mize tak zachytit ¢i

pozménit odchozi informace.
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3.5.3 Odvolatelnost (Repudiation)

Odvolatelnost je schopnost uzivatele nepravdivé popfit akci, kterou nemohou ostatni
strany dokazat. Napftiklad uzivatel, ktery odstrani urcity soubor, miize Uspésné tento ¢in

poprit, pokud neexistuje pritkazni mechanismus (naptiklad auditovani).

3.5.4 Zverejnéni informaci (Information disclosure)

Zvetejnéni informaci je jejich poskytnuti nékomu, kdo by k nim nemél mit bézné piistup.

3.5.5 Odepfreni sluzby (Denial of Service)

Utoky typu DoS jsou poéitadové ttoky provadéné uto¢nikem, ktery se pokousi pretizit ¢i
zastavit sitovou sluzbu, jako je webovy nebo souborovy server. Utoénik miZze napiiklad
natolik zatiZit server pozadavky, na které se bude snazit odpovédéet, ze zane ignorovat
skute¢né opravnéné pozadavky na pfipojeni. V roce 2003 byl masivni utok DoS veden
proti nékolika hlavnim organizacim na webu, vcetné Yahoo a Microsoft, s cilem

znepristupnit jejich servery.

3.5.6 ZvySeni opravnéni (Elevation of privilege)

Zvyseni prav je proces, kdy uzivatel oklame systém, aby ziskal neopravnénou uroven
ptistupu, kterou mulze obvykle zneuzit k jeho poSkozeni ¢i zniCeni. Uto¢nik se muze
naptiklad ptihlasit k siti pomoci uctu Guest a poté zneuzit nedostatky v softwaru, které mu

umozni ziskat opravnéni spravce.
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4 NEJDULEZITEJSI MOZNOSTI OCHRANY DAT PRED
HROZBAMI

Informacni systémy, jejich aktivita, mohou byt za urcitych okolnosti cilem ptisobeni
riznych nebezpefi. Mohou to byt lidé (vlastni zaméstnanci), udélosti zplsobené
prirodnimi jevy (ohen, voda, zasah blesku, atd.), poruchy techniky (vypadky napédjeni,
porucha zatizeni). Lidské hrozby piedstavuji agenti rozvédky, primyslovi agenti, teroristé,
organizovani nebo jednotlivi zlo¢inci, zlomyslni nebo pomstychtivi lidé, dobrodruzi,
pocitatovi nadSenci, avSak také vlastni zaméstnanci ¢i pratelé. Od utoénika musime
ocekavat, ze pouzije libovolny zptsob priniku. Nemusi jit vzdy o nejziejméj$i metodu a
také o utok na nejsiln¢jSi misto ochrany. Fyzickd poSkozeni zplisobend piirodnimi
katastrofami a zavadami techniky obvykle zjistime okamzité. Informacéni systém piestane
byt jednoduse funkéni a zpiisobené skody lze celkem ptesné definovat. Horsi situace vSak
nastava pfi nelegdlnim uniku informaci. Zde nelze témét nic dokazat, pokud ziskané
informace nejsou nékde zjevné pouzity (dokazuje se tedy az dasledek priniku).
Provozovatel informa¢niho systému vétSinou nema zajem na negativni publicit¢ a tak
dochdzi k predstave, Ze se vlastné nic nestalo a Ze ochrana informac¢niho systému je vlastné
zbytecna. VétsSina utokl pravé z uvedeného diavodu zistava neodhalena a ty odhalené
neproniknou na vefejnost i z toho divodu, aby narusitel nemél potvrzen rozsah svého
uspéchu a uzivatel informac¢niho systému neztratil svou povést. Informacni systém se pied

pusobenim hrozeb brani fadou protiopatieni. Ta pak mohou mit rizné podoby:

v administrativni (zakaz pfistupu, ¢i manipulace s daty)

v" logicka (nastaveni pfistupovych prav)

v’ fyzicka (zabranéni piistupu nepovolanych osob, ochrana objekti)
v

technicka (diskova pole, Sifrovaci a kryptografické systémy) [10]

4.1 Antivirové programy

Pritomnost pocitacovych virh v systémovych prostiedcich informacnich systémi je
zavazny problém. ProtoZze je existence viri v téchto prostfedcich nezadoucim jevem,
pfijimaji se riznd opatfeni, aby se zabranilo jejich vniknuti do informacnich systémi
anebo aby se uspéSné podafilo eliminovat jejich ucinky. Proto vyznamnym prvkem

bezpecnosti informacnich systémtl je ochrana pfed pocitac¢ovymi viry. Existuji rizné druhy
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antivirovych testl. Patfi mezi né srovnavaci test, heuristickd analyza, antivirovy test,

rezidentni antivirova kontrola, kontrola posty.[1]

Antivirové systémy — vsouCasnosti patfi k nejfrekventovanéj§im antivirovym
programim. Antivirovy systém se sklada z ¢asti, které sleduji vSechny nejpodstatné;jsi
vstupni mista, kterymi by pfipadnd infiltrace mohla do pocitacové systému proniknout.
Antivirovy systém se obvykle sklad4 z casti:

e vykonavajici nepretrZity dohled — antivirovou kontrolu nad daty, se kterymi

uzivatel pracuje (tzv. on-access skener).

® umoznujici provést antivirovy test na vybrané oblasti. Test je vyvolan na zaklad¢
pozadavku uzivatele (on-demand) a obvykle se tak tato Cast oznacuje jako on-

demand skener.

e udrzujici antivirovy systém v aktualni podobé. Zajistuje stahovani aktualizaci

antivirového systému z Internetu.

e vkondvajici automatickou antivirovou kontrolu ptichozi a odchozi elektronické

posty. [1]

4.2 Firewally

Firewall je hardwarové nebo softwarové zatizeni instalované na vstupni bran¢ do internetu.

Cilem je u¢inné€ oddélit lokalni a vefejnou sit’ a kontrolovat prenos dat mezi nimi.[6]
Z bezpecnostniho hlediska piinasi nasledujici funkce:

e funguje jako ,Skrtici misto* — vSechna data sméfujici z lokalni sit¢ do Internetu
nebo naopak musi timto mistem projit. Zde mohou byt analyzovana a podle
bezpecnostnich pravidel 1ze rozhodnout, zda mohou opustit sit’ nebo zda mohou byt

do sité vpustény.

o firewall mize zaznamenavat statistické i konkrétni udaje o datech pies n¢j
prochazejici. Ty poté mohou slouzit jako zdroj dat pro kontrolu funkénosti

bezpecnosti systému.

e omezuje nebezpeci pruniku do sité zvenci, ze strany Internetu.[6]
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Druhy firewallii:

1.  Paketové filtry — Jde vlastné o selektivni smérovani IP pakett. Filtr registruje
kazdy paket, ktery pfijde na firewall, chce skrz néj projit a ¢te jeho hlavicku, kde

je uvedeno na jakou adresu paket smétuje.
Vyhody paketového filtru:
v' vysoky vykon,
v" flexibilni konfigurace,
v’ relativni jednoduchost a spolehlivost implementace.
Nevyhody paketového filtru:
* nemoznost detailni konfigurace na aplikacni Grovni,
* nutnost dodate¢ného piekladu adres.[6]

2. Aplikacni brany — Aplika¢ni branou rozumime program, ale také pocitac, na
kterém tato brana bézi. Jeji postup je odlisny od filtrovani pakett. Byva umisténa
mezi lokdlni a rozsahlou siti. Uzivatelsky klientsky program misto toho, aby
komunikoval se skuteCnym serverem poskytujicim dané sluzby, komunikuje
s aplika¢ni branou. Aplika¢ni brana musi rozumét protokolu, kterym klient se
serverem komunikuji. To ji umoznuje vyhodnocovat pozadavky obou stran a
zabranovat tak nepovolanym operacim. [1]

Vyhody aplikaéni brany:

v Co neni povoleno, je zakdzano. Sluzby, pro které neexistuje proxy brana,

jsou automaticky zakazany.
v Umoznuji pfesné nastaveni filtrovani obsahu paketi
v" Proxy umoziuji skryt adresy po¢ita¢l ve vnitini siti

v' Aplika¢ni brany obvykle umoziuji vytvafeni velmi podrobnych protokolii o

jejich Cinnosti [6]
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Nevyhody aplikacni brany:

» Jednotlivé proxy mohou piekladem adres zpomalovat priichodnost paket

[6]

4.3 Kryptografie

Sifrovani, neboli kryptografie je proces, kdy z otevieného textu pomoci Sifrovaciho
algoritmu a Sifrovaciho klice vytvotime text Sifrovany. Ten nelze pfevést zpét na otevieny
text bez znalosti pfisluSného Sifrovaciho klice a algoritmu. Celkova bezpeCnost je tedy
dana nejen kvalitou Sifrovaciho algoritmu, ale také kvalitou uloZeni Sifrovaciho klice.

Klicem rozumime posloupnost jednicek a nul urcité délky, obvykle udavané v bitech.

Podle principu ¢innosti Ize Sifrovaci algoritmy rozdélit do dvou skupin: na symetrické a

asymetrické. [6]

4.3.1 Symetrické Sifrovaci algoritmy

Symetrické Sifrovani vyuziva jak pro Sifrovani, tak pro pozd¢jsi desifrovani dat tentyz klic.
Pokud tedy uzivatel A zaSifruje metodou symetrického Sifrovani néjaky soubor a uzivatel
B chce pozdéji tento soubor deSifrovat, musi pracovat oba uZzivatelé se stejnym klicem,
jenz spolu sdili. Sdileni spolecného tajného kli¢e se vSak netyka pouze uzivatell, nybrz
také klientskych a serverovych pocitact v siti, nebot’ i ty pracuji s timtéz kli¢em. Proces

symetrického Sifrovani probiha v podstaté nasledovné:
1. Uzivatel A pouZzije symetricky kli¢ k zaSifrovani souboru.

2. Uzivatel B desifruje soubor stejnym klicem, ktery piedtim pouzil uzivatel A. [3]

Tajny kli¢

| Zasifrovana
zprava

Zprava [—p

—»| Zprava

Desifrovan

Obr. 3: Sifrovani a desifrovani dat pomoci symetrickych algoritmil [6]
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4.3.2 Asymetrické Sifrovaci algoritmy

V ptipad¢ asymetrického Sifrovani se na rozdil od symetrického Sifrovani pracuje s parem
klich. Tento par klich poskytne nadfazeny trad v siti, pficemz jeden z klict je k dispozici
vSem uzivateliim sité, zatimco druhy je dostupny pouze pro jeho ,,vlastnika“. Proto se tento
par klict také déli na tzv. ,,vefejny* kli¢, ktery slouzi k Sifrovani dat a na ,,soukromy* kli¢,
ktery je uréen k deSifrovani. Proces asymetrického Sifrovani probihd v podstaté

nasledovné:
1. Uzivatel A pouzije vetfejny kli¢ uzivatele B k zasifrovani souboru.

2. Utzivatel B, jemuz je zaSifrovany soubor uren pouzije svlij soukromy kli¢, aby

soubor desifroval. [3]

Sifrovat mize kdokoli Desifrovat muze pouze adresat
Adresativ Adresatuv
verejny kli¢ soukromy kli¢

Zprava

Zprava (—p Zasifrovana o
P i ; Desifrovan
zprava

Obr. 4: Sifrovani a desifrovani dat pomoci asymetrické kryptografie [6]

44  Kontrola pristupu

Zékladni technologii pro identifikaci uzivatell je jejich autentizace. Autentizaci rozumime
proces, kdy se uzivatel snazi predstavit IS a ten se naopak snazi ovéfit, ze se jedna
skutecné¢ o daného uzivatele. Princip ovéfovani je jednoduchy. Bezpecnostni systém a
uzivatel maji spolecné tajemstvi (piistupové heslo), jehoz platnost je schopen bezpecnostni
systém ovéfit. V praxi je timto tajemstvim obvykle pfihlasovaci heslo. Proces autentizace
uzivatele pak spociva v zadani pfihlaSovaciho jména a hesla. Bezpecnostni systém pak

oveii jeho spravnost a podle vysledku bud’ uzivatele do systému vpusti, nebo nikoliv. [6]

4.4.1 Autentizace pomoci znalosti, kterou disponuje dana osoba

Autentizace pomoci znalosti, cozZ je zadani spravného hesla, kterou disponuje pouze dana
osoba. Pfihlasovani do systému pomoci jména (login) a hesla (password) je zcela

nepochybné nejpouzivanéjsi zplisobem.[4]
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4.4.2 Autentizace pomoci fyzického znaku dané osoby — biometrie

Metody biometrie jsou zalozeny na snimani jedine¢nych znaki osoby a typicky se jedna o
sniméani otiskll prsti nebo o¢ni duhovky. Po technologické strdnce jsou biometrické

metody mnohem naro¢néjsi, jak na pouzity hardware, tak i obsluzny software. [4]

4.4.3 Autentizace pomoci daného bezpec¢nostniho predmétu

Velice zajimavym zplUsobem, jak vyfesSit identifikaci osoby pfistupujici k divérnym
datlim, je pouziti n€kterého z hardwarovych autentizacnich prostfedkii, jako jsou rtzné
¢ipové nebo magnetické karty ¢i napt. tzv. tokeny. Tento druh identifikace byva nékdy
oznacovan jako identifikace pomoci néceho, co konkrétni ¢loveék vlastni. Existuje dlouha

fada téchto zafizeni od mnoha svétovych vyrobct. [4]

4.4.4 Sifrovani dat na discich a v lokalni siti

Nejvhodnéj§im zpiisobem ucinné ochrany osobnich dat je kombinovat vice téchto
ochrannych slozek. Tedy hesla, Sifrovani i hardwarové klice. Pravdépodobnost tispésného
Gitoku se pak stava téméf zanedbatelnou. Sifrovani pfedstavuje pomyslny ,.druhy sled*
ochrany dat v pocitaci. Pokud se jiz totiz uto¢nik dostane do pocitace, ma sice k souborim
jako takovym pfistup, ale jejich obsah je pro néj necitelny. Muize je sice znilit, ale
v zadném piipad¢ nemize zneuzit jejich obsah.

On-line Sifrovani - jedna se o Sifrovani dat, které probiha pii Cteni, nebo pii ukladani
souboru na disk. Pfi pozadavku na otevieni konkrétniho souboru je ovéfeno, zda ma
uzivatel k tomuto souboru povolen pfistup a zda disponuje ptislusnym Sifrovacim kli¢em,
Pokud ano, je soubro desifrovan a otevien. Pokud nejsou podminky splnény, je uzivateli

pristup k souboru odepten. Pii ukladani je uvedeny postup obraceny.

Off-line Sifrovani - tato technologie na rozdil od on-line neSifruje data v realném case, ale
jednorazové pii ptihlaSeni nebo odhldseni prislusného uzivatele. Pii ptihlaseni uzivatele
jsou jeho soubory desifrovany, pfi odhlaSeni naopak zaSifrovany. Tato metoda je vhodna

zejména pro zabezpeceni mensich objemu zvolenych dat.

On-demand Sifrovani - je nejjednodussi varianta pro zajiSténi ochrany duvérnych dat.
Jedna se o zaSifrovani souboru na pozadani uzivatele. Jde o doplnéni funkce zaSifrovani a

desifrovani soubort ptimo do operacniho systému. [4]
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4.5 Zalohovani a archivace

Zatimco zalohovani je proces uchovani dat za ucelem obnoveni v pfipadé havarie,
archivace je proces uchovani dat pro jejich pozdéjsi vyuziti v piipad¢ potieby starych

udaju (napt. archivace nékolik let starych smluv, G¢etnictvi apod.).

4.5.1 Zalohovani dat

Zalohovani dat patii mezi nejucinngj$i preventivni nastroje v ochrané¢ informacni baze
organizace. Proto je jeji funkénost pro hladky chod organizace klicovou zalezitosti. Proces
zalohovani zavisi na konkrétnim instalovaném systému. U malych a stiedné¢ velkych
systému se doporucuje dale rozdélit zalohovana data do dalSich kategorii a podle zatfazeni

zvolit konkrétni postup. [6]

Cilem zélohovani je rychle obnovit plné funkéni stav informaéniho systému, jaky byl t€sné
pred katastrofou. Zalohovani (backup) je mozné popsat jako vytvareni bezpecnostni kopie
dat nebo celého operacniho systému tak, abychom mohli v ptipadé havarie nékteré soucasti

pocitace obnovit stav, ktery existoval tésné pred vznikem poruchy. [1]
Kategorie zalohovanych dat

1. Operacni systém, instalace databazovych a jinych aplikaci. Jednoduse data, ktera se

casto neméni a kterd se daji s trochou Usili obnovit i z instala¢nich médii. Citlivost

cvwr

2. Vytvofena data, kterd jsou velmi malo pouzivdna a je mozné je rekonstruovat.

Mohou to byt zaznamy registru operacniho systému a data podobného charakteru.

3. Kiritickd data, kterd jsou Casto modifikovana a jsou zasadni pro provoz systému.
V praxi to mize byt datova ¢ast informac¢niho systému, datové a indexové soubory

apod. [6]
Mezi zakladni zpisoby zalohovani patii:

e vychozi — je to kopie pivodniho systému. Provadi se po prvni instalaci, zalohuje
vSechny soubory a programy.

e kompletni — pti kazdém zalohovani jsou vzdy zalohovana vSechny data najednou.
Kompletni zalohovani patfi mezi nejzndméjsi a nejjednodussi zplisob zalohovani.

Za vyhodu je povazovana jednoduchost obnovy v ptipadé potieby. Mezi nevyhody
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a zabira vyrazné véts§i mnozstvi ulozného prostoru

e inkrementalni (pfirtistkové) — pfi prvnim spusténi se provede kompletni zdloha,
ale pii dalSich se jiz provadi zéaloha téch dat, ktera byla od posledniho spusténi
modifikovana. Po né&jakém casovém intervalu, resp. po urcitém poctu spusténi

zalohovani, se cely postup opakuje.

e diferencni (rozdilové) — jde o obdobu inkrementalniho zalohovéni s tim rozdilem,
ze pii kazdém dalSim spusténi nezalohuji zmény pouze od posledniho spusténi, ale
od posledni kompletni zélohy. Diferen¢ni zalohovéani ptedstavuje zdlohu pro

vSechny data od posledni uplné zalohy. [1]

4.5.2 Zalohovani hardwaru

Problematika zalohovani se netykd jen zdlohovani dat, ale i zalohovani hardwaru a
napiiklad pfivodu energie. Zalohovani hardwaru se ve vétsiné organizaci fesi na nékolika
urovnich. Nejkritictéjsi jsou disky a ostatni magnetickda média. Zalohovani diskli obvykle
organizace fesi tzv. zrcadlenim diskd nebo tvorbou diskovych poli. Vyhodou téchto feSeni
je, ze v ptipad¢ poruchy disku pracuje cely systém bez prestavky dale. PoruSeny disk se

prosté vyméni za béhu bez nutnosti pozastavit cely systém.

Zalohovani ostatniho hardwaru se v praxi obvykle fesi malou zdsobou jednotlivych

komponent ulozenych na bezpe¢ném misté. [6]

4.5.3 Zalohovani zdroji napajeni

Pted rozmary napéjeci sit€¢ mohou systém ochranit rozli¢né zalozni zdroje napajeni (UPS).
Jsou k dispozici v mnoha variantach, od malych pro zalohovani jednotlivych PC az po

malé elektrarny, které jsou schopny dodavat energii celé¢ budové véetné vytaha. [6]

4.6 Zabezpeceni komunikaci prostrednictvim SSL (Secure Socket
Layer)
Vzhledem k tomu, ze Web systém se stale masivnéji uplatiiuje v nejraznéjSich odvétvich,

je stale silnéji pozadovano zabezpeCeni informaci pfenaSenych ve webovskych

transakcich. Bez tohoto zabezpeceni by nebylo mozné predstavit si pouzivani webovych
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technologii v elektronickém obchodovani. V soucasné dobé€ je vyvinuty (a déale rozvijeny)
protokol pro zabezpeceni Webovych transakci na Internetu oznaceny jako HTTPS (Hyper
Text Transfer Protocol — Secure) a navazujici na zakladni transakéni protokol Web

systému HTTP.

Protokol HTTPS je postaveny na protokolu SSL (Secure Societ Layer), ktery globaln¢ fesi
bezpecnost protokolové sady TCP/IP. SSL poskytuje bezpe¢ny komunikacni kandl mezi
dvéma uzly Internetu na urovni spojeni vytvofeného protokolem TCP. Takto umozni
protokol SSL bezpecnou implementaci béznych aplikacnich protokolli podporujicich
internetové sluzby (napi. FTP, TELNET, http). SSL pouziva kryptografické technologie.
Komunikujici uzly si vyméni jednou sv¢é vefejné klice a pro kazdou dalsi nésledujici relaci

si vytvoii tajny kli¢, tzv. ,,session key*, ktery po ukonceni této relace zanikne. [1]

4.7 Elektronicky (digitalni) podpis

Elektronicky podpis je v dneSni dobé nova, postupné se zavadéjici technologie, jejimz
cilem je vedle klasického podpisu postavit nastroj, ktery dostate¢né potvrzuje autorstvi
doty¢ného clovéka. Ma tedy byt v kybernetickém svété tim, ¢im je bézny podpis

v normalnim zivotg. [4]

Digitélni (elektronicky) podpis je zptisob, kterym je mozno zajistit:

e autenticitu zpravy (dokumentu), tzn., ze ptijemce s urcitosti vi, kdo je autorem
dokumentu

e integritu zprdavy (dokumentu), tzn., ze piijemce s urCitosti vi, Ze obsah
podepsaného dokumentu nebyl nésledné po jeho podpisu pozménén

e nepopiratelnost zpravy (dokumentu), tj. ptijemce mize prokazat, kdo je autorem

dokumentu s danym obsahem. [7]

Jestlize se urcity subjekt rozhodne vyuzivat vyhod zaru¢eného elektronického podpisu, je
nutné, aby se spojil se spolecnosti, ktera poskytuje certifikacni sluzby. Po prokazani své
identifikace obdrzi soukromy kli¢, ktery je tajny. Odesilatel tedy vytvoii dokument spusti
specialni program, ktery vygeneruje z obsahu dokumentu a informaci o autorovi (resp.
informaci z jeho soukromého klic¢e) urc¢itou fadu znak, kterou ptipoji k posilané zprave a
odesle ji.

Adresat obdrzi takto podepsanou zpravu a potiebuje nastroj, ktery by mu ovéfil, zda je

podpis pravy a v poradku. K tomu slouzi vefejny kli¢. Ten je mozné ziskat riznymi
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zpusoby. Jak pfimo od adresata, tak i1 vefejné na internetu. Zde ale nastava problém
pravosti vetejného klice. Tuto pravost zaruCuje opét poskytovatel certifikacnich sluzeb,
ktery vyda osvédceni jehoz ucelem je zjistit identitu osoby. Pokud je vSe v potfadku a
vetejny kli¢ potvrdi pravost soukromého a identitu odesilatele, spliuje tedy datova zprava

vesker¢ nalezitosti pravosti a oveéfenosti ve smyslu zakona. [14]

Elektronicky podpis je mozno uplatnit aplikacich jako je elektronické posta, v pravnickych
systémech, v podnikovych a obchodnich aplikacich, kde dochazi k vyméné dokumentt, v
aplikacich pro statni spravu, pii distribuci software nebo pro zajiStovani integrity obsahu

databazi. [7]
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5 NORMY Z OBLASTI BEZPECNOSTI INFORMACNICH
TECHNOLOGII

Bezpecnostni normy zahrnuji bezpecnostni techniky, obecné bezpecnostni protokoly a
specifické aplikacni protokoly. Do skupiny mezinarodnich norem patii normy vyvijené
v ISO, IEC, ITU a IEEE. Tyto organizace vyvijeji i spolecné normy ISO/IEC, ISO/ITU-T.
Na americké stran¢ do skupiny organizaci vydavajicich mezinarodné uznavané normy patii

organizace ANSI a NIST.

Vedle vySe uvedenych organizaci existuji dale normy CEN/CENELEC s evropskou
plisobnosti, nebo normy vydavané narodnimi normalizacnimi tGtady, napiiklad britska BSI
(British Standardisation Institut) nebo CSNI (Cesky normalizaéni institut) s narodni

plsobnosti. [4]

5.1 Norma ISO 17799 — komplexni chapani bezpecnosti informaci

Jedna se o feSeni, které vychazi z Gspésné a obecné ptijimané britské normy BS7799.
Bezpecnost je zde chdpana jako uceleny systém vyvazenych bezpecnostnich opatfeni
doplnénych jasné¢ definovanym systémem fizeni. Cilem je ochrana informaci celé

organizace.
Pti feSeni bezpecnosti organizace by mél byt dodrzen nasledujici postup:
e Reseni bezpecnosti musi mit podporu vrcholového vedeni

e Vstupnim dokumentem feSeni bezpecnosti je zpracovani ivodni studie posouzeni

bezpecnosti

e Nasleduje analyza rizik, kterd miize byt zpracovana nékterym ze specializovanych
nastroji (CRAMM, Proteus), ¢i provedena na zékladé metodik navazujicich Gzce

na ISO/IEC 17799:2000

e Na zakladé vysledkt analyzy rizik je zpracovana celkova bezpecnostni politika

organizace.
e ZavéreCnym a pro organizaci velmi dilezitym krokem je implementace politiky do
praxe, kde jsou vytvafeny smérnice ¢i politiky pro jednotlivé druhy bezpecnosti

informaci spolu s tvorbou planu obnovy funkénosti. [4]
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II. ANALYTICKA CAST
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6 PREDSTAVENI FIRMY HP TRONIC ZLIiN, SPOL. S R. O.

6.1 Historie spolecnosti

Firma HP TRONIC byla zaloZena panem Milanem Hradilem v roce 1990. Hlavni ¢innosti
v dobé vzniku firmy byl maloobchodni prodej spotfebniho zboZi s postupnou specializaci
na domadci elektrospotiebi¢e. V nasledujicich letech firma rozsifila své aktivity také na
velkoobchodni prodej a za¢ala budovat odbératelskou sit, ktera plogné zahrnuje celou CR.

Sidlo spole¢nosti je dnes ve Zlin¢ — PrStném.

6.2 Predmét ¢innosti

Hlavnim piedmétem cCinnosti firmy je zejména velkoobchodni prodej spotiebni
elektroniky, domadcich elektrospotiebicti a dalsiho drobného zbozi, jako jsou zdznamova
média, osvétlovaci technika apod. V ramci téchto obchodnich aktivit firma UspésSné

realizuje projekt PROTON.

Firma HP TRONIC se zabyva prodejem piedevsim znackové spotiebni elektroniky, proto
mezi jeji dodavatele se fadi pfevazné renomované spolecnosti. Mezi nejznaméjsi patii
firmy Moulinex, Rowenta, Tefal, Philips, Grundig, Elektrolux, Braun, Zelmer, Eta,
Thomson-Calex, Whirpool, Tatramat, Indesit aj. Mimo spotiebni elektroniku firma
zamétfuje svou ¢innost na prodej zdznamovych médii od spolecnosti TDK, Sony, BASF.
Od roku 1996 je firma vyhradnim dovozcem centralnich vysévacich systémua kanadské
firmy Ultra Clean Manufactoring. Na druhou stranu mezi nejvyznamnéjsi odbératele patii

ptedevsim sit’ velkoobchodnich prodejen Makro, Euronova, Magnum Trade aj.

V roce 1996 firma vstoupila jako jedna z prvnich na trh splatkového prodeje domacich
spotiebicu a spottebni elektroniky. Dnes tato ¢innost praveé v oblasti doméacich spotiebicli a
spotfebni elektroniky vyznamnym zplsobem doplituje Skalu sluzeb, kter¢ HP TRONIC

nabizi.

Od roku 1997 provozuje firma nekolik hotelovych zatizeni a vyviji tak aktivity v oblasti
cestovniho ruchu a nabidek sluzeb pro volny cas. Pravé oblast tuzemského cestovniho
ruchu se v poslednim obdobi velmi dynamicky rozviji a oCekava se tedy, ze tento trend

bude pokracovat.
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6.3 Filozofie firmy

HP TRONIC je zadkaznicky orientovana firma. Proto je velky diraz kladen pravé na
spokojenost zakaznika, proto ma kli¢ovou ulohu ve struktufe firmy ZAKAZNICKE
CENTRUM (ZC) a proto je zakladnim a spole¢nym krédem vSech firemnich aktivit ,,délat
vSe pro spokojené¢ho zédkaznika“.

6.4 Vybrané ekonomické idaje spolecnosti

V roce 2003 piekrocila spole¢nost dvé vyznamné hranice. V mésici listopadu se podaftilo
realizovat trzby ve vysi 301,3 mil. K¢ a ptekrocit tak hranici 300 mil. K¢. Taky diky
tomuto vysledku se podatfilo dosahnout ro¢nich trzeb za prodej vyrobkt a sluzeb ve vysi
2.062.994 tis. K¢ a prekrocit tak hranici 2 mld. K¢. Z hlediska mezirocniho porovnani to
pak znamena riist o 8 %. Segment spotiebni elektroniky se na celkovych trzbach podilel 22
% a trzby v tomto segmentu zaznamenaly meziro¢ni nartst 40 %. Jisty vliv na tento vyvoj
mélo taky uspé$né uvedeni na trh znaky Hyundai, kterou HP TRONIC na Ceském a
Slovenském trhu exkluzivné zastupuje. Segment velkych domécich spotiebi¢li se na
celkovych trzbach vroce 2003 podilel ze 38 % a rovnéZz tento segment zaznamenal
meziro¢ni rist ve vysi 8 %. Segment malych domadcich spotiebicti z hlediska trzeb
spole¢nosti HP TRONIC Zlin, spol. s r. 0. meziro¢né narostl o 4,6 % a konecn¢ segment
mobilnich telefonti a multimédii zaznamenal pokles 20 %. Vybrané ekonomické udaje

spolecnosti jsou zobrazeny v nasledujici tabulce.

Tab. 1: Vybrané hospodaiské udaje spolecnosti [vlastni zpracovani]

Udaje v tisicich K¢& 2003 2002 2001 2000 1999

Trzby za prodej zbozi | 2018 663 1870893 | 1769629 1510400| 1218 878
Provozni HV 45 734 40 810 36 962 20 367 26 790
Ob¢zna aktiva 549 503 445 291 427 430 423 951 454 205
Vlastni kapital 175 541 148 882 115763 96 104 83 515
Pocet zaméstnanct 149 118 101 101 60
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6.5 Organizacni usporadani skupiny HP TRONIC

Nové dvoustupniové organiza¢né-fidici schéma firmy bylo definovano koncem roku 2000 a
do dnesni doby nedoznalo témét zadnych zmén. Za velmi vyznamné vSak lze povazovat
zmény na vedoucich pozicich nékterych vykonnych sloZzek. Persondlni posuny znamenaly
ve vSech ptipadech vyznamnou stabilizaci a posileni jednotlivych oddéleni, coz pak mélo

pozitivni vliv na vysledky, jichz tato oddéleni doséhla.

Vedeni skupiny HP TRONIC Vykonné slozky
(Management of the Company) (Executive branches)
Maloobchod

(retail sale)

Generalni Feditel

(managing director) Ucetnictvi
(accounting)
T v E Velkoobchod Zlin
— Finan¢ni feditel (wholesale Zlin)
(acouting)
Velkoobcchod Plana nad
Luznici

(wholesale Plana nad Luznici)

| Obchodni a MKT feditel Import
(commercial and marketing director) (import)
Oddéleni pro klicove
zékazniky

(division for key client)

— Provozni feditel Zakaznické centrum
(operations director) (customer centre)
Oddéleni reklamy

(advertising department)

Provoz
(operation)

| Reditel pro controlling
(controlling director)

Skladovani a distribuce
(logistic department)

Splatkovy prode;j
(instalment sales)
L Personalista Provoz hotela
(personnel manager) (operation of hotels)

Informacni technologie
(information technology)

Obr. 5: Dvoustupniové organizac¢né-fidici schéma firmy HP TRONIC, spol. s t. o.
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6.6 Elektronické obchody firmy HP TRONIC, spol. s r. o.

6.6.1 Elektronicky obchod typu Business to customer (B2C) — ePROTON

Firma HP TRONIC provozuje internetovy obchod typu B2B pod nazvem ePROTON.
Tento obchod je urCen pro maloobchodni zakazniky, ktery nabizi Sirokou nabidku
domacich elektrospotiebict, spotfebni elektroniky, fototechniky a mobilnich telefont. Na

adrese www.eproton.cz je moznost vybéru z vice nez 7500 vyrobkil s moznosti ptimého

dovozu az k zakaznikovi.

Jednd se o klasicky internetovy obchod, kdy zdkaznik, pfed tim nez chce v obchodu
nakupovat, se musi nejdiive zaregistrovat. Zdkaznik musi pfi registraci zadat svou
koresponden¢ni adresu, tzn. jméno, pfijmeni, ulici, PSC, mésto, stat, heslo, telefon. Po
registraci zakaznik vstupuje do obchodu na zaklad¢ zadani svého uZzivatelského jména a
hesla. Obchod je velmi ptehledny, u kazdého zbozi je uvedena cena a zakaznik ho vklada
do kosiku pomoci zvyraznéné ikony ko$iku. Pokud si nakupujici zbozi vybral, v dalsim
kroku voli zptisob dodani, a to bud’ postou, osobnim odbérem nebo je mu zbozi doruc¢eno
pfimo firmou. V nasledujicim kroku si zdkaznik zvoli zplisob placeni. Placeni je mozno
provést v hotovosti — pii pievzeti zbozi, platbou na dobirku, platbou pirevodem na ucet
firmy u banky. Dal§i moznosti je on-line platba prostiednictvim eBanky, kterd diky
pokrocilym informaénim a komunika¢nim technologiim umoziuje pohodIné a bezpecné
feseni viech penéznich transakci. Upln& v poslednim kroku ma zakaznik moZznost provést

rekapitulaci a kontrolu objednaného zbozi.

Aby m¢l elektronicky obchod uspéch u zakazniki, je tieba aby je ujistil o tom, ze je
bezpeény a mél by zajistit bezpecnost zdkaznikem zadavanych dat. Spolecnost HP
TRONIC své zdkazniky ujiStuje, ze veSkerd zaddvana data jsou divérna a nejsou
poskytovana zadnym jinym subjektim. Registraci zakaznik pouze souhlasi se zpracovanim

jeho osobnich idajt spolecnosti k marketingovym tuceltim.

eProton.cz je clenem Asociace pro elektronickou komerci (APEK). Certifikovany obchod
je takovy obchod, ktery poskytuje zédkaznikiim standardni uroven zdkladnich sluzeb. To
znamena, ze naptiklad dodrzuje slibené¢ dodaci lhity, odpovida za kvalitu proddvaného

zbozi, odpovida za zbozi a fesi reklamace, zveiejnuje pravdivé informace atd. Jinymi slovy


http://www.eproton.cz/
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dodrzuje tzv. certifika¢ni pravidla stanovena Asociaci pro elektronickou komerci jako

nejvyssi tuzemské autority v oblasti elektronického obchodovéani.

6.6.2 Elektronicky obchod typu Business to Business (B2B) - HPONLINE

HPONLINE je B2B feSeni pro obchodni partnery spolecnosti HP TRONIC Zlin spol. s r.0.
Je zalozen na stejném principu, jako je vySe popsany elektronicky obchod ePROTON s tim
rozdilem, ze registraci obchodniho partnera je nutno provést piimo v sidle firmy HP
TRONIC, na zédklad¢ potfebnych udajii a dokladl. Po registraci dostane zakaznik opét
pridéleno uzivatelské jméno a zvoli si heslo pro pfistup do obchodu. Postup nakupu je pak
jiz podobny jako u obchodu typu B2C. U obchodu HPONLINE je zakaznikiim navic

umoznéna bezpecna komunikace prostiednictvim protokolu SSL (secure socket layer).
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7 ANALYZA STAVU INFORMACNI BEZPECNOSTI VE FIRME HP
TRONIC, SPOL. S R. O.

Nasledujici cast diplomové prace se zabyva stavem bezpecnosti informacniho systému ve
firm¢. Zhodnoceni bylo provedeno na zékladé dotazniki, které jsou soucasti nastroje pro
analyzu rizik zvaného Cobra. Tento nastroj je produktem britské firmy C & A Systems
Security Ltd., ktera se zabyva bezpecnostnimi a rizikovymi analyzami. Pouzité dotazniky
jsou soucasti modulu, ktery se zamétuje na bezpecnost e-commerce systémil a byly
sestaveny na zakladé normy ISO17799/BS7799, o které je zminéno a je popsdna
v teoretické Casti prace. Veskeré pouzité dotazniky jsou v pavodni anglické verzi ptilohou

diplomové préce.

Pouzity modul ,,E-commerce* je rozdélen do n€kolika oblasti, z nichz jsem vybral ty, které

jsem povazoval pro hodnoceni bezpecnosti daného  informaéniho systému  za

vvvvvv

povazoval za podstatné pro provedeni této analyzy. Hodnocené oblasti jsem rozdélil do

téchto samostatnych kapitol:
e Zodpovédnost za bezpecnost informacniho systému
e Sprava mistni sité¢ (LAN)
e (Operacni systém
e Antivirova ochrana dat v podniku
e Podnikové firewally
e Piistup k siti Internet
e Zalohovani dat
e Piistup k pocitaclim, siti, datiim a systém
e Audit (protokolovani, kontrola)
e Zabezpeceni komunikaci na Webu

Cilem provedeni tohoto zhodnoceni je vytvofit celkovy pohled na uroven bezpecnosti
informacéniho systému ve firm¢ a najit mozné rizika a slabé stranky, jejichZ eliminace a

odstranéni pak bude soucasti projektové Casti diplomové prace.


http://www.ca-systems.zetnet.co.uk/contact.htm
http://www.ca-systems.zetnet.co.uk/contact.htm
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7.1 Zodpovédnost za bezpe¢nost informacniho systému

Ve firmé¢ HP TRONIC neni ziizeno z4ddné odd¢€leni, které by se zabyvalo vyhradné
bezpecnosti informacniho systému a ochranou dat. VSechny tyto Cinnosti spadaji pod
oddéleni informacnich technologii, jehoZz pracovnici jsou velmi kvalifikovani a zkuSeni
lidé ve svém oboru. Je vSak tfeba fici, Ze se staraji spiSe o technickou stranku fungovani
informaé¢niho systému a teprve na druhém misté je feSena bezpeénost. Reseni bezpecnosti
neni tedy povazovano za samostatnou oblast. Pravé absence takového oddéleni, které by
se ji zabyvalo, je podle mého ndzoru slabou strankou informacéniho systému firmy HP
TRONIC. Ve firmé¢, takového rozméru, by mél byt minimalné jeden pracovnik vyclenény

na to, aby se zabyval vyhradné komplexni bezpecnosti celého systému.

Silné stranky zabezpeceni v této oblasti:

v' kvalifikovani a zkuseni zaméstnanci oddéleni IT

Slabé stranky zabezpeceni v této oblasti

e absence utvaru zabyvajiciho se vyhradné bezpecnosti informacniho systému

7.2 Sprava mistni sité (LAN)

Hlavnim cilem této kapitoly je zhodnotit bezpecnostni opatieni v oblasti lokdlni sité.
Sprava a bezpecnost mistni sité je v této Casti rozebirana z toho divodu, ze pro podnik,
ktery se zabyvéa elektronickym podnikanim je nezbytné =zajistit, aby nedochazelo
k porucham, vypadkim a poskozenim sité. Pokud by tomu tak nebylo, dochazelo by

k nemalym finan¢nim ztratdm.

Mistni sit’ (LAN) firmy HP TRONIC je pomérné rozsahld a presahuje areal podniku tzn.
oblast lokalni sité je externi mimo aredl podniku. K lokalni siti firmy je pfipojeno vice nez
200 pocitact. Provoz tak rozsahlé sité si samoziejmé vyzaduje nemalé naroky na tidrzbu a
bezpecnost a spada v podniku pod Oddéleni informaénich technologii, konkrétné pod
spravce sité. Spravce sité¢ v podniku predstavuje zaroven centralni kontaktni bod, na ktery
muizou uzivatelé a systémovy pracovnici hlésit veSkeré problémy v oblasti lokalni sité. To
umoznuje spravci fesit ihned vzniklé potize. Z pohledu bezpecnosti by méli byt dikladné

chranény informace o nastavenich a konfiguraci sité, cozZ si pracovnici IT pln¢ uvédomuji a
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pristup k témto informacim je pfisn¢ kontrolovan a omezen pouze na ty pracovniky, kteti

jsou opravnéni je pozadovat.

V siti mlze nastat situace, kdy se urcité zafizeni v siti mize stat zdrojem neopravnéné
aktivity. V takovém piipadé¢ umoziiuji bezpecnostni opatieni takové zatfizeni izolovat ¢i
oddélit od sité. DalSim problémem, ktery mlize v provozu sit¢ vzniknout jsou potize s
hardwarem lokalni sité. Sprava sit€¢ je vSak proti takovym situacim zabezpecena
mechanismem, ktery ji umoziuje v€as varovat pied potencialnimi problémy s hardwarem.
Snahou spravce sité je také zabranit tomu, aby zddny hardwarovy prvek v siti nebyl pod
nepfiméfenym tlakem v dusledku pietizeni. Samoziejmé je dispozici také diagnostické a
monitorovaci zafizeni sité¢. Hardware, ktery tvofi hlavni komponenty sité, je stary

v pruméru od 1 do 5 let. Po této dob¢ obvykle dochdzi k jeho vyméng.

Udrzba a veskeré postupy a pravidla souvisejici s idrzbou hardwaru a softwaru nejsou ve
firm¢ pln¢ zdokumentovany a nejsou také planovany ani schvalovany prace souvisejici
s udrzbou. To je mensi nedostatek, protoze pravidelnou a planovanou udrzbou hardwaru i
softwaru se muze piedchdzet jeho potizim. Pokud je tfeba provést udrzbu ¢i opravu na
néjaké soucasti lokalni sité, je provadéna, pokud je to mozné za chodu, aby nedoslo
k pteruSeni provozu. Hardware ani software lokalni sité¢ neni nikdy nezavisle kontrolovan a
neni provaden jejich audit, coz je tfeba také oznacit za nedostatek. Je vSak tfeba fici, ze 1
pies tento nedostatek nedochdzi k néjakym vaznéjSim problémiim a prostoje sité¢ se
v prubehu poslednich 12 mésicii pohybovaly pod trovni jednoho procenta. Oddéleni IT
proto nepovazuje za dilezité vypracovavat podrobné statistiky ¢i zaznamy piicin selhani
lokalni sité.

Primarnim médiem pro ptfenos dat v lokalni siti je kroucena dvojlinka (toCeny kabel).
Z hlediska bezpecnosti je vhodné, aby veskeré kabely byly usazeny v kabelovém vedeni a
umistény pod podlahu ¢i usazeny do zdi. V podniku tomu tak neni u vSech kabelovych
rozvodi, ale na druhou stranu je mozné je kdykoliv zkontrolovat, zda u nich nedoslo
k neopravnéné manipulaci ¢i je mozné je rychle vymeénit v piipadé jejich poskozeni.
Neopravnéna manipulace s kabely je vSak v podniku zcela vyloucena a pracovnici IT

nepovazuji za dilezité provadet u nich pravidelnou podrobnéjsi kontrolu.

Fyzicky pfistup k volnym nebo nepouzivanym portim (vstuplim, vystupiim) sité neni nijak

omezen ani kontrolovan. Z hlediska ditkladného feseni bezpecnosti informacniho systému
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by nepouzivané kabely a porty mély byt ihned vyfazeny nebo odpojeny, protoze se mizou

stat zdrojem neopravnénych aktivit.

Veskery hardware je pripojen na nepietrzity napajeci systém, tak aby nedochazelo ke
zbyteénym vypadkiim sité. Zotaveni ¢i obnoveni provozu lokdlni sit¢ neni zahrnuto
v zadném formalnim planu pro ptipad vyjime¢nych udalosti ¢i planu op€tovného zahajeni
provozu.

Pokud jsou vsiti pienaSena citliva ¢i divérna data je pro jejich utajeni vyuzivano
kryptografie. Pro Sifrovani jsou vyuzivany jak hardwarové, tak i softwarové Sifrovaci
systémy. Pro vytvareni a distribuci Sifrovacich kli¢i existuji ve firm¢ pfesné vymezené

postupy a pravidla a dochazi k pravidelnym zménam klict.

Silné stranky v této oblasti zabezpeceni:

v’ kvalifikovana sprava sité

informace o nastaveni a konfiguraci sit€ jsou pfedmétem piisné ochrany
mechanismus varujici pfed potencionalnimi problémy hardwaru v siti
nizké stafi hardwarovych komponent v siti

nepretrzity napajeci systém

NN

Sifrovani citlivych dat pfendSenych v ramei sité
Slabé stranky v této oblasti zabezpeceni:

e neni provadéna pravidelnd udrzba hardwarovych komponenti v siti

e hardware ani software lokalni sit¢ neni pravideln¢ kontrolovan a neni provadén
nezavisly audit

e neni omezen ani kontrolovan fyzicky pfistup k volnym a nepouzivanym portiim sité

e zotaveni a obnova provozu sit¢ neni zahrnuta v ziddném planu pro piipad

vyjimecnych udalosti
7.3 Operacni systém

Ve firm¢ HP TRONIC je instalovan operacni systém Microsoft Windows XP (eXPerience
— zkuSenost). Je zatim poslednim operacnim systémem z dilny Microsoft, prodavanym u
nas. Je to systém ktery slucuje obrovskou stabilitu a bezpecnost systému Windows 2000 a
k tomu nabizi obrovskou podporu multimédii a nejnové€jSiho hardware. Je konstruovan

tak, aby bylo mozno vyuzit veSkerého potencidlu dnesnich osobnich pocitacti a obsahuje
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proto celou fadu novych zajimavych nastroji, napt. moznost tzv. Active Windows Update
za pouziti internetu. Je dodavan ve dvou verzich — MS Windows XP Professional a MS
Windows XP Home Edition. V podniku je samoziejm¢ vyuzivano verze MS Windows XP
Professional, kterd je ur¢ena pro firmy a pro naro¢né uzivatele. Velkou vyhodou tohoto
systému a piinosem pro bezpecnost je pravé zminéna moznost Active Windows Update.
Ta umoznuje pravidelné stahovani aktualizaci a zaplat operacniho systému ze serveru

firmy Microsoft a okamzité odstranéni bezpecnostnich dér.

Silné stranky zabezpeceni v této oblasti:

v" velmi kvalitni a moderni opera¢ni systém
v’ funkce pravidelnych automatickych aktualizaci

v" vysoka podpora ze strany vyrobce operaéniho systému
Slabé stranky zabezpeceni v této oblasti:

e mozna neznalost uzivatelll operacniho systému a jejich nedostatecné proskoleni

7.4 Antivirova ochrana dat v podniku

Antivirové ochran¢ vénuje oddéleni informacnich technologii pomérn¢ velkou pozornost,
protoze si uvédomuje, jaké nasledky mize =zavirovani podnikové sité pfinést.
Mechanismus pro detekci a prevenci virové infekce ma formu velmi kvalitniho
softwarového produktu. Software poskytuje pro kontrolu virG ¢ast kodu, rezidentniho
v paméti, ktery prubézné hleda pfitomnost viru. Antivirovy program, ktery je v podniku

vyuzivan poskytuje vSechny nasledujici funkce:
e Kontrola programi
e Kontrola datovych soubort
e Virovy skener
e Kontrola velikosti souborti
e Kontrolu systémovych oblasti pevného disku

e Prostfedek pro automatické 1éceni a odstranéni virt
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Samoziejme, aby byl antivirovy program plné funkCni, je tieba, aby byl neustile
aktualizovan. Aktualizace virové databaze si program stahuje automaticky z internetu, ze

serveru vyrobce programu.

Veskeré virové incidenty, ke kterym dochazi jsou vétSinou velmi dobfte a rychle zvladany a
odstranény. Pracovnici IT, vzhledem k nizkém poctu virovych incidentii, nevedou zadné

zaznamy o jejich vyskytu ani zddnou dokumentaci apod.

Pokud dochazi ke kopirovani a spousténi programu ¢i dat z ptenosnych médii (CD, DVD,
diskety), nedochdzi u nich vzdy ke kontrole virové infekce. O kopirovani dat a spousténi
programu z pienosnych médii a o tom jak kontrolu na pfitomnost viru provést, nejsou

vSichni uzivatelé dostatecné pouceni, coz je vyznamny nedostatek.

Problematika antivirové ochrany je ve firmé¢ HP TRONIC velmi dobfe zvladana a svédci o
tom 1 fakt, Ze v pribéhu poslednich 12 mésicti se potykala pouze sjednim vaznéjSim

virovym incidentem.

Bézné antivirové programy vSak neumi detekovat a odstranit vSechny programy typu
Spyware (ad-ware). Jsou to programy, které se staraji o posilani diveérnych informaci o
uzivateli a jeho pocitaci na vzdalené servery a to bez jeho védomi. Tento druh softwaru
byvéa Casto implementovan do freewarovych programi (zdarma) a je velmi obtizné ho

identifikovat.

Zjistil jsem, Ze v podniku neni na pocitacich instalovan zadny software pro odstranéni
programt tohoto typu, které miizou vyznamnych zplisobem snizovat vykonnost opera¢niho
systtmu a tim 1 produktivitu prdce na pocitaci. Na jednom zpocitacli jsem tedy
nainstaloval freewarovou verzi programu pro detekci a odstranéni spywaru. Provedeny
test pak prokazal obrovské mnozstvi téchto programli na pocitaci a nedostatecné opatieni

v této oblasti zabezpeceni.

Silné stranky zabezpeceni v této oblasti:

v' velmi kvalitni softwarovy produkt pro detekci a prevenci virové infekce

v’ pravidelna automaticka aktualizace virové databaze

Slabé stranky zabezpeceni v této oblasti:

e absence softwaru pro detekci a odstranéni spywaru
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7.5 Podnikové firewally

Firewall firmy HP TRONIC je jedna z mnoha silnych stranek zabezpeceni informaéniho
systému (pocitacové sit’€). Veskera spojeni mezi siti organizace a dalsi vnéjsi stranou ¢i
siti internet jsou uskutecnéna ptes velmi kvalitni podnikovy firewall. Firewall ovéiuje
veskeré pokusy o piistup do vnitiniho okruhu firmy (sité) zvenci a nedovoli tak
potencialnimu uto¢nikovi, aby pronikl do pocitacové sité a tam jakkoliv manipuloval

s daty.

Firewall je nastaven standardné tak, aby zamitl v§echno a pfijima pouze protokoly, které
jsou nezbytné nutné, k takovym IP adresam, které je pozaduji. Je velmi nepravdépodobné,

ze by firewall mohl selhat zplisobem, ze pusti pakety dal, nez aby je blokoval.

Samoziejm¢e pfistup k firewallu samotnému je vyhrazen pouze opravnénym osobam,
kterymi jsou pracovnici oddéleni IT, konkrétn€ spravce sité. Firewall je umistén
v uzamceném prostoru s ovladacimi prvky pro pfipojené termindly a fidicimi systémy. Je
vSak tfeba fici, Ze logicky pfistup k firewallu (tzn. ucty administratord apod.) neni
predmétem piisnych omezeni a autentifikace a neni pravidelné kontrolovan. Neni ani

veden zadny kontrolni zdznam vSech zmén provadénych pii pfihlaseni k firewallu.

Na veskeré zabezpecovaci prostiedky, které spolecnost pouziva, jsou ze strany vyrobct
poskytované plné podpory. Pracovnik, ktery je spravcem firewallu mé stanovenu
odpovédnost piijimat a hodnotit bezpecnostni varovani od vyrobce firewallu, ale taky

jinych bezpecnostnich poradnich orgéni.

V oblasti zabezpeceni podnikové sité branou firewall jsem nenaSel zaddné podstatné

nedostatky a mtizu ji tak oznacit za silnou stranku organizace.

7.6 Pristup Kk siti Internet

Pristup zaméstnanci firmy HP TRONIC k Internetu je samoziejmé nezbytnym
predpokladem pro Uspésné fungovani jejich internetovych obchodi a je formalné schvalen
a povolen zodpovédnym spravcem sité. Déle je dulezit¢é poznamenat, Ze Internet je
zptistupnén pies autorizovanou bezpecnou branu (mezisitovy pocitac). VSichni
zameéstnanci jsou velmi struéné informovani a o tom, jakym zpiisobem, spravné a efektivné
vyuzivat Internet. Je jim také znamo, ze Internet v organizaci by mél byt pouzivan pouze

pro ucely spojené s obchodni €innosti firmy. Na druhou stranu vSak neni veden Zadny
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registr ¢i zaznam piistupt jednotlivych uzivatelii k internetu a jejich kontrola neni
zabezpeCena zaddnym jinym mechanismem. Nutno taky poznamenat, Zze veskeré vysSe
zminéné skute¢nosti nejsou v podniku zadnym zplsobem kontrolovany a nejsou
zpracovany zadné zasady a pravidla ve form¢ ur¢it¢ho dokumentu ¢i smérnic, které by
pohyb uzivateli na internetu néjakym zpiisobem upravovaly. Zaméstnanci také nejsou

pouceni o hrozbach, které jsou spojeny s jejich pohybem na internetu.

Internetu je ve firmé vyuzivano také k zasilani citlivych dat. V takovém ptipad¢ jsou data
pfiméfené chranéna proti odhaleni, prozrazeni ¢i modifikaci vétSinou prostfednictvim
Sifrovacich metod. Pokud jsou zinternetu stahovany spustitelné soubory, podléhaji
automatické antivirové kontrole, ale to jaké soubory ¢i data jsou stahovéna neni v podniku

opét zadnym zptisobem kontrolovano.
Silné stranky zabezpeceni v této oblasti:

v’ pfistup k internetu pfes autorizovanou bezpe¢nou branu (mezisit'ovy pocitac)
v" moznost Sifrovani dat pfenaSenych pres Internet

v' antivirova kontrola dat stahovanych z Internetu
Slabé stranky zabezpeceni v této oblasti:

e pohyb uzivatelii po Internetu neni zadnym zptisobem kontrolovan
e neexistuje zadny dokument ¢i smérnice formalné upravujici pohyb uzivatelii po

Internetu

7.7 Zalohovani

V ptipadé dat je ztrdta velmi nepfijemnd, ale piesto nahraditelna. Jina situace je u
firemnich dat, kdy ztrata mtze vést az k likvidaci firmy, nebot’ mohou byt ztraceny nejen
kontakty na partnery, ale 1 data GCetni. Vcasné zalohovani uzivatelskych dat je bezesporu

nejlevnéjsi zplsob, jak predchazet predevsim finanénim ztratadm.

Proti takovym ztratdm je organizace pomérné dobie zajiSténa. Ve firmé existuje vybaveni
pro zalohovéni dat a softwaru, ktery je v systému uloZen. Je vyuZivano rtiznych druhi
zalohovacich médii, od obycejnych disket, pfes CD, DVD, externi pevné disky, az po

paskové zalohovaci mechaniky.

Co se tyka typu zalohovani, provadi se uplné zaloha s ptriristkem zménénych (novych)

souborii. Uplnd zaloha je provadéna vétSinou kazdy den, pficemZ jsou zélohovana
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aplikacni a uzivatelska data. Obvykle jsou vytvareny dvé zédlozni kopie a neni zadnymi
smérnice ¢i jinym dokumentem v podniku stanoveno, na jakém misté by mély byt uloZeny.
VétSinou je tomu tak na misté, kde byly vytvoreny. Podle standardi a norem bezpecnosti

by tomu v§ak mélo byt na ohnivzdorném a vodovzdorném ulozisti.

Zélohovani by bylo k ni¢emu, kdyby zélozni kopie nebyly funk¢ni. Funkénost kopii
umoziiuje ovéfit pfimo zalohovaci software, ale moznost ovéfeni neni v podniku vzdy

vyuzivana. Neexistuji taky zadné psané zasady pro zalohovani dat.

Jestlize by doslo k preruSeni hlavniho pfivodu elektrické energie, existuji opatfeni, kdy by

doslo k dodavce energie z alternativniho zdroje. Podnik mé sviij vlastni zalozni generator.

Pro ptipad, Ze by byl systém uplné znicen, jsou znama opatfeni takova, aby doslo k jeho
rychlému nahrazeni. Tato opatfeni vSak nejsou v podniku ZzZadnym zpisobem
zdokumentovana. Neni vSak garantovan casovy usek, béhem kterého by mélo k jeho
nahrazeni dojit. V podniku neni vypracovan zadny plan k zajisténi kontinuity podnikani,
obsahujici popis ¢innosti, které by mély byt u€inény v ptipad¢é vaznéjsich okolnosti (napt.

ztrata kancelare v disledku pozaru apod.).
Silné stranky zabezpeceni v této oblasti:

v' provadi se pravidelna zaloha dat
v’ existuje nastroj pro ovéfeni funk&nosti zalohovanych dat
v’ existuje zalozni zdroj elektrické energie

v vypracovana opatfeni pro pfipad zniceni ¢i poSkozeni systému
Slabé stranky zabezpeceni v této oblasti:

e zilohovand data nejsou uloZena na bezpecném misté

e neni vypracovan podrobny plan kontinuity IS

7.8 Pristup k pocita¢iim, siti, datiim a systému

Data kazdého podniku jsou velmi cennd a ne kazdy zaméstnanec by m¢l mit ptistup ke
vSem datlim. Je tfeba, aby pro kazdého uzivatele byla vytvofena jednoznacna identifikace
(uzivatelsky tucet), ktera podle jeho funkce vymezi ptisluSna ptistupova opravnéni do
systému a v systému ho autentizuje. Tak to,vice méné, funguje i ve firm¢ HP TRONIC.
K systému zde maji pfistup pouze pracovnici pocitacové podpory a opravnéni interni

uzivatelé. Mechanismus autentifikace také umoziluje omezit uzivatelim pfistup pouze
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k takovym funkcim, které jsou opravnéni pouzivat. Pfistup k samotnému opera¢nimu
systému, registrim a dal$im klicovym oblastem je také omezen pouze na autorizované a
zkuSené uzivatele. VSem zaméstnancim je zamezen piistup k dalezitym utilitdm jako je
napiiklad formatovani disku. K takovym funkcim maji pfistup pouze pracovnici IT
oddéleni. Je mozno zabranit piistupu ke konkrétnim programiim ¢i datovym soubortim pro

vybrané uzivatele nebo uZzivatelské skupiny.

Uspésna i nelspésna piihlaseni do systému by mély byt evidovany v protokolu a

archivovany po urcitou dobu. V podniku vSak k Zddnym takovym zdznamim nedochazi.

Kazdy pocitac je nastaven tak, aby po urcit¢ dobé ne€innosti doslo k vypnuti obrazovky a
je mozno nastavit heslo pro to, aby mohl uzivatel dale pokra¢ovat v ¢innosti. Tato funkce
je velmi dulezitd pro to, aby bylo zamezeno pfistupu k datim neopravnénym uzivateltim
v dobé nepfitomnosti uzivatele opravnéného. Nastaveni hesla spofice obrazovky je vSak
v podniku véci jednotlivych uzivatelll a neni pravidlem, Ze je tato moznost zabezpeceni

vyuzivana v§emi pracovniky.

Mechanismus slouzici pro ochranu citlivych soubort umoziuje jejich Sifrovani, ale je

v podniku vyuzivan ve velmi malé mife.

Mechanismus pro kontrolu pfistupu k pocitac¢im vyzaduje autentifikaci prostfednictvim
uzivatelského jména a hesla. Pristupova hesla si vybiraji vzdy uzivatelé samotni. Jestlize
dojde k nékolika po sob¢ jdoucich chybnym zadanim hesla, pfistup neni uzivateli zamitnut.
Z hlediska bezpecnosti by tomu tak mélo byt. Zména hesla je mozna, ale bezpecnostni
mechanismus zménu hesel nevyzaduje a je na uzivatelich, zda a jak Casto si heslo méni.
Vsechna hesla jsou jedinecné pro kazdého uzivatele a bezpecnostni mechanismus vyzaduje
minimalni délku hesla, kterd je 5 znakl. Pfi zaddvani hesla je pole pro jeho zadani
automaticky potlaceno. Pokud dochdzi ke zméné hesla je nejdiive pozadovano zadadni
hesla existujiciho a nové heslo je pak nutné zadat dvakrat. Mechanismus pro kontrolu
piistupu k pocitacim neumoziuje piihlaSeni k pocitaci jako tzv. guest neboli vetejny
uZzivatel.

Pracovnici IT oddéleni si nejsou védomi, kdo by, kromé konkurence, mohl mit zajem o

ziskani dat posuzovaného systému a v pribéhu poslednich dvou let nebyly zaznamenéany

zadné ptipady neautorizovaného odhaleni, prozrazeni ¢i modifikace dat.
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Na zavér je tfeba poznamenat, ze ackoliv v podniku existuje pomérné kvalitni systém
autentifikace uzivatelli, neni vyuzivan v plné mife. Nejsou zpracovany zadné zasady

upravujici tvorbu hesel a jejich pravidelné zmény a uzivatelé nejsou v této oblasti pouceni.
Silné stranky zabezpeceni v této oblasti:

v' kvalitni systém autentifikace uzivateli
Slabé stranky zabezpeceni v této oblasti:

e neexistuji zasady pro tvorbu a zménu hesel

e nepouceni zaméstnanci v této oblasti

7.9 Audit (protokolovani, kontrola)

Aby byla zajiSténa bezpecnost systému Ci sité je tfeba provadét podrobné monitorovani
téch Cinnosti, které maji vliv na zabezpeceni tohoto systému Ci sité. Cilem takového
monitorovani je zachytit nekorektni operace, pokusy o naruseni bezpecnosti a priniky do

systému ochrany. Zvlastni pozornost je tfeba vénovat pouziti a rusSeni souborii a adresari.

Ve firmé HP TRONIC neni takovy audit a protokolovani provadéno. Vytvareji se napf.
zdznamy logl u hlavnich systémt, avSak velkym nedostatkem je, Ze tyto logy jiz nejsou
nikdy vyhodnocovany. Tyto zdznamy jsou pfitom cennym zdrojem informaci, které by
m¢ély slouzit k dalSimu zlepSeni bezpecnosti v organizaci. Tuto oblast zabezpeceni je tudiz

nutné oznacit za slabou stranku bezpecnosti IS.

7.10 Zabezpeceni komunikaci na Webu

Pro bezpecnou komunikaci firmy HP TRONIC a jejich obchodnich partnerii
prostiednictvim webovych stranek je pouzivan protokol SSL pro zvySeni bezpecnosti
pfenaSenych 0daji. Tento protokol je zatim vyuzivan pouze v obchodu typu B2B —
HPONLINE, ale oddé€leni IT uvazuje o jeho zavedeni 1 pro zakazniky obchodu B2C —
ePROTON. Jeho pouziti, nejen ze zabezpeci pienaSend data proti odposlechu, ale také
vyznamné zvysSuji divéryhodnost firmy u zdkaznikd. Implementaci protokolu SSL lze

povazovat za silnou stranku.



UTB ve Zliné, Fakulta ekonomiky a managementu

57

8 SILNE A SLABE STRANKY STAVU ZABEZPECENI VE FIRME

HP TRONIC, SPOL. S R. O.

Tab. 2.: Silné a slabé stranky bezpecnosti IS [vlastni zpracovani]

SILNE STRANKY BEZPECNOSTI IS

SLABE STRANKY BEZPECNOSTI IS

Zodpovédnost za bezpecn

ost informacniho systému

kvalifikovani a zku$eni zaméstnanci
oddéleni IT

absence Utvaru zabyvajiciho se vyhradné
bezpecnosti informacniho systému

Sprava mistni sité (LAN)

kvalifikovana sprava sité

neni provadéna pravidelnd kontrola a
udrzba hardwarovych komponentt v siti

mechanismus varujici pfed potencionalnimi
problémy hardwaru v siti

neni omezen ani kontrolovan fyzicky
ptistup k volnym a nepouzivanym portim
sité

nizké stari hardwarovych komponent v siti

nepietrzity napajeci systém sité

moznost Sifrovani citlivych dat pfenasenych
v ramci sité

Operacni systém

velmi kvalitni a moderni OS — Windows
XP Professional

mozna neznalost uzivatel opera¢niho
systému a jejich nedostate¢né proskoleni

funkce pravidelnych automatickych
aktualizaci OS

vysoka podpora ze strany vyrobce
operacniho systému

Antivirova ochrana
velmi kvalitni softwarovy produkt pro absence softwaru pro detekci a odstranéni
detekci a prevenci virové infekce spywaru
pravidelna automaticka aktualizace virové
databaze
Firewally
podnikovy firewall |
Internet

ptistup k internetu ptes autorizovanou
bezpecnou branu

pohyb uzivatelll po Internetu neni zddnym
zpusobem kontrolovan

moznost Sifrovani dat prendsenych pies
Internet

neexistuje zadny dokument ¢i smérnice
formaln¢ upravujici pohyb uzivateld po
internetu

antivirova kontrola dat stahovanych
z Internetu
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Audit

neni provadén audit a kontrola zaznamu
logti

Zalohovani

provadi se pravidelna zaloha dat zalohovana data nejsou vzdy uloZena na
bezpecném misté

existuje nastroj pro ovéieni funk¢nosti neexistuje plan kontinuity IS
zalohovanych dat

existuje zalozni zdroj elektrické energie

vypracovana opatieni pro ptipad zni¢eni
¢1 poskozeni systému

Pristup k pocitaciim, siti, datim a systému

existence systému autentifikace uzivateli | neexistuji zdsady pro tvorbu a zménu hesel

nepouceni zaméstnanci v této oblasti

Zabezpeceni Webu

Zabezpeceni komunikaci na webu
prostiednictvim SSL

V ptedchozich kapitolaich jsem se pomérné podrobné zabyval soucasnym stavem
informacni bezpecnosti ve firmé¢ HP TRONIC. Zjistil jsem, Ze bezpe€nostni politika ve
firmé je pomérné dobfe feSena a neni brana na lehkou vahu. VétSina prvkl informacéni
bezpecnosti je ve firm€ zavedena a tyto prvky jsou plné funkcni. Nékterym oblastem vSak

neni v podniku vénovéana dostatecna pozornost ¢i nejsou feseny vibec. V predchazejici

vvvvvv

rowr

systému, které jsem ziskal v pfedchozi analytické ¢asti. Data v ni uvedend, mi poslouzi
k vytvoteni planu eliminace rizik plynoucich ze slabych stranek, kterym se budu zabyvat

v projektové ¢asti diplomové prace.
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9 STAV INFORMACNI BEZPECNOSTI V CESKE REPUBLICE

V Ceské republice pfisuzuji nejvétsi vahu informacni bezpe¢nosti banky a finanéni
instituce, kde velky vyznam této problematice ptiklada 93 % respondentli. Zfejmé& i proto
banky a finan¢ni instituce vykazuji nejlepsi vysledky takika ve vSech sledovanych
oblastech informacni bezpecnosti, mezi néz patii napiiklad existence bezpecnostni
politiky, pfipravené plany obnovy funkénosti informacnich systémt ¢i vyhrazeny rozpocet
na informacni bezpecnost. Jen ve vyuzivani a planovaném vyuzivani elektronického
podpisu obsadily banky a finan¢ni instituce druhou pficku a ptedstihly je firmy z oblasti
telekomunikaci a IT. Nejmensi diilezitost své informacni bezpecnosti prikladaji podniky

pusobici v elektrotechnice, strojirenstvi a dfevozpracujicim primyslu. [11]

Oddéleni odpovédné za informaéni bezpeénost v podniku je v Ceské republice v drtivé
vétsin€ oddéleni IS /IT, navic tento podil dokonce roste. Celkem to je 78 % organizaci.
Pouze zcela vyjimecéné se jednd o utvar bezpecnosti, pouze ve 3 %. To je zcela
nevyhovujici situace, nebot’ bezpecnost by méla byt od IS /IT oddélena a rozhodné by

pracovnik ¢i pracovnici zodpovédni za bezpe¢nost neméli podléhat vedeni IS/IT. [9]

Zakladnim dokumentem, ze kterého by se mélo vychazet budovani informacni
bezpecnosti, je bezpecnostni politika. Je to zdsadni dokument, ze kterého by pak mélo
vychazet budovani bezpecnostniho projektu, mela by byt formalné dokumentovana,
schvalena nejvyS$im vedenim atd. Presto ve form¢ dokumentu mé tuto bezpecnostni
politiku pfijatou pouze 46 % organizaci. Jde ovSem o narust proti roku 1999 (35 %) 1 proti
roku 2001 (42 %). Navic i pokud ma organizace bezpecnostni politiku pfijatou, neni jisté,

jaké vlastné pokryva oblasti. [9]

Povédomi o bezpeénosti informacénich systémti v CR stagnuje. Jediny nartist zaznamenava
oblast zabezpec€eni internetu. Zde 88 % firem pouziva firewall, zatimco pied dvémi lety to
bylo 76 % a vroce 1999 jen 52 %. Antivirové programy v roce 2003 vyuzivalo 84 %
firem, coz pfedstavuje 16% nartst oproti roku 2001 a 50% nariist ve srovnani s rokem

1999, [11]

Takika kazdy druhy podnik se v uplynulych dvou letech setkal s bezpecnostnim
incidentem v oblasti informacnich systému s piimymi finanénimi dopady. Konkrétné se
jedna o 49 % firem. NejCastéjSimi bezpecnostnimi incidenty byly vypadky proudu, které
postihly 89 % firem. Druhou pficku obsadily pocitacové viry, s nimiZ se setkalo 79 %

firem. Pocitacové viry ovS§em zaznamenaly klesajici trend oproti pfedchozim letim. Tietim
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nejcast€j$im naruSenim informacni bezpecnosti byly poruchy hardware, které zasahly 77 %
podnikii. VySe popsané skutecnosti jsou zobrazeny v nasledujicim grafu. [11]
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Selhani LAN |

Selhani WAN | ]35%

Chyba administratora 7 25%
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Krade? zafizeni [ 17%

Graf 1: Nejéast&jsi bezpecnostni incidenty ve firmach v CR [11]

Kvalitni identifikace a autentizace je jednim z vyznamnych prvki zabezpeceni.
Identifikace a autentizace je pro pristup uzivatell do systému vyzadovana u 99 %
organizaci. Nékteré organizace (13 %) vyZaduji 1 jinou identifikaci a autentizaci kromé
hesla, napt. biometrickou autentizaci apod. VétSina organizaci sice provadi zaznamy
logovani u hlavnich systémi, ovSem vétSina organizaci jiz tyto logy nevyhodnocuje.
Pravidelné je vyhodnocuje 23 % organizaci. Tyto zaznamy jsou pfitom cennym zdrojem

informaci, které by mély slouzit k dal$imu zlepSeni bezpecnosti v organizaci.[9]

Popularitu si mezi ¢eskymi firmami ziskava elektronicky podpis. V soucasné dob¢ jej
pouziva nebo planuje v horizontu jednoho roku pouZzivat 51 % organizaci. Firmy vyuzivaji
elektronicky podpis z 84 % k externi komunikaci se zndmymi a definovanymi obchodnimi

partnery a zakazniky. Taktka tfetina firem jej vyuziva k interni komunikaci.[11]

Prvenstvi ve finan¢ni narocnosti jednotlivych bezpec¢nostnich incidentd za rok 2003
obsadila ptirodni katastrofa, reprezentovand povodnémi. Primérny ptimy finan¢ni dopad
¢inil témét 3,1 milionu K¢&. Na druhém misté je chyba software, jejiz prumérny pfimy
finan¢ni dopad je 1,9 milionu K¢. Na dalSich mistech v nejdrazsich naruSenich bezpecnosti

informacnich systému byla porucha hardware a chyba uzivatele. [11]

Za nejvaznéjsi hrozbu informacéni bezpec¢nosti je podle 58 % respondentli povaZovéan

internet spole¢né s e-mailem. Padesat jedna procent organizaci se domniva, ze nejveétsi
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v

hrozbou jsou vlastni zaméstnanci, pro 32 % jsou to vnéjsi utocnici. Na Ctvrtém misté se
objevil nedostatek financi na zabezpeceni informacnich systémi, ktery podle nédzoru firem
ohroZuje 27 % z nich. Vice nezZ polovina firem, konkrétn€ 52 %, nevi, co by délala, kdyby
byl jejich systém napaden. Nemaji totiz zadné plany na obnovu svych informacnich

systému. [11]
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Neodstatek lidskych zdrojt S 17%
Nedostatedna podpora ze strany vedeni [y 15%
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Graf 2: Nejvétsi hrozby z hlediska informacéni bezpecnosti [9]

Zatimco v roce 1999 mélo 17 % zaméstnanct pfistup k internetu, v roce 2003 to jiz bylo
47 % zaméstnanci. Stejné rychlym tempem ale roste zejména pocet virll stazenych z

internetu.[9]
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Graf 3: Bezpecnostni incidenty a internet [9]

Stejné jako roste riziko bezpecnostnich incidentli v souvislosti s internetem, tak se také

vyviji zplsoby zabezpeceni internetu. To je znazornéno v nésledujicim grafu.[9]

0% 20% 40% 60% 80% 100%
. | [ "‘Qj 52%
Firewall ] 76%
88%
Monitorovani/kontrola na pfitomnost vird
84%
Interni smérnice uprawjici pouzivani Internetu
Monitorovani ¢innosti zaméstnancu na Internetu
@1
ZabezpecCeni Web serveru 999
= 2001
@ 2003

Fyzikcé oodéleni Internetu od wnitfni sité

Penetracni testovani

Procedury a opatfeni kontrolujici dodrzovani
smeérnice

Kontrola obsahu elektronické poSty zaméstnancu

Graf 4: Zptsoby zabezpeceni internetu [9]
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Procento organizaci se samostatnym rozpoc¢tem na informacéni bezpecnost se od roku 2001
prakticky nezménilo. Relativni primérna vyse rozpoctu je 7,7 % ve srovnani s celkovym
rozpoCtem organizace na IS/IT. Plati, ze ¢im vétsi organizace, tim vétsi pravdépodobnost

existence samostatného rozpoctu na bezpecnost. [11]

Stale vice firem feSi problematiku informacni bezpeCnosti ve spolupraci s externimi
firmami. Konkrétn€ se jedna o 57 % firem, které oblast bezpecnosti informacnich systémil
outsourcuji. V této oblasti nastal v roce 2003 posun oproti roku 2001, kdy podniky, které

outsourcovaly oblast informacni bezpecnosti, tvorily 46 %. [11]

Celkové lze fici, ze v nékterych oblastech bezpecnosti informacnich systémil se situace
oproti roku 2001 zlepsila (existence bezpecnostni politiky, vyuziti firewallu, antivirové
zabezpeceni. V nékterych oblastech stav stagnuje a neocekavané je v nékterych oblastech 1

horsi — existence planti obnovy. [9]
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III. PROJEKTOVA CAST
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10 PROJEKT ELIMINACE BEZPECNOSTNICH RIZIK
ELEKTRONICKEHO PODNIKANI

V projektové Casti budu feSit problémy a slabé stranky IS a pokusim se navrhnout
opatreni, kterd povedou ke zvyseni informacéni bezpecnosti ve firmé¢ a budou eliminovat
moznd rizika plynouci ze slabych stranek. Pti feSeni téchto tkolti budu vychézet predevsim
z vysledkl analytické ¢asti, tedy z analyzy silnych a slabych stranek v podniku, kterd je

prezentovana v jejim zavéru.

Cilem mého projektu je navrhnout ve firmé spravné a fungujici opatieni, ktera povedou ke
snizeni rizik souvisejicich s provozem informacniho systému v podniku. Veskera opatieni
budou vychdzet ze soucasného stavu informacni bezpe€nosti. Mou snahou je navrhnout
takova teseni, kterd s minimalnimi ndklady budou problémy, slabé stranky a rizika s nimi

spojené eliminovat na co nejnizsi Groven.

Hlavnim problémem, na ktery se v této ¢asti zamétim je fakt, Ze v podniku neexistuje utvar
zabyvajici se komplexni bezpe¢nosti celého systému v podniku. Ukolem bude proto
takovy utvar ¢1 oddéleni v podniku navrhnout a urcit funkce a ¢innosti, které by takovému

utvaru nalezely.

DalS§im podstatnym problémem v oblasti antivirové ochrany, jak vyplynulo z ptfedchozich
kapitol, je nedostate¢nd ochrana informacniho systému proti spywaru. Ze soucasnych
softwarovych produktii na trhu vyberu nastroj, ktery bude nejvhodnéjsi a splni v podniku
svij ucel.

Nedostatek spatiuji také v nedostatecném pouceni zaméstnancti o tom, jak se pohybovat na
internetu. Ukolem bude tedy vytvofit zasady pohybu uZivateld na internetu, protoZe si
myslim, Ze neznalost uZzivatell v kombinaci s internetem je pro bezpecnost zasadni

hrozbou, kterd zvySuje riziko bezpecnostniho incidentu.

Nepouceni uzivatelll je patrné i v oblasti pouzivani hesel. Co se tyka autentizace, zjistil
jsem, Ze néktefi zaméstnanci pouzivaji velmi slaba hesla, v horSim ptipad¢ je nepouzivaji
vibec. Vytvoiim tedy postup, kterym by se zaméstnanci méli fidit pii vybéru, zménach a

pouziti hesel.

Ackoliv jsou vSichni zaméstnanci chranéni proti nevyzadané posté tim, ze jejich emailové

adresy nejsou nikde zvetejnény, tedy ani na webovych strankach firmy, v posledni dob¢ se
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zaméstnanci setkavaji s vétSim mnozstvim spammu, ktery jsou nuceni odstranovat. Proto

navrhnu opatfeni, jak proti tomuto problému bojovat.

V podniku déle neni vénovana pozornost zaznamim logii, ze kterych lze ziskat velmi
uzitecné informace v ptipadé bezpecnostniho incidentu. Tyto zdznamy jsou sice v podniku
provadeény, ale jiz nejsou uchovavany ani hodnoceny. To bude posledni slaba stranka,

kterou se prostfednictvim svého projektu pokusim odstranit.

Oblast zalohovani ma nedostatek ve skuteCnosti, Ze zalohovana data jsou velmi casto
ukladana v misté, kdy byly zalohy vytvoieny. V podniku neni bezpe¢né misto pro ulozeni
dalezitych zaloh pro piipad, Ze by doslo v budové k pozaru ¢i jiné katastrofé. Proto se

tento nedostatek budu snazit odstranit ndvrhem vhodného feSeni.

Déle z analyzy vyplynulo, Ze veSkery hardware, ale i software neni fadné¢ evidovan, u
hardwaru v siti nedochazi k pravidelné a preventivni tdrzbé. Nedochazi ani k pravidelnym
kontroldm nepouzivanych vstupii v siti ani k jejich zabezpeceni proti pipadnému zneuziti.
Proto vypracuji napravné opatieni k tomuto nedostatku.

Zjistil jsem také, ze firma HP TRONIC nemé vypracovan podrobny plan kontinuity IS.

V posledni ¢asti projektu navrhnu firmé doporuceni jakym zptisobem takovy plan vytvofit

a vymezim hlavni davody pro jeho vypracovani.

Historie projektu:
e Potieba navrhnout opatieni pro eliminaci bezpecnostnich rizik elektronického
podnikani

e ZlepSeni bezpec¢nosti informacniho systému v podniku

PoZadavky managementu na projekt:
e Zhodnotit celkovy stav bezpecnosti informacniho systému ve firme
e Vytvorit opatfeni eliminujici rizika plynouci ze slabych stranek bezpecnosti IS
e Navrhnout doporuceni a zésady pro odstranéni slabych stranek IS

e Nizké naklady na projekt

Co se ji ucinilo:
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e Bylo provedeno podrobné zhodnoceni stavu bezpecnosti IS ve firmé

e Byly nalezeny slabé stranky v oblasti bezpec¢nosti IS

Cil projektu:

e Zvyseni informac¢ni bezpecnosti elektronického podnikani ve firmé

Kritéria uspéchu:

e Zajem zaméstnancti IT oddéleni fesit problematiku bezpecnosti IS
e Uspésnad analyza soucasného stavu informacni bezpecnosti ve firmé
e Vypracovani vhodnych a G€innych opatieni a postupd, které budou rizika plynouci

z hrozeb skuteé¢né eliminovat

Co neni soucasti projektu:

e Do projektu nebudou zapojeny Zadné jiné externi firmy ¢i osoby

e Soucasti projektu neni kompletni inovace informacnich systému a technologii

Omezeni projektu:

e Nelze ziskat takové informace tykajici se existujictho zabezpeceni informaéniho
systému, které povazuje vedouci IT odd¢€leni za citlivé a ptisné tajné

e Neni mozny pfistup ke vSem pocitacim a nelze libovolné vyuZzivat dostupnou
vypocetni techniku

e Projekt musi byt vypracovan do xX.xX. XXXX

Rozpocet projektu:

e Pii tvorbé opatieni je tfeba pocitat s minimalnimi naklady na jejich zavedeni

e Neni stanovena maximalni Céstka, kterou nesmi investice do zlepSeni stavu
bezpecnosti IS presahnout. Zalezi na dohod¢ s managementem
e Neni podminkou, aby podnik veskera navrzend opatfeni a postupy zavadél a jejich
dodrZovani a funk&nost nebude mozno ovéftit
Rozvrh praci:

1. Navrh dtvaru bezpecnosti IS
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e Piifazeni funkci a ¢innosti tomuto utvaru

2. ZlepSeni bezpecnosti v oblasti antivirové ochrany

e Navrh G¢inného néstroje proti spywaru

3. ZvySeni urovné zabezpeceni internetu
e Vytvoreni zésad pro bezpeny pohyb na internetu

e QOchrana proti spammu

4. Vyssi bezpe¢nost v oblasti kontroly pristupu ( k pocitactm, siti, datiim)
e Vytvoieni zasad pro spravné uzivani hesel

e Zaznamy, evidence a kontrola logti

5. Opatieni v oblasti zalohovani

e Bezpecné ulozeni zadlohovanych dat

6. Navrh evidence, kontroly a udrzby hardwaru a softwaru v siti

7. Postup a diivody vytvoreni planu kontinuity IS

Organizace projektu:
Ridici tym: Ing. Stanislav Sim&ik
Vedouci projektu: Ing. Stanislav Simé&ik
Projektovy tym: Bc. Miroslav Postolka
Zameéstnanci oddéleni IT ve firm¢ HP TRONIC, spol. s r. o.

Sponzor projektu: projekt neni sponzorovan

10.1 Navrh ttvaru bezpeé¢nosti informacéniho systému

Oddéleni IT ve firmé si je moc dobfe védomé dulezitosti zabezpeceni IS v podniku.
Vétsina oblasti bezpecnosti IS je velmi dobfe feSena a z analyzy vyplynulo, Ze v podniku

neexistuji néjaké vyznamnéjsi hrozby, které by mohly bezpecnost ohrozit. Myslim si vSak,
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ze pro podnik takové velikosti jako je HP TRONIC by nemélo byt pro feSeni celkové
informacni bezpe¢nosti pouhé oddéleni IT dostacujici. Toto oddéleni se sklada
z pracovnikli spravy sité, systémovych administratori a webmastera. VSichni z téchto
pracovnikli samoziejmé dbaji o zabezpeceni ve své oblasti pisobnosti. Myslim si vSak, ze
starat se o bezpecnost IS celkové neni jejich prioritnim ukolem a neni to ani v jejich
moznostech. Bezpecnost je az na druhém misté. V podniku neexistuje kontrola nad tim,
zda je stanovena bezpecnostni politika v podniku dodrzovana a zda se zaméstnanci tidi
stanovenymi bezpe€nostnimi zasadami a postupy. Neprovadi se pravidelné Skoleni
zaméstnancl v oblasti bezpecnosti a ti se pak mizou stat potencialni hrozbou informacéniho
systému. Spravce sit€ nemusi byt schopen se starat o vSechny aspekty zabezpeceni, které
se v podniku vyskytuji. Proto bych vramci oddéleni IT vyclenil alespoii jednoho
pracovnika, ktery by mél veskeré aspekty zabezpeceni IS pod kontrolou. Jednalo by se tak
o spravce zabezpeceni, ktery by dohlizel na dodrzovani stanovené bezpecnostni politiky
v podniku a provadél pribézna opatieni pro jeji zlepSovani. Dalsim podnétem pro to, Ze
jsem se rozhodl takového pracovnika v podniku nasadit je skuteCnost, ze administratofi
informacéniho systému ve firm€ maji ¢asto plna prava na provadéni zmén v ramci systému
a maji tak vlastn¢ monopol na monitorovani své vlastni Cinnosti. Neexistuje nad nimi

z4dné kontrola a moznost zasdhnout v piipadech, kdy piekracuji rdmec svych pravomoci.
Hlavni funkce, ukoly a éinnosti spravce zabezpeceni:

¢ kontrola dodrzovani stanovené bezpecnostni politiky

e zavadéni novych prvkl bezpecnostni politiky

e provadéni analyzy stavu informacni bezpecnosti v podniku

e vytvafeni U€innych opatfeni k zajisténi informacéni bezpecnosti

¢ kontrola u€innosti opatieni k zajiSténi informacéni bezpecnosti

e feSeni bezpe¢nostnich incidentli

e pravidelné Skoleni zaméstnancti v oblasti informacni bezpecnosti

Z absence spravce zabezpeceni plynou dalsi zjisténé slabé stranky informacni bezpecnosti

v podniku. Proto navrh na jeho vyclenéni povazuji za kli¢ové feseni celého projektu.
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10.2  ZlepSeni bezpecnosti v oblasti antivirové ochrany

V podniku je instalovan velmi kvalitni a ¢inny nastroj pro detekci a odstranéni virové
infekce. Jak jsem ale jiz v analytické Casti uvedl, tento néstroj neni schopen odhalit
vSechny druhy skodlivych programt typu spyware a adware. Tyto programky, a¢ se mize
zdat, ze v pocita¢i nijak neskodi a pracuji na pozadi, mizou byt velmi nebezpecné.
Dokonce i ta nejneSkodnéjsi forma spywaru predstavuje zadsah do soukromi. Odbornici se

domnivaji, ze v budoucnu bude spyware ¢im dal tim Skodlivéjsi a bude vyuzivan pro

zjistovani hesel, ¢isel kreditnich karet a pro dalsi formy kradeze identity.

Proto jsem na jednom z pocitatliim nainstaloval software pro detekci a odstranéni
spywaru/adwaru, abych zjistil jaka je situace v této oblasti zabezpeCeni v podniku.
Provedeny test ukézal, ze se na pocitaci vyskytuje velké mnozstvi programi tohoto typu.

Rozhodl jsem se proto firmé navrhnout instalaci softwaru typu antispyware na vSech
pocitacich v siti. Na trhu je pomérné Siroka paleta programu tohoto typu a je z ¢eho
vybirat. Na zaklad¢ vlastnich zkuSenosti a testli téchto programi v odbornych ¢asopisech

jsem rozhodoval mezi dvéma:

o  Microsoft Windows AntiSpyware
o LavaSoft AdAware SE

Tab.3: Navrhované néstroje proti spywaru [vlastni zpracovani]

Microsoft Windows Antispyware LavaSoft AdAware SE

Vyrobce Microsoft Corp. Lavasoft
Licence Freeware Shareware
Overaéni svstém Windows Windows

peracni syste 2000/XP/2003 98/ME/NT/2000/XP/2003
Automaticky Ano Ano
update
Ochf'an'a . Ano Pouze v plné verzi
v realném case
Cestina Ne (zatim) Ano

Cena plné verze

programu Zdarma mozno stadhnout z internetu | K¢ 986 (bez DPH 19 %)



http://www.microsoft.com/
http://www.lavasoft.de/
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PJ‘ are: [
File Options  Tools  Help

Microsoft A ntiSpyware Betar

Items detected to date

Spyware Scan

Run Quick Scan Mow 6 |

% Scan options

System Summary: Running Normally

I Real-time Protection
Real-time protection helps protect wour
computer From potential problems before they

£an Fun,
) Advanced Tools
¢ Last Scan kyiten 1, 2005 at 16:59:43 Advanced tools ko manage your syskem
configurations and help protect your privacy.
g Last Scan Results Mo known issues debecked,
W Scan Schedule Runs at 2:00 &M every day
¢ Real-time Prokection 3 of 3 Active fiessage tenter
L Spyware Definitions duben 29, 2005 at 20:14:32 This version expires in 90 day(s).
This version of Microsoft AntiSpyware expires on
* ArkiSpyware Autolpdater s gervenec 31, 2005, Please contact Microsaft For an

updated wersion,

Select an item From the list abowe in order to get more information and
take the necessary action.

Obr.6: Ukézka nastroje Microsoft AntiSpyware

[ Stav , | Stav Ad-Aware SE i
I 'E Wantrola Stav inicializace
= | b DefiniEni soubor SE1R42 28.04.2005 byl nacten Podrobnosti |
A - tatistika pouziti eset
S Ac-vatch J S ka p =
T —— Stav Ad-watch Neni dostupny
Coeloky J Pasledni kantrola systému 1.5.2005 17:05:36
o Poéet odstranénych objektd 11
| ) Napovida ) Faocet kantral Ad-aware B
- lgnorované objekty o Oeviit seznarm ignorovanych
Objekty v karanténg 11 Otewfit seznam karantény
Stav je OK  Ad-Lware SE je inicializovan OwEft aktualizaci
Ffipraven | B Spustit J
Ad-Lyyeare SE Personal, Build 1.05

Obr.7: Ukézka nastroje Ad-Aware SE

Z vySe posuzovanych ndstroji jsem firm¢ doporudil instalaci softwaru od spolecnosti
LavaSoft. Antispyware od Microsoftu lze sice oproti konkurenci zdarma stahnout

z internetu, a to v plné verzi, kterd podporuje funkci ochrany v realném case, avsak je tieba
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fici, ze produkt Microsoftu je zatim beta verzi. Je tedy pln¢ funkcni, ale je zatim urcen
pouze pro testovaci ucely a mize mit jesté urcité nedostatky a chyby. Ad-aware je zdarma
ke stahnuti pouze ve verzi pro nekomercni vyuziti, ktera tuto funkci ochrany v readlném
case neumoziiuje. Ad-Aware je vSak jiz na trhu delSi dobu a je to pomérné dobie
vyzkouSeny nastroj. Z toho diivodu jsem doporucil zakoupeni pravé Ad-Awaru SE ve
verzi Professional. Ten bude zakoupen s originalni licenci. Vyhodou produktu firmy

LavaSoft je také fakt, Ze je k dispozici v ¢eském jazyce.

10.3 ZvySeni urovné zabezpeceni internetu

Jak vySlo najevo z analytické cCasti, neni v podniku kontrolovan pohyb uzivateli po
internetu. Neexistuji v podniku Zadné psané zasady a pravidla pro vyuziti internetu
zaméstnanci a ti také nejsou poucCeni o hrozbach souvisejicich s jejich pohybem na

internetu.

Tato problematika souvisi také s mym navrhem zavedeni spravce zabezpeceni. Tento
pracovnik by mél provadét praveé takova skoleni a pfednasky, které by zvySovali povédomi
zaméstnancl v oblasti informacni bezpecnosti. Patii sem samoziejme i oblast zminénych

hrozeb internetu.

S vyuzivanim internetu nesouvisi pouze nebezpeci, které¢ piinasi v podobé nejriiznéjSich
vird, spywaru a dalSich Skodlivych jevi. Souvisi také s produktivitou prace, kterd muize
klesat v disledku toho, Ze podnik nepiijme opatieni ke kontrole pouzivani internetu svymi

zaméstnanci.

vvvvvv

pravidla a zasady pro jeho pouzivani, které by méli zaméstnanci dodrzovat, aby
nezpusobily podniku ztraty, které by mohly plynout z potencidlnich bezpecnostnich
incidenti. Mnou navrzené zasady by mély byt zaméstnanciim prezentovany a pfedany ve

dvou kopiich. Jednu kopii si ponechaji a druhou podepsanou vrati.
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Tab.4: Zasady bezpecného pouzivani internetu ve firmé [vlastni zpracovani]

ZASADY BEZPECNEHO POUZIVANI INTERNETU VE
FIRME HP TRONIC

1. Internet je uren pouze pro plnéni pracovnich tikola ve firme

2. Vyuzit internetu pro soukromé ucely je povoleno pouze v dobé pracovnich

prestavek a mimo pracovni dobu

3. Neni povoleno jakkoliv ménit nastaveni internetového prohlizece

4. Zaméstnancim je zakézéano ptipojovat se k nedivéryhodnym serveram

5. Je zakdzano stahovani a instalace jakéhokoliv softwaru z internetu

6. Je zakdzéno stahovat a rozSifovat materidly urazlivé, nedovolené nebo
obtézujici povahy

7. Pracovni emailova schranka nesmi byt pouzita k soukromym ucelim

8. Nevyzadané a podezielé e-maily ¢i jejich pfilohy nesmi byt otvirany

Vypracoval: Schvalil: Podpis zaméstnance:
Bc. Miroslav Postolka Ing. Stanislav Sim¢ik
Dne: 18. 4. 2005 Dne: 20. 4. 2005

Od vySe zminénych zésad si slibuji, ze zaméstnanci ve firm¢ budou internet pouzivat
zodpovédnéji a uvazlivéji a jejich dodrzovani povede k minimalizaci rizika napadeni ¢i

ztraty podnikovych dat prostfednictvim utokl z internetu.

Do této oblasti zabezpeceni jsem zahrnul také zabezpeceni proti spammu. Jak uz jsem
popsal vyse, piestoze pracovni emaily nejsou zvetejnény na webovych strankach firmy HP
TRONIC, zaméstnanci se velmi Casto setkdvaji s nevyzadanou postou. Zjistil jsem, ze
firma pouziva ve vétSiné piipadl pro praci s elektronickou postou program Microsoft
Outlook, jehoZ soucasti je uCinny antispamovy filtr. Tento nastroj vSak neni aktivni a
nebyla nastavena pravidla pro filtraci pfichozi posty. Navrhoval bych proto, aby byla
povolena funkce filtrace a byla vytvorena pravidla pro filtraci pfichozi elektronické posty.
Toto opatieni by vedlo k uspofe Casu, ktery musi zaméstnanci travit ru¢nim tfidénim a

mazanim nevyzadané posty.
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10.4 Vyssi bezpecnost v oblasti kontroly pristupu (k pocitacim, siti,

datiim)

V oblasti kontroly ptistupu byly odhaleny dva podstatné nedostatky. PfedevSim se jedna o
nepouceni uZzivatelli o tvorb¢ a pouzivani hesel. Nepouceni zaméstnancti v tomto sméru
opét plyne z jiz popsané neexistence utvaru, ktery by se zabyval Skolenim zaméstnanct
v oblasti bezpecCnosti IS, tedy absence mnou navrhovaného pracovnika — spravce
zabezpeceni. O pouzivani hesel by méla byt provedena kratka prednéska, jejiz soucasti by

byla feSena i v pfedchozi kapitole zminéné problematika hrozeb z internetu.

Dalsim nedostatkem je, Ze odd¢€leni IT nevénuje pozornost zdznamim logi, jejich evidenci
a kontrole. Zaznamy logi jejich evidence, vyhodnocovani a kontrola by méla byt opét

ukolem navrhovaného spravce zabezpeceni, ktery by takovou ¢innost provadél kazdy den.

vvvvvv

pro zaméstnance, které by méli dodrzovat pii jejich tvorbé a pouzivani. Tato pravidla by
kazdy zaméstnanec dostal po skonceni zminéné prednasky tykajici se této oblasti. Nad

dodrzovanim politiky hesel by pak m¢l mit kontrolu spravce zabezpeceni.

Tab.5: Doporucené zasady pouzivani hesel [vlastni zpracovani]

DOPORUCENE ZASADY POUZIVANI HESEL

1. Heslo nesmi byt sdileno s vice lidmi.

2. Heslo nesmi byt pfiliS jednoduché (napf. jména partner, déti, datum
narozeni apod.).

3. Heslo je tim bezpecnéjsi, ¢im je delsi. Minimalni délka hesla by méla byt 8
znaku. Je vhodné kombinovat pismena a Cislice.

4. Maximalni stafi hesla by mélo byt 30 dnii. Po této dobé by mélo byt heslo
zmenéno.

5. Heslo je tfeba ulozit na chranéném misté (nejlépe v hlave), nesmi byt
piilepené na stole vedle monitoru.

6. Neni vhodné pouzivat jedno heslo pro vice aplikacich.

Vypracoval: Bc. Miroslav PoStolka Schvialil:  Ing. Stanislav Siméik
Dne: 18. 4. 2005 Dne: 20. 4. 2005

Co se tyce nedostatecného auditu, evidence zaznamt logt, jejich analyzy a kontroly, pro
feSeni daného problému ve firmé jsem doporucil zékladni postup a zasady, jak by se tyto

¢innosti mély v podniku provadét. Diivody pro jejich zavedeni vidim zejména v:
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e moznosti odhaleni utoku — z logovacich souborti 1ze né¢kdy odhalit prave probihajici
utok na aplikaci a v€as mu zabranit. I po uspéSném utoku jsou logy Casto jedinym

mistem, ze kterého lze provedené vniknuti vitbec odhalit.

e moznosti obnovy aplikace a vyvozeni odpovédnosti - ze zaznami v logu lze zpétné
vysledovat zpisob vniknuti, pribeh Utoku a rozsah zpisobenych skod. To miize
administratorovi pomoci pii zpétné obnoveé aplikacnich dat do stavu pied
vniknutim. Také lze Casto vystopovat Uto¢nika a vyvodit vici nému piislusné

dasledky.

e moznosti ziskat informace o uZivatelich - rozborem logl lze také ziskat cenné
informace o svych uzivatelich, o jejich zvyklostech, typické cest¢ prochazeni

aplikaci, vyuzivanych sluzbach apod.

Zasady evidence, analyzy a kontroly logii:

1. Logovaci zaznam musi obsahovat zdkladni informace, jako ¢as udalosti,

identifikaci uzivatele, IP adresu a jméno pocitace, ze které pristupuje.
2. Meély by byt kontrolovany vSechny dulezité akce, zejména potencialné nebezpecné
3. V aplikacich se doporucuje evidovat nasledujici typy udalosti:

e (teni a zapis dat;
e zmény jakychkoliv udaji vcetné pfistupovych opravnéni, umisténi v
databazi ¢i filesystému nebo vlastnictvi;
e smazani jakéhokoliv datového objektu;
e sitova komunikace na vSech trovnich;
e autentiza¢ni udalosti;
e autorizacni udalosti;
e administraéni funkce;
e vSechny nastalé chyby;
4. Pristup k zdznamiim logli maji pouze osoby urcené pro jejich kontrolu — spravce

zabezpeceni.

5. Zaznamy by méli byt ukladany na bezpecném misté.
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6. Doporucuje, aby administrator prohlizel logy pravidelné, a to alespoii jednou

denné.

Navrhované opatieni se miize jevit jako zbytecné a mize se zdat, ze pro spravce
zabezpe€eni je ztrata Casu timto problémem se zabyvat. J& se vSak domnivam, Ze pro
predchazeni a feSeni jiz provedenych utokli na informacni systém je zavedeni tohoto
opatfeni velmi uzite¢né a jeho ucinnost a opodstatnéni by se projevilo praveé az v situaci,

kdy by doslo ke skute¢nému bezpecnostnimu incidentu.

10.5 Navrh pro bezpecné uloZeni zalohovanych dat

Dotaznikového Setfeni, které¢ jsou v podniku provedl, prokazalo, ze ackoliv samotnému
zalohovani dat je vénovana zna¢néa pozornost, situace v oblasti uloZeni zaloznich médii je
jiz podstatné horsi. Zalozni média jsou mnohdy ulozena v misté, kde byly vytvofeny.
V ptipadé, Ze by doslo v budové firmy k pozaru ¢i jiné katastrofé by proto mohlo dojit ke
zniceni 1 téchto zaloznich médii. Je tedy tieba zavést opatieni, kdy by zalohovana data byla
umisténa na ohnivzdorném misté nebo jejich kopie ulozeny zvlast’ mimo budovu nebo
alespon v jiné Casti budovy. Je tieba fici, Ze misto, které by bylo odolné vic¢i pozaru

v podniku neexistuje.

Z toho divodu jsem podniku navrhl zakoupeni ohnivzdorné bezpecnostni skiiné
uzptisobené pro pocitacové nosice dat. Takova skiint je odolna také proti vlhkosti,
pozarnim plynim a zmagnetizovani. Na trhu je mnozstvi vyrobctl, ktefi nabizeji takové
skiin¢ a ceny se pohybuji od 40 000 K¢ az po 250 000 K¢. Zalezi na nejruznéjsich
parametrech a specifikacich, jako je velikost, doba ohnivzdornosti, bezpecnostni tiida apd.
Jako pfiklad uvadim trezor od firmy FORMAT. Tato skiin, typ ,,Fire Star Plus“ se fadi
spisSe do nizsich cenovych kategorii a pro podnik HP TRONIC by byla pIné dostacujici.
Navrhovany trezor by slouzil nejen pro uloZeni dillezitych zaloznich médii, ale také

k bezpecné ochran¢ divérnych a citlivych dat.
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Obr.8: Ohnivzdorna skiin Fire Star Plus

10.6 Evidence, kontrola a udrzba hardwaru a softwaru sité

Z dotaznikt, které jsem dal pracovnikiim IT oddéleni ve firmé k vyplnéni, jsem zjistil, ze
ve firm¢ HP TRONIC neni vénovana dostate¢nd pozornost evidenci, kontrole a tdrzbé
hardwarovych komponent v siti. K drzbé a kontrole hardwarovych zatizeni dochdzi
vétSinou az v pfipadé, ze se na nich vyskytne néjaky problém. K preventivni udrzbé

hardwaru tedy dochéazi velmi ziidka.

Doporucoval bych proto, aby bylo zavedeno takové opatieni, které by stanovovalo
povinnost ur¢enym pracovnikim IT oddéleni provadét kontrolu a udrzbu veskerého
hardwarového vybaveni minimalné jednou za 3 mésice. Preventivni udrzbou mtzou byt
odhalovany a odstranovany skryt¢ zavady, které by mohly pfi jejich vcasném
neodstranéni vypocetni techniku poskodit a mohly by tak dojit k dal$im problémtm. Pfi
preventivni udrzbé by meélo byt provedeno vnitini i vnéjSi o€isténi vSech komponent
vypocetni techniky. Kazda pocitacova stanice by méla byt oznacena evidencnim ¢islem.
Pro kazdou pocitaCovou stanici by pak méla existovat evidenéni karta, ve které by byl

uveden seznam hardwarového vybaveni této stanice.

Dale bych doporucoval, aby v této evidenéni karté byl uveden seznam softwaru, ktery je na
daném pocitaci instalovan a pii provadéni udrzby hardwaru byla provadéna také kontrola,
zda zde neni instalovan dal$i nelegalni ¢i nevhodny software. Na této karté¢ by bylo také
uvedeno datum kontroly a kdo kontrolu provadél. V poznamkach pak, jaké byly zjistény

nedostatky a provedeny opatieni k jejich odstranéni.
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Tab.6: Evidencni karta pocitaCové stanice [vlastni zpracovani]

Evidencni karta pocitaCové stanice

Evidenc¢ni ¢islo stanice: Umisténi stanice: Kontrola a adrba
Datum Kontrolu
kontroly provedl
Programové vybaveni Technické vybaveni
c oy, Sériov
. Verz | Licenéni . . Invent.
Nazev o Nazev é o
e cislo o cislo
Cislo
Poznamky:

Na zaklad¢ takové karty by pak pracovnik zodpovédny za kontrolu a udrzbu hardwaru
zkontroloval, zda skute¢ny stav souhlasi s tdaji na karté¢ a zaznamenal mozné zmény.
Zaznamy z karet by pak byly pofizeny do elektronické podoby, kdy by byly veskeré¢ udaje

o hardwarovém i softwarovém vybaveni vedeny v databazi programu MS Access.

Od navrzeného opatieni si slibuji nejen piehlednou evidenci veskeré vypocetni techniky ve
firm¢. Pravidelnd kontrola a udrzba hardwaru by méla vést ke snizeni rizika poruch a
vypadkll hardwarovych prostiedkll v siti a ke snizeni ztrat nich plynoucich. Kontrola

softwaru pak zajisti, aby na pocitacich nebyl instalovan nelegélni ¢i nezadouci software.

10.7 Plan kontinuity IS

Jak jsem zjistil z dotaznikového Setteni, firma HP TRONIC nemé vypracovan podrobny
plan kontinuity IS. Podle mého nazoru by spolec¢nost jako je HP TRONIC méla mit takovy
plan bezpodminecné vypracovan. Uvadim proto v této ¢asti diplomové prace divody pro

jeho vytvoteni a strucny postup, podle kterého by mél byt vytvoren. [16]

Plan kontinuity IS pfipravuje organizaci na potencialni havarie, omezuje jejich dopady na
fungovani informaéniho systému a stanovi postupy, jak feSit nestandardni situace.

Jednotliva naruseni mohou byt nejriznéjsiho typu, naptiklad:

e pfirodni nebo technické - technologické havarie,
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e cilené utoky na informacni systém,
e neumyslné selhani obsluhy s diisledkem vypadku informacniho systému,
o nedostatek obsluzného personalu,

e vypadek subdodavatele napf. elektrické energie, plynu, Internet providera, atp. [16]

Pro inicializaci projektu a vytvatfeni planu kontinuity IS je n¢kolik vyznamnych divodi:
e dobré jméno spolecnosti zejména smeérem k zakazniklim a vefejnosti,
e zvyseni hodnoty akcii spole¢nosti,
e minimalizace ztrat spole¢nosti v ptipad¢ vzniku mimofadné situace ,

e Bezpecnostni politika - soucasti bezpecnostni politiky je obvykle i1 kapitol
definujici podminky a vytvareni planu kontinuity ,

e Standard BS7799 - Kapitola 11 - Rizeni kontinuity podnikatelskych &innosti
Rizeni kontinuity podnikatelskych ¢innosti by mélo obsahovat opatfeni k

identifikaci a minimalizaci rizik, omezovat disledky Skodlivych incidentl a zajistit

obnoveni nezbytnych ¢innosti.,

e Legislativni pozadavky. [16]

10.7.1 Postup vytvareni planu kontinuity

Piiprava

V prvni etap€ jsou zmapovany vychozi podminky, kdy vstupem je popis informacniho
prostiedi (ptfehled systéml, komunikaci, HW, SW, jejich vzajemné propojeni)
a zhodnoceni aktuadlniho stavu havarijni pfipravenosti (havarijni procedury, zalohovani,
pojisténi, plany) a vystupem je dokument, ktery je uréen pro rozhodovani managementu
spolecnosti (stanovuje cile, divody, legislativni ptedpoklady a standardy, predpokladany

zpisob feseni, pottebné kapacity, harmonogram a naklady). [16]
Analyzy a Strategie
V druhé etapé€ jsou provedeny analyzy, které slouzi jako vstup pro stanoveni strategie:

e analyza rizik, kterd hodnoti pravdépodobnost vzniku mimotadné udalosti v

dasledku pisobeni daného rizika na aktiva spolecnosti;
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e analyza obchodnich dopadd, kterd hodnoti finanéni dopady na spolecnost v piipade
vypadku kritického procesu, analyzuje dulezitost dat, aplikaci a IS z hlediska
dopadli na organizaci a analyzuje redlnosti nezbytného rychlého a postupného

obnoveni stavu IS.

Strategie zachovani kontinuity je dokument pro management spolecnosti, kde jsou na
zaklad¢é vypracovanych analyz vyjmenovany mozné ztraty, optimalizovany investice do
konkrétnich opatteni, navrzeny dil¢i procedury a plany, zplsob Skoleni, aktualizace,

management rizik a dal$i. [16]
Implementace (tvorba opati‘eni a pldnii)

Tteti etapa se skladd z vlastni implementace opatifeni (bezpecnostni opatieni, zalohovani,
zéalozni centra, atd.), zavedeni managementu kontinuity IS a tvorby jednotlivych detailnich

procedur a plani.
UdrZba
Vytvorenim plant a realizaci dil¢ich opatieni cely proces nekonci, nedilnou soucasti je i

Skoleni zamé&stnancil, osvéta, testovani jednotlivych procedur a jejich aktualizace. [16]

Zhodnoceni Cile 'i‘
aktudlniho | sl zachovini | Popis . Piiprava
stavu kontinuity | I8 'I’
Analyza ‘ | *
obchodnich —p Analyzy | - Analyza
dopadii | rizik :
| . Analyzy
* Strategie
Sirategie |
Tvorba | i Implementace
Implementace pléanu Skoleni R t:ieni
opatieni kontinuity | ? 2 )
A
Testovani g
Aldualizace Kidrehe
¥

Obr. 9: Postup vytvareni planu kontinuity IS [16]
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10.7.2 Oblasti, které pokryva plan kontinuity IS
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Obr. 10: Oblasti, které pokryva plan kontinuity IS [16]
Prevence

Prevence znamena ptipravu plant a jejich realizacnich opatieni, ptipravu lidi i technickych
prostitedkt pro ptfipad havarie. Na kvalit¢ prevence zavisi Cetnost a doba vypadki

a naklady na obnovu funk¢nosti. [16]
Reakce na naruseni (mimovdadnou uddlost)

Prvofadym z4jmem kazdé spolecnosti je, aby Skody vzniklé v piipadé havarie byly co
nejmensi a co nejméné narusily chod spolecnosti. Do této faze spadéa také ochrana zdravi
a lidskych Zivoti. Probihaji ¢innosti k zastaveni, omezeni rozsahu ¢i zpomaleni udalosti.

[16]
Obnova kritickych funkci organizace

Po prvotni reakci nasleduje obnova kritickych procest. Tato fdze mé pro organizace velky
vyznam, nebot’ zde se rozhoduje o velikosti naslednych §kod, ptipadné o samotné existenci
organizace. Cinnosti pracovniki se pfitom fidi dle havarijnich procedur. Jejich soudasti je
napf. presun provozu do ndhradnich prostor a nahradniho zafizeni, obnova provozu v

nouzovém, havarijnim stavu, atp. [16]
Zotaveni 7 mimoiadné uddalosti

Dalsi fazi procesu obnovy je obnova podptrnych ¢innosti a celkové zotaveni organizace z

naruseni. Obnovuji se predevsim takové funkce, které z hlediska ¢asové dostupnosti
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a vyznamu nejsou kritické, ale piesto se znacnou mérou podileji na kvalité sluzeb, které

organizace poskytuje. [16]
Obnova puivodniho stavu

V této fazi se obnovuje plvodni stav provozu IS, je zjiStén rozsah Skod, jsou
rekonstruovany budovy mistnosti, zajisténa technika, SW prostiedky a ptechod provozu z

havarijniho do normalniho stavu. [16]
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11 SHRNUTI PROJEKTOVE CASTI

vvvvvv

pro eliminaci bezpec¢nostnich rizik elektronického podnikdni. Zhodnotim jejich vyznam

pro informacni bezpecnost v podniku, efektivitu a ptinos pro podnik.

Na zacatek je tfeba fici, ze informacni bezpecnost je zalezitosti Cisté¢ nakladovou a ptinosy
jsou velmi tézce vyjadritelné. Je tedy velmi obtizné spocitat efekt, jaky by navrhované
opattfeni ptinesly. Naklady na n¢ vynaloZzené je tfeba chapat jako formu pojisténi. Nelze
pfedem urcit zda a kdy muze dojit k bezpenostnimu incidentu. Avsak v pfipadé¢, ze by
k nému doslo, podniku by se naklady do takovych opatieni ke snizeni rizika mnohokrat

vratily.

11.1 Zhodnoceni navrhovanych reSeni

0 V ptipad¢ zavedeni navrhovanych feseni by doslo ke zvySeni celkové informacni

bezpecnosti v podniku.

0 Bylo ptihlizeno k minimalizaci ndkladd, které by musely byt vynalozeny v piipade

realizace jednotlivych navrht.

0 Nejvyssi naklady by si vyzadalo zavedeni pracovnika pro spravu zabezpeceni a
dale pak naklady na pofizeni ohnivzdorné skiin€¢ pro ulozeni zalohovanych dat.
Néklady na nakup programu pro detekci a odstranéni spywaru jsou minimalni,
jestlize porovname efekt, ktery by ptinesl. Dalsi navrzend opatieni si jiz nevyzadaji

zadné naklady na jejich realizaci.

Navrh zavedeni spravce zabezpeceni

vewr

e Rozsahem i néklady je to nejnarocnéjsi opatteni, které by vSak mélo nejvetsi efekt,

co se tyce zlepSeni celkové informac¢ni bezpecnosti v podniku.

e Vyznam takové funkce by spocival predevSim v utvafeni bezpecnostni politiky a

kontrole jejiho disledného uplatiiovani.
e Zavedeni tohoto opatfeni by mélo vliv i na dal$i ndvrhy v tomto projektu, protoze
by umoznilo zajistit jejich disledné dodrzovani. Tyka se to pfedevSim politiky

hesel a bezpe¢ného pohybu na internetu.



UTB ve Zliné, Fakulta ekonomiky a managementu 84

e Pfinos by spocival také ve zvySovani povédomi zaméstnancii o informacni

bezpecnosti skolenimi, pfednaskami a workshopy zamétenymi na tuto tématiku.
Navrh na zlepSeni bezpecnosti v oblasti antivirové ochrany
e Spociva v zavedeni G€inného nastroje proti spywaru.
e Naklady na toto opatfeni jsou minimalni ve srovnani s efektem, ktery pfinese.

e Detekci a odstranénim nezddoucich programt dojde ke zvysSeni bezpecnosti a

eliminaci rizika ztraty dat.

e Nastroj odstrani dal§i nezadouci efekty téchto Skodlivych programu, kterymi
mizou byt snizeni vykonu pocitace €i sniZzeni produktivity prace spojené s Usilim
zaméstnancl na odstranéni nechténych jeva (napt. zména startovni webové stranky

apod.).

ZvySeni urovné zabezpeceni internetu
e Opatieni tohoto typu sebou nenese zadné naklady.

e Prostfednictvim piednasky by byli zaméstnanci pouceni o hrozbach spojenych

s internetem.

e Vytvoiené zasady pro pouzivani internetu ve firmé¢ by mély vést k tomu, ze
zaméstnanci budou internet pouzivat zodpovédnéji a uvazlivéji, coz povede
k minimalizaci rizika napadeni ¢i ztraty podnikovych dat prostiednictvim utoki

z internetu.

e Zésady obdrzi kazdy pracovnik v ti§tené podobé k podepsani. To by mélo vést
k odpovédnosti za jejich dodrzovani.

e Jednoduché nastaveni filtrace pfichozi posty by mélo zastavit nezadouci ptichozi
zpravy. To bude znamenat vySSi urovenl zabezpeCeni pocitaci a také vyssi
produktivitu préce.

VysS$i bezpecnost v oblasti kontroly pristupu ( k po€itacim, siti, datiim)

e Opatifeni k tvorbé a pouzivani silnych hesel vSude tam kde je to nutné povede

k zamezeni pfistupu do systému, k pocitacim a dilezitym datim nepovolanym a

neopravnénym osobam.
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e Zaméstnanci maji navod ve form¢ zasad, jak spravné vybirat a pouzivat hesla.

e Provadénim auditu, evidence zaznami loga, jejich analyzovanim a kontrolou by se
dalo ptedchazet potencidlnim bezpecnostnim incidentim a déle pak z nich zjistit,
zda uz k takovym incidentiim nedoslo.

Opatieni v oblasti zalohovani

e Z dlvodu, Ze v podniku neni bezpecné misto pro uloZeni dalezitych zalohovanych

dat, bylo tfeba se timto problémem zabyvat.

e Naklady na toto opatifeni ve formé zakoupeni ohnivzdorné skifiné pro ukladani

zalohovacich médii jsou pomérné vysoké.
e V pfipad¢ pozaru ¢i jiné katastrofy v budové by zalohovana data byla bezpecné
uchranéna pred zni¢enim.
Evidence, udrzba a kontrola hardwarového a softwarového vybaveni

e Pravidelnou preventivni udrzbou a kontrolou hardwarového vybaveni lze
pfedchazet jeho vypadkim ¢i poruchdm. Ty pak mizou firmé zplisobit zbytecné
ztraty z nutnosti pofizeni hardwaru nového ¢i z prostojli, které jsou poruchami

zpusobeny.
e Kontrolou softwarového vybaveni pocitacii lze zjistit, zda na pocitacich neni
instalovan nedovoleny, nezadouci ¢i nelegalni software.
Plan kontinuity IS
e V podniku neni vypracovan podrobny plan kontinuity IS.
e Podnikani je z velké Casti zavislé na nepfetrzitém fungovani informac¢niho systému.

e Vypracovanim navrzeného doporuceni by bylo mozno obnovit chod organizace po

havarii IS.

e Vypracovani planu kontinuity IS by vedlo k minimalizaci ztrat spolenosti v

ptipadé vzniku mimotadné situace.
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ZAVER

Problematika ochrany bezpecnosti informacnich systémil a digitalnich dat - elektronicka
bezpecnost, nebo také e-security, se dostdva ¢im dal tim vic do popfedi zdjmu
managementu spolecnosti 1 fadovych zaméstnancti. Spolecnosti, které piesly od pivodnich
zpusobl ukladani informaci v tisténé podobé¢ k digitalnimu zpracovani, jsou si dnes jiz
dobfe védomy, Ze i takto uloZend data je tfeba chrénit a zabranit jejich prozrazeni

neopravnénym osobam, jejich neautorizované modifikaci a manipulaci.

Na druhé strané jsou zde spolecnosti, které si plné problematiku informacni bezpecnosti
neuvédomuji, véetné piipadnych dopadii a disledkl na fungovani samotné spolecnosti. U
fady spolecnosti se lze setkat s ndzorem, ze chranit interni systémy pifed vlastnimi

pracovniky je zbytecné, pfipadné to neni na potadu dne.

Uspé&sné organizace jsou schopny ve svétd elektronického obchodu rychle nalézat nové
prilezitosti a moznosti pro své podnikdni. V tomto svété je vSak bezpecnost informaci
klicovym problémem. Prudky rozvoj internetovych technologii s sebou pifinasi také rizika
nového typu, tzv. e-rizika, kterd je tfeba fidit. V modern¢ fizeném podniku si dnes jiz
nelze ptredstavit informacéni systém, ktery by nebyl alesponn ¢astecné néjakym zpiisobem
chranén. Ne vSechny podniky vSak vénuji bezpecnosti informacniho systému dostate¢nou
pozornost, protoze néklady na jeji udrzeni jsou pomérné vysoké a efekt, ktery ptinaseji
neni vétSinou nikde vidét. Tyto néklady totiz nepiinaSeji piimy zisk. Neni pak snadné
pfesvédCit management k tomu, aby uvolnil finan¢ni prostfedky na projekty zabezpeceni
informacniho systému podniku. Management by si vSak mél polozit otazku, co se muize
stat, jestlize nebudou informace dostatecné chranény. Zcela jist¢ by nékdo slabiny
informacniho systému objevil, zacal data a informace krést a zneuzivat. Takové ¢innosti by
pak zpUsobily podniku jist¢ nemalé ztraty. Je vSak tieba si uvédomit, Ze nejde jen o
bezpecnost, ale také o budovani davéry v bezpeci. Ta hraje v prostfedi elektronického
podnikani jest¢ vyznamnéjsi roli a k tomu, aby byla pfijata, je tfeba ji také prokézat.
Spolecnost, kterd nebude schopna sva data dostateCné chranit, bude ztracet zédkazniky,
protoze ti takové spoleCnosti nebudou dlvéfovat. S rozvojem novych informacénich
technologii se budou vyvijet i nové zpiisoby zabezpeceni informacnich systémut. Na zavér
je tieba fici, Ze informacni bezpecnost je tieba brat seridzné a organizace, které nebudou

vénovat dostatek zdrojli a ¢asu na fizeni rizik, mizou byt odsouzeny k zaniku.
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APEK Asociace pro elektronickou komerci
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EDI Electronic Data Interchange
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IS Informacni systém

IT Informacni technologie

LAN Local Area Network

SSL secure socket layer

TCP Transmission Control Protocol

UN/EDIFACT United Nation/Electronic Data Interchange for Administration Commerce

and Transport

VAN Value Added Network
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SEZNAM PRILOH

PI Dotazniky — The e-security toolkit.



PRILOHA PI

THE E-SECURITY TOOLKIT

Access Control & Authentication

This module assess the security mechanisms installed to control access to the PC/workstation/etc.
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THE E-SECURITY TOOLKIT

Question Module: SECPKG - Access Control & Authentication

Question 1 - Completion is REQUIRED. Please select only ONE response.

Is an access control mechanism in place for the PC/workstation/computer? If so, what type of
authentication is required ?

No

Yes - User Id Only

Yes - Password Only

Yes - User Id & Password

Yes - User 1d, Password & Token
Yes - Smartcard/biometric Only

Goto END
Go to question 13

Go to question 13
Yes - Smart/biometric With User/password

I

Yes - Digital Signature
Question 2 - Completion is REQUIRED. Please select only ONE response.

Who chooses the access passwords?

The User

A System Administrator
The User Manager

It Is System Generated
Other

JUUd

Question 3 - Completion is REQUIRED. Please select only ONE response.

Is access revoked after a set number of consecutive failed access attempts?

No

Yes - After 3 Attempts

Yes - After 4 Attempts

Yes - After 5 Attempts

Yes - After 5 - 9 Attempts
Yes-after More Than 9 Attempts

JUOOO
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THE E-SECURITY TOOLKIT

Question Module: SECPKG - Access Control & Authentication

Question 4 - Completion is REQUIRED. Please select only ONE response.

Does the security mechanism enforce password change:

Weekly
Monthly
Quarterly
Half Yearly
Annually

JUOOO

Less Frequent / Never
Question 5 - Completion is REQUIRED. Please select only ONE response.

Are passwords unique to each user or are they shared?
Unique

Shared Within Department

Common Password Used

1l

Question 6 - Completion is REQUIRED. Please select only ONE response.

Does the security mechanism enforce a minimum length for new passwords?

No
Yes, Less Than 5 Characters
Yes, 5 Or More Characters

U

Question 7 - Completion is REQUIRED. Please select only ONE response.

When passwords are input, is the input field automatically blanked to prevent display?

Yes I:l
[ ]
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THE E-SECURITY TOOLKIT

Question Module: SECPKG - Access Control & Authentication

Question 8 - Completion is REQUIRED. Please select only ONE response.

When the access password is changed, is it necessary to first input the existing password for validation ?

Yes
No
Not Applicable

1l

Question 9 - Completion is REQUIRED. Please select only ONE response.

When the access password is changed, does the security facility enforce that the new password is input
twice?

Yes
No

L

Question 10 - Completion is REQUIRED. Please select only ONE response.

Does the security mechanism maintain a history file of previous passwords (to prevent re-cycling of the
same password)?

Yes
No

L

Go to question 12
Question 11 - Completion is REQUIRED. Please select only ONE response.
How many previous generations of password does the security facility hold ?
1-3
4-8

8-12
More Than 12

U
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THE E-SECURITY TOOLKIT

Question Module: SECPKG - Access Control & Authentication

Question 12 - Completion is REQUIRED. Please select only ONE response.

Does the security facility filter for obvious password choices, or plain words that could be perhaps
discovered via a dictionary?

No

Yes :l
[ ]

Question 13 - Completion is REQUIRED. Please select only ONE response.

Does the access control mechanism allow the use of a guest/general user-id facility (for the sharing of the
PC/workstation/computer)?

Yes [ ]
No L1 Go to question 15

Question 14 - Completion is REQUIRED. Please select only ONE response.

Are the 'guest' users restricted to a subset of the facilities available?

Yes :l
[ ]

No
Question 15 - Completion is REQUIRED. Please select only ONE response.

Are User-Ids/Access-Codes shared, or are they unique and specific to individuals (excluding any 'guest'
facility)?
Shared
Unique and Specific
Not Applicable

1l
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THE E-SECURITY TOOLKIT

Audit & Logging

This question module will assess auditing and logging functionality and practices. All aspects are
considered, including the type of audit data collected, the monitoring procedures and access to the audit log
itself.

It is suggested that this question module is completed by the Manager of the area concerned, or by the
relevant Security Administrator/Auditor, if one exists.

Page 1 of 4



THE E-SECURITY TOOLKIT

Question Module: AUDIT - Audit Procedures

Question 1 - Completion is REQUIRED. Please select only ONE response.

Are unsuccessful access attempts audited and monitored (i.e. reports produced and examined)?

Audited And Monitored
Audited Only
Neither

L

Question 2 - Completion is REQUIRED. Please select only ONE response.

Is an audit capability in use for other than initial system access (eg: for file/folder violations,
registry/system

Yes
No

L

Go to END
Question 3 - Completion is OPTIONAL, and more than one response may be selected.

Please select from the list, those events that are applicable but are NOT being audited.

System Events (eg registry changes)
File/Folder Access Violations
Sensitive Programs Executed

Internet Activity

OO

System Configuration Changes
Question 4 - Completion is REQUIRED. Please select only ONE response.

Are audit reports labeled in any way (eg: date produced, owner, etc)?

Yes
No
Not Applicable

Go to question 6

L
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THE E-SECURITY TOOLKIT

Question Module: AUDIT - Audit Procedures

Question 5 - Completion is OPTIONAL, and more than one response may be selected.

Please select those items which are NOT included on audit report headers/labels.

Owner
Date Produced

L

Question 6 - Completion is REQUIRED. Please select only ONE response.

Are the pages of the audit report numbered ?

Yes
No

L

Question 7 - Completion is OPTIONAL, and more than one response may be selected.

Please select those items for which data is NOT held in the audit log (where applicable).

User-id

Date/time Of Event
Name Of File/Folder/Site
Type Of Event Recorded

U

Question 8 - Completion is REQUIRED. Please select only ONE response.

How frequently is the audit log printed and checked?

Every Day

Every Week

Every Month

Every Three Months
Every Six Months

Never Printed & Checked

OO
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THE E-SECURITY TOOLKIT

Question Module: AUDIT - Audit Procedures

Question 9 - Completion is REQUIRED. Please select only ONE response.

Is access to the audit log itself restricted?

Yes
No

L

Question 10 - Completion is REQUIRED. Please select only ONE response.

What access level does the auditor have to the audit log?

Read Only Access

Read & Update Access
Read, Update & File Delete
Not Applicable

U

Question 11 - Completion is REQUIRED. Please select only ONE response.

Are test 'unauthorized access' attempts ever made to ensure that the security and audit mechanisms are
working as specified?

Yes
No

L
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BackUp & Contingency

This questionnaire is designed to assess the back-up and contingency status of a PC or small LAN
infrastructure.
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THE E-SECURITY TOOLKIT

Question Module: BACKUP - PC & LAN Infrastructure Contingency

Question 1 - Completion is REQUIRED. Please select only ONE response.

Are any back-up facilities, features or practices in place for the DATA and SOFTWARE held on the
system being reviewed ?

Yes
No

L

Go to question 15
Question 2 - Completion is REQUIRED. Please select only ONE response.

Please identify the type of media normally used for back up:

Removable Hard Disk
Oft-Site Transmission
Another Internal Hard Disk
Recordable Media (eg: CD)
(Other) LAN

Other

Go to question 4
Go to question 4

Go to question 4

Go to question 4

OO

Go to question 4
Question 3 - Completion is REQUIRED. Please select only ONE response.

Where applicable, is the write protection mechanism always set after the backup to the media is complete?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: BACKUP - PC & LAN Infrastructure Contingency

Question 4 - Completion is REQUIRED. Please select only ONE response.

What type of backup is performed ?

Full Backup Every Time Go to question 6
Periodic Full With Incremental
Incremental Only

Not Applicable

Back-Up Area in Situ

OO

Go to question 6

Question 5 - Completion is REQUIRED. Please select only ONE response.

How frequently are incremental backups taken ?
Daily

Weekly
Fortnightly

U

Less Frequent Than Fortnightly
Question 6 - Completion is REQUIRED. Please select only ONE response.

How frequently are FULL back-ups taken ?

Daily

Weekly

Fortnightly

Monthly

Less Frequent Than Monthly

OO

Never
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THE E-SECURITY TOOLKIT

Question Module: BACKUP - PC & LAN Infrastructure Contingency

Question 7 - Completion is REQUIRED. Please select only ONE response.

Which of the following are normally backed-up (if applicable)?

Application/user Data
System Data/programs
Both

Neither

U

Question 8 - Completion is REQUIRED. Please select only ONE response.

How many back-up copies are normally taken?

1
2
More Than 2

L

Question 9 - Completion is REQUIRED. Please select only ONE response.

Where are back-up copies held ?

On-site Only
Off-site Only
Both

L

Question 10 - Completion is REQUIRED. Please select only ONE response.

Are back-up copies held in Fire/Water proof storage?

Fire Proof Only
Water Proof Only
Both

Neither

U
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THE E-SECURITY TOOLKIT

Question Module: BACKUP - PC & LAN Infrastructure Contingency

Question 11 - Completion is REQUIRED. Please select only ONE response.

How many GENERATIONS of the back-up are held ?

1-2
2-4
5 Or More

L

Question 12 - Completion is REQUIRED. Please select only ONE response.

Does the backup software verify that the backup is usable, and is the verification facility used ?

Yes

Yes - But Not Used
No

Not Applicable

U

Question 13 - Completion is REQUIRED. Please select only ONE response.

Is a copy of the operating system software and a copy of the restore utility (if applicable) also kept with the
backup media ?

Yes
No
Not Applicable

L

Question 14 - Completion is REQUIRED. Please select only ONE response.

Are the master media of the software stored in a secure fire proof location ?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: BACKUP - PC & LAN Infrastructure Contingency

Question 15 - Completion is REQUIRED. Please select only ONE response.

Is there a backup system which could be used if this one was unavailable for a short period of time (e.g. 1
day) ?

Yes

No

Not Applicable

L

Question 16 - Completion is REQUIRED. Please select only ONE response.

Is there a backup system available if this one was unavailable for 1 week ?

Yes
No
Not Applicable

L

Question 17 - Completion is REQUIRED. Please select only ONE response.

If the system was totally destroyed, is there an arrangement in place to obtain a replacement? Are
time scales by which the replacement will be supplied guaranteed?

Yes
Yes - But No Guarantee
No

L

Question 18 - Completion is REQUIRED. Please select only ONE response.

Is there a business continuity plan containing details of actions to be taken in more serious circumstances
(e.g. loss of office)?

Yes
No

[
[ 1
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THE E-SECURITY TOOLKIT

Question Module: BACKUP - PC & LAN Infrastructure Contingency

Question 19 - Completion is REQUIRED. Please select only ONE response.

If the main power supply to the system was interrupted, are there any arrangements in place to obtain
power from an alternative source (such as a back-up generator, or stand-by battery)?

Yes
No
Not Applicable/ Not Necessary

L

Question 20 - Completion is REQUIRED. Please select only ONE response.

Are all of these contingency arrangements fully documented (so that use of the system can be restored in a
timely, efficient, and secure manner)?

Yes
No

[
[ 1
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THE E-SECURITY TOOLKIT

Data Access

This question module assesses the access control facilities in place on the system for both data and
functionality.

It is suggested that this module is completed by the user, or by the relevant supervisor/manager. If necessary,
reference should be made to the system or PC support staff.
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THE E-SECURITY TOOLKIT

Question Module: ACCESS - Access To Data

Question 1 - Completion is REQUIRED. Please select one or more response(s).

Please identify who has access to the system under review:

General Public
Clients/customers

PC Engineers

PC Support Personnel

Internal Users

JUOU

Other Computer Systems
Question 2 - Completion is OPTIONAL, and more than one response may be selected.

Please identify if any of the following might be particularly interested in the data on the system under
review.

Journalists
Pressure Group(s)

Other Unauthorized Persons

U

Employees
Question 3 - Completion is REQUIRED. Please select only ONE response.

Have there been any recorded instances during the last two years of unauthorized data disclosure, or data
alteration ?

Neither

Data Disclosure
Data Alteration
Both

U
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THE E-SECURITY TOOLKIT

Question Module: ACCESS - Access To Data

Question 4 - Completion is REQUIRED. Please select only ONE response.
Has an illegal ATTEMPT to change or disclose data ever been encountered ?
Yes :l
No [
Question 5 - Completion is REQUIRED. Please select only ONE response.

Does the system under review have any form of security & authentication mechanism in place to restrict
access to it?

Yes
No

L

Question 6 - Completion is REQUIRED. Please select only ONE response.

Is there a facility in place to restrict access to only those functions a user is authorized to use ?

Yes
No

L

Question 7 - Completion is REQUIRED. Please select only ONE response.

Is access to the operating system, registry, and other core areas restricted to authorized and experienced
users ?

Authorized & Experienced

All Authorized Users

All Users

System/PC Has Only One User

U
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THE E-SECURITY TOOLKIT

Question Module: ACCESS - Access To Data

Question 8 - Completion is REQUIRED. Please select only ONE response.

Does the system or PC contain a facility which blanks the screen after a certain period of inactivity ?

Yes :l
No :l Go to question 12
Not Applicable :l

Question 9 - Completion is REQUIRED. Please select only ONE response.

Does the screen blanking facility require re-authentication (eg: the input of a valid user-id and password)
before processing can be resumed?

Yes I:l
No :l Go to question 12

Question 10 - Completion is REQUIRED. Please select only ONE response.

Does the screen blanking facility allow ANY user to continue processing on the input of a valid security
details (eg: their own user-id & password) ?

Yes
No: Must Be Same User
System/PC Has Only One User

L

Question 11 - Completion is REQUIRED. Please select only ONE response.

When the screen blanking facility is activated, does it only prevent input from the keyboard, or is all
processing on the system or PC suspended ?

Prevents Keyboard Input
Stops All PC Processing
User Definable

L

Page 4 of 9



THE E-SECURITY TOOLKIT

Question Module: ACCESS - Access To Data

Question 12 - Completion is REQUIRED. Please select only ONE response.

Is access to the removable media drive(s) (eg: floppy disk drive) restricted in any way ?

Yes - Physical Locks
Yes - Software Locks
No

Not Applicable

U

Question 13 - Completion is REQUIRED. Please select only ONE response.

Is access to powerful utilities/functions (such as disk formatting utilities) restricted in any way ?

Yes - By Security Package
Yes - Other Means

Yes - Programs Removed
No

U

Question 14 - Completion is REQUIRED. Please select only ONE response.

Is access to data files and programs restricted or controlled in any way ?

Yes
No

L

Go to question 20
Question 15 - Completion is REQUIRED. Please select only ONE response.

At what level are the files protected ?

Individual File Level
Directory/Folder Level
Disk Partition or Drive Level

L
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THE E-SECURITY TOOLKIT

Question Module: ACCESS - Access To Data

Question 16 - Completion is REQUIRED. Please select only ONE response.

Does the file protection mechanism allow for files to be assigned to owners (i.e. specific users or groups of
users) ?

Yes
No

L

Question 17 - Completion is REQUIRED. Please select only ONE response.

When new files are created and protected, whose responsibility is it to assign access permission to users
other than the owner ?

Security Administrator
Owner Of The File

Any User Requiring Access
None Of These

Not Applicable

U

Question 18 - Completion is REQUIRED. Please select only ONE response.

Does the file protection mechanism provide encryption for highly sensitive files and is this always
employed

No
Yes

L

Question 19 - Completion is REQUIRED. Please select only ONE response.

Do the files continue to be protected if they are copied onto non-fixed media, such as diskettes or CDs ?

No
Yes-but Requires Special Attn
Yes

L
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THE E-SECURITY TOOLKIT

Question Module: ACCESS - Access To Data

Question 20 - Completion is REQUIRED. Please select only ONE response.

Are any existing security measures revoked during the installation or maintenance of programs/packages ?

During Installation
During Maintenance
During Both

During Neither

Not Applicable

OO

Question 21 - Completion is REQUIRED. Please select only ONE response.

Is non-fixed media (e.g. disks or CDs) holding sensitive data individually labelled and subject to stringent
access controls ?

Labelled Only

Access Controlled Only

Access Controlled And Labelled
Neither

Not Applicable

OO

Question 22 - Completion is REQUIRED. Please select only ONE response.

If data becomes redundant, is it:

Deleted

Archived

Nether Deleted Nor Archived
Not Applicable / No Redundancy

Go to question 24

Go to question 24

U

Go to question 24
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THE E-SECURITY TOOLKIT

Question Module: ACCESS - Access To Data

Question 23 - Completion is REQUIRED. Please select only ONE response.

Is all archived non public domain data subject to access controls ?

Yes
No
Not Applicable / All Public

L

Question 24 - Completion is REQUIRED. Please select only ONE response.

Is any of the data considered to be particularly sensitive (eg: personal data, financial data, etc.) ?

Yes 1]
No [ 1] Go to END

Question 25 - Completion is REQUIRED. Please select only ONE response.

Is there a facility to detect and report unauthorized attempts to access ALL sensitive data ?

Yes
No

Question 26 - Completion is REQUIRED. Please select only ONE response.

When sensitive data is deleted is there a facility in place to actually overwrite it (eg: with zeros)?

Yes

[
[ 1
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THE E-SECURITY TOOLKIT

Question Module: ACCESS - Access To Data

Question 27 - Completion is REQUIRED. Please select only ONE response.

What measures are taken when storage media containing sensitive data is re-used ?

None
Overwriting / Re-format
Not Applicable

L

Question 28 - Completion is REQUIRED. Please select one or more response(s).

What measures are taken when magnetic storage media containing sensitive data is disposed of ?

Data Overwritten / Re-format
Total Physical Destruction
Other

None

Not Applicable

JUU

Question 29 - Completion is REQUIRED. Please select only ONE response.

Does security software restrict the use of sensitive data to specific users or groups of users?

No
Yes

L

Question 30 - Completion is REQUIRED. Please select only ONE response.

In addition to logical access controls, are there any physical access controls for
PCs/workstations/computers holding very sensitive data (e.g. PC key/lock, stored in locked cabinet, etc.) ?

Yes
No

L
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THE E-SECURITY TOOLKIT

Firewall Security

This module addresses the security issues pertaining to the use and deployment of firewalls.
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THE E-SECURITY TOOLKIT

Question Module: FIREWALL - Firewall Security

Question 1 - Completion is REQUIRED. Please select only ONE response.

Are all connections between the organization's networks and external third party or public wide area IP
networks made via a formally authorized firewall (or have equivalent approved controls over the data and
protocols which are allowed through)?

Yes :l
No ]
No Firewalls are Employed :l Go to END
Not Applicable :l Go to END

Question 2 - Completion is REQUIRED. Please select only ONE response.

Are the firewalls protecting the organization's networks/resources owned and managed by the organization
itself?

No
Yes
Not Applicable

L

Question 3 - Completion is REQUIRED. Please select only ONE response.

Are all firewall connections formally authorized by a designated network owner?

Yes
No
Not Applicable

L

Question 4 - Completion is REQUIRED. Please select only ONE response.

Are the firewalls configured to default to reject everything, only accepting those protocols that are
explicitly required, to those IP addresses which specifically require them?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: FIREWALL - Firewall Security

Question 5 - Completion is REQUIRED. Please select only ONE response.

Could the firewalls fail in such a way that packets are allowed through rather than being blocked?

Yes
No
Not Applicable

L

Question 6 - Completion is REQUIRED. Please select only ONE response.

Where practical, is a 'double indemnity' approach used - in which two different technologies are used in the
firewall implementation to ensure that a weakness exploited in one does not necessarily compromise the
other?

Yes
No
Not Applicable

L

Question 7 - Completion is REQUIRED. Please select only ONE response.

Is the firewall itself IP-addressable from either of the two networks it connects to?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: FIREWALL - Firewall Security

Question 8 - Completion is OPTIONAL, and more than one response may be selected.

Which of the following, if any, are NOT recorded (and held securely) by the firewall administrators. Only
indicate where applicable.

Connectivity of the Firewall
Location of the Firewall

ID or Name of the Firewall

The Owner of the Firewall

Network Owners (where applicable)
What is Allowed Through

Who Authorized the Connection

JUOUU

Question 9 - Completion is REQUIRED. Please select only ONE response.

Is physical access to firewalls restricted to authorized individuals only?

Yes
No
Not Applicable

UL

Question 10 - Completion is REQUIRED. Please select only ONE response.

Is the firewall physically located within a locked cabinet with physical controls also in place for any
connected terminals or management systems?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: FIREWALL - Firewall Security

Question 11 - Completion is REQUIRED. Please select only ONE response.

Is the logical access to firewalls (admin user logons, etc) subject to tight restrictions and authentication...
and is this regularly reviewed?

Yes
No
Not Applicable

L

Question 12 - Completion is REQUIRED. Please select only ONE response.

Is an audit trail maintained for all changes carried out whilst logged on to the firewall(s)?

Yes
No
Not Applicable

L

Question 13 - Completion is REQUIRED. Please select only ONE response.

Are firewall audit trails regularly reviewed and securely archived?

No
Yes
Not Applicable

L

Question 14 - Completion is REQUIRED. Please select only ONE response.

Are logs produced and reviewed of attempted breaches of network security?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: FIREWALL - Firewall Security

Question 15 - Completion is REQUIRED. Please select only ONE response.

Are logs produced and reviewed of all successful and unsuccessful attempts to access the firewall itself?

Yes

No
Not Applicable

AL

Question 16 - Completion is REQUIRED. Please select only ONE response.
Have all manufacturer default userids and passwords been disabled for all the firewalls?
No

Yes
Not Applicable

UL

Question 17 - Completion is REQUIRED. Please select only ONE response.

Is formal responsibility assigned to receive and review security alerts from the firewall manufacturer and
from security advisory bodies (with respect to the applicable firewall type)?

Yes

Receive Only
No

Not Applicable

U

Question 18 - Completion is REQUIRED. Please select only ONE response.

Are all firewall connections and controls regularly reviewed and tested from a security perspective?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Internet Access

This module covers the access to and use of Internet facilities.
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THE E-SECURITY TOOLKIT

Question Module: INTERNET - Internet Access

Question 1 - Completion is REQUIRED. Please select only ONE response.

Is the Internet only be used for the organization's own business related activities (eg: not used for non-work
activity)?
Yes
No
No Internet Access
Not Applicable

U

Question 2 - Completion is REQUIRED. Please select only ONE response.

Is internet access formally granted by the user's accountable manager or equivalent?

No
Yes
Not Applicable

L

Question 3 - Completion is OPTIONAL, but only ONE response should be selected.

Is a log maintained of the access right of all internet users and is this regularly reviewed?

Yes

Logged but Not Reviewed
Neither Logged nor Reviewed
Not Applicable

U

Question 4 - Completion is REQUIRED. Please select only ONE response.
Have users specifically been made aware of appropriate and effective use of the internet ?
Yes

No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: INTERNET - Internet Access

Question 5 - Completion is REQUIRED. Please select only ONE response.

Is the internet accessed through an authorized secure gateway?

Yes
No
Not Applicable

L

Question 6 - Completion is REQUIRED. Please select only ONE response.

Is sensitive data ever sent across the internet?

Yes [
No :l Go to question 8

Question 7 - Completion is REQUIRED. Please select only ONE response.

When sensitive data is sent across the internet is it adequately secured to protect it against both
unauthorized disclosure and modification (eg: by using robust and legal encryption techniques)?

No :l
Yes I:l

Question 8 - Completion is REQUIRED. Please select only ONE response.

Is a disclaimer mandated for users when views are expressed over the internet (to ensure that no legal
responsibility is accepted by the organization for those views)?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: INTERNET - Internet Access

Question 9 - Completion is REQUIRED. Please select only ONE response.

Are users specifically instructed not to download or distribute material of an offensive, illegal or annoying
nature (eg: chain mail, pornography)?

Yes :l
No I:l

Question 10 - Completion is REQUIRED. Please select only ONE response.

Are all IP addresses authorized and unique?
Yes [
No [

Question 11 - Completion is REQUIRED. Please select only ONE response.

Are those IP addresses used only within the organization considered to be confidential?
Yes

No
Not Applicable

L

Question 12 - Completion is REQUIRED. Please select only ONE response.

Are users made aware that executable files downloaded from the internet must be subject to stringent
processes prior to use (eg: virus checks, authenticity checks, etc)?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

LAN & Network Security

The prime focus of this module is to assess the security arrangements in place on/for a Local Area Network.
However, as many of the areas covered are equally applicable to other network /server types, it is suggested
that value may be obtained if it is also used to address the latter.

It is suggested that the module is completed by the Network Support Manager.
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 1 - Completion is REQUIRED. Please select only ONE response.

Has a central point of contact been established to which users and systems personnel can report Local Area
Network problems?

Yes
No

L

Question 2 - Completion is REQUIRED. Please select only ONE response.

The prime focus of this module is to assess the security arrangements in place on/for a Local Area
Network. However, as many of the areas covered are equally applicable to other network/server types,
value may be obtained if it is also used to address the latter. In this scenario, please treat the term 'LAN' in
the wider context.

Are you ready to proceed?

I

Yes
Question 3 - Completion is REQUIRED. Please select only ONE response.

Is the Local Area Network:

Internal To One Office
Internal To A Building
Internal To A Site
External To The Site

U

Question 4 - Completion is REQUIRED. Please select only ONE response.

How many workstations are there connected to the Local Area Network ?

1-10

11-30

31-50

50 - 200

More Than 200

JUU
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 5 - Completion is REQUIRED. Please select only ONE response.

Is access to the Local Area Network configuration information strictly controlled and limited to those who
legitimately require it?
Yes
No
Not Applicable

L

Question 6 - Completion is REQUIRED. Please select only ONE response.

Is it possible to isolate a device that is suspected of being the source of unauthorized activity?

Yes
No

L

Question 7 - Completion is REQUIRED. Please select only ONE response.

Are changes to the software used to control Local Area Network resources (such as LAN switches and
hubs)

Not Authorized Or Scheduled
Authorized Only

Scheduled Only

Authorized and Scheduled
Not Applicable

OO

Question 8 - Completion is REQUIRED. Please select only ONE response.

Are changes to the software that controls Local Area Network security features pre-authorized and
scheduled

Not Authorized Or Scheduled
Authorized Only

Scheduled Only

Authorized And Scheduled
Not Applicable

OO
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 9 - Completion is REQUIRED. Please select only ONE response.
Does the LAN use switched or broadcast technology?
Switched [ ]
Broadcast :l
Question 10 - Completion is REQUIRED. Please select only ONE response.

Are MAC (Media Access Control layer) addresses checked to prevent the connection of unauthorized
devices?

Yes
No
Not Applicable

L

Question 11 - Completion is REQUIRED. Please select only ONE response.

Is the LAN pro-actively managed?

No :l
Yes I:l

Question 12 - Completion is REQUIRED. Please select only ONE response.

Is logical access to management and configuration facilities strictly controlled?

Yes I:l
[ ]
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 13 - Completion is REQUIRED. Please select only ONE response.

Is there any mechanism or procedure that provides early warning of potential problems with Local Area
Network hardware ?

Yes
No

Question 14 - Completion is REQUIRED. Please select only ONE response.

Is any element of the Local Area Network hardware put under undue stress due to overuse?

Yes
No

Don't Know

UL

Question 15 - Completion is REQUIRED. Please select only ONE response.

Is Local Area Network diagnostic testing/monitoring equipment available?

Yes :l
No :l Go to question 17
Not Applicable :l

Question 16 - Completion is REQUIRED. Please select only ONE response.

Is the network diagnostic equipment used only under strict managerial control?

Yes

[
[ 1
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 17 - Completion is REQUIRED. Please select only ONE response.

Are all hardware and software maintenance procedures and contracts fully documented ?

Yes
No

L

Question 18 - Completion is REQUIRED. Please select only ONE response.

On average, how old is the hardware which makes up the main components of the Local Area Network ?

Less Than One Year
One To Five Years
Five to Eight Years
More Than Eight Years

U

Question 19 - Completion is REQUIRED. Please select only ONE response.

What was the percentage downtime of the Local Area Network during the last 12 months ?

Less Than 1%
1-5%
More Than 5%

Don't Know

Go to question 22

U

Question 20 - Completion is REQUIRED. Please select only ONE response.

Are statistics collated for the cause of all Local Area Network failures ?

Yes

L
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 21 - Completion is REQUIRED. Please select only ONE response.

Is all maintenance work on the Local Area Network:

Procedurally Controlled

Pre-Authorized

Procedurally Controlled & Authorized

Not Procedurally Controlled or Authorized
Not Applicable

OO

Question 22 - Completion is REQUIRED. Please select only ONE response.

Is maintenance of any part of the Local Area Network ever performed whilst it is in production use ?

Yes
Yes - But Meant To Be
No

L

Question 23 - Completion is REQUIRED. Please select only ONE response.

Is preventative maintenance performed on the components of the Local Area Network in accordance with
manufacturer's recommendations ?

No

Main Components Only
Yes

Not Applicable

U

Question 24 - Completion is REQUIRED. Please select only ONE response.

Is there a dial-in facility available on this Local Area Network ?

Yes Go to Module DIAL-IN

L

Page 7 of 14



THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 25 - Completion is REQUIRED. Please select only ONE response.

How often is Local Area Network software and hardware independently audited ?

Every 6 Months
Every 12 Months
Less Frequent

Never

U

Question 26 - Completion is REQUIRED. Please select only ONE response.

What is the primary medium used for transmission of data across the Local Area Network ?

Copper Wire/Twisted Pair
Coaxial Cable

Wireless

Fibre Optics

Other

Go to question 29

JUU

Question 27 - Completion is REQUIRED. Please select only ONE response.

Can cables be inspected, or are they sealed in trunking and embedded in walls or under floors, etc. ?

Cannot Be Inspected/Not Sealed
Can Be Visibly Inspected
Sealed In Trunking & Hidden
Not Applicable

U
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 28 - Completion is REQUIRED. Please select only ONE response.

Is a structured cabling approach taken (i.e. using secure wiring closets, floor sockets, patching facilities,
risers, etc.) ?

Yes
No
Not Applicable

L

Question 29 - Completion is REQUIRED. Please select only ONE response.

How frequently are cables, junction boxes and other physically exposed components inspected for
unauthorized tampering ?

At Least Every Month

Every 3 Months

Every 12 Months

Less Frequent Than 12 Months
Not Applicable

JUU

Question 30 - Completion is REQUIRED. Please select only ONE response.

Are LAN switches used to help ensure that data is only transmitted to its authorized recipient ?

Yes
No
Not Applicable / Don't Know

L

Question 31 - Completion is REQUIRED. Please select only ONE response.

Are cables or junction boxes physically labelled with their function or purpose ?

Yes
No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 32 - Completion is REQUIRED. Please select only ONE response.

How frequently are LAN/Workstation ports re-assigned ?

Daily

Weekly

Monthly

Quarterly

Every 6 Months

Every 12 Months / Never
Not Applicable

JUOUU

Question 33 - Completion is REQUIRED. Please select only ONE response.

Is physical access to spare or unused LAN ports strictly restricted and controlled ?

Yes
No
Not Applicable

L

Question 34 - Completion is REQUIRED. Please select only ONE response.
Are unused ports locked down logically (eg: by LAN switch) ?
Yes

No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 35 - Completion is REQUIRED. Please select only ONE response.

Are cables/ports promptly disconnected/disabled when they become redundant ?

Yes
No
Not Applicable

L

Question 36 - Completion is REQUIRED. Please select only ONE response.

Are LAN port assignments and re-assignments fully logged and documented ?

Yes I:l
No [ ]
Not Applicable :l

Question 37 - Completion is REQUIRED. Please select only ONE response.

Do critical LAN hardware components operate from an uninterruptable power supply system ?

Yes :l
No I:l

Question 38 - Completion is REQUIRED. Please select only ONE response.

Are adequate physical controls in place to prevent unauthorized access to the LAN patch panels, switches,
hubs, management consoles and other active and passive components?

Yes I:l
[ ]

No
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 39 - Completion is REQUIRED. Please select only ONE response.

Is the recovery of the Local Area Network included in a formal contingency/business resumption plan ?

Yes
No

No Recovery Plan In Place

L

Question 40 - Completion is REQUIRED. Please select only ONE response.

Have the users of the Local Area Network defined their service level requirements, in terms of availability
and performance ?

Yes
No

L

Question 41 - Completion is REQUIRED. Please select only ONE response.

How often are the contingency arrangements for the Local Area Network tested ?

Every 6 Months
Every 12 Months
Less Frequently

U

Never / No Such Arrangements
Question 42 - Completion is REQUIRED. Please select only ONE response.

Is cryptography being used to protect the confidentiality of data passing over the Local Area Network ?

No
Yes

Go to question 45

L
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 43 - Completion is REQUIRED. Please select only ONE response.

Is an industry recognized strong cipher being used ?

Yes
No
Not Applicable

L

Question 44 - Completion is REQUIRED. Please select only ONE response.

How is encryption being applied ?

LAN/PC Resident Software
Hardware Cryptographic Device
Both

Neither

U

Question 45 - Completion is REQUIRED. Please select only ONE response.

Is cryptography used to ensure the integrity of data passing over the Local Area Network ?

Yes
No

L

Go to question 47
Question 46 - Completion is REQUIRED. Please select only ONE response.

Is an industry recognized message authentication (MAC) technique used ?

Yes
No

Don't Know

L
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THE E-SECURITY TOOLKIT

Question Module: NETWORK - LAN & Network Security

Question 47 - Completion is REQUIRED. Please select only ONE response.

Are strict procedures in place for the creation and distribution of encryption keys ?

Yes

Creation Only
Distribution Only
Neither

Crypto Not Used

OO

Question 48 - Completion is REQUIRED. Please select only ONE response.

Is a key management system in place which allows key recovery to be carried out (eg: as required by RIP
legislation) ?

Yes
No
Not Applicable

L

Question 49 - Completion is REQUIRED. Please select only ONE response.
Are keys periodically changed?
Yes

No
Not Applicable

L
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THE E-SECURITY TOOLKIT

Virus Management

This question module assesses the virus detection and prevention mechanisms and procedures.

It is suggested that the module is completed by the User or Manager of the system. If necessary, reference
should be made to the relevant Support Personnel.

Page 1 of 3



THE E-SECURITY TOOLKIT

Question Module: VIRUS - Virus Management

Question 1 - Completion is REQUIRED. Please select only ONE response.

Is there a mechanism in place to detect and prevent virus infection ?

Yes :l
No [ 1] Go to END

Question 2 - Completion is REQUIRED. Please select only ONE response.

Does this protection take the form of a software package/utility ?

Yes
No

L

Go to question 6

Question 3 - Completion is REQUIRED. Please select only ONE response.

Does the virus checking utility provide a memory resident portion of code that continually scans for viruses
Yes

No
Not Applicable

L

Question 4 - Completion is OPTIONAL, and more than one response may be selected.

Please identify all those functions that the virus detection package performs. Once all selections have been
made, press OK:

Checksum Of Programs
Checksum Of Data Files

Virus Scanner

File Size Checking

Checks Hard Disk System Areas
Automatic Cleanup Facility
Don't Know

OO
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THE E-SECURITY TOOLKIT

Question Module: VIRUS - Virus Management

Question 5 - Completion is REQUIRED. Please select only ONE response.

Is the virus 'fingerprint' file updated at least every month ?

Yes
No

L

Question 6 - Completion is REQUIRED. Please select only ONE response.

Are all virus incidents managed in a secure manner, in that they are cleaned up, investigated, reported to
management, and properly documented ?

No
Reported Only

Reported & Documented Only
All The Above

U

Question 7 - Completion is REQUIRED. Please select only ONE response.

Are all moveable media (eg: floppy disks, CDs, etc) scanned for viruses before any data or programs are
copied/executed from or to them ?

Yes
Only If From External Source
No

L

Question 8 - Completion is OPTIONAL, and more than one response may be selected.

Please identify approximately how many virus incidents have there been in the last 12 months. Once all
selections have been made, press OK.

In The Immediate Area: | |
In The Organisation, If Known: | |
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