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ABSTRAKT

Abstrakt Cesky

Prace je zaméfena na ndvrh a tvorbu optimdlniho projektového feSeni informacni bezpecnosti ve
firm¢ LIMIRE, sr. o. V teoretické Casti je vysvétleno ndzvoslovi a pojmy, které se v této oblasti
objevuji. Analytickd ¢ast obsahuje rozbor soucasné situace informacni bezpecnosti ve firm¢ vcetné
prezentace vysledkll analyzy. V této ¢asti jsou ddle odhaleny silné a slabé stranky soucasného stavu
informacni bezpecnosti. Projektovd ¢ast jiz poskytuje konkrétni ndvrhy feSeni pro zlepSeni situace
véetné analyzy efektd a moznych rizik. Tato ¢ast prace vychazi ze samotnych vysledkl analytické

Casti.

Abstract in English language

The primary target of this work is to create an information security project solution in the LIMIRE,
Ltd, company. In the theoretical part, the terminology and definitions that appears in this area are
explained. Analytical part contains the analysis of the current situation concerning information
security and presentation of the analysis results. In this part of the work, the strength and weak parts
of the current information security situation are revealed. The project itself is giving suggestion for
improving the situation. The project contains also the analysis of the effects and possible threats.

The project part is based on the results of the analytical part of this work.
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UvVoD

Informaéni technologie, informacni systémy a dal§i zafizeni jakoZto nositelé dat a informaci
zaznamenaly v posledni dobé nevidany rozmach. O davodech které k tomu vedly nemd smysl
debatovat. Jsou totiz vSeobecné zndmé a vyplyvaji z celosvétové rozpoznatelnych globaliza¢nich
trendd. Do poptedi se tak dostivd fenomén, o kterém se mnoho let pfili§ nevédélo a o jehoz
dulezitosti bohuZel i dnes stale jest¢ mnoho lidi pochybuje. Jedna se o ochranu informaci, znalosti a
dat. Neni nutné nikterak zdlouhavé debatovat o faktu, Ze informace proudici v podnikovych sitich
elektronicky i v papirové podobé maji mnohdy obrovskou cenu. Nikterak svou povahou, ale svou
dulezitosti pro jiné osoby. Takové osoby potom nabytim podobnych dat mohou ziskat uc¢inny nastroj
pro svou cestu k poraZeni konkurence ¢i k ziskani ne¢ekaného profitu na tkor lidi, jeZ o data pfisli, o

data kterd byla chranéna nedostate¢nym, insuficietnim zptisobem.

Tak jako se zdokonaluji zptisoby, kterymi se organizované skupiny ¢i jednotlivci snazi data krast, se
rovnéZ zdokonaluji i postupy a ndstroje, kterymi Ize sva data vice neZli dostate¢né chrénit. Je v§ak
rovné¢Z nezbytné si uvédomit, Ze nebezpeCim pro svd data mohou byt i samotni uZivatelé, ktefi
nikterak neproSkoleni vstupuji do procesu tvorby a vymény dat. Je potom jednoduché vlastni
neukdznénosti ¢i neznalosti zptsobit nemalé finan¢ni Skody plynouci z poruseni datové integrity.
Piipadti z minulosti, kdy ztrata dat diky nedisciplinovanosti uZivateli ¢i zodpovédnych osob

znamenala obrovské ztrity a velkou ostudu existuji jen v Ceské republice desitky.

Problematice ochrany znalosti a dat a samotnému feSeni informacéni bezpecnosti jsem se jiZ vénoval

ve své bakalafské préci a byl jsem nesmirné potéSen, kdyZ jsem nasel opét firmu, kterd byla ochotna

vvvvv

rovnéZ i aplikovat zcela nové postupy pii tvorbé a feseni bezpeCnostni politiky.



1 TEORETICKA CAST

1.1 Pojem ochrana znalosti, dat a informaci

Pojem ochrana je jisté dzce spjat s pojmem bezpecnost ¢i pojmem jistota a vSechny tyto tfi maji
v podstaté za tkol sniZovat ohroZeni. BezpeCnostni politika provazi Cloveéka jiz od pocatku jeho

existence. Divody a metody zabezpeCeni se ovSem v prubéhu historie ménily, avSak objektem —

vvvvvv

e Zdravi a zZivot
e Majetek

o Informace, data a znalosti

Subjektem zabezpeceni i ochrany jsou vSichni uZivatelé informacnich systémd, tedy lidé, v jejichz

zajmu se zabezpeceni a ochrana provadi — témito subjekty mohou byt zejména:

o Fyzické osoby

e Pravnické osoby (podnikatelé, firmy, apod.)

Ziejme dojdeme k zdvéru, Ze nékteré tyto uvedené pojmy spolu dzce souvisi. Napiiklad poruseni
bezpec€nosti informace v podniku mtiZe vyustit ve ztratu majetku podniku a to napiiklad i ve smyslu
budoucich prijmi a nikoliv jen ztraty soucasného bohatstvi. Ve své diplomové praci bych se rad
vénoval té tieti oblasti zabezpeCeni: zabezpeceni informaci, dat a znalosti a to pravé v konkrétnim
podniku. Pod pojmem zabezpeceni bychom si mohli pfedstavit souhrn technickych a programovych
prostfedkti a ddle organiza¢nich opatfeni pro zajisténi dat, informaci ¢i znalosti oproti jejich zni¢ent,

ztrat€, znehodnoceni ¢i zneuziti.

Je to v8ak rovnéz zodpovédnost za ochranu informaci béhem jejich vzniku, zpracovéni, ukladéni,
prenosit a likvidace prostfednictvim logickych, technickych, fyzickych a organizacnich opatfeni,
kterd musi pasobit proti ztraté divérnosti, integrity (neporusSenosti) a dostupnosti téchto hodnot.
Reseni bezpeénostni politiky u konkrétnich subjektd vzdy vyZaduje individulni posouzeni podminek,
pozadavkli a zdjmu téchto subjektti. V zdsad¢ je tfeba, aby si subjekt odpovédél na nasledujici

otazky:
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e Zda a co ma byt chranéno
e Pied ¢im to ma byt chranéno

e Jakymi prostiredky a jakym zptusobem ma byt ochrana provadéna

Mezi vnéjsi okolnosti, které nds nuti data, znalosti a informace chranit patii zejména existence
hrozeb a mira rizika s jakou se hrozby mohou uskute¢nit.
Mezi vnitini okolnosti patii napiiklad ekonomické moZnosti subjektu realizovat nutna protiopatieni.

[1, str. 9]

1.2 Informacni systém v podniku

Informaéni systém podniku (IS) je definovdn jako systém informaci prochdzejicich firmou. Za
ucelem uskutecnéni cild IS je vyuZzivano IT (informacnich technologii) coZ jsou podptrné prostiedky

technického charakteru.

[Informaéni systém podniku}

[Informace} { Osoby } [Objekty} [Procesy} {Teehnika}
[ Ustni } [ Pisemnosti } [Elektmnické data} [ Vypocetni } [Komunikaém’} [Organizaém’ }

Obr. 1: Informacni systém podniku [1, str. 62]

Dile se tady setkdvdame z pojmem tzv. bezpecného informac¢niho systému: Bezpeény informaéni
systém definujeme jako systém, ktery chrani informace béhem jejich vstupu, zpracovani, uloZeni,
pfenosu a vystupu proti ztraté dostupnosti, integrity a divernosti a pii jejich likvidaci proti ztraté
duvérnosti. Kazdy informacni systém se skldda z vice soucasti, miize byt tedy bezpeéné¢ vybudovan
pouze aplikaci celostnich ochrannych mechanizmd. I zde je vSak nutné si uvédomit, Ze absolutni

bezpecnost neexistuje a tedy vZdy nutné existuje mira akceptovatelného rizika. [1, str. 11]
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1.3 Informacni bezpecnost

Jeden z prvnich pocitact na svét€¢ ENIAC (Electronic Numerator, Integrator, Analyzer and
Computer) byl chranén prosté tim, Ze o ném svét nékolik mesicti nevédél. Takovyto zptisob ochrany

by dnes jiZ zcela jisté neuspél. Proto se s rozmachem informacnich technologii fesi i zptsoby jejich

zabezpeceni a vznika tak Gpln€ novy pojem — informacni bezpecnost (information security).

Zdravi a zivot

[

Objekty zabezpeceni a :D Majetek hmotny i
ochrany nehmotny

Informace a znalosti

Obr. 2: Objekty zabezpeceni a ochrany [vlastni zpracovani]

v 2

Pocatky tohoto pojmu je moZno vysledovat v poloving 80. let v obdobi, kdy se v masovém méfitku
zaCinaji presouvat agendy a data vSeho druhu do privatnich vypocetnich systémt. Tyto systémy,
jejichZ hodnotu v podstaté piedstavovala pouze jejich pofizovaci cena se rdzem méni na systémy a
centra nesmirnych hodnot. Finan¢ni domy vedou ve svych informacénich systémech evidence Gctu
svych klientd, podniky je pouZivaji pro fizeni vyroby, armady do nich umist'uji i ty nejutajovanéjsi

informace o obrané statu.

V dnesni dob¢ pro dosaZeni maximalniho tcinku ochrany informacnich systémi je nutna spoluprace
na nckolika tdrovnich (informacni, persondlni, majetkovd). Cilem provozovatele informacniho
systému je dosazeni co nejvetsi bezpe€nosti systému, ktery zarucuje minimdlni Gniky a moZnosti
zneuziti informaci. V piipadé selhdni nékterého z mechanizml zabezpeCeni pak pozaduje co
nejrychleji napravit vzniklé Skody a vrdmci moZnosti dopadnout nebo identifikovat vinika.

Bezpecnost je zde tedy chdpana jako komplexni zajisténi systému. [1, str. 10]
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1.3.1 Proces feSeni informacni bezpecnosti

Prvnim zlomem pro feSeni informacéni bezpecnosti je viilbec rozhodnout se pro jeji feSeni. Tomuto
fikime mentalni krok. AZ na vyjimky, se management nerozhoduje na zdklad¢ jasnych a
ovétitelnych informaci. Takové informace (vyskyt hrozby v ¢ase a jejich dopady na spolecnost)
nejsou dopiedu k dispozici a vypoCty typu ndvratnosti investic jsou vétSinou spekulativni. Je zde
nutné si pokladat otazky: ,,co by se stalo, kdyby to tam nebylo*, ,, jak vysoké by byly nutné
naklady na navrat do puvodniho stavu, bylo-li by to viibec mozné?*, atd. Je proto vhodné a
uzitecné, povazovat ndklady spojené s feSenim a fizenim informaéni bezpe€nosti za urcity specificky
druh pojisténi. Komplikaci pro rozhodnuti je déle fakt, Ze informacni bezpecnost vyZzaduje
nezanedbatelnou financni investici. Jakousi ndplasti je ale fakt, Ze bez vynaloZeni téchto nakladt by
spoleCnost ztratila mnohem vice. Cilem mentdlniho kroku je tedy rozhodnuti pro efektivni feSeni

informaéni bezpecnosti. To konkrétné znamena nasledujict:

e Ochotu managementu spole¢nosti se informac¢ni bezpecnosti seri6zn¢ zabyvat

e Rozhodnuti managementu nastartovat proces feSeni a piesn¢ stanovit terminy splnéni
jednotlivych kroki

e Vyclenéni potebnych lidskych zdroji

e Ochotu managementu do projektli investovat

e Uvédomit si skutecnost, Ze je nutné spolupracovat s externimi dodavateli bezpecnostnich
produktii a sluZeb

e Pfipravenost managementu na mozné organizacni zmeény

Informacni bezpecnost je zdleZitosti Cisté ndkladovou, a to s velice obtizn¢ vyjadfitelnymi piinosy.

V takové situaci je proto naprosto nezbytna a klicova podpora managementu firmy. [3, str. 53]

1.3.2 Zavislost prosperity firmy na bezpe¢nosti informaci

Informacni bezpecnost, bezpe¢nost informaci, prosperita firmy, konkurenceschopnost podniku. Toto
vSe jsou slovni spojeni vdzajici se k ochrané informaci s cilem zabezpecit jejich pfiméfené utajeni.
Cilem je zajisténi, aby n¢kdo jiny neziskal takové moZnosti, které by mu umoznily ziskat na ukor

£6c

,,mé*“ spoleCnosti vetsi ¢ast pomysiného nabizeného trzniho kolace v jeho podnikatelské ptisobnosti,
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aby neziskal konkuren¢ni vyhodu. Jde tedy o to, aby nedoslo k nechténému dniku vyznamnych
informaci, piipadn¢ aby nedosSlo k fyzickému odstaveni informacni bezpeCnosti s prisluSnym
odbornym persondlnim obsazenim v podobé informacnitho managementu a bezpecnostniho
informac¢niho managementu. Ptistup k této problematice je v kazdé organizaci specificky. Jsou vSak

jista zdkladni pravidla a postupy, které by mély byt pro zajisténi bezpecnosti naplnény. [1, str. 51]

1.3.3 Analyzy bezpec¢nosti informacniho systému

Pfi analyze bezpecnosti informacniho systému je nasim cilem provétit aktudlni stav bezpecnosti,
odhalit slabd mista a najit nejvhodnéjsi opatfeni k jeho odstranéni. Vysledkem analyzy je podrobni
dokumentace o bezpeCnostni situaci IS spoleCnosti. Ochrana a bezpecnost informaci ovSem
nezahrnuje jen pocitatovou Céast. Zahrnuje také veSkeré Cinnosti a subjekty, které s informacemi
pfichdzeji do styku a to jak s informacemi v elektronické, tak i papirové i jiné podob&. Z tohoto
divodu je tfeba pfi analyze neopomenout a vyznamné se zabyvat socidlni oblasti, tedy lidskym
faktorem, nebot’ opomenuti néceho v této oblasti se stdvd mistem informacniho uniku. Tohoto pak
samozfejme¢ mohou vyuZit jak neloajilni zaméstnanci, tak i dal$i pracovnici, ktef{ viibec nemusi byt
nutné specialisté v oblasti informatiky. MizZe jit napiiklad o ostrahu objektd, opravafe, obsluzny
persondl kancelafi, externi prinikafe a to jak pocitatové, tak vyuzivajici metod socidlniho

inzenyrstvi - tzv. sociotechnika. [1, str. 51]

1.3.4 Efekty bezpe¢nostni analyzy

e ZvySeni diivéryhodnosti spolecnosti — podobné jako certifikaty fady ISO 9000, 1ze jasnou
bezpecnostni politiku prezentovat jako konkurencni vyhodu.

e Zabranéni poskozeni dobrého jména spolecnosti medializaci uniku dat — bezpecnostni
politika jasné ik4, jaky bude postup v piipad¢ tniku dat.

¢ Ochrana stability organizace — minimalizuje nebezpeci tniku dat z informaéniho systému
vné¢jSim narusitelem. Zptsobi jak proniknou je mnoho. Je tfeba mit na védomi, Ze protokol
TCP/IP je zcela otevieny a proto neni problém sledovat obsah jakékoliv oteviené,

neSifrované komunikace firmy prostifednictvim internetu.
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Chrani investice do vyzkumu a vyvoje pi‘ed zneuZzitim — vyvoj a vyzkum je nesmirné
drahou zdleZitosti a jakykoliv tinik téchto dat by mohl na stran¢ konkurenta vést k urychlené
vyrob¢ a uvedeni na trh za zcela jinych podminek nezli my.

Chrani spolecnost prred ttokem hackert ¢i viri — spolecnost je chranéna pted hackery,
tedy pred osobami, které at’ uz pro zabavu nebo s jinym cilem (vydirdni, kradeZe) pronikaji
do cizich systémd. Nebo je chrianéna pied viry, které rovnéZz pusobi destruktivnim
charakterem.

Chrani praci zaméstnancii pred zneuZitim — chrani ji pfed zneuZitim konkurenci, ale také
pfed zneuZitim jinymi zaméstnanci.

Chrani informace obchodniho charakteru — zde jde prevazn¢ o databaze klientd, predméty
smluv, apod.

Omezuje absolutni moc uZivatelii nad informacnim systémem — jsou dina presna pravidla
platnd pro vSechny zaméstnance a jejich pozice ve spolecnosti. Pravidla jsou jasnd a
srozumitelnd.

Schopnost analyzovat podezielé situace — jakykoliv pokus o prinik je rozpoznan a
umoziluje pfipravit adekvatni reakci.

Spolecnost je piipravena na technické selhani — v piipadech selhani technickych zafizeni

spolecnosti nastupuji pfedem urcené nahradni prostfedky. [1, str. 51]

Kdy je vhodné provadét analyzu bezpecnosti IS

V ptipad¢ restrukturalizace podniku

Pro uspokojovani pozadavkil auditorskych firem

Pfed zavedenim bezpecnostnich opatfeni

Jako soucdst pro vstup zahrani¢niho kapitalu

Pokud spole¢nost usiluje o ziskani nékterého z certifikatt jakosti

V ptipad¢€ pochybeni o bezpecnosti informaci

Jsme-li donuceni legislativou, naptiklad zdkony ¢. 101/2000 Sb., o ochrané osobnich tdaji a

zdkonem €. 148/1998 Sb., o utajovanych skutecnostech. [1, str. 52]
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1.3.6 Doporucené schéma reSeni bezpecnosti IS dle normy ISO 13335

Schéma Feseni informaéni bezpeénosti

Cile a strategie reseni T—.———
bezpeiénosti IS
r

L

s e
Analyza rizik

informacniho systému

1
Bezpef:nu\é{ni politika -—
infurmaf:nl"lllu systému

Bezpetnostni |

standardy =

I
Impl it B b cnosti
mplementace bezpeténosti <
informacniho systému

11

T
Monitoring a audit
informacniho systému [ -1———

Obr. 3: Schéma feSeni informacni bezpecnosti [1, str. 54]

Nésledujici schéma vychdzi z predpokladu, Ze se spolecnost nachdzi v situaci, kdy pro bezpecnost
dosud nic nepodnikla a rozhodla se ji fesit. Jde tedy viceméné o teoreticky bod nula. I kdyZ je moZné
najit fadu riznych schémat, tak niZze uvedené vychazejici z mezinarodniho bezpe¢nostniho standardu

ISO 13335 je obecné platné a na body v ném uvedené panuje vSeobecnd shoda.

1.3.7 Cile a strategie ieSeni bezpecnosti IS

Prvnim krokem procesu feSeni bezpe€nosti je rozhodnuti o tom, co pfesné bude hlavnim cilem a jak4
cesta ktomuto cili povede. I kdyZ obecné plati, Ze je tfeba chrdnit vSechny informace, které

spole¢nost md, mohou existovat opravnéné divody, pro¢ bude zvolené feSeni omezené pouze na
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nckteré z nich. Je naptiklad potieba urychlené fesit nejaktudlngj$i problémy, investicni omezendi,

atd....

Zakladnim cilem je tedy eliminovat piipadné pfimé a nepiimé ztraty zplsobené zneuzitim,
poskozenim, zniCenim nebo nedostupnosti informaci, vytvorenim uceleného, nékladové

optimalizovaného a efektivn¢ fungujictho systému fizeni bezpecnosti informaci.

Dil¢imi cily potom jsou:

e  Zhodnoceni sou¢asné drovn¢ informacni bezpecnosti

e Definovani principu fizeni

e NavrZeni postupu k dosaZzeni pozadované tirovn¢ bezpecnosti

Ptiprava prostiedi pro udrZovani a zvySovani drovné bezpecnosti

Je také nutno presné vymezit hranice, ve kterych se budeme pohybovat. Ty jsou vymezeny

minimalné v téchto dimenzich:

e Typy informaci a dat zahrnutych do bezpe¢nostniho feSeni

e Cisti informaéniho systému zahrnutych do bezpe¢nostniho feseni

e Organizacni sloZky spole¢nosti

e Cisti vyznamného okoli spole¢nosti (dcefinné spoleénosti, dodavatelé, partnefi)

[1, str. 55]

1.3.8 Analyza rizik IS

Analyza rizik IS je kli¢ovou aktivitou v procesu feSeni bezpecnosti, kterd musi poskytnout odpoveéd’

na nasledujici tfi zdkladni otdzky:

. Co se stane, kdyZ nebudou informace chranény?
. Jak mtize byt porusena bezpecnost informaci?

. S jakou pravdépodobnosti se to stane?
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Typickym vystupem tohoto kroku je dokument obsahujici popis systému a vysledky analyzy,
tedy droven hrozeb, zjiSténé zranitelnosti, trovenl ochrannych opatfeni a distribuci vyslednych rizik.

[1, str. 56]

1.3.9 Bezpecnostni politika IS

V tomto kroku vznikne zdkladni dokument pro feSeni informaéni bezpe€nosti — bezpecnostni politika
IS. Jde o dokument, ktery je po pfijeti managementem zavazny pro celou spolecnost a ktery definuje
vychodiska pro vSechny dal$i aktivity spole¢nosti v oblasti informacni bezpecnosti. Hlavnimi cily

bezpecnostni politiky je:

e Definovat hlavni cile pfi ochrané informaci
e Stanovit zptisob jak bezpecnost fesit

e Urcit pravomoci a zodpovédnosti

Pokud m4 spolecnost pfijatu bezpecnostni politiku, potom se jednd o rozpracovani obecnych zdsad

v oblasti informacni bezpe€nosti.[1, str. 56]

1.3.10 Bezpecnostni standarty IS

Hlavni oblasti a principy informacni bezpe¢nosti, definované v bezpe€nostni politice IS, se dile
rozpracovavaji do detailni podoby. To se d&je formou bezpecnostnich standardi — zavaznych
internich dokumentti spolecnosti. DileZité je, Ze z bezpecnostni politiky nejen vychazeji, ale jsou s ni
ve shod¢. Zatimco bezpeCnosti politika IS je relativné neménnym dokumentem, u bezpecnostnich

wev s

standardu se predpoklada Cast&jsi frekvence tprav. [1, str. 56]

1.3.11 Implementace bezpecnosti IS

Implementace bezpec¢nosti IS predstavuje vice ¢i méné vétSich nebo mensich projektt, které je tfeba
realizovat, aby se bezpeCnostni politika IS spolu s bezpecnostnimi standardy uvedly do praxe.

Z tohoto pohledu je vhodné doporucit piipravu dokumentu, ktery formou projektti popisuje proces
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implementace. Podklady pro jeho vytvoreni jsou k dispozici jiz pti tvorb& bezpe€nostni politiky IS,

wev s

kdy je také nejvhodnéjsi okamzik pro jeho vznik. [1, str. 56]

1.3.12 Monitoring a audit

Provedenim analyzy rizik, pfijetim bezpecnostni politiky IS, vytvofenim bezpecnostnich standardii a
implementaci bezpecnosti do Zivota spolecnosti, proces feSeni bezpecnosti nekonci, ale dostdva se do
kvalitativné nového stddia. Ve chvili, kdy jsou hlavni problémy vyieSeny a prostiedi je alesponi do
urCité miry pfipraveno, nastavd ¢as pro dulezZité rutinni Cinnosti. Jde o pribéZné sledovani

(monitoring) a prubéznou kontrolu (audit).

Podle schématu feSeni informaéni bezpeCnosti se z monitoringu a auditu miZeme vracet
k implementaci bezpecnosti, bezpecnostni politice IS, analyze rizik a dokonce na samotny zacatek —
k otdzkdm strategickym. V tomto vSem tkvi pravé vyznam kontroly a sledovéani funk¢nosti zavedené

bezpec€nostni politiky IS. [1, str. 57]

1.3.13 MozZnosti spoluprace s externimi firmami

Externi firmy specializované na feSeni informacni bezpe¢nosti nastupuji do firmy poté, co si vedeni
spolecnosti uvédomi, Ze ne vSe a ne vZdy je vSe feSitelné vlastnimi silami. Jsou ovSem oblasti, na
které pIn€ postacuji moZnosti dané spolecnosti, a nebo jsou pro feSeni externi firmou zcela nevhodné.
Spoluprace s externi firmou na poli informacni bezpecnosti znamend vZdy pro firmu jisté otevieni se
smérem ven a tim i jisté potencidlni riziko zranitelnosti. Z téchto divodu je tfeba se pti vybéru

externiho feSitele zajimat o:

Reference z pfedmétné Cinnosti

e Profesni certifikaty feSitelského tymu

e  Konkrétni slozeni fesitelského tymu

e Pouzivané metodiky pro feSeni bezpec¢nosti a fizeni projektt

e  Aktivity ¢lent feSitelského tymu v oblasti publikaéni, ¢i odborné tc¢asti na konferencich

e  Smluvné zakotvenou ochranu informaci

e Celkovou velikost a stabilitu FeSitele [1, str. 58]
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1.4 Moinosti ochrany dat pi‘ed hrozbami

Informacéni systémy, jejich aktivita, mohou byt za urcitych okolnosti cilem ptisobeni rdznych
nebezpec¢i. Mohou to byt lidé (vlastni zaméstnanci), udalosti zplisobené pfirodnimi jevy (ohen, voda,
zdsah blesku, atd....), poruchy techniky (vypadky napdjeni, porucha zafizeni). Lidské hrozby
predstavuji agenti rozvédky, primyslovi agenti, teroristé, organizovani nebo jednotlivi zlo€inci,
zlomyslni nebo pomstychtivi lidé, dobrodruzi, pocitatovi nadSenci, avSak také vlastni zaméstnanci ¢i
pratelé. Od tutocnika musime ocekavat, Ze pouZije libovolny zplsob priniku. Nemusi jit vZdy o
nejziejméjsi metodu a také o ttok na nejsilngj$i misto ochrany. Fyzickd poSkozeni zpuisobena
prirodnimi katastrofami a zdvadami techniky obvykle zjistime okamzit¢. Informacni systém pfestane
byt jednoduse funkcni a zptisobené Skody Ize celkem presné definovat. Hors{ situace vSak nastava pii
nelegdlnim tniku informaci. Zde nelze téméi nic dokizat, pokud ziskané informace nejsou nckde
zjevné pouZzity (dokazuje se tedy aZ dusledek priniku). Provozovatel informacniho systému vétSinou
nema zdjem na negativni publicité a tak dochdzi k pfedstavé, Ze se vlastné nic nestalo a Ze ochrana
informacniho systému je vlastné zbyte¢nd. VétSina udtokil praveé z uvedeného divodu zlstava
neodhalena a ty odhalené neproniknou na vefejnost i z toho divodu, aby narusitel nemél potvrzen
rozsah svého dspéchu a uzivatel informac¢niho systému neztratil svou povést. Informacni systém se

pied plisobenim hrozeb brani fadou protiopatieni. Ta pak mohou mit riizné podoby:

- administrativni (zdkaz piistupu, ¢i manipulace s daty)
- logickd (nastaveni piistupovych prav)
- fyzicka (zabranéni piistupu nepovolanych osob, ochrana objektt)

- technickd (diskova pole, Sifrovaci a kryptografické systémy) [1, str. 15]

1.5 Nékteré prvky ochrany dat v podnikovém IS

Ochrana dat ve vnitropodnikovych informacnich systémech samoziejmé probihd za silné podpory
urcitych prvki bezpe¢nosti. Neni to pouze lidsky faktor, ktery se na této ¢innosti podili. Existuji
prvky aktivni i pasivni bezpe€nosti, které za ucasti Clovéka data zejména v pocitaovych sitich

chrani. Mezi ty nejpouzivanéjsi pati:



-20-

1.5.1 Antivirové programy

Jednd se o programy, jejichZz hlavni ¢innosti je soubory napadené virem identifikovat, popt. je i
vyléit. Usp&nost takovéto akce zdleZi na pouZitém antivirovém programu a jeho nastaveni, jeho
pouzité verzi a aktualizované databazi virti. Rozeznavame rtuzné druhy antivirovych testt. Mezi né
patii antivirovy test, heuristickd analyza, srovndvaci analyza, rezidentni antivirovd kontrola,
kontrola elektronické posty, apod. Mezi nejpouzivanéj$i antivirové programy patii: AVG, AVAST!,

F-Prot, Norton AntiVirus. [2, str. 135]

1.5.2 Firewally

Firewall je soucdst sité, kterd zajiSt'uje bezpe€nostni bariéru mezi sitémi nebo jejich segmenty.
Firewally jsou obvykle urceny k tomu, aby chranily urcitou sit’ nebo jeji soucasti od ttoku nebo
neautorizovaného proniknuti vnéjsich vettelct. Firewall vSak mtZe byt nastaven i tak, aby chranil
Zivotn¢ dulezitd data spole¢nosti nebo jejich prostfedky pied internimi ttoky nebo nekompetenci.
Veskery provoz do nebo z chranéné sit¢ musi projit firewallem a tento je navrZen tak, aby povolil
pouze autorizovany provoz. Firewall musi byt schopen také chranit sim sebe pfed proniknutim.
Proto jsou firewally vétSinou jednotdcelové pocitace. To znamend, Ze firewall nezajist'uje jiné sluzby

neZ pouze nutné ovéieni uzivatele a rozhodnuti, zda povolit priichod ¢i nikoliv. [2, str. 149]

1.5.3 Hesla

Pokud n€¢kdo chce proniknout do pocitace, musi nejprve prolomit heslo (pokud je v systému
nastaveno). Tim lze chrénit poéita¢ pred neopravnénym piistupem. Takto chranény pocita¢ bud’
nelze spustit, anebo spustit 1ze, ale je zabranéno piistupu k datim. Existuje v§ak n¢kolik pravidel pro
pouzivani hesel. To prvni a nejdilezitéjsi fika, Ze jen nesmyslna hesla davaji smysl. Tzv. ,,social

hacking“ je nejpravdépodobngj§i zptisob, jak zaiitodit na cizi pogitate. Utotnik hledd heslo

v socidlnim okoli obéti. Mezi dalsi pravidla patii:

e Heslo by nemé¢lo mit méné nez 8 znakti a mélo by se skladat jak z pismen, tak i z Cislic a

jinych znak
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e Nepouzivat jako heslo existujici pojem, Zddnd jména, data narozeni Ci fady cCisel, jako napf.
123

e Pro rizné pfistupy pouzivat riznd hesla. Pokud heslo nékdo objevi, jsou zplisobené Skody
omezené

e Hesla co nejcastéji menit [5, str. 121]

1.6 Nékteré prostiedky nutné pro pirenos dat mezi podnikem a okolim

Pokud chce podnik mit kvalitni informaéni systém, musi mit i kvalitni informaéni technologie. Ty
jsou dnes pfevazné tvoieny vypocetni technikou, propojenim pocitacli do siti a jejich ptipojeni do
internetu. Aby toto vSe fungovalo na dobré urovni, je tfeba v této oblasti neustdlé inovace a
progresivniho vyvoje ze strany spolecnosti, tak jak se vyviji i hrozby zneuZiti téchto prostiedki a
hlavné nésledného zneuZiti informaci a dat, jejichZ nosi¢em informacni technologie jsou. V této
souvislosti mluvime o zdkladnich prostfedcich nutnych pro efektivni pfenos dat a komunikaci. Do
této kategorie zahrnujeme napiiklad pocitaCe a jejich softwarové vybaveni, pocitaCové a
telekomunikaénf sité, persondl a zaméstnance zahrnuté v informac¢nim systému, obecné tedy vSechny
subjekty, ucastnici se informa¢niho a datového procesu bez nichZ by se informacéni a datovd vymena

nedala uskute¢nit.

1.6.1 Operacni systémy

s N2

Operacni systém je zdkladni program, ktery se spousti automaticky po zapnuti pocitace a ktery fidi
¢innost jeho technickych prostiedktl podle pozadavkll uzivatele. DneSni pocitace se obvykle mohou
ovlddat pouze pokud na nich bézi operacni systém. Bez spusténého operacniho systému jsou pro

wev s

uZzivatele nepiistupné. Mezi nejpouzivanéjsi operacni systémy je vhodné zaradit nasledujici:

MS-DOS - Microsoft Disk Operating System — tak zni jeho origindlni ndzev. V dne$ni dobé se jiZ
nepouZziva. Jednd se o jednoulohovy, jednouZivatelsky operacni systém s textovym a nabidkovym
uZzivatelskym rozhranim. JednouZivatelsky znamend, Ze ho v jednom okamziku pouzivd pouze jeden
uzivatel. Jednoudlohovy — umozZiuje spousténi pouze jedné aplikace, pfed spuSténim druhé se ta

plvodni musi ukoncit. O n&jakém kvalitnim zabezpeceni zde jeSté nemohla byt viibec fe¢. Prelomem
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bylo potom uvedeni nadstavby MS-DOSu, opera¢niho systému MS Windows verze 3.1x., ktery ur¢il

budouci vyvoj operacnich systému fady Windows:

Microsoft Windows 3.1x — Dnes jiz nepouzivany, tento systém umoziioval v pékn€ zpracovaném
grafickém prostiedi (GUI) provadét operace zndimé z MS-DOSu bez nutnosti znat piikazy (ptikazy
pro kopirovani souboru, vytvaieni adresarii, mazani, piejmenovani, atd....) Béhem kratké chvile se
objevilo mnoZstvi programt uréenych pouze pro operac¢ni systém MS Windows a nekompatibilnich
s MS-DOS. Jednim z takovychto byl zcela jisté dals$i produkt firmy Microsoft — Word a Excel.
Word v té dob¢ nabizel v podstaté podobné véci jako zndme dnes z jeho nejnovéjsich verzi — psani
textu, editace, mnozstvi stylti, vkladani grafickych objektt, tvorbu tabulek, kontrolu pravopisu a to
vS§e na mnohem vysSi drovni, neZli to nabizel napt. textovy procesor t602. Tabulkovy procesor
Microsoft Excel dale rozsifoval moznosti vyuZziti pocitac¢ti ve firmach. Tato aplikace zpracovavala
Ciselna data sestavend do tabulek a umoznovala préci s nimi (matematické operace, tvorbu grafii a
tabulek). VSechny tyto produkty mély jedno spole¢né — naprosto nendro¢nou obsluhu, jednoduché
ovladani ptistupné i zac¢ate¢nikiim a spolecné propojeni a kompatibilitu. Zde uz mtzeme hovotit o
jistém zabezpeleni, jelikoZ vytvorené soubory se daly opatfit ochranou pied otevienim, ¢i editaci a

rovnéZ operacni systém Windows 3.11 jisté moZnosti nabizel.

Dalsi zcela novou koncepci byl Microsoft Windows 95. Byl to opét diskovy operacni systém. Je
charakteristicky grafickym uzivatelskym rozhranim (GUI) podobné jako jeho piedchidce Windows

3.11, ale na rozdil od n¢j jiZ nepotieboval ptredinstalovany MS-DOS, fungoval sim. A co nabizel

nového:

- dlouhé nazvy souboru a sloZek (aZ 255 znaka)

- pruzkumnik (spole¢nd sprava soubort a slozek)

- zdokonalené GUI, funkce Drag and Drop (manipulace se soubory ¢i adreséfi
taZzenim na pracovni plose)

- tlacitko START, hlavni panel

- funkce Plug and play — novy hardware okamZit& k pouZiti

- rozSifend a zlepSend prace s multimédii (zvuk a video)

- 32-bitové zpracovani dat

- multitasking — spousténi n¢kolika programui najednou

- Integrovany MS Internet Explorer — WWW prohliZe¢ integrovany zdarma piimo v

programu, podpora internetovych sluzeb
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Zde, pravé diky podpore internetovych aplikaci a internetu vibec, ziejmé nastal prilom co se tyce
zabezpeceni systému. UZivatel si jiz v internetovém prohlize¢i mohl volit z n€kolika turovni
zabezpeceni systému proti hrozbdm ¢ihajicim na internetu. Diky dalSimu softwaru, ktery se zacal
objevovat zdvratnou fadou, bylo moZné ochrdnit systém pied neoprdvnénym spusSténim Ci

modifikaci.

Microsoft Windows NT 4.0 je robustni NOS vhodny pro spravu podnikovych siti client-server.
Existuje ve verzi Server (se vSemi ndstroji podnikového serveru) a Workstation (urcené pro
pracovni stanice) Vyznacuje se stejnym GUI jako Windows 98, ¢imz se (oproti ptedchozi verzi
Windows NT) vyznamné zlepSila konzistence pouZivani Windows NT a Windows 98. Kromé
tradi¢nich uzivatelskych pozadavkli na NOS, jako jsou adresatové sluzby, souborové sluzby,
bezpeCnost, integrované pieddvani zprdv, sprava sité atd..., které Windows NT zajistuji beze
zbytku, zde byla silnym faktorem podpora firmy Microsoft v upgrade systému na nové podminky
vyvoje informaénich technologii a novych hrozeb za pouZiti tzv. Service Packu, které byly pravidelné
vydavany a distribuovdny ptes Internet. Dnes je tento systém na uUstupu a je nahrazovdn svym

nastupcem MS Windows 2000 ¢i MS Windows XP Professional vhodnym pro mensi podnikové sité.

Microsoft Windows 98 byl dalsim pocinem firmy Microsoft v oblasti opera¢nich systémi. Pokrok
byl zietelny jiz pfi instalaci systému na pocita¢, kdy o postupu srozumitelné¢ informuje piislusny
pravodce. Dilezitou inovaci zde byl fakt, Ze systémovd databdze obsahovala ovladace
nejpouzivanéjSich hardwarovych zatfizeni a operacni systém si je korektné nainstaloval sdm. Jednalo
se zejména o grafické ¢i zvukové karty, CD-ROM jednotky ¢i ostatni mechaniky. Sprava systému
byla lehce ptistupnd ze slozky ovladaci panely. Jednim ze zdkladnich bodi ,.filosofie” Windows 98
je hodnotny pfistup k informacim, at’ uz se nachdzeji na lokalnim disku pocitace, na serveru lokaln{
sit€ ¢i na intranetu nebo internetu. Systém Windows 98 se liSil i vylepSenou pasivni bezpe€nosti. Byl
totiZ robustnéjsi, stabilngj$i a odoln&jsi vic¢i zhrouceni nezli jeho piedchiidce, a to at’ uZz vlivem
nekorektnitho chovani programt nebo dokonce hardwarovych zavad. KdyZ uZ k zavadé, a tieba i
k poskozeni nékterych systémovych souborit Windows dojde, nastoupi prvky aktivni bezpec¢nosti,
zajistujici diagnostiku, popfipadé i napravu. I pies vSechno zminéné Windows 98 nedosahuji kvalit
systému postavenych na bazi NT ¢i operacnich systému jinych firem (IBM OS2 Warp). Obecné
tento systém lze povaZovat za meziskok mezi Microsoft Windows 95 a Windows NT, které se mély
sloucit v jeden robustni silny operacni systém schopny chranit data a aplikace a vhodny zejména do

podnikovych siti.
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Dalsim opera¢nim systémem firmy Microsoft , ktery mél nastolit novy standart v této oblasti byl

Windows 2000. Tato platforma piedstavuje operacni systém pro novou generaci prace s pocitaci.

Od pienosnych pocitact pres stolni PC aZ po vysoce vykonné servery. Tento NOS je zalozeny na

technologii NT a je plnohodnotnym a vykonnym nastupcem verze NT 4.0. Hlavni vyznam systému

Windows 2000 spociva ve stanoveni nového standardu integrace operacniho systému se siti WWW,

aplikacemi a sluZbami pro préci v siti, komunikaci a infrastrukturu a pochopitelné ochrany dat.

Prodava se v téchto verzich:

MS Windows 2000 Server — Zisadni vyhodou je moZnost zavadét systém postupné,
tempem vyhovujici konkrétni spolecnosti. Tento systém mohou postupné vyuZit spolecnosti
vSech velikosti. Jako priklad mize poslouzit sit WWW. Tam, kde se u jinych dodavateli
nachazeji technologie uréené pro sit WWW spousténé pod opera¢nim systémem, pracuji ¢
ramci systému Windows 2000 Server technologie WWW, které zjednodusuji pouZiti a
zlepSuji zabezpeCeni i funkcnost. K dal$im zlepSenim oproti Windows NT 4.0 patii
neobycejné Sirokd podpora nejnovéejStho hardware, integrace sluzby Terminal Services,

integrovand podpora siti VPN (Virtual Private Network) a mnohé dalsi funkce

MS Windows 2000 Advanced Server — poskytuje veSkeré funkce a vyhody systému
Windows 2000 Server. Kromé toho také zahrnuje dal$i funkce zlepSujici dostupnost a
Skélovatelnost elektronického obchodovéni a obchodnich aplikaci.

MS Windows 2000 Datacenter Server — je nejvykonn&jsi a funk&né nejrozsahlejsi
serverovy operacni systém spolecnosti Microsoft. Je urCen pro firmy, které potiebuji velmi
vykonny a vysoce spolehlivy hardware a software pro sité se silnym provozem. Nabizi dile
rozsahlé a dulezité aplikace: zpracovani transakci online, databdze, poskytovatelé

aplikacnich sluzeb a sluZeb sité Internet.

MS Windows 2000 Professional — diky dobré podpote ze strany vyrobce, ale i ze strany
dodavatelli hardware a softwarovych aplikaci a samoziejmé vzhledem k jeho cennym
vlastnostem, je az nad ocekdvani uplatiiovan pii upgradu starSich verzi Windows. ProtoZe
netrpi podobnymi neduhy jako ptedeslé operacni systémy, ale naopak vykazuje perfektni
stabilitu a je schopen plnohodnotného preemptivniho multitaskingu, nahrazuje i starsi verze

diskovych operacnich systémi na domadcich i pfenosnych PC. Jinak je ovSem piednostné



5.

uréen pro podnikovou sféru, jako klientsky systém pro sit’ ovlidanou MS Windows 2000
spolehlivost, jednoduchost (ovladdnim velmi podobny piedchozim verzim), nendro¢nost na

udrZbu a zabezpeceni modernimi prvky.

Microsoft Windows Millennium je jakymsi mezistupném mezi Windows 98 a Windows 2000 ¢i
XP. Je urcen prednostn¢ pro domdci vyuZiti a to zejména diky Siroké podpofe multimédii, ale na
druhou stranu ne tak stabilnim prostfedim, jakd nabizi Windows 2000 ¢i XP (na bdzi NT). Mezi

hlavni obmény oproti systému Microsoft Windows 98 patii:

e Digitalni multimédia — Sirokd podpora periferii pro digitalni fotografie, vylepSené
nastroje pro audio ¢i videozdznam, vylepSend podpora dynamického tiirozmérného

zvuku, Upravy, katalogizace a odesilani doméciho videa elektronickou postou, apod.

e Sité peer-to-peer — pro propojeni vSech domacich PC, sdileni jediného ptipojeni
k siti Internet, pouZiti technologie vice siti a sdileni systémovych prosttedkd, pouziti
zafizeni typu Universal Plug and Play, atd. [Rosman, Sodomka, Jufencdk, Benda

2001, s. 90]

Zatim poslednim operaénim systémem z dilny Microsoft, proddvanym i u nds je Microsoft
Windows XP (eXPerience — zkuSenost). Je to systém ktery slucuje obrovskou stabilitu a bezpenost
systému Windows 2000 a k tomu nabizi obrovskou podporu multimédii a nejnovéjstho hardware. Je
konstruovan tak, aby bylo moZno vyuZit veskerého potencidlu dne$nich osobnich pocitacli a obsahuje
proto celou fadu novych zajimavych ndstroji. MozZnost tzv. Active Windows Update za pouZiti
internetu. Obsahuje podporu ovéfeni bezpecného pristupu za pouziti karet Smart Card, atd. Je

dodavan ve 2 zakladnich verzich:

e MS Windows XP Professional — uréeny zejména pro firmy a pro ndrocné uZzivatele.
Windows XP Professional je zaloZen na provéfeném kédovém zakladu systéml Windows
NT a Windows 2000, ktery zahrnuje 32-bitovou programovaci architekturu a pln¢ chranény
model paméti. Odstranuje vétSinu piipadi, pfi kterych musi koncovi uZivatelé systému
Windows NT 4.0 a Windows 95/98/ME restartovat pocitac. Tato vyhoda se tykd i mnoha
instalaci softwaru. KliCové datové struktury jadra jsou ureny pouze pro Cteni, takze je

ovladace a aplikace nemohou poskodit. Veskery kod ovlada¢t zatizeni je jen pro Cteni a je
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wev s

zabezpeCen. UmoZnuje pouziti nejnovéjSich zabezpecovacich standardd a obsahuje
vylepSené moznosti sprdvy a monitoringu pocita¢ové sité. Obsahuje pochopitelné vSechny

prvky obsazené v systému Windows XP Home Edition.

e MS Windows XP Home Edition — je urCeny zejména pro domici pouziti, k pfednostem

patii zejména:

- snadngjsi vytvafeni, editovani a sdileni digitdlnich fotografif

- pohodIngjsi manipulace s digitdlnimi sklady nejvyssi kvality

- vysokd uroven zazemi pro zazitek z poc¢itacovych her a DVD tituli
- instant messaging, komunikace za pouZiti audio/video pienosu

- efektivngjsi sdileni pocitact a periferii v domacnosti [7]

Vsechny vySe zminéné operacni systémy ¢i serverové operacni systémy pochdzeji z dilen firmy
Microsoft. Ostatni operacni systémy (napit IBM OS/2) nejsou v podnicich vyuzivany v takovém

méfitku jako produkty firmy Microsoft a pfedstavuji pouze mald procenta podilu.

Operacni systém Linux nachazi nejvétsi uplatnéni na internetovych, sitovych a jinych serverech. Dle
statistik pouzivd polovina internetovych serverii Linux a jeho Apache (www server). Je to dano
zejména jeho stabilitou a cenou. Linux je totiZ zdarma Siten dle licence GNU. Autorem této licence je
Free Software Foundation a ta jej ddva k dispozici kaZzdému uzivateli, podminky licence chrani
autora pred zcizenim autorskych prdv, zdroven zarucuje, Ze kdokoliv mlZe program ménit a
distribuovat ddle (i za penize). Tvircem projektu je Linus Torvald, ktery spole¢né z mnoha
programatory z celého svéta vyvinul pln€ funkéni a stabilni operaéni systém, pouZitelny na platformé
IBM, PC, Apple Maclntosh, servery Alpha, Sun a n¢které dalsi. Byl napsdn jako kompletni piepis
UNIXu. Jde o pln€ 32-bitovy, ptipadné 64-bitovy OS (zdvisi na platformg). Jeho jedinou podstatnou
nevyhodou brénici jeho rozvoji do domécich i podnikovych sfér je vysokd obtiznost ovlddani a
konfigurace systému pro neznalého uZivatele a nizkd kompatibilita s aplikacemi MS Office. [2, str.

96]

Linux je kromg vlastniho linuxového jadra a jednotlivych aplikaci k dispozici i ve form¢ ucelenych
soubori jadra doplnéného o ,,balicky* jednotlivych linuxovych aplikaci, oznacovany jako distribuce.

Téchto distribuci existuji stovky. Jsou k dostdni v zdkladnich verzich prostfednictvim internetu,
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nékteré se proddvaji za cenu nosict, jiné za cenu zahrnujici podporu a pfidanou hodnotu vyrobce ¢i
distributora. Mezi ty nejzndmé&jsi distribuce patii Debian/GNU Linux, Linux Mandrake, RedHat
Linux, SuSE Linux. Mezi ty nejpouZivanéj$i u nds patii pravé SuSE Linux, Mandrake a RedHat,
hlavné¢ diky pievodu do lokdlni jazykové verze. VSechny tyto systémy se vyznacuji vysokou
stabilitou a ochranou dat avSak také mnoZstvim freewarovych aplikaci k nim doddvanych (napt.

OpenOffice — ekvivalent Microsoft Office, oviem zdarma) a rovnéz i rozsahlymi nadvody.

[6, str. 124]

1.6.2 Internet

vvvvvv

vojenské, vladni a akademické pocitace. Tato sit méla byt schopna provozu i v piipadé vypadku
nékterého z uzli. V srpnu 1969 byla hotova prvni sit’ se ¢tyfmi uzly a postupné se k této siti zacaly
pripojovat i dalsi instituce, pfedevS§im univerzity a v dalSich letech se tato sit’ zacala prudce rozvijet i
na evropsky kontinent. V této dob¢ byl tento zdrodek internetu ¢isté nekomercni. V roce 1989 byl na
pude dstavu ¢asticové fyziky CERN vyvinut tzv. hypertextovy dokument, ve kterém oznac¢ena slova
mohou odkazovat na dal§i dokumenty nachdzejici se tfeba na jiném kontinentu. CERN pro svoji
potfebu vytvoril programovy komplet, ktery nazval web (pavucina). Web se diky svym schopnostem
rychle rozsitil po celé siti a dnes je v podobé World Wide Web (www, celosvétovd pavucina)
nedilnou soucdsti internetu. V roce 1992 se objevily prvni grafické prohliZzece, které zacaly
umoZziovat zobrazovani obrazkl pfipojenych k textu. Pravé existence www spolu s rozsifenim

osobnich pocitact piildkala na internet miliony novych uzivatelt.

Slovo "Internet" je dnes sklonovdno ve vSech padech. Snad vSichni si jiz uvédomili vyznam tohoto
pro nékoho nového a pro n€koho starého informaéniho a komunikaéniho média. Pomoci Internetu
miZe kazdy oslovit doslova celou planetu. Zasednete k pocitaci, pripojite se a béhem nékolika malo
minut jste na druhé strané¢ Zemékoule. Price s Internetem bude jist¢ jiZ zanedlouho patfit k
zdkladnim dovednostem c¢loveka 21. stoleti. V roce 1994 slavil Internet 25. vyro¢i vzniku. Roku
1995 se sluzba WWW dostdva na prvni misto v poctu pfenesenych dat. Objevuje se prvni oficidlni
SpiondZ, namifend proti nelegalnim vyrobctim mobilnich telefond a dalSiho elektronického zafizent,

vvvvv

Internetové technologie. V soucasné dob¢ se Internet u nés stavé stdle vice soucdsti bézného Zivota.
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RovnéZ nelze opomenout jeho dilezitost pro podnik jako komunikacni prostfedek a musime jej také

chdpat jako jeden z obrovskych moZznych zdroju tniku ¢i znicen{ dat.

V listopadu 1991 se u nds v CR do evropského internetu ptipojily prvni univerzity prostiednictvim
sit¢ CESNET a tim prakticky zacala historie internetu v Ceské republice. CESNET v dalgich letech
zacal poskytovat nevyuZitou pirenosovou kapacitu zajemctiim i mimo okruh akademickych siti, ¢imz
byly vytvotren piedpoklad pro zahdjeni ¢innosti prvnich komerc¢nich poskytovatell pfipojeni. Rozvoj
sluzeb internetu pro §irokou vefejnost zadal v CR po roce 1995 . Po roce 1999 prodélal vefejny
internet v Ceské republice dalii velky rozvoj, zejména diky dokondeni digitalizace telefonni sité,
stanoveni levnéjSitho tarifu pro pfipojovdni k internetu, diky poklesu cen osobnich pocitaci a

predevsim vzhledem ndslednému nastupu volnych poskytovatelti pripojeni.[8], [9]

1.6.3 Pocitacové sité a duvody jejich zavadéni

Pocitacové sité v podstaté znamenaji propojeni n€¢kolika (mnoha) pocitatovych pracovnich stanic do
jednoho celku. Tyto systémy piindseji oproti praci na samostatnych pocitacich nékolik zdsadnich

vyhod. Mezi nejvyznamngéjsi patii:

. sdileni dat — jedna se o to, Ze potiebné datové soubory mohou zpracovdvat uZivatelé na
vice pocitacich soucasné. Je to umoZnéno tim, Ze datové soubory lze umistit na servery a

ostatni pocitace k nim pak maji prostiednictvim sité ptistup

e  sdileni prostiedka — stanice mohou vyuzivat prostiedky, které jsou nabizeny serverem.
Nejcastéji se jednd o diskovy prostor a tiskdrny. To znamend, Ze kdyZ napf. nemd stanice

piimo ptipojenou tiskarnu, mtze pro tisk vyuzit sdilenou tiskarnu pfipojenou k serveru

e  zvySeni spolehlivosti systému — tim, Ze existuje moznost sdilet prostiedky, je snadno
realizovatelny i systém jejich zdlohovani. Napf. pfi poruSe pracovni stanice uZivatele muze

byt pouZita jind stanice, protoZe data uZivatele jsou uloZena na serveru. [2, str. 141]
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1.7 Bezpecnost dat a informaci a legislativa

Zakonu a vyhlasek, které se néjakym zptuisobem dotykaji problematiky ochrany znalosti a dat v ¢eské
republice je nékolik set. Lisi se oblasti své plisobnosti, svymi cili, aspekty bezpecnosti berouci do
uvahy a lisi se také v tom, jak podrobn¢ a zda viibec se zabyvaji otdzkami feSeni. S témito zdkony a
vyhlaskami véetné jejich komentatd je dobré se seznamit. Mezi jinymi existuji 3 nejvyznamnéjsi:

e  Obchodni zdkonik — zdkon €. 513/1991 Sb. v poslednim platném znéni definuje v §17 pojem
obchodni tajemstvi: Pfedmétem prav naleZejicich k podniku je i obchodni tajemstvi. To tvori
veSkeré skutecnosti obchodni, vyrobni ¢i technické povahy souvisejici s podnikem, které
maji skuteCnou nebo alespol potencidlni materidlni ¢i nemateridlni hodnotu, nejsou
v ptislusnych obchodnich kruzich bé&zné dostupné, maji byt podle viile podnikatele utajeny a
podnikatel odpovidajicim zptisobem jejich utajeni zjistuje. [Obchodni zdkonik §17 zakon ¢.

513/1991 Sb. 2001]

e Zdkon o ochrané utajovanych skute¢nosti — Na bezpe¢nosti n¢kterych informaci ma zdjem
stat, protoZze jsou duleZité pro jeho fungovdni, obranu, apod. Tim se zabyvd zakon ¢
148/1998 Sb. o ochran¢ utajovanych skute¢nosti a o zméné nekterych zdkont (od roku 1998
byl Sestkrat novelizovan). Tento zdkon byl piijat jako jedna z podminek pro vstup Ceské

republiky do NATO. [Narodni bezpecnostni tifad 2002]

e Zdkon o ochran¢ osobnich tdaji — V poloving roku 2000 byl pfijat zakon ¢. 101/2000 Sb. o
ochran¢ osobnich udaji a zméné nékterych zakonl. Zakon plati od 1.6.2000. Zakon je
pomérné novy a jeho disledky pro jednotlivce i organizace jsou zna¢né. Tyka se osobnich
udaji zpracovavanych automatizovan¢ v informacnich systémech nebo bez vyuZiti vypocetni

techniky (kartotéky), statni spravy stejné jako soukromych firem. [11]

1.8 Vybrané ISO normy bezpecnostnich mechanismi

Jen pro ilustraci trendit zde zminim nékteré normy zabyvajici se a feSici problematiku informaéni
bezpecnosti. VSechny zminéné normy jsou produktem ISO/IEC JTC1/SC27, a to predevSim WG2 z
SC27.

e ISO/IEC 9979: Registr Sifrovacich algoritmi
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e ISO/IEC 10116: Rezimy ¢innosti Sifrovaci

e ISO/IEC 9797: Autentizacni kédy zprav (Message Authentication Codes - MACs)
e ISO/IEC 10118: HaSovaci funkce

o ISO/IEC 9796: Digitdlni podpisy s obnovou zpravy

o ISO/IEC 14888: Digitdlni podpisy v dodatku zpravy

e ISO/IEC 13888: Mechanismy nepopiratelnosti

o ISO/IEC 15946: Kryptografie na bazi eliptickych kiivek

e ISO/IEC 9798: Norma autentizacniho protokolu

e ISO/IEC 11770: Norma spravy klica. [13, str. 100]

1.9 Workshop pii FeSeni informacni bezpecnosti

Nadrazené cile mohou byt dosazeny tehdy, pokud jsou na jedné strané¢ dusledné sledovany a
dosahovany cile orientované na lidské chovdni a na druhé stran¢, zda se struktury a chovani
ptizplsobily zménénym podminkdm. Proto je nutné uvést tkoly, projekty a procesy do souladu,
v Zadném piipad¢ si nesmi konkurovat. Platformou pro zlepSovani je tzv. workshop (tvarci dilna),
ktery se zaméfuje na hloubkovou analyzu procesu vybraného managementem a na kterém se schazi
tym zainteresovanych pracovnikd. Takovyto tym je schopen efektivné feSit problémy spojené

s danou oblasti. [14, str. 39]

Od participace zaméstnancii na workshopu, jehoZ cilem je fesit problémy zabezpeceni IS je mozné
o¢ekavat pozd¢jsi vetsi zainteresovanost zamestnanct a dislednéjsi dodrZzovani navrZenych opatient.
JelikoZ je workshop tymovou akci, na vysledcich by méla panovat vSeobecnd shoda a mél by byt

identifikovan vysoky stupefi ztotoZnéni.
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1.10 Zhodnoceni teoretickych zdroja

Pti prizkumu literarnich zdrojti jsem narazil na velké mnozstvi knih a publikaci, které se oZehavou
problematikou ochrany znalosti a dat zabyvaji. Stejné je tomu tak na internetu a v odbornych
Casopisech. Zijemce, ktery by se chtél s touto rozsdhlou problematikou sezndmit mé tedy Siroké
spektrum moznosti. V posledni dob¢ na rozdil od ptfedchozich let se objevuji nékteré nové tituly,
internetovych informacnich serverech je velice dobra. Renomovani autoii a odbornici zde ptispivaji
zajimavymi ¢lanky, které jsou nejen zajimavé, ale rovnéZ i aktudlni. Celkové Ize tak hodnotit situaci
za velmi dobrou. Odbornici i $irokd vefejnost najdou mnoZstvi publikaci a tituli, které se této

problematice vénuji.

1.11 Teoreticka vychodiska pro analytickou ¢ast

V zavéru teoretické ¢asti bych rad shrnul vSe, o Cem jsem se doposud zminil a zformuloval si tim tak

pfedpoklady pro analytickou ¢4st ve firm¢ LIMIRE, s r. o. Prost&jov.

Na zdklad¢ teoretickych poznatkti definuji a analyzuji mozné zdroje ztraty ¢i tniku dat v tomto
podniku. Déle zhodnotim sou€asnou situaci v oblasti informac¢ni technologie v podniku a zjistim jakd
data tvoii informacni systém firmy. Déle se pokusim zhodnotit silné a rovnéZ i slabé stranky ochrany
dat v mistech, které oznaCim za moZné zdroje uniku. Pokud identifikuji n&kterd slabd mista

informacniho systému, navrhnu opatieni vedouci ke zlepSeni situace.
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2 ANALYTICKA CAST

2.1 Priedstaveni spole¢nosti

Firma Limire, s. r. o. vznikla v roce 2002. Jejim cilem je vybudovat obchodni a ¢4stecné vyrobni
spoleCnost se zaméfenim na export zahradni techniky do zdpadoevropskych zemi se souCasnym
importem podobné techniky do CR. Neoddiskutovatelnou vyhodou od samého za¢tku byla vlastni
vyvojova konstrukce, diky které se mohly vyrobky plynule inovovat a pfizptisobovat konkrétnim

potiebam zakaznikd. Tak mohly vzniknout dal$i obchodni oblasti a aktivity.

7. divodu rozpadu velkych firem vyrabéjicich zeméd€lskou a zahradni techniku, napf. podnik
Agrozet, vzniklo mnozstvi menSich firem. Ty jsou specializovdny na konkrétni vyrobu, sluzbu ¢i
prodej urcitého zbozi, vyrobku, apod. Hlavnim tdkolem spole¢nosti je tedy uplatnéni se na soucasném

trhu, kde je velmi silnd konkurence.

Pfevazna cast obratu firmy LIMIRE je tvoiena exportem orientovanym na zdpadni Evropu cca 70%
a zbylych 30% tvori aktivity na tuzemském trhu. Tato situace vznikla disledkem pozdéjstho vstupu
LIMIRE na trh se zahradni a zemédélskou technikou. Firma si musi ziskat kvalitnimi vyrobky své
zakazniky a s tim souvisejicimi sluZbami. Pfikladem mutze byt prodej ndhradnich dild, servisni

opravy a pozitivni ptistup fesit problémy zakaznik.

Firma Limire na sou¢asném trhu proddva zahradni techniku, ktera je jejim hlavnim artiklem. Ddle se
zabyva vyrobou a prodejem chmelové techniky a techniky pro chov koni. Svym potenciondlnim i
soucasnym zdkazniklim nabizi konstrukéni a poradenské sluzby, nebot’ chce uspokojit jejich ptani a

pozadavky. Soucasné nabizi zakdzkovou vyrobu strojirenského charakteru.

Firma se rozhodla pro rozsifeni sortimentu své vyroby a prodeje, aby tak zajistila plynulou vytiZenou
praci po cely rok. VétSina jejich vyrobkti ma sezénni charakter a diky SirSimu sortimentu dochazi k
eliminaci vyrobnich vykyvd. Nebrani se poskytovani novych druhti zboZi, vyrobku ¢i sluzeb, které

by uspokojily piani zdkazniki.
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Hlavnim pfedmétem Cinnosti firmy Limire je:

a) Vyrobni ¢innost

e vyroba zahradni techniky
e vyroba chmelové techniky
e vyroba techniky pro chov a ustdjeni koni

e ostatni strojirenskd vyroba

b) Prodejni ¢innost

e prodej zahradni techniky vlastni vyroby v CR a v zahrani&{
e prodej importované zahradni techniky

e prodej chmelové techniky

e prodej techniky pro chov koni

e prodej strojirenskych dild dle pozadavkl zakaznika

¢) Servisni ¢innost

e firma proddvd ndhradni dily na cely sortiment zboZi a poskytuje servisni opravy, které

provadi do 24 hodin od nahl4sSeni poruchy zdkaznikem.

Mo owe

d) Konstruk¢ni ¢innost

e pro zpracovani podkladi k vyrobé
e pro vyvoj novych vyrobki

e pro inovaci starych vyrobki
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2.2 Stav informaéni bezpe¢nosti v CR v roce 2003

V Ceské republice byl v roce 2003 jiz potieti (diive v letech 1999 a 2001) proveden priizkum stavu
informaéni bezpe¢nosti. Prizkum provadély nasledujici organizace: Ernst and Young, ¢asopis DSM
- data security management a Narodni bezpecnostni ufad. Tento prizkum probihal od bfezna do
¢ervna 2003. Bylo osloveno celkem 1100 spole¢nosti, z nichz 380 dotaznik vratilo, 362 z nich bylo
zpracovano. Jednalo se o stfedni a velké spoleCnosti, s poctem pracovnikti vétsim nez 100, 60 % z

nich bylo do 500 pracovnikal.

Prizkum byl provadén anonymng, bylo poloZeno celkem 56 otdzek. Cést priizkumu se tykala
bezpe€nostnich incidentll, se kterymi se organizace setkala. Nej¢ast&j$im bezpeCnostnim incidentem
je vypadek proudu (89 %), pocitacovy virus (79 %) a porucha HW (77 %). Naopak mezi velmi fidké
incidenty - pod 10 % - organizace pocitaji zneuZiti zafizeni, nepovoleny pfistup k datim zvenku a
nepovoleny piistup k datiim zevnitf. To ov§em viibec neznamena, Ze je podobné incidenty nepotkaly,

moZnd je prosté jen nezaznamenaly. Dédle 20 % organizaci uddvd v minulych dvou letech ptirodni

katastrofu, coZ znamena vzrust.

Celkem 95 % organizaci uvedlo, Ze pro né md informa¢ni bezpe€nost vyznam nebo velky vyznam.
Nejveétsi vyznam uvadeji organizace z oblasti bankovnictvi a financi, kde velky vyznam ma pro 93 %
organizaci. Mezi témito organizacemi nejsou zadné, pro které by informacni bezpe¢nost méla maly
vyznam. Oddéleni odpovédné za informaéni bezpenost v podniku je v Ceské republice v drtivé
vétSin€ oddéleni IS /IT, navic tento podil dokonce roste. Celkem to je 78 % organizaci. Pouze zcela
vyjime¢né se jedna o ttvar bezpecnosti, pouze ve 3 %. To je zcela nevyhovujici situace, nebot’
bezpecnost by méla byt od IS /IT oddélena a rozhodné by pracovnik ¢i pracovnici zodpoveédni za
bezpe€nost neméli podléhat vedené IS/IT. Pokud md budovani informaéni bezpecnosti mit néjaky
vyznam, je nutno neustile zvySovat bezpe¢nostni védomi zaméstnanct. To Cini organizace riznymi
zpusoby. Nejcast&ji (72 %) se jedna o interné publikované smérnice a kontrolni ¢innost (37 %). Dale
jsou zaméstnanci Skoleni, maji ptilohu k pracovni smlouvé nebo je vyddna zaméstnaneckd piirucka.
Vzhledem k tomu, Ze vlastni uZivatelé predstavuji jednu z nejvyznamnéjSich hrozeb pro pocitacovou

bezpecnost, zda se, Ze organizace tuto oblast zna¢né podcenuji.
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Co je nejvetsi hrozbou z hlediska informacni bezpe€nosti? Pro 58 % organizaci je to internet a/nebo

elektronickd posta. OvSem jiz pro 51 % jsou to vlastni uZivatelé!!! Celkovy ptehled ukazuje

ndasledujici obrazek. [12]

Internet ainebo elektronicka posta
Viastni uzivatelé

Nedostatek financi

Neexistujici nebo nevyhowvuijici bezpeénostni

politika amebo bezpecnostni standardy

Nedostatek lidsKych zdrojii

Nedostatecna podpora ze strany nejvyssiho

vedeni

Neadekvatni technicka infrastruktura nebo ]

zastardé technologie

Provozované aplikace
E-bisiness ahebo e-commerce

Dodavatelé produktii, sluzeh a feseniv oblasti IT

32%

27%

20%

17%

15%

15%

N 7%
6%

@ 6%

28%

91%

0%

100%

Obr. 4: Nejvetsi hrozby z hlediska informacni bezpecnosti [12]

v Vs

Dalsi zjistovanou otazkou je, kdo v organizaci bezpecnost fesi. Nabizi se moznost vlastnimi silami,

nebo zcela externi firmou, nebo néjaky kompromis. Zatimco v roce 2001 byl pomér feseni vlastnimi

silami a spoluprice s externi firmou vyrovnany, loni jiz zcela pfevazovalo feseni ve spolupréci s

s ¥

v,

externi firmou/firmami (57%). Pouze 2 % organizaci fesi bezpecnost vyhradné dodavatelsky. [12]

2.3 Vyvoj IT ve firmé

Neni tomu tak ddvno co se v kancelafich podnikdi dopisy psaly na psacich strojich a nabidky ¢i

poptavky se posilaly poStou. Teprve pred deseti az patnicti lety se u nds zacaly masovéji rozvijet
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systémy, které tyto zastaralé metody nahrazovaly, tedy pocitaCe a informacni systémy vubec.
Pocitace se staly dostupnéjSimi zejména pro firmy. Pro domacnosti tehdy novy pocitac predstavoval
obrovskou finan¢ni investici, v podstaté vyuZitelnou jen pro zdbavu. V obdobi 1990 - dnesek je tedy
zaznamendvan rozmach vypocetni techniky a rovnéZ dochdzi ke snizovani cen veskeré elektroniky a
tedy i vypocetni techniky. Rozvoj nastivd nejprve pochopiteln¢ v podnikové oblasti. Tam byly
dobu nutnou pro feSeni uloh (byly to tzv. sdlové pocitace). Pozd€ji s obrovskym rozvojem
softwarovych aplikaci a platformy PC (Personal Computer, osobni pocitac), se pocitace zacaly
vyuzivat i pro administrativni a podnikatelskou ¢innost. Tento pojem dostal zcela novy rozmér po
ptipojeni CR oficidlné do sité internet. Soucasny rozmach vypodetni techniky a informaénich

technologii je v dnes$ni dob¢ zpiisobeny zejména témito faktory:

e obrovské mnoZstvi vyrobcti, velkda konkurence
e snaha o digitalizaci
e snaha o simplifikaci

e pokles cen z divodu piesunu veskeré vyroby do Ciny, kde se mési¢ni mzda délnika v

primyslovych zénach pohybuje okolo 10 USD za mésic

e pokles cen z diivodu posilovani koruny vi¢i USD

JiZ od roku 2002 - tedy od svého vzniku se firma snaZi drzet krok s vyvojem IT. JiZ na pocatku
vzniku byly pofizeny osobni pocitace a samoziejm& nezbytné dalsi softwarové a jiné hardwarové
zafizeni a vybaveni. Mezi né patfily PC, tiskarny i kopirky. Vzhledem k tomu, Ze v dnes$ni dobé& se
témei veskerd komunikace odehrava prave v elektronické podobé byl tento krok absolutné nezbytny.
Stejn¢ tak bylo nezbytné ptipojeni k internetu. Nejprve bylo toto pfipojeni feSeno pomoci telefonni
linky a modemu. OvSem z hlediska produktivity prdce a z hlediska potfeb firmy absolutné
nevyhovovalo. Proto se firma minuly rok rozhodla pro pofizeni bezdratového internetového ptipojeni
standartu WI-FI 802.11b tak, aby mohla vyuZivat internet neomezen¢ a pochopiteln¢ i rychleji. S
rostoucimi poZadavky na kvalitu spojeni i stabilitu komplexniho informaéniho systému se na zdkladé
vzniklych pozadavki informaéni systém firmy LIMIRE neustéle rozrusta a to jak hardwarové, tak
zejména z hlediska programového vybaveni - tedy softwarové. A to jak komunikaéniho, tak i z

hlediska zabezpeceni. Tento trend je nevyhnutelny vzhledem k pokroku v oblasti informacnich
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technologii a zejména v oblasti kompatibility na drovni mezipodnikové komunikace. Velkou roli zde
hraje i podpora vyrobcl softwaru pro své produkty. Takto nepiimo nuti své zakazniky k upgradu a k
zakoupeni novych produktii. Ty poté maji neustale vyssi hardwarové ndroky coz dale nuti firmy i k

upgradu hardwarové platformy.

Tento trend je patrny zejména v poslednich letech. Mordlni zastardvani vypocetni techniky i jejiho
softwarového vybaveni miiZeme pozorovat okamzit¢ po zakoupeni. V podstaté uz po jednom roce
pouZzivani jsou systémy moraln¢ znehodnoceny. Obvykla doba pro obménu informacnich technologii
jsou potom 2 - 4 roky. Problémem firem tedy ztstdva nutnost shanéni finan¢nich prostfedkd nutnych

pro ndkup, udrzovani ¢i upgrade svého informacniho systému.

Na pracovisti, na kterém jsem svou praci zpracovaval byly k dispozici tfi pocitace PC. Dva z nich
vybaveny opera¢nim systémem Windows XP, jeden vybaven opera¢nim systémem Windows
Millenium Edition. Jeden z pocitac¢ti funguje jako serverova pracovni stanice. Je ptipojena do sité
internet a ostatni PC jsou k ni pfipojeny. Veskera sitova komunikace véetné internetového pripojeni
tedy prochdzi timto jednim pocitacem a ostatni systémy toto ptipojeni sdili.

Je také obecnou a zndmou pravdou, Ze firmy v Ceské republice, zejména ty mensi, problematice

wev s

ochrany znalosti a dat prostfednictvim ndkupu nejmodernéjSich technologii nevénuji velkou
pozornost. Z jedné strany je to ddno jistym pocitem ,,bezpeci“. Na stran¢ druhé vSak stoji finan¢ni
namdhavost danych projektti. Mnoho firem neni ochotno a ani nemiize dané finan¢ni prostiedky

poskytnout. Cilem mé prace bude zjistit praveé stav informacni bezpecnosti ve firm¢ LIMIRE.

2.4 Postup auditu bezpecnosti ve firmé

1. Budou urceny typy dat vyuzivanych ve firm¢.

2. Budou identifikovdny moZné zdroje tiniku dat a informaci ve firmé.

3. Na zdkladé¢ vyplnéni dotazniku ,,Test bezpecnosti“ odpovédnou osobou bude
vyhodnocen aktudlni stav a soucasnd situace tykajici se ochrany znalosti a dat na trovni

lidskych zdrojt.
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4. Za pouziti kriteridlni tabulky bude urfeno potfadi priorit zabezpeCeni podle stupné

ohrozeni dat

5. Na zdklad¢ identifikovanych moznych zdroji unikti v bodé 2 bude provedena analyza
soucasného stavu tdrovné zabezpeCeni se zhodnocenim silnych i slabych strdnek
v souasné situaci. Bude vyuZit nastroj Microsoft Baseline Security Analyser (MBSA)
jez kontroluje samostatny pocitaCovy systém a hledd v ném chybné konfigurace a
chybéjici aktualizace zabezpeCeni. Jeho vysledek poskytne pfehled o drovni zabezpeceni
pocitacovych dat. RovnéZz budou provedeny penetracni testy k ovéfeni napadnutelnosti

pocitacové sité prostfednictvim sit¢ Internet.

6. Budou navrZena opatieni pro zlepSeni soucasné situace zabezpeceni informaci, znalosti

a dat.

2.5 Cil tvorby zasad zabezpeceni

Tvorba tohoto projektu informacni bezpecnosti je prvni ve firm¢. Mym dmyslem a tkolem bude
vytvorit pohled na rizika zabezpeceni, kterym spole€nost Celi a co nejrychleji vytvofit a podniknout
kroky, které zranitelnost firmy omezi na minimum. Pfi tomto postupu budu omezen zejména
finan&nimi prosttedky. Uspory a pfinos v této oblasti bude velice t&7ko vy&islitelny nebot’ stejné tak
téZce vycislitelna je i hodnota dat a velmi t&Zko se dd predikovat mozZnost vyskytu hrozby zniceni ¢i
ztraty dat v daném ¢asovém horizontu.Pfi tvorb¢ planu peclivé zvdZim vSechny moznosti tak, abych

naSel vyvdZeny pomér mezi prakti¢nosti, ndklady, pohodlim a G¢innosti v oblasti zabezpeceni.

2.6 Typ dat vyuzivanych v podniku

Firma pouziva pro svij stabilni chod a fungovdni mnozstvi pocitacovych a jinak tvofenych dat a
informaci, jez ji zabezpecuji spojeni se svymi zdkazniky, dodavateli ¢i jinymi subjekty svych

pracovnich i vnitropodnikovych vztaht.I kdyzZ se jednd o malou firmu, mnozstvi pfenesenych dat je
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obrovské. Velké mnozstvi z nich je diveéryhodné povahy a je nezbytné zajistit jejich plnou

nedotknutelnost. Z hlediska vyuziti a typu dat v podniku je miZeme rozd¢lit takto.:

Databazové Fizena data - veskeré podnikové databdze, ve kterych se shromazd'uji velice cenné
udaje nutné pro provoz firmy. Jsou shromazd’ovdna postupem casu a odrazi se v nich veSkera
podnikova Cinnost. Mezi ty nejhlavnéjsi patii zejména databédze tvofené dcetnim programem Pohoda
a jeji nutné zdlohy. Ty jsou pro firmu nepostradatelné z hlediska tcetnictvi a pozdéjsiho vykazovani.

Jejich ztrata by méla obrovské ndsledky.

Data osobniho charakteru - dalsi z velice duleZitych sloZek podnikového informacniho systému.
Sem patii elektronicka posta zaméstnancti urcend pro komunikaci, jeji veskeré piilohy, dokumenty,
smlouvy, nabidky, zakdzky. Patfi sem v podstaté veskery textovy materidl putujici mezi pracovniky
jak pouze ve firmé¢, tak i na mezipodnikové, mezikontinentdlni drovni. Patii sem zejména

komunikace mezi zdkazniky a dodavateli.

Data vizualniho charakteru - jelikoZ se jedna firmu, zaméfenou spiSe technickym smérem, je jasné,
Ze podstatnou C¢4st dat tvoii vykresy a veSkera technickd dokumentace pro vyrobky. Tato
dokumentace je zpracovavana ve specielnich grafickych aplikacich na bazi CAD systémt.MnoZstvi
vykrest je dale uloZeno i v papirové podobé, jak kreslené, tak i tisténé. Firma se pravideln¢ ucastni
veletrhtl a tak je dile vlastnikem rtznych grafickych prezentaci. Déle jsou provozovany i firemni

webové stranky a jejich graficky i textovy obsah patii rovnéZ do firemniho informacniho systému.

Systémova a konfiguracni data - Tyto data jsou nosi¢i veSkerych nastaveni pro aplikace souzici k
ochran¢ dat, k provozu aplikaci tvorici jadro informacniho systému a dale pro fungovani pocitact

samotnych. Jejich ztrata znamend zdlouhavy proces obnovovani.

Ztréta jakékoliv Casti vySe jmenovanych dat by znamenala pro jakoukoliv firmu znacnou a citlivou
ztrdtu. Zniceni ¢i zcizeni pracné tvorenych databdzi ¢i smluv nebo nabidek znamend jisté finan¢ni
ztraty, a to z divodu pracné obnovy ¢i znovuvytvoreni téchto dokument jejichz obnova je znacné
¢asové 1 finanéné ndkladnd. Ddle se dd hovofit i o ztrdt€ vyhodné trzni pozice pro firmu, kterd je

jedinym drzitelem téchto dat a informaci v tomto podnikatelském prostfedi. Zniceni konfigura¢nich
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dat znamend zbyte¢né plytvani ¢asem pracovnikil, jejichz tkolem bude systémy znova obnovit a
nastavit. Ztrata vykresové dokumentace by znamenala dal$i pohromu. Jejich opétovné vytvoreni by
znamenalo obrovské finan¢ni naklady i zbyte¢né zatéZovani dalsich pracovnikt. Je tedy nutné fici, Ze
firma disponuje dulezitymi daty, které je nutné chranit, nebot’ jejich ztrata by mohla vést k mnoha
problémum. Naklady na obnovu dat ¢i naklady spojené se znovuobnovenim vyhodné konkurencni

pozice by pravdépodobné byly vétsi nez ndklady na zabezpeceni téchto dat.

2.7 Mozné zdroje uniku ¢i ztraty informaci a dat v podniku

Moznych zdroji tniku informaci a dat z podniku existuji desitky. ZaleZi na mnoha faktorech. Mezi
ty nejvyznamnéjsi patii velikost podniku, obor podnikdni a obor piisobnosti. Z téchto atributii se
nadéle determinuji objem a typ dat, které se v podniku vyskytuji. Témto je pfidélen urcity stupeii
dulezitosti. Dilezitd data je potom nutné chranit nebot’ miZe dojit k jejich ztraté ¢i zniceni. Ty

nejdulezitéj$i a nejvyznamnéjs$i mozné zdroje uniku maji obecné&jsi charakter a miZeme je rozdé€lit

nasledovné:

Rizika rozdé€lujeme do Ctyt hlavnim kategorii:

1. Uto¢nici (viry, wormy, zneuZiti prostfedkii pocitaci nebo pripojeni k internetu a nahodné
Skodlivé pouziti). Jednd se o rizika, jimZz Celi vSichni jejichz pocitace jsou piipojeny

k Internetu. Vysoké riziko. Vysoka priorita.

2. Ohrozeni zvenku (konkurence, nespokojeni byvali zaméstnanci, zlod&ji). Tito uZivatelé
pouZzivaji pravdépodobné¢ stejné nastroje jako ttocnici, ale pfi svém ndhodném ttoku mohou
presvédcit zaméstnance k predani diveérnych informaci nebo jinych materiald, které mohou
pozdéji pouzit k vydirdni nebo k naSemu posSkozeni. Nase prostfedky potiebujeme chrénit

fyzickou i elektronickou formou zabezpeceni. Vysoké riziko, vysoka priorita.

3. Interni ohroZeni. At uz UmysIné nebo nikoliv mohou zaméstnanci chybné pouZit svych

opravnéni k vyzrazeni ¢i zniCeni divérnych informaci. Sem patif i instalace takzvanych
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piratskych kopiif programi a softwarového vybaveni vibec.Patfi sem i ndhodny vymaz dat.

Nizké riziko, nizk4 priorita.

4. Nehody a katastrofy. PoZar, zdplavy, porucha hardwaru a havdrie pocitace. Nizké riziko,

stfedn¢ velk4 priorita.

Dile je tfeba zamyslet se nad rozsahy moZnych destruktivnich ¢innosti pichanych na podnikovych
datech. NaruSitelé mohou informace ¢i data poSkodit, ¢i je nechat nedotend a pouze z nich
profitovat. Pochopiteln¢ zde nemluvim pouze o naruSitelich jako fyzickych osobdch. Patii sem i
Skody na datech napachanych jinym zplsobem (poZar, zdplavy, piepéti v siti). VZdy, jak uz jsem
vsak uvedl v teoretické ¢4sti je nutné okamzité analyzovat situaci a zjistit rozsah Skod na datech

napichany.

wev s

Jako nejzdkladn&jsi rozdéleni se mi jevi nasledujici:

Uplna - data jsou zniCena a je nutné

Ztrata Castetna — ¢ast dat je zniCena a
podnikovych dat zbytek je nutno vytvofit znova

A 4

Caste¢na — data jsou v potadku, ale

profituje z nich i n€kdo jiny

Obr. 5: Druhy ztrat podnikovych dat [vlastni zpracovani]

2.8 Test bezpecnosti

Tento test [viz ptiloha, str. 85] predstavuje diagnosticky a vzdélavaci ndstroj, ktery miize pomoci

zalit na zabezpeceni pohliZet jako na nezbytnou soucdst provozu malé firmy. Spradvné odpovédi a
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pocet bodl jsou uvedeny v zavorkach za kazdou volbou. Test je rozdélen do n€kolika sekci, které se
tykaji vZdy urcité oblasti zabezpeceni podnikovych dat a informaci. O vyplnéni testu jsem pozadal
osoby, které jsou bezprostfedné v kontaktu z dilezitymi daty kolujicimi ve firemnim informaénim
systému. Vysledek testu v podstaté potvrdil pfedchozi domnénky o stavu komplexniho ptistupu
k problematice ochrany znalosti a dat ve firmé. A to jak v oblasti samotné ochrany, tak i v oblasti

chdpéni problematiky ochrany informac¢niho systému a dat v ném uloZenych.

Vysledky testu podle dspéSnosti v jednotlivych sekcich ochrany dat:

Sekce Mi’:)i:ll:,lum Ziskanych bodi | % uspésnost
Obecné znalosti 8 4 50
Plany, zasady, uZivatelé 12 4 33
Fyzické zabezpeceni 10 4 40
Zabezpeceni informaci 14 6 43
Celkem 44 18 41

Tab. 1: Vysledky dotazniku testu bezpec¢nosti

Procentuelni tspéSnost firmy v testu se pohybuje okolo hranice 40%. Coz je podle vysledku
dlouhodobych analyz primérnd hodnota, jeZ dosahuje vétSina Ceskych firem. Bohuzel to vSak neni
zdaleka hodnota optimdlni. Ta by se méla pohybovat nékde nad hranici 60 %. Dotaznik testu

bezpecnosti je uveden v piiloze.[viz pfiloha, str. 85]
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vysledky testu bezpecnosti

100%
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Obecné Plany, zasady, Fyzické Zabezpeceni
znalosti uzivatelé zabezpeceni informaci

O Uspésné spinéno M prostor pro zlepSeni

Obr. 6: Grafické zobrazeni vysledkli dotazniku testu bezpe¢nosti

Vysledek dale fikd, Ze firma je na tom podobnég jako ostatni firmy. Ma tedy dobré zamery, provedla
urcité kroky, avsak ze v§eho nejvice doufd, Ze k Zddnému bezpecnostnimu incidentu nedojde. Existuji
ovSem kroky, které témét okamzité dokdZou soucasny stav posunout vyrazné k lepSimu. To by mélo

byt rovnéz cilem mé prace.

2.9 Ztrata dat dle pivodce ohrozeni

Na zdklad¢ identifikovanych moZznych zdroji tniku ¢i ztraty dat, které jsem prezentoval v kapitole
uvedené vyse jsem ddle urcil poradi priorit zabezpeceni. K tomu jsem vyuZil hodnotici tabulku
(matici) v niZ byla uvedena jednak pravdépodobnost vyskytu daného jevu (ohroZeni), tak i stupen
tohoto ohroZeni dat v pfipad€, Ze dany jev nastane. Vzdjemnym vyndsobenim téchto dvou hodnot
vzniklo poradi priorit zabezpeceni, kde nejvyssi Cislo pfedstavuje nejvétsi moznou hrozbu pro firmu.
Proto je nutné se takovéto poloZce veénovat pifednostné¢ tak, aby nebyla pozornost zbytecné

zaméfovana na irelevantni oblasti zabezpeceni podnikového informaéniho systému.
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. as - Pravdépodobnost Stupen Dopad
Poradi | Druh ohrozeni uﬁ‘sky’tup[x] uhrEieni v ES,-!:"]]
1 Viry, wormy 7 G 42
a Havarie pocitace 3 5 27
3 Spyware 7 3 21
4 Neznalost uzivatelii |5 4 20
5 Hacker 2 a 16
6 Nelegalni software |2 g 16
[l Pozar 15 10 15
8 Zlodéj 15 10 15
9 Konkurence 2 4 g
10 Zaplava 05 10 5

Tab. 2: Vypocet stupn¢ dopadu jednotlivych druhi ohroZzeni

Tabulka byla sestavena na zdklad¢é konzultaci s odpovédnym pracovnikem firmy. Takto jsme byli
schopni urcit pravdépodobnost, se kterou dany jev muZe nastat, stejné tak i rozsah mozného

poskozeni, ktery by z daného incidentu resultoval.

Ztrata dat dle puvodce

12%

19% 44%

25%

O Internet @ Nehody a katastrofy O Interni Gtok O Externi ttok

Obr. 7: Graf ztraty dat dle specifikovaného ptivodce

Jednotlivé identifikované druhy ohroZeni prezentované v tabulce uvedené vyse je poté mozno rozdélit
systematicky do oblasti, které byly jiz prezentovany v ptedchozich kapitoldch. Jednd se tedy o

hrozby ptichazejici z Internetu, o nehody a katastrofy, o interni (zaméstnanecké) incidenty a rovnéZ o
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externi tutoky (zlod¢j, konkurence). Z grafu je jasn¢ patrné, Ze firma se nejvice obava ztraty dat
zpusobené ttokem z vnéjsi sité. Podstatné pro nas bude rovnéZ zaméteni se na predchazeni nehoddm
a katastrofdim respektive na minimalizaci ztrdt v piipad¢, Ze takovyto incident nastane.
Nezanedbatelnou sloZkou budou rovnéz samotni uZivatelé informa¢niho systému firmy, ktef{ sami o

sob& mohou predstavovat hrozbu. Externi ttoky (konkurence, zlod€ji) v dané chvili nepfedstavuji pro

firmu bezprostfedni ohroZeni. To ovSem neznamend, Ze se jim ve své analyze vyhnu.

2.10 Diagnosticky nastroj MBSA

Microsoft Baseline Security Analyser (MBSA) je bezplatny ndstroj poskytovany spole¢nosti
Microsoft. Tento program je moZné bezplatné stdhnout z webovych stranek spole¢nosti Microsoft.
Déle ho Ize uzivat bez nutnosti zakoupeni licence. Je uréen zejména pro malé podniky a je vytvoren a
nakonfigurovédn tak, aby jej bylo mozno velmi jednoduSe obsluhovat bez nutnosti detailni znalosti
problematiky. Tento ndstroj slouzi k provedeni diagnézy souCasného stavu zabezpeceni
v pocitacovych systémech. Tento program po spusténi kontroluje piitomnost, konfiguraci a tim i
ucinnost aktudlnich zabezpecovacich prvki v poéitaci. Zejména sem tedy patii pfitomnost a ¢innost
antivirového programu, firewallu a stavu uZivatelskych 1étd. Dale program analyzuje
aktualizovanost systému, stav hesel a oprdvnéni pro dany pocita¢. Predstavuje tedy komplexni
ndastroj pro zjiSténi aktudlniho stavu zabezpeceni s moznosti okamzitého zjednani ndpravy v piripade

negativniho vysledku.

Tento ndstroj byl nainstalovan a posléze i spustén na vSech pocitacich na oddéleni tak, abych ziskal
ucelené informace o aktudlnim stavu zabezpeCeni jednotlivych pracovnich stanic. Vysledky, které
byly potom timto programem prezentovany jsem zanalyzoval a budou déle v praci uvedeny vzdy
v kapitole, ke které se obsahové vaZzou. Mezi nékteré poznatky o stavu zabezpeceni informacniho

systému zjisténé ndstrojem MBSA patfi:

e Neni pouZit software pro filtrovani nevyzddané poSty

e Bréna firewall je zavedena a je funkéni
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e Vsechny systémy vybaveny operaénim systémem Microsoft Windows XP jsou
aktualizovany, je na nich povolena automaticka aktualizace. Jeden z pocitacl je vybaven

operac¢nim systémem Microsoft Windows Millenium Edition a nenf{ aktualizovan vibec.

e N¢které uzivatelské ity nejsou chranény heslem

2.11 Penetracni test

Penetracni testy jsou testy urcené pro zjistovani napadnutelnosti vnitini sité prostfednictvim ttoku
vedeného z vnéjsku (Internet, externi sit). V soucasné dobé je jich mnoZstvi poskytovano

davéryhodnou tfeti stranou zcela zdarma.
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Obr. 8: Vysledek penetra¢niho testu

Test spociva v otevieni poZadované webové stranky. Déle ndsleduje testovani pocitace, které neni
nikterak viditelné. Na zdvér jsou potom zobrazeny vysledky testu i s hodnocenim. Tento typ ttoku je
Casto pouzivan hackery i pocitacovymi viry. Testy byly provedeny od tiech rozdilnych poskytovateld
(www.test.bezpecnosti.cz, www.auditmypc.com, www.qualys.com ) a ani jeden z nich neshledal
v systému napadnutelnd mista. To svéd¢i o dobrém zabezpeceni sité firewallem a rovnéz i o tom, Ze

zcizeni i zniceni dat potenciondlnim uto¢nikem ptes vnéjsi sit’ by bylo dosti narocné. K dobrému
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vysledku zcela jisté¢ piispél i fakt, ze sit’ je chranéna na strané poskytovatele internetu, ktery
garantuje urcitou miru nenapadnutelnosti pocitacli pres néj pripojenych do vnéjsi sité (internetu).
Vysledky tohoto testu budu opét prezentovat a zminovat v kapitolach, ke kterym obsahové patii.
Existuje rovnéz velké mnozstvi komerénich (placenych) externich testd, které nabizi $ir$i spektrum

moznosti nastaveni a mnohem piehlednéjsi prezentaci vysledkd. K odhaleni potenciondlnich slabych

mist pro potiebu firmy vSak bohaté stacily verze nekomercni.

2.12 Silné a slabé stranky sou¢asného zabezpeceni dat

Pro vypracovani pozdg€jsiho projektu pro mne bylo velice dilezité provést analyzu soucasného stavu
zabezpeceni informaci a dat prochdzejicich informacnim systémem spole¢nosti. K tomu mi nejprve
poslouzily analyzy, které jsem detailnéji popsal v pfedchozich kapitoldch. Tyto byly vychodiskem
pro urCeni pocateCniho stavu a k ur€eni sméru a prioritnich cili pfi feSeni projektu informacéni
bezpe€nosti ve firmé LIMIRE. Bylo tedy nutné abych se nejprve zaméfil na otdzky informacni
bezpecnosti, které firmu v souc¢asné dob¢ trapi nejvice. U téchto se pokusil zanalyzovat soucasnou
situaci a to tak, Ze ur¢im silné a posléze i slabé stranky soucasného stavu. Toto posléze bude
vychodiskem pro tvorbu kvalitni projektové ¢asti. Pfi rozboru silnych a slabych stranek bude tieba
dodrzovat jiz pfedem stanovené rozdéleni jednotlivych druhid ohroZeni do skupin tak, aby komplexné
feSend analytickd Cast byla uspotfdddna piehledné¢ a aby se z ni daly pozdé€ji velmi srozumitelné
vyCist podstatné informace. V neposledni fadé¢ bude tato analyza slouZit jako vychodisko pro
projektovou ¢ast a tvorbu pldnu feSeni informacni bezpeCnosti z ¢ehoZz rovnéZz vyplyvd nutnost

z w2z

exaktniho a pfehledného zpracovani vSech relevantnich informaci v analytické ¢4sti.

2.12.1 Utoénici

Do této skupiny ohroZeni dat mtizeme zatadit veSkeré hrozby, které prichdzeji z venkovniho prostiedi
a to zejména prostfednictvim sité internet. Tato ¢innost muZe byt zimérna. To znamend, Ze se nékdo
pokusi odcizit nebo zni¢it podnikovd data zdmérné tim, Ze se zkousi nabourat do vnitini firemni
pocitacové sit¢ (hacker). Dalsi hrozbou, kterd patii do této kategorie jsou pocitaCové viry a spyware.

Tyto se mohou do pocitatové informacni sité dostat napiiklad prostiednictvim e-mailu ¢i tim, Ze
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uzivatel prochdzi webové stranky s nebezpeCnym obsahem. Jejich hrozba a zdkefnost spociva v tom,
Ze nemusi pdchat Zadnou viditelnou destruktivni Cinnost, avSak naprosto skryté odesilaji data na
server uto¢nika. V mnoha piipadech jsou vSak naprogramovédny k tomu, aby provadéli pfedem

danou, zamérné Skodlivou ¢innost.

Pocitacové viry

JakoZto jedind ochrana pted pocitaCovymi viry se jevi antivirovy program.Vsechny pocitae na
pracovistich byly vybaveny legdln¢ zakoupenym a aktualizovanym antivirovym programem AVG ve
verzi 7.0. Ten pfedstavuje ucelenou ochranu a nabizi fadu nadstandardnich prvku jako rezidentni
ochranu ¢i email scanner. VSechny pocitace kromé& jednoho byly rovnéZ vybaveny operacnim
systémem Microsoft Windows XP Professional s platnymi licencemi a s nejnovéejsi aktualizaci SP2.
Na vSech byl rovnéZz povolen reZim automatické aktualizace dat, takZe systém byl z tohoto hlediska
maximalné zabezpefen coZ rovnéZ potvrdil i diagnosticky ndstroj MBSA. Provedl jsem rovnéZz
kontrolni testy antivirovym programem a vSechny vysledky byly negativni. Analyza potvrdila obecné

znamé pravidlo, Ze v Ceskych firmach se o problematice virti vi, a antivirové programy jsou jednim

z mala ochrannych prvk, u nas Castéji pouzivanych.

Spyware

Spyware je program, ktery se stard o posilani divérnych informaci o pocita¢i a jeho uzivateli na
vzdéalené servery a to samoziejm¢é bez védomi uZivatele. Byvaji soucasti rtiznych freewarovych
(zdarma) programu. Riziko jejich pfeneseni na pocita¢ v jakékoliv firmé je tedy znacné. Pii
provadéni auditu v této oblasti jsem ani na jednom z pocitact nenalezl odpovidajici a aktualizovany
nastroj pro odstranéni tohoto druhu zdkefného softwaru. Proto byla nasazena zkuSebni verze
programu pro odstranéni spyware. Po instalaci na vSechny pocitace a nutné aktualizaci jsem proved]
kontrolni testy. Ty prokazaly ptitomnost obrovského mnoZstvi téchto programuti na vSech pocitacich
coz byl vysledek zanedbdvaného zabezpe€eni dat v této oblasti. Program jiZ stihl zasdhnout vSechny
podstatné aplikace v pocitacich a mnohdy absolutné znemoZioval jejich korektni funkci. Naprosto
evidentné sniZoval produktivitu a vykonnost prace na vsech napadenych pocitacich. Za pomoci
nainstalovaného nastroje byl veskery spyware z pocitac¢ti odstranén, stejné jako i samotny program,

jelikoz se jednalo pouze o zkusSebni verzi.
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Obr. 9: Vysledek testu na pfitomnost spyware

Hacker

Stoprocentné ucCinnd ochrana pied externi sitovou infiltraci hackerem neexistuje. Existuji ovSem
prostiedky, které dokdzi takovéto titoky velmi t¢inn€ blokovat a pfinejmensim dokdZou hackera od
dalsi Cinnosti odradit svou neprichodnosti. Mezi takové nastroje patii zejména firewall. Ten
monitoruje piichozi a odchozi spojeni mezi pocitatem a vné&jsi siti a v pripadé podezieni dokdze
spojeni blokovat. Je to nejucinngjsi nastroj. Jak uz jsem v predchozich kapitolach popsal, provedl
jsem penetracni testy, které simuluji ttok hackera. VSechny provedené testy byly negativni a nebylo
objeveno slabé misto zabezpeceni. Bylo to zplisobeno zejména tim, Ze poskytovatel Internetu firmé
LIMIRE je vybaven zafizenimi, kterd takovéto ttoky blokuji a de facto tak své uZivatele chrini.
Dalsi podstatnou véci je to, Ze pocitaCe s operacnimi systémy Windows XP jsou maximdlné
aktualizovdny a jsou vybaveny standardnim softwarovym firewallem a poslednimi bezpecnostnimi

zaplatami, které potenciondlni nebezpec¢i infiltrace minimalizuji.
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Silné stranky zabezpeceni v této oblasti:

o Kromé jediného jsou pocitace vybaveny opera¢nim systémem Microsoft Windows XP, ktery
je aktualizovdn a je na ném povolena funkce auto update, kterd garantuje automatické

instalace bezpe¢nostnich zaplat.
e Pocitace jsou vybaveny aktualizovanym antivirovym programem.
e Sit’ je chranéna firewallem.

e Poskytovatel Internetu pouzivd aktivni prvky ochrany

Slabé stranky v této oblasti:

e Jeden z pocitacl pouziva zastaraly operacni systém bez kvalitniho zabezpeceni.
e Pocitae nejsou vybaveny softwarem pro odstranéni spyware.

e N¢které pocitace nebyly chranény hesly ¢i silnymi hesly.

e Nebyl aktivovan néstroj pro filtraci nevyZadané posty (antispam).

e Neexistuji zdsady pro bezpecny pohyb po internetu a stahovani dat.

2.12.2 Nehody a katastrofy

Do této kategorie ohroZeni podnikovych dat a informaci miZeme v podstaté zahrnou naprosto
neocekdvatelné a nikym nezavinéné bezpecnosti incidenty. V prvni fad€ sem patii nehody typu pozar
¢i zdplava. Zde jsou krom¢ pocitacovych dat ohroZeny i data na papirovych nosi¢ich a data
v archivech. Nem@izu v§ak opomenout ani dalsi podstatné slozKy. A to zejména neocekdvané havarie
pocitaci, jejich komponent i dalSich nutnych prostiedkti pro prenos podnikovych dat a informaci.
Stejn¢ tak jako externi tutoky, ani nehody ¢i katastrofy nelze nikterak predvidat. OvSem pfi
dodrzovani zdsad jim Ize velmi dobie pfedchdzet a minimalizovat tak riziko. Rovnéz je mozné

nasadit n€které u¢inné prvky aktivni ¢i pasivni ochrany.
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Havarie pocitace

Tato dosti obsdhld kapitola v sobé zahrnuje nékolik ptimych druhti ohroZeni podnikovych dat. Mezi
tu nejcastéj$i patfi zniCeni nékteré z pocitaCovych komponent. Nejcastéji tedy bohuZel pevného
disku, na kterém jsou uloZena veSkerd data. Takovéto havéarii muZe predchazet naptiklad prepéti
v elektrické siti které ma za ndsledek pfetizeni komponent uvniti pocitace a jejich funkéni destrukci.
Jedinou moZnou ochranou pted timto druhem ohroZeni je pravidelné zdlohovani dat a pouZiti
zaloZznich zdroji spolu s prepétfovymi ochranami. Do této kategorie bychom ddle mohli zafadit i
ztratu dat zplisobenou nenadalym vypadkem elektrické energie. Zde je opét vhodné pouZiti zaloznich
zdroju, které jsou schopny v pfipadé vypadku elektfiny udrZet pocitaée v chodu nekolik desitek
minut tak, aby mohla byt provedena efektivni zdloha dat. Pfi podrobnéjsi analyze jsem bohuzel
zjistil, Ze v objektu, ve kterém se kanceldfe nachazi ke kolisdni napéti dochdzi pomérné Casto a jiz
doslo k zasaZeni a poSkozeni nckterych komponent, které poté musely byt nikladn€ ménény. Stejné
tak se velice negativné jevi fakt, Ze ve firm¢ nejsou pouzity zdsady pro zdlohovani dat, tudiz data se
nezélohuji. V piipadé€ jejich ztraty by bylo nutné je vytvofit ndkladn€ znova. RovnéZ neni pouZito ani
prepétovych ani zaloZnich zdroji, coZ zna¢né zvySuje riziko ztraty ¢i poskozeni podnikovych dat ve

spojeni s nebezpecim prepéti ¢i naopak nedostatku elektrické energie.

Ziveln4 pohroma

Do této kategorie, jak uz jsem vySe zminil jsem zatadil poZar Ci zdplavy. V otdzce ochrany znalosti a
dat pred timto druhem ohroZeni vidim moZnosti zejména v disledné prevenci pted jejich vznikem.
V ptipadg, Ze k pozaru dojde za nepfitomnosti pracovnikil je totiZ vysoce pravdépodobné, Ze Skody
na aktivech budou znacné. Zameéstnanci jsou pochopitelné v této oblasti pouceni tak, aby riziko
vzniku poZaru bylo co nejmensi. Jedinym tcinnym prvkem ochrany je zde disledné zdlohovani dat a
jejich uchovani na jiném misté tak, aby v piipad¢ pozdru nebyly zniCeny i piipadné zédlohy.Riziko
poskozeni dat vodnim Zivlem bych témétf vyloucil z divodu umisténi kanceldii v prvnim patie
budovy. Mimoto se v okoli sidla nevyskytuje Zddny vodni zdroj, ktery by byl schopen takovou skodu
zpusobit. BohuZel i zde tedy vidim velky nedostatek v tom, Ze firma neprovadi pravidelné zalohovani

vvvvvv

rizika.
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Silné stranky zabezpeceni v této oblasti:

e Zaméstnanci pouceni o zdsaddch minimalizace rizika vzniku poZiru

Slabé stranky zabezpeceni v této oblasti:

e Neexistuji zdsady pro zdlohovani dat

e Neprovadi se zdloha dat

e PocitaCe nejsou chranény prepétovymi ochranami

e Komunikaéni prostiedky nejsou chranény prepétovymi ochranami

e Nejsou nasazeny zdloZni zdroje

2.12.3 Interni ohrozeni

Do této kategorie mizeme zatadit veSkeré nebezpeci ztraty informaci a dat plynouci z neznalosti
vlastnich zaméstnanct (uzivateld) ¢i z dGvodu jejich korupce. Zaméstnanci tedy at’ uz imysIné ¢i
zcela ndhodné zptisobi ztritu ¢i zniceni dat. Tento zptisob vynasSeni dat miZe byt velice zdkefny a jen
stéZi odhalitelny. Spociva totiZz v odvolatelnosti — tedy schopnosti uzivatele nepravdivé popfit akci,
kterou nemohou ostatni strany dokazat.Ackoliv se to miZze zdit divné, do této kategorie patii i
takzvané instalace piratskych kopii softwarovych produkti na pocitace. V takovémto piipadé se
firma dostdva do rozporu s licen¢nim zdkonem a muze dojit k vymahani tohoto prava. Obvykle by

to tedy znamenalo pro firmu obrovskou finan¢ni pokutu.

Neznalost uzivatelt

Neznalost uZivatelll je velkym problémem Ceskych firem. Informacni systémy jsou véci pomerné
novou a mnozstvi uZivatelll zejména starSiho véku ma obcas problémy nové technologie vstfebat.

Z tohoto pravé prameni hrozba ztraty dat diky neuvaZenému chovani uZzivatele. Ten mlze zcela
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ndhodn¢ smazat nékterd data aniz by si to uvédomil. Sta¢i pouze kdyZ se pohybuje v prostiedi
aplikace, kterou ovSsem moc dobfe neznd. Dal$im problémem miZe byt korupce. Nékdo prosté
podplati zaméstnance a ten citlivd data vynese aniZ by si toho n€kdo vS§imnul. Ve vSech téchto
ptipadech plati, Ze na vin¢ je vzdy zaméstnanec a dale plati, Ze takovymto incidentiim lze predchazet.
Pfi analyze tohoto problému ve firmé jsem nabyl pfesvédceni, Ze zam&stnanci ke své praci pouzivaji
pouze ty programy, které potiebuji a s témi uméji pracovat. Co se tyce problému korupce a vynaseni
informaci i zde se zddla byt situace v porddku. K loajilnosti vede zaméstnance zejména fakt, Ze
firma vic¢i nim nemd zadné zdavazky a své povinnosti plni fddné. Z toho plyne, Ze ani sami
zaméstnanci nemaji potfebu zameéstnavatele okrddat o data. Problémem tedy pouze zistava
nedokonalé proskoleni zaméstnanci o bezpe¢né praci v prostiedi Windows a ddle o bezpecném

pohybu po Internetu a stahovéni dat.

Nelegalni software

Ackoliv by se mohlo zdét, Ze tento problém nema s bezpecnostni politikou firmy co délat, je tomu
pravé naopak. Jak uz jsem popsal vySe, software podléhd licen¢nim ujedndnim a jakoZto néci
majetek je nutné za jeho pouzivani platit. To plati dvojnasob pravé u vyuzivani téchto produktd ve
firméach. Existuji specielni policejni slozky, které se bojem proti softwarovému piratstvi zabyvaji.
Postihem vinika u kterého je nelegdlné drZzeny software zjiStén je potom vétSinou vysokd financni
pokuta. Pfi analyze jsem proSel pocitace na oddé€leni s cilem zjistit zda-li neni pfitomen software, za
ktery je nutné platit a ktery je uZivan v rozporu s licenénim ujedndnim. Veskeré operacni systémy,
stejn¢ jako kancelafské baliky byly vSak v porddku, fddn€ zakoupeny a s platnymi licencemi. Déle
krom¢ programu, které jsou svymi vyrobci poskytovany zdarma nebyly Zadné jiné nelegdlné

instalované programy objeveny.

Silné stranky zabezpeceni v této oblasti:

e  Minimum pouZivanych programu

e Pracovnici umi dany software a programy ke své praci vyuZivat

e Firma nemd zavazky vici svym zaméstnancim
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Slabé stranky zabezpeceni v této oblasti:

e Proskoleni v oblasti vyuZivani Internetu a bezpe¢ného stahovani dat

2.12.4 Ohrozeni zvenku

Sem muzeme zafadit jakékoliv pokusy o ziskdni nasich dat jinou cestou nezli utokem pies Internet.
Patii sem tedy ,,ndvstéva* zlod&je Ci pokusy o tzv. ,,social engineering* — tedy pokusy o pfesvédceni
naSich zaméstnancti k poskytnuti informaci, které by za normdlnich okolnosti nikdy neposkytli.
Napiiklad ptedstirdnim jiné identity. V pozadi mohou stdt nasi konkurenti ¢i byvali nespokojeni
zaméstnanci. Rizika ztrdty dat mohou byt obrovskd ovSem zilezi na velikosti a povaze firmy.
Samotni mistfi socidlniho inZenyrstvi neboli sociotechniky jsou experty na bezpecnost a jejich
metoda ziskdvdni informaci je zaloZena na naprosto piesnych a spolehlivych technikdch
presvédCovani a ovliviiovani tak, Ze se jim vétSinou potfebnou informaci podafi bez problému ¢i

s menSimi obtizemi ziskat.

Zlodgj

Slovo vzbuzujici respekt ve vSech oblastech. V dne$ni dobé plati, Ze pokud chceme byt pied zlodéji
v bezpe¢i musime vynaloZit nemalé finan¢ni prostiedky na zabezpeceni toho, co chceme chranit.
Zlodg¢j dat ale i béZny zlodgj jde vétsinou na jisto a vi presné co hledd. Opét je zde dilezita prevence.
Ta spocivd v poskytnuti co nejmenstho mnoZstvi dat k odcizeni. A ddle rovnéz v kvalitnim
zabezpeceni objektu. To znamend nejen v piitomnosti miizi a alarmu, ale tfebas rovnéz v tom, Ze
neddme cizim lidem moZnost nahlédnout do kancelafe at’ uz jako ndavstéva nebo nepozorované skrze
okno. V tomto ptipad¢ pii mém auditu byl objekt kvalitn¢ zabezpecen nejen mfiZemi a alarmem, ale i
dal§imi prvky, které ovSem firma nechtéla zvefejiovat. Kladem je rovnéZ fakt, Ze okna kanceldfe
jsou v prvnim patie a je téméf nemozné dovnitf vidét nebo se dostat jako ndvstéva. Rovnéz i
obrazovky pocitacovych monitord jsou oto¢eny mimo okno tak, aby do nich nepadalo pfimé svétlo a

zaroven de facto tak, aby do nich nebylo zven¢i vidét. V tomto ohledu bylo zabezpeceni ve firmé na

velmi dobré trovni.
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Konkurence

Mit vysadni postaveni na trhu neznamend pouze uZivat si. Znamend to hlavné kaZdodenni boj o
udrZeni pozice. Konkurence ze vSech stran tla¢i a neboji se pouZit rtiznych metod tak, aby nasi
pozici oslabila ¢i se dostala ke zdrojiim, které mame pouze my. Mezi tyto metody pochopitelné patii
i odcizeni divéryhodnych a dulezitych dat které miiZze vést prinejmensim k financnim ztratam. Zde
opét plati to, co jsem jiZ napsal v piedchozi kapitole. Objekt firmy je velmi dobfe zabezpefen po
strance fyzické i elektronické. Zaméstnanci ovSem nebyli nikterak Skoleni v oblasti socidlniho
inZenyrstvi, tedy ziskdvani dat jejich prostfednictvim diky pfedstirdni identity n¢koho jiného. Zde
bych vidél jediny nedostatek v této oblasti. Je jisté, Ze zaméstnanci by neposkytli diivérné informace

-----

To jsem ovSem popsal jiZ v ptedchozi kapitole.

Silné stranky zabezpeceni v této oblasti:

e Kuvalitni fyzické zabezpeceni

e Kbvalitni elektronické zabezpeceni

e Do objektu se nedostane nikdo cizi

2N 2

e Neni vidét dovnitf kancelafi

Slabé stranky zabezpeceni v této oblasti:

e Chybi proskoleni v oblasti socidlniho inZenyrstvi
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2.12.5 Vysledky analyzy aktualniho stavu zabezpeceni

Silné stranky zabezpeceni dat Slabé stranky zabezpeceni dat

Jeden z pocitacli pouziva zastaraly operacni

Operacni systém Windows XP, aktualizovany systém

Neni nainstalovédn néstroj pro odstranéni

Antivirovy program, aktualizovany spyware

Firewall, aktualizovany Filtrace nevyzadané posty neni povolena

Poskytovatel internetu pouziva dalsi

N P Neékteré pocitace nejsou chranény hesl
bezpecnostni prvky p ) y hesly

Neexistuji zdsady pro bezpecny pohyb po

Fyzické zabezpeceni objektu : L.
y P ) internetu a stahovani dat

Elektronické zabezpeceni objektu Neprovadi se zdloha dat

Nejsou pouZzivany zdlozni zdroje

Nejsou pouZity prepétové ochrany

Chybi proskoleni zaméstnancti v oblasti
sociotechniky

Tab. 3: Vysledky analyzy aktudlniho stavu zabezpeceni

wev s

V ptedchdzejici tabulce je uveden vycet nejpodstatnéjSich identifikovanych silnych a slabych stranek
zabezpeceni informaci a dat v podniku. Tyto jsem vytvoftil na zdklad¢ ptedchoziho auditu a analyzy
soucCasného stavu a ddle na zdklad¢ priorit, které jsem vytvotil na zdklad¢ kriteridlni tabulky. Data
mi poslouZi pti tvorb€ planu a projektu informacni bezpecnosti, kterym se budu zabyvat samostatné

v projektové Casti mé prace.

2.13 Hrozby nedostate¢né zabezpeceného informac¢niho systému

Hrozeb, které plynou z toho, Ze firma nefesSi svoji informaéni bezpecnost dostateCnym zptisobem je
mnozstvi. Jako prvni se nabizi kradeZ naSich dat, které nékdo zneuZije pro sviij prospéch. Nase firma
jakoZzto jediny vlastnik této informace pfijde o vyhodu plynouci z toho, Ze jsme jedini, ktef ji mame a
zndme dobfe jeji cenu. Cesta k ziskdni unikdtnich informaci a dat pro firmu je sloZitd a téZko
vyCislitelnd. Jednd se zejména o jeji ndkladné vytvoreni piimo ve firmé (ndkresy, specifikace,

patenty) anebo jeji odkoupeni od n¢koho jiného. Tak jako tak, krddez takového druhu informaci pro
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nds bude znamenat jisté finan¢ni ztraty. Do ceny informace se zapocitdva jeji hodnota na trhu,
okamzity piinos, ndklady na jeji pofizeni, a mnoho dalSich slozek. Proto ztratu plynouci z jejich
odcizeni ¢i kompletniho zniceni mtiizeme jen velmi té€Zko finanéné vyjadrit. Dulezitym poznatkem pii
studiu problematiky informacéni bezpecnosti je fakt, Ze takovéto investice nejsou na prvni pohled
viubec nikde vidét. Jde o to, Ze pokud k bezpeCnostnimu incidentu nedojde lze investici do
zabezpeCeni povazovat za ztrdtovou. OvSem co by se stalo, kdyby kincidentu doslo a firma
zabezpecena nebyla. Zcela jisté by to znamenalo finan¢ni ztratu, a dile bez nadsazky oslabeni pozice
na trhu. VZdyt ztrati-li se data spolecnosti, kterd je povazovana za dileZitou, znamena to pokles
davéry vici této firme. Déle se d4 mluvit o profitu cizich osob a firem na nasSich pracné vytvorenych
datech. Takovd firma se potom miZe dostat na na$i droven aniZ by musela vynaklddat alespon
ekvivalentni finan¢ni prostfedky jako my. Proto musime cely proces feseni informac¢ni bezpe€nosti ve

firmé chépat vice jako pojisténi neZli investici.

2.14 Syntéza analytické ¢asti a vytvoreni zavéru pro projektové ireSeni

Z ptedchozi analyzy vyplyvd, Ze nékteré prvky informacni bezpecnosti ve firmé jsou zavedeny a jsou

pln¢ funkéni. Nékteré z prvki jsou naopak v neaktivnim stavu ¢i nejsou bohuzel pritomny vibec.

e Pocitace jsou kromée jediného vybaveny opera¢nim systémem Microsoft Windows XP, ktery
je aktualizovany a jsou na ném piitomny veskeré podstatné bezpe¢nostni zdplaty vydavané

vyrobcem tohoto softwaru.

e Pocitace jsou vybaveny legdlnim a aktualizovanym ndstrojem pro odstranéni mozné virové

nikazy.

e Na pocitacich je pritomnd softwarovd brdna firewall, a stejné¢ tak i poskytovatel
internetového pfipojeni je na své stran¢ vybaven ur€itymi bezpecnostnimi prvky chranicimi

sit’ pfed moZnym napadenim.

e Objekt, ve kterém tato divize firmy sidli je fyzicky zabezpecen proti vniknuti
neopravnénych osob. Ddle je rovnéZ chrdnén i elektronicky coZ opét snizuje koeficient

rizika.
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Jeden z pocitaci je vybaven starSim opera¢nim systémem, jehoZz napadnutelnost je vySsi

neZli je tomu u novégjsich verzi.

Na pocita¢ich neni nainstalovdn G¢inny ndstroj pro bezpe¢né odstranéni spyware

z pocitaci. Ten potom miiZze provadét destruktivni ¢innost, aniz by o tom uZivatelé veédeli.

Neni povolena filtrace nevyZadané posty. To vede ke zbytecné asové ztraté pfi vynuceném

manudlnim tfidéni posty.

Chybi psané zdsady a proskoleni uZivateli v oblasti bezpecného pohybu po internetu,

stahovani dat a v oblasti sociotechniky.

Nejsou vytvoreny zasady pro zdlohovani dulezitych dat. Tim padem se rovnéZ neprovadi
ani samotné zalohovani a v pfipad¢ havarie systému hrozi ztrita veSkerych podnikovych

dat.

Nejsou pouzivany zdloZni zdroje coZ vede ke zbyteCnym Casovych a finanénim ztratdm
zpusobenym nedostatkem ¢i naopak prebytkem elektrické energie v siti (podpétim nebo

prepétim).
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3 PROJEKTOVA CAST

V této casti své diplomové prace se budu snaZit vzniklé tikoly vyfeSit a navrhnout opatieni, kterd
povedou ke zlepSeni situace tykajici se informacéni bezpecnosti ve firmé. Pfi feSeni budu vychdzet ze
zavera z analytické ¢asti, zejména tedy z vysledki analyzy silnych a slabych stranek souc¢asného

z w2z

stavu zabezpeceni informaci a dat ve firmé, prezentovanych v zavéru analytické ¢4sti.

Prioritnim problémem bude feSeni internetové bezpecnosti, tedy snaha o zajiSténi a zabezpeceni
elektronickych dat pfed jejich zneuZitim prostfednictvim sité internet. Zde se budu zabyvat ndvrhy
projektu pro zabezpeceni samotnych pocitact, které v sob& zahrnuji pofizeni novych soucdsti
programového vybaveni a optimalni konfigurace soucasnych programi. Dalsi v poradi se budu
vénovat oblasti moZnych nehod a katastrof z ¢ehoz by mohla resultovat ztrata jak dat v elektronické
podobé, tak i v podob¢ tisténé. To bude obndSet navrh t¢innych feSeni pro oblast zdlohovéni dat,
ochrany pocitac¢t pred nestabilni elektrickou siti a v posledni fad¢ i tvorbu konceptu pro sestaveni
zasad bezpecného pohybu po internetu a stahovani dat. V zdvéru potom pfijdou na fadu interni a

externi prostiedi a s ni i sociotechnika.

Z dotazniku, tykajictho se ochrany znalosti a dat jasn€ vyplynulo, Ze firma ma snahu problematiku
feSit, avSak prozatim v této oblasti nepodnikla podstatné kroky. Podobnd situace je bohuZel ve
vétsing Ceskych firem. Velkym kladem vSak je, Ze management firmy uZ sdm o sobé md snahu se
touto problematikou zabyvat a je ochotny v této oblasti spolupracovat, vzniklé problémy feSit a

pokracovat v tom i do budoucna.

3.1 Cile projektového reseni

Hlavnim cilem projektu feSeni informacéni bezpec¢nosti ve firm¢ bude vytvotreni koncepcné spravnych
a fungujicich opatfeni, které budou v prvni fad€ vychdzet ze soucasného stavu informacéni
bezpec€nosti ve firmé a které povedou ke sniZeni rizika zniCeni, ztrity ¢i zneuZiti podnikovych dat
kolujicich internim prostfedim firmy jak v elektronické tak i v papirové podobé. Z povahy informaci

a jejich uchovani neni mozno zarucit jejich 100% ochranu. Lze v§ak pomoci nejriznéjSich metod a
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nastroju koeficient rizika sniZovat na prijatelnou uroven. Budu se snazit nalézt vzdy feSeni takové,
které pfi danych finan¢nich nédkladech zajisti sniZeni tohoto koeficientu. D4 se tedy hovofit o

kontinudlnim hleddni moZnosti s dobrym pomeérem cena/vykon.

3.2 Planovani projektu

1. PROJEKT RESENI INFORMACNI BEZPECNOSTI

Snaha o Fefend informadni bezpefnosti
Historie s Flovalitnéni ochrany informaci a dat

projekin s Vytrotend opatfend pro zlepiend celliowé bezpednostni situace

s Analyzovat soudasny stav a sttuact tykajici se ochrany znalosti a
Pozadavky dat we firmé
managementu s Navrhnout a aplitovat vhodné prvley ochrany

«  Vytvofit zdsady a doporufend pro Fedfend informadnd bezpednost

Co se jiz s  Bvlaprovedena dikladna analfza souéasného stavs informacnd

udélalo hezpeénost ve firmé

2. CILE PROJEKTU

*  Fungujici a zlepSeny systém ochrany znalostd, dat a nformaci ve

Hlavni cil
firme
projelin
*  Vytvofeny na miru pfimo pro danou spolecnost

L s Projelt bude dspéiny podati-li se zanalyzovat soufasnou situact a
Kritéria _ _

; na zakladné ni vytvoitt funguici systém, ktery bude chranén pied
1uspéchn

hezpetnostnimi meidenty

»  Zoudast projelts neni kompletni inovace informadnich systémi
Co neni souéasti ,
a technologii

rojekin .
Lt s  Souddst neni spoluwifast daliich externich osob am firem




61-

3. OMEZENI PROJEKTU

»  Meni moEné libovolng vyuZivat zaméstnanct
Omezeni )

s Projelt musi byt hotov a zaveden do 30.4.2005
projekin : -

o Meni moEné lihovolné wyuEivat dostupnou vypodetni technilo
Rozpoiet » Investice do celkowého zlepieni sitwace nesmi pfesdhnout
projekin 50.000,- CZE
Podminky s MNebude mofnost venfikace dodrEovani wveikerych navrZenych
projektu projeltovich opatfend

4. STRUKTURA PRACI

Drojelkt fedeni IE

N

Zabezpeteni Zéalohowvani dat ZaloEni zdroge Zazady pro
potitatil (sitE) praci s potitafi
Operatni Hesla Antispam Spyware
systém
5. CASOVY PLAN
tervenec | srpen zafi fijen listopad | 12/2004 | leden (nar hfezen duben kvéten terven | tervenec
@ Zadani projektu @ Zavadéni projektu
® Analyza sou¢asneho stavu ‘ Zhodnoceni vysledkt @

\ \ |. Vypracovani navrhu na projekt\ \
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6. ORGANIZACE FROJEKTU

Ridici tym s Ing Vladimir Dragoun
Sponzor projekitn * PBez sponzoringu
Vedouci projektu s Ing Vladimir Dragoun

*  Tvm zaméstnanci na oddéleni firmy Limire
Projektovy tym o
* B Martin Divid — navrhovate] fefend

3.3 Projekt vylepseni tirovné zabezpeceni sité (Internetu)

z w2z

Penetracni a dalsi testy prezentované v analytické Casti neodhalily kritické chyby v zabezpeCeni dat
v této oblasti, ale diky vyplnéni dotazniku zabezpeceni dat vySlo najevo, Ze firma v této oblasti
spatfuje hrozbu a je tfeba se na tuto zonu opétovné zaméfit. Nasledny podrobnéjsi prizkum tuto tezi
potvrdil a ukdzal na nckteré nedostatky, které je potifeba odstranit tak, aby se celkovd udroveil

zabezpeceni v tomto prostiedi zvedla.

Mezi problém patii fakt, Ze vSechny pocitace jsou vybaveny novym operac¢nim systémem Microsoft
Windows Millenium Edition, pro néjZ brzy jeho vyrobce ukonci veSkerou technickou podporu. V tu
chvili se stane tento pocita¢ neaktualizovany a tim padem i nezabezpeceny a sim o sob¢ nebezpecny.
Jako takovy miZe byt terCem napadeni a zdrojem Sifeni potenciondlné nebezpecného obsahu po
vnitfni siti firmy. V disledku tak tento jediny systém musime chapat jako moZnou hrozbu pro
kompletni podnikovy informaéni systém a vrdmci zlepSeni informacni bezpe€nosti ve firmé je

potieba navrhnout a provést urcita opatieni.

Na zédklad¢ analyzy zabezpeCeni a sniZeni rizika ohroZeni dit je potiebné tento jediny systém
nahradit novym operacnim systémem Microsoft Windows XP Professional tak, aby bylo mozZné sit’
maximalng chrdnit a sniZovat koeficient mozného rizika. Tento operacni systém jsem navrhl ze dvou

duvodui:
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1. Ve firmée se jiz Gspesné pouziva

wev s

2. Jedna se o nejkompatibilngjsi platformu pro malé a stfedni podnikdni

Vzhledem k vySe uvedenému je tedy jasné, Ze ndklady spojené z ndkupem, instalaci, konfiguraci a
k mnoZstvi ochrannych prvki integrovanych v tomto systému, maximalni podpoie ze strany vyrobce
a systému automatické aktualizace bude timto feSenim CasteCné sniZeno riziko mozné zniceni Ci

ztraty dat. OvSem je nutné navrhnout a pfijmout v této oblasti jest¢ dalsi kroky.

Dalsim ndvrhem pro zlepSeni situace ochrany znalosti a dat, tykajici se zabezpeceni pocitacové sité
je potizeni programu pro zachytdvani a odstraiiovani spyware. Jak uZ bylo popsdno vyse, na zdklad¢
provedenych testd a samostatné analyzy bezpeCnosti, bylo zjiSténo, Ze v siti se vyskytuje Skodlivy
software tohoto typu. Provedl jsem sice jeho odstranéni, avSak k zajiSténi kontinudlniho a
udrZitelného dalstho bezpecného stavu je nutné poridit produkt, ktery dokdze podobné jevy zachytit a
nadéle blokovat. Proto jsem navrhl pofizeni produktu LavaSoft Ad-Aware SE Plus Edition, kterd
potiebné pozadavky spliluje a kterd bude zakoupena s origindlni licenci tak, aby nedo$lo k rozporu
se zdkonem. I tento krok pfisp&je ke sniZeni rizika ztraty dat a bude tvofit uceleny systém

zabezpeceni spolecné s dal$imi navrhovanymi feSenimi.

Pfi analyze jsem ddle zjistil, Ze pracovnici, ktefi se staraji o emailovou korespondenci nepouzivaji
Zadny Ucinny ndstroj pro automatickou filtraci ptichozi elektronické poSty. Diky tomuto stravi denné
zbytecné mnoho casu tfidénim nepotfebné posty, kterd do firmy chodi v hojném poctu, zatimco by
bylo moZné se vénovat jiné, hodnotu ptiddvajici ¢innosti. Zjistil jsem, Ze soucasti softwaru pro praci
s elektronickou postou, ktery firma pouZivd — Microsoft Outlook je i G¢inny antispamovy filtr, ktery
jeho vyrobce poskytuje zcela zdarma pravé pro ucely ochrany pied nevyZadanou poStou. Tento
ndstroj vSak nebyl aktivni a rovnéZ ani nebyla nastavena pravidla pro filtraci pfichozi elektronické
posty. Dalsim navrhovanym feSenim je tedy povoleni funkce filtrace poSty v tomto programu a
vytvoreni pravidel pro tfidéni této posty. To povede k celkové tspoie Casu pro zaméstnance, ktery uz

dédle nebude muset zpravy ru¢n¢ mazat.

Poslednim ndvrhem v oblasti zabezpeceni podnikové informacéni bezpecnosti v oblasti pocitacové sité
a mozného zneuziti dat je diikladné pouzivani hesel v§ude tam, kde je to nezbytné nutné. Pfi analyze i

diky nastroji MBSA bylo zjisténo, Ze u nékterych pocitaci a ptistupt k uZivatelskym Gétiim nejsou
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vyzadovéana hesla. To muZe potencidlnimu tuto¢nikovi usnadnit piistup k dulezZitym datim. Proto
navrhuji, aby byly veskeré uZivatelské ucty chranény hesly a pokud mozno silnymi (dlouhymi) hesly.
Provedu tedy novou revizi a ozna¢im ucty, které nejsou dostate¢né hesly chranény. Ve spolupraci
s odpovidajicim pracovnikem potom dohlédnu na to, aby byla politika hesel désledné
dodrZzovana.Ptistup k datiim je tak alespon ¢aste¢né chranén a da se hovofit o tom, Ze tato navrhnutd

opatfeni zvysi Uroveinl zabezpeCeni dat a informaci v této oblasti moZného tniku.

3.4 Navrh opatieni pro G¢inné zalohovani dat

vvvvvv

v informaénim systému zejména elektronickou formou. ReSeni a zejména ndvrh dG¢innych opatieni
v této oblasti by mél vyznamné zvySit Urovenl zabezpeceni dat ve firm¢. Pti kvalitnim zdlohovani
této problematice jeSt¢ stdle nevénuje dostatecnd pozornost a tato oblast je bohuZel pokldddna

nepravem za nepodstatnou.

V mém ndvrhu vychdzim ze soucasné situace ve firmé, kdy i na zdklad¢ analyz vyslo najevo, Ze se ve
firmé data témét nezdlohuji. Ke zlepSeni celkové situace a pro ucinné feSeni informacni bezpe€nosti
je potieba zajistit, aby se zdloha dat provadéla pravidelné. Samotnou zdlohu bude zajistovat
odpovédny pracovnik a to za pouZziti ndstroje, ktery je piimo soucdsti opera¢niho systému a je pro
zalohovani pfimo uren.Tento ndstroj je poskytovan zcela zdarma a jeho pouZivani tedy neni
v rozporu s licenénimi ujedndnimi. Zalohovat se budou pfeddefinované adresidfe do kterych si
zamg&stnanci ukladaji data. Ddle budou vybrany adresafe, obsahujici dulezité databazové soubory
nutné k obnov¢ pii havarii. Bude rovnéZ provedena zdloha systémového nastaveni tak, Ze pfi
piipadném selhani se dd nastaveni systému rekonfigurovat béhem né€kolika minut. Prvni zdloha bude
provedena jako kompletni nova. Ostatni pravidelné zdlohy budou provadény jako piirtstkové, coz
znamend, Ze se budou zilohovat pouze nové ¢i zménéné struktury v adresarich a nastavenich. Zaloha
bude provadéna na prepisovatelnd média tak, aby bylo umoZznéno jejich opétovné vyuZzivani. Jelikoz
je velikost zdlohovanych souborll interni baze velikd a piesahuje velikost 3GB, bude nutné potidit
dvouvrstvou DVD vypalovaci mechaniku, na které se bude zdloha provadét. Ziloha bude
odzkousena tak, aby bylo zaruceno, Ze piipadné obnoveni souborli probéhne bez problém.
Zélohovani bude probihat posléze pravidelné minimdlné kazdy meésic, tak aby byla zaruceno, Ze

v ptipadé zniceni bude vétsina dat obnovena. Z4loZni média, které budou obsahovat zdlohu musi byt
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uchovany mimo budovu zvlast’ tak, aby v piipad¢, Ze v misté firmy dojde naptiklad k poZaru nebyla
zniena 1 samotnd zaloZzni média. Ackoliv se zdd byt tento postup sloZity, ve skuteCnosti v sob&
obnasi pouze pdr rutinnich zaleZitosti. RovnéZ i ovladani zdloZzniho programu je velice jednoduché a
intuitivni. ProSkoleni v oblasti zdlohovdni provedu sdm osobné spolu s proskolenim i v jinych

oblastech o kterych se jeSt¢ zminim.

POKYNY K ZALOHOVANI DAT

Cislo Druh dat Cetnost ~ Typzalohy  Druh meédia

W pripadé signalizace v¥padku proudu a provezu pouze z haterie okamzite ukongi
4

éinnost, proved” ulozeni price a hezpeéné vypni poéitaé.

5 Media se zalohami uchovave] mime firmu

Firma: LIMIRE, st o, Z24padnd | Vytvofil: Be. Martin Divis Achvdlil: Ing. Vladimir Dragoun
75, Prostéjov Dine: 12.4.2005 Die: 12.4.2005

Tab. 4: Pokyny k zdlohovéni dat

Na zdklad¢ konzultaci a provedeného workshopu byly vytvofeny pokyny k zdlohovéni dat, které

wev s

wev s

stanic a méli by ptispét k dislednéjsimu dodrzZovani zalohovani dat.

3.5 Navrh feSeni ochrany dat a prace prostirednictvim zaloznich zdroji

V priibéhu analyzy zabezpeceni vyslo najevo, Ze ve firme nejsou pouZity zaloZni napdjeci zdroje ani

prepétové ochrany. V piipadé vypadku elektrické energie jsou veSkera neuloZend data odsouzena
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k zéniku a nahlé ukonceni prace rovnéZ nepfispiva k bezproblémovému chodu a udrZeni Zivotnosti
hardwarovych soucdsti pocitac. Navic v piipadé piepéti v elektrické siti, coZ jak se ukazalo neni
vyjime¢nd véc, mize dojit k trvalému poskozeni nékterych soucdsti, s ¢imz uz se ve firm¢ rovnéz

setkali. Oprava ¢i koup€ nové soucdsti véetné obnovy dat je potom ponckud ndkladnou ¢innosti.

Navrhuji tedy pofizeni zdloznich zdroju, které budou zdroven vybaveny i pfepétovymi ochranami
tak, aby dokdzaly korigovat nadbytek elektrické energii v siti a nedoslo ke zni¢eni komponent.
Zaroven vSak budou vybaveny rovnéz i baterii a budou schopny v ptipade vypadku elektrické energii
jesté po nekolik minut udrZet pocitace v chodu tak, aby bylo moZno provést bezpecné zalohovani
rozdelané prace a bezpecné vypnuti systému. Tento krok zvysi opét droveil zabezpeceni dat a rovnéz
i produktivitu prace. Jelikoz vSak v tomto piipad¢ existuje vétSi mnozZstvi ekvivalentnich feseni, je
nutné, abych provedl vybér pouze néckterého z mozZnych zafizeni. Proto provedu hodnoceni
odpovidajicich zafizeni a na zdklad¢ tabulky multikriteridlntho hodnoceni technické tirovné¢ zatizeni
potom vyberu FeSeni, které bude dle zadanych parametrli pro provoz v naSem piipadé nejvyhodngjsi.
Na trhu existuje velké mnoZstvi podobnych zafizeni. Pro prvotni vybér vzorki do testu budu
vychézet z jejich moZného okamZitého nasazeni. Ne vSechny zédloZni zdroje jsou totiZ vhodné k nasim
uceliim a rovnéZ i porizovaci cena nékterych zatizeni v prvopocitku vysoko presahuje hodnoty, které
je firma vtomto piipadé¢ ochotna =zaplatit. Vybrané zafizeni bude odpovidat zadanym a

preferovanym parametriim a bude mozné je poté okamzité nasadit do provozu.

Volbu budu provadét mezi témito zatfizenimi :
e APC Back UPS CS 350EI
e APC Back UPS CS 650EI
e APC CyberFort UPS 350 USB
e APC CyberFort UPS 500 USB

e Power Kinetics ZZ BlackOutBuster 800VA

Vsechny tyto vysSe uvedené zdlozni zdroje spliiuji svymi parametry poZadované vlastnosti a jsou
schopny okamZitého nasazeni a provozu do firemni sité. VSechny jsou vybaveny ziloZni baterii i
pfepétovou ochranou. Poskytnou tak ucelené feSeni pii zdloze a ochrané dat. Pii vypoétu vahy

parametru jsem vychazel z nasledujictho vzorce:
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d
k(%)= Z y x100
. Diilezitost
Hodnocené parametry 112345 kritéria (d) k (%)

1 | Moznost SW fizeni zdroje 0j]0]|0|1 2 13,3
2 | Vybava 0 1171 4 26,6
3 | Vydrz zdroje 0|1 110 3 20
4 | Cena 11171 1 5 33,3
5 | Uzivatelsky komfort 00|00 1 6,6

Soutet bodii.... Y d 15 100

Tab. 5: Hodnotici matice

Vyse uvedend tabulka ndm poskytla hodnoty vah u jednotlivych hodnocenych parametrii a z téchto
hodnot budeme déle vychdzet u sestavovini samostatné multikriteridlni tabulky, kterd je uvedend

nize.

Soucet bodu dle dulezitosti = Z hxk (%)

Hodnocené parametry (111) CS350 (121) CS 650 (i) Cyber 350
SW Rizeni zdroje 7 93,1 7 93,1 6 79,8
Vybava 7 186,2 7 186,2 6 159,6
Vydrz 5 100 7 140 5 100
Cena 7 233,1 7 233,1 7 233,1
Komfort 7 46,2 7 46,2 9 59,4
Soucet bodii 33 35 33

Soucet bodii dle dileZitosti 658 698 632

Tab. 6: Multikriteridlni hodnoceni technické drovng zaloznich zdroji
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Hodnocené parametry 4 Cyber 500 > Power Kinetics
(h) (h)

SW Rizeni zdroje 6 79,8 7 93,1

Vybava 6 159,9 8 121,8

Vydrz 7 140 7 140

Cena 8 266,4 6 199,8

Komfort 9 59,4 7 46,2

Soucet bodii 36 35

Soucet bodii dle dileZitosti 705,3 691,3

Tab. 7: Multikriteridlni hodnoceni technické drovné zdloznich zdroji —

dokonceni

Na zdklad¢é vySe uvedené tabulky jsem zjistil, ktery z nabizenych zdloZnich zdroji nejlépe splni
predem definované pozadavky, které jsme sestavili jiz predtim a ve kterych se odrdZi potieby a
naroky, které budou na tyto zdroje kladeny v prubéhu jejich nasazeni a v pribéhu jejich Zivotnosti,
po kterou budou ve firmé slouzit. Vysledky a poradi jednotlivych zdrojl jsou uvedeny v tabulce nize.

Na zaklad¢ téchto vysledkl tedy navrhuji zakoupeni zdroje, ktery se umistil na prvnim misté.

Typ zilozniho zdroje Pocet bodit | Poradi
APC CyberFort UPS 500 USB 705,3 1.
APC Back UPS CS 650EI 698 2
Power Kinetics ZZ BlackOutBuster 800VA 691,3 3
APC Back UPS CS 350EI 658 4.
APC CyberFort UPS 350 USB 632 5

Tab. 8: Vysledky multikriteridlnitho hodnoceni technické trovné zaloZnich zdrojt

Z hlediska vSech sledovanych parametrti se nejlépe umistil zdroj APC CyberFort 500, ktery mimo
jiné nabizi fadu vyhod oproti ostatnim zdrojim. Zejména tedy fakt, Ze je osazen klasickymi typy
zasuvek, do kterych je moZzno pfipojit i klasické kancelaiské zatizeni. Navrhuji tedy koupi a nasazeni
prave tohoto zalozniho zdroje vybaveného zaroven i piepétovou ochranou i ochranou telefonni linky.

Samotnou instalaci a konfiguraci zafizeni provedu opét osobné. Dalsi udrZovani a sprdva jiz pozdéji

nebude nutné z hlediska plné automatizace tohoto zafizeni.
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Pro testovaci dcely byl jeden ze zaloZnich zdrojii zapujéen a byla ovéiena jeho kompatibilita a
moznosti vyuziti. Zafizeni se ukdzalo byt podle ptedpokladd velice G¢inné a uzite¢né. Proto budou

tato zafizeni ve firmé¢ na zdklad¢ projektu nasazena.

Obr. 10: Nasazeni zdloZniho zdroje APC

3.6 Vytvoieni zasad pro bezpecny pohyb na internetu a ochranu dat

Néplni analytické ¢asti byla rovnéz analyza prostfedi a znalosti problematiky informacni bezpec¢nosti
ze strany zaméstnancl vyplyvajici z rizik pohybu po internetu a pocitacové siti vitbec. Na zdkladeé
zjisténi, Ze zam&stnanci nejsou pouceni o nékterych hrozbach pii pobytu na internetu a stejné tak i o
hrozbach sociotechniky jsem navrhl uspofdddni workshopu na toto téma, jehoz cilem bylo zvySeni
povédomi o téchto hrozbach a tim i zvySeni koeficientu bezpe¢nosti, ktery se pozdeji zcela jisté
odrazi ve zvySeni celkové drovné informacni bezpecnosti ve firmé. RovnéZ jsem navrhl vytvofeni
urcitych zdsad bezpe¢ného pohybu po internetu a stahovani dat, které by se méli dodrZovat ze strany
zam&stnanci firmy tak, aby riziko napadeni a ztraty podnikovych dat ¢i informaci bylo absolutné
minimalizovano. Nékteré body budou zaroven vychazet z jiZz vySe uvedenych pokynt k zdlohovani
dat a ddle tyto zasady vyplyvaji z informaci, které byly prezentovdny v pribéhu workshopu tak, aby

byly pozdéji srozumitelné.
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Obr. 11: Workshop a prednédska na téma informacni bezpecnosti

Hlavnim cilem workshopu tedy bylo zvySeni trovn€ informaéni bezpecnosti ve firmé Limire
prostiednictvim ziskavani novych informaci o moznych hrozbach. Uastnili se jej zaméstnanci na
oddéleni, ktef{ maji pfistup k firemnim datlim, pocitaclim a s nimi i pfichdzeji do styku. Duraz byl
kladen na osvétleni problematiky a spole¢nymi silami byly vytvoreny zdsady pro bezpeny pohyb po

siti a pro zvySeni ochrany dat.

Tyto informace byly potom piehledné zobrazeny v tabulce a prezentovany. Participaci zaméstnanci

na tomto workshopu si slibuji vét$i zdjem o problematiku a pozdéjsi diislednéjsi dodrZovani spolecné

vytvorenych zdsad.
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[2ASADY BEZPECNEHO VYVZIVANT POCTTACU

s Prfi odchodu od pocitace se nezapomen odhlasit

s Diisledné dodriuj pokyny k zalohovani dat

» Nikdy neotvirej nevyzadané podezielé e-maily ¢i jejich piilohy

» Nikdy nevypinej automatické aktualizace systému ani je nepierusuj
» Nikdy nenavstévuj webove stranky s nelegalnim obsahem

s Neignoruj vyzvy bezpecnostnich programn v pocitaci

s Zadost o poskytnuti informaci a dat si vidy ovéf

Schwalil: Ing. Vadimir
Drragoun

Dne 15.4.2005

Firma: Litnire, 5. 0., Vytrofil: Tym ZIB
Zapadnd 75, Prostéov Dnelé. 4. 2005

Tab. 9: Zasady bezpe¢ného vyuzivani pocitac

Na zdklad¢ provedeného workshopu byly spole¢né s tymem identifikovdny nejpodstatnéjsi zaleZitosti
tykajici se ochrany dat, které by se méli diisledné dodrzovat tak, aby se zabranilo moznému naruseni
bezpe€nosti. Participaci zaméstnanci na projektu by se mélo dosdhnout duslednéjStho dodrzovani

sestavenych pravidel.
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3.7 Katalog opati‘eni projektové ¢asti

Z ptedchozich bodl prezentovanych projektovych feSeni jsem vytvoril katalog opatieni, které je
nutné pro splnéni cile zadani diplomové prace provést. U vétSiny opatieni neni uveden termin plnéni
z diivodu individudlniho pfistupu firmy a stdvajici finan¢ni situaci, kdy nenf jistd pfesnd doba, kdy
bude moZné navrhovand opatieni provést. Z hlediska ptiblizného Casového horizontu Ize mluvit

pfibliZzn€ o nékolika tydnech, maximalné mesicich.

navrhovanych projektovych fefeni
e . . - Termin . Naklady
Cislo MNizev opatfeni Zodpovida plnni Realizace (K&)

MNikup jedné instalace operacniho

1 systému Microsoft Windows XP Dragoun Neurden 3300,
Professional
MNakup tFech instalaci programu Ad- .

2 Aware SE Plus Edition Dragoun Neurfen 2300,

3 Aktivace antispamového filiru Divwid Meurden 0.
Zajisteni silnych hesel pro prisiup .

4 K ugivatelskym 6 thm Dragoun Neurden 0-
Mikup dual layer vypalovaci .

5 mechaniky Dragoun Neurden 1500,

p P{akllp d!.rnfu kus'u Evnuvrstuych Meutden 300,
zaznamovych medii

7 Tvorba pokynii pro zile hovani Diwig 22 4.2003 ANO 0,
Nikup dvou ziloinich zdroji, jejich .

2 instalace a konfigurace Diragoun Meurden 4600,
YVytvoreni zasad pro hezpecny pohyh o

9 1 irtterme e 2 ochrany dat Diivif 28.4.2005 ANO 0.

jp | Workshop a predniska ma ifma | p 38 4.2005 ANO | D,
informacni hezpecnost
Miklady celliem 12.000,

Tab. 10: Katalog opatieni navrhovanych projektovych feSeni

Pouze u ukold, jejich zadavatelem a zdroven i osobou zodpovédnou za pInéni jsem byl ja osobné jiz
realizace UspéSné probchla. Vsechny pozadované ukoly jsem zvlddl dspéSné v predem daném

¢asovém terminu. Jejich o¢ekdvany piinos se potvrdil.
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4 ANALYZA EFEKTU A RIZIK PROJEKTOVEHO RESENI

V této ¢asti diplomové prace shrnu jednotlivé poznatky z navrhii jednotlivych projektovych feseni
v podniku LIMIRE, sr. o., a budu se zabyvat jejich redlnych hodnocenim, efektivitou a celkovym

piinosem pro samotny podnik.

Navrhovand opatieni pro celkové zlepSeni informacni bezpecnosti ve firme.

4.1 Priinos navrhovanych projektovych ieSeni

Jak jiz bylo vySe popsdno, efektivita projektil, které se vztahuji k informacni bezpecnosti se da
finan¢én¢ jen velice téZko vyjadrit. Je to z divodu neptedvidatelnosti bezpe¢nostnich incidentl a
téZkého vyjadfovani hodnoty dat. Existuji vSak zpusoby nepiimého vyjadieni efektivnosti. Jednim

z nich je i opétovné vyplnéni dotazniku testu bezpe€nosti.

vysledky testu bezpecnosti po provedeni navrzenych reseni

100% 1
90%
80%
70%-
60%
50%
40%-
30%-
20%
10%

0% \
Obecné znalosti Plany, zasady, Fyzické Zabezpeceni
uzivatelé zabezpeceni informaci

‘EI Uspésné splnéno jiz dfive O zlepSeni diky projektu B prostor pro zlepSeni ‘

Obr. 12: Vysledky testu bezpecnosti po provedeni navrzenych feSeni
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Nové bodové hodnoty vyjadiuji prirastek efektivity a lze si tak udélat komplexni piehled o ptinosu
navrhovanych projektovych feSeni. Tento pifinos je v grafu vyjaddien svétlou barvou a dosahuje
rozmezi 10 — 30 %. S dspéchem vSak lIze tvrdit, Ze ve vSech sledovanych oblastech se firma dostala
nad 60 % uspésnost coZ piredstavuje standart v této oblasti. V pripad¢ dalSich analyz a dal$ich krokt
ucinénych v oblasti bezpecnosti 1ze oCekdvat jesté dalsi vzestup. Obecné vSak lze povazovat tento
stav za dobry. Vzhledem k povaze problému informacni bezpecnosti v§ak doporucuji v bezpe¢nostni

politice naddle pokracovat a rozvijet ji.

4.2 VylepSeni tirovné zabezpeceni sité

e S piihlédnutim k finan¢nim moZnostem byla vylepSena celkovd situace zabezpeceni
vypocetni techniky. Celkové uspokojivd situace, kterd byla zjiSténa béhem analyzy
naznacovala, Ze nebude nutné vynaklddat pfiliSné finan¢ni prostiedky pro dalsi vylepSeni

v této oblasti.

e Navrhovand feseni v podob& ndkupu nového operacniho systému a programu pro odstranéni
programil typu spyware znamenaji pouze minimalni finan¢ni naklady v porovnani s efektem,
ktery ptinesou. Dalsi kroky v podob¢ vytvoieni bezpeénych hesel u uZivatelskych Gétd a
povoleni antispamového filtru nebudou znamenat jiz dal$i finanéni ndklady. Jejich dalsi
piinos bude pochopitelné ve zvySeni urovné zabezpeleni pocitact a dale ve zvySeni

produktivity prace.

e Vzhledem k povaze problému informacni bezpeCnosti je tfeba ndklady vynaloZené na
zabezpeceni chipat jako formu pojisténi. Proto nelze financné spocitat celkovy efekt, ktery
zvySeni drovné zabezpeCeni dat v podniku pfinese. V piipadé, Ze by k bezpeCnostnimu
incidentu doslo, celkovy efekt feSeni informacni bezpeCnosti a ndklady spojené s jeho
zavedenim by se firm¢ né¢kolikandsobné zuroc€ily. Ovsem nikdy nelze pfedem urcit, zda-li by

k bezpe€nostnimu incidentu v nasledujicim obdobi doslo ¢i nikoliv.

e MozZnd rizika spojend s timto problémem byla rozebrdna na podnikovém workshopu na toto
téma a zaméstnanci byli s moznymi problémy sezndmeni. Na zdklad¢ toho pozdé&ji vznikly i

zasady bezpecného vyuZzivani pocitaci.
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4.3 Navrh opatieni pro G¢inné zalohovani dat

e Tento krok znamend pro firmu kone¢né feSeni problému zdlohovdni svych dat.

Neexistence koncepce pro vytvarfeni zdloh znamenala kazdodenni riziko jejich ztraty.

e Projekt bude vyzadovat dodatecné finan¢ni ndklady spojené s potfizovanim zvlaStniho

vybaveni pro t¢inné zdlohovani dat.

e Vypracovanim pokyntl pro vytvafeni zdloh ve spoluprici se zaméstnanci by se mélo

dosdhnout jejich dodrzovani.

e To bude znamenat pravidelné zdlohovani dle rozpisu a tim pddem i existence bezpecné

uchovavanych zéloh pro piipad havérie systému. Naslednd obnova by sice byla ¢asové

wev s

e Rizika vyplyvajici z pfeddni kompetenci v této oblasti na zaméstnance jsou jednoznaéni:
po urCité dobé by se zalohy pfestaly disledn¢ tvorit. I proto byly vytvofeny vyse
zminéné zasady, které umisténé v blizkosti pocitacli budou pfipominat nutnost se timto

problémem zabyvat.

e Dile by bylo jesté¢ mozné rozpracovat moznou vynutitelnost téchto z4sad.

4.4 Navrh reSeni ochrany dat a prace prostiednictvim zaloznich zdroja

e V disledku mozného ohroZeni diky neocekavanym vypadkim elektrické energie bylo potieba

se timto problémem zabyvat.

e Navrhované feSeni vzeSlo znckolika moZnosti jeZ byly eliminovdny prostfednictvim
multikriteridlniho hodnoceni technické tirovné vyrobk.

e (Od zavedeni tohoto feseni ocekdvdm zvySeni stupné¢ ochrany dat a zvySeni efektivity a

vvvvv

bezpecné pracovat. To umozni uloZit data a bezpetn¢ ukoncit aplikace a systém vypnout,

aniz by se uZivatel musel obdvat ztraty dat z rozpracované ¢innosti.
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Dalsim pfinosem v této oblasti bude zdroven i ochrana pifed moZznymi prepétovymi razy
v elektrické siti. Nasazenim tohoto feSeni by se mélo zamezit moZnému poskozeni nékterym
¢asti pocitaci a nasledné finan¢né nakladné oprave.

Finan¢ni ndklady spojené se zavedenim této ¢asti navrhovaného projektu predstavuji nejvetsi
¢ast. OvSem zdrovenl i Skody na vypoletni technice spojené s timto druhem ohroZeni
predstavuji nejveétsi mozné polozky. S vypoctem mozného piinosu daného feSeni je situace
podobnd jako v prvnim piipade. Podobné jevy nelze predikovat. Lze pouze piedpokladat, Ze

nastanou.

Vytvoreni zasad pro bezpe¢ny pohyb na internetu a ochranu dat

wev s

Obecné plati, Ze sdam uZivatel je jednim z nejnebezpecnéjSich ¢lankd samotného

informacniho systému.

Névrhem zdsad pro bezpecné pouZivani vypocetni techniky by se mélo pfedchdzet mozZnému

ohroZeni dat ze strany samotnych uzivatelt.

K vytvoreni téchto zdsad a osvétleni problematiky jsem vyuzil workshopu. Participaci
zamg&stnancii by mél byt efekt zavedeni a dodrzovani téchto zdsad mnohem vyssi. Zaroven
jsem v prubéhu workshopu formou ptrednasky objasnil nékteré problémy spojené

s

z informacni bezpecnosti ¢imZ se rozsitilo povédomi zaméstnanct o dané problematice.

Timto krokem bude mozné zajistit trvalé dodrzovani bezpecnostnich pokynl a nadile by jiz
nemélo dochédzet k ignoraci bezpe¢nostnich vystrah a obchdzeni zdkladnich pravidel pro
bezpecny pohyb po pocitacové siti.

Pravidla budou vytiSténa a umisténa v blizkosti pocitace tak, aby bylo moZné eliminovat

wev s

riziko jejich pozdé&jSich opétovnych nedodrZovani.
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Tato diplomova prace byla zaméfena na zhodnoceni a ndslednou tvorbu prvki bezpecnostni politiky
firmy. Vychdzela z aktudlniho stavu zabezpeceni a jejim tikolem bylo pomoci firmé pii feseni situace
informacni bezpe€nosti. Ta, jak jiz bohuZel byva u firem zvykem nebyla ani v tomto piipade
dostatecné feSena. Rovnéz i povédomi pracovnikii o moZnych nebezpeénych situacich a rizicich
spjatych s daty nebylo vysoké. Mym cilem tak bylo se na tyto oblasti zaméfit a pomysiny koeficient

zabezpeceni dat ve firmé zvysit.

V teoretické Casti jsem se snazil vysvétlit ty nejpouzivangjs$i pojmy a formule, které se v oblasti
bezpecnosti dat a informaci vyskytuji. K tomu jsem vyuZil nékolika zdrojii a publikaci, které se této
¢i podobné problematice vénuji. K osvétleni nékterych vyrazi jsem vSak vyuzil i internetové zdroje ¢i
nékterd periodika. Timto zplsobem bylo mozZzné teoreticky a obecné popsat cely proces tvorby

bezpec¢nostni politiky a jejich standardu.

z ¥z

V analytické Casti jsem vyuzil pravée teoretickd vychodiska pro to, abych byl schopen provést revizi
souCasného stavu ve firm¢. Byl tak vytvoien postup bezpecnostniho auditu a byly identifikovany
hlavni subjekty tcastnici se a podilejici se na informacni vyméné. Popsal jsem déle hlavni hrozby a
mozné zdroje uniku, ztraty i zniCeni dat. Na zdklade téchto identifikovanych Ciniteld bylo mozné
provést analyzu jejich silnych a slabych strdnek ¢imZ byl vytvofen seznam oblasti, které jsou
zabezpecCeny disledné, dostatecné ¢i nedostate¢né. Za pomoci dotazniku pak byl vytvoren zavére¢ny
prehled soucasného stavu zabezpeceni s vytyCenim priorit dle poZadavkli managementu. V zavéru

analytické Casti jsem potom provedl jeji syntézu a vytvofil jsem tak zavery a podklady pro nisledné

projektové fesent, které z vysledkl analytické ¢asti Cerpa.

Projektové teSeni této prdce melo za ukol navrhnout G¢innd opatifeni, kterd jednak povedou ke
zlepSeni soucasné situace informacni bezpe€nosti ve firm¢ a jednak budou respektovat konkrétni
potfeby firmy tak, jak byly tyto identifikovdny v analytické cdsti této prace. Konkrétni ndvrhy
projektovych feSeni se vztahuji k jednotlivym oblastem moZnych zdroji dnikd informaci a dat
v podnikovém informac¢nim systému. Navrhovand opatfeni dile respektuji jistd omezeni ze strany

firmy a jsou navrZena tak, aby po zavedeni poskytovala maximdlni efekt uZitku pifi zachovéani
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principu minimalizace nakladd potfebnych pro realizaci konkrétniho navrhovaného opatfeni. Obecné
je toto pravidlo nazyvano hleddnim feSeni, respektujici pomér cena/vykon, se kterym je mozné se

setkat ve vice oblastech.

Vzhledem ke stanovenym cilim této prace mohu prohlasit, Ze jak zpracovani, tak i samotnd
navrhovand feseni splnila o¢ekdvani zadavatele a jiz jejich ¢asteCnou implementaci byla prokdzana
jejich funkCnost a schopnost plnit pozadované tkoly vrdmci bezpecnostni politiky firmy.
Bezpecnostni politika je stdle jeSt¢ v mnoha nejen Ceskych firmach chdpana jako nepodstatny ¢lanek
zafazeny v podnikovém fetézci Cinnosti. Do jisté miry je to zplsobeno i faktem, Ze investice do
bezpec¢nosti nejsou nikde vidét. Jejich piinos neni nijak méfitelny a nemtze byt finanéné vyjadien
tak, jako napiiklad investice do vyrobniho zafizeni. Problém nastane v piipadé, Ze k bezpe€nostnimu
incidentu opravdu dojde. Financni ztraty zplsobené na nezabezpeCeném systému jsou posléze
obrovské. Naopak zabezpeCeny informacéni systém, kde se bezpeCnostni politika disledné dodrzuje
vykazuje naopak vétSinou pouze minimdlni financni ujmu. Investice do zabezpeceni informacnich
systémi a investice do bezpecnostni politiky je tak potieba chapat spiSe jako formu pojisténi nezli

finan¢ni vydaje ve kterych potom management hledd mozné financni vynosy.
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SUMMARY

The main target of this diploma work was aimed at evaluation and following creation of the security
policy elements. This work was based on current information security conditions and the primary
goal was to help company with the information security problems solving. The situation with
information security was in this company unfortunately not properly solved as it becomes a kind of
tradition. The same situation was recognized at the area of employees and their knowledge about the
possible threats joined with data loss. So my target was to aim at these areas and to raise the

imaginary security coefficient.

The whole work is basically divided into three separate parts. The theoretical part describes and
explains most of the terminology and definitions that later appears in this work. I used the suitable
literature as well as some of the internet sources. The magazines and journals were found as a
suitable source as well. In the analytical part of this work, I used the elements of the theoretical part
to be able to describe the current situation with information security in the company. Moreover I
described the strength and weak parts of the current information security and policy. At the end of
analytical part, based on the results of the analysis I created the final conclusions for the following
project part of the work that is based on the results of the analytical part. The main goal of the
project part of this work was to suggest an efficient disposal that would lead to the improving of the

current situation concerning the information security.

According to the main targets of this work, I can declare that all of them were met. The suggested
parts of the project proved to be able to work and met all the requirements of the management of the
company. A lot of managers consider the security policy as an unimportant part of the company’s
processes. It might be caused by the fact that investments to the information security cannot be
measured and cannot be verified unlike for example the investment to the production device. The
problem appears in the moment when the security incident reveals. The possible financial loss is
much more higher with an unsecured information system. That is why it is necessary to take the

investments to the information more as a kind of insurance than the financial expenditure.
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SEZNAM PRILOH
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PRILOHA P I: DOTAZNIK TESTU ZABEZPECENI DAT A INFORMACI VE FIRME.

Tento test predstavuje diagnosticky a vzdélavaci nastroj, ktery miZe pomoci zacit na zabezpecteni
pohliZzet jako na nezbytnou soucdst provozu malé firmy. Spravné odpovédi a pocet bodl jsou

uvedeny v zavorkdch za kaZdou volbou.

Obecné znalosti

1. Co je brana firewall?
a. Zpusob ochrany pocitacové sité proti neopravnénému piistupu z Internetu (1 bod)

b. Souvisld protipoZarni sténa kolem mistnosti se servery

2. Pro¢ vydavaji vyrobci softwaru aktualizace pro vlastni software?
a. Jsou radi v kontaktu se zdkazniky.
b. Tisice uto¢niki se stdle snaZi najit diive neznamé chyby zabezpeceni a softwarové spole¢nosti

proti nim chtéji uZivatele chranit. (1 bod)

3. Které z nasledujicich moZnosti patii mezi nebezpecné titoky?
a. Zcizeni identity
b. Neopravnéné zmény
c. Odvolatelnost
d. Zvetejnéni informaci
e. Odepfeni sluzby (Denial of Service, DoS)
f. ZvySeni opravnéni

g. Vsechny uvedené (1 bod)

4. Doslo ve vasi firmé k nékterym z ndsledujicich potiZi? (1 bod za kazdou odpovéd’)
a. Odcizeni pocitace
b. Neopravnéné zverejnéni informaci zaméstnanci nebo externimi uZivateli
c. Ztrata kritickych dat, kterd nebyla zdlohovédna
d. Ndkaza virem

e. Jakykoli druh dtoku nebo naruseni zabezpeceni



Plany, zisady a uzivatelé

5. Dohlizi n€¢kdo z vasich zaméstnancti na potiZe se zabezpetenim?
a. Ano (1 bod)
b. Ne

6. Kdy jste naposledy provadéli revizi zdsad zabezpeceni?
a. V uplynulych tfech mésicich (2 body)
b. Béhem uplynulého roku (1 bod)

c¢. Co jsou to zdsady zabezpeceni?

7. Existuje osoba odpovédnd za trvalé vynuceni zdsad zabezpeceni?
a. Ano (1 bod)
b. Ne

8. Provadite pravidelné audity inventafe pocitacd a softwaru?
a. Ano (1 bod)
b. Ne

9. M4 vase firma aktudlni zdsady zahrnujici nasledujici? (1 bod za kazdou odpovéd’)
a. Zasady pftijatelného pouZivani
b. Zéasady vzddleného piistupu
c¢. Zasady ochrany informaci
d. Zasady ochrany proti virim
e. Zasady hesel

f. Zasady zabezpeceni hranice sité

10. Vé&di vasi zaméstnanci, co jsou to smySlené e-maily a jak s nimi naloZzit?
a. Ano (1 bod)
b. Ne



Fyzické zabezpeceni

11. Pomoci jakych fyzickych opatfeni chranite klientské pocitace? (1 bod za kazdou odpoveéd’)
a. Zamky, poplas$nd zaftizeni a fyzické zdbrany
b. Spréva piistupu navstévniki
c. Pocitace bezpe¢né upevnéné ke stolim
d. Zaznamenand vyrobni Cisla soucdsti
e. Neviditelnost pocitact z ulice

f. Poloha monitort jinak, neZ proti okniim, ve vSech patrech

12. Pomoci jakych fyzickych opatfeni chranite své servery? (1 bod za kaZdou odpovéd’)
a. Umisténi v bezpe¢né mistnosti
b. Omezeni pfistupu pouze na opravnéné osoby
c. Pfimétend protipoZarni ochrana
d. Zaznamenand vyrobni Cisla soucdsti
e. Zélozni zdroj napéjeni
f. Uzamceni ve skiinich RACK s pfistupem pouze vyjmenovanych osob ke konkrétnim

systémim v konkrétni skiini

13. Pomoci jakych fyzickych opatfeni chranite pienosné pocitace? (1 bod za kazdou odpoved)
a. Pocitace jsou pfendseny v anonymnich brasniach
b. V piipadé nepfitomnosti jsou zabezpefeny kabelovym zdmkem
¢. Soucdésti jsou bezpecnostn¢ oznaceny

d. Data v pocitaci jsou Sifrovdna

14. Pomoci jakych fyzickych opatfeni chranite software a zalohy? (1 bod za kazdou odpoved’)
a. Média a licen¢ni dokumenty jsou uloZeny na bezpe¢ném misté

b. Zélohy jsou uloZeny v protipoZarnim trezoru ¢i mimo prostory organizace

15. Mite sjedndnu smlouvu na ddrZbu pocitacového vybaveni?
a. Ano (1 bod)
b. Ne



16. Zjistujete pii pohovorech s konzultanty pro oblast zabezpeceni jejich zkuSenosti a kvalifikaci?
a. Ano (1 bod)
b. Ne

Zabezpeceni informaci

17. Otevfeli jste n¢kdy ptilohu e-mailu od nezndmého odesilatele jen proto, Ze vypadala zajimave?
a. Ano

b. Ne (1 bod)

18. Které z nasledujicich mechanismti mate nasazeny v provozni siti? (1 bod za kazdou odpovéd)
a. Aktualizace softwaru se instalujf ihned po vydan{
b. Pravideln¢ se aktualizuji definice virt
c. Je nainstalovdna a spravné nakonfigurovana bréna firewall
d. Centrdln¢ jsou vynuceny zdsady silnych hesel
e. Prochdzeni webu a pouZivani e-mailu odpovidd zdsaddm
f. Zabezpecené pripojeni vzdalenych uZzivateli
g. Zabezpecena bezdratova sit’

h. Pravidelné zalohovani

19. Zélohujete pravidelné sva data?
a. Ne
b. Ano (1 bod)

a. Bod navic: Pravideln¢ testujete obnoveni dat

20. Testujete pravidelné své zalohy obnovenim a nédslednou kontrolou?
a. Ne
b. Ano (1 bod)

21. PouZivate nejnovéjsi verze aplikaci Microsoft Internet Explorer a Microsoft Outlook?
a. Ne
b. Ano (1 bod)



vs o2

22. Pouzivate v bezdratové siti Sifrovani?
a. Ne
b. Ano (1 bod)

Vysledky testu:

Méné nez 10 bodi: Vainé se zamyslete nad studiem problémt zabezpeleni a vytvofte plan

zabezpeceni (nebo si jej nechte vytvorit).

11 az 20: Vite, Ze zabezpeCeni je nutné, ale nemate dostatené znalosti, ¢as ani presvédCeni s tim

néco udélat. Riziko je velké a k ochran¢ firmy je tieba provést nékteré kroky.

21 az 30: Jste na tom podobn¢ jako ostatni. Vase zamery jsou dobré, provedli jste nékteré kroky, ale
nejvice ze vSeho doufite, Ze se vam nic Spatného nepiihodi. Existuji kroky, jejichZ okamzité

provedeni zméni stav zabezpeceni z ,,téméf dostateCné™ na ,,dostate¢né dobré*.

31 az 40: Vase situace je pomern¢ dobra. Projdéte si znova jednotlivé kroky zabezpeceni a pokuste

se najit, co vam jest¢ chybi. Mozna jste néco prehlédli, mozn4 jste nezvazili vSechna rizika.

41 az 50: Vedete si vyborn¢. Piesto si ale projdéte jednotlivé kroky zabezpeceni a zjistéte, zda jste

néco neprehlédli. Nezapomenite na nutnost provadét revize zabezpeceni a aktualizovat svij plan.

Vice nez 50 bodi: Neni co dodat.



