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Abstrakt

Predmétem této bakalaiské prace je ukézat soucasny smér integrace elektronickych
systému v pramyslu komeréni bezpecnosti. Zakladni kémen integrace musi byt polozen na
samém pocatku vystavby systému a neni rozhodné dilem jednoho c¢lovéka nybrz tymu
odbornikt. Vybér a popis uvedenych systéma je rozhodné dukazem snahy vyrobci nalézt
cestu kintegraci a vzaemné kompatibilité. Integrace uplathovand v pramyslu komeréni

bezpetnosti zahrnuje ngenom poplachové systémy, ale také i Zivotne dulezité technologie.

Abstract

The am of this bachelor’s thesis is to show the current tendency of integration of
electronic systems in commercia security industry. Integration should be one of the first
steps when planning the conception of the system and it shouldn’t be considered by just
one person but rather by the team of specidlists. The sample and description of presented
systems gives evidence of the effort of the producers to find the way to integration and
mutual compatibility. The integration used in commercia security includes not only alarm

systems but aso vital technologies.
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UvoD

Skutecnd hodnota pramyslu komeréni bezpecnosti je zalozena na znaostech
a schopnostech jgich pracovniki a na inovacnim spektru produktd. Pramysl komeréni

bezpecnosti vychazi:
z faktoru rastu potieb v sektoru bezpecnosti
z vysokého poctu ozndmenych trestnich ¢ina
Z pocitu vergjnosti a vySSiho ohrozeni kriminanimi Zivly
z rozvoje elektroniky a s tim spojené produkce
z vetsi poptavky po ochrané majetku technickymi prostiedky.

Pramysl komeréni bezpecnosti se nemtiZze obejit bez nasazeni technickych prostiedkii,
pokud ochrana ma byt U¢inn& Integraci poplachovych elektronickych systému zvySujeme
acinnost ochrany za minimaniho zasahu lidskénho faktoru. Integraci nepoplachovych
elektronickych systémt snizujeme rizika, ktera mohou nastat na zarizenich slouZicich
k béznému provozu. Integrace poplachové i nepoplachoveé informace nepopiratelné zvysuje
pravdépodobnost adekvatnino chovani na vzniklou situaci vzhledem k psycho-
fyziologickym vlastnostem ¢loveéka. Integrace musi byt zalozena na presné lokalizaci
technologického celku, podlazi, mistnosti, jednotlivého prvku.

Navrzeny systém pro pramysl komeréni bezpecnosti musi byt reSen jako dusledné
integrovany bezpecnostni systém s jednotlivymi samostatné pracujicimi podsystémy. Tyto
podsystémy jsou propojeny do fidiciho a monitorovaciho centra systému. Musi se jednat
0 systém udéostniho typu. Cinnost obsluhy a podnéty od jednotlivych prvki systému jsou
uloZeny s ¢asovou, datumovou a popisnou znackou, ktera jednoznacné lokalizuje udalost.
Na tyto uddosti reaguje podsystém automaticky nebo predava informaci na vysSi stupen
fizeni. Pro obsluhu tidiciho centra jsou prvotné zobrazovany uddosti s prioritou ohrozujici
Zivot, zdravi a majetek. Ostatni uddlosti jsou potlaceny, dle priority zobrazeny nebo jen
uloZeny do deniku udalosti..

Zavérem lze konstatovat, Ze za zdravy vyvoj integrovanych elektronickych systémui
v pramyslu komeréni bezpecnosti |ze povazovat teSeni slozitych technologickych celka
srozptylenou inteligenci, v jednotlivych  podsystémech propojenou za  pomoci

komunikacnich prostiedktt do monitorovaciho a tidiciho centra
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1 CiL PRACEA METODIKA

Cilem této prace bude v prvni fadé popsat vSeobecné poZzadavky integrovanych
elektronickych systému. V této c¢asti se zaméiuji na popis a charakteristiku vSeobecnych
¢ésti a na celkovou orientaci systému vzhledem k technickym moznostem dnesni doby.
Poukézanim na dnedni neliplnou normalizaci a rozebranim jednotlivych struktur chci ukézat
smér pro vyrobce téchto systémi. V zavéru této casti popisuji vSeobecné zasady, které
mohou byt vyhodou pii névrhu systému, projektu, montédzi a nésledném servisu véetné
modernizace, pro koncového uzivatele.

V druhé c¢ésti se zabyvam soucasnymi  poplachovymi systémy, které umoznuji
integraci. Rozeberu vlastnosti a vhodnost pouziti ve struktuie integrace. V Uvodu této ¢asti
se vrétim ke snaze vyrobci prosadit se za kazdou cenu na trhu, aniz by upozornili na
ptipadné negativni vlivy jelich pocinani. Dale v popisu jednotlivych systémi se snazim ngjit
to ngjzajimavejSi a pritom skutecné, pro vytvoireni nahledu na systém jako celek. Jednotlivé
unikaty, které v této pasazi uvadim, jako jsou napiiklad systém sniméni horeni detektor O°T
nebo systém proménného kédu karty, poukazuji na dalSi vyvoj téchto systéma.

Treti ¢ést ukazuje, jak dlozity pojem je ,inteligentni budova® v dneSnim svété
jednotlivych profesi. Dde se zaméiuji na vzgemnou komunikaci a kompatibilitu
jednotlivych ¢ésti integrovaného systému na prahu komunikacniho formatu. Poukazuji, Ze
systémova integrace neni rozhodné dilem jednoho ¢lovéka, ale tymu odbornika v cele se
systémovym integratorem. V zavéru nahlizim do okénka budoucnosti, které ieSi plnou
integraci tj. spojeni poplachovych i nepoplachovych systémi, vzéemnou kompatibilitu
ajednoduchost uzivatelského rozhrani.

Ctvrta ¢ést je vénovana skuteinému névrhu integrovaného elektronického systému
v pramyslu komercni bezpecnosti.

Zavérem nesmi chybét seznam pouzité literatury se slovnickem pouzitych zkratek.
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2 KONCEPCE INTEGROVANEHO ELEKTRONICKEHO
SYSTEMU

2.1 VSEOBECNE POZADAVKY DLE CSN EN 50 398

Podani informaci o vSeobecnych poZadavcich jsem pojal formou, ktera je v souladu
sredlitou pripravované normy pro kombinované a integrované systémy. Informace jsem
ziskal od ¢lena technické komise TC 79 AGA. Norma je daleko obsahlgisi, vybra jsem
pouze pasdZe pro ziskani povédomi o vSeobecnych poZzadavcich — kombinovanych

aintegrovanych systémi.

2.1.1 Definice pojmi

Specialni_vybaveni - vybaveni, které neni popsano v aplikacni normé a které neni nutné ke

spinéni funkci pozadovanych touto aplikacni normou.
Poplach - vystraha o pritomnosti nebezpeci pro zivot, majetek nebo okolni prostredi.

Poplachové aplikace - aplikace ur¢enéd na ochranu zivota, majetku nebo prostredi

zabezpetovaci atisiova signalizace

privolani pomoci

uzaviene televizni okruhy pouzité pro zabezpeceni a dohled
kontrola pristupu

elektricka pozarni signalizace.

Poplachové prijimaci centrum / pult centralizované ochrany (zkratka PPC/PCQ) -

trvale obsluhované vzdalené stredisko, do kterého se predavaji informace tykajici se stavi
jednoho nebo vice EZS.
Montazni firma EZS - subjekt poskytujici sluzby souvisgjici sEZS.

Poplachovy stav - stav EZS nebo jeho komponentt, ktery je vysledkem odezvy systému na

pritomnost nebezpeci.

Poplachovy systém - elektricka instalace, ktera reaguje na manuani podnét nebo

automatickou detekci pritomnosti nebezpeci.
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Poplachové pienosove zarizeni - zarizeni, které je pouzito hlavné k prenosu poplachu

z rozhrani poplachového systému v hlidanych prostorach do rozhrani signaniho panelu
PPC/PCO; muze piendSet informace nebo povely z PPC/PCO do jednoho nebo vice
poplachovych systémi.

Poplachovy pienosovy systém (ATS) - zatizeni a sit’ pouzivané pro pienos informaci mezi

jednim nebo vice poplachovymi systémy ajednim nebo vice ptijimacimi centry (PPC/PCO).

Aplikace (pouZiti) - vSechny uvadéné funkce pouzité pro specifické Ucely jako jsou detekce

avystraha v piipadé pozaru, ovladani osvétleni atd.

Aplikaéni norma - norma, tykajici se specifickych aplikaci.

Ustitedni ¥idici zatizeni (CCF) - zafizeni pouzivané k fizeni anebo signaizaci ve struktuie

(konfiguraci) typu 1, které je pripojeno k jednomu nebo vice jednolcelovych systémi a
které je normdn¢ ftizeno provozni obsluhou, napiiklad pocitac v dozorovem pracovisti;
Ustiedni fidici zatizeni je specidni vybaveni (a neni to bézna poplachova Ustiedna) pro
alespon jednu z aplikaci.

Spoleéné zarizeni - zatizeni sdilené jednou nebo vice aplikaci.

Spoleéneé vybaveni - vybaveni sdilené jednou nebo vice aplikaci.

Spoleéna pitenosova trasa - prenosova trasa pouzita pro nékolik aplikaci.

Jednoucelove zarizeni - zatizeni pouzivané vyhradné jednou aplikaci.

Jednoudelovy systém - systém pouZity pouze pro jednu typickou aplikaci a spliujici

vSechny pozadavky aplikovatelné tomuto pouZiti.

Jednouéelova prenosova trasa - prenosova trasa pouzita vyhradné pro jednu aplikaci.

Vybaveni (zarizeni) - hardware nebo software, ktery umoznuje systému plnit jednu nebo

vice funkci, napiiklad prenosovou trasu, vyhodnocovaci prvky, displeje.

Poruchovy stav - stav systému, ktery brani systému nebo jeho ¢ésti v normalni funkci.

Poruchovy signdl - zprava generovana vlivem poruchy.

Integrovany poplachovy systém - systém se spolecnym vybavenim pouzitym Kk raznym

aplikacim a alespon s jednou poplachovou aplikaci.
Integrita (kompletnost) - zpusobilost aplikace fungovat dle projektu a mite odolnosti vici

vlivaim, které by mohly ovlivnit spravnou funkci.

Provozni kniha - kniha (seSit) pro zaznamy nebo jeho elektronicky ekvivalent, do kterého

jsou ukladany relativné bezpetnym zpasobem prislusné podrobnosti o systému, jeho

funk¢énosti a udrzby pro naslednou inspekci povéirenou organizaci.
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Nepoplachove aplikace - urcité aplikace k ovladéani (fizeni), které nejsou urceny predevsim

k ochran¢ Zivota, majetku a prostredi:
topeni a vétrani (ventilace)
spréva energetiky
sprava budovy
osvétleni.

Vyhodnocovaci _element - vybaveni, které vykondva dle programovych instrukci

matematické nebo logické datové operace k dosazeni pozadovanych funkci.

Normalizované vybaveni - vybaveni, které je popsano v aplikacni norm¢ a které zcela

spliuje tuto aplikacni normu.

Sabotézni stav - stav poplachového systému, ve kterém byla detekovana sabotéz.

Detek ce sabotéZe - detekce umysiného zasahovani do poplachového systému nebo do jeho

casti.

Prenosova trasa - komunikacni cesta pouzivand k prenosu informace v integrovaném

poplachovém systému (1).

2.1.2 Normativni odkazy

Skupina norem pro zabezpefovaci signalizaci ( EZS)
CSN EN 50 130 — Poplachové systémy, vSeobecné poZzadavky.

Predmét normy : Redi pozadavky na odolnost pro komponenty poplachovych systéma,

uréenych pro pouziti uvnitt a v okoli budov v prostredich obytnych, obchodnich
apramyslovych. Tato norma nespecifikuje poZzadavky na z&kladni bezpecnost, jako je
ochrana pired Urazy €l. proudem, provoz v nebezpecném prostredich, izolacni pevnost

asouvisgjici zkousky na elektrickou pevnost.

CSN EN 50131 — Elektricka zabezpetovaci signalizace

Predmét normy : Konkrétné popisuje ¢tyti stupné zabezpeceni a ctyti tridy vlivu prostredi.

Popisuje sestavovani zabezpetovacich systémi. Norma je urcena jako voditko pro
pojistovaci spolecnosti, dodavatele EZS, uzivatele a policii pii stanovovani kompletni
apresné specifikace ochrany pro konkrétni objekty. Neurcuje vSak druh zabezpecovaciho

systému, rozsah nebo miru zabezpeceni.
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Skupina norem a vyhlasek pro pozarni signalizaci ( EPS)

CSN 73 08 02 — Pozérni bezpeinost staveb.

CSN 730875 — Navrhovani elektrické pozérni signalizace.

Vyhlaska 246/2001 Sh. — Stanoveni podminek pozérni bezpecnosti u vykonu statniho

pozérniho dozoru.
CSN EN 54 — ¢ést 1 - 7, 10 — 15 Elektricka pozarni signalizace.
Predmét normy : Stanovuje zakladni predpisy a technické pozadavky pro zatrizeni EPS.

Lze ji také pouzit jako zaklad hodnoceni komponenti systémi pro jiné urceni. Uréuje
pozadavky, zkuSebni metody a kritéria provedeni, na jgichz zakladé je mozno hodnotit
Gcinnost a spolehlivost komponentd systémia EPS. Norma nepokryva mozné pozadavky na

autonomni pozarni signalizaci.

Skupina norem pro uzavicené televizni okruhy (CCTV)
CSN EN 50 132 — Sledovaci systémy.

Predmét normy : Obsahuje zakladni predpisy a pozadavky pro uzaviené televizni okruhy.

Rozebira jednotlivé ¢asti a spojeni téchto ¢asti do uzavieného celku.V aplikacni césti 7

navrh, zpiasob a montéz instalace v aplikacich.

Skupina norem pro kontrolu vstupia ( ACCES)
CSN EN 50 133 — Systémy kontroly vstupi.

Predmét normy : Definuje poZadavky na automatizované systémy kontroly vstupi

a komponenty uvnitt a vné budov. Zahrnuje systémovou architekturu, funkeni pozadavky,
pozadavky na komunikaci kontroly vstupt s ostatnimi systémy, definice podminek okolniho
prostiedi a elektromagnetické kompatibility. Tato norma se nezabyva ovladacimi prvky a

senzory.

Skupina norem pro systém privolani pomoci ( SAS)
CSN EN 50 134 — Systémy piivolani pomoci.

Predmét normy : Norma obsahuje doporuceni poskytovatelim sluzeb (a jgjich

subdodavateliim) pro efektivni a G¢innou fidici politiku a postupy pii instalaci, testovani,
obsluze a udrzb¢ systémi privolani pomoci, véetné technického vybaveni a organizovani

pomoci.
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Skupina norem pro poplachové prenosové systémy ( ATS)

CSN EN 50 136 — Poplachové pienosové systémy a zakizeni.

Predmét _normy : Ucedem této normy je stanovit znaky provedeni prenosovych

poplachovych systémi, které pouzivaji poplachové prenosové cesty nebo vyhrazené
poplachové cesty k zabezpeceni jgich pouzitelnosti a kompatibility s raznymi druhy
poplachovych systémi (2).

Skupina norem pro kombinované a integr ované systémy /dosud nevydana/

CSN EN 50 398 — kombinované a integrované systémy.

Predmét normy : Norma uvadi poZadavky na poplachové systémy, které jsou

kombinované nebo integrované sjinymi systemy, které mohou a nemusi byt poplachovymi
systémy. Déle definuje poZzadavky tykajici se pravidel integrace s cilem zduraznit vyznam
jednotlivych aplikacnich poplachovych norem a objasnit pripadné rozpory. Poplachove

pienosové systémy nejsou zahrnuty do této normy (1).

2.1.3 Poplachové normy po nasem vstupu do EU

Normy CSN jsou z principu nezévazné. Zavaznymi se pro dany piipad stavaji na
z&ladé smluvniho vztahu, napriklad pojistné smlouvy uzaviené mezi pojistitelem
a pojistnikem, pripadné smlouvy mezi dodavatelem (mont&zni firmou) a odbératelem.

Ceska republika jako ¢lensky stdt EU postupné zavédi do narodni legislativy evropské
normy. Je mozné zvoalit razné formy zavedeni (oznamenim o vydani normy, vydanim normy
v originde nebo vydanim piekladem).

V EU je v oblasti norem pro poplachové systémy normotvornym organem
CENELEC, technicka komise TC 79. Ceské zgmy v této technické komisi héji AGA jako
¢len komise. Na pudé CENELEC vznikaji evropské normy (EN), které pak jednotlive stéty
zatlenuji do své legidlativy. Neni-li mozné dosahnout shody na obsahu EN, byl zvolen
mezistupen, nazvany technicka specifikace (TS). Evropské normy jsou pro ¢lenskeé stéaty EU
zavazne, narodni normy nesmeéji byt s EN v rozporu. Technicka specifikace neni pro ¢lenské
stéty zavazna, je vSak v zgimu ¢lenskych stata se ji ridit.
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Technické normalizaéni informace (TNI) slouzi k podrobnéjSimu popisu jednotlivych

fazi ziizovani poplachového systému. Naptiklad k normé CSN CLC/TS 50131-7 budou
v prabéhu tohoto roku vydany téi TNI: - ndvrh a projekt, instalace a revize.
Postupné vydavané produktové normy budou zavédény jako CSN. V okamZiku jeich
vydani budou zpravidla zruseny prislusné kapitoly narodni prilohy Z1. Je také mozné
ponechat v platnosti i odpovidajici kapitolu narodni prilohy, je-li to Gcelné. V takovém
pripadé je nutné nato v tivodu CSN/CLC TS xxxx upozornit.

Vydanim normy CSN CLC/TS 50131-7 dojde ke zrugeni kapitoly NS nérodni piilohy
Z1. Rada ¢lanka této normy v3ak neposkytuje dostatesné podrobny névod na postup
¢innosti v ramci jednotlivych etap. RovnéZz neobsahuje odkazy na narodni legislativu
spojenou s projektovanim v investiéni  vystavbé, projektovanim elektrickych zarizeni
asrevizemi elektrickych zatizeni. Tyto dopliujici informace jsou vydany formou
Technickych normalizagnich informaci k CSN CLC/TS 50131-7 vydanych spolu s touto
normou pod oznacenim TNI 334590-1 Navrh systtmi EZS, TNI 334590-2 Montaz
systémi EZS a TNI 334590-3 Zkousky po montézi arevize systému EZS (3).

2.1.4 Zakladni typy struktur

Jsou specifikovany tii typy struktur (konfigurace):

Typ 1. Struktura je vhodna pro kombinaci a integraci jednoucelovych normalizovanych
poplachovych systému a jednolcelovych nepoplachovych systému.

Typ 2A: Struktura je vhodna pro kombinaci a integraci normalizovanych poplachovych
systémi a nepoplachovych systému pouzivgjicich spolecnych pirenosovych tras, spolecnych
zarizeni a spolecnych vybaveni. Jedind porucha v jedneé aplikaci nema zadny nepriznivy vliv
na dalSi poplachovou aplikaci.

Typ 2B: Struktura je vhodna pro kombinaci a integraci normalizovanych poplachovych
systémi a nepoplachovych systému pouzivgjicich spolecnych pienosovych tras, spolecnych
zarizeni a spolecnych vybaveni. Jedind porucha v jedné aplikaci mize mit neptiznivy vliv na

dalSi poplachovou aplikaci.
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Ad Typ1l
Struktura typu 1 je kombinace dvou nebo vice jednoucelovych systémi. Tyto systémy

jsou pripojeny ke spolecnym dalSim zarizenim, naptiklad propojenim pres speciani
ptenosovou trasu.

U normalizovanych vybaveni typu 1 v poplachové aplikaci nesmi byt tato vybaveni
v zadném stavu nepfiznivé ovlivnéna v zadném provoznim stavu zadnym daSim

jednotcelovym systémem nebo Zadnym zvlastnim vybavenim.

Specialni Specialni
prenosova trasa Jednoucelovy prenosova trasa
vyhodnocovaci
prvek

Jednoucelovy ' . Jednoucelovy : . Jednoucelovy
vyhodnocovaci . . vyhodnocovaci . . vyhodnocovaci

prvek ' . prvek ' . prvek
Jednouceloveé : . Jednoucelove : . Jednouceloveé

zafizeni ' . zarizeni ' . zafizeni
Aplikace €. 1 H ' Aplikace ¢. 2 ' H Aplikace ¢. 3

Obr. 1. Priklad struktury typu 1

AdTyp 2
Struktura typu 2 je kombinace dvou nebo vice jednolucelovych systémui, vSechny

vyuZivgji normalizované spolecné vybaveni aespon pro jednu aplikaci. Struktury typu
2 jsou déde rozdeleny na Typ 2A aTyp 2B.
U struktury typu 2A kompletnost kazdého normalizovaného poplachového vybaveni
v kazdeé jednotlive aplikaci nesmi byt neptiznivé ovlivnéna jedinou poruchou v jiné aplikaci.
U struktury typu 2B kompletnost kazdého normalizovaného poplachového vybaveni

v kazdeé jednotlivé aplikaci miaze byt neptiznivé ovlivnéna jedinou poruchou v jiné aplikaci.
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Jednoucelovy

vyhodnocovaci
s rvek
Spole¢na P
pfenosova trasa
Jednotéelové Spole¢né : Jednougelové ' Spoleéné Jednougelové
zafizeni zarizeni ! zafizeni : zarizeni zafizeni
.
Aplikace €. 1 : Aplikace ¢. 2 ' Aplikace ¢. 3
.

Obr. 2. Priklad struktury typu 2

2.1.5 Obecny navrh (projekt)

Integrovany poplachovy systém musi byt navrzen (projektovan) tak, aby zadnéa
aplikace nebyla v norménim stavu (véetné poplachového stavu) nepriznivé ovliviiovana
Zadnou jinou aplikaci. Uvnitt kombinovanych a integrovanych systémia mohou byt povelové
signaly prenaSeny z jedné aplikace do jiné nebo z Ustiedniho fidiciho zafizeni do dalSich
Casti aplikace. Prikladem je pouziti systému EZS k zapnuti zédznamu vybranych kamer
systému CCTV pii vstupu do prostoru opravnénou osoboul.

Ve snaze zabranit povelovému vybaveni a uvedeni do c¢innosti, které by se mohlo
Skodlivé projevit G¢innosti na bezpecnost spravy v chranénych objekti a jgich osazenstva
se doporucuje nasledujici plan a postup realizace:

V prubéhu projektu systému by mély zainteresované strany definovat provozni
podminky pro cely integrovany systém a zviasté povelové vybaveni, které by
pravdépodobné bylo pozadovano.

Vliv (dopad) nespréavného provozu povelového vybaveni by meél byt posouzen
béhem projektu systému, jestlize mozny nespravny provoz by mohl mit vazny dopad
na bezpecnost nebo zabezpeceni, kdy by vybaveni bylo jednak nefunkéni nebo jeho

funkce byla predefinovana k prekonani této moznosti.

2.1.6 Zasady propojeni

Pokud zarizeni, které nemusi spliovat jednu nebo vice aplikacnich norem, jsou
pripojena k zarizenim spliujici pozadavky norem, musi byt pouzity nasledujici zésady.

Zatizeni musi byt propojena takovym zpusobem, Ze:
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pouze takove fizeni poplachového systému bude akceptovano a provozovano, které

povoluji aplikacni normy

neidentifikované signaly nemaji neptiznivy vliv

ma navic promysleny interface

nema zadny nepriznivy vliv na zabezpecovaci aplikace, kontroly vstupi a CCTV
nebo

tato zarizeni musi spliiovat poZzadavky monitorovani a sabotéze dle aplikacnich norem.

2.1.7 Soucasny vyskyt udalosti ajgi priority

Systém musi byt navrzen tak, aby soucasny vyskyt uddosti kazdého typu v pripadé
vice nez jedné aplikace neohrozil kompletnost zadné z aplikaci. Pozadavky na ¢asovani musi
byt v souladu s témito podminkami.

Informace musi byt signalizovany v prioritnim poiradku jasnym a jednoznacnym zptsobem.

Duvody zpétného nastaveni priorit musi byt vzdy vyhodnoceny.

VSeobecné by mely byt pouzity nasledujici priority:

Priorital Poplachové signdly tykajici se napt. pozarniho poplachu k ochrané
Zivota nebo napadeni osob.

Priorita2 Poplachové signdly tykajici se ochrany majetku nebo ochrany proti
nedovolenému vniknuti do objektu.

Priorita 3 Poplachove signaly z ostatnich poplachovych systémii.

Priorita4 Poruchové signdly ze systémi ochrany Zivota a majetkul.

Priorita5 Poruchové signaly z ostatnich poplachovych systemu.

Priorita 6 Informace z nepoplachovych systémi.

V nekterych pripadech muze byt drive uvedeny postup nevhodny a soucasna

ptitomnost vice zprav nez jednoho typu mize vést k zobrazeni jiné priority.

VSeobecné pozadavky na signalizaci priorit jsou nasledujici:
musi byt signaizovany vSechny existujici poplachy a postupné mohou byt
zobrazovany
krom¢ aktudlné zobrazovanych informaci musi byt na vyzadani k dispozici
dostatecné informace, ale viditelnost prioritnich informaci musi mit prednost
opakovany poplachovy signdl, ktery byl jiz zobrazen, nesmi byt znovu zobrazovéan

musi byt signalizovana existence poplacht z vice nez jedné aplikace
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Zadna funkce jakékoliv aplikace nesmi branit signalizaci poplachu.

2.1.8 Centralni ridici zarizeni

Povelové signdly v integrovaném systému mohou byt piendSeny z jedné aplikace do
jiné nebo z ustredniho ( centrdniho) tidiciho zatizeni do jinych ¢asti aplikace. Jako priklad
Ize uvést dadkové vypinani senzora v aplikacich. Pouziti povelovych signdli muze byt
uzitecné ke spravé velkych budov a komplexu budov, ae pokud je takové vybaveni

nespravné aplikovano, tak muze snizovat Gcinnost zabezpeceni a bezpednost osob.

Klasifikaéni tFida 1
Centrani fidici zatizeni je pouzito pouze k zobrazovani informaci v prostoréch, kde
provozni obsluha dohlizi nad systémem. Normalizované signalizacni zatizeni (Ustiedny EZS

nebo signadizacni panely atd.) jsou také umistény ve stejnych prostorach.

Klasifikaéni tiida 2
Tato tiida musi byt aplikovana tam, kde centrani fidici zafizeni je pouZito pouze
k zobrazovéani informaci a je to jediny informaéni displgj v prostoru, kde provozni obsluha

dohlizi nad systemem.

Centralni ¥idici zarizeni :
musi byt jednoznacné rozliSeno (identifikovano) dle predchazeiici klasifikace
musi byt umisténo v prostiedi dle specifikace vyrobce zarizeni

musi byt vyhrazeno jeding integrovanému systému.

2.1.9 Pokyny pro pouziti, montaz a servis

Specifikace
V prvé fadé by mél byt vypracovan vyklad specifickych pozadavkt navrhu (projektu)
integrovaného systému. Podrobnosti uvedené ve specifikaci musi brat v tvahu komplexnost
systému a mohou obsahovat informace alespon 0 nasledujicich aspektech:
jednotlivé aplikace a pozadavky na jgjich vhodné provedeni
cile k dosazeni kombinace nebo integrace

charakteristiky budovy, do které ma byt integrovany systém namontovan.
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Smluvni zavazky (odpovédnost)

Integrovany systém dle definice obsahuje vice nez jedno zatizeni a je pravdépodobné,
ze se nekterd zarizeni mohou urcitym stupném vzgemné ovliviovat. Pro usnadnéni
ak odstranéni nepriznivych vzaemnych vliva dil¢ich zatizeni se doporucuje vybrat jednoho
hlavniho dodavatele. Tento hlavni dodavatel by mél byt schopny piedat integrovany systém
z&kaznikovi a vypracovat ,Prohl&Seni o provedeni predavacich zkousek® dle specifikace
systému.

Hlavni dodavatel spoluodpovédny za névrh (projekt) by mél zgjistit, Ze organizace
odpovedna za navrh (projekt) ma prislusné odborniky k uskute¢néni zakazky.

Pri predavani systému by mél byt hlavnim dodavatelem zpracovan plan zkouSek.

Montéz a propojeni
Kde integrovany systém sdili spolecné vedeni svice nez jednim subsystémem, toto
vedeni by melo spliovat odpovidajici normy prislusné aplikace v ngjvyssi kompletnosti

a provedeni

Ovéreni
Hlavni dodavatel by mel z&kaznikovi poskytnout a seznamit ho s prohléSenim
o provedeni predavacich zkousek systému stim, ze montdZ vyhovuje pozadavkim

specifikace a komponenty spliuji piislusné vyrobkové normy.

Vedeni provozni knihy

M¢l by byt zaveden systém zaznamu a ukladani dat kazdé aplikace dle aplikacnich
norem. Zahgjeni systému zaznamu by mélo zacit od data, kdy je kazda ¢ast integrovaného
systému uvedena do provozu. Zaznamy o vSech preventivnich zkouskach, revizich

a opravach by mély byt zaznamenény v provozni knize.

M oder nizace a obména systému
Pred provedenim zmén nebo rozSiteni systému by se mél vzit v Gvahu jgich vliv na
provedeni stavajiciho systému. Tyto zmény, které byly provedeny, by mély byt zapracovany

do z&znami systému spolecné s podrobnymi vysledky prezkouSeni systému.
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Bez predchozi dohody sorganizaci odpovédné za systém by dodavatelé nebo servisni
organizace nemély provadét na systému zadné zmeény. Kde jsou provedeny zmeny
komponent nebo rozsah aplikaci integrovaného systému po jeho schvaleni, organizace
odpoveédna za systém by mela zgjistit zkousky systému a ovéreni , Ze provedené zmeény jsou

v souladu s danou specifikaci.

Zkousky systému
Dle plénu zkousek by mely byt hlavnim dodavatelem provedeny pravidelné zkousky a

vysledky zaznamenény v provozni knize.

Systém udr zby

Organizace odpovédna za integrovany systém by méla zgjistit, Ze prislusna udrzba
systému bude provadéna kvalifikovanymi osobami. Pri Gdrzbé téchto aplikaci by méla byt
prosazovéna vzgemna spolupréace a koordinovany pristup.VSechny osoby provadgjici
servisni préce na systému by mély byt pIné obezndmeny s funkci a provozem systému, na
kterém pracuji a jejich vliv na provedeni a kompletnost ostatnich aplikaci.Hlavni dodavatel
by mél uvest, jestli je kazdy specidlni servisni postup nezbytny k zajisténi pokracovani

uspokojivého provozu integrovaného systémul.

Dokumentace a skoleni

Dokumentace kombinovaného a integrovaného poplachového systému musi byt
struénd, Uplna a jednoznacna. Poskytovane informace musi byt dostatecné pro montaz,
zahgeni provozu, vlastni provoz a servis systému. PoZzadavky na dokumentaci
specifikované v kazdé prislusné normé kazdé aplikace musi byt v souladu s touto aplikaci.
K dispozici by mély byt Skolici manualy, které jasné stanovuji vlastni postupy operatori
systému. Operdtori systému by mely byt na systém odpovidagicim zpisobem vyskoleni
ajgjich znalosti by mély byt pravidelné prezkuSovany (1).
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3 SOUCASNE POPLACHOVE SYSTEMY UMOZNUJIiCI
INTEGRACI V PKB

V této pasazi cerpam zeiména ze svych zkuSenosti, servisniho a pozdgji revizniho
technika poplachovych systémii, protoZze veSkeré instalacni manudly popisujici problematiku
zapojeni a programovani tedy funkénich ¢ésti integrace poplachovych systému, jsou vzdy
mozkem technika a know - how vyrobniho zavodu.

Rozdéleni systémi dle poplachovych norem uréujici fadou CSN EN 50 13x
asouborem EN 54 je pro ¢lenéni prehledné, ae pro tuto praci jsem zvolil ¢lenéni dle

vyrobce a typu.

3.1 Rozdéleni systému atrocha historie

Dnesni doba prinési velkou konkurenci v nabizenych systémech a vyrobci casto
integruji  ptimo v Gstiedné jednotlivé systémy. Prikladem je velmi castd kombinace
poplachovych systémi ato EZS a ACCES, EZS aATS.

V prabéhu své praxe jsem se setkal svyvojovou fadou uvédénou na trh sintegraci
EZS a ACCES, kterd byla v dobé¢ uvedeni na trh naprostym prilomem v technologiich
poplachovych systému, ale pozdéji se ukazalo, Ze tato kombinace u daného typu zatizeni je
pfi osazeni max. poctu prvkd spiSe nevyhodou. Systém ztracel na akceschopnosti
apruznosti vzhledem k uzivateli. Tyto systémy byly navrzeny se sbérnici RS 485 pro prvky
EZS a procesor byl optimalizovan na data z koncentratori pro jednotlivé smycky
v Urovnich viz. tabulka 1. OvSem data z ¢étecich zarizeni byla nékolikanasobné vysSi a na

Zpracovani ¢asové narocnéjsi.

Tabulka 1. Vyhodnoceni odporu smycky Ustiedny

Odpor smy¢ky (Q) Stav

0-800 Sabotéz - zkrat

800 - 900 Nizky odpor

900 — 1200 Normdni stav (zavieno)
1200 — 1900 Vysoky odpor

1900 — 12000 Poplach (otevieno)
12000 - o Sabotaz — preruseni
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Dochézelo k velkym odezvam na ovlddacim panelu i na v3ech vystupech systému
zgiména vystupech uré¢eného pro ATS.V pocétcich poplachovych systémi vyuZivajicich
k fizeni Usttedny procesor, se na trhu objevovao velmi maé mnozstvi pultd
centralizovanych ochran (PCO). PCO prijimaly velmi malou pienosovou rychlosti (10BPS
/10 bita za sec./ max. 20 BPS) a k prenosu informace z objektu vyuzZivaly analogovou
telefonni linku. Tato komunikace se ukézala vhodnd pouze pro zafizeni instalované
v objektech snizSim stupném zabezpeceni a malym poctem prvka. Dasim vyvojem se
zeména u objekta svysSim stupném zabezpeceni / muzea, banky, posty atd. / musely volit
Ustiedny bez vestavéneé integrace se samostatnym ATS zatizenim. Osazovaly se vystupnimi
moduly, které prevadély systémovy formét dat na otevieny komunikacni formét (RS 232,
485) vhodny pro dalSi zpracovani. Zacaly se objevovat bezdratové pienosy ATS (RADOM,
FAUTOR, NAM), ovSem ne vSechny mély stejné parametry. Svymi piednostmi a vhodnou
strategii managementu se nejvice rozsitil prenos pro objekty s vySSim stupném zabezpeceni
typ FAUTOR. Jeho prednosti je oboustranna komunikace od PCO az po koncovy hlidany
objekt. Tato technologie pietrvava az dodnes.

3.2 NOVAR

Novar GmbH je spolecnost zabyvajici se vyvojem, vyrobou a prodgem velmi
kvalitnich poplachovych systémi. Vyznatuje se velmi Srokou produktovou fadou.

Prakticky vSechny nabizené systémy jsou vhodné pro integraci.

321 EZS
Usti‘edna

Pro ochranu Zivota a zdravi osob a maetku byl navrzen systém elektronické
zabezpecovaci signalizace ESSER 561 MB/HB. Jedna se o modulérni mikroprocesorové
fidici a vyhodnocovaci zatizeni, které svoji konstrukci a moznosti pripojeni rozli¢nych
prvka zarucuje efektivni ochranu.

Velikost skiiné ur¢ena konfiguraci Gstredny v navaznosti na kapacité pouZzitych
ndhradnich zdroji je navrzena podle pozadavki zé&kaznika. Pro zobrazovéni stravu
aovladani systému jsou pouzity LCD klavesnice s displejem 2x40 znaka, grafické displeje
Ya VGA nebo barevny dotykovy displgl. Pro ovladani systému se preferuje pouzivani
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spinacich zatizeni IK2 nebo 1K 3, coz je moderni bezkontaktni systém pouzivgjici dynamickée
prepisovatelé bezkontakini médium. Ustiedny lze vybavit také interni nebo externi

tiskarnou, na kterou Ize podle nastaveni a potieby zapisovat pozadované informace.

MB100

Modulérni zabezpetovaci UGstiedna nové generace pro stredni a VvétSi objekty,
disponujici podle konfigurace az 9 sbérnicemi BUSL o celkové kapacite 567 adres a 8
sbérnicemi BUS 2 o celkove kapacité 512 adres. Adresné prvky a jednotlivé vstupy téchto
prvki je mozné rozdélit do 512 skupin a ty je mozné prifadit do 16 hlavnich a 48
podiizenych oblasti. Tento model Ustiedny umoziuje pripojeni do sité 1GIS LOOP.

V krytu Ustredny jsou také umistény dva akumuléatory s kapacitou maximané 2x
65Ah simpulsnim napgecim zdrojem 230V AC/13,8V DC. Napjeci zdroje je mozné
typové zvalit v tadé 17-130Ah podle zvolenych typa akumulatort.

MB256

Modulérni zabezpecovaci Ustredna pro vétsSi a nejvetsi objekty, disponujici podle
konfigurace az 40 sbérnicemi BUSL o celkove kapacité 2520 adres a 10 sbérnicemi BUS 2
o celkové kapacite 640 adres. Adresné prvky a jednotlivé vstupy téchto prvka je mozné
rozdélit do 2048 skupin a ty je mozné prifadit do 256 hlavnich oblasti. Tento model
umoziuje pripojeni do sité IGIS LOOP.

Obr. 3. Ustiedny EZS Novar
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IGISLOOP a Winmag
Propojeni jednotlivych Gstieden systému EZS v objektu nebo objektech pomoci

specidni kruhové integrujici datové linky nazvané IGIS LOOP umoziuje zobrazovat stav a
aovladani i ostatnich systému napi. EPS, KVS, CCTV, MAR..., a umoziuje vytvéret mezi
témito systémy vazby.

Konfigurace centrdni fidici jednotky probiha pomoci importu dat ziskanych ptimo
z konfiguracnich programt pro jednotlivé systémy (Winfem, TOOLS 8000, MultiAccess
pro Windows atd.), timto je velice usnadnéna préce pii umistovani symbolt pro jednotlivé

prvky na plochu obrazovky.

Sbérnice

Pripojeni jednotlivych komponentit je realizovano 3-drétovymi shérnicemi BUSL
aBUS2. Sbérnice smoznosti libovolného vétveni umoziuje pripojeni az 64 individuané
adresnych inteligentnich prvka do vzddenosti 1000m. Vzhledem k nizkému odbéru Ize
vSechny prvky pripojené ke sbérnici ze sbérnice také napajet, coz prinasi velké zjednoduseni
montaze i kabeldze. Z téchto vlastnosti vyplyvaji také dalSi moznosti snadného rozSiteni.
Pro zvySeni bezpecnosti vedeni Ize pouzit kruhovou topologii sbérnice BUS2, ktera

vyluéuje moznost ztréty komunikace s prvky pii preruSeni nebo zkratu na sbérnici.

+12W D4
oy

NapFiklad kabel
- JY(St)Y 4x2x0.6

+12¥ DC CData BUS 1
oy
oW
+12¥ D0
BLS1 oy
DData BUS 2
BLS-2

Plast av
stinéni
Vodi€ stinéni

Obr. 4. Zapojeni kabelu sbérnice BUS 1, BUS 2
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Prvky sbérnice BUS1
Inteligentni prostorova cidla se zrcadlovou optikou SCM 2000 nebo SCM 3000

rozSirena o systém antimasking, ktery monitoruje zakryti hlési¢e v dobg¢, kdy je systém
v dennim rezimu.Citlivost a dosah hlasice se da nastavit pomoci konfiguratnino SW
Gstreden Winfem.

Systém IDENTLOC slouzi jako moderni ndhrada magnetickych kontaktt vyuzivajici
bezdratového prenosu kdédovanych informaci na kratkou vzddenost. Do fidici jednotky
pripojené na shérnici 1ze pripgjit az 4 ¢idla IDENTLOC raznych provedeni. Kromé zakladni
varianty kontroly otevieni dvefi,oken atd. Ize pouzit kombinované varianty, kdy je
pohybliva ¢ast vybavena detektorem hlidajicim jak otevieni tak rozbiti okna nebo dveti. Lze
pouzit také variantu velice tenkého <¢idla (5mm) urceného pro skrytou montéz
amonitorovani zavieni a zamceni oken a dvefi (mechanické zajisténi klickou).

Pro pfipojeni bezdrédovych prvka lze pouzit multifunkéni komunikacni modul
umoznujici pripojeni az 5 bezdratovych prvku, klavesnic, prostorovych ¢idel, pripojovacich
moduli a tisnovych tlacitek.

Na sbérnici BUSL je mozneé pripojit i dasi prvky jako jsou tishova tlacitka, detektory
tiisteéni skla, vnitini sirény, vnitini optické signalizace, pripojovaci moduly, spinaci reléové

moduly a patice pro pozarni hlasice.
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Obr. 5. Prvky pro sbérnici BUS 1

Prvky sbérnice BUS2

Zobrazeni a ovladani je zgjisténo pomoci 2x40 znaki LCD kléavesnice, 2 VGA

displgje nebo barevného dotykového displeje. Pro ovladani jednotlivych oblasti a podoblasti
systému je optimdlni pouZziti externich spinacich zarizeni 1K2 nebo IK3 popsanych nize. Na
shérnici BUS2 lze také pripojit prostorova ¢idla SCM 3000 santimaskingem, panel
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zobrazujici stav az 64 skupin, moduly 5 vstupt, moduly 5 vystupi a 3vstupy/3vystupy mini-
moduly charakteristické svymi malymi rozmeéry (40x18x13mm).

Obr. 6. Prvky pro shérnici BUS 2

1K 2.3

Ovlé&dani jednatlivych ¢asti systému je realizovano pomoci externich spinacich zarizeni
IK 2,3. Jedna se o bezkontaktni snimace karet pripojené pomoci moduli ke sbérnici BUS2.
S témito zatizenimi je také moZzné ovlddat uvoliiovate dveri a zastoupit tak systém kontroly
vstupu. VySSi bezpetnosti Ize dosdhnout pouzitim snimact s klavesnici, coz umozni
ovladani ngien kartou, ale také kodem.

Snimace IK3 pouzivaji v tomto oboru jedinecnou technologii proménného kddu karty
tak Ze pri kazdém priloZeni karty ke snimati dochazi ke zméné proménného kddu, ¢imz je

vylouéena moznost vyrobit funkéni duplicitni kartu.

Obr. 7. Ovlédaci bezkontaktni mista IK 2,3
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Prostorova ¢idla SCM

Inteligentni PIR hlésice ftady SCM se zrcadlovou optikou nabizeji moznost primého
piipojeni na sbérnici BUSL nebo Bus2 podle typu. Hlasice SCM 3000 jsou navic vybaveny
systémem antimasking, ktery monitoruje zakryti hlasi¢e v dobg¢, kdy je systém v dennim
rezimu. Citlivost a dosah hlésice se daji nastavit pomoci konfiguracnino SW UGstieden

Winfem.

322 EPS

Systém EPS 8000 obsahuje jednotnou rodinu Ustieden 8000C (max. 254 hlési¢u
a OPPO), 8000M (max. 635 hlési¢t a OPPO nebo 889 hlasici bez OPPO), 8007 (max.508
hiasi¢t a OPPO) a 8008 (max. 5.080 hlasi¢u a OPPO). Kazda Ustiedna ma moznost volby
9.999 SW virtudlnich skupin (zén) pro hlasice a 9.999 SW virtualnich skupin (zon) pro
vystupni relé. Jednotlivé fyzické prvky (hlasice, technické moduly, vstupni moduly, relé
apod.) je mozno do téchto skupin volné sdruzovat arealizovat rizné akéni vazby mezi nimi.
V&echny Ustredny maji jednotny obsluzny dil bud’ s LCD displejem 8x40 znaki, nebo Y4
VGA grafickym displgiem s ¢eskym prostiedim, ktery také obsahuje normdni a soft-key
klavesy pro ovladani systému. Vedle displeie je mozné integrovat ptimo do obsluzného dilu
stavovy LED ukazatel aZ pro 192 SW skupin hlési¢t arelé.

Déle Ustredny obsahuji pozice pro tzv. mikromoduly. Jsou to karty s elektronikou
jednotnych mechanickych rozmer, které uréuji HW vystavbu a kapacitu Ustredny smérem k
externimu prostiedi (pocet hlasica, typ topologie vedeni pro hlasice, sitovani Ustieden,
pocet externich PC nebo jinych pristroji s datovou komunikaci apod.). Ustiedny 8000C
a8000M obsahuji navic standardné bez nutnosti pouziti mikromodulu jedno obousmérné
datové rozhrani, které se vétSinou vyuziva pro integraci. Ustiedny jsou vybaveny nouzovou
redundanci pro pripad defektu nekteré ¢ésti, typ 8008 navic kompletnim HW zdvojenim
centralni fidici jednotky CPU.

Pomoci mikromodulu essernet je mozné Ustiedny fady 8000 spojit do sité essernet
srychlosti bud 62,5 KBaud nebo 512 KBaud. Sit' essernet pouziva z bezpecnostnich
divodt kruhovou topologii s moznosti integrace Ustreden EZS Novar. Je mozné pro
kazdou Ustrednu SW uréit, zda se bude chovat jako Ustiedna EPS, jako externi ovladaci
azobrazovaci termind této sit¢, popr. jako jegjich kombinace. Déle je mozno SW urcit, se

kterymi ostatnimi Ustrednami v této siti bude komunikovat, a v jakém postaveni (Ustiredna
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Essernet panel, Ustredna master, Ustiedna slave). Tak je mozno zabezpecit rozséhlé
komplexy, kde jednotlivé akéni a funkeni vazby mezi prvky (hlasice, technické moduly,
vstupni moduly, relé apod.) nejsou vazany na to, ke které Ustiedné je dany prvek pripojen.
Naopak v ramci jednoho komplexu, kde sidli n¢kolik uzivatelt, je mozno tvorit na spolecné
HW siti essernet SW oddélené mnoziny Gstieden, které komunikuji jednak uvnité dané
subsité, a pokud je to Zadouci tak i s Ustrednami, které jsou nadiazeny témto subsitim.
Pocet Gstreden sit¢ essernet mize dosahnout nékolika desitek.

Obr. 8. Ustiedny EPS Novar

Pro programovani systémové fady 8000 je SW prvek TOOLS 8000. Je vytvoren na
platformé Windows XP. Lze snim provadét kompletni nastaveni systému, které vyrobce
uvolnil pro instalacni firmy. Je obrovskym pomocnikem pii uvadéni systéma do provozu
apocaecnino programovani. Ma vsobé funkci PLAG and PLAY /samonatitani
arozpoznani/ pro prvky umisténé na kruhovych vedeni esserbus.

Pomoci mikromodulu esserbus se k Gstiedné pripojuji hlasice a dalsi inteligentni prvky.
Topologie dvouvodicového vedeni esserbus je kruhova s moznosti odbocek bez pouziti
dodatecné elektroniky. Vedeni esserbus je odolné na zkrat ¢i preruSeni s celkovou délkou
2.000 metri. Pocet Gcastniki na tomto vedeni je omezen normou VdS, popt. ndvrhem
normy EN-54 a ¢ini 127 individualné adresnych prvka. Jednotlivym prvkem mize byt
automaticky hlasi¢ (opticky, ionizacni, tepelny, multisenzorovy 3D, multisenzorovy 4D,
multisenzorovy O2T), nasavaci systém ARS 70, tlacitkovy hlasi¢, technicky modul
(obsahuje 1 vstup a 1 vystup), koppler (existuje v provedeni: 4 vstupy + 2 hlidana relé, 12
relé, 32 proudovych LED vystupd, 1 vstup), piicemz vSechny tyto vstupni a vystupni
elementy jsou volné SW programovatelné z TOOLS 8000. Zakladni filozofie celého
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systému je postavena na technice necentralni inteligence. To znamena, ze kazdy prvek
tohoto vedeni obsahuje svou vlastni inteligenci ve form¢ kompletniho mikropocitace a navic
ma velmi nizky proudovy odbér (napi. odbér kazdého hlasi¢e cini pouze ca. 0,04 mA).
Jednotlivé prvky ¢ini sva vlastni rozhodnuti samostatné, bez nutnosti spojeni se

S procesorem Ustiedny, jak je tomu u vétSiny dneSnich systémii.
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Obr. 9. ESSER BUS

Naprostou pralomovou technologii je multisenzorovy hlasic O*T obsahuje dva
optické senzory s rozdilnou geometrii detekce a tepelny senzor. Diky tomu jsou ¢astice,
které vznikaji pti pozéru, popt. léky, které pozérem nejsou, skenovany a zmetreny
prostorové, a to na zakladé dvou fyzikané raznych zpisobt odrazu svétla na ¢ésticich. Na
zaklad¢ téchto informaci je hlasic O*T schopen zjistit, jaké castice se v metici komore
nachézeji, a pomoci sofistikovaného SW urcit, z ¢eho tyto castice pochazegi (jaky materid
hoti). Hl&si¢ je schopen selektivné vytridit latky, na které bézny hlasi¢ reaguje jako na
pozar, ale které poZzarem nejsou (vodni péra, prach z dievovyroby apod.), a naopak reaguje

se steiné spravnou konstantni citlivosti na vSechny typy pozara (natmavé i svétlé koure).
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Nejlépe se hodi pro nasazeni do objektu se stiedni a vysokou koncentraci hodnot.
PredevSim tam, kde je tieba pogitat s intenzivnimi ruSivymi vlivy, jako napi. para ve
velkokapacitnich kuchynich a skladech papiru, prach ve vyrobnich zavodech apod. Vyhréava
vlastni inteligence hlasice O*T proti faeSnym poplachim na celé ¢are. Tim také uSetti
provozovatel zbytecné a drahé zasahy hasici.

Detektor O*T obsahuje dva kompletni optické hlasi¢e s rozdilnou geometrii detekce,
jeden teplotni hlasi¢ a vlastni inteligenci.

Obr. 10. Hlasi¢ O°T

3.23 ACCES

Hlavnim Ukolem jednotky kontroly piistupu je piebirat elektronické signdly ziskané

snimati identifikacniho média (¢teckami karet) a na zéklad¢ informaci uloZzenych o médiu
v paméti rozhodovat o uvolnéni nebo naopak o zablokovéani ovlddaného vstupu.
Termind ACS8 je novym za&kladnim stavebnim kamenem piistupovych systémia Novar,
ktery spolupracuje se vSemi typy ¢te¢ek karet tohoto vyrobce, véetné bezdotykovych. Jedna
se o pin¢ inteligentni Fidici jednotku pro kontrolu pristupu pro malé, stiedni a velké systémy
az do tisice dveti.

Ridici jednotka ACS8 je fizena mikroprocesorem a diky dostatetné pamétové
vystavbé disponuje schopnosti zcela samostatné rozhodovat o vstupu nebo vyhodnocovat
piisludné redné podnéty (stav dveri, poplachové vstupy). Tato schopnost pIné autonomniho

provozu je pro vstupni systém velice dileZita - ovlddani vchodu neni totiz zavislé na stavu
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centrani jednotky (pocitace) nebo komunikacnich linek mezi centrdni a ftidici jednotkou
(havérie, pietizeni), navic tato zminéna technologie distribuované inteligence zvySuje
pruznost celého systému a snizuje riziko ztréty dat.
Jednotka ACS 8 mize rozlisit nadedujici zpasoby identifikace:

jen kartou - sejmutim Gdajt na prikazovém médiu

jen kod - vlozZeni personaniho kédu nebo dverniho kédu

karta a kod - pied vioZzenim Kkarty je tieba zadat personalni ¢i dverni kod

karta nebo kod - vlozeni karty nebo zadani prislusného ciselného kodu.
Software systému ACSS8 |ze ze serveru modernizovat.
Jednotku ACSS8 Ize pripojit k nadiazenému pocitaci pomoci inteligentniho fadice nekolika
zpusoby, bézné RS 485 nebo Ethernet, typ rozhrani je volitelny.
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Obr. 11 ACCES Novar ACS 8
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324 CCTV

Systém VisiOprime je kompletni produktovy ¢lanek v CCTV. Nabizi kompletni fadu
vyrobki pro vystavbu rozsahlého sitového video systému. Systém VisiOprime slouzi
k vytvoreni, zaznamenéni a dodani obrazu a zvuku. Tyto systémy pouZivaji software IVMS
k vytvoreni a prehravani zdznamia. Nahravky lze sledovat spomoci programu Repote
Manager nebo sPlayer.

Pro integraci je zaruc¢ena naprosta kompatibilita s produktem fady WINMAG.

visi Opxime FXL

e BB g [
o ol

Obr. 12 CCTV Novar visiOprime

3.2.5 Centrdlni ¥idici zarizeni Winmag

Centrdlni fidici jednotkou byl v koncernu Novar zvolen WINMAG. Svou koncepci
spliuje pozadavky na monitorovani a fizeni objektd vSech velikosti a néroku. Grafické
znazornéni umoziuje vytvéreni objektt, vnoreni do raznych drovni a podirovni zobrazeni.
Je umoznéno vkladani digitalizovanych fotografii s oznacenim aktivnich a cinnych zén
ovladani. Pomoci tidiciho SW WINMAG Ize redizovat komplexni spravu poplachovych
i nepoplachovych systémi budovy, je mozno zobrazovat udalosti, detekovaneé pomoci
textovych zprav a soucasn¢é zobrazit stav a polohu prvki (¢idel) v grafickém planu budovy.

Jednotlivé grafiky se prepingji automaticky dle prichazejicich zprév, nebo také rucng.
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Z nadstavby je mozné také cely komplex systému ovladat, popripadé simulovat stavy pii
revizni ¢innosti. Systém je naprosto otevieny pro programovani v arovni Supervisor.
K programovani slouzi podpirny prostiedek Siasedit, ktery je soucasti zakladniho baliku.
Monitorovaci prostor je v systému WINMAG zndzornén padorysnymi plany a vliozenymi
objekty. Na planech a v objektech jsou rozmistény symboly oznadujici jednotlivé typy
komponent. Systém umoziuje definovat prakticky libovolné mnozstvi pland, objekta
a prvka.

Veskera zarizeni vsysttmu WINMAG (hlésice, izol&ory, tlacitka, kopplery,
detektory apod.) jsou reprezentovana symboly. Tyto se rozmisti na mapéch a v objektech
dle skutecného stavu. Kazdy symbol umoziuje definovat a zobrazuje ,chybova hlaSeni*
aostatni pozadované stavy diky plovoucimu atributu. Nastavitelné atributy mohou byt:
zvukovy signdl, priority poplachu, barva pozadi, flash atd.

Lze nastavit uzivatelska prava k jednotlivym prvkam systému. Zpravy lze nastavit
snutnosti potvrzeni, odsouhlaseni, vioZeni komentare. Systém umoziuje zobrazeni krétkych
informativnich a prehledovych zprav. VesSkeré nadefinované cinnosti jsou prabézné
uklddany na disk. Lze presmérovat on-line tisk na vystupni zatizeni dle vybéru.

V&e je chranéno systémem hesel proti neopravnéné manipulaci v Urovni technik a systémem

hesel a pristupovych prav v Urovni uzivatel (4).
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Obr. 13 Integrace s WINMAGEM
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3.3 HONEYWELL

3.3.1 Integrace EZSaACCES

Firma Honeywel priSla na trh s naprostou novinkou na letosni vystavé zabezpecovaci
techniky Pragoalarm 2005, snovou verzi Usttedny GALAXY G3 v platformé G3 144
aG3 520. V tabulce 2 nize jsou uvedeny rozdily v jednotlivych verzich.

Tabulka 2. Rozdily Galaxy G3 144 a 520

Hlavni ¢asti programu | Galaxy 3-144 Galaxy 3-520

Zony 16 az 144 16 az 520

Vystupy 8 az 68 8 az 256

UZivatelé 250 999

Historie udéosti 500 1.000

Grupy 8 32

Klavesnice 16 32

KeyProx 7 24

MAX 8 32

Typy zon 41 41

Typy vystupt 60 60

Spoje 128 255

Soucasna obsluha 8 16

Automat. zapnuti 20 casi zap/vyp 20 ¢asn zaplvyp
(pro kazdou grupu) (pro kazdou

grupu)

V7wt

Oproti diivejSim verzim je novy produkt postaven na zcela nové platforme, s integraci
pitimo na hlavni desce. Firmware jiz spliuje vesSkeré pozadavky pripravované revize normy
CSN EN 50131-1. SPY kli¢ zaruéuje funkce prenosného pamétového média, kopirovéni a
piepis konfigurace primo v misté instalace bez moznosti pouziti PC, upgrade firmware.

Novou funkci pribylo sledovani antimaskingu vSech smycek ¢idel stouto vlastnosti,
ukl&dani do historie, filtrovani s moznosti upozornéni obsluhy ptimo na ovlddacim panelu.
Mezi dalsi funkce, které se objevily s novou G3 je automatické zaloha konfigurace, ktera je

fizena vnitfnim nastavenym rezimem napt. 1x mési¢né mezi 22.00 — 23.00, nebo vzdy po
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ukonceni instalacniho reZzimu, kde zalohuje pouze bloky ve kterych bylo provedeny zmeny

nebo s dotazem ANO/NE pii ukonceni menu technika.
Vyrobce tentokrat mysli i na budoucnost, pro kterou integroval do desky Ustredny

vnittni sbérnici pro rozsiteni systému, kter& mu umoZni otevienost komunikace piimo

s procesorem.
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Obr. 14 Novéa podoba Galaxy G3

Systém ACCES je integrovan piimo do Ustiedny. Vyrobce se omezil na komunikasni
formé VIEGAND pro ¢teci zatizeni napi. INDALA, HID, MIFARE, EM atd.Vyhodou je
pouziti jednotné databaze pro EZS a ACCES, spolecné pristupové body ovSem za cenu
vyuziti jednotné sbérnice. Nevyhodou je omezeny pocet pristupovych kédi a omezeny

pocet uZivatela.

Vystupy RS-232

WIEGAND

Y bitu

Obr. 15 EKV GALAXY G3
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3.3.2 Centralni ridici zarizeni AIViS

AIVIS je uréen pro monitorovani a tizeni poplachovych a nepoplachovych systému. Je
vysledkem dlouholetého vyvoje, ktery se aroci velkym mnozstvim skutecnych instalaci.
Pouzitim systému se zvy3uje rychlost a kvalita reakce obsluhy v mimoradnych situacich,
déle gednocuje uzZivatelské rozhrani vSech piipojenych autonomnich systému, piehledné
zobrazuje stav i u velké a rozsahlé instalace.

Monitorovani aplikace je v systému reprezentovano mapami (plany) a symboly prvka.
Plany zobrazuji pudorysy sledovanych objekti, symboly na nich umisténé pak jednotlivé
prvky poplachovych i nepoplachovych systému.

Pro kazdy stav symbolu lze nastavit: chovani ( zvukovy signd a flash), poplach
( priorita zpracovani a odbaveni), vystupy (vzgemné vazby automatické i po potvrzeni
manualni), zapis do deniku udalosti ( bez moznosti zdsahu z divodu casovych
posloupnosti).

Graficka lokalizace mista udalosti je feSena aktualnim zobrazenim prvku v mapé ke
které naleZi, vZdy stextovou zpravou v okné piehledi. Zpravu lze vybavit jesté zvukovou
signdizaci s podminkou verifikace. Priorita a poradi prichodu zpravy jsou rozhodujicimi
faktory pro zpracovéni. Poplachové zpravy jsou vSechny ulozeny do poplachového okna,
kde dle barvy textu |ze poznat zprévy potvrzené a nepotvrzené.

Architektura systému klient, server umoznuje distribuované rozdéleni monitorovaciho
systému na vice pocitaci. Vzgemna komunikace je pomoci pocitacove sité (LAN, WAN,
Internet...... ). Server je ptima komunikacni jednotka s jednotlivymi systémy, klient je pouze
zobrazovaci a povelova jednotka. AlViS je vhodny pro pouziti ve vétSich aplikacich
sn¢kolika stovkami az tisici prvky, ae i pro aplikace mensi f&dové desitky prvki. Nemé

z&dné omezeni na druh, typ ani zptisob pripojeni monitorovacich zatizeni.

Aplikace< DDE | +—| Pfipojena

AlVIS server Ustiedna

Obr. 16 Struktura ptipojeni AIViS
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Systém hesel a pristupovych prav poskytuje pii realizaci instalace Siroké moznosti
nastaveni prav (pouze cteci, potvrzeni poplachu, ovladani zatrizeni, prohlizeni udalosti pro
jednotlivé pracovniky obsluhy. Soubory s nastavenim aplikace i komunikace mezi Kklienty

aservery jsou Sifrovany (5).

Tabulka 3. Vyvinuté DDE Servery k AlVisu

Typ zarizeni ( vyrobce, Ustiedny) Technologie
ARITECH, ATS CD 91/148,CD 95/150 EZS
ALARMCOM, Sintony EZS
EUROPLEX, 3GS,Aplex 100/30, Midiplex EZS
GENESI S, Genesis EZS
MIKROTECH,Gaaxy EZS
INNER RANGE, Concept EZS
SATEL,CA - 64 EZS
SECURITON, SecuriPro EZS,EPS
Spelza, Dominus EZS
ZETTLER, Zetadress EZS
ARITECH, FP 800, 900,1100,1200,1216,2000 | EPS
ADEMCO, FCC 5000 EPS
ALARMCOM, Synova EPS
CERBERUS, AlgoRex EPS
ALTEK,ANX 95E EPS
NOVAR, kompletni fada 8000 EPS
KIDDE, Procyon EPS
LITES, MHU 103,109,110,111 EPS
SCHRACK ,Compact,Maxima,Integral EPS
ZETTLER,Loop 500, Zetfas EPS
ARITECH, ACS ACCES
BIS, BIS ACCES
LINEAR,Linear ACCES
COTAG,Granta ACCES
HONEYWELL ,Hub Pro ACCES
34 SIEMENS

3.4.1 Integrace EZSaACCES

Poplachova Ustiedna Sintony fady Sl 4xx sdakovym prenosem je konstruovana
modularné.VeSkeré komponenty jsou fizeny centrdlou pies sbérnici E-BUS, ktera dde

slouzi k napgjeni Geastniki a externich spottebict napétim. Ustiedna se d& provozovat s min
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jednim ovladacim LCD panelem smoznosti rozSifeni az na 32. Lze také programovat
kompletné cely systém pres tento panel. Kapacita smycek je 16 — 464 s kapacitou 500
uzivatelt.

Ustiedna je vhodna pro obchodni stiediska, pramyslové komplexy a administrativni
budovy. Mamoznosti 16 podsystémi a 128 ovladacich skupin.
Umoziuje 3 Grovné podsystémi. Uroven 1 jsou 4 skupiny, do kterych maZe byt zatazen
libovolny pocet ze 16 podsystémi. Uroven 2 je pro vdech 16 podsystémi moznost byt
naprogramovan jako hlavni, podtizeny nebo virtudni. Urovei 3 je 8 ovladacich skupin na
podsystémy, které potom umozni az 16 nezavislych instalaci. To znamena, Ze Ustiedny
Sintony 4xx muzou byt prizpasobeny vSem strukturam nebo vSem organizatnim

pozadavkim v chranéném objektu.

Obr. 17 Ustiedna Sintony 410

Pro audio video verifikaci (dalkové ovérovani poplachu) vyrobce opatiil systém
sbérnici AUDIO - BUS a VIDEO — BUS. Natyto sbérnice je mozno pripojit komponenty
smoznosti zaznamu obrazu a zvuku s néslednym pienosem na PCO pro audio a video
zarizeni. Funkce ovéreni poplachu piimo v case.

Kombinace odposlechu a video zédznamu v dobé poplachové informace je velmi
potiebna pro pracovniky PCO, ke skutecnému zjisténi udalosti, neZ je uvedena do cinnosti

vyjezdova skupina.
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Obr. 18 Schéma audio komunikace na PCO
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Obr. 19 Schéma video komunikace na PCO

3.4.2 Centrdni ¥idici zafizeni MM 8000

Systétm MM 8000 poskytuje bezpecné a ridici pracovisté pro bezpecnostni aplikace,
uréené pro ochranu Zivota, zdravi a majetku. Centrdni dohled nad technologiemi sniZuje
néklady na provoz a udrzbu. Ergonomicka grafika uZivatelského rozhrani zvy3uje
bezpetnost daného objektu. MM 8000 zobrazuje jednotnym a uzivatelsky piijemnym
zpasobem hl&Seni a informace od vSech pripojenych systémii v poradi bezpecnostni priority.
Systém vede pomoci piednastavenych postupi uzivatele k nezbytnym krokam, zésahovym

plantim pii vzniku krizové situace.
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Systém vyuziva modulérni architekturu, a proto nabizi uZivateli cenové odstupnované
feSeni pro malé instalace aZ po sloZité komplexy tvorené jednim nebo vice pracovidti. Uplna
podpora vSech cizich zatizeni je zarucena naprostou otevienosti systému.

MM 8000 zarucuje excelentni koncepci ovladani, ktera prakticky vylucuje chyby

operatoru.Unikatni uzivatelsky profil kazdého operatora zarucuje vstup do jasné definované
oblasti s jasné¢ definovanou zodpovédnosti (6),(17).
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Obr. 20 Systém MM 8000
3.5 SPELZA

3.5.1 IntegraceEZSaACCES

Systém DOMINUS MILLENIUM je stavebnicovy systém Ustieden, linek a modult
pro stavbu zabezpecovacich systémi a integraci ruznych technologii v objektech o rozli¢né

velikosti. Pro jednodussi aplikace je uréena Ustredna MUL, ktera je osazena vstupy
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avystupy piimo na zékladni desce systému a je rozsifitelna pomoci nové sbérnice DN-BUS.
Tento typ sbérnice umoznuje pripojit na jednu linku razné typy modult - panely, linkové
moduly pro pripojeni cidel, snimace karet, zdroje apod., meénit prenosovou rychlost
centrdng, identifikovat typy ptipojenych moduld, programovat centralné V/V zamky, to vse
pii udrzeni nizké ceny jednotlivych modult. Ustiedny MU2, MU3, MU4 magji rozSitené
moznosti pripojeni spolupracujicich zatizeni pres sériové a paralelni porty.

Systém DOMINUS MILLENNIUM je produkt vychézejici &isté z tuzemského prostiedi.
Vznikl na zakladé zkuSenosti v oblasti bezpecnostnich systémi v piedchozich letech a na
z&kladé pozadavka, které souvisi s dynamickym rozvojem informacnich technologii moderni
doby.

Jednim ze zasadnich poZadavku uZivateli je plnohodnotna vazba mezi klasickou EZS
a systémem ACCES, kde jsou kladeny vysoké néroky na jednoduchost obsluhy systému
EZS prostiednictvim identifikacnich karet. Toto DOMINUS MILLENIUM teSi pomoci
propojeni moduli EZS a ACCES na spole¢nych komunikacnich linkach DN-BUS a pomoci
programu ALFA nabizi uzivateli rozhrani pro konfiguraci vzgemnych vazeb mezi
povolenim vstupu do stiezeného prostoru a automatickym ovlddanim podsystému EZS.
Program AL FA dale zgistuje shér dat ze systému o povolenych ¢i zakézanych prachodech
a evidenci téchto informaci. Doplnkovou nadstavbou tohoto programu je tzv. funkce
.Recepce”, ktera umoznuje pro jednotlivé uzivatele sledovat interaktivné pritomnost a
nepritomnost osob ve vybranych oblastech. .

Dasim nadstavbovym prvkem je pak systém pro kontrolu dochazky, ktery lze do
celého systému integrovat pomoci termindt pro dochazku tvorenymi ve vétSiné pripada
pomoci klavesnice s integrovanou ¢teckou MP1/PROX slouzici pro razné typy odchod, ¢i
prachodu a externi ¢teckou AY -X pripojenou do terminalu pro dochézku. Téchto termindla
muze byt v systému instalovano az nékolik desitek a vytvorit tak nejen jednoduchy systém
sjednim termindem, ale i mohutny nastroj pro dohled pohybu osob ve stiezenych

prostorech a evidenci dochazky, kterou zpracovava program pod nazvem BETA.
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Obr. 21 Systém DOMINUS MILLENIUM

3.5.2 Domi Net

Systém umoziuje vzdaeny centrdni dohled objekti, osazenych bezpecnostnimi
Gstiednami Dominus Millenium, které hlidaji stavy jednotlivych detektort. Monitorovani je
velmi flexibilni, protoze pro komunikaci je vyuzita sit’ Internet. Nezélezi zde na fyzické
vzdalenosti jednotlivych objektdi od dohledového pracovisté a dohled je mozny
prostiednictvim libovolného internetového prohlizece (Internet Explorer, Netscape, ... )
nebo prostiednictvim mobilniho telefonu (protokolem WAP) --- pripojenim se k WWW
serveru dohledového pocitace. Systém lze vyuzit i pro vzdalené ovladani Ustieden na
objektech (zastieZzovani / odstrezovani prostor, ruseni alarmu,...) a dokonce i ke vzdaenym
zmeéndm konfigurace Ustieden. Obvykly sortiment detektoru, které je mozno hlidat, zahrnuje
EPS (elektricka pozérni signalizace), EZS (elektricka zabezpecovaci signalizace - soubor
magnetickych, prostorovych a jinych detektord), hlidani fyzikdnich stavi (vihkost, teplota,
piepéti, podpéti, ...), klicové hospodéistvi a dalsi.

Dohledovy software zvladne obslouzit prakticky neomezené mnozstvi pripojenych
hlidanych objektt a stavii detektorti (nazyvanych sluzby) na jednotlivych objektech.
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Mezi vlastnosti dohledového software dale patii:

piehledné textove zobrazeni hlidanych sluzeb formou jednoduchych tabulek

grafické zobrazeni globani mapy s piehledem hlidanych objekti

grafické zobrazeni zmen stavi jednotlivych sluzeb na ¢asové ose

procentuani vyhodnoceni stavii a vypadki sluzeb (i ve formatu CSV)

pristup k plné historii zmén v systému

préce se zvukovou signalizaci vyhléSenych alarmi a varovani
Centrdni dohledové pracovisté vyZaduje pouze ztizeni serveru s operacnim systémem Linux
a jeho pripojeni k siti Internet. K pridani nového objektu k dohledu staci piipojit mistni
bezpecnostni Ustirednu k sériovému portu mistniho pocitace s operacnim systémem
Linux, ktery mé trvalé pripojeni k siti Internet a ktery komunikuje s centrdnim serverem.
Objemy prendSenych dat jsou zde zanedbatelné, coz je jisté priznivé z ekonomického
hlediska.

Monitorovani sit¢ objektdt muaze byt redundantni nebo paraelni, lze provozovat
nékolik dohledovych pracovist s riznymi opravnénimi ke sledovani jednotlivych stavi. Pro
zajisténi utgjeni a daveryhodnosti prendSenych informaci jsou pouzity symetrické Sifrovaci
algoritmy AES (Rijndagl) a Triple DES (7).

3.6 POSTECH

3.6.1 Integrace EZS, ACCES a sprava budov

URIDIUM je vykonny elektronicky systém integrujici systém EZS, ACCES a spravu
budov. Tyto tii celky fidi jedna centrala, ale také vytvari logické vazby mezi nimi.
K z&kladnim funkcim lze pridat jeSté ovlddani EZS nejen pomoci primarné nactené karty,
ale také tieba pomoci kontroly osob v daném prostoru a to vSe Urocit ¢asovymi okny. Tyto
funkce lze podminovat ¢i vazat k jiné ¢innosti. Na tuto konstrukci navazuje spréva budov,
kterd muze byt tizena na zéklade jakékoliv primérni ¢i vysledné akce. ACCES umi svazovat
kontrolu pritomnosti osob v prostoru se dvéma vstupy, aniz by musel ten dany uZivatel
opustit prostor. Pokud uzZivatel v platném ¢asovem okné vstoupi do povoleného prostoru,

muZe dojit k vyvolani sekundérni akce, v navaznosti na spravu fizeni budov atd.

Systém je vhodny pro stredni objekty dle rozsahu. Pri pouziti maximénich paméti je

systém schopen obslouzit 2500 zén, které se mohou rozdélit do 250 nezévislych
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podsystému s obsluhou 65000 uzivatelt. 250 spinacu pro spravu budov . Datova linka ctyt
vodicova kodovand R$485 v délce 900m pojme 250 moduli raznych funkci. Moduly

vyrobce doporucuje fadit seriove.

Vestavény sériovy port RS 232 umoziuje ptimeé napojeni PC v misté instalace. Mezi
dalsi uzitecné porty patii rozhrani TCP / IP, tiskarensky LPT, externi modem JTS pro
vyvod dakové signaizace na PCO. Modularni struktura dovoluje nasazeni modula dle

rozsahu aplikace.

Kompletni programovéni a spravu systému lze provadét z LCD klavesnice, ale daleko
prehledngji pomoci SW produktu Xplorer Full. Pro uzivatele je dostupna jesté light verze
pro prehlednost. Otevienost systému je prinosem k upgrade firmware, ¢imz je zjednoduSeno

zavé&deéni novych verzi nebo zakézkové tvorenych projekti.

Zazminku jesté stoji modul digiplex, ktery vytvari sekundérni datovou sbérnici pouze
pro moduly digiplex. Strategie firmy smétuje k nahrazeni tohoto systému, ktery je uréen do
malych aplikaci systémem, ktery tvori integraci vice systému pro vytvoreni komfortni
aplikace za miniménich financnich a provoznich prostiedka. Instalacni firmy jisté kvituji
tuto strategii (8),(16).

3.7 Inner Range

3.7.1 Integrace EZS, ACCES, spréava a fizeni budov

Systémy Concept 3000 / Access 4000 patii mezi novou generaci zatizeni pro fizeni pristupu
0sob, zabezpeteni, spravu a tizeni budov. Cely systém je rozdélen do ucelené fady modult,
z nichz kazdy v systému vykonéva urcitou funkci. VSechny moduly sdili vysoce vykonnou a
zabezpecenou LAN sbérnici. Jgi délka mize dosahovat fédové stovky a pri pouziti prku
tzv. LAN izolatoru tisice metri. LAN izoldor déle provéadi obnovu signdu sité, ochranu
LAN min. vySe 2,5 kV. Systém je pIné modularni a Ize ho sestavit pro danou aplikaci na
miru. Pro velmi velké aplikace |ze uvedené Ustredny sitovat napi. pomoci TCP / IP
protokolu. Systém umoziuje za pouziti maximalnich paméti obslouzit 4000 zon, které je

mozno délit do 250 nezavislych podsystému s obsluhou 65500 uZivatelt.
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Obr. 22 Zavidlost velikosti paméti na rozsahu systému Concept

Mozno wvyuzit 3800 programovacich vystupi, které spliuji nenarocnési kritéria
vazeb a ¢asovych logickych funkci od v3ech integrovanych systémi. Historie saha na pocet
6500 udalosti.

ACCES systém je ovladan klavesnici /PIN kédem/ nebo kartou. Pricchod dvermi HI-
Security mize byt umoznén po zadani dvou kéda casové svazanych. Mirna nebo tvrda
ochrana proti dvojitému pristupu na vSech dvefich systému ukazuje variabilitu pouziti
logiky. Volba karta + PIN nebo PIN nebo karta, kterou Ize nastavit povoleni prichodu
u kazdych dveri samostatné. Moznost zapnuti ¢i vypnuti prichodem pies zabezpetenou
lokalitu povazuji za samozigimost v ramci integrace. K piistupovym modulim Ize pripgjit
libovolnou ¢tecku s formatem Wiegand ¢i Swipe. Pinohodnotna kontrola dveri s lokdnim

ovlddanim v modulu umoziiuje snadnou montaz s maximalnimvysledkem

K vlastnostem systému ke spravé a ftizeni budov Ize dodat, Ze systém vykazuje
univerzdlnost pouZiti. Lze plné ovladdat a monitorovat 32 nezavislych vytahovych kabin pro
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64 pater. Ovladani 4 klimatizacnich centrdnich jednotek véetné snimani analogovych veli¢in
/ intenzita osvétleni, teplota atp./ prokazuje nemen¢ cenné informace o energetické situaci a
Usporach.

Integrovany systém Concept ma jesté jednu zviadtnost a to sice v provadéni
n¢kolikandsobného vyvodu dalkové signdizace stavu ¢i poplachu. Je schopen v jeden
okamZzik aktivovat soucasné komunikator na PCO po JTS, GSM modem ve formétu SMS,
poslat pokyn zobrazovacimu lokdnimu tablu, predat informaci do lokdni PC, aktivovat
LPT vystup a prenaSet po LAN s protokolem TCP / IP.

Firma Inner Range doplnila systém opravdu bohatou nabidkou riznych SW produkti:
Widirect, program uréeny zejména technikam, slouzi k plnému naprogramovani
Ustredny.  Podporuje  upload/download  konfigurace, on-line  programovani
amonitorovani.

Accept lite, program pro programovani, monitorovani a ovladani Ustreden Concept.
Podporuje piipojeni jednoho PC k jedné Ustiedné pomoci sériove linky.

Accept, programovaci, monitorovaci a ovladaci software. Pripojeni pomoci jedné
Gstiedny k jednomu PC prostiednictvim sériové linky. DAe umoziuje grafické
monitorovéni objektu, vylepSenou praci s historii udélosti (filtrovani, zména textu
vypist jednotlivych udalosti, ... ) a nastaveni individualnich ptistupovych prav
kaZzdého uZivatele.

Accept net, stgné vlastnosti jako predchozi program, moznost spojeni s vice
Ustiednami pomoci sériové linky, modemu ¢i TCP/IP sité, moZnost provozu na vice
PC.

PSD messenger, program pro zasilani zprav o déni v systému na pager, SMS ¢i
e-mail.

PSD reporter, generovani riznych vystupnich sestav na zakladé informaci
Z pristupového systému.

PSD photo ID, spréava uzZivatelskych karet, tvorba designu a potisku karet.
Spolupracuje s programem Accept, v software AcceptNet je integrovan.

Accept time, Software pro zpracovani dochazky. UmozZnuje generovat sestavy
0 odpracované dob¢ ¢i vypisy jednotlivych prichodia-odchodt, funkce pritomni /
nepritomni poméhé lokalizovat jednotlivé pracovniky. Moznost préce v siti (9)(12).
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LE 104, LK 105
Nastaveni telefonniho konminikatora.

Obé propojley v poloze 1-2 : pevna (pfimd) linka T 201 —-T2104
Obeé propojlky v poloze 2-3 : vytidena (standardni) linka Piipojeni zém
LK 4 LK 3 e : . .
Inicializace RAM Vychozi PIN technila Piipojeni roziifjici desky porm IRPX 3000/
JP 101 1K 2
Pripojent telefonni linky Konfigurace paméti RAM.
Viz ddle.
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Obr. 23 Systém Concept

3.8 CGC Security

3.8.1 Centralni ridici zarizeni SBI

Produkt SBI (System of Building Security and Automation) je ur¢eny pro komplexni
obsluhu a integraci poplachovych a nepoplachovych elektronickych systému. Predstavuje
nejmodernéjsi softwarové feSeni v oblasti monitorovani, fizeni, spravy systému EZS, EPS,
meteni a regulace, CCTV, EKV, véetné komfortnino vyhodnoceni dochézky. Program
vyuziva progresivni softwarové technologie k vytvoreni aplikacniho uzivatelského prostredi
v prostiedi prohlizece web stranek Internet Explorer. Zakladem prostiedi je databdze MS
SQL (MSDE), jez udrzuje vSechny databaze, tabulky a ciselniky potiebné pro provoz
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programu. Kompletni obsluhu a spravu a udrzbu programu lze provadét z jakénokoli PC s
MS Internet Explorer pripojeného prostiednictvim sit¢ LAN, WAN k databazovému
serveru. Systém podporuje sbér dat z monitorovanych technologii jak pomoci rozhrani RS
232 (lokélni pripojeni), tak i prostrednictvim siti LAN, WAN s vyuzitim komunikacniho
protokolu TCF/IP.

Program je dasledné feSen jako modularni systém (uzivatel voli, které moduly
systému chce pouzivat), véetné propracované spravy pripojenych lokalit a technologii. Pro
vizualizaci je zvoleno prehledné mapoveé zobrazeni aktualni situace v objektu. Pro kazdého
operatora je mozné nastavit jiné aplikacni prostiedi, které neni zavislé na PC kde je aktualné
operétor prihlasen.

Operatorovi je tak na kterékoli stanici automaticky vytvoreno jeho aplikacni prostiedi
véetné jeho prav v systému SBI. Samozigimosti databdzového prostiedi je komfortni
systém prihlaSovani vSech aktivit — uzivatelskych i technologickych. Program je uréen
zeimeéna pro z&kazniky, kteri maji objekty rozprostireny v ramci velkého Uzemi a jednotlivé
objekty jsou vybaveny datovou siti. Z hlediska funkc¢nosti je SBI aplikacni prostiedi pro

vyvo] aplikace reSené na kli¢ zékaznikovi.

Mezi zakladni vlastnosti systému SBI pat¥i:
enterprise — moznost centrdniho fizeni vzdaenych objektd, vysoky stupei
modularity umoZznujici vybavit server nebo monitorovaci pracovisté konkrétnimi
¢éstmi aplikace, jez jsou potrebné pro spravu afizeni.
otevicenost - flexibilni postupné roz&ifrovani o nové oblasti fizeni a monitorovani
oblasti bezpec¢nosti a provozu budov v redlném case napr. stravovaci, parkovaci,
kamerové systéemy, enviromentdni systémy (klimatizace, UPS ....) atd.
nezavislost na provozu a funkénosti komunikacni infrastruktury (LAN, WAN)
integruje technologie riznych vyrobci, které mohou byt spolecné zastreSeny
jedinou nadstavbou
systém je parametricky piizptsobovany pozadavkim jednotlivych zékaznika
jednoducha udrzba a inovace celého systému — diky koncepci programu je na
minimum omezena Udrzba aplikace. UdrZuje se pouze vykonné jadro, neni nutné
udrzovat a obnovovat klientské stanice. Distribuce novych nebo modifikovanych
funkci ke klientovi probih&d automaticky. Samozigimosti je i moznost spravovat

dalkove vlastni vykonné jadro aplikace.
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Vicgazyénost — moznost nastaveni profilu aplikace s vytvorenim vazby na
jazykovou mutaci programu. Volbu jazyka je mozné provadét za chodu aplikace bez
nutnosti jejiho ukonéeni. Podporovanymi jazyky jsou ¢estina, slovensting, némcina a

anglictina.

Moduly systému jsou:

Zakladni
Zabezpecuje fizeni celého systému, komunikaci mezi jednotlivymi moduly a spréavu

osob a opravnéni. Pro kazdého uzivatele je mozné navolit mnozinu prav a umoznit tak
kompetentni delegovani pravomoci obsluhy.Cinnost programu je zabezpetena proti
neamysinym chybam i pokusim o zneuziti Udaji. Kromé bézné ochrany pristupovymi jmeny
a hesly spole¢né s nastavitelnymi pravy je program vybaven podrobnou archivaci provozu
aplikace, uzivateltn i reakci technického vybaveni systému. Program umoziuje ve
stanovenych terminech automatické zalohovani kompletni databaze. Diky vyuziti SQL
databdze je mozné tesSit i automatizované replikace databézi, jegich zrcadleni pro velmi
snadnou Udrzbu a celkové zvySeni bezpecnosti aplikace. Aplikace je teSena jako
vicgazy¢nd, s moznosti nastaveni uzivatelského profilu obsahujiciho informace o jazykové
verzi (anglickd, némecka, ¢eskd, slovenskd) i za chodu aplikace bez jgjiho restartu. Pro béh
jédra jsou nutné nasledujici komponenty: MS W2000 server, MS IIS, MS SQL 2000, MS
Internet Explorer 5.

Pristupovy a navstévnicky
Jeho z&kladni funkci je tizeni autorizovanych pristupti pro autorizované osoby. Slouzi

na omezeni volného a nekontrolovatelného pohybu osob ve vyhrazenych prostorech,
kontrolu pohybu osob a zjistovani jeich pritomnosti v uréeném prostoru acase. V systému
je mozné realizovat vazby mezi jednotlivymi systémy a fesit tak napriklad moznost ovladani
systému EZS prostiednictvim karet systému kontroly vstupu.
Stravovaci

Modul umoziuje vytvoreni aplikacnino prostredi pro systém objednavek jide
svyuZitim dat pochazegjicich ze systému kontroly vstupu. Dostupna je i vazba na Ucetni
systémy pro redlizaci plateb odebranych jidel. Z jednotného prostiedi je tak mozné piimo
objednévat, sledovat objednavky a vytvéret vazbu pro Gctovani.
EZS,EPS,CCTV aperimetru
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Slouzi na centralni monitorovani, fizeni bezpecnostnich a pozérnich Ustieden.
Poskytuji bezpecnostni sluzbé informace o stavu jednotlivych pozérnich a bezpecnostnich
zOn v redném case, primé ovladani a zaznam historie jednotlivych monitorovanych udéosti.
Pri propojeni s pristupovym systémem je mozné na zakladé opravnéni automatické vypnuti
stieZiciho rezimu v dané zon¢, nebo i automatické zapnuti systému do stieZeni v pripadé
opusténi zony posledni osobou. Propojeni s CCTV systémy umoziuje automatickeé spusténi
kamerového systému v kritické oblasti na zakladé vyhodnoceni uddlosti z Ustieden EZS.
Jednotné databaze umoznuje stejny zpuisob ovliadani i pro technologie riznych vyrobci. Pro
vybrané technologie (napi. EZS GALAXY) modul umoznuje reSit takeé sprévu uzivateli a
karet s nastavenim opravnéni.

Dochézkovy

Umoziuje zpracovani Gdaja z identifikacnich snima¢a ve formé dochézky, podle
poZzadavku personalnich, mzdovych a informacnich Utvara uZivatele.
Real time

Modul svou funkénosti nahrazuje pulty centrdni ochrany (PCO). Je urceny pro
nepietrzité sledovani stavu jednotlivych technologickych subsystémi v piehledném
mapovem zobrazeni zgmového objektu nebo objektu. Na rozdil od PCO umoznuje i zpétné
fizeni (zapinéni, vypinani, ruSeni poplachu, premostovani) v redném c¢ase pomoci
softwarovych néstroji. Zaroven poskytuje dispecerim potiebné informace nevyhnutelné pro
kompetentni a rychlé rozhodovani pii vzniku mimotédnych udéosti. Diky ¢lenéni mapovych
¢ésti do pracovnich vrstev je mozné jednotlivym operdtoram rychle a flexibilné definovat
objekty a lokality, s nimiz maji pracovat a vytvéret tak hierarchickou strukturu monitoringu.
Pocet monitorovanych lokalit neni nikterak omezen.

Enviroment control

Systém zabezpecuje centrdni fizeni obecnych technologii v redném ¢ase a uklada do
databaze vSechny informace o uddostech, které na zafizenich nastaly. Modul umoznuje
Uplné fizeni zakladnich systému budovy, jako je klimatizace, ventilace, napgeni, zalozni
zdroje a mnoho dalSich technologii. Diky pouzitému konceptu systém umoznuje spravcim
fizeni a monitorovani velkého mnozstvi budov bez ohledu na vzdalenost.

Mail manager

V pripadé monitoringu velkého mnozstvi technologii a velicin je pro obsluhu naro¢né

v realném case zpracovavat tyto informace a provadét rychla a kompetentni rozhodnuti.

Modul Mail manazer umoznuje smérovat vybrané informace z vybranych monitorovanych
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technologii konkrétnim kompetentnim pracovnikim a to i bez nutnosti jeich pritomnosti na
pracovisti. Informace je mozné k uzivateli zasilat ve form¢ SMS, E-mailu nebo SNMP
zprav. Je mozné také definovat presnéjSi podminky zasilani zprav (napi. vypadek sitové
komunikace musi byt detekovan 5x béhem definované ¢asové periody), zasilat zpravy piimo
servisni organizaci a minimalizovat tak aktivitu lidské obsluhy a zkracovat dobu technického
zésahu.

Prostory

Modul Prostory je novy nastroj umoznujici bezproblémoveé teSit pocitani lidi
(automobilt, zbozi...) v prostoru s moznosti ndvaznosti na dalSi technologie. Diky systému
spravy tzv.softwarovych prostora je mozné vytvorit prostor z libovolného poctu
prichodovych a odchodovych ¢tecich mist a sledovat aktudni stav zaplnéni prostoru. Tento
modul feSi | poZadavek na automatizované zapnuti a vypnuti EZS, skupiny kancelari
pomoci karty, kartového systému pro ty typy Ustieden EZS, které je mozné zapinat
avypinat prikazem z PC. Systém , Prostory” je mozné také doplnit o funkci antipassbacku
zamezujicim dvoji pouziti karty v rdmci stejného sméru pohybu — napriklad dvoji prichod
bez predchoziho odchodu.

Audit

Samozigmosti je moznost analyzy c¢innosti systému a jednotlivych operétoru.
Program s za béhu uklada zéznam o svém provozu, data z jednotlivych monitorovanych
technologii a o préaci jednotlivych operétori. Tato data jsou kdykoli dostupna ve forme
uzivatelsky definovanych sestav urcenych pro prohlizeni a tisk. Informace jsou v databéazi
uloZeny tak, aby nebylo mozné zéznamy neautorizované mazat nebo jinak modifikovat.
Modul spravy parkovist’

Modul piedstavuje nadstavbu pristupového systému umoziujici sledovat aktudni stav
zaplnéni hlidaného parkovisté, spolupracovat s vydenimi stojany, definovat blokovani stani
pro vybrané vozy c¢i firmy. Je také mozné pro stdeé uZivatele parkovisté reSit propojeni
Udau z Modulu spréavy parkovist® do Ucetniho systému a vytvorit tak systém pro

automatizované uctovéani pouziti parkoviste (10).
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4 KOMPLETNI SYSTEMOVA OCHRANA V PKB

4.1 Vznik ahistorie - inteligentnibudova

Termin ,inteligentni budova’ vznikl v 80 — tych letech v USA. Tento pojem skyta
mnoho definici. MiZzeme se na to podivat s pohledu tii z&kladnich rozdéleni:

K oncepéniho — komplex budov adekvéatné reaguje na potieby ¢loveka a jeho okali.
Ekonomického — soubor organizacnich, financnich a technickych opatieni, zgis-
tujicich minimalizaci nakladi na provoz budovy ajgi konkurenceschopnost na trhu
nemovitosti.

Technického - soubor organizacné - technickych teSeni uplatnénych pii vystavbeé
asmerovanych k vytvoreni komfortnich, ekonomickych a bezpecnych podminek
pro majitele i ngemce budovy.

Smér vyvoje jednoznacné ukazuje inteligentni budovu jako integraci systémi, sluzeb a
spréavy budov, jehoz cilem je splnéni soucasnych i budoucich poZadavka vlastniki
auzivateli. Mezi pozadavky vlastniki patii Uspora investicnich prostredki, Gspora
provoznich nékladi, minimalizovat naklady na inovace a rekonstrukce, zatimco mezi
pozadavky uzivateli patii kvalitni a ucelné pracovni prostiedi, flexibilita budovy pii zméné
vyuziti, jednoduchost obsluhy komplexu.

Jednoduse teceno inteligentni budova musi zabezpecit odpovidajici komfort pri

optimalizovanych nakladech.

4.2 Propojenijednotlivych systémii, integrace

V topologii integracniho systému bychom meli vidét tii arovng, kde probihaji vazby.
Uroven periferii — je to ngniz& Groveil. Sklada se vétSinou z kontaktd, nekdy
analogovych signali. Je nutné provéadét galvanické oddéleni. Pini funkci sbéru dat,
logickych vazeb v rozsahu maximélné desitek kontakti.

Uroven automatizacni — prevodniky protokoli jako mikroprocesorové systémy
snekolika porty bud’ standardni nebo na zakazku. Funkéné vykonavaji sbér dat,
logické vazby, odecty hodnot. Rozsahové desitky az stovky datovych bodi.

Uroven fidici — prevodniky protokolii, obvykle jako SW drivery v fidici stanici.
Funkéné vykonédvaji monitorovani a odecty hodnot. Rozsahové desitky az tisice
datovych bodu.
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Provazani jednotlivych systémi — koncepce je zalozena na systémovem reSeni, které
neni rozhodn¢ dilem jednoho ¢loveéka. Na dobré koncepci se musi podilet tym lidi raznych
profesi. Koncepce integrovaného feSeni musi vychazet jiz od vzniku mySlenky projektu. Na
koncepci se podili:

investor

architekt

odborni konzultanti

generani dodavatel

projektanti profesi

uzivatel - ngiemce

Celkovou odpoveédnost za Uspésnost propojeni musi nést systémovy integrétor. Tento
¢lének pouziva ke své cinnosti prostiedky a metody z oblasti IT /informacnich technologii/.
ReSi datové komunikace, protokoly, sité. Stava se partnerem uZivatele po celou dobu

Zivotniho cyklu budovy.
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Obr. 24 Systémovy integrétor
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Systémovy integrator ne vzdy pokryva celé spektrum ¢innosti potiebné pro komplexni
reSeni ve vztahu K jgi technologii, proto si bere feSitele fidiciho systému budovy /BMS/.
BMS vyuziva svych zkuSenosti pii spravé a udrzbé budov, monitoruje aovlada technické
zarizeni budovy, pléanuje a organizuje udrzby, vede evidenci Udrzby, spravuje skladové
hospodéistvi, databéze subdodavatelt atd. Graficky je na obrazku 26 znazornéna vazba na
BMS pri tvorbé projektu.
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profesi Eodayatele:

Obr. 25 Vazby BM S naredlizace projekta

Integrace uplatiiovana v pramyslu komeréni bezpecnost zahrnuje ngjenom poplachové
systémy, jako jsou EPS, EZS, ACCES, CCTV dle také zivotn¢ dulezité systemy, jako jsou
napiiklad fizeni aregulace tepla, chladu a vzduchotechniky, méreni spotieby tepla, chladu a
vody, fizeni osvétleni, monitorovani a provoz néhradnich zdroji, management
energetického hospodéistvi, fizeni a provoz vytahi. Uvedu piiklady, které by se nedaly

uskutecnit bez tohoto propojeni.
Vyuziti informace o pritomnosti osob z pristupovéeho systému pro fizeni klimatizace
nebo osvétleni.

Vyuziti informace o stavu okennich kontakti systému EZS pro fizeni mistni

klimatizace.

Vyuziti informace ze systému EPS pro fizeni VZT zatizeni, vytaht
a pod. (11).
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5 NAVRH INTEGROVANEHO SYSTEMUV TECHNOLOGII SBI

Pro ukazku nasazeni technologie SBI jsem zvoalil stredni firmu co do velikosti tak do
technického vybaveni. Firma ma jedno reditelstvi atii pobocky umisténé na riznych mistech

nasi republiky.

5.1 Technologické pozadavky nainstalaci a provoz systému

5.1.1 Jednoucelové systémy

Kompatibilitu jednotlivych jednolcelovych systémi se systémem SBI jsem valil
z vybéru firmy CGC Security dle seznamu priloh. Jednotlivé pobocky jsem vybavil systémy,
které v bézné praxi a svym rozsahem odpovidaji navrhovanému reSeni. V Sechny navrhované

jednoucelove systémy poskytuji otevieny komunikaéni forméat RS 232.

5.1.2 Prenosovatrasa

Jednotliva jednolcelova zarizeni komunikuji pres stévaici pocitacovou firemni sit'.
Zabezpecené informace prochézeji mistnim serverem a prechazeni do sité Internet. SBI
SQL server na reditelstvi shird tyto informace ze sité Internet a ukléda do svych databézi.
Pokud by do3lo k pieruSeni pienosové trasy, jednotlivA jednoucelova zarizeni pracuji
v preddefinovaném  rezimu naprosto autonomné. Udalosti a informace, které jsou
pozadovany na pienos jsou ponechany na jednotlivych pobockéch do navazéni spojeni

s mateiskym SQL serverem.

5.1.3 Serverovadast

Na serverovou c¢ést implementace SBI je kladeny diraz s ohledem na celkovou

spolehlivost provozu fidiciho serveru z dliouhodobého hlediska.

Software serverové ¢asti:
WINDOWS SERVER 2000, XP
Microsoft Internet Information Server
Microsoft SQL Server 2000 nebo MSDE 8
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Har dwar e server ové ¢asti, doporucena konfigurace

CPU: Intel Pentium 11l FSB133 1GHz

RAM: SDRAM, 3V, PC 133 256 MB

HDD: 2 ks UDMA100, 72000t/min, 8,5 ms 30 GB
VGA: AGP 16 GB

FDD: Teac 3.5* 1.44MB

CDR: ATAPI, int., 6000kB/s 40x

ETN: PCI Fast Ethernet adapter 10/100M B

DAT Interna IDE DAT HP Sure Store nebo obdobny 24 GB
MODEM: External ISDN sHub Zyxel Prestigel00IH
MONITOR: COLOR SVGA 17¢

UPS: Server bude ptipojeny na napgeni GT ,, no-break".

5.1.4 Pracovni stanice

Pracovni stanice muzou byt s operaénim systémem Windows2000 nebo Windows XP
s nainstalovanym internetovym prohlizecem Microsoft Internet Explorer verze 5.0 a vyssi.
V Sechny aplikace systému SBI béZi prostiednictvim MS Internet Explorer.

Pro praci s modulem Real time je podminkou, Ze na pracovni stanici bude instalovany
operacni systém M S Windows 2000 Proffesional nebo Windows XP Proffesional.

Hardware, Pracovni stanice® minimalni

Procesor: INTEL P5, P6 Celeron, Klamath a AMD
RAM: min 32 MB

Video kartaz min 8MB

HDD: min2 GB

Ethernet: 10/100 MB/s

Monitor: 15* Color.

5.1.5 Sitové rozhrani

Uvedeny software poZaduje pro svoji cinnost piitomnost komunikacniho protokolu
TCP/IP na sitich LAN, WAN. Pro spravnou funkci navrhovaného vstupniho a kontrolniho
systému je zapotiebi zabezpetit minimdni rychlost na LAN, WAN 64 kb/s, pficemz
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uvedeny systém nezatéZuje pripustnost siti kontinudlné, ale jen kratkodobé fadové ve
stovkéch ms. (10).

5.1.6 Popisimplementace

I nstalace serveru
Uvodni analyza instalace serveru, volba umisténi citlivych dat a konfigurace
sitového rozhrani.
Nova konfigurace PC, instalace MS IS, vytvoieni provoznich a administratorskych
Gcta, instalace a konfigurace MS SQL.
Instalace software SBI.
Uvodni spusténi SBI, zavedeni licenéniho souboru a vytvoreni operétorskych Géta

pro administraci a nastavovani SBI.

Import a konfigurace dat pro server SBI
Konfigurace komunikacnich okruht, nastaveni hrani¢nich oblasti pro upload
dat do Ustieden, nastaveni ¢asovych pravidel pro upload dat do Ustieden.
Import ¢iselnik senzort (smycky, vystupy, kamery, ctecky...) pro jednotlivé
okruhy a technologie.
Import ciselniki podsystémi EZS a vytvoreni vazeb mezi senzory EZS
a podsystémy EZS
Import a konfigurace pristupovych terminai systému EZS, EKV.
Import karet platnych v jednotlivych lokalitéch.
Vytvoreni modelu organizacni struktury (oddéleni, stiediska) avazeb mezi nimi.
Naplnéni ¢iselniku Udaji o osobach (personani Udaje, foto, prihlaSovaci Udaje,
pridélené karty, zaclenéni do organizacni struktury, vazby na dochézku..).
Nastaveni opravnéni k obsluze jednotlivych lokalit pro konkrétni definované osoby.
Nastaveni priznakt Audio varovani pro vybrané prioritni typy udélosti.
Konfigurace a naplnéni védomostni databdze a vytvoreni vazby mezi

zpracovavanymi Udaji a znalostni bazi.

Priprava grafickych podklada a konfigurace modulu Realtime.
Zpracovani CAD podkladi do formétu WMF a jeho optimalizace.



UTB ve Zline, Fakulta technologicka, Institut 7izeni procesii a aplikované informatiky 58

Zavedeni grafickych podkladt do systému SBI a vytvoreni stromu instalaci.
Umisténi prvka senzorta (EZS, CCTV, EKV, EPS) do map a vytvoreni vazeb mezi
grafickymi prvky a databazi senzor.

Definovani uzivatela programu SBI a nastaveni jgich prav
Definice pristupovych prav k jednotlivym modulim a jejich funkcim pro oddéleni,
strediska nebo jednotlivce.
Nastaveni pristupu uzivatelt SBI k doménovému serveru organizace pro umoznéni
pirebirani uzivatelskych Gctta (jmeéna, hesla) z tohoto serveru.
Definovani lokalnich G¢ta a prév pro vybrané jednotlivce nebo skupiny nezaraditelné

do doménovych Uctu.

Konfigurace klientskych stanic uréenych pro provoz systému SBI atest funkénosti
spojeni
Test funkénosti jednotlivych moduli a funkci dostupnych prihlaSenému operatorovi.
Nastaveni uzZivatelského profilu uZivatele SBI (jazykova verze, podpora prace se
zvuky, nastaveni zpusobu zobrazovani Udajt)
Uvodni za3koleni uZivatele systému SBI
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5.2 Blokovéschémanavrhu resSeni
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Obr. 26 Névrh eSeni SBI

5.2.1 Licenéni politika

Dostupnost jednotlivych modult je podminéna zadanim softwarového licen¢niho klice.
Takto je mozné dopliiovat funkcionalitu systému bez nutnosti reinstalaci, migraci dat mezi
verzemi atd. Inovace u systému SBI jsou provadény pouze na serveru. Na centrdnim
serveru jsou soucasné umistény i klientské komponenty, které se automaticky stahuji na
klientskou stanici pii prvnim piipojeni klienta na server —tzv. nulova administrace klientské
strany.

Licen¢ni politika i technologicky model serverové c¢ésti komunikujici s jednotlivymi
technologiemi umoZznuji maximalni miru ochrany investic u klienta. Systém SBI je totiz
koncepené navrZzen pro snadné zaglefiovani novych, v ¢ase instalace nepodporovanych
technologii do stavajici instalace. Pro komunikaci s technologiemi je vyuZit systém tzv.
zésuvnych driveri — DLL knihoven. Takto je moZné doplnovat podporu novych technologii

do jednotného jadra systému bez masivnich Uprav.
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ZAVER

Cilem této préce nebylo popsat veSkeré moznosti integrovaného elektronickéno
systému. Integrovany elektronicky systém obsahuje ohromné mnoZstvi vlastnosti a moznosti
pouZziti, Ze nebylo mozno do tak maého prostoru vyhrazeného pro bakalérskou préci
vmeéstnat vSechny dilezité informace.

Proto jsem se vénoval jen obecnym informacim o problematice nasazeni v pramyslu
komeréni bezpecnosti. Snazil jsem se 0 co nejsrozumitelngjSi vysvétleni prace na vyvoji
azrodu integrovaného elektronického systému a poukézat na vSechny aspekty , které se
rozhodujici mérou podilgii na budovani a pozdejsi udrzbé. Vénoval jsem se praktickym
vlastnostem jednotlivych vybranych systémi od jednotlivych vyrobci nejen tuzemskych.
Priblizenim negzajimaveéjSich vlastnosti a prednosti tyto systémy stavi do Zzebricku
Uspesného prodeje a nasazovani do jednotlivych aplikaci. Aby bylo moZzno posoudit kvalitu
a vyhody pii integraci nahlédl jsem do kuchyné software i hardware pripravy jednotlivych
vyrobka. V SirSim pohledu na véc s uvédomuji sloZitost a peclivost pii nasazovani
jednotlivych systémi  vzhledem k nekoncepénosti - jednotlivych  vyrobca ve formatu
vystupniho datovém protokolu.

Efektivitu nasazeni integrovanych elektronickych systémid v budoucnu spatiuiji
ve zvySeni produktivity prace provoznich pracovnika a snizeni néklad na provoz a Gdrzbu
budov. Tedy pro optimalni funkci budovy musi byt zajisténa jednotliva propojeni:

pocitu bezpeci

komfortu prostiedi

efektivity préce.

Integraci elektronickych systémi prindSime informace, které neobtézuji béznymi
provoznimi stavy, de zdiraznuji stavy vyzadujici pozornost. Budoucnost je nabizet nové
zpusoby zobrazeni pomoci multimedidni techniky. VSechny zobrazovaci a povelové funkce
zjednoduSovat a uvadét do jednotného uZivatelskénho rozhrani, abychom omezili chyby
vyvolané lidskym faktorem.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACCES
AGA
ATS
CCF
CCTV
CENELEC
CSN

EPS

EZS
PCO
PKB
PPC
SAS

TNI

TS

RS 485
RADOM
FAUTOR
NAM
BUSL,2

IGIS
LOOP

vds

Systém kontroly vstupu

Asociace grémium alarm
Poplachoveé pienosové systémy
Ustiedni fidici jednotka

Uzavieny televizni okruh
Normotvorny organ v EU

Ceska stétni norma

Elektricka pozérni signalizace
Elektricka zabezpecovaci signalizace
Pult centralizované ochrany
Pramysl komer¢ni bezpecnosti
Poplachoveé ptijimaci centrum
Systém piivolani pomoci
Technické normalizacni informace
Technick& specifikace

Typ komunikagni sbérnice

Typ pultu centralizované ochrany
Typ pultu centralizované ochrany
Typ pultu centralizované ochrany
Komunika¢ni sbérnice

Kruhova komunikagni linka

Némecka asociace pojist'oven
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SEZNAM PRIiLOH

Prehled technologii podporovanych SBI

SECURITY

Kontrola vstupi

Dochazka

Systémy EPS

Systémy EZ5
Klimatizace

UPs

V/V = dohled

ccTv

ani

V/V - ovlad

Ostatni

Poznamka

AZB

AZB Device Patrol

AZB 594

ADEMCO Microtech

Galaxy Classic 8-512

AISA Information Systems, SK

Aiga MTC 2.1

Alimex

Alimex G2

American Dynamics

SpeedDome

ASCOM

DCI 48 3000WA

STS 2000

Axis Communications

Axis Network Cameras

Baxall

Baxall IP Codec

Baxall Dome BPD2

Convision

WExor, W Wilxx

Cominfo

REI AC4/COpen

Dialoc, NL

ZAP Series

Duha Systems CZ

MetBox series

Goldcard CZ

300, 400, 7800 Series

Hiross-Liebert

Hiromatic

GE Interlogix — Aritech

FP1100, FPZ000, FRP3000

Aritech ATS2000, 3000, 4000, 4500

GE Interlogix — Aritech

Aritech CD 35

DWMRe Triplex

Geutebriick

Multizcope II

IMA CZ

IMA CKP1, 2

Impro, SA

FlexiScan E

Intellex

Dwisoo0

KABA Benzing

Bedanet series

Lites

MHU 110

MHU 111

Nes

Nes Protec

Spinany zdroj pro katodovou ochranu

Olympo (Honeywell Security Products)

HUE PRO

DT2000

Simux 64

D10 karta 64 vstupd [/ 4 vwystup

PaPouch

PaPouch AS1

Maodul analegovych vstupd

Quadrax

4x R5232 multiplexer

Logger

Modul zaznamd analogovych wstupd

Paradox

Digiplex 48

Digiplex ME

Pelco

Pelco Spectra Dome

Spelza

Dominus Millenium

Vista

Wista Columbus Triplex

Digitalni zaznam

Winkhaus

Intras series

OEM 3050

Zettler

Loop 500

Zetfas 1000




