





ABSTRAKT

Abstrakt Cesky

V této bakaldiské praci najdete kapitoly jednak vénované popisu hrozeb pro informacni
systém podniku (vnitini - zaméstnanci; vnéj$i — viry, utoky hackera atd.), ale zejména se
zabyva praktickymi prostfedky k ochrané dat a informaci jako je biometrika, Sifrovani,
elektronicky podpis, PGP, firewally, zalohovani dat a hlavné tvorbou bezpecnostni politiky
podniku, koncepci ochrany informacniho systému s dirazem na analyzu rizik a na zaveér
popisuje chyby, kterych je mozné se dopustit pii feSeni projektu informacniho systému,

potazmo informacnich technologii.

Abstrakt ve svétovém jazyce

In this Bachelor thesis you can find chapters dedicated to the description of the threats for
the company information system ( internal - employees, external - viruses, hacker attacks
etc.) but it is mainly concentrated in the practical solutions for the data and information
protection, such as biometry, encryption, electronic signature , PGP, firewalls, data backup
and the company security policy creation, conception of information system protection
with emphasis on the risk analysis. In the conclusion it describes faults possibly

committed during the information system or information technology projects solving.



Rad bych podékoval vedoucimu mé bakalatské prace Mgr. Romanu Jaskovi, Ph.D, za rady

a pfipominky k praci.
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UVOD

Nejdulezitéjsi a nejdrazs$i ¢asti informacniho systému jsou informace (data) v ném
obsazena. Vsechny ostatni prvky jsou obnovitelné, v§eobecné dostupné a pouze data jsou
jedinecna.

Zajisténi bezpecnosti dat je soucasti zajisténi bezpecnosti informacniho systému.

V dnesni dob¢ vétSina organizaci uchovava dulezité informace o své Cinnosti v
elektronické podobé. Na téchto informacich jsou Zivotné zavislé a proto musi zabezpecit
vSem opravnénym osobam pfistup k témto informacim (to znamena zajistit dostupnost) a

zajistit spravnost a celistvost (to znamena zajistit integritu) informaci.

Ackoliv si mnoho organizaci plné uvédomuje nutnost zabezpeceni svych IT systému a
mozna disponuji i efektivnim bezpecnostnim feSenim, dodrZzovani piedpisit na lidské
urovni zustdva i naddle zavaznym problémem. Je tfeba mit na paméti, ze veskera
nasledujici opatieni a doporuceni jsou vytvaiena lidmi a pro lidi, ktefi by méli byt natolik
motivovani a disledné vedeni k dodrzovani bezpecnostni politiky ve firmé, aby byla
minimalizovéna pfislu$nd rizika a management nemusel uplatiiovat sankce ¢i dliraznéjsi

prostfedky za nedodrzovani bezpecnostnich predpist.

Tato prace se zabyva popisem hrozeb pro informacni systém, jako jsou viry, ¢ervi, trojské
kon¢ atd. a zmifluje se také o ,,modernich* zptsobech kradezi dat jako je phishing nebo
pharming. V jinych kapitolach naopak zminuji prosttedky a zpisoby mozného, poptipadé
nutného, zabezpeceni systému, napiiklad nejmodernéj$im zptisobem ovéfovani totoznosti a
identifikace opravnénych uzivateli (pracovnikli, zaméstnancl, kontraktorti apod.) —
biometrikou, ¢i firewally jako technickymi zafizenimi kontrolujicimi vSechen provoz,
ktery prochdzi mezi vnitini chranénou siti a vefejnym internetem. Vyznamnym zpiisobem
ochrany dat je také Sifrovani. Jestlize 1 dojde k odcizeni informaci, jsou diky pouZiti
kryptografickych prostiedki bezcenné, jelikoz néarocnost jejich deSifrovani je se
soucasnymi moznostmi vypocetni techniky nemozna nebo natolik narocné, ze naklady
vynalozené na deSifrovani piesahuji hodnotu dat samotnych. A protoze jednou z podminek

zajiSténi dostupnosti a integrity informaci je mit jejich zélozni kopie, nesmim opomenout
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kapitolu vénovanou zalohovani dat.

Patrné nejvyznamnéj$i Cast se vénuje tvorbé, koncepci a struktufe bezpecnostni politiky,
vcetné moznych chyb, kterych se miizeme pii zpracovani takto dilezitého a strategického
dokumentu dopustit. Ur€eni detailnich konkrétnich norem, pravidel, praktik, piedpist
konkrétn¢ definujicich zptisob spravy, ochrany, distribuce citlivych informaci a jinych
konkrétnich informacnich zdroji v rdmci organizace, specifikace bezpe€nostnich opatieni
a zpusobu jejich implementace, urceni zpusobu jejich pouziti, ktery zarucuje pfimétenou

bezpecnost odpovidajici pozadavkim bezpecnostni politiky.
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1 ZAKLADNI PRINCIPY BEZPECNOSTI PRI POUZITI IT

Informacni technologie zpracovavaji stale vice a vice informaci s velkou hodnotou. Pokud

hovotime v souvislosti s informac¢nimi technologiemi o zpracovdvani informaci, pak tim
rozumime pouziti téchto technologii k uchovavani, pfenosu, vyhodnocovani a prezentaci

informaci.

Ponévadz se mnohdy jednd o informace s nezanedbatelnou hodnotou (napt. zdravotni
zaznamy,danova ptiznani, bankovni ucty, elektronické platebni néstroje, vysledky vyvoje

nebo vyzkumu,obchodni zaméry), musi byt chranény tak:

- aby k nim mély pfistup pouze opravnéné osoby

- aby se zpracovavaly nefalSované informace

- aby se dalo zjistit, kdo je vytvoftil, zménil nebo odstranil
- aby nebyly nekontrolovanym zplisobem vyzrazeny

- aby byly dostupné tehdy, kdyz jsou potiebné.

1.1 Motivace pro zabezpecovani pri pouziti IT

Naruseni bezpec¢nosti zpracovavani informaci lze provést napiiklad:

- . narusenim soukromi ¢i utajeni informaci
- vydéavanim se za jinou opravnénou osobu a zneuzivanim jejich privilegii

- distancovanim se od odpovédnosti nebo od zavazkli plynoucich z manipulace s

informacemi
- . tvrzenim, Ze se n¢jaka informace n¢kam poslala a toto se nikdy nestalo

- tvrzenim, Ze se informace ziskala od néjakého podvodnika
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- neopravnénym zvysenim svych privilegii pfistupu k informacim

- modifikaci privilegii ostatnich osob

- zatajenim vyskytu divérné informace v jinych informacich

- zjiStovanim, kdo a kdy si zptistupiiuje které informace

- zafazenim se jako skryty mezi¢lanek v konverzaci jinych subjektt
- pokazenim funkcionality softwaru doplnénim skrytych funkci

- narusenim protokolu ¢innosti jinych subjektii zavedenim nespravnych, nekorektnich

informaci

- podkopanim duavéryhodnosti protokolu zpisobenym zjevnym, byt moznd jen

zdanlivymi poruchami

- branénim jinym uzivatelim legitimné komunikovat.

Pojmem zabezpecovani IT oznacujeme

proces dosazeni a udrzeni divérnosti, integrity, dostupnosti, prokazatelnosti odpovédnosti,

autenticity a spolehlivosti informaci a sluzeb IT na pfimétené urovni.

Bezpecnost IT pouzitych v organizaci se dosahuje ptedev§im plnénim manazerskych
funkei, souvisejicich s bezpecnosti IT jako integralni sou¢asti plnéni globalniho planu

spravy organizace.

Mezi takové manazZerské funkce typicky patri:

- . urceni cild, strategii a politiky zabezpeceni IT organizace
.- urceni pozadavki na zabezpeceni IT organizace
.- 1dentifikace a analyza hrozeb pro aktiva IT v rdmci organizace

.- 1dentifikace a analyza rizik pro organizaci plynoucich z pouzivani IT
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.- specifikace priméfenych bezpecnostnich opatieni eliminujicich nebo snizujicich rizika

.- sledovani implementace a provozu bezpecnostnich opatfeni pouzitych pro ti¢innou
ochranu informaci a sluzeb IT v rdmci organizace

.- vyvinuti a zavedeni programu zvySovani bezpecnostnich znalosti a védomi nutnosti
udrzovat bezpeci vSech, kdo IT v organizaci pouzivaji

.- detekovani bezpec¢nostnich incidentii a adekvatni reakce na né.

Bezpecnostni politika v oblasti IT je nedilnou soucasti vSeobecné bezpecnostni politiky

organizace, ktera predstavuje souhrn bezpecnostnich zasad a predpist definujicich zptisob
zabezpeceni organizace od fyzické ostrahy, ptes ochranu profesnich z4jmt az po ochranu

soukromi a lidskych prav.

Bezpecnostni politika IT organizace (také celkova bezpecnostni politika IT) se v tomto
kontextu zabyva vybérem bezpecnostnich zdsad a piedpisti splitujicich bezpecnostni
politiku organizace a obecné definujicich bezpecné pouzivani informacnich zdroji v ramci
organizace nezavisle na konkrétné pouzitych informacnich technologiich (urcuje, ktera
data jsou pro organizaci citlivd, kdo je za né odpovédny, piedpisuje infrastrukturu
zabyvajici se v rdmci organizacni struktury organizace bezpecnosti, vymezuje zdkladni

omezeni, ktera se musi respektovat apod.).
Urceni detailnich konkrétnich norem, pravidel, praktik, pfedpist konkrétné definujicich

zpusob spravy, ochrany, distribuce citlivych informaci a jinych konkrétnich informacnich
zdroji v ramci organizace, specifikace bezpecnostnich opatfeni a zpiisobu jejich
implementace, ureni zpusobu jejich pouziti, ktery zarucuje pfiméienou bezpecnost
odpovidajici pozadavkim bezpecnostni politiky IT organizace, pii respektovani konkrétné
pouzitych IT pro realizaci IS organizace, to vSe je naplni bezpecnostni politiky IS

organizace (také systémové bezpecnostni politiky IT ).



UTB ve Zliné, Fakulta Technologicka

1.2 Bezpecénostni mechanismy

Pro implementaci funkci prosazujicich bezpecnost se pouzivaji bezpecnostni mechanismy.
Bezpecnostni mechanismus je logika nebo algoritmus, ktery hardwarové (technicky),
softwarové (logicky), fyzicky nebo administrativné implementuje bezpecnostni funkci.

Rozpoznavame (podle publikace [ITSEC])):

-slabé bezpecnostni mechanismy

pro ochranu pied amatéry, proti nahodnym ttokim, lze je narusit kvalifikovanym
utokem, tj. utokem stiedni sily

-bezpecnostni mechanismy stredni sily

pro ochranu pied hackery, proti umyslnym utoktim s omezenymi ptilezitostmi a
moznostmi, hovotime o béznych utocich

-silné bezpecnostni mechanismy

ochrana pted profesionaly, ochrana proti Gitocniklim s vysokou trovni znalosti,

s velkymi ptilezitostmi, s velkymi prosttedky, pouzivajicimi utoky vymykajici se
bézné praxi.

Podle pouzité technologické zakladny rozeznavame bezpecnostni mechanismy:
-softwarové bezpecnostni mechanismy (mnohdy oznacované jako logické bezpecnostni
mechanismy)

princip fizeni pfistupu v daném operacnim systému, kryptografie — symetricka

(s tajnym klicem), asymetricka (s vefejnym a privatnim kli¢em), standardy pro navrh,
koédovani, testovani, idrzbu programi, ochranné nastroje v operacnich systémech,
napf. ochrana paméti, ochrana souboru fizenim piistupu, obecné ochrana objekti,

tj. pristupové matice, ptistupové seznamy, hesla, autentizace piistupu

k terminalu, mechanismy urcené pro autentizaci zprav

-hardwarové bezpecnostni mechanismy (mnohdy oznacované jako technické bezpecnostni
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mechanismy)

Sifrovace a autentizacni a identifikaéni karty

-fyzické bezpecnostni mechanismy

stinéni, trezory, zdmky, protipoZzarni ochrana, generatory ndhradni energie, chranéna
mista pro zalozni kopie dat a programu

-administrativni bezpecnostni mechanismy (vybér ditvéryhodnych osob, hesla, pravni
normy, zakony, vyhlasky, ptedpisy).

Mezi bezpecnostni mechanismy patii i ochranné nastroje v aplikacnich systémech.

1.3 Zasady vystavby bezpecnostni politiky I'T

Bezpecnostni politika IT organizace obecné vymezuje:
- . co vyzaduje ochranu
- proti jakym hrozbam je ochrana budovana

- jak budeme chrénit to, co vyzaduje ochranu.

1.4 Typy bezpecnostnich politik

Variant postupii jak zabezpecit IS je vice, nekteré jsou zajimavéjsi ndkladove, jiné dosazenou
transparentnosti, dalsi pak odolnosti proti itoku vyjimecné sily. Doporucend varianta by méla
vzejit z oponované a zdvazné piijaté bezpecnostni politiky organizace, resp. alesponl z bezpecnostni
politiky IS, pouzivaného organizaci. Pfijatd bezpecnostni politika miize byt podle pozadované

urovné zaruky za zabezpeceni:

Promiskuitni politika, tj. nikoho neomezujici, kterd kazdému v zésad€ povoluje délat vse, tedy 1
to, co by délat nemél. Promiskuitni IS jsou obvykle provozné nendkladné, mnohdy ani nenuti
povinné pouzivat pro autentizaci alesponi hesla, a zaru€uji pouze minimalni nebo viibec zZadnou
bezpecnost. Z presvédceni, ze se d€ji pouze dobré véci, se provozovatel takového informa¢niho

systému brzy vyléci.
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Liberalni politika, ktera kazdému povoluje d¢lat vSe, az na véci explicitné zakazané. Liberalni
bezpecnostni politika zaruCuje prece jen veétsi bezpe€i nez promiskuitni politika. Z hlediska
pouzivani Internetu jsou liberdlni bezpecnostni politiky casto uplatiiovany v akademickych
prostiedich, kde se pristup ke sluzbam Internetu s vyjimkou vyjmenovanych piipadii neomezuje.

Typicky se opira o zasadu volitelného rizeni pristupu.

Opatrna politika, rozumna politika, politika zakazujici délat vSe, co neni explicitné povoleno.
Opatrnd bezpecnostni politika je ndkladnéj$i na zavedeni, avSak zarucuje vySSi stupeni
bezpecnosti. Pii aplikaci na obecny IS vesmés pozaduje provedeni klasifikace objektii a subjektii.
Opatrnd politika je opfena mj. o zdsadu povinného rizeni pristupu. Z hlediska pouzivani v

Internetu je obvykle pocatecni bezpecnostni politikou pii zavadéni firewalld.

Paranoidni politika, politika zakazujici d¢lat vSe, i to, co by nemuselo byt zakazovano.
Zaru€uje nejvyssi stupen bezpecnosti, ve svém disledku vsak zakéze pouzivat myj. i internetovské
sluzby (co kdyby se daly zneuzit). Vede k maximalni isolaci systému. Paranoidni bezpecnostni
politika stadle mize byt pro mnoho organizaci uzite¢nd. Databazovy systém zpracovavaji vysoce
divémé informace lze fyzicky a technicky isolovat na systém s koneCnym poctem snadno
kontrolovatelnych vstupii a vystupll. Paranoidni charakter bezpecnostni politiky umozni

implementaci aplikace v prostfedi s nizkou systémovou rezii, tudiz s dosaZitelnou vyssi

cvvr



UTB ve Zliné, Fakulta Technologicka

2  BIOMETRICKE SYSTEMY V PRAXI

V dnesni dobé kvili obavam z bezpecnostnich rizik zvazuji soukromé spolecnosti, banky,
pojistovny, 1 vladni instituce co nejkvalitngj§i systémy zabezpeCeni pfistupu do svych
prostor a siti obsahujicich citliva data. Nejmodernéj$im zptisobem ovéfovani totoznosti a
identifikace opravnénych uzivatell (pracovnikli, zaméstnanci, kontraktori apod.) je

biometrika.

2.1 Jak autentizovat?

Autentizaci, ovéfovani totoznosti pfed povolenim vstupu, 1ze provadét tfemi principialné
odliSnymi zplsoby, které lze uc¢inné také kombinovat. V posledni dobé se hojné vyuziva
autentizace na zaklad¢ biometriky. Oproti dvéma déle vyuzivanym kategoriim autentizace
se jedine¢né charakteristiky vyuzivané v rdmci biometrické autentizace mohou jen obtizné
duplikovat, ale predevSim biometrické charakteristiky ve vét§iné ptipadd clovéka v
prib&hu zivota neopoustéji. Sila biometriky neni v utajeni informaci pouZivanych pro

autentizaci, ale v jedine¢nosti téchto informaci.

2.2 Autentizace a jeji metody

Tradi¢né se deli metody autentizace uzivatelll podle toho:

- co_uZzivatel znd — hesla v podob¢ alfanumerickych fetézct, napf. PIN ke karté.

Nebezpeci: zapomenuti/kradez (zaznamenanych hesel);

-_co_uzivatel ma — typickym ptikladem autentizace tohoto typu jsou magnetické nebo

Cipové karty, které bézné nezpracovavaji informace, pouze je ukladaji a vyzaduji na

stran€ ovétujiciho subjektu ptislusné cteci zatizeni. Nebezpeci: ztrata/kradez ¢i poSkozeni;

- co_uzivatele charakterizuje — na zdklad¢ rozpoznani vzorku trvalé fyzické nebo

psychické vlastnosti jedince; mezi fyzickymi charakteristikami se vyuZzivaji nejcastéji

otisky prstil a struktura ocni duhovky nebo sitnice, zkouma se vyuZiti vlastnosti jako tvar
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ruky nebo obliceje; z charakteristik chovani pak 1ze vyuzit hlas, smich, zptsob podpisu ¢i

zpisob chtize. Nevyhody: komplexnost a ndkladnost.

Kazdy systém automatizovaného pfistupu je zavisly hlavné na kvalit€¢ autentizaniho

mechanismu. Kazdy mechanismus pracuje s tzv. povolenou odchylkou.

V téchto pripadech pak pouzZivame nasledujici terminologii:

autentizace heslem
autentizace predmétem

biometricka autentizace

2.2.1 Autentizace heslem:

Autentizace heslem je stdle nejvice pouzivanym typem autentizace. Vyhody tohoto typu
autentizace jsou zejména v jeho lehké realizovatelnosti, a tim i1 levné implementaci.
Nicméné, autentizacni systém na heslo méa fadu nevyhod, které omezuji jeho pouziti na

aplikace s minimalnimi bezpe¢nostnimi pozadavky.

Autentizace zalozend na hesle Casto selhdva z mnoha divoda. Uzivatelé si voli takova
hesla, kterd jsou lehce uhadnutelnd, nebo si je nékam poznamena. Hesla mohou byt také
zachycena pii pfenosu k cilovému uzlu. To vSe klade velky diraz na generaci, distribuci a

uziti hesel.

Charakteristikou dobrého hesla je, Ze:

- je distribuovano zabezpecenym zpiisobem, obsahuje mala 1 velka pismena, Cislice a

dalsi znaky dostupné na klavesnici

- ma dostatecnou délku - alesponl 6 znakt
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- nejde o obvyklé slovo nebo znamou frazi
- je nepravdépodobné - nelze jej odvodit ze znalosti osoby vlastnika
- je Casto obménované - alespon kazdé dva mésice

- neni nikde poznamendno

2.2.2 Autentizace predmétem:

Autentizacni pfedmét, se nazyva token. Token musi byt jedineCny a obtizn¢ pad¢€latelny.
Tokeny jsou vybaveny informaci, kterd je pouzivana pii provadéni autentizacniho
protokolu. Vyhoda, ale zaroven i nevyhoda tohoto typu autentizace je, ze token, ktery
ovéiuje identitu uzivatele, je prenosny. Autentiza¢ni informace je tak vlastnictvim
uzivatele. Bezpecnost tokenli miize byt posilena tim, Ze autentizacni systém pozaduje nejen
token, ale i1 heslo. Hlavni nevyhodou, stejné¢ jako u hesel, je jejich pienositelnost

umoziujici komukoli vydévat se za né¢koho jiného.

2.3 Jak pracuji biometrické systémy?

Zarazeni uzivatele do systému (enrollment):

. sejmuti potfebnych charakteristik a vytvotfeni referencniho profilu (vzorku). zpracovani

vvvvvv

. ulozeni Sablony v identifika¢ni databazi (ve vazb¢ na urcity identifikator)

Ovéreni totoznosti/identifikace:

. aktualni méteni/snimani danych charakteristik
. zpracovani vysledki

. vyhledani Sablony v databazi podle identifikatoru pfifazeného uzivateli a porovnani s

aktualnim méfenim

zaznamenani vysledku porovnani a nasledna akce:
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verifikace uzivatele pfi shod¢ aktudlniho méfeni s profilem, nebo odmitnuti pro

nedostate¢nou shodu

Mensi bariérou pii nasazovani biometrickych systémi je obava o vlastni soukromi u osob,

které musi do systému ulozit nékteré své identifikacni znaky.

24 Vyhody biometriky:

- silnd metoda; jak pro autentizaci samotnou, tak z hlediska obrany proti zneuziti

- moznost kombinace s hesly nebo zdvojeni vice biometrickych metod pro zvySeni

spolehlivosti (pro kritické systémy)

- odolnost vuci kradezim nebo monitorovani (na rozdil od hesel nebo karet)

- Nulové provozni ndklady - Zadn4 rezie spojena s identifika¢nimi tokeny atd.

- Rychlost - nic se nehleda (tokeny)

- Prakti¢nost - uzivatel se nemusi obavat ztraty karty nebo zapomenuti hesla ¢i PIN
- Ztejmost - identifikace je jednoduchad a vysledek je ihned znam

- Efektivnost - pfimé datové propojeni pocitacovych databazi, automatizace

- Spolehlivost - osvédcené technologie

- Cena - pfizniva cena ve vztahu k bezpecnosti a neexistujicim dodatecnym nakladiim

2.5 Nevyhody biometriky

- slozitost a narocnost na prostfedky (technické i finan¢ni) pro sniméani a porovnani

snimaného udaje s mnoha uloZenymi udaji v databazi
- nutnost zabezpeceni identifikacni databaze

- ruznd chybovost: chybné pfijeti (nespravné ztotoznéni uzivatele se vzorkem n¢koho
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jiného) nebo chybné odmitnuti (neztotoznéni uzivatele s jeho vlastnim vzorkem)

2.6 Pouziti biometriky v praxi:

Pristupové systemy:

budovy

sklady

elektrarny

letiste

vypocetni sttediska
trezory

Identifikace osob
nahrada prikazi
nahrada podpist
vérnostni systémy a supermarkety
ptijcovny

turistické zony a kasina

stravovaci systémy

Dochazkové systéemy:

statni instituce

komer¢ni organizace

Ochrana pocitacii:

pristupy k soubortim a adresaiim

ptistupy do serveri
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pristupy do siti
aplikacéni software

komer¢ni vyuziti internetu

2.7 Bezpecnostni opatieni

Spravce musi v souladu s ustanovenimi ¢lanku 17 Smérnice 95/46/ES piijmout veSkera
vhodna technickd a organizacni bezpecnostni opatfeni na ochranu osobnich udaji proti
ndhodnému nebo nezdkonnému zniceni nebo ndhodné ztraté, zmén€, neopravnénému
prozrazeni nebo pristupu, zejména pokud zpracovani zahrnuje predavani biometrickych dat
po siti. Bezpecnostni opatfeni museji byt ucinéna, jestlize jsou biometrickd data
zpracovavana (uchovavani, predavani, vybér charakteristik a porovnavani, atd.) a zejména,
kdyz spravce predava takové udaje prostfednictvim Internetu. Kromé kontroly pfistupu a
ochrany, ktera skutecné znemozni rekonstruovat ptivodni data ze Sablon, by bezpecnostni

opatieni mohla zahrnovat naptiklad koédovani Sablony a ochranu kdédovacich kli¢h.

V této souvislosti by mély byt vzaty v uvahu nckteré nové technologie. Zajimavym
vyvojovym krokem je moznost pouziti biometrickych dat jako koédovacich kli¢t. To by
vytvafelo mensi riziko pro uzivatele (tzv.subjekt udajii), protoze dekdédovani miize byt
provedeno pouze na zaklad¢€ nového sbéru biometrickych dat od uzivatele samotného, a tak
se lze vyhnout vytvafeni databdzi obsahujicich Sablony biometrickych dat, u kterych

existuje moznost jejich opétovného pouziti pro nesouvisejici ucely.

Nezbytnd bezpecnostni opatieni by méla byt zavedena od pocatku zpracovani, a zvlasté
pak béhem faze "zapisu", kde jsou biometricka data pfevadéna na Sablony nebo obrazy. Je
tteba pochopit, ze jakakoli ztrata ryst integrity, divérnosti a dostupnosti v souvislosti s
uréitymi databdzemi, by zjevné neblaze ovlivnila vSechny budouci aplikace zaloZené na
informacich obsazenych v takovych databazich, a zaroven by zpusobila nenapravitelnou
Skodu subjektim udaji (uzivatelim). Kdyby naptiklad otisky prsti opravnéného

jednotlivce byly pfifazeny k totoznosti jednotlivce neopravnéného, mohl by posledné



UTB ve Zliné, Fakulta Technologicka

jmenovany mit pristup k sluzbam dostupnym vlastnikovi otisku prstu, aniz by k tomu byl
opravnén. To by mohlo vést ke kradezi identity, coz by, bez ohledu na to, zda bude nebo
nebude odhalena, ucinilo otisky prstl jednotlivce nespolehlivymi pro budouci pouziti a tim

by omezilo jeho svobodu.

Chyby, které se vyskytnou v biometrickych systémech mohou mit vazné disledky pro
jednotlivce a zejména chybné odmitnuti opravnénych osob a chybné piijeti neopravnénych
osob muze zpusobit vazné problémy na mnoha rGznych Urovnich. A priori by pouziti
biometrickych dat mélo snizit riziko takovych chyb. AvSak rovnéz by mohlo vyvolat
zdani, Ze identifikace nebo autentizace/verifikace subjektu udajl je vzdy spravna. UZivatel
muze shledat jako obtizné nebo dokonce nemozné prokéazat opak. Systém muze napiiklad
myln¢ identifikovat uzivatele jako nékoho, komu by nemélo byt povoleno pouzit letadlo
nebo vstoupit do urCité zemé, a ten by pak mél velmi omezené prostiedky, jak celit
problému s takovym, proti nému namifenym "nespornym" diikkazem. Pro tyto pfipady by
mélo byt znovu zdliraznéno, Ze jakékoli rozhodnuti, které ma pravni dopad na jednotlivce,
by mélo byt uc¢inéno az po potvrzeni vysledku automatizovaného zpracovani v souladu s

¢lankem 15 Smérnice 95/46/ES.

Nakonec by mélo byt zminéno, Zze pouziti biometrie by mohlo zdokonalit kontrolni
postupy napiiklad v piipadé pfistupu k osobnim udajim tykajicich se tfetich stran,

napftiklad v pfipad¢ kradeze nebo zneuziti (autorizacni postupy).
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3 POCITACOVA INFILTRACE

3.1  Viry

Jde o nejcastéjsi formu infiltrace, pfi¢emz nazev je odvozen diky jistym

podobnostem od biologickych originald. Virus je schopen sebe-replikace, tedy mnozeni
sebe sama, ovSem za ptitomnosti vykonatelného hostitele k némuz je ptfipojen.
Hostitelem mohou byt naptiklad spustitelné (executable) soubory, systémové oblasti
disku, poptipadé soubory, které nelze vykonat piimo, ale za pouziti specifickych aplikaci
(dokumenty Microsoft Wordu, skripty Visual Basicu apod.). Jakmile je tento hostitel
spustén (vykonan), provede se rovnéz kod viru. Béhem tohoto okamziku se obvykle virus
pokousi zajistit dalsi sebe-replikaci a to pfipojenim k dalsim vhodnym vykonatelnym

hostitelim.

3.1.1 Piehled primych $kod zpisobenych viry:
- naklady na odstranéni viru

- naklady na kontrolu, opravu resp. dearchivaci poSkozenych dat a na reinstalaci

software
- naklady na znovuvytvofeni poSkozenych dat

- naklady vznikl¢é v dasledku vypadku vyroby, organizace firmy, chybné
provedenych finan¢nich operaci (banky, burza, platebni piikazy pro banku aj.)

- nasledky havarie (chemickd tovarny, jaderné elektrarna) jako disledek chybného

fizeni technologického procesu

- poskozeni zdravi v dasledku pouzivani poskozeného programu
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3.1.2 Piehled neprimych $kod zpiisobenych viry:
- naklady na ndkup a provoz AV SW a HW (programy a zafizeni pro ochranu dat)

- naklady z omezeni provozu dané opatfenimi v antivirové ochrané (obtizny pfistup k

HW 1 SW - odpojeni disketovych mechanik, pouzivani kodovanych dat apod.)
- Utility pro obnovu a ochranu dat

Po zjisténi napadeni je nutné virus neprodlené, spolehlivé a s minimalnim poskozenim
souboril odstranit , zamezit jeho Sifeni a znovuobjeveni ve vlastnim i cizim pocitaci, a

napravit Skody tak, aby nevratnych skod bylo minimum.

Specializované prostfedky pro opravu systémovych ¢asti disku poskytuji vlastni antivirové

baliky, utility, specializované programy firem zabyvajicich se antivirovou ochranou.

Je velice obtizné podat jednoznacny navod na odstranéni viru a redukci zptisobenych skod
na minimum - konkrétni postup bude zavisly na druhu a dob¢ ptisobeni viru, charakteru dat

na disku a dalSich médiich a odborné zpisobilosti uzivatele.

3.13 Vzorovy postup odvirovani pocitace:

Vzorovy postup ¢. 1:

Virus byl zjistén AV programem zpusténym z pevného disku, podle vnéjSich projevi viru,
prohlizenim obsahu disku nebo opera¢ni paméti atd. Pevny disk je pfistupny, virus

neprovadi zadnou destruktivni ¢innost.

Uzivatel uzavie bézici aplikace, neodpojuje se z pocitacové sit€ (moznost napadeni
logout.exe) a vypne pocita¢ sitovym vypinacem (NE -ctrl+alt+del), ¢imz se zabrani
ptipadné destruktivni ¢innosti viru.

Méné zkusSeny uzivatel vyhleda zkuSenéjSiho uzivatele ¢i antivirového odbornika,
zkuSen¢jsi uzivatel zkontroluje vyskyt viru, a pokud neslo o plany poplach, peclivé zvazi a
zapisuje si dal$i kroky - nebot’ nespravny postup muze zpusobit vice Skod nezli virus

samotny.
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- upozorni v§echny uzivatele napadeného pocitace na vyskyt viru

- zavede systém z Cisté systémové diskety (nebo jakéhokoliv bootovatelného média)
chranéné proti zapisu, zméni sekvenci pro zavadeéni systému na poradi a: c: (misto ,,a“
pouzijte pismeno média, ze kterého chcete zavést sytém) v paméti BIOSu (napf. virus

EXEBUG totiz méni CMOS)

- nespousti zadné aplikace na infikovaném disku (moznost aktivace viru) a nepokousi se na

disk cokoliv zapisovat (doslo by k pfepsani smazanych soubort)

- pouzije antivirovy program z diskety k detekci a identifikaci infekce a k urceni jejiho

rozsahu

- po identifikaci viru zjisti informace o viru v pfislusné databéazi (typy infikovanych

soubort, zpisobované skody, doporuc¢eny zptisob odstranéni viru)
- zkopiruje infikované soubory na ¢istou disketu a zasle ji antivirové firmé

- po skonceni odvirovani reinstaluje napadené programy (nejspolehlivéjsi), nebo je obnovi

ze zaloh

- odstrani $kody - obnovi smazané soubory pomoci programu undelete, opravi zkiizené

clustery apod. Pokud byly obnoveny smazané soubory, znovu disk provéti AV programem
- vypne pocitac, nabootuje z HDD a znovu pouzije AV k detekci infekce

- zkontroluje vSechna pamét'ova média, kterd mohla byt napadena

- zkontroluje v§echny komprimované soubory na pfitomnost viru

- jestlize pocitac obsahoval vzacna data, je vhodné dalsi postup konzultovat s antivirovou

firmou

- doporuci, aby uzivatel pozorné¢ sledoval chovani pocitace a castéji pouzival AV

programy

Pti zachrané dat, napt. po zformatovani HDD se dobte uplatni napt. Nortonovy utility

Vzorovy postup C.2:

zjistény virus provadi zaludné destruktivni ¢innost (kdédovani disku, cilené poSkozovani

datovych soubort):
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- uzivatel uzavie bézici aplikace a vypne pocitac sitovym vypinacem
- upozorni v§echny uzivatele napadeného pocitace na vyskyt viru

- ptivola specialistu, ktery po zavedeni systému z Cisté systémové diskety (CD, Flash
disku,...) chranéné proti zapisu zkontroluje vyskyt viru, ovéi velikost zptisobenych skod a

rozhodne o dal§im postupu

Jestlize pocitac obsahoval vzacnd data, je vhodné dal$i postup konzultovat s antivirovou

firmou

3.2 Trojské koné (Trojani)

Narozdil od virii neni tento typ Skodlivého kédu schopen sebe-replikace a infekce
soubort. Trojsky kin nejcasteji vystupuje pod spustitelnym souborem typu EXE, ktery
neobsahuje nic jiného (uzite¢ného), nez samotné ,,télo* trojského koné. Odtud spolecné
se skuteCnosti, Ze trojan neni pfipojen k zddnému hostiteli plyne, Ze jedinou formou
dezinfekce je odmazani doty¢ného souboru. Starsi definice fikaji, Ze trojan je program,

vizualn€ vypadajici jako uZite¢ny, ve skutecnosti vSak Skodlivy. V soucasnosti se tak

muzeme setkat nejcastéji s nasledujici formou trojant, nikoliv vSak v takové Cetnosti jako

v ptipadé virt:

3.2.1 Password-stealing trojani (PWS)

Skupina trojskych koni, ktera obvykle sleduje jednotlivé stisky klaves (keyloggers)

a tyto uklada a nasledné i1 odesila na dané e-mailové adresy. Majitelé téchto emailovych
adres (nejcastéji samotni autofi trojského kon¢) tak mohou ziskat i velice

dualezita hesla. Tento typ infiltrace Ize klasifikovat 1 jako spyware.

3.2.2 Destruktivni trojani
Klasickd forma, pod kterou je pojem trojskych koni obecné chéapan. Pokud je
takovy trojsky kan spustén, pak likviduje soubory na disku, nebo ho rovnou kompletné

zformatuje. Do této kategorie miizeme zatadit 1 vétSinu BAT trojand, tj. Skodlivych
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davkovych soubort s ptiponou BAT. V tomto pfipadé miize prekvapit snad jen obCasné
jednoduché kdédovani obsahu, diky ¢emuz neni na prvni pohled ziejmé, co takovy kod

provadi.

3.23 Dropper
Dropper — ,,vypoustéc®. Nese ve svém téle jiny Skodlivy kod (naptiklad virus),

ktery je vypustén po aktivaci trojanu do systému.

3.24 Backdoor

Specialni skupina trojskych koni, detailnéji popsana nize.

Z vyse uvedené charakteristiky je ziejmé, ze setkani s trojskym koném neni

béznou zalezitosti. Pravdépodobnost setkani je ovSem vyssi od chvile, kdy fada virt
zacCala nést takové trojské kon¢ s sebou a béhem svého Sifeni je vypousti na jednotlivé
pocitace. Pokud je virus Gspésny, dojde jak k masivnimu rozsiteni viru, tak i k vypusSténi
velké spousty trojskych koni. Nejéastéji jsou vypousténi password-stealing trojani a
backdoory. Potom uz zalezi jen na autorovi daného viru, jak dokéze ziskané moznosti

vyuZzit.

3.25 Downloader (TrojanDownloader)

Obvykle jde jen o soucast fetézce, ktery se v fadé ptipadl propléta s infiltraci

typu spyware, adware apod. Downloader je obvykle spustitelnym EXE souborem, ktery je
behem surfovani ulozen na disk a nasledné spustén (v nékterych piipadech je vyuzito
bezpecnostni diry, takze k tomu miize dojit zcela automaticky). Downloader se postara o
stazeni a spusténi dalSich konkrétnich soubort z Internetu.

Uvedené programy maji v fad¢ piipadl problémy s ¢eskym jazykem a vedlejsim efektem
byva, Ze napiiklad pfi pokusu napsat velké pismeno s hiackem dostavame nasledujici

vysledek: chceme napsat ,,C*,dostdvame: ,,”C*.
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3.2.6 Proxy Trojan (TrojanProxy)

Nékteré trojské koné se postaraji o to, ze infikovany pocita¢ mize byt zneuzit
naptiklad pro odesilani spamu — nevyzadané posty. Prave o tuto Cinnost se stard tento
typ infiltrace. Pfi vyuziti proxy je téméf nulova Sance, Ze bude vypatran skute¢ny autor

nevyzadané posty. Je to zplisobeno samotnym principem proxy.

3.3 Backdoor

Jde o aplikace typu klient-server, které jsou schopnostmi velice podobné

komerénim produktim jako pcAnyWhere, VNC ¢i Remote Administrator. Narozdil od
nich ovSem vystupuji anonymné, uzivatel neni schopen jejich pfitomnost béznym
zpusobem vypozorovat a to je divodem, pro¢ jsou preventivné detekovany antiviry jako

jeden z typt infiltrace. Mluvime o neautorizovaném vstupu.

Backdoor je tak aplikace, slouzici pro vzdalenou spravu PC a sama osob¢ nemusi

byt skodliva. Zalezi pouze na osobé¢, ktera tuto vzdalenou spravu vykonava. Pokud ptjde
o ¢innost Skodlivou, pak tuto osobu nazyvame vzdalenym utocnikem. Princip fungovani
backdooru je nasledujici. Klientska ¢ast vysila pozadavky tto¢nika serverové ¢asti, ta
tyto pozadavky plni, poptipadé odesild zpét klientu pozadované informace. Z predchoziho
je zfejmé, Ze klientskou ¢ast aplikace by mél vlastnit ito¢nik a serverova by méla byt
umisténa na pocitaci, kde Ize ocekavat kuptikladu dilezita data. Pokud je serverova ¢ast
backdooru vypousténa uspésné se Sificim virem, ma vzdaleny Gto¢nik k dispozici tisice
pocitact, ke kterym muze vzdalen¢ piistupovat. Cela komunikace probiha ve vétSingé
ptipadii na bazi TCP/IP, ktera ve spojeni s celosvétovou siti Internet umoznuje, aby

utocnik byl vzdalen tisice kilometrl od serverové ¢asti backdooru.

3.3.1 IRC

Zvlastni skupinou jsou pak backdoory (nemusi jit nutn€ o n¢), komunikujici
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s uto¢nikem skrze domluveny kanal v siti IRC. Jako ptiklad jmenujme virus
Win32/Anarxy, ktery se snazi z infikovaného PC pfipojit ke kandlu

#iworm_anarxy channel. V ném vystupuje jako ,,bot“, na prvni pohled jevici se jako
skute¢na osoba, chatujici na IRC. Utoénik tak ma teoreticky pohromadé vsechny instance
viru bézicich ve svété a k libovolné z nich se mtize zalogovat a domluvenymi rozkazy ji
vzdalené ovladat. N&které viry pak IRC vyuZzivaji ptimo pro zasilani kopii.

V praxi jsou tyto hodnoty niz$i, naptiklad diky ptitomnosti firewalld, popiipadé diky

omezenim plynoucich z pouziti privatnich IP adres v ramci sit€¢ LAN.

34 Cervi (worms)

Pojmem cerv (worm) byl prvné oznacen tzv. Morristv Cerv, ktery v roce 1989

dokazal zahltit zna¢nou cast tehdejsi site, ze které pozd¢€ji vznikl Internet. Tento a dalsi
cervi (z posledni doby tfeba popularni Code Red, SQL Slammer, Lovsan / Blaster, Sasser)
pracuji na nizsi sitové urovni nezli klasické viry. Nesiii se ve form¢ infikovanych soubort,
ale sitovych paketii. Jmenované pakety jsou smérovany jiZ od Gspésné€ infikovaného
systému na dals$i systémy v siti Internet (at’ uz nahodné¢, nebo dle urcitého klice). Pokud
takovy paket dorazi k systému se specifickou bezpecnosti dirou, miize dojit k jeho infekci
a nasledné i k produkci dal$ich ,,éervich® paketii. Sifeni derva je tedy postaveno na
zneuzivani konkrétnich bezpecnostnich dér operacniho systému, tspésnost pak od
rozsitenosti daného softwaru obsahujici zneuzitelnou bezpecnostni diru. Z vyse
uvedenych charakteristik plyne, Ze ¢ervy nelze detekovat klasickou formou antivirového
softwaru. Vedlejsim efektem muize byt kompletni zahlcenti sité, podnikové LAN
nevyjimaje.

Pojem ,,Cerv* je Casto spojovan i s typem infiltrace Sitici se elektronickou postou.

Zde tak mohou pojmy ,,virus a ,,Cerv* splyvat v jeden.
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3.5 Specialni pripady infiltrace
V ptipad¢ faleSnych zprav (hoax) nelze o infiltraci hovofit. Jde pouze o pojem,

ktery s touto tématikou souvisi.

3.5.1 Spyware

Spyware je program, ktery vyuziva Internetu k odesilani dat z pocitace bez

védomi jeho uzivatele. Narozdil od backdooru jsou odcizovany pouze ,,statisticka“ data
jako piehled navstivenych stranek ¢i nainstalovanych programti. Tato ¢innost byva
odiivodnovana snahou zjistit potieby nebo zajmy uzivatele a tyto informace vyuzit pro
cilenou reklamu. Nikdo vSak nedokéaze zarucit, Ze informace nebo tato technologie
nemuze byt zneuzita. Proto je spousta uzivateli rozhof¢ena samotnou existenci a
legélnosti spyware. Dulezitym poznatkem je, Ze spyware se $ifi spolecné s fadou
sharewarovych programi a jejich autofi o této skute¢nosti védi.

Utok typu DoS by cilovy server zahltil, popiipadé zcela vytadil z provozu.

3.5.2 Adware

Obvykle jde o produkt, ktery zneptijemnuje praci s PC reklamou. Typickym
ptiznakem jsou ,,vyskakujici“ pop-up reklamni okna béhem surfovani, spole¢né

s vnucovanim stranek (napt. vychozi stranka Internet Exploreru), o které nema uzivatel
zdjem. Cast Adware je doprovazena tzv. ,EULA“ - End User License Agreement —
licen¢nim ujednanim. Uzivatel tak v fad¢ ptipadi musi souhlasit s instalaci.

Adware muze byt soucasti né€kterych produktt (napi. DivX). Ackoliv nas reklama
doprovazi béhem celé ¢innosti s danym programem, odménou je vétsi mnozstvi funkci,

které nejsou v klasické free verzi (bez reklamy) dostupné.
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353 Hoax
Slovem Hoax oznacujeme poplasnou zpravu, ktera obvykle varuje pied
neexistujicim nebezpeénym virem. Sifeni je zcela zavislé na uZivatelich, kteii takovou
zpravu e-mailem obdrzi. Néktefi se mohou pokusit varovat dalsi kamarady ¢i
spolupracovniky a jednoduse jim poplasnou zpravu pteposlat (forwardovat). Tim vznika
proces Sifeni. Pokud budeme hovofit o poplasnych zpravach tykajicich se vird, pak je
muzeme charakterizovat nasledné¢:
- Popis nebezpeci (viru)
Smyslené nebezpeci (virus) byva strucné popsané, v piipad¢ viru byva uvadén i
zpusob Sifeni.
- . Nicive ucinky viru
Zde zélezi ptfevazné na autorové fantazii. Nicivé ucinky mohou byt celkem
obycejné, tieba zformatovani disku nebo uz min divéryhodné - zbésily uték mysi
do lednicky, roztoc¢eni HDD opacnym smérem, vybuch pocitace... :-)
- . Diivéryhodné zdroje varuji
Ve vétsine pripadu se pisatel poplasné zpravy snazi presvédcit, ze varovani ptislo
od duvéryhodnych zdroji ("IBM a FBI varuji" nebo "Microsoft upozoriuje" atd...)
- . Vyzva k dalSimu rozeslani
Tento bod HOAX vzdy obsahuje! Mnoho nezkuSenych uzivatelli se neché zpravou
napalit a bez premysleni vyzvu uposlechnou. Diky tomu se tyto nesmysly

lavinovité Sifi.

3.54 Dialer
Dialer je program, ktery zméni zptsob piistupu na Internet prostiednictvim
modemu. Misto bézného telefonniho ¢isla pro Internetové piipojeni pfesmeruje vytaceni

na Cisla se zvlastni tarifikaci az 60 K¢ / minutu. V nékterych ptipadech se tak déje zcela
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nenapadné, zvlast kdyz obét’ pouziva Spatné nastaveny Internetovy prohlize¢. Dialer
(nejcastéji soubor typu EXE a nékolik pomocnych souborti) je obvykle na PC vypustén za
vyuziti technologie ActiveX, takze problémy mohou nastat pfedevsim uzivatelim Internet
Exploreru. Ve vSech ptipadech nemusi jit nutné o ilegalni program. Mizou totiz slouzit
jako zpusob zpoplatnéni urcité sluzby (naptiklad ptistup na porno stranky).

Dialer tak mtze existovat v tiché podobé¢, kdy pfesméruje volani zcela bez védomi

uzivatele, popt. v podobé ,,legalni, kdy je uzivateli zobrazeno licen¢ni ujednani (,,EULA*

-End User License Agreement) a az po odsouhlaseni (tlacitkem ,,I Agree* apod.) ze strany
uzivatele dojde k pfesmérovani pripojeni. Praxe ukéazala, Ze takova ujednani ¢te

minimum surfail, takze i druhy pfipad se mize pro postizené¢ho uzivatele jevit stejné
jako prvni.

S timto navic souvisi rozdilné postoje k detekci téchto véci ze strany antivirovych
spolecnosti a otazka, co vlastné detekovat a co nikoliv. Antivirovy systém nedokaze
rozpoznat, zda je dialer nainstalovan s védomim, ¢i bez védomi uzivatele. Detekce vSech
dialertt maze vést k soudnim sporiim mezi vyrobcem dialeru, popt. provozovatelem sluzby

vyuzivajici dialer a antivirovou spolec¢nosti, ktera tento ,,nevinny produkt*

detekuje jako by $lo o skute¢ny virus.

3.5.5 rhybareni (phishing)

Phishing cili rhybafeni vyuzivaji nekalé¢ zivly k tomu, aby ziskaly od uzivateli citlivé
udaje. Napiiklad takové, jakymi jsou piihlasovaci udaje k jejich uétu spravovaného

prostednictvim internetového bankovnictvi.

Nejcastjsi scénai utoku probihd prostfednictvim elektronické posty. Uzivatel pfijme e-
mail, ktery ma zfalSovanou adresu, takze vypada, jako by jej odeslal jeho bankovni tfad. V
pfedmétu zpravy se pak zpravidla objevuje faleSné upozornéni banky, Ze je doslo k
n¢jakému problému. K jeho vyfeSeni ma pak dotyCny mimo jiné zadat ptihlaSovaci udaje
ke svému uctu ¢i alespon Cislo kreditni karty. Tyto udaje maji byt bud’ soucasti odpovédi
na tento e-mail, nebo se maji zadat na strance, na niz vede z e-mailu odkaz. Tyto stranky

pak vétsinou vyuzivaji chyb v neaktualizovanych prohlize¢ich, které¢ jejich adresu (URL)
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zobrazi, jako by to byla adresa banky. Stranka samotna pak je v podstaté¢ zkopirovana z
webu banky, takze vypada identicky. Na rhybateni tak vétSinou doplaceji lidé, kteti jsou

prilis daverivi.

Card Type: |Credit "l

Card Holder Full Name:

Card Number:

Expiry Date: |[1 jjl?l:ll:lflj

Card Yerification
Number:

card PIN Number: (your 4-digit card pin) * If PIN is invalid your account will not be
verified, *

Obr. 1. Priklad phishingu — cast formulare, ktery sbira informace o kreditni karté
a dokonce o jejim PINu.

3.5.6 Pharming

Novy typ utoku se nazyva pharming a funguje tak, ze se ptihlasite na naprosto normalni
stranku banky, vydate své pfistupové kody k vasim Gctim a neméte moznost si v§imnout,

ze jde o podvrh.

Triky, jak ziskat pfistup k vaSim bankovnim uctim, vétSinou spocivaji v ziskdni

ptistupovych udaji v ramci internetového bankovnictvi.

Pharming vSak skytd mnohem vétsi nebezpeci, které nemusi rozpoznat ani zkuSenéjsi
uzivatel. I zde dochazi k podvrzeni falesné stranky, kterd vypada, jakoby pochézela z
bankovniho ufadu, ale navic se na ni mulzete dostat i pfi sprdvném zadani regulérni
internetové adresy banky v prohlizeci. Vy jednoduse vytukate adresu vasi banky s tim, ze
prostfednictvim internetového bankovnictvi budete chtit provadét néjaké operace, a nic
netusic se vSak dostanete na podvrzené stranky. Ty navic vypadaji naprosto stejné. Jak je

to mozné?

Je to dusledek uspésného napadeni systému, ktery ptekladd URL adresy do formatu IP.
Tento format se v internetové komunikaci pouziva podobné jako telefonni ¢isla v telefonni

siti. Kazdy web ma totiz svou IP adresu ve formdtu xxx.xxx.xxx.xxx, které¢ muze byt
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pfifazen lépe zapamatovatelny URL nazev jako je napiiklad web.utb.cz.

K tomu, aby si pozadavek ve form& URL naSel ten spravny web, je potieba jej nejdiive
prelozit do IP formatu. K tomu slouzi predevs§im tzv. DNS (Domain Name Server) servery,
ale také nckteré sluzby na vasem pocitaci. Jestlize takovy DNS server nepfidéli zadanému
URL spravné IP adresu, dojde k problémim. A praveé toho vyuzivaji uto¢nici pii utocich
typu pharming. PokouSeji se najit Spatné¢ zabezpeceny DNS server, v némZ nasledné
prepisi IP adresu urcenou naptiklad pro URL banky IP adresou falesné stranky. Tim se
stanou nic netusici ob¢€ti vSichni, kdo se chtéji na dany web dostat. Pharming tak dovadi
rhybafeni k mnohem vétsi ucinnosti a navic jeho prostfednictvim mtize byt poSkozeno

mnohem vice uzivatelil najedou.

Lokadlni nebezpeci

Mnohem jednodussi je vSak pro uto¢nika zautoCit na uzivatelovo PC, kde se da
pfedpokladat mensi mira zabezpeceni. Pokud se podati uspésné pocita¢ napadnout, staci v
ném jiZ jen upravit specialni soubor Hosts. Ten v OS Windows obsahuje URL a jim

ptitazené IP adresy, aby je mohl jiz z pocitace odesilat pravé v IP podobé.

O tom, ze tento zpisob utoku je nyni na vzestupu, svéd¢i jiz zvefejnéné piipady, kdy
uto¢nici presmérovaly navstévniky servert eBay, Google ¢i weather.com na podvrZené

stranky, kde se jim pokouseli nainstalovat do pocitace Spionsky software (spyware).

Jak se branit

Proti Upravé IP adresy na DNS serveru se pfili§ branit nemizete, ale ten je na druhou
stranu méné¢ pravdépodobny. Proti toku na vas pocita¢ pak musite pouzit vSechny
dostupné prosttedky. Firewallem pocinaje a aktualizovanym software konce. Pfi praci na
internetu nesmite piestat byt obezietni a méli byste se vzdy vyvarovat klikani na odkazy a
navstévam nediivéryhodnych adres. Také méjte na paméti, ze kazdy staZzeny soubor muize

skryvat potencialni nebezpeci.
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4 ZAKLADY SIFROVANI A KRYPTOANALYZY:

Kryptologie - véda, kterd se zabyva Sifrovanim (kryptos = skryty). Kryptologie se sklada z
kryptografie - védy o tvorbé¢ Sifer a kryptoanalyzy - védy o jejich lusténi.

Sifrovani (Encryption, encoding, enciphering) - proces, pii kterém je zprava zakédovana

tak, Ze jeji obsah neni zfejmy.

Desifrovani (decryption, decoding, deciphering) — je opakem Sifrovani.

Pravidla provozu Sifrovani:

- nevysilat stejny text zasifrovany raznymi kli¢i
- zabranit pouzivani velmi pravdépodobnych slov a frazi

- omezit pouzivani typickych kombinaci pismen, interpunkénich znamének a mezer mezi

slovy

Zakladni postupy p¥i Sifrovani:

- pfevedeni textu na ¢isla a nasledné zobrazeni mnoziny celych ¢isel na mnozinu celych
Cisel

- vybér vhodné Sifry (monoalfabetické nemaji prakticky vyznam) - podle pfijemce,
mozného protivnika, podle poctu a délky vysilanych zprav

- sdélit prijemci zptisob kodovani ( s vyjimkou systémi s vetejnymi kli¢i nejslabsi ¢lanek)
- rozdéleni textu na bloky stejné délky, casto se kdduji jinym algoritmem

- vhodné ¢asto ménit zptisob kddovani

Charakteristika dobré Sifry:

Sifra by neméla byt prolomitelna v realném ase a s pouzitim ,,rozumnych® vydaji (x

Sifrovaci ¢ipy a vlady).

Sifrovani by mélo prob&hnout rychle.
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Mnozstvi prace vynalozené na Sifrovani a deSifrovani by mélo byt umérné pozadovanému

stupni utajeni.

Sifrovaci algoritmus by nemél obsahovat zbyte¢na omezeni.

Implementace algoritmu by méla byt co nejjednodussi (jednorazovy heslar).
Chyby pii Sifrovani by se nemély piilis Sifit.

Zpravy by se Sifrovanim nemély zvétSovat.

Kryptoanalyticky utok - pokus o deSifrovani textu. Mezi zékladni patii utok se znalosti
otevieného textu, utok se znalosti Sifrového textu, Gitok s moznosti volby otevieného textu,

utok s moznosti volby Sifrového textu.

zakladni ulohy:

desifrovani se znalosti zasifrovaného textu (zékladni tiloha), hledani kli¢e nebo systému

desifrovani s ¢aste¢nou znalosti pfimého textu ( soucasny Sifrovaci systém musi i v tomto

ptipadé vzdorovat)

desifrovani s neomezenou znalosti pfimého textu

zakladni znalosti:

frekvence vyskytu pismen je odlisna u riznych jazykt

pouziti polyalfabetické Sifry vede (v zavislosti na délce klice) ke zploSténi frekvence

vyskytu pismen

desifrovani nemusi dat jednozna¢ny vysledek, napf. pro Vigenérovskou Sifru a Sifrovany

text

Bezpecnost algoritmii - cena k prolomeni vyssi nez cena dat, doba k prolomeni delsi nez

aktualnost dat, mnozstvi dat zaSifrované jednim klicem mens$i nez mnozstvi potiebné k

prolomeni algoritmu
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4.1 Algoritmy pro symetrické Sifrovani:
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Obr. 2. Princip symetrického Sifrovani
Odesilatel svou zpravu zakoduje svym jedineCnym klicem, ktery zné jen on a piijemce a
nikdo jiny. Pak miiZze zpravu poslat piijemci bez toho, aby se bal, ze si ji precte n€kdo

nepovolany.

4.1.1 1.DES

DES znamend Data Encryption Standard a je to blokova Sifra definovand a

schvalena vladou USA jako oficidlni Sifrovaci standard.

DES je symetricky Sifrovaci systém, tj. je-li pouzit ke komunikaci, pak jak
odesilatel, tak i pfijemce musi znat stejny tajny kli¢, ktery je pouzit jak k zaSifrovani, tak i
k desifrovani zpravy. Tato Sifra vyuziva bloky o velikosti 64 bitd a pro Sifrovani pouziva

kli¢ dlouhy 56 bith (navrh ptivodné 112 biti).

DES muze byt rovnéz pouzit pro Sifrovani jedinym uzivatelem, tj. umoznuje

uzivateli ulozit si své soubory na pevny disk v zaSifrované podobé.
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Jediny vhodny zptsob prolomeni algoritmu DES je investovat nékolik miliond
dolarti do vypocetni sily, kterd je nutnd k prolomeni tohoto algoritmu (itok hrubou silou,

diferencialni a linearni kryptoanalyza).

Je-1i DES pouzZivan ke komunikaci, je tfeba ménit Casto klice a vénovat specidlni
pozornost spravé klicd. Nejlep§im zpusobem, jak pouzit DES k Sifrovani soubor na
pevném disku je neménit asto DES klice, protoZe to by znamenalo deSifrovat a pak znovu
Sifrovat vSechny zvolené soubory pii kazdé takové vyméné klice. Misto toho je lepSi mit
néjaky master DES kli¢, kterym zaSifrujeme seznam DES kli¢h pouZivanych k Sifrovani

soubort.

Triple DES je algoritmus, ktery se stile vice dostavd do povédomi odborné
vetejnosti. Jeho oznaeni indikuje, ze dochézi tfikrat k Sifrovani DES algoritmem, a ne
pouze jednou. Vysoka uroven bezpecnosti je zajiSténa tim, ze pti kazdém z téchto Sifrovani

je pouzit jiny klic.

4.1.2 2.IDEA

IDEA reprezentuje pravdépodobné nejlepsi a nejbezpecnéji blokovy Sifrovaci
algoritmus, ktery je v soucasnosti k dispozici. Zda se, vsak, ze jeho popularita je negativné
ovlivnéna skutecnosti, Ze je tento algoritmus patentovan (a to jak v Evropé, tak i v USA),
na rozdil od algoritmu DES. Navic je to algoritmus relativné novy, byl uveden na vetejnost
teprve v roce 1992. Presto se jeho popularita stale zvySuje, a to i v souvislosti se

skutecnosti, ze tento algoritmus je ¢asti systému PGP.

Algoritmus IDEA je pfi Sifrovani pfiblizné dvakrat rychlejsi nez algoritmus DES.
Vyssi arovent bezpecnosti algoritmu IDEA ve srovnani s algoritmem DES se vysvétluje
skutecnosti, Ze IDEA vyuziva klic¢t o délce 128 bith. Takze IDEA je dvakrat rychlejsi nez

DES a soucasn¢ nabizi podstatné vyssi roven bezpecnosti.

Abychom si ilustrovali Groven bezpecnosti algoritmu IDEA, uved’me, Ze utok silou
by vyzadoval 2128 (1038) Sifrovani k nalezeni klice. Aby toto bylo mozno provést, museli
bychom mit k dispozici pocitatovy Cip schopny otestovat bilion kli¢i za sekundu. Trvalo

by to tedy 1013 let nalézt klic.
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4.1.3 3.Blowfish

Blowfish je rychly 64-bitovy blokovy Sifrovaci algoritmus s proménnou délkou
kli¢e. Jeho bezpecnost byla provéiena mnoha testy, které prokazaly, ze se jedna o velmi

silny a tedy bezpecny Sifrovaci algoritmus.

4.1.4 Shrnuti symetrického Sifrovani (systémy se soukromymi klici):

- pouziva stejny kli¢ pro Sifrovani i pro deSifrovani
- ma rychlé algoritmy
- muze vykazovat problémy pti spravée klica

- vyuziva algoritmy DES (délka klice 56 bitli), BlowFish (proménné délka klice az
256 biti) a IDEA (délka klice 128 bitil) jako nejbéznéjsi prumyslové standardy (k
dispozici v produktu IW Wall nebo IW Folder)

- vyuziva algoritmus CIFER (délka klice 16 bitli), coz je vlastni algoritmus vyvinuty

spolecnosti AEC (k dispozici v produktu IW Wall)

- pouziva se pro Sifrovani a deSifrovani dat ve form¢ textu nebo soubori (toto je

napsano uz vyse v textu)
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4.2 Algoritmy pro nesymetrické Sifrovani:
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Obr. 3. Princip nesymetrického Sifrovani

Asymetrickd kryptografie vyuziva jiného kli¢e pro Sifrovani a jiného pro deSifrovani
(narozdil od symetrické). Asymetrickd kryptografie je zaloZzena na této myslence: Kazdy

subjekt ma sviij tajny (soukromy) kli¢ k deSifrovani a k nému veiejny kli¢ k zaSifrovani.

4.2.1 RSA

Algoritmus RSA je bezesporu nejzndmé;jsi algoritmus systémi s vefejnym klicem

na sveéte.

Spole¢nost RSA Data Security Inc. vyvinula asymetricky algoritmus RSA, na ktery
ma USA patent. Algoritmus RSA se bez pochyby stal nejvice vyuzivanym asymetrickym
algoritmem. Jeho vyvojafi prohlasuji, Ze po celém svéte se pouziva 25 miliont kopii RSA
technologie. Mnohé spolecnosti slavnych jmen pouzivaji RSA algoritmus ve svych
produktech, napt. IBM, Microsoft, Lotus, Apple, Novell, AT&T a Digital. Interné jej pak
pouzivaji spole¢nosti jako jsou Boeing, Shell Oil, DuPont, Raytheon a Citicorp.
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Ve skutecnosti je algoritmus RSA jakymsi Sifrovacim standardem ve vét$ing svéta,
1 kdyZ neziskal plné ocenéni a oznaceni ISO. Jednotlivé staty (jako napt. Australie) se
rozhodly pfijmout algoritmus RSA jako standard, stejné jako nékterd odvétvi primyslu

(napf. francouzsky bankovni sektor).

Dtlezitou soucasti algoritmu RSA je jeho systém ovéfovani pomoci digitalnich

podpisti.

4.2.2 Digitalni podpis:

- vyuziva SHA haSovaci algoritmus a 160 biti dlouhy CRC soubor

- vyzaduje na uzivateli, aby pouzil sviij soukromy kli¢ k zaSifrovani CRC souboru
- ptfidava zasifrovany CRC soubor k datovému souboru

- vyzaduje na ptijemci, aby pouzil svlij verejny kli¢ k desifrovani CRC souboru -
vyzaduje na piijemci, aby porovnal a zjistil soulad mezi obéma CRC soubory
vytvoienymi odesilatelem a pfijemcem. Jestlize tyto dva CRC soubory souhlasi,

pak je integrita zpravy v potradku a digitalni podpis tim byl ovéfen.

Kryptograficky systém - systém provad¢jici transformaci nechranéného textu na text

chranény (nesifrovaného na Sifrovany). VSechny transformace jsou provadény piislusnym

kryptografickym algoritmem s pouzitim klict.

Tradi¢ni kryptografické systémy jsou zaloZeny na tom, ze jak odesilatel, tak i pfijemce,
maji stejny tajny klic, tj. ten samy kli¢ je pouzit k zaSifrovani i k deSifrovani. Tato metoda
je znama jako symetrickd kryptografie. Problém této metody spoc¢iva v tom, ze odesilatel
musi néjakym zptisobem dorucit tento tajny (soukromy) kli¢ pfijemci; a odesilatel nemuze

zarucit, Ze kli¢ nebude cestou zachycen neautorizovanou osobou.

Kryptografické systémy s vefejnymi klici (nesymetrickd kryptografie) - v
kryptografickych systémech s vefejnymi kli¢i obdrzi kazda osoba par kli¢i, jeden z nich je
soukromy a druhy je vefejny. Vetejné klice jsou dostupné komukoliv, ale soukromé klice
jsou udrzovany v tajnosti. Pfi komunikaci dochazi k pfenosu vetejnych klict, zatimco

soukromy kli¢ neni nikdy nikam pfendsen ani neni s nikym sdilen. ZaSifrované zpravy jsou
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odesilany oteviené a po prijeti jsou desifrovany soukromymi kli¢i. Jedinym pozadavkem
je, aby vetejné kli¢e byly pfifazeny svym vlastnikiim (naptf. v divéryhodném adresari).

Tato metoda miize byt také pouzita pro autentizaci zprav (pomoci digitalniho podpisu).

Digitalni podpis - pouziti soukromého kli¢e k Sifrovani, podpis je deSifrovan vetfejnym

klicem

ZaSifrovani pomoci vetfejnych klich - Jestlize chce Zuzana poslat tajnou zpravu
Frantiskovi, pouzije Frantisktv vefejny kli¢ k zaSifrovani zpravy a pak ji odesle. Frantisek
pak uzije svij soukromy kli¢ k deSifrovani zpravy, takze si ji mize piecist. Nikdo jiny
nemuze deSifrovat zpravu, protoze nema FrantiSkiv soukromy kli¢. Bezpecnost tohoto
komunikaéniho systému tedy stoji na skutecnosti, Ze neni mozné ziskat soukromé klice ze

znalosti odpovidajicich vetejnych klica.

Digitalni podpisy - Jestlize chce Zuzana podepsat svou zpravu FrantiSkovi, provede
vypocet, ktery pouzije jeji soukromy kli¢ a zpravu samotnou. Vysledek tohoto vypoctu je
nazyvan digitalni podpis, a ten je pfipojen ke zpravé pred jejim odeslanim. Poté, co
FrantiSek zpravu piijme, chce provétit jeji pravost. Proto provede vypocet, ktery vyuziva
zpravu, podpis, ktery obdrzel, a Zuzanin vetejny kli¢. Jestlize je vysledek tohoto vypoctu
kompatibilni s jednoduchym matematickym vztahem, pak FrantiSek vi, Ze zprava je prava,

tj. Ze nebyla podvrzena ani pozménéna cestou.
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Obr. 4. Princip digitalniho podpisu

Kryptografie s verejnymi kli¢i ma urcité prednosti oproti symetrické kryptografii:

Soukromé klice nemusi byt pfenaSeny ani nikomu predavany

Provétovani digitalnich podpistt pomoci vetejnych kli¢l nenarusuje odpovédnost
uzivatele za ochranu svého vlastniho soukromého kli¢e. Tato skute¢nost je asto nazyvana

nepopiratelnost zodpovédnosti za zpravu.

Kryptografie s vefejnymi kli¢i vyuzivé algoritmus RSA (s délkou klice az 1200 bitit) jako
pramyslovy standard.

Nevyhody Sifrovani s vetejnymi klici:

Kryptografie s vefejnymi kli¢i je pfi Sifrovani pomalejsi nez symetricka kryptografie, ve
skutecnosti popularni metody Sifrovani s tajnymi kli¢i jsou podstatné rychlejsi nez v
soucasnosti pouzivané Sifrovaci metody s vefejnymi klici. Proto je obvyklé kombinovat
metodu Sifrovani s vefejnymi kli¢i s metodou Sifrovani s tajnymi kli¢i a vyuzit tak
prednosti obou; vetejny kli¢ mize byt pouzit k zasifrovani tajného klice, ktery se potom
pouzije k zaSifrovani zpravy nebo souboru.

Kryptografie s vefejnymi kli¢i se mize stdt nachylnou k falSovani zprav i tehdy, kdyz
soukromé kli¢e uzivateli nejsou dostupné pro utoéniky. Usp&sny utok na certifikaéni tirad

dovoli uto¢nikovi vyuzit certifikat vefejného klice zkompromitovaného uradu a spojit tak
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kli¢ podle volby tto¢nika se jménem jiného uzivatele.

Existuji situace, kdy neni vyuziti kryptografie s vefejnymi kli¢i nutné, a samotna
symetricka kryptografie s tajnymi kli¢i je dostacujici, napt. v situaci, kdy se ob¢& strany
osobné¢ setkaji k vyméné tajnych klica.

Navic vyuziti kryptografie s vefejnymi kli¢i neni nutné¢ ani v pfipadé prostiedi
jednoho uzivatele, takze, jestlize si ptejete zaSifrovat své vlastni osobni soubory, miiZete
pouzit jakykoliv symetricky Sifrovaci algoritmus a pouzit, feknéme, své osobni heslo jako
tajny klic.

Obecné, vyuziti kryptografie s vefejnymi kli¢i je nejvhodnéj$i pro oteviené
prostfedi s vice uzivateli, a neptedpoklada se, ze by nahradilo symetrickou kryptografii.

Kombinace obou metod zajist'uje nejlepsi iroven bezpecnosti.

4.3 PGP - Pretty Good Privacy (Docela dobré soukromi)

Je kryptograficky balik, ktery je vyuZivan pfedevS§im pro Sifrovani zprav a souborl a
vytvareni/ovétovani digitalnich podpist. Jeho autorem je americ¢an Philip R. Zimmermann.
Prvni verze tohoto programu byla uvolnéna v ¢ervnu 1991 jako 'free software'. Dalsi verze
(1 komer¢ni od PGP Security - Network Associates) nasledovaly a dnes patii program PGP
bezesporu mezi jedny z nejrozsitenéjSich prostiedkl pro Sifrovani elektronické posty a pro
ovéiovani jeji pravosti pomoci digitalnich podpisi. PGP pracuje s Sifrovacimi algoritmy
CAST, AES, TripleDES, IDEA, Twofish, a lze tedy fici, Ze patii mezi kryptograficky

pomérné silné prostiedky. Nemalou vyhodou je i dostupnost na vétsSin€ platforem.
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Obr. 5. Sifrovani pomoci PGP

PGP se navenek jevi jako systém s vefejnym a soukromym klicem. Kazdy uzivatel si
generuje jeden nebo vice parii tajného (soukromého) a veifejného klice. Vetejné klice jsou
pak zvefejnény vSem ostatnim uzivatelim. Ve skutecnosti je vSak pii Sifrovani pomoci
PGP pti kazdém pouziti generovan nahodny symetricky kli¢ a zprava nebo soubor je
zaSifrovan symetrickou Sifrou s pouZzitim tohoto ndhodného klice. Tento kli¢ je pak
zaSifrovan systémem s asymetrickou S$ifrou, ktery zde teSi pouze problém s distribuci

symetrického klice.

Kromé Sifrovani umoZziuje PGP také opatfit pfenaSené zpravy digitdlnimi podpisy
(signaturami), které umoziuji pfijemci ujistit se o integrit¢ a autenticit¢ prtijatych
dokumenti. V tomto pfipad¢ je pouzito ncékterého HASH algoritmu, ktery produkuje
128bitové Cislo - jakysi otisk zpravy. Toto ¢islo je pak zaSifrovano tajnym kli¢em uzivatele
a vysledek je pfipojen jako digitdlni podpis ke zpravé. Piijemce miize pomoci vetejného
klice ziskat ptivodni HASH a porovnanim ovéfit integritu e-mailu a pravost podpisu.

Vzhledem k tomu, Ze tajny kli¢ zna jen odesilatel, nemohl zpravu nikdo podvrhnout.

Vétejné a soukromé klice byvaji obvykle uchovavany v tzv. svazcich klich. (Soubor

pubring.pgp obsahuje obvykle veiejné klice a je prubézné dopliiovan; secring.pgp je
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svazek tajnych klict, ktery je obvykle neménny a je udrzovan v zaSifrovaném tvaru.)
Pokud ma byt pouzito tajného klice, je nejprve vyzadovana tzv. fraze hesla (passphrase),
kterou je soubor se soukromym klicem zaSifrovan. Tato frdze nema nic spolecného s
klicem, mize byt libovolné¢ dlouhd a mé byt volena tak, aby si ji uzivatel snadno
zapamatoval, a nebylo mozné ji uhadnout (tfeba i nékolik vét i s pravopisnymi chybami

apod.).

System PGP nabizi ufivateli ndsledujici moZnosti, jak publikovat sviij veiejny klic:

- Zvetejnit kli¢ na vefejném serveru k tomuto tcelu uréenému.
- Poslat verejny kli¢ e-mailem.

- Ulozit ho do souboru a ten distribuovat dle uvazeni.

Je dulezité si povSimnout, Ze pokud neni vefejny kli¢ distribuovan ptimo "z ruky do ruky"
(naptiklad na disketé) od osoby, které kli¢ patii a zname ji, nemame nikdy stoprocentni

jistotu o identité vlastnika klice.

Systém PGP opira svou divéryhodnost, pfesnéji feceno diivéryhodnost svych certifikati, o
vyjadieni divéry (podepsani) vetejného klice od co nejvétsiho poctu dalSich uzivateli
(jejich vyroky vytvateji tzv. "pavucinu daveéry", anglicky: web of trust). To je principidlné
odlisny pfistup od toho, ktery vyzaduje platny zakon o elektronickém podpisu Zakon na
rozdil od tohoto pfistupu pocita s existenci tzv. certifikacnich autorit, které budou vydavat
prislusné certifikaty, a tim potvrzovat spojeni verejného klice a identity konkrétni osoby. Z
tohoto principialniho divodu nemize byt tedy systém PGP v této formé pouzit jako
technologie pro elektronické podpisy ve smyslu platné pravni Upravy. Z téchto davodi
tedy nelze ani elektronické podpisy vytvofené pomoci PGP povaZovat za pravné

relevantni.
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5 BEZNA OHROZENI ZABEZPECENI V SITICH

Utoc¢nici maji rtizné motivy — zisk, imyslné posSkozeni, sldvu — ale pracuji podobné.
Existuje nekolik zékladnich ohrozeni, pficemz vSechny mohou mit nekonecné mnozstvi

variant:

5.1 Predstirani identity (spoofing)

paketil, které vypadaji, Ze pfiSly z jiné adresy IP. Tato moznost se vyuzivd zejména u
jednocestnych utokt (naptiklad utoky typu DoS). Pokud se paket tvafi, ze je odeslan z
pocitate ve vnitini siti, je mozné, Ze projde pies branu firewall (kterd je navrzena na
ochranu proti externim utoktim). Tyto utoky lze tézko detekovat. Vyzaduji znalosti pro
sledovani a analyzu datovych paketl. Predstirani identity v e-mailech znamend vytvoieni
e-mailu, v jehoz poli Od neni uvedena prava adresa odesilatele. Naptiklad smyslené e-
maily, které se Sifily v Internetu koncem roku 2003, vyuzivaly nepravou e-mailovou
adresu spolecnosti Microsoft, aby vypadaly jako zpravy upozoriujici na oficidlni

aktualizace zabezpeceni.

5.2 Neopravnéné zmény (tampering).

Neopravnéné zmeény se tykaji upravy obsahu paketli pii pienosu v Internetu nebo zmény
dat na disku pogitade po priniku do sité. Utoénik miize napiiklad umistit na sitovy kabel
odposlouchéavaci zatizeni, které bude ¢ist pakety opoustéjici sit’. Mize tak zachytit ¢i

pozménit odchozi informace.

5.3 Odvolatelnost (repudiation).
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Odvolatelnost je schopnost uzivatele nepravdivé popfit akci, kterou nemohou ostatni
strany dokazat. Napftiklad uzivatel, ktery odstrani urcity soubor, miize Uspésné tento ¢€in

poprit, pokud neexistuje pritkazni mechanismus (naptiklad auditovani).

5.4 Zverejnéni informaci (Information disclosure).

Zvetejnéni informaci je jejich poskytnuti nékomu, kdo by k nim nemél mit bézné piistup.

5.5 Odepfreni sluzby (Denial of Service).

Utoky typu DoS jsou pocitadové ttoky provadéné utoénikem, ktery se pokousi pietizit &i
zastavit sitovou sluzbu, jako je webovy nebo souborovy server. Uto¢nik miize napiiklad
natolik zatizit server pozadavky, na které¢ se bude snazit odpovédét, ze zane ignorovat
skutecné opravnéné poZadavky na pfipojeni. V roce 2003 byl masivni utok DoS veden
proti nékolika hlavnim organizacim na webu, vcéetné Yahoo a Microsoft, s cilem

znepfiistupnit jejich servery.

5.6 ZvySeni opravnéni (Elevation of privilege).

ZvysSeni prav je proces, kdy uzivatel oklame systém, aby ziskal neopravnénou uroven
ptistupu, kterou mutze obvykle zneuzit k jeho poSkozeni ¢i zniCeni. Utocnik se muze
napiiklad pfihlasit k siti pomoci €tu Guest a poté zneuZit nedostatky v softwaru, které mu

umozni ziskat opravnéni spravce.

Mnoho uto¢nikli vyuziva jako zbran vypocetni silu pocitacti. Pomoci viru mohou do tisicii

pocitact $ifit program, ktery nasledné provede utok DoS. Mohou také naptiklad pracovat s
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programy vyuzivajicimi slovnikovych utokti na hesla. Mezi prvnimi zkouSenymi hesly
jsou samoziejmé slova jako ,,password®, ,,heslo®, ,,admin® a hesla stejna jako ptihlasovaci
jména.

Utoénici disponuji programy, které vybiraji nahodné adresy IP v Internetu a hledaji
nechranéné systémy. Pokud néktery naleznou, zjisti, které porty jsou oteviené pro utok. V
pfipadé¢ konkrétniho otevieného portu maji k dispozici knihovnu zndmych chyb
zabezpeceni, které lze zneuzit k ziskani pfistupu. V ptipadé cilenéjSich utokt (naptiklad
primyslova Spiondz) je nejefektivnéjsi kombinace technologii s tutoky typu social
engineering. Sem patii naptiklad pokusy pfimét zaméstnance k vyzrazeni davérnych
informaci, hledani téchto informaci v kosi nebo také jednoduché hledani hesel napsanych

mezi poznamkami v blizkosti monitort.
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6 FIREWALLY

S rozvojem pocitaCovych siti je neodmyslitelné spojen i1 trend k jejich vzdjemnému
propojovani. Dlvodem je tzv. sitovy efekt, neboli skutecnost ze vétSina sluzeb
pocitacovych siti ziskava svou hodnotu az teprve poté, kdy mohou fungovat v prostiedi

vzajemné propojenych siti o urcité minimalni velikosti.

Propojeni intranetovych siti s internetem s sebou pfina$i nezbytnou nutnost ochrany
pocitacové sité, aby byl povolen piistup do vnitini sité jen potiebnym sluzbdm, a to v
nezbytné nutném rozsahu, zatimco by byl umoznén potfebny provoz smérem ven. Pro
tento druh ochrany se pouziva firewall jako technické zatizeni kontrolujici vSechen provoz,

ktery prochdzi mezi vnitini chranénou siti a vefejnym internetem.

Pouziti firewallu ma sva omezeni -- nejde o prostfedek, ktery by zajistil bezpecnost
pocitacovych systémi organizace v plném rozsahu a navzdy. Jde vSak o pomérné
spolehlivy prostfedek pro zajisténi zdkladni bezpecnosti pocitatové sité. V ptipadé€, ze by
vnitini sit’ nebyla chranéna firewallem, kazdy z vnitinich pocitatovych systému by byl
pfimo vystaven nebezpeci utoku a vSe by zéviselo na zabezpeceni kazdého jednotlivého
systému. Tato technika ochrany hostitelskych pocitaci (host-based security) je vSak velmi
narond na spravu pocitaCovych systémli a pifedevSim je zdvisld na pouZzivanych

operacnich systémech, aplikacnim softwarovém vybaveni a jejich verzich .

6.1 Co je to Firewall?

Firewall je tedy takovy systém nebo skupina systémil, ktery na zdkladé bezpecnostni
politiky organizace slouzi pro fyzické oddéleni privatni sit¢ od Internetu, kontroluje
provoz mezi jeji vnitini chranénou siti a internetem, urcuje, které sluzby poskytované
vnitini siti mohou byt dostupné z vefejného internetu a kym, které sluzby vetejného
Internetu mohou byt dostupné z vnitini sité. Firewall smi povolit pouze autorizovany
pristup do vnitini sit¢. Aby mohl firewall plnit svoji funkci, musi veskery sitovy provoz
mezi vnitini siti a Internetem prochézet ptes néj. Firewall sdm musi byt samoziejmé

odolny proti napadeni .
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Firewall je zafizeni, které slouzi pro fyzické oddéleni privatni sit€¢ od Internetu. Firewall
pak plni funkci dohledu nad veskerou komunikaci mezi vasi LAN a Internetem. BéZnym

ptikladem pouziti je ochrana firemni sité proti nepovolenym pfistuptim z internetu.

6.2 K emu je firewall ?

Bézné routery (smérovace) sméruji pakety na ur¢ena mista pasivné bez jakékoliv kontroly,
tj. jsou smérovany i "Skodlivé" pakety. Hlavnim ukolem smérovace je tedy rozhodnout,
kterym smérem posilat jednotlivé pakety tak, aby se dostaly az ke svym koncovym
adresatim. Chceme-li kontrolovat pakety ptichazejici do nasi sit€, miiZeme mezi nasi sit’ a
okolni svét postavit firewall, ktery zabrani proniknuti zlomyslnych uto¢nikt ke strojim v
nasi siti. Tato hradba vSak stoji pfirozené v cesté 1 paketiim cestujicim ven z nasi sité.
V uzsim smyslu lze firewall povazovat za chytry router, ktery se diva dovnitt ptichozich
paketil a dale se rozhoduje, co se bude s paketem dit. Paket mize byt doruc¢en na cilovou
adresu, zahozen nebo dokonce firewall mize piepsat hlavicku paketu napt. za Gcelem
ptekladu adres NAT (Network Adress Translation). Firewall mize také feSit autentizaci

uzivateld nebo stroju.

6.2.1 Moznosti firewallii:

Celkem lze moznosti firewallu shrnout nasledovné:
Izolace vnitini site - jeden bod piistupu.
Znemoznéni zmapovani sité zvenci.

Jemn¢jsi specifikace prav individuéalnich uzivateld.
Sledovani provozu na siti.

Neutralizace pfipadnych bezpecnostnich dér v softwaru sitovych sluzeb.

6.2.2 Funkce firewallu:

Regulace pristupu vlastnich uzivateli (uzivateld chranéné privatni sit¢) do vetrejného

Internetu. Provozovatel firemni sit€¢ mize napf. chtit zakézat svym zaméstnanciim ptistup k
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nékterym serverim (napf. erotickym), nebo naopak povolit pfistup jen k nékterym
konkrétn€ ur€enym serveriim, ¢i tyto aktivity alespoil uréitym zpisobem regulovat (nebo 1
jen evidovat, tak aby mohl néasledn¢ vyhodnotit chovani uzivatel). Stejné tak mtze chtit
regulovat vyuzivani ur€itych sluzeb (napt. ICQ apod.), ¢i miZe chtit vazat ptislusna

omezeni na konkrétni ¢asové intervaly (naptiklad na stanovenou pracovni dobu) apod.

antivirovd ochrana - provozovatel pfipojené sit€¢ mize pozadovat, aby firewall chranil tuto

sit’ pfed nakazenim pocitacovymi viry, coz se mize tykat jak pfichazejici elektronické
posty, tak naptiklad i poSty odchazejici (aby nedoslo k zavirovani externich uzl), i dal§iho

druhu provozu (naptiklad pfenosu textovych souborti s makroviry)

optimalizace pfipojeni - nékteré¢ druhy firewallli mohou napoméhat efektivnéjSimu vyuziti

ptipojky dané sité k vnéjSim sitim, typicky k Internetu. Jde o to, ze v ramci firewallu mize
fungovat tzv. cache server, ktery v sobé uchovavd nékteré objekty casto pozadované
uzivateli chranéné privatni sité (nejcastéji: WWW stranky). Z vné€jsiho prostiedi je pak
sdm stahuje (a tim zatézuje ptipojku) jen pfi prvnim pozadavku na né€, zatimco pii dalSich
pozadavcich na stejny objekt poskytne jeho kopii, kterou si uchoval. Diky tomu pak
uzivatelé pripojené sit€ mohou vystalit s pomalejsi a tudiz lacinéjsi ptipojkou (k
Internetu), nez jakou by ke stejnému zptisobu prace pottebovali bez pravé popsané funkce

firewallu.

feSeni problému s IP adresami - jednim z nepfijemnych problémii dnesniho Internetu je

nedostatek Ciselnych adres (IP adres). Kazdy uzel, ktery ma byt pfipojen k Internetu, musi
mit ptidélenu takovouto adresu, kterd je navic unikatni (stejnou adresu nesmi mit zadny
jiny pocitac). Dnes jsou tyto adresy navic zéavislé i na zpisobu, jakym je pfipojeni
realizovano (jsou zavislé na poskytovateli pfipojeni). Se ziskanim potfebného poctu IP
adres vSak mohou byt v praxi spojeny urcité problémy. Pti pouziti firewallu (vétSiny druhii
firewalld) vSak popsané pravidlo pfestava platit - za firewallem mohou byt pouzity takové
IP adresy, které nejsou unikatni a ani nejsou zavislé na konkrétnim providerovi

(poskytovateli internetového ptipojeni), ktery pripojeni zajistuje.

vetejné zptistupnéni zdrojii - ackoli se provozovatelé pfipojenych siti predev§im snazi

chranit své zdroje (vCetné nejriznéjsich informaci) ped neopravnénym piistupem zvenci,
ptesto u nekterych konkrétnich zdroji (informaci) maji z4jem na jejich zptistupnéni i pro

uzivatele z vné&jSich siti. Jde naptiklad o prezentaci firmy, jeji obchodni nabidky atd. -
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obecné o cokoli, co si provozovatel privatni sit€ sdm urci za vetrejné. V ramci firewallu pak
byva takovéto zvetejnéni realizovéno - napiiklad formou WWW serveru ¢i FTP serveru,

xn

ktery je pfistupny jak "zevniti" (z chranéné site), tak i "z vne".

vzdéleny pfistup opravnénych uzivatelli - provozovatelé firemnich siti (intranetli) velmi

Casto vyzaduji, aby uzivatelé méli pristup ke zdrojiim a sluzbam téchto chranénych siti i v
ptipadé, kdy se nachdzi mimo dosah této sité (jsou napiiklad v terénu, u zédkaznika apod.).
V takovémto ptipadé jsou opravnéni uzivatelé v pozici vzdalenych uzivateldi, a soucasti

feSeni firewallu byva 1 umoznéni jejich vzdaleného ptistupu (remote access).

zabezpecend komunikace - vefejny Internet piedstavuje nezabezpeceny prenosovy kanal, v

tom smyslu ze data kterd jsou pies néj pfendsena nejsou zddnym zplsobem Sifrovana ¢i
jinak zabezpecena proti neopravnénému "odposlechu". Potiebné zabezpeceni je ale mozné
realizovat na vyssich trovnich (na Grovni transportni ¢i aplikacni vrstvy), a fakticky tak
data Sifrovat (kédovat) jesté pred tim, nez jsou piedana k prenosu do verejného Internetu.
Takovéto feSeni ale vyzaduje, aby "na druhé strang" byl n¢kdo, kdo zakédovana data vraci
zpét do jejich ptivodni podoby. V praxi mohou vSe zajistovat koncové uzly, které spolu
komunikuji. Stejné tak ale mlZe potiebné Sifrovani (kodovani) za Gcelem zabezpeeni
prendsenych dat realizovat dvojice firewalli pfipojenych k Internetu, kterd mezi sebou
vytvaii zabezpeceny tunel. Diky nému pak mohou byt propojeny naptiklad dvé chranéné
privatni sit¢ skrze vefejny Internet, bez toho ze by si jejich wvnitini uzly musely
uvédomovat existenci zabezpecujicich mechanismi a jakkoli se ji pfizptisobovat (bezpecny
tunel mezi firewally je pro né koncové uzly neviditelny) . Pomoci takovychto tuneli mezi
jednotlivymi firewally lze dokonce realizovat celé privatni sit€¢ (VPN, Virtual Private

Network) vedouci skrze vetejny Internet.

sdileni pfistupu k Internetu - pfedevsim u velmi malych siti, tvofenych jen nékolika malo

pocitaci, je jednim z pozadavkil na jejich fungovani to, aby viibec umoznovaly ptistup k
Internetu vSem uzlim piipojené sité. V zasadé¢ jde o nahrazeni funkce klasického

smérovace, ktery je pro tuto roli jinak nezbytny.
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6.3  Druhy firewalli:

Jak bylo zminéno, firewall je v zasad¢ opatfeni plnici urcity cil, a jako takové miize byt

realizovano riznymi zplsoby, pomoci riznych prostiedkill, metod, postuptl, technik apod.

V uvahu piipadaji firewally na bazi:

organizaniho opatfeni - podstatou mlze byt zavedeni urcitych organizacnich opatfeni

regulujicich chovani uzivatell pripojené privatni sité a zptisob nakladani se zdroji, které se
v této siti nachédzi. Takovato organizacni opatfeni mohou naptiklad zakazovat uzivatelim
prinaset "zvenku" diskety a vkladat je do pocitaci v chranéné siti (kvili nebezpeci
zavirovani), instalovat jakékoli nové programy ¢i je pouze z disket €i jinych pienosnych
médii spoustét )opét kvili nebezpeci virové nakazy, ale tfeba také jako ochranu proti
zavedeni tzv. trojskych kond apod.). Nebo miize byt v ramci organizacnich opatfeni
uzivatelim ulozeno pravidelné ménit sva pristupova hesla, pravidelné zalohovat sva data,
nenechavat citlivd data na pocitacich zapojenych do sité (ale uchovévat je na médiich ktera
se v dobé kdy nejsou pouzivana ukladaji do trezoru apod.). Mira ochrany proti
neopravnénému piistupu zvenci i proti dalsim moznym ohroZenim, které ¢isté organizacni
opatieni poskytuji, nemusi byt vysoka - na druhé stran¢ v konkrétnich ptipadech to miize

byt plné€ postacujici a optimalni z hlediska nékladi na svou realizaci.

softwarového teseni - takovyto druh firewallu nevyzaduje zadné specifické (nové, dosud v

siti neexistujici) technické prostfedky a je realizovan vyhradné programovymi prostiedky.
Muze se pritom jednat jen o vhodné nastaveni existujicich programovych prostredki
(napfiklad na existujicim smérovaci jsou zakazany nékteré druhy pienost, obecné
provedena takova nastaveni, jaka existujici programové vybaveni umoziuje). Moznosti
nastaveni, které existujici programové vybaveni nabizi, vSak nemusi postacovat pro
dosazeni pozadovanych cili. V takovém pfipadé dochazi k instalovani dodate¢nych
programovych prostfedkii, napifiklad urcit¢ nadstavby nad operaénim systémem
smérovace, kterda mu dava pottebné schopnosti pro vykonavani funkce firewallu. Dalsi
moznosti je instalovadni samostatnych programi (nikoli "nadstavbovych" programi resp.

rozsifeni stavajiciho programového vybaveni), uréenych pravé pro realizaci funkci
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firewallu, a to na "pocitaovych" uzlech sit¢ které zde jiz existuji (tj. nikoli na

smerovacich).

kombinované feSeni - tento druh firewalll, vyuzivajici kombinaci programovych a

technickych prostfedkil, je v praxi ziejmé nejcastéjsi, protoze je nejvice univerzalni a
dokaze poskytnout nejvyssi iroven ochrany ptipojené sit€¢. Mozné formy realizace zahrnuji

feSeni na principu demilitarizované zony, ¢i "monolitické" feSeni atd.

6.4 Jak to funguje?

Firewally jsou bezpec¢nostni produkty, které chrani interni pocitacové sité. Instaluji se na
rozhrani mezi interni siti LAN a Internet .Primarni funkce firewalu je ochrana pted
neopravnénym prunikem do sité, hackerskymi ttoky vedoucimi k odepteni sluzeb (Denial
of Service, DoS) a posuzovani opravnénosti pristupu do sité¢ pro vzdalené uzivatele (VPN).
Firewall kontroluje veskery provoz, ktery pies néj teCe a na zéklad€ tzv. access-listil

rozhoduje, jestli se spojeni mezi pocitaci povoli nebo ne.

Oddéleni potencionalnich uto¢nikd od nejdulezitéjSich servert a pocitacl vnitini sité¢ LAN
pomoci firewallu je nejjednodus$sim zplsobem, jak zabrdnit napadeni interni sité
spolecnosti. Firewall (nebo vice firewalld) se udrzuje mnohem jednoduseji nez velké
mnozstvi serverll a klientskych pocitacii s riznymi operaénimi systémy. Firewall navic

Casto chrani i proti jesSté neobjevenym typtm ttokd na bézné pouzivané operacni systémy.

Firewall slouzi jako "filtr", ktery urCuje, jaké procesy mohou komunikovat s okolnim
svétem, a na kterym portech se, pifipadné, pocita¢ okolnimu svétu otevie a bude

naslouchat.

Komunikace se v zdsad€ déli na:

Outbound - vystupni, n¢kdy v nastaveni firewallu oznacovana jako Local, Trusted Zone, ¢i

Allow Access.

Inbound - vstupni, nékdy oznacovana také jako Server, ¢i Internet.
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Jaky je v tom rozdil?

Outbound - oznacuje, Ze dany lokalni proces, program, ¢i sluzba miiZze na specifikovaném

portu zah4jit odchozi komunikaci (iniciovat ji).
Inbound - oznacuje, Zze dany lokalni proces na daném portu "nasloucha", je pfipraven
akceptovat zahdjenou komunikaci s okolnim svétem.

Firewall = sada pravidel pro filtrovani pakett

Firewall je potom zaloZen na sad¢ pravidel, ktera specifikuji, na kterym portech bude dana
aplikace naslouchat, a na kterych je opravnéna zah4jit komunikaci. Pravidla pro Inbound a
Outbound komunikaci se navic li§i pro tzv. Trusted Zone (komunikace na lokalni siti,

ptipadné i v rdmci jednoho pocitace) a Internet Zone (komunikace s okolnim svétem).

Struktura firewallu:
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Obr. 6. Struktura firewallu
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6.5 Typy firewallu

Hardware
Jde o specialni zafizeni se specialnim operacnim systémem. Napft. routery.

Vvyhody a nevyhody: Nizké flexibilita, vysoka cena, velkd vykonnost, komplikované;si

udrzba a sprava

Software

Jde o standardni pocitace jako PC provozujici bézné operacni systémy jako Linux,

Windows.

Vvyhody a nevyhody: Vysoka flexibilita, nizka cena, nizs§i vykonnost, jednodussi sprava

Firewally se ddle déli do tii zakladnich skupin:

Paketové filtry (Packet Filters)
Aplikacni brany (Application Gateways or Proxies)

Stavové vicevrstvoveé inspekeni brany SMLI (Stateful Multi-Layer Inspection Gateways)

6.5.1 Paketové filtry (Packet Filters)

Filtrovani paketd slouZzi ke kontrole sitového provozu na urovni IP paketi. Paketovy filtr
funguje tak, Ze zkouma obsah hlavicky kazdého IP datagramu. Samotnd hlavicka obsahuje
zejména IP adresu plvodce i adresata, zdrojovy a cilovy port specifikujici program,
kterému je datagram urcen, a dals$i informace popisujici komunikaci, ke které datagram
nalezi. Paketovy firewall je vlastné jakysi filtr, ktery na zakladé¢ téchto informaci rozhoduje
o tom, které pakety mohou byt pfipuStény az k programiim, nebo které naopak sméji
opustit pocitac. Firewall je nakonfigurovan pomoci sady pravidel a pouze v pfipad¢, Ze
paket pravidlu vyhovi, je pfedan dale. Pravidla jsou kombinaci povolenych hodnot v
hlavi¢ce IP paketu -- vétSinou zdrojové IP adresy, zdrojového portu, cilové IP adresy a

cilového portu.

Filtrovani pracuje pouze na zdkladé¢ uvedenych vlastnosti paketd -- nezabyva se jejich

vlastnim obsahem. Dokaze tedy rozliSit pouze jednotlivé pocitace, pouzitou sluzbu,
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ptipadné jeji detaily na urovni TCP/IP. Nedokaze jiz vyhodnotit nebezpecnost obsahu
posilanych dat, autorizovaného uzivatele apod. Dokdze vSak zna¢nym zplsobem omezit

bezpecnostni rizika. Nejcastéji se filtrovani paketll kombinuje s aplika¢nimi branami.

Jsou ¢asto implementovany na routerech.

Vyvhody a nevvhody:

+ neni potieba upravovat aplikace
+ vysokou rychlosti, vétSina operaci se odehrava uvnitt jadra
+ nenaroc¢nosti, lze vyrobit firewall na jedné disketé

- autentizace jen podle IP adres ¢i Cisla portl
- neumoziuji logovani udalosti

- nejsou ani schopné upozornit administratora na podezielé aktivity

6.5.2 Aplikaéni brany (Application Gateways or Proxies)

Aplikacni brana (téz aplikacni gateway, aplikacni proxy, proxy gateway) je software bézici
na firewallu, ktery zprostiedkovava danou sluzbu za klienta. Aplikacni brana je vzdy
urcena pouze pro jeden typ sitové sluzby. Jeji vyhodou je to, ze umozituje kontrolovat
provoz i na urovni obsahu dat jednotlivych paketii, tedy na aplikacni vrstvé sitového
modelu OSI. Dalsim diilezitym faktorem je to, Ze ¢asto umozinuje i autentizaci uzivateli. V
ptipadé, Ze chce klient vyuzit moznosti aplikacni brany, musi se k ni nejprve piihlasit
pomoci svého uzivatelského jména a hesla. Toho je také mozné pouzit k dalSimu omezeni
¢i presnéjSimu specifikovani pfistupovych pravidel, naptfiklad pro povoleni prace jen

vybranym uzivatelim ¢i vybranym uzivatelim ve stanoveny cas.

Nevyhodou aplikacni brany je jeji svazanost s poskytovanou sluzbou. Zméni-li se
naptiklad protokol sluzby, at’ uz kvili rozsifeni moznosti ¢i bezpecnostnim rizikim, je
nutné pouzit novou verzi aplikacni brany, kterd tyto vlastnosti podporuje. Nékteré sluzby
také vyzaduji pouziti nestandardniho klienta, nebo jeho nestandardni nastaveni. Pro
nékteré sitové sluzby aplikacni brany neexistuji, ptipadné vylucuji smysluplné pouziti této

sluzby .

Vyhodou je nezévislost jednotlivych sluzeb. V piipad¢ problému (at’ jiz bezpecnostnich ¢i
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technickych) s jednou sluzbou, je mozné prislusnou aplikaci zastavit bez naruseni ostatnich

poskytovanych sluzeb nebo dalsich pravidel.

Vv

omezuji uzivatele na Gizce vymezeny okruh sluzeb (bézn¢ 3 az 7), které jsou podporovany.

+ moznost autentizace na urovni uzivatel

+ neni potieba zasahovat do jadra

+ nezavislost jednotlivych sluzeb

- nutnost Upravy aplikaci

- svazanost s poskytovanou sluzbou

- nutnost zvlastniho programu pro kazdou aplikaci

Aplikaéni brana musi byt vzdy aplikovana soucasné s pouzitim pravidel pro filtrovani

pakett, aby se zabranilo uzivatelim v jejim obchazeni.

6.5.3 Stavové vicevrstvové inspekéni brany SMLI (Stateful Multi-Layer

Inspection Gateways)

Zahrnuji v sobé to nejlepsi z obou piedchozich skupin: rychlost paketovych filtrti a
zaroven zabezpeceni na stejné (nebo lepsi) urovni, jako aplikacni brany. Vzhledem k tomu,

cvwr

modelu), chrani dokonale nejen vnitini sit,, ale i sdm sebe.

Vétsinou jde o nadstavbu paketového filtru. Hlidda vSechny platné tcp spojeni a jejich
porty, které¢ ukladad do tabulky. V pfipadé, ze dorazi paket, ktery neodpovida zddnému

platnému spojeni uplatni se na n¢j ¢innost definovana politikou (zahozeni, ptedani ...).
Vyhody stavového filtru:

Stavovy firewall pfinasi zna¢né zjednoduSeni filtrovacich pravidel. Nyni tedy miZeme,
diky klasifikaci pakett, imlicitné povolit, aby firewallem protékaly pakety patfici k jiz
navazanym spojenim (ESTABLISHED), a omezeni stanovujeme na Urovni navazani

spojeni.
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Nevyhody:

Jedinou vétsi nevyhodou jsou vy$si naroky na hardware firewallu. V paméti se musi totiz

udrzovat stavové informace o vSech spojenich.

6.6 Vlastnosti moderniho firewallu:

NAT (Network Address Translation)

Technika ptekladu adres muize schovat interni IP adresu hosta pfed externim hostem.
Nezvany host ma& mnohem vétsi problémy s atakovanim systému, ktery nema

registrovanou IP adresu.

Strong authentication

Technika silné autentikace se postara o povoleni pfistupu do sité pouze autorizovanym

osobam.

wrw

Rozsitené systémové logovani
Rozsitené logovani ptistupti vede k zajisténi zpétné kontroly
Pouziti Sifrovaného ptenosu dat

Tato vlastnost mnohem zvysi bezpecnost komunikace.

Firewally patifi mezi nejucinngjsi zplisoby ochranéni intranetové sité ptfed neopravnénym
prinikem zvenci. Firewall je takové zatizeni, pfes které prochdzi veskery sitovy provoz
mezi intranetem a internetem, a kde je také tento provoz kontrolovén na zaklad¢ predem
definovanych pravidel. Dva zakladni druhy firewalld funguji na principu filtrovani paketii
pfimo na urovni TCP/IP spojeni nebo na vyss§i urovni aplikaci pomoci tzv. aplikacnich

bran.

Programy firewalls generuji rozséhlé systémové zaznamy o prubchu své ¢innosti. Spravce
sit¢ ma tudiz k disposici dostatek zdznamu, které umozni odhalit veskeré pokusy o
napadeni sit¢ a usvédCit eventudlniho uto¢nika.Piestoze ani firewalls nezaru¢i absolutni

ochranu lokalnich siti, pravdépodobnost Gspésnych utokd se znacné snizi. Investice do
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ziizeni firewallu, 1 kdyZ jsou nemalé, se jisté vyplati, nebot’ ispésné vedeny utok proti
strategicky dilezitym datim podniku, uloZenym v souborovych systémech serverti, mize

vazné podnik poskodit ekonomicky i moraln¢.
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7 ZALOHOVANI DAT JAKO SOUCAST BEZPECNOSTI
INFORMACNICH SYSTEMU

7.1 Postupy pri vytvareni zalohovacich strategii

7.1.1 Vyznam zalohovani

vvvvvv

obsazena. Vsechny ostatni prvky jsou obnovitelné, v§eobecné dostupné a pouze data jsou
jedinecna.
Zajisténi bezpecnosti dat je soucasti zajisténi bezpecnosti informacniho systému.

V dneSni dobé vétSina organizaci uchovava dilezit¢ informace o své cCinnosti v
elektronické podobé. Na téchto informacich jsou Zivotné zavislé a proto musi zabezpecit
vSem opravnénym osobam pfistup k témto informacim (to znamena zajistit dostupnost) a
zajistit spravnost a celistvost (to znamena zajistit integritu) informaci. Jednou z podminek
zajisténi dostupnosti a integrity informaci je mit jejich zélozni kopie. Zalozni kopie slouzi

pro obnoveni dat v ptipadé jejich ztraty nebo znehodnoceni.

Dilezitost provadéni zalohovani dat vyplyva z nésledujiciho grafu. Na ztraté¢ dat se v

nejvetsi mite podili lidsky faktor (operatofi, uzivatelé).
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Obr. 7. Faktory ovliviwjici ztrdatu dat.

V tomto grafu jsou pfi¢iny havarii zobrazeny dle statistik v procentech (zdrojem je
dokumentace IBM). Proti technickym porucham je mozné stavét systémy odolné proti
poruse. Pokud vSak uZivatel omylem data vymaze nebo piepise, je jedinym zdrojem jejich

obnoveni zalozni kopie.

Zalohovat data je moZzné mnoha zpiisoby. Spravny postup stanoveni metod, postupil a

prostiedki pro zalohovani dat musi vyjit z analyzy pozadavkid na informacéni systém.

Prvnim tkolem je stanovit cenu dat. Cena dat je ddna odpovédi na otazku: "Kolik by nas
stalo nové potizeni dat ?" Mnohdy se cena dat rovna cen¢ organizace, protoze ta neni bez
téchto dat schopna provozu. Dalsi otazkou je: "Kolik nés bude stat, kdyZ nebudeme mit
data k dispozici hodinu (minutu, den,....) ?". Na zaklad¢ odpovédi mizeme stanovit
pfijatelné néklady na zalohovy systém v zavislosti na ¢ase obnoveni. Uvedené dvé otazky
jsou pouze zékladni. V praxi je tfeba polozit jesté celou dalsi fadu otazek. Ne vSechna data
jsou stejné dualezitd, data nejsou casto ulozena na jednom misté¢ a podobné. Analyza
pozadavkl na informacni systém je pro kazdy informacni systém jedine¢na. Na zaklade

provedené analyzy je nutné zvolit vhodnou strategii zalohovani dat.

Provadéna analyza musi rovnéz respektovat technické prostredi, v kterém se informacni

systém nachézi. Pii vétSich objemech dat miize byt prostiedi (rychlosti pfenosu po sitich,
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zpusoby ulozeni dat, druh technického vybaveni) zna¢né limitujici. Dobra analyza se snazi
nekomplikovat existujici systém zavadénim mnoha novych prvki, které tvoii systém

komplikovanéjsi a prodrazujici jeho spravu.

7.2 Planovani strategie ukladani dat

Existuje cela fada strategii zdlohovani dat. V nasledujicich odstavcich popiSeme zékladni a

nejpouzivanéjsi typy.

7.21 PIné zalohovani (Full Backup)

Vsechna kritickd data pro specifikovany objekt jsou zdlohovana. Nevyhodou je Casova
naro¢nost a potieba velkého mnozstvi lozného prostoru. Vyhodou je nejrychlejsi mozné
obnoveni dat pfi jejich ztrat€¢ nebo znehodnoceni. VSechny posledni verze datovych
soubort jsou pohotové ulozeny v jediném, spole¢ném baliku. Provadéni plné zélohy,

alespon obcas, je soucasti vSech uzivanych zalohovych strategii.

7.2.2 Priristkové zalohovani (incremental backup)

Zalohovaci systém cCte atributy soubord a urci tak, které soubory byly pfidany nebo
modifikovany od posledni zalohy. Pouze modifikované soubory jsou zélohovany. Je to
nejrychlejsi zplisob vytvéareni zdlohy a je také nejuspornéjs$i z hlediska pozadavki na
ulozny prostor. Nevyhodou je komplikovanéjsi obnova dat. Na obrazku (Obr. 8.) je uveden
priklad pfirGistkové strategie. Jedna se o nejcastéji uzivané schéma s jednou plnou zalohou
tydné a dennim piirastkovym zalohovanim. Pti opravé zhavarovaného systému je nutné

obnovit posledni plnou zélohu, a dale kazdou nésledujici ptirastkovou zalohu.
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Obr. 8. Priklad prirustkového zalohovani dat.

F4

7.2.3 Vicetroviiové priristkové zalohovani

Jedna se o stejny princip jako v predchézejicim piipadé. Provadime vSak zéalohovani
ptirtistkli z rozdilnych €asovych intervali. Uvedeme nasledujici ptiklad: Jednou mési¢né
provadime plnou zalohu. Kazdy den provadime zalohovani pfirtistku za dany den. Jednou

tydné provedeme zéalohu pfirﬁstkﬁ za t}'/den. Vyhodou tohoto systému je jednodussi obnova

vvvvvv

7.2.4 Diferenéni zalohovani

Strategie je zaloZena na vytvateni "rozdilovych" zaloh. Cte atributy datovych souborti a
zélohuje pouze ty soubory, které byly pfiddny nebo zménény od posledni plné zalohy.
Vytvoteni zéalohy potfebuje vice Casu a ulozného prostoru nez pfirtstkové zalohovani.
Proces obnovy je vSak mnohem jednodussi.. Pii obnové dat je nutné pouzit pouze posledni
plnou zélohu a déle posledni diferen¢ni zalohu. Piiklad diferen¢niho zalohovani je uveden

na (Obr. 9.)
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Obr. 9. Priklad diferencniho zalohovani dat.

7.2.5 Zalohovani na zakladé udalosti

K zahdjeni zélohovani dojde na zaklad¢ pfedem stanovenych podminek. Napfi. se odpoji
vSichni uzivatelé systému nebo dojde k replikaci dat z centralni databéaze. Tato strategie
netikd, zda provedené zdlohovani je plné nebo jiné. Tuto strategii je nutné kombinovat s

nekterou z vyse uvedenych strategii.

Vyse uvedené strategie jsou v podstaté nejpouzivanéjsi strategie automatizovaného
zalohovani. Tyto strategie lze libovolnym zplGsobem kombinovat dle vasich potieb a

technickych ¢i ekonomickych moznosti.

U kazd¢ strategie je nutné ji disledné dodrzovat. Je doporuc¢eno vést zaznamy o zpiisobu
provedeni zalohovani nebo si nechat tisknout seznamy zalohovanych souborti, které poté
usnadiiuji obnovu systému. Dulezitost provadéni pravidelného a spolehlivého zalohovani
neni mozné podcenovat. Zvolenou zalohovaci proceduru je tieba ¢as od Casu provéiit a
presvédcit se, zda jsou zalohy kompletni a spolehlivé. To znamend provést cas od Casu
cvicnou obnovu dat (audit systému). Mnoho organizaci provadi pouze zalohovani a o

problémech se strategii nebo postupy ukladani dat se dozvi az kdyz je pozdé.
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7.3 Obnoveni dat po katastrofé

Z divodu predchazeni ztraté¢ dat pti katastrofach (pozary, povodné, teroristické itoky, atd.)
je nutné vytvofit plan na uklddani a obnovu kritickych dat v ptipad¢ téchto udalosti.
Dutlezitym rozdilem proti béznému zdlohovani je zajistit umisténi zalozni kopie mimo
budovu, v nichz jsou data bézné uloZena. Zéilohovaci systémy umoZziuji vytvareni
identickych kopii zalohovanych dat. Takto vytvorena kopie je obvykle umisténa mimo
oblast zdlohovaciho systému na bezpe¢ném misté, nejlépe v protipozarnim trezoru. Druhou

moznosti je provadéni zalohy kritickych dat na jiny vzdaleny server.

Na zaklad¢ provedené analyzy a zvolené strategie je tfeba zvolit vhodné prostfedky pro
zalohovani a vytvofit postupy pro zélohovani. Prostiedky pro zalohovani se skladaji z
programového vybaveni, technického vybaveni a komunikac¢nich prostiedka.
Specializované feseni zdlohovani umoznuji provadét ukladani dat a spravu zaloznich dat
plné automatizované, ¢imz je v podstaté mozno minimalizovat lidské zasahy do tohoto
systému. Kromé feSeni zalohovani dat umoziuji i feSeni dalSich uzce souvisejicich uloh pfi
praci s daty, jako je archivace nebo migrace souborti. Tyto prosttedky také pomahaji

udrzet poradek v ulozeni médii se zdloznimi kopiemi.
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8 KONCEPCE OCHRANY INFORMACNIHO SYSTEMU
(RIZIKOVA ANALYZA, PLAN OPATRENI, VRSTVOVY MODEL
ATD.)

8.1 Bezpecnostni analyza IS

souhrn metod pro zjistovani miry bezpecnosti IS, analyza (specidlni SW) a zvladani rizik

8.1.1 pouzivané pojmy:

aktivum (vSe s hodnotou),

hrozba (nebezpecnost, piistup, motivace),

zranitelnost (interakce mezi hrozbou a aktivem),

protiopatieni (efektivita a ndklady na potizeni, zavedeni, provozovani),

hranice bezpecnostni analyzy (napf. slozky IS, budovy, zdroje pro IS)

8.1.2 Vztahy v bezpecnostni analyze:

Mechanismus uplatnéni rizika probihd tak, ze hrozba vyuzije zranitelnosti, ptekona

protiopatieni a piisobi na aktivum, kde zptisobi skodu (disledek).

Aktivum (svou hodnotou) motivuje ¢loveéka k aktivaci hrozby. Vici plisobeni hrozby se
aktivum vyznacuje urCitou zranitelnosti. Aktivum je zaroven chranéno protiopatienimi

pted hrozbami.

Protiopatieni chrani aktiva, detekuje hrozby a zmirfiuje nebo zcela zabranuje jejich

plsobeni na aktiva. Protiopatieni zdroven odrazuji od aktivovani hrozeb.

Hrozba ptisobi jednak pifimo na aktivum, nebo na protiopatfeni, s cilem ziskat piistup k
aktivu. Aby mohla hrozba pisobit, musi byt aktivovana. Pro svou aktivaci vyzaduje zdroje

(vytvoteni podminek pro jeji ptisobeni).
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Obr. 10. Vzajemné vztahy v informacnim bezpecnostnim systému.

8.1.3 obecny postup:

- stanoveni hranice

- identifikace aktiv

- sluzby - informacni, technické a komunikacni

- informacni aktiva . databaze, datové soubory, dokumentace a manudly, plany pfi
havériich

- SW aktiva

- fyzicka aktiva

- stanoveni hodnoty (pofizovaci, zavislost IS na aktivu, cena informace atd) a

seskupovani aktiv
- identifikace hrozeb - zkuSenost, seznam podle funkci IS
- analyza hrozeb a zranitelnosti
- stanoveni Urovné rizika (mira nejistoty stanoveni)

- zvladani rizik - vybirdni protiopatieni
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8.14

8.2

Typické hrozby pro IS:
neopravnéné ¢teni - z obrazovky, z kldvesnice, z pamétovych médii

zneuziti zdroji systému - zneuziti sluzeb, vyfazeni systému, viry, trojské koné¢,

nedbalost
pruniky - zdmérné piekonavani zabezpeceni IS - nedostatek v navrhu

selhani komponenty - zafizeni, nepifedpokladané stavy IS, prostiedi ovliviiovani - -

modifikace prvka IS
odposlouchévani
modifikace pfendsenych zprav

odepieni komunikac¢nich sluzeb

Piiznaky ohroZeni systému:
neexistujici plan celkové ochrany

nedostatek vyvazenosti celkovych opatieni (napt. ptehliZzeni osob pro manipulaci s

daty)

provozni nepotadek

nedostate¢na dokumentace programt
nizké pracovni moralka

neadekvatni rozdéleni odpoveédnosti

nedostatek vnitini kontroly bezpecnostnich aspektii

Etapy zabezpeceni IS:
feSeni bezpecnosti IS se prolina viemi fazemi jeho Zivotniho cyklu
pro kazdou fazi jsou podrobné ptedepsany vstupni a vystupni dokumenty, napt. pro
uvodni studii vstupnimi dokumenty jsou pravni piedpisy, zamér vytvoreni IS,
bezpec¢nostni politika, vystupnimi dokumenty jsou tvodni bezpecnostni studie,

koncepce testovani
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Obr. 11. Zdkladni faze Feseni bezpecnosti 18.

je nutné dodrzet vSechny nize rozepsané etapy:

8.2.1 Uvodni studie

Zamér vytvofeni IS a vlastni uvodni studie (pravni poZadavky, bezpecnostni politika,
charakteristika soucasného stavu, cili, vztahu k okoli, vSeobecnd charakteristika IS,

koncepce bezpecnosti a podminky pro bezpecnost)

8.2.2 Analyza a navrh

Globalni a detailni (rozpracovani pozadavkt do konkrétnich opatieni, bezpe¢nostni model
a architektura, navrhy rozhrani, ovéfeni uplnosti navrhu, dotazeni na troven SW, HW,

organizace .....)
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8.2.3 Realizace

Implementace a zavadéni (provozni dokumentace, realizace testl, ziskdni akreditace,

zaskoleni obsluhy a uzivateli)

8.2.4 Provoz, Gdrzba a rozvoj IS

Pribézné Skoleni, vedeni zdznamt, kontrola dodrzovéni, analyza rizik, reakce na zmény

prostiedi a zmény pozadavki.

8.2.5 Plan bezpecnostnich opatieni:
Popisuje, jak dana organizace ptistupuje k otdzkam bezpecnosti
- musi byt dostatecné Casto revidovan a musi byt zkoumano jeho dodrzovani

- vypracovanim planu byva povéiena skupina odbornikt pokud mozno ze vSech dulezitych

organizacnich struktur firmy, velikost a struktura tohoto tymu zavisi na velikosti firmy

8.2.6 Plan bezpecnostnich opatfeni - soucasti:

- politika - vyhlaseni bezpecnostnich cilii (napt. ochrana dat pied katastrofami, pted
uniky mimo organizaci apod.), participace persondlu, zodpovédnosti, zavazky
organizace na udrzeni bezpecCnosti (pocet vyclenénych pracovnikd, minimalni
vyclenéné vydaje)

- popis soucasného stavu

- doporuceni ke splnéni bezpecnostnich cili

- kompetence osob ke splnéni bezpecnostnich cila (uzivatelé PC ruci za sviij pocitac,
administrator databazového systému zodpovidd za piistup k datim a jejich
integritu, firma miaze povétit zvlastniho pracovnika zodpovédného za vytvoreni
obecnych pravidel prace s daty a jejich uvoliiovani ¢i ruseni, pracovnici osobniho

odd¢leni zodpovidaji za ptijeti davéryhodnych a spolehlivych pracovniki atd.)
- casovy harmonogram

- trvalé sledovani - zdznamy, plan provérek, inovaci
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8.2.7

8.2.8

dodrzovani - sezndmeni vSech pracovniki, dostate¢na podpora vedeni organizace

Ochranné vrstvy IS:
kontroly bezpecnosti a ptesnosti zabudované v systému
fyzické obrana
administrativni kontroly

legislativni a spolecenské prostiedi

Vybrané aspekty ochrany IS (prolinaji se):
persondlni - ptihlédnuti pfi pfijimani, ptsobeni na bezpecnostni povédomi
zameéstnancu, dohoda o zachovani ml¢enlivosti
organizacni - kontrola, disciplinarni opatfeni, hladSeni bezpecnostnich incidentu,
sprava opravnéni, prace s hesly, ochrana pfed viry a jinymi nezddoucimi programy

véetné nelegalniho software, zalohovani, postupy v ptipad¢ havarii



UTB ve Zliné, Fakulta Technologicka

Rizikova analyza:

Tab. 1. Rizikova analyza hodnot 1S.

Hodnota Utajeni Integrita Dostupnost
Hardware pretizeni, zniceni, kradez ztraceni,
naruseni nedostupnost
Software zcizeni, kopirovani, viry, trojské koné, vymazani, ukonéeni
,zneuziti modifikace prava uzivani
Personal zneuziti pristupovych vypovéd’, odchod na
prav dovolenou
Data odhaleni, vngjsi poskozeni chybou SW, vymazani, zdména,
narusSitel, dedukce Hw nebo uzivatele zniceni
Dokument. neautorizovana uprava ztrata, zcizeni,
poskozeni
Material ztrata, zcizeni,
poskozeni
8.2.9 Odhad pravdépodobnosti vzniku neZadoucich situaci:

dlouhodobé sledovani vyskytu jevii (pojistovny - pocCet pozari, pocet obytnych domu a

vyse Skody, trestné Ciny, frekvence lidskych chyb)

sledovani a charakteristika konkrétniho systému (pocet HW a SW chyb, objem dat apod.)

odhad daného odbornika

Delfsky pristup - pravdépodobnost vyskytu jevu odhadovana nezavislymi odborniky,

korekce minéni odbornikli po srovnani jejich nazord, snaha po konsenzu

8.2.10 Zikladni aspekty ochrany dat, zakladni poZadavky:

bezpecnost a spravnost dat
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opravnénost pristupu k datiim

pravo na soukromi

poznatky:

udrzovat dostate¢nou miru bezpecnosti (absolutni bezpecnost nedosazitelnd)

naklady na zabezpeceni by méli odpovidat stupni zranitelnosti systému a hodnoté dat
celkové riziko je souctem dil¢ich rizik - cilem je jeho minimalizace

ptfi odhadu rizika se Casto pracuje s pojmy: pravdép. vyskytu chyby, kategorie velikosti

ztrat, pravdép. zabranéni chybé, naklady na zabranéni chybé
tf1 zasady:

prevence (minimalizace pravdépodobnosti vzniku)
minimalizace vzniklych S§kod

navrh rychlé a spolehlivé metody obnovy

8.2.11 Mozné priklady rizik:
- katastrofy a zivelné pohromy
- chyby technického a programového vybaveni:
- vypadek pocitace
- poskozeni stopy disku
- disk (disketa) necitelny
- chyba v aplika¢nim programu poskozuje zdznam
- lidské nepozornost:
- chyba zavadéni vstupnich dat
- zavedeni a aktualizace nespravnych dat
- fyzické poskozeni nosného média

- umyslné poSkozeni:
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- sabotaz

- zlomyslnost uzivatele

- kriminalita, zpronevéra, korupce, Spiondz aj.
- naruseni soukromi:

- zvédavost

- netmyslné prozrazeni soukromych informaci

8.2.12 Jednoduchy vztah pro odhad rizika:

Z - kategorie velikosti ztrat, Z=0 az 7 (od 10" do 10® USD)
P - kategorie pravdépodobnosti vyskytu jevu (viz. tab.), od praktické nemozZnosti

po vyskyt 10 x denn¢.

(P+Z-2)
R - 10

pouzivaji se vztahy 4 (1)

resp. R = ztrata zplisobend jevem / stfedni doba mezi jevy
pravdép. vyskytu jevu (P):

1 jednou za 400 let

2 jednou za 40 let

3 jednou za 4 roky (1000 dni)
4 jednou za 100 dni

5 jednou za 10 dni

6 jednou denné
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7 desetkrat za den

Ulozeni kopii na vice riznych mistech, plati vztah soucin pravdépodobnosti, .je-li
pravd&podobnost znieni dat na jednom mist& postupné P1, P2, P3 rovna 107, je pro dng

mista pravdépodobnost ztraty Py, = 107, pro ti mista jiZ jen P23 = 10"
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9 ANALYZA RIZIK

Pro analyzu rizik byva vétSinou pouZita britskd metoda CRAMM (CCTA RISC Analysis

and Management method), ktera je uvadéna i v doporuceni evropské normy ITSEM

9.1 Metoda CRAMM

CRAMM je formalizovana a strukturovana metoda analyzy a optimalizované eliminace
bezpecnostnich rizik, kterd byla pivodné vyvinutd pro implementaci a zaclenéni vSech

ochrannych opatfeni zabezpecujicich IS, ktera obsahuji cenna nebo jinak citliva data.
Hlavnim cilem je poskytnuti Gplné mnoZiny protiopatfeni zabezpecujicich IS jak jiz
existujici, tak vyvijené na Urovni, jez mize byt dle moznosti a prani postupné dale
zvySovana.

CRAMM definuje IS jako soubor provazanych aktiv nasledujicich typu.

fyzicka aktiva (HW tvofici pocitace a komunikaéni S)

programova aktiva obsahujici aplika¢ni programové vybaveni

datova aktiva zahrnujici aplikacni data

jednotliva aktiva jsou pfitom provazana ftetézem zavislosti (napi. efektni uziti dat

z aplikace je vazano na ASW, ktery zavisi na HW

9.1.1 Analyza a eliminace rizik CRAMM

Analyza a eliminace rizik CRAMM ma 3 stupné:

1) jsou zjisténa systémova aktiva — data, aplikacni programy a technické vybaveni. Tato
aktiva jsou ohodnocena. Ohodnoceni dat. aktiv podle pfeddefinovanych stupnic
reprezentujicich vliv na ¢innost S ztratou, znicenim, neopravnénym zveiejnénim dat.
(ohodnoceni prostfednictvim interview s odpovédnymi osobami, které¢ nadm feknou co
se stane, co by znamenala pro IS ztrata téchto dat). Ostatni aktiva jsou ohodnocena
podle ceny.

2) jsou vySetfovany miry hrozeb a zranitelnosti utocicich na jednotliva aktiva. Formou

interview jsou zjiStovany odpovédi na dotazy tykajici se hrozeb a zranitelnosti.
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3)

9.2

9.3

1)

2)

3)

Vysledkem je stanoveni miry hrozeb a zranitelnosti ve Skale: mald, stfedni, velka.
Zavérem je zjiSténa mira rizika pro jednotlivé kombinace aktiv s pfifazenou hrozbou.
Velikost miry rizika zavisi na hodnot¢ aktiva, na méte hrozby a zranitelnosti. Je to
¢islo vypovidajici jasné o potfebné mitfe ochrany.
pro vybrana ohrozeni jsou stanovena bezpecnostni opatieni, kterd jsou adekvatni
bezpecnostnim pozadavkiim.Bezpecnostni protiopatieni zahrnuji nasledujici aspekty
bezpecnosti IS:

— technicky protiopatfeni — tvotici funkce a mechanizmy prosazujici

bezpecnost,

— netechnicky protiopatfeni fyzicka, personalni a proceduralni.

Bezpecnost

Smyslem feSeni bezpecnosti je zajistit, aby vSechny faze zivotniho cyklu IS byly

bezpecné nejen z hlediska datového obsahu ale 1 zajisténi:

- bezpecného vyvoje celého IS (pouzivani spravnych vyvojovych prostfedki a
spravnych persondlnich postupit)
- bezpecného provozu IS (pouzivani spravnych persondlnich postupli, postupti

v oblasti drzby a bezpecné provadéni jakychkoli zmén)

Normy ITSEC

Vramci feSeni bezpecnosti IS byvaji do bezpe€nostni politiky zahrnuty body,
tykajici se oblasti bezpec¢nosti fyzické a personalni. Teoretickym zakladem pro tuto
¢innost jsou evropské normy z oblasti bezpecnosti informacnich technologii ITSEC.

Specifikace bezpecnosti IS se podle ITSEC skladaji z péti ¢asti: (dokument ITSEC)

Systémova bezpe€nostni politika — dokument, ktery je vefejné¢ dostupny a ktery
uvadi hlavni bezpecnosti zasady IS.

Specifikace funkci prosazujicich bezpecnost — souhrn funkci IS, které né&jakym
zpusobem fesi nékterou oblast bezpecnosti, nebo-li lze tuto Cast oznadit jako
pozadavky na funkénost IS v oblasti bezpe¢nosti

Pozadované bezpec¢nostni mechanizmy — nepovinna ¢ast, kterd se uvadi v pripade,
kdy je tfeba zdlvodnit nutnost existence nékterych bezpecnostnich mechanismd.

Tato situace nastava v pfipad¢ nutnosti akceptovat urcita technicka feseni
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4) Minimalni sila mechanizmti — norma ITSEC vyzaduje vedeni této pasaze a volbu 1
ze 3 variant
5) Pozadovana uroven hodnoceni — zde se uvede ze 7 tfid pozadavkl na miru zaruky —

zvolime si ji

9.4 Systémova bezpecénostni politika

94.1 Ochrana informac¢nich aktiv

V prvni fazi a ¢asti se stanovime funkce vykonavané IS, definujeme si jednotliva aktiva a to

jek fyzicka (HW+DB server, sluzebni server, prezentacni server, firewall, sitova

vvvvvv

pocitae 1 programové vybaveni lze ziskat za penize, ale data mohou byt unikétni a

ziskatelna jsou jen velmi tézce)

Ochranou informacnich aktiv rozumime:

- fyzickou ochranu zafizeni,

- udrzovani integrity programového vybaveni a dat

- ochrana proti neopravnénému vyzrazeni informace,
— zajisténi neustalé dostupnosti dilezitych sluzeb,

- zajisténi spravné funkce IS,

- personalni zabezpeceni pro podporu predchéazejicich bodii.

9.4.2 Definice roli v systému bezpecnosti:

vV

manaZer bezpefnosti — nejvyssi bezpecnostni funkce v podniku, fidi Cinnost nizSich
slozek, navrhuje implementace protiopatieni stanovenych na zdkladé analyzy rizik,

kontroluje vedouci projektii zda implementovali dana protiopatieni.

personalista — hlida dodrzovani opatfeni v oblasti personalni bezpecnosti

spravce bezpecnosti IT — prosazuje zdsady bezp. IT, fidi jednotlivé spravce bezp. systémi
spravce budov — zodpovida za provadéni fyzickych protiopatieni

finan¢ni manager — prosazuje navrhy manazera bezpecnosti z hlediska finan¢niho
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spravce bezp. systému — dohlizi na bezpecny chod konkrétniho S

spravce OS — zodpovida za spravny chod OS, integritu vybaveni, dohlizi na kapacitni

vyuziti, sleduje novinky a navrhuje ptechod na novou verzi, provadi zalohovani dat
spravce sité — zodpovida za spravny chod sité a sleduje kapacitni vyuziti

administrator databazi — dohlizi na spravny chod DBS, sleduje kapacitni vyuziti,

provadi zalohovani nastroji DBS

vedouci projetu — odpovidd za implementaci protiopatfeni do IS (navrh na zakladé¢

analyzy rizik)

9.4.3 Definice cilit
Cilem je poskytnout IS jako celku ochranu odpovidajici vysledkiim provedené analyzy
rizik v danych oblastech:

a) zajiSténi identifikace a autentizace uzivatell

b) pravidla pristupu — rozliSit uzivatele a zajistit tak diferencovany pfristup
k informacim

c) zajistit dostatecnou diveérnost zprav a dat ukladanych a ptfenasenych systémem

d) =zajistit neodmitnutelnost

e) zajistit dostatecnou dostupnost S

f) evidence pfistupu k datlim — k ur€eni osoby, ktera dany ptikaz provedla

9.4.4 Identifikace hrozeb
Mozné hrozby:

a) predstirani identity — vydavani se za n¢koho jiného a vile ziskat ptistup k S

b) ziskdni nepovolenych privilegii — chci ziskat pfistup k informacim, ke kterym
nemohu

¢) anonymita provadénych akci — nelze zpét zjistit pivodce danych akci

d) prozrazeni — s obsahem dat ¢i el. zpravy se seznami nepovolana osoba (s ulozenymi
daty ¢i pfimo pfi prenosu)

e) modifikace — pozménéni dat (pfi pfenosu, pfed promitnutim do databaze,
ulozenych v databézi)

f) odmitnuti zodpovédnosti — popieni zaslani ¢i odeslani dat ¢i zpravy
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g)

h)

)

zneuziti privilegii — divéryhodna osoba provede akci, o které se predpoklada, ze by
je nikdy neprovedla (Spatné€ urcéena privilegia, zatazeni do vyssi kategorie)
technickd zavada nékteré komponenty

vnéjsi vlivy — poZzar, potopa...

umyslné poskozeni — zastaveni provozu v disledku imyslného poskozeni, kradeze

¢1 teroristického ¢inu

Proti témto udalostem ¢i akcim (aby byl pfipadné minimalizovéan jejich dopad) jsou do

IS implementovan a protiopatieni.

Potieba implementace téchto protiopatieni vyplynula ze zavéri provedené analyzy rizik,

na zakladé ocenéni vSech aktiv, ze kterych se S skladd a ohodnoceni prostiedi, ve kterém

je provozovan.

9.4.5

a)
b)

c)
d)

g)
h)

9.4.6

Protiopatieni (dle ¢lenéni hrozeb)

délka hesla, frekvence, zmény hesla, zptisob tvorby hesel...

bezpecnostni uctovani veskerych akci, audit, pravidelné pfezkoumavani piistup.
prav

prifazeni unikatniho identifikatoru kazdému uzivateli (1 uzivatel — 1 ucet)

Sifrovani pfenasenych dat, ochrana pted predstiranim identity, prosttedky pro uplné
ruseni dat na pamétovych médiich, fyzickéd ochrana zatizeni

Sifrovani pfenasenych dat, ochrana pted predstiranim identity, prosttedky pro uplné
ruseni dat na pamétovych médiich, fyzickéd ochrana zatizeni

elektronické podepisovani pro zabranéni odmitnuti ptivodu a pfijeti zaloZzeno na
asymetrické kryptografii

protiopatieni ze skupiny fizeni spravy S, personalni protiopatieni

ochrana proti chybam zatizeni, postupy havarijniho pldénovani

zajisténi fyzické bezpecnosti — proti poskozeni vodou a ohném, kradezim, detekce

bomb, reakce na varovani o ulozeni bomb

DodrZovani zasad bezpec¢nostni politiky

Mira ochrany S i informaci musi byt umérna hodnot¢ a predpokladanym hrozbam.

Protiopatieni musi trvale pokryvat vSechny vyznamné hrozby.

Informace je nutné chranit ve vSech formach a na vSech médiich.



UTB ve Zliné, Fakulta Technologicka

Bezpecnost S musi byt fizena, provozovana vSemi vedoucimi pracovniky a musi byt

vSeobecné respektovana.

Shrnuti:

Pro analyzu rizik byva vétSinou pouzita britskd metoda CRAMM (CCTA RISC Analysis

and Management method), kterd je uvadéna i v doporuceni evropské normy ITSEM

CRAMM je formalizovana a strukturovand metoda analyzy a optimalizované eliminace
bezpec¢nostnich rizik, kterd byla pivodné vyvinutd pro implementaci a zaclenéni vSech

ochrannych opatfeni zabezpecujicich IS, ktera obsahuji cenna nebo jinak citlivéa data.
Analyza a eliminace rizik CRAMM ma 3 stupné:

— jsou zjiSténa systémova aktiva,
— jsou vySetfovany miry hrozeb a zranitelnosti uto¢icich na jednotliva
aktiva,
— pro vybrané ohroZeni jsou stanovena bezpecnostni opatieni.
Smyslem FeSeni bezpe€nosti je zajistit, aby vSechny faze zivotniho cyklu IS byly

bezpecné nejen z hlediska datového obsahu ale 1 zajisténi:

— Dbezpecného vyvoje celého IS,

— bezpecného provozu IS.
V ramci feSeni bezpecnosti IS byvaji do bezpecnostni politiky zahrnuty body, tykajici
se oblasti bezpecnosti fyzické a personalni. Teoretickym zékladem pro tuto ¢innost jsou

evropské normy z oblasti bezpecnosti informacnich technologii ITSEC.
Systémova bezpecnostni politika zhrnuje tyto ¢asti:

— ochrana informacnich aktiv,

— definice roli v systému bezpecnosti
— definice cilg,

— 1identifikace hrozeb,

— protiopatieni,

— dodrzovani zasad bezpecnostni politiky.
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10

10.1

ANALYZA CHYB PROJEKTOVEHO TYMU A ZADAVATELE
PRI RESENI PROJEKTU IS/IT

Chyby, kterych se dopousti firma zavadéjici IS

-jde o tzv. bariéry na strané dodavatelské firmy

poruchy v komunikaci

nejsou zjistény vSechny informace o firmé (strategie firmy, informacni strategie
firmy, poZadavky na systém, funkce systému apod.)

chybné sestaveni ¢asového harmonogramu a koordinace jednotlivych ¢innosti,

chybné odhady finan¢ni naroc¢nosti

. nenaplnéna ocekavani
. technické problémy

4
5
6.
7
8
9

potiZe pfi spolupraci s jinymi IS

. konverze dat
. vlivy konkurence

. urceni zodpovédnych pracovnikii za jednotlivé ¢innosti etapy zavadéni

10. nedostatecna kvalifikace pracovnikii a neustalé zdokonalovani (kurzy)

11. netdplna ¢i nesrozumitelna dokumentace

10.2

Chyby, kterych se dopousti management zadavatele

- jde o tzv. bariéry na strané managementu

IS mé& managementu slouzit jako podpora jeho strategického, taktického a operativniho

fizeni.
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Chyby:

10.2.1 Chyby p¥i formulaci cila
Spatny cil - spo&iva v rozsahu, obsahu a naasovani, $patnd strategie.

Nizky cil - dasledek povrchni analyzy jak vlastni firmy, tak okoli, nevyuZité zdroje,

averze k riziku.

Nejasny cil, plané feci, na stanoveni cile se nepodilely vykonné slozky, a tak ho nesdileji,

nejistota personalu firmy.

PFilis vysoky cil - Spatné odhady, podcenéni rizika, stresovani a konflikty. Z uvedeného
vyplyva, zZe pted kone¢nou formulaci cill je nutné provést tzv. manazersky audit —
odhaleni rizikovych faktort, jedna se o posouzeni fungovani fidicich procedur, posouzeni

ekonomie a efektivnosti a usili, s jakym firma dosahuje svych cila.

10.2.2 Spatné zvolena strategie firmy, ze které vychazi tvorba IS
pii tvorbé€ strategie je mozné se dopustit chyb v riznych fazich procesu tvorby:

a) chyby, kterych se tym navrhujici systém dopousti v praci s informacemi v prubéhu
organizovani praci: selektivni slepota, bariéry komunikace, nejasné kompetence,

anonymita ,neschopnost formulace, anonymita rozhodnuti, podcenéni detailti

b) chyby v procesu rozhodovani - ptiliSna kvantifikace, vynechani dtlezitych zavislosti,
nesoulad a netc¢innost prostfedkli, nevhodny zpiisob realizace, princip satisfakce, snaha
dosadhnout pozadovany vysledek, zasada ekonomie rozhodovani, neschopnost analyzovat
riziko a vyjadfit protirizikovd opatfeni, piecenovani prfiznivych jevii, podcenovani
neptiznivych jeva

¢) chyby, kterych se Ize dopustit v navrhové ¢asti tvorby strategie

Spatné stanoveny cil, odtrZeni od reality, jazyk strategie, Casté revize strategie, ptiliSna
orientace na prfitomnost, orientace na nepiiméfeny rust firmy, problém metod,

neschopnost planovat

Zéavaznou chybou je také nesoulad mezi funkciondlnimi strategiemi — stanoveni priorit

mezi jednotlivymi strategiemi.
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10.2.3 Dalsi chyby:

Problémy s organizacnimi zménami (nutnd piiprava zmén + Zainteresovanost na i'izeni a

v

ucasti celého projektu)

Komunikace uvniti firmy, komunikace s dodavatelem IS

Negativni postoj k IS/IT, neznalost 1S (psychologicky faktor)

Piijimani novych pracovniki (pro provoz nového systému)

Nedostatecnd motivace svych rFadovych pracovniki (piiprava na zmény)

Nejsou stanoveny osoby, odpovédné za piipadné provadéné zmény apod.

Dozorci komise neprovadi dohled nad priibéhem instalace

10.3 Chyby, kterych se dopoustéji Fadovi pracovnici zadavatele

-jde o tzv. bariéry na strané zaméstnanci uZivatele IS

1. podcenéni zmén - uzivatel musi dé€lat jednak svoji béZnou praci a Casto jeste pracovat
se dvéma systémy najednou (¢asova naro¢nost)

neumi popsat svou praci

neciti se byt zlepSovateli a organizatory své prace

mala informovanost Fadovych pracovnikii 0 moZnostech IS

VI S

psychologicky faktor (nevi, co by mé¢li od PC pozadovat, odmitaji pouzivat PC,

nechut’ k zménam)

Vétsiné chyb se da predchéazet, protoze problémy, které se vyskytnou, se objevuji pfi

kazdém projektu. Chyby vyplyvaji mimo jiné také z podceiiovani tzv. Kritickych faktori.
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10.4 Kritické faktory projektu IS

Pevné stanoveny ¢as — u velkych projektt nelze ihned na zac¢atku odhadnout trvani celého
projektu. Je nutné plan rozdélit podle etap. Na zacatku vyvoje se vytvofi pouze ramcovy

odhad c¢asu a pro kazdou etapu se upiesiiuje.

Pevné stanovena cena — opct u velkych projektd nelze cenu stanovit dfive, nez po tivodni
studii (kdy lze podle rozsahu planovanych praci a zmény technologické infrastruktufe a na

zaklad¢ predchozich projektii ud€lat presnéjsi odhad).

Omezené zdroje — lidé pracujici na projektu musi plnit i své bézné ukoly (hlavné
delegovani uzivatel¢ do projekéniho tymu a GIT. Je nutné pfedem urcCit podil téchto

pracovnikll na projektu, komu budou podtizeni, kdo jim bude podepisovat plat, apod.)

Riizné profese pracujici v jednom tymu — zptisobuji problémy pii komunikaci. Lze tomu

pfedchéazet zavedenim jednotné metodologie (zdklad komunikace).

Neustalé zmény poZadavkii ze strany uZivatele/zadavatele — je tieba formaln¢ definovat
zménové fizeni (ktomu je tfeba mit formalni specifikaci pozadavki), pisemnou
dokumentaci (v€etné¢ dokumentace vSech rozhodnuti). Navic pouzivat takové techniky a

nastroje, které umozni snadné promitani zmén do specifikace a nadvrhu.

Zralost organizace, potifebna k akceptovani informaéniho systému a zmén, které z jeho
zavedeni vyplyvaji. Organizace zpravidla neni schopna preskoCit nékolik stupiii
»Vyspélosti“. Stupenn zralosti organizace k zavedeni systému je dan soucasnou Urovni
informacni technologie. Tento faktor musi byt zohlednén jiz v etapé informacni strategie a

rozpracovani v uvodni studii.

Kazdy projekt mé urcitou miru rizika vyskytu chyb. Tato mira je dana:
- velikosti projektu (velké projekty jsou rizikovejs$i nez malé)
- zkuSenosti tymu s pouzivanou technologii (vyvoje a realizace) — riziko se snizuje,
jestlize ma vyvojovy tym zkuSenosti s pouzivanou technologii (tj. zna metody a
techniky pouzivané pii vyvoji, umi pracovat s pouzivanym CASE prostfedim, zna
implementacni prostiedi) a zaroven pokud vyvojovy tym a uzivatelé znaji oblast, pro

kterou se informacni systém vytvari

- strukturou projektu (riziko se snizi, pokud navrhovana aplikace odpovida existujici

struktufe prace a pokud v organizaci souhlasi a podporuji zmény).
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ZAVER
Bezpecnost informaci je velmi slozita sféra zdsadni dulezitosti v oblasti komunikace.

Bezpecnostni opatfeni musi chranit informace v sitich pted riznymi typy ohrozeni.

Na zacatku byly feceny zdkladni principy bezpecnosti — jaké vlastnosti ma mit systém a
jakym zplsobem Ize narusit bezpecnost zpracovavani informaci. Protoze bezpe¢nost IT
pouzitych v organizaci se dosahuje pfedev§im plnénim manazerskych funkci, byly

vyjmenovany.

Kvili obavdm z bezpe€nostnich rizik zvazuji soukromé spolecnosti, banky, pojistovny, i
vladni instituce co nejkvalitngj$i systémy zabezpecCeni pfistupu do svych prostor a siti
obsahujicich citliva data. K témto ucelim si vybiraji systémy s biometrikou, proto ji byla
vénovana jedna kapitola alespon pro zdkladni orientaci - jak funguji, kde se pouzivaji, jaké
maji vyhody a nevyhody. Pouziti biometrie by mohlo zdokonalit kontrolni postupy
napiiklad v pfipad€ pfistupu k osobnim udajim tykajicich se tfetich stran, naptiklad v

ptipadé¢ kradeze nebo zneuziti (autorizacni postupy).

Cast vénovana infiltracim prozradila jaké bezpe¢nostni nastrahy ¢ihaji na nase informace,
jaké S8kody mohou nastat a také byly uvedeny dva vzorové ptiklady k odvirovéani pocitace.
Zaklady kryptografie byly vybrany proto, ze tato problematika je velmi sklofiovana
zejména z toho divodu, Ze béZzny provoz v sitich a internetu Sifrovan neni a pro Gtoc¢nika
neni problém odchytavat (odposlouchavat) komunikaci a tim bud’ pfimo zjistit napt. obsah
e-mailové zpravy nebo ziskat dilezita hesla. Sifrovani je silny prostiedek jak tomu &elit a
diky kryptografickému baliku PGP je tato metoda dostupna Siroké vetejnosti, zejména
kvali integraci do programu MS Outlook a neni problém snim vytvofit tfeba cely
Sifrovany disk, ovSem v placené verzi. Vyuziva zejména nesymetrické Sifrovani, jehoz
princip byl vysvétlen a pro lepsi pfedstavu doplnén grafickym znazornénim. Patii sem 1
elektronicky podpis, popiipadé zaruceny elektronicky podpis, ktery se snad za¢ne hojnéji

pouzivat pii styku s nasimi Grady.

Uto¢nici maji razné motivy — zisk, tmyslné poskozeni, slavu — ale pracuji podobné.
Existuje nékolik zdkladnich ohrozeni zabezpeceni v sitich popsanych v 5. kapitole.
Propojeni intranetovych siti s internetem s sebou pfina$i nezbytnou nutnost ochrany
pocitacové sité, aby byl povolen piistup do vnitini sité jen potiebnym sluzbdm, a to v

nezbytné nutném rozsahu, zatimco by byl umoznén potfebny provoz smérem ven. Pro
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tento druh ochrany se pouziva firewall. Co to je, k cemu slouzi, jaké jsou jeho funkce,
druhy, typy, jak funguje a jaké ma mit moderni firewall vlastnosti, k tomu poslouzila
kapitola jim vénovana. Investice do zfizeni firewallu, i kdyz jsou nemalé, se jisté vyplati,
nebot’ UspésSné vedeny utok proti strategicky dualezitym datim podniku, uloZzenym

v souborovych systémech serverti, miize vazné€ podnik poskodit ekonomicky i moralné.

Jednou z podminek zaji$téni dostupnosti a integrity informaci je mit jejich zalozni kopie.
Zalozni kopie slouzi pro obnoveni dat v pripad¢ jejich ztraty nebo znehodnoceni. Je dobré
veédét, jaké mame planovaci strategie ukladani dat, jaké jsou jejich vyhody a nevyhody.
Vyplynulo, ze u kazdé strategie je nutné ji disledné dodrzovat, ze dilezitost provadéni
pravidelného a spolehlivého zalohovani neni mozné podcenovat a zvolenou zalohovaci
proceduru je tfeba Cas od Casu provéfit a presveédCit se, zda jsou zalohy kompletni a

spolehlivé. To znamena provést ¢as od ¢asu cvi¢nou obnovu dat (audit systému).

Z dalsich kapitol jsou dulezité zakladni pozadavky ochrany dat, tedy konkrétné:
bezpecnost a spravnost dat, opravnénost piistupu k datim a pravo na soukromi. Shrnujici
poznatky fikaji, Ze je potieba udrzovat dostatecnou miru bezpecnosti, ndklady na
zabezpeceni by mély odpovidat stupni zranitelnosti systému a hodnoté dat a ze celkové
riziko je souctem dil¢ich rizik - cilem je jeho minimalizace, coz se d4 naplnit tfemi
zasadami: prevenci (minimalizace pravdépodobnosti vzniku), minimalizaci vzniklych Skod
a nakonec navrhem rychlé a spolehlivé metody obnovy. Na konec byla ponechana analyza
chyb projektového tymu a zadavatele pii feSeni projektd IS/IT. VétSiné chyb se da
predchazet, protoze problémy, které se vyskytnou, se objevuji pii kazdém projektu. Chyby
vyplyvaji mimo jiné také z podcenovani tzv. kritickych faktort, viz. posedni kapitola této
nedosazitelnd, neni ani stdld, a proto si musime pamatovat, Ze : BEZPECNOST JE

TRVALY PROCES!
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