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ABSTRAKT

Cilem diplomové prace je navrhnout a porovnat bezpecnostni systémy pro bezobsluznou
Cerpaci stanici. V teoretické Casti je z literarnich prament vysvétlen zaklad ochrany
a fyzické bezpecnosti objektu. Dale jsou v teoretické ¢asti popsany technické prosttedky
vhodné pro zabezpecovaci techniku. Pro lepSi pochopeni jsou pouzity obrazky
a schémata. V neposledni tad¢ se teoretickd c¢ast tyka historie Cerpacich stanic
a zabezpecovacich systémil. Prakticka ¢ast zacina historii vyvoje poctu Cerpacich stanic za
poslednich 5 let na tzemi Ceské republiky. Nasledujici ast prezentuje a porovnava dva
navrhy zabezpeceni bezobsluzné Cerpaci stanice, které byly navrzeny jako soucast této
prace. Tyto systémy jsou porovnany jak z technického, tak ekonomického hlediska.

Poslednim ¢ast se zabyva novymi trendy v oblasti zabezpeceni samoobsluznych zatizeni.

Kli¢ova slova: zabezpeceni, Cerpaci stanice, technické prostiedky, ochrana majetku,

bezpecnostni technologie, detektor.

ABSTRACT

The aim of this thesis is to design and compare security systems for self-service petrol
stations. The theoretical part begin with basics of securing physical locations and premises.
Next part reviews different means, tools and technologies that are commonly used for
securing these locations. This part is aided with figures and schemes for better
understanding. The theoretical part is concluded with a brief history and overview
of security systems for petrol stations. The main part starts with a chapter that explores the
growing number of petrol stations in the Czech republic during the last five years. The
following chapter presents and compares two separate security systems for self-service
petrol stations that were designed as part of this thesis. These systems are compared from
both the technological and economical side of things - a detailed break-down of the costs is

presented. The last chapter focuses on new trends in securing self-service petrol stations.

Keywords: security, petrol stations, technical resources, protection of assets, security
technology, detector.



Timto bych chtél podékovat vedoucimu diplomové prace docentu Milanu Adamkovi za

pomoc pii zpracovani diplomové prace.



OBSAH

UVOD .., 9
I TEORETICKA CAST ..ottt 11
1 ZAKLADNI POJMY ......ooooiiiiiiiiiiiieiosieseeeeses s iss s tenes s asnes s neanens 12
11 OCHRANA A FYZICKA BEZPECNOST OBJEKTU ...vvveeeiuiireeeiireeeesasreeeessseeeesssssnneesns 16
1.2 VLASTNOSTI A FUNKCE DETEKTORU NARUSENT......ccciiiiiiiiiiiiiie et 18
1.3 ANALYZA AKTUALNIHO LEGISLATIVNIHO PROSTREDI V OBLASTI OCHRANY
IMAJETKU ..ovieitteeiteeitreesteesareesteesteeeebeesaseasbeesteeebeesbeeanbeesbseebessasesnbeesbeesnbeesaneenbeesnees 20
2  TECHNICKE PROSTREDKY VHODNE PRO ZABEZPECOVACI
B =08 11 2 R 22
2.1 SAMOCINNE HLASICE POZARU .....ccvvieeiiitrieeesiireeeeeetteeesssiaseeesssssesesssssesesssnsssseesns 22
2.2 PASIVNI DETEKTORY ...vvviieiiutieeeeiitiieeesaitteeeessitseeeesassesessasssssessasssssesassssseesssssseessns 26
2.3 KAMEROVE SYSTEMY ..eieiiutiteeiitteeeeiitteeesassteeeessasseseesassssessassssssssasssseesasssssessasens 29
3 HISTORIE VYVOJE CERPACICH STANIC, VYDEJNICH STOJANU
A ZABEZPECOVACICH SYSTEMU ...........ooooii, 33
3.1 HISTORIE CERPACICH STANIC ....utviiieiiiiiieeeitiie e e s cteee e e s sitve e e e s sntae e e e snaaeeessnnaeaeesnnnns 33
3.2 HISTORIE ZABEZPECOVACICH SYSTEMU ....uvviiiiiiiiiieesiiiee e e e eieee e s ssiaee e e snvee e e 34
HPRAKTICKA CAST ..ot 36
4 CASOVE RADY VYVOJE POCTU CERPACICH STANIC ZA
POSLEDNICH S LET ........ouiuiitiiiiiiiiiiiiiiiiiieiiieiersiersieressrsss s ... 37
5  NAVRH ZABEZPECENIi PRO BEZOBSLUZNOU CERPACI STANICI .......44
5.1 POPIS OBJIEKTU ..ciiiiiiiiiiitiiee et e e ettt e e e e s s ettt e e e e e e e s s s bbb e e e e e e e e s e s snaabbbeeeeaeesesaanns 44
5.2 NAVRH 1 - ZABEZPECENI POMOCI CCTV ....uvviiiiiiii e 46
5.2. 1 TP KAMEIY oot 46
5.2.2  DOME KAMEIA ...veccviiiiicitie ettt ettt ettt ettt e s re e saae s beesbeesnreesnee e 47
IR T4V A F: 10 o) o) ¢ 2 | EE 49
5.24  ZAlOZNT ZATOJ ...vveeiiiiiieie e 50
525 Doplnéni zaznamovEho MEia ..........occveiiiiiiieiiiiiiieee e 51
5.3 NAVRH 1 - ZABEZPECENI POMOCI PZTS ..o 51
TR TN R 171 (= 1V NPT 51
TR A Qb 0Ty o (o 53
TR TR T o 4 1Y 1111151 s 54
5.3.4  Bezudrzboveé akumulatory .........cccooiiiiiiiiiiiiic e 56
5.3.5  VenkoVni SITENY ....cccveiiieiiiiiie et nneas 57
5.3.6  Kombinované detektory MW/PIR ........ccccccoiiiiiiiiiiiiiiiiie 58
5.3.7  Magnetické KONtAKEY ......ccvieiiiriiiiiieiie e 59
5.3.8  Elektrické poZarni hl4SICe ........cooviiiiiiiiiiiiiici e 61
5.3.9  OtFesOVE deteKtOTY ....oiiviiiiiiiie et 63
5.3.10 PCO, Telefonni @ GSM hIASICE .......ccoiuireiiiiiiiie e 64
5.3.11 Vypocet odbEru USIEANY .....cccvviiiiiiiiiieiiiie e 65
54 NAVRH 2 — ZABEZPECENI POMOCI CCTV ....oviiiiiiii e 65
T O 1 13111 SO S 65
542  DOME KAMEIA ...oeciuiieiciie ettt ettt et et e e st e e st e e eabe e e enaeeeaeeas 67

Y S TR V74 4 V-1 0 1 01 o) V211 AR 68



544  ZAlOZNT ZATO] .oiivvviiiiiiiiiiie it 69

5.45  Doplnéni zaznamoveého mEdia ..........ccceviiiiiiiiiiiiiiie e 70
5.5 NAVRH 2 - ZABEZPECENI POMOCI PZTS ... 71
5.5 1 USHEANA «.vocveveecevceeteetes sttt sttt 71
5.5.2 Klavesnice NN NI NP TII IO 72
5.5.3  PrisluSenstvi UStIEdny .......cccviiiiiiiiiiciiii e 73
554  Bezdrzboveé akumulatory .......ccccoccviiiiiiiiiiiiii e 74
5.5.5  VenkoVNL SITENY ...ccueiviiiiiiiiiiiieii e 75
55,6 Kombinované detektory MW/PIR .........cccoociiiiiiiiiiiiiie e 76
5.5.7  Magnetickeé Kontakty .........ccocoiiiiiiiiiiiiiic e 77
5.5.8  Elektronické pozarni hIASiCe ........covviiiiiiiiiiiiiii e 78
5.5.9  OtfesOVE deteKtOTY .....ooiviiiiiiiiiieiiiee e 79
5.5.10 PCO, Telefonni a GSM hlaSICe.........ccoiiiiiiiiiiiiii e 80
6 EKONOMICKA NAROCNOST NAVRHOVANYCH SYSTEMU................... 81
6.1 ZHODNOCENI EKONOMICKE NAROCNOSTI, VYHODY A NEDOSTATKY

NAVRHOVANYCH SYSTEMU ...eiiiiuiiiieeiitiieeeeiitteeeessteeeessssteeeessbseeessassasesssnsseseessnsens 83

7 NOVE TRENDY V OBLASTI ZABEZPECENI SAMOOBSLUZNYCH
AN A VA )\ PR 85
7.1 SYSTEM KONTROLY VIEZDU A VYJEZDU VOZIDEL ....vuvveiiiiiieeeiiiieeeessieeeessisnneeeans 85
A Y/ I 0o ) N 1= To T RSP RRR 86
7.3 SAMOOBSLUZNE MYCKY oiiiiuttiieeiitiieeeesitteeeessiteeeeasssesesssssseseesasssesssasssssssssnssssessans 87
Y 7.7 ) L PR 89
SEZNAM POUZITE LITERATURY .....coovviiiiiiiiieeesesesteseeseseseesessesesses s 91
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ..........coccocovviviriiieeeseesrerennenes 96
SEZNAM OBRAZKU ........ooooviviiieieeeeeeeeeeeee e sseen s 98
SEZNAM TABULEK .......ccoi ettt sttt sttt sra e sba e be e 100

SEZNAM SCHEMAT ..o e et ee oo e oo e e 102



UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

V dnesni rychle se vyvijejici a moderni dobé si zivot bez automobilll jiz nedokazeme
predstavit. S vyuzivanim automobiltl souvisi nezbytné uzivani &erpacich stanic. Ceské
republika ma nejvice Cerpacich stanic ze vSech evropskych zemi a pocty Cerpacich stanic
kazdym rokem stale rostou. Nyni je v Ceské republice okolo 7000 tisic Eerpacich stanic.
S tim souvisi i jejich zabezpe&eni, které je v soucasné dobé nezbytnou souéasti. Cerpaci
stanice, které jesté nevyuzivaji elektronické zabezpeceni, je jiz minimum. Kazdéa Cerpaci
stanice ma specifické zabezpeceni. Zalezi na oblasti, kde sidli, jaky je pocet zdkaznikl, zda
je oblast rizikova z hlediska krimindlni ¢innosti, atd. VétSinou jde o kombinaci vice
zabezpecovacich systémil. ZabezpeCovaci systémy nejsou levnou zalezitosti, proto vyber
souvisi také s finan¢ni strankou majitele ¢i provozovatele konkrétni Cerpaci stanice.
Z hlediska bezpecnosti by se nemélo na systémech Setfit a jejich provedeni by mélo byt

precizni, aby bylo efektivni uc¢inné.

Cilem této diplomové prace je navrhnout zabezpeceni bezobsluzné Cerpaci stanice. Prace je
rozdélena na cCast teoretickou a praktickou. Teoretickd Cast je vypracovana z odborné
literatury spolu se zdroji internetovymi. Prvni ¢ast je vénovana rozdéleni Cerpacich stanic,
¢lenéni rizik, stupné zabezpeceni a dalsi. Dalsi ¢asti se zabyva ochranou objektu, funkcemi
detektorti a legislativnim prostfedim. Druhou teoretickou ¢asti jsou technické prostfedky
vhodné pro zabezpeCovaci techniku. Tato kapitola obsahuje jednotlivy popis hlasici,
detektord 1 popis kamerovych systémi. Historie vyvoje poctu cCerpacich stanic

a zabezpecovacich systémil je posledni kapitolou teoretické ¢asti.

Teoretické poznatky jsou nasledné uplatnény v praktické ¢asti pifi feSeni navrhu
zabezpedeni. Casové fady spolu s grafickym znazornénim vyvoje poétu Eerpacich stanic za
poslednich pét let jsou prvni kapitolou praktické c¢asti. Hlavni kapitolou jsou néavrhy
zabezpeceni. Nedilnou soucasti je popis objektu a provozni rezim. Navrhy jsou rozd€leny
do Ctyt casti. Prvni navrh je rozdélen na zabezpeceni pomoci CCTV a PZTS a druhy navrh
taktéz. V kazdém navrhu je pro lepsi pochopeni pfipojen obrazek s popisem spolu
s technickymi specifikacemi.
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Dalsi kapitolou praktické casti je ekonomicka naro¢nost navrhovanych systému, kde jsou
vycisleny néklady prvniho i druhého navrhu. V posledni ¢ésti Sesté kapitoly je zhodnocena
ekonomické narocnost, vyhody a nedostatky navrhovanych systémut zabezpeceni. Posledni
sedmou kapitolou jsou nové trendy v oblasti zabezpeCeni samoobsluznych zafizeni. Tato

kapitola obsahuje naptiklad trend systém kontroly vjezdu a vyjezdu vozidel.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 12

1 ZAKLADNI POJMY

Cerpaci stanice slouzi pro doplitovani paliva pro motorova vozidla. Dale miize slouZit
jako maloobchod, obcerstveni atd. Proddvanym palivem je nejcastéji benzin, nafta, plyn
LPG nebo zemni plyn CNG, ktery se nyni objevuje ¢im dal cCastéji. Aktudlni pocet
Zerpacich stanic na CNG je aktualné po celé CR 111.

Rozdéleni Cerpacich stanic podle oteviraci doby:

e s omezenou oteviraci dobou (mensi Cerpaci stanice, oteviraci doba napft. od 7:00 —

18:00, atd.),

e 524 hodinovym provozem (Cerpaci stanice s neomezenym provozem). [19]
Rozdéleni Cerpacich stanic podle umisténi:

e bezobsluzna Cerpaci stanice viz Obrazek €. 1 (je feSena tak, aby byl provoz mozny
bez obsluhy, zajiStuje pohodlny zplsob tankovdni a minimalizuje provozni

naklady)

e nevefejnd/podnikova Cerpaci stanice (muze se nachdzet v zemédélskych,
pramyslovych objektech, na centrale pro autobusovou dopravu, postovni auta, na

letisti atd.),

e vefejna Cerpaci stanice (béznda Cerpaci stanice pro Sirokou vefejnost). [18]

740457
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Obrazek 1 Bezobsluzna Cerpaci stanice [18]

Moznost loupezného prepadeni

V dob¢ pred Vanoci a mezi svatky se zvySuje vyskyt loupeznych ptepadeni na Cerpacich
stanicich. Snaha uspokojit potieby rodiny, navysit rodinny rozpocet a jednoduse udélat
radost svym blizkym vede K motivaci pro spachani trestného ¢inu. Policejni statistiky
ukazuji, ze k pfepadeni dochazi az jednou za dva dny. Prepadeni roste také z davodu
malého poctu persondlu na Cerpacich stanicich a také z divodu nekvalitnich kamerovych
systémi. Mezi nejcastéjsi zloCiny patii odcizeni paliva, kdy pachatel ujede po tankovani
bez zaplaceni. Déle pak také kradez uvnitt Cerpaci stanice, jde naptiklad o cigarety, lahve

s alkoholem, autodoplriky, atd. [17]

Motivace

Velkou motivaci je pro zlodéje vidina zisku ve formé& hotovosti. Velké financni obnosy
nebyvaji dostateCné zajiSt€ny v trezorech a stavaji se tak snadnym cilem pro zlodéje
a organizované skupiny. Motiv ma velkou silu a cil. Motivace je rozdélena podle jeji sily,
¢im vétsi motiv, tim mize byt pachatel vice nebezpeény. Cin byvéa z pravidla predem
promyslen a pachatel se fidi ur¢itym planem. Pachatel si ve vidin€é hmotného zisku

neuvédomuje nasledky svych Cinil.

Riziko pro personal ¢erpaci stanice

Statistiky z loupeznych ptepadeni Cerpacich stanic ukazuji, ze u kazdého sedmého
pfepadeni doSlo k zdvaznym poranénim. Persondl vSak miize po piepadeni trpét také
psychickymi problémy. Kazdy ¢lovék snasi psychickou i fyzickou zatéz rozdiln€é. Nékdo
lépe, n€kdo hlire. Pfepadeni nastdva necekané¢ a miiZze potkat kazdou obsluhu cerpaci
stanice. Pachatel je mén¢ nebezpecny, pokud zlstava v anonymite. Pokud se personal snazi

o odkryti, velmi tak riskuje.

Riziko pfepadeni v ramci Cerpaci stanice se 1isi podle oblasti, ve které se Cerpaci stanice
nachazi. Osamocené a odlehlé misto nebo Cerpaci stanice s nizkym poc¢tem obsluhy nese
velké riziko. Personal Cerpacich stanic je skupinou osob, které¢ jsou nejvice ohrozené
z hlediska loupeznych ptepadeni. Do této skupiny patii také personal v no¢nich barech,

smeénarnach a hernach.
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Pachatelé

e kvalifikovani,

e nekvalifikovani, neboli amatéfi, kteti se k ¢inu uchyli kviili osobnim ¢i finan¢nim
problémtim. Pfepadeni si vétSinou naplanuji na nocni hodinu, kdy je zhorSena

viditelnost, mensi poc¢et personalu a zhorSené vidéni bezpecnostnich kamer. [17]

Clenéni a analyza rizik

Analyza rizik viz Schéma €. 1 je zpracovana za Ucelem zjiSténi, jakym hrozbam je subjekt
nebo objekt vystaven. Jak moc velka je zranitelnost vici témto hrozbam a jaké by mohly
byt nasledné dopady. Kazda spolecnost nebo objekt ma urcité aktiva, majetek, ktery by mél
byt chranén. Udalost, naruSeni, které zpiisobi ztratu majetku, je pravé nazyvano hrozbou.

Riziko znamena hrozbu, ptipadny problém nebo neptiznivou situaci.

e ohrozZeni (zména bezpeéného stavu na stav novy, ve kterém je urcita hrozba ¢i

zmeéna),

e naruSeni (pfekondni bezpecnostniho opatfeni, vnik do objektu).

aktiva
chranici oo i
opatieni hrozby
Analyza w,
S Zneuzivajl
Zmirnuj - -
rizik
riziko Zranitelnosti
predstavujici vedouci k
ohrozeni

Schéma 1 Znazornéni analyzy rizik [11]
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Stupeii zabezpeceni

Vyjadiuje schopnosti narusitele, jeho znalosti, dovednosti a technické vybaveni, kterym

disponuje pfi prekonavani systému fyzické bezpecnosti.

Stupei 1: Nizké riziko

Piedpoklada se, ze vetielec nebo lupi¢ maji malou znalost poplachovych zabezpecovacich

systémi a maji omezeny sortiment snadno dostupnych nastroji

Stupen 2: Nizké az stiedni riziko

Predpoklada se, Ze vetfelec nebo lupi¢ maji omezené znalosti poplachovych
zabezpeCovacich systémii a pouzivani bézného naradi prenosnych pfistroji (napf.

multimetr).

Stupei 3: Stfedni aZ vysoké riziko

Ptredpoklada se, ze vettelec nebo lupi¢ jsou obezndmeni s poplachovymi zabezpecovacimi

systémy a maji rozsahly sortiment nastroji a pienosnych elektronickych zatizeni.

Stupeii 4: Vysoké riziko

Pouziva se, ma-li zabezpeceni prioritu pied vSemi ostatnimi hledisky. Pfedpoklada se, ze
vetfelec nebo lupi¢ jsou schopni nebo maji moznost zpracovat podrobny plan vniknuti
a maji kompletni sortiment zafizeni vcetné¢ prostfedkii pro néhradu rozhodujicich

komponentli poplachovych zabezpecovacich systémd.
Stupen zabezpeceni urcuje provedeni systému fyzické bezpecnosti, véetné poplachového
zabezpecovaciho systému je dan nejnizsi stupném zabezpeceni kteréhokoliv z pouzitych

komponentt, v¢etn¢ detektoru naruseni. [12]
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1.1 Ochrana a fyzicka bezpecnost objektu

Zabezpeceni objektu je stav, pii kterém jsou eliminovana rizika plynouci z hrozeb na
akceptovatelnou uroven. Pro zabezpe€eni subjektu je potieba znat v§echny mozné hrozby,
které mu mohou zpUsobit Skodu ¢i Gjmu. Zakladnimi hrozbami mohou byt Cinnosti

kriminélnich zivll, kteti maji za cil poSkozeni majetku, jeho zcizeni, nebo uplné zniceni.

V obecném pojeti pojem ochrana znamena tvorbu prostiedi, které je bezpecné pro
jednotlivé subjekty. Pozadovand bezpecnost se zajisti vypracovdnim navrha a sladénim
dostupnych prostiedkd spolu s jednotlivymi navrhy. [10]. Potencidlni narusitel mtze byt
pomoci bezpecnostnich opatieni realizovanych ve formé systému fyzické bezpecnosti

odrazen od jeho ¢inu, pfipadné muze byt zpomalen.

Fyzicka bezpecnost objektu (soucasny sytém):
o fyzickd ochrana (Cinnosti ostrahy, ochranky),
e rezimova opatifeni (evidence vozidel a navstév),

e technicka ochrana (pouziti kamer, poplachovych systému, atd.). [9]

Technicka ochrana

Technické prostiedky predstavuji prosttedky fyzické bezpecnosti, které tvoii zakladni
bezpecnostni opatfeni objektu. Cilem technickych prostiedkii je podpofit realizaci
rezimovych opatfeni a odradit naruSitele od jeho ¢inu, pfipadné vyznamné ztizit ¢innost
a prodlouzit dobu jeho pfistupu k chranénym aktiviim. Mezi zékladni technické prostiedky
fyzické bezpecnosti se fadi mechanické zabranné systémy, které zahrnuji dvete, zdmky,
ploty, mfize, ostnaté draty apod., které svymi vlastnostmi brani fyzickému pohybu
narusitele. Cilem elektronickych bezpecnostnich systémil je fizeni pfistupu k aktiviim
organizace a odhaleni neopravnéného pfistupu k nim. Mezi zdkladni elektronické
bezpecnostni systémy fadime systémy kontroly vstupu, elektronickou pozarni signalizaci,

kamerové systémy a poplachové zabezpecovaci systémy.
Poplachovy zabezpecovaci systém je digitalni elektronicky systém, ktery ve stfeZeném
prostoru trvale monitoruje specifické fyzikalni projevy a pii jejich vyskytu vyhlasuje

poplach.
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Specifickymi  fyzikdlnimi  projevy  jsou  projevy  pfitomnosti  naruSitele
ve stiezeném prostoru, spojené zejména s jeho pohybem. Jednd se naptiklad o zménu
kmitoctu akustickych vIn, odrazenych od povrchu téla naruSitele, vyzatovani
infraCerveného zafeni télem narusSitele, preruSeni paprsku infraerveného zareni télem

narusitele, sepnuti spina¢e pohybem apod.

Poplachové zabezpeCovaci systémy se zpravidla sklddaji z ustfedny, optickych
a akustickych vystraznych prvkia, detektori naruseni a piimych spoji, zajistujicich
pfipojeni detektori k ustiednd. Ustiedna obstarava piijem poplachti z jednotlivych
detektorti naruSeni, jejich zaznamenéni, vyhodnoceni a vyhlageni poplachu. Ustiedna
poplachového zabezpeCovaciho systému mize byt pfipojena prostiednictvim
poplachového pienosového sytému na poplachové piijimaci centrum. Detektory naruseni

tvoti senzorickou ¢ast poplachového zabezpecovaciho systému.

Systém fyzické bezpec¢nosti

Mezi vysledky optimalizace bezpe€nostniho systému objektu patii vymezeni principt,
uplatnénych pfi jeho navrhu a realizaci. Jednim z téchto principi je princip vicestupiiové
ochrany. Podstata tohoto principu spociva ve vymezeni zékladnich stupna pti zajisténi
fyzické bezpecnosti, které piredstavuji urcité hranice, oblasti ¢i domény, které musi
naruSitel prekonat pii postupu v objektu k predmétu jeho zajmu. Zakladnimi stupni

ochrany jsou:
e perimetricka ochrana,
e plastova ochrana,
e prostorova ochrana,
e predmétova ochrana.

Kazdy z vyse uvedenych stupni ochrany ma sva specifika, kterd vychazi z urceni, potadi
a prostorovych dispozic dané ochrany. Technické prostiedky, pouzité k jejimu zajisténi,
musi respektovat pozadavky. Z hlediska detektorti naruseni se jedna piedev§im o typ
monitorovanych demaskujicich pfiznakii narusitele, tvar a dosah detek¢ni charakteristiky,

citlivost a odolnost vuci planym poplachtim. [12]
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1.2 Vlastnosti a funkce detektoru naruseni

Vlastnosti detektorti naruseni urcuji jejich schopnost detekovat vniknuti narusSitele do
sttezen¢ho prostoru, pfipadné jeho nasledny pohyb nebo také neopravnénou manipulaci
a zcizeni chranénych pfedmét. Vlastnosti detektord naruSeni, pfedurCenych k detekci
pohybu narusitele ve stfezeném prostoru, jsou obvykle vyjadieny pomoci detekéni
charakteristiky. Detekéni  charakteristika pfedstavuje smérovy diagram, ktery
charakterizuje rozméry prostoru, v némz je detektor schopen detekovat piitomnost
standardné¢ obleceného a pohybujiciho se narusitele. Pravdépodobnost detekce narusitele je
parametr, ktery vyjadiuje jeho schopnost odhalit pfitomnost narusitele ve stfezeném

prostoru.

Detektory naruseni by mély byt odolné viici planym a faleSnym poplachlim. Za plany
poplach se povazuje kazdy poplach, ktery detektor vyhlasi na zdkladé vyhodnoceni zmén
v prostfedi stiezeného prostoru a nevznikne vlivem pfitomnosti nebo pohybu narusitele.
Kvalita detektoru naruseni je ur€ena jeho odolnosti vic¢i planym poplachtim. Je pfijatelné,
vyhlasi-li detektor max. 1 plany poplach tydné. Falesny poplach naopak vznika na zakladé
technické nespolehlivosti obvodu detektoru. Pfijatelnou hodnotou je 1 poplach za 2 roky.

Kontrola funkce detektoru pomoci autotestu.

Pro ¢innost detektoru naruseni je dilezité vcasné odhaleni poruchy funkce. Toho se
inicializovat a provadét lokalné nebo dalkove. Pfi mistnim testovani je okamzik provedeni
testu volen ndhodné a vysledek testu indikovan vhodnym signdlnim prvkem, napt. svitem
LED diody. Okamzik provedeni testu pifi dalkovém autotestu urcuje ustfedna

poplachového zabezpecovaciho systému, tato je rovnéz ptijemcem vysledku autotestu.

Mistni autotest — detektor musi automaticky testovat svoji funkci alesponi jednou za
24 hod. Provozni funkce detektoru mohou byt pii provadéni autotestu omezena max. na

30s behem 2 hodin.

Dalkovy autotest — je iniciovan dalkové, zpravidla ustfednou. Detektor se musi vratit do

puvodniho stavu do 30 s od inicializace testu. [12]
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Odolnost proti sabotazi

Detektor naruSeni by mél byt dostate¢né odolny vic¢i projevim narusitele, vedoucim
k omezeni jeho funkce ¢i jeho Gplnému vytazeni z provozu. Kontrola téchto projevii byva
realizovana automaticky pomoci vhodného senzoru nebo spinace. Odolnost a detekce proti

neopravnénému pristupu k soucastkam a nastavovacim prvkiim detektoru

Vsechny soucastky, nastavovaci prvky a pfistup k montaznim Sroublim, které by mohly
nepiiznivé ovlivnit funkci detektoru, musi byt umistény uvnitt krytu detektoru. Ptistup
k témto prvkum piedpoklada pouziti pfedurcenych nastroji. Je-li detektor v aktivnim

stavu, musi otevieni krytu detektoru generovat sabotazni signal nebo zpravu.

rv__r

Detekce odejmuti z montazniho uchytu

Je-li detektor oddalovan z montazni plochy, musi tento stav generovat sabotdzni signal

nebo zpravu.

Odolnost nastavené orientace

Je-li detektorem nasilné otaceno, musi jiz pti vychyleni o 5° vyvolat sabotazni signal nebo

Zpravu.

Citlivost na ruSeni magnetickym polem

Komunikaéni jednotka detektoru musi zajistit, ze vlivem pilisobeni vnéjsiho magnetického

pole neni blokovano generovani ani pfenos Zadného signalu nebo zpravy.

Detekce zakryti (antimasking)

Detektor musi byt dostate¢né¢ odolny proti omezeni funkce zakrytim detekéni
charakteristiky. Zpravidla se pozaduje, aby byl sabotaZzni poplach generovan pii zakryti
presahujicim 180 s. Signaly by mély zlstat v aktivnim stavu alesponn po dobu trvani
maskovani. Norma stanovuje rovnéz Casové a prostorové charakteristiky normalniho
lidského pohybu rychlosti 1m/s ve vzdalenosti vétsi nez 1 m v klidové situaci, pfi niz

nesmi byt poplach generovan.
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1.3 Analyza aktualniho legislativniho prostiedi v oblasti ochrany

majetku
Normy v oblasti detektorii naruseni

Normalizace piedstavuje v oblasti technické ochrany vyznamnou oblast. Technické normy
uréuji pozadavky a specifikuji technickou realizaci jednotlivych prvki a systémi. Cast
norem je proto vénovana poplachovym zabezpecovacim systémim. Mezi nejvyznamnéjsi

normy, vénované detektorim naruseni, patii:
o CSN EN 50131-1 Systémové pozadavky.
o CSN EN 50131-2-2 Detektory naruSeni — Pasivni infracervené detektory.
o CSN EN 50131-2-3 Pozadavky na mikrovinné detektory.

o CSN EN 50131-2-4 Pozadavky na kombinované pasivni infracervené

a mikrovlnné detektory.

o CSN EN 50131-2-5 Pozadavky na kombinované pasivni infracervené

a ultrazvukové detektory.

o CSN EN 50131-2-6 Kontakty otevieni (magnetické).

Vyse uvedené normy obvykle vymezuji zdkladni pojmy, funkéni poZzadavky, poZzadavky na
napajeni a klimatickou odolnost detektoru. Vyznamna pozornost je v normach vénovana
zkouSeni funkcnich schopnosti detektori i1 jejich provozuschopnosti v raznych
podminkach. Po procesni strance se normami zabyva Cesky normalizaéni institut,
obsahovou a odbornou stranku norem v oblasti poplachovych zabezpecovacich systému
garantuje Asociace technickych bezpecnostnich sluzeb Gremium Alarm o. s. VySe uvedené
normy piedstavuji narodni implementaci evropskych norem, vydanych Evropskym

vyborem pro normalizaci v elektrotechnice CENELEC. [12]
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e CSN EN 50 132 — Poplachové systémy — CCTV sledovaci systémy pro pouZiti v
bezpecnostnich aplikacich.

e CSN EN 50132-1 — Poplachové systémy — Poplachové pifenosové systémy —
CCTV sledovaci systémy pro pouziti v bezpeénostnich aplikacich — Cast
1: Systémové pozadavky.

e (SN EN 50 132-5 — Poplachové systémy — CCTV sledovaci systémy pro pouziti v
bezpeénostnich aplikacich — Cast 5: Pienos videosignalu.

e (SN EN 50 132-5-1 — Poplachové systémy — CCTV dohledové systémy pro pouZiti
v bezpeénostnich aplikacich — Cast 5-1: Video pfenosy — obecné provozni
pozadavky.

e (SN EN 50 132-5-2 — Poplachové systémy — CCTV dohledové systémy pro pouZiti
v bezpeénostnich aplikacich — Cast 5-2: IP video pienosové protokoly.

e (SN EN 50 132-5-3 — Poplachové systémy — CCTV dohledové systémy pro pouZiti
v bezpeénostnich aplikacich — Cast 5-3: Video pfenosy — Analogovy a digitélni
video pienos.

e (SN EN 50 132-7 — Poplachové systémy — CCTV dohledové systémy pro pouZiti v
bezpeénostnich aplikacich — Cést 7: Pokyny pro aplikace.

e (SN 332000 — Elektronické predpisy. Druhy prostiedi pro elektricka zafizeni.

e (SN 33 2000-5-51 ed.3 — vybér a stavba elektrickych zafizeni — Vseobecné
predpisy.

e (SN 332000 — Elektronické predpisy. Druhy prostiedi pro elektricka zafizeni.

e (SN 34 2000 — Zakladni piedpisy pro elektricka sd&lovaci zafizeni.

e (SN 34 2300 — Piedpisy pro vnitini rozvody sdélovacich vedeni.

Rozsah zabezpeCeni vychazi z pozadavki zadavatele, stavajiciho systému a z ptisluSné
CSN (CSN EN 50 131-1, TNI 33 4591-3, CSN 50131-7, CSN 33 2000-4-41,
CSN 33 2000-5-51, CSN 33 2000-6-61, CSN 33 2000-5-52) a pozadavki investora. [55]
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2 TECHNICKE PROSTREDKY VHODNE PRO ZABEZPECOVACI
TECHNIKU

Tato kapitola se zabyva jednotlivymi prvky zabezpeCovaci techniky. Jsou zde popsany
jednotlivé aktivni i pasivni hlasiCe, ale také kamerovy systém spolu s obrazky pro lepsi

pochopeni.

2.1 Samocinné hlasi¢e pozaru

Jsou to pfistroje, kter¢ méii fyzikalni veli€iny ve stfeZeném prostiedi a na zakladé
naméfenych hodnot pienasi signal na ustiednu. Ustfedna ma za ukol signal zpracovat
a pomoci vystrojnich prvka provést automatizované potiebné ukoly. Cely proces se
rozd¢€luje na faze detekce, vyhodnoceni detekovaného signéalu, zpracovani vysledku

ustfednou a organizaci navazujicich opatfeni v objektu.

Zékladni principy detekovani pozéru se d¢li dle fyzikélnich jevli na detekci zplodin hotenti,
detekci vznikajiciho tepla, pfipadné€ detekci vyzarovani plamene nebo detekci pfitomnosti

nékterych plynti, nebo zplodin plynt.

Vzhledem k tomu, Ze Zadny princip detekovani neni univerzalni, je potteba vzdy pouzit
kombinaci jednotlivych detekénich principi, Podle evropské normy pro elektrickou
pozarni signalizaci EN 54 jsou definovany zakladni typy poZarQ. Jsou to pyrolyza dfeva,
doutnajici bavlna, oteviené hotici dfevo, hotici polyuretan, hotici kapalina se vznikem sazi
a hotici kapalina bez sazi. Z pohledu hofeni téchto latek lze projevy nejlépe
charakterizovat mnozstvim tepla, které¢ vznikne pii hoteni. Citlivost detekce by neméla byt
pfili§ vysokd, aby nedochazelo k planym poplachiim, ale ani pfili§ pomala s ohledem na po
pozdni hlaSeni. Nejvice pouzivané zafizeni k detekci, jsou opticko-koufové hlésice,
linearni hlasice, nebo ionizacni hlasi¢e. Optokoutové hlasice nejCasteji pracuji na principu
schopnosti odrazu viditelnych castic koufe. HlasiCe se umistuji na strop stfezen¢ho
prostoru a reaguji na vyskyt koufe v uritém prostoru v zavislosti na tom, v jaké vysce jsou
instalovany. Hlasi¢e obsahuji mérmou komoru, ve které je umistén infracerveny vysilac

paprski, optodekticky snimaci prvek a stinénd prepazka.
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Osy vysilacich a piijimacich prvki spolu sviraji tupy thel a s pomoci piepazky svétlo z
vysilace v klidovém stavu nedopada na snimaci prvek. Pokud se v mérné komote objevi
kout, vyslany paprsek se odrazi od jejich povrchu a cast této odrazené svételné energie
dopada na snimaci prvek. Sila dopadajicich paprskii zavisi na hustoté, velikosti a

odrazivosti Castic koute. [14]

Na Obrazku €. 2 je samocinny hlasi¢ pozaru.

W her..

Obrazek 2 Samoc¢inny hlasi¢ pozaru [24]

e Hiasice ioniza¢ni
Pracuji na principu méfeni zmény proudu mezi dvéma elektrodami v prostfedi mérné
komory. V prostifedi komory je ozafovan vzduch pomoci radioaktivniho prvku (Americium
241), ktery se rozpada na volné ionty. Prostfedi ma danou elektronickou vodivost, ktera se
méni v zavislosti na pronikani molekul cizich latek do komory. Tyto molekuly na sebe vazi
volné ionty a nastava zména vodivosti dielektrika a proudu mezi elektrodami, ktera se
meéfi. Nevyhodou téchto hlasict je nachylnost k planym poplachiim, kdy tyto volné ionty
mohou vzniknout z tékavych aerosold, z natérovych hmot, impregnaci, nebo z jinych

vypard. [14]
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Americium-241

Obrazek 3 Ioniza¢ni hlasice [24]

e Bodové hlasice

Pracuji na principu pfirozeného pohybu kouie vlivem ohfivani vzduchu. Pfi jejich
umist'ovani je nutno se vyvarovat riznym zabranam proudéni vzduchu. Tzn. neumistovat
blizko rohll mistnosti, nebo prostor mezi ptreklady, ve kterych se hromadi teplo a vytvari se
zde tepelny polstar, ktery by mohl branit volnému pohybu koufe a dosazeni méfici
komory. Normy EPS a projekéni piedpisy stanovuji maximalni odstupy a dal§i nutna
opatieni potfebné pro spolehlivou detekci, véetné zavislosti stfezené plochy na montazni

vysce. [14]

—_—
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Obrazek 4 Bodovy hlasic¢ [24]
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e Tepelné hlasice

Detekuji vysokou teplotu zejména u hoilavych kapalin, nebo jinych otevienych pozart,
kdy témét nedochazi k vyskytu kouie. Jejich princip funguje na méfeni napéti na jednom
nebo vice teplotné zavislych prvcich umisténych v hlésiéi. Tyto prvky reaguji piimo nebo

nepiimo umérné na zménu teploty zménou prochazejiciho elektrického proudu. [14]

Obrazek 5 Tepelny hlasi¢ [24]

e Hilasice termodiferencialni

Jsou to hlasice, které reaguji na narust teploty v zavislosti na ¢ase. Vyhodnocuji teplotni
rozdil mezi prvky umisténymi vné a uvniti hlasice. Timto Ize vyloulit plané poplachy
Vv mistech, kde dochazi k teplotnim zménam, které nezplsobil pozar, ale tyto zmény
probihaji pomalu. V prostiedi, kde jsou rychlé zmény teploty, je nutné pouzit hlasice
termomaximalni, které reaguji az na prekroceni dané teploty, obvykle mezi 60 az 100°C.
Dokonalejsi technologie tepelnych hlési¢ii integruje oba principy, takze vysledny hlasic
reaguje nejen na strmy narGst teploty, tak i na dosazeni maxima pii pomalé zméné.
Nevyhodou tepelnych hlédsict je zpozdénd detekce v raném stadiu doutnavych pozart.
Ve specidlnich piipadech se teplo muze detekovat pomoci specialnich linearnich
detek¢nich kabeld, které se plisobenim tepla mechanicky deformuji, ¢imZ se méni jejich

méfitelné vlastnosti. Kabely mohou detekovat i usek, kde doslo k pozaru.

Mikroprocesorova technologie umoziiuje v jednom hlasi¢i integrovat detekci koute-teplo,
koufte-teplo-ioniza¢ni, piipadn¢ kombinace dalSich. V takto vzniklém multisenzoru lze

vyhodnotit kout i teplo a jesté analyzou zjistit chemické slozeni zplodin.
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Mezi nové metody v detekénich technologiich patfi rozpoznani pozaru na zdkladé
pfitomnosti n¢kterych charakteristickych plynti vznikajicich pfi pozaru. Mezi vysilaci
a piijimaci optické prvky v mérné komote se vlozi jeden nebo vice filtri se specialni folii,
ktera je za béznych podminek pruhledna. Pokud dojde ke kontaminaci filtri nékterym
plynem, ktery vznikne pii pozaru, tak se folie zakali, ¢imz se zméni jeji svételna

prostupnost a tim 1ze snadno detekovat pozar.

Mezi specidlni hlasiCe patfi hlasice tzv. jiskrové bezpecné umistované do prostiedi
s moznym vybuchem plynd nebo par. Podminkou téchto hlasi¢l je galvanické oddélent,
které zajisti, ze se v okruhu zafizeni uvniti prostoru pii normalnim provozu neobjevi jiskry
ani tepelny ucinek. Pro vcasné vyhlaseni pozaru fyzickou osobou se dopliuji systémy
ruénimi hlési¢i. Tyto rucéni hlési¢e jsou tlacitkové, anebo vyskokové. Umistuji se na

unikové cesty a obchtizkové trasy, v technologickych mistnostech. [14]

Obrazek 6 Termodiferencialni hlasi¢ [22]

2.2 Pasivni detektory

Nejcastéji se pouzivaji magnetické kontakty riznych velikosti a moznosti montaze. Tento
typ detektoru je cenové nejdostupnéj$i. Pouzivaji se predevSim k detekci otevirani
vstupnich otvort, dvefi, vrat, vikyit, svétlikii apod. Vyrabi se v provedeni pro vnitini
1 venkovni pouziti. Pro zabezpeCeni oken a prosklenych prostorti jsou urceny detektory
tfisténi skla. Tyto detektory jsou schopny detekovat charakteristicky zvuk tfisténi skla

a u nékterych typti dokonce i ryti diamantem do skla., nebo fezacim koleckem.
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Detektory je nutné spravné umistit piimo proti sklu, tak aby byla mozna diagnostika a
spravné sefizeni citlivosti k zamezeni faleSnych poplachii. Poslednim typem jsou zamkové

kontakty, které reaguji na pohyb klic¢e, nebo pakli¢e v zamkovém mechanismu. [12]

e Detektory PIR

Detektory reagujici na vyzaiovani tepla z lidského téla. Nedetekuji se zmény teploty
zpusobené drobnymi zvifaty. Pyroelement vytvoii signal, ktery je nasledné zpracovan
obvodem teplotni kompenzace vlivu okolniho prostiedi a vyhodnocovan poplachovymi
obvody. Tim je zajiSténa vynikajici detekéni citlivost a zaroven jsou potlaeny falesné
poplachy. Podle typu optiky se déli infrapasivni detektory na detektory se zrcadlovou
parabolickou optikou a detektory s Fresnelovymi ¢ockami. Detektory s parabolickou
s Fresnelovymi ¢oCkami maji rozsahly sortiment ¢ocek. K jednomu typu detektoru se

dodéava az 50 druhti ¢ocek s rozdilnymi charakteristikami vykryti stteZeného prostoru.

Charakteristika vykryti prostoru je dana geometrii jednotlivych segmentl zrcadla a jejich
naslednym prostorovym slozenim do celku. U detektorti se zrcadlovou optikou je jejich

charakteristika dana jiz vyrobou a nelze ji jako u Fresnelovych ¢o¢ek ménit. [12]

—

Obrazek 7 PIR detektory [43]
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e Antimasking

Detektory opatiené antimaskingem se pouzivaji V prostorach s vyssim rizikem napadeni.
Funkce antimaskingu zarucuje, ze, pii jejim provozu je na vystup detektoru posilana
informace o snaze vyradit ¢idlo z ¢innosti nebo podstatné snizit jeho dosah a citlivost.
K vytazeni detektoru se pouziva material, ktery nepropusti infraCervené, ultrazvukové,
nebo mikrovinné ¢asti a nastiika se, nebo se umisti pfed detektor. Timto zpasobem si
mohou pachatelé pfipravit cestu k napadeni chranéného prostoru, aniz by je detektory
zaregistrovali v dobé stiezeni. Ochrana detektoru antimaskingem spociva v neustalé

a dasledné kontrole prostoru pred detektorem.

Antimaskingli existuje vice druhi, které jsou zalozené na riznych fyzikélnich principech.
Nejzakladnéj$Sim druhem je vysilani infracerveného zafeni diodou do prostoru, ktery je
pred detektorem a jeho nasledném piijmu. Pokud se signél nevraci k pfijimaci infradiod¢ je
vSe v pofadku. Pokud se infracervené zareni odrazi od pfedmétu, ktery maskuje vyhled
detektoru je zafeni pfijato infradiodou a detektor vyhlasi sabotazni poplach. Tento poplach
je vyveden samostatné, nebo se sabotaznim kontaktem a to napétové, nebo bez
potencialové. Jiny druh ochrany pouziva fyzikalniho principu mikrovinného zéteni
S nizkym vykonem. Pokud se vyslané mikrovinné zareni odrazi od piekdzky a je zpétné

detekovano, tak se vyhlasi poplach. [12]

Obrazek 8 Detektor opatfeny antimaskingem [44]
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2.3 Kamerové systémy

Zéakladnimi prvky kamery jsou tfi zakladni stavebni casti: objektiv, fotocitlivy prvek
a elektronicka cast. Objektiv spolu s ovladacimi prvky pro zoom a clonu tvoii prvni Cast
kamery a slouzi k vytvofeni obrazu scény. Za objektivem je umistén snimaci senzor
(fotocitlivy prvek) pro zaznam obrazu scény. Senzor pievadi obraz do elektrické podoby.
Elektronicka cast spolu s mikroprocesorem zajistuje digitalizaci ziskanych informaci ze
snimace, jejich kompresi a ukladani na vyuzivané média, pfipadné ptenos kandlem na

vzdalené zobrazovaci nebo zaznamové zafizeni.

Obrazek 9 Bezpecnostni kamera [45]

Objektiv

Objektiv promita zmenSeny obraz snimané scény na plochu fotocitlivého prvku. Obraz,
ktery vytvoii, musi byt bez ruSivych a negativnich elementti. Objektiv je slozen z nékolika
cocek a dalSich stavebnich casti, které jsou sestaveny v optické ose. Jednotlivé Casti

objektivu se béhem ostieni ¢i zoomovani pohybuji.
Pii vybéru kamery je nutno zohlednit tyto parametry:
e ohniskova vzdalenost,
e svételnost,
e clona,
¢ hloubka ostrosti,

e uchyceni objektivu.
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Ohniskova vzdalenost

Ohniskova vzdalenost je pomyslna vzdalenost za objektivem méfena od optického stfedu
objektivu. V této vzdalenosti se objekt lezici v nekonecné vzdalenosti zobrazi ostie.
Ohniskova vzdalenost ovliviiuje Sitku zabéru a ovliviiuje tak i thel zdbéru. Obecné plati,

ze ¢im je krat$i ohniskova vzdalenost, tim je vétsi tthel zabéru objektivu.

Ohniskova vzdalenost 1ze u nékterych objektivii plynule meénit. Zafizeni na zménu se
oznacuje transfokator. Objektivy se dle zmény ohniskové vzdalenosti déli na objektivy,

které maji:
e pevné ohnisko (ohniskova vzdalenost je vyrobcem nastavena pevng),

e proménné ohnisko (ohniskovd vzdalenost je ruéné nastavitelnd otdCenim c¢asti

objektivu),

e clektronicky fizend zména ohniska (ohniskova vzdalenost se nastavuje pomoci

motorku).

Svételnost

Je to velmi dilezita charakteristika objektivu, kterd vyjadiuje mnozstvi svétla, které je
objektiv schopen vyuzit z dopadajiciho svétla a soustiedit ho do vytvafeného obrazu ve
fotocitlivéem prvku. Hodnoty svételnosti se udavaji bezrozmémym zdkladnim clonovym
¢islem k, které vyjadiuje pomér ohniskové vzdalenosti [mm] k priméru vstupni pupily

[mm]. Pro objektiv se vzdy udava nejvyssi mozna hodnota.

Obecné plati pravidlo, Ze ¢im mensi je ¢islo oznacujici svételnost, tim vétsi je svételnost
objektivu. Pfi zaznamenavani obrazu se pii dané scéné urcuje, ¢im vétsi je svételnost

(mensi clonové cislo k), tim kratSi muize byt ¢as uzavérky, a tak se snizi moZnost

rozmazani snimkd.

Clona

Clona predstavuje mechanické zatizeni, které reguluje mnozstvi svétla prochazejici
objektivem a urcuje tak mnozstvi svétla dopadajici na fotocitlivy prvek. Je tvoifena

z kovovych lamel, pomoci kterych 1ze ménit primér prstence pro pruchod svétla.
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Clonové ¢islo k je bezrozmérné ¢islo, které se vyjadiuje jako pomér ohniskové vzdalenosti

a pruméru vstupniho otvoru clony.

Hodnoty clonovych ¢isel jsou dany geometrickou fadou, kterd je dana posloupnosti ¢isel:
1;1.4;2;28;4;5,6;8; 11; 16; 22; 32. Kazdé vyssi clonové ¢islo zpusobi, Ze na fotocitlivy

prvek dopadne svétlo s poloviéni intenzitou vici predchozimu.

Objektivy rozdélujeme podle zpilisobu ovliadani clony na:

e objektivy s pevnou clonou — nastaveni clony je dano vyrobcem a uzivatel ho
nemiize ménit. Pouziva se u kamer, které poskytuji vystupni signal na konstantni

urovni,

e objektivy s manudlnim nastavenim clony — clonu si uzivatel nastavuje na zakladé
svych zkuSenosti, popt. Na zdklad¢ dodate¢nych informaci ziskanych z jinych
méficich pfistroju,

e objektivy s automatickou clonou — elektronika a servomechanismus je umistény

v téle objektivu a fidici elektronika se nachdzi mimo objektiv.

Hloubka ostrosti

Objekty zaznamenané kamerou vnimame jako ostré, méné ostré, nebo neostré. Mezi
ostrym a neostrym objektem neexistuje pfesna hranice a jde do jisté miry o subjektivni
zalezitost. Ostrost jednotlivych pfedmétl zaznamenanych kamerou ovliviiuje hloubka
ostrosti objektivu. Objektivy s velkou hloubkou ostrosti dokazou zaostfit na vice objektu.

U objektivii s mensi hloubkou ostrosti bude ¢ast objektil zaostfena a ostatni budou neostré.

Hloubku ostrosti objektivu ovliviiuje:
e ohniskova vzdalenost objektivu,
e vzdalenost sniman¢ho pfedmétu,
e clona objektivu,

o velikost plochy fotocitlivého prvku.
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V souvislosti s hloubkou ostrosti je tfeba mit na paméti:

e zvétSovanim ohniskové vzdalenosti (zoomovani) se objekt prfiblizuje a klesa

hloubka ostrosti,
e (im je objekt bliz ke kamefe, tim klesa hloubka ostrosti a naopak,
e snizovanim clonového cisla klesa hloubka ostrosti,

e zvySovanim clonového ¢isla hloubka ostrosti roste, protoze objekt je zobrazovan

pouze stiedni ¢asti Cocek. [12]
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3 HISTORIE VYVOJE CERPACICH STANIC, VYDEJNICH
STOJANU A ZABEZPECOVACICH SYSTEMU

Tato kapitola se zabyva historii vyvoje Cerpacich stanic, dale pak historickym vyvojem

vyroby vydejnich stojani a zabezpecovacich systému.

3.1 Historie ¢erpacich stanic

Stoupajici povalecna vyroba a rozvoj motorismu ve 20. letech minulého stoleti rozpoutal
vzrist spotfeby motorovych paliv. Prodej pohonnych hmot na ¢erpacich stanicich se zacal
rozvijet jiz v 1. poloving 20. let. Cerpaci stanice mély vydejni stojany s ruénimi Eerpadly
a podzemni nadrze maximalng o objemu 5 m® Piiklad erpaci stanice z historie viz

Obrazek ¢. 10.

Prvni Ceskoslovenska Cerpaci stanice byla postavena v roce 1923. Tato Cerpaci stanice byla
postavena Vv Praze na ndmésti republiky spoleCnosti ,,bratti Zikmundové. Spolecnost
,oratii Zikmundové® byla zalozena v roce 1920. Za 18 let své pusobnosti tedy v roce 1938
jiz vlastnila 1093 cerpacich stanic. Sit' téchto Cerpacich stanic se po roce 1948 stala
zakladni siti ¢erpacich stanic spole€nosti Benzina. Dale vznikali Cerpaci stanice za G¢elem
provozovani spolecné s autodopravou. Misto staji pro koné postupné vznikaly garaze pro
nakladni automobily. Tyto Cerpaci stanice slouzili pro firemni ucely, ale byly také
pfistupné Siroké vefejnosti.

Vyrobou vydejnich stojant a s tim souvisejicich technologii se zabyvala vyhradné Ceska
spolecnost Hejduk & Faix. SpoleCnost se v prabéhu let stala pfednim vyrobcem
I vmezivalecné Evropé. Po znarodnéni vroce 1948 byla vyroba prestéhovana do
Novoborskych strojiren, které byly soucasti CKD Praha. V roce 1961 doglo k piestdhovani
vyroby do narodniho podniku Adamovské strojirny. Strojirny zastavali majoritni postaveni
voboru a nejen v CSSR, ale také vRVHP coz byla organizace, ktera sdruZovala
socialistické staty v dob& studené valky. Byly to napiiklad Ceskoslovensko, Polsko,
Bulharsko, NDR a dalsi. Zavod Adamovskeé strojirny pievzal ty nejcennéjsi véci, kterymi
byla hydraulika vydejnich stojanti, principy métidel, agregatii a dalsi. Spolecnost Adast se
1 nadale zabyva vyrobou vydejnich stojand, jeho pfisluSenstvim a vystavbou cerpacich

stanic. [37]
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Obrazek 10 Historicka Cerpaci stanice [37]

3.2 Historie zabezpecovacich systému

V obdobi, kdy ¢lovek prestal koCovat, usidlil se na jednom misté¢ a zacal shromazdovat
majetek, ktery se snaZil chranit. Vznikali postupné pasivni 1 aktivni prostfedky ochrany.
Do pasivnich se zahrnovali zamky, zavory ¢i dvefe. Naopak v aktivni ochrané piisobilo
vojsko, straze a dalsi. Tento majetek mohl byt ukraden nepftitelem, ¢i zni¢en ptirodnimi
neovlivnitelnymi Ciniteli. S vyvojem civilizace se tyto ochrany ménily a modernizovaly.
Zvonéni na zvony, bubnovani, kiik, St€kot hlidacich pst a dal§i pouzivali za Ucelem
vyhlaSeni poplachu. Zvrat pfiSel v dobé primyslové revoluce v obdobi 18-19. stoleti.
Zvysuje se koncentrace obyvatel ve méstech, stim se také zvySuje kriminalita a vyskyt
pozara. V tomto obdobi funguji pouze hlasny, které jsou zavislé na lidském faktoru.
Zasadni zména nastupuje az s vynalezem telegrafu, kdy se vyrazné doba vyjezdu vozidel

hasicia zkratila a vznikaji tak v roce 1847 prvni centralizované ochrany.

Okolo roku 1851 wvznikaji vetejné hléasice, kdy je mozno kazdy hlasi¢ jednotliveé
identifikovat. Edwin T. Holmes, je pokladan za prikopnika v oblastech zabezpecovaci
techniky. Vznikl tak elektricky zabezpeCovaci systém bez pomoci lidského faktoru.
Postupné tyto systémy zkousSel a zavadél k zdkaznikim, kterymi byli napiiklad Bowery
Bank, Tiffany a dal$i. Postupem casu se také objevuji elektromechanicka cidla, ktera
sttidaji doposud pouzivané kontaktni spinace. Tyto elektromechanicka Cidla funguji na

zékladé setrvacnosti, vibracnich kontaktil, kyvadel a dalSich. Prvni elektronicka cidla se
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objevuji okolo roku 1948, zacinaji se pouzivat magnetické kontakty misto béznych
mechanickych. V roce 1957 se objevuji i prostorova ¢idla, které jsou predchiidci nynéjSich
MW snimacii. Ty se v dnesni podobg, jak je zndme, objevily az okolo roku 1968. Dale se
také objevila svételna zavora, ktera je vyznamna jako dal$i zabezpeCovaci prvek.
V nésledujicich letech vznikaji PIR detektory. Do roku 1989 byl vyvoj v Ceské republice

zaostaly.

Po roce 1989 nastal prudky vyvoj v oblasti zabezpeCovaci techniky. V tomto oboru vSak
bylo velice malo specialistii. S prudkym nartistem trestné ¢innosti, volného pohybu osob,

privatizace se zvysil také zajem o zabezpeceni majetku.

Dnes dochazi jak v Ceské republice, tak ve svété, K vyraznym zménam ve vyvoji
zabezpecovacich systému tak ve vyuziti a spojeni s informac¢nimi technologiemi. Problém
nastdva vétSinou u zpracovavani dat, kterd jsou ziskdna. Je potieba dat pozor na zékon

o ochran¢ osobnich dat a dalsi. [38]
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II. PRAKTICKA CAST
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4 CASOVE RADY VYVOJE POCTU CERPACICH STANIC ZA
POSLEDNICH 5 LET

Tato kapitola se zabyva vyvojem poctu Cerpacich stanic za poslednich 5 let na tzemi
Ceské republiky. Vyvoj je vypracovan po jednotlivych letech spolu s grafickym

znazornénim.

Tabulka &. 1 a Graf ¢. 1 znazorfiuji vyvoj poétu &erpacich stanic v roce 2011. Cerpaci

stanice jsou rozdéleny na vefejné, s vymezenym piistupem a nevetejné.

Pocet CS v roce 2011
Verejné 3717
S vymezenym pristupem 397
Neverejné 2576
Celkem 6690

Tabulka 1 Pocet ¢erpacich stanic v roce 2011 [39]

Pocet CS v roce 2011
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Graf 1 Pocet Cerpacich stanic v roce 2011 [39]
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Pocet Gerpacich stanic na tzemi Ceské republiky v roce 2012 vyobrazuje Tabulka ¢&. 2.

Pocet CS v roce 2012
Verejné 3728
S vymezenym pristupem 472
Neverejné 2590
Celkem 6790

Tabulka 2 Pocet Cerpacich stanic v roce 2012 [39]

Z Grafu €. 2 je mozné vycist, ze 1 v roce 2012 zaujima nejvetsi pocet v celkovém souctu
¢erpacich stanic na tizemi Ceské republiky vefejné Cerpaci stanice, které jsou piistupné

Siroké vefejnosti.

Pocet CS v roce 2012
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Graf 2 Pocet ¢erpacich stanic v roce 2012 [39]
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Tabulka ¢&. 3 znazorfiuje poéet Gerpacich stanic na uzemi Ceské republiky v roce 2013.

Pocet CS v roce 2013
Verejné 3745
S vymezenym pristupem 573
Neverejné 2600
Celkem 6918

Tabulka 3 Pocet ¢erpacich stanic v roce 2013 [39]

Z Grafu ¢. 3 je mozné vycist, Ze nejmensi podil v poc€tu Cerpacich stanic stile zaujimaji
¢erpaci stanice s vymezenym piistupem, kterymi jsou z pravidla podnikové Cerpaci stanice,
kde se mohou tankovat napiiklad vysokozdvizné voziky, nebo Gerpaci stanice Ceské posty

atd.
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Graf 3 Pocet Cerpacich stanic v roce 2013 [39]
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Pocet &erpacich stanic na uzemi Ceské republiky v roce 2014 znazoriiuje Tabulka ¢&. 4.
Z tabulky vyplyva, ze pocet Cerpacich stanic kazdym rokem roste. Je to z diivodu, Ze stale
piibyva vice moznosti pro financovani vystavby novych Cerpacich stanic, ¢i pofizeni

nov¢jsich modelt vydejnich stojant.

Pocet CS v roce 2014
Verejné 3792
S vymezenym pristupem 614
Neverejné 2 607
Celkem 6 990

Tabulka 4 Pocet erpacich stanic v roce 2014 [39]

Z Grafu €. 4 je mozné vycist, Ze stale nejvétsi pocet zaujimaji vefejné Cerpaci stanice.
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Graf 4 Pocet Cerpacich stanic v roce 2014 [39]
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Tabulka €. 5 znazoriiuje pocet Cerpacich stanic v roce 2015. Oproti roku 2014 je celkovy
nariist pouze o 20 novych Cerpacich stanic. Oproti ostatnim rokiim jde o mens$i nartst.

MtZe to byt zplisobeno zménou legislativy, ¢i vyvojem ceny ropy a dalSich proménnych.

Pocet CS v roce 2015
Verejné 3844
S vymezenym pristupem 637
Neverejné 2529
Celkem 7010

Tabulka 5 Pocet ¢erpacich stanic v roce 2015 [39]

Pocet Cerpacich stanic v roce 2015 je zobrazen v Grafu ¢. 5.

Pocet CS v roce 2015
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Graf 5 Pocet ¢erpacich stanic v roce 2015 [39]
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Tabulka ¢. 6 znazoriuje rozdéleni celkovych poctl ¢erpacich stanic podle krajti a to v roce
2015. Prvni misto v poctu Cerpacich stanic zaujima kraj StfedoCesky, druhé misto si v roce
2015 drzi kraj Jihomoravsky a tfeti misto kraj JihoCesky. Pomérné vysoky pocet Cerpacich

stanic ma Hlavni mésto Praha.

Kraj Pocet CS v roce 2015 dle kraji
Hlavni mésto Praha 282
Jihocesky 660
Jihomoravsky 736
Karlovarsky 219
Kralovéhradecky 410
Liberecky 254
Moravskoslezsky 588
Olomoucky 432
Pardubicky 408
Plzensky 502
Stiedocesky 1069
Ustecky 546
Vysocina 561
Zlinsky 378
Celkem 7045

Tabulka 6 Pocet Eerpacich stanic v roce 2015 dle jednotlivych kraji v CR [39]
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Na Grafu ¢. 6 lze vidét graficky rozdil v poctu Cerpacich stanic dle jednotlivych kraja.

Nejmensi pocet ¢erpacich stanic je v Karlovarském kraji.

Pocet CS v roce 2015 dle kraji
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Graf 6 Pocet Eerpacich stanic v roce 2015 dle jednotlivych kraji v CR [39]
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5 NAVRH ZABEZPECENI PRO BEZOBSLUZNOU CERPACI
STANICI

Tato kapitola se zabyva navrhy zabezpeceni pro bezobsluznou cerpaci stanici. Jsou zde
zpracovany dva navrhy zabezpefeni. Na uvod je popsan objekt, podle které¢ho byli

vytvoreny jednotlivé navrhy.

5.1 Popis objektu

Objektem pro navrh zabezpefeni je bezobsluzna Cerpaci stanice, ktera je v provozu
24 hodin dennég. Ptistup k Cerpaci stanici je volny jak ve dne, tak v noci. Hrozi riziko
vandalismu a pokustim o kradez. Navrh zabezpeceni se nevztahuje na konkrétni lokalitu,
ale na konkrétni typ bezobsluzné Cerpaci stanice, ktera bude v zdvislosti na objednavce
umisténa v misté, které bude urcené zdkaznikem. Proto je nutné udé€lat bezpecnostni
analyzu, az po objednani CS a piipadné navrh piepracovat pokud to podminky, nebo

zakaznik bude vyzadovat.

Na Obrazku €. 10 je znazornéna bezobsluzna Cerpaci stanice.

=

Obrazek 11 Bezobsluzna Cerpaci stanice [18]
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e Provozni rezim

Z divodu, Ze se jedna o bezobsluznou &erpaci stanici, tak se v prostoru CS nenachézi
7adné ostraha. Na CS bude mozné platit pouze kartou a to bud’ bankovni, nebo lokalni.
Jelikoz se jedna o bezobsluznou Cerpaci stanici bez bézné¢ho obchodu, nemize tak dojit
k vykradeni jako u bézné Cerpaci stanice. Muze dojit k poni¢eni vydejnich stojand, zcizeni

tankovacich automatti, nebo pokusu o vykradeni bankomatu.

e Grafické zobrazeni navrhii zabezpeceni

Navrh, ktery je vykreslen na Schématu ¢. 2 obsahuje 4 venkovni kamery, které po obou
stranach CS snimaji jak pifjezd, tak odjezd vozidel. Kamery snimaji i prostor nad
kontejnerem a misto, Ve kterém probiha tankovani vozidel. Na CS jsou umistény 4 pozarni
hlasi¢e ve venkovnim prostiedi, které pokryvaji veSkery prostor u tankovacich stojanil
a kolem nadrzi. Jeden pozarni hlasi¢ je umistén v mistnosti s Gstfednou. Bankomaty jsou
zabudovany do kontejneru a volné piistupné jsou pouze panely bankomatu, které jsou
opatieny otfesovymi detektory. Mistnost s Ustfednou je opatiena zpozdénou zénou, kterd
vyzaduje potvrzeni hesla na klavesnici pfi vstupu do mistnosti. Na to ma uzivatel 30 vtefin,
nez se spusti poplach. Dale je mistnost zabezpecena kombinovanym detektorem PIR/MW
a Dome kamerou, kterd cely prostor snima. Siréna je umisténa vedle vstupnich dvefi do
mistnosti s ustfednou. Systém bude pfipojen na pult centralizované ochrany, ktery zajisti

nepfietrzité sledovani objektu.
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Schéma 2 Grafické zobrazeni navrhl zabezpeceni
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5.2 Navrh 1 - Zabezpeceni pomoci CCTV

V prvnim navrhu je zabezpe€eni pomoci CCTV. Nize jsou roz¢lenény jednotlivé prvky

zabezpeceni spolu s obrazky pro lepSi pochopeni a predstavu.

5.2.1 IP kamery

Na Obrazku ¢. 12 je vyobrazena IP kamera NUT-4201D a v Tabulce €. 7 jeji zakladni
parametry, jako jsou naptiklad rezim skenovani, detekce pohybu a dalsi. [P kamera ma

no¢ni vidéni a je vybavena detekci pohybu.

Obrazek 12 NUT-4201D [20]

Zakladni parametry
RezZim skenovani Progressive scan
AWB Ano
DNR Ano
WDR Ne
BLC Ano
Progresivni kodovani Ano
Komprese H.264, MPEG4,MJPEG
Ethernet 10/100Mbps
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Detekce pohybu
Vyrovnavaci pamet’ alarmu
Upozoriiovani na udalosti
Maskovani privatnich zén
Web zobrazeni
Podporované prohliZece
Onvif certifikace
Synchronizace ¢asu siti Internet
Bezpecnost
Venkovni kryti
Napaijeni
Spoti‘eba energie
Operacni teplota

Certifikace

5.2.2 Dome kamera

Ano (Az 16 zon)

Ano (Az 64 MB)
Ano

Ano (Az 8 zbn)
Ano

Safari, Firefox, Google Chrome
Ano
Ano
Ochrana heslem, filtrovani IP adres, HTTPS,SSL
Ano
PoE, DC 12V/AC 24V
Max. 10,5 Watt
-10 ~ 50°C

FCC,CE,UL

Tabulka 7 NUT-4201D [20]

Dome kamera Samsung SND-5084 1.3Mp je znazornéna na Obrazku ¢&. 13. Technické

udaje, kterymi jsou naptiklad rozliSeni, zorny tihel a dalsi jsou zapsany v Tabulce €. 8.

Obrazek 13 Dome kamera Samsung SND-5084 [40]
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Snimaci prvek
Skenovani

Zorny uhel

Min. vzdalenost

objektu
Rozsah otaceni
Detekce pohybu

Inteligentni  analyza

videa

Udalosti alarmu

RozliSeni

Zabezpeceni

Webovy prohlize¢
Provozni teplota
Vstupni napéti

Prikon

Technické udaje
1/3* 1,3 Mpx PS CMOS
progresivni

Horizontaln¢: 93.3°(Sirokouhly) ~ 33.2°(teleobjektiv) / V :
73.7°(8irokouhly) ~ 26.6°(teleobjektiv

0,5m

0° - 354°
Ano

Detekce naruseni, vstup/odchod, objeveni / zmizeni, detekce zvuku,

detekce obliceje

Nahravani soubort pies FTP a e-mail, upozornéni pies e-mail, TCP a
HTTP Nahravani na mistni ulozist¢ (SD/SDHC/SDXC) pti odpojeni od

sité¢ a udalost (spusténi alarmu)
1280 x 1024, 1280 x 720P (HD), 1024 x 768, 800 x 600

Ovéfreni prihlaseni HTTPS (SSL), ovéfeni prihlaseni Digest, filtrovani

IP adres, zdznam pristupu uzivateltl, ovéieni 802.1X
Internet Explorer, Mozilla Firefox, Google Chrome, Apple Safari
-10°C ~ +55°C
12v DC

Max. 9W

Tabulka 8 Dome kamera Samsung [40]
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5.2.3 Zaznam obrazu

Na Obrazku ¢. 14 je W box XRNOS8OPS8E, ktery slouzi pro zaznam obrazu. Zakladni
parametry jsou zaznamenany v Tabulce ¢. 9. Slouzi zaroven jako switch. Podporuje

napajeni pomoci PoE.

Obrézek 14 W box XRNOSOPSE [21]

Zakladni parametry

Typ NVR
Pocet videovstupi Az 8 IP zatizeni
RozliSeni obrazu Az SMP
Format komprese H.264 /| MJPEG
Max pocet HDD Celkem 2 x SATA
Vystup pro monitor VGA,HDMI
Ehernet 1 x 10/100/1000 Mbps a 8 x 10/100 (PoE) Mbps
Napajeni 12V DC
Spotieba 10 W (bez HDD)
Rozméry (Sx V x H) 290 x 48 x 380 mm

Tabulka 9 W box XRNOB8OPSE [21]
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5.2.4 ZaloZni zdroj

Zalozni zdroj APC Power Saving Back-UPS Pro 900 je znazornén na Obrazku ¢. 15 spolu

se zékladnimi parametry, které jsou zapsany v Tabulce ¢. 10.

Back-UPS
Pro 900

L —

Obrazek 15 UPS pro 900  [54]

Zakladni parametry

Skute¢ny vykon 540 W
Zdanlivy vykon ve VA 900
Pocet akumulatoria 1
Ukinnost pii zatézi 100% 98%
Zalozni doba pri 100% zatézi 5 min
Z3loZni doba pti 50% zatézi 16 min

Tabulka 10 UPS pro 900 [54]
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5.2.5 Doplnéni zaiznamového média

Zékladni parametry externtho HDD typu WD Red Pro 2TB 64MB cache jsou zapsany

v Tabulce ¢. 11.

Zikladni parametry

Rozhrani interni Setial ATA 111
Vyrovnavaci pamét’ 64 MB
Rychlost otacek HDD 7 200 ot/min
Specialni funkce RAID, Advanced Format
Pohotovostni spoti‘eba 04 W
Maximalni spotieba 6,5W

Tabulka 11 WD Red Pro 2TB [49]

5.3 Navrh 1 - Zabezpeceni pomoci PZTS

V druhé ¢asti prvniho navrhu je zabezpeceni pomoci PZTS od firmy Honeywell. NiZe jsou
roz€lenény jednotlivé prvky zabezpeceni spolu s obrazky pro lepsi pochopeni a predstavu.

U kazdého prvku jsou také zaznamenany technické parametry.

5.3.1 Ustiedna

Stiedni Ustfedna fady Galaxy Flex verze 3 bez klavesnice pro mensi instalace s moznosti
ovladani SMS piikazy viz Obrazek €. 16. Jeji technické parametry jsou zaznamenany
v Tabulce ¢. 12. Nabizi novy typ rychlé sbérnice IB2 pro funkci videoverifikace a nové
typy komunikacnich GSM/GPRS a Ethernet periferii. Kryt ustfedny dovoluje umisténi

akumulatoru max. 18Ah.
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Obrazek 16 GFlex FX50 [46]

Technické parametry

Napajeci napéti 230V/50Hz
Vlastni odbér ustiedny 120 mA
Rozméry (VxSxH) 333x337x93
Tiida prostredi Il — vnitini vS§eobecné
Zony
Ziakladni pocet zon 12
Maximalni celkovy pocet z6n 52
Maximalni pocet koncentratori 5
Bezdratové zony 40
Pocet typi zon 60
Podsystémy
Max. pocet podsystému 4
Logické zapnuti spol. Prostoru Ano

Programovatelné vystupy
Zikladni pocet PGM vystupi tstiedny 3
Maximalni pocet PGM vystupii 23

Zatizitelnost PGM vystupi 400 mA
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UZivatelské parametry

Pocet uzivatelskych kodi

50
Max. pocet bezdratovych ovladacii/klicenek 48
Pamét’ udalosti 500
Max. pocet klavesnic 4
MozZnosti ovladani
Ciselnym uZivatelskym kédem Ano
Bezdratovym ovladacem/kli¢enkou Ano
Bezkontaktni kartou Ano
Soucasna obsluha vice uZzivateli Ano (max. 4)
Dalkovy servis a programovani
Pi‘es telefonni linku a modem Telefon i GSM

Primym p¥ipojenim na vyhraz. Rozhrani Ano, USB rozhrani

Pies LAN LAN i GPRS

Tabulka 12 GFlex FX50 [46]

5.3.2 Klavesnice

Programovaci a ovladaci klavesnice v klasickém provedeni s LCD dvoufddkovym

displejem a podsvicenim viz Obrazek ¢. 17 spolu s parametry v Tabulce ¢. 13.

'J

0000
0060
@©0®
0eee

Obrazek 17 MK7 [21]
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Zikladni parametry

Typ LCD, programovaci i ovladaci
Odbér - klidovy 50 mA
Odbér - max. 95 mA
Displej Dvouradkovy LCD, 32 znakdl, programovatelné podsviceni
Kompatibilita Usttedny fady Galaxy
Pocet funkénich klaves 2
SabotaZni kontakt Ano
Trida prostredi Il — vnitini vSeobecné
Rozméry (VxSxH) 150 x 90 x 30 mm

Tabulka 13 MK7 [21]

5.3.3 PrisluSenstvi

Gflex (V3) Ethernet TCPIP komunikator, ktery slouzi ke spojeni s tstfednou GFlex verze
3 prostfednictvim pocitacovych siti je mozno shlédnout na Obrazku €. 18. Dovoluje pfenos
poplachovych informaci v€etné obrazové verifikace na PCO. Jeho zékladni parametry jsou

pro lepsi pochopeni zaznamendny v Tabulce ¢. 14.

Obrazek 18 Gflex Ethernet komunikator [23]
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Zakladni parametry

Napajeni
Odbér - klidovy
Odbér - max.
Kompatibilita
Indikace komunikace s ustfednou
Typ rozhrani
Protokol
Konektor
Podpora DHCP
Pocet telefonnich IP adres pro PCO
Detekce sité
Test pirenosové trasy
Sifrovani pFenaSenych dat
Trida prostredi
Rozméry (VxSxH)

Hmotnost

12 — 15 Vss

80 mA

90 mA
Galaxy Flex v.3
Ano, LED dioda

TCP/IP

TCP

RJ-45

Ano
2

Ano

Ano

Ano (128 hit)

Il — vnitini vS§eobecné

67 X 79 X 16 mm

60 g

Tabulka 14 Gflex Ethernet komunikator [23]

Koncentrator G8P viz Obrazek €. 19 slouzi k rozsifeni poctu zén tstiedny o dalSich 8 zon

a 4 tranzistorové PGM vystupy. Technické paramenty koncentratoru viz Tabulka ¢. 15
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Obrazek 19 Koncentrator G8P [28]

Zakladni parametry
Odbér — klidovy 40 mA
Indikace komunikace s ustfednou LED dioda
Pocet zon 8
Sabotazni kontakt Ano
Zatizitelnost PGM vystupi Max. 400 mA

Tiida prostiedi I1- vnitini v§eobecné

Rozméry (VxSxH) 150x162x39mm

Tabulka 15 Koncentrator G8P [28]

5.3.4 Bezudrzbové akumulatory

Na Obrazku ¢. 20 je zobrazen bezudrzbovy akumulator 12V / 18Ah a jeho zakladni

parametry viz Tabulka €. 16 .

Obrazek 20 Bezudrzbovy akumulator [27]
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Zakladni parametry
Napéti 12 Vss
Kapacita 18 Ah
Zivotnost (zaloZni pouZiti) 1-3let
Max. vybijeci proud (5 s) 90 A
Rozméry (VxSxH) 180 x 180 x 77 mm
Hmotnost 5,5 kg

Tabulka 16 Akumulator 12V / 18 Ah [26]

5.3.5 Venkovni sirény

Venkovni zalohovana siréna SP-4002 O, 120dB/1m, dvojité kryti (plasttkov), aktivace
ptipoj./odpoj. GND, pfipoj./odpoj. +, odpojenim dobijeni, véetné¢ zalozniho akumulatoru,
oranzové provedeni viz Obrdzek ¢. 21. Technické parametry venkovni sirény jsou

zaznamenany v Tabulce €. 17.

Obrazek 21 SP-4002 O [29]

Technické parametry

Napajeni 12VDC£15%
Odbér (ak. sign.) 200 mA
Odbér (opt. sign.) 40 mA

Odbér (sign opt.+ak.) 220 mA



UTB ve Zliné, Fakulta aplikované informatiky 58

Zalozni aku 6V/1,3Ah
Hlasitost v 1m Az 120dB
Pracovni teplota -35°C az +55°C

Trida prostiedi dle EN50130-5 Il
Rozméry 148 x 254 x 64 mm

Hmotnost 1,2 kg

Tabulka 17 SP-4002 O [29]

5.3.6 Kombinované detektory MW/PIR

Na Obrazku ¢. 22 je vyobrazen kombinovany detektor typu PRESTIGE DT. Jedna se

spolehlivy dudlni detektor pro Siroké pouziti. BliZsi specifikace a technické parametry jsou

v Tabulce ¢. 18.

B |

BEE————1

A
i
J

Obrazek 22 PRESTIGE DT [30]

Zakladni parametry

Zpracovani signalu Digitalni
Dosah PIR véjir - délka 15m
Dosah PIR véjir - uhel 90 °

Dosah MW - délka 15m

Dosah MW - sifka 15m
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Pracovni frekvence
Montazni vyska
Napajeci napéti

Odbér
Pamét poplachu

Poplachovy vystup

Sabotazni vystup
Citlivost
Indikace poplachu
Teplotni kompenzace
Trida prostredi
Pracovni teplota
Rozméry (VxSxH)
Frekvence

Hmotnost

5.3.7 Magnetické kontakty

9,35 GHz
15-3m
9-16 Vss
12 mA
Ano
NC, 24V/30mA
NC, 24V/30mA
PIR 2 stupné, MW potenciometr
LED
Ano
Il — vnitini vSeobecné
-35°Caz55°C
112 x 60 x 40 mm
9,35 GHz

170 g

Tabulka 18 PRESTIGE DT [30]

Magnetické polarizované kontakty ASITA MAS303 viz Obrazek ¢. 23, nabizi vyssi

bezpecnost, protoze je odolny proti cizimu magnetickému poli. Pouzivd se v penéznich

ustavech, zlatnictvich atd. Vyznacuje se del§im piivodnim kabelem. Blizsi technické

parametry jsou zaznamenany v Tabulce ¢. 19.
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Obrazek 23 ASITA MAS303 [31]

Zakladni parametry

Pracovni mezera - max. 22 mm
Sabotazni kontakt Ano
Polarizace Ano

Pripojeni (pocet Zil) 4 vodice

Délka piivodniho kabelu 300 cm
Poplachovy vystup NC

Trida prostredi Il — venkovni chranéné
Rozméry (VxSxH) 13 x 54 x 13 mm

Tabulka 19 ASITA MAS303 [31]
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5.3.8 Elektrické poZarni hlasice

Konven¢ni kombinovany opticko-koutovy a teplotni hlasi¢ System Sensor série ECO1000

bez patice s nominalni teplotou 58°C viz Obrazek ¢. 24.

AN
\
-

Obrazek 24 Hlasic ECO1000 [32]

Zikladni parametry
Typ Kombinovany opticko-koufovy a teplotni
StieZena plocha 75m/5m
Montazni vyska - max. 8m
Teplota aktivace poplachu 58 °C
Citlivost 0,12dB/m
Kryti IP 43
Pracovni teplota -30°C az 70°C
Max. rychlost vzduchu 20 m/s
Hmotnost 148 g

Tabulka 20 Hlasi¢ ECO1000 [32]
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Na Obrazku ¢. 25 je zobrazena Patice 12V reléova samo resetovaci pro hlasice ECO1000.

Obrazek 25 Patice hlasi¢e ECO1000 [33]

Zikladni parametry

Vystupy NO/NC relé a pro externi LED
Max. zatiZeni vystupu 30 Vss/ 1 A (relé); 4,5 mA(LED)
Napajeni 10 - 15Vss
Odbér - klidovy 0,11 mA
Odbér - max. 70 mA

Tabulka 21 Patice hlasice ECO1000 [33]
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5.3.9 Otfesové detektory

Na Obrazku ¢. 26 je zobrazen otiesovy detektor Honeywell SC100. Univerzalni otfesovy
detektor s dosahem max. 10m, vestavénymi EOL rezistory, velmi malou proudovou
spotfebou 3mA a nejmensimi rozméry na trhu. Je vhodny pro pouziti na trezory, trezorové

mistnosti, zdi, bankomaty a depozitni sejfy.

Honeywelh

Obrazek 26 Honeywell SC100 [34]

Zakladni parametry

Polomér dosahu 1 az 5 m podle typu stfeZené plochy a zptisobu
napadeni
Poplachovy vystup Polovodicové relé NC/NO
Sabotazni kontakt Zadniho i ¢elniho krytu detektoru
Napajeni 816 Vss
Odbér - nominalni 3 mA
Nastaveni citlivosti Ano, 4 urovné
Pracovni teplota -40°C az 70°C
Rozméry (VxSxH) 80 x 60 x 21 mm
Dosah - polomér 5m

Tabulka 22 Honeywell SC100 [34]
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5.3.10 PCO, Telefonni a GSM hlasice

GFlex GSM/GPRS komunikator pro sbérnici IB2, ktery dovoluje ovladani nebo
monitoring SMS ptikazy nebo Android aplikaci.

Obrazek 27 GFlex GSM/GPRS komunikator [35]

Zakladni parametry

Kompatibilita Galaxy Flex v.3
GSM sit 900/1800 MHz
GSM anténa Interni
Pocet SIM karet 1
Pocet tel. cisel SMS 3
Pocet tel. Cisel pro PCO 2
Test pienosové trasy Ano
Pienosové formaty pro PCO SIA,CID
Zpiisob naprogramovani Z ustredny
Pracovni teplota 0 az 40°C
Trida prostredi | — vnitini

Tabulka 23 GFlex GSM/GPRS komunikator [35]
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5.3.11 Vypocet odbéru ustiedny

V Tabulce ¢. 24 je vypocet odbéru ustfedny, kde jsou zapsany jednotlivé prvky a jejich

odbéry proudu.
Odbér

Klavesnice 50 mA

Koncentrator 40 mA

Venkovni siréna 40 mA
Kombinovany detektor 12 mA

Pozarni hlasi¢ 44 mA

Otresovy detektor 6 mA
GSM modul 115 mA

Ethernet Modul 80 mA

I

Tabulka 24 Vypocet odbéru ustiedny

5.4 Navrh 2 — Zabezpeceni pomoci CCTV

Ve druhém névrhu je zabezpeceni pomoci CCTV. NiZe jsou roz€lenény jednotlivé prvky

zabezpeceni spolu s obrazky pro lepsi pochopeni a predstavu.

5.4.1 IP kamery

Na Obrazku €. 28 je vyobrazena IP kamera NUT-4201D a v Tabulce €. 25 jeji zakladni
parametry, jako jsou napiiklad rezim skenovéni, detekce pohybu a dalsi. [P kamera ma

noc¢ni vidéni a je vybavena detekci pohybu.
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Obrazek 28 NUT-4201D [20]

Zikladni parametry

ReZim skenovani Progressive scan
AWB Ano
DNR Ano
WDR Ne
BLC Ano
Progresivni kédovani Ano
Komprese H.264, MPEG4,MJPEG
Ethernet 10/100Mbps
Detekce pohybu Ano (Az 16 z6n)
Vyrovnavaci pamet’ alarmi Ano (Az 64 MB)
Upozoriovani na udalosti Ano
Podporované prohliZece Safari, Firefox, Google Chrome
Onvif certifikace Ano
Synchronizace ¢asu siti Internet Ano
Bezpecnost Ochrana heslem, filtrovani IP adres, HTTPS,SSL
Maximalni pocet piihlaSenych 10
uZivateli
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Vzdaleny klient
Venkovni kryti
Napaijeni
Spotieba energie
Operacni teplota

Certifikace

5.4.2 Dome kamera

Web,NC Titanium, Smart Manager
Ano
PoE, DC 12V/AC 24V
Max. 10,5 Watt
-10 ~ 50°C
FCC,CE,UL

Tabulka 25 NUT-4201D [20]

Obrazek ¢. 29 znazorituje Dome kameru Samsung SND-5084 1.3Mp.

Obrazek 29 Dome kamera Samsung SND-5084 [40]

Snimaci prvek
Skenovani

Zorny thel

Min. vzdalenost
objektu

Technické udaje
1/3* 1,3 Mpx PS CMOS

progresivni

Horizontalnég: 93.3°(Sirokouhly) ~ 33.2°(teleobjektiv) / V :

73.7°(8irokouhly) ~ 26.6°(teleobjektiv

05m



UTB ve Zliné, Fakulta aplikované informatiky 68

Rozsah otaceni 0° -354°
Detekce pohybu Ano
Inteligentni analyza Detekee naruseni, vstup/odchod, objeveni / zmizeni, detekce zvuku,
videa detekce obliceje
Udalosti alarmu Nahravani soubord pies FTP a e-mail, upozornéni pies e-mail, TCP a

HTTP Nahravani na mistni ulozist¢ (SD/SDHC/SDXC) pti odpojeni od

sit¢ a udalost (spusténi alarmu)
Rozliseni 1280 x 1024, 1280 x 720P (HD), 1024 x 768, 800 x 600

Zabezpeceni Oveéfeni pfihlaSeni HTTPS (SSL), ovéfeni pfihlaSeni Digest, filtrovani

IP adres, zdznam pftistupu uzivateli, ovéteni 8§02.1X

Webovy prohlizec¢ Internet Explorer, Mozilla Firefox, Google Chrome, Apple Safari
Provozni teplota -10°C ~ +55°C
Vstupni napéti 12V DC
Prikon Max. 9W

Tabulka 26 Dome kamera Samsung [40]

5.4.3 Zaznam obrazu

Pro zaznam obrazu slouzi W box XRNOBS8OP8E, ktery je zndzornén na Obrazku ¢. 30.

Slouzi zaroven jako switch. Podporuje napajeni pomoci PoE.

Obrazek 30 W box XRNOSOPSE  [21]
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Zakladni parametry
Typ NVR
Pocet videovstupt Az 8 IP zatizeni
RozliSeni obrazu Az SMP
Format komprese H.264 / MJPEG
Max pocet HDD Celkem 2 x SATA
Vystup pro monitor VGA,HDMI
Ehernet 1 x 10/100/1000 Mbps a 8 x 10/100 (PoE) Mbps
Napajeni 12V DC
Spotieba 10 W (bez HDD)
Rozméry (S x V x H) 290 x 48 x 380 mm

Tabulka 27 W box XRNOS8OPSE [21]

5.4.4 ZaloZni zdroj

Zalozni zdroj APC Power Saving Back-UPS Pro 900 je znazornén na Obrazku ¢. 15 spolu

se zakladnimi parametry, které jsou zapsany v Tabulce ¢. 28.

Back-UPS
Pro 900

R—

Obrazek 31 UPS pro 900 [54]
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Zikladni parametry

Skutecny vykon 540 W
Zdanlivy vykon ve VA 900
Pocet akumulatoru 1
Ucinnost pii zatézi 100% 98%
Zalozni doba pri 100% zatézi 5 min
Zalozni doba pii 50% zatézi 16 min

Tabulka 28 UPS pro 900 [54]

5.4.5 Doplnéni zdiznamového média

Zakladni parametry externiho HDD typu WD Red Pro 2TB 64MB cache jsou zapsany
v Tabulce ¢. 29.

Zikladni parametry

Rozhrani interni Setial ATA IlI
Vyrovnavaci pamét’ 64 MB
Rychlost otaéek HDD 7 200 ot/min
Specialni funkce RAID, Advanced Format
Pohotovostni spoti‘eba 04W
Maximalni spotFeba 6,5W

Tabulka 29 WD Red Pro 2TB [49]
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5.5 Navrh 2 - Zabezpeceni pomoci PZTS

Tato podkapitola obsahuje navrh ¢. 2 zabezpeceni pomoci PZTS od firmy Jablotron. Nize
jsou rozclenény jednotlivé prvky zabezpeCeni spolu s obrazky pro lepsi pochopeni

a predstavu.

5.5.1 Ustiedna

Hybridni tsttedna OASis JA-82K, viz Obrazek ¢. 32 elektronického zabezpecovaciho
systému s kapacitou maximalnd 50 smyéek z GehoZ je az 14 dratovych. Ustifedna ma

2 podsystémy, 4 vstupy, az 50 uzivatelt identifikujicich se PIN kody nebo RFID ¢ipy.

Obrazek 32 OASis JA-82K [56]

Technicka specifikace

Stupeii zabezpe&eni 2 dle CSN EN50131-1, CSN EN 50131-6,
CSN EN 50131-5-3

Pracovni frekvence 868 Mhz
Zalohovaci akumulator 12 V; 2,2 Ah, zZivotnost kvalitniho akumulatoru
max. 5 let
Napajeni ustiedny 230 V/50 Hz, max 0,1 A, tfida ochrany II
Vystup zalohovaného napajeni Maximalni trvaly odbér 0,4 A, kratkodoby az 1

A po dobu max. 15min
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Pocet adres pro bezdratové periférie 50 (s modulem JA-82R)
Pocet dratovych vstupt 4 dvojité vyvazené vstupy rozliSujici aktivaci a
sabotaz
Programovatelné vystupy* PGX,PGY max 0,1 A
Pamét udalosti 255 poslednich udalosti véetné datumu a ¢asu
Urceno pro prostredi II, vnitini v§eobecné (-10 az +40°C)
Elektricka bezpecnost CSN EN 60950-1

Tabulka 30 OASIs JA-82K [56]

5.5.2 Klavesnice

Dratova klavesnice Jablotron JA-81 E slouzi k ovladani a programovani systému.
Obsahuje cteCku bezdratovych piistupovych karet a umoZituje piipojit detektor otevieni

dverti.

Obrazek 33 JA-81 E Klavesnice [57]

Technicka specifikace
Napajeni ze sbérny Ustredny

Klidovy odbér do 30mA
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Zabezpeluje CSN EN 50131-1,CSN EN 50131-3-stupeti 2
Rozsah pracovnich teplot -10°C az 40°C
Prostiedi dle CSN EN 50131-1 II. vnitfni vSeobecné
RFID karty PC-01 ¢i PC-02 Jablotron
Vstup pro dveini detektor IN (rozpinaci smycka) volitelna reakce
Délka pripojovaciho kabelu sbérnice Max. 100m

Tabulka 31 JA-81 E Klavesnice [57]

5.5.3 PtisluSenstvi Ustiedny

Réadiovy modul JA-82R Jablotron, pomoci kterého Ize do ustfedny pfipojit
50 bezdratovych periferii fady JA-8X je zobrazen na Obrazku ¢. 34.

Obrazek 34 JA-82R Radiovy modul [62]
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5.5.4 Bezudrzbové akumulatory

Bezudrzbovy akumulator SA214-2.6 Jablotron je zobrazen na Obrazku ¢. 35.

Obrazek 35 Akumulator [63]

Technicka specifikace

Rozméry (DxSxV) v mm 175 x 33 x 60 mm
Jmenovité napéti 12V
Kapacita 2,6Ah
Vyska véetné konektoru 65 mm
Maximalni trvaly proud (A) 0,75
Dobijeci napéti trvalé (V) 13,5-13,8
Dobijeci napéti cyklické (V) 14,4 -15

Tabulka 32 Akumulator 2,6 Ah  [63]
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5.5.5 Venkovni sirény

JA-80A bezdratova vnéjsi siréna Jablotron je zobrazena na Obrazku €. 36.

Obrazek 36 JA-80A bezdratova siréna [64]

Technicka specifikace

Napajeni Lithiova baterie BAT-80 Jablotron 6V, 11 Ah

Komunikaé¢ni pasmo 868 MHz, protokol Oasis

Rozméry 230 x 158 X 75 mm

Komunikaé¢ni dosah cca 300 m (pfima viditelnost)

Zivotnost baterie cca 3 roky

Trida prostredi Venkovni v§eobecné -25 az +60°C

Doba houkéni sirény 3 minuty

Doba blikani blikace 30 min. po poplachu

Tabulka 33 JA-80A bezdratova siréna [64]
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5.5.6 Kombinované detektory MW/PIR

JA-80W Bezdratovy kombinovany detektor PIR + MW Jablotron viz Obrazek €. 37.

Obrazek 37 JA-80W kombinovany detektor PIR+tMW [59]

Slouzi k prostorové detekci pohybu osob v interiéru budov. Diky kombinaci PIR
a mikrovinné detekce, je detektor vysoce odolny proti faleSnym poplachiim. Pti detekci

pohybu ve stiezeném prostoru je aktivovan MW detektor, ktery potvrzuje aktivace PIR.

Tepr pak je poplach odeslan ustiedné systému.

Technicka specifikace

Napajeni Lithiova baterie (3,6V AA / 2,4Ah)
Komunikaéni pAsmo 868 MHz, protokol Oasis
Komunikac¢ni dosah cca 300m (ptima viditelnost

Prostiedi II. vnitini vS§eobecné

Typicka Zivotnost baterie cca 2 roky

Rozsah pracovnich teplot -10 az +40°C
Doporucena instala¢ni vySka 2,5 m nad urovni podlahy
Uhel detekce / délka zabéru 110°/ 12m (se zakladni ¢ockou)

Tabulka 34 JA-80W kombinovany detektor PIR+MW [59]
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5.5.7 Magnetické kontakty

JA-82M neviditelny bezdratovy magneticky detektor otevieni Jablotron viz Obrazek ¢. 38.

Obrazek 38 JA-82M neviditelny detektor otevieni [65]

Tento “neviditelny* magneticky detektor otevieni se instaluje pfimo do rdmu okna. Napéd;ji

jej 2 knoflikové lithiové baterie. Lze ptifadit do Gstfedny, do UC a AC piijimaci.

Technicka specifikace

Napajeni Lithiova baterie 2ks (3V 1 Ah), zdroj typu C
Komunikaéni pAsmo 868 MHz, protokol Oasis
Komunikaéni dosah cca 200m (prima viditelnost)

Typicka Zivotnost baterie cca 3 roky (pro max. 5 aktivaci denn¢)
Rozsah pracovnich teplot -10 az +40°C
Prosti-edi dle CSN EN 50131-1 II. vnitini v§eobecné

Tabulka 35 -82M neviditelny detektor otevieni  [65]
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5.5.8 Elektronické poZarni hlasice

SD-503ST kombinovany detektor kouie a teplot autonomni, ktery je zobrazen na Obrazku
¢. 39. Vznik nebezpeci detektor opticky indikuje zabudovanou signalkou a akustickym
signalem. Obsahuje dva samostatné detektory — opticky detektor koufe a teplotni detektor.
Opticky detektor je mén¢ citlivy na mensi Castice vznikajici hofenim kapalin, proto je

vestaveén 1 detektor teplot, ktery reaguje dobie na pozar vyvijejici rychle teplo s malym

mnozstvim koufe.

Obrazek 39 SD-503ST kombinovany detektor [60]

Technicka specifikace

Napajeni
Rozsah pracovnich teplot
Rozméry
Zivotnost baterie
Poplachova teplota
Detekce koufie

Detekce teplot

Tabulka 36

3x alkalicka baterie 1,5V AA /2,4 Ah
-10°C az 70°C
primér 126 mm, vyska 52 mm
cca 3 roky
60°C az 65°C
Opticky rozptyl svétla

tiida A1 dle CSN EN 54-5

-503ST kombinovany detektor [60]



UTB ve Zliné, Fakulta aplikované informatiky 79

5.5.9 Otfesové detektory

Na Obrazku ¢. 40 je zobrazen bezdratovy Jablotron detektor otfesu nebo naklonu
JA-82SH.

Obrazek 40 JA-82SH detektor otfesu a naklonu [61]

Detektor pouZziva polovodi¢ovy tfiosy akcelerometr s digitdlnim vystupem. Digitalni
zpracovani signalli zarucuje velkou odolnost vii¢i faleSnym poplachim. Detektor

komunikuje bezdratoveé protokolem Oasis a je napajen z baterie.

Technicka specifikace

Napajeni Lithiova baterie 3V 1400 mAh
Komunikaéni paAsmo 868 MHz, protokol Oasis
Zabezpeteni Stupeti 2 dle CSN EN 50131-1, CSN EN 60950-1
Komunikaéni dosah cca 300m (pfima vzdalenost)
Typicka Zivotnost baterie cca 2 roky
Rozsah pracovnich teplot -10 az 40°C
Prostiedi dle CSN EN 50131-1 vnitini vSeobecné
Detekovany naklon (podle nastaveni) 10° az 45°

Tabulka 37 JA-82SH detektor otfesu a naklonu [61]
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5.5.10 PCO, Telefonni a GSM hlasice

JA-82Y GSM Komunikator Jablotron viz Obrazek ¢. 41.

Obrazek 41 JA-82Y GSM komunikator [58]

Umoziuje dalkovy pfistup do systému telefonem a internetem. Hlasi udalosti na mobilni

telefon (SMS a hlasové zpravy) a na hlidaci pult.

Technicka specifikace

Napajeni 12V DC (z ustredny)
Zabezpeceni stupent 2
Prostredi Ttida II. vnitini vSeobecné
Proudovy odbér cca 35mA (zavisi na sile GSM)
Identifikace volajiciho ETSI EN 300 089
Pracovni pasmo QUAD-BAND, 850/900/1800/1900MHz

Tabulka 38 JA-82Y GSM komunikator [58]
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6 EKONOMICKA NAROCNOST NAVRHOVANYCH SYSTEMU
Kapitola €. 6 obsahuje finan¢ni nakladnost, klady a nedostatky navrhovanych systéma.

Tabulka ¢. 39 obsahuje vy¢isleni naklada pro navrh 1. V prvni ¢asti je CCTV systém, kde

7o~

jsou vy¢isleny jednotlivé polozky. Druha ¢ast tabulky obsahuje vyc¢isleni PZTS systému.

Produkt Pocet ks/m Cena za ks Cena celkem
IP kamera NUT-4201D 4 14 871 K¢ 59 484 K¢
Dome kamera 1 9987 K¢ 9987 K¢
NVR W box 1 6 939 K¢ 6939 K¢
HDD WD Red 2TB 1 3722 Ke 3722 Ke
UPS Pro 900 1 4 840 K¢ 4 840 K¢
UTP kabel 80 10 K¢ 802 K¢
Ustfedna Galaxy Flex 1 5810 K¢ 5810 K¢
Klavesnice MK7 1 2697 Ke 2697 Ke
Gflex Ethernet komunikator 1 7957 Ke 7957 K¢e
Koncentrator G8P 1 2494 K¢ 368 K¢
Akumulator 12V, 18 Ah 1 956 K¢ 956 K¢
Venkovni siréna SP-4002 1 1 148 K¢ 1 148 K¢
Kombinovany detektor MW/PIR 1 884 K¢ 884 K¢
Prestige DT
Magnetické kontakty ASITA 2 362 K¢ 724 K¢
Pozarni hlasice ECO1000 4 649 K¢ 2 596 K¢
Patice pro hlasi¢e ECO1000 4 669 K¢ 2676 K¢
Otiesovy detektor SC100 2 2943 K¢ 5886 K¢
GFlex GSM/GPRS komunikator 1 4 955 K¢ 4 955 K¢
Sdélovaci kabel stinény 120 12 K¢ 1458 K¢
Kabel pro pfipojeni sbérnic 20 21 K¢ 421 K¢
CYKY kabel 3C x 1,5 10 13 K¢ 133 K¢
Celkova cena 126 569 K¢

Tabulka 39 Vy¢isleni naklad navrhu €. 1
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Tabulka ¢. 40 obsahuje vycisleni nakladt pro navrh 2. V prvni ¢asti je CCTV systém, kde

7o~

jsou vy¢isleny jednotlivé polozky. Druha ¢ast tabulky obsahuje vycisleni PZTS systému.

Produkt Pocet  Cenazaks Cena celkem
ks
IP kamera NUT-4201D 4 14 871 K¢& 59 484 K¢
Dome kamera 1 9987 K¢ 9987 K¢
NVR W box 1 6 939 K¢ 6 939 K¢
HDD WD Red 2TB 1 3722 K¢ 3722 Ke
UPS Pro 900 1 4 840 K¢ 4 840 K¢
UTP kabel 80 10 K¢ 802 K¢
Ustiedna JA-82K 1 1 542 K¢ 1 542 K¢
Kléavesnice JA-81E 1 2004 K¢ 2004 K¢
Radiovy modul JA-82R 1 2 866 K¢ 2 866 K¢
Akumulator 12V, 2.6 Ah 1 351 K¢ 351 K¢
Venkovni siréna JA-80A 1 2484 K¢ 2484 K¢
Baterie pro JA-80A 1 478 K& 478 K&
Kombinovany detektor MW/PIR Jablotron 1 2341 K¢ 2341 K¢
Magnetické kontakty JA-82M 2 1 099 K¢ 2 198 K¢
Pozarni hlasice SD-503ST 4 841 K¢ 3364 K¢
Otfesovy detektor JA-82SH 2 972 K¢ 1954 K¢
JA-82Y GSM/GPRS komunikator 1 6 631 K¢ 6 631 K¢
Sdélovaci kabel stinény 20 12 K¢ 243 K¢
Kabel pro pfipojeni sbérnice 4 21 K¢ 82 K¢
CYKY kabel 3C x 1,5 10 13 K¢ 133 K¢
Celkova cena 112 445 K¢

Tabulka 40 Vy¢isleni naklad navrhu €. 2
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6.1 Zhodnoceni ekonomické naroc¢nosti, vyhody a nedostatky

navrhovanych systému

Tato podkapitola se zabyva zhodnocenim ekonomické naro¢nosti, vyhodami a nedostatky

navrhovanych systémii.

Nejnakladnéjsi casti celkového ndvrhu jsou systémy CCTV, které jsou pro oba navrhy
totozné. Proto jediny cenovy rozdil tvoii systémy PZTS. Dratovy systém je v porovnani
s bezdratovym podstatné drazsi, coz je zplsobeno hlavné drazsi usttednou pro dratovy
systém a také cenou nékterych komponenttl, které jsou v dratové verzi drazsi. Podrobné;jsi
informace o jednotlivych cenach komponentl jsou vypracovany v Tabulka 39
a Tabulka 40.

Vyhody a nedostatky navrh 1: Dratovy systém s komponenty od firmy Honeywell

U dréatového systému jsou prvky PZTS propojeny navzijem kabely, které pfendsi napajeci
napéti a vesSkeré informace. Pfenos mezi ustfednou a komponenty je spolehlivy, nehrozi
vSechny prvky s ustfednou, ud€lat drazky pro kabely a kabely nasledné natahnout
K prvkiim. Mezi vyhody patii, ze je mozné kombinovat prvky od vice vyrobcu. Dalsi
vyhodou je, Ze neni potieba ménit baterie v komponentech. Celkové je systém méné

naro¢ny na udrzbu oproti bezdratovému systému.

Vyhody a nedostatky navrh 2: Bezdratovy systém s komponenty od firmy Jablotron

U bezdratovych systému je napajeni komponentii doddvano bateriemi, které je nutno
v pravidelnych intervalech meénit. Velkou nevyhodou je, Ze muze dochazet k ruSeni
bezdratového pienosu, piipadné k utlumu pii prichodu pies siln€jsi zdi apod. Vyhodou
systému je, ze ho lze rychle namontovat, jelikoz neni nutné zabyvat se vedenim kabelaze
ke komponentim. Systém lze snadno rozSifovat a velkou vyhodou je, ze se nemusi

zasahovat do objektu.
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Na zéklad¢ analyzy vySe zminénych systémi, bych pro zabezpeceni bezobsluzné Cerpaci
stanice doporucil navrh €. 1, kterym je dratovy systém od spolecnosti Honeywell. Navrh
¢. 2 je nevhodny piedevsim z divodu ocelové konstrukce Cerpaci stanice. To by mohlo

vést ke Spatnému prenosu signalu mezi bezdratovymi komponenty a ustfednou.
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7 NOVE TRENDY V OBLASTI ZABEZPECENI
SAMOOBSLUZNYCH ZARIZENI

Tato kapitola se zabyva novymi trendy V oblasti zabezpeceni samoobsluznych zatizeni.
Prvnim trendem je systém kontroly vjezdu a vyjezdu vozidel, druhym software

M — control a tfetim trendem jsou samoobsluzné automycky.

7.1 Systém kontroly vjezdu a vyjezdu vozidel

Pti provozovani bezobsluzné Cerpaci stanice by bylo vhodné zvazit systém, ktery rozpozna

registraéni znacku vozidla, které ptijizdi tankovat a které naopak odjizdi.

Obrazek 42 Systém kontroly vjezdu a vyjezdu vozidel [52]

Na Obrazku ¢. 42 je vyobrazen stale vice vyuzivany systém kontroly vjezdu a vyjezdu
vozidel, ktery muze zajistit informace o vozidlech, ptipadné u podnikové Cerpaci stanice
informace o fidicich a dalsi. Do systému se mohou zatadit vozidla rozdélena dle pracovni
doby a moznosti tankovani vozidel, pfipadné zamezeni tankovani cizich vozidel,
soukromych a dal$i. VSe se da nastavit dle pozadavki klienta. Systém rozdé€li po nastaveni

vozidla do pfedem stanovenych kategorii. Nasledn¢ z téchto informaci dokaze vytvéiet
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grafy, analyzy a zpracovavat data napiiklad za urCité obdobi. V oblasti bezpecnosti
zjednodusi praci zaméstnancim ostrahy, snizuje se tak mozna chybovost zaméstnanct.
Tento systém sleduje i chovani mimo stanovené normy. Z hlediska bezpec¢nosti v dopravé
muze systém odhalit dopravni prestupek, mize se jednat napiiklad o rychlost vozidel
v aredlu Cerpaci stanice a dal$i. Nésledné propojeni systému s tietimi stranami (policie,
hasici atd.) je velmi jednoduché. Systém funguje na zaklad¢ webového rozhrani, a proto je

mozné jej pouzivat odkudkoliv.

7.2 M - Control

V dnesni moderni dobé, kde nechybi chytré hodinky, chytré mobilni telefony i tablety je
velmi jednoduché za pomoci aplikaci sledovat naptiklad vlastni rodinny dim, byt, firemni
prostory, garaze Ci Cerpaci stanice. Pomoci tabletu ¢i mobilniho telefonu vSak také
potidime fotografie, vytvofime potiebny dokument a pomoci webového rozhrani ulozime
na webové ulozisté. Vykon téchto zafizeni postupem Casu roste. Pritbézné také klesa jejich

cena, zveétSuji se displeje/rozliSeni a rostou moznosti vyuziti.

Obrazek 43 Ukazka spusténého Softwaru M control [51]
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M-control - software, ktery soustied’'uje vSechny data, ktera jsou potieba k fizeni Cerpaci
stanice. Snizuje ztraty pohonnych hmot. Snizuje naklady na opravy, pfedchazi havariim,
zvySuje zabezpeceni majetkovych hodnot. Systém M-control zajisti bezpecni chod
a celkové ovladani bezobsluzné Cerpaci stanice. Muze tak kontrolovat zasoby pohonnych
hmot, jejich kvalitu a nepovolené ubytky. Vystupem téchto kontrol je nasledné inventurni
sestava. Systém uklada historii dodavek pohonnych hmot a vytvaii analyzy pro pfisti
zéavozy. Umozinuje také online néhled kamerového systému, stav ¢idel a umoziuje tak
okamzité feSeni pfipadnych udalosti. Do systému se také mohou zaznamendvat servisni
zasahy, objednavky i pfipadné naklady na servis, cetnost oprav, zarucni lhity atd. Lze také
pouzit nastroje pro evidenci pojistnych udalosti. V neposledni tadé, systém nabizi
1 moznost vytvoreni investiniho planu, to vSe na zaklad¢ zpracovani dat ziskanych

Z minulosti.

Systém M-control funguje pies webovy server a majitel nebo provozovatel ¢erpaci stanice
snim pracuje odkudkoliv je potieba. Software muize byt pouzit i jako odskrtavaci
tkolovnik & organizér. Setfeni papiru pomoci elektronického ukladani dokumenti
a tfidéni do Sanont také v elektronické podob€. Minimalni investice do systému jsou pro
zaatek dostacujici. Pro rozsifeni licenci se postupné nédklady zvySuji. V tomto piipadé

zaleZi na finan¢nich moznostech klienta.

7.3 Samoobsluzné mycky

Velké mnozstvi majiteld dopravnich prostiedkti dava prednost pii péci o své vozidlo

ru¢nimu myti v samoobsluznych mycich stanicich.

Self-Service

Obrazek 44 Bezobsluzna automycka [53]
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Zakaznik ma k dispozici velké mnozstvi moznosti. Pro nékteré zakazniky mize byt
problémem tolerance k vlastnim mycim prostiedktim, ktery je v drtivé vétsin¢ zakazana.
V nekterych modelech samoobsluznych myc¢ek dochazi automaticky k tpravé vody, ktera
zaru¢i po umyti kone¢ny vzhled bez skvrn. Myci boxy je mozné vyuzivat i v zimnich

meésicich. Vétsina boxt je vybavena podlahovym vytapénim, které zabranuje namraze.
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ZAVER

Hlavnim cilem diplomové prace bylo vypracovat navrhy pro zabezpeceni bezobsluzné
Cerpaci stanice, kterych v poslednich letech neustale ptibyva z divodu Setfeni provoznich
nakladl. Prijet na bezobsluznou Cerpaci stanici pouze s platebni kartou se stdva trendem
i vCeské republice a takovych Gerpacich stanic stale pfibyva. Stim také souvisi
zabezpeceni téchto Cerpacich stanic. Mezi hlavni ukoly zabezpecovacich systému patii
ochrana objektu, zmirnéni rizik a zamezeni zptisobeni Skody. Pfi vytvafeni navrhl bylo

nutné zvazit vyhody i nevyhody jednotlivych systémd i jejich ekonomickou naro¢nost.

V teoretické ¢asti byla vypracovana literarni reSerSe pro zabezpecovaci techniku. Prvni ¢ast
se vénuje pfimo Cerpacim stanicim, ¢lenénim rizik a stupni zabezpeceni. Ochrana objektu,
funkce detektorti a analyza legislativniho prosttedi je dalsi ¢asti teoretické reserSe. Druha
kapitola popisuje technické prostiedky, jednotlivy popis hlasict, detektord a kamerovych
systémull. V posledni ¢asti teoretické reSerSe je také zminka o historii a vzniku Cerpacich

stanic 1 zabezpecovacich systémd.

Pro pfedstavu byly vytvoieny Casové fady od roku 2011 do roku 2015, kde je mozné
vysledovat vyvoj poétu &erpacich stanic v Ceské republice. Pro lepsi piedstavu byly
k tabulkovému zpracovani pfipojeny i grafy. Z analyzy ¢asovych fad vyplynulo, ze pocet
Cerpacich stanic kazdym rokem stale roste a Ze nejvétSi pocet Cerpacich stanic je ve
Stfedoc¢eském kraji. V hlavni kapitole praktické ¢asti byly vypracovany 2 navrhy pro
zabezpeceni Cerpaci stanice. Pro lepsi srozumitelnost a popis objektu obsahuji navrhy takeé
graficky ndkres. Jednotlivé varianty jsou rozdéleny do dvou ¢asti. Prvni je zabezpeceni
CCTV a druhou zabezpeceni pomoci PZTS. Kazda z variant se déli podle jednotlivych
komponentti, u kterych je pro lepSi srozumitelnost obrazek komponentu a popis jeho
zakladnich parametri. Dilezitou ¢asti bylo vyhodnoceni ekonomické naro¢nosti
jednotlivych navrhii spolu s vyhodnocenim kladii a nedostatkii danych navrhd. Systémy
CCTYV jsou pro oba navrhy totozné, proto hlavni cenovy rozdil tvoii systémy PZTS. Na
zéklad¢ analyz ekonomické naro¢nosti, byl doporucen navrh €. 1, kterym je dratovy systém
od spole¢nosti Honeywell. V neposledni fad€ se diplomova prace zabyvala novymi trendy
Vv oblasti zabezpe€eni samoobsluznych zatfizeni. Pfi provozovani Cerpacich stanic by stdlo

za zvazeni, zavedeni systému kontroly vjezdu a vyjezdu vozidel, které dokaze rozpoznat



UTB ve Zliné, Fakulta aplikované informatiky 90

napiiklad SPZ vozidla, ptfipadné zamezit pfistup atd. Na zéklad¢ ziskanych informaci
dokaze tento systém zpracovat analyzu za urcité obdobi. DalSim trendem v dnesni rychle
se rozvijejici dobé je software M-control, ktery zajisti bezpeény chod, celkovy dohled
a ovladani cCerpaci stanice za pomoci webového rozhrani odkudkoliv. Samoobsluzné
mycky, které stale vice vyuzivaji majitelé dopravnich prostiedktl, jsou zminény v posledni

¢asti diplomové prace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

§ paragraf

% procenta

aj. a jiné

apod. apod.

atd. a tak dale

Bc. Bakalar

CCTV closed circuit TV

Cit. citace

CNG stlaceny zemni plyn

Cz doména 1. fadu

¢. ¢islo

CKD Ceskomoravska Kolben Danék, a.s.
CR Ceska republika

¢S Cerpaci stanice

CSN Ceska technickd norma

EN Evropska norma

Hod Hodina

ISBN International standard book number
ISO Mezinarodni organizace pro normalizaci (International Organization for

Standardization)

IP Internet Protocol
K¢ Korun ¢eskych
Kg kilogram

LPG Liquefied Petroleum Gas
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Mm

Max.

PHM

PIR

PZS

PZTS

RVHP

RZ

tzn.

tzv.

milimetr

maximum

Pohonné hmoty

Pasiv Infra Red detector

Poplachovy zabezpecovaci systém

Poplachovy zabezpecovaci a tisnovy systém.

Rada vzdjemné hospodaiské pomoci
Registra¢ni znacka

sekunda

to znamena

tak zvané

volt

word wide web
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