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ABSTRAKT

Diplomova prace se zabyva komparaci funkcnich vlastnosti vybranych systémt pro spravu
videa. Teoreticka Cast je vénovana charakteristice téchto softwarovych aplikaci, objasnéni
jejich zékladnich procest a provazani s oblasti dohledovych videosystému. Prakticka cast se
zaobird navrhem evalua¢niho systému, pomoci kterého jsou nasledné konkrétni systémy pro
spravu videa ohodnoceny a komparovany. Zavére¢né kapitoly prace jsou vyhrazeny tvorbé

laboratornich uloh pro podporu vyuky predmétu Kamerové systémy.

Kli¢ova slova: dohledovy videosystém, systém pro spravu videa, komparace, evaluace, Axis
Camera Station, Axxon Next, Milestone XProtect, ATEAS Security

ABSTRACT

The thesis deals with the comparison of the functional properties of selected video manage-
ment systems. The theoretical part is devoted to the characteristics of these software appli-
cations, explanation of their basic processes and linking with the section of video surveil-
lance systems. The practical part deals with the design of the evaluation system, by which
are the specific video management systems evaluated and compared. The last chapters are
dedicated to the creation of laboratory tasks for support subject Kamerové systémy.

Keywords: video surveillance system, video management system, comparison, evaluation,
Axis Camera Station, Axxon Next, Milestone XProtect, ATEAS Security
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UvVOD

Se skutecnosti, Ze dohledové videosystémy prochazi v poslednich letech znaénym rozma-
chem, se dnes setkavame témet na kazdém kroku. Kamerova technika se jiz od pocatku 21.
stoleti stala nedilnou souc¢ésti kazdodenniho Zivota a postupné nachézi stdle nové moznosti
uplatnéni. Tato situace také zapficinila vyznamny rozvoj pokroc¢ilych softwarovych aplikaci,
které jsou ve svété znamy pod slovnim spojenim video management systémy, respektive
systémy pro spravu videa. Diky jejich nasazeni jsme schopni efektivné spravovat, ovladat a
konfigurovat veskeré kamerové vybaveni, jakoZto i nékteré dalsi souvisejici prvky pro pre-

nos a zaznam videa.

V soucasné dobé¢ je vSak velice obtizné nalézt védecké publikace nebo jakékoliv edukacni
materialy, které by potencionalniho uzivatele video management systému obeznamily s §ir-
§im pojetim této problematiky. V zasad¢ tak mame k dispozici pouze propagacni materialy
a manualy ke konkrétnim softwartim, jenz vSak i pies svou znacnou obsahlost nezachazi do
hloubky a nevysvétluji dil¢i procesy a princip funkénosti zminénych aplikaci. Neocenitel-
nym zdrojem informaci jsou proto rizné Skolici kurzy a seminéafe potfadané spolecnostmi

specializovanymi na jejich vyvoj a distribuci.

Ugelem diplomové prace je tedy objasnit problematiku video management systému a sezna-
mit ¢tenafe s jejich soucasnym portfoliem funkénich vlastnosti. V navaznosti na to budou
vybrané softwary pfedstaveny a nasledné¢ komparovany pomoci multikriteridlniho evaluac-
niho systému. Vysledek tohoto procesu by mél poskytnout $irs§i rozhled nad touto oblasti a

usnadnit pfipadné rozhodovani pti vybéru vhodného produktu.

Tato prace je také uzce svazana s planovanou vyukou na téma kamerovych systémd, jejiz
zahdjeni se uskutecni jiz v nasledujicim akademickém roce. Soucasti vyuky bude mimo jiné
1 prace s konkrétnimi video management systémy, jez mé potencial studenty seznamit s CO
mozna nejSirSim spektrem funkci a praktickym vyuzitim té€chto aplikaci. Zavér prace je proto
vénovan navrhu laboratornich tloh vztazenych k fesené problematice. Navic se do budoucna
pocita i s moznosti aplikace jejich konceptu na vytvoteni dalSich laboratornich cviceni, po-
moci kterych by se video management systémy provazaly s vyukou souvisejici tematiky,

jako je naptiklad video analyza nebo obrazové vlastnosti kamer.
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. TEORETICKA CAST
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1 SYSTEMY PRO SPRAVU VIDEA JAKO SOUCAST
DOHLEDOVYCH VIDEOSYSTEMU

Uvodni kapitola pojednava o za¢lenéni systému pro spravu videa do §irsi oblasti dohledo-
vych videosystému (dale jen VSS). Nejprve si definujeme zminénou oblast z pohledu aktu-
alnich norem a pfiblizime si, jakou ulohu hraji VSS v riznych odvétvich nejen bezpecnost-
niho primyslu. Soucasti této kapitoly bude také popis funkéniho bloku VSS a pozadavki na

provoz, které se primo tykaji systému pro spravu videa.

V navazujici kapitole si obecné charakterizujeme systémy pro spravu videa (dale jen VMS).
Nésledné si na schématu znazornime jejich jednotlivé funkéni celky, které si posléze kratce
predstavime. V neposledni fadé si vysvétlime, na jaké architekture jsou VMS postaveny a

objasnime jejich konkrétni platformy.

1.1 Dohledové videosystémy

Dohledové videosystémy, Casto obecné nazyvané jako kamerové systémy, dohledové sys-
témy, ¢i zkracené CCTV (Closed Circuit Television — uzavieny televizni okruh), jsou efek-
tivnim nastrojem nejen v bezpecnostnim primyslu. Podobnych oznaceni se dale nabizi cela
fada, v této praci vak budeme vychazet z definice Ceské technické normy CSN EN 62676-
1-1 (Dohledové videosystémy pro pouZiti v bezpe¢nostnich aplikacich — Cast 1-1: Systé-
mové pozadavky — Obecn¢). Norma definuje Dohledovy videosystéem (zkracené VSS, z an-
glického Video Surveillance System) jako ,,Systém sklddajici se z kamerového vybaveni,
uloziste, monitorovaciho zarizeni a souvisejicich zarizeni pro ucely prenosu Obrazu a ovla-
dani. “. Norma rovnéz upftesiuje, Ze systétmy CCTV jsou chapany jako soucast obecnégjsiho

pojmu VSS. [1]

S neustalym rozvojem novych technologii nachazi dohledové videosystémy své uplatnéni
ve stale vice prumyslovych odvétvich. Hlavni pfednosti zlistava nepostradatelnost pii budo-
vani komplexnich zabezpefovacich systém, které slouzi pro ochranu objektl, majetku a
osob. Trendem soucasné doby je integrace kamer s ostatnimi prvky, jako jsou napft. popla-
chové zabezpecovaci a tisnové systémy (dale jen PZTS), elektricka pozarni signalizace (dale
jen EPS) nebo systémy kontroly vstupu (déale jen ACCESS), jejichz vz4jemné kooperace

znatelné zvysuje efektivitu celého systému. [2]
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Diky néstupu inteligentnich funkci se pole plisobnosti dohledovych videosystému razantné
zvétsilo. Tyto funkce slouzi predevsim k automatizaci riznych procest spojenych se snima-
nim sledované scény, diky cemuz mlize kamera sama zastat ukony, které¢ by jinak musel
vykonavat operator. Spravné navrzeny a odborné nainstalovany VSS tak lze vyuzit napf.
pro sledovani a vyhodnocovani technologickych postupti ve vyrobé, kontrole dodrzovani
bezpecnostnich predpisii, monitorovani délky zastupu lidi ¢ekajicich u pokladen ¢i turniketd,
detekci zanechaného pfedmétu ve sledované zon¢, kontrole pohybu vozidel s mozZnosti de-
tekce SPZ a nasledné porovnani s databazi. Zakladni inteligentni funkce mohou byt zabudo-
vany piimo v kamete, pro vyuziti téch pokrocilejsi je vSak nezbytné nasazeni nékolika spe-
cidlnich softwarti, mezi které patii i software normou oznacovany jako systém pro spravu
videa (zkracené¢ VMS, z anglického Video Management Systém). Obecné fe¢eno, VMS jsou
primarné urceny pro spravu VSS, nicméné profesiondlni (a znacné drazsi) verze nabizi 1

celou fadu dal$ich nadstandardnich funkci, jimiz se bude zabyvat prakticka cast této prace.

V dnesni dobé mé koncovy zadkaznik na vybér z mnoha feSeni instalace VSS. Stejné jako v
mnoha jinych technickych odvétvich, i u kamer je duraz kladen na digitalizaci. Zastaralé
analogové systémy jsou jiZ nékolik let na tstupu a do poptedi se dostaly IP VSS. Pouziti
analogovych kamer vSak neni zcela vylouceno, uzivatel ma stadle moznost je zahrnout do
svého komplexu VSS pomoci riznych zafizeni, které prevadi analogovy signal na digitalni.
Na pomezi mezi klasickym analogem a IP technologii se jesté¢ nachazi nékolik hybridnich

systémt, které se snazi zkombinovat vyhody obou zminénych technologii do jednoho celku.
[2] [3] [4]

Zakladni pouzivané technologie dohledovych videosystémii jsou:

e analogové systémy,
e AHD systémy,

e [P systémy,

e HD-SDI systémy.

Mimo téchto technologii se dale na trhu objevuji ur¢ité modifikace, zname pod nazvy HD-
TVI nebo HD-CVI systémy. Jednotlivé kategorie nebudou nadale vice rozebirany, nebot’ se
nejevi pro vyznam této prace az natolik dulezité. Bez ohledu na pouzitou technologii, sa-
motné kamery 1 ostatni prvky VSS jsou v kone¢ném dusledku jen zatizeni, ze kterych VMS

softwary piijimaji urcita data. [4] [5]
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1.1.1 Funkéni popis VSS

VSS miizeme dle normy CSN EN 62676-1-1 znazornit funkénimi bloky, které piedstavuji
rizné Casti a funkce systému. Pro ucely této prace si blize specifikujeme prostiedni blok,
jenz reprezentuje spravu systému. Ten je dale logicky roz¢lenén do dvou samostatnych
obort, z nichz je pro nas dulezita predevsim sprava aktivity a dat. Tato oblast v sobé& zahrnuje

Siroké spektrum ¢innosti, jez miiZzeme v praxi spravovat pravé prostfednictvim VMS.

VIDEO PROSTREDI

Snimani obrazu Vzajemna propojeni Zpracovani obrazu

SPRAVA SYSTEMU
Sprava aktivity a dat Propojeni do jinych systému

BEZPECNOST SYSTEMU
Integrita systému Integrita dat

Obr. 1. Funkéni bloky VSS [1]
Sprava dat obecn¢ zahrnuje jejich ziskavani, pfenos mezi prvky systému, ukladani a na-
sledné zobrazovani. Tyto funkce mize mit na starost konkrétni zafizeni z VSS ¢i software
instalovany v téchto zafizenich. Zminéna data jsou rizného typu, pfevazné se jedna video
data, audio data, pfipadné metadata generovand piimo systémem, nebo ziskana z jiného sys-
tému. Data mohou byt nasledné zpracovana ¢aste¢né systémem samotnym a ¢astecné ope-

ratorem. [1]
Systém mize ovladat a generovat metadata, ktera mohou byt rizného druhu:

e (ata, ktera jsou spojena s aktualnimi video daty (napt. data z pokladen, databaze SPZ,
GPS data uptesnujici pozici, data analyzy obrazu, ...). Tato data mohou byt ziskana
z jiného systému nebo generovana systémem samotnym (napfi. casové razitko, iden-
tifikace zdroje obrazu),

e logovaci soubory vygenerované a ulozené systémem popisujici aktivity systému
nebo operatora,

e systémova data ve form¢ systémovych stavil, vyuziti pamétovych ulozist’ atd. [1]
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Sprava aktivit ma na starost veskeré ¢innosti, které jsou fizené ur¢itymi udalostmi nebo
uzivatelskymi akcemi. Za udalost povazujeme piedem definovanou situaci, jez by mohla mit
negativni dopad na lidské zivoty, zdravi ¢i majetek. Jedné se napi. o pozar, vloupani, pti-
padné neopravnénou manipulaci se syst¢tmovymi prvky. Dand udalost pak spousti popla-
chovy postup VSS v reakci na spoustéci mechanismus, kterym muiize byt vystup ze zpraco-

vani obrazu nebo signal z konkrétniho detektoru. [1]

Za predpokladu, ze dojde ke spusténi poplachového postupu, VSS provede tkoly definované
V provoznich pozadavcich, coz ve vétSin€ ptipadii znamend odezvu na zaznamenané nebez-
peci. Tato odezva muze zahrnovat jak urcité vnitini aktivity (napf. pfesmérovani zabéru ka-
mery za uc¢elem zmény pohledu, zaznam nebo zobrazeni obrazu), tak upozornéni do exter-
niho systému (napf. fizeni ptistupu nebo poplachové pfijimaci centrum). Nemén¢ dtlezitym
ukolem poplachové postupu je pak upozornéni operatora, ktery zajisti dalsi ¢innosti v Sou-
ladu s provoznimi pozadavky. Piikladem téchto ¢innosti muze byt nastaveni pozic PTZ ka-

mer, zalohovani dat, export, tisk atd. [1]
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Obr. 2. Sprava aktivit VSS [1]
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1.1.2 Funkéni pozadavky na provoz VSS

Norma CSN EN 62676-1-1 v navazujici ¢asti specifikuje funkéni pozadavky na jednotlivé
bloky VSS, kter¢ se piimo tykaji i provozu a obsluhy VMS softwaru. Nasledujici pozadavky

jsou proto zaméteny na oblast spravy aktivit a dat.
Obsluha

Obsluha uzivatelského rozhrani, které v tomto ptipad¢ reprezentuje pravé VMS, musi byt
pro operatora intuitivni, jednoducha a rychla. Status systému musi byt rozpoznan, zpracovan
a zobrazen automaticky. Poplachové situace musi byt identifikované a pristupné okamzité

v souladu s dokumentaci udalosti. [1]
Sprava aktivity a dat

Systém musi umét rozliSit data vyzadané uZivatelem a data fizené udalostmi. Poplachova
data maji vzdy prioritu pfed kontinudlné zobrazovanymi daty. Snimky, které jsou zobrazo-
vany operatorovi, musi byt zfeteln¢ oznaceny jako ,,zivé“ nebo ,,zaznam®. Stejné tak video

fizené né&jakou udalosti musi byt oznaceno pro odliSeni od videa vyvolaného uzivatelem. [1]
Udalosti a udalostmi spousténé ¢innosti

Pokud je VSS navrzen tak, aby ovladal ¢innosti fizené udalostmi, musi spliovat nékolik
pozadavkil. Spoustéci mechanismy nebo zpravy musi byt nacteny z fronty v pofadi, v jakém
dosly. Vyjimku tvofi pouze situace, kdy je ptislusny vstup upfednostnén. V téchto situacich
proto musi byt uvedena Uroven priority. V piipadé, ze je ve fronté n€kolik zprav se stejnou

prioritou, jsou rovnéz vyvolany v pofadi, v jakém byly doruceny. [1]
Obecné pozadavky pro indikaci priorit jsou nasledujici:

e systém musi indikovat existenci vice poplachil, nez je mozné aktualné zobrazit,
e Kk zobrazované informaci mohou byt na vyzadani k dispozici doplitkové informace,
pfi¢emz zobrazované informace S prioritou musi byt zachovany,

e 7adny normalni provoz VSS nesmi zamezit indikaci poplachu.[1]

Déle plati, ze VSS musi umoziovat rozliSeni riiznych stavi systému. Jedna se napt. o stavy,
které spustily aktivitu, stavy poplachové, zavady ¢i naruSeni. VSS musi nabidnout pro-
sttedky k viditelné 1 zvukové indikaci poplachu za ucelem varovani operatora. Stejné tak

musi poskytovat i moznosti pro potvrzeni poplachu. [1]
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1.2 Systémy pro spravu videa

Jak jiz bylo nastinéno v ptfedchozich kapitolach, systémy pro spravu videa mizeme obecné
charakterizovat jako softwarovy nastroj, ktery primarn¢ slouzi pro komplexni management
kamer, potazmo VSS. Vzhledem K soucasné nadvladé IP VSS je pochopitelné se domnivat,
ze VMS jsou primarné vyvijena jen pro podporu IP kamer. Nicmén¢ v dnesni dob¢ jiz neni
problém do VSS zahrnout i analogové, pfipadné AHD kamery a vytvorit tak funkéni hyb-
ridni systém, vyuzivajici vyhod obou technologii. Pouziti VMS softwaru vSak nemusi byt
jediny zptsob, jakym provadét spravu VSS, i kdyz ostatni varianty se nejevi az natolik efek-
tivni. Aplikovani vhodného VMS ma nepopiratelné zna¢ny vliv na celkovou ti¢innost a efek-

tivitu dohledového videosystému. [2]

Teoreticky se nam tedy nabizi 3 moznosti. Prvni z nich je prosty monitoring prostiednictvim
webového rozhrani. Kazda IP kamera ma vestavény webovy server s vlastni IP adresou. Pro
sledovani zabért z kamery staci, kdyz ve webovém prohlizec¢i dame vyhledat jeji IP adresu.
Webové rozhrani ov§em nabizi pouze omezené moznosti spravy, které se lisi podle vyrobce
a modelu kamery. VétSinou se jednd o sledovani Zivého ptenosu (€asto nazyvaného jako live
stream), zakladni ovladani PTZ funkci kamery, manualni nahravani video streamu, piipadné
nahravani zalozené na zaklad€ naplanovanych nebo spusSténych udalosti, kdy se zdznam
uklad4d formou jednotlivych JPEG obrazki. V téchto ptipadech je zdznam ukladan na
SD/SDHC kartu umisténou v IP kamefte. [2] [6]

Druhou moznosti je nasazeni softwaru od nezavislého vyrobce, ktery je urcen pro zakladni
spravu IP kamer. Software je v téchto pfipadech vyvijen pro nekomer¢ni ucely, a je tedy
k dostani zdarma. Toto feSeni vSak s sebou nese i zna¢nou fadu nevyhod, jako je napt. ome-
zena podpora vyrobct kamer, slozitéjsi instalace, nepiehlednost celého systému, ¢i jen velmi
omezené moznosti spravy bez pokrocilych funkei. Zminény software nebudeme vzhledem

k jeho omezenym mozZnostem povazovat za VMS. [2] [6]

Treti moZnosti je vyuzit veskerych vyhod a vymozenosti, jeZ skytaji pokrocilé VMS soft-
wary. Takové feSeni je koncipovano formou proprietarniho softwaru, tzn. softwaru s uza-
vienym kodem, vyvijeného pro komeréni ucely. V nasledujicich kapitolach se pokusime ob-
jasnit, s kterymi ¢astmi VSS jsou VMS softwary provazany, kde se mize VMS v systému
fyzicky nachazet a jakym zptisobem probihd dohled nad kamerami. Pro lepsi pochopeni této
problematiky si alespon kratce charakterizujeme jednotlivé prvky VSS a vysvétlime vzajem-

nou spojitost mezi nimi a VMS. [2] [6]
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1.2.1 Funkéni celky VMS
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Obr. 3. Funkéni celky VMS
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Uvedené schéma reprezentuje zakladni hardwarové komponenty VSS a jejich uspofadani
dle toku dat, od jejich generovani, ptes piijimani, zpracovani a uklddani prostfednictvim

VMS, az po jejich zobrazeni a vyhodnoceni operatorem.
Generovani dat

Veskeré kamery jsou VMS softwary chapany jako generatory dat. Dle pouzité technologie
Z nich pak mohou proudit data rizného typu. Datim musi rozumét jak samotné VMS, tak i

jednotlivé prvky VSS, které je pfijimaji, zpracovavaji a odesilaji dal do systému.

Z analogovych a AHD kamer se data pfenasi formou analogového signalu. Pfendsend data
jsou tzv. ,,raw®, ¢ili nekomprimovana. Diky tomu nedochazi k Zadnym prodlevam, obraz se
nezasekava, nekostickuje apod. Oproti tomu je z IP kamer pfenasen signal digitalni, ktery je
zaroven komprimovany pomoci riznych kompresnich formatt. Komprese v tomto ptipade
probiha pfimo v kamefe. Diky vyuzité digitalni technologii nedochazi u IP kamer k degra-
daci prenasené¢ho signalu vzdalenosti. V nékterych piipadech vSak muZe nastat zpozdéni
obrazu vlivem ndroc¢nosti jeho zpracovani, ktery probihad v kamete. HD-SDI kamery, jakozto
zastupce hybridni technologie, poskytuji nekomprimovany digitalni signal. Vyhoda pienosu
vysokého rozliSeni je tak kompenzovana vysokymi naroky na ptenosové trasy. [4] [7]

VMS déle dokaze rozlisit piijimana data na kontinualni nebo udélostni. Urcita kamera v VSS
muze byt nastavena na nepietrzité nahravani. Kvili uspofe mista na disku je kvalita konti-

nualniho nahravani nastavena na nizsi. Pomoci VMS miizeme nastavit, aby v pfipad¢ n¢jaké

definované udalosti kamera zacala nahravat ve vysoké kvalité. [7]
Transfer dat

Transfer dat na hardwarové Grovni probiha dvéma zakladnimi zptsoby, dratové nebo bez-
dratoveé. Prvni zplisob ma stale své majoritni zastoupeni, nebot’ bezdratové feseni se uziva

jen ve specifickych podminkach a zpravidla pii pfenosu dat na mensi vzdalenosti. [2]

Dratovy transfer dat

V piipadé analogovych, HD-SDI a AHD kamer se standardné vyuziva koaxialniho kabelu
ukonc¢ené¢ho BNC konektory. Maximalni délka vedeni je zavisla na kvalité koaxiadlniho ka-
belu. Pro pfenos je mozné vyuzit i UTP kabelu, ktery mize byt napojen na stavajici koaxialni
kabel pomoci tzv. video baluni. Baluny upravuji video signal pro impedanci UTP kabelu a
zéaroven obsahuji filtra¢ni a ochranné prvky, jako je pirepétova ochrana nebo filtrace Sumu.

Nevyhodou tohoto feSeni je nutnost dalsi kabeldze, ktera slouzi pro pfenos audia ¢i napajen.
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IP kamery pro ptenos nejcastéji vyuzivaji Ethernetovou sit’ (zpravidla standard 100BASE-
T a 1000BASE-T), a klasické UTP kabely, zakoné¢ené RJ-45 konektory, po kterych lze sou-
Casné prenaset i napajeni. Tato technologie se zkracené nazyva POE (Power over Ethernet)
a v oblasti IP kamer je v dne$ni dob¢ takika nutnosti. Kamery se do systému vétSinou piipo-
juji skrze specialni sitové prepinace (tzv. POE switch), pfipadné ma uzivatel moznost zakou-
pit POE injektory, které slouzi k tvorbé napajeného Ethernetového spojeni. Smérem od pie-
pinace k ostatnim prvkim sité jsou jiz znatelné vyssi naroky na pienosovou rychlost, a proto

jako prenosové médium také optickych vlaken. [2] [7]

Bezdratovy transfer dat

Druhym zplsobem, avSak ne tak zcela efektivnim a roz$ifenym, je bezdratovy transfer dat
podle standardu IEEE 802.11. N¢které typy kamer jsou proto vybaveny Wi-Fi rozhranim,
které nejcastéji vyuziva generalné povolené pasmo 2,4 GHz. Je vSak tieba zminit, ze bez-
dratovy spoj fesi pouze nahradu signalového kabelu mezi kamerou a zaznamovym zafize-

nim, nezajisti tedy zcela bezdratovou instalaci kamery. [2] [7]
Sprava a zpracovani dat

Prostfedni blok je zastoupen zakladnimi hardwarovymi prvky VSS, které piijimaji data z ka-
mer, zpracovavaji je a pripadn¢ ukladaji. Jednotlivé prvky je pak mozné v systému rtizné

kombinovat, zaleZi Cist€ na preferencich uZivatele a jeho finan¢nich moZnostech.
DVR

Za éry klasickych analogovych VSS se pfevazné vyuzivalo digitalnich video rekordérti
(zkracené¢ DVR). Tato zafizeni jsou, stejn¢ jako analogové kamery, dnes jiz prakticky na
ustupu. DVR primarné slouzi pro ukladani zaznamu z analogovych kamer, kdy se zdznam
uklada na vestavény disk. Kamery se pfipojuji koaxiadlnim kabelem do DVR, ktery mtze
obsahovat i n€kolik desitek konektort, respektive kanald pro pfipojeni. Rekordéry vétSinou
disponuji 1 sitovym rozhranim a nabizi se tedy 1 moznost vzdalené¢ho dohledu pomoci PC.
K DVR lze ptipojit 1 samostatné monitor pomoci konektort HDMI nebo VGA. Soucasné
DVR jsou uzpisobeny moderngjsim AHD a HD-SDI technologiim, ptipadné existuji jeste
tzv. hybridni DVR, které slouzi pro pfipojeni analogovych i IP kamer souc¢asné. Specifickou
odnozi DVR jsou tzv. video enkodéry, coz jsou samostatnd zatizeni pro pievod signalu z ana-
logovych kamer na digitalni. Funkce video enkodéru tedy miize byt zahrnuta i pfimo v DVR

nebo v nize zminéném NVR. [4] [7]
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NVR

V dnesni dobé nadvlady IP VSS se pro uklddani zdznamu pouziva sitovych videorekordéri
(zkracené NVR, z anglického Network Video Recorder). NVR také slouzi k zakladnimu
nastaveni pfipojenych kamer, nebot’ stejné jako IP kamery disponuji vestavénym webovym

rozhranim. NVR se rovnéz vyuziva jako platforma pro instalaci VMS. [4] [7]

Nespornou vyhodou NVR je jednoduchad instalace do VSS, kdy je mozné vyuzit stavajici
sitové infrastruktury. Nevyhodou oproti DVR je vzdjemna nekompatibilita sitovych prvk,
kdy pouzita zafizeni musi byt od stejného vyrobce, ptipadné alespon podporovat globalni

standard ONVIF, jak bude vysvétleno v Kapitole 2.1 této prace. [4] [7]
PC

Klasicky PC asi netieba blize piedstavovat. V komplexu VSS slouzi jako univerzalni zafi-
zeni napft. pro instalaci a ovladani VMS, ukladani zaznamu z kamer na vestavény HDD nebo
pro zobrazovani snimané scény z kamer pomoci ptipojeného monitoru. Pro pohodIné ovla-
dani VMS je mozné k PC pfipojit napt. fidici panel s programovatelnymi klavesami. Podle
architektury VSS se pak 1i§i naroky na konfiguraci PC, jehoz hardware musi byt dostate¢né
z PC vytvotit samostatné DVR pomoci specialni analogové karty, ktera obsahovala konek-
tory pro pfipojeni analogovych kamer. Takové feseni je v uz v dnesni dobé zna¢né neprak-

tické. [4] [7]
Server

Podobné funkce jako osobni pocitac nabizi i specidlni pocita¢, obecné nazyvany jako server.
Server na rozdil od PC disponuje vykonngj$im hardwarem a je proto vhodné&jsi pro pouziti
v rozsahlych VSS. Servery jsou nabizeny renomovanymi vyrobci (napi. Dell, HP, IBM, ...),
kteti ke koupi zaroven poskytuji i nadstandardni sluzby, jako je prodlouzena zaruka, certifi-
katy, nebo kompatibilita s konkrétnimi HW prvky. Servery rovnéz oproti PC pracuji na od-
lisSném opera¢nim systému. [7]

Ulozisté

Ulozisté je obecny pojem pro zafizeni, které slouzi k uklddani a uchovavéani zaznamu.
VSsechny vySe zminéna zatizeni tedy mohou slouzit k této funkci, ptipadné existuji i jinad
specialni sitové datové ulozisté, jako jsou napt. NAS (Network Attached Storage). NAS

vétsinou obsahuji vice pevnych diskd, ulozenych do pole RAID. Mezi vyhody NAS patii
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automatické zalohovani, ptistup z vice PC ¢i chytrych telefont, pfipadné synchronizace a
sdileni dat napfi¢ riznymi platformami. Ulozi§tém je v ptipad¢ IP VSS i samotnd IP kamera,
ktera mtize zaznam ukladat na vestavénou pamétovou kartu. Dodatecnym ulozistém mohou

byt i rizné externi HDD, vzhledem k jejich vlastnostem ale nejsou vhodné pro vétsi aplikace.

[41[7]
Operator

Posledni blok schématu reprezentuje oblasti, do kterych vstupuje pfimo vstupuje povéiena
osoba, respektive operator, majici na starost dohled a kontrolu nad celym systémem. Pokud
je VSS integrovan i s jinymi systémy, operator ma moznost je ovladat skrze rozhrani VMS.
Prvni ¢asti je zobrazovani, tedy hardwarové prvky, které poskytuji vizualni kontrolu nad

VMS.
Monitor

NejcastéjSim zpusobem je sledovani obrazu na monitoru ptipojeném k PC nebo serveru.
Pokud vyuzivame vice softwarovych feseni, napt. VMS + nadstavbovy SW modul pro video

analyzu, je vhodné vyuzit vice monitort pro lepsi piehled. [7]
Videosténa

Videosténa je oznaCeni pro specialni multi-obrazové zatizeni, které kombinuje nékolik
monitord, video projektort nebo televizi do jednoho celku. Typickou vlastnosti obrazovek
je uziti co mozna nejtensiho ramecku, aby byl zachovan dojem jedné velké obrazovky.
Videostény se aplikuji u rozsahlych kamerovych instalaci pro zvySeni piehlednosti a
komfortu dohledu. Typickou aplikaci videostén jsou kontrolni mistnosti v letistnich halach,

stadionech nebo ve velkych podnicich. [8]

Chytry telefon/tablet

Dnesni trendy mobilnich technologii nahravaji i expanzi VMS na mobilni platformy.
Vsudypiitomné chytré telefony (nazyvané také smartphony) nebo tablety tak mohou slouZit
i jako dodate¢né dohledové zatizeni. Na trhu se nachazi fada VMS, které podporuji i instalaci
softwarového klienta na uzivatelliv smartphone, a tim umoznuji ovladéani alespon zédkladnich
funkci. Pochopitelné¢ takové feSeni neni vhodné aplikovat na mista, kde je zapotiebi neustaly
dohled operatora. Navic diky pomérn¢ malym rozmérum displeje téchto zafizeni je dohled

zna¢né neptehledny a je spiSe povazovan za krajni feseni. [7]
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Ak¢ni Eleny

Druhou ¢asti bloku operatorova dohledu jsou akéni ¢leny. VétSina modernich IP kamer
disponuje logickymi vstupy a vystupy pro piipojeni externich zatizeni. Pfi vetSim poctu
kamer je prakti¢t€jsi do systému zahrnout expanzni I/O modul, ktery obsahuje hned nékolik
logickych vstupt a vystupt. Vstupy modulu slouzi pfedevsim k pieneseni logické informace
z prvka PZTS, EPS nebo ACCESS. Tato informace je zpracovana VMS, ktery nasledn¢ dle
uzivatelské konfigurace vyda ptikazy ostatnim prvkim VSS a zaroven upozorni operatora.
Dale muze dojit napi. k natoCeni kamery do piedem definované pozice a spusténi nahravani
zaznamu ve vysoké kvali€. Logické vystupy naopak slouzi k odesilani informace do
externich zafizeni. Operator tak md moznost pomoci VMS rozhrani manualné ovladat
elektronické brany, zavory ¢i venkovni osvétleni. Pfipadné je moZné prostfednictvim VMS

nakonfigurovat tyto ¢innosti na automatické spinani. [2] [7]

1.2.2 Struktura VMS

VMS software se mize fyzicky nachazet v riznych ¢astech VSS, zalezi na preferencich da-
ného vyrobce nebo uzivatele. Toto misto oznac¢ime jako platformu. Jednotlivé platformy vy-
chazi ze dvou riznych koncepci - struktur VMS, v jakych je software dodavan zakazniktm.
Zminéné koncepty jsou nazyvany jako centralizované a decentralizované¢ VMS. Déle exis-

tuje jesté jedna specialni kategorie, ktera je zalozena na bazi tzv. cloud computingu.

Centralizovany VMS (platforma PC, server nebo NVR)

Kamera Uloziste

Obr. 4. Centralizovany VMS [9]

V ptipadé¢ centralizovaného zptsobu je VMS nainstalovan na centralni nahravaci zafizeni,
coz je zpravidla PC, server nebo NVR. Vice jak 90% soucasnych VMS je postavenych na
centralizované bazi. Centralizované VMS maji, dle konkrétniho vyrobce, nastavenou svou
vlastni licenéni politiku, tzn. uzivatel je nucen si zakoupit jednotlivé licence podle poctu

ptipojenych kamer a dal$ich zatizeni. [9] [10]
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Decentralizovany VMS (platforma kamera)

Kamera + VMS Ulozisté

Obr. 5. Decentralizovany VMS [9]

V ptipad¢ decentralizovaného zptisobu je VMS nainstalovan pfimo v jednotlivych kame-
rach. Z toho vyplyva, Ze kazdd kamera v sobé ma zabudovanou funkcionalitu NVR. Kamery
tedy mohou nahravat pifimo do jakékoliv databaze a jakéhokoliv uloZzisté. UZivatelé decen-
tralizovaného VMS navic nemusi kupovat zadné licence. V soucasné dobé se vsak na trhu
vyskytuje velice malé mnozstvi VMS, které jsou postaveny na decentralizované struktute.
Pfi¢inou této situace je pravdépodobné nizsi zisk z prodeje softwaru, nez v ptipadé centrali-

zovaného VMS. [9] [10]

1.2.3 Platformy VMS
Platforma PC/server

Reseni pro spravu videa zalozené na bazi PC & serveru nabizi znaéné mnozstvi vyhod vy-
chazejicich z konceptu oteviené platformy. Tou hlavni je velice snadné ptidavani novych
funkei a prvki do systému, jako jsou externi ulozisté, firewally nebo antivirové ochrany.
Platforma PC/serveru je také plné skalovatelna, diky ¢emuz mizeme do systému piidat li-
bovolny pocet sitovych video prvki. Hardware systému lze rozsitit nebo modernizovat tak,
aby dosahl pozadavki poslednich trendii. Oteviend platforma rovnéz umoziuje snadngjsi

integraci s jinymi systémy (ACCESS, PZTS, EPS, ...). [7]

S platformou PC/serveru je Uizce spjata architektura klient-server, kterou nabizi pokrocilé
VMS softwary. Platforma pochopitelné nabizi i samostatnou instalaci pouze na jedno PC,
uzivatelé vSak maji moznost tento koncept rozvinout riznymi sméry praveé diky vlastnostem

zminéné architektury. [7]
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VMS klient

Vzdaleny pristup skrz

Analogové kamery VMS klienta
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Ulozisté pro zaznam

VMS server

Obr. 6. Platforma PC/server [7]

Uvedené schéma slouZi jako ptiklad, jak by dané feSeni mohlo vypadat. Mimo klasickych
IP kamer Ize do systému zahrnout i star$i analogové kamery, jejichZ signal by byl prostied-
nictvim video enkodéru pieveden na digitalni. V systému by se nachazel PC, na kterém by
byl nainstalovan VMS software slouzici jako server. Moznosti spravy na serveru se lisi dle
konkrétniho VMS, nékteti vyrobci umoznuji instalaci serveru i klienta na jedno PC. Za pied-
pokladu, Ze jedna dohledova stanice neni dostacujici, je mozné do systému zakomponovat
dalsi stanice pomoci VMS klientti. PC s nainstalovanym VMS klientem by se mohly nacha-
zet jak ptimo v budové, tak byt rozmistény kdekoliv po svété a pripojeny prostfednictvim

Internetu.

Diky vlastnostem této platformy je tedy mozné sledovat live stream nebo zaznam z vice
pracovnich stanic. Administrator VMS serveru ma moZznost nastavovat a ptidélovat prava
dalSim uzivateltim, ktefi jsou do systému piipojeni pomoci VMS klienta. Architektura je
také snadno Skalovatelnd, diky ¢emuz je snadné do systému zahrnout dalsi prvky pro dohled
a spravu, napf. instalaci VMS klienta na chytry telefon. Reseni na bazi klient — server je
vhodné pro aplikaci pfedevsim ve stfedné velkych a velkych firmach, jejichz VSS mohou

¢itat az nékolik desitek kamer. [7]
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Platforma NVR

Obecné se takovy model oznacuje jako ,,Edge*, tzn. VMS je nainstalovan ptimo na konkrét-
nim sitovém prvku, takzvané na okraji. Pfikladem takového zafizeni je nize zminény NVR
nebo samotna kamera. Hlavni pfinosy takového feseni jsou celkové nizsi naklady, mensi

vyuziti $itky pasma nebo niz§i pozadavky na vypocetni vykon PC ¢i serveru. [7]

Reseni zalozené na NVR platformé, tedy kdy je VMS piedinstalované piimo v sitovém re-
kordéru, je podstatné jednodussi nez v ptipadé PC/serveru. NVR je navrzen tak, aby nabizel
optimalni vykon pro pfedem stanoveny pocet kamer a je tedy méné Skalovatelny. Diky tomu

je feseni vhodné spiSe pro mensi systémy s malym poctem kamer. [7]

NVR PC pro sledovani
\\_’,’_’d_J zaznamu

IP Sit

IP kamery

Obr. 7. Platforma NVR [7]

Platforma VMS v kamere

Jak jiZ bylo zminéno vySe, v pfipad€ decentralizovaného VMS se software nachéazi ptimo
v konkrétni kamete. Takové FeSeni je vSak velice specifické a zatim ho praktikuje pouze
nékolik vyrobcell, jmenovité napt. MOBOTIX. Vyvojafi spole¢nosti MOBOTIX tvrdi, Ze
veskeré funkce VMS jsou ovladany pomoci samotnych kamer. Tento koncept tak nevyza-
duje Zadné NVR zatizeni a vystup z kamer je zaznamenavan piimo do jakéhokoliv digital-
niho uloZisté (pamétova karta, HDD v PC, NAS, ...). Vyhodou takového feSeni je nizsi fi-

nan¢ni nakladnost, nebot’ neni nutné zakupovat licence pro jednotlivé prvky VSS. [9]
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Hosting/Cloud

Jedna se o specifické feSeni fungujici na principu poskytovani sluzby. Koncovy zakaznik ma
ve svém objektu pouze kamery a ostatni prvky systému zajist'uje poskytovatel hostingu. Vi-
deo zaznam je nahravan skrze Internet na cloud poskytovatele a uzivatel do systému vstupuje
pomoci webovou aplikace. Mezi hlavni vyhody patii jednoduchd instalace, nebot’ neni za-
potiebi konfigurace jednotlivych sitovych prvki. Uzivatel rovnéz nemusi fesit idrzbu a pro-
vozovani serveru. Vzdaleny pfistup navic skyta i vyssi bezpe¢nost z hlediska piedejiti kra-
deze nebo poniceni ulozist. Dohled ve formé cloudové sluzby je vhodny pro podniky
s mnoha malymi pobockami ¢i provozovnami, jako jsou napiiklad fetézce malych obchodu.
Co se tykd finan¢ni naroc¢nosti, tak v ptipadé hostovaného videa se plati urcita ¢astka za
kameru na mésic. Prikladem spolecnosti, jez nabizi sluzbu ve formé& hostovan¢ho videa, je

napiiklad Axis nebo ¢eska firma NetRex. [7]
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2 ZAKLADNI PROCESY REALIZOVANE SYSTEMY PRO SPRAVU
VIDEA

Druhy segment teoretické ¢asti je vénovan zédkladnim procestim, které jsou realizovany
prostiednictvim VMS. Podrobny popis veskerych procesii a s nimi spojenych funkci by vy-
zadoval n€kolikanasobné vétsi rozsah prace, a proto budou Vv této kapitole zminény alespon
ty zakladni, které jsou nutné pro pochopeni této problematiky. Procesy nam tedy oznacuji,
co vsechno v prostfedi VMS probihd a jaké moznosti jsou poté nabidnuty uzivatelim. Do
oblasti procesii tak 1ze svym zplisobem zahrnout i oblast funkcnich vlastnosti VMS, jejichz
komparace bude hlavni néplni praktické ¢asti této prace. Procesy a funkce zminéné v na-
sledujicich kapitolach budou popsany spise formou obecné charakteristiky, nebot’ jednot-

livé VMS maji dle vyrobce své vlastni zptisoby feseni dané problematiky.

Prvni podkapitola se zaobird moZznostmi a zplisoblim komunikace VMS s ostatnimi prvky
dohledovych videosystémii jako celku. Nejprve si tedy charakterizujeme proces komuni-
kace a objasnime konkrétni standardy a protokoly, na jejichz zakladé komunikace probiha.
Dale se zaméfime na zpiisob, jakym probiha management zatizeni ptipojenych k VMS.

V navazujici ¢asti si ptiblizime princip spravy udalosti v prosttedi VMS a uzivatelské moz-
nosti v této kategorii. Dalsi kapitoly jsou vénovany administraci uzivatelskych prav a moz-
nostem spravy ulozi$té. Posledni kapitolou jsou systémové logy, které monitoruji a zazna-

menavaji veskeré udalosti a zmény v systému.

2.1 Komunikace VMS s ostatnimi prvKky systému

Jednou z mala vyhod klasickych analogovych systému oproti IP technologii je vzajemna
kompatibilita veskerych prvkl VSS, které mohou byt dodany od riznych vyrobcti. Nicméné
vzhledem k masivnimu rozvoji IP VSS a jeho zastoupeni na trhu se bude nasledujici text
vénovat pfevazné oblasti komunikace mezi prvky sitového videa. Navic soucasné VSS mo-
hou kombinovat obé zminéné technologie, ptipadné 1 v aplikacich pouze analogovych kamer
je signal dale rozvadén po siti pomoci DVR. Samotné systémy pro spravu videa se pak v této
sféte potykaji se stejnymi problémy, které suzuji celé odvétvi IP VSS jiz od pocatku vzniku.
Nutno vsak podotknout, ze béhem poslednich let doslo ke znacnému zlepSeni hlavné v kri-
tické podoblasti — standardizace a interoperability. Zasluhu na tom nesou predevSim dva
specialné vytvotfené globalni standardy ONVIF&PSIA, které vypliiuji prazdné misto na poli
recipro¢ni komunikace prvku IP VSS. [2] [11]
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Protokol
vyrobce

Protokoly TCP/IP

Obr. 8. Zakladni urovné procesu komunikace [11]

Proces komunikace je rozvrstven do n¢kolika urovni, pro zndzornéni si uvedeme dvé za-
kladni Grovné, které reprezentuje obr. 4. Nejnizsi urovenn komunikace, kde se pouzivaji pro-
tokoly TCP/IP, standardizovana je. Nadfazena tiroven protokol vyrobcti uz vsak standardi-
zovana neni. Tento problém by mohl v realné situaci vypadat nasledovné: NVR bude chtit
po IP kamefte, aby mu poslala aktualni snimek obrazovky. K tomuto tikonu se ¢asto pouziva
standardizovany protokol HTTP. Samotny zptisob, jakym NVR pomoci protokolu HTTP

pozada kameru o dany snimek, standardizovany neni. [11]

V zésad¢ se nabizi dvé feSeni vySe zminéného problému. Prvnim je pouZivat vSechny kom-
ponenty VSS od stejného vyrobce, z ¢ehoZ plyne n¢kolik nevyhod. Nami favorizovany vy-
robce nemusi nabizet kameru urcitého typu, VMS nenabizi pozadované funkce, ¢i nam ji-
nym zpusobem nevyhovuje. Druhym feSenim je pouZiti univerzalniho komunikac¢niho stan-
dardu ONVIF, ptipadn¢é PSIA. ONVIF se tyka piedev§im evropskych a asijskych vyrobci,

zatimco PSIA je zaméfen na americky trh. [11]
ONVIF

ONVIF (Open Network Video Interface Forum), zalozené v roce 2008 spole¢nostmi Axis
Communications, Bosch Security Systems a Sony Corporation, je oteviené primyslové fo-
rum zabyvajici se rozvojem globalniho komunika¢niho standardu pro prvky IP videa. V sou-

casné dobé ONVIF ¢ita bezmala 500 ¢lenu, ktefi se podili na jeho dal$im vyvoji. [12]
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Zakladnimi stavebnimi kameny ONVIF jsou:

e standardizace komunikace mezi prvky pracujicimi na bazi IP,
e interoperabilita bez ohledu na vyrobce,

e Otevienost pro vSechny spole¢nosti a organizace. [12]

Z otevieného standardu ONVIF prameni mnoho vyhod, jak pro koncové uzivatele, tak pro
systémové integratory ¢i samotné vyrobce. Pro zdkaznika je to predevsim flexibilita a moz-
nost volby mezi produkty riiznych znacek. Diky této pfednosti mize i systémovy integrator
dodat nakladové efektivni feSeni s podstatné jednodussi instalaci. Vyrobci zaclenéni do aso-
ciace ONVIF maji vétsi prehled na trhu, ptistup k novym pftileZitostem, projektim, a moz-

nosti budovani novych partnerstvi. [11] [12]

Verze standardu ONVIF se d€li na profily, které uzivateli garantuji vzajemnou kompatibilitu
zatfizeni. Pokud dva komponenty podporuji stejny profil, jsou kompatibilni a je zaruena

bezproblémova ¢innost profilem podporovanych funkci. [11] [12]

Profil S je ur¢eny pro IP video systémy. Je zaméfeny na audio-video streaming, PTZ ovla-
dani, video konfiguraci a multicast (zjednodusené - komunikace jednoho odesilatele vice
pfijemcltim). V soucasnosti se na trhu vyskytuje bezmala 5 300 produktu kompatibilni s pro-

filem S. [12]

Profil C slouzi pro systémy kontroly vstupu zalozenych na IP technologii. Orientuje se na

spravu poplachtl, udalosti a fizeni ovladani dvefi a ptistupu. [12]

Profil G je uréen pro média a ulozi§té na bazi IP. Slouzi pro ptehravani audio-video za-
znamu, vyhledavani zaznami, ukladani a nacitani konfiguraci a také pro pfijem zvuku a

metadat ze streamu. [12]

Profil Q je zaméteny na tzv. ,,Out Of The Box* vlastnost produktd. Diky ni je produkt
schopny fungovat zpravidla ihned po instalaci a bez jakékoliv dalsi konfigurace. Cilem pro-

filu Q je datova integrita, pokrocila bezpecnost a soukromi. [12]

Samotny standard ONVIF je zalozeny na technologiich WSDL+SOAP, RTP/RTSP a for-
matech MIPEG, MJPEG, MPEG-4 a H. 264, které budou popsany Vv nasledujicich podkapi-
tolach. [12]
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PSIA

PSIA (The Physical Security Interoperability Alliance) je globalni konsorcium vice nez 65
vyrobcu bezpecnostnich systémil a systémovych integratort. Jeho cilem je, podobné jako u
ONVIF, podpora interoperability produkti a systému pracujicich na IP technologii. Vyvoj
standardu je rozvétven do nekolika kategorii, které pokryvaji znacnou ¢ast bezpecnostniho
priamyslu. Tyto kategorie jsou konsorciem oznacovany jako specifikace a v soucasné dobé

jich ma celkem 7. Abychom se vyhnuli nepiesnému oznaceni, ponechame jejich nazvy v pt-

cvwr

PSIA. Jedna se tedy o:

e Service Model,

e Common Metadata & Event Model,
e Common Security Model,

e |P Media Device Specification,

e Recording and Content Management,
e Video Analytics specification,

e Area Control Specification. [13]

Vyhody pouziti PSIA kompatibilnich produktii jsou veskrze podobné, jako je tomu u stan-
dardu ONVIF. Samotny standard PSIA je zalozen na technologiich REST, RTP/RTSP a
komprimacnich formatech MIJPEG,MPEG-4 a H. 264, které¢ budou rovnéz popsany v nasle-
dujicich podkapitolach. [13]

2.1.1 Komunikaéni protokoly sit’ového videa

Pro lepsi pochopeni problematiky pfenosu sitového videa si nejprve definujeme rodinu pro-
tokoltt TCP/IP, pomoci které komunikuji vSechna zatizeni ptipojené do Internetu, tedy i
komponenty IP VSS. TCP/IP je zalozen na ¢tyfvrstvém referenénim modelu, jenz je znazor-
nén nasledujici tabulkou €. 1. Z divodu rozlohy tabulky a lepsi piehlednosti je tabulka umis-

téna na nasledujici strané. [14]
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Tab. 1. Model protokolu TCP/IP [14]

Vrstva Popis Protokoly

Definuje aplika¢ni protokoly TCP/IP a zptisob HTTP, Telnet,

Aplikaéni spoluprace hostitelskych programi se sluzbami FTP, SNMP, DNS,
pienosové vrstvy SMTP
Zajistuje spravu komunikacénich relaci mezi hosti-

Prenosova telskymi pocitaci. Definuje troven sluzeb a stav TCP, UDP
pripojeni pfi pienosu dat.
Vklada data do datagramii IP obsahujici informace

Internetovi o zdrojové a cilové adrese, ktera slouzi k prenosu | IP, ICMP, ARP,
datagraml mezi hostiteli a sitémi. Provadi sméro- | RARP

vani datagramu [P

Sitové roz-

hrani

Urcuje podrobnosti tykajici se fyzického pienosu
dat po siti v¢etné jejich pievodu na elektrické sig-
naly pouzivané hardwarovymi zafizenimi, ktera
pracuji ptimo se sitovymi médii, jako jsou koaxi-
alni kabely, opticka vldkna nebo kroucené médéné

dvoulinky.

Ethernet, Token
Ring, Frame Relay

Adresovani v IP sitich

Pokud chceme piipojit jakékoliv zatizeni k Internetu nebo k LAN (Local Area Network —

lokalni sit’), musi takové zafizeni disponovat unikatni IP adresou. Pomoci IP adresy tak

snadno identifikujeme kameru v siti a zaregistrujeme ji do VMS softwaru. V soucasné dob¢

existuji dvé verze IP adresy: starsi a stale vice rozsifena IP verze 4 (zkracené [Pv4) a novéjsi

IP verze 6 (zkracené IPv6). Hlavnim rozdilem mezi verzemi je Sitka adresniho prostoru,

IPv6 pouziva 128bitl oproti 32 bitim IPv4. [2] [7]

IPv4 adresovani

IPv4 adresu tvoii Ctyfi Casti, tzv. oktety, které jsou oddéleny teCkou. Oktety se zapisuji po-

moci Cisel, které jsou v rozsahu 0-255. Teoreticky se mtizeme setkat s IP adresami v rozsahu
0.0.0.0 a7 255.255.255.255. [2]
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IPv6 adresovani

Ipv6 adresa se zapisuje v Sestnactkové soustavé a jednotlivé dvojice bajti se oddéluji dvoj-
teCkami. Hlavni vyhodou IPv6 adresy, kromé obrovského mnozstvi dostupnych IP adres, je
schopnost zafizeni automaticky si nakonfigurovat vlastni IP adresu pomoci MAC adresy.
Mezi dalsi vyhody patii rychlejsi smérovani, Sifrovani point-to-point a vétsi podpora mo-

bilnich zafizeni. [7]
Sit'ové porty

Porty jsou pouzivany pro identifikaci konkrétni sluzby nebo aplikace v ramci jedné IP ad-
resy. Diky ¢&islu portu tak IP kamera vi, jak zpracovavat piijimana data. Cisla portli pfifazuje
organizace ICANN a mohou nabyvat hodnot od 0 do 65 535, pti¢emz rozsah 0-1023 je vy-

hrazen pro nejbéznéjsi sluzby. [7]

2.1.2 Protokoly vyuzivané pro pienos videosignalu

Ke komunikaci VMS prostrednictvim datové sité s ostatnimi prvky VSS je vyuzivano néko-
lika riznych protokoli. Zakladem pro sité a ptipojeni video pfenosovych zafizeni je IP video
protokol. IP je na zakladé specifikaci primyslovych standardi implementovan a podporovan
Sirokou $kalou zatizeni. Pro pfenos dat je poté nejCastéji vyuzivany protokol TCP/IP, ktery
zaroven funguje jako nosi¢ pro mnoho jinych protokolt. IP je na zakladé¢ specifikaci pri-
myslovych standardi implementovén a podporovan Sirokou Skalou zatizeni. Diky jejich spe-
cifickym vlastnostem ma kazdy z nich své nezastupitelné misto pii pouziti v oblasti sitového

videa, jak nasledné uvadi tabulka ¢. 2. [2] [15]

Protokol TCP nam zarucuje, ze data vyslana jednou aplikaci budou druhé aplikaci doruc¢ena
ve stejném potadi, v jakém byla odeslana. Zaroven také garantuje spolehlivé doruceni dat
(nedochazi ke ztrat€). Naproti tomu UDP vyuzZiva jednoduchého prenosového modelu a ne-
zarucuje spolehlivost ani potadi prichdzejicich dat. Obvykle je proto pouZivan pro ¢asoveé

citlivy pfenos dat, coz je v pripadé sitoveého videa live stream. [7]

Obecné plati, ze IP kamery podporuji oba protokoly TCP 1 UDP, ale jen ve vyjime¢nych
piipadech obsahuji mechanismus pro piepinani mezi nimi. Naproti tomu VMS urcuje, ktery
protokol by mél byt pouzit. V nékterych ptipadech to déla automaticky, jindy nabizi moznost

manualniho vybéru. [2][3]
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Tab. 2. Protokoly pro pienos videosignalu [7]

Port

BéZné pouziti

Pouziti v sitovém videu

21

Ptenos soubort pres

internet/intranet

Pienos zabéru nebo videa
Z IP kamer/video servertu na

FTP server nebo do aplikace

25

Odesilani e-mailt

Zasilani obrazkl nebo upo-
zornéni z IP kamery/video
serveru pomoci vestavéného

e-mailového klienta

80

Prohlizeni webovych
stranek, resp. piiji-
mani stranek s webo-

vého serveru

Ptenos videa z IP kamery/vi-
deo serveru, kde tyto zatizeni
funguji na principu webového
serveru, jez zpiistupiuje vi-
deo uzivateli nebo aplikac-

nimu serveru

443

Zabezpeceny piistup
k webovym stran-
kam pomoci Sifro-

vaci technologie

Zabezpeceny pienos videa

z IP kamery/video serveru

nede-
fino-

van

Poskytovani zvuku a

videa skrze internet

Live stream H.264/MPEG vi-
dea, muze byt Unicast nebo

Multicast

Pienosovy
Protokol
protokol
FTP TCP
SMPT TCP
HTTP TCP
HTTPS TCP
RTP UDP/TCP
RTSP TCP

554

SlouZi k nastaveni a ovladani multimedialnich relaci

pies RTP
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2.1.3 Komunikace s webovou sluzbou

Termin webova sluzba je nazev standardizované metody, ktera slouzi k interakci mezi apli-
kacemi na pocitacové siti. Tato interakce je zalozena na osvédcCenych webovych standar-
dech, zejména na znackovacim jazyku XML a jazyku pro popis sluzeb WSDL. Diky tomu
je mozné propojit riznorodé systémy bez ohledu na pouzité programovaci jazyky, procesory
a operacni systémy. Komunikace s webovou sluzbou nejcastéji probiha pomoci technologii

nazyvanych SOAP nebo REST. [16]

SOAP, respektive jeho soucasna verze SOAP 1.2, je protokol, ktery slouzi pro vyménu XML
zprav. Tento pienos je obvykle proveden protokolem HTTP, ale mize byt realizovan i ji-

nymi, jako jsou SMTP, FTP, JMS a dalsi. [16]

—— WSDL dokument

WSDL
prekladac

)

integrace

SOAP ,
Poskytovatel E a Zadatel
weboveé sluzby

webové sluiby

Obr. 9. Schéma protokolu SOAP [17]

Vyse uvedené schéma podava piehled o zdkladnim principu komunikace s webovou sluz-
bou. Poskytovatel webové sluzby (zatizeni) implementuje sluzbu nebo sluzby ONVIF. Tato
sluzba je zaloZena na jazyku XML a popsana pomoci WSDL. Integrace na stran¢ klienta je
zjednoduSena pomoci nastrojit WSDL piekladace, ktery generuje specificky kod, jenz se
pouziva k integraci webové sluzby do konkrétni aplikace. Komunikace mezi poskytovatelem
a zadatelem webové sluzby probiha prostfednictvim vymény SOAP zprav. Vyhodou SOAP
zprav je fakt, ze jsou zcela nezavislé na pouzitém operacnim systému a mohou byt piepra-

vovany pomoci Siroké $kaly internetovych protokoli. [17]
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REST

REST (Representational State Transfer) je architektura rozhrani, na jejimz zaklad¢ je posta-
ven standard PSIA. Architektura REST je orientovéana na zdroje, jimiz mohou byt jakékoliv
objekty ulozené na siti, tedy libovolna data nebo soubor informaci. Komunikace s webovou
sluzbou probiha na bazi klient — server. Pfenos dat je v§ak mozny pouze protokolem HTTP.
V porovnani s protokolem SOAP jsou sluzby REST navrzeny ptedevs§im pro publikaci dat,
zatimco SOAP spiSe pro zpracovani dat. REST nabizi jednotné a méné strukturované roz-

hrani, které je snaze zpracovatelné, nez u protokolu SOAP. [18]

2.1.4 Komprese videa a komprima¢ni formaty

Poslednim bodem v oblasti komunikace je komprese videa. Kompresi miiZzeme obecné cha-
rakterizovat jako zplsob zpracovani dat, jehoz ti€elem je zmenSit jejich objem pii zachovani
informaci v datech obsazenych. Komprese videa tedy snizuje datovy tok videa za pomoci
riznych komprimacnich algoritma tak, abychom ziskali co nejlepsi pomér mezi kvalitou

vysledného videa a velikosti souboru. [19]

Samotny proces komprese neni ptimo soucasti VMS, nebot’ je provadén pomoci kamer, re-
spektive IP kamer. Jak bylo zminéno v ptedchazejicich kapitolach, z analogovych a HD-SDI
kamer jsou pfenaseny pouze data nekomprimovana. V ptipadé IP kamer jsou poté kompri-
movana data pfi procesu zobrazovani dekomprimovana, vétSinou pomoci PC ¢i serveru.
Kvuli vzajemné komunikaci s kamerou tedy musi VMS komprima¢nim formatim rozumét.

vewr

JPEG, MPEG-4 a H. 264. [7] [19]

M-JPEG pracuje na principu komprimace a kodovani celych jednotlivych obrazkt. Statické
¢asti obrazu nejsou filtrovany, a proto vznika velky objem dat. Vyhodou M-JPEG je relativni
jednoduchost, diky ¢emuz jsou kladeny niz$i naroky na hardware. Tento typ komprese se
pouziva v pripadech, kde je zapotiebi co nejrychleji a bez velké HW naroc¢nosti ziskat pt-

vodni obraz. [4] [7]

MPEG-4, respektive MPEG-4 part 2, zaroven komprimuje pienos videa i audio signalu.
Pti kompresi se nejprve prendsi tzv. klicovy snimek. V nasledném snimku se jiz pfenasi
pouze rozdil oproti referenénimu snimku, ¢imz se vyznamné redukuje mnozstvi dat k pte-
nosu. Format MPEG-4 je aZ o 50% uc¢innéjsi nez M-JPEG a klade mensi naroky na misto

pro zaznam. Nevyhodou jsou vys§i naroky na vykonnost hardwaru. [4] [7]
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H.264, n¢kdy zvany téz MPEG-4 AVC nebo MPEG-4 part 10, vychazi z ptedchoziho for-
matu MPEG-4. Jedna se v§ak o modernéjsi standard, ktery dokaze zredukovat velikost digi-
talniho video souboru az o 80% Vv porovnani s M-JPEG a 0 50% ve srovnani s MPEG-4.
Tento typ komprese je vyuzivan témei vSemi soucasnymi VMS pro zaznam videosignalu.

[4] [7]

2.2 Sprava a konfigurace pripojenych zarizeni

Podminkou spravného chodu VMS je fungujici komunikace mezi softwarem a hardwaro-
vymi prvky. Proces komunikace probiha na zaklade¢ riznych standardi a protokoli, jak bylo
vysvétleno v predchozi kapitole. Pokud tedy komunikaéni kanal funguje bez jakychkoliv

problémt, je velice snadné jednotlivé zatizeni propojit s VMS.

Kamery, poptipad€ ostatni prvky sitového videa, se do VMS softwaru zaregistruji pomoci
IP adresy. VMS umi automaticky vyhledat pfipojena zatizeni, pak uz je pouze na uzivateli,
s kterymi prvky chce sviij software sparovat. Za predpokladu, Ze je proces registrace
uspé&sny, je takika nutnosti veskeré zatizeni nejprve spravné nakonfigurovat. Samotna kon-
figurace kamer je proveditelna dvéma zpiisoby, a to pomoci vestavéného webového rozhrani
kamery, nebo pomoci VMS. Jednou z velkého mnozstvi vyhod VMS je praveé i rozsifena
moznost konfigurace kamer, a proto je nastaveni ve webovém rozhrani pouze okrajové fe-
Seni.

Pii prvotnim pfidani kamery do systému se nejprve nastavuje uzivatelské jméno a heslo.
Pokud kamera nebyla nikdy pouzivana, nebo byl proveden reset do tovarniho nastaventi, je
nutné nastavit nové jméno a heslo. V opaném piipad¢ se pouze do kamery ptihlasime. Dale
je nezbytné nastavit nékolik zakladnich udajt, jako je aktualni datum a ¢as, Casové pasmo,
identifikac¢ni ndzev kamery apod. Po GispéSném absolvovani nezbytnych nastaveni je mozné
kameru umistit do oblasti, ze které bude snimat scénu. Podle vlastnosti snimané scény se
poté prostiednictvim VMS konfiguruji obrazové vlastnosti kamery. Do této kategorie spada
jas, kontrast, ostrost, hloubka barev, expozice, oto¢eni obrazu o pozadovany tihel a mnoho
dalSich.

Dals$im bodem procesu konfigurace kamer jsou tzv. video profily, které uptesiiuji vlastnosti
video streamu. Uzivatel si nastavuje vlastnosti téchto profilti podle svého uvazeni. Jednotlivé
VMS nabizi rozdilny pocet profild, pro vysvétleni budou jako priklad stacit 2 profily, které

ponesou oznaceni ,,Low* a ,,High*.
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Ve vlastnostech profilu se nastavuje zejména rozliseni, snimkova frekvence, komprese a
kompresni format. Z nazvu profill je patrné, v jakych situacich je budeme chtit vyuzivat.
Profil Low bude vyuzit pro kontinualni nahravani a je tedy vhodné nastaveni provést s oh-
ledem na tsporu mista v ulozisti. V nastaveni proto volime nizké rozliseni, snimkovou frek-
venci a odpovidajici kompresni format. Profil High bude naopak pro piipady, kdy dojde
k n¢jaké konkrétni udalosti, jak bude vysvétleno v nasledujici kapitole. Pro co mozna nej-

lepsi kvalitu zaznamu proto zvolime maximalni dostupné nastaveni.

2.3 Sprava a konfigurace udalosti

vvvvvv

Jednou z nejdiilezitéjsich funkénich vlastnosti kazdého VMS softwaru je bezpochyby moz-
nost spravy a konfigurace udalosti. Pfed potizenim VMS by si mél kazdy uzivatel zjistit, co
vSechno software umoZiiuje a zdali dané funkce opravdu vyuZije. Jednotlivé VMS se v této
kategorii od sebe 1isi pfedevsim v mnozstvi nabizenych funkci. Nejvétsi odlisnosti jsou pie-
vazné V moznostech videoanalyzy, ktera je bud’ ptimo soucasti VMS, nebo je S VMS svazana
jako software tieti strany. Rozdily mezi VMS nejsou dané pouze vyrobcem softwaru, ale i
jednotlivymi edicemi. Obecné plati, ¢im draZsi edici si pofidime, tim vice funkci dostaneme.
Ptikladem Ize uvést ceskou spolecnost ATEAS, jejichz VMS feseni je dostupné v 5 riznych

edicich.

Jak jiZ bylo zminéno v kapitole 1.1.1, za udélost je povaZzovana pfedem definovana situace,
kterd mize mit negativni dopad na zdravi ¢i majetek ¢loveéka, ptipadné jakymkoliv zplso-
bem ohrozit funk¢nost celého systému. Abychom dokazali na tyto situace efektivné reago-
vat, je zapottebi vhodna konfigurace prostfednictvim VMS. Jednotlivé udélosti na urovni
VMS funguji na dvoufazovém principu spoustéée a nasledné akce, jenz budou popsany v na-
sledujicich podkapitolach. Ke kazdé udalosti je navic mozné nastavit vlastni ¢asovy plan,
ktery ur€uje, kdy na danou udalost software odpovida. V €asovém planu se nastavuje
zejména den, poptipad¢ urcitd denni doba, podle rezimového planu podniku. V pracovni dny
tak VMS reaguje na jiné typy udalosti, nez v dob& vikendu apod. Zaznamenané udalosti je

pak mozné exportovat ve form¢ dokumentu a ptenaset dle vlastniho uvazeni.
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2.3.1 Spoustéce

Spoustéc (angl. Trigger) popisuje, co se musi stat, aby mohla byt spusténa navazujici akéni
procedura. Uzivatel si prostfednictvim VMS vytvaii spoustec, respektive urcitou podminku.
Kdyz dana podminka nastane, VMS automaticky reaguje podle instrukeci, které jsou zadany

v bod¢ akce.
Mezi zakladni spoustéce patii:

e videoanalyza obrazu,
e systémova chyba,

e signal z I/O,

e akeni tlacitko.

Videoanalyza

Videoanalyzu miizeme charakterizovat jako soubor riznych funkci, které zkoumaji zivy ob-
raz ¢i zdznam z kamer za Ucelem vyhledani specifické udalosti. Do této kategorie spada
detekce pohybu, sabotdze kamery, zabran ¢i piekéazek, rychlosti pohybujiciho se cile nebo
zanechaného ciziho pfedmétu. Dale funkce pocitani objekti v obraze, analyza a rozpoznani
tvare, rozpoznani registracniho znacek vozidel a mnoho dalSich. Vyhodou videoanalyzy zi-
vého obrazu je sniZeni narokl na pozornost operatora. V piipad€ analyzy zdznamu je to

predevsim uspora ¢asu, kdy operator nemusi kontrolovat cely zdznam. [11]

Analyzu obrazu mohou provadét 3 rlizné ¢asti VSS, a to samotna IP kamera, zdznamové
zafizeni (napt. NVR), nebo PC/server. Proces analyzy vSak klade vysoké naroky na vypo-
¢etni vykon, a proto na né¢ musi byt dana platforma uzptisobenda. V dne$ni dobé ma tada IP
kamer na trhu vestavéné alespon zakladni analytické funkce, jako je detekce pohybu nebo
sabotaze. U takovych kamer je vSak tfeba pocitat s vyssi cenou, neZ za jakou se prodavaji
kamery bez videoanalyzy. Vyhodou je nezavislost kamer na zbytku systému, tzn. pokud do-
jde k poruse jedné kamery, neovlivni to ostatni zafizeni. Zakaznik ma také moznost piene-
chat analytické funkce zaznamovému zafizeni a pofidit si levngj$i variantu kamer. U tako-
vého feSeni je ovSem riziko poruchy zdznamového zafizeni, kdy v ptipadé jeho vypadku
prichazime o veskerou videoanalyzu. V situacich, kdy je nezbytné nasazeni pokrocilych vi-

deoanalytickych funkci, jako je rozpoznani obli¢eje nebo SPZ aut, neni vypocetni vykon
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kamer nebo zdznamovych zatizeni piijatelny. Z toho divodu se jako platforma pouziva do-
state¢n¢ vykonny PC nebo server, jehoz hardware je uzpisoben vysokym pozadavkiim vi-

deoanalyzy. [11]

Pokud tedy dojde jednim z vySe zminénych zatizeni napt. k detekci pohybu v pfednastavené
zo6n¢, VMS vykona veskeré uzivatelem zadané instrukce. Jedna se napt. o upozornéni ope-
ratora, aktivace nahravani v nejvyssi kvalité (resp. nejkvalitnéjsiho video profilu), zobrazeni

pohledu z dané kamery, a mnoho dal$ich. [11]
Systémova chyba

Jedna se o jakykoliv typ problému spojeny s chodem systému. Pokud dany problém vy-
vstane, hrozi nefunk¢nost nékterych ¢asti nebo dokonce celého VSS. Spravné nakonfiguro-
vany VMS musi umét rozlisit typ systémové chyby a jeji stav neprodlené oznamit operato-
rovi. Mezi ty nejéastéjsi patii nedostatek mista v uloZisti, nepiistupny sitovy disk nebo ztrata

spojeni s kamerou.
1/0

Tento typ spoustéce je urcen pro signaly, které VMS pfijima ze zatfizeni pfipojenych na lo-
gické vstupy nebo vystupy kamer, ptipadné expanzniho I/O modulu. VMS tak mize obdrzet
poplachovou informaci napt. z koutfového detektoru a provést nezbytné tikony k odvraceni
hroziciho nebezpeci. Zakladem je v téchto situacich spusténi alarmu a upozornéni operéatora,
dale pak zobrazeni pohledu kamery z mistnosti, kde hrozi pozar nebo otevieni/uzavieni
dveti.

Ak¢ni tladitko

Jedna se o specificky spoustéc, jez je manualné ovladan operatorem. Uzivatel ma moznost
st prostfednictvim VMS rozhrani vytvofit nékolik vlastnich softwarovych tlacitek, kterym
lze ptiradit urcité funkce. Jednim tlacitkem je také mozné ovladat n¢kolik funkci soucasné.
Ptikladem pouziti mize byt tlacitko urcené pro stieZeni perimetru, které po stisknuti opera-

torem vysle povel PTZ kameram, aby se natocCily do pfednastavené pozice.

2.3.2 Akce
Jak jiz bylo zminéno vyse, pojem akce vV sob¢ zahrnuje veskeré tikony, které VMS vykona
pti aktivaci urcitého spoustéce. K jednomu spoustéci je mozné ptiradit vicero akei, jez budou

provedeny podle zadané posloupnosti.
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Mezi zékladni typy akei patfi:

zahajeni nahravani,

vyvolani alarmu,

odeslani zpravy,

e zobrazeni pohledu z kamery,

odeslani logické informace na vystup.
Zahajeni nahravani

Spusténi nahravaciho procesu je povazovéano za Uplny zdklad a je vhodné téméf v kazdé
situaci. Pokud uz je systém nastaven na nepfetrzité nahravani, je mozné alespon upravit pa-
rametry kvality vysledného zdznamu. V piipad¢ aktivace prifazeného spoustéce je vhodné

zahajit nahravani v nejvyssi kvalité pro usnadnéni nasledného zkoumani zdznamu.
Vyvolani alarmu

Tato akce slouZzi pfedevSim pro upozornéni operatora. Pti aktivaci ur¢itého spoustéce je za-
hajena poplachova procedura, ktera rozesle informaci do vsech klientskych stanic VMS.
Oznameni o poplachu je prioritni, tzn. alarmovy stav se zobrazi na poptedi VMS rozhrani,
nejcastéji ve forme vyskakovaciho okna. K vizudlnimu upozornéni je mozZné ptidat i prehrani

zvukového zaznamu, aby se minimalizovala Sance, Ze si operdtor nevSimne zmény stavu.
Odeslani zpravy

Funkce je vhodna zejména pro automatické upozornéni kohokoliv, kdo nema k dispozici
okamzity ptistup do VMS, ptipadné dané VMS neni pod stdlym dohledem operatora. Tento
typ akce je vhodny pritadit udalostem s vysokou prioritou, aby byl v okamziku aktivace
spoustéce upozornén napfi. i majitel objektu. Zprava se odesila vétsinou formou e-mailu nebo

SMS, z ¢ehoz plyne nutnost Internetového piipojeni.
Zobrazeni pohledu z kamery

Za ptredpokladu, Ze je na urcité kamefe detekovana udalost, je vhodné ptenést pohled z ka-
mery do poptedi VMS rozhrani. Operatorovi je tak okamzité¢ poskytnuta vizualni podpora

Z mista udalosti a mlze na vzniklou situaci 1épe reagovat.
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Odeslani logické informace na vystup

Pokud jsou do systému integrovany externi zatizeni skrze logické vystupy, uzivatel ma moz-
nost nakonfigurovat jejich ovladani pomoci VMS. Vyslani logické informace na vystup
muze byt provadéno bud’ automaticky aktivaci konkrétniho spoustéce, nebo manualné ope-
ratorem pomoci akéniho tlacitka. Funkce je vhodna zejména pro otevirani dvefi, rozsvéceni

svétel atd.

2.4 Administrace uzivatelskych prav

Pfi nasazeni VMS v rozsahlej$im objektu s velkym mnozstvim kamer, kdy je zapotiebi do-
hled jednoho nebo vice operatord, jsou moznosti administrace uzivatelskych prav neoceni-
telné. Pochopitelné pokud si zdkaznik potizuje jednodussi VMS napi. pro malou prodejnu,
stava se v konecném disledku zéroven administratorem i operatorem systému, a proto moz-
nosti administrace pro n¢j nemaji vyznam. JelikoZ jsou ovsem VMS primarné vyvijeny praveé
pro aplikace do objektli, kdy ma k systému pfistup vice uzivatell, pokusime se nyni charak-

terizovat jejich jednotlivé moZnosti.

Obdobna situace, jako u jinych funkci VMS, je i v oblasti managementu uzivatelskych prav,
ktera je zna¢né rozdilna podle vyrobce i edice softwaru. Spolecnym jmenovatelem veske-
rych VMS je v8ak schopnost vytvoteni jednotlivych Grovni opravnéni, ke kterym lze ptitadit
mnozstvi uZivateli podle naSich potieb. Zakladni rozdéleni uZivatelskych opravnéni je na 3
rizné urovne:

e administrator,

e Operator,
e dozorce.
Administrator

Role administratora je ve vSech verzich VMS podobné, nebot’ zarucuje neomezeny piistup
do celého systému, véetné piistupu ke vSem kameram a logickym vstuptim a vystuptim. Tato
uroven opravnéni je nadfazend ostatnim Grovnim, tzn. pouze pomoci administratora miizeme
pfifazovat prava jinym trovnim. Role administratora je taktéZ nezbytna ke konfiguraci ostat-

nich funkci VMS.



UTB ve Zliné, Fakulta aplikované informatiky 42

Operator

Role operatora se uz dle verze VMS lisi, povétSinou vSak umoziuje ptistup k veskerému
zivému 1 zaznamenanému videu. Tento piistup je omezen pouze na administratorem urcené
kamery a logické I/O. Operator ma navic piistup ke vSem ostatnim funkcim VMS, které

ovSem nemuze nijak konfigurovat.
Dozorce

Dozorce ma ptistup pouze k aktudlnimu streamu z kamer, které jsou uréeny administratorem.
Na rozdil od operatora tak neméa moznost sledovat zdznam a pochopitelné ani zadnym zpi-

sobem provadét konfiguraci systému.

K jednotlivym rolim, respektive urovnim opravnéni, lze pak pfifazovat libovolné¢ mnozstvi
uzivatell. Jako ptiklad si uvedeme bliZe nespecifikovany VMS, jenZ je spravovan jednim
administratorem. Jelikoz je v objektu zapotiebi nepftetrzity celodenni dohled, jsou do sys-
tému zakomponovani 2 operatofi, kteti maji na starost dohled v denni a no¢ni dobu. Jelikoz
ma administrator moznost prifadit ostatnim uzivateliim rizné opravnéni, budou mit v tomto
ptipadé€ operatofi ptistup do vSech kamer a k jejich jednotlivym funkcim. Pro bezpecnost
celého systému muize navic administrator odebrat operatorim prava na export zaznamu z ka-
mer. Operator si tedy mlze zaznam prohlizet, ale nebude mu umoznéno jej vynaset ven z
objektu. Kromé& operatort bude do systému zahrnuto i nékolik uzivateld s opravnénim do-
zorce. Tém sice bude umoznén ptistup do jednotlivych kamer, ale nebudou moci ovladat

PTZ funkce nebo spoustét manualni nahravani.

2.5 Sprava ulozisté

Jak jiZ je z ndzvu patrné, termin sprava ulozisté v sobé zahrnuje veskeré procesy VMS, které
se tykaji ukladani, pfesouvani a managementu dat. Na otazky kam, kdy a co se uklada, uzi-
vatel (s odpovidajicim opravnénim) odpovida pomoci konfigurace prostiednictvim VMS.
Pted spusténim procesu nahravani z kamer je tedy nejprve nutné stanovit, jakym zptisobem

bude zaznam ukladan.

Zakladni nabidkou jednotlivych VMS je moznost volby, kam budeme uklddat zdznam.
V rozhrani VMS mizeme zvolit lokalni disk umistény v pocitaci, sitovy disk NAS, ptipadné
jakykoliv dostupny externi disk. Podle rozlohy VSS a kvality nahravani z kamer je pocho-
piteln€ nutné pocitat s jistym objemem dat, a proto by mélo zvolené ulozisté mit dostatecnou

kapacitu. Jakmile si uzivatel zvoli vysledné ulozisté¢, VMS mu automaticky nabidne moznost
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alokace disku, coz lze obecn¢ charakterizovat jako ptidéleni omezenych zdroju. V prostiedi
VMS je tato funkce vhodna ptedevsim v ptipadech, kdy chceme ukladanym datiim vymezit
jen urcity prostor na disku. Na zavér se k vybranému disku pfifadi kamery, z kterych bude
zadznam ukladan pravé na zvoleny disk. Jednotlivé ulozisté je také mozné pojmenovat pro

lepsi ptehlednost.

Standardem dnesnich VMS je i dodate¢na funkce ukladani, nazvana ,,fail-over recording®.
Pojem fail-over znamena, Ze je zaznam zaroven ukladan na dodate¢né ulozisté (napi. pameé-
tova karta v kamefte) pro vetsi bezpecnost Vv piipadé selhani sitové infrastruktury. Pokud
tedy nastane jakykoliv problém, zaznam se ukladd na pamétovou kartu. Po navraceni sys-

tému do pivodniho funk¢niho stavu se zdznam automaticky prevede na hlavni ulozisté

2.6 Systémové logy

Poslednim bodem zajmu této prace v oblasti procesit VMS jsou systémové logy. Jedna se o
zakladni funkci VMS, ktera slouzi pro co mozna nejlepsi piehlednost celého systému a ke
zpétnému dohledéani jakychkoliv zmén. Pokud tedy uzivatel napi. pfidd novou kameru,
upravi uZivatelské prava nebo vytvofi nové udalosti, VMS automaticky zapisuje veSkeré
provedené zmény a uklada je do logii. Ke konkrétni zméné je automaticky doplnén i datum
a Cas, n¢kdy také kratka vysvétlivka. Veskeré logy mize navic uzivatel exportovat formou

textového dokumentu.

Systémové logy jsou na urovni VMS vedeny formou tabulek. Pro vétsi prehlednost byvaji
rozdéleny do nékolika kategorii, jako je napf. alarm, udalost, audit, info a podobné&. Pokud
VMS vyhlasi poplach na zaklad€ uzivatelské konfigurace, operator je vétSinou informovan
pomoci vyskakovacich oken a riznych upozornéni. Zaroven v§ak VMS zapisuje informaci
o poplachové udalosti do logu. Operator vétSinou nema opravnéni zasahovat do konfigurace
systému, a proto jsou veSkeré logy zpétné dohledatelné v jakémkoliv ¢asovém intervalu.
Tato funkce tedy slouZzi pro komplexni bezpecnost systému a mize byt velice uziteéna v pii-

padech aplikace VMS ve velkych objektech, kdy je softwarem obsluhovan vice operatory.

Jednotlivé VMS maji pochopitelné své vlastni feSeni systémovych logii, v zdsadé se vSak
vV mnohém nelisi. Na niZe uvedeném obrazku si pro znazornéni predstavi systémové logy
vV podobé feseni VMS Axis Camera Station. V logu miiZzeme spatfit zapis systémovych zmén,

které se tykaji pfidani kamery, zahdjeni video streamu, spusténi manuédlniho nahravéani a
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konfigurace udélosti, konkrétn¢ pak detekce pohybu. Od prvniho pohledu je patrné, jaka

zména byla provedena, kdy byla provedena, a kym byla provedena.

Alarms

™

Time

7.4.2016 11:41:19
7.4.2016 11:41:08
7.4.2016 11:41:05
7.4.2016 11:40:39
7.4.2016 11:40:32
7.4.2016 11:40:30
7.4.2016 11:40:23
7.4.2016 11:40:13
7.4.2016 11:40:05
7.4.2016 11:39:54

Events

Audit

Message

Video streaming stopped from camera AXIS M1125

Video streaming started from camera AXIS M1125

Rule: Rule edited

Motion detection settings for AXIS M1125 edited

Video streaming stopped from camera AXIS M1125

Manual recording stopped for AXIS M1125

Manual recording started for AXIS M1125

Video streaming started from camera AXIS M1125

Recordings search in interval 7.4.2016 0:00:00 and 8.4.2016 0:00:00
Camera: AXIS M1125 added

User
Martin-PC\Martin
Martin-PC\Martin
Martin-PC\Martin
Martin-PC\Martin
Martin-PC\Martin
Martin-PC\Martin
Martin-PC\Martin
Martin-PC\Martin
Martin-PC\Martin
Martin-PC\Martin

Computer

MARTIN-PC
MARTIN-PC
MARTIN-PC
MARTIN-PC
MARTIN-PC
MARTIN-PC
MARTIN-PC
MARTIN-PC
MARTIN-PC
MARTIN-PC

Obr. 10. Systémové logy
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II. PRAKTICKA CAST
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3 NAVRH EVALUACNIHO SYSTEMU PRO HODNOCENI VMS

V prvni kapitole praktické ¢asti diplomové prace se budeme zabyvat tvorbou evalua¢niho
systému, pomoci n¢hoz se pokusime o efektivni a prehledné ohodnoceni vybranych VMS
softwartl. Jak vyplyva z ¢asti teoretické, jednotlivé VMS feSeni se od sebe v mnohém lisi.

oblast funk¢nich vlastnosti a zdroven bude snadno aplikovatelny na veskeré VMS.

Vysledné ohodnoceni VMS bude vychazet z dil¢ich hodnoceni, kterych software dosahne v
jednotlivych kategoriich. Soucasti kategorii jsou dale individualni kritéria, kterd znazornuji
mnozinu konkrétnich funk¢énich vlastnosti daného VMS. Mimo téchto vlastnosti jsou do sys-
tému zahrnuty 1 oblasti, jeZ jsou pifi vybéru vhodného softwaru neméné diilezité, a sice uzi-
vatelské rozhrani, hardwarové naroky na provoz nebo vysledné cena. Celkovy koncept eva-
lua¢niho systému vychazi z vlastnich autorovych poznatki, které ziskal béhem zpracovani
diplomové prace z mnoha riznych zdrojt, jenz jsou angazovany v této oblasti. Jedna se pre-
devsim o skoleni a partnerské dny spole¢nosti Axis, konzultace s n¢kolika distributory hod-
nocenych VMS, nebo napt. webovy server IPVM.com, ktery sdruZzuje fadu vyrobct, odbor-
niki a distributord témét ¢ehokoliv, co se tyka IP videa. IPVM obsahuje Siroké spektrum
odbornych ¢lankl a recenzi na danou problematiku, navic nabizi 1 moznost konzultace
s ostatnimi ¢leny prostfednictvim fora. Server je vSak pfistupny pouze osobam s placenym

¢lenstvim, které v tomto ptipad¢ uhradila Fakulta aplikované informatiky.

Potencionalni uzivatel hodnocenych VMS tak mtize pomoci této prace ziskat dodate¢né in-
formace, které¢ mohou byt uzite¢né pti procesu rozhodovani a nakupu daného softwaru. Je
vSak tfeba mit na paméti, Ze veSkeré hodnocenti je Cisté subjektivni a nemusi se zcela ztotoz-
fovat s recenzemi jinych uZivatelti nebo webovych serveri, orientovanych na obdobnou pro-

blematiku.

V nésledujicich ¢astech prace si pomoci tabulky demonstrujeme jednotlivé kategorie a pii-
slusné kritéria evaluacniho systému, a pokusime si objasnit, na jakém principu bude probihat
proces evaluace. Poté se jiz piesuneme ke konkrétni aplikaci zminéného systému na vybrané
VMS. Zavérem prace si piedstavime 2 konkrétni laboratorni tlohy, které budou soucasti

vyuky v novém piedmétu na téma kamerovych systémd.
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Tab. 3. Prehled kategorii a kritérii evaluacniho systému

Monitoring a zdznam

Moznosti zivého pohledu
MozZnosti prohlizeni zaznamu
Ovladani PTZ funkci

Moznosti nastaveni obrazovych a zvuko-

vych vlastnosti

Komunikace a podpora zatizeni

Podpora zafizeni
Architektura a platformy

Moznosti integrace s jinymi systémy

Management a konfigurace udalosti

Moznosti konfigurace udélosti

Inteligentni funkce

Administrace uzivatelskych prav

Moznosti administrace prav

Sprava uloZisté

Moznosti spravy ulozisté

Uzivatelské rozhrani

Instalace
Piehlednost a ovladani
Lokalizace

Technické podpora

Hardwarova naro¢nost

Provozni pozadavky

Finanéni naro¢nost

Licen¢ni model a vysledna cena
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3.1 Princip evalua¢niho procesu

Evaluac¢ni systém bude zalozen na bodovém ohodnoceni jednotlivych kritérii v dané kate-
gorii. Kazdé kritérium tedy obdrzi urcity pocet bodd, jehoz rozpéti bude stupnice od 0 do 5.
Bodiim bude odpovidat také procentualni hodnota, kterd slouZzi pro zpétné pievedeni dil¢ich

vysledkd, jak si nasledné vysvétlime v nize uvedeném ptikladu.

Tab. 4. Procentualni hodnota bodového rozpéti evaluaéniho systému

Body Procentualni hodnota
0 0%
1 20 %
2 40 %
3 60 %
4 80 %
5 100 %

Kazdému kritériu bude navic ptifazena procentualni vaha, ktera se nasledn€ promitne i v cel-
kovém hodnoceni. Procentudlni vaha ma za kol reprezentovat dilezitost daného kritéria a
jeji kone¢ny soucet musi byt vzdy roven 100 %. Vaha by méla taktéz zdlraziiovat rozpéti
daného kritéria (napt. MoZnosti Zivého pohledu zahrnuji mnohem vice funkci, nez ovladani
PTZ). Stejné jako vysledné hodnoceni VMS, je i procentudlni vaha odrazem subjektivniho

pohledu na danou problematiku.

Jako ptiklad si uvedeme fiktivni ohodnoceni blize nespecifikovaného VMS v kategorii Mo-
nitoring a zaznam. K dispozici tedy mame 4 rGzné kritéria, které nyni ohodnotime pfislus-
nymi body. Po testovani daného VMS jsme dospéli k zavéru, ze v moznostech zivého po-
hledu software naprosto exceluje, a proto zminéné kritérium hodnotime péti body. Naopak
vV moznostech prohlizeni zdznamu software nenabidl Zadny nadstandard, vysledné hodno-
ceni proto odpovida lehkému nadpriméru tfi bodi. Podobnym zptsobem ptifadime body 1

ostatnim kritériim.
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V nasledujici ¢asti evaluacni tabulky je prezentovan tzv. dil¢i vysledek. Jedna se o hodnotu,
ktera vychazi z bodového ohodnoceni, na které je aplikovana procentualni vaha. Po této
aplikaci dostaneme cCiselnou hodnotu, kterou nasledné pfevedeme na procenta. Poslednim
krokem je soucet dil¢ich vysledk, jejichZ suma je pro nés konecné hodnoceni dané katego-

rie.

Piiklad vypocétu

35%z5jel,75.

Hodnota 1,75 odpovida 35 % v bodovém rozsahu. Dil¢i vysledek kritéria ,,MozZnosti Zivého
pohledu* je tedy 35 %.

359z 3 je 1,05.

Hodnota 1,05 odpovida 21 % v bodovém rozsahu. Dil¢i vysledek kritéria ,,Moznosti prohli-

zeni zaznamu“ je tedy 21 %.

Podobnym zptisobem pokracujeme i u ostatnich kritérii a na zavér secteme jednotlivé dilci
vysledky. V tomto piipadé dostavame po seéteni dil¢ich vysledkd hodnotu 76 %, ktera re-
prezentuje celkové hodnoceni v kategorii ,,Monitoring a zdznam®. Pribéh hodnoceni zmi-

néné kategorie reprezentuje nasledujici tabulka.

Tab. 5. Ptiklad ohodnoceni VMS v dané kategorii

Moznosti zivého

hled 35 5 1,75~35%
pohledu

MozZnosti prohli-
35 3 1,05~21%

zeni zaznamu

Monitoring a [ Ovyladani PTZ

) 20 4 0,80 ~ 16 % 76 %
Zaznam funkci

MozZnosti nasta-
veni obrazovych
10 2 0,20~4%
a zvukovych

vlastnosti
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4 KOMPARACE VYBRANYCH VMS NA ZAKLADE APLIKACE
NAVRZENEHO EVALUACNIHO SYSTEMU

V ptedchozi kapitole jsme zkonstruovali komplexni evaluacni systém, jenz bude nyni apli-
kovén na konkrétni VMS. Pro tcely testovani jsme zvolili celkem 4 rizné softwary, které si
v nadchazejicich kapitolach kratce predstavime a nésledné podrobime testovani ve vSech
kategoriich hodnoticiho systému. Pro zachovani alespon ¢aste¢né objektivity vysledné kom-
parace VMS zvolime takové softwary (resp. edice softwaru), které jsou si svou nabidkou
funkc¢nich vlastnosti podobné. Pochopitelné by ztracelo smysl porovnavat zékladni edici jed-
noho VMS s nejlepsi edici druhého VMS. Déle je tfeba si uvédomit, ze charakteristika VMS
Vv jednotlivych kategoriich bude spise takovym prifezem dané oblasti, kde se pokusime vy-
zdvihnout nékteré vybrané funkce a vlastnosti, ve kterych software vynikd nebo naopak
ztraci v porovnani s konkurenci. Podrobny vycet a charakteristika veskerych funkei v dil¢ich
kategoriich by vyZzadoval mnohonésobné vétsi rozsah prace. Pro pfedstavu, manualy ke kon-

krétnim VMS jsou v rozsahu 300 a vice stran.

Jesté nez se pustime do testovani zvolenych softward, ptiblizime si metodiku testovani a
architekturu laboratofe. Hlavnim uzlem komunikace je server umistény v budové Védecko-
technického parku pii UTB. Na serveru jsou skrze aplikaci VMware Workstation nainstalo-
vany 4 tzv. ,,virtual machines®, na kterych béZi operacni systém Windows Server 2012 R2.
Kazdy z nich je specialn€ vyhrazen pro instalaci serverovych aplikaci konkrétnich VMS.
V laboratoti 54/209 jsou poté umistény PC, na kterych budou umistény klientské aplikace
VMS, jez budou posléze piipojeny pravé ke zminénym serverim. V pribéhu testovani byla
laboratof stale ve fazi budovani, a proto bylo jako platformy pro klientské aplikace vyuzito
predevsim autorova notebooku a stolniho PC. Diky siti VPN bylo mozné pfistupovat na sit’

UTB i z domova a na dalku tak provadét administraci a konfiguraci VMS.

V posledni fadé je vhodné zminit pouzité kamerové vybaveni a také parametry serveru.
Vsechny kamery jsou znacky Axis a konkrétné se jedna o modely: M 1125, P 1364, P 1435-
LE, P 3225LVE, Q 1635, Q 6045-E a Q 3505-V. Uvedené modely nebudou dale vice roze-
brany, nebot’ z hlediska testovani VMS se nejevi jako klicové. Podrobné parametry kamer

1ze dohledat na webovych strankach spole¢nosti Axis.

Server umistény na Védecko-technickém parku je model Dell PowerEdge 2900. Podrobné;jsi

parametry jsou uvedeny Vv nasledujici tabulce.
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Tab. 6. HW specifikace serveru Dell PowerEdge 2900

Komponent Parametry

Procesor Intel Xeon E5430 @ 2.66 GHz

Pamét RAM 8 GB

Diskové pole RAID 10 a RAID 5 s kapacitou 512 GB

4.1 Axis Camera Station

Axis Camera Station (dale jen ACS) je profesionalni VMS feSeni od spole¢nosti Axis
Communications. AXis je nejvétsi svétovy dodavatel na trhu IP kamer a ptisobi jako hybna
sila v tomto odvétvi tim, ze pribézné uvadi inovativni sitové produkty zaloZené na oteviené
platformé. S pomoci globalni sité partneri tak pfinasi svym zékaznikiim vysokou hodnotu.
Axis si zaklada na dlouhodobych vztazich se svymi partnery, kterym poskytuje na stavaji-
cich 1 na novych trzich jak prilomové sitové produkty, tak i své znalosti. K dnesnimu datu
ma Axis vice nez 2.000 vlastnich zaméstnancti ve vice nez 40 zemich na celém svété a spo-

lupracuje se siti vice nez 75.000 partnerti Ve 179 zemich. [20]

V soucasné dob¢ spole¢nost Axis nabizi pomérné pestrou $kalu softwarovych aplikaci a uti-
lit. Mezi ty nejvyznamnéjsi z pohledu této prace pochopitelné patii dvé samostatné VMS, a
to konkrétné AXIS Camera Companion a AXIS Camera Station. Pokud zakaznik preferuje
dohled ve formé& cloudové sluzby, je vhodnéjsi vyuzit nabidky hostovaného videa. V ptipade,
7e zminéna feSeni nejsou vyhovujici, se dale nabizi Siroké portfolio partnerskych aplikaci,

jez jsou prizptisobené specifickym pozadavkiim a nabizi variabiln€j$i moznosti integrace.

Pro potieby této prace byl zvolen jiz zminény Axis Camera Station, ktery bude soucasti
ucebny 54/209 a bude vyuzivan studenty pfi zpracovani laboratornich tiloh. Jedna se o po-
krocily VMS, ktery by mél byt schopen pokryt pozadavky zakaznikl pii aplikacich ve
sttedné velkych podnicich. Testovany software je od bfezna roku 2016 dostupny v nejnovéjsi
verzi 5, ktera pfinesla nékolik zasadnich zmén a vylepSeni. Nadchazejici kapitoly se proto
budou vénovat aplikaci navrzeného evaluacniho systému na aktualni verzi Axis Camera Sta-
tion 5. Vystupem testovani bude piehledna tabulka, ktera bude reprezentovat vysledky ACS

v dil¢ich kategoriich.
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4.1.1 Evaluace ACS
Monitoring a zaznam

V kategorii monitoringu a zdznamu ACS nabizi pomérn¢ velké mnozstvi funkci. Diky velice
jednoduchému rozhrani se i naprosty novacek neztrati a dokaze systém nastavit i s minimal-
nimi zkuSenostmi. Co se ty¢e sledovani live streamu, ACS umoziuje velice snadné ptizpl-
sobeni dohledové plochy pomoci riznych funkci, jako je libovolné ptidavani kamer, vytva-
feni sekvenci, rozdéleni obrazu, ¢i vytvoreni map. Obzvlast mapy jsou velice uzite¢nou
funkci, pomoci které do ACS nahrajeme napt. ptidorys néjakého objektu, a piimo do né&j
umistime odkazy na kamery podle jejich umisténi v objektu. Poté stacit kliknout na ptislus-

nou ikonu kamery a ihned se nam zobrazi jeji pohled.

Nahravani v prostiedi ACS je rozdé€leno do 3 kategorii — manudalni, motion (detekce pohybu)
a kontinudlni. Kazdou kategorii symbolizuje pfislusna barva, které je poté zobrazena na ca-
sové ose prfi prohlizeni zaznamu. Diky tomu tak lze odlisit, ktera ¢ast zdznamu byla nahra-
vana tim danym zptsobem. S touto oblasti souvisi hlavné nastavovani vysledné kvality za-
znamu, kdy se vétSinou kontinudlnimu nahravéni ptitazuje nizsi kvalita, a naopak pfti detekci
pohybu se aktivuje kvalita nejvyssi. Samotné vyhledavani v zdznamech je velice snadné,
ACS déale umoZnuje na asové ose vymezit ur¢ity tsek zdznamu pomoci zalozek, a tento
usek nésledné exportovat v libovolném formétu. K efektivnimu vyhledavani ptispiva prede-
v§im funkce zvana Smart Search, tedy chytré vyhledavani fungujici na bazi tfidéni metadat.
Pomoci Smart Search dokdZeme najit konkrétni ¢asti zaznamu, kdy doslo k néjaké predem

definované udalosti.

Ovladani PTZ funkci kamer je pomoci ACS rovnéZ velice zjednoduSené. UZivatel kameru
polohuje pomoci Sipek na klavesnici a mysi, piipadné prostiednictvim virtualniho joysticku.

Pro pohodIné a piesné ovladani je rovnéZ mozné dokoupit Axis ovladaci pult pro PTZ.

V mozZnostech nastaveni obrazovych a zvukovych funkci toho ACS moc nenabizi. Kromé
pfizplisobeni jasu, kontrastu, ostrosti, vyvaZeni bilé a oto€eni obrazu nenabizi Zadné doda-
te€né funkce. Pokud tedy chceme kameru dale konfigurovat, je nezbytné to provadét pro-
stfednictvim webového rozhrani. Za posledni zminku stoji video profily, zminéné v kapitole
2.2. ACS podporuje 3 video profily — Low, Medium a High, které reprezentuji vyslednou
kvalitu videa. Profilim se daji upravovat parametry rozliSeni obrazu, snimkové frekvence,
urovné komprese a kompresniho formatu. Co se tyce zvukovych moznosti, ACS podporuje

aktivaci mikrofonu jak pfi Zivém pohledu, tak pfi nahravani.
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AXIS Camera Station

4 /’/.' N
BErAXIS M1125 #] © Axsia3sos
oy = J— e —

AXIS P1435-LE

View AXIS M1125 AXIS Q3505 AXIS P1435-LE AXIS Q1635

<

Connected to C5-D209-1 4\ 4 unlicensed devices /N Alarms and Tasks

Obr. 11. Dohledova plocha v ACS

Komunikace a podpora zafizeni

ACS byl az doneddvna omezen pouze na podporu kamer Axis. Od testované verze 5 jiz
nabizi i podporu ostatnich vyrobci kamer, které podporuji standard ONVIF profil S. Testo-
vani veskerych VMS vsak probihalo pouze s kamerami AXIS, a proto tuto schopnost nemii-
zeme overit. Komunikace probihala bezchybné, software dokazal kamery rozpoznat ve ve-
lice kratkém cCase a jednodusSe pfifadit do systému. Za mensi nevyhodu Ize povazovat pouze

podporu formatia M-JPEG a H. 264.

Jakozto vétSina pokrocilych VMS, 1 ACS je koncipovan na architektufe klient — server. Za
vyhodu v této kategorii se da povazovat moznost provozovat server i klienta na jednom uzi-
vatelském PC. ACS podporuje operacni systémy pouze od Microsoftu, konkrétné Windows
10 Pro, Windows 8.1 Pro, Windows 7 Pro SP1, Server 2012, Server 2012 R2, Server 2008
a Server 2008 R2. Pokud uzivatel neni zb€hly ve zfizovani a konfiguraci vlastni pracovni

stanice, ma moznost zakoupit piedpfipravené stanice Axis, které jsou sestaveny piimo na
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miru pro ur€ity pocet kamer. Na téchto stanicich uz je ACS predinstalovan dodavatelem.
Mimo PC nebo serveru je také ACS mozné nainstalovat jako aplikaci na chytry telefon, ktery

podporuje OS Android ve verzi 4.2.2 nebo iOS 8.

ACS je koncipovan tak, aby jej bylo mozné integrovat i s jinymi systémy alespon na zakladni
urovni funkcionality. K tomuto tkonu je zapotiebi expanzni model Axis, ktery umoznuje
pripojit rizné zatfizeni na vlastni logické vstupy a vystupy, a poté se sparovat prostiednictvim

ACS. Modul v souc¢asné dobé neni soucasti laboratoie 54/209 a nebyl testovan.
Management a konfigurace udalosti

Konfigurace udalosti probiha v ACS na obdobném principu akce a spoustéce, jak je popsano
v kapitole 2.3. Proces nastavovani je opét velice jednoduchy a piehledny, vysledné udalosti
je mozné nastavit v pritbé¢hu nékolika minut. Pro ucely testovani jsme vyzkouseli veskeré
akce a spoustéce, vyjma logickych I/O. Funkcionalita byla bezproblémova, software reago-
val na podnéty rychle a efektivné. Rozhrani udalosti navic obsahuje dodate¢ny popis jednot-
livych akei a spoustéc, aby uzivatel védél, co presné nastavuje. Na nasledujicich obrazcich
Ize spattit pfehled vytvofenych udalosti a samotny proces vytvaieni. Kladné lze hodnotit

moznosti akéniho tlacitka, jehoz funkcionalita je velice univerzalni.

Triggers

: Triggers describe when a rule should become active.
Actions | The rule will be active as long as any of the triggers specified here are active.
Schedule : :
Details | Tampering detection on "AXIS P1364'

| Action Button (Otevii branu)

‘ Help H Cancel |

Obr. 12. Pfehled vytvotenych udalosti v ACS
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Trigger Description
This type occurs when a camera detects
motion within its defined area. The

Motion Detection
Active Tampering Alarm

detection is performed by the camera
AXIS Cross Line Detection | which means that no processing load is

System Event and Error added to the server.
Input/Cutput
Device Event
Action Button

| Help || oK || Cancel

Obr. 13. Vytvofeni spoustéce v ACS

Fd Add Action 24
Action Description
Record Naw_gate_the live view workspace to 3
] specific view or camera preset and bring
Raise Alarm application to the front of open windows.
Send E-mail
Live view
Set Output
Send HTTP Notification

Help OK Cancel

Obr. 14. Vytvofeni nasledné akce v ACS

Inteligentni funkce v ACS jsou bohuzel velmi omezené. Vyjma detekce pohybu, detekce
sabotdze a piekro€eni linie nenabizi software zadné dalSi moZnosti. Za vyhodu ovSem mii-
Zzeme povazovat fakt, Ze zminéné funkce jsou dostupné zdarma. Zakladni verzi detekci po-
hybu a sabotdze mé vétSina Axis kamer zabudovanou jiz z vyroby, uZivatel méa v§ak moznost
zdarma stahnout vylepSenou verzi a nahrat ji do prostfedi ACS. Pfi konfiguraci detekce pie-
kroCeni linie je nutné stahnout softwarovy modul z webovych stranek Axis. VSechny 3
funkce byly v prabéhu testovani odzkouSeny pomoci nékolika kamer. Detekce pohybu i pte-

kroceni linie byly velmi citlivé, software reagoval na sebemensi zachyceny pohyb.
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Detekce sabotaze fungovala bez problémd, software dokazal rozpoznat zménu pohledu ka-
mery a Vv kratkém case reagovat. Velkou nevyhodou ACS je ov§em nemoznost tyto funkce
jakkoliv vice konfigurovat. Software umoznuje pouze nastavit napt. vyse¢ pro detekci po-

hybu, ale nikde nelze nastavit citlivost snimani a dalsi atributy.
Administrace prav

V této kategorii ACS umoziuje ptidat libovolny pocet uzivatelll s rozdilnym opravnénim.
Uzivatel s opravnénim administrator ma moznost do systému zavést nového uzivatele nebo
rovnou celou skupinu uzivateli. Tém pak muze ptitadit opravnéni dalsiho administratora,
operatora nebo dozorce, kterym lze nastavit pfistup k jednotlivym funkcim. ACS je syste-
maticky svazan s Uty Windows, pokud tedy chceme piidat nového uzivatele, musime nej-
prve vytvofit novy ucet ve Windows, a na ten poté odkazat pomoci ACS. Tato skutecnost
vSak neni nikde v rozhrani administrace prav objasnéna. Diky tomu je tak cely proces po-

mérné zbytecné komplikovany a nezkuseny uzivatel miize mit v této oblasti problémy.

W U<er/Group Priviieaes

Role Role description

O Administrator Operator . :
An Operator has access to all live and recorded video, but can only access
(® Operator cameras and /O ports specified in the table below. An Operator has full

access to all functionality of AXIS Camera Station except system

O viewer configuration.

Video

Type to search X
Cameras (e} Playback
Mame Access | Video | Audio | Mechanical PTZ | Manual Recording
AXIS M1125 (=] []
AXIS P1364

Help || OK || Cancel |

Obr. 15. Uprava opravnéni uzivatele v ACS
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v

Sprava ulozisté

Management ulozi$t’ je v prostfedi ACS snadny a prehledny. Uzivatel mize velice rychle
prifadit jednotlivé disky a na nich alokovat ¢ast, kterd bude slouzit pro ukladéni zaznamu.
ACS podporuje jak lokalni, tak sitové disky NAS. Kazdé kamete v systému se vymezi kon-
krétni ulozi$té a nastavi se doba, po kterou se zdznam uchova. Pokud je n&jaky disk plny
nebo nedostupny, ACS uzivatele informuje prostiednictvim rozhrani managementu ulozisté
i pomoci vyskakovacich oken. Dodate¢nou funkci je aktivace fail-over nahravani, které je
vsak dostupné pouze pfi pouziti kompresniho formatu H. 264. Jakozto i u vétSiny ostatnich
kategorii, je i ACS v oblasti spravy ulozist¢ v porovnani s konkurenci velmi zjednoduseny.
Zanevyhodu se da povazovat napt. nemoznost nastaveni cilové slozky, kam se ukladaji data
celého zaznamu. Slozka se da zvolit pouze pfimo pfi exportu konkrétni ¢asti zdznamu. Dale

ACS nenabizi vytvofeni archivi, jak je tomu u konkuren¢nich VMS.

sttings at MARTIN-P(

Recording disks
[ | AXIS Camera Station Recordings Limit: 12.3 GB

Disk * | Recordings Limit Record... Status
Hard Disk Drives
L ——
O ¢\ (System SSD; 123G8 08 OK
— Gy ) _ W Recordings: oe
w DA (Data) N/A N/A Low disk Free: 281GB

M Other data:  836GB
Total capacty: 112GB
Drrectory to store new recordings in:

Recording [ ede. |
| Add Disk. | | Remove Disk |
Cameras
x
Camera ~  Disk Keep for D... Failover Reco...
T AXIS M1125 cA 30 Enabled
T AXS P1364 DA 30 Disabled
| Edit-

| Hep || ok || cancel

Obr. 16. Sprava ulozisté¢ v ACS



UTB ve Zliné, Fakulta aplikované informatiky 58

Uzivatelské rozhrani

Instalace ACS je snadna a rychla, software byl nainstalovan v prubéhu necelé minuty. Jedi-
nym mistem, do kterého uzivatel v pribéhu instalace zasahuje, je volba instalace serveru i
klienta ¢i pouze klienta. Po instalaci nasledovala faze ptifazeni kamer, kdy software kameru
rozpoznal v fadu nékolika sekund. Uzivatelské rozhrani tak miizeme hodnotit jako velice
ptehledné, snadné a intuitivni. Ze vSech testovanych VMS je rozhodné nejjednodussi na
ovladani a poradi si s nim 1 méné zkuSeny uzivatel. Na druhou stranu diky strohému kon-
ceptu je software v fad¢ kategoriich ochuzen o vétsi moznosti konfigurace. Dal$i nevyhodou
je také lokalizace ACS, ktera je v soucasné verzi 5 dostupna pouze v anglictin€. Axis vSak
prislibil v nadchézejici verzi 5. 01 podporu pro téméf 20 svétovych jazykl, véetné Cestiny.
Proces seznameni se s ACS je také zjednodusen, nebot’” Axis mimo klasického manuélu a
vestavéné napoveédy v softwaru nabizi 1 nékolik video tutoridlu pro naprosté zacateCniky.
Video tutorialy uzivatele provedou vSemi kroky prace se systémem, od instalace az po za-
véretné uvedeni do provozu. Tutoridly jsou dostupné na strankadch Axis i na serveru

Youtube, zatim ale pouze v angli¢ting.
Hardwarova narocnost

Hardwarové pozadavky ACS zavisi na celkové Sifce pasma ze vSech zdrojii. Datovy tok
z kazdého zdroje se 1181 dle sloZzitosti scény a zvoleného nastaveni (rozliSeni, snimkova frek-
vence, komprese, ...). Doporu¢ena HW konfigurace je vztazena na celkovou Sitku pasma
pro jeden server. Nasledujici tabulky reprezentuji HW naroky na ACS pro jednotlivé typy
instalace. Spole¢nost Axis uvadi u klicovych komponent i pfiklad konkrétniho modelu. Pro

urceni priblizné HW narocnosti pro konkrétni instalaci slouzi aplikace Site Designer.

Tab. 7. HW naroky ACS - instalace do 26 kamer - server i klient na jedné stanici [21]

Komponent PoZzadavek

Procesor Intel Core 15-4590 3.3 GHz
Pamét’ RAM 8 GB, DDR3-1600 MHz
Graficka karta NVIDIA GTX 750 1 GB
Pevny disk SATA 6 Gb/s 7200 RMP
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Tab. 8. HW naroky ACS - instalace nad 26 kamer - ACS server [21]

Komponent Pozadavek

Procesor Intel Core i7-4770 3.4 GHz
Pamét RAM 8 GB, DDR3-1600 MHz
Graficka karta NVIDIA GTX 750 1 GB

Tab. 9. HW naroky ACS - instalace nad 26 kamer - ACS klient [21]

Komponent Pozadavek

Procesor Inter Core i7-4770 3.4 GHz
Pamét RAM 8 GB, DDR3-1600 MHz
Pevny disk SATA 6 Gb/s 7200 RPM

Finanéni naro¢nost

ACS je mozné vyzkouSet pro neomezeny pocet kamer po dobu 30 dni. Po této lhité je za-
potiebi zakoupit kamerové licence dle aktudlni licen¢ni politiky, ktera prosla velkou obme-
nou prave od nové verze ACS 5. Pro jednotlivé pfipojené zafizeni je nyni nutna pouze jedna
licence a jiZ nezaleZi na po¢tu obrazovych senzorli kamery nebo poctu kanalt enkodéru, jak
tomu bylo v piipadé ACS 4. Tuto novinku oceni piedev§im uzivatelé multisenzorovych ka-

mer nebo vicekandlovych video enkodért.

Tab. 10. Cenik jednotlivych typt licenci ACS

Typ licence Cena (v Eurech)
Core Device 79
Universal Device 149

Core Device licence se zakupuji do VSS ¢itajicich maximalné 32 kamer. Pouzité kamery
vsak musi byt pouze znacky Axis. Universal Device licence se zakupuji pro VSS ¢itajici 33
a vice kamer. Pokud by chtél uzivatel do systému zahrnout i kameru od jiného vyrobce, musi

pro ni potidit pravé Universal Device licenci.
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4.1.2 Evaluac¢ni tabulka a zavérecna rekapitulace VMS Axis Camera Station

Tab. 11. Evalua¢ni tabulka ACS, ¢ast 1.

MozZnosti Zivého
35 1,40 ~ 28 %
pohledu
MozZnosti prohli-
35 1,05~21%
zeni zaznamu
Monitoring a [ Ovladani PTZ 0
, 20 0,60 ~ 12 % 65%
zaznam funkci
MozZnosti nasta-
veni obrazovych a
10 0,20~4%
zvukovych vlast-
nosti
Podpora zatizeni 50 1,00 ~ 20 %
. Architektura a
Komunikace 25 0,75~15%
latform
a podpora za- P y 45 %
Hzent Moznosti integrace
. ' 25 0,50 ~ 10 %
S jinymi systémy
MozZnosti konfigu-
Management 70 2,10~42%
) race udalosti
a konfigurace 48 %
udalosti Inteligentni funkce | 30 030~6%
Administrace
Moznosti adminis-
uzivatelskych 100 2,00 ~40 % 40 %
trace prav
prav
Sprava ulo- | Moznosti spravy
_ ' 100 3,00 ~ 60 % 60 %
718té ulozisté




UTB ve Zliné, Fakulta aplikované informatiky 61

Tab. 12. Evalua¢ni tabulka ACS, ¢ast 2.

Instalace 10 5 05~10%
Piehlednost a
oo 40 5 2,00 ~ 40 %
Uzivatelské | ovladani
, 82 %
rozhrani [ okalizace 20 2 0,40 ~ 8 %
Technicka pod-
30 4 1,20~24%
pora
Hardwarova | Provozni poZa-
100 1 1,00 ~20 % 20 %
narocnost | davky
Financni Licen¢ni model a
100 3 3~60% 60 %
naro¢nost | vysledna cena

Axis Camera Station je profesionalni VMS, navrzené pro aplikace ve stiedné velkych pod-
nicich, které se nachazi v jedné lokalité. Jmenovité jsou to napt. Skoly, maloobchody, hotely,
mensi vyrobni podniky atd. Mezi ptednosti softwaru patii predevs§im uZzivatelské rozhrani,
které je velmi prehledné a intuitivni. Také konfigurace veskerych funkci je v prostredi ACS
snadna a bez vétsich obtizi ji zvladne i nezkuSeny uzivatel. ACS ma i relativné dobte vyte-

Senou oblast monitoringu a zaznamu, kde neschazi Zadné klicové funkce.

V ostatnich kategoriich uz software ponékud stradd. Velkou nevyhodou je predevsim fakt,
ze ACS krom¢ Axis kamer nepodporuje jiné vyrobce. Tato skute¢nost sice byla zmirnéna
novou verzi ACS 5, kdy byla implementovana podpora zatfizeni alesponl prostfednictvim
ONVIF, nicméné v porovnani s konkurenci je to stale nedostatek. Navic vzhledem k jedno-
duchému grafickému zpracovani software vyzaduje pomérné vykonny hardware. Ve zbyva-
jicich kategoriich ACS dosahuje prumérnych vysledki, v Zzadné ovSem nema néjaké zasadni
nedostatky. Finan¢ni naro¢nost je v piipadé pouziti pouze kamer Axis pfijatelna, nicméné
pro kamery od jinych vyrobcti je vhodné&jsi vyuzit konkurenéni VMS, které toho nabizi vice

za srovnatelnou cenu.
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4.2 Axxon Next

Axxon Next je VMS feSeni od spole¢nosti AxxonSoft. Firma se fadi mezi piedni vyvojaie
softwaru, ktery kombinuje ochranu informa¢niho managementu na bazi IP, inteligentni ana-
lyzu obrazu a systém pro spravu videa do celopodnikové platformy. AxxonSoft v soucasné
dobé nabizi 2 produkty, a sice zminény VMS Axxon Next a dale Intellect Enterprise, cha-
rakterizovany jako pokrocCily software pro komplexni bezpecnost informac¢niho ma-
nagementu. AxxonSoft byl zalozen roku 2003 a ve svém portfoliu ma vice nez 100 000
uspésnych projektli s implementaci vlastniho softwaru. Spole¢nost ma vice nez 2 500 part-

nert a je ¢lenem fora ONVIF. [22]

V nadchazejicich ¢astech této kapitole bude Axxon Next rovnéz podroben testovani ve vSech
vybranych kategoriich evalua¢niho systému. VMS je nyni dostupny v posledni verzi 4, za-
roven vSak 1 v nékolika edicich, konkrétné Axxon Next Free, Start, Professional a Universe.
Jednotlivé edice se od sebe lisi v mnozstvi funkei, poctu podporovanych kamer nebo poctu
serverti. S tim pochopitelné koresponduje 1 vysledna cena softwaru. Mimo tyto klasické
edice Axxon nabizi i demo verzi, kterd vSak neni omezena funkcemi (az na vyjimky, jako je
detekce prekroceni linie), nybrz ¢asové. Demo verzi je mozné testovat po neomezené dlouho
dobu, avsak pouze v ¢asovém rozmezi 0d 8 rano do 6 odpoledne. Mimo tento interval soft-
ware neni funk¢ni a uZivatel tak musi pockat nebo vyzkouset verzi Free, ktera je sice zdarma,
ale zna¢n€ omezena funkcemi. Pro tcely testovani byla proto zvolena doty¢na demo verze,
abychom mohli porovnat co nejvice funkénich vlastnosti s ostatnimi VMS. Do budoucna se

pocitd 1 s umisténim jiz placené verze Axxon Next v laboratoti 54/209.

4.2.1 Evaluace Axxon Next
Monitoring a zaznam

Axxon Next nabizi v kategorii monitoringu a zdznamu zna¢né mnozstvi funkci, nicméné
fada z nich je schovéana za lehce nevzhlednym designem a rozlozenim jednotlivych prvki.
NezkuSenému uzivateli tak chvili trva, nez objevi vSechny moZnosti softwaru a nauci se
s nimi pracovat. Za velké plus se daji v této kategorii povazovat moznosti vytvareni dohle-
dovych ploch. Rozdé¢lit plochu na nékolik ¢asti a v nich zobrazit pohledy z riznych kamer
je jiz v dnes$ni dob¢ standardem. Axxon k tomuto prvku navic pfiddvd moznost zobrazeni
vestavéného ukazatele stavu systému, pfizpiisobitelného pocitadla udalosti nebo dialogo-

vého panelu. Také systém objektovych map doznal v nové verzi Axxon Next fady vylepSeni.
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V soucasné dobé¢ je systém postaven na tzv. interaktivnich 3D mapéch, tzn. uzivatel ma
moznost si pfizptisobit pracovni plochu a nahliZet na pidorys objektu s umisténymi kame-
rami i v z jiné perspektivy, jak je uvedeno na demonstra¢nim obrazku. V dob¢ testovani byly

mapy rovnéz vyzkouseny, ale vzhledem k omezenym moznostem laboratoie se pro demon-

straci vice hodi vynatek z video tutorialu Axxon Next.

Obr. 17. Interaktivni 3D mapa Axxon Next [23]

Axxon Next dale nabizi plynuly pfechod ze sledovaci plochy rovnou do vybranych archivi,
jejichz charakteristika bude uvedena v nasledujicich ¢astech prace. Samotné vyhledavani
v zdznamech opét ponckud trpi na neptrehledny design. Software sice umoznuje odlisit jed-
notlivé etapy zaznamu podle barevného rozliSeni a symbolickych ikon, které reprezentuji
druh zaznamu nebo jednotlivé udalosti, nicméné svisle polozena osa zdznamu spise kompli-
kuje vyhledévani. Na druhou stranu ovladani PTZ funkci kamer je v prostiedi softwaru jed-
noduché a intuitivni. Uzivatel mtze stiskem jednoho tlaéitka vedle dohledové plochy zob-
razit softwarovy ovladaci panel. Ten kromé ovladani PTZ umoznuje velice rychle spustit

tzv. Patrol rezim, ve kterém se definované kamery natoc¢i do prednastavenych pozic.
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Nastaveni obrazovych a zvukovych vlastnosti kamer v Axxon Next je nutné provadét na
nékolika ,,mistech”. V zdlozce managementu zafizeni miizeme upravovat pouze vysledny
profil video streamu, respektive prepinat mezi vysokou a nizkou kvalitou. V profilech se da
upravit pouze kompresni format a pienosovy protokol, nelze napt. upravovat rozliseni nebo
snimkovou frekvenci. Dalsi parametry, jako je jas, kontrast nebo ostrost je nutné nastavovat
ptimo v sekci zivého pohledu kamery, kdy po najeti mysi do prostoru zobrazené scény se
nabidne Uprava vizualizace. Bohuzel vSak neni mozné nastavit miru téchto parametru, napf.
kontrast nebo ostrost se daji ptepinat pouze do polohy zapnuto nebo vypnuto, kdy se hloubka
vlastnosti nastavi na maximalni nebo minimalni moznou hodnotu. Veskeré zmény obrazo-
vych a zvukovych vlastnosti je proto pfi pouziti Axxon Next provadét ve webovém rozhrani

kamery.
Komunikace a zaznam

Axxon Next slibuje podporu vice jak 6000 zafizeni, z toho cca 1500 modelt pracujicich na
proprietarnich protokolech a 4500 zatizeni kompatibilni s ONVIF profilem S. Pfi testovani
softwaru s Axis kamerami problém nebyl, Axxon dokazal v pomérné kratkém case kameru
rozpoznat. Samotna registrace kamery do softwaru je jiz ovSem pomérné komplikovana.
V ptipadé zapojeni jedné kamery software rozpoznal 2 zatfizeni, jednu konkrétni Axis ka-
meru s IP adresou z tovarniho nastaveni a druhé nespecifikované zafizeni, podporujici stan-
dard ONVIF as IP adresou ptidélenou DHCP. Pokud chceme tuto kameru do systému piidat,
musime zvolit moznost, Ze se jednd o Axis kameru a ru¢né ji ptepsat IP adresu na stejnou,

jakou ji ptifadil protokol DHCP.

Axxon Next je centralizované VMS pracujici na architektufe klient — server. Stejné jako
ACS a Milestone, i Axxon umoznuje nainstalovat server i klienta na jednu pracovni stanici.
Mezi podporované operacni systémy patii Microsoft Windows XP, Vista, Windows 7, Win-
dows 8, Windows Server 2003, Server 2008, Home Server 2011 a Windows Server 2012.
Podle vSeho tak software neni zatim mozné provozovat na novych Windows 10. Software je

navic dostupny i pro mobilni zafizeni s OS Android 4.1 a vyssi a i0S 7.0 a vyssi.

V ptipad¢ integrace s jinymi systémy je Axxon Next omezen pouze na moznosti logickych
I/O kamer. Pokud je s kamerou sparované néjaké zatizeni, v prostfedi Axxon Next mizeme
nakonfigurovat, co a kdy se ma déle stat viz Management a konfigurace udélosti. Sir§i moz-
nosti integrace zajiStuje spole¢nost Axxon pomoci svého druhého produktu — Intellect En-

terprise.
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Management a konfigurace udalosti

Oblast managementu a konfigurace udalosti je v prostiedi Axxon Next pojmenovana jako
programovani. V podstaté jde ale o podobny systém, jako nabizi konkurence, tedy princip
akce a spoustéce. V porovnani napt. S ACS nabizi Axxon o néco vice moznosti, na druhou
stranu rozhrani neni tak uzivatelsky ptivetivé a chvili trva, nez se uzivatel zorientuje. V prii-
behu testovani byla vyzkousena fada riiznych spoustéct a akci, software na vétSinu reagoval
velmi pohotové. Axxon Next v porovnéni s konkurenci velice ptijemné piekvapil v kategorii
analytickych funkci. VeSkeré funkce jsou pfimo soucasti softwaru a neni nutné dodate¢né
instalovat dalsi zasuvné moduly. Kromé klasiky jako je detekce pohybu nebo sabotaze soft-
ware dokéaze rozpoznavat naptiklad obliceje lidi nebo SPZ automobilti. Dale dokaze rozpo-
znat zanechany pfedmét ve vyhrazeném prostoru, potulovani podezielych osob nebo odci-
zeni hlidaného pfedmétu. Na vSechny tyto funkce pak miZeme navazat prostfednictvim pro-
gramovani udalosti, napt. spojenim rozpoznani obli¢eje a elektronického vratniku, kdy soft-
ware identifikuje oblicej, pieda informaci vratniku a ten Vpusti osobu do objektu. Konfigu-
race téchto funkci vSak zabere pomérné hodné ¢asu a vyZaduje urcitou znalost softwaru.
Navic nékteré funkce jesté potiebuji trochu doladit, jmenovité napt. rozpoznavani SPZ, jez
bohuzel zatim funguje pouze pro znacky nékolika konkrétnich stati.

Start conditions

13264: Motion: Triggering start, 1.4 1364 Loitering: Triggering stark, 1. Axis P1364: Disconnected

1.Axis P1364: Mation: Triggering start U —
1.Axis P1364: Loitering: Triggering start » B
1.4xis P1364: Disconnected ~

Pridaj filter udalosti

Zobraz kameru

Autornati

Kamera 1.4xis P1364 -

MNahravat do archivu
1364 frchiv 1

Kamera 1.Axis P1364 D
Ukoné po e 01:01:00 +

Pridaj filter udalosti

Poslat SMS

Obr. 18. Management udalosti v Axxon Next
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Obr. 19. Struktura konfigurace inteligent-

nich funkci kamer v Axxon Next

Administrace uZivatelskych prav

Axxon Next umoznuje vytvofit pomérn¢ piehlednou strukturu uzivateli a uzivatelskych
prav. Nejprve je nutné definovat role, tedy administrator, operator a podobné. Oproti ostat-
nim VMS (napi. ACS) vSak uzivatel nema tolik svdzané ruce s managementem téchto roli.
Zminény ACS disponuje piimo tfemi danymi Grovnémi, kterym se posléze upravuji prava.
Role administratora je v Axxon Next stejna, ovSem ostatni role uZ se daji libovolné vytvaret,
upravovat a pojmenovavat podle osobni preference. Mizeme napiiklad vytvofit zvlast’ né-
kolik druhu operatort a dozorcli podle reZimu podniku, k nim pfifadit konkrétni uzivatele a
teprve poté jim upravovat prava. Software navic podporuje autentizaci uzivatelli pomoci
protokolu LDAP, pomoci kterého je mozné Axxon Next integrovat s jiz zab&hlou siti evi-
dence dochazky v jiném systému. Na nize uvedenych obrazcich lze spattit priklad vytvorené

uzivatelské struktury a ptidélovani prav.
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Obr. 20. Struktura uzivatela

v Axxon Next

4 Basic
Mame Operator
4 Telemetry control
Control priarity +# Medium level
4 Map control
Map management < View/ move/scale
4 Access to Functions
Access to Search in archive mode  No
Adding camera to layout in monitarir No
Adding/editing PTZ settings # Yes
Alarms processing MNo
Export No
Layouts editing < Yes
Minimize to taskbar ~ Yes
Operating Axxon-domain MNo
Permission to access via WebUI No
Systemn log MNo
4 Access to Settings
Archive settings MNo
Detection settings MNo
Device settings MNo
Options settings MNo
Programming setup No
User Permission settings MNo
4 Accessto Tabs
Layouts tab MNo
4 MARTIN-PC + Custom
4 1.Axis P1364 < Monitoring
Live Audio [~
1.0.Telemetry Mo access
Archive AliceBlue Mo access

Obr. 21. Ptidélovani prav uzivatelim v Axxon Next
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Sprava ulozisté

Oblast managementu a konfigurace ulozist’ funguje v prostfedi Axxon Next na principu ar-
chivi, diky ¢emuz je cely proces vytvaieni a spravy velice snadny a rychly. Pred veSkerym
ukladanim zaznamu si tedy uzivatel nejprve musi vytvofit a pojmenovat jeden ¢i vice ar-
chivli. Témto archiviim se poté pfifadi jednotlivé disky, at’ uz lokalni ¢i sitové, a na nich se
podobn¢ jako u konkurence manualn¢ alokuje ¢ast lozného prostoru. Poslednim krokem je
piifazeni konkrétnich kamer, které budou nahravat do zvoleného archivu. Axxon rovnéz
umoznuje provazani mezi archivy, napt. archiv 1 je mozné vyuzit jako docasné zastoupeni
pro archiv 2, a to pouze u konkrétnich kamer. Uzivatel si ddle mtize nastavit, jak dlouho se
maji data ukladat, vymezit ukladani pouze pro uréitou snimkovou frekvenci dané¢ kamery
nebo nastavit délku pted-nacteného zdznamu. Velice dobie je vyfeSeno i exportovani za-

znamu, kdy software nabizi ptehledné nastaveni vysledného formatu exportu.
Uzivatelské rozhrani

Instalace VMS Axxon Next je velice jednoducha a bez vétsich obtizi ji zvladne i nezkuSeny
uzivatel. Software automaticky nabidne stazeni dodate¢nych ovladact, bez kterych neni za-
jisténa funkc¢nost systému. Jedinou volbou je v tomto procesu nabidka instalace pouze ser-
veru, nebo serveru i klienta na jednu pracovni stanici. Po instalaci software nabidne, kterou

edici softwaru chceme aktivovat.

Celkovy vizualni dojem Axxon Next nepiisobi tak privétive, jako konkurenéni VMS. Design
softwaru je tézkopadny a piehlednost je v mnoha kategoriich zna¢né chaoticka, napft. pii
zobrazeni zivého zabéru. S tim souvisi 1 ovladani systému, kdy si uzivatel opravu musi n¢-
jaky Cas zvykat, ptipadné nahlédnout do manualu. Na druhou stranu software reaguje na
provedené zmény nebo pozadavky pomérné rychle a bez vétSich obtiZi 1 na slabSim stroji.
Axxon navic umoZnuje vytvofeni tzv. Hot keys, kde si mliZzeme ovladani softwaru ptizpi-

sobit pomoci klavesovych zkratek.

Software je v soucasné dob¢ pielozen do 21 jazykt, mezi které patii napi. i slovenstina.
Bohuzel ¢esky pieklad zatim dostupny neni a stejné tak Axxon nema své zastoupeni tech-
nické podpory v Cesku. Spoleénost Axxon navic garantuje nezpoplatnénou technickou pod-
poru pouze pro vyssi edice softwaru, tudiz pokud se uzivatel rozhodne pouzivat pouze edici

Free, nemé na podporu narok.
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Hardwarova naro¢nost

Spole¢nost AxxonSoft uvadi v dokumentaci k Axxon Next pouze minimalni a doporuc¢ené
parametry grafické karty, respektive konkrétni modely karet. Pro ziskani udaji o parame-
trech CPU, RAM, diskli a podobné je nutné vyuzit hardwarového kalkulatoru, ktery je do-
stupny na webovych strankach AxxonSoft. Zminény kalkulator byl vyuzit pro simulovani

obdobného sestaveni kamer, jako je v laboratoti 54/209.

Tab. 13. HW naroky Axxon Next — doporuéené pozadavky [24]

Komponent Pozadavek

Graficka karta NVIDIA GeForce 200 a vyssi,

ATI Radeon HD 5000 nebo AMD Radeon
HD 6000 a vyssi

Tab. 14. HW naroky Axxon Next — minimalni pozadavky [24]

Komponent Pozadavek

Graficka karta NVIDIA GeForce 7300LE a vyssi

Finanéni naro¢nost

Vzhledem ke skutecnosti, Ze sou€asna 4. verze VMS Axxon Next je dostupnd v nékolika
edicich, 1i8i se 1 vysledna cena za pofizeni softwarovych licenci. Je vSak tfeba mit na paméti,
ze jednotlivé edice nelze sloucit na jednom serveru, tedy kazda licence potfebuje vlastni
server. Bez ohledu na vyrobce kamery si musi uzivatel potidit kamerové licence podle typu

edice Axxon Next, ktery chce dale vyuzivat. Pouze edice Axxon Next Free je zcela zdarma.

Tab. 15. Cenik jednotlivych typt licenci Axxon Next

Typ licence Cena (v Eurech)
Start 40
Professional 75

Universe 165
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4.2.2 Evalua¢ni tabulka a rekapitulace VMS Axxon Next

Tab. 16. Evaluac¢ni tabulka Axxon Next, ¢ast 1.

Moznosti zivého
35 1,40 ~ 28 %
pohledu
MozZnosti prohli-
35 0,70~14 %
zeni zaznamu
Monitoring a [ Ovladani PTZ 0
, 20 0,80 ~ 16 % 60 %
zaznam funkci
MozZnosti nasta-
veni obrazovych a
10 0,10~2%
zvukovych vlast-
nosti
Podpora zatizeni 50 2,50 ~ 50 %
. Architektura a
Komunikace 25 0,75~15%
latform
a podpora za- P y 70 %
Hzent Moznosti integrace
' ' 25 0,25~5%
S jinymi systémy
MozZnosti konfigu-
Management 70 2,80 ~ 56 %
) race udalosti
a konfigurace 86 %
udalosti Inteligentni funkce | 30 1,50 ~ 30 %
Administrace
Moznosti adminis-
uzivatelskych 100 3,00 ~ 60 % 60 %
trace prav
prav
Sprava ulo- | Moznosti spravy
_ ' 100 4,00 ~80 % 80 %
718té ulozisté
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Tab. 17. Evalua¢ni tabulka Axxon Next, ¢ast 2.

Instalace 10 5 05~10%
Piehlednost a
oo 40 1 0,4~8%
Uzivatelské | ovladani
; 42 %
rozhrani [ okalizace 20 3 0,6 ~12%
Technicka pod-
30 2 06~12%
pora
Hardwarova | Provozni poZa-
100 4 4,00 ~ 80 % 80 %
narocnost | davky
Financni Licen¢ni model a
100 4 4,00 ~ 80 % 80 %
naro¢nost | vysledna cena

Axxon Next je pokrocilé VMS feSeni od ruského vyrobce AxxonSoft. Tento VMS vynika
obzvlast' v kategoriich managementu a konfigurace udalosti, spravy uloZist€ a hardwarovych
1 finan¢nich narocich. Na rozdil od ostatnich VMS Axxon Next implementuje Siroké spek-
trum inteligentnich funkci pfimo do softwaru. Diky této skuteCnosti tak zakaznik vyhleda-
vajici predevsim tyto funkce razantn¢ usetii, nebot’ nemusi dokupovat nadstavbové moduly
nebo licencovat aplikace tietich stran. Na druhou stranu konfigurace inteligentnich funkci
neni lehkou zélezitosti a vyzaduje urcité znalosti. Software také podporuje zna¢nou fadu
vyrobcti kamer a neni tak naro¢ny na vykon pracovni stanice, diky ¢emuz muize snadnéji
nalézt své misto uplatnéni. Zajimava je 1 licen¢ni politika Axxon Next, diky které lze soft-
ware vyuzivat v zakladni edici zdarma nebo v plné verzi po neomezené dlouhou dobu, avsak

pouze v urcitych hodinach.

Zasadnimi neduhy trpi Axxon Next hlavn¢ v oblasti uzivatelského rozhrani. Na prvni pohled
je patrné, ze celkovému designu softwaru nebyla vénovéna takova pozornost, jakou by si
zasluhoval. Tato skute¢nost navic znacné zasahuje 1 do ostatnich kategorii. I pfes Sirokou
Skalu funkci je pon€kud problematické software spravnym zptsobem konfigurovat a vyuzit

tak jeho plny potencial.
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4.3 Milestone XProtect

Spolecnost Milestone Systems, zalozena v roce 1998 se sidlem v Déansku, patii mezi svétové
leadery v oblasti vyvoje VMS. Portfolio produkti Milestone zahrnuje pokro¢ily VMS XPro-
tect, dale pak Milestone Arcus, coz softwarova platforma zabudovana ptimo v HW zatize-
nich, diky ¢emuz mohou partnefi Milestone svym klientiim nabizet feSeni na miru. Milestone
rovnéz nabizi specidlni sadu NVR zafizeni s predinstalovanym VMS, zvané Milestone
Husky, které jsou uzpisobeny k mensim aplikacim v dohledovych videosystémech. Spolec-

nost také nabizi dohled ve form¢ placené sluzby Milestone Care. [25]

K nasledujicimu testovani byl zvolen zminény VMS Milestone XProtect. Spole¢nost tvrdi,
ze XProtect je kompatibilni s vice jak 3 500 zafizenimi od témét 150 svétovych vyrobeil.
Stejné jako konkurencni VMS, je 1 XProtect je nabizen v nékolika riznych edicich. Kon-
krétné€ se jedna o XProtect Go, Essential, Express, Professional, Enterprise, Expert a Corpo-
rate. Srovnavaci dokument veskerych parametra téchto edic je dostupny na webovych stran-
kach Milestone. Od verze Essential jsou také dostupné dodatecné zasuvné moduly, které
skytaji dal$i nadstandardni funkce. Jedna se napt. o video analytiku, pokro¢ily management
piistupu, podporu nejmodernéjsich video stén a mnoho dalsich. Nékteré z nich budou rovnéz
soucasti testovani. Pro odzkouseni softwaru Milestone jsme zvolili edici Professional, ktera
je diky rozsahu funkénich vlastnosti povazovana za pravoplatny nadstandard na poli VMS.
Tato verze se rovnéz bude nachazet v u¢ebné 54/209. Velkou vyhodou byl pfi realizaci tes-
tovani fakt, ze Milestone nabizi k veskerym edicim 30 — denni trial verzi zdarma, diky ¢emuz

bylo mozné software otestovat jesté pied zakoupenim licenci.

4.3.1 Evaluace Milestone XProtect
Monitoring a zaznam

Veskeré prvky kategorie monitoringu a zaznamu jsou zahrnuty v dohledové aplikaci XPro-
tect, nazvané Smart Client. Aplikace obsahuje 4 oddé¢litelné zalozky, jez jsou uréené pro
sledovani Zivého obrazu, pfehravani zdznamu, prizkum sekvenci a spravu alarmti. V zaloZzce
zivého obrazu software umoznuje pfepinat mezi dvéma stavy — sledovacim a konfiguracnim.
V konfiguraénim moédu se zpiistupni moznosti nastaveni pohledu, vytvareni dohledovych
ploch, pfidani map objektu nebo vytvofeni klavesovych zkratek. Dalsi velice uZite¢nou

funkei jsou tzv. prekryvna tlacitka. Jedna se o preddefinovana funk¢ni tlacitka, ktera lze
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jednoduse pretdhnout piimo do zabéru z kamery. Po stisknuti tlacitek se mize napf. manu-
alng spustit nahravani, vymazat indikator pohybu pro vybranou kameru, vymazat indikator
udalosti pro danou kameru a mnoho dalSich. S témito tlacitky jsou rovnéz provazany i moz-
nosti ovladani PTZ funkci, které 1ze také zvlast’ vynaset pfimo do obrazu. Do okraje dohle-
dové plochy tak mtizeme napi. umistit tlacitko pro aktivaci automatického zaostfeni nebo

pohybu do urcitého sméru ¢i pfednastavené pozice.

@ Milestone XProtect Smart Client 2016 06.052016 11:02:02 — O X
* Playback Sequence Explorer -~ o O £ ¢
XProtect & 54/209 3 Setup

== [w Camera 1
222 Views ~

7]
-
» [ Private ; d : ’
4 [@w Shared p =
exu

4 [§ Default Group

== 54/209

16! Default View

New View (1 + 1)

B« Cameras

» & Server

m Camera 17

Obr. 22. Dohledova plocha v XProtect

ProhliZzeni zaznamu je v XProtect také velice chytie vyfeSeno. Svou zasluhu na tom beze
sporu nese i povedeny design uzivatelského rozhrani. V zalozce piehravani se nabizi kla-
sicka ¢asova osa pro dohledani zaznamu. Dodate¢nou funkci je, podobné jako v ACS, Smart
Search. Tato funkce dokaze vyhledavat a tiidit zaznam podle detekce pohybu. Usek zaznamu
je rovnéz barevné oznacen dle udalosti a je mozné jej kdykoliv jednoduse exportovat v jed-
nom z nabizenych formatd. V ¢em ale XProtect vynika, je funkce zvana ,,Sequence Explo-
rer®, tedy prizkumnik sekvenci. Prizkumnik rozd€luje zdznam do nékolika libovolné dlou-

hych intervalil, coz vyrazné ulehcuje hleddni konkrétni udalosti v zdznamu.
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Nastavovani obrazovych a zvukovych vlastnosti kamer neprobiha v aplikaci Smart Client,
nybrz v Management Application. Kromé konfigurace celého systému se zde také upravuji

klasické parametry kamer (snimkova frekvence, kompresni format, jas, kontrast atd.).
Komunikace a podpora zarizeni

Jak jiz bylo zminéno vyse, XProtect by m¢l byt kompatibilni s vice jak 3 500 zatizenimi. |
kdyz se tato suma muze zdat jako velké cislo, pfed pofizenim softwaru je kazdopadné
vhodné nejprve zkontrolovat vzajemnou kompatibilitu s vlastnénym hardwarem. A ackoliv
jsou spolecnosti Axis a Milestone spiSe partnefi, neZ konkurenti, nékteré z kamer Axis se
nepodafilo se softwarem sparovat. Pfi¢inou této skutecnosti je nejspise fakt, ze fada kamer
Vv laboratoti 54/209 pochazi z posledni vyrobni fady a jsou tedy pomérné nové. Pokud XPro-
tect dokazal kameru identifikovat, tak samotnd registrace do softwaru uz byla otazka n¢ko-

lika sekund.

Co se tyce architektury a platforem VMS XProtect, tak spole¢nost Milestone voli ponékud
odli$né feseni, nez konkurence. Moznost instalace serveru na jednu pracovni stanici zlstava,
nicmén¢ XProtect ma rozdélenou aplikaci pro dohled a konfiguraci systému. Zatimco napf.
ACS nebo AxxonNext nabizi veskeré moznosti spravy systému a soucasné pohled z kamer
v jedné uzivatelské aplikaci, Milestone v zasadé pouziva Management Application pro
spravu a konfiguraci a Smart Client pro dohled nad VSS. K témto aplikacim je jesté k dis-
pozici XProtect Web Client, ktery slouzi pro management systému pomoci webového pro-
hlizece. XProtect také umoznuje pfipojeni pies chytry telefon skrze aplikace Milestone Mo-
bile Client. Mezi podporované OS patti Microsoft Windows 10 Pro & Enterprise, Windows
8.1 Pro, Windows 8 Pro & Enterprise, Windows 7 Ultimate & Pro & Enterprise, Server
2012, Server 2012 R2 a Server 2008 R2. Pro mobilni platformy pak Android 4, iOS 9.2 a
Windows Phone 8.

Spole¢nost Milestone oznacuje svoje VMS feseni jako otevienou platformu, diky niz je
mozné software snadno integrovat s velkou fadou softwarovych aplikaci tietich stran. Mi-
lestone v soucasné dobé spolupracuje se znaénym mnozstvim renomovanych firem, mezi
které patii napt. AGORA (informac¢ni management fyzické ochrany), Agent VI (video ana-
lytika), Bosch (pfistupové systémy), Hewlett Packard (servery), Dell (ulozist€) a mnoho dal-
Sich. Kompletni seznam partnerskych feSeni je mozné nalézt na webovych strankach spolec-

nosti Milestone.
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Management a konfigurace udalosti

Management a konfigurace udalosti probihd prostfednictvim Management Application.
Rozhrani je v tomto ptipad¢ velmi podobné Axxon Next. Cel4 oblast udalosti je rozd€élena
do nékolika kategorii, konkrétné analytické udalosti, udalosti logickych I/, manualni udalosti
a né€kolik dalsich. Do jednotlivych kategorii lze poté pfifazovat vytvoiené udalosti a t€m

poté upravovat parametry. Uvedeny obrazek slouzi jako ptiklad struktury udalosti.

Ea
= T Analytics Events
T Analytics Event
—--ae Hardware Input Events
& Audio 1rose above alarm level - Detekee zvuku
& Motion started on camera 1, window 1 - Detekce pohybu
=l-4gh Motion started on camera 2, window 2 - Detekce pohybu
& Timer Event 2
& Tampering on camera 1 - Detekee sabotdZe
= 4gy Tripwire detection - pfekrogeni linie
& Timer Event 1
= Hardware Qutput
¥ Odesldni informace na vystup
= F‘@ Manual Events
= Ifaﬁ] Global
) Manual event - odesli sMs
{' Generic Events
el Qutput Control on Event

Obr. 23. Struktura konfigurace udalosti v XProtect

Vzhledem Kk tomu, Ze software je uzptsoben k integraci s jinymi softwary, toho sam v této
kategorii tolik nenabizi. Software ma zabudované pouze zakladni funkce, jako je detekce
pohybu, sabotaZe, prekroceni linie nebo detekce zvuku. Pokud chce uzivatel vyuZzivat po-
krocilé feSeni, ma k dispozici nékolik variant zdsuvnych modulti ptimo od spole¢nosti Mi-
lestone. XProtect Professional v souc¢asné dobé umoznuje instalaci 8 riznych moduld, jenz
slouZi napt. k rozpoznavani SPZ, carovych kodu, vylepSenému managementu ptistupu nebo
k ovéfovani obchodnich transakci. Kromé zminénych moduld je rovnéz mozné software in-

tegrovat s partnerskymi video analytickymi softwary tietich stran.
Administrace uZivatelskych prav

Proces administrace probiha prostiednictvim aplikace Management Application. Struktura
uzivatelli a pravomoci je velmi jednoduchd, v podstaté se jedna jen o systém 2 roli, a sice
administrator a ,,zakladni uzivatel®, anglicky ,,Basic user. Administratort mize byt libo-
volny pocet a mohou byt rozmisténi do libovoln€ vytvofenych skupin. Navic také maji sa-

moziejmé piistup ke vSem funkcim a konfiguraci celého systému. Zakladni uzivatel poté
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muze byt vytvoien pouze prostfednictvim VMS, nebo je mozné jej svazat s uctem Windows.
Po procesu vytvoteni zbyva pridélit jednotlivé opravnéni a zatadit uzivatele do skupiny, pfi-
padné pojmenovat atd. Nize uvedeny obrazek z divodu Sitky obsahuje stranky pouze cCast

kategorii, ve kterych se ptid€luji prava.

User and Function Access Summary:

Edit Shared Edit Private Administrator
User Name User Type Live Playback Setup Views Views Access Access to Cameras

Operdtor 1 Basic [l [l [l &1 Cameras

Camera and Feature Access Details:

)
5 &
@
@ L ﬁvg & :9? @éﬂ

Camera - q a F o &r

Dxis M1125 [ [
Camera 2 ] ] [
Camera 3 ] ] ]
Camera 4 [ (]
Camera 5 ] ] ]
Camera 6
Camera 7

Obr. 24. Ptidélovani uzivatelskych prav v XProtect

Sprava ulozisté

.....

neZ u konkurenc¢nich VMS. Cely proces je svazan i s vytvafenim video profild, tedy para-
metrd zivého pohledu a vysledného zaznamu. Nejprve tedy vybranym kameram nastavime
hodnoty snimkové frekvence a metodu spusSténi nahravani (neptetrzité nebo dle udalosti) a
az poté prifadime libovolné ulozisté. XProtect rozd€luje typ ulozisté podle ucelu, tedy pro
nahravani a archivaci. Oba typy je rovnéZ mozné zahrnout do jednoho ulozisté. Soucasti
konfigurace je také Casovy plan, ve kterém se stanovi €as archivace. Jedna se o proces pie-

souvani dat z uloZi§té pro nahravani do cilové slozky pro archivaci.
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Configure Video and Recording [é]
Select for each drive if it should be used for reconding and//or archiving.
MNew network drives ffor archiving only) can be added by entering the network path and clicking “Add”.
Drive selection Archiving schedule
Total Free Archiving Ti
Drive Purpose Recording Path Archiving Path Size Space b
CA Recording and Archiving IZI C:\MedizDatabase C:\MedizDatsbase 1M2GB 17GB L
D: Archiving [=] D:\Archivace 298 GB 4GB
=2 Recording [=] ENahravani 233GE 13GB
11:12:38 5
Recordings will be
moved from the
reconding path to the
archiving path at the
selected archiving
times.
& Dynamic path selection for archives
{recommended) MNew UNC drive:
Help [ <Back |[ MNex> | [ Cancsl

Obr. 25. Sprava ulozisté v XProtect

Uzivatelské rozhrani

Instala¢ni soubor XProtect Professional ma ptiblizné trikrat vétsi velikost nez ostatni VMS,
z ¢ehoZ vyplyva podstatné delsi doba instalace. Software si také automaticky doinstaluje
potiebné ovladace. Pfi instalaci si rovnéZz mizeme zvolit, které komponenty chceme nain-
stalovat. Kromé klasického vybéru VMS serveru a klienta je navic k dispozici Event Server,
ktery slouzi pro management veskerych informaci z udalosti, alarmti, map a statusu systému.
Pro pfipad vyuzivani mobilniho nebo webového klienta je také nutné nainstalovat Mobile
Server. Software je dostupny v celkem 30 svétovych jazycich, véetné Cestiny. Tento vycet
se ovSem tyka pouze dohledové aplikace Smart Client. V ptipadé konfigura¢ni Management

Application je na vybér pouze z 12 jazykl, mezi kterymi se ¢eStina nenachézi.

Ptehlednost softwaru je 1 diky konceptu rozdé€leni na né€kolik ¢asti na vysoké urovni. Design
Management Application je jednoduchy a ucelny. Naopak Smart Client se chlubi povede-
nym grafickym zpracovanim, které je také zarovei velice piehledné. UZivatelské rozhrani je
intuitivni, klicové prvky jsou vhodné€ rozmisténé a i v ptipad€ minimalnich znalosti softwaru
je mozné XProtect pohodIné ovladat. Pouze v kategorii technické podpory v Ceské republice
XProtect zatim pon€kud pokulhava. Veskeré pozadavky jsou odesilany do hlavniho sidla
v Dansku. Milestone vSak nabizi velké mnozstvi rizného edukacniho materidlu a manualii

k softwaru.
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Hardwarova naroénost

Milestone v kategorii HW naroki udava pouze minimalni pozadavky pro rozb&éhnuti VMS.

Ty se déle d¢€li na nékolik druhti v zévislosti na typu instalace.

Tab. 18. HW naroky XProtect Professional — souhrnné pozadavky [26]

Komponent Pozadavek

Procesor Intel Pentium 4 @ 2,4 GHz a vyssi

Pamét’ RAM 8 GB

Graficka karta Nespecifikovany model podporujici rozli-

Seni 1024x768 a 16-bitovou barevnou

hloubku a vyssi

Tab. 19. HW naroky XProtect Professional — Smart Client s SW dekodovani [26]

Komponent Pozadavek

Procesor Blize nespecifikovany Intel Core 2 Duo
Pamét RAM 1GB

Graficka karta Nespecifikovany model podporujici rozli-

Seni 1024x768, 16-bitovou barevnou

hloubku a DirectX 9.0 a vyssi

Tab. 20. HW naroky XProtect Professional — Smart client s HW dekodovani [26]

Komponent Pozadavek

Procesor Blize nespecifikovany Intel CPU s techno-
logii QuickSync

Pamét RAM 1GB

Graficka karta Nespecifikovany model podporujici rozli-
Seni 1280x1024, 32-bitovou barevnou
hloubku a DirectX 11.0
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Finanéni naroénost

Milestone vyuziva pro svij software 3 typy softwarovych licenci, které se dale déli dle po-
uzité edice VMS. V zasadé¢ se jedna o tzv. ,,Base license®, ,,Hardware license* a ,,Add-on
license®. Base license, neboli zakladni licence, slouzi k registraci softwaru XProtect. Jak uz
bylo zminéno vyse, veskeré edice XProtect jsou k dispozici v 30-denni zkusebni verzi. Po
uplynuti této lhtity je vSak nutné zakoupit licenci k softwaru. Hardwarové licence se pak poji
piimo k jednotlivym zatizenim, kdy kazdé zatizeni zakomponované do VMS musi mit svou
vlastni licenci. Posledni kategorii jsou tzv. Add-on licence, které se vztahuji k zasuvnym
modulim XProtect. Vzhledem k mnozstvi modulti a k nim vztahujicich se cen nebudou ves-

keré udaje uvedeny. V kone¢ném hodnoceni se promitne pouze cena za edici Professional.

Tab. 21. Cenik Base licenci Milestone XProtect

Typ licence Cena (v Eurech)
Essential 79
Express 159

Professional 499

Enterprise 1999
Expert 1999
Corporate 2 523

Tab. 22. Cenik Hardware licenci Milestone XProtect

Typ licence Cena (v Eurech)
Essential 39
Express 79
Professional 149
Enterprise 199
Expert 199
Corporate 269
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4.3.2 Evaluaéni tabulka a rekapitulace VMS Milestone XProtect Professional

Tab. 23. Evalua¢ni tabulka XProtect, ¢ast 1.

Moznosti zivého
35 1,75~35%
pohledu
MozZnosti prohli-
35 1,75~ 35%
zeni zaznamu
Monitoring a [ Ovladani PTZ 0
, 20 1,00 ~ 20 % 96 %
zaznam funkci
MozZnosti nasta-
veni obrazovych a
10 03~6%
zvukovych vlast-
nosti
Podpora zatizeni 50 2,00 ~40 %
. Architektura a
Komunikace 25 1,00 ~ 20 %
latform
a podpora za- P y 85 %
Hzent Moznosti integrace
25 1,25~ 25%
S jinymi systémy
MozZnosti konfigu-
Management 70 1,40 ~ 28 %
i dalosti
a konfigurace race udalost 46 %
udalosti Inteligentni funkce | 30 0,90 ~18 %
Administrace
Moznosti adminis-
uzivatelskych 100 5,00 ~ 100 % 100 %
trace prav
prav
Sprava ulo- | Moznosti spravy
_ ' 100 4,00 ~ 80 % 80 %
718té ulozisté
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Tab. 24. Evalua¢ni tabulka XProtect, ¢ast 2.

Instalace 10 3 0,30~6%
Piehlednost a
oo 40 4 1,60 ~32%
Uzivatelské | ovladani
, 72 %
rozhrani [ okalizace 20 4 0,80 ~ 16 %
Technicka pod-
30 3 0,90~ 18 %
pora
Hardwarova | Provozni poZa-
100 4 4,00 ~ 80 % 80 %
narocnost | davky
Financni Licen¢ni model a
100 1 1,00 ~20 % 20 %
naro¢nost | vysledna cena

VMS XProtect Professional je produkt nabizeny danskou spolecnosti Milestone. Vcetné této
edice tak Milestone nabizi celkem 6 moznych variant svého softwaru, jejichz tikolem je po-
ktera je v mnoha aspektech podobna ostatnim hodnocenym VMS. V porovnani s konkurenci
tak software naprosto vynika hlavné v kategoriich monitoringu a zaznamu, komunikaci a
podpory zafizeni a administraci uZivatelskych prav. Svou zasluhu na tom nese predevsim
chytfe vyfeSené rozhrani dohledové aplikace, kterd kombinuje povedeny design s mnoZstvim
uzitecnych funkci. Vzhledem ke konceptu oteviené platformy se uzivatelim rovnéz nabizi
celd fada mozZnosti integrace. Navic I ptes pékné grafické zpracovani zlistava software rela-

tivn€ nenaro¢nym na vypocetni vykon pracovni stanice.

Pouze v kategoriich managementu a konfigurace udalosti a finan¢ni naro¢nosti XProtect po-
nekud strada. Aplikace pro spravu udalosti jiz neni tak ptehledna, jako aplikace dohledova,
a cely proces konfigurace udélosti je zbytecné¢ komplikovany a nepiehledny. Navic v této
kategorii software nenabizi zadné nadstandardni funkce, které by se nenalézaly u konku-
rence. Stejné€ tak vzhledem k licen¢ni politice Milestone je vysledna cena softwaru razantné

vyssi, nez u ostatnich VMS s podobnym rozsahem funkénich vlastnosti.
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4.4 ATEAS Security

Spole¢nost ATEAS CZ s.r.o0. je, dle jejich vlastnich slov, ryze ¢eskou softwarovou spolec-
nosti zaméfenou na oblast IP bezpe¢nostnich technologii s dlouholetou tradici v oblasti soft-
warového vyvoje, implementace otevienych standardii a vyroby vysoce optimalizovanych
feSeni, coz ocenuji zadkaznici napfi¢ vSemi sektory. Jejich hlavnim produktem je VMS
ATEAS Security, ktery spolecnost charakterizuje jako komplexni video dohledové fesSeni
pro profesionalni IP VSS. ATEAS Security je taktéz dodavan v nékolika edicich pro efek-
tivni pokryti rozsahu instalace. V zasadé¢ se jedna o ATEAS Security Start, Home, Professi-
onal Light, Professional a Unlimited. Komparac¢ni tabulku jednotlivych edic 1ze nalézt na
webovych strankach spole¢nosti ATEAS. [27]

Pro tcely testovani byla vybrana verze Unlimited. Jedna se o nejpokrocilejsi edici softwaru
S nejveétsim rozsahem funkénich vlastnosti a s moznosti piipojeni neomezeného poctu kamer
a servert. Tato verze bude rovnéz studenty vyuzivana pti zpracovani laboratornich tloh

V ucebné 54/209.

4.4.1 Evaluace ATEAS Security
Monitoring a zaznam

ATEAS Security nabizi relativné jednoduché rozhrani zivého pohledu se znaénym mnoz-
stvim funkci. Rada z nich je oviem reprezentovana pouze ikonami na spodni li§t&, a proto
neni na prvni pohled patrné, o které funkce se jedna. Samotné vytvareni pohledi je velice
prosté, software nabizi preddefinované dlazdice o ur¢itém poctu policek pro kamerové po-
hledy, ptipadné si mlze uzivatel vytvoftit vlastni rozvrZeni nebo aktivovat tzv. dynamicky
pohled, ktery automaticky uzpiisobi dohledovou plochu poctu kamer. Pokud ma uzivatel
prava administratora, smi navic vytvorené pohledy sdilet napfi¢ ostatnimi klientskymi sta-
nicemi. Nicmén¢ manipulace s objektovymi mapami neni v prostiedi ATEAS Security intu-

itivni jako u konkurence a vyzaduje vétsi znalosti softwaru.

ProhliZeni a manipulace se zaznamem je v prostiedi ATEAS Security rozdéleno do dvou
sekci. V dohledovém okné je umistén piimy odkaz na zjednoduSené piehravani zdznamu,
kde je zobrazena jednoducha Casova osa a tlaCitka pro piehravani. Vybrany interval zaznamu
je mozné okamzité exportovat diky vestavénému manazeru stahovani sekvenci. Pro piesnéjsi
manipulaci se zdznamem slouzi samostatné okno, nazvané jednoduse ,,Zaznam®. Zde lze na

kalendainim planu spatfit dny a hodiny, kdy byl zaznam proveden. Po zvoleni konkrétniho



UTB ve Zliné, Fakulta aplikované informatiky 83

data nebo Casu se dale zobrazi dalsi okno, kde je mozné zdznam rozd¢lit na libovolné inter-
valy podle minut a poté je exportovat opét skrze manazera stahovani. Kromé klasického
vyhledéavani lze rovnéz vyhledavat pomoci metadat, kterymi je zaznam opatfen v piipadé
aktivace udalosti. Dodateénymi funkcemi je denik poplachl a vestavény ptehrdvac uloze-

nych scén.

54/209

1 Axas M1125 (far.utb.cz) *"2 Axis P1435-LE (fai.utb.cz) .
o« » Presety

:" Wstupy

4

® Hiasitost

< Ruéni nahravani

4 R

o Ovladani

22 Udalosti iz Prehravani

Obr. 26. Dohledova plocha v prostfedi ATEAS Security

Ovladani PTZ funkci je provdzano s rozhranim zivého pohledu. Nejprve je ovSem nutné
funkce povolit v nastaveni dané kamery, a teprve poté kameru smime ovladat. Ovladaci pa-
nel bohuzel neni moc povedeny, manipulace s kamerami je zbyte¢né komplikovana a poné-

kud neptesna.

V sekci administrace kamer také software obsahuje nastaveni obrazovych a zvukovych vlast-
nosti. U obrazovych parametrt, jako je snimkové frekvence, komprese nebo rozliseni, 1ze
nastavit parametry na hodnotu ,,implicitni*“ a ,,vlastni. Implicitni hodnoty jsou hodnoty na-
stavené pifimo v kamete. Pti zvoleni poloZzky ,,vlastni* software automaticky nabidne vybér
z ptednastavenych hodnot. Kromé téchto zakladnich parametrii 1ze také upravit parametry

datového toku nebo aktivovat rozsifenou vyrovnavaci pamet’ pro plynulé video.
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Komunikace a podpora zafizeni

Spolecnost ATEAS ve svych propagacnich materidlech uvadi podporu kamer od fady vy-
robcti, jako jsou napt. Axis, Sony, Vivotek, Panasonic a dalsi. Konkrétni ¢islo podporova-
nych zafizeni nebo vycet veskerych vyrobcti bohuzel k dispozici neni. Od verze ATEAS
Security 4 je vSak deklarovana podpora zafizeni prostfednictvim standardu ONVIF. Vzhle-
dem ke skute¢nosti, ze ATEAS patii mezi partnery spole¢nosti Axis, se nevyskytl v ptipadé
testovani ATEAS Security pomoci Axis kamer zadny problém. Software dokazal velice
rychle rozpoznat vyrobce i model kamery. K pichledné registraci kamer do systému také
slouzi barevné odliSeni, které modrou barvou reprezentuje kamery komunikujici pomoci

proprietarniho protokolu, zatimco ¢ervena barva reprezentuje standard ONVIF.

ATEAS Security je ve své podstaté centralizované VMS s klasickou architekturou klient —
server. Nékteré prvky architektury se vSak 1isi dle konkrétni edice softwaru. V kazdé edici
ATEAS Security je nutné provést instalaci 3 zakladnich aplikaci — ATEAS Administrator,
Security Server a Observer. ATEAS Administrator je systémovy server, ktery slouzi k cen-
tralnimu ptihlaSovani do systému a fizeni udalosti. ATEAS Security Server je kamerovy
server, jenz slouzi ke komunikaci s kamerami, fizeni toku videa nebo vyhodnocovéni uda-
losti v systému. Posledni aplikaci je ATEAS Observer je klientska aplikace s uZivatelskym
rozhranim, které slouzi k plnému ptistupu do systému a jeho administraci. V zavislosti na
edici softwaru jsou pak tyto aplikace rozmistény na ur¢eny pocet pracovnich stanic. Napfi-
klad edice Start vyZaduje instalaci obou serverovych aplikaci i klienta na jeden cilovy poci-
tac. Testovana verze Unlimited vSak nepodléhd omezenim, a proto bylo mozné nainstalovat
ATEAS Administrator a Security Server na server umistény ve Védecko-technickém parku

a klientskou aplikaci Observer na pocitace v laboratoti 54/209.

Produkty systému ATEAS Security je mozné nainstalovat na zafizeni s opera¢nim systémem
Windows XP, Vista, 7, 8, 10 a dale také Windows Server 2003, 2008 a 2012 bez rozdilu
jeho subverze ¢i edice. Co se tyce mobilni platformy, tak se udava podpora Windows Mobile

5 & 6, Windows Phone od verze 7.5, iOS od verze 4.3 a Andoird od verze 2.2.

Spolecnost ATEAS dale uvoliuje sviij soubor nastrojt pro integraci (nazyvany SDK — Soft-
ware Development Kit), pomoci kterého je mozné pfistupovat k video datiim kamer a video
serveru pfipojenych ke kamerovym serverim ATEAS. SDK se sklada z programovych kni-

hoven poskytujici funkcionalitu pro ptistup ke kamerovému systému ATEAS, z ukazkovych
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programi a implementaci knihoven v riznych vyvojarskych néstrojich vcetné zdrojovych

kodu a prelozenych variant aplikaci a dale také z dokumentace tfid v SDK knihovnach.
Management a konfigurace udalosti

Oblast managementu a konfigurace udalosti je umisténa v sekci administrace kamer, kon-
krétn€ v zdlozce ,,Udalosti“. Zde mame na vybér zdroje udalosti, ke kterym se pak pfifadi
ur¢ené kamery. Zdroje udalosti se dale déli na n€kolik kategorii podle povahy (zékladni
zdroje, serverové zdroje, vlastni zdroje, poznavaci znacky, analyza a slozené zdroje). K za-
kladnim zdrojim patii vestavéné funkce kamer napi. detekce pohybu, odpojend kamera nebo
poplachovy vstup. Detekce pohybu patfi také do serverovych zdroji, v tomto ptipad¢ je vSak
vyuzivan vypocetni vykon serveru. Mezi vlastni zdroje dale patii napt. detekce zvuku ¢i
sabotdz kamery. Kategorie poznavacich znacek, jak uz z ndzvu vyplyva, mé na starost roz-
poznavani registracnich znacek vozidel. K vyuZzivani této funkce je vSak nutné zakoupit do-
date¢ny modul ATEAS Security LPR Engine. Spole¢nost ATEAS slibuje podporu mnoha
desitek rtiznych narodnich i jinych systémi poznavacich znaéek vozidel. V neposledni fade
kategorie analyzy zahrnuje inteligentni funkce dostupné z analytickych softwart tieti strany.
Slozené zdroje pak kombinuji vySe uvedené kategorie dohromady. K jednotlivym udalostem
1ze poté ptifadit Casovy plan aktivace a dle principu naslednych akci také nastavit, co se ma
Vv piipad¢ dané udalosti stat. Na vybér je zobrazeni aktualniho pohledu z kamery, aktivace
zdznamu, aktivace logického vystupu, upozornéni e-mailem nebo spusténi webového pro-
hlizece s pednastavenou adresou. Nespornou vyhodou ATEAS Security je moznost konfi-
gurace né€kterych zdkladnich typl udalosti, jako je napf. detekce pohybu. Software velice

snadno umoZnuje nastavit prah citlivosti i dobu adaptace samotné detekce.
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Obr. 27. Management udalosti v ATEAS Security

Administrace uzivatelskych prav

Proces vytvareni novych uzivatelii a ptifazovani opravnéni je v prostiedi ATEAS Security
pomérné nenarocnou zalezitosti. Software odliSuje pouze 2 systémové role, a sice Adminis-
tratora a ,,obycejného* uzivatele, nazvaného jednoduse ,,USER®“. Na obr. Miizeme vidét
okno administrace ukazujici ptehled veskerych uzivatelt a servert, do kterych jsou uzivatelé
pfipojeni. Zelené a Cervené oznaceni u jednotlivych uZivateli symbolizuje online nebo
offline stav uzivatelii. Software navic umoznuje ménit i dodatecné atributy ptihlaSovani, jako
je délka nebo platnost hesla v zalozce ,,Politika“. Dale je také prostfednictvim administrace
mozné velice snadno odeslat zpravu ¢i upozornéni vybranému uzivateli nebo skupiné.

Vzhledem k rozmériim jsou nazorné obrazky z této kategorie umistény na nasledujici strané.
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Obr. 29. Ptitazovani uzivatelskych prav v ATEAS Security

DEFAULT
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v

Sprava ulozisté

Oblast spravy ulozist' je v prostfedi ATAS Security pojmenovéana jako administrace za-
znamu. Aby mohl na serveru probihat zaznam, musi byt vytvofena zaznamova oblast a ka-
mery musi mit pfifazeny pravidla zdznamu. Pomoci rozhrani administrace miizeme vytvofit
libovolny pocet zaznamovych oblasti, kterym alokujeme ¢ast mista z konkrétnich diskt. Po
vytvofeni zdznamové oblasti 1ze v zélozce ,,Pravidla zaznamu* upravit dodatecné parametry
zdznamu, jako je Casovy plan, snimkova frekvence nebo aktivace nahravani pouze pfi vy-
skytu poplachu. V zalozce ,,Zalohovani se poté upravuji pravidla zalohovani pro archivaci
zdznamu. . Za nadstandardni funkce se v této oblasti povazuje moznost zapnuti pokrocilého

Sifrovani AES a nastaveni archivace metadat.

-

Administrace zaznamu

¢2  Zaznamove oblasti

Kamerove servery:

I = Cesta Welikost
1 C\Paznam 10 GE

Hamery

 Metadatz n

Prehled diskd
[] obsazené misto M volné misto
Jednotka C

Celkem GB
Volno GB
Volno %

Obr. 30. Sprava ulozisté¢ v ATEAS Security
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Uzivatelské rozhrani

Instalace ATEAS Security probihd, na rozdil od konkurence, v mnoha ohledech odlisné. Po
spusténi instalaéniho souboru se automaticky spusti webovy prohlize¢ s odkazem na jednot-
livé kroky instalace. ATEAS nas tak provadi celym procesem a davd ndm moznost vybéru
instalace konkrétnich prvki systému. Ve webovém rozhrani je také umistén odkaz na manual

ve formatu pdf.

Design klientské aplikace je relativné neokazaly. Celé rozhrani pracuje na principu hlavni
listy, ktera slouzi jako rozcestnik k jednotlivym segmentiim dohledu a konfigurace systému.
Diky kompletni ¢eské lokalizaci je vSak pohyb v prostfedi softwaru intuitivni a k zakladnimu
rozbéhnuti systému posta¢i i minimalni znalosti. Pfi konfiguraci pokro€ilych funkci uz
ATEAS Security nardzi na limity svého uZivatelského rozhrani a v urcitych oblastech je jiz
zkuSenost se softwarem nutnd. NasStésti ATEAS Security také obsahuje vestavéného pri-
vodce prvotnim nastavenim, ktery uzivatele provede krok po kroku pfi prvnim spusténim
programu. Kromé¢ ¢estiny jsou dale k dispozici 4 dalsi jazyky. Poskytovani technické pod-
pory nebo zaskoleni obsluhy je plné v kompetenci proskolenych instalacnich partnerti spo-

le¢nosti ATEAS.

Privodce nastavenim

= \* 3 . . -
7). Pravodce zakladnim nastavenim [¥% VZdy navrchu

Zakladni kroky nastaveni

Vlozte licenci a aktivujte systém Navest

> St o g . r—
V/ytvorte a pripojte kamerovy server Navest

i S .  [FR—
Pridejte k serveru néjake kamery Navest

< . ‘. . [T
\Wytvorte zaznamovou oblast pro zaznam Navest

Vytvorte zaznamové pravidlo Navest

o - . 2 5 . [——
Priradte zaznamové pravidlo kameram Navest
v, - - - - » . o
Vytvorte alespori jeden lokalni pohled Navest

Dalsi informace

Vstupte do administraéni sekce pres polozku Kamery v nabidce Administrace.
\/yberte jednu &i vice kamer a ve skupiné tlacitek nastaveni zvolte Zakladni. V &asti
Zakladni nastaveni aktivujte v pravé horni ¢asti okna volbu Aktivovat zaznam a
vyberte pfisluSné zédznamové pravidlo. Pokraujte tlacitkem Pouzit.

B Vim, jak na to, pritvodce jiZ nezobrazovat.

Obr. 31. Privodce nastavenim ATEAS Security
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Hardwarova naro¢nost

Spolecnost ATEAS nikde ve svych materidlech neuvadi minimalni ani doporucené hardwa-
rové pozadavky na provoz svého softwaru. Vestavéna napovéda ATEAS Security obsahuje
pouze zminku o akceleraci softwaru pomoci grafické karty, ktera je vhodna v piipadé de-
kompresi formatu H.264. Jedinou podminkou je béh softwaru na OS Windows 7 a vyssi a
také graficka karta alesponi na tirovni Intel HD 4000 a vy$si. Pro otestovani naro¢nosti béhu
softwaru tak byl vyuzit vestavény ukazatel vytizeni HW, ktery je soucasti klientské aplikace
VMware Workstation, nazvané vSphere. Dle ukazatele software vykazoval, az na drobné

vykyvy, ptiblizn¢ podobnou HW néro¢nost, jako VMS Axxon Next nebo XProtect.
Finan¢ni naro¢nost

Licenéni politika ATEAS Security je v mnoha ohledech jednodussi, nez u konkurenénich
VMS. V zéisadé existuje jen jeden typ licence, ktery se liSi v zavislosti na pouzité edici soft-
waru. Pro odzkouseni vlastnosti softwaru je také mozné vyuzit edici ATEAS Security Start,

jez je k dispozici zcela zdarma.

Tab. 25. Cenik jednotlivych typt licenci ATEAS Security

Typ licence Cena (v Korunach ¢esky)
Home 800
Professional Light 1 000
Professional 2400
Unlimited 2400

K dispozici je také nadstavbovy modul LPR Engine s koncovou cenou 45 960 K¢, ktera je
pocitana pro jednu kameru. Za dal$i kamery je nutné pfiplatit 5 960 K¢ za kus. Uvedené
ceny nemusi byt vzdy definitivni, licence je v n€kterych ptipadech mozné zakoupit ve vy-

hodnéjsich multilicen¢nich bali¢cich.
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4.4.2 Evaluaéni tabulka a rekapitulace VMS ATEAS Security Unlimited

Tab. 26. Evalua¢ni tabulka ATEAS Security, ¢ast 1.

Moznosti zivého
35 1,05~ 21 %
pohledu
MozZnosti prohli-
35 1,05 ~21 %
zeni zaznamu
Monitoring a [ Ovladani PTZ 0
, 20 0,20~ 4 % 54 %
zaznam funkci
MozZnosti nasta-
veni obrazovych a
10 0,40 ~8 %
zvukovych vlast-
nosti
Podpora zafizeni 50 1,50 ~ 30 %
. Architektura a
Komunikace 25 1,25~25%
latform
a podpora za- P y 75 %
Hzent Moznosti integrace
25 1,00 ~ 20 %
S jinymi systémy
MozZnosti konfigu-
Management 70 2,80 ~ 56 %
) race udalosti
a konfigurace 68 %
udalosti Inteligentni funkce | 30 0,60 ~12%
Administrace
Moznosti adminis-
uzivatelskych 100 3,00 ~ 60 % 60 %
trace prav
prav
Sprava ulo- | Moznosti spravy
_ ' 100 3,00 ~ 60 % 60 %
718té ulozisté
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Tab. 27. Evaluac¢ni tabulka ATEAS Security, ¢ast 2.

Instalace 10 5 0,50 ~10%
Piehlednost a
oo 40 2 0,80 ~16 %
Uzivatelské | ovladani
, 66 %
rozhrani [ okalizace 20 4 0,80 ~ 16 %
Technicka pod-
30 4 1,20~24%
pora
Hardwarova | Provozni poZa-
100 3 3,00 ~ 60 % 60 %
narocnost | davky
Financni Licen¢ni model a
100 5 5,00 ~ 100 % 100 %
naro¢nost | vysledna cena

ATEAS Security je produktem ¢eské spole¢nosti ATEAS. Software oproti konkurenci nijak
zvIast nevynika v Zadné konkrétni kategorii, na druhou stranu ale také netrpi (aZ na nékolik
vyjimek) zasadnimi neduhy a nedostatky. Vyzdvihnout miZzeme piedev§im zdatilou archi-
tekturu a Sirokou Skalu podporovanych platforem, piehlednou instalaci, kompletni ¢eskou
lokalizaci v¢etné manuali nebo koncovou cenu produktu. Cenova politika ATEASu je
vzhledem Kk nabizenym funkci velice pfivétiva a v poméru cena/vykon tak jednoznacné
ptedc¢i ostatni hodnocené VMS. Software také nabizi pomérné Siroké moznosti integrace,

konfigurace udalosti nebo nastaveni obrazovych a zvukovych vlastnosti.

Jedinou vadou na krése tak zastava uzivatelské rozhrani softwaru, které se ovsem v mnoha
kategoriich zna¢né¢ rozchézi. Instalace a prvotni nastaveni softwaru je velmi zjednodusené
zaduje urcité znalosti nebo pouziti manualu. Veskeré materialy k softwaru navic i vzhledem
k znaénému obsahu nezahrnuji nékteré dtlezité udaje, jako jsou napi. hardwarové naroky.
Za zminku také stoji nepovedeny ovladaci panel PTZ funkci kamer nebo tézkopadny design

webovych stranek ATEAS, ktery se vSak pochopiteln¢ nepromitl do celkového hodnoceni.
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4.5 Zavérefna komparace hodnocenych VMS

Tab. 28. Zavére¢na komparace hodnocenych VMS

: Axis Camera Milestone :
Kategorie : Axxon Next ATEAS Security
Station XProtect
Monitoring a za-
65 % 60 % 96 % 54 %
znam

Komunikace a pod-

o 45 % 70 % 85 % 75 %
pora zafizeni

Management a kon-

48 % 86 % 46 % 68 %
figurace udalosti

Administrace uziva-

40 % 60 % 100 % 60 %
telskych prav

Sprava uloZisté 60 % 80 % 80 % 60 %
Uzivatelské rozhrani 82 % 42 % 72 % 66 %

Hardwarova naroc-
20 % 80 % 80 % 60 %

nost

Finanéni naro¢nost 60 % 80 % 20 % 100 %
Celkové hodnoceni 53 % 70 % 72 % 68 %

S pfihlédnutim na uvedenou tabulku miizeme konstatovat, ze celkové hodnoceni vybranych
systémt pro spravu videa je pfiblizn€ podobné. Jedinou odchylkou je tak VMS Axis Camera
Station, ktery v soucasné dobé jesté¢ nemlze zcela konkurovat ostatnim hodnocenym soft-
wartim. Nicmén¢ je nutné si uvédomit fakt, ze spole¢nost Axis je vice zamétena na distribuci

kamer a ostatnich prvki IP VSS. Zminény VMS je tak spiSe dodatecnym produktem, a proto
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nejspisSe nedosahuje takovych kvalit, jako konkurencni produkty. Oproti tomu jsou spolec-
nosti AxxonSoft, Milestone i ATEAS specializovany pfedev§im na vyvoj softwarovych fe-
Seni. Navic vzhledem k rychlému rozvoji kamerovych technologii a s nimi spojenych sku-

te¢nosti 1ze predpokladat, ze v pribéhu n€kolika let se situace na trhu mlze razantn¢ zmenit.

Mimo testovanych VMS je dnes na trhu dostupna celd fada produktli, jenz jsou neustéle
vyvijeny a inovovany, aby dokéazaly udrzet krok s aktualnimi trendy VSS a pozadavky za-
kazniki. Volbé vhodného VMS by tak mélo predchazet diikladné zhodnoceni produktu v co
mozna nejveétsim spektru nabizenych funkci, aby vysledné aplikace byla co nejvice efektivni.
Koncovy zékaznik by si m¢l pred potizenim VMS polozit n¢kolik zasadnich otazek, jako
napt.: Kolik kamer se nachazi v systému? Jaka je technologie kamer? Bude VMS kamery
podporovat? Je zapotiebi centralizovany nebo decentralizovany systém? Jaky bude pocet
zobrazovacich stanic? Mistni nebo vzdalend instalace? A mnoho dalSich. V navaznosti na
tyto otazky také musi pocitat s jistou finan¢ni i hardwarovou naro¢nosti, ktera mize v pfi-
padé¢ rozsahlych instalaci VSS dosahovat vyraznych hodnot. Na druhou stranu pokud na
VMS nejsou kladeny vysoké pozadavky a jedna se pouze o mensi aplikace v fadu nékolika

kamer, zcela postaci vyuziti levnéj$ich nebo dokonce bezplatnych variant téchto produkti.
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5 NAVRH LABORATORNICH ULOH

FAKULTA APLIKOVANE INFORMATIKY

Protokol ze cvi¢eni k pfedmétu Kamerové systémy

Datum: Jméno a piijmeni:

Znamka: Laboratorni lloha V — Axis Camera Station

Materialy k nastudovani:

e Technicka ptirucka Axis
Dostupna z: http://www.axis.com/gb/en/learning/web-articles/technical-guide-to-
network-video

e Manualy a dokumentace Axis Camera Station
Dostupné z: http://www.axis.com/cz/cs/products/axis-camera-station/support-and-
documentation

e Video tutoridly Axis Camera Station
Dostupné z: http://www.axis.com/cz/cs/products/axis-camera-station/tutorials

e Diplomové prace na téma Komparativni studie funk¢nich vlastnosti video ma-

nagement platforem
Zadani ulohy
Teoreticka Cast

1. Definujte pojem systém pro spravu videa (VMS) a pojednejte o jeho vyznamu ve
vztahu k oblasti dohledovych videosystémii.

2. Popiste rozdily mezi centralizovanym a decentralizovanym feSenim VMS a uved’te
jejich konkrétni platformy.

3. Stru¢né objasnéte princip komunikace mezi kamerami a VMS

4. Pojednejte o problematice licen¢ni politiky VMS.


http://www.axis.com/gb/en/learning/web-articles/technical-guide-to-network-video
http://www.axis.com/gb/en/learning/web-articles/technical-guide-to-network-video
http://www.axis.com/cz/cs/products/axis-camera-station/tutorials
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Prakticka Cast

10.

Pfid€lené kamery nejprve uved’'te do tovarniho nastaveni. Tento tikon lze provést
dvéma zplsoby:

a) Pomoci resetovaciho tla¢itka pfimo na kameie. Kameru odpojte od napajeni, stisk-
néte a drzte tlacitko. Nyni opét pfipojte sitovy kabel a tlacitko stale drzte po dobu asi
15 sekund.

b) Pomoci webového rozhrani kamery. Do webového prohlizee napiste IP adresu
kamery a ptihlaste se. Vstupte do sekce Setup -> System Options -> Maintenance a
resetujte kameru. IP adresu kamery zjistite pomoci programu IP utility.

Spust'te program Axis Camera Station a seznamte se s jeho prostfedim.

Ptidejte ur¢ené kameru do systému pomoci automatického vyhleddvani nebo manu-
aln¢ pomoci IP adresy a nastavte nové heslo. V dalsim okné zvolte moznost ,,I want
to configure this later a pfifad’te zdznamovou oblast.

Vstupte do sekce Live View. Zde prozkoumejte moZnosti softwaru, vytvoite nové
pohledy a pfizptsobte dohledovou plochu dle vlastniho uvazeni. Findlni pohled po-
moci funkce Print Screen zobrazte v protokolu.

V sekci Video and Audio Settings upravte parametry profilt dle vlastniho uvazeni.
Dale v sekci Event Configuration pfifad’te vytvotfeny profil manualnimu nahravani a
prejdéte do Live View. Zde spust'te pomoci ,,REC* manudlni nahravani a vytvoite
zaznam o délce 1 minuty. Poté proved'te zménu profilu manuélniho nahravani a opét
vytvorte zaznam o stejné délce. V sekci Recordings poté zaznamy exportujte a v pro-
tokolu uved’te komparaci vysledné kvality a velikosti soubort.

V sekci Event Configuration vytvoite novou udélost na zakladé€ detekce pohybu. Pro-
zkoumejte moznosti reakce softwaru a udalost otestujte.

Seznamte se s funkcemi a ovladanim PTZ kamer. Pomoci sekce PTZ vytvoite nové
presety a sparujte je s libovolnou udalosti pomoci Event Configuration. Vytvotené
pravidla otestuje.

Seznamte se s moznostmi softwaru v sekci User Permissions. Vytvoite nového uzi-
vatele, pritad’te mu prava dle vlastniho uvazeni a provéfte jejich funkénost.
Prozkoumejte moznosti sekce systémovych logii. Vybranou ¢ast logii poté exportujte
a vlozte do protokolu.

Poreferujte o své zkuSenosti s Axis Camera Station a popiste jeho silné a slabé

stranky.



UTB ve Zliné, Fakulta aplikované informatiky 97

FAKULTA APLIKOVANE INFORMATIKY

Protokol ze cvi¢eni k pfedmétu Kamerové systémy

Datum: Jméno a pfijmeni:

Znamka: Laboratorni uloha VI — ATEAS Security

Materialy k nastudovani:

e Manuil ATEAS Security
Soucasti programu ATEAS Observer -> sekce Napoveéda -> Napovéda offline
e Webové stranky ATEAS
Dostupné na http://www.ateas.net/
e Diplomova prace na téma Komparativni studie funkcnich vlastnosti video ma-

nagement platforem

Zadani alohy
Teoreticka cCast

1. Definujte pojem udalost ve vztahu k systémim pro spravu videa (VMS) a pojednejte
0 jejim vyznamu.

2. Objasnéte pojem metadata a vysvétlete jejich ucel v procesu vyhleddvani a tfidéni za-
Znamu.

3. Vyjmenujte alespon 10 konkrétnich zdrojt udalosti a stru¢né popiste jejich princip.

4. Uvedte, na zaklad¢ jakych kritérii by mél dle VaSeho ndzoru koncovy zédkaznik vy-

birat konkrétni VMS produkt.


http://www.ateas.net/
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Prakticka Cast

1. Piidélené kamery nejprve uved'te do tovarniho nastaveni. Tento ukon Ize provést
dvéma zplsoby:

a) Pomoci resetovaciho tla¢itka pfimo na kamete. Kameru odpojte od napajenti, stisk-
néte a drzte tlacitko. Nyni opét pfipojte sitovy kabel a tlacitko stale drzte po dobu asi
15 sekund.

b) Pomoci webového rozhrani kamery. Do webového prohlizece napiste IP adresu
kamery a prihlaste se. Vstupte do sekce Setup -> System Options -> Maintenance a
resetujte kameru. IP adresu kamery zjistite pomoci programu IP utility.

2. Spustte program ATEAS Observer a seznamte se s jeho prostiedim.

3. Vstupte do sekce Administrace a ptidejte do systému urcené kamery. Nastaveni no-
vého jména a hesla je nutné provést prostiednictvim webového rozhrani kamery.

4. Vstupte do sekce M¢ pohledy. Zde prozkoumejte moznosti softwaru, vytvoite nové
pohledy a ptizplisobte dohledovou plochu dle vlastniho uvdzeni. Vyzkousejte také
funkce interaktivnich map pomoci zadaného pldorysu. Findlni pohled pomoci
funkce Print Screen zobrazte v protokolu.

5. Pomoci administrace zaznamu vytvoite novou zaznamovou oblast a prozkoumejte
moznosti pravidel zdznamu a zalohovani.

6. V sekci administrace kamer nastavte na vybrané kamefe novou udalost na zékladé
detekce pohybu a prozkoumejte moZznosti reakce softwaru. Parametry detekce po-
hybu se dale upravuji v administraci kamer -> pohyb.

7. Seznamte se s funkcemi a ovladanim PTZ kamer. V dohledovém okné vytvoite nové
presety a vyzkousejte funkce autotracking a patrolling.

8. V sekci administrace uzivatell vytvofte nového uzivatele a ptidé€lte mu prava. Poté
pomoci administrace pohledl vytvoite sdilené pohledy a vyzkousejte je pod nové
vytvofenym uzivatelem.

9. Vyzkousejte funkci manazera stahovani v sekci zaznamu a inteligentni vyhledavani
Smart Search. Generujte poplach na zakladé vytvoiené udalosti a denik poplachii
exportujte.

10. Poreferujte o své zkusenosti s ATEAS Security a popiste jeho silné a slabé stranky.



UTB ve Zliné, Fakulta aplikované informatiky 99

ZAVER

Utelem diplomové prace bylo seznamit potencionalniho ¢tenafe s problematikou video ma-
nagement systému a provést komparaci nékolika vybranych softwart na zaklad¢ navrzeného
evaluaéniho systému. Nejprve vsak bylo nutné objasnit jejich vyznam ve vztahu k hierar-
chicky nadfazené oblasti dohledovych videosystému, cemuz se vénuje predevsim prvni ka-
pitola teoretické Casti. Zde je uvedena charakteristika a pohled aktualnich norem na VMS,

dale pak jednotlivé funkéni celky, strukturu a také platformy téchto softwarovych aplikaci.

V navazujici kapitole jsou poté rozebrany zakladni procesy, jez jsou realizovany prave pro-
sttednictvim VMS, a na zaklad¢ kterych je i také nasledné vytvoien zminény hodnotici sys-
tém. Pozornost je vénovana predev§im komunikaci, jeZ je chapéna jako stézejni proces pro-
bihajici mezi VMS a ostatnimi prvky VSS. Diky tomuto rozboru bylo zji$téno, Ze dneSnim
koncovym uzivateliim je velice napomocen globalni standard ONVIF, jenz se velkou mérou
zasluhuje o zkvalitnéni interoperability mezi prvky sitového videa. Dalsi Casti této kapitoly
se pak vénuji spiSe konkrétnéji zamefenym oblastem, jako jsou napf. management udalosti

Vv prostfedi VMS nebo administrace uzivatelskych prav.

Prakticka ¢ast se v prvni kapitole zaobira tvorbou komplexniho evaluaéniho systému, kte-
rého je posléze vyuzivano v ramci hodnoceni jednotlivych VMS. Ukolem bylo navrhnout
vlastnosti, ale zaroven budou aplikovatelné na pfedmétné VMS. Kompozice evaluacnich
kritérii je prasecikem poznatkl relevantni odborné literatury a nazori odborné vetejnosti

feSené problematiky.

Nasledujici kapitoly jsou poté vénovany aplikaci navrzené¢ho hodnoticiho systému na VMS
Axis Camera Station, Axxon Next, Milestone XProtect a ATEAS Security. Tyto softwary
byly po dobu n€kolika mésict testovany na rozli¢nych platformach za stejnych laboratornich
podminek, které byly simulovany prostfednictvim virtualiza¢niho nastroje. Zavérecna kapi-
tola prace je vyhrazena tvorbé laboratornich tloh pro podporu vyuky predmétu Kamerové
systémy, jez bude v blizké dob¢ vyucovan na Fakulté aplikované informatiky Univerzity

Tomase Bati.

Zadané téma diplomové prace se z pocatku jevilo jako velmi komplexni. Byla tedy zvolena
metoda dekompozice problému na dil¢i ¢asti, coz vyustilo ve zdarné naplnéni jednotlivych

cilti zadani a dosaZeni pfinosu pozadovaného vedoucim prace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS Axis Camera Station

AES Advanced Encrypting Standard

AHD Analog High Definition

ARP Adress Resolution Protocol

BNC Bayonet Neill-Concelman

CCTV Closed Circuit Television

CPU Central Processing Unit

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DVR Digital Video Recorder

EPS Elektricka pozarni signalizace

Gb Gigabit

GB Gigabyte

GHz Gigahertz

GPS Global Positioning System

GPU Graphic Processing Unit

HD High Definition

HD-CVII High Definition Composite Video Interface
HDD Hard Disk Drive

HDMI High Definition Multimedia Interface
HD-SDI | High Definition Serial Digital Interface
HD-TVI I High Definition Transport Video Interface
HP Hewlett-Packard

HTTP Hypertext Transfer Protocol
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IEEE

LAN
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MAC
MHz
NAS
NVR
ONVIF
oS
PC
PoE
PSIA
PTZ
PZTS
RAID
RAM
RARP
REST
RPM

RTP

Hypertext Transfer Protocol Secure

Hardware

Input/Output

Internet Corporation for Assigned Names and Numbers
Internet Control Message Protocol

Institute of Electrical and Electronics Engineers
Internet Protocol

Local Area Network

Lightweight Directory Access Protocol

Media Access Control

Megahertz

Network Attached Storage

Network Video Recorder

Open Network Video Interface Forum
Operacni systém

Personal Computer

Power over Ethernet

The Physical Security Interoperability Alliance
Pan-Tilt-Zoom

Poplachové zabezpecovaci a tisnové systémy
Redundant Array of Independent Disks
Random Access Memory

Reverse Address Resolution Protocol
Representational State Transfer

Revolutions per Minute

Real-time Transport Protocol
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SDHC

SDK

SMTP

SNMP

SP

SPZ

SW

TCP

UDP

uTB

UTP

VGA

VMS

VSS

WSDL

XML

Real-time Streaming Protocol
Secure Digital

Secure Digital High Capacity
Software Development Kit

Simple Mail Transfer Protocol
Simple Network Management Protocol
Service Pack

Statni poznavaci znacka

Software

Transmission Control Protocol

User Datagram Protocol

Univerzita Tomase Bati

Unshielded Twisted Pair

Video Graphics Array

Video Management System

Video Surveillance System

Web Services Description Language

Extensible Markup Language



UTB ve Zliné, Fakulta aplikované informatiky 106

SEZNAM OBRAZKU

Obr. 1. Funkeni bIOKY VSS [1] .o 13
Obr. 2. Sprava aKtivit VSS [1]...ecciiieiieie e 14
Obr. 3. Funkeni celky VIMS ... 17
Obr. 4. Centralizovany VIMS [9] ..cooiiiiiiiiiiieiie e 22
Obr. 5. Decentralizovany VIMS [9].....coiiiiiiiiiiii e 23
Obr. 6. Platforma PC/SEIVEL [7] ...cveiieieiieie ettt 24
Obr. 7. PIatforma NVR [7] ..oooveeieiiiee e 25
Obr. 8. Zakladni urovné procesu komunikace [11] .....ccovvvriiiiiniiiiin e 28
Obr. 9. Schéma protokol SOAP [17] .ceeiiiiiiei e 34
ODr. 10. SYStEMOVE 00V .. .veiveeiiieiieiieiisiesee e 44
Obr. 11. Dohledova plocha v ACS ........oooiiiiiieee e 53
Obr. 12. Pfehled vytvorenych udalosti v ACS..........coooiiiiiiieeeee 54
Obr. 13. Vytvorfeni spouStee vV ACS ... 55
Obr. 14. Vytvoreni nasledné akce v ACS ..o 55
Obr. 15. Uprava opravnéni uZivatele vV ACS ........cc.oovvveeucereeeeeseesssesesseesessesenesnenes 56
ODbr. 16. Sprava UloZIStE€ V ACS ..ot 57
Obr. 17. Interaktivni 3D mapa AXXON NeXt [23]......ccceiviiriinieieierese e, 63
Obr. 18. Management udalosti v AXXON NEXT........ccoovviiiiiiiiiiiiiie e 65
Obr. 19. Struktura konfigurace inteligentnich funkci kamer v Axxon Next .............. 66
Obr. 20. Struktura uzivatelll v AXXON NEXT........cooiiiiiieeeeee e 67
Obr. 21. Pfid¢lovani prav uzivatelim v AXXON NeXt ... 67
Obr. 22. Dohledova plocha v XProtect..........ccveviiiiiiiiiiiiiieis e 73
Obr. 23. Struktura konfigurace udéalosti v XProtect ...........ccocvviiiiiiiie e 75
Obr. 24. Ptid€lovani uzivatelskych prav v XProtect ...........cccovviiiiiiiiiicncee 76
Obr. 25. Sprava uloZiSte v XPIOtEC .......ccvviviiiiiiiieiiei e 77
Obr. 26. Dohledova plocha v prostiedi ATEAS Security.......cccoovvivieiiiiiiiciiniennns 83
Obr. 27. Management udalosti v ATEAS SECUILY ......cccovviriiiiiiiie e 86
Obr. 28. Administrace uzivatelit v ATEAS SECUNItY........cccovviiiiiiieii s, 87
Obr. 29. Pritazovani uzivatelskych prav v ATEAS SECUFItY ......ccoooeviiiniiiiicee, 87
Obr. 30. Sprava ulozist€ v ATEAS SECUNLY ......ooviiiiiiiiiicccc e, 88

Obr. 31. Pritvodce nastavenim ATEAS SeCUrity.........cccoovvvriiiicniiiiie e 89



UTB ve Zliné, Fakulta aplikované informatiky

107

SEZNAM TABULEK

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

1. Model protokolu TCP/IP [L4]...cocoeeeiee et 31
2. Protokoly pro pfenos videosignalu [7] ....ccccoeveriiiviniiiiiiiii e 33
3. Ptehled kategorii a kritérii evaluacniho systému.............ccccoviiiiiiniiiiiiennnen, 47
4. Procentualni hodnota bodového rozpéti evaluacniho systému....................... 48
5. Ptiklad ohodnoceni VMS V dané Kategorii.........ccovvvveiriveeiiieeiiiiie e sieee s 49
6. HW specifikace serveru Dell PowerEdge 2900 ..........cccovevviieiiececieceee, 51
7. HW naroky ACS - instalace do 26 kamer - server i klient na jedné stanici

2220 ST 58
8. HW naroky ACS - instalace nad 26 kamer - ACS server [21] .....cc.ccocvrvennne. 59
9. HW naroky ACS - instalace nad 26 kamer - ACS Kklient [21]..........ccccveuneen. 59
10. Cenik jednotlivych typti licenci ACS ........cccooviiiiiiiiiiiece e, 59
11. Evaluacni tabulka ACS, CASt 1. .veeiiiiiiiiieeiiiiee e e 60
12. Evaluacéni tabulka ACS, CASt 2. ...ccoiiiiieiiiiii e 61
13. HW néroky Axxon Next — doporucené pozadavky [24] ......ccccovriienirninnnne. 69
14. HW naroky Axxon Next — minimalni pozadavky [24] ........cccooeiiiiiinennnn 69
15. Cenik jednotlivych typti licenci AXX0On NeXt .......cccvvvvrveniiiiiiienieieseenns 69
16. Evaluacni tabulka Axxon Next, CASt 1.......ccoceeiiiiiniiiiiiiee e 70
17. Evaluacni tabulka AXX0n NeXt, CASt 2....ccuvveiiiiiiieeiiiiieeeeiinee e errre e e eireee e 71
18. HW naroky XProtect Professional — souhrnné pozadavky [26]................... 78

19. HW naroky XProtect Professional — Smart Client s SW dekédovani [26] ..78
20. HW naroky XProtect Professional — Smart client s HW dekddovani [26] ..78

21. Cenik Base licenci Milestone XProtect ..........cccouvveiieiiieiiieiiieiie e 79
22. Cenik Hardware licenci Milestone XProtect..........ccevvveeiiieriiiieiiiieniieee 79
23. Evaluacni tabulka XProtect, CASt 1. ...ccovureriieiiiiiiieieee e 80
24. Evaluacni tabulka XProtect, CASt 2. ...ccvveeiiiiieee et 81
25. Cenik jednotlivych typili licenci ATEAS Security.........cccoovvviiieinininieennnn, 90
26. Evaluacni tabulka ATEAS Security, Cast 1. ....ccooviiiiiiiiiic s 91
27. Evaluac¢ni tabulka ATEAS Security, CASt 2. ....coooviiiiiiiiiiere e 92

28. Zavérecna komparace hodnocenych VMS ..., 93



