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ABSTRAKT

Ucelem této diplomové prace je zabezpedeni informaéniho systému podniku stfedni veli-
kosti s vice pobockami. Prace se sklada ze dvou hlavnich ¢asti. V prvni ¢asti jsou piedsta-
veny soucasné trendy pouZivané v zabezpeéeni informaénich systémt. Cast druha se jiz
zabyva bezpecnostni analyzou soucasného stavu informac¢niho systému dané¢ho podniku

a navrhem vhodnych feSeni pro zvySeni bezpecnosti informac¢niho systému.

Kli¢ova slova: bezpec¢nost, IS, IPS, firewall, zalohovani, switch, diskové pole

ABSTRACT

The purpose of this diploma thesis is the proposal for the security of mid-size company
located in more locations. This thesis is composed of two parts. In the first part are intro-
duced contemporary trends in security of information systems. The second part deals with
security analysis of current state of information system of company and proposal of suita-

ble steps for the increase of security of the information system.

Keywords: IS, IPS, firewall, backup, switch, RAID
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UvVOD

Zabezpeceni informacnich systémi je 1 v dneSni dobé v ne€kterych podnicich znané zane-
dbavano. Management téchto podniki ¢asto nevidi zddné rozumné diivody pro investovani
do vylepseni ¢i zabezpeceni jejich firemni infrastruktury. Tento pohled se ovSem vzdy
zméni po zaziti krizové situace, pii které podnik celi ztraté dat, vypadku vyroby z diivodu
nedostupnosti informacniho systému nebo prozrazeni vyrobniho tajemstvi. Naklady vyna-
loZené na odstranéni vzniklych §kod potom Casto mnohonasobné pievysi ptivodni naklady

vycislené na zabezpeceni podniku pied krizovou situaci.

Prvni ¢ast této prace je zamétena teoreticky. V prvni poloving je ¢tenaf sezndmen
s postupy, které mu pomohou identifikovat sou¢asny stav informa¢niho systému, analyzo-
vat jej a navrhnout vhodné feSeni ¢i opatieni pro zvySeni jeho bezpecnosti. K tomu mu
nasledné pomuize druha polovina teoretické Casti, ktera ¢tenafi predstavi soucasné trendy

pouzivané ve fyzické, datové i personalni bezpecnosti.

Druha ¢ast je praktickd a je zaméfena na feSeni zadaného problému. Postupné je
analyzovan soucasny stav informacéniho systému podniku stfedni velikosti s pobockami
v riznych lokacich, identifikovany bezpecnostni problémy, navrzena vhodna feSeni, jenz
pomohou minimalizovat ¢i plné€ odstranit nasledky identifikovanych problémd. V zavéru je

nastinén i dal$i mozny rozvoj bezpe¢nosti informaé¢niho systému.
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1 INFORMACNI SYSTEM

Informacni systém (IS) je soubor lidi, hardwarového a softwarového vybaveni, zdznamo-
vych médii, dat a metod, které zajist'uji praci s informacemi. Praci s informacemi rozumi-

me jejich sbér, zpracovani a uchovavani za ucelem prezentace téchto dat uzivatelim IS.

Sitfe a implementace informacnich systému ve spolecnosti je riznoroda. Od zapis-
niku starSi pani, pfes chytry telefon podnikatele az po sofistikovany informacni systém

nadnérodni spolecnosti.

V této praci maji jednotlivé prvky IS nasledujici podobu:

hardwarové vybaveni — servery, pracovni stanice, pocitacova sit’, atd.,
e softwarové vybaveni — operacni systémy, aplikace, atd.,

e ziznamova média — pasky, DVD, atd.,

e data — soubory, databaze, atd.,

e lidé — administratofi, uzivatelé, atd.

Vyse uvedeny popis je ale znacné zjednoduSeny. Pokud né€kdo bude informacni
systém zkoumat do vétsi hloubkys, jisté zjisti, Ze informacni systém lze definovat jako urci-

tou skupinu prvkd, jejich vzajemnych vazeb a chovani.

U informacnich technologii jsou zajisté hlavnimi ¢astmi IS hardware a software.
Tyto soucasti by ale urcité nemohly dokonale spolupracovat bez dalSich neméné diilezitych
prvkil IS. Firmy maji sva interni pravidla a definované odpovédnosti - Co se méa kam vkla-
dat, ukladat ¢i zaznamenévat. Tato Cast IS se nazyva orgware. Neopomenutelnou soucasti
spravné fungujiciho IS jsou i1 zaméstnanci firmy, ktefi systém pouzivaji a management
firmy, jenz se stara o rozvoj systému a urcuje troven jeho fizeni. [21]

Hardware Software

Datova zakladna

| |
| |
| |
| |
| |
| |
| |
| |
| Lide Orgware Rizeni |
| |
| |
| |
| |
| |
| |
| |
| |

Obrazek 1 — Informaéni systém [21]
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2 BEZPECNOST

Pod pojmem ,,bezpecnost si kazdy ¢lovek ve spole¢nosti vybavi néco jiného. Je to ovliv-
nénou prostiedim, ve kterém se dennodenné vyskytuje. Ale i tyto rizné predstavy budou
mit néco spolecného. Spojovat je bude myslenka na ochranu, ochranu nééeho, co pro da-
ného ¢lovéka ma urcity vyznam. Miize se jednat o ochranu zdravi, zivota, majetku, ale 1

informaci a znalosti.

Zaruceni bezpecnosti téchto subjektli v konecném disledku miize byt i znacné pro-
pojeno. Prozrazeni informace o tkrytu skryvané osoby muze znamenat zna¢né ohrozeni

jejiho zivota. Proto i bezpecnost informacnich systému ma svlij vyznam.

2.1 Obecné pojmy informacni bezpecnosti

Pokud se za¢neme zabyvat informacéni bezpe¢nosti, narazime na pojmy, které nemusi byt
uplné jasné ¢i hned ziejmé, proto si v nasledujici ¢asti uvedeme ty nejhlavnéjsi a kratce si

je vysvétlime. [20]

e Autentizace — akce, pii které musi osoba ¢i zafizeni predlozit svou identitu k ové-
feni. Vice o autentizaci v kapitole 5.9.

e Autorizace — proces ovéteni, zda osoba ¢i zafizeni smé&ji na zakladé ptidélenych
opravnéni ¢i prav provést danou ¢innost. Vice o autorizaci v kapitole 5.9.

e Autenticita — znak, ktery poskytuje ovéfujici informaci o tom, Ze identita a ptivod
osoby ¢i zdroje je opravdu takovy, jaky prohlasuji. Lze ji stdhnout na objekty, jako
jsou uzivatelé, informace, procesy ¢i systémy.

e Citliva data — data dtlezitd pro firmu. Jejich zneuZiti, zni€eni €i ztrata miZze mit
negativni dopad na chod firmy.

e Dostupnost — vlastnost zdroje dat, ktery musi byt dostupny po celou nutnou dobu
pro vSechny autentizované a autorizované subjekty v systému.

e Duvérnost (Duvéryhodnost) — data jsou poskytovana pouze autentizovanym a au-
torizovanym osobam ¢i zatizenim.

e Hrozba — mozné ohrozeni informacnich aktiv firmy.

e Informacni aktiva — jinymi slovy se jednéd o aktiva — data, ktera maji pro firmu

hodnotu a vyznam (data vytvotfena pii préci lidi ve firm¢).
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e Integrita — aby si data udrzela spravnost, je nutné, aby operace s nimi byly prova-
dény pouze ovéfenymi osobami nebo zafizenimi (musi byt autentizované a autori-
zovang).

e Nepopiratelnost — nemozZnost popfit autorstvi autentickych dat. V praxi feSeno na-
ptiklad elektronickym podpisem.

e Riziko — moznost naplnéni hrozby. Kazda potencialni hrozba ma jinou miru rizika

jejiho naplnéni.
2.2 Informacni bezpe¢nost

Hodnota informace je v dnesni dobé nepopiratelna. Ten kdo vi néco, co ostatni ne, vi néco
presnéji nebo rychleji nez ostatni, je ve vyhodé. Diive stacilo takové informace zazname-
nané na papife uschovat do zabezpeceného trezoru. V kombinaci s vhodné zvolenou fyzic-

kou ostrahou pak byla tato informace velice dobfe chranéna proti moznym hrozbam.

V dnesni dobé¢ je situace ale znacné odlisna. S digitalizaci informaci a jejich pte-
misténim z papiru na disky pocitaci se situace nijak dramaticky v ochran¢ nezménila. Stale
staCilo pocita¢ umistit do dobie chranéného trezoru. Vse ale zménil nastup internetu a za-
pojeni vétsiny pocitac do ngj. Takovy pocital jiz nelze povaZovat za dostate¢né zabezpe-
¢eny. K jeho ochrané a ochrané informaci na ném uloZenych je nyni potieba vyvinout

mnohem vétsi Gsili a pouzit mnohem vice znalosti.

I pfes tento vyvoj a zmény v postupech ochrany informaci 1ze bezpe¢ny informacni
systém definovat pro kazdou dobu. Bezpecny informacni systém je systém, ktery dokaze
chrénit informaci béhem jejiho vzniku, zpracovani, ukladani, pfenosu a likvidace prostfed-
nictvim logickych, technickych, fyzickych a organizacnich opatfeni, ktera informaci chrani

proti ztraté¢ diveérnosti, integrity a dostupnosti.

Dulezité je si také uvédomit, Ze IS nelze nikdy zabezpecit stoprocentné a vzdy bude
existovat mira pfijatelného rizika, kterd se bude liSit na zaklad¢ charakteristiky prostredi,
ve kterém je dany IS implementovan (statni organizace, vyzkum, malé az stfedni firmy,

atd.). [1]
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2.3 Obecny model bezpecnosti IT

Bezpecnost informacnich technologii je nikdy nekoncici proces, jehoz hlavnim cilem je
neustale se zlepSovat, reagovat a fesit noveé vznikla rizika. Nésledujici obrazek ndm zna-

zoriiuje obecny model bezpecnosti, jeho hlavni prvky a vztahy mezi nimi.

mohou mit

Redukuji, jsou
odstraniujf zdrojem
sivai{  Zranitelnd
i vyuzivaji
Hrozby __P@pgcyl_ﬁ UOtoénici ———>» mista

utoéniky

(odstranuji)
_vystavuiji
hrozbam

(@]
o
&
=]
¢}
B
>
=
£ <
s

maji

chce
minimalizovat

Bezpecnostni o \/
cile determinuje
Vlastnik —— Hodnoty

Obrazek 2 — Obecny model bezpeénosti informac¢nich technologii [22]

2.4 Analyza bezpecnosti informaéniho systému

Cilem bezpecnostni analyzy (BA) rizik je provéteni aktudlniho stavu bezpecnosti nami
zkoumaného IS. BA by méla zejména odhalit slaba mista v systému a poskytnout co nej-
vhodnéjsi feSeni k odstranéni téchto slabych mist. Vystupem analyzy je podrobna doku-

mentace o situaci IS firmy.

Pti provadéni BA IS nesmime zapomenout, Ze cilem zkoumani neni IS samotny, ale
1 lidé a procesy, jenz do styku s IS pfijdou. Proto pfi spravné provadéné analyze IS je kla-
den durraz i na socialni oblast, neboli lidsky faktor, ktery se pfi opomenuti této oblasti mtize
stat slabym mistem systému. Toho pak mohou zneuzit i lidé, ktefi viibec nedisponuji po-

ttebnymi znalostmi nebo nejsou zaméstnanci daného podniku (uklizecky, ostraha objektu,
atd.).
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Implementace BA mtize zabranit uniku kritickych dat, zachranit poskozeni dobrého
jména firmy, stabilizovat organizaci, dokonce pfi zvoleni BA, ktera splituje podminky cer-

tifikata fady ISO (napt. ISO 13335%) i znadné pfispét ke zvyseni divéryhodnosti firmy. [2]
Bezpecnostni analyza rizik se mize napiiklad skladat z téchto obecnych krokii:

e Stanoveni hranice bezpecnostni analyzy rizik — na zacatku analyzy je potieba ur-
Cit, ktera data do analyzy patiit budou a ktera naopak ne. Timto krokem je urcen
vysledny rozsah analyzy. Tato hranice je vétSinou stanovena vedenim podniku.

e ldentifikace aktiv — vytvofeni seznamu aktiv, ktera byla identifikovana uvnitf sta-
novené hranice pro bezpecnostni analyzu rizik.

e Stanoveni hodnoty a seskupovani aktiv — hodnota aktiv miiZze byt stanovena pod-
le riznych kritérii. Obecné tato kritéria mizeme rozdélit na nakladové a vykon-
nostni charakteristiky aktiv. Pti vybéru se vzdy pouZiji ty, které pro podnik maji
vyss§i hodnotu. Piikladem kritérii mohou byt napiiklad know-how, pofizovaci cena,
zisky z aktiv, ochranna znamka a dalsi. Do hodnoty aktiv je také potieba zapocitat
hodnotu aktiv pro firmu v ptipad¢ jejich ztraty, zniCeni, prozrazeni, atd. Jelikoz
podnik mize vlastnit velké mnozstvi aktiv, je vhodné dana aktiva ¢lenit do skupin
podle typl a na zakladé toho stanovit jejich hodnotu pro danou skupinu.

e Identifikace hrozeb — v tomto kroku je zapotiebi identifikovat hrozby, jenz hrozi
uréenym aktiviim. Kazd4 identifikovana hrozba musi vzdy ohroZovat nejmén¢ jed-
no aktivum. Hrozby jsou vybirany z riznych zdroji jako naptiklad z oborovych
zkuSenosti, predeslych analyz atd.

e Analyza hrozeb a zranitelnosti — pro kaZzdou uréenou hrozbu z pfedchoziho kroku
je potieba urcit jeji ohodnoceni vi¢i vSem skupinam aktiv. Je nezbytné, aby pro ak-
tiva, kde 1ze danou hrozbu uplatnit byla uvedena Groven hrozby vici aktivu a také
mira zranitelnosti aktiva viici hrozbé. Vlivy, jako jsou motivace, pfistup ¢i nebez-
pecnost se pouziji pro stanoveni urovné hrozby. Kriti¢nost a citlivost budou pouzity
naopak pro urceni miry zranitelnosti.

e Pravdépodobnost jevu — hodnoceni kriti¢nosti hrozby je potfeba také doplnit

0 hodnotu, jenz urcuje s jakou pravdépodobnosti se dand hrozba mize vyskytnout.

! Vice o ISO normach - http://www.iso.org/iso/catalogue_detail.ntm?csnumber=39066
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Tuto hodnotu je pak nezbytné zahrnout do celkového vypoctu a navrhu adekvéatnich
protiopatieni. Pravdépodobnost pak mtze byt oznacena jako ndhodny jev, miize byt
urcen interval pravdépodobnosti nebo naopak miize byt hrozba uplné vyloucena ze
seznamu uvazovanych hrozeb.

e Méfeni (hodnoceni) rizika — vySe rizika je odvozena z hodnoty aktiv, Grovné
hrozby a zranitelnosti aktiv. Jak jiz bylo zminéno dfive, tato ohodnoceni mohou mit
ruzné hodnoty podle thlu pohledu. Proto je stanoveni miry rizika dosti obtizny
ukol.

Ptiklad stupnice hodnoceni rizika:

e Bezvyznamné, zanedbatelné riziko — nehrozi zadny dopad na chod
firmy ¢i jeji aktiva.

e Akceptovatelné, méné vyznamné riziko — dopad je pro firmu za-
nedbatelny. Je potfeba rozhodnout, jestli finan¢ni naklady spojené
s eliminaci rizika neptevysi cenu jeho dopadu.

e Nizké riziko — firm¢ hrozi pfi projeveni rizika potize (naptiklad
S vyrobou) a finan¢ni ztraty.

e Nezadouci riziko — firm¢ hrozi pfi projeveni rizika vazné potize
a velké finan¢ni ztraty.

e Neprijatelné riziko — firm¢ hrozi existencni potiZe (napiiklad ne-

moznost vyrabét, neplnit zavazky). [23]

2.4.1 Metody analyzy rizik

Metody analyzy rizik se rozdéluji na dvé zakladni skupiny — kvantitativni nebo kvalitativ-
ni. Toto déleni je provedeno na zéakladé vyjadieni hodnot, se kterymi se v analyze rizik

pracuje. V praxi se pouziva jedna nebo druha metoda, ¢i jejich kombinace.

1. Kbvalitativni metody — vyjadiuji riziko v ur¢itém rozsahu (napi. bodovani <1,10>),
nebo urcité pravdépodobnosti (napt. <0,1>) nebo slovné (napt. <malé, stfedni, vel-
ké). Jsou rychlejsi a jednodussi, ale i vice subjektivni. Obvykle pfinasi problémy
pii posuzovani finan¢nich nakladii na eliminaci hrozby, kde ¢astka vycislend pro
tuto eliminaci se tézko porovnava s hodnocenim hrozby jako je napf. ,,velka az kri-

ticka*.

Jednou z nejpouzivangjsich kvalitativnich metod je metoda ucelovych inter-

view (zvana také Delphi), kterd je zalozena na fizeném kontaktu experty hodnotici
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skupiny a vybranymi jedinci zastupujicimi dany objekt. Metoda je postavena na fi-
zeném pokladani otazek, které maji dvé ¢asti. Pevnou, ptedem pfipravenou, a vari-
abilni, kterd se méni dle pribéhu pohovoru. Pohovory jsou vedeny vzdy oddélené
s kazdym reprezentantem objektu, aby se vyloucilo jejich ovliviiovani. V ramci této
metody se pouzivaji rizné subvarianty jako napf. metoda scénaiti, metoda matic

atd.

2. Kvantitativni metody — riziko je vypocitano na zakladé matematického vypoctu
zalozeném na frekvenci vyskytu hrozby a jejiho dopadu. Dopad je Casto vyjadien
finan¢nimi jednotkami napt. miliony K¢, riziko v ro¢ni pfedpokladané ztraté. Na
rozdil od kvalitativnich metod jsou metody kvantitativni vice exaktni. Jejich prove-
deni vyzaduje daleko vétsi casovou narocnost.

Mezi nejznaméjsi kvantitativni metodu patii metodika CRAMM (CCTA
Risk Analysis and Management Methodology). Vyuziva se hlavné v ptipadech kdy
je vyzadovano, aby analyza rizik byla provedena v souladu s normou CSN ISO/IEC
13335 a mezinarodnim standardem ISO/IEC 17799. Analyza za pouZziti CRAMM
feSi ohodnoceni systémovych aktiv, jejich seskupeni do logickych skupin a stano-
veni hrozeb pro tyto skupiny, ur€eni zranitelnosti systému a stanoveni pozadavkt
na bezpecnosti jednotlivych skupin, diky ¢emuz pak mohou byt navrZzena adekvatni
bezpec€nostni opatieni. DillezZité je také zminit, Ze CRAMM se zabyva vzdy jen
modelem systému misto systému samotného. Celé tato metodika je silné zavisla na

vysledcich strukturovanych interview s odborniky zadavatele. [24]

2.5 Bezpecnostni postupy a opatieni

Na zéakladé provedené analyzy rizik musime urcit, ktera rizika jsme schopni akceptovat
a adekvatnim zpisobem minimalizovat ¢i pln€ odstranit jejich dopad s pouZitim havarij-

nich plant a plant obnovy.

Havarijni plan IS se uplatni v pfipad¢, ze IS celi krizové situaci. Piikladem mtize
byt naptiklad selhani prostfedi (vypadek proudu, nefunkénost klimatizace, porucha disko-
vého pole, atd.), pfirodni katastrofa (zaplava, vichfice, atd.) nebo naptiklad i napadeni sys-
tému virem ¢i hackerem. Havarijni plan pfi feSeni krizové situace jednoznacné piifazuje
role a odpovédnosti zodpovédnym osobam, popisuje postupy, tak, aby minimalizoval pr-

votni i druhotné nasledky havérie.
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Plan obnovy se zabyva zajisténim minimalizace Usili a zdroju pfi obnoveni provozu

do piivodniho stavu. Timto snizuje dopad havérie na chod podniku.

Funk¢nost obou plant by pfed uvedenim do produkce méla byt otestovana a nadale
pravidelné ovéfovana. Prikladem z praxe, kdy vhodné zvolend obrana nepomohla diky
netestovani, mize byt nenastartovani naftovych agregati po vypadku proudu, protoze

dlouhou dobu staly a nafta ucpala filtr.

2.6 Bezpecnostni politika informaéniho systému

Bezpecénostni politika informacniho systému (BPIS) je dokument, jenZ obsahuje nasleduji-

ci tfi oblasti:

e definice hlavniho cile pfi ochran¢ informaci,
e stanoveni zplisobu, jakym bude bezpecnost fesena,

e rozd¢leni pravomoci a zodpovédnosti.

Jedna se tedy o soubor norem, pozadavku a pravidel, které formuluji ptistup dané¢ho
podniku k zajisténi integrity, dostupnosti informaci a divérnosti. Jakozto dokument je za-
sadni pro deklaraci bezpecnostni politiky podniku, a proto je tieba, aby jeho schvaleni pro-

vedl management firmy.

Jelikoz tento dokument definuje vSechny budouci aktivity spole¢nosti v oblasti in-
formaéni bezpecnosti je na n&j kladen pozadavek uplnosti politiky. Uplnost politiky viak
jesté nedefinuje Zadnou uroven detailu nové vytvorené politiky. Existuji BPIS s délkou par
stran, kde BPIS obsahuje pouze zékladni definice pojmi, odpovédnosti a pravomoci. Exis-
tuji ale také BPIS, které svoji délkou ptresahuji 100 stran. V nich uz jsou problémy fesené

do trovné detaill, obvykle feSenych - ve standardech.

Pokud je zpracovana a schvalena BPIS (byly definovany konkrétni a métitelné cile
V bezpecnosti organizace) a existuje analyza rizik (vim, co chranim a proc), mize byt vy-
tvofen bezpecnostni projekt. Tento projekt stanovuje konkrétni bezpecnostni opatieni
k omezeni pravdépodobnosti uplatnéni hrozeb, plan jejich implementace a zdroje, které si

tato opatfeni vyzadaji. [3]
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3 HROZBY PRO INFORMACNI SYSTEM

V této kapitole budou predstaveny hrozby, které nejcastéji ovliviuji chod informacnich

systémt.

3.1 Skodlivy software

Ve spojitosti se Skodlivym softwarem se vétSiné uzivateli pocitace vybavi virus. Virus
jako takovy je program, jenz dokdze Sifit sdm sebe bez védomi uzivatele v pocitaci. Pii
tomto Sifeni vklada sdm sebe do dalSich spustitelnych souborti ¢i dokumentt. Nasledky

pasobeni viru mohou vyustit az ve ztratu ¢i poskozeni dat.

V dnesni dob¢ se jiz virus jako takovy Casto nevyskytuje. SpiSe narazime na jeden

z nasledujicich druht skodlivého softwaru:

e Trojsky kin — Jedna se o program, jenZ obsahuje skrytou ¢ast funkci, se kterou
uzivatel nesouhlasi. Pfikladem muze byt spofi¢ obrazovky, ktery ale také pii svém
spusténi otevie vSechny komunikacni porty pocitace pro snadnéjsi ptistup hackert.

e Adware — Hlavnim cilem adwaru je $ifeni reklamy. Podle irovné jeho agresivity se
na napadeném pocita¢i mohou objevovat rizné reklamni poutace, vyskakovaci ok-
na nebo se stdle méni domovska stranka prohlizeca.

e Backdoor — Program v pocita¢i otvira tzv. zadni vratka, ktera maji uto¢nikovi
usnadnit p¥istup do po¢itade. Casto si nechavaji zadni vratka oteviena administrato-
f1 systému sami, aniZ by si uvédomili, Ze tim sniZuji bezpecnost svého systému.

e Cerv/Worm — Samovolné se siti $itici skodlivy kod. Jeho $ifeni je vétsinou velice
rychlé. Piikladem muze byt nevyzadana posta. Po otevieni nevyzadané posty a na-
padeni pocitace Cervem, zacne Cerv okamzité odesilat spam z nove napadeného po-
Citace.

e Spyware — Cilem Spywaru je odesilani ziskanych informaci o uzivatelich napade-
ného pocitace. Odesilana data mohou byt naptiklad navstivené internetové stranky,

Vv horSich ptipadech ale i hesla do internetového bankovnictvi a podobné. [7]

3.2 Utoky z venéi

V souvislosti s utoky na pocitacové systémy si jisté kazdy vybavi pojem hacker. Hacketi
jsou pocitacovi specialisté, ktefi dokonale znaji fungovéani pocitace a jeho softwarového

vybaveni. VSe si dokdzi upravit podle svych potfeb. Pojem hacker ale nema moc co doci-



UTB ve Zliné, Fakulta aplikované informatiky 21

néni s pronikanim do cizich pocitacl. Spravné oznaceni pro narusitele Gito¢iciho zvenéi na

pocitace je cracker.
Nejcastéjsimi utoky téchto kybernetickych utoc¢niki jsou:

Utok hrubou silou (Brutal Force Attack) — Jedna se o ttok s vyuZitim velké-

ho vypocetniho vykonu, kdy se uto¢nik snazi uhadnout heslo zkouSenim vsech
moznych kombinaci. Patfi sem 1 slovnikovy utok.

e Socialni inZenyrstvi (Social Engineering) — Pfi vyuziti socialniho inzenyrstvi
se uto¢nik vydava za nékoho/néco jiného. Snazi se s vyuzitim vykonstruované
situace zjistit pfihlaSovaci data nebo informace, jenz mu pomohou Kk pfihlaseni.

e Utoky na hardware — Uto¢nik zde uplatiiuje svoje technické znalosti. Diky
nim napiiklad s pouzitim keyloggeru mtize odchytdvat znaky, které uzivatel
stiskl na klavesnici, odposlouchavat datovy tok na siti a mnoh¢ dalsi.

o Utoky na software — Jedna se o nejpouzivangjsi Gtoky posledni doby. ZneuZi-
vaji se pfi nich nedokonalosti aplikaci. Jednim z nejznaméjSich a jednoduse
proveditelnych utokl v této kategorii je DoS Utok, neboli odepieni sluzby. Jeho
cilem je zahltit danou aplikaci tak, Ze nebude stihat odpovidat na nové poza-

davky. P¥ikladem miize byt mailbombing?. [12]

3.3 Utoky z vnitiku

Nejcastéjsimi ttoCniky z vnitiku systému byvaji sami zaméstnanci. Jejich ,,atok* na systém
muze byt zptsoben omylem, at’ jiz smazanim dulezitych dat nebo napiiklad neumyslnym
poskozenim svého pogitate. Utoky zaméstnancii ale mohou byt i tmyslné s daleko roz-
sahlej$imi nasledky. Zaméstnanec miize byt podplacen, aby vynesl z podniku divérné in-
formace nebo zhrzeny zaméstnanec, jenz naptiiklad dostal vypovéd’, miize chtit imyslné
poskodit informacni systém ze msty. Vnitinim tGtoénikem mohou byt ale i zamé&stnanci
jinych firem, ktefi maji opravnéni vstupovat do arealu a nebo tam docasné pracuji na néja-

ké zakazce.

Casto si na vlastni systém utoci i1 IT administratofi sami. Z jejich lenosti ¢i nezna-

losti podceni bezpecnostni nastaveni systému nebo si nechaji ,,zadni vratka® pro svij pii-

2 Mailbombing je utok pfi némz je zasilano velké mnozstvi emaild na jednu adresu. Cilem je zahltit kapacitu
schranky nebo pfetizit mailovy server.
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stup. Tim ale zna¢né& snizi bezpecnost celého systému a tim i uleh¢i praci ato¢nikiim zven-

7

Cl.

3.4 Prirodni katastrofy

Mezi ptirodni katastrofy se fadi zemétfeseni, snéhova kalamita, povoden, pozar pudy, se-
suv pudy, ale tieba i tsunami, vybuch sopky, atd. I kdyz je ¢lovek schopen na zakladé geo-
grafické polohy nékteré z pfirodnich katastrof vyloucit ¢i eliminovat jejich dopad, nejveEtsi
jejich hrozbou je nepiedvidatelnost jejich vyskytu. Proto jako nejucinnéjsi obrana proti
piirodnim katastrofam se jevi prevence jiz od pocatku navrhu IS. To znamena neprojekto-
vat budovy v oblastech ptuisobnosti téchto jevi, instalace vhodnych hlasici, které v¢as upo-

zorni na hrozici nebezpeci, atd.
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4 FYZICKA BEZPECNOST

Fyzicka bezpecnost byva Casto podceiiovana. Pozornost byva soustiedéna na zabezpeceni
pristupu do systému heslem, ochranu proti virim a podobné. Pfitom bezpec¢nost informac-
niho systému je soubor vSech opatfeni a jeho nejslabsi prvek urcuje miru zabezpeceni ce-

1€ho tohoto systému.

Fyzicka bezpecnost fesi zabezpeceni prostor podniku tak, aby v ném nedochazelo
K neautorizovanym piistuptim, manipulaci s vybavenim a nasledné jeho neopravnénym
uzivanim ¢i dokonce poskozeni. Potfebnou ochranu proti témto hrozbam nam poskytnou

vhodné zvolené prvky fyzické bezpecnosti.

4.1 Fyzicky pristup

Fyzicky ptistup do kritickych prostor podniku by mél byt regulovan stejn¢ jako naptiklad
pravidla firewallu. Tedy na zacatku zakdzat ptistup vSem. V momenté, kdy se ukaze, ze

n¢kdo z urcitého divodu pfistup potiebuje, mu jej ptidelit a definovat jeho uroven.

Zapominat by se v zadném ptipad¢é nemélo ani na odbornost osob, které vstupuji do
kritickych prostor. Je nezbytné je fadné proskolit nebo zajistit, aby je pii vstupu do téchto
prostor doprovazela osoba odborné poucena o pravidlech v danych prostorech stanove-
nych.

Do prostor s omezenym piistupem patii:

e prostory s uloZenymi sitovymi prvky (routery, switche, patch panely),
e serverové mistnosti,

e ulozisté dat (kartotéky, mistnost s diskovym polem),

e rozvodny elektrické energie,

e kancelafe IT administratoru.

Cilem téchto opatieni je pfedchazeni mimotfddnym udalostem zplsobenych neod-
bornou manipulaci s prvky IS, jejich poskozeni ¢i zcizeni.

Do fyzické bezpecnosti miizeme zaradit i fyzickou bezpecnost pocitacové sité, kdy
voln¢ dostupné ethernetové zasuvky, ¢i nezabezpeCend Wi-Fi sit’ mize byt zneuZita pro

neopravnény piistup do chrdnéné sité.

Je také vhodné se zaméfit také na dislokaci a redundanci vSech kritickych prvku IS.
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Vyteseno by dale mélo byt nakladani s vyfazenymi ¢i poskozenymi pamétovymi
médii. Pfed opusténim kritickych prostor by méla byt zajisténa jejich kompletni necitel-
nost. Ta se da zajistit nékolika zptsoby. Jednim z jednoduchych a velice uc¢innych nastroj,
které se daji pouzit i pfimo v serverové mistnosti, je zafizeni pro manualni destrukci elek-

tronickych zafizeni. [6]

Obrazek 3 - Zatizeni pro manualni destrukei disk( a drobné elektroniky [19]
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5 DATOVA BEZPECNOST

Zakladni funkci datové bezpecnosti je zaruceni diveéryhodnosti, dostupnosti a integrity dat
Vv IS. Jinak feceno, hlavnim cilem datové bezpecnosti je co nejvyssi dostupnost nepozme-
nénych informaci opravnénym osobam. K zajisténi téchto podminek se vyuzivaji nasledu-

jici technologie.

5.1 Fyzické a virtualni sité

Z bezpecnostniho pohledu pfistupu k pocitacové siti je vzdy lepsi, aby uzivatelska zatizeni
m¢éla pfistup pouze k zatizenim, jejichZ sluzby jsou nezbytné nutné pro jejich bezproblé-

mové fungovani. Omezeni tohoto piistupu lze provést dvéma zplsoby.

Prvnim zptisobem je zapojeni sitovych prvkl do oddélenych sitovych smérovaci
a prepinact. Toto segmentovani je oznacovano jako fyzické. V dnesni dob¢ se jiz spise

nepouziva pro jeho slozitou obsluznost a Skalovatelnost.

Druhym, vice pouzivanym feSenim, je segmentace logickd (virtualni). Existuje vice
zpusobu jak ji docilit. Prvnim zptisobem je pouziti pfemosténi na urovni ptrepinacu, kdy se
definuji tzv. skupiny pfemosténi. Tedy skupiny portli jenz na ptepinaci vytvori logické sité
a zafizeni je schopné komunikovat pouze se zatfizenimi ve stejné logické skuping. Nevyho-
dou tohoto zplisobu je moznost konfigurace logickych siti pouze v ramci jednoho piepina-
¢e. Tato nevyhoda byla odstranéna s pfichodem virtudlnich siti (VLAN), které umoziuji
pii pouziti vhodnych smérovact ¢i L3 prepinact posilat pakety i mezi virtudlnimi sitémi.
Toto pieposilani je mozné diky implementaci standardu IEEE 802.1Q), ktery ke klasickému
ethernetovému paketu ptida ¢tyi bajtovou informaci, ktera je pak schopna identifikovat
cilovy prepinac¢. Diky této funkci se také mohou uZivatelé v sitich pohybovat mezi piepi-
naci, aniZ by ztratili pfipojeni.

Implementaci segmentace siti miizeme znacn€ omezit vytiZeni sit&, protoze data pro
komunikaci misto celé sit¢ budou vyuzivat jen sviij vlastni segment a navic elegantné zvy-
Sit 1 bezpe€nost celé sité (zafizeni z UCtarny se nebude schopné pfipojit na zafizeni na

osobnim oddélent). [4]

5.2 Vysoce dostupny cluster

Vysoce dostupny cluster (High-availability cluster) je skupina servert, router nebo jinych

zafizeni, kterd je propojena pomoci specidlniho softwaru. Tento software méa za kol sle-
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dovat dostupnost zafizeni ve skupiné a v ptipadé nedostupnosti nékterého z nich nasledné
pfenést aplikaci na ném bézici na jiné zatizeni ze skupiny. Proces je nazyvan failover. Tim-
to procesem se minimalizuje Cas, kdy je dand aplikace nedostupna. Po navratu nedostupné-
ho zatizeni zpét do provozu mé specializovany HA software za ukol prenést aplikaci zpét

na puvodni server. Tento proces je znam také jako failback.

Nejcastéji je vysoka dostupnost pouzita u kritickych databazi, souborovych servert

nebo sitovych zafizeni. [§]

5.3 Firewall

Firewall je specializované zafizeni umisténé mezi divéryhodnymi (interni sit’ podniku)
a nedivéryhodnymi (Internet) sitémi. Jeho hlavni funkci je kontrolovat veskera data, ktera
se mezi témito sitémi pohybuji a v piipade, ze urcity datovy tok neodpovida nastavenym

pravidliim jej musi pierusit/zakézat.

Firewally mizeme rozlisit podle stylu, jakym funguji a jsou definovana jejich pra-

vidla. RozliSujeme je na paketové filtry, aplikacni brany a stavové paketové filtry.

U paketovych filtrii jsou pravidla tvofena pomoci dvojic, které¢ vzdy definuji zdro-
jovou adresu, port a cilovou adresu, port. Vyhody této konfigurace spocivaji v rychlosti,
filtrovani dat, transparentnosti pro uZzivatele a V cen¢ zafizeni. Nevyhodou je pak piimé
spojeni mezi divéryhodnymi a nediivéryhodnymi sit€émi a Spatnd udrZovatelnost, kdy pro

nékteré protokoly je potfeba oteviit velky rozsah portt.

Aplikacni brany (proxy servery) oproti paketovym filtrim zcela odd¢€li divéryhod-
né sit€¢ od nedtvéryhodnych. Pro komunikaci mezi t€émito sitémi je potfeba dvou spojeni.
Iniciator spojeni kontaktuje aplikacni branu se svym pozadavkem, ta jej vyhodnoti. V pfi-
pad¢ schvaleni sama aplika¢ni brana kontaktuje cilovy server a v ustanoveném spojeni pak
nadale funguje jako prostfednik ptfedavajici nezménéna data. Kontrola dat se provadi na
sedmé vrstvé sitového OSI modelu, proto aplikacni brana. Mezi vyhody zde patii znacna

uroven zabezpeceni, kterd je ovSem vykoupena vysokou naro¢nosti na pouziti hardware.

Stavové paketové filtry vylepSuji funkcionalitu paketovych filtrti. Kontrolu prova-
d¢ji naprosto stejné, ale pro kazdé spojeni si ulozi 1 jeho stav (povoleno/zakazano). Navic
neni pro spojeni nutné uvadet jeho smér. Druhy smér je firewallem doplnén automaticky
podle rozhodnuti pro smér pfedchozi. Velkou vyhodou je také moznost nastaveni pravidla

pro vSechny porty znamého protokolu (FTP, SSH, ad.). Poslednim vylepSenim stavovych
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paketovych filtri byla implementace kontroly protokoli a systému pro detekci utokl
(IDS). Firewall je tak schopny rozeznat, jestli se nékdo nesnazi po portu ur¢eném pro ko-
munikaci WWW serveru prenaset napiiklad data P2P aplikace (ICQ, Skype, ad.). Vyhody
tohoto typu firewalla jsou vysoka uroven zabezpeceni pii relativné vysoké rychlosti kon-
troly a snadné konfiguraci pravidel. Nevyhodou je rozsah kodu, které musi tyto firewally
implementovat. Znacné se tak zvySuje moznost vyskytu chyby, kterd mize byt zneuzita

utocnikem. [4]

5.4 Vicenasobné diskové pole nezavislych disku

Vicenasobné diskové pole nezavislych diskt (RAID) je metoda pouZzivana pro zabezpeceni
dat v ptipadé vypadku pevného disku. Zabezpeceni je provedeno specifickym ukladanim
dat na vice nezavislych disku, kdy data zistavaji dostupna i pti vypadku nékterého z nich.
Uroven zabezpedeni je dana typem pouzitétho RAID, kdy se od sebe jednotlivé typy lisi
poctem diskid, jenz mohou selhat pted tplnou ztratou dat. Mezi nejpouzivangjsi typy RAID
konfigurace dnes patii RAID 1, RAID 5, RAID 6 a RAID 10.

RAID 1 je nazyvéan také zrcadleni. Jednd se o nejjednodussi ochranu dat, kterd je
piitom ale zna¢né efektivni. V této konfiguraci jsou data soucasné zapisovana, zrcadlena,
na dva disky zaroven. V ptipadé vypadku jednoho z diskii jsou data okamzit¢ dostupna
z disku druhého. RAID 1 tedy chrani diskové pole ptfed vypadkem jednoho z diskii. Vyho-
dou zde muze byt i zrychleni pfi ¢teni dat, kdy data mohou byt ¢tena z obou disktl naraz.
Nevyhodou je polovi¢ni kapacita dostupného mista, protoze data se na diskovém poli na-

chazi dvakrat.

Oproti RAID 1 RAID 5 potiebuje pro svou implementaci minimalné tfi disky. Pa-
ritni informace zabiraji misto jednoho disku, jsou ale stiidavé rozdéleny pies vSechny dis-
ky v RAID 5 konfiguraci. Predchazi se tak nadmérnému vytizeni jednoho z diskii. Diky
rozdéleni dat pies vSechny disky je opét vyhodou tohoto RAID rychlejsi ¢teni. Nutnost

diskové pole opét proti vypadku jednoho z diski.

RAID 6 funguje v podstaté upln¢ stejné jako RAID 5. Rozsifuje jej ale o piidani
jednoho paritniho disku, ¢imz rozSifuje pocet moznych vypadnutych diski na dva. Pro

implementaci RAID 6 jsou nutné minimalné ¢tyfi disky. Rychlost ¢teni je srovnatelna
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s RAID 5, zapis je diky nutnosti vypoctu dvou paritnich informaci je$té pomalejsi, nez

u RAID 5.

Kombinaci RAID0® a RAID1 dostavame RAID10. Jeho velkou vyhodou je rozlo-
zeni zatéze pii zapisu i Cteni dat a v pripad¢ nutnosti obnovy dat i jejich rychld obnova.

Nevyhodou je vyuziti pouze polovi¢niho dostupného prostoru.

Je nutné si uvédomit, ze zadnd z RAID konfiguraci nenahrazuje zalohovéni dat.
RAID chrani systém pouze proti hardwarové poruse diski, nikoli proti ztraté, pozménéni ¢i

poskozeni dat. [4]

5.5 Zdroj nepierusovaného napajeni

Zdroj nepierusovaného napajeni (UPS) chrani servery, pracovni stanice a dalsi zafizeni
proti necekanému vypadku napdjeni. Neocekavané preruseni elektrické energie miize zpi-
sobit nespravnou funkci serveru. Jeho nastaveni mize byt pak poruseno, Vv extrémnim pii-
padé mize dojit i ke ztraté dat. UPS je zafizeni, jenz se zapojuje mezi zdsuvku a zdroj na-
pajeni zafizeni. Jeho hlavni funkci je v pfipadé vypadku proudu pifepnout napajeni
z klasicke sité na baterie v ném obsazené a umoznit tak bezpe¢né vypnuti vSech zatfizeni na

ném piipojenych. [4]

5.6 Detekce sitového naruseni / Systém prevence priiniku

Systém detekce naruSeni (IDS) je technika, kterd dokaZe odhalovat neopravnéné, nesprav-
né, nebo nezvyklé aktivity v pocitacove siti. NejCastéji jsou tyto systémy implementované
jako sensory, které neustale monitoruji veskery provoz na siti a porovnavaji ho s databazi
dosud znamych sitovych utokl (network based IDS). Dal§i moznosti je implementovani
IDS ptimo na sledovaném hostovy (host based IDS), kde systém detekuje pfimo napadeni.
Systém se nezamétuje jen na dosud znamé vzorce Utokd, ale 1 na jejich pfipravu. Dokéaze
totiz detekovat 1 kontrolni tikony, které Gto€nik provadi pfed zahajenim utoku samotného
(,,pre-attack probes®). V ptipad¢ detekce napadeni systému se IDS dokdze nékterym tto-

kiim sdm branit, informovat o ném spravce sité ¢i jiné definované osoby a v realném case

3 RAID 0 neni povazovan za plnohodnotny RAID. Nechrani totiz diskové pole pred vypadkem Zzadného dis-
ku. Pouze zlepsuje rychlost ¢teni a zapisu.
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upravit i konfiguraci firewallu tak, aby utok ukoncil, ptipadné co nejvice zkomplikoval.
[25]

Systém prevence pruniku (IPS) je v podstaté rozsifenim IDS. Jeho vyhodou je
moznost monitorovani i aktivit operacniho systému. Hlavnim cilem IPS je identifikovat

Skodlivé ¢innosti, zaznamenat jejich pribéh a nasledné je zablokovat. [14]

Oba vyse zminéné mechanismy byvaji velmi Casto jiz implementovany jako soucast

funkci firewallu. [14]

5.7 Data loss prevention

Data loss prevention DLP je strategie pro zajisténi toho, aby koncovi uzivatelé nesdileli
citlivé dokumenty nebo informace mimo podnikovou sit’. Tento termin je ale také spojovan
se softwarem, ktery umoziiuje kontrolu a nastaveni omezeni pro nakladani s daty. V ramci
systému si mizeme nadefinovat pravidla pro kritickd data (napf. tento soubor je tajny)
a k nim definovat i riizna omezeni (napf. pouze tito uzivatelé mohou soubor tisknout, tento
uzivatel jej muze predat dal, atd.). Pfi pokusu o jejich poruseni pak DLP zamezi jeho pro-

vedeni a vSe nahlasi spravci systému ¢i pfreddefinovanym osobam. [9]

5.8 Virtualni privatni sit’

Virtudlni privatni sit’ (VPN) je Sifrované spojeni mezi dvéma divéryhodnymi sitémi, které

musi pfi komunikaci mezi sebou prenaset data pres sit’ nedivéryhodnou, vétSinou Internet.

VPN je Casto povazovana za nastroj zvySujici bezpecnost siti. Je nutné si ale uve-
domit, ze VPN vytvafi pouze bezpecné spojeni mezi dvéma sitémi a Groven zabezpeceni

danych siti se s jeho pouzitim nijak neméni. [5]

Ptipojeni funguje tak, Ze klient za pomoci specidlnich protokold, které jsou zaloZe-
né na protokolu TCP/IP a oznaCovany jako protokoly tunelovych propojeni virtualné vola
virtualni port na serveru VPN. Propojeni mezi dvéma body je vytvofeno diky emulaci (ne-
boli zapouzdfeni) dat do hlavicky TCP/IP paketi. Tato hlavicka pak obsahuje smérovaci
informace, které umozni paketu prichod pies sdilené nebo vetejné sit€ az ke svému cilo-
vému bodu. Privatni spojeni je vZdy Sifrovano. To znamena, ze i kdyby n¢kdo odchytaval
pakety na siti, bez znalosti Sifrovacich klict, si je stejné nebude moc ptecist. Propojeni, kde

jsou privatni data zapouzdiena a Sifrovana je nazyvano VPN. [26]
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Vyse popsané vlastnosti splituji VPN vytvotené za vyuziti protokold PPTP, L2TP,
L2TPsec a SSTP*. [26]

5.9 Autentizace a autorizace

Autentizace slouzi k jednozna¢nému uréeni uzivatele, ktery piistupuje k systému. Cilem je
jednoznacné identifikovat osobu, jez do systému pfistupuje s existujicim uzivatelem
Vv ném. Ve spravné nastaveném systému by pak odpovédné osoby méli byt schopny ov¢ftit,

kdy se dany uzivatel piihlasit a odhlasil, pfipadné, co v§e v systému délal. [11]

Autentiza¢ni metody jsou zaloZené na néem co dany uzivatel znd, nebo ma nebo
je. Typickym piikladem toho ,,co uzivatel zna*“ je PIN kod, heslo ¢i naptiklad spravné po-
fadi bodt na obrazovce. Zastupci kategorie druhé, ,,co uzivatel ma“, jsou fyzické objekty,
jako je platebni karta nebo token. V posledni kategorii jsou to piimo fyzické charakteristi-
ky samotného jedince, které umozni jeho ovéteni — otisk prstu, dlané a podobné. Obecné

nazyvané jako biometriky.

Mezi vyhody ,,néceho co uzivatel znd* je, Ze se nejedna o objekt, ktery musi uziva-
tel mit neustale u sebe. Jeho znalost je abstraktni veli¢ina, kterou lze snadno ptfenaSet, za-
davat do pocitace. Hlavni nevyhodou je jeji snadné zjiSténi, n€kdy dokonce i bez védomi
uzivatele. Lidskd pamét’ ani neni stavéna na zapamatovani si ndhodnych dlouhych slozi-

tych hesel, coZ také negativné ovliviiuje celou bezpe¢nost této autentizani metody.

Naopak ,,néco, co uzivatel ma“ je fyzicky objekt — token. Mezi hlavni vyhody patii,
Ze token je jen obtizné kopirovatelny, snadno zjistime, Ze jsme jej ztratili a na rozdil od
lidského mozku je token schopny zpracovavat dlouhé fetézce nahodnych znakt s velkou
entropii (mira informace). Nevyhody spocivaji ve vzdjemné nekompatibilité riznych typh
tokenil a jejich slozité konstrukci. Pro jejich Cteni je vétSinou potieba vlastnit specidlni
Cteci zatizeni. V ptipadé, ze uzivatel token zapomene, nemuize byt ovéfena jeho identita.

To samé nastane pii poruse tokenu.

V posledni kategorii uzivatel nemusi nic znat, ani vlastnit. ,,N&éco co uzivatel je*

jsou informace zjistitelné z fyziologickych vlastnosti téla uzivatele — biometriky. Ptikla-

4 Vice o zpusobu vyuziti protokoll tunelového propojeni muzete najit na https://technet.microsoft.com/cs-
cz/library/cc771298(v=ws.10).aspx
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dem miZze byt naptiklad dynamika jeho podpisu. Nespornou vyhodou téchto autentizac-
nich metod je, Ze biometriky nelze zapomenout ¢i ztratit. Nejveétsi nevyhodou je obtiznost
méfit dané biometriky (pro urcité typy biometrik). A pravé presnost t€chto métfeni Casto

znacn¢ snizuje bezpecnost biometrickych systémd.

V soucasné praxi se k eliminaci nevyhod pro vyse zminéné autentizatni metody
pouzivaji pii ovéfeni uzivateli kombinace téchto metod. NejrozsifenéjSim piipadem
Z dnesni doby muze byt mobilni telefon, kdy pii jeho aktivaci je potieba vlozit SIM kartu
(token) a zadat PIN kod (heslo). Pouziti dvou autentiza¢nich metod najednou se nazyva
dvoufaktorova autentizace. Pokud bychom pfidali i metodu tieti (biometriky) bude se jed-

nat o autentizaci tiifaktorovou.

Po uspésné autentizaci uzivatele je nutné provést jeho autorizaci. Tedy proces, kdy
jsou ovéfovana opravnéni, ktera jsou uzivateli ptidélena ( pfistup do systému, provadéni

modifikaci, vytvareni novych uzivatelt, ad.). [11]

5.10 Antivir a antispam

Antivir je specializovany software, jenz chrani pocita¢ pted ndkazou viry a jinym Skodli-
vym softwarem. Jeho hlavni soucasti je virova databaze. VUi ni antivir porovnava data pfi
odhalovani nakazy. V dnesni dob¢ vznikaji virové mutace tak rychle, ze se mize stat, ze
vyrobce antiviru vyda aktualizaci virové databaze i nékolikrat tydné. Proto pro spravnou

funkci antiviru je potfeba mit i spravné nastavené aktualizace tohoto softwaru. [10]

Antispam je inteligentni software, jenz se snazi rozeznavat spam a piesouvat jej do
urcené slozky v elektronickych postovnich schrankach. Spam je nevyzadana posta, kterd je
vétiinou rozesilana pomoci robotil. Casto byva ke spamu pfidan i skryty skodlivy kod.
Antispam stejné jako antivir pro svoji funkci vyuziva rozsahlou databazi s informacemi

0 spamu. Proto 1 zde jsou nutné pravidelné informace. [13]

5.11 Zalohovani a archivace

Zalohovani je proces, pii némz je vytvafena kopie zdrojovych dat (zaloha). Tato kopie by
méla byt uloZena na jiném misté nez se nachdzeji produkcni data. Systém a struktura zélo-
hovani by mély byt nastaveny tak, aby v pfipadé potfeby byla data obnovena co mozna

nejblize jejich stavu pted havarii. Diraz je kladen také na rychlost obnovy. Aby byly spl-
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nény tyto podminky, zalohy se v soucasné dob¢ nejcastéji ukladaji na diskové pole, kterad

jsou mnohem rychlejsi nez paskové mechaniky.

Cilem archivace je zachovani jiz nepotfebnych dat, kdy je kladen diiraz na jejich
dlouholetou dostupnost. Rychlost obnovy zde jiz neni tak dulezita. Data proto mohou byt

ulozena naptiklad na datové pasky, které jsou znacné levnéjsi nez disky.

5.12 Aktualizace

Aktualizace neboli zaplata je novéjsi verze jiz pouzivaného softwarového vybaveni. Jejim
cilem je zvysit bezpe€nost, opravit nalezené chyby nebo poskytnout novou funkcionalitu.
Z pohledu bezpecnosti je implementace aktualizaci jednou z nutnosti, jak udrzet systém
bezpecny. Pti aplikaci aktualizaci je potfeba si dat pozor na jejich kompatibilitu s jiz pou-

Zivanym softwarem.

5.13 Sifrovani dat

Prevadéni dat z podoby otevieného textu do podoby, kdy jsou data ¢itelnd pouze na zakla-
dé urcité specidlni znalosti se nazyva Sifrovani dat. A jako takové tvoii vyznamny prvek
V bezpecnosti informac¢nich systémii. Hlavnim divodem pro pouziti Sifrovani je ochranit
diivérné a osobni informace pied nepovolanymi osobami. Sifrovani je také vhodné jako

metoda pro omezeni pfistupu administratord systému k citlivym informacim. [25]

Opakem pro Sifrovani je deSifrovani. Tedy proces, pii kterém se Sifrovand data de-

koduji zpét do originalni podoby.

Oba vyse popsané postupy pro svou spravnou funkci potiebuji néjakou tajnou in-
formaci. Obvykle je to kli¢ a pouzitd metoda. Kli¢ si mliZzeme piedstavit jako klasické hes-
lo, které pouzivame dennodenné pro pfistup napt. k internetovému bankovnictvi. V dne$ni
dobé jsou uz i velmi rozsitené klice biometrické (otisk prstu ¢i dlan€, dynamika podpisu

a mnohé dalsi). [25]

V soucasné dobé¢ se pro Sifrovani dat pouZivaji dva typy kryptografickych algorit-

mu — symetrické a asymetrickeé Sifry.

1. Symetrické Sifry — pro Sifrovani a deSifrovani pouZivaji jeden a ten samy kli¢. Al-
goritmy zalozené na symetrickém Sifrovani jsou velmi rychlé diky jejich malé vy-
pocetni narocnosti. Podle zplisobu prace s daty je d€lime na proudové a blokové.

Proudové Sifry koduji bit po bitu, zatimco blokové zakdduji najednou cely blok dat.
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Casto se symetrické §ifry pouzivaji pro kédovani velkého mnozstvi dat. Ptikladem

mohou byt databazové soubory. [25]

Mezi zastupce symetrickych Sifer patii algoritmy jako DES, 3DES, IDEA,
AES, Blowfish a CAST. Asi nejznamé;jsi je z nich AES, ktery se diky své oblib¢ jiz

implementuje i ptimo jako soucast HW. [25]

Sifrovani
Citelna data > Sifrovana data
Kli¢
Citelna data Sifrovana data
Desifrovani

Obrazek 4 - Symetrické $ifrovani [Zdroj: Vlastni]

2. Asymetrické Sifry — hlavnim rozdilem oproti symetrickym Sifrdm je nahrazeni Sif-
rovaciho kli¢e tzv. Sifrovacim parem. Sifrovaci pér se sklada ze dvou kli¢t. Prvni je
oznacovan jako ,,vetejny kli¢* druhy jako ,,soukromy kli¢“. Kli¢e jsou mezi sebou
neodvoditelné, takze znalosti jednoho nejsme schopni si odvodit ten druhy. Veftej-
nym kli¢em se data Sifruji, soukromym pak deSifruji. Aby byla zaruc¢ena vysoka
bezpecnost asymetrického Sifrovani je nezbytné, aby soukromy kli¢ vlastnila pouze
jedna osoba a fadné si jej stiezila. [25]

Nejznaméjsimi zastupci asymetrickych Sifer jsou algoritmus RSA. Asyme-
trické Sifry se pouzivaji hlavné pro Sifrovani malych datovych souborti jako jsou
napft. certifikaty, Sifrovaci kli¢e symetrickych Sifer a dalsi. [25]

Pro zaru€eni bezpec€nosti pii asymetrickém Sifrovani je dilezité dodrzet na-
sledujici pravidla: [25]

e Pouzit dostate¢né dlouhé kli¢e. Doporucené jsou klice s minimalni

délkou 128b, 1épe vSak rovnou pouzit 256b.
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e Konstruovat algoritmy, které umoziuji s vyuzitim matematickych

principii ttoky pouze s pouzitim hrubé sily.

Sifrovani

V'

Citelna data

Desifrovani

Sifrovana data

Citelna data

Soukromy kli¢

Sifrovana data

Obrazek 5 - Asymetrické Sifrovani [Zdroj: Vlastni]
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6 PERSONALNI BEZPECNOST

Zivotni cyklus pracovnika rozdéluje bezpe&nostni opatieni v oblasti lidskych zdroji na tii

hlavni etapy.

Opatteni jez jsou Cinéna pred vznikem pracovniho poméru, maji za kol ovéfit, ze
informace poskytnuté osobou, ktera se uchdzi o pracovni pomér v podniku jsou pravdivé.
Daéle je vhodné provéfit si pracovni historii a reference o této osobé. VSe ovSem v ramci
zédkonnych moznosti. Posledni fazi pfijimani nového pracovnika by mélo byt stanoveni
presnych podminek a zodpovédnosti, jenz se vztahuji k pozici, na kterou je novy zamést-
nanec pfijiman.

Piijeti nového zaméstnance je druha bezpecnostni faze. V ni je potteba dbat na to,
aby vedouci pracovnici vhodné seznamovali své podfizené s bezpeénostnimi pravidly
a motivovali své podfizené k jejich dodrzovani. Bezpecnostni povédomi zaméstnancti by
mélo byt rozsifovano také vybérem vhodnych Skoleni, seminait, tréninkt a jinych vzdéla-
vacich aktivit. Nutné je ur€it také pravidla disciplinarnich fizeni, kterd zaméstnanctim hrozi
pfi porusovani pravidel. Pii drobném poruseni muze stacit domluva, pfi vaznéjSim pokuta,

zména pozice €1 az ukonceni pracovniho poméru.

Ukonc¢enim pracovniho poméru (dobrovolného ¢i nedobrovolného) zaciné posledni,
treti, faze opatfeni. V ni je potfeba mit jasné urceny proces, ktery jasné¢ definuje kroky
arole osob v tomto procesu tak, aby napiiklad personalni oddéleni nevydalo zaméstnanci
vSechny nutné dokumenty, nez zaméstnanec vrati vSechny zapijcené pracovni pomtcky
(laptop, nafadi, ad.). Zaméstnanec by mél byt také sezndmen se zavazky, které plati 1 po
ukonceni poméru (ml¢enlivost). Zajistit by se mélo také odstranéni vSech firemnich mate-
ridltl ze soukromych zafizeni zaméstnance. Tento krok vSak byva Casto problematicky,
a proto je lepsi feSeni, kdy je zakdzdno pouzZivani soukromych zatizeni pro firemni potte-
opravnéni zaméstnance ze systému, tak, aby jiZ nemél pfistup do Zadnych firemnich pro-

stor. [3]
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7 ANALYZA SOUCASNEHO STAVU

Analyza soucasného stavu zabezpeceni informac¢niho systému bude provedena ve firme
zabyvajici se vyrobou plastovych vyliski pro automobilovy priimysl. Jméno firmy nebude

Z bezpecnostnich divoda uvedeno.

Firma byla zaloZzena v roce 1995. Na konci roku 2014 diky dobrym hospodaiskym vy-
sledkim a rostouci poptavce po jejich sluzbach odkoupila mensi konkurenéni firmu

Z blizkého okoli, aby byla schopna rostouci poptavku uspokojit.

V soucasné dobé¢ firma zaméstnava okolo 300 pracovnikii. Struktura firmy je rozdélena

do nasledujicich odd¢leni:

kancelar reditele,

obchodni oddéleni,

ekonomické oddéleni,

péce o zakladni prostredky,
autodoprava,

lisovna plasta,

kovovyroba a montaz,

nastrojarna, konstrukce a technologie.

Z geografického hlediska je firma rozdélena do dvou lokaci. Reknéme na ,hlavni“ a
»vedlejsi“. V hlavni lokaci najdeme administrativni budovu spolecné s vyrobni halou, ktera
v sob¢ hosti i kancelafe vedoucich pracovniki vyrobnich oddéleni. Ve 20 km vzdalené
lokaci se nachazi druhd vyrobni hala. Tato hala byla pfipojena neddvno v rdmci rozsifovani
vyroby, jak jiZ bylo zminéno vySe. Také v ni mliZeme najit nejen vyrobni stroje, ale 1 kan-

celafe vedoucich pracovnikd.

7.1 Datové toky ve firmé
V prvni fadé si datové toky rozebereme z pohledu jednotlivych odd¢€leni.

Hlavni komunika¢ni kandl mezi oddélenimi tvoii elektronickd posta. Pokud je po-
tteba prenést mezi oddélenimi soubory vétsi, nez dovoluje e-mail, pouziva se sdileny disk.
Dalsi specifické toky jsou rozebrany podrobnéji niZe.

Kancelat teditele pozaduje dostavat kazdé rdno podrobné zpravy o chodu firmy

V podobé elektronické posty. Tyto reporty jsou nasledovné rozebirany na dennich poradach

s vedoucimi jednotlivych oddéleni.
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Obchodni oddéleni se stard o zajisténi objedndvek materialu nutného k provozu
firmy (materidl k lisovéani, pracovni pomucky, kancelafské pomucky, atd.). Sprava objed-
navek a jejich sledovani je feSena Access databazi OBCHOD, ktera byla vytvofena na miru
podniku. Dale se obchodni odd€leni zaméiuje jak na ziskavani novych zakazniku, tak 1 na
vytizovani pozadavkl zédkaznikli soucasnych. K tomuto ucelu slouzi databaze SQL, ktera

je propojena s internetovych obchodem a bézi na webovém serveru.

Ekonomické oddé€leni pouziva stejnou Access databazi jako obchodni oddéleni.
Dale se také stara o personalistiku ve firmé. VSechny ukoly spojené s personalistikou ve

firm¢ jsou feSeny pomoci systému OKbase.

Péce o zakladni prostfedky, neboli hlavni Gfad mechanika, ma na starosti veskerou
agendu spojenou s opravami budov, stroju a komunikaci uvniti arealu firmy. K tomuto

Gi¢elu pouziva vlastni Access databazi SPRAVA navrzenou pro jejich potieby.

Autodopravu ve firmé spravuji pomoci softwaru AUTODOPRAVA. Autodoprava

také ptistupuje k nékterym vyrobnim SQL systémtim uvedenym nize.

Lisovna plastil, kovovyroba, mont4z, nastrojarna, konstrukce a technologie vyuzi-
vaji mimo sdilenych diskii pro ukladdni konstrukénich dat také vyrobni databize MES
(sledovani a vyhodnocovani vyroby), Helios (Enterprise Resource Planning (ERP) systém)
a WMS (skladovaci systém). Technické vykresy, dokumentace, ndkresy a provozni doku-

menty jsou uklddany na sdilené disky.
Nyni se podivame na datové toky z pohledu lokaci.
Jelikoz ve vedlejsi lokaci se nachazeji zejména vyrobni stroje, nejvetsi datovy tok

predstavuje pfistup k vyrobnim SQL systémim Helios, MES a WMS. Diilezity je ale také

piistup ke spravé objednavek a e-mailové komunikaci.

7.2 Analyza informacniho systému

Informacni systém firmy byl budovéan poslednich 10 let. Zatimco pracovni stanice zamést-
nanct prosly obnovou v posledni dob¢ a vétsina z nich bézi na systému Windows 7 Profes-
sional, serverova Cast zistala vice mén¢ nezménéna. Sitové prvky prosly vyménou pfibliz-

né pred 7 lety.

Sit" se sklada ze dvou routert s firewallem MIKROTIK Cloud Router Switch
CRSI125, 24x Gbit LAN, Gbit SFP port ( Tyto routery byly instalovany neddvno z divodu
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propojeni obou lokaci mezi sebou.) a dvéma sitovymi piepinaci (switchy) 3COM 4500 50-
port ( 48x 10/100 + 2x SFP 1000). Tyto sitové prvky propojuji 4 fyzické servery.

Topologie sité je zobrazena na nasledujicim obrazku.

primérni doménovy kantroler
souboravy server
Access databdze OBCHOD, SPRAVA

| E!;&Q _J |
- . = -~
Switch 3COM Router s firewallem Router s firewallem
o

Switch 3COM

Hlavnt lokace Vedlejsi lokace
Obrazek 6 - Soudasny stav sité [Zdroj: Vlastni]

Prvni server je pouzity jako primarni doménovy fadic s Windows Server 2003,
souborovy server a bézi na ném také Access databaze verze 2003. Jedna se o IBM x346
2U, 1x(2) XEON 3.0GHz EM64T, 4GB RAM, 2x 146GB SCSI. Disky jsou konfigurovany
v RAID 1. Zaloha se provadi na externi USB disk, ktery je pfipojeny na jeden z USB por-
ti. Zaloha nema pravidelné Casovani a je provadéna IT administratorem jednou tydné.

V ptipad¢ obsazenosti externiho disku je z n¢j vymazéana nejstarsi zaloha.

Druhy server hostuje mailovy a webovy server. Hardwarové se jedna o totozny
server, jako primarni doménovy fadi¢. Zaloha probiha stejnym zpiisobem na jiny externi
disk.

SQL server a personalni databdze OKbase bézi na tfetim serveru. Opét se jedna
0 IBM X server IBM x346 2U, 1x(2) XEON 3.0GHz EM64T, 4GB RAM s odlisnym po-
¢tem diskl (4x 146GB SCSI). Disky jsou konfigurovany opét v RAID 1. Zaloha probiha
denné na externi LTO2 pasku. Péaska by méla byt kazdy den vyménéna za jinou s rotaci

14 dni.
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Zalozni doménovy fadi€ je jako jediny server ulozen ve vedlejsi lokaci. Jeho konfi-
gurace je shodnd s primarnim doménovym fadicem. Bézi na ném pouze Windows Server

2003. Neni nijak zalohovan.

Po vyctu servert je zapottebi také zminit uzivatelskou stanici, na které je nainstalo-
vana aplikace Autodoprava. Intel Celeron G1620 lvy Bridge, RAM 4GB DDR3, Intel HD
Graphics, HDD 500GB 7200 otacek byla vyuzita z divodu nekompatibility aplikace s ope-
raCnimi systémy serveri. Zaloha je provadéna uzivatelem stanice denn¢ pomoci funkce

aplikace na externi disk.

7.3 Identifikace aktiv firmy a jejich ohodnoceni

Na zéklad¢ provedenych analyz datovych tokl a informacniho systému jsme schopni urcit

aktiva firmy a jejich ohodnoceni.

Pro hodnoceni zjisténych aktiv bylo navrzeno nésledujici hodnoceni, které bylo
nasledné¢ i na identifikovana aktiva aplikovano.

Zadny ¢&i bezvyznamny do-

1 Bezvyznamna pad
2,3 Nizka Maly dopad
4 Stfedni Citelné potize

Tabulka 1 - Klasifikace hodnoceni aktiv [Zdroj: Vlastni]

Identifikovana aktiva firmy jsou nasledujici:

e servery,
e sitoveé prvky,

e mailova databaze,

e databaze webového serveru,

e Access databaze OBCHOD,

e Personalni syst¢ém OKbase,

e Access databaze SPRAVA,

e aplikace AUTODOPRAVA,

e vyrobni SQL aplikace MES, Helios a WMS,
e obsah sdilenych diskt,

e datové spojeni mezi lokacemi ,,hlavni* a ,,vedlejsi®.
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V nasledujici tabulce jsou identifikovana aktiva ohodnocena. K ohodnoceni véhy

byla pouzita nasledujici kritéria:

Dostupnost — pokud jsou aktiva potiebna jsou dostupna.
Diivéryhodnost — aktiva jsou dostupné pouze opravnénych osobam.

Integrita — aktivum bylo dostupné v nepozménéné podobg.

2 o T w

Véha aktiva — urcuje vyslednou hodnotu aktiva pro firmu.

Servery 5 5 5 5
Sitové prvky 5 4 3 4
Mailovéa databaze 3 4 5 4
Access databaze OBCHOD 4 3 5 4
Personalni systém Okbase 4 5 5 5)
Access databdze SPRAVA 3 4 4 3
Aplikace AUTODOPRAVA 4 4 4 4
SQL aplikace MES, Helios a
WMS 5 5 5 5
Obsah sdilenych diskt 3 4 5 4
Spojeni mezi lokacemi 4 3 3 3

Tabulka 2 - Ur¢eni hodnoty/vahy aktiv pro firmu [Zdroj: Vlastni]
Tabulka c¢islo 3 popisuje do jaké miry ndm dokéaze dané aktivum ovlivnit chod fir-
my na zakladé jeho ohodnoceni.

Dopad je bezvyznamny - zanedbatelny.

Odstranéni nasledkl probiha bez problémi.
Casovy horizont pro odstranéni nasledkd je kratky.
Nasledky dopadu se neprojevuji na chodu firmy.

Bezvyznamna

Tabulka 3 - Dopad aktiv na firmu podle hodnoceni [Zdroj: Vlastni]
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7.4 BEZPECNOSTNI ANALYZA

V nasledujici kapitole si predstavime identifikovana bezpecnostni rizika.

7.4.1 Fyzicka bezpec¢nost

Fyzicka bezpecénost informacéniho systému této firmy neni feSena $t’astné. VSechny budov
y y

jsou sice mimo zaplavovou oblast, tim ale bohuzel vycet klada kon¢i.
Nejprve si rozebereme problémy v hlavni lokaci.

Serverova mistnost, dostupna pies kancelar IT administratora, neni nijak zabezpe-
¢ena proti vstupu cizich osob. Kli¢ od kancelare je sice dostupny pouze omezenému poctu
zaméstnancl na recepci firmy, ale v ptipadé, Ze IT administrator opusti svoji kancelat b¢-

hem pracovni doby a nezamkne ji, stdva se serverovna snadno piistupnou.

Problémem je také lokace zalohovacich zafizeni ve stejné mistnosti jako servery,
coz napriklad v ptipadé pozaru mize predstavovat vazny problém spojeny se ztratou ves-

kerych dat.

Bezpe€nostni hrozba spociva také v nedostateném poctu UPS jednotek.
V soucasné konfiguraci jsou oba zdroje kazdého ze serverti napojené do jedné UPS jednot-

ky, ktera v ptipadé€ poruchy odpoji oba ptipojené zdroje.

Strukturovana kabelaz sité neni zabezpe€ena proti prepéti, coz v piipad¢ pocitach

muze mit fatalni nasledky na elektroniku v nich.

Dalsi bezpecnostni riziko bylo identifikovano v nezabezpefenych stolnich pocita-
¢ich proti manipulaci s HW komponentami. Kdokoli s pfistupem k PC si jej mtze otevfit
a napiiklad ukrast pevny disk, ¢i jinou HW soucastku. Tento nedostatek znacné zvysuje

potenciondlni uspéch vnitiniho utocnika.

BIOS/UEFI pocitacii neni chranén heslem proti neopravnénym zmeéndm nastaveni.
Toto nastaveni dovoluje naptiklad zménit bootovaci potadi zafizeni a tak i1 nastartovat po-
¢itac z jiného disku.

Ve vedlejsi lokaci trpi informacni systém stejnymi nedostatky. Zde je ale potieba

zdUraznit jeSté veétsi chybu, a to v umisténi serveru. Tento server je instalovan spolecné
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s routerem Vv jedné z kancelafi vedouciho pracovnika. Tato kancelaf je volné piistupnad cely

den. Neni klimatizovana.

V posledni fad¢ je také potfeba zminit staii zafizeni informacniho systému. Jejich
technologie je jiz znacné zastarala a nedosahuje schopnosti soucasného HW vybaveni. Pii-
kladem mize byt technologie TPM (Trusted Platform Module®). Samoziejmosti je také

zvySujici se pravdépodobnost selhani soucastky v zafizeni s rostouci dobou pouziti.

7.4.2 Datova bezpec¢nost

Nejvétsim problémem datové bezpecnosti je zabezpeceni dat proti selhani diskd, ztraty dat,

jejich modifikaci ¢i umyslnému poskozeni.

RAID 1 (zrcadleni) sice chrani systém proti vypadku jednoho disku v systému, ale
jiz nezabrafiuje zkopirovani chyby v datech nebo napiiklad tmyslnému poskozeni dat in-

ternim pracovnikem.

V piipad¢ umyslného poskozeni dat by na fadu méla pfiijit jejich obnova ze zélohy.
Obnova dat by méla byt co nejrychlejsi, a také by méla vratit systém do stavu co nejbliz-
Simu tomu pivodnimu pied havérii systému. Bohuzel systém a typ zalohovani informaci
Vv této firmé€ nespliluje ani jeden predpoklad zotaveni po krizové situaci. Zalohovani chybi
pravidelnost, strukturovanost a automatizace. IS momentalné nedisponuje ani dostatecné

velkou kapacitou pro uchovavani zaloh.

Dal$im neduhem informacéniho systému je chybéjici redundance serverii. V ptipadé
vypadku jednoho ze servert se doba obnovy systému bude prodluzovat o dobu potiebnou

na potizeni nového hardwaru.

Ve vnitini siti neexistuje ¢lenéni na podsité (virtualni sité¢). Nasledkem tohoto na-
staveni je to, Ze kdokoli pfipojeny v siti ma moznost piistupu ke vSem dalSim zatizenim
v siti, tedy 1 napfiklad ke spravé administra¢nich rozhrani kritickych prvkl infrastruktury.
Jelikoz v siti jsou pouzivany i sdilené disky, jsou i ty pfistupné vSem uzivatelim sité bez

ohledu na odd¢leni. Nastésti jsou tyto disky chranény alespon pfistupovym heslem.

% Vice o technologii TPM - http://windows.microsoft.com/cs-cz/windows-vista/what-is-the-trusted-platform-
module-security-hardware
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Aktualizace pocitacli nejsou fizeny centralné. Pocitace maji aplikované odlisné ver-
ze aktualizaci, coz muze zpUsobit problémy s rozdilnou kompatibilitou aplikaci. U antivi-

rovych programu nefizené aktualizace maji za nasledek vétsi pravdépodobnost nékazy.

Nastaveni operacniho systému umoziuje ptipojit k pocitacim externi média (pevné
disky, flash paméti, pamétové karty, atd.), coz v kombinaci s absenci systému DLP (data

loss prevention) umoziiuje v podstaté volné Sifeni firemnich dat bez varovani.

Zapojeni servert piimo do routerti také nepatii mezi Stastna feSeni.

7.4.3 Personalni bezpe¢nost

Personalni bezpecnost je ve firm¢ nastavena spravné. Personalista absolvoval kurzy psy-
chologie pro personalisty. Pracovni historie uchazecti o misto je ovéfovana u minulych
zaméstnavatell. V ptipad€é uchazeni se o pozici, kde je predpoklad prace s pocitacem, je

zaméstnanec testovan na pocitacovou gramotnost.

Pro souCasné zaméstnance byl nastaven systém odmén za vykonnost. Snaha je

I pravidelné zvySovani platl zamé&stnancu.

BohuZel ani vySe zminé€né opatieni nedokéze zabranit zaméstnanci v imyslném

poskozeni dat nebo jejich vyneseni ven z firmy.

7.5 Ildentifikace a ohodnoceni hrozeb

Nyni jsou jiz ur€ena aktiva a je vypocitana jejich vaha. Byla provedena i bezpe¢nostni ana-
lyza na fyzické i datové urovni. V tuto chvili je nutné specifikovat mozné hrozby a urcit

pro kazdou z nich pravdépodobnost, s jakou mize dana hrozba nastat.

Pro spravné urceni pravdépodobnosti je potfeba si nejdiive urcit klasifika¢ni sché-

ma pro vyskyt hrozeb. To je nésledujici:

1 Nepravdépodobna
2 Mala

3 Stiedni

4 Vysoka

Tabulka 4 - Klasifika¢ni schéma pro vyskyt hrozeb [Zdroj: Vlastni]
V nésledujici tabulce jsou uvedeny konkrétni hrozby spolecné s ohodnocenim

pravdépodobnosti jejich vyskytu:
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Kradez HW 2

Zivelna pohroma

Tabulka 5 - Tabulka hrozeb a jejich ohodnoceni [Zdroj: Vlastni]
7.6 Vypocet miry rizik

Pro vypocet miry rizika vyuzijeme maticovou metodu analyzy rizik. Tato metoda spociva

ve ¢tyfech krocich.

1. Krokem ¢islo jedna je vytvofeni matice zranitelnosti spojenim tabulek hodnoceni
aktiv a hodnoceni hrozeb.

2. Ve druhém kroku jsou posouzené jednotlivé zranitelnosti a hodnoceni je doplnéno
do tabulky.

3.V kroku tfetim, vypocteme miru rizika pomoci vzorce R =T x A x V, kde R — mira
rizika, T — pravdépodobnost vzniku hrozby, A — hodnota aktiva a V' — zranitelnost
aktiva.

4. V poslednim, ¢tvrtém, kroku stanovime hranice rizika (nizkd, stiedni, vysoka).
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5

5

5

4

Tabulka 6 — Matice zranitelnosti [Zdroj: Vlastni]
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36 27 36

| 48 |
x o n | u e

Tabulka 7 — Matice rizik [Zdroj: Vlastni]
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0-25 Bezvyznamné riziko  Nemusi se fesit
26-50  Akceptovatelné riziko 3-5let

Tabulka 8 — Klasifikaéni schéma pro vyhodnoceni matice rizik [Zdroj: Vlastni]

7.6.1 Zhodnoceni miry rizik

Z vyse provedené analyzy rizik vyplyva, ze nejvétsi riziko pro firmu plyne ze ztraty dat
nebo poruchy hardwaru. Mira rizika pro ob¢é hrozby vysla stejné. Z dalSich hrozeb nejvice
ohrozujici chod firmy byly identifikovany kradez dat a imysIny utok na aktiva firmy. Ne-
melo by se ale zapomenout ani na hrozby neopravnéného ptistupu k aktivum, selhéni ko-

munikace ¢i napadenti sité.

V ramci dalsi kapitoly budou pfedstaveny moZznosti pro feSeni rizik ¢i zmirnéni

jejich dopadu na firmu.



UTB ve Zliné, Fakulta aplikované informatiky 49

NAVRH VHODNEHO RESENI

V provedené analyze byly identifikovany nedostatky v soucasném zabezpecCeni informac-
niho systému. Nékteré z nich byly vyhodnoceny jako zavazné, jiné méné. Hlavnim cilem

této Casti prace bude navrhnout vhodna feSeni pro jejich odstranéni nebo alespont zmirnéni.

Vybér veskerych prvka uvedenych nize probihal ve volné dostupnych interneto-

vych e-shopech. Uvedena data a informace o nich jsou aktualni ke dni 4.5.2015.
7.7 Fyzicka bezpecnost

7.7.1 Fyzické zabezpeceni serveroven

Analyza fyzické bezpe€nosti oznacila zabezpeCeni ptistupu osob do serveroven jako nedo-

stateCné.

V hlavni lokaci by k minimalni napravé stavu stacilo opatfit vstup do serverovny
zamykatelnymi dvefmi. UZ toto zakladni opatfeni zamezi pfistupu do mistnosti nechténym
osobam. Toto zabezpecCeni je ale spiSe minimalni a potfad jesté nedokonalé. V idealnim
pripadé budou soucasné dvete nahrazeny dveimi bezpecnostnimi, které maji zvySenou
odolnost proti nasilnému vniknuti, pozaru a dokazi i tlumit hluk. Pfi vyméné dvefi nesmi-
me zapomenout ani na vyménu zarubni ze stavajicich na bezpe€nosti. Nutnosti u téchto

dvefi by mél byt certifikat, zatfazujici dvefe do stupné zabezpeceni podle normy ENV1627.

Jako doplilyjici opatfeni pro ztiZeni pfistupu nechténé osoby k technickému vyba-
veni serverovny je také doporuc¢eno pouzit zamykatelnou rackovou skiin. Jeji potfizeni mii-
ze byt dobfe obhéjeno faktem, ze diky ni se zamezi ptimému ptistupu k vypocetni technice
osobam, které napiiklad do serverovny maji pfistup k provadéni kontroly stavu mistnosti,
ale jiz nejsou opravnény manipulovat s hardwarem. Tato skiin mize také zamezit nechté-
nému vytazeni kabell ze serveru pii manipulaci s ostatnimi predméty v serverové mistnosti

(oproti oteviené rackové skiini).
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Obrazek 7 - Zamykatelna rackova skiin [18]
Nyni se zaméfime na stejny problém v lokaci vedlejsi. Diky sou¢asnému umisténi

servertl v kancelari vedouciho pracovnika ndm nastava vice problémt s feSenim.

Jednim z feSeni je osazeni kancelafe vySe popsanym zamykatelnym rackem, ktery
by situaci zna¢né vylepSil. Bohuzel by nam ale nefeSil problém druhy, ktery spociva
Vv chybéjicim chlazeni této kancelafe. Umisténi klimatizace do této mistnosti neni mozné
Z hygienickych divodi. Bylo by také zna¢né neefektivni s pfihlédnutim k ¢asté fluktuaci

zameéstnancu v této mistnosti.

Dal$im feSenim je moznost piestéhovani hardwarového vybaveni do samostatné
mistnosti, kterd bude odpovidat pozadavkim na serverovnu s respektovanim vyse popsa-
nych feSeni pro lokaci hlavni.

V ptipad€, Ze takova mistnost ve vyrobni hale neexistuje, v ivahu pfichazi i vy-

stavba takové mistnosti s vyuZitim vnitinich protipoZarnich pficek a instalovanim klimati-

Zace.

Ve ptipadé, kdy jsou ob€ serverovny dobife zabezpeceny proti vstupu nechténych
osob je potieba také urcit okruh lidi, ktefi mohou do serveroven vstupovat, jejich pravo-
moci a také okolnosti, za kterych je jim pfistup umoznén. VSechny tyto osoby musi byt
patiicné proskoleny jak se v serverovné chovat a jak fesit krizové situace (haseni pozaru,

vypnuti serveru v ptipadé nouze, vymeéna nefunk¢niho disku v poli).

7.7.2 Fyzické zabezpeceni pocitaci

Oznaceni nezamcenych pocitatovych skiini a nezaheslovaného BIOSu proti zméndm se

mohou zdat jako malichernost. Tyto dvé malickosti ale dokézi znacné zjednodusit piistup

uto¢nika k datim ulozenym v pocitaci. Predstavme si ndsledujici scénaf: Utocnik chce
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ukrast konstrukéni data z kolegova pocitace. Pocita¢ je ale zabezpecen proti piipojeni ex-
ternich pamétovych zatfizeni. Po siti neni dané soubory také mozno poslat. Jelikoz ale sta-
nice neméa zamcenou skiin a BIOS neni chranén proti zménam v nastaveni, to¢nik miize
pouzit nasledujici postupy. 1) Otevie skiin, ptipoji druhy pevny disk a data zkopiruje na
néj. 2)Odnese si cely pevny disk. 3) Pfipoji USB kli¢enku s jinym systémem, nabootuje

z ni a poté zkopiruje data z disku na USB klicenku.

Ptitom aplikovani hesla pro zmény v BIOS/UEFI je akce, ktera nevyzaduje zZadné
dodatecné naklady. Je potieba pouze u kazdého pocitace vstoupit do BIOS/UEFI a provést

nastaveni.

Zamceni pocitacovych skfini proti otevieni u nékterych z nich neni také otazkou
dodate¢nych nakladi. Zamek je jiz soucasti skiiné. U zbytku pocitact 1ze vymeénit skiiné,
oslovit externi firmu pro dodani zdmku do existujicich skiini nebo se situace da elegantné

vyfesit svépomoci. Vice viz. obrazek nize.

Obrazek 8 - Zamek pocitacové skiing [17]

V ptipadech, kdy je napiiklad obtiZzné ohlidat, co si zaméstnanci odnasi z firmy,
protoze ve firm¢ je hojny vyskyt pracovnikll jinych spole¢nosti, nebo prosté jen chceme
elegatné zvysit fyzickou bezpecnost hardwarového vybaveni firmy, je mozné pouzit i
zamky, které brani fyzickéml piemisténi vybaveni. VétSina soucasnych pocitact,

monitord, tiskaren atd. je jiZ vybavena slotem pro pfipojeni tohoto zdmku.
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Obrazek 9 - Zamek hardwaru [16]

7.7.3 Ostatni nedostatky fyzické bezpecnosti

Pro ochranu strukturované kabeldze proti ptepéti je doporuceno pouzit zatizeni APC Pro-
tectNet PNET1GB, které filtruje napéti na vSech vodicich, ale stale umoznuje propusténi

POE napéjeni.

Zbyl¢é identifikované problémy neni mozné odstranit bez zmény navrhu souc¢asného

stavu informacniho systému, a proto jejich feSeni bude navrzeno v dals$i ¢asti této prace.

7.8 Datova bezpec¢nost

Nejvétsim problémem firemniho informacniho systému je nedostatecné vybaveny a zasta-
raly hardware. Piikladem miiZe byt proces jakym jsou zdlohovana data, kde jednoznacné
chybi néjaké datové pole ¢i paskova knihovna, jez by umoznila komplexni zalohovani sys-

tému s delsi retenci.

Opera¢nimu systému Windows Server 2003 skoncila podpora ze strany Microsoftu
14. ¢ervence 2015. Po tomto datu uZ Microsoft nebude vydavat tzv. bezpecnostni zaplaty

a systém se stane znacn¢ rizikovym.

Doporucenym feSenim je pfechod na novy operacni syst¢ém Windows Server 2012
R2. Soucasné servery by svym vykonem mély ovSem problém dany systém hostovat. Jeli-
koz jsou fyzické, nedovoluji ani pouzit maximalni pocet licenci, jeZ je umozZnéno pouzit pii
vyuziti servert virtudlnich.

Z vySe zminénych divodi se dalsi ¢ast prace zaméii na ndvrh nového systému, jenz

splni bezpe¢nostni pozadavky na né€j a bude podporovat soucasné IT trendy.
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7.8.1 Poclitatova sit’

Predpokladem spravné fungujiciho informacéniho systému je vhodné dimenzovana a nasta-
vena pocitacova sit’.

V konfiguraci té soucasné bylo oznaceno né€kolik neduhi, které jeji bezpecnost
a rychlost pocitacové sité omezuji. Neclenéni na podsité a zapojeni serverd, tiskaren atd.
pfimo do routeru jsou ptiklady konfiguraci, které negativné ovlivituji chod celé sité a bu-

dou odstranény pii navrhu nové sité.

Pti pohledu na soucasné prvky pocitacové sit¢ vidime, ze switche 3COM 4500 50-
port umoznuji pfipojeni stanic do sit¢ pouze 100MB, coz pii dneSnim trendu centralizace
pocitadovych zdrojii miZze znaéné ovlivnit vykonost této sité. Refenim je nahrazeni téchto

switchti switchy novymi, které budou podporovat komunikaci s rychlosti 1GB.

Jako vhodné zatizeni doporucuji pouZzit switche Cisco SG500-52 jenz nabizi dosta-
teCny vykon pro podnik stfedni velikosti, 52 portti Gigabit Ethernet a jsou stohovatelné,

coz nam zna¢n¢ usnadni jeho spravu ve vét§im poctu.

Aktualné pouzité routery MIKROTIK Cloud Router Switch CRS125 maji dostatec-
ny vykon i potfebnou portovou rychlost pro naSe feSeni. Jedinou jejich nevyhodou je ab-
sence nekterych pokrocilych bezpe¢nostnich funkci jako jsou IPS ¢i DLP. Tyto funkce
a mnohé¢ dalsi se daji ale do systému implementovat prediazenim zabezpecCovaciho zatizeni
pred router. Mezi vyrobce téchto bezpeCnostnich zatizeni patii firmy Sophos, Fortigate
a Cisco. Pro nasi implementaci doporucuji pouzit zafizeni FortiGate-110C od vyrobce Fo-
riGate. Mezi jeho hlavni funkce patii firewall, VPN, detekce priniku do systému (IPS),
prevence proti uniku informaci (DLP), aktivni ovéfovani uzivateld vaci Active Directory
(FSAE), zéaloha nebo vyvazeni zatéze primarniho a sekundarniho pfipojeni do internetu,

vysoka dostupnost spojenim 2 a vice FortiGate zatizeni a mnohé dalsi.

Jelikoz vSechna sitova zatizeni podporuji IEEE 802.1Q je vhodné rozdélit vnitini
sit’ na mensi samostatné virtualni sité. Toto nastaveni nam v prvni fadé pomiize zvysit bez-
pecnost sité¢ rozdélenim do segmentl, coz se naptiklad projevi tim, Ze administrativni roz-
hrani sitovych prvkl a servery nebudou primarné viditelné z ostatnich virtudlnich siti
(segmentil). Navrhované rozdéleni:

e VLANI1O0 — infrastruktura — servery, sitové prvky

e VLANZ20 — pocitacové stanice, tiskarny, servery a projektory
e VLAN3O — specialni VLAN urcend pro hosty ve firmé
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e VLAN40 — VPN sit’
Konec¢né schéma zapojeni sitovych prvki je zobrazeno na obrazku nize.
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Obrazek 10 - Koneéné schéma zapojeni sitovych prvkd [Zdroj: Vlastni]

Z obréazku také vyplyva, ze pro propojeni hlavni a vedlejsi lokace bude potteba na-
stavit virtudlni privatni sit (VPN), diky niz bude komunikace mezi lokacemi Sifrovana.
Tato VPN se bude moci pouzit i pro pfistup zaméstnanct piistupujicich z firemnich lapto-
pu do sité z venku.

Ptistup do firemni sité¢ by mé&l byt zajistén 1 pii mozném vypadku ptipojeni primar-
niho poskytovatele Internetu. Proto je zde nutné myslet na nadbyte¢nost (redundanci) in-
ternetoveého piipojeni. Ta bude zaru€ena jiz vySe zminénou funkci zafizeni FortiGate - z4-
loha nebo load balancing primarniho a sekundarniho pfipojeni do internetu, v kombinaci

s vhodné vybranymi poskytovateli internetu.

7.8.2 Serverové vybaveni

Jak jiz bylo zminéno vySe, souasnému operacnimu systému Windows Server 2003 byla
ukoncena podpora ze strany vyrobce 14. Cervence 2015. Soucasné servery nemaji dosta-
teny vypocetni vykon, ani plnou kompatibilitu pouzitého hardwaru s Windows Server
2012. Dalsi jejich nevyhodou je, Ze nepodporuji plné virtualizaci. V nasem piipadé by se
jednalo o virtualizaci hardwarovou. Hlavnim ptinosem virtualizace servert bude vyssi vy-
uziti hardwarového vykonu serveri, které ndm umozni pfi stejném poctu fyzickych servert
nasazeni vice servert virtualnich a tudiz i vyuziti vice sluzeb. ZjednoduSeni zalohovani

serverl a jejich piipadné obnovy ze zalohy, kde jiz nejsme zavisli na specifické hardwaro-
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vé konfiguraci poskozeného serveru. V piipad¢é potieby nam virtualizace i umozni dyna-

micky zvysit vykon (v ptipad¢ volnych zdrojii na serveru).

Jako nahradu soucasnych serverti navrhuji pouzit servery HP ProLiant DL360G9
s Sestijadrovym procesorem Intel Xeon E5-2620v3 (2.4 GHz, 15MB cahche), 32GB RAM
(moznost rozsitit az na 512GB), 4 x 300 GB SAS 15 000 RPM, 4 x Gigabit Ethernet, Raid
Smart Array B140i.

Takto vykonné servery poskytnou dostatek vykonu pro hostovani minimaln¢ dvou
virtudlnich serverli soucasné. Vyssi pocet ethernet konektori umozni rychlé propojeni
s datovym polem pomoci iSCSI protokolu a jejich interni RAID fadi¢ nam umozni konfi-
gurovat lokalni disky do RAID 1, jenz ochrani bézici systém pred vypadkem v piipade
ztraty jednoho z disku.

7.8.3 Hypervisor

Trh se soucasnymi virtualizacnimi nastroji se za posledni roky zna¢n¢ vyrovnal a VMware
jakozto prikopnik virtualizace ma dnes jiz silnou konkurenci ve firmach Citrix, Microsoft

a RedHat. Mnoho z nich své produkty nabizi se zakladni funkcionalitou zcela zdarma.

Mezi nejlepsi ur€ité patii feSeni od VMware — vSphere Hypervisor a od Microsoftu
— Hyper-V. Nabizené funkce jsou viceméné podobné. Ve vysledku ale davam piednost
a doporucuji pro novy informacni systém pouzit Hyper-V, ktery jiz v zakladu podporuje
zalohovani celych virtualnich servert (pro platformu Windows). Reseni od VMware tuto
funkcionalitu nabizi také, ale nutné je bohuZel dokoupit licenci. Cena této licence vychazi
v nékterych piipadech draZe, neZz potizeni specializovaného zalohovaciho nastroje, a proto

mi toto feSeni piijde zna¢né neekonomické.

7.8.4 Operacni systém a zdroje

Pouzité aplikace v informacnim systému ndm znatelné omezuji moznosti vybéru operacni-
ho systému. Mnoho z jich je kompatibilnich pouze s platformou Windows. O pouziti jiné-
ho systému by se dalo uvazovat pouze u web a mail serveru. Komplikace spojené s migraci
dat téchto servert v kombinaci s nutnym dodate¢nym $kolenim IT administratora vSak tuto

vymeénu zavrhuji.

Jako jediné rozumné feSeni zde proto budeme uvazovat pouze o Windows Server
2012 R2. Nyni je ale potieba vybrat jeho vhodnou edici, tak aby poskytovala licence pro

dostate¢né mnozstvi virtualnich serveru.
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Abychom byli schopni vybrat spravnou edici, musime si nyni pfipravit schéma
rozmisténi virtudlnich servera pies servery fyzické a ptidéleni jejich zdroja. Tato informa-
ce s celkovym poctem uzivateld v systému a S pozadovanymi funkcemi nam pomuze urcit

potiebnou edici operacniho systému Windows Server 2012 R2.

Box 1
VM1 - AD (2cpu, 8GB RAM)
VM2 - WBS (2cpu, 8GB RAM)

Box 2
VM1 — file server, WSUS, DHCP (2cpu, 8GB RAM)
VM2 — Access, aplikace (OKbase, Autodoprava) (2cpu, 8GB RAM)

Box 3
VM1 - SQL server (4cpu, 24GB RAM)

Box 4
VM1 - AD (2cpu, 8GB RAM)
VM2 — WBS (2cpu, 8GB RAM)

V tvahu nakonec pfipadaji pouze dvé z edic. Standard a Datacentr. Po technické
strdnce jsou verze totozné, zdsadni rozdil je ale v poctu licenci na virtudlni servery. Zatim-
co edice Standard umoziuje soucasné mit 2 servery, edice Datacentr Zadné takové omezeni
nema. Novinkou od verze 2012 je také potieba zakoupeni licence za zakladé poctu proce-

sorl, jenz obsahuji fyzické servery, kde je planovano vyuZivat virtualizaci.

Na zakladé vSech informaci zde uvedenych vychazi jako nejekonomictéjsi feseni,
které ovSem neubira nic na nabizené funkcionalité pofizeni péti edic Windows Server 2012
R2 Standard. Pata edice nebude ihned pouzita. Bude pfipravena pro piipadnou instalaci pfi

havarii jednoho ze servert pro rozsifeni poctu licenci na jiz bézicim fyzickém serveru.

7.8.5 Diskové pole

V aktualni konfiguraci systému diskové pole neni obsazeno. Nepotiebnost diskového pole
pravdépodobné souvisi se Spatné nastavenym procesem zalohovani. Je zde ale potieba si
uvédomit, Ze diskové pole samotné nenahrazuje zdlohovani dat. Diskové pole diky své
funkcionalité zalohovani dat zna¢n¢ ulehcuje. Jak svou kapacitou, tak i pfipadné funkcemi,
které dnesni diskové pole jsou schopna nabidnou v kombinaci s vlastnim opera¢nim sys-

témem na nich bézicich.
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Jednim z navrhli, misto hledani jiz hotového feSeni, je mozZnost si postavit takové
pole vlastni. Vyhodou by byla nizsi potizovaci cena, nevyhodou by vSak byla vyssi pro-
vozni cena (spotieba energie), zaruka na kazdou komponentu zvlast a chybéjici podpora
vyrobce pro datové pole jako celek. Z téchto diivodt doporucuji vybér jiz hotového feseni

pted stavbou feseni vlastniho.

Pii vybéru diskového pole si musime stanovit parametry, které by toto pole mélo

poskytovat. Tyto parametry jsou:

Podpora RAIDu 5,6,10,

Podpora SSD disku jako cache paméti pro rozsifeni propustnosti,
Redundance pfipojeni, moznost agregace piipojent,
Rychl4d moznost rozsiteni diskové kapacity,
Podpora Active Directory,

Podpora virtualizace pro Windows Server 2012 R2,
Sifrovani dat,

Podpora snapshott, clonovani dat,

MozZnost konfigurace pro vysokou dostupnost (HA),
Podpora ODX pro Windows Server 2012 R2,
Podpora iSCSI.

Na zakladé¢ stanovenych kritérii a zkuSenosti z praxe nakonec navrhuji pouzit zafi-
zeni od firmy Synology RS3614xs. RS3614xs splnilo vSechny stanovené podminky pro
vybér diskového pole a mezi jeho velké prednosti patii Spickovy management systém Dis-
kStation Manager (DSM), ktery i méné zkuSenému uZzivateli znacn€ usnadni orientaci ve

spravé diskového pole.
Pro nové navrhované feseni doporucuji pouzit nasledujici konfigurace.

V lokaci hlavni navrhuji potidit Synology RS3614xs spole¢né s expanzni jednot-
kou. Tato konfigurace poskytne celkem 24 diskovych pozic, které by mély byt vyuzity
nasledovnég. Prvnich 12 pozic nakonfigurovat do RAIDu 10, kde bude 5 diskil pouzito pro
data, 5 pro vypocet parity, 1 jako ndhradni (spare) disk a jeden bude pouzit pro SSD disk,
ktery bude fungovat jako cache pamét, coz vylepsi vykonost pole. Téchto 12 pozic bude
osazeno 1TB disky s 10 000 otackami (RPM), jez poskytnou celkem 5TB mista pouzitel-
ného pro produkéni data (SQL databéze, sdilené disky, atd.). Zbylych 12 pozic expanzni
jednotky bude nakonfigurovano v RAIDu 6, kde bude 8 diskt pouZito pro data, 2 pro vy-
pocet parity a 2 budou nahradni (spare) disky. Pozice budou osazeny 2TB disky s 7 200
otacek (RPM), coz nam ve vysledku poskytne 16TB volného mista, jez bude pouzito pro

uloZeni zaloh produk¢nich dat a dat z profild uzivatelt.
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Do vedlejsi lokace staci poridit pouze diskové pole Synology RS3614xs. V této
lokaci neni potfeba poskytnout produkéni vykon, jelikoz v ni neni zddny SQL server a pro
sdilen¢ disky staci vykon nizs§i. Toto pole muze byt konfigurovdno do RAIDu 6 stejné,
jako expanzni box v lokaci vedlejsi. Jeho hlavnim téelem bude ukladani zaloh uzivatelt

Z lokace vedlejsi, poskytnuti sdilenych diskt a replikace dulezitych dat z lokace hlavni.

Pfi objednavani diskl je potieba si dat pozor, aby jednotlivé disky byly z vice vy-
robnich sérii. Timto opatfenim se jednoduse eliminuje pravdépodobnost vypadku vice dis-

kt ve stejny Cas kviili vyrobni vade.

7.8.6 Zalohovani dat

V této Casti prace se zaméfime na nastaveni zalohovani dat pro nové navrzeny systém. To-
to feSeni je mozné implementovat diky zménam provedenym v konfiguraci sité, virtualiza-

ci serveru a centralizovanému ukladani dat.

Aby bylo mozné centralné tidit zalohovani virtualnich servert, uzivatelskych profi-
I a dat je nezbytné nutné pfipojit vSechny uzivatelské stanice do domény. Cely proces
zalohovani uzivatelskych pocitacti bude totiz fizen pomoci pravidel distribuovanych pies
doménu. Dals$i neméné nutnou soucasti tohoto feSeni je instalace minimalné jednoho virtu-
alniho serveru s roli Windows Server Backup (WSB). Tento server bude mit na starosti
kompletni fizeni zalohovani ptipadné 1 obnovy dat. V této implementaci budou data zalo-
hovana na diskové pole ve svych lokacich. Z tohoto diivodu mame WSB servery 2,

v kazdé lokaci jeden. Kazdy si tak bude fidit zalohovani dat ve své ¢asti.

WSB server si také bude sam spravovat misto na zalohovaci ¢asti pole. Vzdy kdyz
nebude mit dostatek mista pro vytvofeni nové zalohy, vymaze nejstarsi zalohu. Zde nam
pomtize se zachovanim co nejvice zaloh deduplikace dat, ktera je dostupna ve Windows od

verze Windows Server 2012.

I kdyz kapacita diskového pole by méla byt schopna uchovat zdlohy minimélné na
pul roku, nikdo tento Cas negarantuje, protoze v piipad¢ velkych zmén v datech server
a sdilenych diskii muze byt kapacita pole vycerpana po par tydnech. Jelikoz se ale na dis-
cich nachazeji i data vyvojari, retenéni doba by méla byt pro tato data minimalné rok. Lé-
pe jeste déle.

Resenim by bylo zalohovat naptiklad jednou tydné data také na pasku. Zde ale na-

razime na problém. Windows Server od verze 2008 nepodporuje zalohovani na pasky. Sta-
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le ale disponuje ovladaci pro né. Proto jedinym vychodiskem pro zalohovani dat na pasky
je pouziti softwaru teti strany, jenz tento zpuisob podporuje. Piikladem takového softwaru
je Veeam Backup Free Edition. Tento nastroj podporuje vSechny zakladni funkce pro zalo-
hovani virtualnich servert. Navic nabizi i nékteré pokroc¢ilé funkce, jednou z nich je napfi-

klad Sifrovani dat.

V ideédlnim piipad¢ by zalohovani dat na pasky probihalo s pomoci paskového ro-
bota, jenz by sam vymeénoval pasky pred zalohovanim. Jeho pofizeni je ale stidle znacné
nakladné a pfi frekvenci zélohovani dat na pasku jednou tydné je tato akce stale v silach

lokalni IT podpory. K zélohovani mize byt pouzita soucasna paskova mechanika.

Pro ukladani pasek doporucuji potidit ohnivzdorny trezor.

7.8.7 Centralizované aktualizace

Diky pfipojeni vSech pocitacli do domény se dé vyftesit centralizované fizeni aktualizaci
velice jednoduse. Potfeba je pouze na jednu z instalaci Windows Server 2012 R2 Standard
pridat roli Windows Server Update Service. Tato role se pak postard o fizeni aktualizaci

pro vSechny pocitace pfipojené v doméne.

Diky faktu, Ze vSechny potiebné balicky jsou stahované z internetu pouze na server,

kde je ptitazena WSUS role, Setfi se tak 1 pfenos dat zvenci sité.

Dalsi nespornou vyhodou je moZnost nastaveni automatického hlaseni o stavu aktu-
alizaci pro jednotlivé stanice.
7.8.8 Vizualizace systému po upraviach

Na obrazku niZe je zobrazeno zapojeni pocita¢ové sité po upravach provedenych v navrho-

vaném fesSeni.
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Obrazek 11 - Navrhovany stav sité po upravach [Zdroj: Vlastni]

Nasledujici vizualizace zobrazuje spravné usporadani zafizeni umisténych v racko-

vych skiinich.
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Obrazek 12 - Rozmisténi zafizeni v rackovych sk¥inich [Zdroj: Vlastni]
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8 ZHODNOCENI A MOZNY ROZVOJ

Navrhované feSeni znacn€¢ méni konfiguraci celého informacniho systému. Jeho proména
do finalni podoby spotfebuje znacné mnozstvi ¢asovych i finan¢nich prostfedka. Podiva-

me-li se ale na soucasny stav z pohledu bezpec¢nosti, je tato proména nutna.

Po transformaci systému do nové podoby je oc¢ekavano kladné pftijeti zejména ze
strany IT administratora, kterym plna implementace domény zna¢né usnadni dennodenni
praci. Management firmy jej plné¢ oceni az v situacich, kdy se ukézi jeho schopnosti (za-
branéni uniku dat, obnova dat po havarii). Pro bézné uzivatele novy systém piinese zjed-
nodusenou spravu dat v kombinaci S mnohymi omezenimi, kterda ovSem pfispéji
K bezpeénosti systému (nutnost ptihlaSovani se pii piistupu na internet, zakaz pouzivani

externich médii, zvySeny monitoring provozu na siti).

V budoucnu by bylo dobré do systému ptidat také centralni monitoring, jenz bude
schopny podat informaci o souc¢asném vyuziti sité, serverti a diskového pole. Tento moni-
toring by byl také schopny zasilat emaily a SMS na pfedem definované akce (vypadek dis-
ku, pozar, atd.).

V soucasn¢ navrhované implementaci systému také stale zlistavaji data zaloh ve
stejné mistnosti jako produkéni data. Resenim by bylo pofizeni nového diskového pole,
které by se umistilo do jiné mistnosti, nez je soucasné, a nakonfigurovalo by se pro vyso-
kou dostupnost s existujicim. Toto feSeni by také dokazalo zachranit produkci pied vypad-

kem v pripadé¢ havarie aktivniho diskového pole.
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ZAVER
Cilem této prace bylo navrhnout zabezpeceni informacniho systému podniku stfedni veli-

kosti s vice pobo¢kami. Snazil jsem se uplatnil své znalosti z problematiky bezpe¢nosti a

informacnich systémd, které jsem ziskal studiem na vysoké skole.

Informaéni systém podniku, ve kterém jsem fteSil praktickou ¢ast své diplomové
prace, neprosel v poslednich letech zddnymi velkymi renovacemi. Proto jeho konfigurace a
struktura byla pro dnesni dobu nevhodna az zastarala. Vedeni firmy si tuto situaci uvédo-

milo a chtélo zjistit, jaky je realny stav jeho systému v porovnani s dnesnimi trendy.

V teoretické Casti této prace byly predstaveny mozné hrozby, které v dnesni dobé
nejcastéji hrozi IS, spole¢né s ochrannymi prostiedky, které dokazi tyto hrozby minimali-

zovat €i pln¢€ vyloucit.

V praktické Casti byl nejdiive predstaven informacni systém podniku. Nasledné
byla provedena bezpec¢nostni analyza tohoto IS, ktera odhalila slaba mista v jeho konfigu-
raci. K eliminaci ¢i odstranéni téchto slabych mist byla navrzena vhodna opatieni. Nasti-
nén byl 1 mozny rozvoj téchto opatfeni do budoucna v ptipadé, Zze vedeni firmy bude

s funkcionalitou a chodem nového IS spokojeno.
Na zavér této prace je vhodné pfipomenout, Ze nelze nikdy navrhnout stoprocentné
bezpetny systém, proto je péce o bezpecnost informacénich systémut nikdy nekoncicim pro-

cesem.
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