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ABSTRAKT

Cielom tejto prace je pojednat’ o problematike vyuzivania telekomunika¢nych zariadeni,
ako komunikaénych prostriedkov v poplachovych systémoch. Prva cast’ prace rozobera
legislativnu stranku problematiky a obsahuje analyzu poziadaviek relevantnych pravnych
predpisov a technickych noriem. V druhej Casti prace su popisané moznosti aplikacie a
instalacie systémov vyuzivajucich telekomunika¢né koncové zariadenia a spdsob overenia

ich spravnej konstrukcie zodpovedajicej normam a zdkonom.

KTacové slova: telekomunikaéné koncové zariadenie, poplachovy systém, legislativne po-

ziadavky, technické poziadavky, moznosti aplikacie, metodika

ABSTRACT

This thesis is aimed to describe the problematics of installing telecomunication equipment
as a means of communication between alarm systems. First part of the thesis includes le-
gislative part of the problematics with requirments given by relevant laws and norms. The
second part is about decsribing the possibilities provided by such alarm systems. It also
includes some ways of checking the correect contruction and execution of these systems

according to the laws and norms.

Keywords: telecomunication equipment, alarm system, legislative requirements, technical

requirements, application possibilities , methodology
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UvVOoD

Moderné poplachové systémy sa v dnesnej dobe stavaju nedielnou sucast'ou bytov, domov,
firiem, pozemkov. Existuje vel'a vyrobcov ktory ponukaju komplexné rieSenia zabezpece-
nia objektu. Takéto systémy su zatial’ pre bezného uZzivatel'a Castokrat zbyto¢né a hlavne
drahé. Na trhu sa ¢oraz viac objavuju vyrobky, ktoré su uzivatel'sky ovel'a privetivejsie a aj
cenovo lakavejSie. Tieto vyrobky vyuzivaju predovsSetkym bezdrotovi komunikacie
s uzivatelom, prostrednictvom internetu alebo GSM pripojenia. Tuto uzivatel'skii obl'ubu
modzeme pozorovat’ napriklad u novodobych IP kamerach, maji nizku cenu a vyborna va-

riabilnost’ pouzitia, bez potreby akéhokol'vek d’alSieho vybavenia.

Tato praca pojednava o vyuziti telekomunika¢nych zariadeni v poplachovych systémoch.
Medzi telekomunikacné zariadenia sa radia hlavne GSM moduly, LAN komunikatory
a telefonne komunikatory. Vsetky vymenované sa uz vyuzivaji v poplachovych systé-
moch, no vzdy je priestor pre inovaciu a zlepSenie, najmi ked’ ide o zabezpecenie l'ud-
skych zivotov, =zdravia ataktiez majetku. Cielom prace je taktiez pojednat
0 telekomunikac¢nych zariadeniach ako takych, v akych situaciach sa vyuzivaju a aké vy-
hody prinasaji v oblasti zabezpecenia. V praci je rozbor technickych a legislativnych po-
ziadavky na takéto systémy a zariadenia, a nasledne su tieto poziadavky preformulované
na vytvorenie metodiky postupu overenia tychto poziadaviek. Jedna sa v podstate 0 navod,
jak pre vyrobcu, aby vyrédbal vyrobky v stlade s poziadavkami, tak pre koncového zékaz-

nika, aby si vedel skontrolovat’, ¢i st splnené.

V préaci s popisané aj rozne doposial’ neskonstruované navrhy aplikacie telekomunikac-
nych zariadeni Vv poplachovych systémoch, a aké by toto spojenie prinieslo vyhody, nevy-
hody ale hlavne nové moznosti pouzitia. Nie vzdy je vhodné pouzit’ takyto systém, hlavne
zdovodu ruSenia prenosového signalu vplyvmi prostredia. Za najvicSie prekazky
V prenose bezdrotového signalu sa dajii povaZovat’ hustd vegetacia, napriklad les a husta
mestskd zastavba. Je potrebné si prave v tychto pripadoch skontrolovat’, ¢i je prenosovy
systém schopny spliiovat’ pozadované prenosové Casy a ¢i nie je ndchylny na dlhodobejsie

straty signalu, ktoré systému prakticky znemoZnia ohlasovaciu funkciu.

Posledna kapitola prace je zamerand na vlastné navrhy aplikécie telekomunikacnych sys-
témov do poplachovych zariadeni. V urCitych pripadoch ma toto spojenie prinos,
v urcitych pripadoch negativa prevladaju nad pozitivami. Spravne vyhodnotit’ vhodnost’

pouzitia je jedna z najdodlezitejSich schopnosti ndvrhara systému. Aj zdanlivo jednoduchy
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systém dokaze pri spravnom pouziti plnohodnotne poskytovat’ zabezpeCenie a naopak po-

tencidl kvalitného a moderného zabezpeCovacieho systétmu moze byt premrhany

v dosledku nespravnej aplikacie.
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1 LEGISLATIVNE POZIADAVKY NA TELEKOMUNIKACNE
ZARIADENIA

Telekomunika¢né zariadenie mézeme chapat’ ako zariadenie, ktoré vyuziva verejnu alebo
privatnu telekomunikacnu siet’ na prenos informadcii. V kontexte tejto prace hovorime pre-
dovsetkym o telekomunika¢nych koncovych zariadeniach, teda zariadeniach, ktoré sa pri-
pajaji na telekomunikac¢nu siet’ a mézu vyuzivat’ poskytovanu telekomunikacna sluzbu.
Okrem koncovych zariadeni hovori nariadenie vlady ¢.426/2000 aj o radiovych zariade-
niach. Funkciou telekomunika¢nych zariadeni je prijem informacii, ich odosielanie alebo
interpretacia uzivatel'ovi. Medzi tieto zariadenia patria mobilné telefony, faxy, pevna tele-
fonna linka a iné. Tato diplomové préca je zamerana primarne na bezdrotovi komunikéciu
vo verejnej telekomunikaéne;j sieti, ktorej hlavnym predstavitelom je GSM (Global System

for Mobile Communications) modul vyuzivajici SIM kartu.
Problematike telekomunikac¢nych zariadeni sa venuju tieto pravne predpisy:

e nariadenie vlady ¢. 426/2000 Sb.,
e zakon ¢. 22/1997 Sb.,
e zikon ¢. 127/2005 Sb.

Zikladné poziadavky na radiové a telekomunikacné koncové zariadenia st :

e ochrana zdravia a bezpe¢nosti uzivatel'a a akejkol'vek d’al$ej osoby, vratane ciel'ov
stanovenych zvlaStnym pravnym predpisom (NV 118/2016) ato bez zretela na
hodnotu napitia,

e ochrana tykajuca sa elektromagnetickej kompatibility stanovenej zvlaStnym prav-
nym predpisom (NV 117/2016),

e radiové zariadenie musi byt konStruované tak, aby efektivne vyuzivalo kmitoctové
spektrum pridelené pre zemsku alebo kozmicku radio-komunikaciu a zdrojov
umiestnenych na obeznych dréhach,

e radiové zariadenie musi byt konStruované tak, aby sa zabranilo neziadicim interfe-

renciam[1, str. 46].
Vybrané typy zariadent, ktoré st zverejiiované CTU, musia byt skonstruované tak aby:

e spolupracovali prostrednictvom verejnej telekomunikacnej siete s inymi pristrojmi

a zariadeniami,
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e nepriaznivo neovplyviovali telekomunika¢nu siet’, respektive nezhorSovali kvalitu
poskytovanych sluzieb alebo nezneuzivali moznosti verejnej siete,

e boli zabezpecené na ochranu osobnych dat a sikromia uzivatel'ov,

e podporovali funkcie zabranujuce podvodom,

e umoznovali pristup k tiesnovym sluzbam,

e podporovali funkcie ul'ahCenia pristupu pre zdravotne postihnutych uzivatelov [1,

str. 46].

1.1 Poziadavky na telekomunika¢né zariadenia

Problematike legislativnych poziadaviek na radiové a telekomunikaéné koncové zariadenia
sa venuje nariadenia vlady ¢. 426/2000 Sb. Toto nariadenie popisuje ¢o vSetko musi splio-
vat’ zariadenie aby mohlo bezpecne operovat’ vo verejnej alebo privatnej sieti, respektive
aby dostalo certifikat a mohlo sa komeréne predavat’ verejnosti. Tento proces kontroly sa

nazyva aj posudzovanie zhody a je uvedeny v nasledujucich bodoch kapitoly.

1.1.1 Interna kontrola vyroby

Interna kontrola vyroby je postup postdenia zhody, ktord sa vykonava naymé v pripadoch,
kedy vyrobca alebo dovozca vyrobku zaist'uje alebo vydava prehlasenie o zhode. To bude

nasledne oznaéené znakom CE a bude k nemu vydané pisomné potvrdenie.

Vyrobcea je povinny k vyrobku vypracovat’ technicki dokumentaciu alebo jej vypracova-
nim poveri zastupcu. Dokumentécia sa musi uchovavat’ po dobu minimalne 10 rokov od
vyroby posledného vyrobku, aby sa v pripade nejasnosti alebo sporov mohla predlozit’ ako

dokazny materidl a pre ucely kontroly zo strany prisluSnych orgénov.
Technick4 dokumentacia musi obsahovat’ :

e obecny popis vyrobku,

e vykres navrhu vyrobku, vyrobné vykresy, schémy jeho sti¢asti a komponentov,

e vysvetlivky k vykresom nevyhnutné na ich pochopenia,

e zoznam pouzitych technickych noriem ktoré boli vyuzité, popis a vysvetlenie riese-
ni ku splneniu poZziadaviek,

e vysledky vypoctov a testov vyrobku,

e protokoly o skaskach.



UTB ve Zling, Fakulta aplikované informatiky, 2016 15

V pripade, Ze vyrobca nema sidlo firmy v Ceskej republike, musi predat’ dokumentaciu
osobe zodpovednej za distribuciu vyrobku a jeho uvedenie na trh v CR. Vyrobca je povin-
ny zabezpecit', aby vyrobny proces prebiehal tak, ako je uvedené v dokumentacii, pouzitim

spravnych technoldgii, postupov a materialov. [2, priloha 2]

1.1.2 Interna kontrola vyroby a Specifické skusky pristrojov

Telekomunikacné pristroje podliehaji sérii zadkladnych radiotechnickych skusok. Skusky
vykonava priamo vyrobca, alebo nimi poveri zodpovedajucu autorizovanu osobu (notifi-

kovana osoba — osoba opravnena vydavat’ certifikat o zhode).

Autorizovana osoba po vykonani skusok na zaklade vysledkov nasledne vyrobku udeli
certifikat, respektive prehlasenie o zhode, ze sktiSky overili vyrobok a ten spliiuje vSetky
poziadavky. Po¢as procesu vyroby sa k nemu pripoji aj identifika¢né ¢islo autorizovanej

osoby. [2, priloha 3]

1.1.3 Sudbor technickych konstrukénych podkladov

Cela technickd dokumentécia vratane ndkresov, schém a vypoctov spolu s prehlasenim
0 zhode tvoria tzv. subor konstrukénych podkladov. Vyrobeca alebo distribitor produktu
pre trh danej krajiny je povinny tento sibor podkladov predlozit’ autorizovanej osobe. Tiez

je povinny informovat’ vzajomne aj ostatné osoby, ktoré tieto podklady obdrzali.

Autorizovana osoba tento subor preskuma. Pokial’ dospeje k zaveru, ze podmienky nemu-
seli byt’ splnené podla poziadaviek uvedenych v smerniciach, moéze tato skuto¢nost’ ozna-
mit’ vyrobcovi alebo distribitorovi vyrobku na danom trhu. Taktiez to mdéze oznamit’ os-
tatnym autorizovanym osobam, ktoré¢ disponuju s dokumentami. Autorizovana osoba ma
lehotu 4 tyzdnov na preskiimanie suboru od kedy ho dostane na preskimanie, na konci
alebo pocas tohto obdobia moze vydat’ vysledky preskimania. Po skonceni tejto lehoty, ak
autorizovana osoba nevznesie namietku voci podkladom, tak moze byt’ vyrobok uvedeny

na trh.[2, priloha 4]

1.1.4 Komplexné zabezpecenie akosti

Na zéaklade tohto postupu sa kontroluje vyrobok, ¢i splituje prislusné poziadavky
a nasledne je oznaCeny znaCkou CE aje vydané prehlasenie o zhode. Vyrobca aplikuje

schvaleny systém akosti pre konStrukény ndvrh, konecny vyrobok, proces vyroby



UTB ve Zling, Fakulta aplikované informatiky, 2016 16

a sktisanie vyrobku. Vyrobca najprv predlozi ziadost' o posudenie svojho systému autori-

zovanej osobe, ktora obsahuje :

e vsetky informadcie a vlastnosti vyrobku ktory by chceli vyrabat,

e dokumenticiu tykajucu sa systému akosti.
Systém akosti musi hlavne zahfnat’:

e ciele systému, za ¢o zodpovedna vedenie a aké ma pravomoci,
e technicka Specifikacia vratanie noriem ktoré boli pouzité,
e metodika postupu vyroby, opatrenia vykonané pocas vyroby, spdsob zabezpecenia
akosti pri vyrobe,
e zoznam skusok ktoré budu vykonané pred zahajenim vyroby, pocas a po skonceni
vyroby,
e zaznamy z testovania vyrobku.
Splnenie vyssie uvedenych bodov kontroluje autorizovand osoba a posudi ¢i dany systém
ako celok zaisti zhodu vyrobku s poZiadavkami uvedenymi v nariadeni vlady 426/2000 Sb.
Aspon jeden zo skupiny posudzovatel'ov musi mat’ ale skusenosti s kontrolou podobnych
zariadeni, aby posudok splnil svoj ucel. Autorizovana osoba d’alej vykonava kontroly
Vv intervaloch, aby sa uistila Ze aj v priebehu vyroby sa s casovym odstupom nezmenila

kvalita a postupy vyroby.

Autorizovana osoba tieZ moze vykondvat’ neoCakavané navstevy vyrobcu, pocas ktorych
moZe vykonat’ alebo nechat’ vykonat’ skusky vyrobku na overenie spravneho fungovania
systému akosti. Kazda takato sktiska je dolozena protokolom o vykonani skasky. [2, prilo-

ha 5]

1.1.5 Podmienky autorizicie a oznac¢enie vyrobku

Prislu$né nariadenie vlady udava niektoré podmienky, ktoré musia byt’ splnené na vydanie.

Medzi hlavné podmienky patria napriklad :

e autorizovana osoba musi mat’ k dispozicii dostatok pracovnej sily a zariadeni,
e musi vykonat’ ukoly ktorymi bola poverena,
e pracovnici musia mat’ prislusné odborné vzdelanie,

e musi byt zarucend nestrannost’ pracovnikov,
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e autorizovand osoba musi byt’ poistena proti zodpovednosti jednym z ¢lenskych $ta-
tov EU,

e pracovnici st povinny uchovavat’ sluzobné tajomstvo.

Vyrobok je ozna¢ovany grafickym znacenim CE (Conformité Européénne), ktoré je stano-
vené Specialny predpisom (nariadenie vlady ¢. 291/2000 Sb.). Oznacenie sa pripojuje
k samotnému vyrobku, v pripade Ze to k povahe vyrobku nie je mozné tak sa pripoji na

obal vyrobku a jeho dokumentaciu.

1.2 Technické poziadavky na vyrobky

Zakon ¢. 22/1997 Sb., s nazvom Technické poziadavky na vyrobky konkretizuje sposob
stanovovania technickych poziadaviek na vyrobky, ktory by mohli ohrozit’ zdravie alebo
bezpec¢nost’ 0sdb, majetku, zivotného prostredia alebo napriklad poskodit’ verejny zdujem.
PiSu sa v iom aj prava a povinnosti osob, ktoré takéto vyrobky uvadzaji na trh alebo dis-
tribuuji. Dané subjekty zaist'uju informacnil povinnost’ stvisiacu s tvorbou technickych
predpisov a technickych noriem, vyplyvajicu z medzinarodnych zmlav a pravnych pozia-

daviek Eurdpskej unie.
Za technické poZiadavky sa povazuju:

e technicka Specifikacia,

e poziadavky nutné z dovodu ochrany spotrebitela.[3, hlava 1]

1.2.1 Technické predpisy a technické normy

Za technicky predpis sa pre ucely tohto zdkona povazuje taky pravny predpis, ktory obsa-
huje :

e technické poziadavky na vyrobky,
e pravidla a povinnosti pri uvadzani vyrobku na trh pripadne uvadzani do prevadzky,

e pravidla pri jeho pouzivani [3, hlava 2].

Ceska technicka norma je dokument schvaleny a prevereny pravnickou osobou pre opa-
kované a stale pouzitie, vytvoreny podla tohto zakona a oznadeny skratkou CSN. Jeho
vydanie je uverejnené vo Vestniku Uradu pre technickéi normalizaciu. Takato norma nie
je obecne zavizna. Nazov &eska technickd norma a oznagenie CTN nesmie byt pouzity na

iny dokument. Tieto normy tvoria sibor obecnych pravidiel a postupov, ktoré pri opakova-
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nom pouzivani zaruéuju charakteristiku ¢innosti a jej vysledkov, zamerané na dosiahnutie
optimalneho stupna efektivity vo vopred vymedzenych suvislostiach. Vyrobok, ktory nor-

mu spiiia, by mal pri dlhodobom pouZivani vykazovat' rovnaké vysledky prace.
Medzi technické normy patria:

e podvodné Ceské technické normy,
e curdpske a medzinarodné normy prevzaté s prekladom,
e curdépske amedzinarodné normy prevzaté v pdvodnom jazyku a schvalené

K priamemu pouzivaniu[3, hlava 2].

1.2.2 Zabezpe&enie tvorby CTN

Tvorbu a vydavanie novych alebo prevzatych noriem, ich zmeny alebo rusenie v plnom
rozsahu tymto zdkonom zarucuje §tat a jeho jednotlivé ministerstva. Ministerstvo priemys-
lu a obchodu méze poverit” osobu tim, ze zabezpeéi tvorbu alebo upravu normy. Takto
povereny ¢lovek nemoze toto poverenie d’alej presunat’ bez sthlasu poveritel'a (minister-
stva). Ministerstvo rozhoduje o povereni urcitej osoby vyhradne na jej ziadost’, priCom
musi posudit, ¢i je ziadatel’ schopny plnit’ vSetky podmienky s tym suvisiace, respektive
uvedené v tomto zakone. V pripade, Ze dana osoba neobstoji v procese overovania a nespl-
ni zdkonom stanovené podmienky, ministerstvo zrusi poverenie danej osobe. Takéto roz-

hodnutie je zverejnené formou zdelenia v Zbierke zakonov.

Vsetky naklady spojené s tvorbou CTN

1.3 Dalgie legislativne a administrativne poZiadavky

Na vyrobky sa vztahuja aj viaceré vSeobecné poziadavky uvadzané napriklad v zakone ¢.
127/2005 Sbh. o telekomunikaciach a 0 zmene d’alSich zdkonov, alebo zakon ¢. 102/2001
Sb. 0 obecnej bezpecnosti vyrobkov a 0 zmene niektorych zakonov. Viaceré podmienky

uvadza aj Cesky telekomunikaény urad (CTU), ktoré st v platnosti od 1.5.2004.

1.3.1 Poziadavky udavané CTU

Patria sem niektoré¢ administrativne poziadavky, ktoré su udavané hlavne v Ceskych ale aj

Eur6pskych zakonoch.
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a > DN

7.
8.

Oznacenie vyrobku znackou CE podla prislusného zékona, vratane ¢isla notifiko-
vanej osoby.

Identifikacny znak.

Meno vyrobcu, pripadne distribttora alebo ¢loveka uvadzajuceho produkt na trh.
Typové oznacenie vyrobku.

Informéacie o tom, v ktorych ¢lenskych krajinach je mozné vol'ne pouzivat’ zariade-
nie, pripadne s individudlnym povolenim (iba radiové zariadenia).

Informécie o tom, ku ktorym verejnym telekomunikacnym sietam sa moéze zaria-
denie pripojit’ (iba telekomunikacné koncové zariadenia).

Navod k pouzitiu v prislusnom Gradnom jazyku krajiny (&estina).

Oznamovacia povinnost CTU. [4]

Cesky telekomunikaény trad udéva aj podmienky na koncové zariadenia. Tieto podmienky

st taktiez uvedené v smernici 2014/53/EU, ktora nadobuda platnost’ v juny 2016 a nahra-

dza smernicu 1999/5/E. Nova smernica prinasa niekol'’ko zmien :

1.

9.

10.

1.3.2

Pod smernicu budu spadat’ iba radiové zariadenia, koncové telekomunikacné zaria-
denia budu spadat’ pod obecné smernice pre elektrické zariadenia.

Radiové zariadenia budu aj tie, ktoré pracuju na frekvencii pod 9kHz.

Typ zariadenia musi byt’ definovany vratane viazanosti na software.

Budu stanovené aj povinnosti distributora a ekonomického operatora, doposial’ boli
iba pre vyrobcu, splnomocneného zastupcu a dovozcu.

U kazdého vyrobku sa bude musiet’ uvadzat’ jeho vykon a kmitocet.

Pod smernicu budi po novom spadat’ aj prijimace pre rozhlasovy a televizny pri-
jem.

Na trh nebude mozné uviest’ zariadenie, ktoré nebolo schvalené na prevadzku v ani
jednom state EU.

Posudenie zhody a oznacenie vyrobku znackou CE musi vykonat’ jedine vyrobca.
Zariadenia pre testovacie ucely budu zo smernice vynaté.

U oznacenia CE sa nebude pouZzivat’ vykri¢nik (!).[4.1]

Zakon ¢. 102/2001 Sb. 0 obecnej bezpe¢nosti vyrobkov

Tento zakon sa vztahuje na kazdy vyrobok predavany alebo distribuovany v ramci CR. Za

vyrobok sa povazuje akykol'vek hmotny produkt urceny k predaju spotrebitel'ovi. Za bez-

pecny vyrobok sa povazuje taky vyrobok, ktory pri beznych predvidatelnej pracovnych
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podmienkach nepredstavuje ziadne riziko pre svoje okolie. Nemdze vyzarovat’ nebezpecné
mnozstvo urcitych ziareni, hlavne elektromagnetického, ktorym by vedel narusit’ funk-
¢nost’ okolitych elektrickych zariadeni. Zaroven musi absorbovat’ vSetko ziarenie, ktoré je

na neho vyslané, aj keby to malo spdsobit’ poskodenie pristroja.

Vyrobcea je podl'a tohto zdkona povinny zabezpecit', aby jeho vyrobok bol odskusany pred
uvedenim na trh a musi byt ozna¢ovany za bezpecny vyrobok podl'a znenia zakona. Ne-
smie predavat’ vyrobky ktoré nie si povazované za bezpecné. Toto pravidlo zabezpecuju
urady organov verejnej spravy, ktoré maji povinnost’ dozoru nad tym, aby vyrobca nepre-
daval na trhu nevyhovujuce vyrobky. Urad ma povinnost, v pripade zistenia nedodrzania
vysSie uvedenych zasad pred uvedenim na trh (v bode ¢. 1.1), oznamit’ to Ministerstvu
priemyslu a obchodu. Kontrolné trady mézu ulozit’ pokutu az do vysky 50 000 000k¢

Vv pripade, Ze vyrobca uvedie nebezpeény vyrobok na trh. [5]

1.3.3 Zakon ¢&. 127/2005. o telekomunikaciach

Tento zdkon upravuje podmienky zriad'ovania a prevadzky telekomunikaénych zariadeni
a telekomunikaénych sieti, regulaciu tychto podmienok §tatnou spravou a podmienky po-

skytovania telekomunika¢nych sluzieb verejnosti.
Zéakladne pojmy [6]:

Telekomunika¢né zariadenie — zariadenie, ktoré slizi na prenos, prijem a odosielanie

informacii prostrednictvom elektromagnetickych vin.

Telekomunikacna siet’ — subor telekomunika¢nych zariadeni navzajom prepojenych, sli-

ziaci k prenosu informécii medzi koncovymi telekomunikaénymi bodmi/zariadeniami.

Telekomunikaéna sluzba — sluzba ktorej cielom je prenos a smerovanie informacii tele-

komunikacnou siet'ou jednotlivym osobam.

Uzivatel’ telekomunikacnej sluzby — fyzicka alebo pravnicka osoba, ktorej je na zaklade

vzajomnej dohody poskytovana telekomunikacna sluzba.

Radiokomunikacna sluzba — je to sluzba, ktorej predmetom je prenos, vysielanie alebo
prijem informacii pomocou radiovych vin. Radiové viny st elektromagnetické viny

Vv kmitocte od 9kHz do 3000GHz.
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Rusenie — neziaduci ucinok elektromagnetickej energie, ktory moze negativne ovplyvnit
funkciu telekomunikacného zariadenia, alebo méze znizovat’ kvalitu poskytovania teleko-

munikacnych sluzieb.

Diel¢i zaver

V prvej kapitole st struéne uvedené legislativne poziadavky na telekomunikac¢né zariade-
nia v poplachovych systémoch. Takéto systémy musia byt kontrolované, podliehaju nor-
mam a certifikatu. Certifikat musi vyrobku udelit’ autorizovanéd osoba na zaklade preuka-
zania ich spravnej funkénosti, kvality a obecnej bezpecnosti prevadzky. Na zaklade toho
dostane vyrobok eurdpsku certifikaciu a moze byt uvedeny do predaja pre verejnost’ a na
distribticiu do zahrani¢ia. Vyrobky musia taktieZ podliehat’ Ceskému telekomunikaénému

uradu z dovodu ich schopnosti pripojit’ sa na verejnu telekomunikacnu siet’. V pripade ne-

dodrzania tychto podmienok hrozi vyrobcovi alebo distributorovi vysoka pokuta.
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2 TECHNICKE POZIADAVKY NA TELEKOMUNIKACNE
ZARIADENIA

V tejto kapitole su uvedené CTN ktoré sa priamo dotykaju problematiky telekomunikad-

nych zariadeni v poplachovych systémoch. Patria sem predovsetkym normy rady 50136-x.

Tieto normy blizsie Specifikuju technické, konStrukéné a inStalacné poziadavky na zaria-

denia s telekomunika¢nym modulom.

Doraz je kladeny hlavne na tieto Casti:

CSN EN 50136-1 — obecné poziadavky na poplachové prenosové systémy,
CSN EN 50136-2 — poziadavky na komunikator v strazenom priestore,
CSN EN 50136-7 — pokyny pre aplikaciu.

Dalsie poziadavky su uvedené aj v tychto normach :

CSN ETSI 301 489 - Elektromagneticka kompatibilita a radiové spektrum (ERM)

Norma obsahuje zakladné informacie v oblasti elektromagnetickej kompatibility,
popisuje usporiadanie zakladnych skusobnych signalov jak vysielaca tak aj prijima-
¢a. Hovori o skuskach elektromagnetickej kompatibility a o klasifikacii zariadeni
vo vztahu k nej. Tiez definuje hranicné hodnoty elektromagnetickych emisii a me-

tody ich merania.[7]

CSN EN 55 022 — Medze a metody merania charakteristik radiového rusenia za-

riadenim informacnej techniky

Téato norma riesi rozdelenie informacnej techniky do tried a stanovuje medze rusi-
vého napitia. Vzt'ahuje sa na celé kmitoctové pasmo od 9kHz do 400Ghz, ale me-
dze ruSenia Specifikuje iba v obmedzenom pasme. Norma stanovuje postup merania
neziaducich signalov vytvaranych informa¢nymi technolégiami. Zamerom je vy-

tvorenie jednotnych poziadaviek na tiroven radiového ruSenia zariadeni. [8]

CSN EN 50 130-4 : Poplachové systémy — &ast’ 4. : Elektromagneticka kompatibi-
lita

Tato norma urcuje poziadavky na odolnost’ komponentov poplachovych systémov
z hradiska elektromagnetickej kompatibility. Obsahuje zoznam skusok a stupiiov

prisnosti vzh'adom na konkrétny typ aplikacie zariadenia v ur¢itom prostredi. Za-

riadenia, na ktoré sa tato norma vzt'ahuje, musia byt navrhnuté v stlade s pozia-
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davkami na pracu v elektromagnetickom prostredi ¢i uz obytnych priestorov, ob-

chodnych alebo priemyselnych.[9]

2.1 Obecné poziadavky na poplachové prenosové systémy

Obecné poziadavky su uvedené v norme CSN EN 50136, konkrétne v prvej ¢asti normy.
Tato norma ma Siroky rozsah platnosti, aplikuje sa na prenosové systémy vsetkych typov
poplachu ako je poziar, vniknutie do objektu, privolanie pomoci, systémy pristupu. Okrem
nich sem patria aj iné typy signalizécie, ako napriklad hldsenie poruchy a stavové hlasenia..
Zahriiuje obecné poziadavky na prepojenie signalizdcie medzi poplachovym systémom
a ohlasovacim zariadenim (DPPC — dohl'adové poplachové a prijimacie centrum, konzola,
mobilny telefon). Hlasenie o poruche je v ponimani tejto normy rovnaka sprava a ako

poplach, takze slovo poplach je brané v SirSom zmysle slova.

Ugelom tejto normy je stanovit’ vykonnostné, kvalitativne, bezpe¢nostné a iné obecné po-
ziadavky na poplachové systémy. Ciel'om je zaistit’ vZdy sprdvnu vhodnost’ pouZzitia sys-
tému v roznych situaciach. Norma urcuje poziadavky kladené na poplachové prenosové
systémy (ATS) . Je urcena hlavne pre : poskytovatel'ov prenosu poplachovych sprav,
operatorov v poplachovom prijimacom centre, jednotkdm poZiarnej ochrany, poistovacim
spolo¢nostiam, montazne firmy, poskytovatelov internetovych sluzieb, koncovych uziva-

tel'ov. [10]
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2.1.1 Obecné poziadavky

Logickd  konfiguracia  systému musi zodpovedat  nasledujicemu  obrazku:

Poplachovy
systém (AS)

Strazené @

priestory

Prenosove zariadenie v

‘ strazenych priestoroch

Sietové zariadenia na mieste, Poplachovy prenosovy
prenosova siet systém (ATS)

v

Prenosové zariadenie prijimacieho centra,
vratane monitorovania AS a ATS

Poplachové prijimacie

centrum @
Ohlasovacie
zariadenie

Obr. 1: Logicka konfiguracia poplachového systému [10], upravil Skalicky 2016

Hlavnou funkciou poplachového prenosového systému (ATS) je zabezpeéit’ spolahlivy a
bezpecny prenos poplachového signalu pomocou prenosovej siete medzi poplachovym
systémom (AS), poplachovym prenosovym zariadenim a rozhranim DPPC. Na zaklade
pozadovaného stupiia spolahlivosti a odolnosti ATS, je mozné pouzit’ rozne konfiguracie
poplachového prenosového systému, pricom mdze byt pouzitd jedna alebo aj viaceré pop-
lachové prenosové cesty. Ku kazdej prenosovej ceste musi vSak nalezat’ vlastné rozhranie

prenosovej siete .
Vyber spravneho ATS musi byt podmieneny poziadavkam na spol’ahlivost’ a bezpe¢nost’
danej aplikacie. Vhodnost’ jeho pouzitia uruje predovSetkym navrhar poplachového sys-

tému. ATS musi spadat’ do jednej z kategorii uvedenych v tabul’ke ¢. 1. [10]
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Tabulka 1 : Konfiguracia poplachovych prenosovych systémov [10], upravil Skalicky
2016

SP1-SP6 DP1-DP4
Primarne sietové rozhranie _ _
strazeného priestoru Povinné Povinné
kundarne siet'ové rozhrani . : D
Se’? d,a ¢ sietove rozhranie Volitelné Povinné
strazeného priestoru
Alte.rnat}y,ne prenosove zaria- Volitelné Povinné
denie prijimacieho centra
Primérne sietové rozhranie 0o .
. Povinné Povinné
prijimacieho centra
ekundarne sietové rozhranie . : .
> ver VoliteI'né Povinné
prijimacieho centra

*SP — jednoducha poplachova prenosova cesta
*DP — poplachova cesta s vysSou odolnost'ou

V pripade ze sa dana aplikacia systému neda zaradit’ ani do jednej z kategorii uvedenych
v tabul’ke 1, musi byt’ definovana nova, uzivatel'ska kategoria s oznac¢enim C, za pouzitia
parametrov tried definovanych v prilohe A, normy CSN EN 50136-1. Ak je pouzit uziva-
tel'skd trieda C, musi byt toto rozhodnutie padne argumentované a oddvodnené

v dokumentacii.[10]

2.1.2 Systémové poziadavky
ATS mobze obsahovat’:

e prenosové linky zdiel'ané s nepoplachovymi datovymi aplikaciami,
e zariadenia tretich stran, respektive poskytovatel'ov sieti, ak nie st umiestnené
Vv strazenych priestoroch alebo v DPPC,

e prenosové linky ktoré st nositelia d’alSich poplachovych prenosovych ciest.
Funkénost’ ATS moze byt ovplyvnend :

e nechcenymi alebo posSkodenymi vstupnymi datami,
e pretazenymi prenosovymi siet'ami,

e nedostupnost'ou prenosovej siete z dovodu poruchy alebo udrzby. [10]
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Poskytovatel’ siete musi oboznamit’ uzivatel'a o maximalnej kapacite poplachovej prenoso-
vej siete(ATP), respektive musi uréit’ maximalny pocet sucasne pripojenych poplachovych
systémov tak, aby nebola ich funk¢nost’ obmedzena alebo znemoznena. Kazda poplachova
prenosova cesta musi poskytovat’ vhodni dobu prenosu a maximalnu dobu prenosu (tabul-
ka 2). [10]

Tabul'ka 2 : Doba prenosu [10], upravil Skalicky 2016

Doba prenosu/s SP1 SP2 | SP3 | SP4 SP5 | SP6 | DP1 | DP2 | DP3 | DP4

Aritmeticky priemer
doéb prenosov

120s 60s | 20s 20s 10s 10s | 60s | 20s | 20s | 10s

Maximalna povolena

480s | 120s | 60s 60s 30s 30s | 120s | 60s | 60s | 30s
doba prenosu

Monitorovanie spojenia musi byt vykonavané na kazdej prenosovej linke a poruchy mu-
sia byt detekované, hlasené a uchované v pamiti. V pripade poruchy spojenia je vygenero-
vany poplachovy signal na upozornenie obsluhy monitorovacieho zariadenia alebo opera-
tora na DPPC. Doby predania sprav nesmu prekroc¢it’ maximalne stanovené limity prenosu
blizsie Specifikované v tab. 3. Obecne sa da tvrdit’, Ze ¢im je doba prenosu spravy po ATP
kratSia, tym je ucinnost’ AS leps$ia. V pripade prili§ dlhej doby prenosu alebo prilis nesko-
rého zistenia poruchy, z dovodu velkych intervalov kontroly spojenia, méze dochédzat

k tomu, Ze poplach je zisteny prili§ neskoro.[10]

Tabul’ka 3 : Maximalna doba intervalov hlasenia [10], upravil Skalicky 2016

SP1 SP2 SP3 SP4 SP5 SP6 DP1 | DP2 DP3 |DP4

Primarna prenosova
cesta - interval hla- | 32dni 25h | 30min | 3min 90s 20s | 25h | 30min | 3min| 90s
senia

Alternativna cesta,
maximalny interval | Volitel- | Volitel- | Volitel- | Volitel- | Volitel- | Volitel-
ak je primdrna cesta| na na na na na na

v prevadzke

50h | 25h | 25h | 5h

Alternativna cesta,
maximalny interval | Volitel- | Volitel- | Volitel- | Volitel- | Volitel- | Volitel-
ak je primdrna cesta| na na na na na na

v poruche

25h | 30min | 3min| 90s




UTB ve Zling, Fakulta aplikované informatiky, 2016 27

2.2 Poziadavky na komunikator v straZenom priestore

Druha &ast normy (CSN EN 50 136-2) sa zaobera technickymi poziadavkami na jednu
¢ast’ poplachového systému, konkrétne poziadavkami na komunikétor v strdzenom priesto-
re (SPT). Komunikator je parové zariadenie, jeden odosiela signal (SPT), druhy na dany

signal ¢aka a prijima ho (RCT — komunikator prijimacieho centra).[11]

2.2.1 Obecné poziadavky

Komunikator musi spliiovat’ vSetky miestne, Statne a euréopske vyhlasky a zakony pre
pripojenie k verejnej telekomunikacnej, alebo privatnej sieti. Poziadavky ktoré su uvedené
V tejto norme tvoria subor zakladnych poziadaviek (konstrukcia, bezpe¢nost’, funkénost’),
ku ktorym sa mozu pridat’ aj Specifické poziadavky stvisiace napriklad s umiestnenim
v roznych nestandardnych situdciach a pracovnych prostrediach. Zvlastne aplikdcie mézu
z dovodu zistenia bezpec€nosti a spravnej funkcnosti zariadenia vyzadovat’ dodato¢né sku-
Sanie. SPT sa klasifikujii rovnakym systémom ako ATS, jednotlivé konfiguracie st uvede-
né v tabul’ke 1 (strana 21). Rovnako moze byt vytvorena aj uzivatel'ska kategoria C (pod-

lieha kritériam uvedenym v Prilohe A, normy CSN EN 50136-1). [11]

2.2.2 Funkéné poziadavky

Zakladnou funkciou SPT je schopnost’ prijimat’ signal z viacerych AS a preposielat’ ho do
viacerych RCT, prostrednictvom jednej alebo viacerych poplachovych prenosovych ciest.
Tato norma urcuje 4 pristupové urovne, do ktorych su zaradeny uzivatelia podl'a hierar-
chického modelu ich pravomoci na pristup k funkciam systému, od najzakladnejsich funk-

cii po pravomoci spravcu alebo servisného technika.

e Uroven 1 : pristup k funkciam a hlaseniam dostupnych pre kazdého bez overenia,

e Troven 2 : pristup k informécidm o prevadzkovom stave,

e Troven 3 : pristup k servisnym funkcidm, uvedenie systému do prevadzky, pristup
k zavedeniu systémovych zmien a konfiguracie systému,

e Troven 4 : pristup k aktualizécii softwaru.

Obecne plati, Ze ku vSetkym okrem 1. pristupovej trovne je potreba vyziadat’ si autoriza-
ciu, najcastejsie servisnym heslom/kli¢om. Taktiez plati Ze autorizaciu na o stupeil nizsiu
uroven udeluje o stupen vysSie autorizovany ¢lovek ( troven 4 dava pravomoci na uroven

3 apod.).
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Pripojenie k AS musi byt’ nepretrzite monitorované tak, ako je opisané v predoslej kapitole

v bode 2.1.2.

SPT je napajany bud’ napajacim zdrojom poplachového systému, alebo je vybaveny vlast-
nym napéjacim zdrojom. Mal by mat’ zalozny zdroj energie v pripade vypadku pradu, ale-
bo ak sa spolieha na externé napajanie z poplachového systému tak musi byt technicky

mozné ho zaloznym zdrojom AS napajat’. [11]

2.2.3 Dennik udalosti

Kazda udalost’ hlasend alebo zistena poplachovym systémom musi byt zaznamenana do
denniku udalosti za uc¢elom spétného zistovania pricin udalosti. Takyto prostriedok uklada-

juci udalosti by mal byt’ chraneny proti neimyselnému alebo ndhodnému vymazaniu.

Pamit’ na udalosti musi byt’ kapacitne dostacujuca, ale v pripade jej zaplnenia st zdznamy
cyklicky premazéavané od najstarSich. Poziadavky na kapacitu pamiti st uvedené v tabul’ke

&.4. [11]

Tabul’ka 4 : Kapacita pamiti a odolnost’ [11], upravil Skalicky 2016

Kapacita a odolnost SP1 SP2 | SP3 | SP4 | SP5 | SP6 DP1 DP2 | DP3 | DP4
Kapacita pamati- NevyZaduje Nevyzaduje

minimalny potet <a 250 | 1000 | 1000 | 1000 | 1000 < 250 | 1000 | 1000
udalosti

Minimalna odolnost | Nevyzaduje Nevyzaduje
pamati po vzniku sa 30 | 30 30 30 | 30 sa
poruchy v dioch

30 | 30 | 30

V zavislosti na kategorii SPT su v tabulke €. 5 uvedené vSetky udalosti ktoré sa zazname-
navaju a uchovavaju :

Tabul'ka 5 : Zoznam zaznamenavanych udalosti [11], upravil Skalicky 2016

Udalost
SP1 SP2-SP6 DP1 DP2-DP4

1 Poplachova sprava do AS Volitelny | Povinny | Volitelny | Povinny

Potvrdenie prijatia poplachovej

e e Volitelny | Povinny | Volitelny | Povinny

Potvrdenie o neprijati poplacho-

, Volitelny | Povinny | Volitelny | Povinny
vej sprévy z RCT olitefny | Povinny | Volitefny | Povinny
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4 Porucha napdjacieho zdroja Volitelny | Povinny | Volitelny | Povinny
5 Porucha zanzneho napajacieho Volitelny | Povinny | Volitelny | Povinny
zdroja

6 Porucha spojenia medzi AS a SPT | Volitelny | Povinny | Volitelny | Povinny
7 Porucha ATP Volitelny | Povinny | Volitelny | Povinny
8 Porucha ATS Volitelny | Povinny | Volitelny | Povinny

Porucha rozhrania prenosovej o ., o .,
9 siete SPT Volitelny | Povinny | Volitelny | Povinny
10 Zmena v konfigurdcii SPT Volitelny | Povinny | Volitelny | Povinny
11 Zapnutie napajania alebo restart | Volitelny | Povinny | Volitelny | Povinny
12 Zmena v software Volitelny | Povinny | Volitelny | Povinny
13 Zmena datumu alebo casu Volitelny | Povinny | Volitelny | Povinny
14 HISIISHIC i': L Volitelny | Povinny | Volitelny | Povinny

2.2.4 Prevadzkové poziadavky

Pre SPT st 2 povolené spOsoby alebo rezimy prevadzky, ktory z nich je podporovany,

uvadza vyrobca alebo distribitor vV dokumentacii :

e ulozit’ a predat’ d’alej,

e predat’ d’alej.

Pre oba rezimy plati pravidlo, Ze komunikator prijemcu potvrdzuje funk¢énost’ komunikac-
ného kanélu pred tym, nez je poplachova sprava vysland poplasnému systému. Cielom je
zabezpecit', aby sa poplachova sprava nesirila bez vedomia operatora/prijemcu poplachu.

[11]

2.2.4.1 Prevadzkové poZiadavky ,,uloZit’ a predat’ d’alej*

Po prijati poplachu musi SPT poplach zaistit” a potvrdit’ Ze poplach bol spravne prijaty.
V tomto rezime musia vSetky poplachové spravy obsahovat’ datum a Cas prijatia poplacho-
vej spravy. Po prijati poplachu je sprava ulozend v stabilnej paméti komunikatora aby sa

zabezpecilo, Ze v pripade vypadku prudu alebo inej poruchy systému, sa takto uloZeny
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poplach bezodkladne prenasa d’alej po odstraneni poruchy. Je vel'mi dblezité aby sa popla-

chova sprava odoslala, hoci s oneskorenim, ako by sme o fiu mali prist’. [11]

2.2.4.2 Prevadzkové poZiadavky ,predat’ d’alej“

Tento sposob je nachylnejsi na stratu poplachovej spravy, pouziva sa iba v pripade ze ko-
munikator nedisponuje vstavanou pamét'ou. SPT odosiela spravu prijimaciemu komunika-

toru RCT a nesmie potvrdit’ poplach pred prijatim potvrdenia o funk¢nom spojeni z RCT.
[11]

2.2.5 Dokumentacia

Obsahom dokumentacie by mal byt’ stru¢ny ale vystizny a Gplny navod k uvedeniu zaria-
denia do prevadzky, udrzbe a k spravnej instalacii. Dokumentacia musi obsahovat’ mini-

malne tieto informacie :

e meno vyrobcu lebo distributora,

e popis zariadenia,

e vymenované normy ktoré sa vzt'ahuju na zariadenie,

e kategorie ATS pre ktoré je SPT vhodny,

e trieda prostredia pre ktort je SPT vhodny,

e poziadavky na napdjanie,

e prehlasenie o kompatibilite s podporovanym typom rozhrania poplachového systé-
mu a prijimacieho komunikatora,

e popis sposobu prevadzky,

e popis sposobu monitorovania prenosove;j siete,

Konkrétny komunikator v strdZenom priestore musi byt sprdvne oznaceny. Oznacenie vy-

robku musi obsahovat nasledujuce tdaju :

e meno vyrobcu,
o kategdrie ATS ktoré komunikator podporuje,
e datum vyroby alebo ¢islo davky alebo sériové &islo,

e trieda prostredia pre ktort je SPT vhodny. [11]
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2.3 Pokyny pre aplikaciu

Pokyny pre aplikaciu st uvedené v poradi 7. ¢asti normy CSN EN 50136-7. Zahriuje
okrem iného aj popis systému pre prenos poplachového signalu a indika¢nych a ovladacich

zariadeni spolu s poziadavkami na ich konkrétnu aplikaciu.[12]

2.3.1 Poplachové prenosové systémy

Poplachové prenosové systémy tvoria Cast’ celkového zabezpecovacieho riesenia. Aby sme
vybrali spravny systém d konkrétnej situdcie, musime najprv analyzovat’ a zvazit vsetky
poziadavky konkrétneho prostredia a situdcie. Niektoré Specidlne/nestandardné aplikécie
vyzadujuce zvlastne technologie st uvadzané podrobnejSie v konkretizovanych normach.

Ku vsetkym ostatnym technoldgiam sa vzt'ahuju obecné normy. [12]
2.3.1.1 Uéel poplachovych prenosovych systémov

Obecne vieme povedat’, ze cielom AS je vyvolat’ reakciu, po zisteni akcie. Tato reakcia je
vyvolana bud’ priamo na mieste ( napriklad zvukova signalizacia, alarm) alebo na vzdiale-
nom mieste ( poplachové prijimacie centrum, oboznamenie konkrétnej osoby). Tato signa-
lizacia mé za ukol bud’ zabranit’ udalosti (napriklad vlamanie do bytu, kradez auta), alebo
na situaciu reagovat’. Za reakciu sa da povazovat’ cokol'vek od zatvorenia dveri na dial’ku,
cez privolanie policie, az po rozsvietenia ndhodného svetla na odstraSenie pachatela.
Vlastnosti a funkcie tohoto systému akcie a reakcie by mali byt volené na zéklade kon-
krétnej aplikacie, pre zabezpecenie najlepsSej efektivity ochrany, a mali by odpovedat’ po-

vahe hrozby :

e Vv pripade lupeze je najdolezitejSie aby sa s narastajlicou vySkou rizika zvySovala
dostupnost’ systému,
e Vv pripade napriklad protipoziarnej ochrany je najdolezitejSia ¢o najrychlejSia reak-

cia a ¢o najkratsi prenosovy cas.

Systém by mal nielen hlasit’ poplach, ale mal by byt schopny o zistenej hrozbe poskytnat

dostacujuce informdacie. Medzi takéto informacie patria hlavne :

e hlésenie poruchy,
e Vakom stave je momentalne systém (rezim straZenia, rezim kl'udu),
e konkrétne miesto zistenia poplachu, respektive konkrétny detektor alebo okruh,

e vypadok napajania alebo zlyhanie nahradného zdroja. [12]



UTB ve Zling, Fakulta aplikované informatiky, 2016 32

2.3.1.2 Prvky poplachového prenosového systému
Kazdy ATS sa sklada z niektorych zakladnych casti. Patri medzi ne :

e komunikator/transciever — nachddza sa v straZzenom objekte,

e prenosova siet’ — je prevadzkovana vac§inou mobilnym operatorom,

e poplachové prenosové zariadenie — umiestnené mimo straZzeny objekt vo vzdiale-
nom centre alebo lokalite,

e indika¢né zariadenie — zabezpecuje predanie spravy operatorovi/uzivatel'ovi. [12]

Poplachovy systém

Strazeny objekt

<4

Komunikator/transciever

<4

Prenosova sief Poplachovy prenosovy
systém (ATS)

<4

Poplachové prenosové
zariadenie

Paplachové prijimacie
centrum

Indikaéné/zobrazovacie
zariadenie

Obr. 2 : Schéma poplachového prenosového systému [12], upravil Skalicky 2016
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2.3.2 Parametry ATS

Parametre ktoré musi spliovat’ systém sa daju zhrntit’ do niekol’kych bodov :

Prenosovy ¢as — je to ¢as potrebny na dorucenie spravy z miesta poplachu do ko-

munikétora do poplachového prenosového zariadenia.

Ked’ze prenosové ¢asy sa mozu z dovodu premennych podmienok prenosovej siete
lisit, treba pocitat’ s odchylkami a pri navrhu systému by sa mal ¢as brat’ s rezervou
a musime overit’ ¢i poZzadované Casy st dosiahnutel'né v danej sieti. Pri testovani sa
berie vzdy najhorsi mozny ¢as. Cim vysSiu triedu dany systém splituje, tym kratsi
je prenosovy ¢as a idealne by mal byt prenos okamzity, ¢o je uz v dnesnej dobe
dosiahnutel'né. Norma tiez uvddza maximalny prenosovy cas pre kazdu triedu ktory

musi byt’ systém schopny dosiahnut’ :

Tabulka 6 : Prenosovy Cas a maximalny prenosovy ¢as [12], upravil Skalicky

2016

Prenosovy Cas

Trieda DO D1 D2 D3 D4

Priemerny €as prenosov - 120s 60s 20s 10s
Maximalny prenosovy ¢as

Trieda MO M1 M2 M3 M4

Maximalny prenosovy ¢as |- 480s 120s 60s 20s

Prekrocenie maximalneho prenosového ¢asu by malo byt z hl'adiska funkcnosti

systému povazované za poruchu. [12]

Cas podania spravy — je ¢as od kedy doglo k poruche v prenosovom systéme po
uspesné dorucenie spravy do poplachového prenosového zariadenia.
Doba potrebna pre predanie spravy sa hodnoti viacerymi metédami, uvedené st 2
priklady :

o meria sa ¢as od poslednej uspesne prijatej spravy poplachovym prijimacim

centrom,

o spojenie je priebezne monitorované testovacimi spravami. [12]

Dostupnost’ — je to Casovy usek, merany periodicky kazdy tyzden , behom ktorého

dokéze poplachovy prenosovy systém komunikovat. Tento ¢as zahriiuje aj pravde-
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podobnost’ vyskytu poruchy a Cas potrebny k jej odstraneniu. Vypocet sa vykonava

podrla nasledujuceho vzorca :

WA=(1— )XlOO%

10080

kde WA je ro¢na dostupnost’ vyjadrena v percentach,
WF je stucet dob poruch v kazdej tyzdennej periode.

Dostupnost’ sme schopny zvysit' pouzitim sekundarnych ciest alebo redundantnym

zariadenim, moze sa jednat’ o iny typ poplachového systému. [12]

Zabezpecenie prenosu — prenos musi byt zabezpeceny proti nahradeniu prenasa-
nej spravy alebo jej strate, spojenie je taktieZ potrebné monitorovat. Miera zabez-

pecenia prenosu by mala byt’ v sulade s kategoriou poplachového systému. [12]

2.3.3 Aplikacia poplachovych prenosovych systémov

Poplachové spravy vieme rozdelit’ takto :

Poplachy naruSenia a tiesiiové poplachy — musime zvazit' najma tieto parametre :

o doba prenosu,

o fyzicka odolnost’ straZeného objektu,

o ¢as do rozpoznania pachatel’a systémom,

o kolko ¢asu stravi pachatel’ v objekte,

o cas potrebny do zasahu.
Poziarne poplachy — musime si uvedomit’ ze reak¢ny cas je kl'aicovy a prili§ po-
mala reakcia vedie k stratam na zivotoch alebo na tazkych ujmach na zdravi. Mu-
sime sa teda zamerat’ hlavne na dobu prenosu a dostupnost’ systému a volit’ systém
S najkrat$im prenosovym ¢asom.
Poplachy privolania pomoci — systémy privolania pomoci vyuzivaju ¢asto oboj-
smernu komunikaciu s uzivatel'om, preto je dolezité mat’ prenosovy kanal ktory ta-
kato komunikaciu podporuje a ma na fiu dostatocnti prenosova kapacitu. Kvalita
prenosu je jednym z hlavnych kritérii pri vybere systému.
Poplachy od CCTV - podobne ako u systémov privolania pomoci sa kladie doraz
na dostatocnu kapacitu prenosového kanélu, ked’ze je pravdepodobné Ze sa budu

prenasat’ obrazky alebo videa.
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e Iné aplikacie — patria sem napriklad poruchové alebo informacné hldsenia. Takéto
hlasenie moze byt ¢okol'vek od hlasenia o zabudnutom zapnutom svetle v domac-
nosti po hldsenie o preruseniu dodavky pradu pre celé¢ mesta.

e Viacnasobné aplikacie — vySSie uvedené hldsenia sa daju pouzivat’ spolu a moézu
na seba nadvézovat’, kde jedno hldsenie o poruche méze byt nasledne vyhodnotené

ako poplach a predané d’ale;j. [12]

2.3.4 InStalacia a pripojenie ATS

Ked pouzivame komunikator Vv straZenom objekte, tak je naSou prioritou zabranit’ stratam
poplachovych sprav. Mal by byt” kontrolovany na funkcnost’ a v pripade jeho zlyhania by
sa malo vyslat’ hlasenie o poruche a systém by mal vediet’ reagovat’ aktivaciou vystraznych
zariadeni alebo nadviazani inej komunikécie (fax, modem). Komunikétor by mal byt pri-
pojeny k telefonnej linke ako prvy v poradi by sa zabranilo preruSeniu alebo zasahu do
spojenia pocas komunikacie. [12]

Dielci zaver

V tejto kapitole st zahrnuté najmé normy suvisiace s komunikaciou poplachovych systé-
mov prostrednictvom telekomunikacnej linky a komunikatorov. Obsah tychto noriem je
zamerany na to, aby navrhar zvolil spravny poplachového systému pre danu situdciu, aby
sa zvazili vSetky okolnosti a hlavne aby bola poplachova sprava v€as dorucena. Pouzité
normy su ovel'a obsiahlejsie, snahou ale bolo zjednotit’ ich a vyjadrit’ z nich to najpodstat-
nejsie, ¢im je vyber spravnej komunikacnej linky, dobra dostupnost’ systému a pravidelna

kontrola.
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3 SPOSOBY APLIKACIE TELEKOMUNIKACNYCH ZARIADENI
V POPLACHOVYCH SYSTEMOCH

Poplachové systémy su urcené k aktivnej represii voc¢i kriminélnej ¢innosti. Dokazu zistit’
neopravnené vniknutie do strazeného priestoru alebo objektu, ¢oho nasledkom je vyslanie
poplachovej spravy o tomto skutku dispecerovi alebo uzivatel'ovi. Pojem poplachovy sys-
tém je vSak ovela rozsiahlejsi a patria sem aj systémy, ktorych funkcia je odlisna. Su to

napriklad :

e CCTV (Sledovacie systémy pre pouzitie v bezpec¢nostnych aplikaciach),
e pristupové systémy,

e SAS (systémy privolania pomoci) a iné.

Jednotlivé skupiny poplachovych systémov st vyznacené na obrazku ¢. 3 :

[ Poplachove systemy (AS) ]

CCTV systémy v bezpeénostnich | [ ACCESS v bezpeénostnich
aplikacich X aplikacich

i !

f Poplachové zabezpeéovaci a tisfiové ]
systémy (I&HAS) J

Poplachové zabezpecovaci Poplachové tisfiove systémy
systemy (IAS) (HAS)

Systémy pfivolani pomoci (SAS)

b,

Obr. 3 : Klasifikacia poplachovych systémov [1, strana 10]

Telekomunika¢né zariadenia maja V poplachovych systémoch vel'mi velky potencial
uplatnenia. Zabezpecuju nam bezdrétovi alebo drétova komunikaciu medzi poplachovymi
systtmami a dohl'adovym centrom. Vdaka bezdrotovym komunikacnym prostriedkom
dokézeme dokonca vyuzivat' jeden senzor alebo jednu kameru ako samostatny systém,
ktory sa hlasi na doh'adovom centre bez nutnosti instalacie komplikovanejSieho a rozsiah-
lejSieho systému s pouzitim ustredne. Obecne moéZzeme tvrdit’, ze telekomunikacné techno-
logie hraju vel'mi doleziti ulohu v oblasti zabezpecovacich systémov, a aj vd’aka nim sa

vel'a uzivatel'ov rozhodne si takyto systém zabezpecit'.
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V tejto kapitole bude na niekol’kych prikladoch ukazané, akym sposobom sa GSM zaria-

denia integrovali do poplachovych systémov a aké vyhody to prindsa pre uzivatel'ov.

3.1 GSM komunikator

GSM komunikator pracuje v Standardnych mobilnych sietach (1800MHz a 900MHz) a

prenasa vd’aka prilozenej SIM karte poplachové spravy medzi AS a prijimacim centrom.

Obr. 4 : GSM komunika¢ny modul SE2212X [13]
Tento komunikator pontika nastavenie parametrov pomocou GPRS siete a funguje na
priamom spojeni medzi poplachovym systémom a osobnym pocitacom. Poplach je vyhla-
seny po prekroceni napatia na vstupe z detektorov, po prekroceni teplotnych limitov alebo

aj pri snahe 0 zmenu na vstupe.
Hlavné vlastnosti :

e 2 digitalne vstupy,

e 2 vykonové vystupy,

e Siroky rozsah napdjania (9-24V),
e meranie teploty,

e 64 telefonnych Cisel s individualnym nastavenim prezvonenia alebo zaslania SMS.



UTB ve Zling, Fakulta aplikované informatiky, 2016 38

GSM komunikator je vel'mi variabilny a je pouzitelny aj na miestach, kde nie je moznost’
prepojenia pomocou telefonnej linky alebo internetového pripojenia. Je vhodny najmé pre
uzivatelov, ktory chcu mat’ plnu kontrolu nad systémov pomocou dial’kového nastavenia
z osobného pocitaca, a zaroven nevyzaduju komplexny zabezpecovaci systém s desiatkami

komponentov.[13]
3.2 Telefonny komunikator

Telefonny komunikator je zariadenie, sluziace na komunikaciu medzi poplachovym systé-
mom a pultom centralizovanej ochrany (PCO). prostrednictvom zavedenej telefonnej lin-

ky.

o:uu ::‘?‘ .,

Obr. 5: Telefonny komunikator Jablotron JA-80x [14]
Komunikator je ur€eny na inStalaciu do ustredne (systém Oasis), v ktorej slizi bud’ ako
primarny komunikator na odosielanie poplachovych sprav, alebo ako zalozny popri GSM
module. Komunikator ma vstavany vstup na drotova telefonny linku, a je teda obmedzeny

na aplikdcie v miestach, kde je pevna linka zavedena.

Hlavné parameter [14]:

e pocet Cisel pre hlasové spravy — 4,
e stupeii zabezpedenia podl'a CTN EN 50131-1 — 2 stupefi zabezpeenia,
e trieda prenosu pre hlasovii komunikaciu — ATS 2,

e Trieda prenosu pre digitalnu komunikaciu — ATS4.
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3.3 LAN komunikator
LAN komunikator slizi na odosielanie poplachovych sprav prostrednictvom internetu. Je
bud’ vstavany priamo do ustredne alebo je pripojeny externe.

PowerSeries

neo

iniil: ¢
i

ity ¢
g

Obr. 6 : LAN komunikaor NEO TL280 [15]

Komunikator je urceny pre tstredne NEO a pontka tieto zakladné funkcie [15]:

e ovladanie ustredne prostrednictvom internetu,
e 128 bitové AES Sifrovanie,
e ovladanie ustredne pomocou SMS,

e programovatelny cez klavesnicu.

3.4 Vplyv okolitého prostredia na telekomunikac¢ny prenos

Pri navrhovani jednotlivych aplikacii telekomunikanych zariadeni musime dbat’ aj na
okolité prostredie, ktoré moze hrat’ vyznamnu ulohu Vv kvalite prenosu signalu. Medzi naj-

zasadnejsie Cinitele v prenose signdlu patria :

e husté vegetacia,

e obytna zastavba (predovsetkym vyskové budovy).

Snaha 0 zvySovanie prenosovych rychlosti a rozsirovanie pokrytia vysokorychlostnym
bezdrétovym internetom si vyzaduje aj blizSie preskimanie okolitého prostredia. Za po-
sledné roky bolo vykonanych viacero testov zameranych na prenos pozemnych komuni-
kacnych sieti v zastavanych oblastiach. Tieto testy zahfiali vplyv budov na umiestnenie

vysiela¢a a prijimaga, vplyv na rozne vinové dizky signalu a tiez vplyv na elevaciu pro-
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stredia. Obrazok 16 znazorniuje vplyv zastavaného mestského prostredia na GSM signal pri
800 MHz frekvencii a zohl'adiiuje aj ¢i je prijimac v priamej vidite'nosti od vysielaca ale-
bo nie. Modra krivka znazoriiuje utlm signalu cez budovy a rizova krivka znazornuje ob-
jekty v priamej viditeI'nosti merania. Jednotlivé farebne rozliSené body potom predstavuju

jednotlivé merania.
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Obr. 7 : Utlm signalu v lese [16]

Podobne zasadny vplyv na prenos ma aj husta obytna zastavba. Rozdiel je ale v tom, ze
Vv pripade zastavby moZu signdl rusit’ aj iné zdroje elektromagnetického signalu. Dosah
mobilnej vysielacej stanice, ktory je napriklad 10km v beZnom prostredi bez ruSenia, moze

byt az 10 nasobne zoslabeny, v pripade umiestnenia v centre mesta. [17]

Medzi situécie, kedy je vyslovene nevhodné pouZit’ bezdrotovych telekomunikaénych za-
riadeni v poplachovych systémoch, by som zaradil podujatia, koncerty, festivaly, alebo
zhromazdenia kde sa oCakava velky pocet prechaddzajucich I'udi. Existuje vysoka pravde-
podobnost’, Ze vel'a I'udi sa bude snazit’ telefonicky spojit’ v dany okamzik a mobilné vysie-
lacie stanice nie su vicSinou stavané na takéto pretazenie, coho dosledkom byvaji aj nie-
kol'kohodinové hluché miesta alebo vypadky siete. To by znamenalo pre poplachovy sys-

tém jeho vyradenie z funkcie, ¢o je samozrejme nepripustné.
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V dnesnej dobe sa vyvijaji hlavne telekomunikacné zariadenia 3. generacie, pod ktoré
spada napriklad mobilny internet prenasany pomocou GSM siete. Tento rozvoj prebieha
pod zéstitou Medzindrodnej telekomunikac¢nej tinie (ITU). Eurdpska varianta tychto systé-
mov sa potom oznacuje skratkou UMTS (Universal Mobile Telecomunication system).
Vyhradilo sa pre ne pasmo v okoli 2 GHz. Taktiez treba spomenut’, Ze niektoré zariadenia
urcené pre riedko osidlené oblasti vyuzivaji prenosu signalu pomocou druzic. Tento pre-
nos je momentalne finan¢ne vel'mi drahy, ale existuje vel'ka Sanca ze v budicnosti sa vic-
Sina telekomunika¢nych vysielaCov bude nachddzat prave na orbite, ¢im by sa

minimalizoval rusivy efekt prostredia.. [18]

3.5 Telekomunika¢né zariadenia v CCTV systémoch

Az donedavna boli CCTV (uzatvoreny televizny okruh) systémy komplikované a pomerne
drahé. Samotné kamery boli analdégové, pasivhe a museli byt drotovo prepojené
s videorekordérom a cez multiplexer napojené na obrazovku pre operatora alebo uzivatela.
Prerusenie kablov znamenalo nenavratnt stratu zaznamu. Po prichode digitalneho obrazo-
vého Cipu sa sektor s kamerami vyrazne spestril. Dokdzu zaznamenavat' v lepsej kvalite, su
mensie, odolnejSie na mechanické poSkodenie a zaznamové médium je vyrazne mensie a

poskytuje vel'mi velku kapacitu zdznamu.

Pojem CCTYV uz nie je Uplne spravny pretoze sa nemusi jednat’ o okruh, a taktiez nemusi
byt’ uzatvoreny ale dostupny napriklad aj Sirokej verejnosti prostrednictvom internetu. Me-
dzi najpokrocilejSie systémy v danej oblasti sa daji povazovat’ kamery vyuZivajice GSM
modul. Su napojené na verejnt telekomunikacénti bezdrotovi siet’ a dokazu pomocou vlo-
zenej SIM karty odosielat’ data prostrednictvom 3G/4G internetu prakticky kamkol'vek na

svete.

Tymto sa kamery spristupnili komukol'vek za minimalne naklady na ktpu, pri maximali-
zacii jednoduchosti obsluhy.

3.5.1 3G Mobile CCTV 2MP kamera

Medzi I'ahko dostupné GSM kamery patri napriklad tato, od vyrobcu 3G mobile CCTV.
Jedna sa o vonkovll vodotesnu kameru s ochrannym krytom proti mechanickému poskode-

niu.
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Obr. 8 : 3G Mobile CCTV 2MP kamera [19]
Tato kamera je vhodné na pouzitie hlavne na miestach bez Wi-fi pripojenia. M4 vstavany
GSM modul a komunikacia suzivatelom prebiecha cez telekomunikaéné rozhranie
HSPA/UMTS 3G. Kamera periodicky robi fotografie a moze ich posielat’ na E-mail, ako
spravu SMS alebo MMS do smartphone alebo do pripojeného pocitaca.

Hlavné parametre kamery :

o fotografie v rozliseni az 2560x1920 pixelov,

e pripojenie na GSM/GPRS/HSPA/UMTS mobilné siete,

e JPEG kompresia obrazkov alebo H.264/MPEG-4 kompresia videa,
e slot na pamétovua kartu SD/SDHC,

e napajanie z batérii alebo pomocou solarneho panelu.

Kamera je doddvana z pocitaCovym software na jej ovladanie vratanie centralneho systému
a moznosti tvorby uzivatel'skych klientov. Kamera je vd’aka solarnemu a batériovému na-
pajaniu vhodna prakticky na akukol'vek vonkovu aplikaciu, ¢i uz sa jedna o monitorovanie
vandalizmu, cestnej premavky, strazenie domu alebo firmy. Kamera pracuje vo viacerych

reZimoch, akymi st napriklad:

e periodické fotenie na zaklade nastavenia,
e fotenie na poziadanie uZivatela,

e fotenie po obdrzani poplachovej spravy.
Parametre kamery :

e (CMOS obrazovy Cip,
e pracovné GSM frekvencie : 1900/1800/900/850MHz,
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e rychlost’ prenosu cez GPRS — 42.8 UL/ 85.6 DL kbps, HSPA — 5,76 UL/7.2 DL
Mbps,

e 2 vstupy na detektor (napriklad PIR) a jeden vystup,

e vstup na externy mikrofon,

e pracovnd teplota 10-60°C pri vlhkosti vzduchu <90%,

e Kkrytie IP66,

e napdjanie 12V, maximalna spotreba 4W.

Cena za tento model je 220£. [19]

3.5.2 3G Mobile CCTV 2MP Day/night

Dal§im z produktovej rady od vyrobcu 3G Mobile CCTV je kamera uréend aj na noéné

aplikacie, disponuje prisvetlovacymi infra-Cervenymi diodami.

Obr. 9: 3G Mobile CCTV s IR prisvetlenim [20]

Jedna sa prakticky o totoznu kameru, ktora je ale vhodné aj na no¢né snimanie. Disponuje
IR diddami ktorych svietivost’ vyrobca neuvadza. V pripade no¢ného pouzitia sa kvalita
obrazu znizuje z 2MP na 1MP a spotreba sa tieZ zvysi, ¢o mé za nasledok napriklad pri
napajani z batérii nizsiu vydrz.

Cena za model : 255£ [20]

3.6 Telekomunika¢né zariadenia v poplachovych zabezpecovacich
a tiesnovych systémoch (I&HAS)
Podobne ako ukamerovych systémov, telekomunikacné zariadenia a GSM zariadenia

znamenaju vyrazne zjednodusenie a spristupnenie zabezpecovacich systémov pre bezného

uzivatel'a. Takuto komunikaciu najcastejSie vyuziva ustredna systému. Nie je vSak vynim-
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kou, ak priamo detektor disponuje vstavanym GSM komunikéitorom a teda sa zaobide aj

bez ustredne.

3.6.1 ESIM364 — GSM ustredna

Obr. 10 : ESIM364 — GSM Ttstredna [21]

Tato ustredna je primarne urcend na straZenie objektu, dokaze tiez ale zautomatizovat’ do-
macnost’ ( napriklad ovladat’ osvetlenie, nastavovat’ kurenie, pripadne ovladat’ exteriérové
rolety). Vyhodou je samozrejme jej schopnost’ komunikacie pomocou SIM karty. Ustredia
sa aktivuje bud’ prezvonenim alebo SMS spravou z opravneného ¢isla, pomocou klavesni-

ce alebo pomocou ¢ipu (napriklad kli¢enka).
Zéakladné parametre:

e drotova aj bezdrotova komunikacia s detektormi a ostatnymi periférnymi zariade-
niami,

e moznost nastavenia osobytného typu zon pre kazda zénu,

e podporuje 10 uzivatel'skych telefonnych ¢isel,

e podpora az 2 SIM Kkariet,

e po nastaveni sa poplach mdze vyvolat' az narusenim viacerych I'ubovol'nych zén
(tzv. ,,zavislé zony*, napriklad 2 susediace izby),

e moznost pripojenia 8 teplotnych senzorov,

e moznost nahravania zvukového zaznamu osobitne pre kazdu zonu,

e konfiguracia na dialku prostrednictvom GPRS a datového tarifu na SIM karte.
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Technické parametre Ustredne :

e napdjanie 16-24V AC, 12-24V DC,

o frekvencia GSM modulu 850/900/1800/1900MHz,

e pocet zon - 6,

e pocet vystupov — 4x500mA,

e pracovna teplota -20 - +50°C,

e frekvencia bezdrotovych periférii 866.1 — 869.5MHz, pri maximalnom dosahu 30-
150m v zavislosti od terénu,

e maximalny pocet bezdrotovych periférii - 16,

Cena ustredne : 5530 k¢. [21]

3.6.2 GSM odposluch s PIR detektorom

Obr. 11 : GSM odposluch s PIR detektorom [22]

Schopnost’ integrovat’ viaceré technologie do jedného zariadenia je pre nendro¢nych pou-
zivatel'ov vel'mi atraktivna. Zariadenie je velmi malé, po zakupeni ho sta¢i umiestnit’ na
pozadované miesto a nastavenie trva iba niekol’ko minut. PIR senzor po zaznamenani po-
hybu spusti detektor, ktory za¢ne zaznamenavat’ zvuky citlivym mikrofénom. Zariadenie
zavold na vami zadané telefonne Cislo a nahravany zvuk si moze uzivatel’ vypocut’. Tento
detektor si ndjde uplatnenie prakticky kdekol'vek, kde chce uzivatel’ monitorovat’ neziaduci

pohyb.

Ak chce uzivatel’ sdm skontrolovat’ priestor, zavola na Cislo SIM karty vloZenej do detekto-
ra apo 2 zazvoneniach sa hovor spoji a zacne sa prenasat’ zvuk. Zariadenie je napdjané
z batérii alebo cez USB konektor. Zo vstavanej batérie vydrzi zariadenie pracovat’ 7 dni

v stand-by rezime. [22]

Cena odposluchu : 87 €.
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3.7 Telekomunikaéné zariadenia v SAS

Systémy privolania pomoci z prichodu GSM komunikatorov na trh vel'mi tazia. Ich kon-
Strukcia priamo vyzaduje obojsmernt alebo aspoini jednostranntl hlasovii komunikéciu, pri-
padne video komunikaciu s uzivatel'om, ktory moze byt prave v nidzi. Tato komunikacia
bola zabezpecovana primarne po pevnej telekomunikacnej linke, ¢o si vyzadovalo vstava-
nu telefonnu pripojku. S prichodom GSM ustredni sa nemusime telefonnou pripojkou ob-

medzovat’ a systém mozeme instalovat’ aj do tych najodlahlejsich usadlosti a domov.

3.7.1 GSM alarm pre seniorov

Obr. 12 : GSM alarm pre seniorov [23]
Tento systém poskytuje vSetky vyhody klasického systému privolania pomoci, da sa ale
nainsStalovat’ prakticky kdekol'vek vd’aka komunikacii prostrednictvom SIM karty. Dokaze
nadviazat’ obojstrannti hlasovi komunikaciu seniora s blizkou osobou, alebo so zachrannou

sluZbou, pripadne poslat’ SMS na zadané ¢islo alebo ¢isla.
Zakladné parametre:

e nadviazanie nadzového hovoru alebo rozoslanie SMS,

e moznost pripojenia az 4 bezdrotovych detektorov pohybu,

e moznost inStalacie poziarnych detektorov,

e cCasovac podavania liekov,

e Vv pripade vypadku prudu zasle o tomto stave SMS blizkej osobe,

e vydrz na zalozny akumulator 12 hodin.

Cena ustredne : 132 € (v cene je Ustredna a jedno tiesiiové tlacidlo, ostatné prislusenstvo je

za priplatok).[23]
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Dielci zaver

V tejto kapitole st na niekol’kych prikladoch konkrétnych zariadeni popisané vyhody,
ktoré prinasaji GSM telekomunika¢né zariadenia. Mézeme tvrdit,, Ze rieSenia ktoré pocita-
ju s bezdrotovou komunikaciou, su velkym lakadlom pre zékaznikov. Je tomu tak najma
preto, ze su ovladatelné pomocou SMS prikazov, respektive interaktivne komunikuji
s uzivatel'om prostrednictvom ich mobilného telefonu, co je bezpochyby atraktivne hlavne
v dnesnej dobe, kedy zazivaji mobilné telefony ekonomicky a technologicky ,,boom®. Za-
riadeni ktoré vyuzivaji tuto technoldgiu je samozrejme viac ako je uvedenych, snahou

bolo vytvorenie Sirokej vzorky uplatnitel'nosti tejto technolégie.
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II. PRAKTICKA CAST
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4 NAVRH METODIKY OVERENIA POZIADAVKOV

Metodika je spdsob vypracovania zadanej tlohy, s prihliadnutim na ddlezité atributy alebo
vlastnosti problému. Odraza pristup autora k rieSeniu daného problému. Kazdy autor moze
mat’ na problém iny pohl'ad ateda kazdy autor si zvoli z najviac¢Sou pravdepodobnost'ou
trochu odli$nt metodiku, podl'a jeho vlastnej vol'by ciel'ov prace. Navrh metodiky je pojaty
ako séria ukonov, podl'a ktorych kontrolér méze postupovat, na konci ktorych vie rozhod-

nut’ ¢i je vyrobok v poriadku jak technicky, tak z legislativneho hladiska.

4.1 Zname metodiky prace

Postupom casu sa niektoré metodiky prace vdaka svojej oblube stali Standardom.

V nasledujucej kapitole st niektoré z nich blizsie popisané

4.1.1 Komparacia — porovnavanie

Metoda komparécie spociva v porovnavani nameranych tdajov za roznych situacii. Doka-

zeme tak urcit, ¢i pristroj vykazuje rovnakt funkénost’ za rdznych situdcii.
Pri pouziti tejto metody si kladieme 2 zékladné otazky :

e ako sa bude chovat pristroj v odliSnych podmienkach ?,

e ako sa zachovaju rozne pristroje v rovnakych podmienkach ?

Obecne plati, Ze ¢im viac merani a porovnani uskutocnime, tym presnejSie vysledky vieme
dosiahnut’. Keby sme na testovanie napriklad dostali prototyp zariadenia, a nie vysledny
produkt, testy by mohli dopadntt’ odlisne. Je dolezité vzdy testovat’ asponi 2 rovnaké pri-
stroje, aby sme vedeli porovnat’ ich vysledky a vedeli tak potvrdit’, Ze namerané hodnoty

st spravne.[24]

4.1.2 Experiment — pokus

Pri tejto metode sa snazime umelo vytvorit’ redlnu situaciu v kontrolovanych podmienkach.
Experimentom sa snazime dokézat’, ze informacie ktoré poskytol vyrobca o pristroji st
spravne a realne dosiahnutel'né. Napriklad dosah signalu bezdrotového zariadenia za urci-
tych podmienok, alebo vydrz vstavanej batérie. Vysledky experimentu prezentujeme ako
hypotézy o danom pristroji, ktoré sa mézu ale nemusia potvrdit’ pri redlnom uZzivatel'skom

pouzivani. [24]
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4.1.3 Analyza — rozbor

Metoda analyzy spociva v rozobrani skimaného objektu, myslienky, zariadenia na jednot-
livé komponenty alebo Casti. Tieto Casti nasledne podliehaju skiskam a testom na funk-
¢nost’. Analyzou dokézeme vytipovat’ slabé stranky zariadenia alebo drobné chyby, ktoré
sa pri teste pristroja ako celku nepreukdzu, ale z dlhodobého hl'adiska mézu mat’ velky
vyznam. Analyza spolu zo syntézou st najpouzivanejSie a najuzitocnejSie metdédy skuma-

nia alebo overovania. [24]

4.1.4 Syntéza — skladanie

Syntéza je pravym opakom analyzy, kedy zaciatocné Stadium tvoria viaceré¢ komponenty,
dielce alebo casti, ktoré spajame dohromady a skimame, aky ma toto spojenie dopad na
celok z hl'adiska spolahlivosti, funk¢nosti a bezpecnosti. Vdaka syntéze dokazeme objavit’

a popisat’ doposial’ nezndme vzt'ahy a zakonitosti. [24]

4.2 Vlastna metodika — analyza pozZiadaviek

Nariadenie vlady 426/2000 vyzaduje, aby boli vyrobky pred uvedenim na trh testované,
ato konkrétne & splhaju vietky bezpeénostné poziadavky, a zaroveii &i vykazuju zhodu
s vyrobcom deklarovanymi technickymi parametrami. Takéto testovanie je pre koncového
uzivatel'a dolezité hlavne preto, ze ma urcitu zaruku ze vyrobok bude spravne fungovat'.

Pripadné bezpecnostné rizika sa teda daju odstranit’ eSte pred uvedenim na vol'ny trh.

4.2.1 Overenie legislativnych poziadaviek
Medzi zakladné legislativne poziadavky patria :

e zariadenie musi byt vyrobené v sulade S platnou legislativou krajiny,

e vyrobok musi byt’ skontrolovany autorizovanou osobou,

e na zéklade overenia je vyrobku vystaveny certifikat o zhode a je oznaceny znac-
kou CE,

e vyrobok musi chranit’ osobné data a informécie,

e vyrobok musi spravne pracovat’ vo verejnej telekomunikacnej sieti vo vyhradenom

pasme a nesmie ju nadbyto¢ne zat'azovat’.
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4.2.1.1 Kontrola platnej legislativy

Prvy krok overovania je bezpochyby naStudovanie zakonov ktoré priamo suvisia
s kontrolovanym vyrobkom. V tomto pripade sa jedné o zakon ¢. 22/1997, nariadenie vla-
dy €. 426/2006, zakon ¢. 121/2005 a zédkon ¢. 102/2001. Poskytni ndm urcitti pracovni
zakladnu s ktorej vieme vychadzat’ a v pripade potreby sa na ne mézeme obratit’. Okrem
platnych zakonov je potrebné kontaktovat’® CTU, aby nam poskytli najnovsie informacie
tykajice sa verejnych telekomunikacnych sieti, ked’ze informacie v zakone by mohli byt

zastarané, nepresné alebo neaplikovatel'né na sticasné moderné technologie.

Takuto kontrolu musi vykonavat’ iba autorizovana osoba a vysledkom je udelenie certifi-
katu o zhode, alebo v pripade nezhody je ziadost’ o autorizaciu zamietnuta. Vyrobok je

oznaceny znackou CE.

4.2.1.2 Kontrola vyroby

Na zéklade nariadenia vlady ¢. 426/2000 Sh. musi kontrolny organ (v tomto pripade auto-
rizovana osoba) vykonavat’ kontrolu priamo vo firme, ktora dany vyrobok vykondva. Pocas
takejto kontroly musi kontrolor dbat’ hlavne na pouzité technoldgie a materialy. Takisto by

mal overit, Ci je persondl riadne preSkoleny a spdsobily tieto vyrobky vyrabat'.

Vyrobca je tieZ povinny testovat’ vyrobky pred, po€as aj po vyrobe. Autorizovand osoba
urcuje sériu testov, ktoré musi vyrobok podstipit’ pocas vyroby. Je na zodpovednosti auto-
rizovanej osoby aby tieto skusky boli vykonané. Po tspeSnom dokonceni skiiSok sa uvadza

osobné cislo autorizovanej osoby, ktora dan¢ skusky nariadila.

4.2.1.3 Technicka dokumentdcia

Vyrobca predklada spolu s vyrobkom aj kompletnii technicki dokumentaciu, vratane
schém a vykresov. Tato dokumentacia musi byt’ skontrolovana na tplnost’ (potrebny roz-
sah dokumentacie je uvedeny v bode 2.2.5) a na pravdivost. Akékol'vek zavadzanie alebo
neuplné zdokumentovanie vyrobku by bolo porusenim nariadenia vlady a bolo by dosta-
toénym dovodom na zruSenie Ziadosti o udelenie certifikdcie. Samozrejmost'ou je uzivatel’-

sky navod, ktory musi byt dostupny v aradnom jazyku krajiny.
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4.2.2 Overenie technickych poziadaviek

Pri overovani technickych poziadaviek vychadza kontrolor z technickych noriem, ato
hlavne z rady 50136-x. Hotovy vyrobok musi fungovat’ tak, ako je uvedené v technickej

dokumentécii, jeho funkénost’ musi byt’ spol'ahlivé a hlavne bezpec¢na.

4.2.2.1 Overenie obecnych poZiadaviek

Norma CSN EN 50136-1 obsahuje presnti logickt konfiguraciu poplachového systému
s telekomunikaénym zariadenim (vid’. Obr. 2). Dany vyrobok musi na zéklade technickej
dokumentacie do tejto konfiguracie zapadat’, a je ulohou kontroldra pripadnti nezrovnalost’
odhalit’. Schéma je vSak pomerne obecne pojata, takze vyrobok by sa s fiou mal bez vyhrad

zhodovat'.

Medzi najdodlezitejsie technické poziadavky patri bezpochyby vol'ba spravneho ATS (pop-
lachovy prenosovy systém). Kazdy ATS musi mat’ svoju kategériu (SP1-6, DP1-4, vid.
tabul’ka 1), spravnost’ vol'by sa da urcit’ az pri realnej aplikacii systému. Kategorie sa odli-
Suji najmé v rychlosti prenosu poplachovej spravy (vid’ tabul'ka 2) a v dostupnosti. Plati,

Ze ¢im vyssiu triedu zvoleny systém spliiuje, tym kratSie musia byt’ prenosové casy.

Prenosovy cCas je potrebné overit’ zapojenim systému do prevadzky. Nasledne sa umelo
vyvola poplach a meria sa ¢as potrebny na vyhodnotenie poplachu, jej odoslanie a nasledné
prijatie. Tento test sa opakuje minimalne 3 krat v rozne Casy dna, ked’Ze telekomunikacné
siete s vytazené nerovnomerne v priebehu dna. Vysledny Cas sa spriemeruje a skontroluje
sa, €1 stuhlasi s ¢asom uvedenym pre danu kategoériu podla tabulky. V pripade pouzitia
osobitnej kategorie C, kontroluji sa udaje uvedené v tabulkach podra Prilohy A v CSN EN
50 136 -1.

4.2.2.2 Overenie systémovych poZiadaviek

Poplachovy prenosovy systém moéze obsahovat’ napriklad zdiel'ané prenosové linky
s nepoplachovymi aplikaciami, zariadenia od inych vyrobcov alebo prenosové linky ktoré
su nositel'mi inych poplachovych ciest. Kazdé pridavné zariadenie, ktoré nie je dodavané
ako sucast’ vyrobku, ale je preddvané spolu s nim by malo tiez podliehat’ kontrole. T4 by
mala byt’ zamerand na samotnt funkénost” ATS po ich pripojeni. Predmetom skiimania je

samozrejme rychlost’ pripojenia a dostupnost’.
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Prenosova siet’ musi byt monitorovana, schopnost’” monitorovania musi prevadzkovatel’
preukazat’. Taktiez je potrebné v€asné a spravne vyhodnotenie porach systému, ¢oho na-
sledkom je spravne poruchové hlasenie. Najjednoduchsie overenie je umelym vytvorenim
poruchy, napriklad vypadok prudu alebo prerusenie spojenia s detektorom. Nasledne sa
sleduje ¢as, ktory systém potreboval na vyhodnotenie stavu a ¢as, ktory ubehol, nez sa po-

ruchové hlésenie dostalo na centralu alebo priamo k uzivatel'ovi.

4.2.3 Dodrziavanie pokynov pre aplikaciu

Najviac prehreskov sa deje pochopitelne pri samotnej instalacii systémov. Kazdy moze
pokyny pre aplikaciu pojat’ trochu inak a preto vznikaju rozne, zI¢ alebo nedomyslené rie-
Senia. Kontrola celkového rieSenia V redlnej situacii je preto ovela dodlezitejSie ako

V testovanie samotného zariadenia v laboratérnych podmienkach.

Zakladnou a najdolezitejSou funkciou AS je vyvolat’ reakciu na zaklade akcie. Za reakciu
sa da povazovat’ napriklad zvukova signalizacia, svetelna signalizacia alebo ich kombina-
cia priamo na mieste. Je potrebné overit’, Ze pripadna signalizacia je nainstalovana a ze
funguje spravne. Spolu s nimi sa odosiela na vzdialené miesto poplachova sprava. Jej do-
rucenie je klI'aiCové, preto by sa systém nemal spoliehat’ vyhradne na jednu prenosovi ces-
tu, ale aspon na 2 . Poplachova sprava by mala obsahovat’ vsetky potrebné informacie ako

napriklad :

e kde doslo k vyvolanie poplachu,

e kedy k nemu doslo,

e ktory detektor vyhlasil poplach, pripadne v ktorej zone,

e ak mame k dispozicii aj kamerovy systém alebo mikrofony, v sprave by mali byt

takéto zaznamy prilozené.

Je teda potrebné zistit, ¢i sa dané informécie spravne zaznamenali, najlepSie vyvolanim
planého poplachu na konkrétnom mieste. Nésledne sa overi, ¢i zdznam uvedeny
Vv zdznamovom denniku odraza realitu, alebo je chybny. Chybne poslana poplachova spra-

va by bol obrovsky prehresok.

Pri nédvrhu systému si musime uvedomit, aké budu priority toho systému. V pripade za-
bezpecovacieho systému je to v€asné vyslanie zasahovej jednotky alebo upozornenie maji-
tel'a, nie nevyhnutne alarm. V pripade poziarnych hlasi¢ov je najddlezitejSia rychlost’ pri-

volania hasi¢skej zachrannej sluzby, a podobne. Clovek, ktory ma na starosti udrzbu sys-
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tému alebo jeho navrh, si musi tieto priority stanovit’ a riadit’ sa nimi. Musi zvolit’ vhodny

vyrobok a vhodne ho umiestnit’ aby pracoval efektivne.

4.3 Metodika overenia poziadaviek z pohl’adu vyrobcu

Vyrobca by mal dodrzat’ nasledujtci postup, aby zabezpecil zhodu medzi jeho vyrobkom

a poziadavkami udavanymi zdkonmi a normami na dany typ vyrobku :

1. Nastudovanie platnych zakonov a nariadeni, na vytvorenie vedomostnej zakladne.
a. NV 426/2000 Sh, NV 118/2016 Sh, NV 117/2016 Sh.
b. Zakon 22/1997 Sb.
C. Zékon 127/2005 Sb.
d. CSN EN 50136-1,2,7, CSN EN 55022, CSN EN 50130-4, CSN ETSI
301489.

2. Zhotovenie prototypu zariadenia, podanie Ziadosti o udelenie certifikatu.

3. Autorizovand osoba* na zédklade poZziadaviek uvedenych v zédkone vypracuje pre
vyrobcu sériu testov, ktorymi vyrobok musi prejst. Tieto testy si zamerané na
bezpecnost’, spolahlivost’ a funkénost’.

4. Vyrobca musi testy vykonat’ a ich vysledky zdokumentovat’.

5. Kontrola technickej dokumentacie - musi byt’ Giplna, a zhodovat’ sa s realitou.

6. Kontrola technickych poziadaviek — zaradenie ATS do kategorie v stlade
s normou, skuska rychlosti prenosovej cesty a dostupnost’ zariadenia, urcenie triedy
zabezpecenia.

7. Ak vyrobok prejde testami, dostane certifikat s prehldsenim o zhode, oznacenie CE
a moze ist’ do masovej vyroby a distribucie.

8. Pocas vyroby je nevyhnutné pravidelne testovat’ vyrobok a pripadné odchylky od

pociato¢nych testov je potreba upravit’ vo vyrobnom procese.

* Autorizovand osoba pre danii oblast je v ramci CR iba jedna - AO 250 — Cesky metrolo-
gicky institut. Vyrobca si ale moze na zaklade europskej smernice 1999/5/ES vybrat’ ktoru-
kolvek autorizovanii osobu v ramci celej EU, ktorych zoznam je zverejneny na strankach :

http://ec.europa.eu/growth/tools-databases/nando/index.cfm

4.3.1 Metodika znazornena v diagrame

Metodika posudenia splnenia poziadaviek je znazornena v nasledujicom vyvojovom dia-

grame :
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Nastudovanie platnej

legislativy
Zhotovenie prototypu Podanie Ziadosti o
zariadenia udelenie certifikatu
' Vyrobca vykona poZzadované Autorizovana osoba
testy na zariadeni <= navrhne sériu testov
Vyrobca vypracuje
technickd dokumentaciu

v

[Kontrola poZiadaviek so Vyhovujuci vyrobok dostane
zmeranymi vlastnostami vyrobku : certifikat a je oznageny znackou CE

U

Nevyhovuijlci vyrobok sa

musi upravit

Testovanie vyrobku

vyroby

Obr. 13 : Metodika overenia poziadaviek pre vyrobcu v diagrame

4.4 Metodika overenia poziadaviek z pohPadu zakaznika

Bezny zékaznik nema pristup k technickym normam, takze sa pri overovani technickych

poziadaviek musi spoliehat’ na technicki dokumentaciu a na manual poskytovany vyrob-

com. Moze si vSak skontrolovat’ legislativne poziadavky, ako napriklad certifikat alebo

oznacenie vyrobku znackou CE. Pre overenie poziadaviek by mal postupovat’ nasledovne :

1.
2.

Kontrola oznacenia vyrobku znackou CE a certifikatu.

Prestudovanie manudlu alebo technickej dokumentacie.

Instalacia a zapojenie zariadenia podla manudlu do urfenych priestorov
a prostredia.

Kontrola spravnej funkénosti zariadenia — overenie bezchybného chodu.

Kontrola spravnej funkcnosti zariadenia — overenie splnenia vyrobcom udavanych

vlastnosti (skuska prenosovej rychlosti, dostupnosti, kontrola zaznamenévanych
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udajov v denniku, simulacia poruchy napajania, simulacia prerusenia spojenia

s detektorom, pripadne iné simulécie situacie podl'a vlastnosti a moznosti vyrobku).

Pre uzivatela je dolezita hlavne spravna funk¢nost’ zariadenia, respektive ¢i sa realita zho-
duje z vyrobcom udavanymi vlastnostami vyrobku. UZivatel'sky test by mal prebiehat
priamo na mieste, po nainstalovani zariadenia na pozadované ucely. Vyrobca vykonava
testy v laboratornych podmienkach, pripadné odchylky st pochopitel'né, ale nemozu pre-

sahovat’ pozadované normy.

4.4.1 Metodika znazornena v diagrame

Vizudlna kontrola vyrobku,
kontrola oznacenia

[ Prestudovanie manudlu }

v

Instaldcia, zapojenie a
nastavenie vyrobku podfa
manuélu

Prezretie technickej
dokumentacie

[ Kontrola funkénosti vyrobku ]\

\ Kontrola prenosove] rychlosti

Simuldcia prerusenia

spojenia s detektorom Simuldcia poruchy Kontrola dostupnosti ’
napéjania

Simulacia vyvolania poplachu
(idedlne kazdym detektorom)

Kontrola zaznamendvanych udajov v
poplachovych spravach a v denniku

Obr. 14 : Metodika overenia poziadaviek pre zakaznika v diagrame
Dielci zaver
V tejto kapitole su popisané navrhy metodiky overenia dodrzania technickych
a legislativnych poziadaviek na telekomunika¢né zariadenia v poplachovych systémoch.

St vybrané doélezité postupy, ktoré by sa nemali zanedbat’ a je na ne kladeny doraz. Tieto

poznatky su zhrnuté do bodov a zakreslené v diagramoch.
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5 NAVRHY APLIKACIE TELEKOMUNIKACNYCH ZARIADENI
V POPLACHOVYCH SYSTEMOCH

Tato kapitola je zamerand na tvorivu ¢innost’ a konkrétne snahu o navrhnutie réznych apli-
kacii telekomunikac¢nych zariadeni v poplachovych systémoch. Je tu popisany zmysel tele-
komunika¢nych zariadeni pre poplachové systémy a na konkrétnych prikladoch st popisa-

né aj vyhody, nevyhody a moznosti pouzitia takychto zabezpecovacich prostriedkov.

5.1 Machine to machine (M2M) komunikacia

M2M komunikacia, alebo komunikacia stroja zo strojom hra pri pouziti GSM zariadeni
velku ulohu. Je to drotova alebo bezdrotova komunikacia, kedy si informéacie alebo spravy
vymienaju 2 zariadenia, bez I'udského zésahu. Tento typ komunikdcie je nesmierne dolezi-
ty pre buduci rozvoj bezpecnostnych a obecne telekomunikaénych technolédgii, pretoze
umoziuje aby stroj, alebo zariadenie vykonavalo prikazy, ktoré doteraz musel schval'ovat’
fyzicky pritomny uzivatel/operator. Tento proces rozhodovania je vopred vymedzeny uZi-
vatel'ovymi pokynmi. Zariadenie vysle taktiez spravu o vykonanom tkone, alebo opatreni

napriklad formou SMS spravy alebo prostrednictvom E-mailu uzivatel'ovi. [25]

Prikladom takejto komunikécie st napriklad v dnesnej dobe tzv. inteligentné domacnosti.
UZzivatel’ nastavi sadu prikazov, ktoré sa vykonaju za urcitych okolnosti. Tieto prikazy ale
vykonava riadiaca jednotka bez zasahu ¢loveka. Napriklad sa automaticky reguluje teplota,
automaticky sa zamykaji a odomykaju dvere alebo zapinaju spotrebice. Aktivne sa rozvi-
jaja aj technologie v oblasti tzv. smart-meteringu, ¢ize chytrého merania. Funguje to tak,
Ze centralna riadiaca jednotka sa pyta tzv. chytrych meracov, napriklad vody, elektriny
alebo ¢ohokol'vek merateI'ného na aktualny merany stav. Mera¢ spravu prijme a spétne
odosle drotovo alebo skor bezdrotovo aktualne hlasenie o stave. Operator, alebo uZivatel

namerané hodnoty od¢ita z riadiacej jednotky, miesto z kazdého meraca zvlast’.

Vdaka M2M komunikécii sa dokdZu nielen regulovat’ spotrebice, ale rovnakym spdsobom
vieme spustit’ kamerovy systém, zamknut' alebo odomknut’ dvere, spustit’ alarm, vyslat’

poplachovu spravu alebo vykonat’ akykol'vek tkon.

V poplachovych systémoch sa tento typ komunikacie da aplikovat’ napriklad tak, ze PIR
detektor pohybu spusti poplach na chodbe, coho dosledkom bude zapnutie kamerového
systému a bude odoslana sprava majitel'ovi. Ten si pomocou telefonu pozrie zivé kamerové

zabery z jeho domu, alebo firmy a pomocou SMS prikazu méze zamknut dvere, spustit’
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akusticky alarm, alebo iba zavola policiu. Ak by zo zdznamu rozpoznal napriklad svoju

zenu, ktord systém zabudla deaktivovat’ po prichode, moze jej otvorit’ dvere na dial’ku.

5.2 Navrh aplikacie v pristupovych systémoch

Pristupové systémy st zariadenia, ktoré maja aktivne obmedzovat’ alebo usmernovat’ pri-
stup 'udom do zabezpecenych priestorov alebo k zabezpeCenym predmetom na zéklade
predom pridelenych pristupovych prav. Prava su pridel'ované predom konkrétnym osobam,
ktoré sa preukazuju vlastnym identifikatorom, najcastejSie preukazom, ¢ipovou kartou ale-

bo biometrickymi udajmi (odtlacok prstu, Struktira sietnice v oku a iné.).

Obr. 15 : Pristupovy systém [26]

Zakladné funkcie pristupovych systémov su :

o identifikacia,

e spracovanie dat,

e programovatel'nost’,
e komunikicia,

e styk s uzivatel'om,

e ochrana pred neopravnenou manipulaciou. [27]
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Obr. 16 : Blokové schéma pristupového systému [27]

5.2.1 GSM komunikator pre vzdialeny pristup k databaze

Pristupovy systémy zo svojej podstaty potrebuju mat’ pristup k databaze informaécii, kde su
ulozené vsetky opravnené osoby, respektive ich identifika¢né idaje. Len na zaklade tychto
udajov, dokaze pristupovy systém rozhodnut’ 0 opravnenosti vstupu pre konkrétnu osobu

do konkrétneho priestoru v konkrétny cas.

Identifikacné zariadenie, ¢i uZ sa jedna o RFID ¢itacku, ¢itatku magnetickych kariet alebo
¢ipovych kariet, snimac¢ odtlackov prstov, musi byt’ v realnom case (s ¢o mozno najmensou
komunika¢nou odozvou, idealne okamzite) pripojené k vyhodnocovacej jednotke
a databaze. Problém nastane, ak nemame moznost’ ich fyzicky prepojit’ kdblom, ako tomu
byva u vacsiny pristupovych systémov. Na miestach, kde je pripojenie kablom nerealizo-
vatelné, prichadza na rad bezdrotové pripojenie. Identifikacné zariadenie, ktoré obsahuje
GSM modul so SIM kartu, sa moze umiestnit’ prakticky kdekol'vek, kde je mobilny tele-
fonny signal. Pripojenie by prebiehalo cez internet, vSetky informacie by sa odosielali cez

internet. Riadiaca jednotka by musela byt pripojena na internet, aby dokazala data prijat’

a interpretovat’.
5.2.1.1 Vyhody a uplatnitel’nost’ zariadenia

Medzi hlavné vyhody sa moZzu zaradit’ napriklad :

e vel'mi variabilné pouzitie aj na najvzdialenejSich lokalitach,
e jednoduchsia inStalacia bez kabelaze,

e nizSie naklady na inStalaciu.
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5.2.1.2 Nevyhody navrhu

Medzi hlavné nevyhody sa mozu zaradit tieto :

e vysSia cena zariadenia,

e zlozitejSia obsluha,

e vysSie prevadzkové naklady (predplateny mobilny internet, v zavislosti od podmie-
nok operatora: 100-1000k¢ mesacne),

e menej spolahlivy prenos dat, zariadenie je nachylné na silu signalu a pripadné vy-
padky alebo pretaZenie siete,

e vysSia spotreba energie.

5.2.2 Zhodnotenie navrhu

Na zaklade uvedenych vyhod a nevyhod sa tento navrh javi ako ekonomicky pomerne zla
vol'ba, avSak pre niektoré Specifické aplikacie by sa aj napriek vysokym nakladom na pre-
vadzku uplatnil. Poskytuje prakticky neobmedzeny dosah komunikécie, ¢o viaceri uzivate-
lia ocenia. Pri takejto realizécii, by sa dali implementovat’ aj prikazy pomocou SMS alebo
hovoru, napriklad na spustenie systému alebo jeho deaktivaciu. Zaviselo by to od pouzité-

ho GSM modulu a jeho vlastnosti.

5.3 Navrh aplikacie v EPS

Elektricka poZiarna signalizacia su systémy ktorych ulohou je v€asna detekcia vznikajuce-
ho alebo pretrvavajuceho poziaru, pripadne jeho prevencia. Rozsah pouzitia tychto systé-
mov je vel’ky a zavislosti od typu umiestnenia sa stdvaji povinnou sucast'ou budov (na-
kupné centrd, budovy patriace do kritickej infrastruktiry, letiskd, tunely, metro a iné apli-
kacie kde sa pocita s vel'’kou premavkou l'udi). Ich uc¢elom je v pripade poziaru spustit’ ha-

siace prvky a 'udi svetelnou signalizaciou navigovat’ k poziarnym tnikovym miestam.
EPS systém nam umoziuje :

e rychle a presné urenie miesta a rozsahu poZiaru,

e vyhlasenie poplachu,

e riadenie evakuacného systému,

e komunikacia sa hasi¢skym zachrannym zborom [27].
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Obr. 17 : Blokova schéma EPS [27]

GSM telekomunika¢né zariadenia si najdu v poziarnych hlasicoch velké uplatnenie. Vd’a-
ka nim sa poziarny detektor nemusi hlasit’” do riadiacej jednotky, respektive do tstredne,
ale moZze pracovat’ samostatne a hlasit’ sa ako celistvy systém priamo uzivatel'ovi a zaroveil
vd’aka M2M komunikacii (vid’. bod 5.1, strana 48) dokaze iniciovat’ d’al§i zabezpeCovaci

systém bez zasahu uZzivatel’a.

5.3.1 GSM komunikator v poZiarnom detektore

.......

Obr. 18 : Poziarny detektor FDR-16-H [28]
Poziarny hlasi¢ vybaveny GSM komunikatorom moéze byt umiestneny aj na tie najodl'ah-
lejSie lokality a nemusi vyzadovat’ ani odborni montaz. Staci aby bol v dosahu mobilnej

siete. MoOzZe sa jednat’ o ktorykol'vek z dostupnych typov detekcie poziaru (detektor dymu,
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teplotny detektor, detektor plameniov a in€.). Po zaznamenani poziaru by zacal komuniko-
vat’ prostrednictvom SIM karty s uzivatel'om, ktorému posle SMS spravu o zaznamenanom
poziari. Uzivatel’ nasledne zavola hasi¢sku zdchrannu sluzbu. Detektor ale moze spolupra-
covat’ napriklad aj s nainstalovanou kamerou a prostrednictvom internetu sa méze spolu

s hlasenim posielat’ aj zivy video-prenos priamo z miesta poziaru.

5.3.2 Vyhody navrhovaného systému
Medzi hlavné vyhody systému patria :

e variabilnost’ pouZitia,

¢ nizke ndkupné nédklady,

e jednoducha instalécia,

e jednoducha obsluha,

e schopnost’ M2M komunikécie,
e ovladanie pomocou smartphone,

e moznost batériového napdjania.

5.3.3 Nevyhody navrhovaného systému
Medzi hlavné nevyhody systému patria :

e vysSia cena poziarneho hlésica,
e je potrebna kiipa SIM Kkarty,
e prevadzkové naklady (v zavislosti od podmienok operatora, 100-1000k¢ mesacne),

e menej spolahlivy prenos dat (vypadky mobilnej siete, pretazena siet’).

5.3.4 Zhrnutie navrhu

Navrhovany systém je vhodny najma pre moderného uzivatela, zariadenie si nevyzaduje
odbornil montdz. Kvoli svojim parametrom by nemohol patrit’ do vyssich zabezpecovacich
tried, na bezné doméce pouzitie napriklad na vikendovej chate je vSak idealny. Poskytuje
prakticky neobmedzeny dosah pripojenia a dal by sa pouzit’ aj na miestach bez elektrickej
pripojky. HIasi¢ je v podstate uplne sebestacny. VyssSie prevadzkové naklady kompenzuje

variabilnost’ pouzitia.
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5.4 Navrh pouzitia v detektoroch narusenia

Detektory naruSenia vyuzivaju elektromagnetické ziarenie, ktoré urcitym spdsobom pozo-
ruju a na zéklade zmien v Ziareni vyvolanych pritomnost’ou naruSitela vyvolaji poplach.
Jedna sa hlavne o mikrovlnné Ziarenie, infraCervené ziarenie, ultrafialové Ziarenie a iné.
Tato zmena je nasnimana a transformovana na elektricky signal, ktory je néasledne pouzity

na vyvolanie poplachu.

Hlavnym a najCastejSie pouzivanym predstavitelom elektromagnetickych detektorov na-

rusenia je PIR detektor. [27]

—

Obr. 19 : PIR detektor Jablotron JA-150P [29]

5.4.1 Navrh aplikiacie GSM modulu v PIR detektore

PIR detektory st podobne ako poziarne hlasice drotovo alebo bezdrdtovo pripojené
k riadiacej jednotke. Ak chceme nainstalovat’ detektory pohybu, musime mat viacero
komponentov vratane pripadnej kabelaZe. Obsiahnutim GSM komunikatora do PIR detek-
toru, by sme z neho boli schopny vytvorit’ samostatny zabezpecovaci systém. Mal by maly
rozsah, napriklad jednu izbu alebo priechod, ale pre niektoré nenaro¢né aplikacie by takato
konfiguracia postacovala. Detektor by vyzadoval vlozenti SIM kartu a komunikoval by

prostrednictvom SMS spravy.

5.4.1.1 Vyhody navrhovanej aplikdcie
Medzi hlavné vyhody patria :

e schopnost’ samostatnej prevadzky bez riadiacej jednotky,
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e variabilnost’ umiestnenia,
e jednoducha instalécia,

e komunikdacia so smartphone uzivatela.

5.4.1.2 Nevyhody navrhovanej aplikdcie
Medzi hlavné nevyhody patria :

e vyssia cena detektoru,

e prevadzkové ndklady (cena za telefébnne pripojenie, zavisi od zvolen¢ho operatora,
100-1000k¢ mesacne),

e niz8ia spolahlivost’ spojenia (nachylnost’ na stratu signalu, pret'azenie siete),

e vysSia spotreba energie oproti beznym detektorom.

5.4.2 Zhrnutie navrhu

PIR detektor so vstavanym GSM modulom by si nasSiel uplatnenie najmi pri nendro¢nych
aplikéciach, kedy uzivatel’ potrebuje strazit' dany priestor bez nutnosti ndkupu drahého
komplexného systému. Detektory by strazili vchody do budovy a uzivatel' by v pripade
narusenia priestoru dostal ihned” spravu do svojho telefonu alebo prostrednictvom e-mailu.
Detektor je drahsi na kapu, prevadzkové nédklady tiez nie st zanedbatel'né, ale stile by sa
javil ako vyhodnejSia vol'ba v porovnani s komplexnymi zabezpecovacimi systémami za-

vedenych vyrobcov.

5.5 Navrh aplikacie zabezpecovacich telekomunika¢nych systémov

na modelovej situacii

V nasledujtcich bodoch st nakreslené a popisané ndvrhy aplikacie AS vyuzivajucich tele-
komunika¢né zariadenia na 3 modelovych situaciach. Jednotlivé situacie su rozdelené pod-
'a rozsahu na malu chatu, rodinny dom a mensiu priemyselni budovu. Jednotlivé navrhy

tiez obsahuju rozpocet instalacie navrhovaného systému.

5.5.1 Navrh 1 — mala chata

Malé chaty sa Casto stavaju tercom zlodejov hlavne mimo letnej sezony, kedy byvaji Cas-
tokrat celé mesiace opustené a nekontrolované. Na zabezpecenie takychto malych priesto-
rov ale Castokrat staci vel'mi jednoduchy systém, pozostavajuci len s niekol’kych kompo-

nentov, ktoré sa pri zohl'adneni ceny nabytku a vybavenia chaty urcite oplati zakupit'.
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Obr. 20 : Navrh systému - chata

5.5.1.1 Popis systému

Tento systém poskytuje zakladnu ochranu budovy pred vykradnutim, alebo vyhorenim.
Dany objekt je ve'mi mala budova a preto dostacuje jeden PIR detektor pohybu umiestne-
ny v obyvacej casti a jedna kamera straZiaca pozemok a vchod do chaty. Tuto priestorovil
ochranu dopliia aj detektor poziaru, taktieZ umiestneny v obyvacej Casti, kde sa nachadza
aj mala kuchyna. T4 sa da povazovat’ za najpravdepodobnejSie miesto vzniku poziaru. Po-
uzitd kamera mé vstavany GSM modul a vstupy na pridavné bezdrotové detektory. Zastu-

puje tak ulohu ustredne, ktora nie je potreba inStalovat’ v takejto situécii.

Detektor pohybu aj detektor poziaru su bezdrotové a komunikuju priamo s GSM kamerou.
Samotnd kamera ma zabudovanych 5 detektorov, ako je detektor pohybu, hluku alebo
trieStenia skla. V pripade vyhlasenia poplachu aspoii jednym z nainstalovanych detektorov,

kamera posle prostrednictvom GSM siete SMS alebo e-mail uzivatel'ovi a naruseni ochra-

ny.
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Obr. 21 : Blokova schéma zapojenia systému

5.5.1.2 PouZité komponenty a rozpocet
pre tento systém st pouzité tieto komponenty :

e GSM kamera Jablotron EYE 02,
e bezdrotovy PIR detektor Jablotron JA-80P,
e bezdrotovy poziarny detektor Jablotron JA-63S.

Tabul’ka 7 : Cennik systému

Produkt Pocet ks Cena za ks
Jablotron EYE 02 1 329€
Jablotron JA-80P 1 50 €
Jablotron JA-63S 1 38€

Cena spolu --- _

K vyslednej cene je potrebné pripocitat’ aj cenu za SIM kartu a prenos prostrednictvom
GSM siete, ktora sa pohybuje v zavislosti od vyuzivanych sluzieb (SMS, MMS |,

SMS+mob. internet) a od sietového operatora v rozmedzi 5-30€ mesacne.

5.5.2 Navrh 2 — Rodinny dom

Pri navrhu nasledujiuceho systému je vyuzity stredne velky prizemny dom.
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Obr. 22 : Navrh systému — rodinny dom

5.5.2.1 Popis systéemu

- Dymovwy detektor poZiaru

- Vonkova kamera

- PIR detektor

- Magneticky kontakt

V tomto pripade je uz potrebné lepsie zabezpecenie, ked’Ze sa jedna o obyvany dom a teda

sa vV nom nachadza viac cennosti, pripadne finan¢na hotovost’.

Tak ako aj v pripade predosiého navrhu, je pouzitda GSM kamera, ktora zastupuje ulohu

ustredne. V objekte sa d’alej nachadzaji 2 poziarne detektory, v obyvacej ¢asti a v kuchyni.

Priestorovi ochranu zabezpecCuje trojica PIR detektorov, ktoré sa nachadzaju logicky

umiestnené¢ pri vchodoch do budovy cez kuchyiu acez terasu v obyvacke, atiez

v manzelskej spalni, ktora je najpravdepodobnejsi ciel’ vykradnutia kvoli pripadnym ulo-

zenym financiam alebo Sperkom.
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K PIR detektorom 01 a 02 st tiez pripojené drotové magnetické kontakty schopné detekcie
otvorenych dveri. V pripade ich rozopnutia vyhlasi PIR detektor poplach rovnako, ako
keby zaznamenal pohyb v priestore.

Kamera maé taktiez vstavané detektory, ako napriklad detektor trieStenia skla, detektor
neopravnené¢ho pohybu, néklonu alebo PIR detektor pohybu. Dokaze teda plnohodnotne
strazit’ terasu a Cast’ pozemku. Pri jej inStalacii je potrebné namierit’ kameru tak, aby PIR

detektor nezasahoval napriklad do verejne pristupnej komunikacie. Ak by tomu tak malo
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Obr. 23 : Blokova schéma zapojenia systému

byt, da sa tento pridavny detektor deaktivovat’.

5.5.2.2 PouZité komponenty a rozpocet
Pre tento systém st pouzité nasledovné komponenty :

e GSM kamera Jablotron EYE-02,

e bezdrotovy PIR detektor Jablotron JA-80P,

e drétovy magneticky kontakt Jablotron SA-203,
e bezdrotovy poziarny detektor JA-63S.
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Tabul'ka 8 : Cennik systému

Produkt Pocet ks Cena za ks
Jablotron EYE 02 1 329 €
Jablotron JA-80P 3 50 €
Jablotron JA-63S 2 38€
Jablotron SA-203 2 4€

Cena spolu --- 563 €

K vyslednej cene je potrebné pripocitat’ aj cenu za SIM kartu a prenos prostrednictvom
GSM siete, ktora sa pohybuje v zavislosti od vyuzivanych sluzieb (SMS, MMS,

SMS+mob. internet) a od siet'ového operatora v rozmedzi 5-30€ mesacne.
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5.5.3 Navrh 3 — mala firemna budova
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Obr. 24 : Navrh systému — menSia firma

5.5.3.1 Popis systéemu

V tomto navrhu je uz pouzitie kamery ako nahrady za ustrednu nelogické a zbytocné. Je

pouzita plnohodnotna ustredna s pridavnym GSM modulom pre bezdrétova komunikéciu.

Na ochranu vnutornych priestorov st pouzité 3amery a 8 PIR detektorov. Vnutry budovy

sa tiez nachadzaju 4 detektory poZziaru a vstupné dvere do budovy, nakladacia rampa, dvere

do vyrobnej haly a dvere do kanceldrii st vybavené magnetickymi kontaktami otvorenia.

Systém je rozdelené na 4 sl'u¢ky, podl'a logického umiestnenia detektorov v budove.
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Kamery su pripojené pomocou videorekordéru na pocita¢ nachadzajici sa v priestoroch
kancelarii, spolu s tstrediiou. Zaznam z kamier sa da prostrednictvom internetu prezriet’
prakticky kdekol'vek na svete, majitel’ firmy si moze priestory skontrolovat’ kedykol'vek a
odkialkol'vek. ZabezpecCovaci systém je riadeni pomocou SMS prikazov, da sa tak vypnut,
zapnut’ ale aj zmenit’ nastavenie, deaktivovat’ Cast’ zabezpeCenia a aktivnu ponechat’ iba
Cast’. K systému je samozrejme mozné pripojit’ aj klavesnicu na fyzycké ovladanei systému
priamo na mieste.

Pri takejto rozsiahlejSej aplikacii je potreba rozmyslat’ aj nad umiestnenim tstredne, ked’ze
je k nej pripojeny GSM modul, musime sa uistit’ Ze ma dostato¢ne silny signal. Taktiez je
vhodné integrovat’ riadenie procesov firmy do zabezpecovacieho systému a pouzit’ vhodny

pristupovy systém pre zamestnancov.
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Obr. 25 : Blokova schéma zapojenia systému
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Obr. 26 : Blokova schéma zapojenia kamerového systému

5.5.3.2 PouZité komponenty a rozpocet
V navrhu st pouzité nasledujice komponenty :

e ustredna Jablotron JA-63KR,
GSM modul Jablotron JA-60GSM,

e kamerovy systém eFeel AHD 4x1080p,
e poziarny hlasi¢ Jablotron JA-110ST,

e PIR detektor pohybu Jablotron JS-20,

e magneticky kontakt Jablotron SA-203.

Tabul'ka 9 : Cennik systému

Produkt Pocet ks Cena za ks
Jablotron JA-63KR 1 150 €
Jablotron JA-60GSM 1 250 €
eFeel AHD 4x1080p 1 719 €
Jablotron JS-20 8 20€
Jablotron SA-203 3 4€
Jablotron JA-110ST 4 35€
Cena spolu --- 1431€

K vyslednej cene je potrebné pripocitat’ aj cenu za SIM kartu a prenos prostrednictvom

GSM siete, ktord sa pohybuje v zavislosti od vyuzivanych sluzieb (SMS, MMS,

SMS+mob. internet) a od sietového operatora v rozmedzi 5-30€ mesacne. Nezanedbatel-
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nou Ciastkou je aj cena kabelaze, a instalacné prace, ktoré sa pri rozsahu budovy budu po-

hybovat’ v rozmedzi 300-800 €.

Dieldi zaver

V tejto kapitole su navrhnuté viaceré sposoby aplikacie telekomunikacnych zariadeni
Vv poplachovych systémoch. Niektoré z navrhov poskytuju viacej nevyhod, ako vyhod, ale
elimindcia takychto rieSeni je tiez sucCastou tvorivej Cinnosti navrhovania. Ziskané

poznatky st premené do podoby 3 navrhov zabezpeCovacich systémov v roznych

rozsahoch. Ku kazdému navrhu je stru¢ny popis spolu s cenou pouzitych komponentov.
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ZAVER

Préca je zamerana na rozbor telekomunikacnych zariadeni v poplachovych systémoch a na
moznosti ich aplikacie. Prvé 3 kapitoly st pojaté teoreticky a obsahuju sthrn legislativ-
nych, technickych, syst¢émovych ale aj aplikacnych poziadaviek na tieto systémy. Pozia-
davky st udavané vac¢sinou formou zdkonov, nariadeni vlad a noriem. Obecne sa da tvrdit’,
ze poziadavky st adekvatne, nezvazuj prili§ vyrobcom ruky a teda je pre nich pomerne

lukrativne investovat’ peniaze do stale sa rozvijajuceho priemyslu zabezpecenia.

Po rozbore poziadaviek nasleduje popis réznych spdsobov aplikécie telekomunikaénych
zariadeni v AS. Tieto zariadenia su v poplachovych systémoch bud’ ako samostatne preda-
vané pridavné moduly, alebo su vstavané priamo do zariadeni, ¢im sa z pasivnych detekto-
rov alebo kamier stavaju aktivne prvky ochrany. Kamera ktora dokaze komunikovat’ pria-
mo s uzivatelom pomocou telefénu sa stadva aj pre budiicnost’ neodmyslitelnou stcast'ou
zabezpecenia domacnosti a malych firiem. Telefonne komunikétory pomaly ale isto ustu-

puju zo scény a na rad sa dostava internet a GSM siete.

Prakticka Cast’ je rozdelend na 2 sekcie. Prva obsahuje analyzu poziadaviek a metodiku ich
overenia, ato aj z pohl'adu vyrobcu, aj z pohl'adu koncového zakaznika. Je to to navod,
vyjadreny textovo, vo forme logicky nasledujtcich bodov, aj v grafickej forme ako dia-
gram. Poskytne urciti zaruku pre nenarocnych pouzivatelov, Ze to, za Co platia, je

v sulade s urcitymi Standardami a zasadami.

Druha sekcia je venovana tvorivej ¢innosti. Obsahuje navrhy aplikacie telekomunikaénych
zariadeni do jednotlivych prvkov zabezpecovacich systémov. Tieto navrhy su formou ana-
lyzy vyhod a nevyhod popisané a zhodnotené. Niektoré z nich by si nasli uplatnenie, nie-
ktoré z nich sa javia ako nie prili§ vhodna vol'ba. Ziskané poznatky st aplikované do praxe
pri tvorbe navrhu zabezpecovacieho systému pre 3 konkrétne situacie. Prva situdcia je ma-
la chata, druhd situdcia je rodinny dom a posledna situicia je mensia firemna budova.
Komponenty systému st zakreslené v podorysoch budov aich zapojenie je zndzornené
Vv blokovej schéme systému. Pri jednotlivych systémoch je uvedena aj cena podl'a aktualnej

ponuky danych vyrobkov na trhu.

Hlavnym prinosom prace je zhrnutie poziadaviek na telekomunikacné systémy
a vytvorenie adekvatnej metodiky na ich overenie. Taktiez si navrhnuté rozne aplikacie
telekomunikacnych modulov do poplachovych systémov a aky by mohli mat’ v buducnosti

prinos pre priemysel komer¢nej bezpecnosti.
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GSM Global System for Mobile Communications
GPRS Global Packet Radio Service

CE Conformité Européenne/China export
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