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ABSTRAKT

Diplomova prace se zabyva zhodnocenim soucasného stavu zabezpeCeni aktiv v podniku
a na zaklad¢é provedenych analyz a pozadavkl ze strany vedeni podniku je vytvofena nej-
lepsi varianta pro zvySeni irovné zabezpeceni. Prace se skladd ze dvou Casti, a to teoretic-
ké a praktické. V teoretické ¢asti je popsana problematika tykajici se fyzické ochrany pod-
niku. Prakticka ¢ast je zaméfena na provadéni jednotlivych analyz za ucelem zjisténi sou-

¢asného stavu a na volbu vhodnych prosttedki ke snizeni bezpecnostnich rizik.

Klicova slova: analyza, bezpe¢nost, ochrana, opatfeni, riziko.

ABSTRACT

This diploma thesis evaluates the current state of security assets in the enterprise and on
the basis of the analysis and requirements on the part of management is best made-better
option for increasing the level of security. The work consists of two parts, theoretical and
practical. The theoretical part describes the problems related to physical protection compa-
ny. The practical part is focused on the implementation of the various analyzes to deter-

mine the current status and the choice of appropriate means to reduce security risks.

Keywords: Analysis, Security, Protection, Measure, Risk.
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UvVOD

V dnesni dob¢, kdy jdou technologie milovymi kroky kupiedu, se najdou i lidé, ktefi nej-
sou se svou stavajici situaci spokojeni a maji tendenci své problémy feSit po svém. Pro-
blém ovSem nastava ve chvili, kdy se rozhodnou tzv. obohatit na ukor jiného Cloveka
¢i spolecnosti. V tu chvili se dostavaji ke slovu opatieni aplikovana v ramei potencialniho
cile a uroven a kvalita ochrany pfi zajisténi vlastnich aktiv. Ne vSichni jsou ale ochotni
investovat nemalé naklady na potizovani ndkladnych opatieni ¢i zajiSténi ochrany bezpec-
nostni agenturou. Najdou se vSak 1 takovi, ktefi se svou stdvajici bezpecnostni situaci spo-

kojeni nejsou a chystaji se pro jeji optimalizaci.

Jednim z nejdtlezitéjsich kroka pfed samotnou instalaci opatfeni by méla byt spravné pro-
vedend analyza rizik a rizikovych oblasti, na zakladé které je potieba koncipovat dalsi
moznd feSeni. Jednim z takovych feSeni pro navyseni ochrany pro sva aktiva je i celkova

optimalizace stavajiciho systému fyzické bezpecnosti, kterym se zabyva tato prace.

Diplomova prace ,, Optimalizace systému fyzické ochrany vybrané spolecnosti ve vazbé na
stanovena aktiva“ je zaméfena na feSeni problematiky aktudlni bezpecnostni Grovné ve
vybraném podniku. Cilem prace je, na zéklad¢ analyzy soucasného bezpe¢nostniho stavu
v podniku navrhnout vhodna opatieni k jeho optimalizaci. Pro splnéni hlavniho cile diplo-
mové prace jsem si zvolil dil¢i cile, kterymi jsou analyza vybranych bezpecnostnich rizik,
ktera maji potencial ohroZeni aktiv v podniku a na zakladé vysledkt z analyz pak stanoveni
slabych mist v podniku. Zpracovani obsahu diplomové prace jsem volil na zéklad¢ aplika-
ce metod jako, analyzy, sbéru dat a vlastni dedukce. Praci jsem rozd¢lil do dvou hlavnich
casti.

V prvni ¢asti se zabyvam pravnimi aspekty ochrany osob a majetku, problematikou vhod-
nych analyz a teoretickym pojetim navrhu pro optimalizaci systému fyzické ochrany ve

spolecnosti.

Ve druhé ¢asti je realizovana prakticka studie soucasné bezpecnostni urovné v podniku

a navrh prostiedkil pro jeji optimalizaci.



UTB ve Zliné, Fakulta aplikované informatiky

10

|. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 PRAVNI ASPEKTY OCHRANY OSOB A MAJETKU

Z pravniho hlediska se problematika ochrany osob a majetku dotykd mnozstvi zékont

a vyhlasek, které je tfeba pti zajistovani ochrany v radmci aplikace bezpecnostnich opatfeni

dodrzovat a podle nich se fidit.

Prvnim zdkonem, ktery se piimo dotyka problematiky zajistovani ochrany pomoci pracoVv-

nika ostrahy, je:

e Zivnostensky zakon & 455/1991 Sb. Tento zikon upravuje podminky Zivnosten-

ského podnikani a kontrolu nad jejich dodrzovanim. V zakoné jsou obsazeny po-

vinnosti plynouci z problematiky poskytovani sluzeb v oblasti bezpe¢nosti a zdravi

pfi praci. Zakon mimo jiné stanovuje:

o Zivnosti vazané

Poskytovani sluZzeb v oblasti bezpecnosti a zdravi pii praci.

o Zivnosti koncesované

Ostraha majetku a osob,
Slhuzby soukromych detektivi,

Poskytovani technickych sluzeb k ochrané majetku a osob. [1]

Dalsi zakony vymezujici a zasahujici do problematiky ochrany osob a majetku jsou:

e Trestni zakonik ¢. 40/2009 Sb. Zdkon mimo jiné vymezuje co piesn¢ je krajni

nouze a nutna obrana z pohledu trestniho zakoniku.

o § 28 Krajni nouze

., Cin, jinak trestny, kterym nékdo odvraci nebezpeci primo hrozici
zajmu chranénému trestnim zakonem, neni trestni cin. “

., Nejde o krajni nouzi, jestli bylo mozno toto nebezpeci za danych
okolnosti odvratit jinak anebo zpiisobeny ndsledek je ziejmé stejné

vevr

komu nebezpeci hrozilo, povinen je snadset.

o § 29 Nutna obrana

,, Cin, jinak trestny, kterym nékdo odvraci primo hrozici nebo trvaji-

ci utok na zdajem chranénym trestnim zdkonem, neni trestnym ci-
[z

nem.

,,Nejde o nutnou obranu, byla-li obrana zcela zjevné neprimérend

zpiisobu utoku. “[2]
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Zakon o trestnim Fizeni soudnim (trestni rad) ¢. 141/1961 Sb. V zikoné je

popsana problematika plynouci ze zadrzeni osoby V reakci na spachany trestni ¢in,

kdo je opravnén zadrzeni provést a jak je tfeba postupovat dle legislativnich poza-

davkda.

o § 76 Zadrzeni osoby podezrelé

,,Osobu podezrelou se spachani trestného cinu miize, je-li dan ne-
ktery z duvodut vazby (§ 67), policejni orgdn v naléhavych pripadech
zadrzet. i kdyz dosud pro ni nebylo zahdjeno trestni stihani (§ 160
odst. 1). K zadrzeni je treba predchoziho souhlasu stdtniho zdastupce.
Bez takového souhlasu lze zadrzeni proveést, jen jestli véc nesnese
odkladu a souhlasu predem nelze dosdhnout, zejména byla-li ona

osoba pristizena pri trestném cinu anebo zastizena na utéku.

B Osobni svobodu osoby, kterd byla pristizena pri trestném cinu nebo
bezprostrednée poté, smi omezit kdokoli, pokud je to nutné ke zjisteni
jeji totoznosti, k zamezeni utéku nebo k zajisteni dukazii. Je vsak po-
vinen tuto osobu predat ihned policejnimu organu, prislusnika oz-
brojenych sil miize téz predat nejblizsimu utvaru ozbrojenych sil ne-
bo spravci posadky. Nelze-li takovou osobu ihned predat, je treba
nekterému z uvedenych organit omezeni osobni svobody bez odkladu
oznamit. ** [3]

Zakon obcansky zakonik €. 89/2012 Sb. Zakon upravuje postup organti ¢innych
V trestnim fizeni tak, aby byly trestné ¢iny nalezité zjistény a jejich pachatelé podle
zékona spravedlivé potrestani. Zakon také stanovuje co je krajni nouze, nutna obra-
na a svépomoc z pohledu ob¢anského zakoniku.
o § 14 Svépomoc
., Kazdy si miize primérenym zpiisobem pomoci ke svému pravu sam,
je-li jeho pravo ohrozeno a je-li ziejmé, Ze by zdsah verejné moci
prisel pozde.

= | Hrozi-li neopravnény zasah bezprostiedné, miize jej kazdy, kdo je
ohrozen, odvrdtit usilim a prostredky, které se osobné v jeho posta-
veni musi jevit vzhledem k okolnostem jako primérené. Sméruje-li

vSak svépomoc jen k zajisténi prava, které bylo jinak zmareno, musi
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se ten, kdo k ni prikrocil, obratit bez zbytecného odkladu na prislus-

ny organ verejné moci. “

o § 2905 Nutna obrana

= Kdo odvraci od sebe nebo od jiného bezprostiedné hrozici nebo tr-
vajici protipravni utok a zpiisobi pritom utocnikovi ujmu, neni povi-
nen k jeji nahrade. To neplati, je-li zjevné, Ze napadenému hrozi
vzhledem k jeho pomérim ujma jen nepatrna nebo obrana je zcela
zjevné neprimérend, zejména vzhledem k zdavaznosti ujmy utocnika
zpusobené odvracenim utoku. “
o §2906 Krajni nouze
,,Kdo odvraci od sebe nebo od jiného primo hrozici nebezpeci ujmy,
neni povinen k ndhradé ujmy tim zpiisobené, nebylo-li za danych
okolnosti mozné odvratit nebezpeci jinak nebo nezpusobi-li nasledek
zjevné stejné zavazny nebo jesté zdavaznéjsi nez ujma, kterd hrozila,
ledaze by majetek i bez jednani v nouzi podlehl zkaze. To neplati,
vyvolal-li nebezpeci viastni vinou sam jednajici. “[4]

e Zakon o stielnych zbranich a stitelivu ¢. 119/2002 Sb. Zakon stanovuje podmin-
ky pro drzeni zbrani a stieliva, pro nabyvani vlastnictvi a noSeni a uzivani zbrani
a streliva.

o Nabyvani vlastnictvi, drZeni a noSeni zbrané a streliva
= § 8-, Nabyvat do viastnictvi, s vyjimkou dedeni (§ 66), a drzet nebo
nosit zbran nebo strelivo miize pouze ten, kdo je drzitelem zbrojniho
pritkazu nebo zbrojni licence, pokud tento zdkon nestanovi
jinak. “[5]

e Zakon o ochrané osobnich udaji ¢. 101/2000 Sb. Zakon v souladu s pravem EU
stanovuje mimo jiné také prava kazdého obCana na ochranu pied neopravnénym
zasahovanim do soukromych udajii a prava a povinnosti pfi zpracovani soukro-
mych udaja.

o §4 Vymezeni pojmu
., Zpracovanim osobnich udajii jakdakoliv operace nebo soustava
operaci, které spravce nebo zpracovatel systematicky provadeéji
s osobnimi udaji, a to automatizované nebo jinymi prostredky. Zpra-

covanim osobnich udajii se rozumi zejména shromazdovani, uklada-
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o Prava

ni na nosice informaci, zpristupnovani, uprava nebo pozmernovani,
vyhledavani, pouzivani, predavani, Sireni, zverejiiovani, uchovavani,
vymeéna, tridéeni nebo kombinovani, blokovani a likvidace.

,, Citlivym udajem osobni udaj vypovidajici o narodnostnim, raso-
vem nebo etnickém puvodu, politickych postojich, clenstvi v odboro-
vych organizacich, nabozZenstvi a filozofickém presvédceni, odsouze-
ni za trestny cin, zdravotnim stavu a sexudlnim zivoté subjektu udaju
a geneticky udaj subjektu udajii; citlivym udajem je také biometricky
udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu
udaji.

Osobnim udajem jakakoliv informace tykajici se urceného nebo ur-
Citelného subjektu udajii. Subjekt udajii se povazuje za urceny nebo
urcitelny, jestlize lze subjekt udaju primo ¢i neprimo identifikovat
zejména na zakladé cisla, kodu nebo jednoho ¢i vice prvku, specific-
kych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kul-
turni nebo socialni identitu. *

a povinnosti zpracovani osobnich udaji

§ 5-,,Spravce miize zpracovavat osobni udaje pouze se souhlasem
subjektu udajii. Bez tohoto souhlasu je miize zpracovavat, pokud je
to nezbytné pro ochranu prav a pravem chranénych zdajmii spravce,
prijemce nebo jiné dotcené osoby; takové zpracovani osobnich uda-

Jit vSak nesmi byt v rozporu s pravem subjektu udajii na ochranu je-

ho soukromého a osobniho Zivota.

o Povinnosti osob pii zabezpeceni osobnich adaji

$ 13-, Spravce a zpracovatel jsou povinni prijmout takova opatieni,
aby nemohlo dojit k neoprdavnénému nebo nahodilému pristupu
k osobnim udajiim, k jejich zméné, zniceni Ci ztrdte, neopravnénym
prenosum, k jejich jinému neoprdvnénému zpracovani, jakoz i k ji-
nému zneuZziti osobnich udaju. Tato povinnost plati i po ukonceni

¢

zpracovani osobnich udajii.
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o Citlivé udaje
= §9-,, Prizpracovani osobnich udajit podle § 5 odst. 2 pism. e) a § 9
pism. h) je spravce povinen bez zbytecného odkladu subjekt udaji
informovat o zpracovani jeho osobnich udaji. * [6]

e Zikon o technickych pozadavcich na vyrobky €. 22/1997 Sb. - pojednava o zpu-
sobu stanovovani technickych pozadavki na vyrobky, které by mohly ve zvySené
mife zpusobit ujmu ¢i ohroZeni zdravi nebo Zivotniho prostfedi €1 vefejného zajmu.
[7]

e Nafrizeni vlady, kterym se stanovi technické pozadavky na radiova a na tele-
komunikaéni koncova zafizeni ¢. 426/2000 Sbh. V zakon¢ je popsana problemati-
ka tykajici se technickych pozadavkd na radiova a telekomunikacni zatizeni, kdy
timto zafizenim se rozumi:

o § la-,, Telekomunikacnim koncovym zarizenim je vyrobek nebo jeho diileZi-
ta ¢ast umoznujici komunikaci, ktery je urcen k pripojeni k rozhranim verej-
nych telekomunikacnich siti

o § 1b-,,Rdadiovym zarizenim vyrobek nebo jeho dulezita cast umoznujici ko-
munikaci na zdaklade vysilani nebo prijmu rdadiovych vin s pouzitim kmi-
toctového spektra pridéleného pro zemské nebo kosmické radiokomunika-
ce. “[8]

e Narizeni vlady o posuzovani shody elektrickych zarizeni urcenych pro pouzi-
vani v urcitych mezich napéti pri jejich dodavani na trh ¢. 118/2016 Sb.

o Nafizeni zpracovava a upravuje technické pozadavky na elektrickd zafizeni
urcend pro pouzivani v urcitych mezich napéti, které musi spliiovat pii uve-
deni na trh a podminky a postupy pti dodavani na trh a zptisobu posuzovani
shody.

o Nafizeni se vztahuje na elektricka zafizeni uréena pro pouziti v rozsahu na-
péti, pro sttidavy proud od 50 do 1000 V, pro stejnosmérny proud od 75 do
1500 V. [9]

Pouzité zakony jsou ptiklady legislativnich poZadavki, které by mély byt brany v potaz pti
zajiStovani ochrany osob a majetku. V ndvaznosti na ochranu majetku pomoci CCTV je
diilezité brat v potaz, aby byla zajisténa informovanost osob pii prichodu stfezenym pro-
storem a nedochazelo k omezovani lidskych prav vné organizace a k zasahovani do sou-

kromi pracovnikti podniku. V ramci sluzby pracovnikl ochrany je dulezité brat v potaz jak
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je definovéana krajni nouze ¢i nutnd obrana, co jesté spada do této charakteristiky a kdy uz
dochazi k zcela neptimétené obrané. V neposledni fadé je dilezité védét kdy a v kterych
piipadech muze dojit k zadrzeni osoby podezielé v ramci sluzby pracovnika ostrahy a jak

v takovych ptipadech postupovat.
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2 ANALYZA RIZIK

Analyza rizik pfedstavuje zakladni prvek systému rizikového inzenyrstvi, je nutnou pod-
minkou v procesu rozhodovani 0 riziku a nedilnou soucasti pti provadéni tikont v oblasti

managementu rizika. Pti provadéni analyzy a hodnoceni rizik ve spole¢nosti mizeme po-

vvvvvv

vvvvvv

Jedna se o postup zaloZeny na principu Paretova pravidla 80/20. Princip spociva
v rozdélent rizik podle charakteru resp. zavaznosti a naslednému ptidéleni priority. Ciselné
hodnoceni 80/20 popisuje stav, kdy by méla byt priorita rozvrzena tak, aby bylo zajiSténo
80 % rizik v poméru s 20 % vynalozeného Casu, resp. 20 % usili nam mize piinést 80 %
vysledkt, ale také 80 % usili ndm pi1 nespravném rozvrzeni mize piinést jenom 20 % vy-
sledkti. Jestlize se rozhodneme rizika ohodnocovat kvantitativné, je moZné prohlésit za
vaznéjsi dopad, z toho plyne, Ze tato rizika maji v procesech hodnoceni nejvyssi prioritu
resp. hodnotu. Pti navrhovani plant pro fizeni rizik postupujeme tak, aby dochazelo
k jejich minimalizaci. V ramci fizeni také definujeme, kdo bude za jednotlivé kroky
Vv planu nést zodpovédnost a dobu potiebnou pro jeho realizaci. [10] Pii provadéni analyz
rizik se v mnoha ptipadech pracuje s veli¢inami, které neni mozné presné zméfit. V téchto
piipadech se postupuje na zdklad¢ kvalifikovaného odhadu specialisty a jeho poznatkii

a zkuSenosti. V grafech (C. 1 a 2) jsou v procentech vyjadieny hodnoty vnikii pachatelti do

objektt. [11]

W41 % terasové dvete
029 % okno v ptizemi
@12 % vchodové dvere
B 7 % balkonové dvete
B 5 % sklepni okno

B3 % sklepni dvete
B2 % vedlejsi dvete

O1 % okno v 1. patie

Graf ¢. 1- Oblasti nejcastejsich vnikii pachatelii do objektii [11]
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Z grafu (C. 1) vyplyva, Ze nejcastéjsim mistem kudy se pachatelé dostavaji do objekti, jsou

terasové dvete, které jsou vyuzivany ve 41 % ptipadl vloupani.

6% 1% 1%

11% B 68 % vypaceni okenniho

kridla
B 13 % sklopna poloha

13% E11 % rozbité sklo

B 6 % oteviené dvefe

68% B 1 % odvrtany ram

Graf ¢. 2- Nejcastejsi formy vioupdani do objektit [11]
Z grafu (C. 2) vyplyva, ze nejCastéjsi formou vloupani do objektl je pomoci vypaceni
okenniho ktidla. VétSina vloupani se realizovala v ¢ase od 12:00 hodin do 20:00 hodin.

[11]

2.1 Zakladni terminologie v oblasti analyzy rizik

Aktivum- piedstavuje formu majetku podniku, organizace ¢i jednotlivce.

Antihazarding- jedna se o volbu postuptl a feSeni, za u¢elem vylouc¢eni moznosti realizace

nebezpeci.
Antirisking- proces odstranéni rizik nebo jejich pieneseni na jinou osobu.

Hrozba- Jedna se jistou realnou moznost vzniku $kody vySetfovanému objektu ¢i subjektu.

Hrozbou mize byt osoba, ¢innost, udalost, ale také napt. piirodni katastrofa.
Dehazarding- opatieni, ktera majici za cil omezeni nebezpeci.
Derisking- jedna se o postup za ucelem snizeni hodnoty celkového rizika.

Nebezpeci- predstavuje jistou, redlnou hrozbu, hrozici poskozenim vySetfovaného subjek-

tu.
Riziko- pfedstavuje pravdépodobnost vzniku negativniho jevu a dasledkt tohoto jevu.
Scénar nebezpecdi- predstavuje promitnuti nebezpeci v prostoru a Case.

Skoda- ztrata, ktera vznikla na zakladé realizace scénafe nebezpedi. [12]
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2.2 Metody analyzy rizik

Analyza rizik predstavuje multikriterialni hodnoceni veli¢in okolniho prostiedi. Jako jedno
z kritérii pro vybér vhodné metody pro analyzu rizika ptfedstavuje dostupnost dat, ktera
metoda vyuziva. Jednotlivé metody analyzy rizik je mozné rozdélit do dvou kategorii,

atona:

e kvantitativni metody- princip metod spociva ve dvou zakladnich krocich- pravdé-
podobnosti vyskytu jevu a pravdépodobnosti ztraty hodnoty,
e kvalitativni metody- vyuzivany ke stanoveni priorit mezi riziky. Metody pracuji

S daty o vzniku nésledk a ztrat uzitné hodnoty.

Pro moZnost provedeni analyzy a hodnoceni rizik v rdmci spole¢nosti, je moZnost vyuZiti

nejriznéjsich metod, jako napf.:

e Check list- kontrolni seznam,

e Safety audit- bezpecnostni kontrola,

e What-if- analyza toho, co se stane, kdyz...,

e Preliminary Hazard Analysis- PHA- pfedbézna analyza ohrozeni,

e Process Quantitative Risk Analysis- QRA- analyza kvantitativnich rizik procesu,

e Hazard Operation Process- HAZOP- analyza ohroZeni a provozuschopnosti,

e Event Tree Analysis- ETA- analyza stromu udalosti,

e Failure Mode and Effect Analysis- FMEA- analyza selhani a jejich dopadu,

e Fault Tree Analysis- FTA- analyza stromu poruch,

e Human Reliability Analysis- HRA- analyza lidské spolehlivosti,

e Fuzzy Set and Verbal Verdict Method- FL-VV- metoda mlhavé logiky verbal-
nich vyroka,

¢ Relative Ranking- RR- relativni klasifikace,

e Causes and Consequences Analysis- CCA- analyza pfic¢in a dopadu,

e Probabilistic Safety Assessment- PSA- metoda pravdépodobnostniho hodnocenti,

e Brainstorming. [12]

Jednotlivé metody se od sebe 1iSi v zavislosti na oblasti pouZiti a typech rizik. I kdyz byva
riziko spojovano ptevazné s negativnimi dopady, nemélo by dochazet k tomu, aby se ana-

lyza rizika sousttedila pouze na tuto stranku. V praxi obvykle dochazi k tomu, Ze v ptipadé
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vyskytu nezddouciho rizika a aplikaci ¢i hledani vhodnych metod k jeho redukci dochazi

I k objeveni novych pftilezitosti, které by se jinak neobjevily.

2.3 Struc¢na charakteristika vybranych metod analyzy rizik

Metoda ,,PHA* (PfedbéZné posouzeni nebezpeci)

Metoda zalozena na piredbézné analyze ohrozeni. K aplikaci metody dochazi z pravidla ve
fazi koncepéniho navrhu projektu, ve fazi dislokace ¢i ve fazi vyvoje procesu. Cilem apli-
kace metody je vytvofeni seznamu vSech nebezpeci, ktera se mohou v procesu vyskytnout.
Princip analyzy spociva v aplikaci souboru riznych technik, které jsou vhodné pro posou-
zeni rizika. Pouziti metody PHA nevyluc€uje pozdé&jsi aplikaci nékteré jiné podrobnéjsi me-
tody. V praxi je pouziti metody povazovano za prvni stupenn komplexni studie bezpecnosti.
[12]

Aplikaci metody v pocatecni fazi vyvoje projektu ¢i procesu je umoznéno:

e nenaroénym zpusobem identifikovat mozna hrozici nebezpeci jiz pted vystavbou
zafizeni a minimalizovat tak ndklady na piipadné zmény,
e 7zajistit podporu prace vyvojovému tymu, ktery bude zpracovavat problematiku

souboru provoznich piedpist vyuzivanych v pribéhu technického zivota zatizeni.

Vyhodou aplikace metody PHA je v€asné seznameni vSech zainteresovanych pracovnikii
s moznymi druhy hroziciho nebezpeci v procesu a zvladnuti bezpecnosti v pocatcich Zivota
zatizeni.

Analyza ,,What- if*

Jedna se o analytickou metodu zalozenou na brainstormingu. Princip metody spociva
v identifikaci problému napf. havarijni situace zkuSenym tymem, ktery na zékladé otazky
,»Co se stane, kdyZz...?* hleda feSeni z mnoZiny riznych odpovédi. Analyza se provadi
formou pracovni porady a vramci hledani vhodného fteSeni dochazi k zaznamenavani
vSech odpovédi od zainteresovanych pracovniki. Tato metoda je siln¢ zavisla na kvalité,
profesionalité a zkuSenostech tymu z dané problematiky. Vyhodou metody je nizka casova

naro¢nost a moznost aplikace v riznych fazich zivota procesu ¢i zatizeni. [13]
Metoda ,,FMEA“ (Analyza p¥i¢in a nasledka poruch)

Metoda slouZzi k sestaveni piehledu pfi¢in poruch a jejich ndsledkli na systém ve formé

tabulky. Pfi pouziti metody dochazi k identifikaci poruch, které mohou vyznamnym zpu-



UTB ve Zliné, Fakulta aplikované informatiky 21

sobem ptispivat k vzniku havarie. Metoda je snadno pouzitelnd pii modifikacich a zme-
nach v procesu, ale nehodi se pro sestavovani rozsdhlého seznamu poruch. Analyzu je
mozné provést za pomoci pouze jednoho analytika, za piedpokladu odborné kontroly vy-
sledkd jinou zainteresovanou osobou. Vysledkem metody je seznam zafizeni, jejich poruch

a moznych nasledkd. V ramci metody je zahrnut i nejhor$i mozny odhad nasledk.
Metoda ,,FTA“ (Analyza stromu poruch)

Jedna se o tzv. deduktivni metodu, za pomoci které je mozné vyhledat jednotlivé havarie
nebo systémové poruchy a ptiCiny vzniklych udalosti. Metoda FTA predstavuje graficky
model nejriznéjSich kombinaci lidskych chyb a poruch zatizeni, které mohou mit za nasle-
dek vyusténi v hlavni systémovou poruchu resp. vrcholovou udalost. Model analyzy je
zalozen na Booleovské algebie (hradla ,,a*, ,,nebo* a jiné) pti vyhledavani minimalni poru-
chy, ktera muze zapti€init vznik vrcholové udalosti. Vysledkem metody jsou typy jednotli-
vych poruch a kvantitativné ptifazené pravdépodobnosti poruchy systému. Metoda se ne-
hodi pro rané faze projektovani systému a jeji naroCnost na postup a Cas se zvySuje
Vv zavislosti na slozitosti feSeného problému. Aplikace metody se dobie hodi na provadéni
analyzy v ramci vétSich resp. rozsahlych systému a na jejim zakladé je také mozné stanovit

i vy€et minimalnich poruch v systému. [12]

Na obrazku (€. 1) je graficky znazornén postup aplikace metody FTA v podobé vétveného

grafu. Jako ptiklad je zde uveden vypocet pravdépodobnosti zniceni objektu sila pozarem

Vv

Poplach™?
0.999 7.9 E-3/rok

7.9 E-6/rok

4.0 E-5/rok

4.0 E-5/rok

2.0 E=3/rok

Obrazek ¢. 1- Aplikace FTA analyzy [12]
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Jednoducha bodova polo-kvantitativni metoda ,,PNH*“

Jedna se o jednoduchou polo-kvantitativni metodu zalozenou na tfech faktorech hodnoceni
rizika. Pfislu$na mira rizika se hodnoti na zékladé pravdépodobnosti vzniku (P), pravdépo-
dobnosti vzniku nasledkti na zakladé ptisobeni rizika (N) a na subjektivnim hodnoceni rizi-
ka analytikem (H). Princip ¢innosti analyzy spoc¢iva v bodovém ohodnoceni jednotlivych

analyzovanych faktort rizika (jako v tabulce €. 1).

P- pravdépodobnost vzniku a existence nebezpeci

Nahodila
Nepravdépodobna
Pravdépodobna
Velmi pravdépodobna
Trvala

GBI WIN|F-

Z- mozné nasledky ohroZeni

Poskozeni zdravi bez pracovni neschopnosti
Absencni traz (s pracovni neschopnosti)
Vaznéjsi uraz vyzadujici hospitalizaci
Tezky tiraz a uraz s trvalymi nasledky
Smrtelny traz

QB WIN|F

H- nazor hodnotitela

Zanedbatelny vliv na miru nebezpeci a ohroZeni

Maly vliv na miru nebezpeci a ohroZeni

V¢Etsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci

Velky a vyznamny vliv na miru ohrozeni a nebezpeci

Vice vyznamnych a nepiiznivych vlivli na zdvaznost a nasledky ohrozeni a ne-
bezpeci

g1 | AR WIN|F

Tabulka ¢. 1- Analytickd metoda PNH [12]

Celkové hodnoceni rizika se vypocte na zakladé soucinu hodnot vSech tii oblasti a vysled-

kem je ukazatel (R), ktery pfedstavuje celkovou miru rizika (jako v tabulce 2).

Rizikovy stuperi ‘ R Mira rizika ‘
l. > 100 Nepfijatelné riziko
1. 51-100 Nezadouci riziko
. 11-50 Mirné riziko
V. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Tabulka ¢. 2- Vysledky metody PNH [12]
Bodové rozpéti na zékladé vysledki zjisténych z analyzy vyjadiuje naléhavost pfijeti opat-

feni ke snizeni rizika a prioritu bezpecnostnich opatieni, ktera by méla byt zahrnuta do
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planu pro navyseni irovné bezpecnosti. [12]
Morfologicka analyza

Na zéklad¢ analyzy je mozné mapovani problému s cilem ziskani Sir§iho nadhledu nad
moznymi zpiisoby feseni problému. Morfologickd analyza je zalozena na vytvofeni matice
faktorti feseni problému, kde na zéklad¢ jejich vzajemnych kombinaci dochéazi k vytvaieni

ruznych variant feSeni a pohledii na dany problém.
Postup analyzy zahrnuje:

e formulace a definice problému,

vvvvv

vvvvv

e Zkonstruovani matice, jejichz vzdjemna kombinace bude obsahovat vSechna mozna

feseni problému. [14]

Analyza a hodnoceni rizik soucasné i jako identifikace nebezpeci se provadi jak v oblasti
bezpecnosti, tak i napt. v ochrané Zivotniho prostfedi popt. systémech pro fizeni kvality
apod. V zavislosti na zhodnoceni rizik a vzniku nezadoucich udalosti z hlediska jejich pii-
jatelnosti je mozné stanovit priority, které jsou zakladem procesu rozhodovani ma-
nagementu pii stanovovani vhodnych opatteni ¢i sestavovani plana ¢innosti apod. Na za-
klad¢ stanoveni priorit je nasledné¢ mozné vhodn¢ naplanovat jednotlivé ¢innosti a opatieni,
ktera postupné povedou k redukci rizik. Pii pohledu na charakter rizika se mnohdy jedna
o ruznd rizika, ale spoleCnym atributem ziistdva podstata procesu analyzy rizik. Pro¢ se

vibec provadi? Proto, aby bylo mozné zabranit vzniku $kody. [13]
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3 SYSTEM FYZICKE OCHRANY

Soucasna spole¢nost povazuje zajisténi ochrany za jeden ze svych nejvyznamnéjSich prin-
cipti. V dnesni dob¢ je nutnost ochrany determinovana jak pocitem vlastniho bezpeci, tak
I proziravosti samotného uzivatele a jeho uvédoménim si moznosti vzniku Skody na zdravi
¢i na majetku. Nutnost zajisténi ochrany je v dnesni dob¢, kdy dochazi k nardstu kriminali-
ty, jednou ze zakladnich potieb pro spole¢nost. Zajisténi bezpecnosti a ochrany jiz neni
pouze vysadou stati, ale k jejich potfebam dochazi i v nizSich sférach ptes spolecnosti az
po samostatné jedince. Maslowova pyramida lidskych potieb ukazuje potiebu bezpeci jako
druhy ze zakladnich faktor hned po zajisténi biologickych a fyzickych potteb jedince. Ve
sférach spole¢nosti se zajiSténi bezpecnosti a ochrany poskytuje nejcastéji jako forma sluz-
by za uplatu a poskytovateli téchto sluzeb byvaji obvykle subjekty z oblasti primyslu ko-
mercni bezpecnosti. Nejdulezitéjsimi prostiedky jak zajistit vhodnou ochranu spole¢nosti
je vzajemna kombinace prvka z oblasti technické ochrany, mechanickych a elektrickych

zabezpecovacich systému a prvkl fyzické ostrahy. [15], [16]

3.1 Ochrana a fyzicka bezpeénost objektu

v wvr

akceptovatelnou uroven eliminovana rizika plynouci z hrozeb. Mé-li byt subjektu zajisténa
bezpecnost, je potfeba znat hrozby a rizika, ktera mu mohou zpisobit Gjmu. Mezi jedny
Z nejcastéjsich hrozeb v dneSni spolecnosti patii Ciny ze strany krimindlnich zivla ¢i jinych
agresori. Cilem této skupiny lidi je zptisobeni Skody na majetku ¢i zdravi a zivotech lidi.
Dle statistickych udaji se mezi nej¢astéjsi kriminalni ¢innosti v dne$ni dob¢ fadi ptevazné
kradeze, jmy na zdravi ¢i poSkozovani cizi véci.

Bezpecnostni opatteni, ktera jsou realizovana, jako systém fyzické bezpeénosti v objektu
maji za cil jak odradit pachatele od jeho imyslu, tak i zabranit resp. zpomalit jeho kroky
Vv ptipadé€, ze by se rozhodl v pachani ¢innosti pokracovat. Systém pro zajisténi fyzické

ochrany objektu v sobé nese tii zakladni ¢asti, a to:
e rezimova opatieni,

o fyzicka ostraha,

e technicka ochrana. [15], [16]
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3.1.1 RezZimova opatieni

Rezimova opatieni predstavuji zadsady a pravidla, kterd jsou vymahéna na vSech osobach
nachazejicich se v daném objektu. Cilem rezimovych opatieni je stanoveni zasad a oprav-
néni pro jednotlivé zaméstnance ¢i navstévniky podniku a pro procesy v podniku probiha-
jici. Takovymi ¢innostmi mohou byt napi. provadéni kontrol, nakladani s materialy ¢i ne-
bezpecnymi latkami, ale i vnaSeni resp. vynaseni véci z arealu spole¢nosti. Aplikace rezi-
movych opatieni by méla zajistit bezpecnost a soucasné jakysi soulad mezi jednotlivymi
procesy Vv podniku, ale neméla by tyto procesy piili§ omezovat ¢i dokonce branit v jejich
nastaveném chodu. ReZzimova opatieni podniku by méla byt nastavena tak, aby také ptili§
neomezovala pohyb osob uvnitt organizace, ale soucasné zamezila pfipadnému nezadou-

cimu pohybu ¢i vniknuti neopravnénych osob do nepovolenych oblasti. [15]

3.1.2 Fyzicka ostraha

Fyzicka ostraha patii mezi jedny z nejstarSich forem zajisténi ochrany. Z hlediska zajisténi

systému fyzické ochrany v podniku je mozné definovat n¢kolik forem ostrahy, a to:

strazni sluzba,

e ochranny doprovod,

e bezpecénostni dohled,

e kontroln¢ propustkova Cinnost,

e Dbezpecnostni vyjezd.

Fyzicka ostraha ma za cil jak uchranit stanovena aktiva v podniku, tak i napf. zamezit ne-
povolanému vstupu, uniku informaci, vandalismu, nepovolené manipulaci s ohném ¢i za-
jistit dodrzovani rezimovych opatteni apod. Nejcastéjsi zajisténi fyzické ostrahy v podniku
byva provadéno skolenymi zaméstnanci z oblasti primyslu komeréni bezpeénosti. Zaklad-
nim pfedpokladem pro optimalni nastaveni a provadéni funkci fyzické ostrahy jsou spolu
Iyza rizik a moznych okolnich vlivii pisobicich na podnik. Zabezpeceni podniku pomoci

fyzické ostrahy se fadi mezi nejnakladnéjsi zpisoby zajistény ochrany. [15], [16]

3.1.3 Technicka ochrana

Technickou ochranou se v praxi rozumi soubor opatieni, ktera maji za cil zabranit nebo
ztizit vstup nezadoucim osobam do zabezpecenych oblasti popt. podat oznameni ze k ta-

kovému vstupu doslo. Technicka ochrana se v zavislosti na pouzitych prvcich déli na dvé
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oblasti, a to na oblast mechanickych zabrannych systémi (dale jen MZS) a oblast elektro-
nickych zabezpeCovacich systémi (dale jen EZS) resp. poplachovych zabezpecovacich
a tisnovych systému (dale jen PZTS). Pro optimalni zajisténi ochrany je vhodna kombinace

feSeni obou variant zabezpeceni.
Mechanické zabranné systémy

MZS maji za ukol zamezit, odradit popt. zpomalit postup pachatele k vyty¢enému cili. Do
oblasti mechanickych zabrannych prostfedkli tak mohou spadat napi. dvete, okna, ramy,
zévory, miize na oknech, ploty, ostnaté draty apod. Mezi MZS se ale tadi i stavebni sou-
Casti budov a objektd jakymi mohou byt napt. prvky stavebni konstrukce budov nebo otvo-
rové vyplné. Jednotlivé prvky MZS vSak nejsou schopny sami beze zbytku zajistit dosta-
te¢nou ochranu aktiv a jejich prilomova odolnost je zavisla na pouzitém stavebnim materi-
alu a na jeho schopnosti odolavat natlaku. Pro zajiSténi optimalni ochrany aktiv se proto

soucasn¢ s prvky MZS vyuzivaji i prvky PTZS.
Poplachové zebezpecovaci a tisiiové systémy

PZTS je mozné chépat jako souhrn technickych a organizacnich opatteni, ktera se nachaze-
ji mezi chranénym zajmem a nebezpecim, kterému maji Celit. Jsou tvofeny zpravidla za
pomoci ustfedny a elektronickych komponentli, jako jsou prostorova c¢idla, magnetické
kontakty popf. ¢idla pro unik nebezpeénych latek apod. V soucasné dobé se mezi prvky
PZTS tadi napt. systém pro kontrolu vstupu, poplachové zabezpecovaci systémy, kamero-
vé systémy nebo elektricka pozarni signalizace (dale jen EPS), popf. tisnova signalizace aj.
V souvislosti se zajisténim ostrahy objektu pomoci prvka PZTS rozliSujeme jednotlivé
instalované prvky podle mista instalace, a to na prvky pro zajisténi ochrany prostoru, plasté

objektu, perimetru a pfredméti. [15], [16]

3.2 Systém fyzické bezpecnosti

Problematika systému fyzické bezpec¢nosti je zahrnuta ve vyhlaSce 528/2005 Sb., o fyzické

bezpecnosti a certifikaci technickych prosttedki, ktera stanovi mimo jiné i:

e zakladni metodu hodnoceni rizik,
e bodové ohodnoceni jednotlivych opatteni fyzické bezpecnosti,
e dalsi pozadavky na opatteni fyzické bezpecnosti a naleZitosti certifikace technické-

ho prostfedku.
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Mezi vysledky pro optimalizaci bezpecnostniho systému v objektu patii také vymezeni
principi, které jsou uplatiovany pii navrzich a podégji i pii jeho realizaci. Jednim z téchto
principll je tzv. princip vicestupiiovitosti ochrany, ktery spoc¢iva ve vymezeni zakladnich
stupiil pro zajisténi fyzické bezpecnosti a predstavuje jakousi oblast ¢i resp. hranice, které
musi potencidlni pachatel ptekonat pfi postupu k vyty¢enému cili. Jednotlivé stupné jsou

rozdéleny na:

e obvodovou ochranu,
e plastovou ochranu,
e pfedmétovou ochranu,

e prostorovou ochranu. [16], [17]

3.2.1 Obvodova ochrana

V rdmci provadéni komplexniho zabezpeceni objektu je potfeba uvazovat také o zabezpe-
¢eni tzv. venkovnich prostor. Instalace perimetrické resp. obvodové ochrany (dale jen OO)
ma za cil jak vymezeni pozemku a jeho katastralnich hranic, tak i ochranu proti potencial-
nim pachatelim pied neopravnénym vniknutim do arealu objektu. U¢innd OO by méla
svoji stavebni konstrukci odradit potencidlniho pachatele popt. mu jeho postup maximalné
ztizit tak, aby mohlo dojit k jeho v¢asnému odhaleni a dopadeni. OO muize byt konstruo-
vana z riznych typti materialt, at’ uz ptirodnich ¢i umélych. Pro optimalni funkci OO je
vhodné ji doplnit o prvky PZTS, jakymi jsou napi. snimace pro signalizaci naruseni peri-
metru objektu. Vzhledem pro pouziti snimact ve venkovnich podminkach je potieba takeé,
aby instalovany systém a jeho komponenty vykazovaly zvySenou odolnost proti vzniku
planych poplachu. [16] OO je mozZné realizovat na zakladé nékolika moznosti napf.

Vv zavislosti na pozadavcich pro zabezpeceni ¢i jednotlivych typech pouzitych prvkt apod.

3.2.2 Plastova ochrana

Plastovou ochranou se rozumi souhrn bezpe¢nostnich opatieni fyzické bezpec¢nosti reali-
zovany na plasti objektu resp. budovy, jehoz cilem je odstraseni, odhaleni popt. zamezeni
vniku nezadouciho pachatele do sttezeného objektu. Funkci plastové ochrany by méla byt
mimo jiné i funkce signalizace, v ptipadé kdy dojde k naruSeni ochrany pachatelem. P1as-

tova ochrana byva z pravidla tvofena:

e sténami objektu,

e zdmi,
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e okny,

e roletami,
e ramy,

e dvefmi,
e zamky,

e miizemi,
e ochrannymi bezpecnostnimi foliemi,
e detektory naruseni,

e kamerami apod.

Mechanickd odolnost proti prilomu u jednotlivych prvka plastové ochrany je zavisla na
pouzitém konstrukénim materidlu a jeho vyhotoveni. Detektory instalované jako dopln€k
K prvkim plastové ochrany byvaji instalovany pievazné zevnitié objektu. Pokud by doslo
K umisténi detektoru vné objektu, je potieba zajistit vhodnou tfidu a ochranu detektoru
proti venkovnim vlivim. Jako vhodné detekéni prvky pro plastovou ochranu mohou byt

pouzity napt. detektory pro:

e detekci otevienych dveti, oken,
e detekci manipulace s roletami,
e detekci otiesu, ndklonu (dveti, oken, pticek),

e detekci rozbiti skla. [15]

3.2.3 Prostorova ochrana

Cilem prostorové ochrany je odhaleni potencialniho pachatele pii neopravnéném vniku do
stieZzeného objektu a zpomaleni jeho postupu. Jednotliva opatieni prostorové ochrany jsou
instalovana uvnitf objektu pievazné v mistnostech, na schodistich ¢i chodbach apod. Pro-
storova ochrana byva tvotfena zpravidla zdmi, dvefmi, zdmky, miiZzemi, detektory, kame-
rovym systémem, systémy kontroly vstupu apod. Jednotlivé instalované detektory naruSeni
by mély v ramci ochrany detekovat a signalizovat neopravnény vstup do stiezené oblasti.
Detektory pouzivané pro zajiSténi prostorové ochrany mivaji zpravidla kratsi dosah a $irsi
kuzelovou detek¢ni charakteristiku v porovnani s detektory pro OO. Rozdéleni detektori

v ramci prostorové ochrany se provadi na zaklad¢ jejich funkéniho principu na:

e Pasivni,

e Aktivni.



UTB ve Zliné, Fakulta aplikované informatiky 29

3.2.4 Predmétova ochrana

Pfedmétovou ochranou se rozumi opatieni, zajiStujici ochranu aktiva resp. predmétu pred
zcizenim, neopravnénou manipulaci apod. Chranénymi aktivy mohou byt napt. cenné ume-
lecké predméty (jako obrazy, soSky, nadoby apod.), penize, Sperky, cenné papiry, popf.

jiné cenné fyzické predmeéty. Zajisténi ochrany pfedmétu mize byt realizovano na zaklad¢:

e mechanického opatfeni,

e clektronického opatieni.

U mechanickych opatieni se jedna napt. o skiin€, trezory, vitriny, sklenéné tabule apod.
U elektronickych opatteni je pfedmétova ochrana realizovana napft. tlakovymi snimaci,
snimaci pohybu nebo otfesu, kamerovymi systémy, poplachovymi zabezpetovacimi sys-
témy apod. Detektory naruseni by mély zajistit detekci pachatele napft. pfi snaze piibliZit se
k pfedmétu nebo pii pokusu o jakoukoliv manipulaci s predmétem. Pfi instalaci bezpec-
nostniho opatfeni by mél byt bran v potaz také stupen zabezpeceni, ktery by mél odpovidat
predpokladanym schopnostem pachatele. Uroveii instalované predmétové ochrany by méla
odpovidat hodnoté chranéného aktiva. Z ekonomického hlediska je neefektivni vynakladat
vydaje na zajiSténi pfedmétové ochrany v hodnoté, kterd prevySuje hodnotu samotného

chranéného aktiva. [15]

3.3 Stupen zabezpeceni

., Kvalitativni schopnosti cinnosti narusitele vyjadruji jeho znalosti, dovednosti a technické
vybaveni, jimiz disponuje pri prekondvani systému fyzické bezpecnosti. ““ [15, str. 18]
Jednotlivé stupné zabezpedeni se dle CSN EN 50131-1 ed. 2 dé&li do &tyi kategorii podle
ptedpokladanych schopnosti, dovednosti a pouzitych nastrojii pachatele.

Stupen 1: Nizké riziko

U tohoto stupné zabezpeceni se predpoklada, ze pachatel disponuje pouze omezenym sof-
timentem snadno dostupnych nastroji a ma pouze malou znalost poplachovych zabezpeco-

vacich systémd.
Stupen 2: Nizké az stiedni riziko

U druhého stupné se predpokladd, Ze pachatelé maji omezené znalosti poplachovych za-
bezpecovacich systéml a pro svou ¢innost vyuZivaji pfevazné béZzné natfadi a pfenosné

ptistroje (napf. multimetr).
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Stupeii 3: Stiedni aZ vysoké riziko

U tietiho stupné se predpokladd, ze pachatel je obeznamen s poplachovym zabezpecova-
cim systémem a pro svou ¢innost vyuziva rozsahly sortiment nastroji a prenosnych elek-

tronickych zatizeni.
Stupen 4: Vysoké riziko

Ctvrty stupeit ,,vysoké riziko* se vyuziva v piipadech, kdy ma zabezpeéeni nejvyssi priori-
tu. U tohoto stupné se piedpoklada, Ze pachatel je schopen zpracovat podrobny plan vnik-
nuti do objektu a pro splnéni ucelu disponuje kompletnim sortimentem zafizeni v€etné
prostifedkd pro nadhradu rozhodujicich komponentd poplachovych zabezpecovacich systé-

o

mu.

Jednotlivé stupné zabezpeceni urcuji provedeni systému fyzické bezpecnosti, véetné po-
plachového zabezpecovaciho systému a detektord narusSeni. Stupné zabezpeceni u celého
poplachového systému jsou dany nejniz§im stupném zabezpeceni z jakékoliv Casti systé-

mu. [15]

3.4 Urovné zabezpeceni

Urovné zabezpedeni jsou dany v souladu s CSN P CEN/TS 14383-3, kde je definovano
5 trovni zabezpec€eni pro jednotlivé urovné rizik. V tabulce (€. 3) jsou uvedeny trovné
zabezpecCeni a stupné rizika. Jednotlivé urovné zabezpeceni jsou vztahovany k odolnostem

pouzitych zabezpecovacich prostiedkl a predpokladané hodnoté zcizeného popt. zniCené-

ho majetku. V ramci kazdého stupné je v tabulce uvedeno i doporuceni preventivniho opat-

feni.
Uroven Uroven . S
. . . Preventivni opatreni
zabezpeceni rizika
1 velmi nizké |Jednoduché mechanické zabezpeceni.
2 nizké Zvysené mechanické zabezpeceni.
Y 1 Zvysené mechanické zabezpeceni a minimalni elektronic-
3 sttedni . -
ké zabezpeceni.
. Rozsahlé mechanické zabezpeceni a stiedni elektronické
4 vysoké “
zabezpeceni.
5 velmi Rozsahlé mechanické zabezpeceni a vysoké elektronické

vysoké zabezpeceni.

Tabulka & 3- Uroveit rizika a zpiisoby zabezpeceni [18]
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Cilem vyuzivani technickych prostiedki k zajisténi bezpecnosti je podpora pro realizaci
vhodnych rezimovych opatieni, zvySeni kvality ¢innosti fyzické ostrahy a zamezeni popt.

ztizeni postupu pachatele k cili.

Identifikace potiebnych opatieni v ramci provadéni bezpecnostnich analyz v podniku tvo-
fici souhrn postupi a metod, které maji za cil snizeni rizika na akceptovatelnou troven.

Podle zpisobu implementace do systému spole¢nosti je nasledné mizeme délit na:
Administrativni opatieni

Administrativni opatfeni se provadi za pomoci rliznych procedur, smérnic, politiky apod.
Tato opatteni definuji urcita zadvazna pravidla a postupy k zajisténi bezpecnosti v organiza-
ci. Do administrativnich opatfeni je mozné zatadit napf. fizeni rizik, Skoleni personalu

Vv oblasti bezpecnosti apod.
Fyzicka opatfeni

Fyzicka opatteni spocivaji v provadéni kontrol pohybu kazdé z osob nachazejici se ve stie-

Zeném prostoru a piipadnému zabranéni vstupu do téchto oblasti.
Logicka opatieni

Logicka opatieni zahrnuji fizeni a vyhodnocovani ptistupu k zdrojim informaci na zaklad¢
autorizace, identifikace, autentizace ¢i odpovédnosti uzivatele apod. Logicka opatieni je

mozné dale délit podle charakteru na:

e aplika¢ni- jedna se o souhrn specifickych nastaveni na urovni jednotlivych aplika-
ci,

e databazova- souhrn specifickych nastaveni na trovni databazi,

e detekéni- Opatieni za ucelem detekce nezadoucich aktivit,

e komunikaéni- jedna se o souhrn opatieni pro specifické nastaveni aktivnich sit'0-
vych prvkd,

e napravna- cilem napravnych opatieni je zabranit opakovani vzniklého incidentu

e obnova- jedna se o opatieni zajist'ujici obnovu funkénosti systému po vzniklém in-
cidentu,

e odstrasujici- opatfeni za i¢elem odrazeni potencidlniho Uto¢nika, pfi aplikaci opat-
feni by méla byt zajisténa jejich viditelnost,

e preventivni- aplikace opatieni by méla potencialnimu uto¢niku zabranit v realizaci

jeho umyslu a tim také ptsobit jako prevence proti vzniku nezadoucich udalosti,
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e reaktivni- opatfeni, slouzici jako reakce na vzniklou udalost, opatfeni mohou byt
ofenzivniho ¢i defenzivniho charakteru,
e systémova- jedna se o kroky pro specifické nastaveni opatieni na irovni operac¢ni-

ho systému. [12]

Zajisténi dostateCné bezpecnostni urovné podniku v dnesni dobé€ jiz neni pouze otazkou
pouziti jednoho systému nebo jednoho typu bezpecnostnich opatfeni. V ramci rostouci
kriminality a poc¢tu spachanych trestnich ¢inli je potieba zabyvat se otazkou navyseni bez-
pecnostni trovné prostiednictvim kombinace riznych subsystémtl v rdmei jednoho systé-
mu pro zabezpe€eni. Na zaklad¢ definovani jednotlivych oblasti podniku je mozné pomoci
analyzy stanovit potfebnou kombinaci vhodnych opatieni jak pro ochranu perimetru, tak
I pro prostorovou, plastovou ¢i pfedmétovou ochranu. Optimalni ochrana by v sobé méla
mit zakomponovany vSechny oblasti zabezpeceni, pomoci MZS, PZTS i CCTV a to vsech-

no by mélo byt ndsledné zastiténo pomoci administrativnich opatteni a pracovnika ostrahy.
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4 SOUCASNY STAV SYSTEMU FYZICKE OCHRANY
V PODNICICH SE ZAMERENIM NA PRVKY MZS, PZTS, CCTV
Jak jiz bylo zminéno v kapitole 3, systém fyzické ochrany se sklada z nékolika casti. Pro

optimalni zajisténi fyzické ochrany v podniku resp. pro zajisténi ochrany aktiv se zpravidla

vyuziva souhrn tfi opatieni, a to za poziti:

e MZS,
o PZTS,
e CCTV.

Pti vhodném nastaveni jednotlivych komponent systému je mozné na zakladé vyuziti riz-
nych detektorti zaznamenat napt. nepovoleny vstup jesté pred tim, nez dojde k piekonani
perimetrické ochrany pachatelem a poté za pomoci kamer navigovat pfislusné slozky

k jeho dopadeni.

4.1 MZS

Mechanické zébranné systémy je mozné oznacit jako jakysi zéklad kazdého zabezpeceni.
Jedna se o jednu z nejstarSich forem pro zajisténi bezpeénosti, jak vlastniho majetku tak
1 zdravi a zivotl lidi. Dle statistickych udaji tvofi majetkova kriminalita v dnesni dobé
kolem 70 % piipadd trestnich ¢ind, a tak by se dalo fici, ze MZS jsou jakousi neodmysli-
telnou linii v systému zajisténi ochrany majetku. MZS je mozno rozdélit do n¢kolika oblas-

ti podle charakteru pouziti, a to jako prvky:

e obvodové ochrany,
e prostorové ochrany,
e plastové ochrany,

e predmétové ochrany.

4.1.1 MZS obvodové ochrany

MZS jsou konstruovany pirevazné ze stavebnich prvkl (napt. ocelové konstrukce, ocelové
pletivo, cihlové konstrukce apod.) ¢i pfirodnich prvki (zivé ploty, pfirodni piekazky aj.).
K navySeni bezpecnostni irovné€ je mozné pouzit instalaci tzv. vrcholové zadbrany v podobé
ostnatého popf. ziletkového dratu aj. na stavajici OO. MZS slouzi ptevazné k odrazeni pa-
chatele a zabranéni ¢i znesnadnéni jeho postupu k cili. V ptipad¢ Ze dojde k pokusu o pre-

konani OO pachatelem, nejsou schopny sami, bez ostatnich zatizeni chranéné objekty sku-
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teCn¢ zabezpeclit, a proto se u MZS hovoii o tzv. ,;zpozdovacim faktoru®. Tato veli¢ina
nam udava, jak dlouho je konkrétni opatieni Ci prosttedek schopen odolavat kvalifikova-

nému napadeni za pomoci vhodnych metod a nastroji. MZS v podobé OO mohou byt

napf.:
e ploty,
o zdi,
e draty,

e podkopové zabrany,
e brany a branky,
e zavory,

e pfirodni prekazky.
4.1.2 MZS prostorové ochrany

Jak jiz bylo zminéno v bodu 3, realizace prostorové ochrany se provadi za ticelem zameze-
ni postupu pachatele k vytipovanému cili, resp. jde o snahu zpomalit jej v postupu a zajistit
tak dostatecny Cas pro piijezd bezpecnostnich slozek. Zajisténi prostorové ochrany by ne-
meélo byt realizovano pouze na zékladé MZS, a to z toho divodu, Ze samotny systém me-
chanickych zabrannych prostfedka slouzi pouze jako ochrana resp. forma prekazky, niko-

liv jako prostiedek pro detekci pachatele. Mezi MZS prostorové ochrany je mozné zatadit

napr.:
e dvere,
e zamky,
e zarubné,
e zavory,
e turnikety.

4.1.3 MZS plastové ochrany

Plastovou ochranou se rozumi prvky realizované na plasti objektu nejCasteji budovy majici
za cil zpomaleni, odrazeni ¢i Giplné zamezeni neopravnénému vniku pachatele k chranénym

aktivim. Mezi prvky MZS plastové ochrany je moZné zaradit napf.:

e vrata,

e 0kna,
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bezpecnostni skla,
miize,

okenice,

rolety,
bezpecnostni folie,
stavebni kovani,
zamky,

luxferové stény,

zdi a stavebni konstrukce objekti.

Dle CSN P ENV 1627 je definovano 6 bezpe¢nostnich téid pro stavebni konstrukce.

V tabulce (¢. 6) jsou vyznaceny jednotlivé stupné bezpecnostnich tfid pro stavebni materia-

ly v podobé cihel a betonu a rozdéleni podle tloustky pouzitého materialu.

Bezpecnostni tiida Cihla- tloustka v mm Beton- tloust’ka v mm

1 do 150 do 75

2 nad 150 nad 75
3 nad 150 nad 75
4 nad 240 nad 150
5 nad 300 nad 200
6 nad 450 nad 300

414

Tabulka ¢. 4- Stavebni konstrukce pro jednotlivé bezpecnostni tridy [19]

MZS predmétové ochrany

Pfedmétova ochrana je tvofena opatfenimi realizovanymi v bezprostiedni blizkosti chrané-

ného predmétu. Piedmétovou ochranu v ramei prvkta MZS mohou tvofit napf.:

trezory,

skiing,

vitriny,

trezorové skiin€,
pokladny,

skiin€ pro zbrang,

kufry.
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Odolnost pfedmétové ochrany zavisi na nckolika faktorech, jako pouzitém materidlu
a jeho tloustce, moznostech, zkuSenostech a vybaveni pachatele nebo na dob¢ trvani utoku

apod.

Predmétova ochrana realizovand na zéklad¢ trezord je hodnocena podle miry jejich bez-
pecnosti, kterd se odviji od riiznych bezpecnostnich tfid. Bezpec¢nostni tfidy trezorti upra-
vuje ¢eska norma CSN 916012 a evropska norma EN 1143-1. V tabulce (. 5) jsou uvede-
ny bezpe&nostni t¥idy trezorti dle CSN 916012. [20]

Nejnizsi poZadovana

Bezpecnostni  NejniZzsi pocet tFida bezpecnostniho Orientacni Odporové
tiida zamku P uloZzna ¢astka  jednotky
zamku
Z1 1 A 0,- K¢| RU (10/10)
Z2 1 A 30 000,- K¢| RU (15/20)
Z3 1 A 50 000,- K¢| RU (20/25)

Tabulka ¢ 5- Bezpecnostni titdy trezorii dle CSN 916012 [20]

V tabulce (€. 6) je uvedena klasifikace bezpecnostnich tiid trezorti v zavislosti na pozadav-

cich dle evropské normy EN 1143-1.

Nejnizsi pozado-

Bezpec¢nostni | NejniZsi pocet A « Orientacni Odporové
tiida zAmki vana thida bezpe€- o, o < istka jednotky
nostniho zamku
0 1 A 100 000,- K¢| RU (30/30)
I 1 A 300 000,- K¢| RU (30/50)
I 1 A 500 000,- K¢| RU (50/80)
11 1 B 5000 000,- K¢| RU (80/120)
v 2 B 6 000 000,- K¢&| RU (120/180)
\ 2 B 16 000 000,- K¢ | RU (180/270)
VI 2 C 30 000 000,- K¢ | RU (270/400)

Tabulka ¢. 6- Klasifikace bezpecnostnich trid trezori dle EN 1143-1[20]

V tabulce (€. 7) je uvedena klasifikace bezpe¢nostnich tiid trezort dle EN 14450.

Bezpaénostni Nejnizi potet zamki N ejnii§iv poiadrovan’é trida Ol‘iel}t?("fni uloz-
trida bezpecnostniho zamku na Castka

S1 1 A Do 30 000,- K¢

S2 1 A Do 60 000,- K¢

Tabulka ¢. 7- Klasifikace bezpecnostnich tiid trezorii dle EN 14450 [21]
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4.1.5 Charakteristiky bezpecnostnich trid MZS

Bezpecnostnim stupném resp. tiidou u prvki MZS se rozumi takova iroven zatizeni, které

musi dany prvek odolat pii ptipadné snaze o piekonani jeho odolnosti zlodéjem.

V tabulce (€. 8) jsou uvedeny charakteristiky bezpecnostnich tfid u mechanickych zabran-

nych systémut podle pfedpokladanych aplikovanych metod a pokusii o vloupani.

Bezpecnostni

tiida RC/ ¢as Piedpokladané metody a pokusy o vloupani
napadeni

Prilezitostny zlodéj- Pii vloupani vyuziva malé, jednoduché naradi a fy-
RC1 zické nasili jako kopani, narazeni, zdvihani, vyvrtavani. Pachatel nema zad-
neaplikuje se | né zvlastni znalosti o Girovni odolnosti MZS. Pro dosazeni cile ma malo ¢asu
a snazi se nezpusobit hluk.
RC 2 Prilezitostny zlodé€j- Pii vloupani vyuziva jednoduché nafadi a fyzické
nasili. Pachatel ma malé znalosti o Girovni odolnosti MZS. Pachatel ma malo
casu a snaZzi se nezpusobit hluk.
Zlodg¢j se pokousi prekonat MZS za pomoci pacidla o délce 710 mm, Srou-
RC 3 bovaku popf. dalsiho ruéniho nafadi jako malého kladivka, dtlé¢iku nebo
mechanické ruéni vrtacky. Pachatel disponuje urcitymi znalostmi o systému
uzaveéru a za pomoci nafadi je schopen téchto znalosti vyuzit. Pfi pouZiti
pacidla o délce 710 mm vyuziva zvySené fyzické nasili.
ZkusSeny zlodéj- Pachatel pii snaze o ptekonani MZS pouziva navic za-
RC 4 mecnické kladivo, sekeru, dlato, pfenosnou aku-vrtacku apod. Dostupné
naradi tak pachateli umoziuje rozsifit pocet zplisobti napadeni, pfipadné
jejich kombinace jako- vrtani, sekani, pac¢eni atd. Pachatel nefeSi problémy
se vznikem hluku pfi vloupani.
RC5S Velmi zkuSeny zlodéj- Pachatel pti vloupani vyuziva navic jednoruéni
elektrické natadi jako tthlovou brusku do priiméru kotouce 125 mm, p¥imo-

3 min

5 min

10 min

15 min carou pilu apod. Pachatel nefesi problémy se vznikem hluku pti vloupani.
Velmi zkuSeny zlodéj- Pachatel pii vloupani pouziva navic dvouruéniho
RC 6 elektrického naradi jako thlovou brusku do primétu kotouc¢e 230 mm popf.
20 min pfimocarou pilu apod. Pachatel nefesi problémy se vznikem hluku pti vlou-

pani.
Tabulka ¢. 8- Charakteristiky bezpecnostnich tiid MZS [18]

Kazdy MZS je svym zplUsobem piekonatelny, rozdil v ¢ase piekonani vSak spociva
vV mnozstvi vynaloZené energie, pouZzitém nafadi a znalostech uto¢nika. Pfi snaze o neo-
pravnéné vniknuti do objektu je za pomoci MZS vytvatfen Casovy interval At, ktery udava
dobu mezi zac¢atkem napadnuti objektu t; a dobou po ukonceni napadeni t,. Tento Casovy

interval se nazyva prilomova odolnost. Vzorec pro vypocet prilomové odolnosti:
At=t2-t1l[min]
Kde: At.................. casovy interval potiebny k piekonani prekazky,

| SRR Cas zahdjeni Utoku na piekazku,
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[T ¢as kone¢ného prekonani piekazky. [22]

V tabulce (€. 9) je uveden souhrn ¢eskych norem vyuzivajicich se pti aplikaci MZS.

Oznaceni normy ‘ Pifedmét normy ‘
CSN EN 1906 Stavebni kovani - Dverni stity, kliky a knofliky
CSN EN 12320 Stavebni kovani- Visaci zamky a ptisluSenstvi

Bezpecnostni uschovné objekty - Pozadavky, klasifikace a
metody zkouSeni odolnosti proti vloupani

CSN EN 1143-1

v, Stavebni kovani - Elektricky pohanéna zafizeni na stavéni
CSN EN 1155 Sont xova yP
otevieni dveri

CSN 747731 Dvete odolng&jsi proti vloupani

SN EN 13126-1 Stav?bm lfovarvn - Pozadavky a zkuSebni metody pro okna a
balkoénové dvere

SN 16 5190 Stavebni kovani - Cylindrické vlozky pro zamky - Technické

predpisy
CSN EN 1522 Okna, dvefe, uzavéry a rolety - Odolnost proti pristielu
CSN EN 1303 Stavebni kovani - Cylindrické vlozky pro zamky
5 Bezpecnostni uschovné objekty - Klasifikace zamku s vyso-
CSN EN 1300 kou bezpe¢nosti vzhledem k jejich odolnosti proti nepovole-

nému otevieni

Okna, dvefe, uzavéry - Odolnost proti nasilnému vniknuti -
Pozadavky a klasifikace

Bezpecnostni uschovné objekty - Pozadavky, klasifikace a
CSN 916012 metody zkouSeni odolnosti proti vloupani - Trezory se za-
kladni bezpe¢nosti

Okna, dvefe, uzavéry a rolety, zavéSené fasady - Stanoveni
odolnosti dvefi proti narazu mékkého a tézkého télesa

Tabulka ¢. 9- Prehled technickych norem [23]

CSN P ENV 1627-1630

CSN 949 (746005)

4.2 PZTS

Oblast PZTS je mozné oznacit jako zakladni stavebni prvek v oblasti integrovaného zabez-
pecovaciho systému. Hlavni funkci systému je detekovat a signalizovat pokus o piipadné
vloupéni do chrdnéného objektu €i jiného stiezeného prostoru. Pro moznosti detekce po-
tencidlniho pachatele se vyuZzivaji rizné principy a druhy detektori. Na zaklad¢ detekce
pachatele ve stfezeném prostoru dojde k vyslani signdlu do ustfedny a k vyhlaseni popla-
chu sirénou popft. upozornéni zpravou apod. Pti piipadné detekci pachatele umoziiuje sys-
tém poskytovat informace 0 ¢ase a misté naruseni. [24] Instalaci PZTS je mozné provést na
zaklad¢é samostatné aplikace nebo jako soucast dalSich systémil napf. systému pro kontrolu
vstupu, ochranu perimetru apod. Samotny systém se sklada ze zabezpeCovaci ustfedny,
detektort, ovladacich prvkil pro aktivaci a deaktivaci systému a z koncovych zatizeni, kte-

ré uvédomi majitele ¢i spravce Vv piipadé vyhlaseni poplachu. Volba a instalace jednotli-
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vych prvka PZTS se provadi v zavislosti na klasifikaci prostfedi a tfidach zabezpeceni,

jako napf-.:

e Tr¥ida I- vnitini prostiedi- vytapéné mistnosti,

e Trida II- vnitini prostiedi vSeobecné- mistnosti bez udrzovani stalé teploty,

e Trida III- venkovni prostfedi chranéné- komponenty PZTS nejsou plné vystaveny
vliviim pocasi,

e Trida I'V-venkovni prostiedi vSeobecné- prvky PZTS vystaveny vliviim pocasi.
[25]

Detekéni prvky PZTS

Jednotlivé detektory v oblasti PZTS je mozné rozdélit do nekolika kategorii podle oblasti
pouziti, a to jako detektory pro:

e obvodovou ochranu,
e prostorovou ochranu,
e plastovou ochranu,

e pifedmétovou ochranu.
Déle je detektory mozné délit v zavislosti na funkénim principu, na:

e aktivni detektory,

e pasivni detektory.

4.2.1 Detekéni prvky obvodové ochrany

OO realizovana na zéklad¢ prvki PZTS pracuje na principu zmény vysilaného a pfijima-
ného signalu popt. zmény oproti klidovému stavu. V tomto disledku hovotime o pasivnich

nebo aktivnich prvcich PZTS.
Do oblasti pasivnich prvki PZTS se radi napr.:

e vibra¢ni detektory,

e plotova tenzometricka ¢idla,

e systémy stieZici draténou osnovu,
e mikrofonni kabely,

e diferencialni tlakova Cidla,

e seismicka ¢idla,

e c¢idla magnetickych anomalii,
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e vlaknove optické systémy,
e pasivni infracervena ¢idla (dale jen PIR),

¢ infraCervené termovizni detektory.
Do oblasti aktivnich prvki PZTS je mozné zaradit:

e Stérbinové kabely,

e infraCervené zavory a bariéry,

e aktivni infracervena ¢idla,

e laserové zavory,

e laserové radiolokatory,

e mikrovlnna ¢idla,

e dvojité mikrovinné detektory,

e kombinované (dudlni) detektory,

e kombinované (mikrovinné- infracervené) bariéry,
e kapacitni Cidla,

e reflexni detektory dynamickych zmén elektrického pole.

Ukolem t&chto detektort je detekovat stav, kdy dojde k naruseni vysilaného signalu popt.
k zaznamenani zmény oproti normalnimu stavu snimace. V detektoru béhem stavu stieZeni
dochazi k trvalému monitorovani stavu stieZeného prostoru. Ulohou detektorti je pouze
monitorovat stav a v piipadé vyvolané zmény na tuto pfi¢inu adekvatné reagovat. Z tohoto
davodu by se dalo fici, ze detektory plni pouze funkci detekce naruseni. V soucasné dobé
dochazi k pokroklim ve vyvoji detektorii. Na zaklad¢ integrace dalSich doplikii tak mtize
dojit v piipadé detekce a vyhlaseni poplachu i k vytvofeni obrazového zaznamu prostied-
nictvim kamery uvnitt detektoru. Takové detektory v ptipad¢ identifikace naruseni prosto-
ru tak mohou zaslat ustiedné ne jenom zpravu o poplachu ale i napt. sérii fotografii ¢i vi-

deosekvenci o zpusobu naru$eni stiezeného prostoru. [15]
Piiklady prvki obvodové ochrany

Obvodovou ochranu je mozné na zakladé prvkt PZTS tvofit nékolika zpisoby. V praxi to
obvykle zavisi na pozadované délce OO, strukturovanosti a typu terénu, pravdépodobnosti
vyskytu planych poplachti a v neposledni fadé také na ochoté investovat ze strany zakazni-

ka.
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Infracervené zavory a bariéry

Princip fungovani spoc¢iva na zaklad¢ prichodu signalu v infracerveném spektru mezi vysi-
lacem a pfijima¢em. Pfi poruseni signdlu napt. neopravnénym vniknutim do chranéného
prostoru, dojde k vyhodnoceni stavu a naslednému vyhlaseni poplachu. Nevyhodou téchto
systémil je pracnd montdz a vznik tzv. mrtvych zén. K ovlivnéni ¢innosti systému muze
také dojit na zaklad€ Spatnych klimatickych podminek napt. mlhy, padajiciho sn¢hu, pii-

mého slune¢niho svitu apod. Na obrazku (¢. 2) jsou zobrazeny typy infracervenych zavor.

Obrazek ¢. 2- Varianta infracervené zavory [26]

Mikrovinné bariéry

MikrovInné bariéry funguji na principu vzniku elektromagnetického pole mezi vysilacem
a prijimacem. Pti vniknuti osoby do stfezeného prostoru dojde k naruseni elektromagnetic-
kého pole a zkresleni vysilan¢ho signdlu, coz nasledné vede k vyhlaseni poplachu. Mikro-
vinné bariéry (jako na obrazku €. 3) maji oproti IR prvkiim vétSi dosah pole az 300 m

a zvySenou odolnost proti piisobeni povétrnostnich vlivi.

Obrazek ¢. 3- Varianty mikrovinnych bariér [26]

Stérbinové kabely

Jedna se typ OO, ke kterému dochazi k uloZeni pod zem a vétSinou v parech, kdy jeden
kabel slouzi k vyzatovani elektromagnetického pole a druhy kabel nésledné zaznamenava
a vyhodnocuje zachycené zmény. V piipadé¢ kdy dojde vlivem neopravnéného vstupu
k naruseni signalu a jeho zkresleni (jako na obrazku ¢. 4), dojde k vyhlaseni poplachu. Vy-

hodou tohoto typu OO je moznost kopirovani terénu. Nevyhodou je naopak nutnost zem-
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nich praci po celé délce zabezpecovaciho obvodu a s tim spojené vysoké naklady na insta-

laci. Odolnost proti falesnému poplachu byva otazkou spravné provedené instalace.

<S—_

Obrdazek ¢. 4- Princip funkce sterbinovych kabelii [26]

4.2.2 Detekéni prvky prostorové ochrany

Prvky prostorové ochrany jsou obdobné jako prvky pro OO rozdéleny podle principu fun-

govani na aktivni a pasivni.
Pasivni prvky prostorové ochrany

Pasivni prvky prostorové ochrany resp. pasivni detektory jsou zaloZeny na principu zachy-
ceni zmén vyzarovani v infracerveném pasmu elektromagnetického vinéni. Tyto detektory
(dale jen PIR), (z angl. Passive Infra Red) vyuzivaji skute¢nosti, ze kazdé téleso s teplotou
vyssi nez -273 °C (teplota absolutni nuly) a niz§i nez 560 °C je zdrojem vyzafovani elek-
tromagnetického vInéni v infraerveném spektru, které odpovida teploté télesa. Tohoto
jevu je vyuzito v detekénich prvceich, které detekuji pohyb télesa s odliSnou teplotou oproti
okolnimu prostiedi. Zorné pole detekcnich prvki je rozdéleno do tzv. aktivnich a neaktiv-
nich zon. K vyhodnoceni a vyslani signdlu dochdzi v ptipad¢, kdy dojde k pohybu télesa
a soucasné pfechodu mezi jednotlivymi zonami napf. z aktivni do neaktivni ¢i naopak (ja-

ko na obrazku 2). [27]

Obrazek ¢. 5- Princip vyhodnoceni signalu u PIR [15]
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Zasady pro instalaci PIR:

instalace detektoru na pevné podlozi, bez moznosti vzniku a pisobeni vibraci,

e instalace do mist zajist'ujici kolmy pohyb v zavislosti na umisténi detektoru,

e moznost instalace vice PIR do jednoho prostoru,

e misto instalace bez pisobeni okolnich vlivli- vyhled z okna, vliv topeni, pohyb tep-

1€ho vzduchu apod.
Pro minimalizaci vzniku planych poplachti je potieba dbat na omezeni vlivii z okoli jako:

e ventilace,
e piimé/ nepiimé vyzatovani tepla,
e spinavé rusivé IR zdroje- zarovky,

e proménné zdroje tepla. [28]
Aktivni prvky prostorové ochrany

Aktivni detek¢ni prvky pracuji na principu zmény signalu. V praxi funkce probiha tak, Ze
pomoci vysilace dojde k vyslani signalu, ktery je nasledné ptijat prijimacem. Pokud dojde
K vstupu do stieZené oblasti, dojde také k zméné frekvence vysilaného signalu, ktera je
nasledn¢ vyhodnocena jako naruSeni stfezené¢ho pasma- jinymi slovy, prvky vytvareji své
vlastni prostfedi v ramci aktivniho puisobeni na své okoli a detekuji jeho zménu. Mezi ak-

tivni prvky resp. detektory pro zajisténi prostorové ochrany se fadi napt.:

e aktivni ultrazvukova ¢idla (dale jen US ¢idla),
e aktivni mikrovinna ¢idla (dale jen MW ¢idla),
¢ infracervené zavory (dale jen IR zavory),

e dudlni ¢idla.
Princip funkce US detektori

Jedna se o aktivni detek¢éni prvky vysilajici energii do prostoru. Pohybuje-li se predmét ve
stteZenim prostoru, dochazi ke zméné vinové délky vysilaného signélu a k ptijeti jeho ,,de-

formace®. Princip fungovani je zaloZen na tzv. Dopplerovém jevu.
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fooeei, kmitocet vysilany,
Vi rychlost pohybu pfedmétu,
Covrrereeeenenn, rychlost zvuku.

Zasady pro instalaci US detektori

Pti instalaci US detektorti by mélo byt zajisténo vhodné misto pro instalaci. Instalace de-

tektori nesmi byt provadéna napft. na:

e zavésnych montdznich konstrukcich,

e Vv prostorach, kde dochazi k volnému pohybu zvitat (jako psti, kocek, ptakt apod.),
e Vv prostorach s teplovzduSnym topenim,

e Vv blizkosti zdroji zvuku se Sirokym spektrem (napft. telefony),

e Vv prostorach s voln¢€ zavéSenymi télesy (jako reklamni Stitky, lampy apod.),

e topnych télesech.
Princip funkce MW detektoru

MW detektory pracuji na stejném principu jako US detektory pouze v jiném pasmu elek-
tromagnetického vinéni. Pro svou ¢innost vyuzivaji mikrovinného pasma o frekvenci

2,5 GHz, 10 GHz, 24 GHz.
Zasady pro instalace MW detektori

Moznost instalace do uzavienych prostor i na volné plochy. Instalace by méla byt na misté
se zajisténym radidlnim pohybem bud’ k senzoru, nebo od n¢;j. Pti instalaci je tieba defino-
vat stiezeny prostor, kviili moznosti vzniku fale$nych poplachi napt. signal muze pronik-
nout ven skrze okno, stény popf. netésnosti v stavebni konstrukci. V misté pobliz MW de-
tektorti nesmi byt velké kovové predméty popt. nevhodné objekty s rovinnym povrchem,
u kterych by nasledné mohlo dojit k odrazeni signidlu a zméné jeho charakteristiky. Na
zaklad¢ pouziti jinych vysilacich frekvenci, je mozné provadét instalaci vice zatfizeni do
stejné mistnosti. Instalaci MW detektorti neni mozné pozit pro prostory, kde dochazi napft.

ke spinani zativek. [28]
Princip funkce IR zavor

Princip funkce IR zavor spociva Vv detekci infracerveného paprsku z vysilace. Samotny
detektor se sklada ze dvou ¢asti, a to z vysilace a pfijimace. Pokud dojde ve stieZeném pro-

storu k jeho naruseni, dojde k preruseni IR paprsku mezi vysilacem a pfijimacem a nasled-
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nému vyhlaseni poplachu. Pouziti IR zavor je mozné jak ve vnitinich prostorech (napf.
haly, chodby apod.) tak i ve venkovnim prosttedi jako OO pozemku. Dosah IR paprsku je

mozny az na 100 - 150 m.
IR zavory je moZné rozdélit napfr. na:

¢ s modulovanym paprskem,

e s nemodulovanym paprskem,

e vyhfivané,

e nevyhfivané,

e vysila¢ a pfijimac v jednom zatizeni,

e vysila¢ a ptijima¢ oddélené. [29]

4.2.3 Detekéni prvky plastové ochrany

Prvky plastové ochrany realizované na zakladé PZTS slouzi pro detekci pokusu o vniknuti
do stfezené oblasti nejcastéji objektu pres plast budovy. Mezi jednotlivé detekéni prvky

aplikované v oblasti plaStové ochrany je mozné zatadit napft.:

e detektory pro rozbiti skla,
e detektory pro otevieni oken a dvefi,

e detektory otfesu nebo naklonu.
Detektory otevieni oken a dveri

Detektory otevieni oken a dvefi jinak nazyvané jako magnetické kontakty (jako na obrazku
¢. 6) slouzi k detekci neopravnéného otevieni vstupnich otvorti na plasti budovy. Magne-
tické kontakty pracuji na principu dvou ¢&asti- jazyckového kontaktu a permanentniho
magnetu. Pfi instalaci dochazi k upevnéni magnetu na pohyblivou ¢ast a jazyckového kon-
taktu na ram okna nebo dvefi. V ptipad€ kdy dojde k otevieni vyplni, dojde k pteruseni
proudové smycky a naslednému vyhlaSeni poplachu. Vyuziti magnetickych kontaktd je
vhodné pro hlidani vSech stavebnich otvorl proti otevieni. Vyhodou tohoto detekéniho

prvku je jeho spolehlivost, vysokd odolnost proti vnéjSim vliviim a dlouha Zivotnost.

"y —

Obrazek ¢. 6- Varianty magnetickych kontaktii [26]
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Snimace na ochranu sklenénych ploch

Jedna se o typ detektorti pro detekci rozbiti sklenéné vypln€. Princip detekce spociva ve
vyhodnoceni nepatrnych zmén tlaku vzduchu, ke kterym dochazi v ptipad¢ snahy o rozbiti
skla a nasledné detekci zvukové viny v ptipadé kdy dojde k rozbiti vypIné. Jako druhy typ
detektort pii ochran¢ sklenénych ploch je mozné vyuziti detekénich poplachovych folii
¢i poplachového skla. Princip funkce spociva v detekci poruchy struktury nejcastéji dratku

uvnitt folie nebo skla v ptipadé€ rozbiti vypIné a naslednému vyhlaseni poplachu. [26]

4.2.4 Detekéni prvky predmétové ochrany

Ulohou predmétové ochrany je zajisténi ochrany pro aktiva, kdy k aplikaci detekénich &i-
del dochazi v bezprostfedni blizkosti chranénych aktiv. Chranénymi aktivy mohou byt
napf. penize, Sperky, cenné papiry, umélecké predméty aj. Mezi prvky z oblasti PZTS za-
Jistujici predmétovou ochranu mohou patfit napt.:

e 74vésna Cidla,

e polohova ¢idla,

e kapacitni Cidla,

e otfesova ¢idla.

Pro prvky predmétové ochrany je mozno vyuzit 1 prvky primarné urcené pro jiny typ resp.
ucel ochrany, jako- magnetickd ¢idla, mikrovinna cidla, PIR c¢idla, optoelektronicka ¢idla

apod.

Zavésova cidla

Jedna se o ¢idla, kdy je stfezeny pfedmét zavéSen pomoci zavésného lana na hak ¢idla (ja-
ko na obrazku €. 7). Princi ¢innosti spoc¢iva ve vyhodnocovani sily plisobici na hak ¢idla
podle provedeného nastaveni citlivosti. V piipadé pokusu o manipulaci s predmétem, dojde

Kk zaznamenani zptisobenych vibraci a naslednému vyhlaseni poplachu. Zavésova ¢idla je

mozné pouzit napf. pii stiezeni obrazii, masek, kobercii apod.

iciic PasSsitmiE Tasaic sicd il

Obrazek ¢. T- Varianta zavésového cidla [30]
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Polohova ¢idla

Jedna se o detekeni prvky, které reaguji na zmény polohy sttezené¢ho objektu, typické pti

snaze o odcizeni.
Kapacitni ¢idla

Kapacitni ¢idla pracuji na principu indikace piiblizeni nebo doteku chranéného aktiva (ja-
ko na obrazku ¢&. 8). Pfi stfezeni pfedmétu dochazi k jeho umisténi do elektrického pole
¢idla nebo je pfimo soucésti elektrod. Pfi snaze o manipulaci s pfedmétem, dojde

k vyvolani zmén v elektrickém poli kondenzatoru a k povelu pro vyhlaseni poplachu.

chranény kovovy predmeét

vyhodnocovaci jednotka

I
|
0

Ep

dielektricka podlot'ka

Obrdazek ¢. 8- Varianta kapacitniho cidla [30]
Otresova Cidla

Otfesova neboli seismicka ¢idla pracuji na principu selektivniho zpracovavani vinéni, jez
se §ifi pevnymi télesy pii mechanickém nebo termickém opracovavani (jako na obrazku
¢. 9). Mozné pouziti otfesovych ¢idel je napf. u vydejnich automati, parkovacich automa-

ta, pancéfovych skiini na penize, trezorovych mistnosti (dvefte), stropti nebo podlah apod.
[30]

m&—*‘L@,l , S,

Obrazek ¢. 9- Princip funkce otresovych cidel [30]

4.2.5 Rozsah stiezeni objektu u PZTS

Sbornik technické harmonizace (dale jen STH) uvadi doporucenou uroven stfezeni

v zavislostech na nejcastéjsich zptisobech naruseni ochrany (jako v tabulce ¢. 10), kde:
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O = otevfeni,

P = prunik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu o naruse-

ni),
S = objekt, vyzadujici zvlastni pozornost,

T = past (tj. dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce).

Misto vniku Stupen | Stupen 2 Stupeii 3 Stupern 4

Obvodové dvere O+P O+P
Okna O O+P O+P
Ostatni otvory O O+P O+P
Stény P
Stropy nebo stiechy P
Podlahy P
Mistnosti T* T* T T
Piredmét (vysoké riziko) S S

Tabulka ¢. 10- Doporucend uroven stiezeni podle STH 2013 [18]

43 CCTV

Closed Circuit Television resp. uzavieny televizni okruh. Jedna se o prostiedek vyuzivany
pro ochranu objektli, majetku ¢i osob. Systém umoziuje sledovani stiezeného prostoru
v redlném Case a pofizovani nepfetrzitétho zaznamu obrazu, verifikaci pficin pii vyhlaSeni
poplachu ¢i prohlizeni zdznamt a jeho archivaci pro naslednou rekonstrukei situace apod.
Kamerové systémy jsou tvofeny za pomoci rtiznych typt kamer, hardwarovych ¢asti (coz
piedstavuje prvky jako prenosové trasy, zdznamovy prostor ¢i zobrazovaci prvky apod.)
a softwaru pro zajisténi ¢innosti systému. Kamerové systémy je mozné vyuzit k monitoro-
vani vnittnich nebo venkovnich prostor. Mohou obsahovat riizné typy kamer napf. oto¢né
kamery, statické kamery a pracovat v manualnim nebo zcela automatickém rezimu. Kame-
rové systémy je mozné navazat i na ostatni zabezpe€ovaci systémy v budovach ¢i objek-
tech a zajistit tak vizualni kontrolu nad celym objektem v ptipad¢ kdy dojde v ur¢itém mis-
té k vyhlaSeni poplachu. V ramci nastaveni celého systému tak miZze dojit k napt. k auto-
matickému zapnuti kamery v misté, kde doslo k vyhlaseni pozarniho poplachu a diky tomu
tak navigovat piislusné zasahové slozky apod. Realizace pfenosu obrazu a ovladani kamer
je mozna na zakladé vetejné telefonni sit¢ (PSTN, ISDN), pies internet TCP/IP, prostied-
nictvim radiového signalu, po sitich LAN, WAN nebo pomoci optickych kabelti. [13]
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Rozd¢leni kamerovych systémt se provadi na zaklad¢ principu jejich fungovani na:

e analogové kamerové systémy,
e HD-SDI kamerové systémy,

e [P kamerové systémy.
Jednotlivé kamery je mozné rozd¢lit i na zéklad¢ aplikacniho prostiedi, a to na:

e deskové kamery,
e kompaktni kamery,
e kompaktni venkovni kamery,

e DOME kamery.

4.3.1 Analogové kamerov