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ABSTRAKT

Bezpecnost piedstavuje fenomén, hrajici vyznamnou roli pro zajisténi existence kazdého
referenc¢niho objektu i jeho fungovani. UrCitym nedostatkem piistupu pii zajisStovani bez-
pecnosti je nerespektovani ptricinné souvislosti jevil, zptsobujicich naruseni bezpecnosti.
Cilem této diplomové prace je diskuze kauzality a jejiho vyuziti v oblasti bezpeénosti. Teo-
retickd cCast je zaméfena na historicky vyvoj kauzality a jeji soucasnou koncepci. Déle se
zabyva kauzalitou z pohledu filosofie a vyuzitim kauzality v praxi, pfedev§im Vv oblasti
prava. Praktickd Cést je zamétena na uplatnéni kauzality v oblasti bezpecnosti, nasleduje
ptehled metod kauzalni analyzy uzivanych pii predikci a minimalizaci dopadt. Vhodnost

jednotlivych metod je posouzena a ovéfena na zéklad€ konkrétnich praktickych ptiklada.

Klicova slova: kauzalita, pfi¢ina, nasledek, odpovédnost za $kodu, bezpe¢nost, kauzalni

zavislost, ¢asové kritérium, analyza kauzality, predikce, prevence, minimalizace dopadi

ABSTRACT

Safety is a phenomenon having an important role for ensuring the existence of every refer-
ence object and its functioning. The imperfection of approach while ensuring the safety is
disregarding the causality of phenomena that cause security breach. The aim of this thesis
is to discuss the causality and its use in the field of security. The theoretical part is focused
on the historical development of causality and its current conception. It also deals with the
causality from the philosophical point of view and its use in practise especially in the field
of law. The practical part is aimed at using causality as regards the security followed by an
overview of casual analysis methods that are used while predicting and minimizing im-
pacts. The suitability of every method is assessed and verified by particular practical ex-

amples.

Keywords: causality, cause, effect, damage liability, safety and security, casual correlation,

time criterion, causality analysis, prediction, prevention, impacts minimization
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UvVOD

Rekne-li se kauzalita, vétsina z nas nema sebemensi ponéti, o¢ se vlastnd jedna. Kauzalita
(neboli pfi¢inna souvislost) piedstavuje jakysi systém zalozeny na kauzalnich vztazich, tzn.
na funkénich vztazich mezi pfic¢inami a jejich G¢inky. V této podobé byva povétsinou toho-
to pojmu uzivano v praxi, a to jak v rozhodujici ¢asti védeckych obord, tak i v né€kterych

oborech individualni ¢i spole¢enské praxe.

At uz v povédomi vétSiny z nds tento pojem piedstavuje jen prazdnou mezeru, troufnu si
tvrdit, Zze kazdy ¢lovek kauzalitu velmi dobie znd, aniz by si toho byl védom. Kauzalita je
totiz povazovana za spole¢ny prvek lidstva, bez ohledu na spole¢nost ¢i postaveni a ¢lovek
se sni setkava v kazdodennim Zivoté. Spolecné se zkuSenosti je zakotvena v mysSleni a
uvazovani kazdého z nas, je tedy spojena vyhradné s rozvojem lidské spole¢nosti (jen pro
srovnani uvadim, ze napf. zvifata nejsou schopna kauzalniho vnimani ¢i uvazovani, fidi je

pouze jejich instinkt).

Historické prameny dokladaji ur¢ité posuny v nahlizeni na kauzalitu, av$ak jen ve formé
jednostrannych, subjektivnich a pozdé&ji vyvracenych tvrzeni. Nutno fici, ze ¢asto byva
kauzalita vnimana jako samoziejma, jako néco, ¢im se neni tieba podrobné&ji zabyvat. Ne-
dostate¢ny zajem o kauzalitu ma za nasledek pfedevsim skutecnost, Ze doposud neexistuje
jednotna a zavazna formulace této problematiky. Osobné tuhle absenci vnimam jako urci-
tou bariéru, ktera pti zkoumani kauzality (ve vét$iné obort lidské Cinnosti) pfinasi ¢etna
omezeni i nejistoty. Myslim si, ze prolomeni této bariéry by do budoucna mohlo byti vy-

znamnym pocinem k dal§imu zkoumani kauzality.

V roviné obecnosti se jevi kauzalita jako jakysi univerzalni a prakticky problém, ktery je
nezavisly na konkrétnich situacich, v nichZ se uplatituje. A jak je tomu v oblasti bezpec-
nosti, nachazi i tady kauzalita své misto a uplatnéni.? Nejprve je nutné zminit fakt, ze bez-
pecnost pronikd, resp. zasahuje do vSech oblasti 1 rovni lidské aktivity a je rovnéz (jako

kauzalita) spjata s vyvojem lidské spolecnosti.

Zajisténi bezpecnosti Vv zasad¢ stoji na managementu rizik. PovétSinou byva bezpecnost
vymezovana S vazbou ke konkrétnimu referencnimu objektu (statu, objektu, informacnimu
systému nebo technickému prostiedku), coz ma také vliv na definici bezpec¢nosti, kterd se
nepatrné 1i$i (v zavislosti na vymezované oblasti). Na bezpecnost 1ze nahlizet z pohledu
teorie rizik, krizi a pfi¢innych souvislosti. Soucasny piistup preferuje spise statické pojeti

bezpecnosti, tzn., ze kauzalitu pfili§ nerespektuje, coz mize byt vnimano jako urcity nedo-
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statek tohoto pfistupu. Ptic¢inna souvislost udalosti ¢i jevli narusujicich bezpecnost pfitom
mnohdy sehrava klicovou roli pfi formovani dalSich krokd a rozhodnuti, za uc¢elem vhod-
ného zajisténi bezpecnosti. Je tedy zadouci, aby na bezpecnost bylo nahlizeno také v pojeti
dynamickém, které umoziuje bezpe¢nost hodnotit v ¢ase jako kauzalitu. Lze ji vyuzit jak
doptedné, tzn. ve formé predikce (sledovani budouciho vyvoje na zdkladé vyvojovych

souvislosti), tak i zpétné (hledanim pficin, které mohly zptisobit vznik ur¢itého nasledku).

Prace se zabyva problematikou kauzality, a to v ¢asti teoretické i praktické. Teoreticka Cast
po¢ina nejprve objasnénim kauzality jako pojmu, nasleduje kratky pichled historického
vyvoje kauzality véetné zminky o vyznamnych predstavitelich daného obdobi. Soucasti
prvni kapitoly je i soudoba koncepce kauzality, ktera je popsana prostiednictvim tii riz-
nych teorii. Druha kapitola teoretické ¢asti pojednava o kauzalité jako filosofické kategorii
a zamétuje se predevsim na odlisné vniméni kauzality mezi jednotlivymi mysliteli. Tteti a
také posledni kapitola teoretické ¢asti fesi prakticky vyznam kauzality, a to nejprve v ramci
prirodnich i spole¢enskych véd a poté i v oblasti prava, kde se kauzalita uplatiiuje zejména
pti zjistovani odpovédnosti za vzniklou Skodu ¢i ujmu.

V ramci praktické ¢asti jsou nejprve charakterizovany zékladni pojmy a pfistupy uzivané
pro popis bezpecnosti véetné modelového vyjadieni bezpecnostni reality. V nédvaznosti na
to je objasnéna izka vazba kauzality na teorii systému a rovnéz vyznam Casového kritéria
pro fizeni bezpe€nosti. V zavéru kapitoly jsou zminény jednak kli¢ové pojmy popisujici
riziko a poté krizovy management v kontextu s kauzalitou. Druha kapitola praktické Casti
je zaméfena na vybrané metody kauzalni analyzy, jez jsou vyuzitelné pii predikci a mini-
malizaci dopadd. Praktické pouziti téchto metod je dale demonstrovano na dvou praktic-
kych ptrikladech, které fesi konkrétni bezpecnostni udélost ¢i incident a jejich vystupem
jsou pak névrhy na jednotliva opatfeni. Tato opatieni slouzi bud’ k eliminaci negativnich

jevi ¢i udalosti, nebo alespont k minimalizaci dopadi z nich plynoucich.
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l. TEORETICKA CAST
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1 KAUZALITAAJEJI VYVOJV JEDNOTLIVYCH OBLASTECH

1.1 Zakladni vymezeni kauzality

1.1.1 Pojem kauzalita (neboli pfi¢inna souvislost)

Pojem kauzalita vychazi z latinského slova ,,causa — pricina‘. Jedna se o pfi¢innost, coz je
vztah, ve kterém dochazi ke vzajemné spojitosti mezi pfi¢inou a Géinkem. ,,Zdkon kauzali-
ty stanovi, Ze kazdé déni ma nutné alespon jednu pricinu a je pricinou dalsiho deni, pri-
Cemz stejné priciny plodi stejné nasledky. [1]

V minulosti byl princip kauzality formulovan riznymi definicemi, nékteré z nich jsou uve-

deny v nasledujicim textu: [1]

e nic nevznika nahodou, vse ma sviij ditvod (Leukippos — starofecky filosof)
® vse, co vznikd, vznika pusobenim priciny (Platon — fecky filosof)
e nic nevznika bez ditvodu (A. Augustinus — filosof a teolog)

e VvSechny zmény se déji podle zakona sepeti priciny a nasledku (1. Kant — ném. filosof)

Kauzalitu lze definovat jako pfic¢innou souvislost mezi dvéma udéalostmi, z nichz jedna
vyvolava druhou, tedy je jeji pfiinou. Jako vztah mezi pfi¢inou a G¢inkem, tedy vztah
mezi udalosti, ktera konstituuje pfi¢inu, a udalosti, ktera konstituuje ¢inek. Kauzalita ne-

predstavuje zadnou entitu ani vlastnost, Ize ji chapat spise jako relaci. [2]

Kauzalni zakon predstavuje nomické, empirické tvrzeni determinujici (nikoliv pouze

striktn€) pfi¢inné souvislosti mezi jevy, a to nejen v minulosti ¢i pfitomnosti, ale i

v budoucnosti — je mozné tedy hovofit o postdikci, retrodikci i predikci udalosti (jevu). [7]

Z hlediska ¢asové struktury by méla kauzalni souvislost neboli kauzalni nexus® nepfetrzitd
platit pro veskeré déni, coz vSak navozuje otazku kone€nosti ¢i nekone¢nosti kauzalniho
fetézce. Jelikoz mé kazdy nésledek svoji pric¢inu a plati princip vSeobecné souvislosti, nee-

MW

xistuje ani tzv. prvotni pfi¢ina. [1]

! Pochazi z latinského vyrazu ,,nexus causalis®, coz voln& prelozeno do &eitiny znamena ,.kauzalni nexus*
(slovni spojeni uzivané prevazné v pravni oblasti, kde je chapan jako pFedpoklad odpovédnosti za Skodu)
Dalsi formy vyjadieni tohoto pojmu jsou: ,,pfi€inna souvislost™ nebo ,,vztah mezi pfi¢inou a t¢inkem* atd.
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S ¢asem souvisi 1 spojita, resp. kontinualni povaha realného déni a ma-li byt v souladu
s kauzalitou, musi byt pfi¢ina chapana jako proces a sama podléhat neustalym zménam
Vv Case. Chapani pticiny jako statické je v rozporu s pfirodnim dénim, nebot’ takova pficina
se Vv ptirodé nevyskytuje. Na zéklad¢ vySe zminénych a nepiili§ jasnych dvou aspektl Ize
vyvodit jen to, Ze mezi p¥i¢inou a u¢inkem nemiize byt zadné tdsné ¢asové spojeni. Casovy
vztah nemusi byt pfesn¢ definovan, avSak plati, ze pfi¢ina piedchazi svij G¢inek v Case
(resp., ze neni mozné, aby pfiCina ¢asové nasledovala az po Gc¢inku). Tento ¢asovy posun

Ize graficky vyjadiit takto: [1]

pricina

ucéinek

Kauzalitu nelze pozorovat ani uchopit, nebot’ se nejedna o skute¢nost majici svij samo-
statny prab¢h, nybrz o myslenkovy prostedek, s jehoz pomoci se clovék pokousi empiric-
kou cestou prozkoumat skute¢né souvislosti a odvislosti pfirodniho ¢i spole¢enského déni.
Koncepce pric¢innosti se mize jevit pouze jako antropicka, jelikoz vznikla na zékladé ¢in-
nosti ¢lovéka (v lidské aktivité je subjekt vnimén jako ptivodce — je tedy piic¢inou), coz ma
za nasledek to, Ze ¢lovék pak analogicky ocekava vyvolani nasledkl pti¢inami ve veske-
rém svém okoli. Pfi¢innost v§ak vylouéit nelze, v opaéném piipadé by tim byla pfipusténa

existence nekauzalnich udalosti — zazrakd. [7]

Kauzalita tematicky spada do oblasti filosofie, v jejimz pojeti se zabyva zejména vztahy
mezi kauzalnimi relacemi, vysvétlenim a definovanim pficiny, analyzou kauzalniho vzta-

hu, souvislostmi mezi kauzalitou a ¢asem, ale i nekauzalnimi vysvétlenimi. [7]

Kauzalita bezprostfedné souvisi s zivotem ¢lovéka — s tim, jak existuje, poznava i proziva
okolni svét. To znamend, Ze je spjata se v§im, co se v realité odehrava a ma dulezitou roli
jednak v lidskych aktivitach, ale i védnich oborech (matematice, pravu, filosofii, ptirod-
nich védach, psychologii, medicing, biologii, historii ¢i jazykovéde). Kauzalita ma své za-
stoupeni rovn€z v ontologii (napf. pfi vymezovani nevratnosti ¢asu) ¢i informatice (pfi
programovani ve vysSich programovacich jazycich a také v ramci distribuovanych vy-
poctit). Spoleénym znakem vysSe zminénych védnich oborti je predevsim potieba zachytit

jednotlivé jevy ve vzajemnych souvislostech. [1]
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1.2 Historicky vyvoj kauzality

1.2.1 Kauzalita ve starovéké, stiredovéké a renesancni filosofii

S rozvojem lidské civilizace a lidské mysli se kauzalni posuzovani a uvazovani stavalo
nastrojem k ¢erpani i vyuzivani pfirodnich zdroji, k utvéfeni spoleensky organizovanych

aglomeraci a také k pokustim o riizna vysvétleni s potiebou rozmnozovat lidské védéni. [1]

Kauzalita na jedné strané poukazovala na faktické i objektivni sfetézeni jevl a na strané
druhé spoluzakladala nepostradatelnou lidskou zkusSenost. Aristotelovy spisy, zejména Me-
tafyzika podéavaly prvni uceleny vstup do filosofie kauzality a spojil aspekty: ptirodni

(hmotné faktory a jejich vztahy) a nehmotny (kreativni ¢innost lidského ducha). [1]

Aristoteles zdiraznoval potiebnost hledani pfi¢in, a proto také definoval nasledujici Ctyfi

druhy pii¢in, jez utvareji pii¢inu celkovou: [1]

e materialni - latka (causa materialis) - to, co je pfedem dano a z ¢eho néco vznika

e formalni - tvar a vzor (causa formalis) — to, co dava vznikajicimu objektu jeho urcitost
a bytnost

¢ ucinnou (causa effciens) - to, z ¢eho pochazi pohyb, jez navozuje zménu

e finalni (causa finalis) - ucel, pro ktery se zména dé&je

Vymezeni ¢ty rozdilnych pojmu pfic¢in uvadi Aristoteles ve dvou raznych textovych pasa-
zich v ponékud odlisné formulaci, celkovy smysl jeho vykladu l1ze z nich vSak vy¢ist po-

mérné jednoznaéné. [1]

Ve stiedovéké zapadoevropské filosofii, byla kauzalita rozpracovana zejména pracemi
Tomase Akvinského, ktera ve formé raciondlnich sloZzek smeétovala k podpofe kiestan-
skych nabozenskych piedstav. Akvinsky a jeho Scholastika, navazuje na Aristotelovo roz-
liseni ¢ty druht pticin. [1]

Obdobi renesance s sebou piineslo jiny Zivotni styl, jednak vzrostl zajem o feckou filosofii
(Platon), ale 1 o0 nové, humanisticky orientované umélecké sméry a také o védu. Kauzalité
se tim otevielo nové pole plisobnosti spojené s pfirodnimi zakonitostmi. Zkoumanim pfi-
rody se zabyval hlavné Francis Bacon, ktery byl prvni filozof chépajici kauzalitu téZ prag-
maticky a zduraznil jeji vyznam pro lidskou ¢innost 1 pro vytvareni novych produktt. No-
vodobé piirodovédné mysleni od dob B. Spinozy, G. Galileiho a I. Newtona zuzuje aspekt

na mechanickou souvislost u¢inné pticiny. [1]
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Opacné stanovisko nez Bacon zastaval Baruch Spinoza, jenz tvrdil, Zze kauzalni vztahy
urcuje Bih, ktery je pfi¢inou jejich existence i bytnosti. Spinoza zaved| pojem ,,samopfici-
na“ a snazil se vymezit vztah mezi pri¢inou a u¢inkem pfipominajici jiz dnesni pojeti tzv.

kauzalniho zakona. [1]

Dal8im vyznamnym myslitelem byl Gottfried Wilhelm Leibniz. Zavedl do filosofie princip
dostate¢ného diivodu, ktery podle ného musi lezet mimo kauzélni, donekonecna jdouci
fetéz nahodilych pfic¢in. Rovnéz tvrdil, Ze podminkou kauzality je ¢as, protoze pfic¢ina vzdy

predchazi uc¢inek. [1]

1.2.2 Kauzalita ve filosofii 18. a 19. stoleti

Diky poklesu autoritativniho vlivu katolické cirkve a nedotknutelnosti kiest'anské viry
vznikaly nové obory — V oblasti pfirodnich i spolecenskych véd. Velmi vyznamny filosof
(v obdobi osvicenstvi), podrobné se zabyvajici zkoumanim kauzality, byl David Hume.
Chapal a formoval kauzalni vztahy v subjektivni sféfe clovéka — v oblasti lidského védomi.
Predmétem mysleni mohou byt bud’ vztahy mezi pfedstavami ¢i samotné skute¢nosti (zis-
kavané ve form¢ zkusenosti). Sdruzeni predstav se podle Huma déje dle tii principt: [1]

1) dle pfi¢iny a G¢inku

2) dle podobnosti

3) dle shody mista a ¢asu

Podle Huma, kauzalni vztah mezi pti¢inou a G¢inkem povazujeme za nutny, to znamena,
ze ke zji$téni u€inku by méla postacovat apriorni tivaha nad pficinou a skryty uc¢inek odha-
lime rozumem (na zéklad¢ empirickych predpokladfl). Hume tedy dospél k zavéru, Ze po-
znani kauzalniho vztahu pochazi vyhradné z nasi zkuSenosti, diky které shleddvame jisté

predméty (pfi¢iny a u¢inky) ve vzajemném soub¢hu, aniz by nastal logicky spor. [1]

Nutnost kauzalniho vztahu je podle Huma pouhym zdanim, které je vysvétleno zvykem, od
n¢hoz v budoucnu ocekédvame stejné spojeni jevl jako v minulosti, nebot’ o¢ekdvame jistou

pravidelnost, tzn., ze po udalosti A bude nasledovat udalost B. [1]

Dalsim vyznamnym filosofem v této oblasti byl Immanuel Kant, ktery spojil kauzalni
vazbu s pojmem dependence (odvislosti). Podle néj kauzalni vztah pokladame jen za jeden
Z druhtt obecného vztahu odvislosti a dospél k podobnému zavéru jako jeho predchiidce

(D. Hume), ze vsechny zmény se dé€ji podle zakona spojeni pfi¢iny s t€inkem. [1]
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Dospél také k zavéru, ze Casova posloupnost pouhych vjemi a piedstav mitize byt libovol-
na, pokud neni vazéna na Casovy prabéh déjia. Pravidlo kauzélni podminénosti dle Kanta
nevylucuje, aby to, co vyhodnocujeme jako pfic¢inu, pietrvavalo a soucasné ¢asoveé pokry-
valo i dobu trvani uc¢inku. Kauzalita jako apriorni rozumova forma je podle Kanta
K poznani potiebna, avSak sama o sob&é poznani nezaklada (obsahovou napln lze ziskat
diky empirickému poznani skute¢nych pficin). [1]

Problematikou kauzalnich vztahli se zabyvala i cela fada dalSich filosoft, k tém nejvy-
znamné&jSim patii: [1]

Georg Wilhelm Friedrich Hegel — odvozuje kauzalni vztah z tzv. kategorie substance. He-

gel ztotoziuje substanci s absolutné nutnym bytim, coZ je byti, jeZ ma samo sebe za sviij

divod.

Arthur Schopenhauer - vétSinou se ztotoziuje s 1. Kantem, pouze v otazce formovani ob-
jekth zastava nazor, Ze kauzalita jednotlivé objekty vytvari. Schopenhauer rozlisil tii formy
kauzality: pfic¢inu v anorganické oblasti; podnét v organicko-vegetativni oblasti; motiv jako
instanci védomi, které fidi jednani.

John Stuart Mill - kauzalitu fesi v kontextu s indukci; na zaklad¢ ptirodniho déni doporu-

cuje, aby kauzalni zdkony byly chapéany jen jako urcité tendence, nikoli jako striktni ,,vy-

volavani* u¢inku pti¢inami.
1.3 Koncept kauzality v soudobém pojeti

Humova a Kantova interpretace kauzality se ve filosofii 20. stoleti, stala vychozi zaklad-
nou pro dal$i zkoumani kauzality. Tradicni pojeti kauzality pramenilo piedevSim
z existence udalosti, navaznosti a posloupnosti procesu a jevi. V té€ dobé probihala snaha o

definovani vlastnosti kauzality. Pfedpokladalo se, ze kauzalita je: [1]

asymetricka — plati, Ze pficina (p) je zdrojem, neboli pfi¢inou konkrétniho ucinku (u);
ucinek (u) vSak neni pticinou (p).

nezavisla na proudu ¢asu - probiha od minulosti k budoucnosti, neni v$ak jednoduché
tuto skutecnost vysvétlit ani odiivodnit (existuje i tzv. zpétna kauzalita).

tranzitivni - je-1i (p) pfic¢inou Gc¢inku (u) a (u) je pti¢inou dalsiho ucinku (u;), pak (p) je

pfi¢inou ucinku (up). Touto problematikou se zabyval také filosof H. Reichenbach.



UTB ve Zliné, Fakulta aplikované informatiky 17

Abstraktni ptistupy byly doplnény zékladnim pozorovanim kazdodennich ¢innosti jedince,
proto nektefi autofi spojovali kauzalitu s konkrétnimi pozorovanimi a usoudili, ze pfi odi-

vodnéni platnosti kauzality, je nutné vyuzit i intuici a jiné mySlenkové postupy. [1]

Novy pfistup pfirodovédci k otdzkam kauzality se ve dvacatém stoleti zmeénil, a to
v disledku prevratnych védeckych objevl, napt. Einsteinovy teorie relativit (specidlni i
obecné) a Planckovy teorie kvant (kvantovd mechanika). Tito védci se neztotoznovali
s kauzalnim dénim v ptirodé, dokonce ani princip neur€itosti pfili§ nepfispél K objasnéni
dané problematiky. Zasadni zménu pfinesla az teorie pravdépodobnosti (probabilita),

ktera bude podrobnéji charakterizovana v dalSim textu. [1]

Proti tradi¢nimu pojeti kauzality vystupoval zejména fyzik a filosof Ernst Mach, ktery vy-
chéazel z myslenek Davida Huma a radikalné popiral platnost pficiny a t¢inku (dle néj jsou
pouhymi umélymi abstrakcemi). Podobné jako Mill ptipoustél, ze lidska zkusenost je pod-

fizena kauzalité a poslanim védy je nahrazovat tuto zkusenost. [1]

Ve druhé poloviné dvacatého stoleti se kauzalita jevila viceméné jako nepotiebna, a to pre-
devsim z toho divodu, ze fyzikalni zdkony nepodléhaji dynamice kauzalnich vztaht. Lze
tedy fici, Ze kauzalita se mnohostranné rozchazi se soudobou fyzikou. Pouze v oboru che-
mie a biologie existuji vztahy, o kterych lze uvaZzovat jako o vztazich kauzalnich — napft.

objev kyselin DNA a RNA, které byly dfive spojovany spise s principem finality. [1]

V soudobém pojeti kauzality je kladen diiraz pfedev§im na analyzu kauzélniho vztahu.
Existuje cela fada teorii zabyvajici se touto problematikou, uvadim zde pouze piedni
kauzalni koncepce, ty které jsou povazovany za vyznamné. Nejprve je vSak dulezité zminit

konkrétni aspekty, které se pii zkoumani pticinnosti zjist'uji, tedy: [7]

e pro¢ urdity jev nastal, tj. hledani jeho pfic¢iny (explikace)

e zda pii vyskytu pfi¢iny nastal u¢inek (redukce)

Pro lepsi povédomi o problematice kauzality mtize poslouzit i jeji grafické vyjadreni (viz
Obr. 1.). Vystupni hodnota systému (v kazdém Casovém okamziku) je zavisla pouze na
vstupu (v kazdém ¢asovém okamziku) a jeho prub&hu v minulosti. Nikoliv na hodnotach
vstupni funkce v budoucnosti. Plati rovnéz nasledujici podminka: ,,Systém je kauzalni, po-

kud se vystup systému neobjevi drive, nez je na vstup privedena vstupni funkce.* [11]
Z vyse uvedeného vyplyva, Ze kauzalni funkce je takova, pro kterou plati:

x(t) =0;prot<0
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Obr. 1. Kauzdlni funkce [zdroj: Matematicka biologie © 2015]

1.3.1 Koncepce redukcionisticka a singularisticka

Redukcionisticka koncepce pojima kauzalitu jako odvozenou, tzn., ze ji lze odvodit
z nekauzalnich pojmi (napi. logickych ¢i pojmt podminky). Singularisticka koncepce
chape kauzalitu jako lokalni relaci mezi jedine¢nymi udalostmi. Bere v tivahu pouze aktu-
alni individualni situaci, pfic¢ina je vymezovana souhrnem vsSech udalosti, které predchazeji

jinou udalost a soucasn¢ plati, ze mezi nimi nenastala ¢asova ani prostorova mezera. [12]

Az do poloviny 20. stoleti pfevladal nazor, Ze kauzalni vztah je jednoznacny a nutny a Ze
pfi¢inu Ize definovat pomoci nutnych a dostatecnych podminek. Teprve s rozvojem mo-
dernich véd (relativistické a kvantové fyziky) doSlo ke zméndm tradi¢nich deterministic-

kych koncepci.

1.3.2 Kontrafaktualni koncepce

Tato koncepce se pokousi analyzovat kauzalni vztah pomoci kontrafaktudlnich podminek,

nejznaméjsi je formulace Davida Lewise. ,,Uddlost A je kauzdlné zavisla na uddlosti B

pouze tehdy, pokud by uddlost B nenastala, kdyby nenastala udalost A.* [12]

Napft. tvrzeni, Ze nadmérna konzumace alkoholu zpiisobila cirhozu jater, je ekvivalentni
K tvrzeni, Zze pokud by alkohol byl konzumovan s mirou, nedoslo by Kk vyskytu cirhozy

Mrv e

cirhozy). [12]
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1.3.3 Probabilisticka koncepce

Diive se vyuzivaly k analyze pfi¢in podminky nutné a dostacujici, ov§em postupem casu
bylo zjisténo, ze jsou piili§ hrubym néstrojem. Diky moderni fyzice (kvantova fyzika) bylo
prokazano, ze jevy na mikroskopické tirovni se chovaji pravdépodobnostné, coz vylucuje
také analyzu kauzalnich vztahi formou deterministického pojeti. Pfijatelna vychodiska
v tomto sméru predstavuji az alternativni pfistupy, které zakladaji analyzu kauzalniho

vztahu na pravdépodobnostni tvaze. [8]

,Objektivni Sance, Ze se vyskytne néjaka udalost, o niz mluvime jako o ucinku, je vetsi, kdyz
se vyskytne jind udalost, o niz hovorime jako o priciné, nez kdyz se tato udalost (pricina)

nevyskytne.« [8]

Touto koncepci se zabyva také Z. Jastrzembska [8] ve své publikaci, kde zminuje dvé
pravdépodobnostni teorie vyuzivajici rozdilné nastroje a postupy. Jednak je to makrostatis-
ticka teorie Hanse Reichenbacha (némecko-americky filosof a fyzik) a dale pak kvantita-
tivni teorie Irvinga Johna Gooda (britsky matematik). Tyto teorie nabizeji rizna vychodis-

ka (at’ uz méné ¢i vice vyhodnd), ktera budou rozvedena v dal$im textu.

Zakladni myslenkou této teorie je predstava, ze pficiny lze chapat jako faktory ovliviiujici
(zvysujici nebo snizujici) pravdépodobnost vyskytu svych ucinkt. Tuto myslenku nejlépe
reprezentuje nasledujici ptiklad: [8]

Pokud bychom tvrdili, Ze nemyti rukou zptsobuje vznik Zloutenky, 1ze toto tvrzeni inter-
pretovat tak, Ze pravdépodobnost vzniku Zloutenky (jevu B) spolu s nemytim rukou (jevem

A) je vétsi nez bez jeho ptitomnosti. Jinak fe¢eno, pravdépodobnost vzniku Zloutenky je

vétsi nez kdybychom si ruce myli. Toto tvrzeni 1ze formaln¢ vyjadrit: [8]
A zapficinuje B, jestlize P(B|A) > P(B).
A, B.... pfedstavuji entity, jez mohou potencialné vstupovat do kauzalniho vztahu.

Chapeme-li A, B, jako tfidy udalosti (jevl), pak P(A) piedstavuje pravdépodobnost vysky-

tu udalosti, kterd je ¢lenem tiidy A. Pravdépodobnost vyskytu udalosti, ktera je ¢lenem

tiidy B (je-1i dan vyskyt udalosti, ktera je ¢lenem téidy A) oznacujeme jako P(B|A).
P(B|A) = P(AXxB)/P(A)

Pii redukovani kauzalniho vztahu na vztah rostouci pravdépodobnosti nastavaji dva za-

kladni problémy: [8]



UTB ve Zliné, Fakulta aplikované informatiky 20

1) vztah rostouci pravdépodobnosti je symetricka relace, zatimco kauzalni vztah se vy-
znacuje jistou asymetrii. Tedy pokud A zapii¢inuje B, potom B nezapficinuje A.

2) druhym nedostatkem je problém falesnych kauzadlnich vztahii (pticin) a vyplyva z faktu,
ze pouhé statistické souvislosti mezi dvéma udalostmi jesté nic netikaji o tom, zda dané

udalosti jsou praveé ve vztahu pricina - ucinek.

Kauzalni asymetrie

H. Reichenbach tvrdil, ze pokud je ¢asovy fad redukovatelny na kauzalni fad, tak lze da-
nou asymetrii vyuzit také k definovani ¢asové priority. V této souvislosti Reichenbach vy-
mezil dva zakladni pojmy: vztah kauzalné-mezi (relation causally-between), jehoz hlavni
funkci je ustanoveni linearniho, kauzalniho fadu; konjunktivni vidlice (conjunctive fork),

coz je struktura, ktera do tohoto fadu vklada smér. [8]
Mnohem jednodussi feSeni nabizi I. Good. Piedpokladal, Ze A je pfi¢inou B pouze tehdy,
pokud se A vyskytuje diive nez B a zanesl temporalni omezeni piimo do definice.

Kauzalni asymetrii ov§em neni mozné zcela redukovat na asymetrii ¢asovou, kterou lze

chapat jako nutnou podminkou kauzalniho vztahu (nikoliv jako dostate¢nou). [8]

FaleSné priciny

Reichenbach pro tento el zavedl pojem odclonéni (screening off) a tim dokazal vyloucit
ty statistické souvislosti, které jsou vii¢i sobé¢ irelevantni. Pokud je pravdépodobnost jevu C
(je-1i dan spole¢ny vyskyt jevll A i B) totozna s pravdépodobnosti jevu C (v piipadé, kdy je
dan pouze vyskyt jevu B), tak mizeme fici, ze B odcloniuje A z C. Toto tvrzeni lze jinymi

slovy interpretovat tak, Ze B ¢ini A pravdépodobnostné irelevantni k C. [8]

Kvantitativni teorie I. Gooda zahrnovala v tomto sméru pon¢kud uspokojivéjsi feSeni, ne-
bot’ s ur¢itou mirou statistické relevance pocitala. Pravdépodobnostni analyza kauzalniho

vztahu tedy spocivala v rozliSeni mezi tendenci ke kauzalité a stupném zapiic¢inéni. [8]

Shrnuti: vychodiska plynouci z vySe zminénych teorii, bohuzel nejsou uspokojiva, nebot’
neposkytuji nikterak presné zavéry. Ani jedna z koncepci neodpovida na otazku opravné-
nosti redukce kauzality na vztah rostouci pravdépodobnosti. Reichenbach tvrdil, ze pti¢ina
souvisi s u€inkem a naopak. Good byl toho ndzoru, Ze jedna z moznych podob kauzalni
asymetrie, je asymetrie ¢asova. Spole¢né se shodli na tom, Ze dva jevy mohou byt statistic-

Ky spojeny, avSak nemusi byt nutné ve vztahu pfic¢ina — Gi¢inek.
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2  FILOSOFICKE POJETI KAUZALITY

Povaha kauzality je tzce spjata s procesem lidského poznani. Kauzalné¢ vyznamnymi
skutecnostmi jsou skutecné stavy a déje, jejich trvani, opakovani, shody ¢i podobnosti.

Lidska zkuSenost (individualni ¢i spoleCenskd) se muze rozvijet za uréitych podminek: [1]

e objektivnich (na strané empiricky poznavaného objektu — zkusenost podminéna kauza-
litou)
e subjektivnich (ze schopnosti poznavajiciho subjektu — kauzalita podminéna lidské zku-

Senosti)

2.1 Univerzalnost a podminénost kauzality

Univerzalnost mizeme vnimat jako zpusobilost (schopnost ¢i vlastnost), diky které se
kauzalita automaticky a nevylucitelné vztahuje na veskeré déni probihajici v Case. Lze roz-

lisit dva aspekty univerzalnosti: [1]

e realny - vSechno, co se v prirod¢ viibec v jakékoli skutecnosti d¢je, podléha kauzalité.
e myslenkovy — pfedstavuje zapojeni myslenkové aktivity ¢lovéka, ktera je nevyhnutel-

na a nemuize se ji vzdat.

Zdroje univerzalnosti kauzality nalezneme jednak ve sféfe objektivni skutecnosti 1 ve sféfe

psychické. Ob¢ tyto sféry jsou propojeny slozitymi gnozeologickymi vztahy. [1]

Kauzalni mysleni pfedstavuje univerzalni princip, ktery je nepostradatelny a podili se na
kazdém vykladu névaznosti. Lze jej aplikovat 1 v rdmeci jevl tykajicich se nejen existence,
ale 1 jejich pivodu (napf. na pfedméty genetického zkoumani). Je dilezité se zaméfit také
na podminky kauzality, které je mozné délit na podminky vnéjsi (pochazejici ze sféry sku-

tecnosti) a vnitini (pochazejici ze sféry mysleni). [1]

Vnéjsi podminky: [1]
a) ,skutecné ¢i predpokladané, v case probihajici déje a procesy*

b) ,prostor a cas jako jediné prostredi, v némz se mohou tyto deje a procesy odehravat™
C) ,.,navaznost téchto déjii a procesi v jejich vzajemné redlné odvislosti, tj. odvislosti pro-
Jevujici se v jejich vzdajemnych realnych vztazich zalozenych na vztazich piisobeni

d) ,pravidelnost a jiné v objektivni realité zakotvené zpiisoby (obrazce, reliéfy, vzorce)

usporadani téchto dejii a procesii, které predstavuji napln radu skutecnosti‘
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Pti posuzovani vztahu ke skutecnosti je tieba rozlisit: skute¢nost objektivni (ktera je gno-

zeologicky nepfistupnd) a skute¢nost subjektivni (ktera je predmétem naseho poznani). [1]

Dulezité je, aby kauzalita mohla uplatnit svou dynamickou povahu, nebot’ bez ¢asového
prabéhu by se nijak neliSila od soustavy vztaht strukturdlnich a neplnila by tim padem
fadu svych funkci. Podminénost kauzality prostorem a ¢asem je nutnd k odliSeni od vzta-

hi idealni povahy, které nejsou podminény ¢asem a prostorem. [1]

K tomu, aby doslo k vytvofeni systému kauzalnich vztahti odvislosti (tj. vazeb mezi pfici-
nami a nasledky), musi se urcité vztahy odvislosti vyskytovat jiz ve skutecnosti samé. Ne-
vyhnutelnou podminkou kauzality je zobecnéni na podkladé realného reliéfu, tzn., ze
kauzalni vazb¢ (kauzalnimu nexu) nepodléha jen jednotlivy ptipad, nybrz cela ¢asove se

rozprostirajici tfida (mnozina) vSech pfipada stejného druhu pisobeni. [1]

Vnitini podminky: [1]

a) ,,zobecnéni umoznujici prevést nékteré rysy radu skutecnosti do stavu myslenkove cha-
pané a vyjadritelné obecnosti‘

b) ,.vytvoreni kauzadlniho vztahu jako abstrakini myslenkové konstrukce*

C) ,,vymezeni a identifikace skutecnosti, mezi nimiz ma byt shledavan kauzalni vztah*

d) ,prevedeni kauzality do Fadu platnosti*

Kauzalni vztah neni ani tak vztahem mezi jednotlivymi udalostmi, ale spiSe mezi mnozi-
nami ¢i tiidami téchto udalosti. Pojmy pFi¢ina, ucinek a kauzdlni vitah jsou vysledkem
neempirické (idealizacni a formaliza¢ni) abstrakéni ¢innosti lidského intelektu a neni smé-
rodatné jejich vzajemné propojeni v fadu skute¢nosti. Podobné hledisko zachycovala i filo-
sofie I. Kanta. Aby bylo mozné néco oznacit za pfi¢inu a néco jiného za jeji nasledek, je
nezbytné presné vymezeni jevi, déju, véci, okruhti ¢i skupin skutecnosti, které vystupuji ve

vztahu pfi¢iny a nasledku. [7]

2.2 Kauzalita, pravdépodobnost, chaoticky vyvoj

S problematikou kauzality jsou srovnatelné otazky tykajici se pravdépodobnosti a stochas-
tickych vztahi jakozto obdoby vztahd kauzalnich (kauzalnich nex). Naproti tomu chao-
ticky vyvoj je zakotven pfedevsim v fadu skutecnosti, kde predstavuje jakousi teoretickou
alternativu k determinaci vyplyvajici z pfirodnich zakonitosti a S kauzalitou jej proto nelze

srovnavat. [1]
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Systém kauzélnich a systém pravdépodobnostnich vazeb predstavuje dva rovnocenné a
pfitom rozdilné zpiisoby, které Clovék uziva k prozkoumdvani procesti probihajicich
V poznavané skutecnosti. Jejich pouziti zavisi na tom, co ma byt zjistovano a sledovano.

Na zakladé principialnich vlastnosti 1ze tyto systémy porovnat nasledujicim zptisobem: [1]

e kauzalni vztah stejn¢ jako ten pravdépodobnostni je vztahem jednostranné odvislosti

e kauzalni vztah je vazan na skute¢né stavy a déje, coz nelze tvrdit o vztahu stochastic-
kém, nebot’ vyjadiuje pouze pravdépodobnost téchto stavi ¢i déni (stochasticky vtah se
skutecnosti dotyka, ale pouze zprostfedkovang¢.

e kauzalni vztahy jsou povazovany za nutné, coz je v rozporu se vztahy pravdépodob-
nostnimi. Nebot’ to, co je pouze pravdépodobné, nemusi nikdy skute¢né nastat. Zjisto-
vani pravdépodobnosti mtize byt nékdy ze skute¢nosti empirickou cestou odvozovano
(d¢je se tak napt. v meteorologii). Determinovana byva pouze sama pravdépodobnost,
vyplyvajici z logickych ¢i matematickych vazeb.

e univerzalnost plati pouze pro vztahy kauzalni, jelikoz probabilita piedstavuje v praxi
méng Casty zplsob vyhodnocovani odvislosti jevil. Kauzalni vztah spociva v tom, Ze
jednotliva pfi¢ina determinuje jednotlivy ucinek, naproti tomu stochasticky vztah de-

terminuje pouze celkové chovani souboru a jeho finalni vysledek. Je tedy mozné pouze

predpokladat pravdépodobnost chovani jednotlivych ¢lend v souboru.

Souborem se zamysli vétSinou statisticky soubor, jenz generuje pravdépodobnostni vztahy
ve sméru strukturalnim a ve sméru ¢asovém. Pfikladem strukturalni stochastické determi-
nace je Gaussova kiivka. Stochastickd determinace muize byt klicovym faktorem pfi analy-
ze i feSeni otazek nutnosti a nahodilosti, determinismu a indeterminismu. Muaze rovnéz

osvétlit otazky tykajici se chaotického vyvoje. [1]

Chaos byva chapan v bézném zivoté jako protiklad fadu ¢i protiklad uspotadani. Zarod-
kem chaotického vyvoje je princip bifurkacniho vétveni, které je realizovano predevSim
diky nestabilnim staviim. Pokud dojde na jiz vzniklé bifurkacni vétvi k dalSimu vétveni,

chaoti¢nost vzrusta. [1]

»lrivialnim, av§ak nazornym prikladem je mala kulicka umisténa v bode idedlniho vrcholu
velke polokoule. Tuto nestabilni polohu musi kulicka drive ¢i pozdeji opustit. Je to vynuce-
no gravitacnim zdkonem. Zdadnym zdkonem ani jinou pravidelnosti neni vsak urceno, kte-
rym smérem se ma kulicka pohybovat: téchto sméri je — idedlné a teoreticky vzato — neko-

necné mnozstvi. Tento zpiisob vyvoje budouct trajektorie kulicky neni — teoreticky — nicim
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determinovan a ma povahu vyvoje samovolného, na nicem nezavislého, nepredvidatelného,

V zdrodku a v jadru chaotického.* [1]

Uvahy tykajici se bifurkace ¢ jinych moZnosti chaotického vyvoje spise navazuji na avahy
o kauzalité. Diivodem je skutecnost, ze probabilita neni ovliviiovana chaotickymi déji, ba

naopak tyto jevy piedpoklada a pripousti.
2.3 Nutnost a nahodilost, determinismus a indeterminismus

2.3.1 Nutnost a nahodilost ve vztahu ke kauzalité

Nutnost byva oznacovana jako modalni kategorie. Je nezastupitelna z hlediska myslenko-
vého uplatnéni a z pohledu vyznamového obsahu ma dominantni postaveni v fadu platnos-
ti, coz ovSem neplati v poméru k fddu skutecnosti. Existuji jesté dal§i dvé modalni kate-

gorie (moznosti a nemoznosti), diky kterym lze pochopit vyznam pojmu nutnost. [1]

Lze vyjadfit, ze mozné je to, co byt muze, ale co muze také nebyt. Nemozné je to, co byt
nemuize. Nutné pak je to, co nemize nebyt. Je tedy zjevné, Ze modalni kategorie odpovida-
ji uréitym zakladnim logickym vztahiim. Moznost lze piirovnat ke vztahu disjunkce (nut-
nost vazb€), na niz se didle zaklddd implikace a za pomoci vztahu negace lze pak

z moznosti odvodit nemoznost. [1]

Dalsi dvé kategorie (nemoZnost, nutnost) tedy lze odvodit z moZnosti, nebot’ se moZnost
jevi jako néco, co pfedchdzi samotnému byti, avSak musi sama také n&jakym zplsobem
byt. Tento zplsob pojeti je pouhd idedlni myslenkova konstrukce, ktera predchazi realné-
mu byti ve smyslu fddu platnosti. Neexistuje zadny rozumny ditvod, pro¢ by zkusSenost

nutné musela byt prave takova, jaka je (resp. jaka se nam v empirickém styku jevi). [1]

Pravée proto Ize za jedinou nutnost (v realném svété nepochybnou) povazovat pouze nut-
nost d&ji spadajicich pod rezim ptirodnich zakont, coZz dokladaji empirické prameny. Do
fadu platnosti vstupuji pfirodni zdkony tim, ¢im je lidskd mySlenkova ¢innost vybavuje,

nikoliv v8ak tim, co se v pfirodé odehrava. [1]

Sama nutnost tkvi pfimo v samotném tadu skutecnosti, dokonce se jevi jako podminka
stability tohoto fadu: ,,Af’ se ve svete cokoli déje, at se vyskytnou jakékoli odchylky, nepra-
videlnost, oklik a vystiednosti, vzdy se nakonec dospéje ke stavu, ktery je z hlediska rozho-

dujicich parametrii nejpravdépodobnéjsi. [1]
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Dalsim pojmem v této souvislosti je nahodilost, jakozto protiklad nutnosti ve smyslu onto-
logickém (neboli toho, co se skutecné déje). Nahodilost spada do fadu skute¢ného déni,
nemuze byt zalozena pouze myslenkovymi vztahy a timto se lisi také od nutnosti, moznosti
1 nemoznosti. Ackoliv je moznost k nahodilosti ve vztahu nadfazeném, nelze nahodilost

z moznosti odvozovat. [1]

Lze zminit i fakt, Ze mezi nahodilosti a chaotickym dénim existuje uzka redlna i pojmova
vazba. Nahodilé déni predstavuje redlny podklad pro vytvafeni systému, ktery se nazyva
chaos. Opakovana ¢i soustavna nahodilost ma za nasledek rozsifovani a prohlubovani cha-

osu. [1]

2.3.2 Deterministické a indeterministické pojeti kauzality

Determinismus a indeterminismus ptedstavuji filosofické extrémy, jejichz podstatou je

jednostranny, zkresleny pohled na svétové déni a jeho podminénost.

Pojem determinace znamena souhrn vztahti odvislosti (podminénosti) v uréité Siroce vy-
mezené oblasti, ve které se uplatituje fad platnosti (napf. v logice, matematice, pravu),
avsak determinujici vztahy zasahuji svym projevem i do fadu skute¢nosti. Determinaci lze
uplatnit i ve vztazich prostorovych a strukturalnich, pokud jde o ¢asové probihajici déni,
odkazujeme se na pfirodni zdkonitosti. Co se kauzality tyce, tak neni mozné, aby zasahova-
la do determinace realnych procesi, pon€vadz ji nelze oznacit za ptirodni (ani spolecen-

skou) zakonitost. [1]

Protikladem determinismu je indeterminismus, tedy teorie, podle které neexistuje v§eo-
becnd, vzdy platna pfi¢innost. Indeterminismus je ve svych formach mnohem bohatsi a
riznorodégjsi, avSak také vice odejmuty od ptirodniho déni, dokonce jej popird. Dale popira
také zakony spolecenského vyvoje i objektivni vztah mezi pfi¢inou a nasledkem. Indeter-
minismus se kloni spiSe k filozofii, ale 1 tak mize pfinaSet fyzikaln¢ zajimavé poznatky ¢i

postiehy, jez mohou pfispivat k rozvoji prirody ptirodovédeckym zptisobem. [1]
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3 PRAKTICKY VYZNAM KAUZALITY

Uvodem je nutné zminit fakt, ze kauzalita ma nepochybny (i kdyz zdaleka ne jednoznaény
a vyjasnény) vztah k pfirodnimu déni. Lidské poznani Ize stavét jen na podkladé védeckeé-
ho poznavani, které probiha v souladu s danymi piirodnimi zakony a kauzalita pro nas
ptfedstavuje pouze jakési univerzalné pouzitelné voditko. Neboli zplsob, pomoci kterého
subjekt (¢lovek) vysvétluje nastani kazdé udalosti ¢i nasledku. S tim souvisi 1 samotné po-
znani, nebot’ poznani jevil je v podstaté hledanim jejich pti¢in. Opakovatelnost pficinnosti

nam umoznuje jednak predvidat nasledky ¢i udalosti, ale i konstatovat jevy minulé. [7]

3.1 Kauzalita z pohledu p¥irodnich a spolecenskych véd

w7

Nélezy exaktnich véd jsou ptesnéjsi a spolehlivéjsi nez nalezy spolecenskych véd, a to
piedevsim z divodu slozitosti spolecenskovédnich ,,pfirozenych systému‘, ktera je mno-

hem vyssi oproti exaktnim védam.

Nalezy spolecenskych véd zpravidla plati pouze pro prostiedi, z né&jz pochazi data a maji
vzdy jen pravdépodobnostni (stochasticky) charakter. Nasledujici tabulka znazorfiuje od-
lisné pojeti kauzality v ramci ptirodnich i spolecenskych véd, pticemz logika véci ziistava

wrwe

stejna: pri¢ina ma své dusledky.

Tab. 1. Kauzalita v prirodnich a spolecenskych veddch [zdroj: viastni zpracovani]

Pravy experiment
Prirodni - nasadime latku a bezprostiedn€ poté nasleduje mefeni
védy - vysledky ziskame ihned

- jedna pficina vysvétli vse

Sociologicky vyzkum (vyuziva princip experimentu, napi. dotaznik)

- mame nejprve vysledky a az poté zpétné hledame piiciny
Spolecenské
- vyhodnoceni po vice letech
védy

- kazda z piisobicich pti¢in néco vysvétli

- nikdy nelze vyloucit vSechny chyby, jen minimalizovat
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Spolecenskovedni systémy lze charakterizovat nasledovné: [4]

e proménné téchto systému jsou vzajemné siln€ propojeny a pocet vztahll s jinymi sys-
témy je fadove nizsi => proto je lze zkoumat samostatné

e tyto systémy lze popsat jen Casteéné a muze zde dojit ke zkresleni, obzvlasté pii pomi-
nuti podstatnych proménnych

e nelze vysvétlit jejich chovani, protoze nejsou informacné uzaviené (tzn., Ze mohou
byt ovlivnény ¢imkoliv zvenku, a to bez védomi vyzkumnika)

e jelikoz jsou moznosti vyzkumu objektivné omezeny, je nutné pracovat s redukovanym

popisem reality, pii¢emz redukce se uskutec¢iiuje na ¢tyfech riznych Grovnich.

Vztah je kauzalni, kdyz: [7]
a) nastavaji soub&ézné zmény v obou proménnych;
b) vylou¢ime existenci jiné pti¢iny;

€) zmény v obou proménnych se objevuji v logickém ¢asovém sledu
3.2 Vyuziti kauzality v pravu

3.2.1 Pricinna souvislost — vymezeni a podstata

,Podstatou pricinné souvislosti jako takové je determinace dynamické stranky procesi
probihajicich v okolnim svete. Kauzalni vztahy se v obecné roviné projevuji tak, Ze urcitda
uddlost, at uz pripsatelnd lidskému chovani, ¢i nikoliv, miize svym zasahem ve vnéjsim
svete iniciovat nasledky, které v pribéhu plynuti c¢asu vyvolavaji nasledky dalsi. Pritom
samotna sledovana udalost je pravidelné nasledkem uddlosti jiné. Uvedeny jev Ize zjedno-
dusenée vyjadrit jako zFetézeni p¥icin a ndsledku, ktery miize probihat prakticky do neko-

necna.”“ [2]

Kauzalita je jevem ptirodnim a spolecenskym, jeji zkoumani ma vyznam v mnohych ob-
lastech lidské ¢innosti. Jeji prakticky vyznam ma své misto i v oblasti prava, kde kauzalitu
chapeme jako pri¢innou souvislost mezi porusenim pravni povinnosti a Skodlivym na-
sledkem. Zasadni vyznam ma tento pojem v oblasti vefejnopravni i soukromopravni odpo-

védnosti. Pouziva se také pojem kauzalni nexus, ktery je ekvivalentni. [2]

Pticinna souvislost v pravnim pojeti, predstavuje pfedpoklad pro vznik prava na nahradu

Skody (jakozto i nemajetkové ujmy) majici objektivni povahu. V roce 2014 vstoupil
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Vv platnost novy obc¢ansky zakonik (NOZ), ktery s sebou ptinesl ur¢ité zmeény v ndzvoslovi,
obzvlasté pak zménu v chapani pojmu Skeda. Dle nového pojeti 1ze pod tento pojem zahr-
nout pouze ztraty majetkové, zatimco ty nemajetkové se vyjadiuji slovem djma. Ta mize
byt definovéna jako disledek protipravniho jednani neboli u¢inek. Ujma miva vice piidin,

jednou z nich miize byt i protipravni jednani (pfip. kvalifikovana skodni udalost). [2]

Pricinny vztah Ize vysvétlit jako redlnou souvislost jevli nezévislych na ¢lovéku a existenci
pfi¢inné souvislosti shleddvame pouze za predpokladu, Ze nedoslo k jejimu ptetrzeni, a to
bez ohledu na to, zda bylo ¢i nebylo prokazano zavinéni, které je poskozeny povinen pro-
kazat. Dulezité je zjisténi pravné relevantniho vztahu mezi poruSenim pravni povinnosti
a vzniklou Skodou. Pro nahradu skody (zavazek) je relevantni pfi¢inou skutecnost, se kte-

rou je spojena povinnost tuto $kodu hradit — protipravni jednani ¢i jiné $kodni udalosti. [2]

Piicina je tedy skutecnost (jev, hnuti) zpiisobujici ur¢ity nasledek nebo vyvoléavajici vznik
néceho, co takovy nasledek zplsobi. Pfi¢in mize byt mnoho, av§ak nds zajimaji jen ty re-
levantni, dalsi pfi¢iny jsou bezvyznamné a nejsou tedy posuzovany ani ze strany soudu. [2]
Nasledek Vv pricinném vztahu je skute¢nost vyvolana jinou skute¢nosti, v pfipad¢ nahrady
Skody je to praveé skoda, v ptipadé od¢inéni Gjmy je to tato Gjma. [2]

Zavinéni je stav vile a védomi, tedy subjektivni vztah $kidce ke svému jednani a k vy-

sledku svého jednani (ke Skod¢€). Tab. 2. znazorfiuje jednotlivé formy zavinéni. [2]

Tab. 2. Formy zavinéni [zdroj: viastni zpracovani]

Umysl / nedbalost Védomostni slozka | Volni slozka

PFimy umysl pachatel vi pachatel chce

Neprimy umysl pachatel vi pachatel je srozumén

« . , achatel nechce, ani neni

Védoma nedbalost pachatel vi P . !
srozumén

pachatel nevi, ale pachatel ani nemUze chtit

Nevédoma nedbalost « 1y N , .
védét mohl a mél nebo byt srozumén
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Pt. 1) Pachatel vrazdy (podle TZ) vi, Ze jeho jednani je itokem proti Zivotu ¢loveka, a chce

ptivodit smrt tohoto ¢loveka. (=> ptimy tumysl) [2]

Pi. 2) Zlodé&j vykradajici ur¢ity objekt je pristizen pii ¢inu majitelem objektu, kterého vza-
péti bodne nozem do krku. Nebude-li ranénému rychle poskytnuta 1ékaiska pomoc, mize
vykrvacet. Tuto skute¢nost pachatel vi, piesto v§ak misto ¢inu opusti a nepoc¢ita s zadnou

moznosti, ktera by smrti zabranila — je srozumén s jeho smrti. (=> neptimy umysl) [2]

Pi. 3) Ridi¢ auta projizdi vysokou rychlosti pies obec, kde zrovna pies piechod piechazi
skupinka déti a predpoklada, ze postaci zatroubit ¢i mirné piibrzdit. Nechce déti poranit ani
zabit, ale bez ptfiméfeného diivodu spoléhd na to, Ze déti rychle ptejdou nebo uskoci. Piesto
dojde ke kolizi a déti utrpi tézka zranéni. Ridi¢ védél, ze maze dojit k tomuto nasledku,
nechtél vsak détem zpisobit tézkou Gjmu na zdravi, ani s tim nebyl srozumén. Tim se

dopustil trestného ¢inu podle § 224 TZ. (=> védoma nedbalost) [2]

3.2.2 Pri¢inna souvislost — funkce

Funkce obecné kauzality lze promitnout do vSech oblasti lidského poznani, mira jejich
uplatnitelnosti se vSak lisi. Zalezi, zda posuzuji pti¢inné puisobeni obecn¢, nebo jen mezi
vybranymi jevy. Déle zda posuzuji v§echny mozné pficiny, nebo jen ty negativni. Jedna se

o tyto funkce: [2]

e predikce (forward-looking) — zakladni a rovnéZ nejvyznamnéjsi funkce obecné kauzali-
ty. Je Gizce spjata s lidskou zkuSenosti a znalosti nasledkl, jeZ nastavaji po urcité udalos-
ti. V tomto smyslu je pfi¢inna souvislost zdrojem generalizovanych informaci o budou-
cich nésledcich urcitych skute¢nosti, napomaha nam pii zamysleném posuzovani bu-
doucich dé&ju a je tedy klicovym faktorem pii rozhodovani.

o vysvétlujici (backward-looking; explanatory) — umoznuje vysvétlit urcity sled okolnos-
ti, obzvlasteé pii zpétném pohledu na kauzalni d¢j. Pfi¢inna souvislost v tomto smyslu
umoznuje identifikaci a hodnoceni rozhodujicich okolnosti v ramci jejich vzajemnych
¢asovych a vécnych vazeb. Pti ¢emz za rozhodujici okolnosti povazujeme ty, které nej-
1épe vysvétluji vznik posuzovaného nasledku jakozto projevu vzajemného puisobeni
téchto okolnosti.

e pripisovaci (attributive) - smyslem pficinné souvislosti je zde pfipsani nasledki urci-
tym okolnostem, a to v rozsahu odpovidajici mife, ve které¢ dana okolnost posuzovany

nasledek vysvétluje.
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3.2.3 Zjistovani a prokazovani pri¢inné souvislosti

Pii zjistovani pti¢inné souvislosti 1ze postupovat v nasledujicich péti krocich: [2]

1) zjisténi, zda vznikla ur¢ita Gjma

2) zjisténi piicin, které ke vzniku ujmy vedly

3) vyclenéni pouze téch pficin, které maji pravni relevanci

4) je-li vice pravné relevantnich pficin, pak u povinnosti k nahradé skody za zavinéni do-
jde k vyclenéni pouze téch krytych zavinénim

5) ze zbylych pficin vy¢lenéni téch, které maji za nasledek vznik Gjmy a zaroven jsou

predvidatelnym predpokladem vzniku jmy

V prvé tfadé¢ musime urcit Skodu (piip. yymu) jakozto nasledek mozného protipravniho
jednani, dale pak izolovat tu pti¢inu, ktera je pravné relevantni. To znamend, Ze musime ze
vSech pficin celého fetézce udalosti vybrat jen ty, které skuteéné ke vzniku dané Gjmy ved-
ly a zjistit, zda by Skodlivy nasledek (4jma) bez této piiciny nastal. [2]

Nezbytnou soucasti je také identifikace veskerych okolnosti daného piipadu a vysledkem

Mrwe

pak bude bud’ potvrzeni, nebo vyvraceni existence pfic¢inné souvislosti. [2]

1

V piipadé vyskytu vice relevantnich pficin, nastavaji komplikace v rozliSeni podilu kazdé
Z ptic¢in na koneéném vysledku, a to v disledku piekiizeni ¢i podminénosti té€chto pficin. (z
¢asového hlediska mohou pisobit bud’ soubézné, nebo nasledné). [2]

Mrwe

Zasada gradace pri¢inné souvislosti

Vyuziva se az v ramci ptipadného vyporadani k nahradé skody mezi Skidci, ktefi jsou va-
zani zpravidla spole¢né a nerozdilné. Piedpoklada, Ze jednotlivé pii¢iny mohou mit pro
zpiisobeni Skody rizny vyznam a na zaklad¢é miry vyznamnosti se zohlediuje ucast jednot-
livych $kideti na vzniku (ijmy a jejim od¢inénim. [14]

Jinym zplisobem se bude postupovat v piipadé, kdy zaméstnanec ma hradit Skodu zamést-
navateli => skoda se rozdéli v poméru podle miry zavinéni zGcastnénych skiadct a zavaz-

nost v tomto piipadé, neni brana jako spolec¢na a nerozdilna. [14]

wrwe

Teorie adekvatni pri¢innosti

Tato teorie slouzi k prokazovani pfi¢inné souvislosti. Je nutné, aby pfic¢ina byla nezbytnym

predpokladem pro vznik Gjmy (dopad pficiny lze stanovit pouze s urcitou pravdépodobnos-

ti, nikoliv v8ak s naprostou jistotou). [14]
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Predvidatelnost i pravdépodobnost vV ramci této teorie neomezuji zadna subjektivni kritéria
konkrétniho sktidce (projevuje se pouze pii zkoumani zavinéni). Dilezitym aspektem je
skute¢nost, ze vztah pii¢iny a nasledku musi byt piimy, nikoliv zprostfedkovany a povin-
nost k nadhradé skody tedy nelze dovozovat (pokud by nésledkem jiz vzniklé Skody doslo
k dalsi skode¢). [14]

Jelikoz musi byt pfi¢inna souvislost postavena najisto, rozhodujicim aspektem je proto
vécna souvislost pficiny a nasledkl (Casova souvislost pouze napomaha pii posuzovani
souvislosti vécné). V praxi se vyuziva k prokazovani pii¢inné souvislosti napt. znaleckych

posudki z piislusného oboru. [14]

3.2.4 Odpovédnost za Skodu v obchodnich vztazich a jeji rezimy

Odpoveédnost za Skodu v ¢eském pravu vychazi z koncepce jednotné upravy civilniho de-
liktu a rozhodujici je pouze skutec¢nost, Ze doslo K poruseni pravni povinnosti. Pficemz tato
povinnost vyplyva bud’ ze smluvniho zavazkového vztahu, nebo z pravniho piedpisu. Jak v
ptipad¢ odpovédnosti smluvni, tak i mimosmluvni (deliktni), ma odpovédnost za Skodu

shodny rezim. [14]

V rezimu obchodniho zakoniku je odpovédnost za Skodu zalozena na zakladé piisnéjsiho a
objektivniho odpovédnostniho principu. Podnikatel neni odpovédny za zavinéné poruseni

povinnosti, ale za vysledek neboli za protipravnost samotnou. [14]

3.2.5 Prifinna souvislost v oblasti trestniho prava

V trestnim pravu zjistujeme nejprve, zda dané jednani bylo ¢i nebylo pfi¢inou vzniku na-
sledku. Dale zkoumame stuperi vyznamnosti pfi¢iny a diky tomu lze konstatovat, zda dané
jednani bylo ¢i nebylo trestnym ¢inem. Nasledujici dva ptiklady nejlépe osvétluji danou

problematiku: [14]

1) Pan E. R. ukradl osobni automobil a ,,prodal* ho panu T. U., ktery s automobilem srazil
chodce. Bez kradeze a ,,prodeje‘ automobilu by sice pan T. U. chodce srazit nemohl,
ale nejde o nasledek, ktery by se dal pfiCist jednani pana E. R.

2) Pan D. F. udetil pésti do obli¢eje pana T. G., ktery nasledné upadnul ze schodu a utrpél
zlomeninu Zebra s protrzenim plic. Operace v nemocnici byla uspé$na, ale na poope-
rac¢ni komplikace pan T. G. zemfel. Mezi ranou pésti a smrti pana T. G. je souvislost,
kterou mizZeme pfticist panu D. F. MoZnost padu ze schodl a pooperac¢nich komplikaci

v disledku uderu predstavuje néco, s ¢im mohl a m¢l D. F. pocitat.
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II. PRAKTICKA CAST
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4 KAUZALITAV KONTEXTU ZAJISTENI BEZPECNOSTI

4.1 Zakladni pojmy a kritéria pro popis bezpe¢nosti

Teorie bezpecnosti a jeji rozvoj byl doposud realizovan jen V ramci jednotlivych oblasti,
tedy pouze ve vztahu ke konkrétnimu referencnimu objektu, tzn. statu, objektu (budové,
arealu), informa¢nimu systému nebo technickému prostiedku. Tyto ¢tyfi kategorie refe-

ren¢nich objektd tvoii jednotny pilif metodologického ramce. [6]

Tab. 3. Rizeni bezpecnosti dle jednotlivych oblasti [zdroj: viastni zpracovani]

Uroven Charakteristika Oblast Fizeni
mezinarodni, statni politologicky charakter strategicka studia
region, municipalita, havarijni planovani,

. krizové fizeni
podnik ochrana obyvatelstva

fyzicka a informacni

instituce, firma, obcan ochrana majetku (aktiv) TG

V tabulce jsou uvedeny dil¢i oblasti fizeni bezpeénosti realizované na jednotlivych urov-
nich (viz tab. 3.), avSak postupem ¢asu se objevuji i nové obory a oblasti, jez vyzaduji sys-
tematické zajiSténi bezpe€nosti (napt. energeticka bezpecnost, kybernetickd bezpecnost). V
soucasnosti je preferovano pojeti bezpecnosti jako statické (hrozba — riziko — hodnoceni —
opatieni), které vSak nezohlediuje ¢asové kritérium. Naproti tomu dynamické pojeti hod-

noti bezpe¢nost v Case jako kauzalitu (pfi¢ina — dusledek). [6]

Bezpecnost ¢i nebezpeénost piedstavuji fenomény, které jsou nezbytné pro existenci jed-
notlivych referencnich objektii a sou¢asnym proaktivnim ptistupem (vysledek d€lby prace)
je jejich existence zajiStovana. Bezpecnost je sluZzbou pro referencni objekt a ma také podil
na vytvareni pfislusnych podminek pro jeho funkci, tzn. eliminace vlivu nezadoucich fak-

tort 1 pfipravenost ke zvladnuti téchto vlivii. [6]
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Obecné plati, ze charakteristika zakladnich pojmu tvofi zakladni pilif procesu vzajemného
dorozumivani se. V oblasti bezpecnosti jsou tyto pojmy uzivany pro popis kauzality analy-
zovaného procesu, v ramci konkrétniho systému. Systém lze charakterizovat jako ohrani-
¢enou strukturu prvkl a jejich vazeb, dosahujici urCeny cil, a to v konkrétnim prostoru i
case. Proces (v jakémkoliv systému) byva definovan jako pfeména vstupli na vystupy.
Nezbytnou soucasti posuzovani rizik je pravé popis a analyza procest V jednotlivych sys-
témech, a to bez ohledu na oblast posuzovani. ,,Pro bezpecnost a rizeni bezpecnosti je nut-

né si uvédomit, Ze jen rizeny systém je otevienym systémem.* [6]

Pojem riziko se uziva k vyjadieni miry bezpecnosti, predstavuje jakysi spole¢ny prvek pro

vSechny systémy a mtze mit charakter kvalitativni i kvantitativni. [10]

4.1.1 Pojem bezpe¢nost

Pojem bezpecnost — jako stav zkoumaného objektu, piedstavuje zakladni kamen veskeré
bezpeénostni terminologie, bézné se uziva jak v obecné mluve, tak v fadé spolecensko-
védnich, prirodovédnych ¢i technickych oborti. Synonymem tohoto pojmu je slovo jistota

a bezpecny je ten, kdo neni vystaven nebezpeci nebo je zaruceny ¢i divéryhodny. [10]

Bezpecnost se vymezuje ve vztahu k potenciondlnim nebezpecim (resp. hrozbam) a spada
pod jednotlivé oblasti, kde ma sviij specificky nazev: ekologicka bezpecnost, vojenska

bezpecnost, ekonomicka bezpecnost, atd. Dal§i mozna ¢lenéni bezpecnosti jsou: [9]

e vnitini (potlacovani a eliminace hrozeb s plivodem uvniti objektu) a vnéjsi (potlaco-
vani a eliminace hrozeb, které maji pivod vné objektu)

e natzv. tvrdou (vojenskou) a mékkou (nevojenské hrozby, kriminalita, atd.)

e kolektivni (neboli mezi jednotlivymi aktéry — staty ¢i organizacemi); v rdmci celého
svéta je to bezpecnost globalni

e mezinarodni, narodni, individualni

Podle Terminologického slovniku MV CR je bezpeénost definovana jako: ,,stav, kdy je
systém schopen odolavat znamym a predvidatelnym vnéjsim a vnitinim hrozbam, které
mohou negativné piisobit proti jednotlivym prvkim (pripadné celému systéemu) tak, aby
byla zachovina struktura systému, jeho stabilita, spolehlivost a chovani v souladu

s cilovosti.” [10]
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4.1.2 Bezpecnostni metriky

Obecn¢ metrika neboli indikator vyjadiuje stav (napt. kvalita ¢i efektivnost) urcitého sys-

tému a muze nabyvat riznych hodnot. RozliSujeme metriky: [6]

e kvalitativni — neciselné vyjadieni

e kvantitativni — ¢iselné vyjadieni

Mezi hlavni znaky metrik (ukazatelt) patii zejména jejich kvantifikovatelnost, dale pak
prokazatelnost a porovnatelnost stavii v ramci daného systému. Kazda oblast bezpecnosti
pouziva vlastni metriky (neboli ukazatele) k uréeni konkrétniho stavu bezpecnosti, pficemz

je nutné urcit ekvivalentni parametr, pomoci kterého lze vyjadiit zménu stavu systému. [6]

Vsechny ukazatele bezpe¢nosti souviseji (at’ uz ptimo ¢i nepfimo) s ¢asem, nebot’ pro-
sttednictvim ¢asu se uskuteCniuje méfitelnost jednotlivych procesi. V soucasnosti jsou
znamy absolutni a pomérové ukazatele, které se hojné vyuzivaji nejen v fad€ védnich dis-

ciplin, ale i v praxi. [6]

Je nezbytné si uvédomit také plynuti jednotlivych stavii za sebou Vv ¢asové posloupnosti,
jelikoz na rozhrani jednotlivych systémi nastavaji problémy s kontinuitou procesi. Krité-

riem pro zachovani kontinuity je nasledujici podminka: [6]

¢as obnovy < ztrata kritickych funkci

4.1.3 Modelové vyjadieni bezpecnostni reality

»Bezpecnostni realita predstavuje objektivni stav, jehoz vyvoj jsme schopni popisovat abs-

traktnimi pojmy, zaznamenavat symbolickymi zapisy a modelovat.* 6]

V ramci teorie mezinarodnich vztahli mél zasadni vliv jednak koncept sekuritizace, jenz
byl koncem 90. let minulého stoleti vytvoren tzv. kodanskou $kolou a pak také konstituo-

vani oboru sekuritologie (nauka o bezpeénostni realité).

Jednotlivé aspekty vystihujici podstatu i skladbu bezpe¢nostni reality, jsou uvedeny v na-
sledujici tabulce (viz Tab. 4). [6]
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Tab. 4. Skladba bezpecnostni reality [zdroj: viastni zpracovani]

e aktéri, vztahy, prostredi

Zakladni
e DbezpecCnostni vztahy mezi aktéry v ur¢itém bezpecnostnim
S ey prostedi a konkrétnim Sase, prostoru a situaci
e jedna se o rovnovazny stav mezi bezpecnosti a nebezpecnosti
Rovnovaha e 7 pohledu bezpecnostni reality je prevaha nebezpecnosti
vnimana jako nezddouci stav => dosazeni rovnovahy
e bezpecnost i nebezpecnost jsou méfitelnymi hodnotami
Kvantifikace e lze je vyjadfit z hlediska intenzity i jejich potencionalni

schopnosti ovliviiovat objektivni realitu.

Jak jiz bylo vySe zminéno, vyznamnym pocinem v této oblasti byla bezpecnost v pojeti
kodarniské skoly, jejiz koncept mnohem vice vyhovuje dynamice i riznorodosti vyvoje bez-
pecnostni reality oproti tradi¢nim pfistupim. Kodanska skola rozpracovala teoreticky ra-
mec vytvofeny D. Baldwinem a s vyuzitim sektorového pfistupu vytvotila dvojdimenzio-

nalni model bezpecnosti (viz obr. 2.) zalozeny na tfech okruzich zkoumani: [9]

Ci bezpecnost.?

e jedince, skupiny, statu, regionalniho ¢i mezinarodniho systému => vertikdlni osa
Bezpecnost jakych hodnot.?

e zkoumani vztahové nebo emocionalni vazby referen¢niho objektu

Bezpecnost pred ¢im.?

e zkoumani a charakteristika hrozeb dle jejich pivodu => horizontdlni osa
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urovné
A

mezinarodni (systém)
regionalni (systém) sektory

r ‘ . r . r . r r . r . r’,
stat vojensky |politicky societalni ekonomicky environmentalni
vnitrostatni skupina
lidsky jedinec 1]

Obr. 2. Kodanska skola [zdroj: A New Framework for Analysis, © 1998]

Z obrazku je patrné, ze bezpecnost je vyslednici soutfadnic vertikalnich a horizontalnich
rovin, kde vertikalni osa udava kvalitativni proménu referencniho objektu a horizontalni

osa predstavuje kvalitativni odliSnost hrozeb. [9]

Pod pojem referen¢ni objekt Ize zahrnout takovou entitu, jejiz existence je ohrozena a tim
padem si mize i opravnéné vyhrazovat pravo na preziti. Konkrétni urovné referen¢nich

objekti i hrozby zastoupené jejich sektorovym ptivodem jsou znazornény na Obr. 2. [9]

wSekuritizace je dynamickym procesem socidlniho konstruovani hrozeb a rizik, kdy se urci-
té téema stava tématem bezpecnostnim nikoli na zaklade skutecné existujiciho nebezpeci
(objektivisticky pristup), ale protoze je jako hrozba prezentovano a tato prezentace je pri-

jata (subjektivisticky pristup).© [10]

Za hybatele procesu sekuritizace 1ze povazovat samotné aktéry nebo Cinitele bezpec¢nostni

politiky, pficemz aktéry mohou byt napft. politické elity, vlada, média, jedinec, atd.

V souhrnu lze tedy fici, ze kodaiiské Skola zasadn€ ovlivnila vnimani bezpecnostni reality,
coz se projevilo 1 pfi vytvareni novych modeld bezpecnosti. Bezpecnostni realitu je mozné
znazornit pomoci dvou zdkladnich modell (staticky a dynamicky), které jsou podrobnéji

popsany V nasledujicim textu. [9]



UTB ve Zliné, Fakulta aplikované informatiky 38

4.1.3.1 Staticky model

Modelové vyjadieni bezpecnostni reality (neboli BR), resp. vztahu mezi bezpecnosti a

nebezpecnosti 1ze popsat pomoci nasledujiciho vzorce: [6]
BR s,tr - (B s,tr + BPS,t,T + Bss,t,r)

Jednotlivé indexy predstavuji: s — prostor, t — Cas, I — stav (stavem se rozumi konkrétni
hrozba, napt. pozar, povoden, pramyslova havarie, atd.). B - mé&fitelna hodnota intenzity
bezpec¢nostniho stavu (napf. u povodné se bézn¢ vyjadiuje bud’ jako mnozstvi srazek, které
dopadly na danou plochu za urcité obdobi nebo jako vyska vodniho sloupce). BP - model

bezpecnostni politiky; BS - model bezpecnostniho systému

Uvedené slozky (B, BP, BS) je mozné v realité¢ vzajemné odlisit a lze vytvofit nekone¢né
mnozstvi bezpecnostnich entit, které budou dle zvolenych hrozeb popisovat minulé, sou-
casné i budouci stavy bezpecnostni reality. Pro tento el se vétSinou pouzivaji rozméry

statu, kraje, obce, domu, prvku kritické infrastruktury. [6]

4.1.3.2 Dynamicky model

»Model bezpecnostni reality je mozné vnimat jako posloupnost statickych snimkii, které
promitame v c¢asové posloupnosti jako filmové snimky, které se vzdajemné odlisuji zejména

zménou Casu. V| praxi je pouzivan pojem scénar. Scéndre mohou byt modelovany.* [9]

V konkrétnim ¢asovém okamziku probiha na uzemi daného statu, regionu, mésta ¢i podni-
ku mnoho odlisnych bezpecnostnich déju, jejichz scénafe lze modelovat. VSechny tyto

probihajici déje spole¢né tvoii bezpecnostni realitu, ktera je jen jedna. [6]

Libovolny model (snimek) se oznaci pismenem M a modelovy ¢as pomoci indexu t;. Za-
kladni (elementarni) prvky modelu jsou aktéti (A), vzajemné vztahy mezi aktéry (R) a
prostiedi (E). [6]

M(t;) = [A(t) N R(t)] V E(ty)
A(t;) - mnozina aktéru scénafe modelu v Case t;
R(t;) — mnozina vztahti modelu scénafe v Case t;
E(t;) - mnozina prostfedi, ve kterém probihaji vztahy mezi aktéry v Case t;

Nejprve se dva rizné ¢asové udaje oznaci jako (t,) a (ty) a nasledn¢ se dosadi jejich kon-

krétni hodnoty do ptedchoziho vztahu, ¢imz vzniknou dva vztahy pro dany model, resp.
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dva modely. Dynami¢nost pak spociva, resp. vychazi ze vzajemného porovnani téchto
dvou modelt a kone¢ny vysledek mize mit jen dvé podoby: M(t,) = M(ty) nebo
M(t,) +M (ty), tzn., Ze jsou bud’ shodné, nebo jsou odlisné.
Zjistény vysledek u elementarnich prvkl (A | R | E) mtze nabyvat pouze jednoho z péti
moznych stavi, které jsou nasledujici: [9]
vznik nového (A | R | E)
. pokracovani (A| R| E) beze zmén

1
2
3. pokracovani (A| Rl E) s vnitinimi zménami
4. pokradovani (A | R| E) po transformaci

5

zanik (A | R| E)
4.2 Kauzalni zavislost — zakladni pojmy a pFistupy

4.2.1 Procesni zkoumani kauzality

Cela tada védnich disciplin ma urCitou souvislost se systémovym piistupem (resp. musi byt
pomoci tohoto pfistupu zajiSténa), napt.: synergetika, kybernetika, teorie systémd, atd. Po-
pis kauzalnich zavislosti v téchto védach ma kvalitativni charakter (nikoliv kvantitativni).
[6]

Vlastnosti kauzalni zavislosti: [6]

® popis prislusného jevu v poradi pricina — nasledek
o funkce naslednosti v ¢ase a prostoru

® opis vyvoje a zmen (koncici déj je zacatkem nasledujiciho, neustaly vyvoj)

Veskeré ptistupy slouzici k posuzovani bezpecnosti a rizik (induktivni ¢i deduktivni) vyu-
Zivaji, resp. pracuji s pficinnou (kauzalni) zavislosti. Pomoci téchto pfistupl, v sounalezi-

tosti s vymezenim zakladnich pojmi, bude podrobnéji objasnéna dana problematika. [6]
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INDUKCE (inference)

Pozorovani Obecna teorie
(otazka) < DEDUKCE (predikce) (odpoved)

Obr. 3. Posuzovani bezpecnosti a rizik [zdroj: managementmania.com © 2015 ]

- spociva ve vyvozovani novych, logicky jistych zavéri, a to na zéklad€ jiz znamych a
obecnych piedpoklada (premis), pfiéemz tyto vyvozené zavéry jSou jisté.

- dedukce se vyuziva v kriminalistice pii hledani pii¢in skutkovych stavt, nebo ji Ize vyu-

Zit také K testovani platnosti vyslovené hypotézy.
Induktivni p¥istup (=> od pfi¢iny k nasledku)

- spociva ve vyvozeni obecného zdvéru z dil¢ich poznatkll, rozliSuje se indukce plna a

neuplna, kterd ma povahu piedsudku.

- slouzi k nalézani podminek vyskytu konkrétniho jevu, tyto podminky vsak zjiSt'uji pouze
podminénost (nelze jimi rozlisit pfi¢inu od ucinku).

4.2.2 Zakladni pojmy popisujici kauzalni zavislost

NEBEZPECH (periculum)

Jedna se o statickou vlastnost objektu systému a byva Casto uzivano ve slovnich spojenich
jako ,,nebezpeci rizika“ nebo ,,riziko je nebezpeci® coz je vSak mylna interpretace. Ve sku-
tenosti pojem nebezpeci predstavuje potencidl rizika, ktery se miize v ur¢itém prostoru a

Case aktivovat. [6]

Pojem nebezpeci lze definovat riznymi zpiisoby v zavislosti na oblasti, napt. pro oblast
objektové ochrany se uvadi nasledujici formulace: ,,aktudlni moznost daného systéemu i
jeho komponentii, zpiisobovat neocekavané negativni jevy, které ohrozuji stabilitu fungo-

vani prislusného systému. [6]


https://cs.wikipedia.org/wiki/P%C5%99edsudek
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OHROZENI (comminatio)

Ohrozeni je typ rizika a v managementu rizik byva oznaCovano za potencialni nebezpeci,
S tim, ze muze nebo také nemusi nastat. Vyjadiuje naruSeni béznych funkci, vazeb a vztaht
Vv piislusném prostoru i Case. Ohrozeni s sebou piinasi dodate¢né vydaje pro organizaci,
nebot’ je nutné zajistit ochranu pied nim a tim se pfipravit na budouci rizika. Kategorie

ohrozeni: [6]

a) neuamyslné poskozeni — rizné poruchy ¢i selhani systéma (napt. dopravnich, komuni-
kacnich, informacnich, atd.)

b) selhani technického zaFizeni - nedodrzeni riznych piedpisti, norem, postupti a zakont

c) umyslné poskozeni — rizné kradeze ¢i zhafstvi, podvody v danové i pojistné oblasti,
ale také kybernetické utoky a terorismus

d) Zivelna (pFirodni) pohroma - zaplavy, tornada, eroze pudy, bourky, zemétieseni

HROZBA (comminatio)

Libovolny jev neboli skute¢nost (fenomén) majici potencionalni schopnost poskodit zajmy
subjektu, piipadné n¢jakou chranénou hodnotu. Miru hrozby urcuje jednak velikost mozné
Skody, ale i ¢asova vzdalenost mozného uplatnéni dané hrozby, pticemz ¢asova vzdalenost
byva vyjadifena pravdépodobnosti, tzn. rizikem. Jednd se o d¢j, pfi kterém dochazi
k aktivaci nebezpeci (aktivni vlastnost zdroje pisobeni). Tohoto pojmu se vyuZziva prede-

v§im v oblasti politickych a vojenskych véd. [6]

Hrozby mohou byt bud’ neintencionalni (majici nahodnou povahu) nebo intencionalni

(jinak feceno antropogenni, tedy zamyslen¢). [6]

POSKOZENI (damnum)

Poskozeni neni stav, nybrz proces a timto pojmem lze popsat zptsob, jak dospét ke Skod¢.
Plati, Ze ne kazdé ohroZzeni muze ptertst do procesu poskozovani, nebot’ koncovy stav (Vy-
sledna Skoda) je podminén prostfednictvim opatieni, jez jsou aktivovany v piislusném sta-

vu daného prostoru. [6]

Vysvétleni kauzalni zavislost pro popis ukonceného déje v Case nutné vede k rozliSeni

pojmu poskozeni a Skoda: poSkozeni = proces (probihajici); Skoda = stav (ukonceny)
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SKODA (damnum)

Tento pojem slouzi pro vSeobecny popis nepiiznivé udalosti, vyjadiuje stupenn (rozsah)

poskozeni a nejcastéji se prezentuje ve form¢ kvantifikatoru (napf. finan¢nich ztrat). [6]
V praxi se Skoda vyskytuje v téchto formach: [6]

e poskozeni zdravi a majetku
e nepfizniva zména ptirodniho zdroje

e V pojistovnictvi — majetkova, zdravotni ¢i finan¢ni Gjma

DUSLEDEK (resultaret)

Pojem dusledek se pouziva pro popis kauzality, jedna se o koncovy stav, ktery je reprezen-

tovany pojmem $koda (v oblasti popisu ztrat pfedstavuje synonymum pojmu $koda). [6]

Katastrofa, primyslova ¢i technologicka havéarie jakozto vysledek kauzality, jsou pouze

konkrétnim dasledkem s ptislusnou skodou (ztratou). [6]
Disledek predstavuje kvantitativni nebo kvalitativni vyjadieni Skody ¢i udalosti, kterou

mize byt: poSkozeni zdravi, Zivotniho prostiedi, taktéZ i materialni a finanéni ztrata. [6]

4.3 Vlastnosti systému ve vztahu ke kauzalité

Nasledujici pojmy popisujici vlastnosti systému jSou smérodatné pro bezpecnost i moznost
zmén, nebot’ popisované vlastnosti pak urcuji schopnost adaptace, resp. transformace sys-

tému v konkrétnim prostoru a Case. [6]

ODOLNOST (resiliencia)

Odolnost je dilezitd vlastnost systému a urcuje, do jaké miry systém zlstava v ptivodnim

stavu, pokud dojde k jeho zatiZzeni (=> ptisobeni ohrozeni ¢i hrozeb). [6]

Odolnost mtize byt vyjadiena také jako schopnost systému absorbovat nezadouci energii,
vyuzit odchylky i zmény a zachovat ptivodni funkcionalitu, aniz by doslo ke kvantitativ-

nim zménam ve struktufe daného systému. [6]

Pojem pruzZna odolnost Ize definovat jako miru rozsahu jednotlivych odchylek, které je
systém schopen absorbovat, a to pfed pfechodem z pivodniho stavu do nového stavu se
zménou funkcionality. Pruznd odolnost tedy pfedstavuje miru schopnosti daného systému

absorbovat jednotlivé zmény stavu. [6]
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ZRANITELNOST (vulnerability)

Zranitelnost je v podstaté schopnost systému reagovat na vyskyt nezadouci udalosti. Vyja-
dfuje stav, ve kterém systém neni schopen pfijimat dalSi energii a zachovat tak sviij pu-

vodni stav (funkcionalitu). [6]

Jedna se o stav mezi ohrozenim (hrozbou) a schopnosti systému snizit toto ohrozeni (hroz-
bu), a to v konkrétnim Case. Zranitelnost byva definovana predevsim pomoci dvou nasle-

dujicich faktort: [6]

e prvnim z nich je citlivost neboli nachylnost ke zpisobeni rizika hrozbou;
e druhym faktorem je Kriti¢nost, vyjadiujici vyznam konkrétniho aktiva pro organizaci,

jednotlivce ¢i systém.

CITLIVOST (sensibilitatem)

Citlivost je vlastnost systému udévajici potencionédlni zménu a z pohledu zachovani poza-
dované miry bezpecnosti piedstavuje dulezitou vlastnost systému. Je to schopnost systému

piijmout podnét zevniti / zvenku a urcuje kdy, kde a jak se systém zacne ménit. [6]

Urcuje zménu celé struktury systému, avsak této zmény je mozné dosahnout i pisobenim
na jeden prvek systému, coz vystihuje i nasledujici ptislovi: ,,etéz je jen tak silny, jako je

silné jeho nejslabsi oko.” [6]

ADAPTACE (adaptationem)

Adaptace je schopnost systému piizptsobit se novym podminkam. Je to schopnost zménit
se s ohledem na konkrétni ohroZeni / hrozby, které plisobi na systém zevnitf / zvenku, a to

pti zachovani vétsiny piivodnich funkei systému. [6]

,Adaptace se vztahuje na reakci na udalosti, zménéné podminky s cilem vyhnout se nepri-

Jatelnym diisledkum protireakci.” [6]

OBNOVITELNOST (recoverability)

Obnovitelnost je schopnost systému vytvofit piivodni funkcionalitu a je vhodné ji fesit
s ohledem na ostatni systémové vlastnosti i ekonomickou navratnost. Tento pojem se

uplatiiuje predevsim v oblasti bezpecnosti IT a také pti tvorbé plant kontinuity. [6]

Dilezité je si uvédomit, Ze plynutim €asu se zménil stavovy prostor a je tedy otazkou, zda

se dospélo k ptivodnimu stavu ¢i nikoliv. [6]



UTB ve Zliné, Fakulta aplikované informatiky 44

Zmény V systému mohou byt bud’ postupné (evolucni) nebo skokové (revolucni). Teorie

bezpecnosti zachycuje prokazatelny vztah mezi t€émito pojmy: [6]

a) nebezpeci reprezentuje vlastnosti prvka systému

b) ohroZeni/ hrozba reprezentuje vazby mezi prvky systému, a to bud’ jednostranné,
nebo oboustranné

c) poskozeni predstavuje formu zmén jednotlivych vazeb a prvkl v systému

d) Skoda je novy stav systému, jehoz funkcionalita je navenek nezménéna

Cas jako kli¢ovy faktor v Fizeni bezpe&nosti a rizik

Nezbytnym faktorem v fizeni bezpec€nosti i rizik, je pravé €as. V soucasnosti uzivané pii-
stupy 1 metody k posuzovani rizik, vsak tento klicovy faktor nezohlednuji, a to zcela vé-
domé. Je tedy zadouci, aby nasledujici vychodiska k tvorbé metod pro posuzovani bezpec-

nosti (rizik), byla v budoucnu zohlednéna: [6]

o prislusny prvek systému je potencidalem charakteristického ohroZeni
e vazbav systému vytvari ohrozeni
o vV systému miize dojit k aktivaci vazeb v case

o Konkrétni ohrozeni se projevi jen pri konkrétni interakci v konkrétnim case

Vysledna bezpecnost (riziko) je funkci bariér a vazeb v systéemu

4.4 Posuzovani bezpecnosti a rizik

IDENTIFIKACE (identificatio)

wldentifikace je prirazovani charakteristickych viastnosti objektu.” Jedna se o prifazeni
znamé veliiny nezndmé entité a to tak, Ze se sama stane znamou. Tato znama veli€ina se
pak nazyva identifikator, jenz pfedstavuje parametr pfislusné metriky a pozaduje se, aby
byl jedinecny alesponi v oblasti svoji ptsobnosti. Identifikace nebezpeci predstavuje pro-

ces, pii kterém se zjist'uje, zda viibec nebezpeci existuje a poté se urci jeho vlastnosti. [6]

Tento pojem se Casto pouziva ve slovnim spojeni ,,identifikace zdroji rizika®, coz je vSak
mylné, nebot’ identifikovat 1ze pouze nebezpeCi a s nim souvisejici ohrozeni. Pojem riziko

Ize uzit az ve fazi, kdy jsou témto ohrozenim pfifazeny konkrétni skody ¢i ztraty. [6]
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HODNOCENI (aestimatio)

Hodnoceni znamena pfifazovani odpovidajicich hodnot v procesu hodnoceni, a to
Vv pfislusné metrice. Ma dvé formy, kvantitativni nebo kvalitativni, ve vétSin¢ piipada se

vSak jedna o kvantifikaci potencionalni skody daného scénare. [6]

Hodnota mtize vyjadiena jako slovni proménna, ¢iselnd (konkrétni) proménna ¢i intervalo-
va. V praxi, napft. V pojistovnictvi se uziva pojem ocenéni (stanoveni rozsahu vzniklé $ko-

dy v penézni jednotce). [6]

POSUZOVANI (assessionem)

Samotny proces posuzovani (jak bezpecnosti, tak rizik) probihd na zéklad¢ ptedchozich
dvou krokd, a to dle stanovenych parametrii pro danou situaci. Pozadavky si uréuje kon-
krétni organizace, firma ¢i jednotlivec dle vlastnich kritérii a musi byt v souladu se zakon-

nymi piedpisy i normami, apod. [6]

4.5 Zakladni pojmy popisujici riziko

Pojem riziko (periculum) se uzival jiz v davné historii, v souc¢asné dobé¢ je riziko vyjadio-
vano jako kombinace pravdépodobnosti (frekvence) a disledku ptislusného jevu. Rozsite-
né definice uvadéji 1 dalsi souvisejici parametry, jako je expozice, moznost zabranéni,
apod., které jsou ovSem stale funkcemi pravdépodobnosti nebo disledku. Tyto teorie se
uplatiiovaly hlavné v pojistovnictvi (pomoci statistického pfistupu vyjadifovaly hodnotu

rizika ve form¢ konkrétniho ¢isla), ale kauzalitou se podrobnéji nezabyvaly. [5]

Riziko je pojem oznacujici nejisty vysledek s moznym nezadoucim stavem, vyjadiuje tedy
urcitou miru nejistoty resp. pravdépodobnost k dosazeni urcitého vysledku, ktery je vSak

odlisny nez o¢ekavany. [5]

Riziko mize piedstavovat také potencionalni problém, nebezpeci vzniku $kody, moznost
selhani a neuspéchu, ztratu, poskozeni ¢i zni¢eni. Pojmu riziko je velmi blizky i pojem
nejistota. [5]

V ramci organizace feSime rizika predevs§im v kontextu s okolnim prostfedim, inovacemi,

zménami Ci se zdroji. Pomoci adekvétniho fizeni lze rizikim ptfedchdzet nebo alespoii

zmirnit finan¢ni dopady zplsobené rizikem, napf. pojisténim. [5]
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Mezi nejdulezitéjsi charakteristiky rizik patii: [5]

e mira pravdépodobnosti — pravdépodobnost nastoupeni rizika

e dopady — disledky, které se projevi pii nastani rizikové situace

e predvidatelnost — zavisi na v€asné identifikaci rizik

e mira ovlivnitelnosti — ovlivnitelna, ¢aste¢né ovlivnitelna, neovlivnitelna

e vztah k organizaci — interni rizika (uvniti organizace), externi rizika (faktory prostredi)
e poradi pusobeni (vzniku a odstranitelnosti) — primarni, sekundarni, zbytkova

e velikost — mala, stiedni, velka

e mira piijatelnosti (Unosnosti) — nezbytna, inosn4, netinosna

e pravdépodobnost vzniku a ptisobeni

rozsah pasobeni — systematicka, nesystematicka

Klicovym pojmem pro analyzu bezpe¢nostnich rizik je pojem hodnota, ktery je v bezpec-

nostni terminologii zastoupen fadou synonym, napf-.: [5]

e chranény zajem — zakladni hodnoty, které jsou predmétem ochrany (pro spole¢nost
Jsou to zivoty, zdravi, majetkova prava obyvatel, zivotni prostiedi ¢i kriticka infrastruk-
tura). Jedna se rovnéz o pravni pojem vztahujici se k trestnimu postihu.

e postulovany ziajem - znamena vysloveny nebo predpokladany z4jem statu (pfedpoklad
stalého pfisunu potiebnych surovin, pted lety to mohl byt také zajem o vstup do NATO
¢i EU).

e aktivum — pojem, ktery je hojné uzivany v celé fadé obort lidské ¢innosti a znamena
to, co mame a ¢eho si cenime (v oblasti informatiky jsou to uloZena data; v ti€etnictvi

je to charakteristika majetku organizace — jak materialni, tak i duSevni vlastnictvi).

Potencial hrozby, resp. rizika je dostatecnym podnétem k organizovanému usili o ochranu
hodnoty. Tyto hodnoty se ocenuji a pomoci méficich postupt se dale kvantifikuji. Pti ana-
lyze rizik jsou zpravidla hodnoty bezpecnostni reality fazeny do uspotadaného souboru pfi

stanoveni priorit. [5]
Riziko je vzdy odvozené a odvoditelné z konkrétni hrozby, pfi¢emz miru rizika Ize posou-
dit na zaklad¢ analyzy rizik, ktera rovnéz vyplyva i z posouzeni pfipravenosti odolavat

hrozbam. Rozlisuje se bézné: [5]
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AKCEPTOVATELNE RIZIKO (acceptabilis periculo) - riziko, které jsme ochotni akcep-
tovat v prisluSném stavovém prostoru. Hranice pfijatelnosti vyplyvaji z vSeobecnych pa-

rametrt, které jsou charakteristické pro konkrétni Cas a prostor.

ZUSTATKOVE RIZIKO (relictum periculo) - riziko, které zistane po vykonani opatien.

V ramci procesu minimalizovani rizik se vykondvaji rliznd opatieni (systémové, kon-
struk¢ni, organizacni atd.), jejichz aplikovanim se miize dospét ke stavu, ktery predstavuje

pozadovanou hranici ptijatelnosti rizika.

4.6 Krizovy management v kontextu kauzality

Krizové Fizeni je specialni manazerska disciplina zaméfena na fizeni podniku (projektu,
atd.) v pfipadé vzniku krize. V dasledku krize mtze dojit ke vzniku negativnich udalosti,
které vyznamné ovliviiuji ¢i ohrozuji existenci organizace, zivot jejich zaméstnancili, maje-

tek i dalsi hodnoty. [6]

Krizova situace témét vzdy predstavuje pro danou organizaci ztratu a v ptripad¢ jejiho ne-
vhodného teSeni ¢i dokonce nefeSeni, mize vyustit az k uplnému zaniku organizace. EXis-
tuji rizné druhy krize, napf. ekonomickd, financni, persondlni, podnikové, vyrobni ¢i

osobni. [9]
Pficiny krize (v ramci organizace) mohou byt: [9]

e vnitini — zplsobené napt. nehodou ¢i Spatnym rozhodnutim managementu (Ize jim
predchazet => vhodné tizeni rizik)
e vnéjsi — zplisobené napf. prirodni katastrofou (nelze je pfimo ovlivnit, ale 1ze snizit

jejich dopady => plan ptipravenosti krizového fizeni)

Krize muze byt zpusobena jednak katastrofou (coz je nahla udalost ¢i velka nehoda zpi-
sobujici zna¢né $kody) nebo jinou hrozbou. Obvykle ji pfedchazi porucha, coz je typ rizi-
ka oznacujici pferuSeni funkce nebo plynulého provozu. Mezi hlavni tikoly krizového tize-
ni patii: [9]

a) fizeni organizace v ptipadé vzniku krize

b) ptiprava a prevence krizovych situaci
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4.6.1 Business Continuity Management (BCM)

Oblast fizeni BCM (Business Continuity Management) se zamétuje na trvalou dostupnost
veskerych kritickych funkci organizace, a to ve vztahu k zakazniktim, dodavatelim ¢i dal-
§im stranam. Hlavnim cilem BCM je zajistit co nejrychlejsi obnovu bézného provozu or-

ganizace, a to v piipadé¢, ze dojde k jeho preruseni. [13]

Idealni by byl stav, ve kterém by pieruSeni ve své podstaté, viibec nemohlo nastat (nebo
jen ztidkakdy). Jednou z moznosti je uziti kauzdlnich metod k analyzovani daného systé-
mu a vV navaznosti na to pak k provedeni vhodnych opatieni. Tim se mysli takova opatieni,
ktera bud’ zcela eliminuji moznost vyskytu udalosti zpisobujicich pferuseni provozu, nebo
alespon minimalizuji Cetnost vyskytu takovych udalosti, popt. vysi ptipadnych ztrat. Pii-
¢emz, aby bylo mozné cokoliv eliminovat, je bezpochyby nutné znat toho prvotni pficinu a
odstranit ji (teprve pak lze dosahnout uspokojivého vysledku). Tyto dvé formy opatieni se

uzivaji i v praxi, coz je obecné zminéno i v nasledujicim odstavci textu. [13]

V praxi se BCM zaméfuje hlavné na tvorbu plant a pravidel (jejichz soucasti jsou i pro-
vozni procesy, napi. zalohovani), dale pak na prevenci a sniZeni dopadu plynoucich ze

zavaznych incidentu ¢i katastrof. [13]

BCM je nedilnou soucasti organizaci, ve kterych se vyZaduje vysoka mira dostupnosti a
preruSeni zde miize zpusobit az fatalni nasledky - ztraty na lidskych zivotech ¢i vysoké
finanéni §kody. Takové organizace spadaji pfedevs§im do oblasti zdravotnictvi, bankovniho

sektoru (dulezita data o klientech), apod. [13]
Mezi hlavni cile BCM tedy patfi:

e predchazet vzniku veskerych negativnich jevl (nebo alespon zmiriiovat nasledky z nich
plynoucich)

e schopnost rychlé obnovy béZzného provozu
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5 VYUZITI METOD KAUZALNI ANALYZY PRI PREDIKCI A
MINIMALIZACI DOPADU

oy oo

znamé, osvédcené techniky z oblasti fizeni rizik a tvorby predikei. Tyka se to ovSem pouze
vybranych metod, které jsou co do principu uplatnitelné i1 pro potifeby kauzalni analyzy.
Jedna se o takové metody, které jsou schopny zachytit veskeré souvislosti zkoumanych

udalosti ¢i jeva véetné jejich vzajemnych vazeb a pti¢innych souvislosti.

5.1 Charakteristika vybranych metod a jejich uplatnéni

Volba spravné metody piedstavuje prvotni tikon, jenz mize vyznamné ovlivnit prib¢h a
hlavné vysledek jakozto primarni cil celého procesu. Praveé v zavislosti na ném jsou pak
dale formulovana a realizovana patficna opatieni. Navazuje identifikace feSen¢ho problé-

mu, kdy musi byt objasnény v§echny podstatné souvislosti a vazby v daném systému.

5.1.1 Analyza p¥i¢in a nasledki poruch (FMEA)

Metoda FMEA (Failure Mode and Effect Analysis) piedstavuje analytickou techniku
umoznujici v€éasné identifikovat mozné poruchy, chyby ¢i vady v ramci daného systému,
které by mohli ovlivnit jak jednotlivé funkce systému, tak i1 vyslednou kvalitu a bezpec¢-
nost. Jedna se o postup, jehoZ podstatou je rozbor zptisobu selhani i jejich dusledkt, jenz
umoziuje hledani dopadi a pficin na zdklad¢ systematicky a strukturované vymezenych

selhani zafizeni. [5]

Metodu FMEA vyvinula spole¢nost NASA (60. 1éta minulého stoleti, USA) jakozto nastroj
pro vyhledavani zdvaZnych rizik. Jednd se o preventivni metodu, kterd se uplatiuje
Vv oblasti fizeni rizik, kvality 1 bezpecnosti. Vyuziti této metody je vhodné predev§im pro
vazna rizika a zdivodnéné piipady, vétSinou vyzaduje i aplikaci vypocetni techniky. [5]

Pouziti metody FMEA vyzaduje zna¢nou zkuSenost analyzovaného systému, zejména pii
spravné identifikaci moznych vad a jejich nasledkti. Mize byt provedend jednim analyti-

kem, nicméné se doporucuje slozeni tymu z vice lidi, aby byl zajistén dostatek znalosti a

vvvvvv

analyzu pomoci metody FTA. [5]



UTB ve Zliné, Fakulta aplikované informatiky 50

Vystupem je kvalitativni systematicky seznam jednotlivych zafizeni (véetné jejich poruch)
a nasledkd s moznosti kvantifikace. Soucasti byva rovnéz odhad nejhorsich piipadd na-

sledk a nasleduje doporuéeni pro zlepSeni tirovné bezpec¢nosti. [5]

5.1.2 Analyza stromem poruch (FTA)

Metoda FTA (Fault Tree Analysis) predstavuje deduktivni kauzalni techniku slouzici k
vyhodnoceni pravdépodobnosti selhani daného systému a uplatiuje se predevsim v oblasti

vvvvvv

obvykle nasleduje az po analyze metodou FMEA. [5]

Tato graficko-analyticka metoda zachycuje rtizné kombinace poruch (udalosti) zatizeni a
lidskych chyb, jezZ mohou dospét az k hlavni systémové poruse, ktera se nazyva jako ,,vr-
cholova udalost (VU). Na zakladé toho je zaméfena pozornost na preventivni a elimi-
naéni opatieni (vztazené k relevantnim primarnim pfi¢inam) s cilem minimalizovat prav-

dépodobnost vzniku nehody. [5]

Tato technika pouziva k analyze kombinaci Booleovych logickych hradel (AND a OR)
v ramci poruchového modelu urcitého zatizeni. Metodu FTA Ize aplikovat jednak pomoci
kvalitativniho pfistupu (cilem je identifikace potenciondlnich pfi¢in a cest vedoucich

k VU), ale i kvantitativné (s cilem uréit konkrétni pravdépodobnost VU). [5]

V posledni ¢asti mé prace jsem metodu FTA vyuZil pfi feSeni konkrétni situace, kde bude

nazorné demonstrovano jeji uplatnéni a postup v praxi.

5.1.3 Analyza stromem udalosti (ETA)

Metoda ETA (Event Tree Analysis) patii mezi induktivni kauzalni analytické techniky a
vyuziva se piredev§im K vyhodnoceni prub&hu procesu i udalosti, které by mohly potencio-
naln¢ zpusobit nehodu. ETA sleduje prubéh procesu, pticemz jednotlivé udalosti jsou kon-
struovany na zakladé dvou kritérii: priznivé nebo nepriznivé. Uplatnuje se (stejné jako

predchozi metody) v oblasti fizeni rizik, kvality i bezpecnosti. [5]

Jedna se o graficko-statistickou metodu, ktera zobrazuje systémovy strom udalosti pro-
sttednictvim rozvétveného grafu (v zavislosti na poctu nartstajicich udalosti se vysledny
graf postupné rozvétvuje). Tato metoda je vhodna predevsim pro analyzu komplexniho
procesu (vSechny udalosti v ramci posuzovaného systému). Podstatou metody ETA je roz-

bor sekvence jednotlivych ¢innosti a udalosti vedoucich k nehodé, pficemz jsou zohledné-
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ny i potencionalni odezvy bezpecnostniho systému ¢i lidské obsluhy a vystupem jsou pak
rizné scénare nehody. Cilem této metody je ziskat konkrétni navrhy na snizeni pravdépo-

dobnosti vzniku nehody véetné nasledkt z ni plynoucich. [5]

5.1.4 Analyza p¥icin a nasledki (CCA)

Metoda CCA (Cause Consequence Analysis) je kauzalni analyticka technika pouzivana v
ramci fizeni rizik, konkrétné pro lepsi porozuméni porucham, a to pomoci vyhodnocovani
pravdépodobnosti selhani systému se zaméfenim na jejich na pficiny. [5]

Tato metoda v sobé zahrnuje, resp. kombinuje deduktivni analyzu stromu poruch (FTA) a
induktivni analyzu stromu udalosti (ETA). Navic umoznuje zahrnout i ¢asové zpozdéni.

CCA se uplatiiuje tam, kde je potieba snizovat poruchovost slozitych systému (v oblastech

jako je napf. energetika, vesmirny vyzkum, letectvi, jaderna energetika a dalsi). [5]

Podstata metody CCA v praxi: [5]

e znazoriuje logiku poruchy (v ¢asovém sledu), a to od kritické udalosti az do koncové-
ho stavu nehody s nezadoucimi nasledky,
e vytvaii diagramy s nehodovymi sekvencemi véetné kvalitativnich popisit moznych

koncovych stavii nehod.

5.1.5 Mentalni mapy (Mind Maps)

Mentalni mapy (Mind Maps) predstavuji uc¢innou analytickou techniku, ktera se vyuziva
pfi feSeni problémd, u€eni 1 osobnim rozvoji. Jedna se o grafické znazornéni feSené¢ho pro-
blému formou grafi, které zahrnuji vSechny aspekty feSené¢ho problému véetné jejich vza-
jemnych vazeb. Mapy se vytvaieji bud’ vlastnoru¢né na papir (¢asto v barevném provede-

ni), nebo pomoci specialniho softwaru ¢i programu v PC. [13]

Této metody lze vyuzit i ke kauzalni analyze kauzalitou, jelikoZ je schopna zaznamenat

fetézeni pricinnych souvislosti mezi zkoumanymi jevy (udalostmi). Metoda je aplikovatel-

Mrwe

Vyhody: [13]
e pichlednost a univerzalnost (mentalni mapy lze vyuzit v jakékoliv oblasti fizeni),
e moznost skupinového vyuziti (napt. v ramci brainstormingu),

e moznost Uprav a dodatecnych zmén (plati v ptipad¢ elektronického zpracovani).
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Co je problém.? Kdo pfispiva k pficinam problému.?

Co Kdo

Co neni problém.? Kdo prispiva k jeho potlaceni.?

@ Pro¢ problém nastava.? Kdy problém nastava.?

Pro¢

@ Pro¢ problém nenastava.? Kdy problém nenastava.?
Jak zjistime, Ze problém nastal.? m Kde problém nastava.? @
1 Jak | Kde |
Jak zjistime, Ze problém nenastal? ‘ ! l Kde problém nenastavd.? &

Obr. 4. Mentdlni mapa [zdroj: viastni zpracovani]

Obr. 4. uvadim jen pro pfedstavu o tom, jak takova mentalni mapa mize vypadat. Kon-

krétné se jedna o tzv. techniku Sesti otdzek vizualizovanou pravé pomoci mentalni mapy.

5.1.5.1 Ishikawiyv diagram

Princip diagramu Ishikawa vychazi z ,,jednoduché kauzality* - kazdy nésledek (problém)
ma svou pricinu nebo kombinaci pii¢in. Jedna se o jednoduchou analytickou techniku, je-
jimz cilem je urcit nejpravdépodobnéjsi ptic¢iny feSeného problému. [13]

Piezdiva se mu také diagram rybi kosti, nebot’ svym tvarem pfipomina rybi patef. Jednotli-
vé Casti patete jsou tvoreny n€kolika oblastmi, do kterych jsou poté fazeny potencidlni pfi-
¢iny definovaného nasledku. Tento nasledek byva v diagramu vyznacen vétSinou na pravé
stran¢ (v misté rybi hlavy) a pomoci dedukce se postupuje smérem doleva, tedy od nasled-

ku az ke konkrétnim pfi¢inam (viz Obr. 5.) [13]

Vyuziti Ishikawova diagramu v praxi: [13]

e Vvzhledem ke své univerzalnosti nachdzi Ishikawlv diagram uplatnéni v oblasti kvality
pfi hledani pticin nekvality, ale také v oblasti rizik ¢i feSeni problémd.

e (asto je pouzivan pii tymovych technikéch hledani feSeni, jako je napf. brainstorming.

e pii feSeni problému se v diskusi nebo pomoci jiné analytické techniky systematicky
hledaji jeho mozné pfic¢iny a zndzorniuji se formou rybi kostry.

e [shikawlv diagram je mozné pouzit jak zpétné pro hledani pficiny problému, tak do-

predné pii navrhu vyrobku pro preventivni uréeni a eliminaci pfi¢in produktt.
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Obr. 5. Ishikawuv diagram [zdroj: viastni zpracovani]

V ramci této techniky se uplatiiuji metody 8M, 6M ¢i SM, které jsou smérodatné pro sesta-
veni diagramu, nebot’ udavaji jaké oblasti (i poc€et oblasti) budou slouzit k utfidéni jednot-
livych pfic¢in zkoumaného problému. Tyto metody se voli na zdklad¢ charakteru feSeného

problému, slozitosti procesu i v zavislosti na pozadovaném ucelu a cili. [13]
Metoda 8M

Pfi¢iny se vétSinou hledaji v zakladnich dimenzich - nasledujici seznam uvadi 8 typickych

dimenzi pouzivanych ve vyrobé (8M). [13]

e Man power - People (Lidé) - pti¢iny zpisobené lidmi

e Methods (Metody) - pti¢iny zpusobené pravidly, smérnicemi, legislativou ¢i normami

e Machines (Stroje) - pfi¢iny zptisobené zafizenim (stroje, poCitace, naradi, nastroje)

e Materials (Material) - pfi¢iny zpisobené vadou nebo vlastnosti materiald

e Measurements (Méfeni) - pficiny zpusobené nevhodnym méfenim

e Mother nature - Environment (Prostiedi) - pficiny zpisobené vlivem prostiedi - teplo-
tou, vlhkosti, nebo také kulturou

e Management - pficiny zplisobené nespravnym fizenim

e Maintenance - pfi¢iny zptisobené nespravnou udrzbou

Existuje také metoda 5M, 6M, které jsou zkracenou verzi metody M.
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5.1.6 Winterlingova krizova matice

Krizovou matici navrhl Klaus Winterling a pfedstavuje analytickou techniku, ktera se vyu-

ziva predevsim v oblasti fizeni rizik a v krizovém fizeni. Matice umoziuje rozlisit rizika 1

ucinky na jednotlivé Girovné, a to za pomoci nasledujicich dvou parametrt: [13]

1) dle pravdépodobnosti vzniku rizika v urcitém case (tii urovné pravdépodobnosti s jakou
riziko nastane => nizka, stiedni, vysoka)

2) dle ucinku rizika na dany referencni objekt (tti irovné uinku, jenz riziko mohlo zpt-

sobit => negativni, ohrozujici, zni¢ujici)

Grafické zndzornéni této metody zachycuje nasledujici obrazek, kde na svislé ose jsou
uvedeny pravdépodobnosti vzniku rizika a na vodorovné ose jsou pak jednotlivé Gcinky,

resp. dopady pro dany objekt (viz Obr. 6.)

Uinky na organizaci

Negativni OhroZujici Znicujici

Vysokad

Stredn/

Pravdépodobnost vzniku
vdaném case

Nizka

Obr. 6. Winterlingova krizovd matice [zdroj: managementmania.com © 2015 ]

5.1.7 Organizacni diagnostika

Organizacni diagnostika (jak je zfejmé jiZ z jejiho ndzvu) je deduktivni metoda, ktera se
vyuziva vyhradné pro ucely v ramci organizace. Primarn¢ ma za ukol odhalovat potencio-
nalni problémy v organizaci (v€etné posuzovani jejich vyznamu) a poté navrhnout kon-

krétni postup feseni. [13]
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Dhtiraz je kladen pfedevsim na vcasné odhaleni problému a rychlost odezvy pfi jejich feSeni

=> cilem metody je tedy prevence. Bézn¢ se uzivaji nasledujici metody a techniky: [13]

e studium dokumentq,
e dotazovani,

¢ vyhodnocovani a modelovani.

Bez patficnych informaci, znalosti a pochopeni funk¢nich vztahti (v ramci konkrétni orga-
nizace) neni mozn¢ ziskat findlni feSeni problému, které by zaroven bylo objektivni a vé-
rohodné. Provedeni kauzalni analyzy se v tomto pfipadné jevi jako nejadekvatnéjsi feseni,
nebot’ systematicky nachézi jednotlivé fetézce pri¢in a nasledkli. Organizace je chapana
jako systém (v€etné vzajemnych vazeb), pficemz prednosti kauzélni analyzy je jeji kom-
plexni vnimani jakéhokoliv systému a tim padem nehrozi to, Ze by n¢jaky prvek ¢i vazba

byly opomenuty. [13]
Postup pfi provadéni kauzalni analyzy je nasledujici: [13]

a) popis problému (identifikace, lokalizace, ¢as, rozsah)
b) specifikace rozdili a odlisnosti (co je a co neni problém)
c) specifikace zmén (ptedpokladané priciny problému)

d) testovani pii¢in a jejich verifikace

5.1.8 Strom vyznamnosti

Strom vyznamnosti predstavuje analyticky postup, ktery vyuziva k zépisu hierarchickou
strukturu ve formé stromu. Tato struktura znazornuje prvotni problém, ktery postupné roz-

Clenuje na jednotliva témata (dil¢i podtémata). [13]

Vystupem je vizualni prezentace ve form¢ hierarchické struktury dané oblasti, znazornujici
detailni aspekty feSeného problému. Tato metoda se vyuzivd hlavné v rdmci normativni

prognostiky. Postup je nasledujici: [13]

1) Stanoveni obecného cile (budouci stav),

2) Identifikace potieb nebo technickych moznosti k dosazeni cile,
3) Identifikace prostiedkd,

4) Konstrukce stromu vyznamnosti,

5) Urcéeni vyznamnosti jednotlivych polozek (podklad pro rozhodovani).
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Kbodu €. 4 je nutné jesté zminit, ze se postupuje od vice abstraktniho k detailiim, polozky
jsou tazeny dle vyznamnosti a jednotlivé vétve stromu predstavuji rozhodovaci trovné

(alternativni zptisoby feSeni situace). [13]

Jako podpiirnd metoda ke stromu vyznamnosti se vyuziva morfologicka analyza, jejiz

podstata je nasledujici: [13]

e zahrnuje mapovani zajmového problému s cilem ziskéani SirS§iho nadhledu nad moznymi
zpusoby jeho fesent,

e nalézad mozné kombinace feSeni,

e morfologie = uceni o tvaru, formach, vnéjsi a vnitini skladbé zkoumaného objektu,

e spociva ve vytvoreni matice, kterd obsahuje vSechny faktory ovliviujici feSeni,

e kombinace ziskané z matice pak budou obsahovat rtizna feseni dil¢ich problémi a tim

vytvaret komplexni varianty feSeni.

5.1.9 K¥izové interakce

Je metoda, jejimz cilem je vypocet pravdépodobnosti vyskytu uréité udalosti na zakladé
znamych pravdépodobnosti vyskytu jinych udalosti, které mohou ovlivnit vznik udalosti

sledované. Vzajemné vztahy mezi takovymi udalostmi se nazyvaji kiiZové interakce. [13]

Tato metoda upozoriiuje na vzajemné fetézeni ptic¢innych souvislosti mezi udalostmi (né-
kdy se hovoti o tzv. domino efektu) a umoznuje rovnéz odhadnout, jakym zptisobem
ovlivni urcita zména (politika, trend, atd.) pravdépodobnost vyskytu ostatnich udalosti.
Pocatecni i podminéné pravdépodobnosti stanovuji experti a postup je nasledujici: [13]

a) vytvori se seznam udalosti,

b) témto udalostem se urci pocatecni pravdépodobnosti jejich vzniku v budoucnosti,

c) dale se vytvoii matice udalosti,

d) pro kazdou kombinaci udalosti se ur¢i limity podminénych pravdépodobnosti,

e) V poslednim kroku se vypo¢itaji rozpéti podminénych pravdépodobnosti.

5.1.10 Scénare

Scénar = jedna z forem zpracovani progndzy, jenz popisuje prabéh mozného budouciho
vyvoje v konkrétnim casovém pasmu. Scénafe nemaji za ukol pfesné predikovat budouci
Vyvoj, nybrz jen popsat vyvojové souvislosti mezi jednotlivymi udalostmi (tyto udalosti

stanovuje vétsSinou autor). Scénare se uplatiiuji zejména pii tvorbé koncepci a strategii. [13]
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Jiny zdroj uvadi, ze scénafe jsou: ,,Usporddani mnoha riznych tvrzeni o budoucnosti do
fiktivnich, ale vnitine koherentnich pribéhi, které mohou za urcitych podminek skutecné
nastat. [13]

Nejcastéji se scénare déli do tii kategorii: prediktivni; exploracni; normativni

Pric¢inna souvislost je zde jasné prokazatelna, nebot’ vyvojové souvislosti nejsou nic jiného

nez systematicky utvaieny kauzalni fetézec (smérem) do budoucnosti. Soucasné udalosti

wrwe

ti, atd. Konkrétni udalosti (pfi¢iny) jsou voleny v zavislosti na pozadovanych cilech, na

zakladé pozadavku zadavatele, splnéni daného tcelu, apod. [13]

Pfiprava [13]
e stanoveni zkoumané oblasti a jeji ohraniceni,

e charakteristika zkoumané oblasti,

Tvorba scénait [13]

stanoveni hybnych sil v dané oblasti véetné jejich popisu (napt. ekonomicky rast, atd.)

e definovani udélosti, které ovliviiuji hybné sily a méni fetézce pticin a nasledkt

e projektovani hybnych sil — nutnosti je vymezit souvislosti, dynamiku ¢i vliv moznych
udalosti (napt. pomoci metody analyzy dopadu trendit)

e priprava jednotlivych scénaii — vychazi z kvantitativnich progn6z hybnych sil; diky

nim zacinaji byt zfejmé fetézce prifin a nasledkti moznych udalosti

Zpravodajstvi a vyuZiti scénaii [13]

e dokumentace (text, grafy, tabulky....)
e vymezeni disledkt zpracovanych alternativnich scénart,
e testovani politik — ke kazdému scénéfi je mozné vytvofit politické strategie a ty pak

kvantitativné testovat
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A A 4

5.2 Pouziti kauzalnich metod pri FeSeni bezpecnostniho incidentu

5.2.1 Charakteristika bezpecnostniho incidentu

Bezpe¢nostni incident (zkracené BI) je pojem, ktery oznacuje néjakou nestandardni ¢i ne-
ptijemnou bezpecnostni udalost, kterd vyustuje k naruSeni pravidel bezpecnosti v ramci
organizace. V disledku takové udalosti mize dojit k riznym problémim (ke katastrof€,

nehod¢ ¢i finanéni ztrate), coz muze zpusobit zvyseni rizika i snizeni bezpeénosti. [9]

V praxi je feSeni BI soucasti spravné nastavenych procest v oblasti bezpecnosti. Vznik Bl
souvisi se selhanim bezpec¢nostnich opatfeni ¢i porusenim bezpecnostni politiky a dle jeho

povahy se rozlisuje: [9]

e informacni BI - naruseni diivérnosti, celistvosti a integrity informace

e personalni Bl - naruseni osobniho bezpeci

e BI fyzické povahy - naruSeni bezpeci fyzického majetku (napf. vloupani)

Za bezpecnostni incident se ¢asto povazuje i podezieni na poruSeni bezpecnostni politiky
nebo pokus o piekonani bezpecnostnich opatieni. Bezpec¢nostni incident ma obvykle na-

sledujici pribéh: detekce incidentu — analyza incidentu — reakce na incident.

5.2.2 Praktické vyuziti kauzality k FeSeni bezpe¢nostniho incidentu

Pomoci metod analyzy kauzality nelze teSit vSechny BI, ale pouze ty, které se projevuji

urcitou kauzalni zavislosti, tedy jsou ve vztahu pii¢ina — nasledek.

Existuji dva mozné ptistupy K provadéni kauzalni analyzy, a to deduktivni (zpétné hledani
pficin, které zplisobily vznikly nasledek) nebo induktivni (na zakladé sou€asnych okolnos-

ti se zjiStuje mozny budouci nasledek).

Dulezité je také rozlisit udalost od incidentu, aby byly zvoleny vhodné nastroje a postupy

K jejich feseni:

e bezpecnostni incident = to, co se jiz odehralo a zapticinilo naruseni nebo selhani bez-
pecnosti (n€kdy 1 vicekrat).

e bezpecnostni uddlost = je i to, co pifimo nezapficinilo naruseni ¢i selhani bezpecnosti,

avSak mohlo by (je nutné najit pfi¢inu a odstranit ji).
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PRikLAD C. 1

Priklad se zabyva feSenim konkrétni bezpecnostni udalosti v ramci pracovni pozice, kterou
vykonavam. Jedna se o pozici pracovnika postovni prepazky, konkrétné balikové prepaz-

ky. A pravé s vydavanim balikovych zésilek souvisi fesSeny problém.

Objasnéni feSené problematiky:

Pii vydavani zasilek ¢asto dochazi k situaci, kdy hledana zasilka neni k nalezeni, pii¢emz
dany Klient ma pravo se ji domahat. S touto skute¢nosti se poji cela fada nepfijemnosti.
Nejprve je nutné podat rozumné odtivodnéni klientovi ¢ekajicimu na vydani zésilky a poté
nasleduje to nejdilezitéjsi — samotné hledani zasilky. Coz byva dosti komplikovanym uko-

nem, nebot’ existuje fada pfi¢in, které mohly tuto udalost zpusobit.

Osobné mam za sebou spoustu podobnych zazitkl, které mé¢ vzdy dokazou pékné namich-
nout. Hlavn¢ proto, zZe vim, jak by se takovym udalostem dalo piedchazet a tim se vyhnout
zavaznym problémim. Héacek je v tom, ze nikdo z nadfizenych tyto skutecnosti netesi (ani
fesit nechce), tim padem mi zbyva se jen smifit s tim, Ze k takovym udalostem obcas do-
chézi. Jsem rad, ze tento problém miizu rozebrat alesponi pro ucel své diplomové préace,

nebot’ se bezesporu jedna o ptipad kauzalni zavislosti.

Mrwe

Pouzitou metodou je Ishikawuv diagram (viz Obr. 7) nazyvany téz jako diagram pficin a
nasledki, ktery se mi jevil jako vhodna alternativa k analyzovani a nalezeni nejpravdépo-
dobngjsi pticiny problému. Tento diagram je nasledné vyhodnocen pomoci bodového hod-
noceni podle miry pravdépodobnosti jednotlivych pfi¢in a vystupem jsou pak navrhy na

vhodna protiopatfeni, kterd by se méla realizovat.

Postup pii sestavovani diagramu:

1. Nejprve je nutné definovat nasledek (vpravo): ,,chybéjici zasilka.*

2. Ddle je potieba zanést do grafu vSechny mozné pfi€iny (které by se eventuelné mohly
podilet na vzniku feSené udalosti) a roz¢lenit je mezi Ctyfi zvolené oblasti pficin. Tyto
hlavni pfi¢iny jsou oznaceny vodorovnou Sipkou.

3. Nasledné se k hlavnim pfi¢inam doplni pficiny vedlejsi, které jsou oznaceny svislou

vrwe
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Management Proces

Spatnainterakce
mezidepem a
postou

neexistence primarnich
preventivnich opatfeni

predavani zasileka
nizka Groven sekundarnich informaci

preventivnich opatreni oL
neefektivnifeseni

L . problému
nefeSeniproblému ze strany

vedenipodniku
sloZitostpostupu pfi
nezéjemo navrZenafeseni prebiranizasilek
zfad zaméstnancu

postih chybujiciho nemoznost kontroly
pracovnika poctu zasilek
chybéjici
[E—— i
) ) zasilka
omezené skladové chybné pofizeni
prostory zasilky
porucha étecky CK chybana
strané fidice
vypadky systému chyba nastrané
APOST skladnika
Tech. vybaveni Lidsky faktor

Obr. 7. Konstrukce Ishikawova diagramu

MV

K hodnoceni pravdépodobnosti (Ze konkrétni pti¢ina skutecné nastane) slouzi bodova

stupnice zobrazena v nasledujici tabulce:

Tab. 5. Bodova stupnice pravdépodobnosti

Pri¢ina Pravdépodobnost
nejpravdépodobnéjsi 3
pravdépodobnad 2
mdlo pravdépodobnad 1

Vyhodnoceni diagramu:

Kazda pti¢ina musi byt nejprve ohodnocena dle stanovené bodové stupnice (viz vyse). Pro
tvorbu jednotlivych opatfeni jsou smérodatné predevSim pfiCiny s nejvysSim bodovym
hodnocenim, tedy se tFemi body. Konkrétni hodnoceni pro vsechny definované pficiny (i

podpriciny) z diagramu, uvadim v Tab. 6.
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Tab. 6. Hodnoceni jednotlivych pricin

Pfi¢ina Podpf¥icina Stupen
1. neex%;tet\ce primarnich prevent. NE 3
opatreni
. Gy ANO - nemoznost kontrol
2. slozitost postupu pti prebirani zasilek . , . ? Y 3
poctu zasilek
3. chyba na strané skladnika NE 3
4. chyba na strané fidice NE 3
5. nizka droven s:ekL,mdarmch NE ’
prevent. opatreni
6. postih chybujiciho pracovnika NE 2
2 nereseni problému ze strany ANO - nezajem o »
’ vedeni podniku navrzena reseni
8 Spatna interakce mezi depem ANO - nevhodné »
) a postou pfedavani informaci
9. neefektivni reSeni problému v podniku NE 2
10. omezené skladové prostory NE 1
11. | porucha ¢tecky CK NE 1
12. vypadky systému APOST NE 1
13. chybné pofizeni zasilky NE 1

Ptic¢iny ohodnocené tFemi body jsou vyznaceny v tabulce (Zlut€). Na zdkladé téchto pticin
je ziejmé, Ze problémovymi oblastmi jsou lidé (konkrétni pracovnici podniku), proces i

management podniku.

Navrzena opatfeni:

Nedusledny piistup (jak ze strany skladnika, tak i fidi¢e) souvisi pfedev§im s postihy za
nedbale vykonanou praci, nebot” jsou prakticky nulové. V piipadé, ze by kazda $patné od-
vedena prace byla patfi¢né potrestana, zaméstnanci by byli mnohem diislednéjsi. Tim by se
také snizila Cetnost vyskytu negativniho nasledku (chybéjici zasilky), coz lze povaZzovat za

urcité preventivni opatfeni (muize jej zavést pouze management podniku).

Z hlediska procesu je vyznamnou pfi¢inou sloZitost postupu pii piebirani zasilek (pfevazné
skladnikem od jednotlivych tidi¢i). Je potieba se smifit se skuteCnosti, ze feSeny néasledek
nelze zcela odstranit. V ptipadé zavedeni primarnich preventivnich opatieni (s ohledem na
finan¢ni naro¢nost) dojde pouze ke sniZeni rizika vzniku takovych udalosti. OvSem nesmi
byt opomenuta také sekundarni prevence, tzn., pfipravenost podniku na vznik takovych

udélosti a cilem je ptfedev§im minimalizace dopadl (coz ma vliv na rozsah skod ¢i ztrat).
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PRikLAD C. 2

Dalsim piikladem uziti kauzality v praxi je situace tykajici se dopravni nehody, ktera bude
nasledné podrobena kauzalni analyze, a to pomoci metody FTA. Jedna se o srazku dvou
lu jedoucimu po hlavni silnici a tim padem doslo ke stietu. Cilem je zjistit primarni pfic¢iny
vzniku nehody a urcit celkovou pravdépodobnost s jakou muze nehoda nastat. Kone¢nym

vystupem pak budou navrhy na realizaci konkrétnich opatteni.

Objasnéni feSené problematiky:

Jak jsem jiz vySe uvedl, jedna se o dopravni nehodu, pii které doslo k nehodé v misté kii-
zovatky dvou cest. Usek, jenz kiizovatce predchazi, predstavuje nékolik kilometrti dlouhou
rovinu (navic mimo obec), coz samo o sob¢ doslova vybizi k rychl¢ jizdé. Problém vSak
nastava v mistech, kde se tato silnice (oznacim ji jako ,,vedlejsi*) protina s dalsi, a to hlav-
ni silnici (kterou oznac¢im jako ,,hlavni). Upozornéni na prednost v jizd¢ se nachazi asi
dvacet metrl pfed ktizovatkou, ¢ili ptili§ moc €asu na zpomaleni vozidla nezbyva. Navic

kiizovatka je v mistech, kde by ji nikdo rozhodné neocekaval.

Konstrukce stromu poruch: (kvalitativni pfistup)

1) V prvnim kroku se musi stanovit vrcholova udalost (dale jen VU), coz v tomto piipadé
predstavuje ,,nehoda v kfiZovatce*

2) VU a jeji vznik vychazi ze dvou hlavnich udalosti, kterymi jsou: ,,auto na hlavni silni-
ci“ a [AND] ,,auto na vedlejsi silnici* (které nedalo ptednost v jizd¢).

3) Jelikoz se zkoumaji poruchy, tak dale zaméfuji pozornost pouze tam, kde doslo k se-
lhani (at’ uz ¢ehokoliv) => tedy auto na vedlejsi silnici. Pro sviij pfiklad jsem situaci
chapal tak, ze bud’ ,,7idic nezastavil* (tzn. z vétsi ¢asti vlastni vinou), nebo [OR] ,,7idic¢
nemohl zastavit“ (na vin€ se podilely jiné faktory).

4) 'V poslednim kroku se dostavam ke stanoveni dil¢ich pti¢in stromové struktury a na-
chazeji se v grafu na nejnizsi trovni ve spojitosti patficnou souvisejici udalosti vyssi
urovné. Témto dil¢im pfi¢inam je pfifazena rovnéz pravdépodobnost s jakou mohou

nastat.

Pozn. AND (a), OR (nebo) ptedstavuji tzv. Booleova logicka hradla, ktera jsou klicova pii
prokazovani, zda jsou vSechny vstupy nezbytné a dostate¢né k tomu, aby vytvoftily vystup-

ni udalost (plati na vSech Grovnich). AND = soucin; OR = soucet
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Nehoda v
kfizovatce (VU)
|
AND
P=0,01 | | P=0.14
auto na HLAVNI silnici auto na VEDLEJSI
silnici
I
P=0125 m I P=0,015
RIDIC NEMOHL
RIDIC NEZASTAVIL B

Rychla jizda - Mikrospanek Kluzska silnice Ho I Selhéni brzd

(P=0,1) - (P=0,025) (P=0,01) T (P =0,005)

Obr. 8. Analyza stromem poruch

Vypocet celkové pravdépodobnosti VU: (kvantitativni piistup)

Z grafu je patrné, jak jsem ziskal jednotlivé hodnoty pravdépodobnosti (jednoduchym se-
¢tenim dvou hodnot dané urovné je ziskana hodnota uvedena o uroven vyse). To vSak plati

pouze Vv ramci hradel OR.

Tim se dostdvam az na troveii hradla AND, jenz tésné predchazi VU. Celkovou pravdépo-

dobnost tedy vypocitam soucinem pravdépodobnosti pfedchazejicich dvou udalosti:
P =0,01x0,14 = 0,001 (neboli 1 z 1000)

Statistiky uvadéji, Ze po vedlejsi vozovce projede zhruba 5000 aut ro¢né, tudiz 1ze oceka-

vat, Ze se vyskytne 5 az 6 nehod béhem jednoho roku.

Navrzena opatfeni:

vrwe

brzd je udalost znacné€ nepiedvidatelna (navic s velmi nizkou Cetnosti vyskytu) a kluz-
ska vozovka je udélost souvisejici s rychlou jizdou (tzn., Ze se s timto problémem vy-

potada opatieni stanovené V ramci rychlé jizdy).
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v

opatienim minimalizujici tuto pfi¢inu (napt. v€asné upozornéni na kiizovatku, dosta-

te¢né viditelné znaceni i retardér) nebo opatienim, které by ji zcela eliminovalo.

Jako eliminacéni opatfeni by ptipadalo v Givahu pouziti semaforu, ktery by ukazoval zelenou
jen v piipadé¢, Ze nebude piekrocena limitni hodnota stanovené rychlosti. Pokud by fidi¢
dodrzoval predepsanou rychlost, mél by prijezd volny. V opacném piipadé by byl nucen
zpomalit a teprve pak by se na semaforu vysvitila zelend. V nékterych evropskych zemich
jiz néco podobného funguje, semafory jsou umistény napt. na zacatku obci, coz predstavu-
je urcitou prevenci pied jezdci, ktefi do obce mohou vjizdét ptili§ velkou rychlosti a tim
ohrozit bezpecnost chodctl, apod. Jako dalsi vhodna alternativa se jevi tzv. aktivni zpoma-
lovaci prah. Jedna se o systém pochézejici ze Svédska, ktery za b&znych okolnosti splyva
s vozovkou. Pokud vSak zaznamena fidice, ktery jede vyssi nez povolenou rychlosti, dojde
ke snizeni kovového prahu, a to o celych 6 centimetri. Pravé to by mélo donutit kazdého

fidice zpomalit. V opa¢ném piipad¢ totiz riskuje poskozeni svého vozu.

Co se ty¢e druhé pficiny (mikrospanku), tak neni tfeba navrhovat zadna zvlastni opattent,

nebot predesla opatfeni Ize uplatnit i na mikrospanek.

Zavérem jesté podotykam, ze jednotliva navrzena Opatieni je tieba volit s ohledem na sta-
noveny rozpocet (elimina¢ni opatieni budou v tomto pfipadé mnohem drazs$i nez minima-
liza¢ni). Vzdy je proto nutné danou situaci posoudit s ohledem na veskeré okolnosti, efek-

tivitu i hospodarnost a tim dosahnout pozadovaného cile.
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ZAVER

Hlavnim cilem mé diplomové prace byla diskuze kauzality a jeji vyuziti v oblasti zajisténi
bezpecnosti. Prace se sklada ze dvou ¢asti, a to teoretické a praktické. V ramci teoretické
Casti jsem se zabyval nejprve koncepci kauzality, a to z hlediska historického vyvoje i Sou-
dobého pojeti. Dale filosofickym pojetim tohoto pojmu, kde jsou vyzdvizeny charakteris-
tické vlastnosti kauzality a v neposledni fadé také vyuzitim kauzality v praxi. Osobné vni-
mam kauzalitu jako vyznamny nastroj pro ¢lovéka, jelikoZz pomoci kauzality popisujeme
déni okolniho svéta a rovnéz nachazime rtizna odivodnéni. Od doby, kdy jsem pocal vy-
tvaret svou diplomovou praci, registruji pritomnost kauzality v bézném zivoté o mnohem
vice nez dfive, a to jako by automaticky (podvédomé). Miizu tedy konstatovat, ze kauzalita
je opravdu vSudypiitomnd a ¢lovek se s ni setkava prakticky denné. V praktické casti bylo
mym cilem zjistit, jak vyznamnou roli sehrava kauzalita v kontextu zaji$téni bezpecnosti,

dale navrhnout a ovéfit moznosti vyuziti kauzalnich metod v praxi.

Kauzalita je vlastnost systémova, soucasti kazdého systému jsou procesy (resp. premény
vstupti na vystupy). Popis a analyza téchto procest je soucasti posuzovani rizik, riziko
predstavuje spolecny prvek pro vSechny systémy. Bezpecnost je chapana jako stav systé-

mu. Klicovym faktorem v fizeni bezpecnosti je €as, protoze pokud se néco stava, vznika,

rrrrr

Jsou dva mozné zplisoby posuzovani bezpecnosti i rizik (deduktivni a induktivni), pfi¢emz
oba pracuji s kauzalni zavislosti => popisuje ptislusny jev v pofadi pfi¢ina — Ginek; ma
funkci naslednosti v Case a prostoru; popisuje neustaly vyvoj a zmény. Schematicky lze

kauzalni zavislost vyjadtit nasledovné:

NEBEZPECI—— OHROZENI— POSKOZENI— SKODA
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

NOZ Novy obcansky zakonik

TZ Trestni zdkonik

BR bezpecnostni realita

B méfitelnd hodnota intenzity bezpecnostniho stavu
BS model bezpecnostniho systému

BP model bezpecnostni politiky
NATO Severoatlantickd aliance

EU Evropska unie

BCM Bussiness Continuity Management
FMEA Failure Mode and Effect Analysis
FTA Fault Tree Analysis

ETA Event Tree Analysis

VU vrcholova udélost

AND logické hradlo ,,A*

OR logické hradlo ,,NEBO*

CCA Cause Consequence Analysis

Bl bezpecnostni incident

MVCR Ministerstvo vnitra Ceské republiky
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