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ABSTRAKT

Diplomova prace pojednava o problematice béapsti a moznostech jejiho zafist v
provozu velkeé tiskarny. V teoretické@sti jsou specifikovany pojmy bezpmst, riziko a
elektronické zabezgevaci systémy a detektory kinvDale je zde popsana bezpestni
sluzba a jednotlivé druhy ochrany. Praktickast je poté zamiena na analyzu
bezpénostni situace v tisk&n s cilem navrhnoutieSeni v podab rezimovych a
technickych opaeni, ktera zvySi Urowe zabezpéeni v tiskarg. Jsou zde také
specifikovany rizikové faktory, které se mohou pedna vzniku nezadoucich udalosti.
Zawr prace poté obsahuje ekonomické zhodnoceni naart@ho ieSeni zabezgeni

tiskarny.

Kli¢ova slova: bezpmost, riziko, rezimové opani, analyza, kamerovy systém, detektory

ABSTRACT

The thesis discusses the security issues and gwmhbgities of ensuring the operation of a
printer. The theoretical part specifies the termsusty, risk and electronic security
systems and metal detectors. There is also dedcsdarurity service and the different types
of protection. The practical part is then focusedlre analysis of the security situation in
the printer, in order to propose solutions in therf of procedural and technical measures
that increase the level of security in the prinfEiere are also specified risk factors that
may be involved in the occurrence of adverse evé&aclusion of work then includes the

economically evaluate proposed solutions to secprihters.

Keywords: security, risk and regular measure, a®slZCTV, detectors
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UvoD

Bezpe&nost je v dneSni spaleosti vnimana, jako jeden z vyznamnych fenofméterému
je poteba ¥novat zvySenou pozornost. BeZpest by ndla byt sowdasti kazdodennich
situaci, ale vzdy tomu tak bohuzel nent B2 nas o tom feswdcuji stale casgjsi a
sofistikovargjsi systematické snahy o naruSeni beémpsti v podob teroristickych Utok
nebo migrani krize, ktera je #kdem zajmu nefiSich s¥tovych odbornik na

bezpeénost.

Bezp&nost se da roztit na piblizné padeséat oblasti a jednou z nich, je oblast
zabezpeéeni budov proti nepovolenému vstupu, v paddbchnickych a rezimovych
opateni. Tato problematika jéeSena jak v soukromé, tak iregé sfée, a je tedy
vyznamnou oblasti, kterou jéeba se zabyvat.tAuz se jedna o provoz malého obchodu
nebo budovu parlamentu, kazdy objekt byl repliovat ugitd bezpénostni kritéria,

v podolg implementovanych bezpeostnich opdeni. Tato problematika jer@dmétem

této diplomové prace, ktera je zé&imna na soukromou sféru.

Teoreticka ¢ast je zamyena na vysstleni pojnu riziko a bezpénost. Je zde
charakterizovdna problematika elektronickych zab&agacich systéfn Z této oblasti
jsou zde detaikji popsany jednotlivétasti poplachovych systémvéetns systému pro
kontrolu vstupu a sledovacich systépro pouziti v bezpmostnich aplikacich (CCTV).
V této casti diplomové prace, je také rozpracovana oblezp®nostni sluzby a zakladni

druhy ochrany, které Uzce souvisi s tématem.

Praktickacast diplomové prace je z#&mena na analyzu a popis velké tiskarny, ktera je
prednétem meho vyzkumu. @az je kladen fedevsim na rizikové faktory, vyskytujici se
v dané oblasti. Na zakladnalyzy stavajici situace ve figme navrzeno konkrétrfeseni,

v podolg efektivnich rezimovych a technickych ofeati, kterd by mfa zlepSit
bezp&nostni situaci v tiskag vzhledem k udalostem, které se zde odehraly wiwost.

V zawru prace je pak zpracovana ekonomicka analyzaa kerzantiena na finaéni

zhodnoceni navrhovanydkSeni. Cilem této analyzy je poskytnoighded naklad, které
by mely byt vynaloZzeny na zlep3eni bezpestni situace ve firf) s cilem pedchéazet
rizikovym udalostem, které by mohlyguistavovat budouci hrozby.
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1 TERMINOLOGIE A LEGISLATIVA

Kapitola terminologie a legislativa popisuje pojjako je bezpénost, riziko zakladni
druhy ochrany a bezpeostni riziko. Dale popisuje normy tykajici se zaieni
tiskarny.

1.1 Terminologie

V oblasti terminologie si vice fiplizime pojmy riziko, bezpmost a zakladni druhy

ochrany.

1.1.1 Riziko

Riziko je vyraz spojeny s pravplodobnosti nebo s moznosti Skody. Jecjaka acekavana
hodnota Skody, vysledek aktivacecitgho nebezp#d, které vyusti v ufity negativni
nésledek, Skodu. Riziko vyjage miru a stupe ohroZeni. Timto pojmem se vyjage
pravdEpodobnost, Ze vznikne negativni jev a zatovelisledky tohoto jevu. Vyjadje,

kolikrat se negativni jev vyskytne a caigpbi.
Riziko mé& vzdy dva rozemy:

* pravcEpodobnost vzniku nebezfe situace ohrozeni

e zavaznost mozného vzniku

Analyza rizik — Prvnim krokem procesu sniZzovanikaze jejich analyza. Analyza rizik je
obvykle chapana jako proces definovani hrozeb, dgmdobnosti jejich uskudeéni a
dopadu na aktiva, tedy stanoveni rizik a jejichaZzinosti.

Analyza rizik zahrnuje:

=

. Identifikaci rizik — vymezeni posuzovaného subjektpiopis aktiv, které vlastni,

2. stanoveni hodnoty aktiv —teni hodnoty aktiv a jejich vyznam pro subjekt,

3. identifikaci hrozeb a slabin — ¢eni drulii udalosti a akci, které mohou ovlivnit
negativié¢ hodnotu aktiv, uteni slabych mist subjektu,

4. stanoveni zavaznosti hrozeb a miry zranitelnostteni pravdpodobnosti vyskytu

hrozby a miry zranitelnosti subjektidr dané hrozb. [16]
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Bezpeanostni riziko
Pri vyhledavani a stanovovani bezpestnich rizik je pdtba si ujasnit pojem hrozba.

» ,Co osobk? nebo objektu hrozi?
* Od koho ji to hrozi?

Sedm zékladnich otazek: Kdo, Co, Kdy, Kde, Jak, Pra:?* [1]
1.1.2 Bezpenost

Bezpe&nost je pojem bezgaostni terminologie. Byva definovana negatiwe vztahu

k (neexistujicim) nebezpan, hrozbam apod. V angtin¢ a francouzsti&rozlisuji
security a safety; tato odliSnost se v ostatniziigech neobjevuje. Taktézéestire nema
nahradu,Safety of radiation sources se obzviastka opateni sniZzujicich
pravdepodobnost, Ze v jadernémyizeni nebo u rentgenovéhsigiroje se pihodi nehoda,
jez privodi negipustné ozéeni lidi. Security of radioactive materials naprtwimu
znamena zabrami nap’. neautorizovaného zneuziti ionizujicich gafch material.
Protiopateni k posileni safety a security seqeere zeetelre odliSuji. V tomto smyslu je
bezpénost pojimana jako idedlni typus, proto2&inou je mozné dosahnout pouze
urcitého rozsahu eliminace hrozeébochrany ged hrozbami.“[15]

.Podle Petra RobejSka slovo ,securitas” pochazi,gme-cura“ nebo-li ,bez starosti“ a
miize byt chdpana jako stav vSeobecné jistoty, ,nedepsti”. V realité nedosahuje
bezpeénost ani giblizne tu arove:, kterou sugeruje slovo bezpest sam, nybrz opat

spiSe obecnou ideu o0 Zadoucim stavu a diasrani pokus ke snizeni rizik.{15]

Slovo bezpénost byva doglovano i jinymi adjektivy, ktera se vztahujigglevsim
k charakteru (fivodu):
1. hrozeb, které bezprost ohrozuiji,
2. opateni, prostedki nebo instituci, které maji bezprest zaji$ovat a chranit,

3. objekti, jejichZz bezpé&nost ma byt chrama. [15]
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1.1.3 Udalost v minulosti

Pred rekolika lety, kdy firma propustila jednoho ze z&stmand doslo pozdji ve firm¢ ke
strelbé. Byvaly zangstnanec pogelil dva predstavitele firmy a zbtapoté obratil proti
sokE. Ve dvou pipadech se jednalo oisina pora#ni hlavy, dalSi osoba byla zrara
v oblasti tisel, horni kotetiny a krku. Byvaly zawgstnanec, s$elec, g pievozu do
nemocnice zramim podlehl. Propu8hy zangstnanec se mstil za propést z divodu
opakovaného hrubého porusovani pracovni &adzvité dokk se sniZzovaly piy
zantstnand. Tehdy se jednalo o sniZzovanic¢po zangéstnand, neslo ale o hromadné

propoustni.

1.1.4 Zakladni druhy ochrany

Reseni skuiych problémi ochrany musi byt pokazdé provad komplexg, prestoze
jednotlivé druhy ochrany jsou natolik specifickég Be jimi nyni budeme zabyvat

samostatéy Zabezpéovaci systémydime nactyii zakladni druhy ochrany:

» Klasicka ochrana
+ Rezimova ochrana
* Fyzicka ochrana

+ Technicka ochrana

Klasicka ochrana

Predstavuje nejstarSi typ ochrany a &dpéa v tom, Ze k zajighi prisluSného objektu
pouzijeme takova mechanickaiizeni, ktera jej dovoli spolehbvochranit. Jedna se
zejména o vytvieni iiznych zabran, znemsdjicich zpravidla odcizenki znic¢eni

cennych pedmeta, vyrobku, zboZi, zédzeni anebo takovychigkdzek, které by pachateli

znane ztizily dosazeni jeho cile.

Tyto rizné zabrany odpovidaly technické arovni své dobwzaslo o ploty, rfize, budovy

na nepistupnych mistech,iené typy zamku apod. Kazdym dnem se s technickym
pokrokem zabrany stale zdokonalovaly a doposud dskanaluji, avSak zaroxiese
objevovaly a i nyni se objevuji prostiky, jak tyto zabranyipkonavat. Klasicka ochrana
je zakladem kazdého zabe#peaciho systému. Setkdvame se s ni prakticky ndékaz

objektu. Casto byva chapana jako zcela posj@i ochrana proti vioupani, kdyz
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mechanické zdbrany mohou byt hodnoceny jgedinhlediskac¢asu, po ktery vydrzi

odolavat napadeni.

Prostedky klasické ochrany musi byt vzdy kombinovanyssatmimi druhy ochrany a

vzajemr se s nimi dogilovat a podporovat.

ReZimova ochrana

Je souborem organiga administrativnich op#&tni a postup smeiujicich k zajisgni
pozadovanych okolnosti pro funkci zabeapeaciho systému a jeho sted s provozem
chraréeného objektu. Ve své podstaeZimova ochrana zafidje moznost funkce ostatnich
druhi ochrany a rové¥ snizuje zranitelnost chrémych zajnii mnoZzstvim dalSich forem
kriminalni trestnécinnosti, jako je vandalismus, vytrznosti, loupepgepadeni, drobné
kradeZe, sabotaze, #btvi, ptimyslova Spionaz. V praxi jde o gsmice pro vstup, odchod
a pohyb osob po objektu, pro manipulaci s hodnotainformacemi, provoz a vyuzivani

zabezpeéovacich systéin vykon sluzby ostrahy objektu.

Zakladnim problémem neni vytkeni (Einnych bezpénostnich sréirnic jako rezimovych
opateni, ale jejich prosazovani a zawaddo kazdodenniho Zivota objektu. To séZm
zddit jenom v Gzké satinnosti se vSemi pracovniky objektu a s plnou pedpwedeni. V
kazdé pokroilé spole€nosti se pdeba systematickéhtfeSeni ochrany stala organickou

souasti struktury podnik a organizaci.
Rezimova opdéni se dli na:

*  Vngjsi,

e vnitni.
VnéjSi rezimova opaeni
Tato opatteni se tykaji zvlastvstupnich a vystupnich podminek u clir@ho objektu,
prostofi, kterymi se vozidla i osoby dostavaji do objektkualy jej opoudtji. Jsou to
hlavné osobni a nakladové brany. Ofeati reZimového charakter@tginou stanovi kde,
kdy, jak acim se smi nebo nesmi do objektu vstupovat a objgdtiStt. Take je dlezité,

Ze se stanovi konkrétni kontrolni ofeati, ktera se obvykle ip projektovani fesi

piedpokladanou ostrahou — fyzickou silou.
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Vnitini rezimova opéaeni
Vnittni rezimova opdéni chragného objektu se tykaji dodrzovani nasledujicich

bezpeénostnich srarnic:

* Omezeni pohybu osob a vozidel v objektu jen nétauroblasti nebo
okruhy. WétSinou se s tim spojuje i omezeni vstupu détyech prostofi
pouze pro konkrétni pracovniky. Tam, kde se jedn@rastory zvlastni
dilezitosti, byva takovy prostor i uviitobjektu ohrazen a vstup byva
kontrolovan ostrahou objektu,

e zvlaStniho rezimu, dodrZzovaného na kmiitstrag vn¢jSiho ohrazeni. To
spaiivAd jak v udrzovani dobrého stavu ohrazeni, tak wgvoieni
piehledovych nebo i kontrolnich pasem u tohoto omtaZ@ale v zajidini
oswtleni, ve vytvdeni druhého vnihiho oploceni, které umoaje do
chrartného prostoru vpoudt psy. Na druhé strénje to vytvdeni
technickych ochrannych bariér, které updzgir na giblizeni Zivého
subjektu nebo mechanického prestkku, rezimu pohybu materialu,
vytvarejicimu  podminky, které zamezuji Gniku zbytnych @eb
neevidovanych material nebo vyrobk, skladovych rezin, urtujicich
zpisob @ijmu a vydeje materiélod pekraieni hranice objektu az po jeho
opuséni arady dalSich délich opateni.[5]

Ochrana vnitinich a vnéjSich vztahi
1. Ochrana vnittnich vztahi:

» ,Detektivni ochrana proti zakazanému podnikani Zstmana: uvnit*
chrareného objektu a na jeho ukor
» Detektivni ochrana proti rozkradani uvhodniku

* Informa‘ni funkce pro pa@tby personalni prace.
2. Ochrana vnéjSich vztahi:

» Ochrana proti Uniku utajovanych nebéwdrnych informaci
* Informacni ¢innost o konkurenci
* Informacni ¢cinnost marketingového charakteru

e Ochrana proti formam firemni Spionazg10]
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Fyzick& ochrana

Ochrana provatha straznymi, vratnymi, hlidaci sluzbodupolicisty. Na jeji Urovni zavisi
vyslednacinnost vSech ostatnich driutochrany. | kdyz postupy a prosdky klasicke,
rezimové, technické ochrany jsou spolehlive, jsghovujici jen do ufité miry &innosti
reakce lidi.“ Fyzicka ochrana péAtmezi nejdrazsi ochranu, co se tyka zab&ape Na
rozdil do jinych drufi ochrany, které vyZzaduiji pammeé vysoké poateni investice (krort
rezimoveé) a potom jen nizkou rezii, fyzicka ochrama pdizovaci naklady pogrné nizkeé
(vystroj, vyzbroj, zakladni vycvik), ale vysokowziie Je potebné ji kombinovat s dalSimi

dostupnymi progedky ochrany, abychom docilili co nejvyssi efektisti. [5]

Ochrana podléasového rozvrhu:

.Fyzicka ochrana v dod pracovni doby
* Fyzické ochrana neptrzita

* Fyzicka ochrana narazova
Podle druhu vykonu:

* Fyzicka ochrana dohledova
* Fyzicka ochrana doprovodna

* Fyzicka ochrana vice®lova, atd.
Podle ziisobu zajistni:

» Fyzicka ochrana zad vlastnich pracovnik
» Fyzicka ochrana na smluvnim zakéad

* Fyzicka ochrana smiSena
Podle zfisobu vystroje a vyzbroje:

» Fyzicka ochrana ozbrojena
» Fyzickd ochrana neozbrojena
» Fyzicka ochrana civilni

» Fyzicka ochrana uniformovana, atd9]



UTB ve Zliné, Fakulta aplikované informatiky 17

Technick& ochrana

Je to relativd novy druh zabezgeni objekti, protoze tyto progedky jsou z hlediska
dnesSnich pozadavki technickych moznosti spolu s rychlosti zakrolasahové jednotky
nejspolehli¥jSi a Spatd prekonatelné. Velmi ddle dophuji dosavadni systém klasické
ochrany. Hlavni funkce spiva vtom, Ze velmi rychle reaguji na &my vyvolané
pachatelem, dikymto znéndm indikovanym i na&si vzdalenosti, uvagl v ¢innost sily
schopné v dalSim fibehu naruSeni pachateli zabranit a dostihnout jejtmley jesSt pred
dokonanintinu.

Tato ochrana neni sama o &airhranou, ale ma simem k pachateli odstrasujicéinek.
Obecré jde o detekni systém a ten zaji§je a gedava informace o situaci v chi@ém
prostoru ,Situaci v daném prostoru rozumime souhrn fyziicd i jinych veltin, které
jsou technickymi progedky vyhodnocovany jako ,moznost nebézpg5]

Ukoly technické ochrany v ramci zabezpri objeki velmi &inné dophuje dosavadni
bezpeénostni systém a ma dva ukoly:

1) ,Podporit klasickou ochranu, zajivat a gedavat informace # jejim napadeni,
umoznit tak fyzické ochrawcasny zasah,

2) zvysit efektivnost fyzické ochrany, hapby hlidka jako fyzicka ostraha prosla kolem
kazdého progedku klasické ochrany alespojednou za dobu odpovidajici jeho

zpod'ovaciho reflexu.{5]

Pti vhodném vycviku a odpovidajicich priedki technické ochrany dostiage mala
zadsahova jednotka, ktera reaguje na poplachovyalsigi komplexu centralizované
ochrany tak #kolik muzi stezi mnoho objekt mnohokrat dinngji, nez by to dokazali
jednotlivi ochranci fimo v objektech. Rrostedky technické ochrany jsou ozZoaany

jako elektrické zabezpevaci systémy.[5]

Technickou ochranu objekimiZzeme pro z&en¢ni do zabezp®mvaciho systémudtit do
ctyt skupin:

» ,Prostorového za¥eni,

» Zpusobu gedani poplachového signalu,

» Kategorie rizikovosti chramého objektu,

» Stupr zabezpéeni chrarného objektu.{5]
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1.1.5 Bezpeénostni sluzba

Bezpe&nostni sluzbou se rozumi ochrana a ostraha osajetkm, jakoZ i ochrana dalSich
prav a svobod prové&da jako podnikani, takinnost obdobného charakteru pro¥aé pro

vlastni potebu ochrany a ostrahy osob a majetku v ramci vlasganizace.

Soukroma bezpmostni sluzba (dale jen SBS)d@mnost agentury, zaloZzené a fungujici na
komeknim zaklad, kter4 spoiva v projektovani, organizovariizeni a kontrole, jakoZ i
ve vlastnim vykonu ochrany a ostrahy majetku a pssibazni sluzby a ostatnich

specifickychcinnosti, které jsou SBS zajdvany.
Pod pojmem SBS jsou zahrnuty tgianosti:

» Hlidaci sluzby
» Detektivni sluzby
» Technické sluzby k ochrai€majetku a osob

e Zaji%ovani vlastni ochrany

Za Zadouci stav jefdba povazovat nedotknutelnost majetku, nedotknosélrosob,
nedotknutelnost prav a opranych zajnii ob¢ani, firem, organizaci, respektovani zasad
ob¢anského souziti apod. Subjektem poskytovani soukghnibezpeénostnich sluzeb a
realizatorem soukromé bezp®stnic¢innosti je soukromé bez@eostni agentura. [2]

Soukromé bezgmostni sluzby pini Ukolyip

a) Ochrart majetku (objelt, véci, zbozi, atd.), a to jak vlastni SBS, tak
obstaravatelsky ve pros&gh pravnickychg¢i fyzickych osob, pro & soukroma
bezpeénostni sluzba vykonawannost na smluvnim zaklad

b) Ochrart Zivota a zdravi, bezpeosti osob, lidskéistojnosti

C) Zajistovani prav a oprawmych zajni jak fyzickych tak pravnickych osob

d) Zajistni bezpéné gepravy petznich hotovosti, zbozi

e) Zabezpéeni veejného ptaddku a bezpmosti v objektech nebo prostorach, jez jsou
majetkem spokanosti pro niz je sluzba poskytovana na smluvnimazigk

f) Ochrar obchodnich a jinych opragnych zajnii firem a oldami, pro rEz je
soukroma bezpmostni sluzba vykonavnnost hlidacich nebo detektivnich sluzeb
na smluvnim zéklad(véetrg ochrany ped anikem obchodnich a jinychinérnych
informaci)

g) Realizaci technickych, rezimovych nebo rezigtechnickych opaeni. [3]
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Bezpeanostni pracovnik

Bezpe&nostni pracovnik patra pdipnacich pozéaru, vyhlaSuje poplach gho zjis€ni,
uréuje @icinu pozaru, rozhoduje o #pobu likvidace pozaru. Udrzujdiplizejici osoby
nebo skupiny osob v bezpreé vzdalenosti rizikovych mist, zaznamenava osataia
swdki a zji¥uje totoZnost ofti mimaradné udalosti. @wstava v kontaktu se zadavatelem,
informuje osoby a vedouci pracovnikyktivuje a deaktivuje elektronicky zabeZpeaci
systém dle jf@depsaného postupu. Kontroluje nouzové vychodyraujedunikové cesty
prizchodné, bez ijgkadzek.” Také poskytuje prvni pomoc pracovinik nebo navévam

v chrartném objektu a zajifije privolani pomoci. Kontroluje vydavani vstupnich karet
zjistuje chyby ve vydeji a vraceni ki, poznamenéva a hlasi nepravidelnosti, které mohou
ovliviiovat zvySeni bezgaostniho rizika. |Jdrzuje vcistote a poadku sluzebni mistnost,
podava svému naitenému navrhy na zlepSeni xmith snérnic pro objekt, pracovnich
néplni jednotlivych funkci, spolupracuje s firemniodborniky na zlepSeni legislativy.
Bezpeénostni pracovnik déle odhaluje nebedpekteré mohou ohrozit zaistnance,
nebezpé pro zdravi a bezp®ost jejich prace.“Nahlasuje pracovniky, kiienedodrzuji
pravidla bezpénosti a zdravi f praci a hlasi objevena nebezppro zdravi a bezgaost

prace. Je povinen ochrévat dikazy, které se vztahuji kxbdu nehody nebo Urazu4]

Stupai zabezpéeni objektu

V tabulce jsou popsany rizika, stuprzabezpéeni a znalosti a vybaveni narusitel
V Praktickécasti budu navrhovat nové zabezpei a k nim pradim stupg zabezpe&eni

dle této tabulky.
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Tabulka 1. Zobrazeni stiifp zabezpé&eni objektu [8]

Stupeai
Riziko Znalosti a vybaveni naruSitet
zabezpéeni
Predpoklada se, Ze narusSitelé maji malou znalostdPZsS
maji k dispozici omezeny sortiment snadno dostupmgc
nizkeé " 1
stroju.
nizké | Predpoklada se, ze narusitelé majiitdr znalosti o PZS a zg
a3 pouziji zakladni sortiment nastiof grenosnych fistroji. 2
stiredni
sttedni | Predpoklada se, Ze narusitelé jsou obezndmeni sqiapla
az vym zabezp#&vacim systémem a maji aplny sortiment na- 3
Vysoké stroju a grenosnych elektrickych gaeni.
Pouziva se tehdy, kdyz zabezgri ma prioritu ped vSemi
ostatnimi hledisky. f¢dpoklada se, Ze narusitelé maji maoz-
nost zpracovat podrobny plan vniknuti a maji korimple
sortiment z&zeni a nastrdjvéetns prostedki pro nahradu
rozhodujicich prvik v PZS.
vysoke | pokud je PZS roztlen do jasi definovanych subsystém 4
PZS miZze zahrnovat komponentyznych stupti v kazdém
subsystému. Stupesubsystému je dan nejnizSim stégpn
vnitiniho komponentu. Komponenty, které jsou s{dée
pro vice subsystéimmaji stupa stejny jako subsystém
S nejvySSim stugm.
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1.2 Legislativa

V podkapitole legislativa se seznamime s normamisyatémy, které souviseji se

zabezpeéenim tiskarny.

1.2.1 Poplachové systémy
Zakladni¢lenéni norem v oblasti poplachovych systém
Normy

« (SN EN 50 130 Poplachové systémy (vieobecné poZzgdavk

« (SN EN 50 131 Poplachové systémy — Poplachové zabmzrci a tigové
systémy

« CSN EN 50 132 Poplachové systémy — CCTV sledovastésyy pro pouZiti
v bezpeénostnich aplikacich

« CSN EN 50133 Poplachové systémy — Systémy kontushypi pro pouZiti
v bezpeénostnich aplikacich

« CSN EN 50 134 Poplachové systémy — Systéigopani pomoci [24]

DalSi normy

CSN EN 54 Elektricka pozarni signalizace

Poplachové systémy — Poplachové zabeZpeaci a tisiové systémy

Poplachové zabezpavaci systéemy slouzi k signalizaci nebeZpechrargném prostoru a
informuji o nezadoucim vniknuti do chegého objektu. Tyto systémy mohou byt
kombinovany i s indikaci jinych nebezjenag. tisiové hlaSeni f prepadeni objektu,

pozarni nebez@é unik plynu atd.

Systémy PZS fungujiéSinou ve dvou rezimech:

* V noénim rezimu, kdy chrani zpravidla vSemi detektory cely objekt,

e vdennim rezimuy kdy je budova v normalnim provozu a hlida se ijgstalace
systému a vybranér@dntty predem ukené (trezory, vystavovanéiganety,
apod.). [7]
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Poplachové zabezpevaci systémydime na:
Poplachovy zabezpevaci systém - PZS
Poplachovy tisovy systém - PTS

PZTS zaznamenavaji rozvoj z mnoha hledisek.
Rozcdlujeme je na:

e ,PZTS komunikétory,

* PZTS ovladaci periferie,

* PZTS ainteligentni elektroinstalace,
» PZTS aktivni Ochrana‘{11]

PZTS komunikatory

~Kvalitni prenos informaci z PZTS jsou négkitjSi funkci celého systémurdhosova
trasa od komunikatoru na strarPZTS az po komunikator na sttaBDPPC (dohledové
poplachové gjimaci centrum) je zabezgna poplachovym/gnosovym systémem (PPS).

V dnesni dod se pro komunikaci PZTS s PPC pouZzivaji tyto nmgizapojeni:

a) PSTN - zpravy z chr@ého objektu jsougnaseny pevnou telefonni siti

b) GSM/GPRS - j@nos dat z objektu na PPC je proveden pomoci G$#vsi
hovorovém pasmu.

c) Radiové spojeni — radiovyrgnos je nejrychlejSim @pobem penosu. Poplach
Z objektu je penesen na PPC za cca 3 seé¢enws je zdarma.

d) TCP/IP — zpravy se z PZT$epaSeji progednictvim LAN modulu. Jde o moderni

zarizeni pro penos dat z objektu na PPC v realnéase pes internet.“[11]

PZTS ovladaci periferie

VVVVVV

soustavy. Dnes se tyto systémy nahrazuji designé&léesnici s LCD displejem, ktery
umoziuje uzivateli pistup do systémucetre vSech jeho funkci. Aby se uzivaisi
ovladani ulebilo, zatinaji se pouzivat bezkontaktni kartgjpy, klicenky apod.
V souwasnosti je popularni biometrickétecka otiski prsti. Tyto étecky jsou velmi

efektivni, nebé identifikuji uzivatele podle otisku pishebo podle zadaného PIN kodu.
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PZTS a inteligentni elektroinstalace

.Inteligentni elektroinstalace seell na funkci domovniho spiea do dvou funknich

bloki, senzoru a aktoru.

Senzor — neliSi se nijak od klasického sgnastiskem tléitka se rozsviti nebo zhasne

swtlo. Pri stisku vysila zpravu, Ze se m&izani zapnout nebo vypnout.

Aktor — je spin& ktery prijima zpravu od dznych senzdr a pi pozadavku fipoji
spotebic ke zdroji energie.Takto Ize definovat, jakym vgg®m bude spéebic ovliadan.”
[11]

PZTS aktivni ochrana

Podminkou kvalitniho zabezgni je chranit objekt od Zatku pokusu o naruseni az do
piijezdu pomoci. Jednim ze systinktery majetek ochrani a zaragveeohrozuji lidsky
Zivot a zdravi jsou zamlzZzovaci systémy. Ty znem@athateli pohyb po objektu, nebo
vytvoii nepfihlednou clonu. Ta dezorientuje naruSitele a elifairikody, které by mohl

zpuasobit.
Vyhody zamlZovacich systému:

» Zamezeni Skod na majetku,
* MoZné snizeni naklada pojiséni,
* Vyhodna alternativa proti odcizenifganeta,

* NenaruSeni obchodnich aktivit apod. [11]

Hlavnim cilem poplachovych zabezpgacich systéin je odhalit nezadouci pohyb v
hlidaném prostoru, detekovat otewni dvei, rozbiti oken, pozar apod.

Koncova zé#éizeni umo#uji rozpoznat naruSenitefeného objektu, n&glad akusticka
siréna, optickd signalizace Prto dalkovy penos signalizace na pult centralizované
ochrany je poteba radiovych modeimebo telefonnich komunikatot [7]

Zvlastnim druhem systému PZS jefizani pro dezeni obvodu rozsahlych argdkzv.
perimetrickd ochrana. Tato ochrana umgé zachytit pipadného naruSitele j&Spred
vniknutim do stezeného objektu a dava be&pestnim slozkam vic€asu pro zasah.
»Analogickym elektronickym zabeZpreim je tzv. elektronicka pozarni signalizace (EPS)

ta pIni funkci ochrany objektursed pirodnimi zivly (pozary, krupobiti). Instalace
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elektronické zabezpevaci signalizace se povazuje zavdtnou informaci firmy, kde je

tato signalizace instalovana[7]

Poplachové zabezpevaci systémy séeni na:
.Detektor,
* Ustedna,
e prenosové prosedky,
* signaliza’ni zaizeni,

» doplikova zaizeni.”[5]

Detektor

Je zdizeni okamzit reagujici na fyzikalni zemy, které souviseji s naruSeniniegeného
objektu ¢i prostoru nebo na nezadouci manipulaci sezshym pednetem. Pri

indikovani stavu naru3eni reagujello vyslanim poplachového signalu nebo zpray§]“
Ustredna

.PFjima a zpracovava informaceciel podle stanoveného programu a pozadovanym
zpisobem je realizujeDale umo#uje ovladani a indikaci zabezfmvaciho systému,

zaji¥uje jeho napajeni a inicializaci naslednéh@posu informaci.[5]
Prenosové progedky

Zajistuji prenos vystupnich informaci z éstiny do mista signalizacetipadré pokyni

opanym snérem.
Signaliz&ni z&izeni
Zajistuji prevedeni informaci na vhodny signal (poplach nelsirafiu).

Doplikova z&izeni

usnaduji fizeni systému nebo umadi realizovat gkteré specialni funkce.

Vyhodou poplachového zabezpeaciho systému je, Ze chiaeé prostory nemusi byt
fyzicky sttezeny, systém poskytuje ochrantegh nasilnym otelenim dvéi nebo oken,

poskytuje ochranuipd uZzitim internich a externich detekch zdizeni, aj. [5]
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Poplachové systémy — CCTV sledovaci systémy pro poti v bezpe&nostnich
aplikacich

CCTV jsou genosy realizované pomoci analogovych nebo IP kameho systém.
Souwastmi systému CCTV jsou kamerdagepos videa do dohledového centra, dohledove
centrum pro zobrazeni situace, zaznam. Uziti kaméej a monitoi slouzi ke sledovani
chraréného objektu. Vyhodou @ize byt podpora bezpeostniho personalu, kteryte
sledovat oblast, jako je napxkkolikapatrova administrativni budova nebo omezeosep
pracovniki, dale niize byt uzivana jako samostatné a nezavislé pozoronédium tam,
kde jsou kamery umi&ty v oblastech zvySeného rizika, napstupni mista. Systémy
CCTV jsou zéizeni se stalymi naklady, aktivita v pokrytéem misintize byt

poznamenavana pro budouci vyhodnoceni nebo prodtomstraznych. [12]

Poplachové systémy — Systémy kontroly vstuip pro pouziti v bezpé&nostnich

aplikacich

Pohybem osob, vozidelfipadré dalSich nositél ID karet chapeme vstupy a vjezdy do

chraréného objektu a vystupy z nich,ghody dvémi, turnikety nebo zavorami.

Systém kontroly vstupu je &gny pro kontrolufizeni a zpracovani pohiyba pistup
osob, vozidel nebo vyrolik uskuténénych pomoci identifikénich karet s vyuZzitim
podpirného hardwaru (zejménéznych typ snima&i) a souboru programovych modul

na gislusnych peitagich.

Tento systém umdaiije omezit vstup do ditych prostor jen v witou dobu nebo uité

skupire osob s vlastni identifikai kartou nebo znalosti vstupniho kodu.
Zakladni funkni vlastnosti systému ACCESS:

e ,Zavedeni pojmu sninga(kontrolované misto vstupu) a z6na (mnoZina s#iima
definujici vstupy do dité oblasti)

» definovéani prav jednotlivych ID karet pro vstup ztimy

» kontrola nasobnych vstdp(tzv. antipassback) €asovy (utitou dobu se nesmi
opakovat pokus o pichod) nebo globalni antipassback (kdy doba nennadefna)

e zpristupreni aktualnich sta¥ systému (kde se ktera identittkd karta nachazi,
stav z&izeni, signalizace alarmovych siaypomoci monitorovacich uloh

* dinnost sledovaniiekraceni doby nezbytné k zawni dvei, kontrola otexeni dvei
jinym zpisobem nez identifikai kartou
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» definice siznych drovni alarmovych stagystému

* vzdalena sprava sninia

» zavedeni definice tyigkaret (skupiny osob) a k nim odpovidajici

* jednoduché firazovani pistupovych prav, moznost definovat Sablofigtppovych
prav

» ovladani bezpimostnich useden PZS snindaidentifikachich karet

* vyhodnoceni dat ze syst@EPS."“[17]

Povoleny pohyb osob se&jd definovanim fistupovych oprawni jednotlivych osob, které

se vzdy sklada z:

» Ur¢itého snim&e nebo mnoziny sninia,
» definované doby gichodu ¢asové zony),

» volitelné specialni chovani karty podle jejiho tyfilir]
Poplachové systémy — Systémyyolani pomoci

Tisnovy prostedek je prvek tisové ochrany, ktery slouzi k ochtamsob a majetku
v pripact jejich giimého ohrozeni. Hlavnimcélem tisiového prosedku je wasné podani
informace, hlavnim cilem je zamezeni vzniku nestathui situace, eliminace hrozeb a
rizik s nimi spojenych. Belem je dosahnoutierudeni pibéhu nestandardnich prodea
snizeni rozsahu nasladkprepadeni, nehod aj. Poplachovyitigy systém (dale jen PTS)
slouzi gedevsSim k ochran Zivota a zdravi osob.Tyto préstlky se vyuZivaji u
poplachového ti@mvého systému. Systému umajici uzivateli moznost vyvolani
uamysiného poplachového stavu do mist, odkuangéné poskytnout pomoc. Vyvolat
poplach Ize manualnim aktem, zpreskova® definovanym zfisobem, nebo
automaticky. V minulosti se pouzivaly u nekooméch objekii, mimo soukromou sféru,

¢asem se roz8i i pro komeeni oblast, k soukromym osobam.

Na trhu se nabizi¢kolik druhi tisnovych prostedki, které se liSi &elem svého pouZziti.
Muzeme je rozdit na verejné, specialni a osobni.

Veiejné tisové hlasie

Jejich hlavnim &elem je vyvolani tiwveho hlaSeni wejnosti nebo pracovnikem

v daném chramém objektu. Jsou umésty na véejr¢ pristupnych mistech, tak, aby
kdokoli, kdo se ocitne v nebezfiemohl rychle pivolat pomoc.
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Specialni tisové hlaste
Jsou wené k nepozorovanému vyvolani ndgého hlaseni vifpadt piimého

ohrozeni. Byvaji umishy skry€. Negastji se instaluji v chr&nych objektech, jako

nagiklad v bankach, obchodnich centrech apod.
Osobni tigove hlaste

PrisluSna osoba je nosi u sebe k pouZitfipaat tisre, pracuji bezdratav Jsou napajeny
z baterie nebo akumulatoru. Mohou byt¢emy pro osoby pracujici na odlehlych
pracovistich, kde dochazi riajk napadeni osob nebo vioupani se do objektu. Byea

tvaru hodinek, pvéska, naramk atd. [13]

Elektricka pozarni signalizace (EPS)

EPS je komplexni soubor technickychrizani, slouzicich pro&asnou detekci pozaru,
lokalizaci jeho vzniku a naslednéhéedani poplachové informace k zajist haséského
zasahu. Systém EPS takinn¢ zabraiuje nejen vzniku rozsahlych materialovych ztréa, al

i moznym ztratdm na lidskych Zivotech.

Elektricka pozarni signalizace informuje o vznikazpru akustickou a optickou signalizaci
piimo v daném objektu, peipads pomoci dalkovéhofpnosu na pult centraini ochrany
(PCO), ktery je u hagského zachranného sboru (HZS).

DalSimi moznymi vystupy technologie EPS mohou lapnautomatické aktivace hasicich

systéni, ovladani a kontrola vychad dvei, evakuani rozhlas, aj. [13]

Systémy EPS jsou obsluhovany klavesnici nethm@ z p@itace pres Ezné komunikani
rozhrani. Informace o poplachu je obdélako u poplachového zabezpgaciho systému
mozno pedat na hassky zachranny sbor, na telefon nebo na tablo opslBbwasre Ize
vyuZzit optické nebo zvukové signalizace. &sii obsluznych software obvykle byvaji
graficka zobrazeni sZeného objektu se zakresem jednotlivych &lasii vyhlasSeni
alarmu se obsluha lehce orientuje, ve ki&sti objektu hrozi nebezfiepozaru a mze
véas provést varovani a dalSi nezbytna igpat Nedilnou satéisti stavebni projektové
dokumentace objekt zpravidla byvaji i projekty EPS. Povinné jsou wdbvach, kde se
piedpoklada #tSi koncentrace osob. Projekt EPS je nutno nectlavasit reviznimu

technikovi hagiského zachranného sboruigusného obvodu. Instalované systémy
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podléhaji ze zakona kazddéro revizi. Funkni a zrevidovany systéem EPS je dalsi

podminkou pojiBovacich spoknosti pro poji&ni daného objektu.
Rozdleni EPS
Adresovatelné systémy

Tento systém dokaze na jedné&l@Zné smyce ovladat stovky koncovych idaeni s
konkrétnimi adresami. ifom Ize jednotlivé skupiny hlasi nebo jednotlivé hlase
samostaté ovladat, nastavovat prah jejich citlivosti a kipact potteby je vypinat nebo

zapinat.
Bezdratové systémy

Jejich vyuziti je zejména v aplikacich, kde nenizmé z jakéhokoli @vodu instalovat
kabely, gipadré existuje pozadavek na snadnotenmsitelnost systému. Vzhledem k
tomu, Ze udchto systém odpada nutnost namého budovani kabelovych tras a rozivod

vynik4 instalace svoji rychlosti.

Nejéastéji pouzivané pozarni hlaste
» Pozarni hlagke koude reagujici na kawznikajiciho pozaru,
« Pozarni hlasiee tepla reagujici na zvySeni teploty nad prahowaminbtu,
» Tlacitka slouzici k manualnimu nahlaseni pozaru,
» Linearni hlasie reagujici naigruseni infréerveného paprsku kéem,
» Plamenné hl&se reagujici na charakteristiku plamene,
» Hlaske do prostdi s nebezgém vybuchu.[18]

1.2.2 Nepoplachové systémy

Mezi nepoplachové systémy piabag@. mechanické zabranné systémy, bémpstni folie
atd.

Mechanické zabranné systémy

Mechanické zabranné prostiky jsou utené k ochradh proti nasilnému vniknuti
neopravenych osob. Jejich ukolem je narusiteke jpjich prekonavani co nejvice zdrzet.
VSechny mechanické systémy jsou nakonéekgnatelné. Doba ipkonani zavisi na
kvalit¢ a umistni. Vliv na gekonani mechanickych zabrannych systému ma i znalos
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konstrukce ze strany pachatele nebo druh pouZitgskrofi pri prekonavani. MZzeme sem
zaradit nagiklad bezpeénostni dvée, niize, ploty atd. [11]

Rozdleni technickych ochran MZS

Mechanické zabranné systémyiivpate technického zabezpeni objektu.
D¢lit je Ize doctyt skupin:

Obvodova ochrana

Ochrana tykajici se prdstlki, které zajisuji bezpé&nost vyhrazenému prostoru kolem
chrartného objektu. Obvodem objektu rozumime katastrai@inice vymezené nap

piirodnimi bariérami (ki@vé porosty, vodni toky aj.), nebo giymi bariérami (ploty).
Pla¥ovéa ochrana

Jedna se o zabezf®i vstupu vSech otvbrdo objektu, nap dvei, oken, tim pipadnému

pachateli zabtauje naruseni.
Prednttova ochrana

Slouzi k zabezpeni mista, kam se ukladaji penize, cennosti, ua@skutenosti ged

odcizenim nebo neopra&mou manipulaci.
Specialni ochrana

Chemicka ochranaredméta, cenin apod.
Prostedky individualni ochrany

Témito prostedky se rozumi népnosové i fenosové technickéigdnety, uz zmigné

v predchozich oblastech. [14]
Bezpe&nostni folie

Bezpe&nostni folie nizeme instalovat tam, kde pebujeme chranit skiéné plochy oken
¢i dveri pred vioupanim do objektu. Bezp@stni folie na sklo se vyuzZiva k zabespd
oken. Zarove, bezpénostni a ochranné folie, oclitgi neopraviiné osoby fed zragnim
rozbitym sklem. Ochranné félie jsou nejjednodus&piisobem zajigni skel ed
vysypadnim a poramim osob. Hlavni uZiti najdou ndklad u pfichozich dvé a
sklerénych ploch na schodistich. SniZuji riziko vykradeshduZzi i proti slunénimu z&eni,

zabraiuje vandalismu, zabiiaje prtiniku cizich osob, prostupu cizichegalngta aj. [19]
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2 KONTROLNIi SYSTEM

e

Kontrola vstupu je nejdezitjSi hledisko bezpmosti. Poplachové systémy vyzaduji
formu identifikace, jako je karta neldtslo owienéctecim zaéizenim, jedt pired povolenim

vstupu do chr&mého objektu.

»Vstupni karta, tim se rozumiizné druhy magnetickychcdpovych karet, spony,
privesky a jiné identifikétory,

» ctecka na terminal je zazeni na néitani karet, klavesnice, kddovany zamek,

» prvekcinici rozhodnuti je procesor, pitac nebo jednotka kontroly dkie

e vystupy, tzn. napajeci zdroj pro zamek, signal poplachovy systém, signal pro

kamery, bariery a jina zézeni.“[4]

Po mechanické strance je pozadovan elektricky acidddmek a automaticky zauira
dveri. Pokud je pouzita vstupni karta u vstupu, takedem naprogramovany prvek
rozhoduje, zda bude nebo nebude dovolen vstup.Pbkide pistup povoleny, tak je
signél po otekteni zamku vysilan ips vystup a udalost je zaznamenana pro budouci
kontrolu. Vyhodou je, Ze systémy kontroly vstupuhmo byt napojeny na elektronické
zamky dveéi a mohou odefit vstup neoprawnym osobam, mohou zaznamenat vSechny
podrobnosti o tom, kdo opragme vstoupil, i vSechny, ki¢ vstoupili do chragného
objektu nebo jej opustili, systémy mohou byt napgjaa poplachovy systém, ktery spusti
poplach v pipact neopraviného vstupu, vstup iie byt omezen na &ité oblasti podle
piedem ugenychcéasovych rozvrh, vstupni mista mohou byt monitorovana z centraélnih

mista misto fyzického sledovani pracovnikem u brfdly

2.1 Rozdéleni identifikaénim prvka
» Magnetické identifikani karty
» Optické identifik&ni karty scarovym kodem
e Indukeni identifikani karty
« Cipové identifikani prvky

Magnetické identifikani karty

.Magneticka identifikani karta je identifikani prvek ve formiplastové destky, ktera ma

velikost gedepsanou danou mezinarodni normou, na které jeesemn prouzek
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magnetického no&.“ Informace se zapisuji pomoci nahrdvaci hlavy nanegcky
prouzek, ktery obsahuje vSechny udajet® opravréni, kam a kdy mze zamdstnanec
nebo pipadré navStva vstupovat. Z hlediska ochrany objektu je funkce registrace
pracovni doby a tim eventuélrnvypatu mzdy. Kecteni dochazi protazenim karty
Sterbinou, ve které jecteci hlava. Zapis informace na magneticky prouzek riizné
kodovani, dle pouzitého systému. Beémpst neni velkd, nebolze bez problé

magnetickou kartu/ecist a vyrobit duplikat.[6]
Optické identifik&ni karty scarovym kédem

, Carovy kod jerada vertikalnichcar riizné tlougky s mezerami.’Kdyz se identifikani
kartou s¢arovym kédem fejede nad snimacimiZzenim, je vysilan IR paprsealernymi
pruhy absorbovan, zatimco odédych mezer se odrazi. Fotosenzor sriengiijima
odrazené sitlo a grevadi je na elektricky signal. Skener vyivelaby signal pro mezery a
silngj3i signal pro pruhy. Garovy kod obsahuje start znak, zadanou informéaaintrolni
souwet s stop znakkazenicar a ploch musi mit logicksad.“ Tento symbokarového kodu
graficky vyjaduje ¢islo prvku, ktery identifikuje oprawmou osobu. Musi byt wthny tak,
aby byl schopen igcteni, dekdédovani a nasledného zpracovani &gimd technikou.
Carové kody jsou bl nekryté nebo tzv. maskovatérové kody, kde je identifikai karta
s ¢arovym kodem bdi zapouzéena v PVC f6lii s ochranou maskovaci vrstvou, ngbioa
c¢arovém kdédu nanesen maskovaci lak, ktery je progugn pro infrégervené sitlo
specialnich snin@, a proto neni mozné vyrobit kopii prostym okop#aoim. U tohoto
typu karet je moznosteni kdédu i bezkontaktnimi snithaa vzdalenost dkolika desitek

centimett; pri pouziti speciélnich zézeni.” [6]
Indukéni identifikatni karty

.Pracuji na principu elektromagnetické indukce. \os@i je zakodovana informace.
Dostane-li se identifikeni prvek de elektromagnetického pole srimalochazi ke zine
homogenity pole /igsre stanovenym zgobem. Tato zéna je snimé&m vyhodnocena a

prevedena do datové podoby k dalSimu zpracovii.”

Tyto karty vynikaji zvySenou mechanickou pevnositalnosti proti opdgebeni, stabilitou

zadznamu a ztizenou kopirovatelnosti. Jséany gedevsim pro gimyslové pouZziti.

Cipové identifik&ni prvky
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Cipové identifika&ni prvky maji zaznam informace v pafovém ¢ipu, ktery byva
zalisovan do karty, Stitku fiwéSku nebo specialniho kovového pouzdiakBntaktu nebo
priblizeni identifik&niho prvku se snind@m dochazi kigcteni, popipadt i k zapisu
informace a nasleduje jeji daldi zpracovadipové karty postuph nahrazuji karty
magnetické a dostavaji se tak #mdo vSech oblasti naSeho zivot&yto moderni prvky se
vyznauji vysokou odolnosti a spolehlivosti. V dneSniequbdstavuji jeden ze zakladnich
pili7z: komplexnich elektrickych vstupnich systéndednodussi provedegipovych prvki
lze pouzeist a jejich obsah je stanoven vyrobcem, dokonalgps/ dovoluji zapis a tim
padem i modifikaci a transport datipové identifika&ni prvky Ize dale dit na dotykové a
bezdotykové. [6]

2.2 Kontrola p Fristupovych bodi

Pristupovym bodem myslime us@alani vSech prik které umo#uji kontrolovany
piistup do prostoru nebo k informacim figiupov¥ daném mist Fristupovy bod je tvien
z:
» Mista gistupu — zEzeni, které mize byt ovlddano k poskytnutiriptupu, brany
turnikety, dvée apod.,
* Rozhrani mista ifistupu — z#zeni, které ovlad4 otéeni a zabezgeni mista

pristupu,

- fidici jednotka - obsahujddici logiku, vstupy/vystupy, pigbné k ovladani
APAS, zabezpaije p‘evod dat z identifikéniho z&izeni, komunikaci apod.,

» Snim&e mista pistupu —¢tecka, biometrie, klavesnice,

* APAS - ovladaci prvky a senzoryjigtupového mista,
- vstupni prvky — spini@, magnetické kontakty, optické zavory,
- vystupni prvky — zamek, motor turniketu, ot¢iepod.
Struktura celéhofjstupového systému se sklada z :

« Jednoho nebo viceiptupovych bod,

» Hlavnitidici jednotky,

* Napajeni,

* Komunikani sit,

« Ridiciho a obsluzného pracowisf11]
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3 DETEKTORY KOV U

Jedna se o velmicinné, univerzalni technické préstlky bezpénostnich prohlidek. Jsou
rozSitenou skupinou bezpeostnich prohlidek.V dnesni dolse tyto detektory vyrabi
z pevnych a tuhych mateniaha bazi karbonovych vlaken, polymiena bazi kemiku se
univerzalnost detektdr kova sniZuje. Detektory kav maji mezi bezpsostnimi

prostedky své nenahraditelné misto.

Déleni detektori

Detektory miizeme rozdlit podle zpisobu konstrukce, podle technického vyvoje a podle
zpasobu pouziti.

Podle zfisobu konstrukce se detektory Kokli na:

* Rwni detektory kow,

» Prichozi detektory kav (detekKni ramy).
Podle technického vyvoje se r@hdi na:

* |. generaci (systémy s utlumem civky rezonantnitnadu),
» |l. generaci (frekvetni systémy),

» lIl. generaci (puls&indukeni systémy).
Podle zjasobu pouziti k bezgeaostni prohlidce na:

* Ruwni detektory kou pro prohlidku osob (detekce zbrani, vybusnin),

* Ramové detektory kavpro prohlidku osob (detekce zbrani, vybusnin),

» Detektory kowi v obuvi (detekce zbrani, vybusnin),

» Stolni detektory kok pro kontrolu doslych zasilek (detekce nastraznggiusnych
systén).

Dale dlime detektory podle zatfeni na ramové detektory kiba rutni detektory kov.

3.1 Detelkéni ramy

Ramové detektory kdvobecr slouzi k vyhledavani &inych zbrani, vybusSnin u osob,
které vstupuji do chr&ného objektu. Deteki ramy niizou slouZzit také pro vyhledavani
kovovych pedn®ta vtom pgipad, kdy osoba opousti chrémy objekt a chceme si
proweiit, zda kovoveé saiaisti nevynasi z objekturé&dnosti &chto detektal je zejména to,

Ze velikost signalu zavisi pouze na tvaru, velikgsiloze a vlastnostechli¢sa, nikoli jako
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u rwniho detektoru kov na momentalni vzdalenosti civky odlesa. To umoiuje
efektivni vyuzivani nastaveni minimalni Greévisigndlu pro vyhlaSeni zvukového a
swtelného alarmu. Signal od drobnych kovovych ¢éstek odvu spolu se signaly
lidského tla nevytvdi faleSné poplachy. AvSak komplikaci detekce jeswia€lo, které
pusobi jako velky objem slané vody a tim zkreslugnal od hledaného kovu. Dale se
stav4, Ze civky detektorprijimaji i nezadouci signdly z okoli. Jedna se ifidpd o
motory, televize, sitelné zdroje aj. Tyto nezadouci pohyby jinyckegneta blizko
detekiniho ramu mohou byt ifstroji identifikovany acasto i eliminovany. Nicmén
v oblasti pracovi&t by tyto ruSivé zdroje #ly byt odstragny, jinak nelze dosahnout
detekini presnosti. NejznasiSim vyuzitim pfichozich detektdr kovi je detekce zbrani.
Citlivost pristroje se nastavi tak, aby reagoval i na ty nefingmpy zbrani, které chceme
pies ramovy detektor kontrolovat. Nastaveni velkévoisti neni problém, ale detektor
muze ztratit na efektivnosti aiie spustit faleSny poplach. To se tykaiifidpd kovovych
souéstek odvu prohlizenych osob s kovovymignety v kapsach.

3.2 Ru¢ni detektory kovia

Rwni detektory kou se pouZivaji pro bezpeostni prohlidku k vyhledavani kovovych
zbrani. Sila vyhledavacich sighdje omezena velikosti detektoru a kapacitou zdroje
elektrické energie v podébakumulatoru. Reni detektor funguje na stejné bazi jako
ramovy detektor. Kontrola osob se musi pra@tadtésné blizkosti nad povrchendld,
intenzita budouciho pole je omezena. Tyka se td,okteré pouzivaji kardiostimulator.
Elektromagnetické pole by ho mohlo poskodit, coaridio pro tuto osobu vazné nasledky.
Nedostatkem, ktery tmi detektor pedstavuje, je jeho mala snimaci plocha. Aby byla
provedena dostate¢ velka bezpénostni kontrola, je nutné prov@iddetekci tak, aby bylo
snimano misto vedle mista, coZ je v kam@m vysledku velmi namahavé a zdlouhavé.
Rwni detektory jsou dopkovym predmétem ramovych detektdr Souhra a propojenost
mezi ramovym detektorem adnim detektorem kovu zvySuje efektivnost bezpmestni

kontroly a zkracuje délku trvani prohlidky. [20]
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4 VYROBNI ORGANIZACE - TISKARNA

Podnik pati mezi vyznamné evropské ofsetové tiskarny. Zkudgmyodbornik na
grafiku, tisk a knihgské zpracovani seihehu celého vyrobniho procesu se podili na
prvotidni kvalit nabizenych sluzeb i vyti§té produkceRemeslo a zkuenosti
zanestnand i nové technologie jsou zakladem kazdodenni pt&ostrola kvality
probih& v piibéhu celého vyrobniho procesu, caggstavuje fijem a kontrolu dat, tisk,
kniharské zpracovani, dokéavaci prace, baleni a expedice. PIni i nestandardni

polygrafické pozadavky.
4.1 Zakladni parametry organizace

Na vyrok® zakazek se podili az 250 z&tmand, rocné je zde vytisknuto vice nez
20 000 000 publikaci. 60% produkce &mje do zahrawti. Vyrobni organizace vyuziva
1280 nt vyrobni plochy. Podnik pracuje neprzitt 7 dni v tydnu, 24 hodin deanJe
partnerem nejvyznangjsiho ¢eského knizniho veletrhu &wknihy. Kazdoréné se @&astni
vyznamnych akci a veletith jako nap. Frankfurter Buchemesse, Lepziger Buchmesse.
Vlastni certifikaty o kval& fizeni i ochra®& Zivotniho prodtedi. Vyrobni organizace
dodrzuje systém environmentalniho managementu eayedpodle normy ISO
14001:2004, dale dodrzuje platnou legislatteské republiky a Evropské unie v oblasti
ochrany Zivotniho progdi. Vstupni materialy jsou pouzivana na vSech niabvvyroby,
spliuji evropské normy o nezévadnosti. VSe, co je kgtiso je vyrdbno s
certifikdtem FSC® nebo PEFC. Tiskarnaskbdre tfidi odpady a fedava je oprawimym

firmam k ekologickému zpracovani, dba na snizoeanisi. [21]
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4.2 Organizaéni struktura podniku

Asistentka m
| [ |
Financni feditel Vyrobné Obchodni
technicky feditel feditelka
Vedouci ;
| ekonom. dseku | 0T Zapad
— Mzdova icetni Vedouci vyroby
a dispecinku | Mansgsrobchods, QT Stied a
| OR y
Controlling - —— Vychod
manager VT Sltudlo
Mistr
Nakladatelstvi
- Vedouci
"."T TISk | "ék“p“ -
|  Mistrtisku
Spravce sité - Vedouci
— VT Kniharna — kalkulace
| Hlavnimistr
Vedouci skladu Vedouci
™| HVaexpedice | | Dispecen | technologie
Vedouci skladu -
—  materialu ] Vedouci
technického dseku

Obrazek 1. Schéma organimé struktury

Vlastnici organizace vlastni celou spmiest.Ridici management se stara o chod podniku.
Reditel spolénosti fidi celou spolénost. Asistentkaeditele vede sekretariat spatesti a

je k dispozici jednotlivyniediteiim. Engeneering ma na stardstieni vyrobnich procés

a standardl Finartni feditel je zodpo¥dny za veSkeré fing&ni zaleZitosti. Vedouci
ekonomického Useku dbd na spravné&azeni detnich poloZzek. Mzdovacétni ma na
starosti evidenci za#stnandé a jejich mzdy. Controling manager a spravce gtjedna
osoba, ktera vyhodnocuje informace z infotmiao systému &eSi ndkup SW a HW.
Vedouci skladu hotovych vyrobka expedice zajifije uskladgni hotovych vyrobk a

jejich naslednou expedici. Vedouci skladu materidaji¥’uje uskladgni materialu pro
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vyrobu a jeho vydej na jednotlivé zakazky. Vyrékachnickyieditel je zodpo¥dny za
optimalni vyrobni proces #di vedouciho vyroby a dispi@ku a mistry vyroby. Vedouci
technického Useku ma na starosti technické vybawtrdje a z&zeni, jejich naslednou
adrzbu a bezpmost prace. Obchodrieditel je zodpo¥dny za zajiini zakazek pro
vyrobu tak, aby byly stroje maxima&rnvyuZzity aftidi obchodni tymy a nakladatelstvi.
Vedouci nakupu zajisije veSkery nakup materidlu pebny pro vyrobu a chod
spole&nosti. Vedouci kalkulace zodpovida za spravné masftakalkul&nich vzoré pro
jednotlivé zakazky. Vedouci technologie ma na staroptimalizaci vyrobniho procesu
jednotlivych zakazek. Pro dalSi pelby budu pouzivat vyraz z&sinavatelé, kié piijimaji

pracovniky a staraji se o celou organizaci.

4.3 Sowasny stav zabezp&eni organizace

V sowasné dob je podnik zabezgen poplachovym zabezfm/acim systéemem zilkay
Paradox. Tento systém je ovladéiselnym kédem s napojenim na pult centralni ochrany
Systém je v tiskahumistn na tech mistech. Majitelé maji zgjem o inovovani tohoto
systému s umishim na vice mistech. Déle je v organizaci systénT\CGktery funguje a
neteba ho minit. Kamery jsou umishy jak uvnit tiskarny, ¥tSinou ve vyrob, na
skladech, tak i venkuipd vchodem do budovy a v zadtisti budovy, kde je vjezd
k ramg do skladu tiskarny. U vstupu na vratnici sedi ledmpstni pracovnik, ktery
sleduje veSkery pohyb v objektu. Pozarni zab&aci systém ma organizace instalovany
ma a hlasie jsou umisiny v prvnim i ve druhém podlazi - ve vygbve skladech, u
vstupu do budovy, v kancéiéh. Objekt spada do rezimu fyzické ostrahy budawkoli.

Je nepetrzZitt stteZen strazni sluzbou u vstupu do tiskarny i zezamtiniku, ka, vstupuji
zamestnanci a kudy vozidla vjizdifes vratnici do chr&mého objektu. Co se tyka
mechanickych zabranych systénke kontrole vozidel, spateost ma k dispozici jen
vratnici bez zavory. V dalSi kapitole o zavoraclkplooeni a jinych mechanickych
zabrannych systémech budu pojednavat a navib&@ni na zakladudalosti vzniklych

situaci v minulosti.
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Souwasny poplachovy zabezpmvaci systém (PZS)

Jak uz jsem zminila vySe, organizace vyuziva PZ8yky chéla inovovat. Zde popisuji

0 jaky sogasny systém se jedna.

PfiziuEenstwi Elezvd:at?ve
“ rozEiFeni

Ostfedna Esprit

L AL
- O B0 o
- O
= O e ol
- T

=
-

i el e
Sottware LED klawesnice LCD kldwesnice

Obrazek 2. Schéma zabegpeaciho systému Esprit [25]

Tento systém firma gzovala na zaklatizkuSenosti jiné spataosti. Vyhodou systému je
tedy zkuSenost s dlouhodobym provozem a jeho nta@a. Za fednost povazuiji
programovani a zakladni vlastnosti, které jsouesip@ i pro jinoufadu Usteden. Systém
vyuziva technologii Zdvojenych zon ATZ. Diky tétechnologii umo#uje zapojit dva
detektory ¥etre ochrannych kontalitna jeden kabelovy par. K detre I1ze doplnit dalsi

moduly, fizné typy klavesnic, moduly vysttipozSiujicimi komunikatory aj. [25]

Poplachové systémy — CCTV sledovaci systémy pro poti v bezpe&nostnich

aplikacich

Tiskarna je zabezpena kamerovym systémem unitm i venkovnim. Pohyb po budév

v okoli chrdgného objektu je monitorovan a ukladan po dobu jadnmésice. Pracovnik
ostrahy, sleduje pohyb a vipad potizi, se fepojuje na pult centralizované ochrany
(PCO). Podnik nemé v amyslu kamerovy systé#nitnse stavajicim je spokojena.
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Obrazek 3. Vniini kamera organizace [26]

' I |

A3l :
Obrazek 4. Venkovni kamera Obrazek 5. Dohledové stanovist
organizace [27] organizace [27]

Elektricka pozarni signalizace(EPS)

Jelikoz PZS tvii velmi dilezitou a nezbytnou séast protipozarni ochrany, podnik od
sveho poatku ma tento systém nainstalovan. Higsiumisén po celém objektu, v kazdé
mistnosti. NiZze na obrazku specifikuji, kdeeg® se hlasie pozaru nachazi. Systém je
propojen s poplachovym zabezZpeacim systém a se systémem teaeho televizniho
okruhu.
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4.4 Sowasné zobrazeni stavu bezgaostnich systéni

[.NP — Zde je vyznéen sodasny stav systéim které ma podnik k dispozici. Hlavni vstup
do budovy je nahe a timto vstupem vstupuji pouze majitelé, gstmavatelé a navsty
firmy. Vstup je opaten vratnici ve které je ostraha objektu a poplaghoa tisiovym
zabezpe&ovacim systémem (PZTS), kdyitéwy systém podnik doposud nevyuziva a nema

instalovan. Jsou zde vyzteny detektory, kamery, pozZarni higsi(vice legenda ztek).

VSTUP

Legenda znacek

M | Klivesnice
Magneticky kontakt

"' Alkusticky detektor rozbiti skla
@l /| Verkowni siéna

P | Kamerz
K

Vmtini siréna

LJPS]| Usteten
oK S

S | pozimi hlisi

ZAMESTNANCI

ZASILKY A

S

Obrazek 6. Satasné zabezgeni organizac@l.NP)
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[I.NP — V tomto pate se nachazi kancéddvedeni podniku. Na obrazku 7 jsou vyaray
detektory pohybu, nachazi se tady trezor a terpgken kamerovym systémem. VSe je
sledovano v ostrahou objektu, kterd se nachazi ndgnigi u hlavniho vchodu pro

zantstnavatele v fizemnim podlazi.

® Legenda znacek
L
il S e e B e T P | Kamera
TR | ] Magneticky kontakt
= - Trezor
° Duilni detcktor PIR ~
q’ IEE mskm'lur:j' =
'
!
'
'
= -
& &
&

Obrazek 7. Satasné zabezgeni organizace (II.NP)
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5 RIZIKOVE FAKTORY PODNIKU S OHLEDEM NA MINULE
UDALOSTI

Na zéklad udalosti v minulych letech, kdy doSlo kvaznému stmeni dvou
zantstnavatal a ke smrti byvalého zatstnance, jsou nasledujici podkapitoly z&emy
na rizikové faktory, kde popisuji n#glad vztahy mezi vlastniky, vztahy meazi

zamestnanci, pokus o vykradeni firmy,tmik cizich osob a vandalismus.

Nize bych navrhovala kontrolnifiptupovy systém, aby nedoslo kipiku osoby, které

neni povolen fistup do podniku, &imz také souvisi pouziti tievého tl&itka.

5.1 Vztah majitel x ¥idici management

Situace mezi vlastniky @dicim managementem ve fiénje na dobré urovni. Obvykle se
zde objevuji jen slovni potity, které neusti ve vagsi konflikty. Vztahy mezi
zantstnavateli se tedy zatiteSit nemusi. Ve druhém podlazi, ve kterém jsou éare;
jsou nainstalovany kamery a v kazdé mistnosti jedé detektory pohybu. Nejsou zde
zatim nutna ZadnailladrejSi bezpeénostni opatni.

5.2 Vztah zaméstnanec x zanistnanec

Pravomoci zamrstnance vychazi ze schopnosti pracovat a moznosterpraci v podniku
odmitnout. Tito lidé, se také podileji na fungovantiniku a poskytuji tudiz informace,
které jsou dlezité pro fizeni podniku. Spokojeny zastnanec @stava v podniku a

posiluje se jeho loajalita, kdeZto nespokojeny &tmanec ma tendenci z podniku odejit.

Vztahy mezi zamstnanci ve firrd mohou byt natzné Grovni. V gkterych by mohlo
dochéazet k Sikanslabsihatloveéka, ktery je spiSe uzéany a moc se ve spdéleosti Vidi

ostatnim zamstnané@m neprojevuje. DalSi @b maze byt no¢ prichozi zamistnanec.
V mnoha pipadech pak tento zastnanec podnik ragfl opusti, nez by se dastnil

konflikti mezi spolupracovniky.

Mohou se vyskytovat i konflikty.Tyto konflikty moluozpisobit zangstnanci psychické
problémy. Zamistnanec se fize zhroutit nebo G¥e neadekvatnreagovat. Samaeajnmg,

Ze tyto problémy se poté projevuji na praci Zstmance.

V téchto situacich by s nadiizeny eventualni konflikt co nejde vyresSit. Také by si ¥

vytvorit lepSi prostedi, provést brainstorming, byt asertivni, ziskadtd, shodnout se na
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problému spoléné, hledat moznéeSeni a fjmout je. Toto je Ukolem personalniho
feditele, vzdlavani, které by vedlo ke zlepSeni firemni kultury.

5.3 Vztah zaméstnanec x zanistnavatel

Vzhledem k problériim na pracovisti se ke stat, Ze za#stnanec situaci nezvladne a
bude reagovat népérers.

BohuzZel niize dojit i k gipadu Sikany v organizaci. Aby z&stnanec nedosgpk zawru,
Ze se chce pomstit, jak by se mohlo stat, I1ze s®aajmé Sikart ze strany nadzeného

branit a to gkolika zpisoby.

Je dobré si uchovavatikhzy, jako je nafiklad pisemna dokumentace nebo emaily.
Zamestnanec by @l byt také asertivni a #h by si zajistit sédectvi osob, které byly u
chovani natlzeného anebo se obrétit na vysSihotizedého, pofpact na personalni
odcileni.

5.4 Pokus o vykradeni firmy

Vykrast firmu se mZe pokusit jak zagstnanec, tak i majitel nebo osoba, kterd v podniku
vabec nepracuje. &tSinou se jedna o odcizeni genze stran zagstnand. Divodem
kradezZe ve firm byl, a doposud je, nespokojeny zZstmanec. Z&hto divodia by mela
byt firma lépe zabezgena. Pachatel seude pokusit do firmy dostat okny, vstupem pro

zanestnance i viejnost nebo vchodem préijgm zasilek.

V dalSich kapitolach Ize véd navrh znén v bezpénosti. Z pohledu vykradeni firmy se
bude jednat oifdani prvki PZTS.

5.5 Prunik cizich osob

Proti priniku cizich osob, je velmi idezity bezpénostni gistupovy systém, aby se
piedesSlo situacim, jako je vniknuti byvalého zatance, ktery se calitpomstit kuili
vypowedi apod. PRistupovy systém, ktery byri@deSel takovym situacim, je navrzen
v dalSich kapitolach. Piatsem turnikety, ueny ke kontrole vchazejicich osob, kamery,
ochranné op&tni ke vchodu pro zatetnance, ochrana vchodu pridjgm zasilek atd.
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5.6 Vandalismus

Vandalismus v objektu tiskarny the byt realizovan v mnoha podobach. Ze strany
nespokojeného zarstnance rmize dojit k amysinému poskozeni velmi cennych 8troj
nebo velké zakazky, coz byéta velky dopad nejen na finani stranku firmy, ale také na
jeji powst. Vandalismus se ve fighobjevuje v sotasnosti velmi Hdka.

V piipad vandalismu také dochazi k poskozeni budov firnegpektive jejich v§Siho
plasg. Vandalové tyto plochy (omitky budov apod.) vyupijo malovanitiznych kreseb,
ve kterych nap projevuji swij vztek nebo progednictvim nevhodného napisu, napadaji
osoby ve firné. Tento projev vandalismu se ve fimprojevi gedevsim na finami strance

a to z divodu uprav budovy dotwodniho stavu. Navrhovala bych proto firmsasgjsi
kontrolni obclizky, které by mily byt zanéfeny na ostrahu objekt aby se zamezilo

poskozovani pla&tobjektu.
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6 NAVRH NOVEHO ZABEZPE CENi ORGANIZACE

V této kapitole bych spodeosti navrhla inovaci poplachového zaberyaciho systému
(PZS). Dale zitlvodu jen obyejné vratnice u vstupu do budovy i zezadu budodg k
vjizdi vozidla, bych doposiila dochazkovy systém, kdy za&sinavatelé, za#stnanci,

navstvy apod. budou vstupovat a pohybovat se po objgktuscipovou kartou a na
zaklad minulé udalosti, p které doSlo k zastleni a poseleni osob v objektu bych

navrhovala poplachovy tievy systém (PTS).

6.1 Pohyb osob a materialu v tiskarm

Zameéstnanci se mohou v prvnim pattiskarny pohybovat kdekoli, az na mistnost vedle
skladu, kde se nachézi sklad nebémgeh latek a fistup tam m& pouze péeny
zanestnanec, ktery disponuje identifikd kartou od skladu. Cizi osoby a nawst
vstupuji do objektu hlavnim vchodem na vratriiekaji na pichod rkoho z vedoucich
osob na s@né a na pokyny od zagstnavatel. Casto se najklad jedna o exkurze

z raiznych 3kol, nebo z&kazrikVelky prostor na obrazku pod skladem, vratniatnéu je
vyrobni hala. Res vyrobni halu se material sévdzi a odvazi z rampy a&téinou tento
proces vykonava zatstnanec podniku, ktery jefrgpravou posten a jezdi pro material.
Zamestnanci do objektu vstupuji z druhé strany budoyrachazi do Satnyies vyrobni

halu. Nevstupuji do objekturgs hlavni vstup.
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ZASILKY

Obrazek 8. Znazowmi pohybu osob a materialu v podniku

6.2 Navrh reZimového opafeni — pristupovy systém

Podnik zatim nedisponuje Zadnym systémem, kterkdmtroloval gichody a odchody
zanestnand, ostrahy a osob, které podnik nawsiji. Zamestnanec se vzdy prokazuje jen
oby¢ejnou pfikazkou na vratnici. Zavedenim novéhésfupového systému a dodrzovanim
pravidel systému zvySime ochranu osob, objektéheeimajetku.

Na obrazku jsou znazamy turnikety a instalovany kontrolnfigtupovy systém ACCESS,
ktery se nachazi u hlavniho vstupu do budovy a takstupu do budovy pro zastnance.
Dale je no¥¢ zobrazeno tigvé tlaitko, které se nachazi pod stolem pracovnika ogtnah
vratnici (obrazek samotné vratnice zobrazen nigedkapitole 6.4).
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ZAMESTNANCI

ZASILKY

Obrazek 9. Navrh kontrolniho propustkového syst&@CESS

VnéjSi rezimova opaeni

VnéjSi rezimova opdéeni se tykaji osob, které se dostavaji do chmé@no objektu nebo
objekt opousti. Navrhuji zde @it na automatickyc¢asovy rezim - dochazkovym
systémem. Bude zde nastaven rezim DEN, rezim NQ@x&navatelé, neboltidici
pracovnici, se v rezimu DEN do objektu dostanou jaggkoli potize. Jakmile vstoupi,
dvere se ihned zd&wou, tudiz se zamezi jwhod neoprawné osob. Tim se zvysi
bezpénost a nedojde k vniknuti Zadné cizi osoby. NdwsSse do budovy dostanou jen v
rezimu DEN a to jen v pevné pracovni ddidicich pracovnik od pondli do patku, v
¢ase od 8:00 do 18:00 hodin, vchodem pro&dnavatele, kdy bude nastaven obogrsm
provoz dveéi. Po skogieni pevné pracovni doby se aplikace nastavi nagdinny provoz

dveri, kdy bude navsvam vstup zakazan.
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Vnitini rezimova opéaeni
Tato opaitteni se tykaji osob pohybujicich se uiitidovy, konkrété v dané v utitém
prostoru. Budou zde vyhrazené prostory, které bugéstupné pouze pro &ité

zanestnance. Ti budou mit svéipové karty, které jim umozni vstup do ch&aého

prostoru.

NiZe navrhuji pistupovy systém, ktery zabraniuphodu cizich osob a zajistiétéi a

dukladrgjsi kontrolu osob, které budou vstupovat a pohybsegyo chraném objektu.

Pristupovy systém (ACCESS)

U ustedny, kterou jsem navrhla se da vyuZzit i mozZznostzZppAccess. Do systému Ize
zaradit ¢tecky, které se mohou vyuzivat k zéesteni a odgeZeni zony a timidit pohyb po
chrargtném objektu. Navrhuiji turniket, ktery bude osazextkou karet a to jak uipdniho
vstupu do budovy tak i u zadniho vstupu pro &tmance a u skladu nebezpgch latek.
Zadnim vstupem budou vstupovat z&tnanci a osoby kter&ipezou zasilky do objektu,
piesctecky karet. Rampu, fes kterou se dovazi a vyvazi zasilky z tiskarny aiskarny,

navrhuji ve vstupu ohragit detekenim ramem, row¥ tak vstup pro zasstnance.
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ACCESSPACK 910-ACM12+R910

Tento nadstavbovy balik jeden pro tsednu EVO 192. Zde se démojit i modul po
skérnici k Ustedre R 910, ty jsou jak pro vritti, tak pro venkovni pouziti. Modul je nutné

uloZit do boxu, ktery obsahuje napajetiieckou se osadi turniket na obou stranéch.

Obrazek 10Cte¢ka R910 s modulem ACM 12 [31]

Identifikacni prvek Hardware Software

‘l - — e e

B

Importdat Export dat

Obrazek 11. Bezkontaktnfiptupovy systém [32]
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6.3 Inovace poplachového zabezgevaciho systému

Jak uz jsem zminila, tiskarna vyuziva systém firldgradox. Paradox je kanadska
spole&nost se sidlem v Montrealu, zaloZzena v roce 1988 Wasné dob pati k prednim
organizacim veyvoji technologii v oblasti zabezgavacich systéfn Paradox klade velky
duraz na vyvoj a inovaci. Kazdai¢ jsou do oddleni vyzkumu a vyvoje investovany
nemalé prosedky. Prvni série detekippohybu zaznamenala velky ohlas. Pate&tito
detektofi jsou stale pouzivany. O par let pégdParadox sw¥tu predstavil sérii
zabezpeéovacich systéfhDigiplex se systémem zabezpaé roz§itelné skirnice. V roce
2001 byla pro zrmu predstavena série bezdratovych systém dnesni dob spole&nost
nabizi kompletni sortiment produkpro zabezp&ni malych objekt, ale i velkych sidel

nadnarodnich spalaosti. [22]

Informace o sttezenych prostorech

Jedna se o zabez@mi vnitnich i vrgjSich prostor tiskarny. Jde o zabess
dvoupodlazniho objektu, kde jsofi vstupy do objektu. Tiskarna ma 275 zmtmand,
ktefi pracuji v nepetrzittm provozu. Obchodni o#ldni a stedni management
v jednosndnném provozu. Mem materidlu prochaziigs nékladni rampuifmo do

skladovaciho prostoru, expeduje seétq@es nakladni rampu ze skladu hotovych vyifiobk

Ustiredna Digiplex EV0192

Umoziuje do systému iipojit 192 jednotlivych zén. Ustdna nabizi 5 PGM vystiip
Ustredna Digiplex EVO192 je ptnadresovatelny sbnicovy systém, do kterého Ize
zaradit az 254 sknicovych modul (klavesnice, bezdratova nadstavba, expandery,
doplikové zdroje, posilova skernice, hlasova nadstavba, atd.). dale i samostatné
skérnicové detektory. Vedle klasickych NC24 z6n s upsim relé a zdén twenych
skérnicovymi detektory, Ize tuat i bezdratové zony ifpojenim bezdratové nadstavby
RTX3. Deska usedny obsahuje osm samostatnych vstpm jednotlivé zony, coz diky
technologii ATZ25 pedstavuje aZ Sestnact zén. DalSi vlastnosti je Mavtibus, ktery
umoziuje upgrade firmware moduha skrnici a to pomoci modulu 307USB, IP100/150.
Ustrednu niizeme pouzit jako ffstupovy systém ifpojenim klavesnice K641R nebo

piistupového modulu ACM12.
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Obréazek 12. Panel - Ustna Digiplex EVO192 [28]

K641+ klavesnice

LCD klavesnice Digiplex K641 umdhije snadny fistup ke vSem bezpeostnim funkcim
systému. Pomoci klavesnice Ize systém rychle oylgafe@hledrt zobrazuje informace o
stavu systému, déle upravuje parametry a funkd@mys Displej se 32 znaky zna#aje

vSechny stavy a nazéige postupy ovladani systému.

Frislugenstvi pro o Roz&ifujici Rozéirujici maodul Specialni prisupovy
instalacniho echnika L modul zan wyslupd (PGM) miodul
|

| |
|

g | . ||

e §

W oad)

AN ks oelul
= i Klavesnice Bezdratova nadsiavba ph'sdup.-:'u'ého
Magsllan sysBmu
Hlasowy
modul

Obrazek 13. Schéma zabegmeaciho systému Paradox Digiplex [25]
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DIGIPLEX
T EVO 192

Obrazek 14. Sestava Digiplex EVO192 [29]

Komunikaéni modul PCS200

Komunikatni modul PCS200 fedavd PZS ustdndm Paradox moZnost bezdratové
komunikace, zasilani SMS zprav, zpravu o vypnutizapnuti systému, vzdaken
komunikovat se softwarem Winloadga GPRS. Tohle je dosaZzeno pomoci 4-8oak
sériové spojeni mezi dstdnou a modulem PCS200. Modul PCS200 Ize instala¥&m
od EZS ugtedny. Anténu na modulu Ize nainstalovat az do erd#ti 18m od zézeni,

pomoci volitelného anténni prodlouzeni v zavislosatsile signalu.

Obrazek 15. GSM komunikator [30]
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Security view

Z davodu rozlehlosti objektu bych dopd@ila doplnit navrhovany systém PZS
vizualiza&tnim softwarem ,Security view”, ktery je &gn ke sledovani, ovladani,
vyhodnocovani a archivaci udalosti #ippjené Ustedny Digiplex EVO192. Vizualizani
software se nainstaluje na osobnéipe, ktery by byl k dispozici fyzické ostraze objektu.
Spojeni s Usednou se navazuje pomoci intagrdo modulu. Software umaije vlozit
pudorys monitorovanych objekt Lze také umi®vat zn&ky jednotlivych prvk
(detektory, klavesnic&tecky) a tvait popisy podsystéi dvei a detektal ve vizualizaci

software.

0

n

Obrazek 16. Schéma Security View [28]

HlaSeni poplachu

Prostednictvim GSM komunikatoru budoudquavany informace nejen o stavu systému, ale
hlavre o naruSeni objektu. Tyto informace budou zasil@aysluzebni mobilni telefon ostrahy
objektu. Ostraha objektu je ¥ipadt vyhlaSeni poplachu povinnadit vzniklou situaci a poté

ihned informovateditele spolénosti.
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Stupai zabezpéeni objektu

Stupeér zabezpé&eni zavisi na poZzadované Urovni zabeéepé ZaleZi na typu objektu,
piedpokladanych znalostech naruSited jejich pouzitého vybaveni. S ohledem na
bezpénostni posouzeni a zjtych skuténosti, a na provozni rezim objektu a
poZzadavek na &Zeni i kancekgkych a technickych prostor, bych navrhovala &erd
systému PZS détyi podsystém s rfiznym stupm zabezpé&eni, viz. tabulka v teoretické
casti prace. Kancetské prostory bych #adila do druhého stupreabezpeéeni. Vyrobni
prostory, ve kterych je pohyb zastnan@ negetrzity z&adim do tetiho stups
zabezpéeni. Skladovaci prostory s veSkerym materialem, kuge dojit k odcizeni
jakéhokoli ndadi, ponficek apod., kradezim, bych dopéita ¢tvrty stupeé zabezpéeni.

Udrzba bezpeénostniho systému
Z davodu spolehlivého provozu celého systému PZS serd&ye pravidelné fezkouSeni
systému. Nejlépe minimanjednou za if mésice. Dale je nutno dvakrat ¢&r@& provest

kompletni revizi systému prdstnictvim montazni organizace.

6.4 Poplachovy tisiovy system (PTS)

V této podkapitole, jelikoZz organizace nema instal®, tim padem neike vyuZzivat
tlacitko tisré, bych navrhovala, jak uz bylte¢eno z dvodu udalosti z fedeSlych let,
bezdratové tkitko tisré instalovat na hlavni vratnici u vchodu do budowvya vratnici

v zadnicasti budovy, kudy vjizdi vozidla do arealu.

Na obrazku je vyobrazena mistnost vratnice s pbplagn zabezpmvacim systémem
(PTS), dale v pravém hornim rohu se nachézi daglektor PIR — mikroviny a uprdstd
mistnosti je pozarni hlasiVedle dvéi je stil a pod stolem, proifpad nebezp#, se

nachazi tisove tla&itko (Cervena téka).
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Obrazek 17. Znazoéni tisiového tl&itka na vratnici

VERIA 10200

Bezdratové tisove tlaitko slouzi k okamzitému vyvolani alarmu #@vplani pomoci.
Pripevreno bude na obou vratnicich pod stolem tak, abk stigiipads ohrozeni byl co
nejrychlejsi. Na tl&itku se bude muset nakonfigurovat kodrédhy. RPenosova frekvence
tohoto tl&itka je 433.92MHz — dosah 100m. Jitko bude napajeno viiiti baterii 12V.
Jakmile je tlditko stisknuto, ugedna vysle signal poplachu a uskute hovor na

piednastavena telefondisla.
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Obrazek 18. Bezdratové fitsvé tlaitko [33]

6.5 Zobrazeni navrhu nového zabezp&eni podniku

I.NP — Na obrazku je vyzian PZTS misto pouze poplachového systéemu (PZS). Na
vratnici se ostraze objektu nabizi uz ktlko tisrg, v piipad napadeni bezprostniho
pracovnika nebo vifpact jiného nebezpd. Jsou zde uZz neévturnikety se systémem
ACCESS. Dale je zde, na rozdil odvpdniho stavu, vyobrazen bezpestni detektor

kova pro dikladngjSi kontrolu jak osob, tak zasilek a takénmiudetektor ko.

[I.NP — Po navrhu nového zabezpri podniku #stava beze zim.
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ZASILKY

Obrazek 19. Zobrazeni nového navrhu zab&ames podniku

6.6 Navrzena technicka opafeni — mechanické zabranné systémy

Podnik zatim nema vyt¥enou technickou ochranu budovy a arealu. Technickbuanou
rozumime takovy soubor fipatych bezpeénostnich opdeni, jehoz pouziti v praxi
zabraiuje, z€Zuje nebo oznamuje naruSeni ochrany objektu a zadézp&ené oblasti.
Nedilnou sotasti ochrany budov je tzv. klasickd ochrana, tegyZivani mechanickych
prostedki, zaizeni a komponeff které svou konstrukci znemagi jejich jednoduché
piekonani.

Co se tykd mechanickych zabrannych systémavrhovala bych firghzavoru k vratnici u
zadniho vjezdu do aredlu, netdoposud byl pijezd kolem vratnice volny. Dale ke vstupu

(jak uz jsem zntiovala vySe, kdy se bude prochazet do budovycipavou kartu)
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turnikety. Z divodu minulé udalosti ke vstim pro zamistnance i kramp kde se
predavaji zasilky dovnitbudovy i ven z budovy, ramovy detektor kovu, Ppack i rucni

detektor kovu.

Co se tyka technického zabezeei, na obrazku je znaz@émnavrh turnikei, k obéma
vstupim, kudy vchazeji osoby i se systémem ACCESS. DAledg, jak uz byldeceno,
u vchodu pro zagstnance hned za turniketem uréfstramovy detektor,stejnjako u
vchodu, kde seifjimaji a odesilaji zasilky. Tam zasilky naviainim detektorem kovu
kontroluje povieny pracovnik. Okolo podniku se navrhuji oplocekieré podnik
v doposud nemda, zezadu budovy u vratnice, bychhoseala zavoru a na vratnici pod

stolem tigové tla&itko.

ZAMESTNANCI

Obrazek 20. Navrzena technicka dpat
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Ploty

Ploty jsou prvnim dlezitym mechanickym prvkem obvodové ochrany tiskaidejenze
vizualne charakterizuji hranici pozemku, ktery fidk arealu a tak vyti@ji pravni hranici,
ale také ztZuje nezadoucim osobam vstup a®alu podniku. K ohraéeni samotného
objektu a pozemku bych dopgiia panelové ploty SECURIFOR 2D.

Panelové ploty SECURIFOR 2D

Panelové ploty Securifor 2D jsou navrzeny k ochrarimyslovych ared a tam, kde je
dulezité zvySeni bezgaosti. Aby ut@nik plot gekonal, bude pétbovatétyrikrat vice
¢asu nez u tradniho plotu z pleteného pletiva. Mala oka plotulaésdraty zajiguji lepsi
ochranu — je mnohem obtigai plot g'eSplhat a silné draty je obtizngeptihnout pomoci
n&adi, které malymi oky plotu nelze prastr U systému Securifor 2D je velmi vysoky
faktor zpomaleni — vstupu nevitanych liog zabragno po delSi dobu, nez fipad
tradiénich plofi. [34]

Obrazek 21. Panelovy plot [34]

Vjezdové zavory

Vjezdové zavory slouzi pro zamezeni vjezdu nepovwala vozidel do aredlu firmy.
Zavory se dli dle konstrukce a &y komunikace. Ovladani zavory a zabezd je
feSeno vzdy dle individualnich geb zékaznika. Je to technicky prvek, ktery vyzaduje
dohled a to zidlvodu nekontrolovatelnéhorgchodu osob. Zde bych tedy dopsia u
vratnice s fyzickou ostrahou zavoru.ukk tak probihat kontrola osob a automobilu na
piitomnost vybusnin a nebezjmgch latek pomoci &niho detektoru. Z hlediska pouziti a

¢astému dennimu pouzivani bych zvolila automatickéwru AGF3.
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Automatickda zdvora AGF3

Automaticka zavora AGF3 je &na pro instalace s nejvySSi intenzitou provaiai.
navrzena s ramovou konstrukci a kompozitovymi kikggosérie. Kompozitoveé kryty jsou
vyrobeny z pevnostniho materialu s vyztuhami zzmrého plechu v kombinaci se
sklerenymi vldkny. Povrch karoserie je ttem vrstvou probarvené prydige v odstinu
RAL. DesignovéreSeni pinasi vysokou estetickou hodnotu. Jedim®e mechanicka
odolnost a korozivzdornost z&uwe dlouhou Zivotnost celého izzeni. Obsahuje vstupy

pro bezpénostni prvky a umatije automatické zavirani po nastaveri@se. [35]

Obrazek 22. Automaticka zavora [35]

Turnikety

V areélech, kde je velka frekvence osob, jsou ragjwjSim feSenim interiérové&ibodoveé
turnikety, vstupni branky a vysokokapacitni turtykgeSeni, které umaiji opravrgnym
osobam projit rychle a bezgkazek. Pro vySSi Urokiezabezpéeni jsou vhodgsi plno
vysoké turnikety a bezpeostni oténé dveée. Do aredlu tiskarny, bych dopéila
plnorozn¥rovy turniket, ktery by byl umigh do prostoru u vstupu do objektu izgni i
zadni strany a s#hovan ed detektor kovu. Diky turniketu budou jak zstmanci a také

navstvy poustny k detektoru kovu postupn
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PInorozmérovy turniket

Plnoroznérovy turniket, lakovany nebo nerez provedeni, etekechanicky oboustmy
3-ramenny rotor. Robustni konstrukce zajjg jednoduchy a bezproblémovy provoz.
Jejich vyuziti je jak v interiéru — bezgreosti ot@né dvée, tak i v exteriéru. 8hem jedné

minuty dokaze bezgeaé turniket propustit az 30 osob. [36]

Obrazek 23. PInorozénovy turniket [36]

Ramoveé a riéni detektory kovu

Pro zajis¢éni bezpénosti objekl a osob v aredlu¢i pro potla&eni vnaseni zbrani
do objektu tiskarny, fiteme pouzit ramové adni detektory kovu. Fyzikalni princip
detekce je naprosto bezipg a zdravotd nezavadny. Ramové detektory oproténim
detektofim maji velkou vyhodu i@devSim ve vysoké kvalit Zivotnosti, jednoduché
obsluze a jednoziaé signalizaci alarmu, ¢etné uréeni pozice pedmitu na tle
prohlizené osoby. Ruai detektory maji neptsi vyhodu v ptizovaci cesn, ale oproti
ramovym detektarm pfi prachodu ¥tSiho pd@tu osob, nize dojit kéasovému zdrzeni.
[23]
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Ramové detektory kovu

Ramovy detektor je den pro detekci zbrani (a dalSich kovovydedmeti) u osob a u
zasilek prochazejicich ramem. Detektor je zakladniasti komplexniho zabezfmsaciho

systému ufeného ke zvySeni ochrany budovy tiskarny.

Do vSech vstup aredlu firmy bych dopotila ramovy detektor GATE2101-11 a to
predevsim z hlediska vykonu a ceny.

Ramovy detektor kowi GATE2101-II

Multizonovy piichozi detekni rdm s Sesti vzajeminpiekryvajicimi se detekimi
oblastmi a LCD zobrazovacim displejem. Dé&mkram ma velmi vysokou citlivost, ktera
je v8ak nastavitelna. Vyhodou je moznost automéatidibrace na detekovanyeolntt.
Brana ma sételnou a akustickou signalizaci, pdilge interferenci a ma ochranu proti
neopraviné manipulaci. Dojitkové funkce jsou statistiky pchodi osob a vyhodnoceni

poplacti.
Vlastnosti:

e Signalizace LED,

* 6 vzajems prekrytych deteknich oblasti,

» Nastavitelna citlivost detekce - 100 arovni,

» Nastavitelné druhy poplatéh

» Ochrana heslem proti neopr&wmeé manipulaci,
» Kontrola misté nebo vzdalethoperatorem,

e Statistiky ptichodi a alarni. [37]
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Obrézek 24. Richozi detekni ram [37]

Ruéni detektor kovu

Doporuwila bych doplgni rAmového detektoru o duoi detektor kot MD — 200, ktery bude

mit obsluha u sebe.
Ruéni detektor kovu MD — 200

Tento rini detektor kovu detekuje vSechny kovové zBraé po nejmensSi kapesni noZze a
zbraré. Jeho pouziti je velice snadné. &tatisknout tl&itko a automatické obvody detekuji
vSechny kovové iigdntty. Fri detekci detektor pipne nebocne vibrovat — I1ze nastavit. Navic

mé opravdu nizkou sp@bu energie. DalSi vyhodou je jeho nizka vdha a&delgonomie.
Vlastnosti:

» vysoka citlivost pro feromagnetické i neferomagrietikovy
* souwasna s#telnd i zvukova indikace
» vydrZ baterii az 40 hodin

» automatické upozowmi pred vybitim baterii [37]
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Obrézek 25. Rini detektor ko [37]

6.6.1 Doporuéeni do budoucna
NiZe popisuji doporteni, tykajici se mechanickych zabrannych sygtém

Detektory vybusnin a nebezpé&nych latek

V dnesni dob, kdy nastal velky nast teroristickych utok a jinych hrozebpy mgly firmy
premyslet o dopléni takovych technickych prasiki, které dokaZzi detekovatrifpmnost
hledanych latek. Za detekci nebespgch latek je obvykle povazovana detekce
vybusnin, radioaktivnich materiah jinych nebezgmych latek ohrozujicich lidsky zivot. Tyto
detektory vybusnin a nebezpgch latek jsou schopny detekovat latky i z miserd byly
pouze v kontaktu s osobou &mito latkami nakladajici, ndjklad z klik v mistnostic¢i u

automobilu.

Vzhledem k cet detektoru nebezpaych latek, ktery se pohybuje okolo 1 500 00Q:; jsem
ho zde uvedla jako ukdzku a moZnost jeho doplwv budoucnu. V dnesni délbych ugite
doporuila jako prioritu ndkup detektoru vybusnin, kteryize vyuzivat fyzickéa ostrahaimo

u zavory a kontrolovat tak automobily i osoliy\pjezdu do arealu.

FidoX3

FidoX3 je detektor ultra stopovych koncentraci \&tin (tzv. ETD detektory - Explosive
Trace Detectors), ktery nabizi nejvy$Si momesitélostupnou citlivost. Detektor je vybaven
velkym transreflexnim barevnym displejem a jeho lahs je velmi jednoducha. Celé
zaSkoleni obsluhy trvd cca. 30 minut. FidoX3 reagog vojenské, pmyslové, kapalné i

doméci vybusniny, detré TATP, HMTD, dustnanu amonného, peroxidu vodiku nebo
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nitromethanu. V fipact kritického zahlceni je vy#ma senzorového elementu snadné a rychla
a tudiz je mozné okaméipokraiovat v detekci. fistroj nalkthne do provozuschopného stavu
béhem rékolika minut od zapnuti, baterie umnie az 8 hodin néptrzitého provozu. Vlastni
design detektoru vychézel z mnohaletych zkuSermstisazeni v kritickych misich, je tedy
dotazen do nejmenSich detailDetektor se velmi ddab drzi a snadno se ovlada, je lehky
a velmi odolny. Pro obsluhu tedy neni problém tekterem nefetrzZit pracovat i po dobu

mnoha hodin a to i v obtiznych podminkéach. [38]

Obrazek 26. Detektor vybusnin [38]

Mobilni FT-IR spektrometr TruDefender FT

Pristroj slouzi k identifikaci pevnych a kapalnychteld na zaklad infracervené
spektrometrie s fourierovou transformactisioj je schopen identifikovat cca 11 000
potencialid nebezpenych latek Bhem rékolika sekund. Tentoifstroj k méteni vyuziva
diamantovy jedno-odrazovy ATR nastavec. Diky diatoa@dmu ATR a specialnimu
piipravku pro reprodukovatelné fiaceni vzorku k ATR spektrometr umide

shadné r&eni kapalin, past, prasku a pevnych vZofR8]
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Obrazek 27. Bstroj k identifikaci pevnych a kapalnych latek [38
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7 EKONOMICKE ZHODNOCENI NAVRHOVANYCH RESENI

V néasledujicich tabulkach jsem sala, kolik by firma musela investovat, pokud by

chtela paidit vSe, co navrhuji v novém navrhu na zabéepéorganizace.

Vzhledem k minulé udalosti firma cld inovovat stary zabezpavaci systém a souhlasila
s projektem systému n&giho s dalSimi dogikovymi funkcemi, pistupového systému

pro kontrolu vstupu, tioveho tl&itka.

Ceny uvedené ve vSech tabulkach jsou ceny otiehtdohledany z internetu anebo po

poptavce u distributora.

Tabulka 2. Ekonomické zhodnoceni PZTS

Nazev CenalKs Pocet ks Cena celkem
Ustiredna Digiplex EVO 3500 K 1 3500 K
192
Klavesnice Digiplex K641 3900 K 1 3900 K
Komunikaéni modul
PCS200 6 360 K& 1 6 360 K
Security view 19 500 K 1 19 500 K
Pristupovy systém 15 000 K 1 15000 K
ACCESSPACK 910-
ACM12+ RI10 7 300 K& 3 21 900 K
Tisnové tladitko VERIA .
10200 500 Kg 2 1 000 K
Cena celkem za instalaci bez DPH 71 16K

Cena celkem za instalaci &§etné 21% DPH 86 103 K
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Vzhledem k velikosti objektu a aredlu je cena zdkiah technickych opgni adekvatni.
NejdraZsi poloZzku zde tyoplnorozngrovy turniket, poté celkové oploceni areélu a ramo-
vy detektor, jelikoZ by bylo vhodné tyto detektqrgridit tii, dva ke vstupm osob a jeden
ke kontrole zasilek. VSechny technické prvky jsolizéo popsany a specifikovany

v podkapitole 6.5.

Tabulka 3. Ekonomické zhodnoceni technickych it

Nazev CenalKs Poéet ks Cena celkem

Panel Nylofor* 2 D 1200 K 95 114 000 K
Automaticka Zavora 36 800K 1 36 800 K
Plnorozngrovy turniket
SESAME-P 154 700 K 2 309 400 K
Ramovy detektor
GATE2101 - II 28 000 K 3 84 000 K
Rweni detektor MD - 220 850K 3 2 550 K

Cena celkem bez DPH 546 750K

Cena celkem ¥etné DPH 661 567 K

V posledni tabulce bych organizaci do budoucnaivodi a’ uz teroristickych utok nebo
jinych hrozeb, doposiila pafidit dva technické prostdky, detektor vybuSnin a dale
pristroj slouzici k identifikaci pevnych a kapalnytdtiek. Jedna se uz o cerovelmi
nakladné polozky. Qg bych zminila, Ze cena je pouze oriénia(neni pesré stanovena)

z internetu nebo po poptévce u distributora.
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Tabulka 4. Ekonomické zhodnoceni dogemych technickych opiani

Nazev CenalKs Poéet ks Cena celkem
)[zgtektor vybusnin FIDO 450 000 K 1 450 000 K
Mobilni FT-IR
Spektrometr 500 000 K 1 500 000 K
TruDefender FT

Cena celkem bez DPH 950 000K
Cena celkem ¥etné DPH 1149 500 K

JelikoZ ceny jsou po#nn¢é vysoké, doporéovala bych investorovi rozteni investic do

dvou realizaci.
Prvni &ast realizace

Do prvni ¢asti realizace bych dopdtila co nejdive pdidit cely novy poplachovy
zabezpeéovaci a tisovy systém, ktery navrhuji v kapitole 6. Jedna sestednu Digiplex
EVO 192, hlavy kontrolni gistupovy systém a takeé isve tlaitko. Celkovacastka je
zde pondrné prijatelna a vzhledem minulé udalosti bych dogdeupaoridit tento systém
ihned.

Druhé& ¢ast realizace

Do druhécésti realizace bych ¥adila oploceni arealu panely 2D, plnor@zaovy turniket,
zavoru, zde je iwezité ponechat u vjezdu fyzickou osobu, ktera reatdé&de kontrolovat
osoby a automobily, které budou &avat do aredlu tiskarny Dale bych dopsla poridit,
minimalné na zkousku, alespigeden deteéni ram a pokud se o&¥i, navrhovala bych
poridil i dalSi dva ke vSem vchéth do budovy. Réni detektory kovu jsou cen®wnizsi
polozkou, také dopotwji poridit.

Doporuéeni do budoucna

Nakup gistroje slouziciho k identifikaci pevnych a kapalylatek vzhledem k cén
500 000,- K je nejwtSi investici. U detektoru vybusnin je, dle méhaara, cena naprosto

adekvatni a to vzhledem ke snadnému pouzivani anemstizkontroly jak osob, tak i

automobili u vjezdu do arealu.
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ZAVER
Cilem meé diplomové prace bylo zpracovat zabeéezpe velké tiskarny z pohledu
rizikovosti objektu a procés které v @m probihaji. Tyto d¥& oblasti spolu velmi Gzce

souvisi, proto provedena analyza s navrhem hensénich opdeni vytv&i holisticky
pohled na bezgaostni situaci v celé organizaci.

Vzhledem kéasgjSim a rozsahlejSim bezfrestnim incideritm, probihajicim ve wejném

i soukromém sektoru, je oblast zabe&rd objekd velmi aktualnim tématem v dnesni
spolg&nosti. JelikoZz se jedna o oblast, ktera se tykéammpce jako celku, tedy vSech
arovnifizeni, je nutné prové&tipravidelnou analyzu tohoto préstli s drazem na kritické
hodnoceni satasného stavu. V celosovém kontextu je pak oblast zabegpai objeki a
proces, které v nich probihaji, fpdmétem neustalého édeckého vyvoje, kteryimasi
stédle nové poznatky vtomto oboru. Tyto nové infacen pispivaji ke zlepSeni
bezp&nostni situace v organizacich, coz veddgddphézeni budoucich rizikovych situaci,

které mohou mit destruktivni nasledky.

Bezpe&nostni incidenty a rizika jsou jiz dnes nedilnoucssti tohoto sita a je teba tuto
skut&nost respektovat. Je ale sarf@ag pofreba se nalit na tyto situace adekvain
reagovat, s cilem minimalizovat nezadouci dopadyofo stavu Ize dosadhnout v podob
sofistikovargjSich rezimovych a bezpeostnich opaéeni, kterd budou implementovana

v danych organizacich, s ohledem na charaktehjg&jimosti.

Vzhledem k bezpmostni situaci, ktera bylar@gdmétem analyzy této diplomové prace,
jsem zvolila pistup, ktery je zagfen na navrh rezimovych opahi s ohledem na procesy
a ¢innosti, probihajici ve velkeé tiskarnDilci ¢asti této prace je také navrh zabezpé
tohoto objektu proti gmiku zbrani a nebezpeych vybusSnych latek, s cilem zamezit
opakovani situace, ktera zde nastatdpekolika lety a ktera takéfispela k tomu, aby se
bezpénosti tohoto objektu zal podnik seriéz#i zabyvat. Na z&r této prace je
piedloZzeno ekonomické zhodnoceni, které @onpiinést gehled realnych nakldd ktere

je treba investovat na zlepSeni dané situace.

Doufam, Ze tato prace pomohléipadnémuctendi k vytvoreni odborného pohledu na
danou problematiku, s cilem rotiSijeho znalosti v této oblasti. Kazdy z nas pracv;j
n¢jakém podobném objektu, myslim si, Ze toto témayka nas vSech, celé spotosti.
Mym pianim je, aby tato prace byla vyuZita nejen pro wiganizaci, ale také pro jiné

objekty podobného charakteru, pro kten&mbyt velmi pinosna.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

PZTS
PZS

PTS
ACCESS
CCTV
EPS
HZS
PCO
DPPC
SBS

SW

HW
Apod.
Atd.
Napr.
Tzv.
Aj.

Tzn.

Poplachovy zabezpevaci a tigovy systém
Poplachovy zabezpevaci systém

Poplachovy tisovy systém

Access Control System — systém kontroly vstupu
Closed Circuit Television - uzésny televizni okruh
Elektronicka zabezgevaci signalizace

Hasiésky zachranny sbor

Pult centralizované ochrany

Dohledové poplachové dipmaci centrum
Soukroma bez@mostni sluzba

Software

Hardware

A podobrg

A tak déale

Nap‘iklad

Takzvar

A jiné

To znamena
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SEZNAM PRILOH

Pl ProtipozZarni op&gni



PRILOHA P I: PROTIPOZARNI OPAT RENI

Pricina pozal je souhrn dju predchazejicich vlastnimu zapalenfikRidem je technicka
zavada na elektrickém iaeni. Nemusi vzdy Zjgobit pozar, nelibten vznikne tehdy,

pokud technicka zavadaigmobi jiskru nebo dostateé teplo k zapéleni Hlave latky.
Mezi nefasgjSi piiciny pozaru pat:

Nedbalost pro pouzivani tepelnych gpbia ci jejich nespravna instalace: rfap
spotebice ponechané v provozu bez dozoru uenist blizko hdavych material,

nedostaténd kontrola teploty atd.
* Horlavé a vybusné prachy

Napr. Spatné odsavani, pracovni postupy se zdrojera tegido jisker v praSném priwsdi,

nedostatek monitorovani,dieni atd.
+ Nedbalost

Nap. koueni v zakazanych prostorach, narusovani hemseniho z#zeni, odstrani

kontrolnich¢idel atd.
« Spatna tdrzba
Nap'. nedostatek udrzby v pracovni oblasti &izni, geplnéné odpadkové koSe a nadoby

apod.
¢ Samovzniceni

Nap. nedostaténé dodrzovani igdepsanych postippro manipulaci a skladovani s
materialy schopnymi samovzniceni, nanasngch druli nagrovych hmot apod.

Tridy pozari

Pozary lze dit do ¢tyr tiid:

Trida A: pozary pevnych lilavych hmot — papir,iévo
Ttida B: pozary hidavych kapalin — benzin

Trida C: pozary plylh— propan, butan

Trida D: pozary hidavych kovi — aluminium



Hasici pristroje

Hasici pistroje jsou prosedky pozarni ochrany, na&ise vztahuji zakladni ustanoveni
pravnich a technickychiedpisi. Hasici pistroje jsou penosné, pojizdnéfivésneé.

VnéjSi povrch hasicihoifstroje jecerveny. Ristroje plné CO2 jsou zrgny cernym
pruhem na horni zaobleriésti l1&hve. Hasici ifistroje podléhaji pravidelnym kontrolam,

které museji byt prové&dy jen opraviinymi osobami a museji byt ozfemy druhem a

datem posledni kontroly.

Tabulka 5. Typy hasicichigtroja pro tidy [4]

Typ T¥ida
Voda A
Péna A, B

PrasSek A, B, C a pozary, kde je riziko elektrontoke&tizeni pod proudem. GOB, C a

pozary, kde je riziko elektronickéhoizzeni pod proudem.
Princip haSeni a uziti hasicich pistroja
Ohai bude hoet do té doby, dokud bude pohromagmhlivo, kyslik a teplo. Principem je

odstrarni nejmér jednoho z prvku pozarniho trojuhelniku.
K dosazZeni tohoto slou#i prostedky:

* lzolace — odstraimim paliva nebo odklizenim, pokud mozno r&vcasti paliva.
Nap. pozar prasklého plynového potrubi # pzaweni givodu se zastaviifvod
paliva.

« Redni nebo snizeni dusivého efektu — Snizeni nebo z@miekysliku k ohni.
Kyslik je dileZity pro udrzeni ohha pikladem toho riZze byt instrukce uzdit za
sebou vSechny dye pi evakuaci, coz omezi mnozstvi kysliku a zpomakrsi
ohrg.

» Chlazeni — nejobe¢jsi zpisob haSeni pozaru. Zahrnuije liti co #&¥ho mnozstvi
vody, ktera je nejefektiij§im hasicim mediem, pokud budeme mluvit o
nakladech. Chlazeni odvadi nebo sniZzuje mnozZsplatea tim sniZzuje moznost

rozSieni ohit. Aby ohei mohl pokr&ovat, musi byt zachovana dostai& teplota.



Pozarni prevence

UdrZovat volné unikové cesty (chodby, schadis)

Dodrzovat bezpmé vzdalenosti pro lilmavé materialy od zdréjtepla

Uniklé halavé kapaliny musi byt hned zachyceny vhodnym sudm a ten
zlikvidovan uloZzenim v fedepsanych nadobach

Zdroje tepla a elektrické sgebice nesmi éstat ponechany v provozu bez dozoru
Pravidel® kontrolovat vSechny hasickiptroje, aby byly vZzdy na svém niist
provozuschopném stavu a byl k nim volriyspup

Byt seznamen s evakirdmi plany, kdyby nastala min@dna udalost

Zachovavat spravny systém zazrisarhlaSeni [4]



