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ABSTRAKT

Cilem diplomové prace je vypracovani navrhu na posileni zabezpeceni objektu Economy
centra ve Zlin€. Toto centrum je slozeno ze tfi samostatnych firem, sidlicich ve dvojpodlazni
budové v centru mésta. V soucasné dob¢ jsou zde, mimo mechanické zabranné systémy, jen
tfi PIR detektory v pfizemnim podlazi. Tato diplomova prace zahrnuje navrh zabezpeceni
perimetru objektu, kde se nachazi samostatné stojici garaz a stani pro kola zaméstnancu, dale
navrh zabezpeceni plasté¢ budovy a nejobsahlejsi ¢asti diplomové prace je pak navrh zabez-
peceni interiéru objektu a to véetné suterénu. Zabezpeceni vnitiniho prostoru se bude skladat
z elektronickych zabezpecovacich systému i elektrické pozarni signalizace. Cely navrh je

posilenim stavajiciho zabezpeceni, které je znaéné nedostacujici.
Klic¢ova slova:

Poplachovy, zabezpecCovaci a tisnovy systém, kamerovy systém, mechanicky zdbranny sys-

tém, bezpecnostni analyza.

ABSTRACT

This thesis deals with the security systems proposal of the Economy Centre Zlin. This center
is composed by three separate companies and it’s located in downtown Zlin. Currently there
are only mechanical safety systems and a few PIR detectors in first floor. This thesis includes
a proposal for a recommendation of the perimeter security, where is the deteched garage and
bikes standings. The next step is about recommendation of the security systems for the object
of Economy centre. The security will consist of electronic security system, electronic fire
alarm system and video surveillance systém. The entire proposal is strenghtening the exis-

ting securiy systém, that is highly inadequate.
Keywords:

Security systém, electronic fire alarm, video surveillance systém, mechanical safety systems,

safety analysis.
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UvVOD

Jednim z problému 21. stoleti je rychlé rozméhani kriminality a nasili ve spole¢nosti. Cim
dal vice lidi dava prednost ,,jednodussimu‘ zptisobu obohaceni se, nez typickym zaméstna-
nim. Tento problém vzniké hlavné upadajici moralkou obcanti, migraci osob, nezodpovéd-
nou vychovou déti a mnohymi dal§imi aspekty. Mnozi maji mozna pocit, Ze plati pfili$ vy-
soké dané statu, ktery pro né na oplatku nic nedéla a chovani dnesnich piedstavitelti naroda
k tomu svym chovanim znacné¢ ptispiva. Obycejny jedinec pak lehce miize nabrat dojem, Ze

se s poctivosti se dneska ¢lovék moc daleko nedostane a Ze dobré mravy jsou na ustupu.

V dnesni dobé je otdzka bezpecnosti velice aktualni téma. Vytvofit pocit vnitfniho bezpeci
prioritni zajem vSech subjektli moderni doby. Kazdy si chce hgjit vlastni zajmy, ochrénit
sebe, svoji rodinu (popf. firmu) a sviij majetek. OvSem vzdycky se najdou jedinci, ktefi se
budou chtit obohatit na ukor jinych. Nesta¢i Spoléhat na organy vefejné moci a na opatieni
samotného subjektu, kde hrozi n&jaké riziko, ale je minimalné vhodné ptipojit do procesu
treti slozku. A to jsou zejména slozky primyslu komercni bezpecnosti. Tyto slozky, vétSinou
se jedna o pravnické osoby, jsou dnes jednim z hlavnich piliit bezpecnosti. Teprve privati-
zace bezpe€nosti umoznuje ji napliovat v rozsahu, v jakém je to dnes potieba. Je to dano
hlavné tim, Ze statni organy nejsou schopny zabezpecit kazdého tak, jak potfebuje a hlavné
na to nejsou ani finanéni prostfedky. Proto se kazdy musime, v pfipad¢ potieby zvyseni bez-
pecnosti, obratit na komer¢ni bezpecnostni sluzby a pfiplatit si za dnes uz pottebny ,,nad-
standart“. Kazdému navic vyhovuje néco jiného a pocit bezpeci si taktéz kazdy predstavuje
jinak. Proto je kazdy zabezpeCovany subjekt v podstaté jedine¢ny a musi se k nému pfistu-

povat individualné.

Bezpecnost je dneska nadstandartni zaleZitost, za kterou si lidé radi pfiplati. To je dalsi di-
vod, pro€ je dnes takovy boom v primyslu komercni bezpecnosti. Primysl komercni bez-
pecnosti kombinuje pouziti modernich technologii a fyzickou ostrahu, kdy v celku jde v
podstaté nepfetrzité stfezeni, at’ uz fyzicky, nebo technicky s napojenim na dohledové, po-
plachové a ptijimaci centrum, odkud se déale problémy fesi a to non-stop. Kromé mechanic-
kych zabrannych systémt se jedna spise o preventivni opatieni, ale i ty mnohdy rozhoduji o

tom, jestli se pachatel rozhodne to zkusit, ¢i nikoliv.
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. TEORETICKA CAST
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1 OCHRANA OBJEKTU

Tato kapitola seznami ¢tenare s obecnou problematikou zabezpecovani objektd. Cilem je,
aby se ¢tenat dozveédel o zakladnich principech a praktikach sluzeb komeréni bezpecnosti a
o legislativni strance této problematiky. Bezpecnost je stav, kdy jsou na maximalni moznou
miru potlacena rizika plynouci z hrozeb. Bezpecnost jako takova se da rozdé¢lit na vice sek-
tort, které jsou nize dale specifikovany. Zakladni bezpecnostni opatieni jsou v prvni fadé
mechanické zabranné systémy. Naptiklad kazdy obycejny plot tvofi ptipadnému pachateli
néjakou prekazku, kterou musi piekonat a ktera ho pti vykonu neopravnéné ¢innosti zpo-
mali. Pokud se ve stfezeném objektu nachazi naptiklad i fyzicka ostraha, je daleko pravdé-
Dalsim dulezitym pilitem zabezpeceni objekti 1 fyzické ostrahy jsou elektronické popla-
chové systémy. Tyto prvky nepfetrzit¢ monitoruji danou lokalitu a vyhodnocuji jeji stav.

V ptipad¢ naruSeni bezpecnosti vyhlasi nouzovy stav.

1.1 Legislativa v oblasti ochrany osob a majetku

Pravni uprava v oblasti ochrany osob a majetku obsahuje Siroké spektrum zakont, natizeni
anorem. Pro tcel této prace je zde uveden jen jejich Gzky vybér, ktery je nezbytny pro navrh

zabezpeceni objekti.

Pro viechny ob&any Ceské republiky jsou spole¢nd zakonna ustanoveni, jako je Ustava
Ceské republiky, Listina zakladnich prav a svobod, trestni ¥ad a trestni zakonik a dal§i za-

kony.

wevr

o Ustava Ceské republiky byla schvalena 16. 12. 1992. Ustava CR je nejdulezit&jsi
pravni listinou v Ceské republice, Protoze upravuje zakladni prava a povinnosti ty-
kajici se obéana a Ceské republiky a jejich vzajemny vztah. Z pohledu Ustavy maji
lidé pravo na ochranu svého majetku, Zivota a zdravi. Musi tak ale ¢init v souladu

S ptisluSnymi zakony.
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e Listina zakladnich prav a svobod, jakoZto sou¢ast Ustavy vymezuje vztahy mezi

obc¢any. Lidska prava a svobody jsou v§eobecnou a nedotknutelnou hodnotou. Tyto

prava a svobody maji vSichni lidé bez ohledu na vyznani, barvu pleti, politického

smysleni, nebo socidlniho ptivodu. Hlavnim principem je to, ze kazdy ¢lov€k ma sva

prava a ze tato prava jsou nezadatelné, nezcizitelné¢ a nepromlcitelné a ze nikomu

nesmi byt zplisobena Gjma na pravech pro uplatnovani jeho zdkladnich prav a svo-

bod. Veskera pravni omezeni musi byt postavena na zaklad¢ stanoveného zakona.

o Utelem trestniho zikona je pak chranit zajmy spoleénosti. Pro nas tcel

(ochrana osob a majetku) bereme v potaz piedevs$im §13 (Nutna obrana), §14

(Krajni nouze) a §15(Opravnéni pouziti zbrang). Trestni zékon také charak-

terizuje trestné Ciny majetkového charakteru, které tvoii objektli hrozby.

Trestni zakon definuje napt-:

o Trestny cin loupeze - §173: Kdo proti jinému uZije nasili, nebo vyhrizky bez-

prostiedniho nasili v umyslu zmocnit se cizi véci, bude potrestan odnétim

svobody na dvé léta az deset let

o trestny cin krdadeze - § 247 Kdo si prisvoji cizi véc tim, Ze se ji zmocni, a

a) zpusobi tak Skodu nikoli nepatrnou,

b) ¢in spacha vloupdanim

¢) bezprostiedné po cinu se pokusi uchovat si véc nasilim nebo vy-
hriizkou bezprostredniho nasili,

d) ¢in spacha na véci, kterou md jiny na sobé nebo pri sobé, nebo

e) byl za takovy cin v poslednich tirech letech odsouzen nebo potres-
tan, bude potrestan odnétim svobody az na dvé léta nebo penéZitym

trestem nebo propadnutim véci nebo jiné majetkové hodnoty [10]

Zakon o PCR &. 283/1991 Sb. stanovi naplii &innosti a ukoly policie. Zarovei upravuje jeji

strukturu a organizaci fizeni a povinnosti a prostiedky policista.
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1.2 Legislativa v oblasti bezpe¢nostnich systémii

Pti navrhu PZTS 1 pfi vyrobé¢ jednotlivych prvkil je nutné se fidit platnymi normami a vy-
hlaskami. V této kapitole je vypsana vybrana legislativa pro bezpecnostni systémy a jejich
aplikace. Ve musi byt v souladu s ustanovenim CSN CLC/TS 50398 (Poplachové systémy

— kombinované a integrované systémy — vSeobecné pozadavky).
Pozadavky jsou klasifikovany do nésledujicich skupin:

e Systémové pozadavky
e Aplikace technickych norem
e Pokyny k pouziti, montazi a spolehlivosti PZTS

e Pozadavky na dokumentaci a Skoleni
Tyto ustanoveni by mély napomahat ke spravnému pouziti konkrétnich aplika¢nich norem a
k naplnéni pozadavkl a pokynt na prvky PZTS
V prvni fadé€ je ale nutné zminit obecné zdkony pro veskeré vyrobky.
Jedna se o nasledujici zékony:

e Zakon €. 22/1997Sb. o technickych pozadavcich na vyrobky a o zméné a doplnéni
nékterych zakont.

e Zakon €. 59/1998 Sb. o odpovédnosti za Skodu zptisobenou vadou vyrobku.

e Zakon ¢&. 64/1986 Sb. o Ceské obchodni inspekci.

e Zakon ¢. 102/2001 Sb. o obecné bezpecnosti vyrobki.

Dale je tfeba uvaZovat s natizenim vlady, k provedeni zédkona ¢. 22/1997Sb o technickych

pozadavcich na vyrobky, kterymi se stanovuji technické poZzadavky na konkrétni zatizeni.
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V piipadé PZTS se jedna ptevazné o elektricka zatfizeni, takze je nutné, aby tyto zafizeni

byly vyhovujici t€émto natizenim:

e Nafizeni vlady ¢. 17/2003Sb., které stanovuje technické pozadavky na elektricka
zafizeni nizkého napéti.

e Nafizeni vlady ¢. 616/2006Sb., kde jsou dany technické pozadavky na vyrobky
z hlediska jejich elektromagnetické kompatibility.

e Nafizeni vlady €. 426/2000 Sb., které stanovuje technické pozadavky na radiova

a na telekomunikaéni koncova zafizeni.

1.2.1 Normy v oblasti MZS

Pro instalaci prvktt MZS se vychazi zejména z nasledujicich norem. Opét se nejedna o vypis
veskerych norem tykajicich se oblasti MZS. Jde o stru¢ny seznam norem, které je potfeba

brat v avahu pro vypracovani navrhu, ktery je zpracovan v praktické ¢asti diplomové prace.

Oznaceni normy Obsah

CSN P ENV 1627 Okna, dvefe, uzavery - Odolnost proti ndsilnému vniknuti PoZa-
davky a klasifikace

CSN P ENV 1628 Okna, dvete, uzavéry - Odolnost proti nasilnému vniknuti Zku-

Sebni metoda pro stanoveni odolnosti pii statickém zatizeni

CSN P ENV 1629 Okna, dvete, uzaveéry - Odolnost proti nasilnému vniknuti Zku-

Sebni metoda pro stanoveni odolnosti pfi dynamickém zatiZeni

CSN P ENV 163 Okna, dvete, uzavéry - Odolnost proti nasilnému vniknuti Zku-
Sebni metoda pro stanoveni odolnosti proti manualnim pokusiim

0 nasilné vniknuti

CSN EN 1303 Stavebni kovani - Cylindrické vloZky pro zamky - Pozadavky a

zkuSebni metody

CSN EN 1906 Stavebni kovani - Dveini §tity, kliky a knofliky - Pozadavky a

zkusebni metody

Tabulka 1: Vybrané normy v oblasti MZS
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1.2.2 Normy v oblasti PZTS

Pro PZTS se vétSinou uvazuje pouzivani elektrotechnickych prvki. Tyto prvky taktéz musi

splnovat urcité pozadavky. Jedna se predevSim o normy:

Oznaceni normy

CSN 33 1500
CSN 33 1600
CSN 33 2000

CSN 33 2000-1

CSN 33 2000-3

CSN 34 2300

CSN 33 4000

CSN 33 4010

CSN 33 0165

CSN EN 60445

CSN EN60529

Obsah

Elektrotechnické ptedpisy. Revize elektrickych zatizeni
Revize a kontroly elektrickych zafizeni béhem pouzivani
Elektrické instalace budov

Elektrické instalace budov - Rozsah platnosti, ucel a zakladni hle-

diska

Elektrotechnické piedpisy. Elektricka zafizeni. Cast 3: Stanoveni

zakladnich charakteristik
Ptedpisy pro vnitini rozvody sdélovacich vedeni

Elektrotechnické piedpisy. Pozadavky na odolnost sdélovacich

zafizeni proti prepéti a nadproudu

Elektrotechnické ptedpisy. Ochrana sdélovacich vedeni a zafi-

zeni proti pfepéti a nadproudu atmosférického pivodu

Elektrotechnické piedpisy. Znaceni vodic¢i barvami nebo Cisli-

cemi. Provadéci ustanoveni

Zakladni a bezpe¢nostni zasady pro rozhrani ¢loveék-stroj, zna-

¢eni a identifikaci

Stupné ochrany krytem (kryti -IP kod)

Tabulka 2: Vybrané elektrotechnické normy
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Co se tyce samotnych prvki PZTS, vSechny musi spliiovat pozadavky z danych norem.

Oznaceni normy

CSN EN 50131-1

CSN EN 50131-2-2
CSN EN 50131-2-3
CSN EN 50131-2-4

CSN EN 50131-2-5

CSN EN 50131-2-6
CSN EN 50131-2-7
CSNEN 50131-3
CSN EN 50131-4
CSN EN 50131-5
CSN EN 50131-6
CSN EN 50132-1
CSN EN 50133-1
CSN EN 50134-1
CSN CLC/TS 50131-
;

Obsah

Systémové pozadavky pro PZTS

Pozadavky na pasivni infracervené detektory

Pozadavky na mikrovinné detektory

Pozadavky na kombinované detektory (pasivni infracervené a
mikrovinné detektory)

Pozadavky na kombinované detektory (pasivni infradervené a
ultrazvukové detektory)

Pozadavky na detektory otevieni

Pozadavky na detektory naruseni — detektory rozbiti skla
Pozadavky na usttedny PZTS

Pozadavky na Vystrazna zatizeni

Pozadavky na bezdratova zatizeni

Pozadavky na napdjeci zdroje

CCTV — uzaviené televizni okruhy - systémové pozadavky
ACS — pfistupové systémy - systémové pozadavky

SAS — systémy piivolani pomoci - systémové pozadavky

Pokyny pro aplikace

Tabulka 3: Vybrané normy v oblasti PZTS

Kazda aplikace musi splilovat pozadavky technickych norem a zaroven 1 jeji instalace do

systému musi byt v souladu se specifickymi pozadavky pro integraci.
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Pozadavky pro EPS upravuji nasledujici zakony a vyhlasky:

e Zakon ¢. 133/1985 Sb., o pozarni ochrané

e Zakon ¢. 183/2006 Sb., o izemnim planovani a stavebnim fadu (stavebni zakon).

e Zakon 360/1992 Sb., o vykonu povolani autorizovanych architektii a o vykonu po-
volani autorizovanych inzenyrt a techniki ¢innych ve vystavbe.

e Vyhléaska ¢. 246/2001 Sb., o stanoveni podminek pozarni bezpecnosti a vykonu stat-
niho pozarniho dozoru (vyhlaska o pozarni prevenci).

e Vyhlaska €. 23/2008 Sb., o technickych podminkach pozarni ochrany staveb.

e Vyhlaska ¢. 268/2009 Sb. o technickych pozadavcich na stavby.

e Naftizeni vlady ¢. 163/2002 kterym se stanovi technické pozadavky na vybrané sta-
vebni vyrobky

Projektovani téchto systémi je pak normovano piedevsim:

e (SN 73 0875 - Pozarni bezpeénost staveb - Stanoveni podminek pro navrhovani
elektrické pozarni signalizace v ramci pozarné bezpe¢nostniho feseni.

e (SN 342710 - Elektricka pozarni signalizace - Projektovani, montaz, uzivani, pro-
voz, kontrola, servis a udrzba.

e (SN 342300 - Pfedpisy pro vnitini rozvody sdélovacich vedeni

Da se tici, ze veskera ¢innost v oblasti bezpecnosti osob, jejich zdravi a majetku je upravena
néjakym zdkonem nebo normou. Zakony jsou povinni vSichni dodrZovat, kdeZto normy by
se daly nazvat jakymsi ,,doporucenim* pro pouzivani danych prvki. Pokud se ale néco stane,
a vySetfovani odhali, Ze se nepostupovalo dle normy, neznamena to, Ze nikdo neponese na-

sledky.
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1.3 Analyza rizik

Analyza je obecné charakterizovana jako metoda poznani, jejiz podstatu tvoii rozlozeni pro-
blému na dil¢i ¢asti, a u téch pak hledat jejich pti¢iny a jejich odstranéni. Aby analyza splnila
svij ucel, je nutné presné stanovit vazby mezi jednotlivymi ¢astmi. Pro analyzu nebyly sta-
noveny zadné konkrétni postupy, protoze kazda analyza je v podstaté jedine¢na. Jsou stano-
veny pouze doporucené postupy. Kazdy objekt se musi analyzovat individualné, protoze

faktory ovliviiyjici jeho bezpecnost se méni.

aktiva
chranici e o
opatfeni hrozby
Analyza .
Sl Zneuzivajl
zmirnuji o
rizik
riziko Zranitelnosti
predstavujici vedouci k
ohrozeni

Obrdazek 1: Znazornéni analyzy rizik [6]

vvvvv rowr

Analyza rizik ptedstavuje nejdilezitéjsi ¢ast spravného nadvrhu PZTS, zndme-li hrozici ri-
zika, dokdzeme se na n¢ adekvatné piipravit. Udélost, kterd zpiisobi ztratu nebo poskozeni
majetku, je pravné nazyvana hrozbou. Analyza rizik je tedy zpracovana za ucelem zjisténi,

jakym hrozbam bude objekt Celit a je nezbytna pro spravny navrh systému ochrany objektu.
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1.4 Stupné zabezpeceni

Stupné zabezpeceni vyjadiuji schopnost objektu odolat ptipadnému narusiteli. Zabezpeceni
rozliSujeme na Ctyfi stupné€. Kvalitativni schopnosti ¢innosti narusitele vyjadruji jeho zna-
losti, dovednosti a technické vybaveni, jimz disponuje pri prekonavani systému fyzické bez-

pecnosti. [T]

Pti potizovani jakéhokoli bezpecnostniho prvku je nutné predem zhodnotit, jaka rizika hrozi,
a na zéklad¢ toho pak zvolit pfislusny stupenn zabezpeceni, pro ktery budeme tyto prvky
potizovat. Cely objekt ma pak takovy stupen zabezpeceni, jako jeho nejslabsi ¢lanek. To
znamena, ze pokud je pozadavek na zabezpeceni druhého stupné, nesmi se v objektu vysky-

tovat jediny zabezpecovaci prvek s niz§im stupném bezpecnosti.

Urovné zabezpe&eni jsou zpracovany s vyuzitim CSN P CEN/TS P 14383-3, CSN P CEN/TS
P 14383-4. Pro visaci zamky a petlice jsou stanoveny zakladni pozadavky v CSN EN 12320.

Podle téchto technickych norem je definovano 5 irovni zabezpeceni pro dané urovné rizika.

Uroveii zabezpedeni Uroveii rizika Preventivni opatieni

1 Velmi nizké Jednoduché MZS

2 Nizké Slozitéjsi MZS

3 Stiedni Slozit€j§i MZS a minimalni troven PZTS
4 Vysoké Rozsahlé¢ MZS a stifedni troven PZTS

5 Velmi vysokeé Rozsahle¢ MZS a vysoké uroven PZTS

Tabulka 4: Urover rizika a zpiisob zabezpeceni [9]

Tyto trovné jsou urovany na zéklad¢ odolnosti jednotlivych zabezpecovacich prvkl a hod-

not¢ chranéného majetku.
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Stupné zabezpeceni PZTS

Tyto stupné jsou definovany v normé CSN EN 50113-1, kde jsou déna kritéria pro funkce

jednotlivych prvki zabezpedeni. Jednotlivé kategorie jsou definovany podle CSN 50121-1.

Stupen 1: Nizké riziko

Jedna se naruSeni objektu ¢lovékem, ktery ma jen malé znalosti poplachovych, za-
bezpecovacich a tisnovych systému (dale jen PZTS). Dale se predpoklada, ze tento
narusitel disponuje pouze omezenym zékladnim vybavenim, které lze potidit
Z obecné dostupnych zdroju.

Tento stupen zabezpeceni se nej€astéji uplatituje pro rodinné domy, byty nebo ga-

raze.

Stupen 2: Nizké az stiedni riziko

Jedna se naruseni objektu ¢lovékem, Ktery ma uz ur€ité znalosti PZTS. Dale se pied-
poklada, ze narusitel disponuje pouze béznym naradim a zadkladnimi pfenosnymi pii-
stroji.

Tento stupent zabezpeceni se nejcastéji uplatiiuje pro komeréni objekty, jako jsou na-

ptiklad ochody, vyrobni prostory, kancelafe apod.

Stupeii 3: Stfedni aZ vysoké riziko

Jedna se naruSeni objektu ¢lovékem, ktery ma dobré znalosti PZTS. Tento naruSitel
ma k dispozici Gplny sortiment nastroji a pfenosnych elektronickych zatizeni.
Tento stupeil zabezpeceni se nejCastéji uplatiuje pro penézni Ustavy, sménarny, ob-

chody s vysoce cennym zbozim apod.

Stupeii 4: Vysoké riziko

Tento bezpecnostni stupen se pouziva jen ve vyjimecnych piipadech a to zejména
tehdy, ma-li zabezpeceni objektu nejvyssi prioritu. U takovych objektl musi mit pa-
chatel uz ptesné zpracovany plan pro vniknuti. Pocitd se 1 s tim, Ze naruSitel ma
pfesny plan prvkd PZTS a kompletni sortiment nastroji pro jeho pfekondni.

Tento stupent zabezpeceni se nejCastéji uplatituje pro dulezité prvky kritické in-

frastruktury. Zde patii napt. jaderna zatizeni, statni instituce apod.
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Hlésici zafizeni musi rovnéz odpovidat prisluSnému stupni zabezpeceni podle CSN EN

50131-1 a pienosové cesty dle v CSN EN 50136-1.

Stupen zabezpeceni  Vystrazna a hlasici zarizeni

1 Nezavisle napajena siréna
2 Pfenosovy systém s intervalem kontrolnich hladseni 30 min
3 Hlavni pfenosovy systém s intervalem kontrolnich hlaseni 3 min.

Doplitkovy pfenosovy systém s intervalem kontrolnich hlaseni

30 min

4 Hlavni pfenosovy systém s intervalem hlaSeni 90 s. Dopliikovy
pfenosovy systém s intervalem hldseni 3 min nebo hlavni pteno-

sovy systém s intervalem kontrolnich hlaseni 20 s

Tabulka 5: Pozadavky na vystrazna zarizeni [9]

Pokud ma byt jakykoli objekt maximalné zabezpecen, musi se v prvni fad¢€ co nejpiesnéji
urcCit hrozici rizika. Na zaklad¢é analyzy téchto rizik se pak navrhuje zabezpeceni daného
objektu. Nejde jen o mechanické zdbranné systémy, elektronické poplachové systémy a tieba
kamerovy systém. K tomu aby se dal objekt oznacit za bezpecny je tieba daleko vic, nez jen
jej vybavit néjakym zabezpecovacim systémem. Vzdy je nutné nastavit a poctivé dodrzovat
dana reZimova opatfeni a celkové dbat na bezpe€nost. S nadsdzkou lze fici, Ze 1 nejlepsi
dvete ptjdou relativné snadno oteviit, kdyz je zapomeneme zamknout a i nejkvalitné;si sejf
pujde vykrast, kdyz je na nasténce v mistnosti napsan kod k jeho otevieni. Jinymi slovy pii

nedodrZeni reZimovych opatieni se i nejsilnéjsi zabezpeceni mize stat netcinnym.

MiuiZeme tedy fici, Ze ochrana objektl zahrnuje reZimovéa opatfeni, ¢innost fyzické ostrahy a
technické prostfedky systému fyzické bezpecnosti. Pouze vhodnd kombinace a sladéni
téchto prvki vede k tizenému cili, a tim je snaha o maximalni moznou eliminaci rizik pro

dany objekt.
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1.5 Rezimova bezpecnostni opatieni

Rezimova opatieni predstavuji souhrn zasad a pravidel, kterymi se musi vSichni v daném
objektu Fidit. Neplati jen pro zaméstnance, ale i pro veskeré navstévy objektu. Tato pravidla
napomahaji k zajisténi chodu celého systému a bez jejich dodrzovani se stava systém zna-

telné zranitelngjsim.

Rezimovad opatieni jsou procesni naplnéni bezpecnostni politiky organizace (instituce,
firmy). Cilem rezimovych opatreni je stanovit zdsady, pravidla, oprdavnéni pri pohybu za-
méstnancii a dalsich osob V prostordch organizace, zpusob nakladani s bezpecnostné diile-

zitymi prvky, kontroly prindSeného a odndseného materidlnu apod. [1]

K rezimovym opatfenim patii i pravidelna kontrola technické ochrany, Jedné se o odzkou-
Seni vSech technickych prvki v objektu. Kazdy prvek, at’ uz se jedna o pohybovy detektor,
nebo pozarni detektor je vyzkousen, jestli funguje tak jak ma a jestli pfeda poplasnou zpravu.
Kontroluji se i poplas$na zafizeni jako jsou napiiklad sirény. A v neposledni fad€ i pienos

informaci na pult centralizované ochrany.

Tato opatfeni musi byt navrZena tak, aby na jednu stranu co nejméné omezovala personal a
nezdrZovala jeho pohyb v objektu. A na stranu druhou musi byt reZimova opatfeni nastavena
tak, aby se zabranilo neZadoucim situacim a byl zajiStén pozadovany stupen bezpecnosti.
Proto se pro kazdy objekt navrhuje individualné. DileZitou soucésti reZimovych opatieni je
kontrola vstupu. Nejedna se pouze o vstup do objektu, nebo do arealu, ale to i do jednotlivych
sekci objektu, nebo arealu. Nemusi se kontrolovat jen samotné osoby, které ptichazi, ale

nekdy se kontroluje i obsah zavazadel popft. se kontroluji zavazadlové prostory automobild.
ReZimové opatieni jsou, 1 kdyz se to mozna na prvni pohled nezda, stejné dilezita, jako
zbylé ¢asti zabezpecovaciho systému. Ne nadarmo se fikd, Ze pfilezitost déla zlod¢je. Je

proto dalezité tyto opatfeni cilevédomé a svédomité dodrZovat.
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1.5.1 Fyzicka ostraha objektii

Jedna se o ostrahu objekti zivou silou. To znamend, Ze ji vykonava ¢lovek, nebo skupina
lidi. Fyzick4 ostraha je vhodna pro jeji v€asnou rekci na vzniklé hrozby. U menSich objekti
se mlze jednat pouze o kontrolu u vstupu do areélu, u vétsich objekti se mohou provadét
pravidelné obchtizky. Pii provadéni obchiizek je vyssi pravdépodobnost odhalit ptipadného
pachatele a zadrzet jej. Clenové fyzické ostrahy jsou adekvatné vycvieni a vybaveni pro
feSeni mimotradnych udalosti a jejich pfitomnost je proto Casto vyzadovana. Kvili v€asné
reakci, z divodu jejich pisobeni piimo v misté mimofadné udalosti, se mohou snizit dopady
vzniklé touto udalosti. Nejvétsi nevyhodou fyzické ostrahy je jejich ptiliSna finan¢ni naroc-
nost. Fyzicka ostraha mlize byt provadéna komerénimi bezpecnostnimi sluzbami, nebo po-

licisty.

Kynologicka ostraha.

Pro zkvalitnéni obchtlizek kolem pfisngji stiezenych objektl je miize provadét kynologicka
ostraha. Jedna se o pracovnika ostrahy (psovoda) a psa. Tato kombinace dava kvalité ob-
chiizky zcela novy rozmér. Psi maji totiz podstatné lepsi smysly nez €lovek a ptipadného

pachatele snadnéji najdou. Pii setkéni s agresivnim uto¢nikem pes zaroven psovodovi velmi

uleh¢i pfemoZeni pachatele.

Obrazek 2: pracovnici kynologické ostrahy [11]
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1.5.2 Technické bezpecnostni prostiredky

V prvni fadé je nutné si roz€lenit stfeZenou oblast na dil¢i ¢asti. Jedna se o oblasti, které
musi pachatel ptekonat pii pokusu o ziskani pfedmétu jeho zajmu. Uroveii zabezpedeni by
méla odpovidat stupni zabezpeceni, které se odviji mimo jiné i od hodnoty chranénych akti-
vit. Technické prvky PZTS neplni funkci zabranit pachateli v jeho jednani, ani jej zpomalit,

nybrz jen upozornit na jeho pfitomnost.

Zakladni rozdéleni prostoru je tedy:
e Perimetricka ochrana

Jedna se o ochranu celého pozemku objektu. V prvni fad¢ jde vétsinou o ochranu obvod
pozemku. V piipadé zabezpeceni vétsich arealtl se nezabezpecuje jen plot kolem aredlu,
ale Casto se pridava i ochrana volného prostoru. Tato se provadi naptiklad pouzitim §tér-
binovych kabelli, nebo s riznymi typy infracervenych zavor nebo bariér. Snahou je za-
jistit cely perimetr a nejen jeho obvod. Hranice pozemku byva nejcastéji ohrani¢ena
umélou bariérou (napf. plotem, zdi, nebo tieba prilehlou budovou) nebo bariérou pii-

rodni (napt. fekou, ¢i jinym pfirodnim Gtvarem, ktery zabrani ptechodu osob).

Obrdazek 3: Perimetrickda ochrana [Zdroj: Autor]
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e Plast’ova ochrana

Jedna se o ochranu plast¢ budov. Jejim cilem je maximalni mozné ztizeni prichodu z
perimetru objektu do objektu samotného. Nejcastéji se jedna o zabezpeceni oken a dveri.
Tato ochrana je realizovana napf. zamky, miizemi, bezpe¢nostnimi dvefmi a okny

s magnetickymi kontakty pro detekci otevieni apod.

7]

Obrazek 4: Plastova ochrana [Zdroj: Autor]

e Prostorova ochrana

Prostorova ochrana je ochrana interiéru budov. Jejim cilem je detekovat a zpomalit na-
rusitele pohybujiciho se uvnitt objektu. Mezi klasické prvky prostorové ochrany patii

napf. vnitini dvete, pohybové detektory, kamerové systémy apod.

Obrazek 5: Prostorova ochrana [Zdroj: Autor]
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¢ Predmétova ochrana

Pojem piredmétova ochrana charakterizuje ochranu konkrétnich aktiv, ktera jsou pro ma-
jitele hodnotna. Tyto aktiva jsou rtizné velika i cenna, takze se k jejich zabezpeceni musi
prizptisobovat individualngé. Detektory slouzici k pfedmétové ochrané musi nejen dete-
kovat narusitele pobliz, ale 1 manipulaci pachatele s predmétem jeho zajmu. Prvkem
predmétové ochrany muze byt naptiklad tlakové ¢idlo, na kterém lezi (popf. visi) akti-

vum, nebo tieba trezor, ve kterém jsou aktiva uloZena.

Obrazek 6. Predmétova ochrana [Zdroj: Autor]

1.6 Shrnuti

Pti zabezpecovani se pouzivaji rizné bezpecnostni prvky a riznd bezpecnostni opatieni. Pti
pouziti téchto prvkli samostatné nemuizeme nikdy docilit optimalniho feSeni bezpecnostni
situace. Optimalni bezpeci vychazi ze spravné nastavené kombinace vSech zabezpecujicich
prvki a opatfeni postavenych na dané bezpecnostni tiid¢, zvolené na zéklad¢ peclive prove-
dené analyze bezpecnosti. Pouze vhodna kombinace technickych prvkii, mechanickych za-

bezpecujicich prvkil a rezimovych opatfeni miiZe stieZeny objekt ochranit.
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2 POPLACHOVE, ZABEZPECOVACI A TISNOVE SYSTEMY

PZTS (diive EZS) jsou priméarn¢ ur¢eny k tomu, aby rozpoznali narusitele pohybujiciho se
ve stfezeném prostoru a tuto informaci dale nahlasili na pfisluSna mista. Dal§im Gcelem
muze byt naptiklad pachatelovo zastraseni pomoci vystraznych zafizeni, jako jsou majaky a
sirény. Pachatel je tudiz obeznameny s tim, ze se o ném vi, a ze zasahova jednotka, nebo

policie je uz na ceste.

Stiedem celého systému PZTS je ustfedna, ktera cely systém tidi a vyhodnocuje stavy posi-
lané z detektor. Nesmi chybét signalizaéni zafizeni, které upozorni na pritomnost pachatele.
Pro samotnou ¢innost systému je pak zapotiebi umisténi néjakého ovladaciho zatizeni, kte-
rym je nejcasteji klavesnice a v neposledni fadé se jednd o kabelaZ (nejedna-li se o bezdra-

tovy systém). Zakladni schéma téchto zakladnich prvki je zndzornéno na obrazku €. 6.

KLAVESNICE
DETEKTORY NARUSEN| SIGNALIZACNI ZAZIZENI
USTREDNA PZTS
NAPAJENI (ZAKLADN| A NAHRADNI) KOMUNIKACNI ZARIZENI

Obrazek 1: Zdkladni schéma PZTS [Zdroj: Autor]

Detektor je zatizeni, které slouzi k detekci neopravnéného vniknuti do stfezeného prostoru.
Zakladni principem vSech detektord je snimani fyzikalnich jevi (konkrétné jejich zmeén) a
na zaklad¢ t€chto zmén vyhodnotit neopravnéné vniknuti. Detektory, po jejich aktivaci, sni-
maji prostiedi neptetrzité. Po detekci narusitele pak tyto detektory vyslou poplachovy signal
nebo zpravy. Detektory maji ovSem pouze informativni charakter, pachatele nezastavi, ne-

zpomali a ani nedaji Zadné dalsi informace o charakteru naruseni.
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Detektory narusSeni se daji délit podle raznych kritérii.
Zékladni kritéria pro roz¢lenéni detektorti naruseni jsou:

e Deéleni detektort dle napdjeni:

= Napgjené
* Nenapijené

e Dg¢leni detektori dle jejich vyzarovani signalu do prostoru:

= Aktivni
= Pasivni

e Déleni detektort dle oblasti, kterou stiezi:

=  Prostorové
=  Smérové

=  Bariérové
= Polohové

e Deéleni detektort dle fyzikalniho principu, ze kterého vychazi:

= Elektromagnetické
= Elektroakustické
= Elektromechanické

Existuji dalsi zpasoby, dle kterych se daji detektory délit. U nenapajenych detektorti miize
jit o detektory destrukéni nebo nedestrukéni. Napajené detektory se daji délit napt. i podle
snimaci charakteristiky (kruhové, Sirokothlé, bariérové, atd.), nebo podle jejich dosahu. De-
tektory se samoziejmée d€li 1 dle prostiedi, ve kterém budou pracovat (vnitini a venkovni) a
také podle zony ve které budou umistény (perimetricka, plastova, prostorova, nebo predme-

tova)

Pii vybéru detektoru je tfeba brat v potaz hlavné prostiedi, ve kterém bude pracovat a prefe-
rovanou bezpecnostni tfidu. Kazdy detektor ma trochu jiné funkce a vlastnosti a ty je tieba

zvazit. Mimo zékladni funkce mohou mit nékteré detektory 1 dalsi dopliikové funkce.
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Dulezité doplikové funkce jsou ty proti sabotazi. Kazdy detektor by mél byt odolny vici
ptipadnému narusiteli, ktery se jej bude pokouset vyradit z provozu, nebo jeho provoz aspoii
omezit. Dulezitou vlastnosti detektorti je tedy odolnosti a detekce proti neopravnénému pii-
stupu do detektoru nebo k jeho soucastkam popt. nastavovacim prvkim. Pouzdro detektoru
by tedy mélo byt vybaveno tamperem (spinacim kontaktem), ktery po otevieni krytu detek-
toru automaticky vyhlasi poplach. Dalsim dilezitym prvkem je schopnost detektoru rozpo-
znat s jeho manipulaci, i pouhé otoceni detektoru musim byt vyhodnoceno jako sabotdz a
musi byt vyhlasen poplach. Detektor musi byt rovnéz odolny proti omezeni jeho funkce za-
krytim ¢ocky. K tomu slouzi funkce antimasking, ktera v ptipad€ zaclonéni vyhledu rovnéz

spusti poplach.

Mezi dalsi casté doplnkové funkce patii autotest, ktery kontroluje funk¢énost detektoru a to
jak mistné, tak i dalkove. Detektory by mél testovat svoji funkci miniméln¢ jednou denné,
ale po dobu maximalné pill minuty, aby prostor nebyval dlouho nestiezeny. Dale jde o snahu
vyrobct a odolnost proti faleSnym poplachiim. Mezi dalsi ¢asté funkce modernich detektorti
patii napf. i funkce pet, kterd rozpoznd, ze se pted nim pohybuje domaci mazli¢ek a nevy-

hlasi poplach.

2.1 Ustiedny PZTS

Ustiedna je kli¢ovou souéasti celé soustavy PZTS. Je to ¢ast, kde se vyhodnocuji veskeré
data z detektorti, pozarnich hlasi¢t nebo tisnovych spinaci. Je nutné zajistit jeji nepietrzity
chod.

Za hlavni funkce ustfeden povazujeme:

e Piijem a vyhodnocovani stavli z komponenti PZTS
e Napajeni komponenti PZTS

e Kontrola neptetrzitého provozu systému

e Indikace funk¢nich stavil systému.

e Obsluha celého systému



UTB ve Zliné, Fakulta aplikované informatiky 30

Pozadavky na instalaci a zapojovani Gstieden PZTS a jeji zakladni funkce vyplyvaji z CSN
EN 54-2, CSN 34 2710 a CSN 54-4 ve smyslu napajeni systému elektrickou energii, kde

jsou uvedeny pozadavky na hlavni, zdlozni nebo nahradni zdroje napajeni apod.

Ustiedny se daji rozdé¢lit na Ustiedny analogové, sbérnicové nebo koncentratorové a nebo

bezdratové.

Analogové ustiedny pracuji na principu predavani informaci z detektorti do usttedny pomoci
zmény napéti nebo proudu. Kazda poplachova smycka je tedy pfipojena samostatné a je
ukoncena zakoncovacim odporem. Nevyhodou je samoziejmeé rozsah kabelaze a s tim i né-

klady na provedeni.

Sbérnicové ustiedny jsou v soucasnosti nejcastéji pouzivané. Pracuji na principu komuni-
kace po sbérnici mezi ustfednou a detektorem. Ustfedna periodicky generuje adresu detek-
toru s datovym dotazem na jeho stav a pfijima odezvy. Vyhodou tohoto systému je relativné
jednoduché kabelova sit’ (na kazdy detektor staci 2 pary vodice, jeden je sbérnicovy, druhy
napéjeci) a moznost pripojovat detektory v libovolném poradi. Nevyhodou mize pak byt
omezeny pocet detektorl, coz je ve dnesni dobé malo Casta zalezitost, protoze sortiment

téchto ustieden je obrovsky.

Koncentratorové ustfedny rovnéZ pracuji na principu datové komunikace, ale na rozdil od
sbérnicovych tustieden probihd komunikace mezi Ustfednou a koncentratorem (sbérnicovy

modul popf. expandér).

Bezdratové ustifedny miiZzou byt casto vhodné pro snadnou instalaci do objektu. Ale na dru-
hou stranu maji i mnozstvi nevyhod. Tou nejvétsi je asi to, Ze signal tézce projde Zelezobe-
tonem a tudiz je pro fadu objektii tento systém nepouzitelny. Baterie u jednotlivych kompo-
nentll vydrzi relativné dlouho, takze to za nevyhodu nepovazuji. Navic se jedna pievazné o

tuzkové baterie (baterie AAA, které nejsou drahé). Je mozné pouzivat baterie dobijeci
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2.2 Detektory naruseni

Elektromechanické detektory 1ze definovat jako zafizeni, které slouzi k identifikaci pohybu
ve stiezeném prostoru. Obecné pracuji na principu zmény urcitého fyzikalniho, nebo che-
mického jevu. Mize se jednat o preruSeni elektrického obvodu, nebo svételného paprsku,
nebo jiného parametru (napiiklad zménu amplitudy vlivem mechanickych vibraci apod.).
Tuto zménu jsou schopny detektory rozpoznat a pievézt ji na elektricky signal, ktery je po-
slan do ustiedny. Detektory tak hlasi Gstiedné svlij aktualni stav, ktery ustfedna vyhodnoti a

na zaklad¢ nastavené dané zony naptiklad vyhlasi poplach. .
Zakladni stavy detektort jsou:
e Stav stieZeni

Detektory jsou v provozu a stiezi chranény prostor. V tomto stavu detektory preda-
vaji ustfedné signaly o jejich stavu (poplach, sabotdz, porucha). Pouziva se v mo-

menté, kdy je prostor stfeZzen a pohyb po ném je nezadouci.
e Stav Kklid

V tomto stavu je detektor zapnuty, funk¢ni, ale nehlasi ustiedné stavy poplach, sa-
botaz ¢i porucha. Pouziva se v dobé&, kdy je v prostoru povolen pohyb a poplachy

jsou tim padem zbyte¢né
e Stav poplach

Detektory indikuji narusSeni, nebo pokus o jejich zastinéni, ¢i jiné pokusy o jejich

vyfazeni z provozu
e Stav sabotaZni poplach

Detektor hlési pfesuSeni obvodu, nebo neopravnénou manipulaci
e Stav porucha

Detekce poruchy (autotest je dnes zakladni dopliikova funkce detektortt)
e Stav test

V tomto stavu je detektor v podobném stavu jako v rezimu stfezeni, jen dava

ustfedné pouze signal sabotaze, ostatni signaly jsou blokovany.
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Detektory narusSeni maji nezastupitelnou roli v modernim zabezpeceni domu. Jsou jednim z
hlavnich prvkd, ktery detekuje ptitomnost osoby v mistech, kde tyto 0soby nemaji povolen

pristup. Detektory mtizeme rozd¢lit dle mista, kde se umist'uji

Detektory perimetrické ochrany

e infraCervené zavory a bariéry
e mikrovinné bariéry

e Stérbinové kabely

e zemni tlakové hadice

e perimetrické PIR detektory
Detektory plast'ové ochrany

e magnetické kontakty
e mechanické kontakty
e detektory tfisténi skla

e poplachové folie, tapety, polepy a poplachova skla
Detektory prostorové ochrany

¢ PIR detektory

e ultrazvukové detektory

e mikrovinné detektory

e kombinované detektory
Detektory pfedmétové ochrany

e otfesové detektory
e zavésné detektory

e kapacitni detektory

Pozn.: Nejsou zde vyjmenovany vSechny typy detektort. Na trhu je podstatné vétsi mnozstvi

zabezpecovaci techniky. Zde jsou vypsany pouze ty nejcasteji pouzivané typy.
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2.2.1 Magnetické kontakty

Magnetické detektory (n¢kdy ozna¢ované jako magnetické spinace) patii mezi nejcastéji po-
uzivané detektory pro plastovou ochranu objektli. Nejcastéji slouzi k detekci otevieni dveii
¢1 oken. Mimo to se daji tyto kontakty pouzit naptiklad jako prvky pfedmétové ochrany,
nebo jako protisabotazni kontakty (tampery), naptiklad pro detekci otevieni boxu ustiedny

4

(Cast€jsi je ovSem spinaci mechanicky kontakt).

Jejich princip je velice jednoduchy. Magnetické kontakty se primarné skladaji ze dvou ¢asti.
Zakladnim prvkem je jazyckovy kontakt, ktery bud’ obvod uzavira, nebo jej otevira v zavis-
losti na tom, jestli je v dosahu druha ¢ast, kterou tvofi permanentni magnet. Jazyckovy kon-
takt je ulozen ve specidlni buiice z olovnatého skla (muize se setkat i s plastovymi buiikami).
Tyto buniky jsou naplnény inertnim plynem. Ve vétsing ptipadl se jedna o dusik nebo argon.
Kontaktni vrstvy jazycka jsou pak pro jejich maximalni moznou vodivost galvanicky po-
kryty vrstvou zlata, platiny, wolframu nebo stfibra. Pti spravném umisténi do blizkosti per-
manentniho magnetu se jazycky zmagnetizuji a pfitdhnout se k sobé. Tim vznikne vodivy

spoj, ktery uzavie obvod. Pii oddaleni permanentniho magnetu se jazycky opét odpoji.

Magnetické kontakty mizeme rozdé€lit do vice skupin:

e s jednim nebo s vice jazy¢kovymi kontakty
e kontakty spinaci, nebo rozpinaci
e Svestavénym ochrannym odporem

e s vestavénou ochrannou smyckou nebo bez ni

Pro pfipojeni téchto magnetii do ustfeden se pouzivaji 4vodice. Dva jsou pro samotny mag-

net (pro jazyckové kontakty) a druhy par pak slouZzi jako sabotazni smycka.
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Obrazek 8: Princip magnetického kontaktu [1]

Obrazek 9: Magneticky kontakt s ochranou proti
viliviim vnéjsiho magnetu [1]

Bézné provedeni magnetickych kontaktd jsou vétSinou pro zabezpeceni prvniho a druhého
stupn€. Pro vyssi stupné zabezpeCeni se uz pouzivaji magnetické kontakty kombinované

S jinymi vlastnostmi (napft. odolnost proti vnéj§im magnetim — Obr. 9)
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2.2.2 PIR detetory

Pasivni infracervené detektory (PIR) jsou nejcastéjSim prvkem modernich PZTS. Tyto de-
tektory jsou instalovany ve vétsiné ptipadt. PIR detektory vyhodnocuji zmény zafeni v in-
fracerveném spektru a elektromagnetického vinéni. Pro zachyceni tohoto vinéni slouzi za-
kladni prvek kazdého PIR detektoru, pyroelektrocky snimac. Jedna se o element, ktery
dokéze detekovat zmény zéfeni, které na néj dopadaji a tyto zmény pievést na elektricky
naboj. S pomoci tohoto elementu dokaze PIR detektory rozpoznat pohybujici se téleso, které
ma odliSnou teplotu nez jeho okoli. VétSinou je detektor nastaveny na oblast zafeni, kterou

je typicka pro teplotu lidského téla.

Zakladni ¢asti PIR detektoru jsou:

e Pyroelektricky snimac

e Opticky systém

e Elektronika pro zpracovani snimaného signalu
e Tamper kontakt

e Indikac¢ni LED diody

Pti konstrukci PIR detektoru jsou pouzivany specialni optické systémy, které slouzi pte-
vazné k tomu, aby se signal zesilil a aby se docililo zvySeni citlivosti detektoru. Dalsi
nemén¢ dllezitou funkci této optiky je rozde€leni stiezeného prostoru do vice zon. Toto roz-
déleni ndm zarucuje zachyceni pohybujiciho se télesa tim, Ze se pfesouvdm mezi jednotli-
vymi zonami. Proto je PIR detektor nejvice ucinny, kdyz se objekt pohybuje kolmo k optické
ose detektoru. Pii pohybu télesa po ose detektoru se jeho detekéni citlivost snizuje a to i
ptesto, Ze se prostor déli i v tomto sméru (ale na méné zo6n nez ve sméru kolmému k ose

detektoru).
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PIR detektory jsou vybaveny Fresnelovou a vypuklou cockou.

EENEE

FRESNELOVA
¢ocCka

PIR

Obrazek 10: Fresnelova cocka [12]

Typ a uspotadani ¢ocek pak tvori detekéni charakteristiky detektorii. Mezi zakladni typy

patfi:

Standartni

V¢jitovita (Sirokouhla)

Kruhova (stropni)

Zaclona (bariéra)

Chodbova (s dlouhym dosahem)

Zviteci

Mezi hlavni vyhody PIR detektorti patii jejich nenaro¢nost jak na spotiebu, tak na cenu pro

vlastni koupi zatizeni. | jejich instalace je snadna, protoze se vzajemné nerusi a jejich de-

tekéni zony se mohou libovolné piekryvat.

Jako hlavni nevyhodu se da povazovat jejich ¢asté plané poplachy, které mohou byt vyvo-

lany slune¢nim zafenim, stoupajicim teplym vzduchem z radidtorti, nebo napf. automobilo-

vymi svétly. Plany poplach mliZze vyvolat i zvife.
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2.2.3 Mikrovinné detektory

Mikrovinné detektory jsou aktivni detektory, které pracuji na principu Dopplerova jevu.
Dopplertiv jev zména vinéni, kdy se pii pohybu vysilace méni vinova délka elektromagne-
tickych vIn u pfijimace. To znamena, ze téleso pohybujici se k pfijimaci bude mit vyssi frek-
venci odrazeného signalu a naopak u télesa, které se oddaluje od piijimace, bude vinova
délka odrazeného signalu klesat. Mikrovinné detektory tento jev vyuzivaji. Jedna se o aktivni
detektory, to znamena, ze vysilaji signal (9 -11GHz) a méii jeho frekvenci v moment¢, kdy

se odrazeny od piekazky vrati zpét.

Tento princip se vyuziva tfeba i v radarech nebo sonarech. Vysila¢ i piijima¢ jsou v téle

detektoru spole¢né.

Mikrovinné detektory se ¢asto pouzivaji v kombinaci napiiklad s PIR detektory. Tyto detek-

tory nazyvame dudlni detektory.

2.2.4 Ultrazvukové detektory

Jedna se o pohybovy detektor. Nepohybujici se pfedmét je pro tento detektor tedy nevidi-
telny. Ultrazvukové detektory pracuji na stejném principu jako detektory mikrovinné, jen
pouzivaji jiny kmitocet (vinova délka 20 — 60 kHz). Vysila¢ vysila signal na stalém kmitoétu
a pfijimac piijima odrazené vinéni. Pohybuje-li se ve stiezeném prostoru néjaky objekt, méni

se faze prijimaného signalu a detektor vyhlasi poplach.

Detektor opét obsahuje vysilac¢ i ptijimac, které jsou vétSinou v jednom téle. Ultrazvukové

detektory jsou imysIné nastaveny mimo slySitelny rozsah lidského ucha.

SHRNUTI

PZTS tvofi jeden ze tii hlavnich pilitt zabezpeceni objekti (PZTS, MZS, rezZimovéa opatieni)
a proto je tfeba pfi jejich ndvrhu postupovat obezietné a profesionalné. Pti vybéru prvki je
tteba brat ohledy nejen na zvolenou bezpecnostni tiidu, ale hlavné na prostfedi, ve kterém

se systém a konkrétné jeho prvky nachazi.
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2.3 Elektronicka pozarni signalizace

Systémy elektrické pozarni signalizace (EPS) jsou vyznamnym prvkem v modernich bez-
pecnostnich aplikacich. Jejich ikolem je identifikovat pozar a nahlasit tento stav na ptisluSna

mista. V nékterych pfipadech mize systém sam zacit pozar hasit.
Zakladni systém EPS je tvofen:

e Ustfednou EPS s komunika¢nim modulem
e HIasici pozaru

e Signalizaci

EPS mizeme integrovat do systému jako samostatny prvek, nebo je mozné nekteré hlasice
implementovat do systému PZTS. Vlastni ustfednu pro EPS nemusime mit u mensich ob-

jektl (napf. rodinné domy), kde se nachdzi malé mnozstvi hlasica.

2.3.1 Hlasic¢e pozaru

Hlasice pozaru slouzi k identifikaci, lokalizaci a nahlaseni pozaru pti jeho vzniku. V zasadé
muzeme hlasice rozdélit na dva zakladni typy, které se dale déli. Prvnim typem jsou auto-
matické hlasice pozaru a typem druhym jsou hlésice tlacitkové. Ten hlavni rozdil je v po-

tteb¢ pritomnosti clovéka pro vyhlaSeni pozarniho poplachu.

Automatické hlasice pak mizeme délit na zéklad¢ fyzikalni veli¢iny, kterou méfi. Dle tohoto
kritéria mizeme hlésice rozdelit na:

e Koufové hlasice (optické nebo ionizacni)

e Teplotni hlasice

e Hilasice plamene

e Hlasice plynu

e Multisenzorové hlasice
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Kourové hlasice ioniza¢ni

Detekce pozaru je u téchto hlasi¢ich zaloZzena na zméné vodivosti plynného prostiedi v de-
tek¢ni komiirce hlasi¢e. Zména vodivosti nasava kvili pfitomnosti nezoxidovanych pevnych
¢astic koute. Plyny jsou obecné nevodivé, proto je potieba je ionizovat. Toho se v hléasicCich
dosdhne radioaktivnim zafenim typu a. Ioniza¢ni komurka je tvofena a zafi¢em a dvojici
elektrod. Po piivedeni napéti do elektrod hlasic¢e zacne komirkou prochazet proud. Pokud
se do ioniza¢ni komiirky dostane i kouf, hldsi¢ rozpozné snizeni proudu (zvyseni odporu

vlivem pevnych ¢asti obsazenych v kouii) a vyhlasi poplach.

Kourové hlasice optické

Optické koutové hlasi¢e mohou pracovat na dvou principech. V prvni fadé se mize vyhod-
nocovat rozptyl optického paprsku, nebo v piipadé druhém pohlcovani optického paprsku
zpusobeného kouiem.

[ A

Hlésice pracujici na principu rozptylu paprsku svétla jsou vétSinou konstrukéné feseny jako
hlasice bodové. Detekeni ¢ast téchto hlasicu je tvofena komurkou, ve které se nachazi jak
zdroj svétla, tak 1 jeho pfijimac. Komurka je z divodu zvySeni spolehlivosti izolovana od
okolniho svétla a je konstruovana tak, aby bez vyskytu koure nemohl paprsek svétla z LED
diody dopadnout na piijima¢. To mize zplsobit az vyskyt kouie, ktery rozptyli svételny

paprsek.

Hlasice pracujici na principu zeslabeni paprsku jsou naopak konstruovany ze dvou oddéle-
nych ¢asti, které se umist'uji naproti sobé tak, aby mezi nimi byla pfima viditelnost. Jsou dvé
konstrukéni metody téchto hlasicl. V prvnim piipadé€ je zdroj svétla v jedné Casti a v ¢asti
druhé je ptijimac. Druhy typ ma zdroj i pfijimac v jednom téla a druhou ¢ist tvoii jen odra-
zova plocha. Hlasi¢ mé&fi intenzitu dopadajiciho svétla, a pokud se tato intenzita snizi na 50

—70% (100% je brano jako porucha nebo sabotaz), detektor vyhlasi poplach.
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Teplotni hlasice

Teplotni hlasi¢e pracuji na velice jednoduchém principu. Jsou nejstarSimi hlasi¢i pozaru.
Princip je zaloZen na vyhodnocovéani teplotnich zmén v misté hlasic¢e. Tyto hlasic¢e vychazi
z méfeni teploty a jeho vyhodnocovani pomoci termistoru. Vyhodnoceni muze spocivat
Vv ptekrocenti jisté teplotni hranice (staticky hlésic¢), nebo rychlosti nartstu teploty diferenci-

alni hl4sic).

Hlasice plamene

Hlasi¢e plamene jsou bodové hlasice, vyhodnocujici specifické vlastnosti radiace plamene
pii pozaru. Hodnoti se charakteristika intenzity vyzafovani plamene, jeho spektralni charak-
ter a Casova promeénlivost (oscilace) plamene. Hlasi¢e plamene miizeme rozdélit na hlasice
infracervené, ultrafialové, nebo kombinované. Tyto hlésice se skladaji z optické sestavy,
ktera slouzi k usmérnéni toku svétla na detekcni prvek, pasmového interferen¢niho filtru pro
odstranéni nezddouciho zafeni (napf. slune¢niho), a samotného detekéniho prvku. Z néj se

signal zesili a nasledné vyhodnocuje.

SHRNUTI

EPS jsou dnes béZnou soucasti zabezpeceni objektd. Pozary kazdoro¢né zptisobuji obrovské
ztraty nejen na majetku ale 1 na Zivotech. Proto se dnes prevence proti pozarim stava prak-
ticky béZnou soucasti zabezpeceni objektl a instaluje se automaticky do kazdé novostavby.
Vcasné ohlaseni pozaru je nezbytné pro v€asnou evakuaci osob a zachranéni majetku. Pro
mensi objekty nemusime integrovat cely systém EPS. Systémy PZTS nabizi moznost ptipo-
jeni pozarnich detektort, které mohou systém EPS v malych objektech nahradit. Existuji 1
autonomni hlasice pozaru (n¢kdy oznacovany jako bytové hlasice pozaru), které pracuji bez

ustiedny EPS.
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3 KAMEROVE SYSTEMY

Tato Cast diplomové prace se zabyva kamerovymi systémy a jejich pouzitim. Jelikoz je ka-
merovy systém soucasti navrhu v praktické Casti diplomové prace, nachazi se zde kratky

teoreticky rozbor téchto systému s vypsanou platnou legislativou.

Obecné se da ftict, ze CCTV (Close circuit television) je systém uziti kamer ke sledo-
vani prostor, k zobrazovani zabéri z kamer na monitorech a archivaci nato¢enych zabéri.
Systém muze rovnéz slouzit k verifikaci ptic¢iny poplachu PZTS. CCTYV slouzi jako dohle-
dovy systém, kde vyhodnocovaci zafizeni predstavuje zdznamové zafizeni DVR (Digital
Video Recorder) nebo NVR (Network Video Recorder) a jednoucelova zatizeni predstavuji

kamery.

3.1 Zakladni rozdéleni kamerovych systémi

Zakladni rozdélni je mozné naptiklad z hlediska obsluznosti systému. Dle tohoto kritéria

muzeme CCT rozdélit na:

e Systémy s plnou obsluhou
o Sledovaci centra s operatory

StieZeny prostor se sleduje na monitorech

(@]

o Piiincidentu operator rychle reaguje

o Vysoka troven zabezpeceni
e Systém s ¢astecnou obsluhou

o Operator nesleduje trvale déni na monitorech

o Hrozi riziko propéasnuti kritické udalosti

o Udalost se ptipadn¢ dohledava v zaznamu, ktery mize byt nekvalitni
e Systém bez dozoru

o Videosystém bez lidské obsluhy

o Stiezena plocha musi byt vykryta fixnimi kamerami

o Nutna vysoka rozliSovaci schopnost kamer
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Kamery dale mizeme klasifikovat dle dalsich kritérii, jako jsou naptiklad

e Zpracovani obrazu
o Analogové kamery

o Digitalni kamery

e Prostiedi
o Vnitini kamery

o Venkovni kamery

e Sniméani obrazu
o Cernobilé kamery
o Barevné kamery

o Kombinované kamery

e Konstrukéni feSeni:
o Standartni kamery
o Kompaktni kamery
o Dome kamery
o PTZ kamery
o Bezdratové kamery
o Deskové kamery

o Specialni a skryté kamery

3.2 Legislativa v oblasti CCTV

Norma CSN EN 50132-1 platna od 1.11.2010 se vztahuje na systémy CCTV uzivané pro
sledovéani soukromych a vetejnych prostor. Revize nové definuje Ctyii stupné zabezpeceni a
Ctyti tiidy vlivu prostiedi. Je uréena vyrobciim, systémovym integratorim, montaznim fir-
mam, konzultantim, majitelim, uzivatelim, pojistovacim spolecnostem a spolecnostem za-
jJistujicim prosazovani prava v dosazeni kompletni a presné specifikace sledovaciho sys-
tému. Tato norma nespecifikuje typ technologie nebo pozadavky na kvalitu obrazu pro kon-

krétni tilohy sledovani.
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Dalsi normy, kter¢ je tieba zohlednit pfi instalaci kamerového systému jsou:

e CSN CLC/TS 50398 Poplachové systémy- Kombinované a integrované systémy-
Vseobecné pozadavky
e CSN EN 50 132-x-y Poplachové systémy- CCTV sledovaci systémy pro pouZiti v
bezpecnostnich aplikacich
e Dale pro CCTV plati vSechny zakony, nafizeni a pozadavky pro za fizeni nizkého
napéti,
o NV 168 — organizace prace a pracovnich postupti
o NV 169-EMC
o NV 176 — nebezpecna prostiedi
e Obecné normy pro zatizeni nizkého napéti doplnujici ptislusnd natizeni
o CSN EN 60065, 60950 — pozadavky na bezpe&nost,
o CSNEN 50081 - EMC

SHRNUTI

Pro bezpecnostni aplikace se vétSinou CCTV pouziva v kombinaci s prvky PZTS, které na
pohyb pachatele pouze upozorni, ale uz o pachateli nepfinasi Zadné dalsi informace. S pou-
zitim kombinace PZTS a CCTV lze na poplachové pifijimaci centrum poslat i snimek ¢i vi-
deosekvence pachatele. A cely incident mtize byt zaznamenan a archivovan pro pozdgjsi
pfezkoumani ¢i identifikovani pachatele. Kamerové systémy mohou monitorovat jak inte-

riér, tak i perimetr objektu. Z technického pohledu je mozné je umistit viceméné kamkoli.
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4 MECHANICKE ZABRANNE SYSTEMY

Mechanické zabranné systémy tvoii zakladni stavebni kamen celého systému zabezpeceni
objekti. Je to jedina soucCast zabezpeceni, ktera miize pachatele zastavit, popf. jej zdrzet nez

pfijede zasahova sluzba nebo policie.

Mezi MZS se tadi veskeré mechanické prvky, které jakymkoli zpiisobem ztézuji pripadnému
pachateli cestu. Patfi sem ploty, obvodové zdi a s nimi okna a dvefe. Okna a dvefe jsou
nejcastéjsSi mista pro prekonani mechanickych zdbrannych systémut a pro vniknuti do ob-
jektu. Proto se Casto zabezpec€uji nejvice (mechanickymi zabrannymi systémy jako bezpec-
nostni miize ¢i rolety, bezpecnostni vrstvena skla atd.). Dale sem patii veskeré zamky ¢i jiné

uzamykatelné systémy (trezory apod.).

Priulomova odolnost

Spravné zvolené MZS musi zajistit, Ze doba trvani jejich piekonani je kratsi, nez ptijezd
policie, nebo zdsahové sluzby. I samotna délka prolomeni MZS muze pachatele odradit.
Tento Cas je nazyvan prilomovou odolnosti a je zavisly na kvalité¢ prvkit MZS, na jejich
umisténi a zpracovani. Tato prilomova odolnost se také odviji od vybaveni, jimz se pachatel
snazi MZS prolomit a jeho znalostmi o konstrukei daného zabezpeceni. Kazdy mechanicky
zabranny systém je piekonatelny, tudiZ se lisi jen v Case, ve kterém je mozZné jej prolomit.

Tento vztah jde matematicky definovat jako:

At=to—t  [min], [7]
Kde: At e casovy interval potfebny k piekonani prekazky
t1 Cas zahdjeni ttoku
t2 Cas uspesného ukonceni utoku (ptekonani piekazky) [7]

V ptipad€ vypoctu prilomové odolnosti u ischovnych objektl pouzijeme definici:

Tvioupani = [(VR- Bv) : C1] x (2 +3) [min] [7]



UTB ve Zliné, Fakulta aplikované informatiky 45

Kde:  Tyioupani Doba minimalni prilomové odolnosti uschovného objektu
VR e Hodnota prilomové odolnosti
Bv .. Zékladni ocenéni pouzitého naradi
C1 Koeficient pralomové odolnosti uschovného objektu [7]

Vysledek nasledné vyndsobime koeficientem (2 + 3 ).

Vychézi se z typu uschovného objektu. Hodnota prilomové odolnosti se lisi u skiiiovych a
komorovych trezort, které maji odpovidajici pocet odporovych jednotek. Tyto jednotky se
udéluji na zakladé testh a fyzickych zkousek a na podkladé€ pouzitych ptistroji a podle typu
naradi.

Za obecné kvantitativni ohodnoceni prekazky povazZujeme casovy interval, ktery pachatel

potrebuje k jejimu prelomeni [5]
Tento vztah vyjadiime jako:
R= Tvloupéni/ Ti [7]

Kde R je stupen rizika pro ohrozeni objektu, Tyioupani zde piedstavuje minimalni dobu prulo-
mové odolnosti objektu a Ti je &as, ktery potiebuje vyjezdova skupina SBS, nebo policie CR

na dopravu ke stfezenému objektu. [7]

SHRNUTI

Mechanické zabranné systémy tvoii jedinou fyzickou ptekazku pro pachatele, tudiz se musi
pfi jejich ndvrhu zhodnotit &as, ktery je potieba pro piijezd jednotek SBS nebo policie CR.
Po tuto dobu by mély MZS odolavat utoku pachatele. Podporou MZS je pak PZTS, ktera
detekuje piitomnost narusitele a nez dotyény prekona MZS, piijede pomoc (policie CR, za-
sahovéa jednotka SBS, atd.). MZS se proto navrhuji tak, aby prilomova odolnost systémy

byla vyrazné delsi, nez je dojezd pomoci, jedin€ pak muze byt stfeZeny objekt uchranén.
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5 ZAVER
V teoretické Casti diplomové prace se Ctenar seznamil se zakladni problematikou zabezpe-

covani objektli a s tim spojenou legislativou.

V prvni kapitole teoretické ¢asti se ¢tenaf sezndmi s pravnimi aspekty pro ochranu zdravi a
zivota 0sob a jejich majetku. Je nutné podotknout, Ze vycet pravnich piedpisi je vzhledem
Kk rozsahu prace zna¢n¢ omezeny. Dalsi ¢asti prvni kapitoly je pak teorie analyzy bezpec¢-
nostnich rizik a zvoleni stupné zabezpeceni objektu. Dale jsou zde popsany zakladni diivody
rezimovych opatfeni a jejich popis. K zavéru prvni kapitoly je vypis prostiedi, které se ob-
vykle zabezpecuje. Ve druhé kapitole je teoreticky rozepsan systém PZTS. Je zde popsano
Z jakych ¢asti se tento systém sklad4, a tyto Casti jsou popsany a jsou zde vysvétleny jejich
primarni funkce. Jedna se tUstfedny PZTS a detektory naruseni. Tato kapitola je zamétena 1
na systémy EPS. Tato ¢ast ale neni ptili§ obsahla, protoze v praktické Cisti jsem samostatny
systém EPS nepouzil. Pro detekci jsou pouzity pozarni detektory pfipojené k PZTS. Tteti
kapitola rozebira prvky kamerového systému. Je zde zakladni rozbor CCTV s vypsanymi
typy téchto systémil 1 samotnych kamer. Soucasti této kapitoly je stru¢ny vybér legislativ-
nich aspektii pro CCTV. Teoretickou ¢ast pak uzavira kapitola o mechanickych zabrannych

systémech. Je zde popsana i prilomova odolnost jednotlivych prvki

Teoreticka ¢ast diplomové prace neobsahuje veSkeré poznatky pro zabezpecovan objekti.
Jejim cilem je pouze teoreticky rozbor problematiky feSené v praktické casti diplomové

prace, tedy pro konkrétni navrh zabezpeceni vybran¢ho objektu.
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1. PRAKTICKA CAST
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6 ANALYZA OBJEKTU

Tato kapitola v prvni fad¢ seznami ¢tenafe se zabezpeCovanym objektem a jeho okolim. Poté
je zde provedena zakladni analyza rizik, na jejimz zaklad¢ se stanovi bezpe¢nostni tiida pro
zabezpeceni objektu. Poté jsou zde navrZzeny dv¢ varianty zabezpeceni. Jedna varianta je
bezdratova a druha klasickd dratova. Zaveérem prace je cely ndvrh zabezpeceni tohoto ob-

jektu ekonomicky vyhodnotit.

6.1 Bezpec¢nostni analyza

Bezpecnostni analyza v podstaté znamend seznamit se s veskerymi moznymi riziky, které
danému objektu hrozi. Zakladem funk&niho ndvrhu zabezpeceni objektu je sprave provedena
analyza rizik. Z této analyzy a z hodnoty chranénych aktiv se pak vychazi pii volbé bezpec-

nostni tfidy a samotného navrhu zabezpeceni.
Kriminalita ve Zlinském kraji

Ve Zlinském kraji bylo v letosnim roce (1.1.2016 az 31.3.2016 ) evidovano zatim 2079 trest-
nych ¢int.. Z toho bylo nahlaseno 24 kradezi vloupanim do domu a 88 ¢inti souviselo s po-
$kozenim cizi véci. Tyto udaje pochazi ze statistik policie CR vefejné dostupnych na inter-
netu. Ze statistik jde soudit, Ze téchto trestnych ¢inti pribyva a ze pouze 14% piipadu je

objasnénych.

VLOUPANI DO OBYDLI 14 %
objasnéno 5 | pipada
neobjasnéno 32 | objasnéno

index kriminality

ZLIN

177.2 i

Obrazek 11: Vioupani do obydli ve Zliné
v roce 2015 [13]
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6.1.1 Zakladni informace o objektu

Jedna se o dvojpodlazni, ¢astecné¢ podsklepeny diim, nachazejici se v klidné oblasti Zlina.
Na pozemku objektu je i samostatné stojici garaz, u které je pergola se stanim pro kola za-
méstnancii. Cely perimetr je oploceny. Je zde jedna branka pro pé&si a jedna brana pro auto-
mobily. Tato brana neslouzi pro prijezd zaméstnancii ani klientd. VSichni tudiz parkuji

mimo pozemek objektu, takZe je tato brana povétSinu casu zamcena.

V okoli domu jsou pouze rodinné domy a par mensich firem, sidlicich v podobnych sidlech.
Celkové je tato lokalita vétsinou velice klidna. Nevyhodou je blizkost fotbalového stadionu

a s tim zvysené riziko vandalismu. I tuto skute¢nost zohlediiuji pii navrhu PZTS

Objekt bude o vikendech, statnich svatcich i po nocich prazdny, tudiz je tu zvysené riziko
napadeni. V objektu se taktéz nachazi vétsi mnozstvi elektroniky a vypocetni techniky. Za-

roven je v objektu archiv s citlivymi daty klientu.

aﬁn’iﬂ

Obrazek 12: Situace objektu [14]
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PUDORYS 1.NP

106 / % 'f 1
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2

Obrazek 13: Pudorys 1.NP [Zdroj: Autor]

LEGENDA MiISTNOSTI

MISTNOST | UCEL ROZLOHA (m?)
101 VSTUPNI HALA 14,1
102 ZASEDACI MISTNOST 18
103 KANCELAR 205
104 KANCELAR 17,6
105 CHODBA 11,2
106 KUCHYNKA 6,7
107 KOUPELNA 49
108 we 21

Tabulka 6. Legenda mistnosti - 1.NP [Zdroj: Autor]
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PUDORYS 2.NP

Obrdzek 14: Pudorys 2.NP [Zdroj: Autor]

LEGENDA MiSTNOSTI

MiISTNOST

UCEL

ROZLOHA (m?)

201

CHODBA

7.4

202

KANCELAR

23

203

KANCELAR

27,7

204

KANCELAR

10,8

205

CHODBA

141

206

KUCHYNKA

12

207

WcC

21

Tabulka 7. Legenda mistnosti - 2.NP
[Zdroj: Autor]
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PUDORYS 1.PP

003 004

002

&

/ 001

Obrazek 15: Pudorys suterénu [Zdroj: Autor]

LEGENDA MiSTNOSTI

MiSTNOST | UCEL ROZLOHA (m?)
101 CHODBA _ ARCHIV 12,4
102 ARCHIV 17,6
103 KOTELNA 6,8
104 SERVEROVNA + SKLAD 9,2

Tabulka 8: Legenda mistnosti — suterén
[Zdroj: Autor]
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PUDORYS PODKROVI

a

LTI LI HIJ\MHi

Obrazek 16: Pudorys podkrovi [Zdroj: Autor]
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6.1.2 Stavajici zabezpeceni objektu

Stavajici zabezpeceni objektu je siln¢ nedostacujici. Byla sice navrzena obnova MZS (pla-
novana 1. faze zabezpeceni objektu), ale ta se jesté nerozbehla. V této prvni fazi zabezpeceni
zde byly navrzeny nové dvefe a bezpecnostni rolety S parametry spliujici systémy pro za-
bezpeceni druhé bezpecnostni tiidy. DalSim prvkem prvni faze zabezpeceni byla vyména
garazovych vrat za nové od firmy Lomax, které¢ taktéz spliuji pozadavky pro bezpecnostni

ttidu 2. Okna jsou plastovd, osazena v roce 2007 pfi rekonstrukcei objektu.

Druhé faze zabezpeceni probéhne dle projektu vychézejiciho z této diplomové prace. Prvni
faze se pozastavila z finan¢nich divodd, ale toto 1éto by méla byt zahajena. Ob¢ faze zabez-
peceni Economy centra nakonec pravdépodobné probéhnou soucasné, a to hlavné z toho du-

vodu, aby prace neprobihaly zbyte¢né dlouho a zaméstnanci mohli pracovat.

Perimetr objektu je oploceny. Na pozemek se dd dostat brankou, nebo piijezdovou branou
(visaci zamek splitujici pozadavky druhé bezpecnostni tfidy). V prvnim podlazi je stary sys-
tém PZTS s jednou klavesnici. Tento systém obsahuje pouze tii PIR detektory u vchodu do
budovy a ve dvou mistnostech. Zabezpeceni je pravdépodobné z doby pied piestavbou z ro-
dinného domu na firemni objekt, kterd se konala v roce 2007. Systém PZTS neni napojeny

na DPPC v ptipadé poplachu pouze odesle varovné sms zpravy zastupciim firem.

Co se tyce provozniho rezimu v objektu tak zde pracuje celkem 11 zaméstnanct. Kazdy ma
vlastni klice od budovy. Dalsi kli¢ ma pani uklizecka, ktera sem chodi jeden den v tydnu.
Kli¢e od garaze a od brany jsou pouze tii a maji je feditelé firem sidlicich v objektu. Pro
vstup do objektu je mimo odemceni zadat bezpecnostni heslo na kldvesnici u dvefi. Vzhle-
dem k tomu, Ze je ,,zabezpeCeny v podstaté jen vstup, tak je heslo jen jedno a znaji ho

vSichni.
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6.1.3 Analyza hrozeb

Pro tento objekt je zpracovana pouze neformalni analyza. Ta predstavuje spiSe pragmatickou
analyzu rizik. Tento piistup neni zalozen na strukturovanych, pfedem ur¢enych metodach,

ale na zkusenostech projektanta a na jeho znalosti dané lokality.

Z hlediska zabezpecovanych aktiv uvazujeme s majetkem v hodnot¢ pfiblizné 1 500 000 K¢.
Majetek je tvofen moderni elektronikou, vypocetni technikou a firemnim vozem. Ten je za-

mceny v garazi na pozemku. Tyto pfedméty by se mohly stat zdjmem pachatele.

V této oblasti se nejcastéji jedna o vandalské trestné ¢iny. Posprejované zdi, vysypané po-
pelnice na zahradach a misty rozbité okno néjakym kamenem. VétSinu téchto ¢inth maji na

svédomi fotbalovi fanousci vracejici se v podnapilém stavu ze stadionu na vlakové nadrazi.
Co se tyce kradezi, hrozi riziko zcizeni vypocetni techniky, které je v objektu velké mnoz-
stvi. Jedna se pfedevsim o pocitace, notebooky, tiskarny a projektor.

V objektu je rovnéz archiv s citlivymi osobnimi a dafiovymi udaji klientd firem co v objektu
pusobi. Nejsou zde klientska know-how, ale spiSe osobni data, kopie dafiovych pfiznani a
dalsi Gcetni data, které se musi archivovat po dobu nékolika let. Riziko bude hrozit nejcastéji

Vv noci nebo o vikendech, kdy se v objektu, az na vyjimeéné piipady, nikdo nevyskytuje.

Katalog hrozeb

Aktiva Zdroje Zpiisob zabezpeceni
Majetek Budova Economy centra,  PZTS,
garaz, kamerovy systém
stani pro bicykly
Informace o zdkaznicich Archiv, PZTS,
PC a notebooky hesla na PC

Tabulka 9: Katalog hrozeb
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Analyza rizik

Pro dany objekt je nejvétsim rizikem majetkova kriminalita. Je nutno pocitat jak s odcizenim
majetku, tak i s jeho zni¢enim ¢i s jinymi projevy vandalismu z divodu situace objektu
Vv blizkosti fotbalového stadionu. Hrozi zde kromé znic¢eni majetku nebo kradeze i zneuziti

citlivych informaci o klientech Economy centra.

6.1.4 Stanoveni stupné zabezpeceni

Pro tento objekt byl na zakladé bezpe¢nostniho posouzeni objektu i jeho prostiedi zvolen
stupen zabezpeceni 3 (stfedni riziko). To znamena, Ze piipadni pachatelé budou mit urcité

znalosti o PZTS a ze pouziji zakladni sortiment néstrojui a ptenosnych ptistroju.

Tento stupen byl zvolen na zakladé piiblizné vy¢islené hodnoty majetku a citlivosti archi-
vovanych dat. Dal§im divodem je umisténi objektu pfimo v centru mésta. Jedna se sice o
klidnou oblast, ale z hlediska vloupani mtize pusobit vilova ¢tvrt lukrativné. Navic je zde
vecer a pfes noc minimalni pohyb osob coz miize byt pro piipadné pachatele rovnéz brano

jako vyhoda.
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7 NAVRH PZTS

Projektovani PZTS vyzaduje soubor tvircich i1 technickych znalosti a dovednosti projek-
tanta. Zarovei je nutnd jista mira predvidavosti a znalosti dané lokality aby se daly co ne-
ptesnéji odhadnout piipadna rizika. Tviréi dovednosti projektanta jsou potieba k vhodnému
a ucinnému umisténi komponentli PZTS tak, aby byly stiezeny vSechny rizikové oblasti
VvV objektu a zaroven tak, aby jich bylo co nejméné a usetiily se penize. Rovnéz technické
znalosti projektanta a montazniho technika jsou nezbytné nutné pro spravné nainstalovani a
nastaveni viech komponentii PZTS. Casto se zabezpedovaci prvky integruji do n&jakého
systému PZTS, takze technické znalosti stavajiciho systému jsou nezbytnosti pro tuto inte-

graci.

Je nutné, aby cely systém byl nepietrzité funkéni a bezporuchovy a navic pokud mozno bez

vyskytu planych poplachii.

Pfi navrhu jsem vychazel v prvni fad¢ z pozadavki zédkaznika. Ten kromé standartniho spo-
lehlivého chodu systému a pozadavkl pfimo na tento systém nechtél narusit chod objektu

ani jeho vzhled. Proto jsem zvolil jako prvni variantu navrhu bezdratovy systém Magellan.

Dale jsem vychazel ze své zkuSenosti s ustfednami Paradox Security Systems, konkrétné
s fadou Digiplex, takze pokud by z jakychkoli diivodt (slaby signal kviili piechodu betono-
vymi stropy apod.) nebylo do objektu mozné nainstalovat bezdratovou ustfednu, zvolil jsem
jako druhou variantu dratovou ustfednu Digiplex Evo48. Pomér ceny a vykonu je u téchto
ustfeden velice vyhodny a jejich instalace je jednoducha a piehledna. Proto jsem tento sys-

tém zvolil i v nasledujicim ptipade.

Cely navrh PZTS je proveden plné Vv souladu s platnymi zakony, vyhlaskami a normami.

S témi zékladnimi jsme se seznamili v teoretické ¢asti diplomové préce.
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7.1 Konfigurace systému — Varianta 1

Pténi klienta je, aby prvky PZTS nezasahovaly do objektu po stavebni strance, proto je prvni
varianta bezdratova. Pokud by tento systém kvili betonové konstrukci objektu nebyl mozny,

bude pouzita druha konfigurace (varianta 2).

Dals$im pozadavkem je mit objekt rozdéleny na dva podsystémy s tim, Ze veskeré kancelare,
spolecné prostory, plastova ochrana a zasedaci mistnost budou tvofit jeden podsystém, a

sklep bude tvofit podsystém druhy.

Tento cely systém obsahuje celkem 27 zon. Z toho diivodu jsem navrhl tstfednu PARADOX
MAGELAN MG6250-868. Jedna se o bezdratovy zabezpecovaci systém. Velkou vyhodou
je jeho kompaktnost. Systém tvofi integrovany ovladaci panel (Gsttedna, klavesnice a bez-

dratové nadstavba v jednom).

Nastaveni jednotlivych zon
V nasledujicich tabulkach je ptehled zon s jejich konfiguraci a zpisobem zapojeni

e pro podsystém 1

Cislo z6ny ~ Nizev zony  Typ zony Nazev detektoru
Zobna 1 MG 101 Zpozdéna, 30s  MG-DCT10
Zobna 2 PIR 101 Zpozdéna, 30s  MG-PMD1P
Zobna 3 GB 101 Okamzita G550-868
Zobna 4 MG 102-1  Okamzita MG-DCT10
MG 102-2
Zbéna 5 PH 102 Okamzita SD-738
Zbéna 6 PIR 102 Okamzita MG-PMD1P
Zbéna7 MG 103-1  Okamzita MG-DCT10
MG 103-2
Zbna 8 PH 103 Okamzita SD-738
Zéna 9 PIR 103 Okamzita MG-PMD1P
Zona 10 MG 104-1  Okamzita MG-DCT10

MG 104-2
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Zona 11

Zo6na 12

Zobna 13

Zdbna 14

Zo6na 15

Zob6na 16

Zona 17

Zobna 18

Zo6na 19

Zo6na 20

Zo6na 21

Zb6na 22

PH 104

PIR 104

MG 106

PH 105

PH 202

PIR 202

PH 203

PIR 203

PH 204

PH 206

PIR 205

PH 301

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

SD-738

MG-PMD1P

MG-DCT10

SD-738

SD-738

MG-PMD1P

SD-738

MG-PMD1P

SD-738

SD-738

MG-PMD1P

SD-738

Tabulka 10: Prvky PZTS v podsystému 1 _ varianta 1

e pro podsystém 2

Cislo zony
Zobna 23

Zobna 23
Zo6na 24

Zo6na 23
Zb6na 24

Zbna 25

Zbna 26

Zobna 27

Nazev zony
PIR 001
PH 001

PH 002

MG 002-1
MG 002-2

PIR 002
PIR 003

MG 003-1
MG 003-2
PIR 004

PH 003
PH 004

Typ zony
Okamzité

Okamzita

Okamzita

Okamzita
Okamzita

Okamzita

Okamzita

Okamzita

Nazev detektoru
MG-PMD1P

SD-738

MG-DCT10

MG-PMD1P
MG-PMD1P

MG-DCT10

MG-PMD1P

SD-738

Tabulka 11: Prvky PZTS v podsystému 2 _ varianta 1
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7.2 Komponenty systému PZTS _ Varianta 1

Pro prvni variantu jsem zvolil bezdratovy systém Magellan od vyrobce Paradox security

systems. Pfedpokladam, ze by tato varianta méla byt pro dany ucel vice nez dostatecna.

7.2.1 Ustfedna Magellan MG6250-868

Jedna se o integrovany systém PZTS. Hlavni vyhodou tohoto systému je kromé jeho bez-
dratového provedeni i jeho kompaktnost. Ustiedna totiz obsahuje integrovany panel, ktery
je slozeny ze samotné ustfedny, kldvesnice a bezdratové nastavby. To vSe je v jednom téle.
To jsou hlavni diivody, pro¢ jsem tuto ustfednu zvolena i pro tento objekt. Tato ustiedna je
kompatibilni se vSemi bezpecnostnimi prvky, potifebnymi pro pozadované zabezpeceni da-
ného prosttedi. Tato ustfedna je osazena vnitini sirénou o 90dB. Z toho divodu nebude

V tomto piipad¢€ pouzita siréna venkovni. Nebude zde ani atrapa sirény.

Tato ustiedna je programovana bud’ piimo z kldvesnice nebo pomoci softwaru Babyware.

Technické parametry:

e Maximalni pocet zon 64
e Maximalni po¢et PGM 8x bezdratové, 2x na desce

e Maximalni pocet udalosti 256

e Podsystémy 2

e Zalozni akumulator 7 2V, 1,5 Ah, NiMH — integrovan v tstfedné
e Napijeci vystup 7,5V, 1A trvale (elektronicka pojistka 1,1A)
e Vystup na sirénu 1A (elektronické pojistka 3A)

e Proudovy odbér 110 mA

e Integrovana siréna 90 dB

e Dosah antény 40 m
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Obrdzek 18: Vestavénd kldavesnice Magellan [15]
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7.2.2 Komunika¢ni modul GPRS14

Tento modul slouzi ke komunikaci ustfedny s DPPC a s uzivateli. Je mozné jen pouzivat
S pouzitim jedné, nebo dvou SIM karet. Jedna slouzi k samotné komunikaci a druhé je pro

zalohovani komunikace. Tento modul se instaluje pfimo do tstiedny MG6250-868.

Technické parametry:

e Komunikace: GSM, SMS, GPRS

e Kompatibilita: MG6250-868

e Napijeni: z desky ustfedny

e Pocet tel. Cisel (ob&ansky telefon): 8 (volani nebo SMS)

e Anténa: Externi

e Tys SMS zprav: poplach / porucha / zapnuto / vypnuto

Obrazek 19: Komunikacni modul GPRS14 [16]
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7.2.3 PIR MG-PMD1P

Pro detekci pohybu ve vnitinich prostorach objektu jsem zvolil PIR detektor MG-PMD1P.
Jedna se o analogovy bezdratovy detektor. Detektor MG-PMD1P vyuziva patentovany sys-
tém zpracovani signalu (auto pulse signal procesing) a je vybaven automatickou teplotni
kompenzaci. Dalsi dilezitou doplinkovou funkei je pak indikace stavu baterii a samoziejmée

tamper kontakt, ktery hlid4 sundani detektoru ze zdi, nebo otevieni jeho krytu.

Tento detektor je napdjeny tfemi AA alkalickymi bateriemi a jeho velkou pfednosti je soft-
ware ,,Alive* slouzici k maximalizaci vydrze baterii. Tento software funguje tak, ze pokud
detektor pfenese dva signaly porucha v rozmezi asi péti minut, piepne se detektor do uspor-

ného rezimu. Po dal$ich péti minutach se ptepne zpét do klasického rezimu a tim Setii baterii.

Parametry detektoru:

Zpracovani signalu Analogovy

MontaZni vyska 21-27m

Baterie 3x AA alakalicka baterie

Vydrz baterie Az 4 roky

FR frekvence 433MHz nebo 868MHz

Cotky 2. generace Fresnelovych co¢ek LODIFF
Pienosovy dosah 35m

Tabulka 12: Parametry detektoru MG-PMD1P

Detekéni diagramy:

2.1m

|
2m 4.5m 11m 15m

Obrdazek 20: Detekcni diagram PIR detektoru MG-PMD1P [17]
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T T T ‘ T T T
15m 11m 5m 5m 11Tm 15m

Obrdazek 21: Detekcni diagram PIR detektoru MG-PMD1P [17]

PIR detektor MG-PMD1P:

Obrazek 22: MG-PMD1P [17]
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7.2.4 Magneticky kontakt MG-DCT10

Pro zabezpeceni detekce otevieni (zavieni) oken ¢i dvefi jsem vybral magnetické kontakty
MG-DCTI10. tyto magnetické kontakty jsou taky bezdratové a jsou napdjeny Alkalickymi
bateriemi typu AAA. T¢lo detektoru je obsahuje tamper kontakt pro detekci jeho otevieni

Parametry detektoru:

Vstup NC

FR frekvence 433MHz nebo 868MHz
Indikace stavu baterie LED diody

Pienosovy dosah 35m

Rozméry 124 x 45 x 33 mm

Tabulka 13: Technické parametry magnetického detektoru MG-DCT10

Obrazek 23: Magneticky kontakt MG-DCT10 [18]
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7.2.5 Kourovy detektor SD-738

Koufovy detektor SD-738 je vysoce citlivy opticko-koufovy bezdratovy detektor. Tento de-
tektor zaroven obsahuje vlastni sirénu pro akustickou indikaci pozaru. Tento vyrobek neni
od firmy Paradox, ale je pro ni exkluzivné vyrabén spole¢nosti EVERday Technology Co.
Ltd. Tim, Ze je vyrabén piimo pro ustiedny od Paradox security systems, je zaru¢ena kom-

patibilita s usttednou MG6250-868.

Parametry detektoru:

FR frekvence 433MHz nebo 868MHz
Indikace stavu baterie LED diody

Pienosovy dosah 30m

VIhkost 10 az 85%

Zivotnost baterii 18 mésict

Rozméry 10 cm (pramér) x 3,2cm (vyska)

Tabulka 14: Parametry opticko-kourového detektoru SD-738

&

Obrdazek 24: Opticko-kourovy detektor SD-738 [19]
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7.2.6 Detektor tristéni skla G550-868

Pro detekci rozbiti sklenéné desky ve vstupni hale uvazuji s pouzitim detektoru tfisténi skla.
Pro tyto Gcely jsem zvolil bezdratovy detektor Paradox G550-868. Tento detektor se umis-
tuje pred chranéni sklo, nebo na protéjsi zed’ (v dosahu detektoru). Tento detektor ma kru-
hovou charakteristiku snimani okoli a detekuje rozbiti skla az na vzdalenost Sesti metrd.

Pouzdro tohoto detektoru je osazeno tamper kontaktem pro detekci vniknuti do detektoru.

Parametry detektoru:

Typ detektoru Digitalni audio, elektretovy senzor
FR frekvence 868MHz

Indikace stavu baterie LED diody

Prenosovy dosah 35m

Uhel zabéru, dosah Kruhova charakteristika, 1 az 6 m
Napajeni 3x AAA alkalické baterie
Zivotnost baterii Az 2 roky

Rozméry 95 x 60 x 35 mm

Tabulka 15: Detektor tiisténi skla Paradox G550-868

Obrazek 25:
Paradox G550-868 [20]
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7.3 Konfigurace systému _ Varianta 2

Cely systém PZTS v této varianté bude rovnéz obsahovat 27 zon a bude rozdélen do dvou

podsystémd, stejné jako u varianty ¢. 1.

Na tento systém budou pouzity 3 rozsifujici moduly ARP-ZX8,. Samotn4 tstfedna ma jen 8
svorek. Ty budou vyuzity na zabezpeceni hlavniho vstupu a svorka Z8 ziistane pro tamper

boxu tustiedny. Zbytek prvkt PZTS bude zapojen pies jiz zminéné expandéry.

Ustfedna bude umisténa v podsystému 2 a bude napajena pomoci kabelu CYKY-J 3x1,5
(3Cx1,5). Kabel bude natazen z ustfedny piimo do rozvadéce a bude mit samostatny jistic.
Zalozni akumulétor ustfedny je umistén ptimo v boxu s ustfednou, a tudiz je dobie ochranén.

Jedna se o Akumulator Alarmguard CJ 12-18 (12V/18Ah) aZ s dvanactihodinovou vydrzi.

Detektory budou ptipojeny 6-Zilovym kabelem (W-6x0,22+2x0,5) k tstiedné nebo k expan-

dérim. Expandéry se k ustiedné piipoji taktéz 6-zilovym kabelem.

Zapojeni komponentii

Vétsina komponenti bude mit samostatnou svorku v Ustifedné nebo v expandéru. Tyto
smyc¢ky budou normalné zaviené (NC) se zakoncovacim odporem — EOL a hlidanym tam-

perem proti sabotazi. (obrazek ¢. 15)

ustredna

—_ con  N.C.
TARFER

Detector Terminals

Zone input kg COM
1K
TAMPER EOL NC
SWITCH

Obrdazek 26: NC kontakty s EOL,
S hlidanim tamperu [21]
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Jiné prvky (napt. magnetické kontakty v oknech, kde jsou po dvou) budou zapojeny za po-
moci NC smycek s EOL s ATZ a s tamperem

USTREDNA

—
TAMPER  |no
RELE POPLACH

Detektor 1

RELE POPLACH
Detektor 2

COM
Zons 1KOhm 2.2KOhm

1KOhm
EOL

TAMPER NC. TAMPER NC

Obrazek 27: NC kontakty s EOL,
s ATZ s tamperem [21]

Nastaveni jednotlivych zon
V nasledujicich tabulkach je ptehled zon s jejich konfiguraci a zpisobem zapojeni

e pro podsystém 1

Cislo z6ny  Nizev zony  Typ zony Nazev detektoru Zapojeni

Zbna 1 MG 101 Zpozdéna, 30s P3G SM60 EVO (Z1), EOL

Zbna 2 PIR 101 Zpozdéna, 30s  Optex RXC-ST EVO (Z2), EOL

Zbna 3 GB 101 Okamzitd Glasstrek 457 EVO (Z3), EOL

Zbéna 4 MG 102-1  Okamzita P3G SM60 EVO (Z4), EOL s
MG 102-2 ATZ

Zbéna 5 PH 102 Okamzitd VAR-TEC FDR 26-S EVO (Z5), EOL

Z6na 6 PIR 102 Okamyzita Optex RXC-ST EVO (26), EOL
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Zo6na 7

Zob6na 8

Z6na 9

Zdbna 10

Zobna 11

Zdbna 12

Zobna 13

Zo6na 14

Zo6na 15

Zobna 16

Zobna 17

Zo6na 18

Zo6na 19

Z6na 20

Zo6na 21

Zo6na 22

MG 103-1
MG 103-2

PH 103

PIR 103

MG 104-1
MG 104-2

PH 104

PIR 104

MG 106

PH 105

PH 202

PIR 202

PH 203

PIR 203

PH 204

PH 206

PIR 205

PH 301

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

Okamzita

P3G SM60

VAR-TEC FDR 26-S
Optex RXC-ST

P3G SM60

VAR-TEC FDR 26-S
Optex RXC-ST

P3G SM60
VAR-TEC FDR 26-S
VAR-TEC FDR 26-S
Optex RXC-ST
VAR-TEC FDR 26-S
Optex RXC-ST
VAR-TEC FDR 26-S
VAR-TEC FDR 26-S
Optex RXC-ST

VAR-TEC FDR 26-S

Tabulka 16: Prvky PZTS v podsystému 1

EXP. 2 (1),
EOLs ATZ

EXP. 2(Z2), EOL
EXP. 2(Z3), EOL

EXP. 2 (Z4),
EOLs ATZ

EXP. 2(Z5), EOL
EXP. 2(Z6), EOL
EXP. 2(Z7), EOL
EXP. 2(z8), EOL
EXP. 3(Z1), EOL
EXP. 3(Z2), EOL
EXP. 3(Z3), EOL
EXP. 3(Z4), EOL
EXP. 3(Z5), EOL
EXP. 3(Z6), EOL
EXP. 3(Z6), EOL

EXP. 3(Z7), EOL
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e pro podsystém 2

Cislo z6ny  Ndzev zény Typ zény Nazev detektoru Zapojeni
Zobna 23 PIR 001 Okamzita Optex RXC-ST EXP. 1(Z1), EOL
Zbéna 23 PH 001 Okamzita VAR-TEC FDR 26-S EXP. 1(Z2), EOL
PH 002
Zobna 24 MG 002-1  Okamzita P3G SM60 EXP. 1 (Z3),
MG 002-2 EOLs ATZ
Zbéna 23 PIR 002 Okamzita Optex RXC-ST EXP. 1(Z4), EOL
Zbna 24 PIR 003 Okamzita Optex RXC-ST EXP. 1(Z5), EOL
Zobna 25 MG 003-1  Okamzita P3G SM60 EXP. 1 (Z6),
MG 003-2 EOLs ATZ
Zobna 26 PIR 004 Okamzita Optex RXC-ST EXP. 1(Z7), EOL
Zbna 27 PH 003 Okamzita VAR-TEC FDR 26-S EXP. 1(Z8), EOL
PH 004

Tabulka 17: : Prvky PZTS v podsystému 2

Poznamka: VSechny prvky PZTS jsou zapojeny jako NC s EOL s hlidanym tamperem. Roz-
dil je pfi zapojeni dvou prvkil do jedné svorky. Pro tento ucel pouzivam typ s ATZ. Tyto

typy zapojeni vychazi pfimo z manuélu ustedny.

Ustiedna bude pfipojena na DPPC vybrané spoleénosti. Tato soukromé bezpeénostni firma
zatim nebyla vybrana, podkladem pro vybérové fizeni bude tato prace. Bezpecnostni agen-
tura bude vybrana na zakladé jejiho dojezdového ¢asu v momenté vyhlaseni poplachu a sa-
moziejmé na zaklad¢ jejich cen za nabizené sluzby. Nejedna se za cenu pouze za praci pii
montazi, ale také za pausalni cenu napojeni na pult a veskeré dalsi servisni, revizni a vyjez-

dové sluzby.
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7.4 Komponenety PZTS _Varianta 2

7.4.1 Ustiedna Digiplex EVO48

Pro PZTS jsem vybral tstiednu od firmy Paradox Security Sysems, kterd je urCena pro
stfedni a velké objekty. Paradox je kanadska firma, ktera je na trhu ptes 20 let a za tu dobu
vyvinula vysoce sofistikovany systém. Cely tento systém je mozné rozdélit do Ctyi podsys-
tému.

Digiplex Evo48 je sbérnicova ustiedna, u které 1ze ptipojit detektory pfimo na sbérnici, nebo

pres expandéry.

Ustfednu jsem zvolil z divodu moznosti vyhodného poméru cena/nabizené sluzby a z du-
vodu jeji relativné snadné instalace a nastaveni. Ustfednu zle rozsifit az do pocCtu Ctyficeti

osmi zon a to také skrze bezdratovou néstavbu.

Technické parametry:

e Stiidavé napéti: 16V, 20/40 VA, 50-60 Hz

e Zalohovaci akumulétor 12Vss — 4hod minimalné

e Napdjeci vystup 12Vss, 600mA trvale (elektronicka pojistka 1,1A)
e Vystup na sirénu 1A (elektronicka pojistka 3A)

e Proudovy odbér 110 mA

Zakladni vlastnosti:

e 8§ z06n (16 pfi zdvojeni zon, ATZ technologie)

e Integrované vlastnosti pfistupového systému

e Programovani pomoci syst¢ému Winload nebo NEware
e 2 pevné PGM

e Pamét na 1024 udalosti

e 96 uzivatelskych koda

e Podpora az 127 rozSitujicich sbérnicovych modult

e Umoznuje navolit az 4 podsystémy

e Zabudovana baterie realného Casu
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e Sledovany okruh sirény, vystupu a telefonni linky
e Mechanické tlacitko pro nastaveni tovarnich hodnot
e Podsviceni klavesnic dle ¢asu (automaticka uspora)

e Moznost bezdratové nastavby pomoci RTX3
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Obrdzek 28: Digiplex EVO48 [21]

Programovani ustfedny se provadi nejcasteji pomoci programu Winload. Pocita¢ se piipoji
pomoci specialniho Direct Connect Interface 307USB-TI08 (viz obrazek 12). Druha moz-
nost programovani prvka je pomoci klavesnice. To je vhodné spise pro rychlé upravy nasta-
veni. Pro prvni instalaci se doporucuje pouziti pocitate (Winload). Je to hlavné z divodu
ptehlednosti a rychlosti a to i piipadé, kdyz zkuSeny technik umi velice rychle a obratné

pracovat se systém i ptes klavesnici.
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@ PCLink (USB)  Product Link @

@ Rx/Tx

Obrazek 29: 307TUSB
[Zdroj: Autor]

Prostor kolem ustfedny bude nasledné sttezen PIR detektorem pohybu (mimo MZS)

Konkrétni nastaveni jednotlivych zoén a umisténi prvkd PZTS do jednotlivych expandérii

bude uvedeno v samostatné kapitole. Pro navrh jsem pouzil SW Winload.

Schematické zapojeni tGstiedny:

AUX LED a AUX tlac itko, ZaloZnibaterie Fripojeni modulu

- : : Primé spojeni pres 307
Test a dobieni aktivace a deaktivace AUX pr(: tas VDMP3 [ nebo prehrani FW.

baterie v
A Odpojte baterii ll ‘ . ﬂ <
pred vyménou “| LED , STATUS®
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12V/7 Ah > e Sviti— Gstfedna komunikuje
; = £ i komunikatoru
akumulator ‘ " pomoct
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@Eﬂ] I . I istiedny
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Pl crcan RARARSX i
El = Stisknéte a drZte Reset po
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ZNNZ 0% S0 0% odpojeni napajent
Volitelné pro
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Aux ¢
q Komunikacni
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Obrdazek 30: Schéma zdakladniho zapojeni [21]
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Technické parametry ustfedny EVO48:

Stiidavé népéti 16V, 20/40 VA, 50-60 Hz

Zalohovaci akumulator 12Vss — 4 hod minimélné

Napajeci vystup 12Vss, 600mA trvale (elektronicka pojistka 1,1A)
Vystup na sirénu 1A (elektronicka pojistka 3A)

Proudovy odbér 110 mA

Tabulka 18: Technické parametry ustiredny Digiplex EVO48

Ziakladni vlastnosti ustiredny EVO48:

e 8 z06n (16 pfi zdvojeni zon, ATZ technologie)

e Integrované vlastnosti pristupového systému

e Programovani pomoci syst¢ému Winload nebo NEware
e 2 pevné PGM

e Pamét na 1024 udalosti

e 96 uzivatelskych koda

e Podpora az 127 rozsitujicich sbérnicovych moduli
e Umoziuje navolit az 4 podsystémy

e Zabudovana baterie realného casu

e Sledovany okruh sirény, vystupu a telefonni linky

e Mechanické tlacitko pro nastaveni tovarnich hodnot
e Podsviceni kldvesnic dle ¢asu (automaticka uspora)

e MozZnost bezdratové nastavby pomoci RTX3
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7.4.2 Komunika¢ni modul PCS200

Komunikaéni modul PCS200 poskytuje EZS tstfedndm Paradox moznost bezdratové komu-
nikace, pfenos systémovych udalosti prostiednictvim GPRS nebo GSM sité na DPPC (do-
hledové a poplachové ptijimaci centrum). Modul PCS200 Ize nakonfigurovat tak, aby posilal
udélosti koncovému uzivateli prostiednictvim SMS a vzdalené¢ komunikoval (upload /
download) se softwarem Winload pies GPRS. To vse je dosazeno pomoci jednoduchého 4-
vodicové sériové spojeni mezi tstifednou a modulem PCS200. Modul PCS200 Ize instalovat
az 2m od EZS tustfedny. Anténu na modulu Ize nainstalovat az do vzdalenosti 18m od zafi-

zeni, pomoci volitelného anténni prodlouzeni v zavislosti na sile signalu. [Eurosat]

Technické parametry komunikatoru:

Vystupni vykon Class 4 (2W) @ 850/ 900 MHz
Class 2 (1W) @ 1800/ 1900 MHz
Sifka pasma 70/80/ 140/ 170 MHz
Automaticka detekce pasma
Anténa Zisk 3dBi, impedance 50 Ohm, pfikon 2W max.
Odbér 80 mA, max. 600 mA pii GPRS / GSM ptenosu
Provozni teplota 0-+50°C
Koédovani 128-bit (MD5 a RC4) nebo 256-bit (AES)
SMS protokol 8-bit (IRA: ITU-T.50) nebo 16-bit (UCS2 ISO/IEC10646)

Tabulka 19: Technické parametry komunikacniho modulu PCS200
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7.4.3 Rozsifujici modul APR-ZX8

Ustiedna Digiplex EVO48 mé sama o sobé jen 8 svorek pro piipojeni jednotlivych prvki.
Pro roz$ifeni poctu stfeZzenych zon pouzijeme tento modul. Pomoci expandéra je mozné sys-
tém rozsifit az na 48 zon.

Pro tento systém budou tyto moduly pouzity celkem 3.

Technické parametry modulu:

Napajeni 9-16 Vdc

Proudovy odbér 28 -31 mA

Pracovni teplota -10 az +50 °C

Vlhkost max. 95%

Typy zon NC, s detekci tamperu na smycce
Rozméry 140 x 46 mm

Vyhodnoceni Digitalné

Max. zatiZeni PGM vystupu 50 mA

Metody zpracovani Automatické pulsy, dvé Grovng,

teplotni kompenzace

Opticka indikace Cervena, zelena

Tabulka 20: Technické parametry expandéru APR-ZX8

Rozsifujici modul a schéma jeho zapojeni do ustiedny

REDBLKGERNYEL.PGM LOCATE ° . ° o +Z1oCOMeZ2 ¢ Z3+C0MeZ4 . Z5.COM- 26 « 77 -COM# 28 |o

Obrdazek 31: Rozsirujici modul APR-ZX8 [22]



UTB ve Zliné, Fakulta aplikované informatiky 78

APR3.ZX8
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Obrazek 32: Schéma zapojeni modulu [21]

Ustiedna Pradox EVO48 je sbérnicova ustiedna, do které se prvky fadi sériové. To zna-
mena, ze BUS sbérnice jde nejprve do klavesnice, pak do expandérti a aZ pak se vraci zpét

do stfedny.

7.4.4 Klavesnice Digiplex K641

Klavesnice Digiplex K641 je od stejného vyrobce jako tstfedna EVO 48, tedy firmy Paradox
Security Systems. Tato klavesnice je uzivatelsky velice pfijemna. Jeji jednoduché prostiedi
je vhodné i pro techniky pro nastaveni ustfedny, i pro kédovani budovy ¢i jednotlivych zén

V béZném provozu.

Klavesnice je vybavena dvoufadkovym displejem se 32 znaky pro zobrazovani zprav, in-
strukci, nebo stavu PZTS. Tento displej ma samoziejm¢ nastavitelny kontrast, osvétleni a

dokonce Ize korigovat rychlost pfepinani jednotlivych zprav dle piani zdkaznika.

Ustiedna Digiplex EVO je vybavena hlidanym vystupem pro piipojeni klavesnice.
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Zakladni vlastnosti:

e 32 znaku (2x16)

e Modfe podsviceny LCD disple;j

e Moznost ¢eského jazyka

e 1zb6naal PGM (omezena tabulka PGM udalosti)
o 14 tlacitek

e Nezavislé nastaveni zvonkohry

e MozZnost pfifazeni jedné, nebo vice skupindm
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Obrdazek 33: Klavesnice K641 [23]

Ziakladni parametry klavesnice K641

Napajeni 9-16 Vss

Proudova spotieba 110 mA

Proudové omezeni PGM 50 mA

Pocet vstupt 1

Indikace napajeni Zluta LED (sviti)

Indikace umisténi Zelena a Zlutd LED (spolecné blikaji)
Indikace chybné komunikace Cervena a zlutd LED (blikaji siidavé)

Tabulka 21: Parametry kldvesnice Digiplex K641
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7.4.5 PIR Optex RXC-ST

Pro detekci pohybu jsem zvolil PIR detektory od firmy Optex. Jedna se o model RXC-ST.
Tento detektor je vhodny pro zastfeZeni vnitinich prostor komerénich i nekomerénich ob-
jektl. V baleni nalezneme i1 sadu pro uchycena na zed’, kterd je velice prakticky koncipovana.
Detektor se vétsinou kvuli jeho detekéni charakteristice umist'uje do rohu mistnosti do vysky
v rozmezi mezi 2200 a 2400 mm od podlahy. Vyrobce sice udava, ze montazni vyska je uz
¢lovéka. Tato klavesnice je opatfena odklapécim krytem. Toto feSeni vyhovuje pozadavkiim
klienta (puisobi reprezentativnéji nez klavesnice s odkrytymi tlacitky). Tento detektor je sa-

moziejmé pln€ kompatibilni s Gsttednou Paradox EVO 48.

Obrazek 34: Optex RXC-ST
[Zdroj: Autor]
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Zikladni parametry detektoru:
Zpracovani signalu
Montazni vyska
Napajeni
Odbér (nominalni/maximalni)
Poplachovy vystup
Sabotazni vystup
Poplachova perioda
Trida prostredi
Pracovni teplota
Rozméry (vyska / §irka / hloubka)

Hmotnost

Digitalni

15-24m

9,56-16 Vss

8mA / 11mA

Polovodicovy NC, 24Vss /0,2 A
NC

30s

I — vnitini vSeobecné

-20 - +50 °C

93,4 mm /61,4 mm/46 mm

7049

Tabulka 22: Zdkladni parametry detektoru OPTEX RXC-ST

24m

Obrdazek 35: Detekcni diagram detektoru
OPTEX RXC-ST [24]
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Ustiedna Paradox EVO 48 je nastavena dana hodnota pro odporové vyvazeni smycek. V
piipadé EOL vyvazujeme s pouzitim rezistort 0 velikosti 1kQ a v piipadé 2EOL kombinaci
1kQ a 2,2kQ.

Kazda zona ma v tomto konkrétnim ptipadé samostatnou svorku (v tstiedné nebo v expan-
déru). Naptiklad zona 1 se zapoji do svorky Z1, pak projde do detektoru, a pak jde zpét do
ustfedny do svorky COM.

Pfi instalaci je neni vhodné umist'ovat detektor naproti ventilacnim Sachtdm ¢i klimatizaci
(nebo jakychkoli jinych pfedméti, které rychle méni teplotu). Neni vhodné umistovat de-
tektor ani 1 infratervenym zdrojim svétla. Plané poplachy mize vyvolat dokonce i lednice
nebo sporak, které vyvola proudéni vzduchu, na které mize detektor reagovat. V neposledni

fad€ se rovnéz nedoporucuje umisténi naproti lesklym a prithlednym sténam.

p OP 2 cors S

“ A 94V-0 W
D2 2014°

43-0767-2 ',
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SENS.
3 ! Q

LHH

JP1

Obrdazek 36: Odporové vyvaizeni detektoru - EOL s tamperem [Zdroj: Autor]
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7.4.6 Magnetické kontakty Paradox 3G SM60

Vysoka bezpecnost magnetického kontaktu diky polarizovani. Tento magneticky kontakt

nelze vytadit jinym magnetem.
Jedna se o 4 vodiCovy magneticky kontakt

e smycka pracovni,

e 2. smycka samotazni.

Magneticky kontakt je plastovy a ma otvory pro pfisroubovani. Jeho maximalni pracovni

vzdalenost je 30mm.

Obrazek 37: Magneticky kontakt PARADOX [25]

Obrazek 38: Odporoveé vyvazeni s EOL
s tamperem [Zdroj: Autor]
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7.4.7 Detektor triSténi skla Glasstrek 457

Detektor tfisténi skla Glasstrek 457 je klasicky akusticky detektor. Tisténi skla ma charak-
teristicky zvuk, ktery tento detektor rozpozna a vyhodnoti a v piipadé shody muze vyvolat
poplachovy stav. Pro tuto detekci pouziva dvou frekvenci. V prvni fadé se jedna o nizko-
frekvencni vlnu narazu a v fad¢ druhé vysokou frekvenci tfisténi skla. Pro vyhlaSeni popla-
chu je tfeba zachytit obé frekvence, jinak se poplach nevyhlési. Tento detektor splituje po-

zadavky pro druhou tfidu prostredi a je certifikovan pro tieti stupenn zabezpeceni.

=

—

Obrazek 39: Glasstrek 457 [26]
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Obrdazek 40: Detekcni charakteristika [26]
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Vlastnosti detektoru:

e Analyza slysitelného zvukového pasma i infrazvuku
e Nastavitelna citlivost (4,5 — 9 m)
e Nepodléha vysokofrekvenénimu ruseni

e Tamper kontakt proti sabotazi

Technické parametry detektoru:

Napajeni 9-16 Vdc
Proudovy odbér 20 - 37 mA
Pracovni teplota -10 az +50 °C
Kryti IP 50
Poplachové relé / tamper 28 Vdc, 150 mA
Rozméry 90 X 67 x 25

Tabulka 23: Technické parametry Glassbreak detektoru

Instalace detektoru:

Zakladni zasadou pro instalaci tohoto detektoru je jeho umisténi pfimo pied sklenénou ta-
buli, které hrozi rozbiti a to na pevny podklad. Je vhodné si pfed montazni kazdého takového
detektoru zjistit z manudlu jeho detekéni dosah a nésledné detektor umistit dle pokynti. Pro
vSechny piipady v tomto objektu je dosah vyhovujici, 1 kdyz je detektor umistén na proté;si

zdi. Kdyby tomu tak nebylo, musi se umistit doprostfed mistnosti.
Tento detektor neni vhodny do hlu¢nych prostor, kde hrozi vyhlaSovani planych poplacht.

Co se tyce zapojeni do ustfedny tak se tento detektor zapojuje a vyvazuje stejné jako PIR

detektory. Vyvazeni se provadi rezistory o velikosti 1kQ
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7.4.8 Pozarni detektor VAR-TEC FDR 26-S

Tento opticko-koutovy detektor je uréen jako doplikovy detektor k systémtm PZTS. Nepo-
tiebuje tedy vlastni ustiednu EZS. Detekce koufe je u tohoto detektoru zaloZena na principu
vhiknuti koufe do vyhodnocovaci komory, ktera je prosvétlovana IR diodou a tento svit je
zpétné¢ vyhodnocovan. Koui zméni vlastnosti IR paprsku a detektor vyhodnoti poplach. K

ukonceni poplachu dojde az po ,,vyvétrani“ detekéni komory v ¢idle od koufe.

Technické parametry detektoru

Napajeni 10,5 -14VDC

Proudovy odbér klid 0,032 mA, poplach 55 mA
Pracovni teplota -10az +50 °C

Kryti IP 42

Vystup NO/NC, relé max. 1A, 30V SS
Opticka indikace Cervena LED dioda

Detekéni plocha Max. 40 m?

Montazni vySka Max. 7 m

Tabulka 24: Technické parametry detektoru FDR 26-S

Obrazek 41: VAR-TEC FDR 26-S [27]
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7.4.9 Siréna TEKNIM-720WR

Venkovni siréna VAR-TEC FDR 26-S je vybavena akustickou i optickou signalizaci. Pro
akustickou signalizaci siréna pouziva piezoméni¢ a pro optickou signalizaci stroboskop. Je
to zalohovana siréna s tamper kontaktem proti jejimu otevieni nebo sundani ze zdi. K zalo-
hovani je soucasti dodavky i akumulator (konkrétné Ni-MH akumulator). Tato siréna spliiuje
pozadavky pro ¢tvrty stupen zabezpeceni a pro Ctvrtou tiidu prostiedi. Tato siréna se piipo-

juje do usttedny do specidlni hlidané svorky BELL.

Technické parametry sirény

Napajeni 9-16Vdc

Proudovy odbér 450 mA

Detekce napajeni 2 gervené LED diody
Akusticky vykon 118 dB/m

Akusticka signalizace piezo siréna

Opticka signalizace aktivace sirény cerveny blikac stroboskop 1Hz
Tamper sejmuti ze zdi, otevieni sirény
Venkovni kryti IP 44

Rozméry 212mm / 300mm / 60mm

Tabulka 25: Technické parametry sirény

Obrazek 42:
Siréna Teknim [28]
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75 CCTV

Pro kamerovy systém jsem zvolil sestavu Evolveo Detective SACIH7D. Tato sestava se

sklada ze 4 IP kamer pro vnitini i venkovni pouziti, rekordéru s ddlkovym ovladanim, mysi

1 kabelazi. Ke kazdé kamerte je 18m dlouhy kabel, ktery je pro tyto ucely plné dostacujici.

Vyhodou tohoto systému je jeho snadnd instalace. Vzhledem k tomu, ze se jedna o predem

sestaveny set, je vSe v podstaté nachystané a to je 1 jeden z diivodi, pro¢ jsem zvolil cely

systém uzavieného televizniho okruhu v jednom kuse od jednoho prodejce.

Technické parametry kamer:

Zaznamovy senzor
Primér ¢ocky
Viditelny uhel

RozliSeni

Video vystup

S/N pomér

Gamma charakteristika
Rychlost uzavérky

IR dosah pro no¢ni vidéni
Provozni teplota

Spotieba

Kryti

0,25" CMOS ¢ip s rozliSenim 700TVL
3,6 mm
62,2°

PAL: 976 x 582
NTSC: 976 x 494
1.0 Vp-p7500hm

Pres 52 dB

0,45

1/50-1/100000 sec

20-25m

-10 az +45 °C

12Vdc, 260mA (se zapnutym IR pfisvitem)

IP 65

Tabulka 26: Technické parametry kamer Evolveo
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Technické parametry sestavy a rekordéru:

* DVR jednotka

* video komprese: H.264

* video systém: NTSC/PAL

* k dispozici SW pro Windows/Android/Symbian/MAC OS kompatabilni zafizeni
* moznosti zobrazeni zdznamu: samostatna kamera, 4 kamery, stiidavé
» zaznamové mody: uréeny Cas/ detekce pohybu/spusténi senzorem

* HDD rozhrani: 1 x SATA HDD 2.5" nebo 3.5", max. kapacita 4TB

* vyhledavani zaznamu podle ¢asu a data, nebo podle udalosti

* SW moznost ovladani pohybu kamer

* sitové rozhrani: RJ45 10/100Mbit/sec

* sitové protokoly: TCP/IP, UDP, DHCP, DNNNS, PPPoE

* piistup pres internet: pristup v realném case prostiednictvim Internet Exploreru a pfes

mobilni telefony

* zalohovani: AVI soubory ptes USB flash, USB externi disk, USB CD/DVD
* piehravéani: Normalni rychlost/Rychlé/rychlé zpét, po jednotlivych snimcich
* zaznam po zvoleném casovém useku: 15/30/45/60 min

* dalkovy ovladac je soucasti baleni

* mys je soucasti baleni

* napajeci zdroj: DC12V/3A

* VGA/HDMI rozhrani: ano

* datovy tok: pfii sttedni kvalité zaznamu piiblizn¢ 225MB na 1 kameru za hodinu [ALZA]

7.5.1 Umisténi kamer

V tomto systému Evolveo Detective jsou celkem 4 kamery, coz je pfesny pocet pozadovany

pro tento objekt. Prvni kamera zabira vstupni branku do perimetru objektu a zaroven i prostor

pied hlavnim vchodem. Kamera druha je namifena na garaz a sleduje jak samotné vrata do

garaze, tak 1 altanek spojeny s gardzi, kde zaméstnanci nechavaji své kola a odkud uz byly

nékolikrat odcizeny. Tteti kamera snimé prostor hlavni brany a cestu ke garazi. Posledni

kamera zabira prostor pted priicelim objektu, kde je umisténa siréna a hranici perimetru, kde

je HUP, ktery byl v minulosti opakovan¢ ponicen vandaly.
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7.6 Umisténi komponenti PZTS a CCTV

Komponenty PZTS jsou umistény dle platnych norem. Cely systém je navrzeny tak, aby
maximaln¢ eliminoval hrozici rizika. To znamena, ze prvky PZTS jsou navrzeny se spravné
zvolenym rozsahem a zptisobem jejich fungovani. Dal§im kritériem bylo zvolit komponenty
kvalitni, ale pokud mozno relativn¢ laciné. Nejedna se tedy o cely systém od jednoho vy-
robce, nybrz o kombinaci prvkil od rtiznych vyrobct tak, aby se cena snizila. Pfi navrhu se

samoziejme pocitalo se vzajemnou kompatibilitou jednotlivych prvka.

Do kazdé mistnosti byl umistén koutovy detektor znacky VAR-TEC. Dosah tohoto hlasice
je az 40m?, takze neni tieba jej umistit doprostted mistnosti, jak bylo pfanim zékaznika. Toto

ptani méli hlavné z estetickych divoda.
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Obrazek 43: Navrh na umistent prvki PZTS - 1.PP [Zdroj: Autor]
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Obrazek 44: Navrh na umisteni prvkii PZTS a CCTV - 1.NP [Zdroj: Autor]



UTB ve Zliné, Fakulta aplikované informatiky

PUDORYS 2.NP

i Eﬁ
206 207 -
204 |
-
> \ 201
|
1

Obrdazek 45: Navrh na umisteni prvki PZTS - 2.NP [Zdroj: Autor]



UTB ve Zliné, Fakulta aplikované informatiky

93

PUDORYS PODKROVI

/ 4,

LA

/’m

h

\

Y
b

Obrazek 46: Navrh na umisténi prvkit PZTS — podkrovi [Zdroj: Autor]
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8 EKONOMCKA NAROCNOST ZABEZPECENI

Ekonomicka naro¢nost systému PZTS bude hrat velkou roli pfi vybéru z navrzenych variant.
Pozadavek investort bylo vejit se s celkovou cenou na implementaci PZTS do 100.000,-K¢.

Tento pozadavek byl s pfehledem splnén.

8.1.1 Naklady na zabezpeceni objektu

V nasledujici tabulce jsou vypsany prvky PZTS a kamerového systému vcéetné jejich pofi-

zovaci ceny.

Prvek PZTS Pocet Cena (K¢) Cena (K¢)
- jednotkova - celkova

Ustiedna Magellan MG 6250-868 1ks 4.200,- 4.200,-
Komunikator GPRS14 1ks 2.610,- 2.610,-
PIR MG-PMD1P 8 ks 1.550,- 12.400,-
Magnety MG-DCT10 12 ks 1.110,- 13.320,-
Pozarni detektor SD-738 13 ks 2.440,- 31.720,-
Glass break G550-868 1 ks 2.820,- 2.820,-
Evolveo Detective S4CIH7D 1 ks 5.990,- 5.990,-

Tabulka 27: Ceny zabezpecovacich prvkii
— varianta 1 (ceny uvedeny véetne DPH)

V tabulce druhé jsou obsazeny veskeré komponenty PZTS a kamerového systému s jejich

cenami pro druhou variantu

Prvek PZTS Pocet Cena (K¢) Cena (K¢)
- jednotkova - celkova
Ustiedna Digiplex EVO 48 1 ks 3.500,- 3.500,-
Expandér Digiplex APR-ZX8 3 ks 1.440,- 4.320,-
Klavesnice Digiplex K641 1ks 2.880,- 2.880,-
Komunikéator Paradox PCS200 1ks 5.890,- 5.890,-

PIR Optex RXC-ST 8 ks 400,- 3.200,-
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Magnety Paradox 3G SM60 12 ks 280,- 3.360,-
Pozarni detektor VAR-TEC FDR 26-S 13 ks 1.060,- 13.780,-
Glassbreak Glasstrek 457 1 ks 720,- 720,-
Siréna TEKNIM-720WR 1ks 1.300,- 1.300,-
Box pro ustiednu 1ks 800,- 800,-
Evolveo Detective S4CIH7D 1 ks 5.990,- 5.990,-
Akumulator Alarmguard CJ 12-18 1 ks 900,- 900,-
Kabelaz W-6x0,22+2x0,5 200m  16,- 3.200,-

Tabulka 28: Ceny zabezpecovacich prvkii
—varianta 2 (ceny uvedeny vcéetné DPH)

Musime pfipocitat cenu za montaz a nastaveni systému, s tim Ze kabeldz je potieba klast do
drazek ve sténach (kromé podkrovi a suterénu) a poté je zasadrovat, aby nebyly vidét. Za-

kaznik si pfeje, aby tyto prace co nejméné narusSily reprezentativni vzhled objektu.

Budeme-li uvazovat s cenou za praci 10.000,- za praci na prvni (bezdratové varianté) a
15.000,- K¢ za variantu druhou a s cenou za komponenty 49.840,- K¢ za variantu 1 a 73.060,-
K¢ za variantu 2, vyjde ndm celkova pofizovaci cena na toto zabezpeceni pro prvni variantu
kolem 88.000,-K¢ a pro druhou kolem 65.000 K¢. Jedna se pouze o potfizovaci cenu. Po
celou dobu provozu se bude platit pausal za DPPC. Jeho cena bude pro obé& varianty stejna

a bude urcena SBS.

Spolu s prvky MZS, které byly navrzeny v prvni fazi zabezpeceni objektu a jejichz cena byla
vycislena celkem na 83.500,- K¢ (bezpecnostni rolety 35.000,-K¢&, garazova vrata 25.000,-
K¢, vstupni dvete 10.000,-K¢ atd.). I s praci bude celkova cena za zabezpecCeni objektu ¢init

V obou variantach do 170.000,-K¢. Tato cena je imérna kvalité zabezpecovacich prvk.
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ZAVER

Cilem této diplomové prace bylo navrhnout komplexni zabezpeceni daného objektu. Vzhle-
dem Kk tomu, ze MZS byly navrzeny jiz diive, vice jsem je v praci nerozebiral a soustiedil se
spiSe na PZTS. Pro tento byla provedena bezpecnostni analyza objektu i jeho okoli a na
zaklad¢ této analyzy byla zvolena patfi¢na bezpecnostni tiida, pro kterou se pro tento objekt
pofizovaly jednotlivé prvky PZTS. Komponenty PZTS jsou popsany, je k nim uvedeno na
jakém fyzikalnim principu funguji, jaké maji technické parametry a jaké jsou jejich detekcni
charakteristiky. VSechny prvky tedy spliuji pozadavky minimalné pro druhou bezpecnostni
ttidu Veskeré prvky PZTS jsou v praci popsany véetné zpusobu jejich zapojeni. Soucasti
navrhu je nejen vybér prvk, ale 1 jejich umisténi a nastaveni. Objekt byl rozdéleny do dvou
subsystémt. Toto rozdéleni je z divodu bezpecnosti. Klient si nepieje, aby uklizeci firma
chodila do sklepa a do technickych mistnosti a archivli. A vhledem k tomu, ze sem chodi
uklizet o vikendu, nebo po pracovni dob¢, bylo nutné, aby pii odsttezeni zbytku objektu byl
sklep stale zabezpecen. Pro znazornéni rozmisténi komponentd PZTS jsem vypracoval vy-
kresy v programu AutoCAD, kde jsou znazornény jak jednotlivé komponenty systému s ka-
belazi. Dalsim cilem diplomové prace bylo seznamit ¢tenaie s legislativni problematikou
zabezpecovani objekti. Této problematice se vénuje celd kapitola. Jedna so vSak pouze o
vybér zékoni, predpisli a norem pouze pro tento piipad zabezpeceni. Kompletni vycet za-
kont, pfedpisti a norem by vystacil na dalsi diplomovou praci. Legislativa nebyl hlavni za-
jem pro tuto praci. V zavéru prace je zhodnocena ekonomickd naro¢nost navrzeného feseni.
Cena za praci je odhadovana, ale pocita se s tim, ze by se mély PZTS vejit i s pracemi do
90.000,- K¢ pro prvni variantu a do 65.000,- K¢ pro variantu druhou. Vzhledem k chranénym
aktiviim je 1 cena draZ§i varianty pfiméfena.

Vzhledem K ptani zakaznika vyhnout se nevzhledné kabelazi v listach a tim padem naroc-
néjsi instalaci prvkd spojené se stavebnimi upravami (sekéani drazek, tahani kabelaze, sadro-
vani drazek a nésledné malovani), coz se promitne do pracovniho tempa zameéstnancii, si
investor pravdépodobné vybere bezdratovou variantu i pies jeji vyssi cenu. Druhd varianta

je navrzena z toho diivodu, kdyby dané prostiedi bylo pro bezdratovy systém nevyhovujici.
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CONSCUSION

The aim of this thesis was to design a comprehensive security for the building of Economy
centre in Zlin. Given that mechanical bariers has been proposed previously, so it is not ela-
borate to much at this work and thesis focus mainly on alarm systems. For this purpose it
was made a security analysis of the object and its divided on the basic of this analysis was
chosen appropriate safety class for which this object acquiring. Alarm system components
are described with their physical principle on which they works, also there are any technical
parameters and detection characteristics. All the elements have to meet the requirements for
at least the third safety class alarm systém. All elements are described in the thesis, including
the way their wireing. The proposal includes not only the selection of elements, but also their
location and setting. The building was partitioned into two subsystems. This is mostly for
security reasons. The client doesn 't want a cleaning company went to the basement, technical
rooms and archives. And whereas they are just cleaning up the weekend or after hours, it
was necessary to disarm while the rest of the basement of the building was still secured. To
illustrate the deployment of components alarm system | worked out any drawings in Au-
toCAD, which show where are every components and its wireing. Another aim of the thesis
was to acquaint readers with the legal issues of security objects. This issue is discussed in
another chapter. That’s only choice of laws, regulations and standards for this case. A com-
plete listing of laws, regulations and standards would be enough for a further thesis. Legis-
lation is not the main concern of this work. The conclusion evaluates the economic aspects
of the proposed solution. The price for the works is estimated. It is calculated, that alarm
system would be fit well with the price lower than 90.000, - CZK for the first option and
lower than 65.000, - CZK for the second option. Due to the protected assets, the price is

reasonable.

Due to the customer wish to avoid unsightly wiring in the rails and thus demending instala-
tion of elements associated with building modifications (cutting grooves, putting wires, plas-
ter-off the grooves and painting), which is reflected in the pace of work of employees, the
investor is likely to choose wirelessOtechnology despite its higher price. The second variant

is designed from the case if the environment was unsuitable for a wireless system.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS Poplachové zabezpecovaci a tisfiové systémy.
EPS Elektricka pozdarni signalizace

CCTv Uzavreny televizni okruh

PCR Policie ¢eské republiky

SBS Soukromé bezpecnostni sluzby

CSN Ceska technicka norma

EN Evropska norma

mm Milimetr

cm Centimetr

m Kilometr

PIR Pasivni infraderveny detektor

CCTV Uzavreny televizni okruh

ACCESS Pfistupové systémy

SAS Systémy pfivolani pomoci

MW Mikrovinné detektory

us Ultrazvukové detektory

ISO Mezinarodni Urad pro standardizaci

MZS Mechanické zdbranné systémy
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