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ABSTRAKT

Prace se zaméti na implementaci privatniho cloudu pro kritické systémy. Prace bude fesit,
jak vybér konkrétni platformy, tak i metodiku implementace v realném prostfedi. Soucasti

prace bude také metodika nasazeni mozného feseni v realnych podminkéch.

Kli¢ova slova: privatni cloud

ABSTRACT

Work will focus ont he implementation of a private cloudf or critical systems. Work will
address how the selection of a concrete platform and methodology for implementation in a
real environment. The work will also deploy the metodology of possible solutions in real-

world conditions.

Keywords: private cloud
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UvoD

Prace se v teoretické ¢asti zabyva tim co to vlastné ten cloud je. Co je to cloud jak je defi-
novany. Jaké jsou typy cloudt? Jak se déli? Je vice pohledt na cloud?

Jaké nejcastéjsi typy cloudu jsou. Jejich déleni. Dle rtiznych kritérii.

Z ¢eho je cloud slozeny. Rozebira kazdou jeho ¢ést.

V praktické Casti prace se zabyvame navrhem privatniho cloudu, vybérem technologii pro

jeho sestaveni.
Déle nasazenim vybranych technologii do testovaci infrastruktury a realizaci cloudu.

Nasledné porovname nami vytvoieny cloud s dostupnymi privatnimi cloudy a to z hlediska

naroc¢nosti finan¢ni a vytvoteni cloudu.
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1 CLOUD

Obrazek 1: Cloud

Z Ceho se sklada?

Kde se vlastné cloud nachazi?

1.1 Co je cloud?

Existuje mnoho definici cloudu. Spole¢né s tim jak se cloud vyviji, tak se méni i definice

co to cloud vlastné je.

Definice 1: Cloud aneb cloud computing miizeme zjednodusené charakterizovat jako me-

taforu Internetu.
Definice 2: Cloud mtize byt chapan jako sit’ vzajemné propojenych serverd.

Definice 3: Cloud je infrastruktura sdilenych vypocetnich prostiedki, které jsou poskyto-

vany na vyzadani a jsou schopny se dynamicky ménit.
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Definice 4: Cloud mtizeme specifikovat jako model vyvoje a pouziti pocitacovych techno-
logii.
Definice 5: Metoda poskytovani sluzeb a programt ze vzdalenych serveri komukoliv a

kdekoliv.

Definice 6: Cloud musi obsahovat alespon 70% vizualizovanych prostfedki, aby se mohl

cloudem nazyvat.
Mnoho definici, mnoho pohledti. Obecné mizeme fici, Ze cloud je vSe z vySe uvedeného.

Pro zjednoduseni, ale budeme uvadét, ze cloud je uskupeni vypocetnich zdroja, které jsme

schopni poskytnout komukoliv, kdo si 0 n€ pozada a zaplati ndm.
[11.[2], [3]. [4], [5]. [6]. [7]
1.2 Rozdéleni

Rozdéleni cloudu Ize dle nékolika metodami. Podle typu cloudu neboli kdo k nému ptistu-

puje a ¢i je. Dale dle sluzby, kterou poskytuje.

1.2.1 Dletypu

Typ cloud lze rozd¢lit to 4 kategorii. Soukromy, Vetejny, Hybridni a Komunitni. Kazdy

Z cloudt je nékym vlastnény a ptistup a kontrolu k nému ma vzdy nekdo jiny.

Verqny Providerem Provider Internet Individual
o -

Komunitni samohostovan Komunita VPN Clenové komu-

(3. stranou) Intranet nity

Tabulka 1: Porovnini typu cloudu dle pristupii
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1.2.1.1 Soukromy

Soukromy cloud neboli Private cloud. Vlastni cloud pro vnitini pouziti cloud computingu
soukromych firem a instituci. Veskeré vypocetni a ulozné kapacity, pod kontrolou firmy
(instituce), jsou seskupeny a distribuovany na zaklad¢ vnitinich potteb uzivatelii. Vypocet-
ni prostiedky a lozist¢ mohou byt provozovany také treti stranou, které se o vSe stard a

prostiedky poskytuje pomoci vizualizace.

Obrazek 2: Soukromy cloud

1.2.1.2 Veiejny

Vetejny cloud neboli Public cloud. Vefejny cloud je pfistupny vefejnosti piez Internet.
Sluzby vetejnych cloudii byvavaji zpravidla bez poplatkii. Technicky neni mezi soukro-
mym a vefejnym cloudem Zadny rozdil. Hardware obou cloudi miize byt stejny. Rozdil,
ktery z cloudu vetejného déla cloud soukromy a naopak je v tom, jak se stavime k ptistupu

do cloudu. Identifikaci uzivateld, pristup pouze z urcitych siti a dalsi bezpeénostni politiky.



UTB ve Zliné, Fakulta aplikované informatiky 14

a°
g & a0

Obrazek 3: Verejny cloud

o

1.2.1.3 Hpybridni

Hybridni cloud je jak jiz sdm nazev napovida hybridem (kombinaci) mezi soukromym
(privatnim) a vefejnym (public) cloudem. V podstaté se jedna o kombinaci (propojeni) vice
privatnich a vice soukromych cloudd, ale vici okoli se seskupeni cloudi jevi jako jeden
jediny cloud. Hardwarové opét neni mezi soukromym, vefejnym a hybridnim cloudem
rozdil. Rozdil je opét v bezpe¢nostnich metodach, metodach pristupi a identifikacich sub-

jektd. U hybridniho cloudu mohou leZet soukroma data vedle dat vetejné pristupnych.
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HYBRID
CLOUD

VEREJNY ,
CLOUD SOUKROMY

CLOUD

Obrdazek 4: Hybridni Cloud

1.2.1.4 Komunitni

Cloud je k dispozici a spravovan skupinou organizaci nebo jednou organizaci ze skupiny.

Skupina ma zpravidla spolecné zajmy a pouziva cloud ke stejnym uceltiim.

S

Community Cloud
/ /Org

Sog 3

“org
| \ 2 /

L

Obrazek 5: Komunitni Cloud

[11.[2], 3], [4]. [5]. [7]
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1.2.2 Dle sluzby

Rozd¢leni dle typu sluzby, kterou cloud nabizi. Co cloud poskytuje.

1.2.2.1 XaaS

Obecné XaaS. X jako zastupny znak a as a Service (jako sluzba Sluzba). X obecné nahra-
zujeme S — Software, H — Hardware, | — Infrastruktura, D- Databaze, P — Platforma, a dal-

w7

S1.

1.2.2.2 SaaS

Software as a Services (SaaS) neboli software jako sluzby je distribu¢ni model, ve kterém
jsou aplikaéni software hostovany tietimi stranami a poskytovany k vyuzivani. Aplikace
jsou uzivatelim dostupné typicky prostfednictvim Internetu. Uzivatelé se nestaraji ani o
udrzbu, aktualnost aplikaci ani o dostupnost sluzby. Vse zajistuje poskytovatel — teti stra-
na. Tvoti zaklad architektury SOA (Service Oriented Architecture). Model je tizce spjaty
s poskytovateli sluzeb a poskytovateli vypocetniho vykonu na vyzadani. Poskytovatel dava
uzivateli pristup k aplikaci specidln€ upravenym (vétSinou jde o aplikace ofezané o n¢jaké

funkce) pro distribuci SaaS a realtime vyuzivani piez Internet.

Obrazek 6: SaaS

Vyhody:

e Z4dna sprava (administrace)
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e Vysoka dostupnost
o Kompatibilita

e Aktuélnost

e Nizké naklady

Nevyhody:

e NemoZnost ovlivnéni aplikaci
e MozZnost ztraty dat pii ukon€eni ¢innosti provozovatele

e Nepienositelnost na jiného poskytovatele

1.2.2.3 PaaS

Platform as a Service (PaaS) neboli Platforma jako sluzby. Je distribu¢ni model poskytujici
jako hardwarovou tak i1 softwarovou platformu. Model poskytuje ¢astecné také aplikace
hotované pomoci SaaS. Modelu se fika Cloudware. Model poskytuje vizualizovany hard-
ware a ném instalované servery hostujici aplikace. Poskytovatelé nabizeji né¢kolik typh
piredem preddefinovanych nastaveni — typi. Vétsinou dle tirovné pouzivani. Starost o ves-
kery hardware, konektivitu a dostupnost maji poskytovatelé¢. Uzivatelé se staraji pouze o
své aplikace, které do cloudu poskytli. Model poskytuje podporu pro webova rozhrani
SOAP a REST pro vytvaieni webovych sluzeb. Model ovliviiuji stejné faktory jako model
SaaS.

PaaS ma tfi typy subsystémi (prostiedi):

e Nastroje pro vyvoj dopliikd (Add-ont)
e Samostatnd prostiedi

e Prostiedi pro poskytovani aplikaci
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®

PaAAS

Platform
as a Service

Application Development
Decision Support
Web

Streaming

Obrazek 7: PaaS

Vyhody:

e Odolné proti selhani
e Automaticka sprava ptistupi
e Jednoducha administrace

e Nizké niklady na provoz

Nevyhody:

e Nepfenositelnost
e Zavislost na poskytovateli

e MozZnost ztraty dat pii ukonceni ¢innosti provozovatele
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1.2.2.4 Haas (laaS)

Hardware as a service neboli Hardware jako sluzba nebo n¢kdy Infrastructure as a service
C¢ili infrastruktura jako sluzba. Dal§i z modeli poskytovani cloudovych sluzeb. Model
zjednodusené fe¢eno poskytuje vizualizovany hardware. Parametry modelu Ize dynamicky

menit v zavislosti na potiebach.
Model umoziiuje ,,pronajem*:

e Ulozny prostor
e Paméti
e Procesorového Casu (cykly procesoru)

e Sitové zatizeni (firewally, switche, ...)

|lAAS

Infrastructure
as a Service

Caching
Legacy File
Networking Technical

Security Systerm Mgmt

Obrazek 8: laaS

1.2.25 DaaS

Databases as a services neboli databaze jako sluzby je mezistupent mezi PaaS a HaaS. Mo-

del poskytuje distribuované databaze a ptistupy do nich.



UTB ve Zliné, Fakulta aplikované informatiky 20

1.2.2.6 Ostatni

Framework jako sluzba, data jako sluzba, desktop jako sluzba, a mnoho dalsi. Poskytovate-
1¢ uz nehledi jen na zakladni typy, ale snazi se konzumenttim nabidnout piesné to co potie-

buji. Od big dat, databazi, ptez desktopy az po sitové infrastruktury.

[11.[2], [3], [4], [5], [6], [7]
1.3 Casti tvorici cloud

V téhle ¢asti popisujeme z ¢eho je obecné cloud slozen. A to z hlediska toho co vidime.

1.3.1 Kilienti

Klienti jsou v podstaté zatizeni zobrazujici vysledky, které obdrzime z cloudu.

1.3.1.1 Nulovy klient

Zprostiedkovava vizualizaci ze serveru, na kterém je vytvoien virtualni PC. VeSkera data
jsou uloZena na serveru. V podstaté se nulovy klient stara o prezentaci (vizualizace) obrazu

a prenosu pokynli (mys, klavesnice) do vizualizovaného PC v serveru.

Obrazek 9a, 9b.: Nulovy klienti
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1.3.1.2 Mobilni klient

Mobilni klienti maji podobu PDA, mobilnich telefonti (smartphontl), tabletii a netbookl a
podobnych pfenosnych zatizenich. Vétsina aplikaci z cloudu bude pro tyhle zatizeni speci-
aln¢ upravena. Prizptisobena bude tak, Ze budou odstranény nekteré grafické prvky, redu-
kovana pamétova narocnost a velikost aplikaci na lloZzném prostoru. Snizena bude bohuzel

taky rychlost aplikaci a jejich aktualizace v cloudu.

Obrazek 10: Mobilni klient

1.3.1.3 Tenky klient

Jsou to klientské stanice, termindly, které neobsahuji Zadny tloZzny prostor (pevné disky,
SSD). Bez vyménnych médiich (CD/DVD-ROM, ¢tecky pamétovych karet). A dale bez

ptidavnych portl pro externi disky, média a dalsi loZna zatizeni.
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Obrdazek 11: Tenky klient

1.3.1.4 Tlusty klient

Tlusty klient je bézny typ osobniho poéitace, notebooku eventualné netbooku. Na klientovi
mohou na rozdil od ostatnich typa klientt fungovat aplikace cloudu v offline rezimu, ¢ili

aplikace 1 jeji data jsou ulozena na ulozisti klienta.

Obrazek 12: Tlusty klient
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1.3.2 Datova centra

Datové centra poskytuji misto (hostuji) pro servery, které hostuji aplikace, vizualizovany

hardware a podobné.

Obrazek 13: Datové centrum

1.3.3 Distribuované servery

Jsou to fyzické servery, které jsou umistény v riznych geografickych lokalitach (VétSinou
se jedna o malé pobocky firem a podobné€). Z hlediska cloudu se ale jevi jako servery vedle

sebe.
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Obrazek 14: Distribuované servery

[11.[2], [3]. [4]. [3]. [6]. [7]

1.4 Priklady nejznaméjSich poskytovateli

Poskytovatelé cloudii v nékterych ptipadech vyuzivame a ani nevime o tom. Nejznaméjsi

cloudové¢ aplikace soucasné doby jsou emaily.

1.4.1 SaaS

Mezi nejzndméjsi poskytovatele SaaS patii spolecnosti Google a Microsoft. Mezi jejich
nejznaméjsi produkty patii kancelarské baliky a emaily. Pro spole¢nost Google je to
Gmail.com a jejich Gdocs. Za spolecnost Microsoft je to Outlook.com a jejich Office On-

line. Dale je to naptiklad Facebook, Flikr, Myspace a podobné webové zalozené sluzby.

1.4.2 PaaS

Mezi nejznaméjsi poskytovatele patii Microsoft, Google, Salesforce.com atd.
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Nabizeji hlavné vyvojové platformy a veskeré moznosti kolem nich.

1.4.3 laaS

Infrastruktura jako suzba je 2. nejrozsitenéjsi typ sluzby. Nejznaméjsi poskytovatelé jsou
Amazon, Windows, Rackspace, Akamai, atd. Tihle poskytovatelé jsou nejéastéjsi. V pod-

staté kazdy poskytovatel soukromého cloudu, vetejného cloudu patii do téhle kategorie.

1.4.4 DaaS

Nejznaméjsim poskytovatelem databazich v cloudu je Oracle. K databazim se samoziejmeé
poji nastroje pro jejich spravovani a dalsi udrzbu. VSe stejné jako ostatni ,,jako sluzby*

(,,as a Service®) jsou placeny dle stupné vyuzivani.

1.45 XaaS

Ti ktefi nepatii do predchozich kategorii spadaji do téhle. Poskytovani desktopu jako sluz-
by, poskytovani dat jako sluzby, atd.

[11.[2], [31.[6]. [7]
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2 POZADAVKY NA CLOUD

Pozadavky, které potfebujeme znat, nez budeme sdm vlastni cloud vytvéiet.

Co od svého cloudu oéekavame?

2.1 Vyuziti

K ¢emu budeme cloud pouzivat. Jestli bude slouZit pouze pro ukladani dat. Vyuzivani i

aplikaci v ném.

2.2 Umisténi

Hardware, fyzické servery a poc¢itace mohou byt hostovany v arealu firmy (instituce), které
cloud slouzi. Dale miZe byt hardware spravovan firmami tfetich stran a firemni (institucni)
piistup do cloudu a jeho nastaveni pomoci webu (webového rozhrani). Dal§i moZnost je
kombinace obou piedchozich moznosti. Citlivéjsi data budou ve firmé a nebudou svéfena

tfeti strané a méné dulezita data budou pod spravou tieti strany.

2.3 Infrastruktura

Volba typu infrastruktury, toho co budeme pottebovat od cloudu. Jestli budeme cloud po-
ttebovat pouze na hostovani par aplikaci (SaaS), ¢i budeme vyvijet a testovat vlastni apli-
kace a ty pak pomoci cloudu nabizet dale (PaaS) anebo budeme cloud potiebovat pro sloZi-

t&j$1 problémy (HaaS).

2.4 Technologie

Vyuziti technologie open source nebo komerénich variant. Pouziti virtualizace minimaliza-

ci nakladua.
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2.5 Konektivita

vvvvvv

dostupnost. Pokud pfipojeni vypadne. Nutné doptedu promyslet zalozni ptipojeni.

2.6 Osobni udaje a jejich ochrana

Ochrana osobnich udaji se musi fidit zdkony dané zemé. Dle zdkona nebo jeji normy musi
poskytovatel zajistit, je Zze dosazeno pozadovaného stupné ochrany dat. Jako dalsi aspekt
musi poskytovatel zajistit, Ze data se budou nachazet pouze na serverech specifikovanych v
zakon& nebo normé. V Ceské Republice se poskytovatelé musi Fidit zdkonem ¢&. 101/2000

Sb. a jejich paragrafy. Lokace servert cloudu musi byt v zemich ¢leni EHP.

2.7 SLA —Service Level Agreement

Service Level Agreement je dohoda o urovni poskytovani sluzeb. V SLA je asi nejdulezi-
t&j$i polozka dostupnost. Ta se uvadi v % a obvykle byva 99,999% nebo 99,99999%. Coz
znamena, ze cloud je z celého roku nedostupny maximalné 9 hodin z roku, popiipadé¢ 5
minut z roku. SLA pokryva dale pfipady, co a jak se stane pfi nedodrZeni stanovenych

podminek.
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II. PRAKTICKA CAST
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3 NAVRH PRIVATNIHO CLOUDU

V téhle Casti prace se budeme zabyvat fyzickym navrhem cloudu.

3.1 Jak fyzicky vypada cloud?

Fyzicky jde o mnoho serverti, datacenter a dal$ich vypocetnich zdroji (desktopy, noteboo-
ky, sélové pocitace-gridy) které jsou logicky uspofadany do jedné skupiny vypocetnich

zdrojh. To je fyzicky vytvoreno tak, Ze jsou v jedné siti eventudlné nékolika podsitich.

Cloud je v podstaté software, vizualiza¢ni software, kterych specifikuje pro naSe potieby

jednotlivé mensi dilci servery. DéEli tak vykon mezi jednotlivé datacentra a podobné.

V podstaté nad nasim fyzickym hardwarem stavime jesté jeden, vizualizovany. Virtualizo-
vany hardware jiz se dd povazovat za cloud. A to cloud typu laaS. Nevirtualizuje se pouze
hardware. Jako soucast virtualizace je operacni systém, ktery na daném HW bézi. V ramci
operatnich systémii rizné aplikace jsou voleny pro nasazeni. Cili virtualizuje se bud’
HW-+0S, HW+0OS+aplikace nebo pouze jednoduse webové rozhrani pro volbu virtualizace
HW a nasledného OS. Coz nam momentalné pokryva veskeré typy sluzeb poskytované

cloudem.

3.2 Technologie nezbytné pro cloud

Jak jiz bylo zminéno cloud je v podstaté virtualizace dalSich prostiedkii.
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SaaS

Web Services
PaaS
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Hardware Technologies

Obrazek 15: Technologie umoznujici cloud

Sama virtualizace ale neni vSe co je nutné pro spravnou funkci cloudu. Na hardware musi
byt nainstalovan vlastni operacni systém — nejlépe serverovy. VétSina serverovych operac-

nich systému je zaloZena na unixovém jadre (jak windows, tak i linuxové distribuce).

Pro virtualizaci je nutné mit v systému né¢jaky virtualiza¢ni software. Je mozna na jednom

fyzickém stroji virtualizovat vice logickych Virtualnich Machines (VM).

Kazd4d VM je od své vlastni sousedni VM odd¢lena. TakZe o sobé nevédi a ani navzajem

nekomunikuji 1 kdyby byla pro né potieba.

Je-1i VM vice je nutné nad nimi mit SW, ktery na né€ a jejich vzdjemnou komunikaci dohli-
7i. Tenhle software se obecné nazyva Virtual Machine Monitor (VMM) nebo téZ nekdy

Hypervizor. Hypervizor je vzdy jen jeden pro jeden fyzicky uzel. Uzel v tomhle pojmu je
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myslen jeden hardwarovy server, ktery vyuzivame. Hypervizor se stard o veskeré VMs

které pod sebou ma. Spousti nové, zastavuje stdvajici a nici ty, které jiz nejsou potieba.

[1], [6], [7]

3.2.1 Virtualizace

Virtualizace jako takova je myslenka rozdéleni jednoho fyzického serveru na nékolik od-
délenych VM. Virtualizace umoziuje aplikacim migrovat z jedoho serveru na jiny a to i za
stalého béhu. Vyhody virtualizace: - na jednom serveru miizeme mit vice aplikaci (efektiv-
néjsi vyuziti zdroji); -dynamicka konfigurovatelnost; - vysoka rychlost obnovy = vyssoka

dostupnost; -malo nachylné k chybam = automaticka sprava.

3211 VM

Virtual Machine v podstaté softwarova implementace fyzického PC (serveru), které spousti
aplikace jako klasické fyzické PC (server). Systémové VM poskytuje kompletni platformu
(HW) a podporujici spousténi kompletniho systému (OS). Nékolik VM miize byt spusténo
Vv jednom uzlu. Kazdy z danych VM miuize mit odli$né konfigurace OS. Ke spravé VM se
pouzivaji Virtual Machine Monitory, takzvané Hypervizory. Zivotni cyklus VM ma 6 fazi:
-vytvofeni(create); -pozastaveni (suspended); -pokracovani (resume); -uloZeni (save); -

migrace (migrate); - zni¢eni(destroy).
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Obrdzek 16. Zobrazeni virtudlniho stroje uvniti systému (host OS Win 7, virtudlni Ubun-
tu)

3.2.1.2 VMM (Hypervizor)

Hypervizor neboli Virtual Machine Monitor. Slouzi ke spravé vice VM na jednom uzlu. Z
hierarchického hlediska je Hypervizor samym stfedem. Nad hypervizorem je Virtual In-
frastructure Monitor (VIM). Spravuje Zivotni cyklusy VMs na svém uzlu. Hypervizory lze

rozd¢lit na 2 typy. A to nativni a hostované.

Mezi hypervizory patii: XEN, KVM, Vmware,Hyper-V, Oracle VM, VirtualBox, a mnohé

dalsi.
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TYPE 1
manrgu:fmlj

Obrazek 11: Typy hypervizorii

3.2.1.3 VIM (Virtual Infrastructure Manager)
Dohlizi a monitoruje VM na vice nodech. Ovladda VM na celém ressource poolu.

Je zodpovédny za efektivni fizeni celé virtualni infrastruktury jako celku pomoci zaklad-

nich funkci pro umisténi, ovladani a monitorovani VMs v distribuovaném ressource poolu.

Mezi nejznaméj$i patii: Enomaly. Eucalyptus, Nimbus, Open Nebula, Openstack,
Owncloud, Usher, VNIX, a dalsi.

3.2.1.4 CIM (Cloud Infrastructure Manager)

Cloud Infrastructure Manager je webové zaloZené feSeni pro nasazovani a managovani

sluzeb IaaS providert cloudt.

3.2.1.5 Typy virtualizace

Existuji dva typy virtualizace a to plna virtualizace (Full Virtualization) a paravirtualizace

(Paravirtualization).
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Plna virtualizace emuluje cely HW a to pomoci hardware virtualization podpory. Podpora
je dana procesory a to u porcesort Intel jako Intel-VT a u procesorit rodiny AMD je to

AMD-V.

Paravirtualizace potiebuje upraveny kernel (jadro) operacniho systému. Potiebuje aby si

systém byl védom Hypervizoru nad nim.”

W v

VM VM VM VM
User User User User
Application Application Application Application

Modified Modified

Unmodified || Unmodified GuestOS GuestOS

Guest OS Guest 0S

VM VM

Management Modified Hardware layer Managem
E.mnsions Same Hardware Architecture E:m.-‘i;;n
Virtual Machine Monitor Virtual Machine Monitor
Hardware Base Physical Machine Hardware Base Physical Machine
Full Virtualization Paravirtualization

Obrazek 18: Zobrazeni funkce obou typu virtualizaci

[11.[2], [6]. [7]

3.3 Navrh cloudu

Na fyzickém hardware budou nainstalovany serverové operacni systémy. Fyzicky HW
bude propojen v jednu velkou sit. Na HW budou nainstalovany CIM, VMM a VM. CIM
bude spravovat vytvafeni, nasazeni a dal$i operace s VM. To vSe se bude dit na logické

VIstve.
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3.3.1 Schéma fyzického nastaveni cloudu

ZaloZni pfipojen i
Hlavni pripojen i 1Gbps

1Gbps

sit
(Intemnel) l

W

995 <

Fyzicka . Fyzicky dostupn y vser é a datovych . Propojen ych siti do jedn é pracovni skupiny/sité.

Obrdzek 19: Fyzicky pohled na cloud

Fyzickd infrastruktura cloudu je v podstaté pouze do jedné sit¢ popropojované Servery,
ulozisté, vypocetni uzly a podobné. Vse je propojeno fyzickym routerem/switchem do jed-
né sité. Sit’ je samoziejmé piipojena do internetu pomoci 2 piipojeni. Kazdé o 1Gbps.

V tomhle zapojeni se mohou vstupni switche/Acces Pointy chovat i jako load balancem.
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3.3.2 Schéma vizualizovanych za¥Fizeni v cloudu

Virtuaini stroje bézZici na zakladnim HW. "nodes " Virtualizované data storage

Custer Controler- spravuje jednotlivé nody Storage controler

Coud controler

Internet

Obrdzek 20: Virtudlizovany pohled na cloud

Logicka nebo virtualni infrastruktura je sloZena z cloud controleru, storage controleru, vir-

tualizované data storage, cluster controleru a n€kolika HW vypocetnich nodu.

Dale ptez switche/load balancery je sit’ pfipojena k Internetu a ven.
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4 REALIZACE CLOUDU V TESTOVACI INFRASTRUKTURE

4.1 Popis testovaci infrastruktury

Jako testovaci infrastruktura byl zvolen hardware s nasledujicimi parametry:
Procesor: Intel B970 (2x 2,30 GHz)

RAM: 8 GB

HDD: 100 GB

OS: Ubuntu Server 14.04.4 LTS

Zapojen do domaci sit¢ 300Mb/s komunikace s dalSimi 2 PC. Pripojeno k Internetu
20Mbl/s.

4.2 Vybér SW pro nasazeni cloudu

Jako Cloud Interface Manager byl zvolen Openstack, kterym je v Ubuntu podporovan od
verze 11.04. Openstack je momentaln¢ cely balik, ktery po naistalovani do OS je schopen
spravovat cloud od jednoho serveru/desktopu az po n¢€kolik servert dohromady. Veskeré

administracni zalezitosti jsou jiz obsazeny.

4.3 Nasazeni cloudu

Po nainstalovani nezbytnych véci do opera¢niho systému, jako je git a python jsme zkopi-
rovali z repozitafe Openstacku instlaéni skripty. Zkontrolovali jsme stazené data a vytvorili

konfiguraéni soubor pro instalacni skripty. Instalaci skriptu spoustime ptikazem ./stack.sh.

Bé&hem instalace se kopiruji z repozitartt Ubuntu software Mysql a dals$i nutny SW k ovla-

dani nésledné nainstalovaného Openstacku.

Po nainstalovani Openstacku se do jeho ovladaciho interface dostaneme pomoci prohlizece
a to na adrese: localhost popiipadé localhost:8080. Ci na adrese, které je nastavena v na-
Sem nastaveni pfed spusténim skriptu. (192.168.1.X). Ovladaci interface se nazyva da-

shboard. Login je admin, heslo jsme si zvolili sami. (pro jednoduchost je to taktéz admin).
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Po piihlaseni se nam zobrazi shrnuti, ve kterém se nam ukazuje, kolik mizeme na danou
instanci Openstacku jesté vytvofit virtualnich systému, kolik jader je k dispozici, jakou

pamét’ si miizeme dovolit alokovat a kolik mista mame k dispozici na disku.

Nasledné¢ mizeme v dalsi sekcich vytvaret nové ,.flavory” typy vitrualnich stroju. Jejich
image — ty bud’ si pfimo updatujeme (ulozime) na server nebo image nebo mame jejich
link, ktery k nému ptiradime. V administracnim panelu miize op€t upravovat nastaveni a
sledovat jaké jsou deploynuté stroje. V projektech mizeme ménit, pfidavat uzivatele k jed-

notlivycm projektt. V nastaveni si miizeme znémit heslo, udélat malé kosmetické upravy.

U projektu mizeme deploynout novy virtudlni dle image, flavoru a dal$ich nastaveni ci si

vyberem.

Po vytvofeni instance se k ni pfipojime v rdmci vlastni sit¢ bud’ pomoci SSH.

Terminal 1y B 4) 17:16 %
(> ysquanir@ysquanir-EasyNote-TE11HC: ~/devstack

Unpacking zlibig-dev:amd64 (1:1.2.8.dfsg-1ubuntul) ...

Vybiram dosud nevybrany balik libmysqlclient-dev.

Preparing to unpack ../libmysqlclient-dev_5.5.49-0ubuntu®.14.04.1_amd64.deb ..
Unpacking libmysqlclient-dev (5.5.49- oubuntu6.14.04. 1) o

Processing triggers for man-db (2.6.7.1-1ubuntul) ...

Nastavuji balik mysql-common (5.5.49-0ubuntu6.14.04.1) ..

Nastavuji balik libmysqlclienti18:amd64 (5.5.49-0ubuntu6.14.04.1)

Nastavuji balik zlibig-dev:amd64 (1:1.2.8.dfsg-1ubuntul) ..

Nastavuji balik libmysqlclient-dev (5.5.49-0ubuntu®.14.04.1) ..

Processing triggers for libc-bin (2.19-6ubuntu6.7) ..
squanir@ysquanir-EasyNote-TE11HC:~S RN tadH //91t openstack.org/opensta

Cloning into 'devstack'

remote: Counting ob]ects 34082 done.

remote: Compressing objects: 100% (16155/16155), done.

remote: Total 34082 (delta 24193), reused 26988 (delta 17473)

Receiving objects: 100% (34082/34082), 6.61 MiB | 1.19 MiB/s, done.

Resolving deltas: 100% (24193/24193), done.

Checking connectivity... done.

ysquanir@ysquanir-EasyNote-TE11HC:~$ cd devstack

ysquan\r@ysquanlr EasyNote- TE11HC ~/devstack$ 1s

clean.sh ile run_ tests sh
functions LICEN;E tox.ini
functions-common MAINTAINERS.rst setup cfg unstack.sh

§‘
o)
B

a
"
a

Obrazek 21: Kopirovani repozitare
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Terminal = ) 17:16 3%
B © ysquanir@ysquanir-EasyNote-TE11HC: ~/devstack
clean.sh Lik run_tests.sh L
functions LICENSE ! tox.ini
functions-common MAINTAINERS.rst setup.cfg unstack

—|

E exerciserc  FUTURE.rst Makefile setup.py
r openrc stackrc

exercise.sh HACKING.rst stack.sh
r inc README . md

ysquanir@ysquanir-EasyNote-TE11HC:~/devstack$ cd samples
ysquanir@ysquanir-EasyNote-TE11HC devstack/samples$ cp local.conf..
cp: za ,local.conf..” chybi nazev cilového souboru
Vice informaci ziskate prikazem ,,cp --help”.
ysquanir@ysquanir-EasyNote-TE11HC:~/devstack/samples$ cp local.conf ..
ysquanir@ysquanir-EasyNote-TE11HC:~/devstack/samples$ cd
ysquanir@ysquanir-EasyNote-TE11HC:~/devstack$ 1s
clean.sh i i README . md
functions LICENSE run_tests.sh

> functions-common local.conf le tox.ini
exerciserc FUTURE.rst MAINTAINERS.rst setup.cfg
r ] Makefile setup.py
& exercise.sh HACKING.rst openrc stackrc
k stack.sh
ysquanir@ysquanir-EasyNote-TE11HC:~/devstack$ local.conf
local.conf: pfikaz nebyl nalezen
ysquanir@ysquanir-EasyNote-TE11HC:~/devstack$ gedit local

B
B

a
.

Obrazek 22: Kontrola stazeného obsahu a vytvoreni nastaveni pro script

local.conf (~/devstack) - gedit 1 E = o) 22:10 i

——
@ P Boei - By

E | local.conf x
# sample " "local.conf’" for user-configurable variables in " ‘"stack.sh™’

# NOTE: Copy this file to the root DevStack directory for it to work properly.

““local.conf'" is a user-maintained settings file that is sourced from ~‘stackrc’’
This gives it the ability to override any variables set in " ‘stackrc’ .

Also, most of the settings in '‘stack.sh™’ are written to only be set if no

value has already been set; this lets "“local.conf’’ effectively override the
default values.

EEEE

This is a collection of some of the settings we have found to be useful

in our Devstack development environments. Additional settings are described
in http://devstack.org/local.conf.html

These should be considered as samples and are unsupported DevsStack code.

# The *‘localrc’’ section replaces the old "‘localrc’  configuration file.

# Note that if ~“localrc’' is present it will be used in favor of this section.
[[local|localrc]]

FLOATING_RANGE=192.168.1.224/27

FIXED_RANGE=10.11.12.6/24

FIXED_NETWORK_SIZE=256

FLAT_INTERFACE=eth®

D DD DM

# Minimal Contents

B

# while "“stack.sh’" is happy to run without "“localrc’’, devlife is better when
# there are a few minimal variables set:

## values for them by "“stack.sh’ and they will be added to " local.conf’".
ADMIN_PASSWORD=1llidan
DATABASE_PASSWORD=SADMIN_PASSWORD
. RABBIT_PASSWORD=$ADMIN_PASSWORD
_

. # If the " '*_PASSWORD "~ wvariables are not set here you will be prompted to enter

SERVICE_PASSWORD=SADMIN_PASSWORD

Prostytext + Sifka tabuldtoru: 8 - 33,5134 VKL

Obrazek 23:Nastaveni parametrii pro script potiebny pro instalaci Openstacku
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openstack

Login ®

User Name

Password

Obrazek 24: Dashboard login

B openstack = admin O
Project . Overview
Compute

Limit Summary
Overview
Instances '
Volumes

Images Instances VCPUs RAM Floating IPs Security Groups
Used 0 of 10 Used 0 of 20 Used 0 of 51 20 Used 0 of 50 Used 1 of 10

Access & Security

Network M

Orchestration

Object Store - Volumes Volume Storage
Used 0 of 10 Used 0 of 1,000

Admin -

Identity . Usage Summary

Select a period of time to query its usage:

From: To: The date should be in YY¥¥-mm-dd format.

Active Instances: 0 Active RAM: 0Bytes This Period's VCPU-Hours: 0.00 This Period's GB-Hours: 0.00 This Period's RAM-Hours: 0.00

& Download CSV Summary

Usage
Instance Name VCPUs Disk RAM Time since created
Nao items to display.

Displaying 0 tems

Obrazek 25: Prehled po nalogovani do Dashboardu

m




UTB ve Zliné, Fakulta aplikované informatiky 41

Create Flavor

Flavor Information * Flavor Access
Name Flavors define the sizes for RAM, disk, number of cores,
and other resources and can be selected when users
deploy instances.
DO
auto
VCPUs *
RAM (MB) *

Root Disk (GB) *

Ephemeral Disk (GB)

0 3
Swap Disk (MB)
0 3

Obrazek 26: Vytvareni flavoru VM - Virtudlni nastaveni parametrii
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Create An Image

-

Name

| |

Description

Image Source

Image Location \g

Image Location @

Format

Select format %

Architecture

Minimum Disk (GB) @

<>

Minimum RAM (MB) @

<>

[« Image Location
[J Public

O Protected

Description:
Curmrently only images available via an HTTP/HTTPS URL

are supported. The image location must be accessible to
the Image Service.

Please note: The Image Location field MUST be a valid
and direct URL to the image binary. URLs that redirect or
serve error pages will result in unusable images.

Cancel Create Image

Obrazek 27: Vytvoreni Image VM
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&3 openstack

Project v
Admin ~
System ~

Overview
Resource Usage
Hypenisors

Host Aggregates
Instances
Volumes

Flavors

Images
Networks
Routers

Defaults
Metadata Definitions

System Information

admin + & admin =

Overview
Usage Summary

Select a period of time to query its usage:

From: To: The date should be in YYY¥-mm-dd format.

Active Instances: 0 Active RAM: 0 Bytes This Period's VCPU-Hours: 0 This Period's GB-Hours: 0 This Period's RAM-Hours: 0

Usage £ Download CSV Summary

Project Name VCPUs Disk RAM VCPU Hours @ Disk GB Hours @ Memory MB Hours @

Nao items to display.

Displaying 0 items.

Obrazek 28: Zobrazeni admin sekce s jejich sledovanim

Identity v

23 openstack 5 admin
Project - Projects
Admin ~

Identity ~

[[] Mame Description

Projects

[F | admin admin tenant

Users
[F]  senices Tenant for the openstack senvices

Displaying 2 tems

Project ID

8deddad72776457bb603ff4c666cEf1d

03a4921f11f64eeaal16f42b98947ab59

& admin v

# Create Project % Delete Projects

Enabled Actions
Yes Manage Members = =
Yes Manage Members = =

Obrazek 29: Sekce dashboardu pro jednotlivé projekty

m

n
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&3 openstack = admin » asmne
Project - User Settings
Admin e
Settings ~ User Settings

User Settings Language *

Change Password English {en) DeSCrIptlon:
Modify dashboard settings for your user.

Identity v Timezone *

urc B

Items Per Page * @

20 =]

Log Lines Per Instance * @

35 H

Obrazek 30: Nastaveni oviadani

Launch Instance

— Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the instance @)
e count. Increase the Count to create multiple Instances with the same settings.
Instance Name * Total Instances (10 Max)
vm1| by

Flavor * 10%
Avallabllity Zone

Source *

Network Ports
nova
M 0 Current Usage
Koy Pokr p— : B 1 Added
9 Remalning

Configuration 1

Metadata

Obrazek 31: Vytvareni nové VM 01
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Instance source is the template used to create an instance. You can use a snapshot of an existing instance, an imag o
or a volume (if enabled). You can also choose to use persistent storage by creating a new volume.

kel st biew Yelme

Details

Image s Yes | No
Flavor * k
Volume Size (GB) © Delete Volume on Instance Delete
Networks * [ |
1 ° Yes | No
Network Ports
Allocated
Seputhy G Name Updated Size Type Visibility
Key Pair X
> cirros 2/;/16 iz 12.67 MB Qcowz Public -
Configuration
Metadata v Available () Select one

Q | Click here for filters.

Name * Updated Size ¢ Type Visibility

No availggle items

x Cancel <Back Next > Launch Instance

Obrdzek 32: Vytvareni VM 02

Dotate Flavors manage the sizing for the compute, memory and storage capacity of the instance. 0
etai

Allocated
Source Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public

Networks *
w Available () Select one
Network Ports
Q | Click here for filters.

Security Groups
Name VCPUS RAM “  Total Disk Root Disk Ephemeral Disk Public
Key Pair
> mi.nano 1 64 MB 0GB 0GB 0GB Yes +
Configuration —
> mitiny 1 512MB  1GB 1GB 0GB Yes & ‘
Metadata
2> miheat 1 512MB 0GB 0GB 0GB Yes +
> mismall 1 2GB 20 GB 20GB 0GB Yes +
> mimedium 2 4GB 40GB 40 GB 0GB Yes +
> milarge 4 8GB 80 GB 80 GB 0GB Yes +
> mi.xlarge 8 16GB  160GB 160 GB 0GB Yes +

Obrazek 33: Vytvareni VM _03
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Compute

Object Store

Project

Compute

Network

Object Store

Instances

Instance Image

Name

Key

IP Address Pair

Size
Name

ply from
y from

Obrazek 34: Vytvorena virtualni machine a

Instances
Instance Image c Key
Name Name P Address Size Pair

EP 192.168.15 - PUTTY 192.168

Filter || & Launch © Actions =
Status Availability Task Power Time since Actions
Zor State created
Ru 0 minutes -

otestované propojeni

Filte & Launch Instance More Actions =
Availabili Power Time since -
Status Y Task Actions
Zone State created
@ =

Running

Obrazek 35: Pripojeni pomoci Putty SSH protokolu.
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5 ZHODNOCENI NAVRHU A POROVNANI S VEREJNYM
CLOUDEM

5.1 Dle nakladu na provoz

(porovnan se server s nasledujicimi parametry: 8 cores, 64GB RAM, 1500 GB HDD)

Poskytovatel Soukromy Forpsi Apptocloud Microsoft
cloud Azure

Porizovaci ce-
Nna serveru

Mésiéné za 1200

elektinu
Mésicni po-

platky

65 200 63 537,6 28 609 23 324

Tabulka 2. Porovndni ndkladii na provoz v 1. mésici

I I G N B
(5 I S

Forpsi 63537,6 127075,2 190612,8 254150,4 317688 381225,6

[N N

Microsoft 23324 46648 69972 93296 116620 139944

Azure

I T N R N

Private 79900 81600 83300 85000 86700 88400

[NREE [E E

Ap ptocloud 200263 228872 257481 286090 314699 343308

M |crosoft

Azure
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Tabulka 3: Rocni naklady na cloud — mésic po mésici

Rocni naklady na cloud

900 000,00 K¢

800 000,00 K¢
700 000,00 K¢ s
— 600000,00K¢ //
2, 500000,00 K& Private
£ 400000,00 K¢ // Forps
“~  300000,00 Ké
200000,00 K¢ pd — Apptocloud
100 000,00 K& ,_/ {/ Microsoft Azure
0,00K¢ + =

1234567 8 9101112

Mésice

Graf 1. Vyvoj ceny za cloud. Mssic po mésici

Dle nakladii jasné vede nas vytvoieny soukromy cloud.

[91,[10],[11]

5.2 Dle naro¢nosti uvedeni do chodu

Narocnost uvedeni od chodu: U veiejného cloudu je nasazeni jednoduché, o to se za nas

postara poskytovatel. Dle naro¢nosti uvedeni do chodu jasné€ prohrava nas soukrovy cloud.

5.3 Dle dostupnosti

Dostupnost 99,99999 % casu je u vetejnych cloudil zajiSténa diky tomu, Ze maji vice dato-

vych center po celé planeté. (alespoil velci hraci)

Dostupnost soukromého cloudu je jediné omezena vypadkem sit€¢ v nékterém z pateinich

uzli internetu.

V tombhle pfipad€ porovnani vychazi nastejno pro vSechny ucastniky.
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ZAVER
V prvni ¢asti prace jsme rozebrali a definovali co je to vlastné ten cloud. Dale jsme cloiud

rozdélili dle jeho tcelu. Vysvétlili jsme jak ktery, ucel je pro nés uzite¢ny. Déle v déleni

jsme cloud rozdélili a popsali z hlediska jeho uzivatelti a obkekt tocicich se kolem né;.

Popsali jsme si jednotlivé ¢asti cloudu, ¢im je cloud tvofen a jak jsou jednotlivé Casti vy-

hodné.
Déle jsme si uvedli nejznadmé;jsi poskytovatele.

Definovali jsme naSe poZadavky, které klademe na cloud.

V praktické ¢asti jsme si uvedli jednotlivé technologie, které ke cloud computingu patii a

jak jsou v cloudu zakomponovany.

Dale jsme navrhli obecné cloudové feseni. Nasledné jsme si vybrali technologii pro nasi

realizaci.

Pro realizaci feSeni jsem pouzili jednoduchou zakladni elementéarni strukturu na které jde

vytvofit cloud.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
VM Virtual Machine

VPN  Virtual Private Network
XaaS X asa Service

SaaS  Software as a Service

SOA  Service Oriented Architecture
PaaS  Platform as a Service

SOAP Simple Object Access Protocol
REST Representational state transfer
HaaS Hardware as a Service

laaS  Infrastructure as a Service
DaaS Database as a Service

PC Personal Computer

PDA  Personal Digital Asistent

CD Compact Disk

SSD  Solid State Drive

SSH  Secure Shell

SLA  Service Level Agreement
HW Hardware

oS Operating Software

VMM Virtual Machine Monitor
VIM  Virtual Infrastructure Monitor
CIM  Cloud Infrastructure Monitor
AMD  Znacka procesorti

RAM  Random Acccess Memory
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HDD Hard Disk Drive

SwW Software
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