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ABSTRAKT

Tato bakalarska prace se zabyva informacnimi systémy vefejné spravy a zdravotnictvi a to
z hlediska jejich bezpe¢nosti. Analyzuje jednotlivé systémy, programy a jejich zakladni
prvky. Prace poukazuje na souCasny stav informacnich systémii. Dale piinasi pohled na
zlepSeni soucasné bezpecnostni situace na ufadech a dalSich oficidlnich mistech. Dil¢im
cilem prace je popis chodu a cilii bezpecnostnich agentur, které maji na starosti bezpecnost
informacnich siti v Ceské republice. V neposledni fadé je naznadeno mozné vyuziti G

cloudu pro systémy veiejné spravy.

Klic¢ova slova: vetrejna sprava, eGovernment, G cloud, informacni systém, bezpecnost

ABSTRACT

This bachelor thesis deals of information systems in public administration and health in
term of safety. It further analyse every single system or programes and they basic parts.
The thesis explains present condition of information systems. Next the theisis brings view
on beter security situation for offices and others official places. Part of point in this thesis
is principe of work agentures of security whose take a care about security of information
network in the Czech republic. On the other side describe posibility of using G cloud for

systems in public administration.

Keywords: public administration, eGovernment, G cloud, information systém, security
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UvVOD

Informacni bezpecnost dnes davno neni otazka nainstalovani antivirovych software a fire-
wall proti pfipadnym attackiim ¢i prinikiim z internetu nebo z jinych siti. Bezpecnostni
procesy jsou dnes v soucasnych organizacich nastavovany v souladu s legislativou a bez-
pecnostnimi standardy, ke kterym se dostaneme pozdéji. Stanovovani cilii v této oblasti se
pritom musi odvijet od cilii celé organizace, proto je nutné brat v potaz aspekty subjekti v
nasem piipade vetejné spravy a zdravotnictvi.

wevr

porovnani s kolegy v soukromém sektoru. Pfi feSeni otazky bezpecného zpracovani infor-
maci je v tomto sektoru vice nez v jinych sektorech dulezita diveérnost, dostupnost a inte-
grita dat, protoZe zdravotnické organizace pracuji se spoustou citlivych osobnich dat paci-
entt. Na zaklad¢ téchto dat se d&ji rozhodnuti, ktera mohou byt velmi citliva ¢i pfimo zni-
¢ujici pro kazdého ob¢ana potazmo pacienta, a proto jakykoliv pfistup k informacim 1ékat-
ského personalu musi byt jednoznaéné identifikovatelny a dohledatelny. Ceské legislativa
na tato specifika pamatuje tak Ze jsou bezpecnostni pozadavky na zpracovani informaci ve

zdravotnictvi upraveny zékony, o kterych se zminim v této praci.

Také prace bezpecnostniho manazéra informacniho systému vetejné spravy neni zcela bez
rizik, protoze i jeho software obsahuje data vysokého poctu uzivatelii a tedy I vysokého
poctu citlivych tdaji. Dale takovy software zajist'uje spoustu sluzeb, které musi stat svym
obCantm zajistit.

Naruseni bezpeénosti by mohlo mit vysoky dopad vzhledem k tomu, Ze kazdy obdan Ceské
republiky vyuziva vice, ¢i méné sluzeb statu, které jsou podporovany systémem ISVS.
Rizik je v tomto sektoru opravdu mnoho, proto budou mezi sebou porovnany a také popsa-
ny nejpouzivanéjsi informacni systémy s danych sektorti. V' souvislosti s danym tématem
bude provedena analyza rizik. V zapéti budou tato rizika popsana a eliminovana. Po piipa-
dé navrzena a zména at’ uz na zaklad¢ zjisténych informaci, ¢i budou implementovana na
jiz fungujicich modelech ze zahranic¢i nebo ze systému nadnarodnich korporaci at’ uz je

zfizovatelem stat nebo soukromy sektor.
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. TEORETICKA CAST
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1 BEZPECNOST INFORMACNICH SYSTEMU

Internet se od svych poc¢atkl dramaticky zménil. Rozrostl se z univerzit a vladnich agentur

do celého svéta a dnes ma tato sit’ pres dveé miliardy uzivateltl.

Jak tato sit’ rostla, zménila komunikaci mezi lidmi nemluvée o jejich stylu podnikani. Inter-
net lidem pfinesl spoustu piilezitosti, benefita ale i rizik. Rozvinul se a expandoval do raz-
nych podob. Dnes internet nemd zadné hranice, nefidi ho zddna vlada nebo ufedni organ.
Internet jak ho zndme dnes ma podle [1]str. 48 své kofeny v pocitacové siti Advanced Re-
search Projects Agency Network (ARPANET), ktery vytvofilo ministerstvo obrany ve
Spojenych statech Americkych jiz v roce 1969.

Dnes vsak lidé (uzivatelé¢) pouzivaji tuto sit’ uplné jinym zplsobem a za jinym ucelem.
Dnes se lidé pracujici v kyberprostoru musi vypofadat s novymi a neustéle se vyvijejicimi

hrozbami. Tim myslim kyber zlo¢ince (hackery), teroristy nové doby.

Ptipojenim pocitace nebo jin¢ho zatizeni k Internetu se okamzité vystavujeme piipadnému
utoku, ktery mize mit za nasledek odcizeni jak soukromych dokumentt ¢i dat, tak pracov-
nich dokumentt a citlivych dat ob&anti Ceské republiky. Proto je za potiebi zv1a§té u stat-
nich instituci aby jednotlivé informacni systémy obsluhovali pouze proskoleni a pouceni

pracovnici. Aby byly eliminovany tzv. Lidské chyby neboli lidsky faktor.

1.1 Definice bezpecnosti ISVS

Jedna se o souhrn informaci nebo atributti, které stanovuji jaké si pravidla pro dodrzovani
spravnych postupii pfi manipulaci s daty. Provozovatelé jsou tedy povini pravideln¢ udrzo-
vat informace v bezpe¢i a tim padem zajistovat ochranu nad svym provozovanym systé-
mem. Systém opatfeni se tvoii z bezpecnosti informacnich, komunika¢nich a dalsich sys-
témd. Cilem téchto systému je predevsim zajisténi divernosti, integrity a postupnosti jed-
notlivych utajovanych informaci. Za tento systém opatfeni vzdy zodpovida sprava systé-
mu, popiipadé jejich uzivatelé, kteii do téchto systémi vstupuji. Bezpecnost ISVS bych
rozdélil do dvou odvétvi a to sice na dosdhnuti idedlniho stavu, kdy se jedna o urcity cil
ktery by se mél uskuteCnit/splnit. A za druhé za pouziti jakych nastroji, lze danych cilt
dosahnout. Podivame-li se na bezpe¢nost jako na cil méli bychom postupovat podle néjakeé
veli€iny ¢i kritéria, které nam bude schopno fici, zda je dany systém bezpecny ¢i nikoli.

Dale od jakého okamziku 1ze konkrétni systém ISVS brat jako za bezpecny a popiipadé jak
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moc je jeho zabezpeceni ucinné. Tato uroven zabezpeceni se z pravidla fadi to tzv. tfid.
Kdy dand norma stanovuje pocet a urovei riiznych zabezpecovacich systémt a podle jejich
ucinnosti posléze vyhodnocuje a zafazuje systémy do rtznych tiéid bezpe€nosti. Zbytku

kapitoly dle [2]str. 48.

1.2 Ovéreni bezpeénosti ISVS

V piredchozi kapitole jsem popisoval specifikaci pozadavkl pro jednotlivé systémy ISVS.
Tyto pozadavky by vSak nebyly pfili§ platné bez jejich ovéfovani Ci testovani proti moz-
nym utokiim ¢i lidskym chybam. K tomuto ucelu slouzi proces zvany certifikace. Jedna se
o postup kterym se tidi jednotlivé urady pii ovéfovani zptsobilosti technickych prostiedki
pro ochranu utajenych dat. Dale ovéfeni zptisobu nakladani s utajenymi daty a také zptliso-
bilost kryptografickych prostiedk, které slouzi k ochrané dat. V neposledni fad¢ se ovétu-

je stinici komora, ktera ma také za nasledek ochranu dat a utajenych informaci.

Da se tedy fici ze, k vybudovani bezpecného systému pro veiejnou spravu je za potiebi
spravné nejlépe optimalné nadstavit tiroven zabezpeceni. Toho 1ze dosahnout pouze kom-
binaci spravné nadstavené¢ho systému bezpecnostni politiky, dale dodrzenim pozadavkl
které¢ jsou uvedeny v pravnich piedpisech a v jinych technickych normach, poptipadé je

dobré ptizvat k projektu odborniky z daného oboru.

1.3 Normy bezpeénosti IS

Tyto normy neboli standardy jsou pravidelné¢ obménovany. Déje se tak z jednoduchého
divodu a to sice proto, ze se vyvoj informacnich systému prudce vyviji a s nim i mozna
napadeni. Tyto normy se daji rozd¢€lit do Ctyt skupin a to na zédkladni bezpecnostni normy,
které slouzi k obecnému pouziti. Dalsi skupinou jsou normy funk¢ni, které udavaji realiza-
ci pozadavkl vyplyvajicich z norem pro IS. Tfeti skupinou jsou normy hodnotici, které
slouzi k hodnoceni bezpecnosti jednotlivych informacnich systémi, ptibuznych produktii a
postuptl. Z téchto norem stoji za zminku ITSEC, ITSEM, TCSEC. Ctvrtou skupinou jsou
specialni normy, které slouzi pro rizné specifické ¢innosti at’ uz telekomunikacni ¢i zpra-

covani osobnich udaju tedy citlivych dat.
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1.4 Analyzovani rizik u IS

Pii pouzivani jakéhokoli informa¢niho systému je dulezité zanalyzovat pokud moZno
vSechna mozna rizika, kterd mohou vznikat za provozu riizného nebo riznych systémil. Pro
tyto ucely se nejlépe jevi analyza rizik, tato analyza nam pomuze odhalit a pochopit rizna
rizika at’ uz se jednd o manipulaci s daty poptipad¢ jiné skryté¢ hrozby. Dale tato analyza
nabizi urCity pohled na to, jaké hrozby jsou v daném ptipadé nejpravdépodobnéjsi, nebo
nejni¢ivéjsi. S tim je spojena pravdépodobnost rizika a také jeji mozné nasledky. Mizu
tedy fici, ze se jedna o jakysi proces, ktery poukaze na mozna rizika v dané instituci nebo
pravé na ufadech a pracovistich vefejné spravy a sektoru zdravotnictvi. Tato analyza se
sklada s identifikace aktiv, identifikace hrozeb a zjisténi hodnoty aktiv. Aktivum je v tomto
piipadé brano jako hodnota at’ uzZ hmotna ¢i nehmotnd, mezi hmotné bych zaradil penize
nebo cenné papiry. V mé praci se vSak spiSe zabyvam nehmotnymi aktivy, jakymi jsou
naptiklad informace, data ¢i lidské zdroje a kvalita jejich prace pii zpracovani dat. Dale
tato analyza ur¢i pravdépodobnost vyskytu hrozeb a zranitelnost (nachylnost) kazdého ak-

tiva.

Budeme-li se bavit o hrozbach, myslim tim néjakou osobu, vytvofeny program/aplikaci
nebo urcitou silu. Za hrozbu tak mizeme povazovat rizné piirodni katastrofy ¢i kradeze
stupu k informacim. Dopad takovych hrozeb zavisi na jejich urovni, které se daji kvantifi-

kovat za pomoci metod analyzy rizik.
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2 SYSTEMY VEREJNE SPRAVY A ZDRAVOTNICTVI

V této kapitole se budu zabyvat systémy vetfejné spravy z hlediska vymezujiciho a pravni-
ho rdmce. Zminim se o principu ISVS, jaké formy miiZze mit. Dale nastinim, co lze pova-
zovat za informacni systémy vefejné spravy a co naopak nikoli. V této kapitole se také
zamé&fim na formu Cinnosti vefejné spravy a na informacni koncepci, ve které budou zmi-
nény vSechny zakladni neboli sdilené informaéni systémy, které jsou pouzivany vice ¢i

mén¢ vSemi institucemi, které spadaji pod vetejnou spravu.

2.1 Co neni ISVS

Do ISVS nepatii tzv. provozni informac¢ni systémy mezi které se fadi Operacni systém

webovy prohlize¢, e-mailovy klient nebo tabulkové a textové editory.

2.2 CojeISVS

Aby mohl byt jakykoli informacni systém oznacen jako ISVS, musi spliiovat naplnéni ma-

teridlnich a defini¢nich znakt ISVS , které stanovuje zdkon o ISVS.

2.2.1 Zakon o ISVS

ISVS jsou takovym souborem informacnich systémii, které jsou zapojeny do procest ve-
fejné spravy. § 3 odst. 1 zdkona o ISVS. Vetejnou spravu Ize chépat jako spravu vetejnych
zalezitosti, sledovani vetejnych cilli za podpory vetejnych z4jml. Mizeme to chapat jako
jakysi protipol zajml soukromych. Soukromé zajmy haji kazda pravnickd nebo fyzicka

0soba, ktera sleduje své soukromé cile.

2.3 Informacni koncepce v ISVS

Jedna se o plan (koncepci) ve kterém si organ vetejné spravy stanovuje své cile v oblasti
fizeni bezpecnosti a kvality v provozu ISVS. V této koncepci se také vymezuji principy
poftizeni, tvorby a provozu ISVS. Na to pamatuje vyhlaska ¢. 529/2006 Sb., o dlouhodo-
bém fizeni informacnich systému vetfejné spravy, Tato informacni koncepce se edituje (na-

vrhuje) pro cely organ vefejné spravy a nikoliv jen pro jednotlivé ISVS.
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3 INFORMACNI SYSTEMY VE SPRAVE ORGANU VEREJNE
SPRAVY

V této ¢asti budou popsany informacni systémy, které spadaji pod spravu organii vetejné
spravy. Celkové existuje deset systémi s oznacenim ISVS, dale tfi informac¢ni systémy PIS
(Provozni informacni systémy) s vazbami na ISVS a dalsi tf1 PIS systémy, které nemayji
vazby na ISVS. PopiSeme si, S jakymi daty pracuji, jaké sluzby poskytuji a jaké technické a
programové pozadavky jsou potieba k provozu pro dany informacéni systém. Jedna se o
systémy vefejné spravy, na které ma ministerstvo vnitra smlouvy s riznymi dodavateli,
naptiklad s firmou Microsoft. Tyto systémy popisi, nastinim jejich funkce, zakladni infor-
mace a popiipad¢ jestli existuje vazba mezi jednotlivymi systémy. Nasledujici systémy

jsou popsany dle [3]str. 48.

3.1 Informacni systémy verejné spravy

3.1.1 Portal veiejné spravy

Jedna se o portal se zkratkou PVS dle [4]str. 48. Spada pod utvar odboru projektu E-
governmentu. Ridi se zakony ¢. 365/2000 Sb., nai. vl. 495/2004 Sb., naf. vl. 408/2003 Sb.
Jedna se o systém vytvofeny pro vefejnost, ktera prostfednictvim tohoto softwaru komuni-
Kuje s vefejnou spravou, ¢i ziskava potfebné informace k riznym zivotnim situacim. Dale
systém zvetejiiuje metodické pokyny a publikacni sbirky piedpist, tak zvané véstniky.
Tyto véstniky mohou vydéavat bud’ to ustfedni spravni organy, poptipad¢ ostatni instituce.
Véstniky jsou volné ke stazeni ve formatu PDF. Pficemz kazdy véstnik musi obsahovat
informaci o tom, jaké instituce jej vytvofila a zvetejnila a kdy dany ptedpis nabyde ucin-
nosti. Portdl dale zpiistupnuje tzv. povinné zvetejiované informace, mohou to byt rizné
informace, které zvefejnuji jednotlivé organy vefejné spravy fidici se legislativnimi predpi-
sy. Systém podava vefejnosti informace k riznym zivotnim situacim, které se tykaji feseni
ukont ve vazbé ke statni spraveé. Jedna se tedy o strukturované manualy i s odkazy na elek-
tronické formulare a podobné. V soucastné dob¢ je tato sluzba je poskytovana a zajistova-
na spole¢nosti O2 v soucasné dob¢ probih4 nekonec¢né updatovani dat, informaci a sluzeb.
Systém obsahuje prezentacni Cast, kterd poskytuje automatickou konsolidaci zdroji. Tento
systém slouZzi také pro pfistup k zdkonlim, které se tykaji rozsahu a pravomoci vefejné

spravy, dale systém umoziuje pfistup k riznym zivotnim situacim, které se mohou obca-
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nim stat. Jako ptiklad uvedu umrti blizké osoby nebo ztrata OP (ob¢anského pritkazu).
Systém dale slouzi jako misto, kde mohou uZivatelé/obcané elektronicky podéavat Zadosti

k vefejné spravé. Systém poskytuje nasledujici sluzby:
- zprosttedkovani doruceni dokumentti na jiné trady ,
- zvetejiiovani elektronickych adres podatelen

- zvefejiovani obchodniho véstniku.

3.1.2 IS o datovych prvcich

Tento systém nese zkratku ISDP a spad4 pod odbor koncepce ISVS. Ridi se zdkonem ¢.
365/2000 Sb. §4 odst. 1 pism. i. Do tohoto Informac¢niho systému pfispivaji provozovatelé
ISVS. CVOS jeho prostiednictvim vyhlasuje datové prvky. Tato aplikace poskytuje ofici-
alni informace, které se tykaji datovych prvka informacnich systémi veiejné spravy. Sys-
tém vyhlaSuje datové prvky a zvefejiuje ¢iselniky. Aplikace seskupuje sémanticky podob-
né datové prvky do datovych slovnikd. Pro tyto datové slovniky je charakteristicky format
XML. Kazdy datovy slovni ma pak pfifazena dokumentace ve formatu PDF. K bezpec¢né-
mu provozu je za potiebi mit zakoupeny a nainstalovany Windows 2000 Server nebo no-
v¢jsi verze, MS IS, MS SQL server 2000, Java.

Systém zpracovavd tato data

- jednoduché datové prvky
- slozené datové prvky
- datové slovniky

- ciselniky datovych prvka
Zde si uvedeme potitebné udaje o jednoduchych a slozenych datovych prveich:

Jednoduché datové prvky

zakladni identifika¢ni udaje (nazev, kéd, skupina DP),

- technické specifikace (datovy typ, minimélni a maximalni délka znaki),
- popisné prvky (komentaft, definice, zdroj hodnot),

- obsah datovych prvku (¢iselnik, spravce Ciselniku),

- provozni parametry (provozovatel a spravce datovych prvki, datum platnosti)



UTB ve Zliné, Fakulta aplikované informatiky 17

Slozenée datove prvky

- zakladni identifika¢ni idaje (nazev, kéd, akronym, skupina DP)

- provozni parametry (spravce datového prvku, zdroj hodnot)

- slozeni datovych prvki (tabulky vSech jednoduchych a sloZzenych datovych prvki,
ze kterych je slozen)

Prispivani do IS

vkladani novych podméti pro dalsi datovy prvek, apravu stavajiciho datového prvku, sma-

zani stavajiciho datového prvku.
Zverejneni datovych prvkii

- Zobrazeni jednoduchého datového prvku,

- Zobrazeni slozeného datového prvku,

- Skladba sloZzeného datového prvku,

- Vyskyt jednoduchych datovych typti, které se nachazeji v datovych typech sloze-
nych.

3.1.3 IS o informacnich systémech verejné spravy

Pouzivanou zkratkou je IS o ISVS. Utvarem, ktery zajistuje spravu tohoto IS je Odbor
koncepce ISVS a upravuje ho zakon ¢. 365/2000 Sb. §4 odst. 1 pism. h. Tento informac¢ni
systém slouzi k poskytovani zakladnich informaci o dostupnosti a obsahu informac¢nich
systému vetejné spravy, které jsou pravé zpristupnény. Systém umoziuje piistup k zaklad-
nim Gdajim o viech ISVS v Ceské republice a také zobrazeni udaji o dostupnosti viech
ISVS na uzemi Ceské republiky. K provozu je za potiebi technologické vybaveni, které

zajisti provoz IS, jinak Microsoft Exel.

Poskytované sluzby

- vkladani riznych zdznami o ISVS
- ukoncovani ¢innosti ISVS

- obnova zaznamu o ISVS
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- kontrola datovych prvki pfi vytvaieni vazeb
- kvalifikované certifikaty na ¢ipovych kartach

- vyuZiti e-podpisu

3.1.4 Regionalni statistika

Tento informacni systém nese zkratku REGS a odbor elektronickych komunikaci je jeho
spravcem. Je fizen zakonem ¢. 127/2005 Sb. Tento software zajistuje sbér statistickych

dat. Je veden ve spolupraci s CTU (Cesky telekomunikaéni ufad).

Systém zpracovavd tato data

- ukazatele, které se tykaji slektronickych komunikaci ze viech regionii CR,

- vybrané spravodajské jednotky kterych je zhruba 70.

Systém poskytuje tyto sluzby

Systém sbira a nasledné sumarizuje data od viech zpravodajskych jednotek v Ceské repub-

lice.

3.1.5 Centralni podpora uzivateli

Pouzivana zkratka je CPU a je spravovan odborem projektu E-governmentu. Tento systém
se nefidi zadnym specidlnim pravnim piedpisem. Jedna se o podptrny systém PVS (poralu
vetfejné spravy) Informacni systém zpracovava problémy a zaporné podnéty stran, které
obsahuje portal vetejné spravy. Jedna se o tzv. poruchové listky. Systém eviduje a nasled-
n¢ fesi vzniklé problémy rizného charakteru na portalu veiejné spravy. V soucastné dobé

je provozovatelem telekomunikacni sit’ O2.

3.1.6 Statistiky

Tento software nese zkratku STA a je spravovan taktéz odborem projektu E-governmentu.
Takeé pro tento software neexistuje specielni pravni predpis. Systém ma za kol sbér statis-
tickych dat riznych druhti. Jedna se tedy o systém, ktery predevsim poskytuje nahled do
prehledné zpracovanych statistik (statistické vystupy). Tyto vystupy déle slouzi k lepsi

kontrole a zobrazeni riznych udajt. Systém zpracovava nasledujici data:
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Zpracovani dat

- vedenti statistik o vydanych elektronickych podpisech,
- vedeni statistik o obchodu na elektronikém trzisti,

- vedenti statistik o navstévnosti elektronického portalu,
- statistiky tykajici se mapovych sluzeb,

- evidence ECDL (Mezindrodni standard pro digitalni znalosti a dovednosti)

3.1.7 Elektronické trzisté

Systém nese zkratku ET. Spada pod utvar odboru projektu E-governmentu. Ridi se usnese-
nim vlady 683/2002 Sb. Systém predevsim eviduje a vede licence COVS které jsou potie-

ba k obchodovani na e-trzisti. NiZe je nastinén seznam poskytovanych sluzeb:

Poskytované sluzby

- ptijem dokumentli od Evropské unie,

- distribuovani hlavic¢ek a dokumentti z Centra na jednotlivé Resorty,
- distribuovani dokumentii dle pozadavkil od uzivatel,

- predkeSovani ruznych dokumentt,

- distribuovani jiz ptipojenych dokumentu,

- pfenos systémovych informaci,

- vyhledavani, ¢teni a uklddani dokumentti ,

- posilani pozavk,

- administrace

3.1.8 EU Extranet CR Distribu¢ni agent

Systém nese zkratku EUXDA a je pod spravou odboru evropské integrace a mezinarodni
spoluprace, neni zakotven zadnym specidlnim pravnim predpisem. Systém zprostiedkova-
va komunikaci uzivatelli s externimy systémy EU a distribuuje dokumenty z Evropské
unie. Jedna se o jednotnou distribuovanou aplikaci, kterd ma nazev distribu¢ni agent. K
zajiSténi pro komunikacni bezpe€nost slouzi primarné Crypto Gateway, dale CSP II
Microczech a také MS strong CSP. Mezi poskytované sluzby patii zejména pfijimani a
distribuce dokumentli z evropské unie ufadim a celkové uzivatelim v ceské republice.

Systém je rozdélen na dva resortni uzly. Jeden z nich je utajovany a nese oznaceni (V),
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druhy uzel je neutajovany a nese oznaceni (N) dle [5] str. 48 se jedna o metodu generické-

ho feSeni, kde existuji dva vzdalené uzly, z nichZ jeden je utajovany.

3.1.9 E-podpis

Jako zkratka je pouzivand EPEV. Zakotvujicimi pravnimi ptedpisy jsou zakon ¢. 227/2000
Sb., vyhl. €. 366/2001 Sb., vyhl. ¢. 365/2000 Sb., nat. vlady ¢. 465/2004 Sb. Systém evidu-
je a zvefejiiuje ruzné informace, které se tykaji nebo souvisi s vyuzitim elektronického
podpisu. K bezpe¢nému provozu je za potiebi Windows 2000 Server ale spiSe jeho novéjsi
verze, dale MS 1IS a k zadavani udajii do tabulek MS Exel, poptipad¢ klasicka verze MS

office. NiZe popisuji poskytované sluzby:
Poskytované sluzby

- Systém zvetejiiuje a zptistupiiuje seznam akreditovanych poskytovatela, ktefi
vlastni certifikacni sluzby.
- Zvefejiuje vysledky ovetenych a platnych kvalifikovanych certifikata.

- Déle zvetejiiuje seznamy kde jsou vyhodnoceny nastroje elektronického podpisu.

3.1.10 Priprava navrhu pro vyzkum a vyvoj

Systém nese zkratku PNW a spada pod odbor ekonomicky, tidi se pravnim piedpisem ¢.
130/2002 Sh. Co se tyce charakteristiky, systém slouzi pfedevsim k podpofe pro navrh
vydaju ze statniho rozpoctu a také pro vyzkum a vyvoj v danych odvétvich. Systém vytvaii
jeden krat ro¢né ptedpokladany vyvoj vydajii ze statniho rozpoctu pro védu a vyzkum na
dva nastavajici kalendarni roky. K provozu je za potiebi vytvoreni jednoduché html stran-

ky s java scriptem, ktery ma vystup ve formatu XML.
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3.2 Provozni informa¢ni systémy s vazbami na ISVS

3.2.1 IS-EKO qucetnictvi

Tento systém nese zkratku IS-EKO a zcela logicky spada pod ekonomicky odbor. Ridi se
zakonem ¢. 563/1991 Sb. A vyhlaskou €. 16/2001 Sb. Systém ma na starosti vedeni ucet-
nictvi spravnich center. Pro ISVS tento systém poskytuje rizné zaverky at’ uz v elektronic-
ké ¢i tisténé podobé. Dale systém zajistuje ucetni rozvahy a vysledovky. Mezi potiebné
technologické vybaveni patii MS Windows 2000 Server a také MS SQL Server 2000 nebo
nove¢jsi verze, pro klientské strany je za potiebi MS Windows XP, Vista, 7, 8 a dalsi vse
zalezi na uvazeni jednotlivych spravnich center a Gradt dle jejich uvazeni. Nize uvadim

heslovité seznam poskytovanych sluzeb:

Poskytované sluzby

- sprava ucetnictvi,
- evidence majetku
- sprava skladi

- sprava pokladen

- komunikace s bankou

3.2.2 UNICOS

Systém nese stejnou zkratku, jako je jeho nazev a spada pod ekonomicky odbor. Je zakot-
ven v zdkonech ¢. 143/1992 Sb., ¢. 217/2000 Sb. Dale se fidi nafizenim vlady a to
nafizenim vlady ¢. 289/2002 Sb. ve znéni nafizeni vlady ¢. 514/2004 Sb. Systém ma na
starosti fizeni prostiedkl, které jsou vynaloZeny na platy zaméstnancti, dale na ostatni plat-
by za ¢innosti které zaméstnanci vykonaji. Systém také eviduje vnitini rozpisy poctu za-
meéstnancil. Systém zajist'uje vystupy pro rizné instituce, jakymi jsou naptiklad Finanéni
ufady, Statistické ufady, zdravotni pojistovny, OSSZ neboli Okresni spravé socialniho
zabezpeceni, systém dale poskytuje informace o platech zaméstnanct. K plynulému provo-
zu je potiteba mit zakoupen operaéni systtm MS Windows Professional a také je zapotiebi
mit zprovoznény ucet e-mailového klienta. Z pohledu bezpecnosti se nejlépe jevi emailovy
klient od spole¢nosti Mozzila a to Mozzila Thunderbird, poptipadé produkt spolecnosti

Microsoft a to Windows Live Mail.
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3.2.3 Statistika z ucetnictvi - el. sbér dat dle ¢isel vykazii

Systém nese zkratku STAESD a opét spadd pod ekonomicky odbor. Systém ma za tlohu
odesilat pravidelné vykazy z Gcetnictvi do systému statistiky, ktery je popsan vyse v této
praci. Systém poskytuje vystupy z vykazi z ucetnictvi a dale zajistuje vykazy tykajici se
nakupu & prodeji sluzeb do zahrani¢nich zemi po piipadé ze zahrani¢nich zemi do Ceské

republiky.
3.3 Provozni informa¢ni systémy bez vazeb na ISVS

3.3.1 Mapy pokryti - pristup vysokorychlostniho internetu

Tento systém, ktery je bez vazeb na ISVS nese zkratku MAPP a spada pod odbor elektro-
nickych komunikaci. Systém je v zakoné zakotven pozadavkem EK tedy evropské komise.
Systém byl zfizen za Gi€elem provadéni a sbéru statistickych dat, které se tykaji tzv. vyso-
korychlostniho internetu. V soucastné dob¢ jej extern¢ zajistuje spole¢nost TESTCOM.
Systém zpracovava databaze vSech obci, které maji povéfeny obecni Gfad, predevsim zjis-
t'uje stav pristupnosti k vysokorychlostnimu pfipojeni (internetu) napii¢ jednotlivymi ob-
cemi. Systém poskytuje piehledny seznam o situaci v jednotlivych regionech v Ceské re-
publice z hlediska dostupnosti technologii nutnych k piipojeni pro vysokorychlostni sit’,
jedna se o prehledovou tabulku s orientacnimi mapami. K plynulému provozovani je za
potiebi program od spolecnosti Adobe a to Adobe Acrobat, ktery bych také doporucil, v

soucastné situaci je vSak na kazdém tifade jakou alternativu si zvoli pro sviij provoz.

3.3.2 Verejny internet

Systém nese oznaceni VEI a spada pod Odbor projektu E-governmentu. Jedinym zakotvu-
jicim pravnim piedpisem je dokument EU (Evropské unie). Na rozdil od pfedeslého infor-
macniho systému MAPP tento systém eviduje mista (Casti) s pfistupem k vefejnému inter-
netu ne vysokorychlostniho. Systém poskytuje ndhled na seznam regionli s misty kde je

dostupny internet plus zobrazuje piehledovou mapu.
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3.3.3 CLAVIUS

Nazev systému je i zaroven jeho zkratkou a spravuje ho Referat knihovnicko-informaénich
sluzeb. Neexistuje zadny pravni predpis, ktery by ho zakotvoval. Jedna se o systém, ktery
vede evidenci knih v knihovnach, nebo, na jinych oficialnich lokacich. Do systému lze
zadavat neomezenou délku vstupnich poli, dale je systém schopen ukladat jednotlivé do-
kumenty do jedné baze. Tato aplikace podporuje MDI (Multi document interface). Vyho-
dou je velmi intuitivni ovladani, jelikoZ jeho uzivatelské prostfedi je podobné jako u pro-
graml Microsoft Office. Dalsi vyhodou je dobrd kompatibilita se zminénymi programy.
Systém ma ptedefinovany Sablony jak pro vstup, tak pro vystup. Systém také podporuje
technologii ¢arkovych a QR kédia. Dale je podporovan modul s nazvem WWW, ktery
umoziiuje prezentaci dat/titulii na internetové siti, poptipadé na Intranetu dané instituce. V
neposledni fadé¢ bych vyzdvihl podporu vSech pouzivanych standardi pro knihovnictvi.
Systém poskytuje ndhled na evidenci uzivatell, dale evidenci knih, a zaroven funguje jako
software pro vypujcku ¢i objednavani tituld nebo li knih. K bezpe¢nému a plynulému pro-
vozu je za potfebi Windows 2000 Server, nebo jeho novéjsi verze, MS IIS (Internet Infor-
mation Services) a na strané klienta pln¢ dostacuje operacni systém MS Windows XP nebo
nov¢jsi verze, které bych doporucil predevSim z hlediska zabezpeceni, protoze napiiklad

pro Windows XP se jiz dnes nevydavaji aktualizace. [6] str. 48

Katalog
Katalog miZete plné vyuZivat v rédmecku dole (pohyb rolovacim koledkem my3i)
nebo si oteviete katalog do nového okna.
h S Likias |
=T ON-LINE katalog - Zadani dotazu : %
mih= &

IVthedavatv oddéleni pro dospélé z] ?
Autor : ||

Nazev: I

Kli¢ové slovo : I
Rok vydéni : I
Libovolné pole : I

Hledej I Smai I Kombinovany dotaz

Instrukce : Do phipravenych poli formuléfe zadejte hledany termin a stisknéte tladitko HLEDEJ. Pokud
vyplnite vice fddek, vyhledané vysledky budou spliovat viechna kritéria zérovefi. Je moiné pouZit
pravostranného kraceni slov ( nedopliiujte slova znakem * nebo ?). Kiiknutim na nadpis pole si zobrazite
rejstiik termin pouZitych v tomto poli. MiZete 162 pouit formuléf pro Kombinovany dotaz.

Dalsi mozZnosti : Seznamy a novinky, Vae étendfské konto, Ndvrat na hlavni strénky.

Dalsi moZnosti vyhledavani : Souborny katalog nauéné literatury, Souborny
katalog Elankd

Obr.1. Ukadzka grafického prostredi CLAVIUS
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4 INFORMACNI SYSTEMY VE ZDRAVOTNICTVIi

V soucasné dobé¢ je rozdil mezi vyuzivani informacnich technologii mezi zdravotnictvim a
vefejnou spravou markantni. Jak jiz bylo nastinéno, zatimco v ISVS je situace velmi ne-
piehledné az piehlcend u zdravotnictvi je to piesné opacné. I v souc¢asné dobé nékteré ne-
mocnice stale nevyuzivaji zadny informacni komunikac¢ni systém pro evidenci a zasilani
dat o pacientech. Nékterd pracovisté pouzivaji k tomuto ucelu CD nosice poptipadé flash
disky, v horsich piipadech klasické ,,papirové* obalky a Sanony. Posledni zminéna situace
se tyka predev§im malych ordinaci napfiklad u praktickych 1ékaitu. Budeme-li se bavit o
krajskych a velkych nemocnic v okresnich méstech je zde situace o mnoho lepsi. Nasledu-

jici kapitoly se tidi dle [7] str. 48.

4.1 Informacni systémy zdravotnickych stredisek

Systém funguje na principu sdilené databaze, kde jednotliva pracovisté jsou on-line piipo-
jena k vnitini siti (intranet). Lékaiské dokumentace jsou tedy ulozeny v datové centrale, do
které muze personal nahlizet (Cist), nebo vypisovat jednotlivé udaje (zapis). Pokud je paci-
ent pfevezen na jiné pracovisté ¢i oddéleni a je zaevidovan v systému, odpada fyzické pie-
posilani celé dokumentace. Existuje zde velky vyskyt vyuzivani ¢arovych kodi, které ne-

dovoli jakoukoli zaménu pii jednotlivych presunech pacienta po odd¢€lenich.

Co se tyce soukromych lékatti a jinych zdravotnickych center, situace neni standardizova-
nd. Jinymi slovy neexistuje zddna jednotna platforma ani zdkon, ktery by jednotlivym léka-
fim prikazoval jaké zatizeni pro registraci a komunikaci maji pouzivat. Divodem je to ze
tito 1€kafi nespadaji do systému nemocnic a poliklinik. Situaci si tak kazdy 1ékar tesi dle
svého uvazeni. Vétsina lékait vyuziva internetové piipojeni v podob¢ klasické pevné linky
¢i vyuzivaji ISDN linku. Mensi procento 1ékafi pak investuje do rozsdhlejsiho systému

S nazvem ADSL.
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411 ISL-BIS

Tento systém vyvinula a provozuje spole¢nost LAURYN. Systém je tvofen Sesti subsys-
témy, které se skladaji podle [8] str. 48 z agendy ubytovaci, zdravotni, rehabilita¢ni, stra-
vovaci a skladové a manazerského informacéniho systému, dale je mozno systém integrovat
a propojit s ostatnimi systémy jakymi mohou byt napt. Ekonomicky systém, ¢i systém kar-
tovy.

Co se tyce technologii, systém pracuje na platformé¢ MS Windows XP az Windows 8. Sys-
tém pracuje jak na 32, tak na 64 bitové verzi. Jedna se o aplikaci s architekturou klient ser-
ver. K provozu je za potiebi MS Word a MS Exel a také server MS SQL 2005 a jeho no-

vE€jsi verze. Systém je urcen jak k sitovému, tak k termindlovému provozu.

V soudasné dobé systém vyuziva 54 zdravotnickych center na uzemi Ceské republiky a 14

center na uzemi Slovenské republiky.

4.2 Strediska bez IS

| v dnes$ni informacni dobé se najdou l€kafti, kteti nevyuzivaji zddny zdravotnicky infor-
macni systém. Jedna se piredevSim o sluzebn¢ starsi 1ékare, ktefi nemaji diveéru k novym
systémtim. Lékatské zpravy tedy stale pisi do papirovych kartoték. Tim vSak zna¢né kom-
plikuji a z dnesniho pohledu i zpozd'uji chod celého systému, kdy musi kartotéku zaslat do
nemocnice aby, pii hospitalizaci pacienta zjistili, v jakém zdravotnim stavu se pacient na-

chazi, jaké medikamenty uziva a celkové celou historii pacienta.

Pfi hospitalizaci jsou nova data zaznamenavana do systému. Problém nastava, pokud paci-
ent nema kartu v systému zavedenou, musi se mu tedy zavést nova karta, ktera samoziejmée

neobsahuje star$i zaznamy.

4.3 Propojeni IS ve zdravotnictvi s ISVS

Aby byl jakykoli informaéni systém smysluplny, mél by byt soucasti néjakého vétsiho cel-
ku, v nasem ptipad¢ se jedna o propojeni zdravotnického systému se systémy veifejné spra-

vy nebo jinymi institucemi napt. (zdravotni pojistovny, Gfady prace a finan¢ni Gfady). Ta-
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kovy systém by mél sdilet spole¢na data a mit odpovidajici ochranu proti nedovolenym
vniknutim do systému. Ale zarovenl by mél umoznit k nahlédnuti urcité informace, které se
tykaji jednotlivych obCanu potazmo pacienti. Kazdy ob¢an by mél mit moznost nahléd-
nout do svych zdznamii a také by m¢l mit pravo aktualizovat sva data, jakymi jsou napf.

(trvalé bydliste, rodinny stav apod.)
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5 BEZPECNOSTNI RIZIKA ISVS A IS VE ZDRAVOTNICTVI

Utad, ktery piijal informaéné bezpe¢nostni politiku a provozuje ji ve svém systému, musi
pocitat s riznymi Utoky, které mohou byt vedeny jak zevnitf, tak zvenci [9] str. 48.
Utokem zevniti budeme brat Gtok vedeny osobou, ktera je v zaméstnaneckém poméru da-
ného utradu, nebo je vazana externi smlouvou s ufadem. S touto myslenkou pfili§ nesouhla-
sim (vétsina utokl bude spise provadeéna z venci), ale vyvratit ji nelze. Daleko vétSim pro-
blémem jsou bezesporu utoky vedené zvenci, ¢ili osobami, které se snazi nabourat do sys-
tému, za Gcelem zisku informaci/ financi ¢i dat. Takovéto osoby muZzeme nazvat ,,Cracke-
ry“. Z divodu které byly popsany bliZe, jsou najiméany rizné bezpecnostni agentury, které
zajistuji plynuly provoz. V Ceské republice funguje nepieberné mnozstvi takovychto agen-
tur, které maji rzné kvality. Pro tuto praci jsem vybral ty, které se podili na bezpecnosti

ISVS a zdravotnickych systému, kterymi se tato prace zabyva.

5.1 NAKIT

Tento nazev je zkratkou pro nové vznikajici agentury s ndzvem Ndarodni agentura pro ko-
munikacni a informacni technologie. Tento projekt vnikl 21. Prosince 2015 z usneseni vla-
dy Ceské republiky ¢. 1065, jedna se o novy statni podnik, ktery bude mit na starosti plnéni
ICT strategii zfizovateldl. Jedna se o servisni Utvar pro Ministerstvo vnitra, které mu bude
poskytovat koncepéni rozvoj informacnich technologii a celkové komunika¢ni infrastruk-

tury, ktera je vlastnéna statem. [10] str. 48.

Cile agentury NAKIT

Agentura bude predevs§im sledovat nové trendy tykajici se informacénich a komunika¢nich
technologii jako jsou bez pochyby bezpeénost komunikacnich siti statu, dale, kapacity a
celkova dostupnost siti. Pozadovanym cilem je konsolidace znalosti a nasledné prosazeni
ucelené koncepce, kterou zajisti statni agentury s dalSimi spolecnostmi. Dojde-li ke sdileni

nasledné vybudované infrastruktury, usetii se znaény objem pen€z ze statnich zdroju.
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5.2 CSIRT

Jednéd se o tym provozovany sdruzenim CZ.NIC, ktery mimo jiné zajiStuje bezpecnost
po&itadovych siti a fesi bezpecnostni incidenty na sitich provozovanych na uzemi Ceské
republiky. Podle [11] str. 48 je od 1. ledna 2011 CSIRT spravcem ¢eské narodni domény.
Podili se na kybernetické bezpeénosti na sitich v Ceské republice. Tym dale piebral roli
narodniho PoC neboli Point of Contact a tim se stal vzdélavacim centrem v oblasti kyber-

netické bezpec¢nosti.

Cile CSIRT

Tym udrzuje vztahy se zahranicnimi partnery zejména s nadndrodni komunitou
CERT/CSIRT a s dalsimi alian¢nimi partnery. Dale spolupracuje se statni spravou, banka-
mi, bezpe¢nostnimi slozkami a s ISP (informacni systém o platech). Tym poskytuje sluzby

Z oblasti internetové bezpecnosti.

5.3 Hrozby pro IS

Utad, ktery pfijal informaéné bezpeénostni politiku a provozuje ji ve svém systému, musi
poéitat s riiznymi utoky, které mohou byt vedeny jak zevnit, tak zvenéi. Utokem zevnitt
budeme brat utok vedeny osobou, ktera je v zaméstnaneckém poméru daného uradu, nebo
je vazana externi smlouvou s ifadem. S touto myslenkou pfili§ nesouhlasim (vétSina utokt
bude spiSe provadéna z venci), ale vyvratit ji nelze. Daleko vét§im problémem jsou beze-
sporu utoky vedené zvenci, €ili osobami, které se snazi nabourat do systému, za Gcelem

zisku informaci/ financi ¢i dat. Takovéto osoby miZzeme nazvat Crackery. [12] str. 48.

5.3.1 Vnitfni hrozby

V jednom ¢eském réeni se dozvime Ze, pod svicnem je nejvétsi tma. Castokrat se proto
muze stat, Ze osoby, bezpecnostni pracovnici ¢i bezpecnostni instituce ¢asto opomenou
variantu, ze by pracovnik ve firmé vynasel informace pry¢. V této kapitole si tedy uvedeme

nejcastéjsi priklady tzv. vnitinich hrozeb.
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Nespokojenost zaméstnancii

Jedna se o skupinu zaméstnanct, ktefi nejsou spokojeni se svymi pracovnimi podminkami,
nebo s platovym ohodnocenim. Pro jiné osoby to zase muze byt Spatna komunikace nebo
tzv. chemie v kolektivu pracovnikii. Takovy typ zaméstnance Se lehce mize stat rizikovym
co se tyce bezpecnosti. Jako piiklad uvadi [13] str. 49 spravce sit¢ daného uradu, ktery si
po tézkém dni pohovoii nad sklenici alkoholického napoje svému znamému ¢i v nedbalosti
jinym osobdm, mezi kterymi se mohou skryvat jedinci, kteti by k témto utajovanym infor-
macim mohli proniknout a vyuzit jich. Tato pfedstava je spiSe méné pravdépodobna, ale do

této prace jsem ji rad¢ji zahrnul, jako jednu z moznych rizik.

Utad by se mél tedy postarat o vytvofeni bezpeénostni politiky, kterd bude respektovat
dilezitost dat. Napfiklad aby kazdé oddéleni mélo moznost se pfipojit na samostatny ser-
ver. Pokud ale instituce vyuziva centralni datovy sklad, je za potiebi dlouhého a peclivého
procesu zkouSeni a testovani systému a také zkouSeni prav pro ptistup k serverim. Zkratka
je tfeba zamezit pfistup nepovolanym nebo nekompetentnim osobam. Dale je zapotiebi
vytvorit systém, ktery bude schopen monitorovat vsechny aktivity v ¢etné pokusti o prinik

a nasledn¢ je poslat spravci systému.

Rozdéleni pravomoci

Vse zacina uz pii vybéru zaméstnanci, ve statni sprave a zdravotnictvi sice existuji tabulky
na dané pozice, napt. Dosazené vzdélani apod. Ale kazda osoba je jina a nikdy nelze vy-

loucit, ze nékteré tikony zvlada bezpecné.

Proto je za potiebi provadét kontroly z vedeni a také zaméstnance posilat na pravidelna
Skoleni. Je to sice investice, ale podle mého nazoru ta nejlepsi mozna. Po takovych to sko-
lenich je nejlepsi zaméstnance podrobit testu, ze kterého by vyplynulo, jak kdo chape da-
nou problematiku. V ptipadé splnéni, by zaméstnance neméla minout odména v podobé

platového ristu, aby takto kvalifikovany zaméstnanec neodesel k jiné instituci.
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Outsourcing

Jedna se o firmy nebo tymy, které se Zivi vytvorenim, zprovoznénim a spravou informac-
nich systémi a pfenosu dat. Jedna se tedy o externi firmy které maji také ptistup k citlivym
informacim od ufadu ¢i jinych center. Zde je mozné nebezpeci v tom Ze informace je tieba
chranit nejenom pted vlastnimi zaméstnanci, ale také pred zaméstnanci dané externi firmy.

Mezi témito dvéma subjekty totiZ proudi obrovské mnozstvi dat.

Z tohoto dlivodu je zapotiebi uspotradat vybérové fizeni na danou outsourcingovou spolec-
nost. Ze statistik [14] str. 49 pak vyplyva, ze firmy s vy$§im poétem zaméstnanci (100 a
vice) voli bezpecnostni firmy, které pracuji s normou ISO/IEC 17799/BS 7799 jedna se o
Britsky standard. V ¢eské republice se jedna zhruba o 17% firem. Dal§im zajimavym uda-
jem pak je 13% firem, které si voli instituce, které se fidi nafizenim evropské unie pro bez-
pecnost informacnich systéml. Mezi posledni zminénou skupinu bych fadil 1 informacni
systémy vetejné spravy. Nasledujici graf zobrazuje jednotlivé procentualni rozlozeni podle

pouzitych norem

M Britska norma

M Jiny standard

i Narizeni EU pro
bezpecnost IS

M nezjisténo

Graf. 1. Procentuelni vyjadreni podle pouzivanych bezpecnostnich norem.

Je tfeba kontrolovat data to se d4 zafidit dvéma zpusoby. Prvnim je umoznéni pfistupu
outsourcingové firmé k datové zdkladné daného uradu. Jedna se ale o nedoporucovany

zpusob, protoze externi spravce ma pristup k veskerym informacim a tim i neomezenou
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moc nad vSemi daty. Druhy zplisob je zalozen na principu schvalovani kazdého toku dat,
kterd jdou smérem ven. Sice se jedna o ¢asoveé narocnéjsi feseni, ale bezpe€nost je 0 mno-

ho vyssi.

Spravci systéemu

Jedna se o velice zapeklity problém, ktery zni jak uhlidat/ kontrolovat zaméstnance, ktefti
jsou zéaroven odpovédni za bezpecnost celého systému? Tito zaméstnanci se mohou hdjit
tim, Ze pro optimalni vykonavani své prace zkratka pfistup ke vSem informacim museji
mit. To je sice pravdou, ale v takovém piipadé neexistuje prakticky Zadna kontrola téchto

zaméstnancu.

V takovych situacich hlavné zalezi na vybéru zaméstnance personalistou, doporucil bych
kontaktovat pfedchoziho zaméstnavatele, dale si myslim ze neni od véci si nechat vyjet
vypis z trestniho rejstiiku a celkové si ptipadného zaméstnance na této funkci tak zvané
»proklepnout”. Také povazuji za dilezité zminit tzv. rozdilnou politiku pfistupu k datim.
Nové zabudovany spravce sit€¢ by nemél dostat pristup ke vSem datim a méla by nad nim
byt kontrola ze strany zkuSenéjSiho a provéfenéjSiho spravce, ktery jiz méa zkuSenosti
s danym systémem/ s danou siti. Timto krokem lze zamezit riznym nechténym ale samo-

ziejmé také chténym chybam ze strany tzv. junior administrator. [12] str. 48

5.3.2 Vnéjsi hrozby

V této casti se budeme zabyvat rtiznymi potenciondlnimi hrozbami, které mohou pfijit
z venci. V této souvislosti se ¢asto vyskytuje oznaceni ,,hacker*. Toto oznaceni je u vefejné
vniman jako néco negativniho. Mohou za to pfedevsim rtizné aktivity médii, které dokonce

nevahaji pouzit oznaceni terorista.

Dle mého je toto oznaceni ponékud zkreslené, protoze jak vime, z historie za hackera se
vzdy povazovali lidé, ktefi se snazi co nejvice rozsitit své znalosti a schopnosti v oblasti
vypocetni techniky, a k tomu samoziejmée patii ur¢ité zkoumani riznych zabezpecujicich
systémd, algoritml a hesel. Pro jiz zminéné oznaceni terorista nebo také kyber terorista
1épe sedi synonymum ,,cracker tedy osoba, ktera se snazi s vyuzitim svych znalosti pro-

niknout do riznych systémil za Gi€elem co nejvétSiho poSkozeni, ¢i ovlivnéni daného cile.
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Historie jiz n€kolikrat zaznamenala utoky vedené za ucelem zisku penéznich prostredk,
nebo byly tyto utoky dokonce sponzorovény tieti stranou, vétSinou za ucelem ziskani in-

formaci.

Sociotechnika

Pojem sociotechnika 1ze pojmenovat jako urcity zpusob jak presvédcit ¢i ovlivnit vytipo-

vané osoby, které maji ptistup ke kyzenym informacim, které chce sociotechnik ziskat.

Sociotechnik je podle [15] str. 49 schopen pfedstirat osobnost s jinou totoznosti a prostied-
nictvim riznych technik, je schopen manipulace a nasledné¢ho vyuziti osob tak, aby se do-
stal k hledanym informacim i za nasledné pomoci riznych technologickych prostiedk.
Profesionalni sociotechnik (ze slova socialni inZenyrstvi) musi skvéle ovladat zadkonitosti
lidské psychiky, dale by mél byt skvélym taktikem a v neposledni fad¢ brilantnim hercem,
pii zvladnuti téchto tfech faktori dokaze zkusSeny sociotechnik wvyloudit informaci
z pfevazné vétSiny osob. Znalosti v oboru IS nejsou v prvotni fazi viibec za potiebi. Lze
fici, Ze podstatou socidlniho inZenyrstvi je zaméfeni se na nejslabsi ¢lanek v fetézci, coz je

V dnes$ni dobé ¢lovek.

Pfedmétem této kapitoly bude piedevsim tzv. sociohacking, budeme se zabyvat vyzna-
mem, dale si uvedeme nékteré piiklady pouziti a také si zodpovime otazku obrany proti

této technice.

Budeme-li se bavit o hrozbach sitovych, v§eobecné se tyto utoky na informaéni systémy

rozdéluji na:

- fyzické
- sémantické

- syntaktické

Do syntaktickych utokd dle [12] str. 48 se fadi utoky na softwarové bazi. Jedna se piede-

v§im o riizné viry, ¢ervy apod. Pod tuto kategorii dale spada utok typu (D)DoS.

Co se tyce utokli sémantickych, jedna se o utoky vedené pies lidskou komunikaci. Vse je
zaloZeno na podavani nepravdivych informaci a ty jsou podsouvany osobam, které jsou po

té ovlivnény a jejich chovani a rozhodovani muze byt odlisné.
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Dale je zapotiebi zminit Gtoky autonomni a kognitivni. Prvni zminény zptisob utoku se
vyznacuje tim, Ze neni za potiebi zadné aktivity ze strany uzivatele. D4 se tedy fici, Ze ten-

to utok je realizovan pouze za piispéni vypocetni a komunikacni struktury.

Infiltrace mezi pracovniky firmy

Tento druh hrozby je mén¢ pravdépodobny avsak vyloucit jej nelze. Jeho pouZiti je spise
proveditelné na vétSich pracovistich, kde se vSichni zaméstnanci neznaji dokonale. Jedna
se o zpusob, kdy si osoba zjisti o daném ufad¢ konexe mezi jednotlivymi zaméstnanci,
jména ostatnich zaméstnancti apod. S t€émito nabitymi informacemi se obrati na jednoho
pracovnika s tim Ze u n¢ho vyvold dojem, Ze se jedna o jeho kolegu kuptikladu z jiné po-
bocky ¢i mésta. Pokud se podafi osloveného pracovnika pfesvédcit o tom, ze ho kontakto-
val jeho kolega, kyZzené informace jsou vétSinou sdéleny. Zaméstnanec, ktery takové in-
formace sdéli si v mnoha piipadech ani neuvédomi komu, Ze danou informaci podal, na-
piiklad k vili stresu, ¢asovému tlaku apod. Dal§im faktorem je fakt, ze podvédomé si za-
meéstnanec mize myslet ze se jedna o test, poptipad¢ ze se mize informovaného dotazat

ptisté aZ bude pomoc potiebovat zameéstnanec, ktery danou informaci poskytl.

Jedinym efektivnim feSenim je ovétfeni totoznosti volajiciho ,,kolegy*, poptipad¢ vyzadani
osobniho ¢isla ¢asto oznacovano jako ID. Dalsim krokem mutize byt dotaz, ze které poboc-
ky vola a kdo je jeho nadfizeny. Pokud nejsou dotdzané informace spravné, v zadném pti-

padé by zaméstnanec nemél nic prozrazovat.

Falesna identita vlivné osoby

Metoda se zaklada na tom, Ze kazda osoba ma pfirozen¢ v sobé zakddovan respekt z auto-
rit. Je to zplisobeno predevsim vychovou a respektem jiz od mladi k poslouchani druhych.
Pocinaje rodinnymi piislusniky pies ucitele a diilezité osobé& na telefonu konée. Clovek je
tedy veden k tomu, aby poiad né¢koho poslouchal, jedna se tedy o patologicky jev, ktery jen
tak s koncem détstvi nezmizi ba naopak. Pravé na tomto kameni stavi tato metoda, hacker
se pomoci autoritativniho vyjadfovani a piedstaveni se za napt. Generdlniho feditele celé
korporace pokousi o vytahnuti vnitropodnikovych informaci ¢i jinych dat. Pfi tomto stylu
jednani vétSina zameéstnancii uposlechne zadané piikazy a ty nasledné splni, poptipadé

poskytne kyzené informace.
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Prevence je pfitom téméf totozna jako u predchozi kapitoly. Princip spociva v tom, ze kaz-
dy zaméstnanec je povinen fadné ovéfit totoznost volajiciho. I kdyby se mu piedstavil jak-
koli, tento postup je zasadni. Pokud by se skute¢né jednalo a generédlniho feditele nebo
jinou osobu s vysokym postavenim, zaméstnanci nic nehrozi, protoze provedl standardni

postup legitimace.

Phishing

Jedna se o metodu ,,hackingu®, ktera je velmi nebezpecnou pro tu ¢ast uzivatelu, kteti nej-
sou piili§ znali v oblasti bezpecnosti internetu. Jeho pouziti je piedevSim u bankovnich
uctu, je to tedy nebezpecné, pokud zaméstnanec odesila pené¢zni obnosy ze zatizeni v praci
pro rizné Gcely. Nazev vznikl dle [16] str. 49 na hackerské konferenci roku 1996, kde kaz-
dy napichnuty tcet nazyvali rybou ¢ili ,,the fish* z tohoto pojmenovani vzniklo pojnenova-
ni phish a nasledné nam jiz znamy phishing. Phishing se mtze objevovat, jako e-mailova
zprava ve které je obsazeno oznameni nebo zprava s pochybnym piibéhem napiiklad vyhra
V soutézi, ¢i jinad atraktivni zprava. V takovém e-mailu se po piijemci zada vyplnéni citli-
vych dat, jakymi jsou naptiklad heslo do systému interbanking nebo do jiné aplikace na
které se nachazeji penize. Dale je pozadovano kliknuti na odkaz, ktery uzivatele odkaze na
uméle vytvorené stranky vétSinou znamé instituce se jménem. Jde vSak o pouhou napodo-

beninu oficialni stranky uvedené firmy.

5.3.3 Hygiena hesel

Vseobecné je doporuovano si hesla tvofit spiSe s vice znaky a s riznou pestrosti znakd.
Velka ¢ast uzivatel vSak tyto rady ignoruji a tak podstupuji riziko prolomeni svého hesla a
V praci obzvlast. Nejhorsi variantou je pouziti vSeobecné zndmych slov jakymi jsou napf.
,,ahoj, 1234, mail®“. Takto podobné postavena hesla dokazou prolomit programy, které maji
svj seznam neboli slovnik, ze kterého dosadi Casto pouzivana slova ¢i slovni spojeni a

pokousi se tak prolomit dané heslo. Jedna se naptiklad o programy Hackmail a Brutus A2.

Dnesni opera¢ni systémy ukladaji zahashovana ¢i zaSifrovana hesla do souboru. K zaSifro-
vani hesel se dnes vétSinou pouziva tzv. symetricky kli¢ (DES). Problém ale spociva

VvV tom, ze kdyby se zkuSeny hacker dokazal dostat na dostate¢ny Cas k pocitaci, pravdépo-
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dobné by se mu povedlo toto Sifrovani prolomit. Proto je lepsi pouzit nékterou ze zndmych
hashovacich funkci kde je nejdiive porovnano uloZené heslo s heslem zadanym ze kterého
se vzapéti vytvoii otisk. Vysledkem je Ze pii zpétné kontrole nebude vydano ptivodni heslo

zpet.

Mezi oblibené funkce dnes patii podle [17] str. 49 MD5 a SHA-1, jedna se ale o funkce,
které jsou jiz prolomeny (MD5 od srpna 2004, SHA-1 od unora 2005). Proto bych doporu-
¢il pouzivani funkce SHA-2 u které zatim nebyly zjiStény Zadné bezpecnostni slabiny.
Druhé metoda je tedy mnohem bezpecnéjsi 1 kdyz situace kdy se fyzicky uto¢nik na tradé

ocitne u pocitace sam je minimalni, opomenout jsem ji v§ak nemohl.
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6 ELEKTRONICKA VYMENA DAT EDI

Jedna se o technologii, ktera slouzi pro komunikaci mezi subjekty na sob& nezavislymi. Pti
této komunikaci dochdzi k vyméné ¢i zasilani dokumenti v elektronické podobé, mlze se
jednat o standardni dokumenty ¢i strukturované popftipadé strukturované. Systém nese

zkratku EDI (Electronic Data Interchange).

Dle [18] str. 49 Kompatibilitu pfi komunikaci zajistuje systtm EANCOM. Tento systém
je schopen pracovat s vétsinou dokumentt, které jsou pouzivany v obchodnim prostiedi.
Cilem pouziti tohoto systému je piechod z papirovych dokumentt na elektronické, coz ma
za nasledek snizeni ndkladl a zaroven zvySeni efektivity, bezpecnosti a v neposledni fadé
uspora ¢asu. Dale hlida kompatibilitu mezinarodni standard s oznacenim UN/EDIFACT,
tento standard spravuje a dale vyviji organizace GS1 s globalnim pisobenim. Tato organi-
zace také zajiStuje kontrolu nad celym procesem vyvoje a na dodrzovani zasad pii jeho
pouzivani.

Da se tedy fici, ze EDI komunikace umoziiuje propojeni informacnich systému od riznych
uradu z riiznych kraji, které pouzivaji odlisné softarové ¢i hardwarové platformy. K tomu
jsou za potiebi EDI konvertory, jednd se o aplikaci, kterd dokdze zkonvertovat (pfeménit)
data od poskytovatele do formatu EDI ktery systém pouziva pro pienos zprav (informaci).
Pokud dojde k pfijmu zprav systém EDI opét zkonvertuje data do pozadovaného formatu
tak aby podnikové informacéni systémy piijemce dokazaly s témito daty dale pracovat.

Zbylé kapitoly se tidi dle [19] str. 49.

6.1 Prubéh vymény zprav mezi koncovymi subjekty

Kazdy subjekt, ktery chce vyuzivat komunikaci EDI s pouzivanou siti x. 400 musi vlastnit
software umoziujici ptipojeni do datové sité. Dale je za potiebi vlastnit konvertor. Konver-
torem myslim specializovany software pro komunikaci s daty (zpravami). Jedna se vsak o
velmi nakladnou cestu jak z hlediska nakupu, tak z hlediska spravy, udrzby a provozu
vSech systémil. Jelikoz se toto odvetvi neustale dynamicky vyviji, je potieba pocitat

s Castymi aktualizacemi, které také nejsou levnou zélezitosti.
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Komunikaéni
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Obr. 2. Vyména dat mezi koncovymi subjekty

6.2 EDI se siti VAN

Jedna se o tzv. sit, kterd nese pfidanou hodnotu. Tato sit’ krom¢ toho ze pienasi data, nabi-
zi 1 roz8ifeni o dalsi sluzby. Nejzajimavéjsi sluzbou je distribuce nezkreslenych informaci
uréenému adresatovi. Dal$i zména o proti klasické EDI komunikace je existence VAN
operatora, ktery zajiSt'uje ¢ast provozu a také spravu systému pienosu. Jedna se tedy o urci-
tou pfidanou hodnotu. Tento VAN operator slouzi jako dodavatel softwaru, kterym je jiz

zminény konvertor a také software pro komunikaci a napojeni k siti VAN.

ERP ) LY ERP
SUBERuA Subjekt A

VAN Subjekt B subjektu B

operator

-
DI HW/SW HWSW - EDI
konvertor 510 komuniKac __pro komunikac konvertor |

komunikaéni
datova sit

Obr. 3. Vyména zprav s pomoci VAN operatora.

6.3 Elektronicka vyména dat prostiednictvim EDI poskytovatele

Jedna se o dalsi (propracovanéjsi) stupenn komunikace. Tento systém vychazi z jiz zming-
ného systému EDI se spravou a podporou VAN operatora. V tomto piipadé vSak poskyto-
vatel VAN sluzeb provadi konverzi zasilanych zprav. Podle [19] je vyhodou tohoto systé-
mu ze jak odesilatel, tak pfijemce nepottebuji vlastnit zakoupeny konvektor ani software
ktery by zménil odesiland ¢i pfijatd data, protoze o to se postard jiz zminény VAN opera-

tor. Uzivatelim jiz pak staci oby¢ejné pripojeni k internetové siti, ktera slouzi jako zaklad-
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ni platforma pro komunikaci. U toho to typu komunikace, také existuje systém s ndzvem
EDI ORION. Tento systém je opét urcitou inovaci na ptedeslé komunika¢ni systémy, jako
u predeslych systémit EDI ORION zahrnuje poskytovatele, zdkladni nastroje a napojeni na
datové sité, dale je schopno komunikovat s ostatnimi poskytovateli. Tim odpada urcita
nekompatibilita a ¢asto slozité transformovani dat od adresata ke koncovému ptijemci. Da
se tedy fici, Ze pii zvolené tohoto feSeni nezaleZi na tom, jaké EDI feSeni komunikujici
strany pouZivaji. Tato metoda je poskytovana za pomoci sluzby (software as a service) a
také ASP ¢ili (aplication service provider). Pro tyto sluzby je charakteristické to, ze veske-
ré feseni, zpracovani dat a dohled je zajisténo poskytovatelem. Myslim si, Ze nespornou
vyhodou jsou poftizovaci naklady, které¢ jsou o proti pfedchozim systémim velmi nizké az
minimalni. Cely systém je také nejmodernéjsi, jelikoZ se jedna o systém s automatickym
provozem. Myslim si, Ze prave posledni zminény systém by mél vyznam ve vyuziti na afa-

dech vetejné spravy a také ve zdravotnictvi.

Komunikace

EDI konvertor

(

T ERP A
ﬁ; Subjekt A

pr = ==
s o X
ﬂ( Plipojen Webovy |
| k internetu komunikator
|

_ XML
: ST— EDIFACT —
‘ebo ipojeni - o {a
[ R, | e [
o -

EDI konvertor

‘_ﬂ_ Komunikace

- S el

Obr. 4. Vyména a zpracovani dat pomoci poskytovatele sluzeb EDI.

6.4 Elektronicka vyména dat prostiednictvim webového portalu

Jedna se o dalsi variantu pro vyuzivani elektronické vymény dat. Tento systém pracuje za
pritomnosti webového portalu od poskytovatele EDI, a vSak se nejedna o iplné feseni, tak
jak jsme si jej popisovali vyse. Oproti ostatnim feSenim je totiz propojen s externim infor-

macnim systémem. Coz muize mit za nasledky vétsi nachylnost k moznym prilomtm/ pri-
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niklim od narusitelt ¢i jinych hackerii. Na druhou stranu je tento systém daleko mén¢ na-
kladny a vSak pro Ufady vefejné spravy ¢i zdravotnictvi mnou nedoporucovany, protoze
veskeré prichozi zpravy je tfeba rucné zpracovavat, coz mize mit za nasledky vyskyt chyb
pti prepisu ¢i unik citlivych dat. Ta sama situace nastane i za predpokladu odesilani dat,
kdy wuzivatel musi ptepsat vSechny udaje ru¢né z informacniho systému. Vzhledem

k obrovskému objemu informaci ve statni sprave je tento systém neakceptovatelny.
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7 CZECHPOINT

Nézev tohoto terminalu je modifikovanou zkratkou, celym nazvem pak je Cesky Podaci
Ovéfovaci Informaéni Narodni Terminal. Tento projekt byl ziizen za ucelem snizeni osob-
ni komunikace mezi obéanem a titadem. Obc¢an pfi vyfizovani ur¢itého problému nemusi
byt pfitomen na uiad¢ Ci vice uradech, ale mize ho vyfesit pouze na jednom misté, Cili na
Czech POINT. Da se tedy fici, ze tak misto ob¢ana, ktery byl nucen obihat riizné uiady a

pracovisté, dnes misto n¢ho obihaji data.

Dle [20] str. 49 se jedna o garantovanou sluzbu, s pomoci ni lze komunikovat se statem a
jeho sluzbami. Daji se zde ovéiovat data z informacnich systému, které mohou byt vefejné
ale i nevetejné. Dale se na téchto mistech daji ufedné ovétit dokumenty a také se zde pie-

vadéji pisemné dokumenty na dokumenty elektronické.

7.1 Czech POINT centrala

Tato centrala je za pomoci webového ptistupu zptistupnéna oveétujicim ufadim. Kazdému
ovefujicimu ufadu je ptid€len jedine¢ny administratorsky ptistup. Na tomto uctu si ziizo-
vatel (0fad) mlze vytvofit uzivatelské ucty pro své pracovniky, ktefi jsou povéfeni
k vydavani ovéfenych vystupt. Pracovnik, se pak jednoduSe piihlasi do systému Czech
POINT, ve kterém, nalezne vzdy nejaktualnéjsi formulare pro rizné situace. Pii prihlaso-
vani do systému musi zaméstnanec provést ovéfeni identity, po t& mu systém piidéli
opravnéni, které slouzi k pfistupu pro pofizovani riznych vystupt z celého ISVS. Dé se
fici, ze jakékoli softwarové vybaveni, které¢ je oznaceno, jako klient CP miize komunikovat
s touto centralou CP. Jedna se o velmi srozumitelné uzivatelské prostiedi, které je feSeno

formularové. [21] str. 49.

7.2 Software602 Form Filler

Jedna se o software pouzivany na zabezpecenych pocitacich ve spravé Czech POINT. Jed-
mulait. Tento software dokaze pievést vyplnéné dokumenty do formatu PDF, ktery je dob-
fe prenositelny. Dale, sytém podporuje formaty ISDOC(X) a EDI, ktery je vhodny

k elektronickému pienosu, jak jsem jiz zminil v ptedchozi kapitole. [22] str. 49.
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II. PRAKTICKA CAST
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8 UROVEN ZABEZPECENI VYBRANYCH IS

V této kapitole budou porovnany vybrané informacni systémy z pohledu odolnosti vici jiz
zminénym rizikim pro Ucel porovnani byla vybrana nésledujici rizika: Nespokojeni za-
méstnanci, zneuziti pravomoci, outsourcing, spravci systému, sociotechnika, infiltrace a

phishing.

Cilem porovnani bude piedev§im zhodnotit nebezpeci vyplyvajici z chyb ¢i nepozornosti

zaméstnancu.

Z fad systému byly ke zkoumani vybrany nasledujici: Portal vefejné spravy (PVS), IS o
informacnich systémech vetejné spravy (IS o ISVS), Elektronické trzisté (ET), E-podpis
(EPEV), UNICOS, CLAVIUS a IS L-BIS .

vvvvvv

IS 0 ISVS byl vybran jako zastupce zakladnich systémi ISVS. ET byl vybran z divodu
piijmu dokumentti z Evropské unie. EPEV byl vybran z ditvodu jeho diilezitosti pii tvorbe
e podpist. UNICOS byl vybran jako zastupce provoznich informacénich systému, které
maji vazby na ISVS. Systém CLAVIUS je zde zarazen jako zastupce provoznich infor-
macnich systémi, které nemaji vazby na ISVS. Systém IS L-BIS je zastupcem zdravotnic-

kych informacnich systémau.

Vysledky budou vyobrazeny pomoci piehledné tabulky. Rizikovost vybranych IS bude
vyjadiena na stupnici 1 az 10 pficemz ¢islo 1 znaci nejnizsi stupenn ochrany a ¢islo 10 stu-

pen nejvyssi.

8.1 Analyza vybranych IS

Analyza je provedena na jiz zminénych informacnich systémech. Kazdy systém je kon-
frontovan se sedmi vybranymi hrozbami. Nasledujici tabulka ukazuje vysledky na stupnici
od 1 do 10. Na konci kazdého tadku je vypocitan pramér, ktery znaci rizikovost daného

informacniho systému.
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Tab. 1. Rizikovost jednotlivych informacnich systémii.

SYSTEM/HROZBA Nespvokojen!’ zneudti , | outsourcing spré,vce sociotechnika| infiltrace phishing  [PROMER
zaméstnanci | pravomoci systému

Portal VS 10 7 10 8 10 10 10 9,3
IS 0 ISVS 7 9 10 8

Elektronickeé trzisté 5 5 7
E-podpis 5 7 8
UNICOS 6 5
CLAVIUS 9 10 6
IS L-BIS 8 7 5 5

8.2 Vysledky analyzy a shrnuti

Z vyse uvedené tabulky vyplyva, Ze nejlépe zabezpecenym systémem je PVS s celkovym
primérem 9,3 ,,bodi“. Je to dano pfedevSim tim, ze se jednd o systém, ktery poskytuje
pievazné informace dostupné vSem obc¢antim a uzivatelim. U tohoto systému proto nehrozi

unik zabezpecenych informaci.

Naopak nejhtlite zabezpecenym systémem je systém UNICOS, ktery obdrzel celkoveé pou-
hych 4,7 ,,bodi*. Je to dano ptfedevsim proto, Ze se jedna o systém, ktery pracuje s penéz-
nimi toky a tak je u n¢ho nejvyssi riziko moznych tokl a pokusii o Gtoky.

V neposledni fad€ je zminén IS L-BIS, ktery dostal kone¢né hodnoceni 6,1 ,,bodi* u toho-

to systému lze C¢ekat v pristich letech zlepseni, protoze bude vyuzivan stale vice zdravot-

nickymi stiedisky a tim se jeho ochrana bude muset posunout na vyssi arovei.
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9 NAVRH NA SNIZENI RIZIK IS

9.1 Gcloud

Jedna se o novy plan spole¢né vypracovany Ministerstvem financi a Ministerstvem vnitra.
Jednd se o soucasny trend ze zahraniCi, ktery je podporovan Evropskou unii. Projekt je
ziizen za G&elem sjednoceni nédkupu ICT sluzeb pro vsechny ufady v Ceské republice.
Dnes je situace takova, ze si kazdy ufad nakupuje vlastni IT systémy a tim vznika urcita
nekompatibilita pfi komunikaci a tim vznikd vysoké riziko prolomeni potazmo chyb

v komunikaci mezi jednotlivymi institucemi (Gfady).

V soucasné dobé¢ je dle [23] str. 49 registrovano 6 805 informacnich systémd, které jsou
V jednotlivych provozech a na jednotlivych ufadech ¢i jinych statnich institucich. Celkové
naklady na provoz téchto systému ¢ini 134,8 miliard korun. Na ro¢ni provoz vsech infor-

macnich systému je za potiebi 24,4 miliard korun.

Zavedeni a zprovoznéni G cloudu bude stat ¢eskou statni pokladnu néco kolem 13-ti mili-
ard korun a vice. Dle mého ndzoru se bude jednat o vyhodnou inovaci, protoze se predpo-

klada ro¢ni tspora kolem 20-ti procent nakladii coz by €inilo zhruba 2,5 miliardy korun.
Soucasny stav IT systemu

Jak je jiz zminéno V piedchozi kapitole, v soucasné dobé je evidovano témeét 7 tisic IT sys-
téml coz ma za nasledek vysoké naklady na nakup a také na jejich provoz. Dal§im pro-
blémem v Ceské republice jsou datova centra, kterych existuje 47.Tato centra nespliiuji
pozadavky pro spolehlivost a bezpecnost at’ uz pti zpracovani ¢i prenosu informaci, coz ma

za nasledek slabou ochranu vii¢i hrozbam napadeni a prolomeni ochrany z jinych stran.
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9.1.1 Navrhovana podoba G cloudu

Cloud by mél byt rozd€len na dveé ¢asti a to na statni cloud, ktery bude ur¢en vyhradné pro
komunikaci mezi ufady a ostatnimi institucemi (nemocnice, univerzity) cloud bude mit na
starosti kritickou infrastrukturu a data. Jako druhou ¢ast doporucuji tzv. komer¢ni cloud do

kterého se presunou sluzby pro obyvatelstvo ze stavajicich systémii.

Co se tyce geografického rozdéleni by mél byt slozen ze tii oddélenych datacenter. Tato
centra bych umistil do Hlavniho mésta Prahy, dale do Brna a Ostravy logicky podle do-
pravni dostupnosti a nejrozvinutéjsi infrastruktute. Tato centra by bylo idedlnim feSenim
vyuzivat sluzbu disaster recovery kterd slouzi pro ptipad kdyby vypadla jedna lokalita.

Prvni dvé datacentra budou pod spravou SPCSS, zbyly cloud bude spravovat bud’ statni
podnik (Ceska posta), popiipadé jiz zminény NAKIT z kapitoly 5. V nasledujicim obrazku
je naznac¢eno schéma navrhovaného G cloudu.

Legenda ke schématu:

=

Krajske urady A Ceska posta
Ministerstva B. SPCSS
Obce L. az I11. Typu C. NAKIT
Magistraty statutarnich mést

Organy statni spravy

Pravnické osoby zfizené zdkonem

Pravnické osoby s datovou schrankou

Podnikatelé s datovou schrankou

© 0O N o O bk~ DD

Fyzické osoby s datovou schrankou

10. Ostatni organy vetejné moci
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UZivatelé s pristupem
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Centrilni portal G cloudu (sluzby, postupy)
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Obr. 6. Schéma navrhovaného G cloudu.
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ZAVER

V této bakalarské praci jsem se nejprve zaméfil na problematiku bezpe¢nosti informacnich
systémul obecné. Popsal jsem definice bezpecnosti informacnich systémt a jejich certifika-
ce. V neposledni fadé jsem popsal normy, kterymi se fidi informacni systémy a také rizné
analyzy rizik. V Kapitole ¢islo 2. Je nejprve ¢tenai seznamen s tim co to vlastné ISVS je, co
jej tvoii a co nikoliv a také pravni ramec tykajici se ISVS. Ve treti kapitole je Ctenaf se-
znamen s vybranymi informac¢nimi systémy, které spadaji pod organ vetejné spravy. Tato
kapitola informuje o pravni tpravé jednotlivych IS ale také o jejich funkcich, parametrech,
metodach zabezpeceni a potfebného vybaveni k jejich provozu. Ve ¢tvrté kapitole se ¢tenaf
dovi o soucasné situaci IS ve zdravotnickém sektoru. Déle je zde popsan vybrany systém
fungujici ve zdravotnickych zatizenich a také je zde nastinéno mozné propojeni systémil

vetejné spravy se systémy ve zdravotnictvi.

Pata kapitola je zamétena pfedevSim na hrozby, které ¢ihaji na IS, kterymi se tato prace
zabyva. Jsou zde popsany bezpecnostni agentury, které maji za ukol témto hrozbam zame-
zit. V dalsi ¢asti jsou popsany jednotlivé hrozby, které se tykaji vétsinou lidského faktoru
(zaméstnancii) jakozto nejslabsiho ¢lanku systému. Sest4 kapitola je vénovana technologii
pro vymeénu elektronickych dat, kterd je pro vybrané systémy klicova. Jsou zde popsany
mozné varianty pouziti této technologie. V kapitole ¢. 7 se zminuji o kontaktnim misté

CZECH point a o jeho centrale a také o softwaru, ktery je zde vyuzivan.

V osm¢ kapitole jsem se zaméfil na Groven zabezpeceni vybranych IS, tyto systémy byly
konfrontovany s nékterymi hrozbami a nésledné¢ ohodnoceny v pfiloZzené tabulce.
V posledni podkapitole praktické ¢asti je nastinén ndvrh na sjednoceni nakupu informac-
nich a komunikaénich technologii pomoci G cloudu. Podobny systém jiz existuje
Vv zahrani¢i a dle mého ndzoru se pii spravné implementaci muze stat piehlednéjSim a lev-

néjSim feSenim nakupu ICT neZ je tomu doposud.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ISVS
IS
PIS
XML
s
sQL
CSP
CD
ISDN
ADSL
CERT
CSIRT
1SO

IEC

DoS
DES
SHA
VAN
PDF
ISDOC

SPCSS

Informacni systémy vetejné spravy.

Informacni systém.

Provozni informacni systém

Xtensible Markup Language

Internet Information Server

Structured Query Language (strukturovany dotazovaci jazyk)
Certified Systems Professional

Compact disk

Integrated Services Digital Network

Asymetric Digital Subscriber Line

Computer Emergency Response Team Coordination Center
Computer Security Incident Response Team

International Organization for Standardization (mezinarodni organizace pro
normalizaci)

International Electrotechnical Commision (mezinarodni tGfad pro elektrotech-
niku)

Disc operating System

Data Encryption Standard

Secure Hashing Algorithm (bezpecnostni hashovaci algoritmus)
Value Added Network (sit)

Portable Document Format (pfenosny format dokumentu)
Information System Document

Statni pokladna centrum sdilenych sluzeb
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