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ABSTRAKT

Téma tesi komplexné procesni zavedeni systému fizeni bezpecnosti informaci s ohledem na
procesy a technologie a v souladu s ISO/CSN normami. Vystupem diplomové prace je navrh
zavedeni a piiprava kompletni dokumentace vcetné¢ implementace procestt do firemniho

prostfedi organizace.

Kli¢ova slova:

Systém fizeni bezpecnosti informaci, ISMS, analyza rizik, aktiva, normy ISO/CSN, sitova

bezpecnost, bezpecnostni politika firmy.

ABSTRACT

The theme addresses the comprehensive process safety management systém information
with regard to processes and technology and in accordance with ISO / CSN standards. The
outcome of this thesis is the design and preparation of full implementation Documentation

including the implementation of processes in corporate environments organization.

Keywords:

Information Security Management System , ISMS |, risk analysis , asset, standards ISO /

CSN , network security , security policy of the company.
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UVOD

V teoretické €asti prace bude provedena literarni reSerSe o problematice ISMS a jeho
zavadéni dle ISO/CSN 27001.

Cilem této diplomové prace je provést analyzu soucasného stavu fizeni bezpecnosti
ICT v Kovarné VIVA a.s. a na zaklad€ této analyzy navrhnout zptisob feSeni ISMS dle
vhodné metodiky.
Dalsim krokem je posouzeni moznosti redlné implementace mého feSeni a jeho samotna
realizace.
Vzhledem k tomu, ze firma Kovarna VIVA a.s. je pln€ vyrobni spolec¢nosti, je si vedeni
spole¢nosti a management védom obrovského konkurenéniho boje.
Firma vyrabi zapustkoveé kované vykovky, které i nasledné obrabi. VétSina téchto vyrobki
smeiuje do automobilového pramyslu.
tvary vykovk, aby tak pfedbéhla konkurenci tureckych, indickych a Spanélskych kovaren.
A tady nastava pro firmu jedna s priorit. Jak si uchranit své “know how* (védét jak na to),
aby se nedostaly tyto informace ke konkurenci, ktera by je zneuzila ve svlij prospéch a firma
Kovarna VIVA a.s. by mohla byt vytlacena z konkurenéniho boje.
Informace, které koluji v riiznych podobach firmou, se stavaji velmi dilezitym prvkem
firmy, a proto je firma musi chranit proti zneuZiti v konkuren¢nim boji.
Je pravdou, ze neexistuje super dokonaly systém ochrany informaci, protoze hlavni slabinou
je selhani lidského faktoru. Tady musi nastoupit management firmy a snazit se svym pfistu-
pem k zaméstnanciim zajistit v nejvEétsi mife loajalitu zaméstnancii k firmé.
Loajalita zaméstnanct k firmé je v dnesni dobé pro ochranu firemnich dat prvofadym uko-
lem firmy. Firma si musi byt védoma, ze neloajalni zaméstnanec je potencidlnim nebezpecim
uniku cennych dat nebo informaci z firmy.
Nemén¢ dalezitym bodem v ochrané dat a informaci je jejich ochrana s vyuzitim bezpec-
nostnich informacnich technologiich, které mame k dispozici. Dllezité je si uvédomit, ze k
idedlni ochran¢ informaci a dat se mizeme jen priblizit, ale nemiizeme ji dosahnout, protoze
narazime nekompromisné na lidsky faktor, ktery je pro firmu neptedvidatelny.
Zakladnim prvkem v ochrané firemnich dat je zavedeni systému ISMS podle norem
ISO/CSN 27001. Samoziejmé, Ze neni mozné zavést najednou viechny mozné prvky zabez-
peceni, protoze to obnasi pro firmu vyclenit z rozpoctu firmy nemalou finan¢ni ¢astku a

uréité by byl zbyteény takovy rozsah zabezpeéeni jako napt. u Ministerstva vnitra CR.
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Vyhodou firmy Kovarna VIVA a.s. je, zZe jiz n€kolik let obhajuje a je drzitelem certifikat
EN ISO 9001: 2008; certifikatu z oblasti ekologie EN ISO 14001 :2004 a certifikatu pro
“automotive® (automobilovy primysl) ISO/TS 16949 : 2009. ZkuSenosti se zavadénim
téchto norem se ve velkém mohou vyZit i pro zavedeni ISMS podle normy CSN ISO/IEC

27001 a dalSich norem na tuto normu navazujici.
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I. TEORETICKA CAST
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1 CO JE TO INFORMACE, DATA A INFORMACNI SYSTEM

1.1 Pojem informace

Pojem informace patii k nejobecnéjsim kategoriim soucasné védy, fadi se mezi takové po-
jmy, jako hmota, védomi, mysleni, poznani, pohyb, ¢as. Podle toho, ve kterém védnim
oboru, nebo ve které oblasti lidské ¢innosti se pouziva, jsou aplikovany pfistupy k jejimu

zkoumani a jsou k dispozici rizné zptsoby jejiho chapani, definovani. [6]

Informace jsou takové informace obihajici v organizaci a vyuzivané v ovliviiovani techno-
logickych, manaZzerskych, informacnich a jinych procesech. Tykaji se predevs§im vztahi lidi
k manazerské aktivité, vztahi mezi sebou, jejich vzajemnému pisobeni, potieb, zajmu, cili

apod. [6]

Z toho plyne, Ze informace se stava rovnéz zbozim, ma jistou cenu, hodnotu, kterd zavisi na
mnoha faktorech. Lze ji kupovat a proddvat. Takze potfebujeme posoudit hodnotu infor-
mace. Diilezit4 je vnitini hodnota zpravy, jeji novota pro pfijemce. Proto je tedy cenngjsi

vvvvv

a co muze uzit ve své ¢innosti. [6]

1.2 Pojem data

Data nebo také tidaje jsou fakta ziskana ctenim, pozorovanim, vypoctem, méfenim, vazenim,

kreslenim atd. Data, udaje chapeme jako:

e Vyjadreni faktl a poznatkll ve formé, kterd je vhodna pro dalsi zpracovani,

e Vyjadreni skuteCnosti a myslenek v predepsané podobé tak, aby je bylo mozné pie-
naset a zpracovavat,

e Objektivni, sledovatelné vyjadieni skutenosti nebo znalosti na né¢jakém médiu tak,

ze je lze ptedavat. [6]

Kazda informace je tedy tdajem, datem, ale jakakoliv uloZena dat se nemuseji stat nutné
informaci. Informaci se totiz stanou teprve v okamziku, kdy pfijemci pfinesou néco nového.

Pojem data chapeme jako zkratkové profesiondlni znaceni pro Cisla, text, zvuk, obraz, atd.

Tuto skute¢nost 1ze schematicky vyjadfit vztahem mnoziny a podmnoziny na obrazku 1. [6]
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DATA

INFORMACE
Obrazek 1: Vztah obsahu

data a informace [6]

1.3 Informaéni proces

Informacni systém je soubor prvki, které jsou spojeny vzajemnymi vztahy, vazbami. Prvky
informacniho systému tvofi mista transformace dat a informaci jako hardware, 1idé, pro-
gramy apod. Vazby jsou tvofeny piedevSim spojovani kandly, vzajemné plsobeni mezi

prvky. [6]

1.4 Informacni proces

Pod informaénim procesem rozumime provadéni jistych pracovnich ¢innosti s informacemi.
Tim se méni procesy, ¢innosti a chovani organizace. Informacni proces je uzavieny cyklus,
kterym informace prochazi od svého vzniku az ke svému uziti. Na jeho zacatku i konci je
n¢jaka informacni potieba. Informacni proces je zabezpeCovany vhodnym informa¢nim sys-

témem jako je sled operaci s daty a informacemi, ktery zejména obsahuje tyto kroky:

e Ziskavani (sbér) informaci,

e pfenos informaci od zdroje k mistu zpracovani a jejich soustied’ovani,

e registraci (evidovani) na misté zpracovani,

e ukladani informaci pro jejich budouci vyuziti,

e zpracovani informaci, zahrnujici nejen tfidéni a posuzovani kvality vlastnosti, ale i
vyhledavani dopliikovych informaci a jejich vybér, analyzu a syntézu, vytvareni kva-
litativné novych informaci,

e vyuzivani informaci, coz je naplnénim vlastniho cile prace s informacemi [6]



UTB ve Zliné, Fakulta aplikované informatiky 14

1.4.1 Clenéni druhi informaci pro ¢innost organizace
Jedna se pfedevsim o tyto druhy informace:

e Odborné informace
Jedné se o informace vyrobni, technologické, technické, o politice organizace, vy-
robnich postupech, patentové informace, ovladnuti nové technologie aj.

e Informace pravni
Jejim obsahem jsou ustanoveni zakont, vyhlasek, ptedpist a jejich vyklad s doporu-

¢enim piistupnym vSem zaméstnancim.

¢ Informace ekonomické
Aby bylo ucetnictvi firmy, vztahy se zdkazniky, vztahy k finan¢nim ufadiim v po-
fadku se zédkony, vyuziva vétsina firem poradenstvi pravnikd.

¢ Informace o okolnim prostredi
Dulezitymi informacemi jsou takové informace, které se tykaji okolniho prostredi a
oblasti, kterou se organizace zabyva. Vlastni rozbor informaci z této oblasti je pted-
pokladem uspéSnosti organizace. Jsou to ziskané informace z veletrhi, konferenci,
vystav, porad aj.

e Informace ze zahranici
Zde jsou to informace z riznych stdzi manazerti v zahrani¢i a mezindrodnich sym-
posiich.

e Informace vieobecné
Do této ¢asti spadaji rekvalifikacni kurzy, vzdélavani studiem, odbornymi kurzy, aj.
Je dilezité, aby kazdy zaméstnanec mél rozhled ve svém oboru, ale i 0 svétovém
déni.

e Informace organiza¢né technické
Jsou to informace o organizaci, tykajicich se zaméra a koncepci organiza¢niho roz-
voje (strategicky plan rozvoje organizace), vztahli mezi organiza¢nimi utvary, sil-
nych a slabych strankdch organizace, koordinace mezi pracovisti, apod.

e Informace personalni
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Informace z oblasti personalni politiky, charakteristik a vlastnosti manazert i spolu-
pracovnikt, klasifikace potencialu lidskych zdroja aj., jsou nezbytné pro manazer-
skou ¢innost.

¢ Informace o informacnim systému organizace
Vétsinou se jednd o informace dosti citlivé, napf. o zavislosti organizace na jejim
informa¢nim systému, jeho silnych a slabych strankach apod.

¢ Informace specifické
Ty je nutno chranit podle zakona, tj. informace tvorici statni tajemstvi, osobni a zdra-

votni informace, vojenské, kriminalistické apod. [6]

1.5 vysvétleni zakladnich pojmi informac¢ni bezpecnosti

1.5.1 Vybrané pojmy informacni bezpe¢nosti

Informacni bezpec¢nost jako obor zavadi celou fadu novych pojmil a definic. Pro spravné

pochopeni problematiky informac¢ni bezpecnosti je nutné vysvétlit alespon nékteré zakladni

vvvvvv

ISMS (Information Security Management System) Cesky Systém fizeni bezpec¢nosti in-
formaci je cast cekového systému fizeni organizace, zalozend na piistupu (organizace) k
rizikim ¢innosti, ktera je zaméfena na ustanoveni, zavadéni, provoz, monitorovani, prez-

koumani, udrzbu a zlepSovani bezpecnosti informaci.[7]

Aktivam (Asset). Aktiva jsou vSechny hmotné i nehmotné statky, vSe, co ma pro majitele
informacniho systému jistou hodnotu. Za nejcennéjsi aktiva se povazuji penize, majetek a
predevsim dat a informace, jejichz zneuziti, ztrata nebo modifikace by organizaci nebo osobé

zpusobily urcitou Skodu. [6]

Bezpecnost (Security). Pod pojmem bezpecnost je chapéana vlastnost n&jakého objektu nebo
subjektu (informacniho systému ¢i technologie), ktera urcuje stupeii, miru jeho ochrany proti

moznym $koddm a hrozbam. [6]

Hrozba (Threat) je skuteCnost, udalost, sila nebo osoby, jejichz piisobeni (¢innost) mize
zpisobit poskozeni, zni€eni, ztratu diveéry nebo hodnoty aktiva. Hrozba miize ohrozit bez-

pecnost (napf. pfirodni katastrofa, hacker, zaméstnanec aj.). [6]
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Ocenéni rizik (Risk Assessment) je proces vyhodnoceni hrozeb, které ptisobi na informacni
systém s cilem definovat Groven rizika, kterému je systém vystaven. Cilem je zjiSténi, jsou-
li bezpecnostni opatfeni dostatecnd, aby snizila pravdépodobnost vzniku Skody na piijatel-

nou uroven. [6]

Riziko (Risk) je pravdépodobnost, s jakou bude danad hodnota aktiva zni¢ena nebo posko-
zena pusobenim konkrétni hrozby, ktera plisobi na slabou stranku této hodnoty. Je to tedy

mira ohrozeni konkrétniho aktiva. [6]

Utokem, ktery je nazyvan rovndZ bezpe¢nostni incident rozumime vyuZiti zranitelného
mista ke zptsobeni $kod/ztrat na aktivech IS. Pfi analyze moznych forem utokt na IT se
pouzivaji tzv. penetraéni testy, které otestuji pfipravenost IT odolat t¢émto itokim nebo

odhali slabinu informacéniho systému.

V souvislosti s terminem bezpecnost organizace a jejiho informac¢niho systému, pouziti in-
formacnich a komunikaénich technologii (IS/ICT) je nutné se zminit jest¢ o bezpecnosti or-

ganizace nebo firmy a informacni bezpec¢nosti.

Jejich vzajemné vztahy nadfizenosti a podfizenosti jsou zobrazeny na obrazku ¢islo 2. [7]

> oo
e@nost in for
Q)eﬂ’ %,
Bezpecnost
IS/ICT

Obrazek 2: Vztah trovni bezpe€nosti v organizaci [7]
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1.6 Historicky vyvoj hodnoceni bezpecnosti

Vyvoj bezpecnosti informaci a jejiho systému fizeni nema ptili§ dlouhou tradici. Jeho inten-
zivni potteba zacCala vznikat v dobé, kdy se lokalni pocitace zacaly propojovat do pocitaco-
vych siti a vyznamné se rozsitily komunikacni kandly mezi pocitaci riznych pravnich sub-
jektl a organizaci. Prvni pohledy na bezpecnost a jeji fizeni se omezovaly jen na bezpecnost
informacnich systému a technologii nez na n¢jaké systematické fizeni celé bezpecnosti in-

formaci. [7]

Prvnimi kritérii, kterd v roce 1983 vytvotilo Narodni stiedisko pocitacové bezpecnosti USA
(National Computer Security Center), je doporuceni Kritéria hodnoceni divéryhodnych vy-
pocetnich systémti Ttrusced Computer Security Evaluation Criteria — TCSEC) (TCS_85),
¢asto nazyvano podle barvy obalu Oranzova kniha. V roce 1985 byl tento dokument uznan
jako normaMinisterstva obrany USA (department of Defense) a prakticky od t€ doby tvofi
zaklad pro soubor norem a doporuceni, oznacovanych jako Duhova série (Rainbow Series).
Série dnes ¢ita desitky publikaci, mezi nejvyznamnéjsi patii Interpretace bezpe€nosti pro
pocitadové sité (TG_87) jako Cervena kniha a Interpretace bezpeénosti pro systémy Fizeni

baze dat (TG _91) jako Purpurovéa kniha. [7]

Obdobnym smérem se ubiraly i aktivity v Evropé, které byly zpocatku samostatné vyvijeny
jednotlivymi staty. Tak vznikla v roce 1990 norma nazyvana Kritéria hodnoceni bezpecnosti
informacnich systémt (Information Technology Security Evaluation Criteria — ITSEC
(ITS_91)). Ta pak byla ptevzata jako norma celou Evropskou unii, kde bylo jeji spravou
povéteno Generalni feditelstvi (DG) XIII. Piiblizné ve stejné dob¢ byla rozpracovana 1 Ka-
nadska kritéria hodnoceni bezpe¢nosti poc¢itatovych produkti (Canadian Trusted Computer
Product Evaluation Criteria — CTCPEC (CTC _93)), ve kterych je sledovani bezpecnosti in-
formacnich systémi a informacnich technologii podstatné rozsiteno a priblizuje se potiebam
komer¢nich organizaci. Nedostatky kritérii TCSEC vedly k pfepracovani americké normy,
a tak v prosinci roku 1992 organizace NIST (National Institute of Standards and Techno-
logy) a NSA (National Security Agency) vydavaji Federalni kritéria pro bezpecnost infor-
macnich technologii (Federal Criteria — FC). [7]

Od té doby odpovédné organy jednotlivych zemi spolecné pracuji na vzniku Spole¢nych
kritérii (Cpmmon Criteria — CC, ISO/IEC 15408 ¢ast 1 az 3). Historicky vyvoj je zachycen
na obrazku 3. [7]
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ITSEC

* Primy viiv
# Nepfimy vliv
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1985 1990 1995

CTCPEC

Cas

Obrazek 3: Vyvoj a vztahy kritérii hodnoceni bezpecnosti [7]

1.7 Historie normalizace Fizeni bezpec¢nosti informaci

Dals$im vyvojovym krokem v fizeni bezpecnosti se staly normy, které vznikly ve Velké Bri-
tanii na zdkladé spoluprace sektoru statni a vetejné spravy se sektorem komerénim. Tyto
normy, vychdzejici z predchozich kritérii hodnoceni bezpecnosti, si daly za kol pfipravit
pouzitelné a pouzivané standardy fizeni bezpecnosti informaci pro bézné komer¢ni organi-
zace, a proto predstavuji pon€kud flexibilnéjsi pohled na fizeni bezpe¢nosti nez normy, které
vznikly na zdklad¢é pozadavki slozek armady a policie. Historicky vyvoj, spolu s dalsi pro-
gnozou vyvoje je uveden v tabulce, ktera je soucasti prilohy P I — Historicky vyvoj norem

fizeni bezpecnosti informaci.

1.8 ISO/IEC 27000 — Rizeni bezpe¢nosti informaci

Odpovédnost za normalizaci bezpecnosti informaci je v rdmci Mezindrodni organizace pro
normalizaci ISO zastfeSena komisi JTC1/SC27 — Bezpec€nostni techniky IT. V posledni dobé

je dtlezitou snahou této subkomise harmonizovat piistupy a vzajemné provazat vydavané
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normy, coz ne vzdy byvalo v minulosti uplnou samoziejmosti. Teprve nedavno zacaly tyto
aktivity pfinaSet hmatatelné vysledky. Nejvice patrné je to v pfistupu k normam, které defi-

nuji pravidla pro systém Fizeni bezpeénosti informaci (ISMS) a které jsou podkomisi vni-

vvvvvv

Na jate roku 2005 organizace ISO ohlasila zavedeni nové fady norem ISO 27000, ktera se

bude vénovat problematice fizeni bezpecnosti informaci. [7]

Nova tfada norem pro fizeni bezpecnosti informaci ISO/IEC 27000 a jejim zékladem jsou

normy, jez jsou uvedeny na obrazku 4. [7]

~ Rada ISO/IEC 27000 )
Rizeni bezpecnosti informaci

 Zaklady a séﬂ'mik ISMS
o IEQI!EG 27000 (sorec am&n b

" Pravidia certilikace 18MS .
- ISO/NEC 270086 (A 7/03)

Specifikace ISMS
ISONEC 27001

(BS 7799-2)

Pfiloha A
( o
Smemme ;;rc -
rmplemmam iSMS ,stupu
iSOflEC 2‘?0{33 5-;_’7@02

............

Specifické normy a smémice

Spoleéna kritéria (ISONEC 15408)
Pipravenost ICT na fizeni kontinuity (ISONEC 27031)
Smérnice pro kybernetickou hezpeénost {ISOAEC 27032)
Bezpectnost siti (ISO/EC 27033)

Aplikaéni bezpetnost (ISOAEC 27034)

Rizeni bezpetnostnich incident (ISO/IEC 27035)
Smérnice pro bezpefnost cutsourcingu (ISOAEC 27036)
Audit systému Fizeni (1ISO 19011)

Obrazek 4: Koncept fady ISO/IEC 27000 pro fizeni bezpecnosti informaci [7]
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Stejné jako u jinych systému fizeni (napft. jakosti ISO9001, Zivotniho prostiedi ISO 14001)
je za jadro normalizace povazovana definice systému. V ptipad¢ ISMS se tak stava klicovym
prvkem mezinarodni norma ISO/EIC 27001:2005 — Systém fizeni bezpecnosti informaci —
Pozadavky (Information security management systém — Requirements), kterd vychazi ze

znamého standardu BS 7799-2 a ktera byla vydana v fijnu roku 2005. [7]

Nejnovejsi vydani normy ISO/IEC 27001:2013 je pfepracované druhé vydani 2013-10-01.

vvvvvv

zeni bezpec€nosti informaci (Code of practice for information security management), ktera
obsahuje podrobny vyklad vhodnych bezpecnostnich opatieni. Tato norma byla vydana
v poloviné roku 2005 a to jeste s oznacenim ISO/IEC 1799:2005. Nejnovéjsi vydani normy
ISO/IEC 27002:2013 je pfepracované vydani z roku 2013.

Na pocatku roku 2007 se dal$im ptirGstkem fady ISO/IEC 27000 stala norma ISO/IEC 27006
— Pozadavky na akreditaci organd provadéjicich certifikaci systému fizeni bezpec¢nosti in-
formaci (Requirements for the accreditation of bodies providing certification of information
management systems). Tato norma upfesiiuje pravidla pro udélovani certifikaci ISMS a
podle ni musi postupovat certifikacni organy, které sluzby spojené s certifikaci IMS posky-
tuji. V roce 2013 byla dokonéena revize této normy. Uplny piehled historického vyvoje no-

rem je v tabulce ptilohy P I. [7]

1.9 Systém rizeni bezpeénosti informaci — ISMS

(Information security management system)

V dnesni dobé vyhroceného konkuren¢niho boje mezi organizacemi se jiz zadna z nich ne-
obejde bez fizeni bezpecnosti informaci. Bezpecnost se tak stala nedilnou soucasti kazdo-
denniho fizeni a vnitini kultury organizace. Aby byly organizace schopny fizeni bezpecnosti
cileng, ucinné a ucelné rozvijet, je potfebné na tento prvek fizeni pohliZzet jako na systém

fizeni bezpecnosti informaci. [7]

Systém fizeni bezpecnosti informaci — ISMS je ¢ast celkového fizeni organizace, zalozena
na piistupu (organizace) k rizikim ¢innosti, kterd je zamétfena na ustanoveni, zavadéni,
provoz, monitorovani, prezkoumavani, idrzbu a neustalé zlepsovani bezpecnosti informaci.
Systém fizeni v sob¢ zahrnuje organizacni strukturu, politiky, planovaci ¢innosti, odpovéd-

nosti, mechanismy, postupy, procesy a zdroje.[7]
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Srdcem tohoto systému fizeni je model PDCA. Model vytvoril William Edwards Deming.
Narodil se v USA v roce 1900. Ziskal magistersky titul v oboru matematiky na University
of Colorado a doktorat z matematiky a matematické fyziky na Yale University. Nechal se
inspirovat mySlenkami Waltera A. Shewharta z oblasti statistickych metod aplikovanych pfi

kontrole vyroby a v fizeni a rozvinul toto téma do oblasti fizeni kvality.[3]

Po druhé svétové valce Deming pomahal planovat s¢itani lidu v Japonsku. Jeho zkusenosti
v oblasti statistické kontroly kvality vedly k pozvani do Japonské unie védct a inzenyri.
Deming postupné proskolil stovky japonskych inzenyra a studentl ve statistické kontrole
procesii a v oblasti fizeni kvality. Demingovo poselstvi Japoncim bylo stru¢né: zlepseni
kvality snizi na jedné stran¢ naklady, na druhé stran¢ zvysi produktivitu a piinese tspéch na
trhu. Vysoka kvalita v kombinaci se snizovanim nékladii byla skute¢né cestou k uspéchu
japonské spole¢nosti. Demingiv model pro systém fizeni se stal u¢ebnicovym modelem,

ktery Ize s ispéchem aplikovat i pro Systém fizeni bezpecnosti informaci.[3]

1.10 Systém rizeni podle modelu PDCA

Model PDCA nazyvéan taky jako Deminglv cyklus ,,Planuj-D¢lej-Kontroluj-Jednej (Plan-
Do-Check-Act) se pouziva k podpofe zlepSovaciho pfistupu a jeho provadéni. Kazdy
uspésny krok tykajici se zlepSeni kvality souladu bezpec¢nosti IT a businessu je diilezité na-
sledné pevné zakotvit. Je velmi diilezité si uvédomit, ze Deminglv cyklus je iterativni. Ne-
ustalym opakovanim téchto ¢tyt ¢innosti dochazi k vylepSovani procestt ISMS a to posouva
organizaci na novou kvalitativni uroven z hlediska ISMS. Tuto iteraci nejlépe znazornuje

nasledujici obrazek. [3]
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Obrazek 5: Demingtv cyklus podle ITIL [3]

1.10.1 Jednotlivé ¢innosti modelu PDCA

Ustanoveni ISMS je prvni etapou jeho budovani, pfi kterém jsou upfesnény formy feSeni
bezpecnosti informaci. Zde je nutné definovat rozsah ISMS a odsouhlaseni ,,Prohlaseni o

politice ISMS* (zavazek vedeni organizace podporovat informacéni bezpecnost).[7]
Ustanoveni ISMS je mozné rozdélit na nasledujici ¢innosti:

e definice rozsahu, hranic a vazeb ISMS,

e definice a odsouhlaseni ProhlaSeni o politice ISMS,

e analyza a zvladani rizik,

e souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim ISMS,

e piiprava Prohlaseni o aplikovatelnosti

Tato etapa budovani mé zasadni dopady na fungovani ISMS b&hem jeho Zivotniho cyklu.

[7]
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Definice rozsahu a hranic ISMS

V ramci této ¢asti zavadéni ISMS je dilezité si pfipomenout Charakteristické ¢innosti a cile
organizace, pouzivanou organiza¢ni strukturu, umisténi lokalit ¢i vyuZzivané technologie pro
pfenos a zpracovani informaci atd. Na tomto zaklad¢ je mozné stanovit vychozi rozsah a

hranice ISMS, ktery nemusi vzdy pokryvat celou organizaci.[7]

Z hlediska praktického prosazeni ISMS je moZné se ke stanoveni rozsahu postavit dvéma
zpusoby. V prvnim ptipad¢ je rozsah ISMS od pocatku identicky s rozsahem celé organi-
zace. To vyzaduje pomérn¢ vyznamné investice z hlediska spotfeby zdrojti 1 financi a ne
vzdy jsou realizovany vSechny planované a o¢ekavané piinosy fizeni bezpecnosti. V mnoha
ptipadech velikost projektli byva pro rozvoj bezpe¢nosti spise na Skodu. Jinou moZnosti je
definovany rozsah ISMS na pocéatku omezit a ISMS aplikovat pouze na jasné definovanou

¢ast organizace, urceny organizacni celek ¢i nejcastéji na uceleny informacni systém.[7]

Vyznamnou vyhodou tohoto feSeni, které¢ se soustiedi na dil¢i celky, je skutecnost, ze je
mozné sousttedit vy$$i miru usili do zvolené oblasti. Rychlejsi zavedeni ISMS je vhodné
realizovat tak, ze zkratime dobu cyklu PDCA modelu. To jinymi slovy znamen4, ze v daném
obdobi napft. jednoho roku nechdme ISMS projit vice cykly napt. dvéma nebo tfemi. Timto
vyznamnym urychlenim se stdva skutecnost, Ze do realizace druhého a ptipadné tietiho cyklu

jiz promitame ziskané skutecnosti. Dochazi k lepSimu stanovovani priorit dil¢éich PDCA

cykli.[7]
ProhlaSeni o politice ISMS

Dalsim krokem je definice ,,Prohlaseni o politice* (zkracené politika) ISMS, ktera vznika na
zaklad¢ specifickych potieb dané organizace. Z praktického hlediska je diilezité, aby politika
ISMS:

e upiesnila cile ISMS a definovala zakladni smér a ramec pro fizeni informaci,

e zohlednila cile a pozadavky organizace a souvisejici zakonné, regulativni a smluvni
pozadavky,

e vytvofila potiebné vazby pro vybudovani a idrzbu ISMS v dané organizaci,

e stanovila kritéria, podle kterych jsou popisovdna a hodnocena rizika,

e Dbyla schvalena vedenim organizace



UTB ve Zliné, Fakulta aplikované informatiky 24

Politika ISMS je kratky dokument, ale vyznamny a velmi dulezity, protoze prezentuje zajem
vedeni organizace o fizeni bezpecnosti informaci a definuje klicové podminky pro hodno-
ceni rizik, coZ je zdkladem pro cely ISMS. Spravné definovana politika ISMS miiZze velmi

usnadnit budouci prosazovani pravidel a pozadavkl na bezpecnost informaci v organizaci.
[7]
Rizeni rizik a teorie analyzy

Rizeni rizik je kli¢ovym nastrojem pro systematické fizeni bezpecnosti informaci. Pfesna
znalost skutecnych rizik rozhoduje o vybéru a prosazeni vhodnych bezpecnostnich opatieni
schopnych snizit negativni dopady téchto rizik. Proto fizeni rizik je zakladem pro kazdy
systém fizeni bezpecnosti informaci a navic podstatnym zptisobem ovliviiuje efektivitu fun-
govani celého ISMS. Terminologie spojena s fizenim rizik a vztahy mezi terminy jsou uve-

deny na nasledujicim obrazku 6. [7]

M Uréeni kontextu

Komunikace rizik

Monitoravani a pfahodnocovini rizik

Rozhedovaci misto 1 -
i s

Mu@

Gl 2Zvl&déni rizik

Rozhodovaci misto 2 -
Spokojenost se rviddinim

¢
nnag

Akceptace rizik

KOMNEC ITERACE

Obrazek 6: Koncept fizeni rizik [7]
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Analyza bezpec¢nostnich rizik a jeji fizeni pfedstavuje zakladni nastroj v rukou vrcholového
vedeni organizace k ochrané investic, vynaloZzenych do informac¢nich systémi a tim 1 do
podpory hlavnich procesli organizace. Vlastni provedeni procesu analyzy rizik je mozné roz-

lisit podle podrobnosti a hloubky ptistupii k jejimu feSeni:

e ned¢lat nic — akceptovat rizika neznamého rozsahu a sily,

e neformalni pfistup — analyza rizik se provadi Zivelné bez dokumentace ptesnych po-
stupt,

e zakladni pfistup — postupy jsou ramcove zdokumentovany a organizace ma celkovou
koncepci a vizi feSeni bezpe¢nosti informaci,

e detailni pfistup — vSechna rizika jsou analyzovana podrobné podle ptedem defino-
vané a dodrzované metodiky,

e piistup kombinovany — néktera rizika jsou analyzovana podrobné, néktera jsou pfi-

padné pfi analyza i zdamérné opominuta. [7]

Ve své podstaté je to o tom, Ze se snazime nalézat praveé nejslabsi Clanky a ty posilovat tak,

aby mira bezpecnosti byla vyvazend a aby bezpecnost byla ekonomicky zvladnutelna. [7]

Ekonomicky aspekt je v praxi realizovan ocenénim jednotlivych aktiv — jejich hodnotou pro
vrcholové vedeni organizace. Ocenovani aktiv (vlastné se jednd o vy¢isleni ztrat, pokud
hrozba zni¢i nebo narusi uzitnou hodnotu aktiva — velikost ztraty, jestlize hrozba nastane)
neni zéalezitosti nijak jednoduchou, nebot’ informacni systém organizace muze ovlivilovat 1
jeji nehmotna aktiva typu Know-how organizace, jeji konkuren¢ni vyhodu na trhu, good-
will — jeji dobrou povést apod. Oceniovani hmotnych aktiv neni taky jednoduché, protoze
n¢jaké aktivum muize mit pro rtizné organizacni jednotky riznou hodnotu. Proto je dobré,

aby se na této praci podilelo vice odpovédnych manaZzeri organizace. [7]

Ocenéni aktiv byva v praxi vychodiskem pro stanoveni nakladii na realizaci opatfeni na je-
jich ochranu. Vztahy mezi hodnotou aktiva, resp. Mezi ztratou vzniklou v ptipadé jeho zni-
¢eni nebo poskozeni, a naklady na realizaci ochrany aktiva formou opatfeni jsou uvedeny na

obrazku 7. [7]
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N Vyse nakladu na opatfeni a ,/
\ \ cena dopadu hrozby na aktiva//

Naklady
opatreni

Ztrata vznikla
dopadem hrozby

Pozadovana 4

Obrazek 7: Nakladovy model pro realizaci bezpec¢nostnich opatieni [7]

Principy Fizeni rizik

Rizeni rizik je komplexnim oborem, ktery se snazi o identifikaci existujicich rizik, vyjadieni

urovné jejich plisobeni a urcéeni optimalniho opatfeni pro snizeni vlivu téchto rizik na pfija-

telnou troven. Pro efektivni fizeni rizik je dilezité uplatnit nasledujici principy:

multidisciplinarni pfistup — vychazi od mnoha uzivateli s riznymi pohledy a nazory
na vyznam rizika, jeho identifikaci, zvladani a akceptaci,

systematické a centralizované fizeni — vyuziva standardizace, soudrznosti, uplnosti
pristupti, planovani, vyuziti zkusenosti a zlepSovani,

integrovany proces je potieba provazat s procesy pro fizeni informatiky (IT Gover-
nance), fizeni bezpe¢nosti informaci, fizeni kontinuity organizace apod.,
odpovédnost za ¢innosti — musi byt zavedena ptima odpovédnost funkénich utvari a
manazera bezpecnosti/rizik za koordinaci a integraci postupll v celé organizaci; ¢in-
nosti musi byt také prokazatelné,

dokumentace — musi byt Gplna, musi splinovat pozadavky na konzistenci a musi ob-
sahovat mechanismy, které umozni urcit (zjistit) odpovédnosti za provedend rozhod-
nuti,

zlepSeni znalosti — protoZe se nejednd o ¢innost jednorazovou, je nutné ukladat zis-
kané znalosti, pribézné je spravovat s cilem sdilet je pro dalsi rozvoj systému fizeni

rizik; protoze fizeni rizik je ¢innost dlouhodobd musi mit proces zlepSovani znalosti
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schopnost reagovat na zmény jednak v organizaci, jednak v konceptech prace se zna-
lostmi,

pravidelna aktualizace — je nutné provadét pravidelnou aktualizaci na zékladé po-
znatkll z monitorovani systému fizeni bezpecnosti nebo z externich zdroja, a to nej-

méng¢ jedenkrat ro¢né.[7]

Zakladnim prvkem moderniho pfistupu k fizeni rizik je vybudovani tzv. registru rizik, do

kterého jsou vkladany informace o vSech bezpecnostnich rizicich. Hlavnim divodem je vy-

budovani a drzba aktualniho piehledu o znamych bezpecnostnich rizicich. Cilem je v§echna

zjisténa rizika evidovat, ohodnotit jejich vyznamnost, urcit osobu, kterd je odpovédna za

zvladani rizika a sledovat postup zvladani rizika v ¢ase. Tak ma bezpecnostni manazer ak-

tudlni piehled o odpovédnych osobach, o stavu feseni a v ptipadé potieby je schopen zpra-

NN

covani rizika nalezitym spravnym zplsobem interné fesit s ostatnimi manazery (komunikace

rizik).[7]

Pti aplikaci modernich metod fizeni rizik je potieba uptesnit nasledujici aspekty:

Jednoduché hodnoceni rizik napt. doporu€eni organizace BITS (Bank Information
Technology Secretariat) vydané v roce 2002 v publikaci Technology Risk Transfer
Gap Analysis Tool (BIT_02). Riziko se zde pocita jako prosty soucin moznych do-
padii, pravdépodobnosti vyskytu dopadu a pravdépodobné tucinnosti provedenych
opatteni. [7]

Definice struktury pro fizeni rizik s cilem provazat metodu fizeni rizik s konkrétnim
prostfedim informaci a komunikacnich systémti. Snahou je pfedevsim jednoznaéné
urcit odpovédnosti souvisejici s fizenim rizik, definovat pravidla pro rozhodovani,
zpusoby komunikace ¢i vykazovani apod.

Vyuziti riznych zdroji vstupnich informaci s cilem pfipravit podminky pro vyuziti

Sirokého spektra vstupnich informacnich zdroji, jak znézornuje obrazek 8. [7]
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Obrazek 8: Postaveni registru rizik [7]

Pti promitnuti teoretickych poznatkli o fizeni rizik do praxe je potfebné dat pozor na

nektera doporuceni, nebo spise zésady:

Rizikové scénaie by mély byt voleny tak, aby byly pro danou organizaci je-
dineénymi. Jinymi slovy neni vhodné pracovat pouze s obecné definovanymi
hrozbami. Vyznamné¢ lepsi srozumitelnost maji rizikové scénate, které presné vy-
jadtuji konkrétni situaci organizace (napi. obecna rizika typu pozar ¢i zaplava
nahradit rizikovym scénafem ,,Trvalé poSkozeni aktiv v serverové mistnosti,
napft. v disledku pozaru, povodné, teroristick€¢ho utoku ¢i jiné neo¢ekavané situ-

13

ace®.

Pocet rizikovych scénai, se kterymi se souc¢asné pracuje, by mél byt v roz-
sahu desitek rizik. Jednim z ¢astych zplisobt, jak zabranit moznosti ¢elného
vyuziti vysledkii ohodnoceni rizik, je prekroc¢eni limitniho poctu rizik. Na za-
klad¢ zkuSenosti 1ze konstatovat, Ze timto limitem je ptiblizné 35 — 50 rizik ¢i

rizikovych scénéil (za ideélni 1ze povazovat praci s 20 az 30 riziky). Prekroceni
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limitt vede k neschopnosti promitnout vysledky ohodnoceni rizik do ucelného
rozhodnuti. [7]

e VSechny hodnoty, které pri hodnoceni rizik stanovime, musime vZdy oko-
mentovat. V piipad¢, Ze si nezaznamename, které prvky ohodnoceni jsme jiz do
hodnoceni rizika zapocetli a které jsme byt omylem opomnéli, nejsme schopni

ohodnoceni rozvijet, ale ve své podstaté potad hodnotime od pocatku. [7]

Prvnim krokem, ktery je pro fizeni rizik dulezity, je identifikace vSech aktiv a urceni jejich

vyznamu pro chod organizace. Aktiva je mozné rozdélit do dvou zdkladnich skupin:

e Primarni aktiva — zejména nehmotnd aktiva — informace, které¢ jsou organizaci vy-
uzivany, a funkcni procesy a aktivity organizace, znalosti a know-how, které maji
pro ISMS urcity vyznam, tj. je potieba n¢jakym zplisobem zajistit jejich bezpecnost.

e Sekundarni aktiva — zejména hmotna aktiva — technické vybaveni, komunika¢ni
infrastruktura, ale i programové vybaveni a pracovnici, ktefi se podileji na chodu
organizace a jejich organiza¢ni usporadani, prostory, které organizace vyuziva

apod.[7]

Z formalniho pohledu je potiebné, aby se systém hodnoceni a fizeni rizik organizace opiral
o jednoznac¢n¢ stanovena kritéria pro hodnoceni a akceptaci rizik. Je prfedevsim dulezité de-

finovat stupnice pro stanoveni:

e Miry divérnosti aktiv.
e Miry integrity aktiv.
e Miry dopadt a skod.
e Pravdépodobnosti uplatnéni hrozby.
e Pravdépodobnosti selhani vyuzivanych bezpecnostnich opatieni (pravdépodobnost
zranitelnosti)
e Stupnice pro vyjadreni rizik a hladiny pfijatelnosti rizika
Po vytvofeni stupnice rizik méme k dispozici nejrizikovéjsi scénafe a ty musime eliminovat
vhodnym bezpecnostnim opatfenim:
feni.
e Pieneseni rizika — miZeme realizovat pojisténim nebo smlouvou s organizaci zajis-

tujici outsourcing, atd.
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e Varianta vyhnuti se riziku je sice metodou vysoce defenzivni, nicméné pokud sni-
zime tim hrozbu nebo dopad hrozby splni i tato varianta sviij tikol v fizeni bezpec-
nosti informaci.

e Podstoupeni (retence) rizika bez dalsi akce je samoziejmé mozné, pokud nam vy-

sledky analyzy rizik davaji nad¢ji, Ze pravdépodobnost naplnéni hrozby je mala.
Kazdé riziko musime vzdy akceptovat (pfijmout), coz znamena zvladnuti tohoto rizika.

Vzdy musime po akceptaci vyhodnotit, zda riziko bylo eliminovéano celé nebo je potieba

jesté zaznamenat n¢jaka zbytkova rizika. [2]

Souhlas vedeni se zavedenim ISMS a se zbytkovymi riziky

Na zaklad¢ vysledkt fizeni rizik by mély byt pfipraveny dva formalni kroky, ve kterych
vedeni organizace odsouhlasilo navrh bezpecnostnich opatieni, ktera jsou nutna pro snizeni
bezpecnostnich rizik. Soucasné s tim, by se vedeni mélo vyjadrit, zda jsou existujici zbyt-

kova rizika pro chod organizace piijatelna ¢i nikoli.[7]

Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti (Statement of Applicability) je povinnym dokumentem pro or-
ganizace, které usiluji o shodu svého ISMS s normou ISO/IEC 27001. Tento dokument musi
obsahovat cile opatfeni a jednotliva opatfeni, kterd byla pro dany ISMS vybrana na pokryti
dokumentem, ktery postihuje systémové vazby ISMS. Doporucené formaty dokumentu nej-
Castéji zobrazuji matici vztahli mezi zjisténymi riziky a vybranymi bezpecnostnimi opatie-

nimi. [7]

Prohlaseni o aplikovatelnosti plni i dilezitou zpétnou vazbu, protoze jsme pomoci ngj
schopni jednoduse zkontrolovat, zda doslo k pokryti vSech identifikovatelnych rizik piislus-
nymi bezpecnostnimi opatienimi. V tomto sméru by v prohlaSeni neméla existovat ,,nepo-
kryta* rizika. Posledni zkuSenost z tvorby prohldSeni o aplikovatelnosti ukazuje mozZnost
vyuziti tohoto dokumentu na systematicky popis ISMS, ktery je jeho zakladni ptehledovou

mapou. [7]
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Podpora ze strany organizace

Podpora zajisténi potfebnych zdroji ze strany organizace ve vSech fazich zavadéni ISMS
musi byt vZdy zaru€ena. Organizace musi vyclenit kompetentni a kvalifikované osoby, které
budou tvofit implementacni tym spolecné s vedenim podniku. Dullezité je seznameni pra-
covnikt s politikou bezpec¢nosti informaci a s dasledky, které pro né plynou z nedodrzovani

pravidel a pozadavka ISMS.

1.10.2 Zavadéni a provoz ISMS

Tato etapa zivotniho cyklu ISMS se soustiedi na prosazeni v§ech bezpecnostnich opatfeni
tak, jak byla navrZena pii ustanoveni ISMS. Diilezité je predevsim ptipravit dil¢i plany, kde
jsou upiesnény terminy, odpovédné osoby apod. VSechna bezpe¢nostni opatieni by méla byt
zdokumentovana v tzv. Pfiru¢ce bezpecnosti informaci a melo by dojit k vysvétleni bezpec-

nostnich principti vS§em uzivateliim a manazertim.
Béhem této etapy zavadéni ISMS je nezbytné provést nasledujici Cinnosti:

e Formulovat dokument Plan zvladani rizika zapocit s jeho zavadénim.

e Zavést planovana bezpecnostni opatieni a zformulovat ptfirucku bezpecnosti infor-
maci, ktera uptfesni pravidla a postupy aplikovanych opatfeni v definovanych oblas-
tech bezpecnosti informaci.

e Definovat program budovéni bezpecnostniho povédomi a provést piipravu a zaSko-
leni vSech uZivatelii, manazer a odbornych pracovnikl z Gseku informatiky a
zejména z oblasti fizeni bezpecnosti.

e Upfesnit zplsoby méfeni u€innosti bezpecnostnich opatieni a sledovat stanovené
ukazatele.

e Zavést postupy a dal$i opatfeni pro rychlou detekci a reakci na bezpecnostni inci-
denty.

e Ridit zdroje, dokumenty a zdznamy ISMS. [7]

Plan zvladani rizik
Plan zvladani rizik je dalezity dokument, ktery popisuje:

e vSechny ¢innosti ISMS, které jsou potiebné pro fizeni bezpecnostnich rizik



UTB ve Zliné, Fakulta aplikované informatiky 32

stanovené cile a priority téchto ¢innosti ISMS

omezujici faktory a potfebné zdroje (persondlni, finan¢ni, technologické, znalostni
apod.

¢innosti, které vedou k potiebnému snizovani bezpecnostnich rizik

¢innosti, které jsou z pohledu ISMS rutinni a které jsou dany poZadavky ISO/IEC

27001, napt. naplanovani internich auditl, pfezkoumani ISMS apod.

Dulezité je podotknout, aby pfi realizaci planu zvladani rizik byly shromazd’ovany podklady

v podobé zaznamil o téchto Cinnostech. [7]

Prirucka bezpecnosti informaci

Pti tvorb¢ bezpecnostni dokumentace je potieba rozliSovat rizné urovné ptipravovanych do-

kumentu:

Na té nejvyssi trovni jsou to predev§im dokumenty, které si vyZaduje systém fizeni
a které jsou s ohledem na pozadavky ISMS povinné (napt. rozsah ISMS, politika
ISMS, zprava o hodnoceni rizik, prohlaseni o aplikovatelnosti, plan zvladani rizik
apod.).

Ve druh¢ urovni je dokumentace, ktera slouzi k podpote prosazovani ISMS a vzdy
by méla byt prizptisobena konkrétnimu ISMS. Zde souhrnné hovoiime o ptirucce
bezpecnosti informaci. Diilezitym prvkem pii tvorbé této dokumentace je definice
dil¢ich procest a postuptl, které zajist'uji efektivni prosazeni dil¢ich bezpe¢nostnich
opatieni. Proto je dilezité¢ definovat kdo, co, kdy, kde a jak ma ucinit.

Na nejnizsi trovni bezpecnostni dokumentace se nachdzeji tzv. pracovni postupy.
Tyto dokumenty by mély podrobné vysvétlovat tikony, které jsou nezbytné pro na-
plnéni dil¢ich procesti. Ne vzdy je tato tiroven nezbytnd a ¢asto muize byt feSena

odkazem na pfislusnou dokumentaci pouzitych technickych systému. [7]

Pti ptiprave kvalitni dokumentace je potfeba pamatovat na to, ze hlavnim cilem tvorby je

pfedani informaci uréenych skupiné manazeri, uzivatelim, operatort, spravci apod. Této

cilové skupiné by se mél i podridit zptisob popisu a vyjadiovani. Neni vhodné do jednoho

dokumentu kombinovat vice cilovych skupin. Mirou kvality dokumentace neni pocet popsa-

nych stranek, ale srozumitelnost dokumentti pro jejich cilovou skupinu. [7]
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Prohlubovani bezpe¢nostniho povédomi

vvvvvv

védomi, za kterym se skryva promitnuti vSech definovanych pravidel a postupti do skutec-
ného chovani vSech odpovédnych pracovniki a uzivatelti. Tento jednoduchy cil je nicméné
slozitym ukolem, ktery vyzaduje vysoké a systematické usili. Diky zménam, kterési vyza-
duje rozvoj ISMS a pravidelna obména pracovnikii organizace, je to trvaly a nekone¢ny pro-

ces, ktery Casto rozhoduje o skutecné efektivité ISMS. [7]

Je nutné vSem pracovniklim srozumitelné vysvétlovat bezpec¢nostni principy a pravidla, se-
znamovat je s bezpecnostnimi riziky tak, aby byli schopni spravné reagovat na situace, které
dokumentace nepostihuje, a projednavat s nimi bezpecnostni incidenty, jejich pficiny a sku-

tené i potencialni nasledky. [7]

Jediné touto permanentni a systematickou komunikaci s pracovniky bude mozné zajistit
vetsi odolnost nejslabsiho ¢lanku v pomysiném fetézu ISMS. Tim je a vzdy bude lidsky ¢i-

nitel a jeho neptedvidatelné projevy. [7]

Proces Fizeni a méreni u¢innosti ISMS

Dal$im dilezitym tématem, které je spojeno s prosazovanim efektivniho fizeni bezpecnosti,
je méteni U€innosti aplikovanych bezpecnostnich opatteni. Zde je potieba definovat a pravi-
delné sledovat objektivni udaje o skute¢ném fungovani systému fizeni bezpecnosti, na za-

klad¢ kterych je vhodné provadét vSechna dilezitd rozhodnuti.[7]

Proces fizeni u¢innosti systému fizeni bezpecnosti informaci v organizaci neni nikterak jed-
noduchy a je nutné jej mit na zteteli jiz v okamziku névrhu celého ISMS, protoze velmi
podstatné kroky pro méfeni efektivnosti a jeji vyhodnocovani jsou jiz soucasti prvni etapy

zivotniho cyklu, ktery mame znazornén na obrazku 9 [7]
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Obrazek 9: Schéma PDCA pro zvladani bezpe¢nostniho incidentu [7]

O opravdové ucelnosti a uc¢innosti ISMS se rozhoduje jiz v etapé pldnovani. Tehdy probiha
vstupni analyza rizik a na jeji kvalité bezprostiedné zalezi 1 kvalita navrzeného ISMS. Vy-
znamny vztah k G¢innosti celého navrhovaného ISMS ma také piistup vrcholového vedeni
organizace a jeho kompetence. V této etapé je také nutné zohlednit i dalsi zdkonné ptipadné

jiné upravy, kterymi se organizace musi fidit a které vychazeji z jeji celkové strategie. [7]

Pro prvni etapu ,,Planuj* je mozné hlavni aktivity sledovéani acelnosti a i¢innosti shrnout do

nasledujicich bodii:

e zajistit soulad systému méfeni G€innost s celkovym systémem fizeni v organizaci,

e navrhnout celkovy koncept méfeni t¢innost ISMS v organizaci,

e navrhnout metody a zptsob vlastniho méfeni u¢innost ISMS,

e na zaklad¢ analyzy rizik urcit projekty, které budou slouzit k realizaci bezpe¢nostni
politiky a urcit jejich priority pro realizaci,

¢ navrhnout ukazatele, podle nichZ se bude métit i¢innost ISMS, zptisoby a periodicitu
jejich vypoctu,

e urcit zplisoby sbéru dat k jednotlivym ukazateltim,
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e urcit zpisob vyhodnocovani vcetné urceni roli, které budou s t€émito ukazateli pra-
covat, a urcit pfipadné navazujici reportovaci povinnosti,
e specifikovat pfipadné vazby na systém meéteni a vyhodnocovani informatiky v orga-

nizaci.[7]

vvvvv

realizaci projektt. Zde pada hlavni odpoveédnost za zdar systému fizeni €innosti zejména
na bedra projektovych manazerti. Hlavnim problémem v této etapé je zajistit integraci sys-
tému monitorovani dat pro vyhodnocovani efektivnosti do celého monitorovaciho systému

organizace. [7]

V etap¢ ,,Kontroluj“ jsou hlavnimi ¢innostmi tymu pfipravujiciho fizeni u¢innosti ISMS na-

sledujici:

e definice poc¢atecnich hodnot ukazateli méteni ucinnosti ISMS,
e testovani systému méfeni,
e vlastni sbér dat a monitorovani ISMS v provozu,

e sbér podkladi pro pribéZzny audit ISMS [7]

V etapé ,,Jednej* je zajiStén permanentni rozvoj ISMS a moZnosti jeho pravidelného zlepSo-
vani na zaklad¢ zjisténych vysledkl z predchozi etapy. Tato etapa vlastné predstavuje

v praxi realizaci zpétné vazby.[7]

Jinou kapitolou v navrhu ISMS, jeho realizaci a provozu ptedstavuje zptsob, jak vyhodno-
covat jeho jednotlivé slozky a jakych vyuzivat pro tato vyhodnocovani ukazatelti. V zdsad¢

je mozné vyuzivat dvou zakladnich typt ukazatela:

e poskytujici ¢iselné hodnoty,

e sledujici pribéh procesu. [7]

Ukazatelé poskytujici ¢iselné hodnoty, je mozné pouzit na fizeni snizovani nakladu, zvyso-
vani zisku, rast produktivity, zkracovani doby zivotniho cyklu, snizovani rizika apod. Pro-
cesni ukazatele poskytuji data o zpasobu, jakym je proces v organizaci implementovan a
integrovan do fidici ¢innosti. Protoze ukazatele obou typt jsou si velmi podobné a v mnoha
smérech velmi uzce provazané, stale vice manazert se probira systémy ukazatell s cilem
eliminovat aktivity a procesy, které nepfinaseji svym prib&hem Zadnou pifidanou hod-

notu.[7]
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Cel¢ schéma fungovani bezpecnostnich ukazatelli u€innosti je zachyceno na tomto obrazku.

Potreby organizace

Rizeni — Uginnost — Kritéria pro
| bezpeénosti | [ bezpecnosti ] rozhodovani

1 7 1

Rizeni Ukazatele
rizik a indikatory
Uréeni priorit pre méreni
' ..I.’...“ . . .
e
Bezpeénostni Toky informaci Mait_cd:-{
opatfeni Ty, merent
e,

Obrazek 10: Méteni uCinnosti ISMS a jeho zpétné vazba [7]

Rizeni provozu, zdroji, dokumentace a zaznamu ISMS

Poslednim bodem etapy zavedeni ISMS je provadéni vSech Cinnosti fizenym zptsobem.
Tato ¢ast neni vlibec jednoduchd, protoze nestaci ,,pouze ,,postupovat podle dohodnutych
pravidel, ale je nutné i ,,shromazd’ovat podklady* pro dalsi f4zi monitorovani. Pro umoznéni
kontroly spravnosti fungovani ISMS je podstatné vytvofit definovana pravidla pro tvorbu,
schvalovani, distribuci a aktualizaci dokumentace fizeni bezpecnosti (véetné odebirani, zne-

platnéni a skartace jiz neplatnych verzi dokumentt). [7]

Zaznam je dokument, ve kterém jsou uvedeny dosazené vysledky nebo ve kterém se posky-
tuji ditkazy o provedenych ¢innostech, resp. Jiné informace zdznamového charakteru, sou-

visejici se systémem fizeni kvality. [7]
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Vytvareni takovychto zaznamii o dil¢ich realnych ukonech musi byt vytvofeno tak, aby
umoziovalo relativné snadné dohledani urcitych presné definovanych skupin aktivit (vyhle-
davani urcitych typt ¢innosti, vyhleddvani ¢innosti realizovanych v daném obdobi ¢i urcitou
osobou nebo zatizenim).[7]

Podstatnym provoznim pozadavkem je téz definice postupil a opatieni pro fizeni incidentt.

Zde je nutné vyuzit nastroje, které jsou schopny vcas odhalovat bezpecnostni slabiny a inci-

denty a na tyto udalosti upozornit pfislusné odpovédné pracovniky organizace.[7]

Tito pracovnici pak zajisti proSetfeni podnétl podle definovanych postupii a pravidel véetné
zaznamenani pribéhu a vysledku Setfeni. Podnéty z feseni bezpecnostnich incidentli by mély

byt taktéz vyuzity pro upfesnéni hodnoceni rizik a pro optimalizaci pravidel ISMS.[7]

1.10.3 Monitorovani a prezkoumani ISMS

Hlavnim tkolem této etapy zavadéni ISMS je zajistit u¢inné zpétné vazby. Proto je dilezité

behem této Casti zavadéni ISMS provést nasledujici Cinnosti:

e monitorovat a ovefit uCinnost prosazeni bezpecnostnich opatient,
e provést interni audity ISMS, jejichz napli pokryje cely rozsah ISMS,
e pripravit zpravu o stavu ISMS a na jejim zaklad¢ prehodnotit ISMS na irovni vedeni

organizace (véetné revize zbytkovych a akceptovatelnych rizik). [7]

Provadéni kontrol ISMS

Zakladni zpétnou vazbou, kterd je pro fungovani ISMS nezbytna, je provadéni kontrol ze
strany vSech osob, které maji za fungovani ISMS néjakou odpovédnost a to na vSech mana-

zerskych trovnich. [7]
Soucasti kontrol ISMS musi byt:

e schopnost v€asné detekce chyb,
e detekce uspesnych a netspésnych pokusti o narusSeni bezpecnosti,
e sledovani bezpecnostnich udalosti a v€asna detekce bezpecnostnich incidentt,

e vyhodnoceni méfeni uc¢innosti ISMS a aplikovanych bezpecnostnich opatieni,
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e pichodnocovani ohodnoceni rizik na zaklad¢ zkusSenosti z praktického fungovani
ISMS a podnéty z téchto aktivit promitnout do aktualizace ptislusnych dokumentt a

pland ISMS. [7]

Interni audity ISMS

Interni audit na rozdil od kontroly zajistuje potfebny nezavisly pohled na fungovani ISMS.
Pfi planovani auditd je potfeba pamatovat na skutecnost, Ze by interni audity mély svoje
zaméfeni rovnomérné rozloZzit na cely rozsah ISMS samoziejmé pii zvaZeni cill, priorit a
rizikovych oblasti ISMS. Audity ISMS by mély provérovat oba aspekty ISMS. Prvnim je
dodrzovani procesnich pravidel, kde je dominantnim kritériem auditu napliiovani pozadavki
ISO/IEC 27001. Druhym aspektem auditu ISMS je provéteni fungovani jednotlivych bez-
pecnostnich opatfeni, kterd jsou pro potieby ISMS zavedena. Zde se jako kritérium auditu
uplatiiuje norma ISO/IEC 27002 a auditofi provétuji zplsob, vhodnost a miru prosazeni

aplikovanych bezpecnostnich opatieni. [7]
Piezkoumani ISMS vedenim organizace

Ptezkoumani (Review) — ¢innost provadéna k uréeni vhodnosti, pfiméfenosti a efektivnosti

pfedmétu pfezkoumani k dosazeni stanovenych cilt. [7]

Podnéty a pfipominky k ISMS, ziskané pti jeho monitorovani, jsou dilezitymi informacemi,
které slouzi pro objektivni a i¢inné pirezkoumani ISMS vedenim organizace. Pfezkoumani
by mélo probihat pravidelné a to nejméné jednou za rok. Neni ale vyjimkou, Ze probiha

Castéji a to hlavné u nové zavedenych ISMS, kde je potieba ptehodnoceni astejsi.[7]

Mezi vstupy pro piezkoumani ISMS patii vSechny podstatné informace o fungovani ISMS
za hodnocené obdobi. Vyznamna pozornost by méla byt vénovana nésledujicim skutecnos-

tem:

e vysledkim provedenych auditti ISMS,

e zpétné vazbe od zainteresovanych uzivatell a tfetich stran,

e existujicim slabindm a hrozbam, které by mohly byt pfi analyze rizik podcenény,
o vysledklim méteni ucinnosti ISMS,

e zménam, které ovlivituji ISMS,

e ziskanym doporucenim pro dalsi zlepSovani ISMS. [7]
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Na zaklad¢ téchto podnétti dochazi k posouzeni silnych a slabych stranek ISMS (SWOT
analyza). Mezi dulezit¢ vystupy SWOT analyzy patii:

e ZlepSeni ucinnosti ISMS (zvySovani miry bezpec¢nosti pii snizovani naro¢nosti rea-
lizace bezpecnostnich opatieni),

e Aktualizace ohodnocenti rizik a souvisejicich plant pro zvladani rizik,

e Nezbytné Upravy procest, pravidel a postupti ISMS,

e Planovana naro¢nost ISMS na zdroje (finan¢ni, lidské, technologické apod.) v dalsim

obdobi. [7]

Castym projevem piehodnoceni ISMS je p¥iprava zpravy o stavu ISMS, ktera shrne, co

na ISMS funguje dobfe a je mozné se otyto vlastnosti v budoucnu opfit a zaroven

rozebere skutecnosti, které zatim optimalné nefunguji, a bude nutné je nadale zlepsSovat.
Pomoci zpravy o stavu ISMS, kterd by méla byt orientovana piedevsim na budoucnost,

je mozné s vedenim organizace uzavfit ,,dohodu* o prohlubovani bezpecnosti. [7]

1.10.4 Udrizba a zlepSovani ISMS

Posledni etapou celého cyklu prosazovani ISMS je jeho udrzovani a zlepSovéni. Jedna se
piedevsim o to, ze v této fazi by mélo dochazet ke sbéru podnéta ke zlepseni ISMS a k na-

pravé vSech nedostatki, tzv. neshod, které se v ISMS objevuji. [7]
Béhem této Casti zavadéni je nezbytné provést nasledujici ¢innosti:

e Zavadét identifikované moznosti zlepSeni ISMS (piedev§im na zakladé ptehodno-
ceni vedenim),
e Provadét odpovidajici opatfeni k napraveé a preventivni opatieni pro odstranéni ne-

dostatkd. [7]

Soustavné zlepSovani ISMS

Néavrh dokonalych systémt fizeni je v praxi velmi narocny. V podstaté takové systémy vi-
bec neexistuji, a proto je velmi dulezité do kazdého systému zapracovat uc¢innou zpétnou
vazbu. Ta by méla fungovat tak, ze na jedné strané ziskava podnéty, které mohou vést k efek-
tivngj$imu fungovani ISMS, na druhé stran¢ musi tato vazba odhalovat nedostatky a jejich

pfi¢iny a vhodnym zplsobem na tyto podnéty reagovat. [7]
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Podstatnym prvkem zlepSovani je pfedevsim vyuziti pozitivni zpétné vazby. Je Zadouci, aby
se zlepSovani ISMS opiralo o zkuSenosti aktivnich tcastnika. Ti by méli osoby odpovédné
za ISMS informovat o svych podnétech, které mohou fungovani ISMS zlepsit. Napady, po-
chézejici z redlné praxe, jsou vzdy nenahraditelné a jejich dislednému zpracovani by méla

byt vénovana velka pozornost. [7]

Osoby odpovédné za ISMS by si podnétl, pochazejicich od fadovych pracovniki mély vazit.
U v8ech podnéti je ale nutné zvazit jejich pfimé i nepiimé dopady a dusledky pro organizaci
a s tim 1 souvisejici rizika. Pro rozvoj ISMS je dileZzité i prohlubovat motivaci pracovnikl
na ucasti pfi vSech ¢innostech spojenych s ISMS v tom, aby sdileli své zkuSenosti a aby
oteviené navrhovali, co je vhodné a Zadouci na chodu ISMS zlepsit. Tady by si urcité nasla
misto japonska metoda postupného zlepSovani ,,Kaizen*. ZlepSovani se zamé&ii na postup-
nou optimalizaci procest a pracovnich postuptl a tim i zvySovani kvality fizeni bezpecnosti

ISMS. [7]

Odstranovani nedostatki ISMS
Pro odstraniovani nedostatktl existuji dvé formy opatfeni:

e opatfeni k népravé a

e preventivni opatieni [7]

Opatieni k napravé je reaktivni formou feSeni nedostatku. V tomto piipadé€ se jiz nedostatek
néjakym zptisobem projevil (Casto oznacujeme tuto skutecnost neshodou) a je potieba na néj

vhodnym zpiisobem reagovat. [7]

Naproti tomu preventivni opatfeni je proaktivni formou feSeni nedostatkli ISMS. V tomto
piipadé se vychazi z toho, Ze se zjiStény nedostatek jesté neprojevil, ale dalsi odklad jeho
feSeni by mohl vést k tomu, Ze se v budoucnu né¢jakd negativni udalost objevi a zptsobi

vaznéjsi problémy. [7]

Diilezitym a nenahraditelnym prvkem odstranovani nedostatki obéma zpusoby je objasnéni
pfiin, které k témto nedostatkiim vedly. V tomto smyslu nesta¢i pouze zjednat napravu u
konkrétni neshody. Je dilezité se podivat na souvislosti a opatfeni realizovat tak, aby se
omezily moznosti opakovani tohoto nedostatku. Pfed prosazenim obou typl opatieni je téz
nezbytné posoudit, zda zvolené opatieni dostatecné zamezi opakovani nedostatku a piipadné

pokryje jeho pficiny. [7]
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Postupy pro feSeni opatieni k napraveé a preventivnich opatfeni musi byt zdokumentovany a
vSechny ¢innosti s nimi spojené musi byt zaznamenany a zahrnuty do dokumentace. Po za-
vedeni opatieni je dllezité pfezkoumat, zda zvolend opatteni skutecné zajistila ocekdvanou
zménu ucinnosti ISMS. To se provadi pifimou kontrolou ¢i v ptipadé vaznéjsich nedostatkil

mimofradnym auditem ISMS. [7]

Praktické zkuSenosti ukazuji, Ze ¢asto podcenovanou pii¢inou nedostatki je nedostatecna
znalost poZzadavkd, které ISMS vyZaduje. Je zvlaStni, ze nedostatecnd znalost ISMS je jako
pfi¢ina uvadéna pouze vyjimecné. Snad je tomu proto, ze si nikdo nechce pfiznat svoje
chyby. [7]

Rozsah ISMS
Politika 1ISMS thegéyém isgfss v
Zprava o hodnoceni rizik Dpatfeni k naprav

Souhlas se zavedenim ISMS
Prohidéeni o apikovateinosti

' iié!énui_

Preventiviii opatfeni ISMS
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Kontroluj

Plan zviadani rizik
Pfirutka bezpednost informaci
Program bezpednostniho povédomi
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Vyhodnoceni incidenty
Monitorovani a kontroly
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Obrazek 11: Model PDCA pro fizeni bezpec¢nosti informaci [7]
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2 METODIKY

Nezbytnym pfedpokladem pro nové koncepce fizeni informatiky je jejich podpora ve formée
ruznych standardd, nejlepsich zkusenosti nebo metodik. Je uzite¢né se zminit o dvou meto-
dikach, kter¢ jsou obecnéji zamétené a kromé oblasti fizeni bezpecnosti se zabyvaji i dalSimi
aspekty fizeni informatiky organizaci. Jedna se o celosvétove rozsifené metodiky COBIT a

ITIL. [7]

2.1.1 COBIT

Metodika COBIT (Control Objectives for Information and Related Technology) je pevné
spojena s organizaci ISACA (information Systems Audit and Control Foundation). Jedna se
o sadu vSeobecné piijimanych procest, navodi pro hodnoceni, ukazatelii a nejlepsich prak-
tickych zkuSenosti, ktera ma za cil pomoci organizaci maximalizovat uzitek plynouci z in-
formacnich technologii. Metodika COBIT je jednim ze zakladnich nastrojti, podporujicich

IT Governance (fizeni) v organizacich. [7]

Zakladni princip metodiky COBIT je postaven na cilech organizaci (strategickych pozadav-
cich), zdrojich informacnich technologii a procesech. Tyto tfi komponenty vyuzivéa tzv. Co-

bit kostka, ktera je uvedena na obrazku nésledujicim obrazku.
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Obrazek 12: Kostka COBIT [7]
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Soucasné nejlépe ukazuje zadkladni koncepci metodiky: zdroje informatiky, které odpovidaji

strategickym pozadavkim. [7]

COBIT kostka piehledné znazormuje vzajemné prolinani procesu IT (na trovni domény, pro-
cesu a cili kontrol/aktivit), zdrojii informatiky (aplikaci, informaci, infrastruktury, lidi) a
pozadavkl na informacni kritéria (efektivnost, vykonnost, diivérnost, integrita, dostupnost,

shoda, hodnovérnost). Procesy IT stoji za bliz§i pozornost. [7]

Z COBIT kostky je zfetelné, ze jsou definovany rtizné urovné podrobnosti. Nejobecnéjsi

jsou definice domén. Ty COBIT specifikuje Ctyfi:

e Planovani a organizace.
e Akvizice a implementace.
e Dodavka a podpora.

e Sledovani a hodnoceni. [7]

Piehled uvedenych domén a jejich vztahy v ramci COBIT kostky je uveden na obrazku

2.1.2 ITIL

ITIL (Information Technology Infrastructure Library) pfedstavuje soubor knih, ktery obsa-
huje popis zpiisobil procesniho fizeni sluzeb vcetné infrastruktury IT, které jsou jejim pro-
stiednictvim poskytovany. Nejnovéjsi verzi ITIL je ITIL Edice 2011, kterd je dostupné od
29 ¢ervence 2011. ITIL se koncentruje na planovani, vytvareni, modifikaci, dodavku spravu,

analyzu a pouziti sluzeb IT. [7] [4]

Cilem metodiky ITIL je poskytnout uceleny soubor tzv. nejlepSich zkuSenosti pro oblast

tfizeni sluzeb IT a souvisejicich procest. [7]

ITIL povazuje utvar informatiky za poskytovatele sluzeb a predjima, ze by se mél zménit na

,obchodni* utvar, ktery poskytuje ostatnim utvarim informatické sluzby. [7]
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Obrazek 13: Generovani pfidané hodnoty pomoci uzitecnosti a zaruky[3]

Lidé jako soucast organizace sluzeb nemohou ziistat stranou. Usp&sna realizace strategii za-
visi do zna¢né miry na kazdém jednotlivém zaméstnanci. Zaméstnanci predstavuji kli¢ovy
faktor pro uspéch organizace. Na zaklad¢ osobnich postojt (attitude) se kazda osoba chova
(behavior) urCitym zptisobem. Firemni kultura pfitom hraje také dualezitou roli (culture).
Tyto klicové faktory uspéchu (znamé téz jako ,,ABC informacnich technologii* od Jana

Schilta a Paula Wilkinsona) maji zvlastni vyznam pii zménach v organizaci. [3]

Uspéch strategie spravy sluzeb (diky adaptaci ITIL) je mozny pouze tehdy, pokud jsou
vSichni zaméstnanci zapojeni od poc¢atku a je u nich zajisténa orientace na procesy, procesni

mysleni a orientace na zakaznika a sluzby. Zasadni roli hraje otazka komunikace. [3]

V ramci ITIL nejde pouze o Cisté IT v podobé hardwarovych a softwarovych zdrojt. Jde o
lidi, ktefi (spolu) vytvaii organizaci IT, jsou soucasti procest a podporuji orientaci sluzeb.
Aby pfispéli k Gspéchu a uznani organizace IT, a tim i k obchodnim tspéchiim podniku,

musi lidé, procesy a technologie pracovat ruku v ruce [7].

Za klicové publikace ITIL je oznacovano pét knih. Kazda kniha predstavuje jednu fazi zi-
votniho cyklu a popisuje ptislusné principy, procesy funkce, organizacni a technologické
aspekty apod. [3]

Jsou to tyto knihy:

e Strategie sluzeb (Service Strategy) je zakladem metodiky. Pfedstavuje propojeni ak-

tivit organizace se strategii v oblasti informatiky — informacni strategii. Obsahuje
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definice sluzeb, strategii ITSM a planovani ptidané hodnoty, IT Governance (fizeni),
definice typu poskytovatelt sluzeb a strategie ndvrhu, vyvoje a poskytovani sluzeb.
Navrh sluzeb (Service Design) obsahuje navrhy sluzeb IT a architektury informac-
niho systému v organizaci v celém Zivotnim cyklu, v€etné riznych forem sourcingu
(insourcingu, outsorcingu) a sdilenych sluzeb.

Implementace sluzeb (srvice Transition) zahrnuje nadvody na implementaci sluzeb do
realného prostedi. Zahrnuje procesy napf. fizeni zmén, fizeni verzi, modely sluzeb,
navrhy kontrol pro uvadéni sluzeb do provozu apod.

Provoz sluzeb (Service Operation) podporuje spravu sluzeb v produktivnim pro-
stiedi, feSeni problémti, poruch, stanoveni ukazatelti jakosti sluzeb apod.

Pribézné zlepsovani sluzeb (Continual Service Improvement) pomaha zlepsovat za-

vedené existujici sluzby. [7]
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Obrazek 14: Vliv technickych témat, norem, standardt na ITIL [3]

ITIL méa dva uhly pohledu k urceni hodnoty sluzby. Zakaznikovi je funk¢nost sluzby piene-

sena pomoci Utility (uzitecnost, fitness for purpose, vhodnost pro dany ucel). Jde v tomto

ohledu o otdzku ,,co* bude urceno jako sluzba. Uzite¢nost zveda bud’ vykonnost zdkaznika,
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naptiklad produktivitu jeho spolupracovnikli pomoci novych aplikaci a néstroji, nebo sni-
zuje zakaznikovo omezeni, napft. pfi datové komunikaci. Zajisténi tohoto pozitivniho efektu
pokryva zaruka. Existuji konkrétni pozadavky na pozadovanou spolehlivost sluzby (fitness

for use). Ve vztahu ke ¢tyfem aspektiim kvality sluzby se jedna o otazku ,,jak*:

e Dostupnost jako schopnost sluzby IT provést v piipad€ potieby smluvenou funkci.

e Kapacita jako maximalni vykon, ktery je sluzba IT schopna poskytnout pfi dodrzeni
domluvené trovné sluzeb.

e Nepfetrzitost zajist'uje, ze dana sluzba bude podporovat obchodni procesy i v ptipadé
nehody (katastrofy, neptfedvidatelné velké incidenty, atd.).

e Bezpecnost k zajisténi ochrany firemnich hodnot. [3]

2.1.3 Porovnani metodik ITIL a COBIT

Ze studie provedené Information Tchnology Governance Institute plyne, Ze metodika Cobit
je komplexng;jsi, avsak metodika ITIL fesi nekteré oblasti detailngji. Souhrnné lze konstato-
vat, ze se kazdou novou verzi metodik dochazi k jejich sblizovani s tim, ze si ponechévaji
svoje specifika. Jejich soucasné verze podporuji trend vzajemného sblizovani, coz umoziuje

pii zavadéni ISMS snazsi kombinaci a aplikaci v praxi [7].
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Obrazek 15: Porovnani metodik ITIL a COBIT [7]
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2.2 Vybrané zikonné normy Ceské republiky se zasadnim vlivem na

problematiku bezpecnosti informaci

Prvnim krokem pro feSeni otdzek bezpecnosti informaci je modifikace stavajiciho pravniho
fadu — pfijeti novych uprav jiz existujicich zdkont. Tyto zdkony pak upravuji zplsob pofi-
zovani dat, jejich uchovavani a zpracovani v podminkéch nasazeni informacnich a komuni-
kacnich technologii — vytvaieji transparentni prostfedi pro praci daty prakticky v celé eko-
nomice. Mnohé ze zakonil ptimo ukladaji povinnosti riznym institucim nebo pravnim sub-
jektim, nékteré pak jsou zdkladem pro fizeni pfevazné statnich instituci, které se profesio-
naln¢ zabyvaji kontrolou dodrzovani zdkonnych opatfeni v oblasti bezpecnosti informaci.
Dal§im tkolem nové vznikajicich zakontl je harmonizovat pravni ¥ad Ceské republiky
s pravnimi fady ostatnich ¢lenskych statlh Evropské unie a s prdvem unijnim jako celkem.

[7]

2.2.1 Zakon €. 106/1999 Sb., o svobodném pristupu k informacim

Tento zakon zakladéa povinnost pro organy a organizace poskytovat informace o své Cinnosti,
upravuje jejich poskytovani, zejména vytizeni zadosti v€etné nalezitosti a zpisobu podani
zadosti, lhit, opravnych prostfedkil a zplisobu poskytnuti informaci. Netyka se informaci,

jejichz nakladani upravuji jiné specializované zakony jako napf.

e Zakon €. 527/1990 Sb., o vyndlezech a zlepSovacich navrzich, ve znéni pozdéjsich
predpist

e Zakon €. 529/1991 Sb., o ochran¢ polovodi¢ovych vyrobkil, ve znéni pozdé¢jSich
predpist,

e Zakon €. 478/1992 Sb., o uzitnych vzorech, ve znéni pozdéjSich predpis,

e Zakon ¢. 452/2001 Sb., o ochrané oznaceni piivodu a zemépisnych oznaceni a o
zmeén¢ zakona o ochran¢ spotiebitele, ve znéni pozdéjsich predpist,

e Zéakon €. 441/2003 Sb., o ochrannych zndmkach a o zmén¢ zakona ¢. 6/2002 Sb., o
soudech, soudcich, ptisedicich a statni spravé soudi a o zmeéné nékterych dalSich

zakont (zakon o soudu a soudcich), ve znéni pozdéjsich ptedpist, (zdkon o ochran-

nych zndmkdéch), ve znéni zdkona ¢. 501/2004 Sb. [7]
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2.2.2 Zakon €. 227/2000 Sb., o elektronickém podpisu

Zékon byl naposledy upraven zdkonem ¢. 101/2010 Sb. Jeho realizace byla upravena prova-
déci vyhlaskou €. 304/2001 Sb. Zakon upravuje v souladu s pravem Evropskych spolecen-
stvi (zejména se Smérnici Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999
o zasadach Spolecenstvi pro elektronické podpisy) pouzivani elektronického podpisu, elek-
tronické znacky, poskytovani certifikacnich sluzeb a souvisejicich sluzeb poskytovateli usa-
zenymi na izemi Ceské republiky, kontrolu povinnosti stanovenych timto zdkonem a sankce
za poruseni povinnosti stanovenych timto zakonem. Posledni novelizace z roku 2010 uklada
povinnost vést a zvetejiiovat i dalkovym pristupem seznam divéryhodnych certifikac¢nich
sluzeb podle ,,Rozhodnuti Komise Evropskych spolec¢enstvi 2009/767/ES ze dne 16. fijna
2009%. Zakonna aktualizace zplsobila, Ze zaru¢eny elektronicky podpis, zaloZzeny na kvali-
fikovaném certifikatu, miize byt vydan i mimo tizemi Ceské republiky certifika¢ni autoritou

v kterémkoliv ¢lenském statu Unie. [7]

2.2.3 Zakon ¢. 151/2000 Sb., o telekomunikacich

Posledni novelizace probéhla zakonem ¢. 153/2010 Sb. Tento zékon se stal zdkladem pro
ziizeni Ceského telekomunikaéniho afadu (CTU). Posledni novelizované znéni zakona také
uklada povinnost vSem poskytovatelim vetejné dostupnych telefonnich sluzeb na zadost po-
skytnout informace z databaze vSech svych ucastnikli vefejné dostupné telefonni sluzby or-
ganu opravnénému k jejich vyzadani podle zvlastniho ptedpisu, a to na jeho naklady. Formu
a rozsah poskytovanych informaci stanovi provadéci pravni predpis. Nové byla upravena
dikce § 99, ktery se zabyva poskytovanim informacnich sluzeb pro ptipad mimoiadnych

nebo krizovych udalosti. [7]

2.2.4 Zakon ¢. 499/2004 Sb., o archivacich a spisové sluzbé
Tento zakon upravuje:

e vybér, evidenci a kategorizaci archivalii,

e ochranu archivalii,

e prava a povinnosti vlastniki archivalii,

e prava a povinnosti drzitell a spravcu archivalii,
e vyuziti archivalii,

e zpracovani osobnich idaju pro tcely archivnictvi
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e soustavu archivil

e préava a povinnosti zfizovateld archivi,

e spisovou sluzbu,

e pisobnost Ministerstva vnitra a dalSich spravnich ufadii na Gseku archivnictvi a vy-
konu spisové sluzby,

e spravni delikty spojené s poruSenim povinnosti podle tohoto zékona [7].

Realizace provadéjici vyhlaSkou €. 645/2004 Sb. Vyhlaska v § 2 vymezuje pojmy dokument

a archivalie [7].

Dokumentem je kazdy pisemny, obrazovy, zvukovy, elektronicky nebo jiny zaznam, at’ jiz
v podobé¢ analogové ¢i digitalni, ktery vznikl z Cinnosti ptivodce. Archivalii je takovy za-
znam, ktery byl vzhledem k dobé& vzniku, obsahu, piivodu, vnéj$im znaklim a trvalé hodnoté
dané politickym, hospodaiskym, pravnim, historickym, kulturnim, védeckym nebo infor-
macnim vyznamem vybran ve vefejném zajmu k trvalému uchovani a byl vzat do evidence
archivalii; archivaliemi jsou i pecetidla, razitka a jiné hmotné pfedméty souvisejici s archiv-
nim fondem C¢i s archivni sbirkou, které byly vzhledem k dob& vzniku, obsahu, pivodu,
vnéj$im znaklim a trvalé hodnoté dané politickym, hospodaiskym, pravnim, historickym,

védeckym nebo informa¢nim vyznamem vybrany a vzaty do evidence [7].

2.2.5 Zakon ¢.101/2000 Sb., o ochrané osobnich udaji

Zakon v souladu s pravem Evropskych spolec¢enstvi (Smérnice Evropského parlamentu a
Rady 95/46ES ze dne 24. fijna 1995 o ochrané jednotlivcl v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto udaji), mezinarodnimi smlouvami, kterymi je
Ceska republika vazana (Umluva o ochrané osob se zietelem na automatizované zpracovani
osobnich dat ¢. 108, vyhlasena pod ¢.115/2001 Sb. M. s.) a naplnénim prava kazdého na
ochranu pfed neopravnénym zasahovanim do soukromi upravuje prava a povinnosti pii zpra-
covani osobnich udaji a stanovi podminky, za nichz se uskute¢iiuje predani osobnich udaji

do jinych stath.[7]

Smyslem zdkona o ochrané osobnich udajl je Listinou zékladnich prav a svobod zarucené
pravo na ochranu obc¢ana pfed neoprdvnénym zasahovanim do jeho soukromého a osob-
niho Zivota, neopravnénym shromazd’ovanim, zverejiovanim nebo jinym zneuzZivanim

osobnich udaji.[7]
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2.2.6 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpii-

sobilosti

Tento zédkon upravuje zasady pro stanoveni informaci jako informaci utajovanych, pod-
minky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zasady pro stanoveni citlivych
¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy. Zakon vymezuje

paisobnost a upravuje ¢innost Narodniho bezpeénostniho titadu (NBU).[7]

Provadéci vyhlasky zékona ¢. 412/2005 Sb., pak vymezuji, v souladu s ustanoveni §5 tohoto

zakona, druhy zaji$téni ochrany utajovanych informaci, jejichz tiroveti je sledovana NBU:

e Personalni bezpecnost

e Primyslova bezpecnost

¢ Administrativni bezpecnost

e Fyzicka bezpecnost

e Bezpecnost informacnich nebo komunikacnich systému

e Kryptograficka ochrana [7]

2.2.7 Ziakon €. 121/2000 Sb., autorsky zakon

Tento zakon zapracovava piedpisy Evropskych spole¢enstvi do legislativniho fadu Ceské

republiky a nasledné pak upravuje tyto oblasti:

e prava autora k jeho autorskému dilu,

e prava souvisejici s pravem autorskym,

e pravo potizovatele k jim potizené databazi,
e ochrana prav podle tohoto zakona,

e kolektivni spravu prav autorskych a prav souvisejicich s pravem autorskym.[7]

2.2.8 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Dlouho pfipravovany zakon o kybernetické bezpecnosti (ZKB) nabyl platnost vyhlaSenim
ve Sbirce zékoni dne 29. srpna 2014. Zakon nabyl G¢innosti dnem 1. ledna 2015. Se zming-

nym zakonem uzce souviseji nasledujici provadéci predpisy:

e Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnost-
nich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti

kybernetické bezpecnosti (vyhlasSka o kybernetické bezpecnosti)
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e Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich,

e Narizeni vlady ¢. 315/2014 Sb., kterymi se méni nafizeni vlady ¢. 432/2010 Sb., o
kritériich pro urceni prvku kritické infrastruktury.[10]

Zékladnim cilem Zakona je zvysit bezpecnost kybernetického prostoru a zejména se snazit
ochranit tu ¢ast infrastruktury, kterd je pro fungovani statu dalezité a jejiz naruseni by vedlo
k poskozeni nebo ohrozeni zajmu Ceské republiky.[10]

Cilem Zakona neni fesit vSechna rizika v kyberprostoru, jako je napt. poruSovani autorskych

vvvvv

Objekty, které mohou byt zatazeny do kritické infrastruktury, mohou byt:

e Elektrarny s pozadovanym minimélnim vykonem 500MW

e Nemocnice s poctem lazek vyssim nez 2500.

e U informacnich systémi je to uchovavani dat o vice jak 300 000 uzivatelich
e U komunikac¢nich systémi je to stanovena rychlost od 1Gbit/s

e LetisSte pro zajiSténi leteckého provozu

e Sprava datovych schranek, atd.

Zavadéni daveéryhodnych informacnich a komunikacnich systémt, jejich bezpecny provoz
a sprava je povinnosti Ceské republiky a odpovédnosti ve viech trovnich vefejné spravy,
soukromého sektoru a Siroké vetejnosti s cilem udrzeni bezpe¢ného, odolného a diivéryhod-
ného prostiedi, které vyuziva ptilezitosti digitdlniho v€ku. Strategie se zamétuje predevSim
na dostupnost, integritu a déivéryhodnost kybernetického prostoru CR a je koordinovana

s ostatnimi souvisejicimi strategiemi a koncepty. [10]

2.3 Tuzemské instituce spojené s bezpec¢nosti informacnich systému a
informac¢nich a komunikac¢nich technologii
Na zékladé nekterych z vyse uvedenych zakontl byly zfizeny instituce, jejichz hlavnim tko-

lem je teSit otazky spojené s bezpe€nosti informacnich systému a informacénich a komuni-

kacnich technologii pfevazné fidiciho a kontrolniho charakteru. Instituce se zamétuji na vy-
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brané oblasti bezpec¢nosti informaci, stanovuji bezpecnostni pozadavky napi. formou vyda-
vanych podzakonnych dokumentt, nejcastéji vyhlasek, metodik, smérnic, norem, standard

a dalsich normativnich dokumentt.[7]

Stupen dodrzeni podminek stanovenych ptedpisy (shoda) je zkouman rliznymi postupy a je
provadén riznymi subjekty ur¢enymi bud’ pfimo podle znéni zakona, nebo zprosttedkované

na zaklad¢ specialniho povéteni.[7]

2.3.1 Utad pro ochranu osobnich udaji - UOOU

Utad pro ochranu osobnich tdaji byl zalozen v souladu s ustanovenim zakona &. 101/2000
Sb., o ochrané osobnich udaji a o zméné nékterych zakonl a ve své Cinnosti se jimi fidi.
Ochrana soukromi je v CR zaruéena jeji Ustavou a Listinou zakladnich prav a svobod.
Osobni udaje o kazdé osobé¢ jsou chranény uvedenym zakonem, ktery stanovuje pravidla,
zésady, prava a povinnosti pii nakladani s nimi. UOOU je nezavislym organem, ktery

zejména:

e provadi dozor nad dodrzovanim zakonem stanovenych povinnosti pii zpracovani
osobnich udajt,

e vede registr povolenych zpracovani osobnich udajt,

e piijima podnéty a stiznosti ob¢anli na poruSeni zakona,

e poskytuje konzultace v oblasti ochrany osobnich udaji.[7]

Ulohou UOOU je tedy chranit soukromi ob&antl proti zneuziti dat ulozenych v IS/ICT riiz-

nych organizacich jak soukromych, tak i statnich.[7]

2.3.2 Narodni bezpe¢nostni uiad —- NBU

Narodni Bezpecnostni fad je podle ustanoveni § 2 odst. 1 zakona ¢. 2/1969 Sb., o zfizeni
ministerstev a jinych Ustiednich orgdnt statni spravy, ve znéni pozdéjsich predpist, ustred-
nim organem statni spravy. Podle ustanoveni § 136 odst. 1 zdkona €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe¢nostni zpiisobilosti, ve znéni pozdéjsich predpisti, vyko-
nava NBU statni spravu v oblasti ochrany utajovanych informaci a bezpeénostni zptisobi-

losti a jeho hlavni tkoly jsou vymezeny v ustanoveni § 137 tohoto zakona.[7]

Nérodni bezpecnostni tfad zejména:
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233

rozhoduje o zadosti fyzické osoby, zadosti podnikatele a Zadosti o doklad a o zruSeni
platnosti osvédéeni fyzické osoby, osvédéeni podnikatele a dokladu,

plni ukoly v oblasti utajovanych informaci v souladu se zavazky vyplyvajicimi
z ¢lenstvi CR v EU, Organizaci Severoatlantické smlouvy a z mezinarodnich smluv,
jimiz je CR vézana,

vede ustfedni registr a schvaluje ziizeni registrii v organech statu a u podnikatelt,
ve stanovenych pripadech povoluje poskytovani utajovanych informaci v mezina-
rodnim styku,

zajist'uje Cinnost Narodniho stfediska komunikac¢ni bezpecnosti, Narodniho stiediska
pro distribuci kryptogratického materialu, Narodniho stfediska pro méteni kompro-
mitujiciho elektromagnetického vyzatovani a Narodniho stiediska pro bezpecnost
informacnich systémd, které jsou jeho soucasti,

provadi certifikace technickych prostredkd, informac¢nich systémd, kryptografickych
prostiedkd, kryptografickych pracovist a stinicich komor,

Zajistuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostedkd,

Vyviji a schvaluje narodni Sifrové algoritmy a vytvari narodni politiku kryptogra-

fické ochrany.[7]

Ministerstvo vnitra -MV CR, Odbor koncepce a koordinace ISVS

Utvar je v podfizenosti ndméestka ministra vnitra pro vefejnou spravu, informatiku, legisla-

tivu a archivnictvi. Odbor prevzal béhen roku 2007 kompetence byvalého Ministerstva in-

formatiky CR. Odbor je utvarem zajistujicim vykon vybranych kompetenci ministerstva

podle zékona ¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o zmeéné nékte-

rych dalsich zakont, jak vyplyva ze zmén provedenych zakonem €. 517/2002 Sb., zakonem

¢. 413/2005 Sb., zakonem ¢. 444/2005 Sb., zakonem ¢. 70/2006 Sb. A zakonem ¢.81/20006

Sb.[7]

Piisobnost odboru koncepce a koordinace ISVS je vyznamna zejména v oblasti koncepce,

vyvoje a provozu informac¢niho systému vetejné spravy. V oblasti bezpecnosti informaci a

bezpecnosti IS/ICT se jedna zejména o:

kontrolni ¢innost (podle zakona €. 365/2000 Sb.), zaloZenou na atestacich a certifi-
kacich organizaci a jejich informac¢nich systémil na standard ISVS, které byly diive
vydany Ministerstvem informatiky CR, a nyni patii tato &innost pod jurisdikci od-

boru,
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e (innosti spojené s pouzivanim elektronického podpisu (podle zakona ¢. 227/2000

Sb.).[7]

2.3.4 Ufad pro technickou normalizaci, metrologii a statni zkuSebnictvi —- UNMZ

Hlavnim poslanim UNMZ je zabezpecovat tikoly vyplyvajici ze zakont CR, upravujici tech-
nickou normalizaci, metrologii a statni zkuSebnictvi a tikoly v oblasti technickych predpisii
a norem uplatiiovanych v ramci &lenstvi Ceské republiky v Evropské unii. Ufad vykonava

pusobnost statu v nasledujicich oblastech:

e harmonizace technickych pfedpist,
e technicka normalizace,
e metrologie,

e zkuSebnictvi.[7]

Piisobnost tfadu je stanovena zdkonem ¢. 20/1993 Sb., o zabezpeceni vykonu statni spravy
v oblasti technické normalizace, metrologie a statniho zkuSebnictvi, dale zakonem C.
22/1997 Sb., o technickych pozadavcich na vyrobky, zdkonem €. 505/1990 Sb., o metrologii
a dale vyplyva z piislusnych usneseni vlady a mezinarodnich smluv, jimiz je CR vazana. Od
1. ledna roku 2009 byla paisobnost UNMZ rozsitena o veskerou &innost, ktera pied timto

datem patfila do kompetence Ceského normalizaéniho institutu.[7]

V Ceské republice jsou normativni prace z oblasti bezpe¢nosti v oblasti informacnich tech-
nologii realizovany na pidé UNMZ v Technické normalizaéni komisi 20 (TNK 20 — Infor-
macni technologie). Technickad normaliza¢ni komise jsou odbornymi normaliza¢nimi organy
s celostatni ptsobnosti, registrovanymi, metodicky fizenymi a koordinovanymi odborem
normalizace UNMZ. Normalizace v oblasti informa&nich technologii, vymezena pro TNK

20, zahrnuje zpracovani nasledujicich problémovych oblasti:

e kodované grafické soubory znak,

o telekomunikace a vyména informacnich technologii,
e softwarové inZenyrstvi,

e kazety s optickymi disky pro vyménu informaci,

e kancelafska zatizeni na zpracovani dat,

e karty a identifikace osob,

e sprava dat,
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e bezpecnostni techniky, atd.

2.4 Evropské a mezinarodni instituce spojené s bezpecnosti informac-

nich systémii a informacnich a komunika¢nich technologii

Kromé tuzemskych instituci je oblast fizeni bezpecnosti informaci vyrazn¢ ovlivnéna ¢in-
nosti jak organizaci Evropské unie, tak narodnich instituci jednotlivych evropskych zemi.
Zde se zejména prosazuji instituce Velké Britanie a Némecka. Vyznamnou ulohu pti norma-
lizaci zejména v oblasti IS/ICT a bezpecnosti informaci hraji i mezinarodni instituce z mi-
moevropskych zemi. Jedna se predevSim o organizace ze Spojenych stati americkych. Nej-
vyznamngj$i mezinarodni instituci je Mezinarodni organizace pro normalizaci — ISO. V jeji
jurisdikei je pfijimani nejvyznamnéjSich mezinarodnich standardt v oblasti fizeni IS/ICT a
v oblasti bezpecnosti informaci. Pfijimané standardy maji formu doporuceni tzv. nejlepsich
zkuSenosti tak, jak se na nich shodli experti mezinarodnich pracovnich tyma a jak byly

schvaleny pfisluSnymi normaliza¢nimi institucemi.|[7]

2.4.1 British Standards Institute — BSI

Organizace BSI byla zalozena v roce 1901 jako Engineering Standards Committee. Je Clen-
skou organizaci ISO a za svého plisobeni vydala vice nez 15 000 primyslovych standardu.
V oblasti bezpecnosti informaci se jednd o tak zdsadni standardy jako jsou BS 7799, ITIL a
dalsi. V soucasné dob¢ ptisobi na trhu jako spole¢nost BSI Group s pobockami ve vSech

svétadilech.[7]

2.4.2 Bundesamt fiir Schicherheit in der Informationstechnik — némecky BSI

Organizace se sidlem v Bonnu byla zaloZzena dne 1. ledna 1991 jako zvlastni obor Minister-
stva vnitra SRN. Pfedstavuje nezavislou a neutralni autoritu v oblasti bezpecnosti IS/ICT

v podminkach informaéni bezpecnosti.[7]

Spektrum jejiho zdjmu je velmi Siroké od analyzy rizik nasazeni prostiedkt IS/ICT (upozor-
fluje na nebezpeci rizik pfi nasazeni prosttedkt IS/ICT do praxe a navrhuje k nim odpovida-

jici feSeni otazek bezpecnosti). BSI se orientuje na rizné cilové skupiny klientii — vyvojare
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systémt, jejich distributory a koncové uzivatele. Z téchto divodi také BSI pravidelné sle-

duje a vyhodnocuje trendy v bezpe¢nosti informaci.

2.4.3 European Network and Information Security Agency — ENISA

ENISA je evropskou organizaci, kterd byla ustanovena Evropskou unii, aby uvadéla v zivot
rozhodnuti EU v oblasti kybernetické bezpec¢nosti (cyber security). Pfedstavuje také plat-
formu, kterd sdruzuje odborniky v bezpecnosti informaci. Hlavnimi oblastmi jeji ¢innosti

jsou:

e f{izeni a zvladani bezpecnostnich incidentd,
e 7ajiSténi kontinuity procest organizaci (jak hlavnich procest organizaci, tak i pro-
cesu ICT),

e procesy identifikace a fizeni rizik.

Organizace napomahd Evropské komisi pfi pfiprave, vyvoji a zménach legislativy EU v ob-

lasti pocitacovych siti a bezpe€nosti informaci.[7]

2.4.4 Evropska komise pro normalizaci — CEN

Evropska komise pro normalizaci (European Committee for Standardization — CEN) byla
zalozena v roce 1961 narodnimi normalizacnimi institucemi ze zemi Evropského ekonomic-

kého spolecenstvi. [7]

Cilem CEN je tvorba technickych norem, které podporuji volny obchod, bezpe¢nost pracov-
nikl a zdkaznik, interoperabilitu siti, ochranu Zivotniho prostiedi a rozSifovani védeckych
a vyzkumnych programti. CEN je neziskovou technickou organizaci, ktera podléha belgic-

kym zékontim.[7]

2.4.5 Asociace pro audit a Fizeni informa¢nich systémi — ISACA

Organizace ISACA se zacala formovat v roce 1967. Oficialn€ vznikla az v roce 1969 v USA,
ve stat¢ Illinois jako Asociace EDP (Electronic Data Processing) auditorti. Behem tficeti let
svého plisobeni se stala mezinarodni organizaci sdruzujici celosvétové pres 65 000 profesi-

nalt ve vice nez 170 mistnich pobockach (Local Chapters).[7]
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ISACA zastteSuje program mezinarodné uznavanych certifikaci CISA (Certified Informa-
tion Systems Auditor), CISM (Certified Information Security Manager), CGEIT (Certified
in the Governance of Enterprise IT) a CRISC (Certified in Risk and information Systems
Control), organizuje mezinarodni konference a odborné seminare zaméiené na technicka i
manazerska témata, vytvari celosvétoveé platné standardy pro audit a fizeni informacnich

technologii, vydava odbornou literaturu a casopis Information Systems Audit Journal.[7]

2.4.6 Institute of Electrical and Electronics Engineers — IEEE

Neziskova organizace IEEE je vedouci celosvétovou asociaci pro rozvoj technologii. Pu-
vodné bylo oznaceni IEEE zkratkou pro Instituu elektrotechnikii a elektroniki (Institute of
Electrical and Electrinics Engineers). Dnes je rozsah zajmu organizace IEEE rozsifen do
mnoha riznych oblasti. Z hlediska tvorby norem IEEE dominuje v oblasti definice protokolti
lokalnich (LAN a metropolitnich (MAN) datovych siti, oznacovanych identifikatorem
802.[7]

2.4.7 International Electrotechnical Commission — IEC

IEC je vedouci organizaci ve svété, ktera se zabyva pripravou a vydavanim mezinarodnich
norem Vv oblasti elektfiny, elektrotechniky a pfibuznych disciplin v€etné IS/ICT. Byla zalo-

Zena v roce 1906 a jeji sidlo je v Zenevé.[7]

2.4.8 Internet Engineering Task Force — IETF

Organizace IETF je otevienou odbornou komunitou, ur€ujici pravidla a protokoly, které jsou
vyuzivany v mezinarodni siti Internet. Vzhledem k vyznamu této jedine¢né sit¢ doporuceni
IETF respektuje vétSina vyrobcl informacnich a komunikaénich technologii a diky tomu
jsou de facto standardem pro vétSinu feSeni informacnich a komunikacnich technologii.

Vsechna doporuceni IETF je mozné ziskat na webovych strankdch organizace.[7]
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2.4.9 Mezinarodni organizace pro normalizaci — ISO

ISO je Mezinarodni organizace pro normalizaci (Internattional Organization for Standadi-
zation) se sidlem v Zenevé, ktera byla zaloZena v roce 1947. Zabyva se tvorbou, aktualizaci
a harmonizaci mezinarodnich norem ISO a jinych druhd dokumentl (technickych specifi-
kaci — TS, technickych zprav — TR a vetejn¢ dostupnych specifikaci — PAS, dohod o tech-
nickych trendech — TTA, dohod z pracovni konference primyslu — IWA, pokynu ISO
apod.).[7]

ISO je svétovou federaci narodnich normaliza¢nich organizaci (v podminkdch CR to je
UNMZ). Mezi zékladni povinnosti ¢lenti patii informovat zainteresované organy a organi-
zace ve své zemi o novych normaliza¢nich aktivitach, zajistovat za danou zemi jednotné

stanovisko k pfedkladanym dokumentiim a finanéné€ podporovat ¢innost ISO.[7]
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II. PRAKTICKA CAST
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3 ANALYZA SOUCASNEHO STAVU

v

Obsah této kapitoly ptinasi zakladni a podrobnéjsi informace o spole¢nosti, jejich zamést-
nancich, pouzivaném HW a SW, a to jak ve vlastnictvi spole¢nosti tak i formou pronajmu.
Celkové shrnuti souc¢asného stavu bezpecnosti informaci ve spole¢nosti. Diilezité informace,
které se v pribéhu analyzy dale zpracovavaly, byly ziskdny na zaklad¢ konzultace s vrcho-
lovym managementem spole¢nosti Kovarna VIVA a.s. Pracovni zafazeni mé osoby ve firmé

je ,,spravce sité a aplikaci®.

3.1 Informace o spole¢nosti Kovarna VIVA a.s.

Kovarna VIVA a.s. je ¢lenem skupiny Ttineckych Zelezdren — Moravia Steel a je stopro-
centnim vlastnikem prostéjovské firmy Alper a.s., kterou ziskala s cilem rozsitit své vyrobni

kapacity.

Kovarna VIVA a.s. je ptedni ¢eskou primyslovou kovarnou, ktera se specializuje zejména
na vyrobu technologicky naro¢nych zapustkovych vykovki pro automobilovy primysl, hyd-
rauliku, strojirenstvi, atd. V soucasnosti kovarna VIVA ma kolem 500 zaméstnancti. Ve zlin-

ském a prostéjovském provozu vykazuje celkovy obrat pies 1,5 mld. K¢.

Spolec¢nost sidli v misté ptivodnich strojiren ZPS Zlin, kde vlastni Sest vyrobnich hal a jednu
spravni budovu. Jedna vyrobni hala je pfed rekonstrukci. VSechny haly jsou postaveny mimo

zaplavovou zonu. Ve spravni budové jsou kancelafe ve druhém nadzemnim podlazi.

Kazda vyrobni hala ma ve své Casti vymezen prostor pro kancelare. VSechny haly jsou pro-
pojeny optickym kabelem a v kazd4 hala ma vybudovanou strukturovanou kabelaz CatS5.
Vsechny aktivni sitové prvky jsou od firmy CISCO. Pocitace a notebooky jsou z 95% od
firmy Fujitsu-Siemens a zbytek tvoii znacky, Lenovo a DELL. Serverova infrastruktura je
tvotfena servery znacky Fujitsu-Siemens. Spolecnost ma kolem 180 pocitacii a 35 notebooktl.
Vétsina pocitacii ma nainstalovany operacni systém Windows 7 a novéjsi pocitace a notebo-
spole¢nosti Microsoft - Office 365. Na vSech pocitacich, noteboocich, serverech a tabletech
je antivirovy program od firmy Symantec, centralné spravovany ze serveru (automatické
aktualizace). Ve dvou vyrobnich halach jsou ptistupové body AP — CISCO pro pfipojeni do
Wi-Fi sité. Dvé internetova pfipojeni jsou do firmy pfivedena optickym kabelem. Kazdé
pripojeni je od jiného poskytovatele Internetu a v ptipad¢ vypadku primarniho ptipojeni je

toto pfipojeni ihned nahrazeno sekundarnim.
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Firma mé vybudované dv¢ serverové mistnosti v riznych budovach. V piipadé vypadku pri-
marni serverové mistnosti je mozné pouzit pro chod firmy druhou serverovou mistnost.
V serverov¢ infrastruktufe jsou provozovany operacni systémy od spole¢nosti Microsoft. In-
formacni systém ABAS od némecké spolecnosti je provozovan pod systémem Linux. Vir-
tualizacni platforma je Hyper-V od spolecnosti Microsoft. Webové stranky spole¢nosti jsou
provozovany pies webhosting externiho poskytovatele.

Zalohovani dat v organizaci je zajisténé z hlediska bezpecnosti informaci n¢kolika zptsoby.

e Uchovavaji se bitové kopie dat na serveru,

e Data se zalohuji po optickém ptipojeni na datové ulozisté (ve vlastnictvi organizace)
mimo firmu v pronajatém misté datového centra,

e Replika dat — geograficky odd¢lené zaloha. Tento zplsob zalohy pomoci Hyper-V
repliky umoznuje archivovat nastaveni, operacni systém, aplikace a veskera data or-
ganizace v redlném case do datového centra NWT. V ptipadé necekané udélosti na
stran¢ organizace je mozné na zaklad¢ vytvorené repliky zprovoznit v datovém cen-
tru NWT ve velmi kratkém ¢ase kompletni prostiedi organizace s témet aktudlnimi
daty. Naroky na pfenos dat jsou minimdlni, protoze se jednd pouze o takzvany pii-
rustkovy a zménovy pienos.

Jako firewall slouzi organizaci dva fyzické firewally od firmy Fortinet (zaruc¢ena redundance
zafizeni). Spojeni s firmou Alper a.s. se zajistuje pres CISCO MERAKI.

Ptes antivirovy software Symantec jsou ve firmé zakazané vSechny USB zatfizeni. Pokud
uzivatelé nutné potiebuji ke své praci USB zafizeni, provede se registrace zatizeni a povoli
se. Potom se jiz zafizeni sleduje pti jakémkoliv ptipojeni do pocitacové sit€ na PC nebo
notebooku. VSechny tisky v organizaci jsou sledovany pies bezpecnostni software SafeQ.
Jina forma tisku v organizaci je zakdzana.

Jako problém vidim v tom, Ze pfenosna zafizeni, ktera se ptipojuji do sité jak ptimo, tak pies
zabezpeceny kanal VPN, nemaji Sifrovana data na discich. Jedna se o notebooku, tablety,
externi HDD a flesh paméti. I kdyz v organizaci musi byt vSechny data ukladana na server a
na prenosnych zatizenich by se nemély zadné data vyskytovat, dochazi k tomu, ze n¢které
data jsou uzivatelé nuceni zpracovavat offline na svém pfenosném zafizeni. Potom se orga-
nizace vystavuje nebezpeci tniku dat, a to se miize stat napt. kradezi téchto zafizeni nebo
netmyslnou ztratou téchto zafizeni. Proto navrhuji vyuziti Sifrovaciho software PGP Whole
Disk Encryption, a to vzhledem k tomu Ze organizace pouZziva antivirovy software od firmy

Symantec.
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Dalsi zlepSeni bezpecnosti informaci v organizaci vznikne zavedenim politik podle normy

ISO/IEC 27001.

Co vSichni ve firmé chapou jako nedostatek v fizeni IT je dosavadni fungovani helpdesku.
Zde jsou ty nejvétsi problémy:

e uzivatelé zasypavaji IT pozadavky, které nékdy hrani¢i se smysluplnosti,

vSichni chapou své pozadavky, jako pozadavky s nejvyssi prioritou a nejsou schopni
rozliSovat prioritu mezi nefunkénim PC (které tidi linku na tepelné zpracovani) a
PC (pro ucetni),

e uzivatel¢ vyzaduji zasahy ihned a neuvédomuji si, Ze v jednom okamziku nemuze
byt servisni technik na dvou mistech,

e uzivatelé si neuvédomuji, ze kazdy zasah servisniho technika nebo odbornika na
aplikace a datab4dze ma urcitou hodnotu, spiSe berou IT tak, Ze jsou jim povinni
slouzit za kazdou cenu,

e N¢které pozadavky na Gpravu informacéniho systému se udélaji ipln¢ zbytecné, pro-
toze se po ¢ase nepouzivaji, diky Spatné analyze zdméru.

Diky vyuziti metodiky ITIL je mozné v této oblasti zasahnout a zvratit jeji funkcnost k lep-

Simu.
3.2 Zjistény stav bezpecnosti

3.2.1 Fyzicka bezpecnost spole¢nosti

Vsechny vyrobni haly a spravni budova jsou vybaveny elektronickym zabezpecovacim sys-
témem a pozarnimi hlasic¢i. NaruSeni je hlaSeno na pult bezpecnostni agentury, kterd ihned
vyjizdi k zésahu. Jakékoliv zahoteni v hale nebo v mistnostech budovy je hldSeno na pult
pozarni ochrany. Ctyfi vyrobni haly a spravni budova jsou oploceny a hlidany termo-kame-
rovym systémem ve dne i v noci. Hlavni kamerovy pult je u strazni sluzby, ktera ihned vy-
jizdi k zasahu. Ve dne jsou prostory hlidany dal§im kamerovym systémem (hlavné pro pfi-
pad kradezi, identifikace narusitele, atd.). Vstupy do prostoru nadvoii budov a pifimo do
budov jsou na ¢ipové karty. Kazdy vstup zaznamenava vSechny priuchody. Tim se vytvari

piehled o pohybu osob v arealu.

Ve vsech halach, kancelétich a technickych mistnostech aredlu organizace jsou pozarni hlé-

sice, které podléhaji pravidelnym kontroldm a jsou napojeny na centrdlni pult pozéarni
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ochrany. Serverové mistnosti jsou hlidané pomoci teplotnich ¢idel, a pokud teplota prekroci
stanovenou hranici, ithned se odesle SMS na telefony spravy IS/IT. VSechny sitové aktivni

prvky jsou v uzamcéenych rack sktinich.

3.2.2 Bezpe€nost provozu a komunikaci
Spole¢nost ma velmi dobfe vybudovanou ochranu sv¢ sité¢ a témito prvky jsou:

e dva redundantni hardware firewally,

e switche CISCO s managementem,

e centralné ze serveru fizeny antivir Symantec na vSech PC a serverech,

e uzivatelé nemaji moznost instalace software na svych PC,

e zablokované USB ve vsech PC organizace,

e pies GPO nastavené spotice obrazovek chranéné heslem po 15 minutach necinnosti,

e 7ajisténi zalohy mimo firmu,

e zajisténi repliky dat do datového centra NWT a moznost zprovoznit firmu pomoci
této repliky z datového centra,

e dvé na sobé nezavislé ptipojeni k Internetu, atd.

3.2.3 Bezpecnost lidskych zdroji

Spole¢nost mé velmi dobie fungujici personélni oddéleni. Ve smlouvach se jiz fesi pravni
aspekt z hlediska ml¢enlivosti zaméstnance, jenz zaruuje mozny postih zaméstnance v pii-
pad¢ uniku informaci ze spolecnosti. Pii ukonc¢eni pracovniho vztahu musi zaméstnanec pro-
jit vSechny ttvary a odpoveédné osoby mu daji potvrzeni, Ze nemad jiz zddné zavazky v tomto
utvaru vici spolecnosti. Jednou z podminek vystupniho listu je u utvaru IS/IT blokace ves-
kerych prav, které m¢l zaméstnanec k dispozici a odevzdani pristupovych karet (v ptipadé
ztraty provedena okamzita blokace). Ml¢enlivost zaméstnance je samoziejmé smlouvou vy-

zadovana i po urcitou dobu skonceni jeho pracovniho poméru.
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3.2.4 Rizeni pFistupu a ochrana osobnich idaji

Proti neopravnénému pfistupu k informacim jsou vSechny PC v doméné chranény heslem a
pfes GPO je zajiSténo spusténi spofi¢e obrazovky po 15 minutich ne€innosti uZivatele.
Vsechny databéze jsou chranény ptistupovymi hesly, ktera jsou svazany s rolemi uzivatelil
a tim i pravy v té€chto databazich. VSechna ¢innost uzivatelll je monitorovana pomoci Moni-

toringu od firmy Alvao. Jakykoliv vyskyt nelegdlniho software je ihned feSen jako incident.

Vsechny osobni tidaje zaméstnanctl jsou bezpecné€ uchovavany a zajisStény proti ptistupu ne-
opravnénou osobou. To se vSe d¢je v souladu se zdkonem o ochrané¢ osobnich udajt. Za-
méstnanci, ktefi pfijdou do styku s osobnimi informacemi, jsou povinni fidit se organizac-
nimi pokyny pro ochranu téchto dat. Jakékoliv poruseni této politiky spolecnosti je brano

jako hrubé poruseni pracovni kdzné¢.

Pokud jsou zaméstnanci svédky poruSeni této politiky spole¢nosti, jsou povinni tento inci-

dent hlasit svému nadfizenému.
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4 VLASTNI NAVRHY INFORMACNI BEZPECNOSTI

Ukolem je navrhnout takova bezpe&nostni opateni, aby se minimalizovaly nejvétsi rizika
ve spolec¢nosti. Prvnim krokem bude provedeni analyzy rizik. Je zapotiebi identifikovat
vSechny aktiva spolecnosti a tato aktiva ohodnotit a to vSe za spoluprace vrcholového ma-
nagementu. Potom se musi identifikovat hrozby a stanovit s jakou pravdépodobnosti se mo-
hou vyskytnout. Dal§im krokem je ohodnoceni zranitelnosti aktiv viici moznym hrozbam a
vypocita se mira rizika. Na zaklad¢ téchto bezpecnostnich rizik se vyberou vhodna bezpec-

nostni opatieni, kterd budou slouzit k zajisténi akceptovatelné bezpecnosti.

4.1 Provedeni analyzy rizik

V prvni fazi analyzy se identifikuji aktiva organizace. Tato tabulka byla sestavena na zaklad¢
konzultace a komunikace s vrcholovym managementem spolecnosti (vedenim spole¢nosti),
za ucasti majitele spolec¢nosti. Potom je vzapéti provedeno ohodnoceni aktiv, a to podle do-
padu na spolecnost, jenz se d¢je v disledku poruseni divérnosti, integrity a dostupnosti da-

vvvvvv

cena ,,5“ na Skale.

Tabulka 1 : Skala ohodnoceni aktiv

Popis dopadn Hodnota aktiva

zadny dopad na organizaci

minimalni dopad na organizaci

stfedni potiZze a moznost financnich ztrat
velke potize a financni ztraty

1
2
3
4
existencni potize organizace _

Skala hodnoceni aktiv je k dispozici a nyni je dal$im krokem analyzy rizik identifikace aktiv
organizace, kterd musi probihat ve spolupraci s vrcholovym managementem organizace.

Identifikované aktiva jsou v nasledujici tabulce 2:
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Tabulka 2 — Identifikované aktiva organizace

Skupina

Altivam (A)

DATA

Databaze ABAS

Databaze Datapoint

Databaze Teamcenter

Databdze ROQM

Databaze Forge

Databaze FE

Databaze BNS

Databaze alktion

Data File-Server2

Databaze SAFEQ)

Uketni doklady/papirove

Personalni data

Data FOEGE

Programy CNC

Meéteni 3D

Technicka data - lisy

technicka data - ohfevy

Autentizacni udaje

Hardware

Pocitace Embeded

Poéitade Office

Pracovni stanice

Primyslove PC

Servery

Switche

pristupové éteclkoy karet

Kamerove DVE.

WolP usttedna

Kamery

Ptenosnna zafizem

Router

Tiskarny

Kabelaz

Sif'ova infrastruldura

Ptenosna media

Software

Operacni systém

Kancelatske programy

ABB studio

Step -Simatic
Utetni programy

Sluzby

Elektronicka poita

Office 365

Webove stranloy

Ptipojeni k internetu
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Nyni se musi tyto aktiva ohodnotit a pomoci sou¢tového algoritmu se vypocte hodnota ak-

tiva: Hodnota aktiva = (Dostupnost + Davérnost + Integrita) /3

Tabulka 3 — Ohodnoceni aktiv

Skupina

Aktivum (A)

Duavérnost

Integrita

Dostupnost | Hodnota aktiva

DATA

Databaze ABAS

Databaze Datapoint

Databaze Teamcenter

Databaze RQM

Databaze Forge

Databaze FK

Databaze BNS

Databaze aktion

Data File-Server2

Databaze SAFEQ)

Utetni doklady/papirove

[ N P SN QN QRS R RV N [N RN U RN W

Personalni data

Data FORGE

Programy CNC

Meéteni 3D

Technicka data - lisy

||

technicka data - ohfevy

Autentizacni ndaje

Hardware

Poéitace Embeded

Pocitace Office

Pracovni stanice

Primyslové PC

Servery

Switche

pitstupove ctecloy lkaret

[ | | | [ [ R

L)

Kamerové DVE

VolP ustredna

Kamery

[

Ptenosnna zatizeni

=

Router

Tiskdrny

Kabelaz

[

Sit'ova infrastrukctura

Ptenosna media

Software

Operacni system

Kancelatske programy

ABB studio

Step -Stmatic

Utetni programy

o [ | | |

Sluzby

Elektronicka posta

Office 365

Webove strankoy

Piipojeni k internetu

[FRJy [ QRSN QUL R NN VO ST R R QRN L GREN S BN (WA [ REN NN UVl (W EN EN [ IR T RELT REFRT RO T RRES Y

EEuy (R QW RN RV RO BT R QES N QRN RN NV N TR e (R Iy NES (WU [N (WG NS IR NN GRS pNE QNESe GRS [ RV LV RV = gRES NS LT R LY R RO A RV R R R

e [ f i [ |l |l |t e | e s | f |k | [ e [ Jlao fles fn Ju | Bl fof | e | |l flaed e fln | e | e | | e | L | e | [ L L | L
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Nyni musi byt stanovena Skala pro pravdépodobnosti hrozeb. Je to skéla 1-5 s tim, Ze jedna

je nejmensi pravdépodobnost hrozby a pét je nejvyssi pravdépodobnost hrozby.

Tabulka 4 — Skéla pravdépodobnosti hrozeb

Popis Hodnota
velmi mala pravdépodobnost hrozby 1
mala pravdépodobnost hrozby p
sttedni pravdépodobnost hrozby 3
vysoka pravdépodobnost hrozby 4

velmi vysoka pravdépodobnost hrozby

Musi byt nasledné vytvotena tabulka hrozeb, které mohou aktiva organizace ohrozit a tim 1

poskodit nebo zpusobit pfimo ztratu. Pro vypracovani tabulky hrozeb je mozné pouzit i ka-

talog hrozeb, jenz je obsahem normy CSN ISO/IEC TR 13335 nebo BS 7799-3. K vypra-

covani tabulky hrozeb bylo pouzito letitych zkuSenosti vrcholového managementu organi-

zace.
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Tabulka 5 — Identifikace a ohodnoceni hrozeb

Hrozba

Pravdépodobnost

Utok z vnéjsku

2

MNeopravnény piistup do prostor firmy

Pozar

Poilcozent vodou

Uder bleskem

Krade? zatizen

Krader doloammenti

Porucha hardwarn

Poskozeni hardware/netimysingé

Poskozeni hardware myslne

Poskozeni LAN/neumyslne

Poskozeni LAN/imyslne

Poéitatovy virus

Vypadek internetu

Vipadek pevne linky

Vypadek elektrického proudu

Prozrazeni autentizacnich tdaji

Chybné zaslani citlivych dat

Pormtent micenlvost zaméstnance

Nedostupnost webovych stranek

Poilcozeni zalohovaciho média

Utok /SPAM

Utok z vnéjsku na Wifi

Vypadek termokamerového systému

Vypadek kamerového systému

Modifikace zaloh

Ztrata zaloh

Maodifikace databazi

Mefunkénost piistupoveho systéemu

Utok z vnitiku organizace

MNeumyslnd modifikace dokumentd

Zneuiiti pfenosného zafizeni pro Spiona:

i [ b [ R |t [t | R | B [ B | e | e [ e | P | D | R [ R | L | e | e | e | | et [ | b | L[ R [ | el [ et [ |

V dalsim kroku analyzy se musi posoudit zranitelnost jednotlivych aktiv jednotlivymi hroz-

bami a tim vlastn¢ doplnit buiiky vytvofené tabulky. Tim se vytvoii matice zranitelnosti,

ktera je znazornéna v ptiloze P II.
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Podobnym zpiisobem se sestavuje matice rizik, v niz jsou miry rizika a to jak pro kombinaci

aktiv, tak i pro kombinaci hrozeb. Pro vypocet miry rizika se pouZzije tento vzorec:

R=T*A*V, kde,, T je pravdépodobnost, ,,A* je aktivum a ,,V* je zranitelnost. Vysledné

hodnoty tohoto vzorce jsou vyjadieny tfemi kategoriemi rizik:

Tabulka 6 — Kategorie rizik

Rozmezi moiného rizika Stupnice miry rizik
1—-40 Nizki mira rizika
41 - 80 Stiedni mira rizika
N 'y ok mira rizika

Pokud se v matici rizik neobjevi vysoka mira rizika, znamena to pro organizaci, ze bude mit
velmi dobrou vychozi pozici pro zavedeni ISMS do celé organizace (holdingu) bez velkych

komplikaci.

V ptiloze P III — je uvedena tabulka matice rizik. Zde je jiz jasn¢ vidét Ze v organizaci

opravdu nejsou dosazeny vysoké miry rizik.
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4.2 Zavedeni bezpecnostnich opatieni

Na zékladé¢ analyzy rizik v organizaci je potfeba zavadét bezpecnostni politiky a jejich opat-
feni a to v souladu s ptilohou A normy ISO/IEC 27001. VSechna opatfeni a pokyny k imple-
mentaci bezpe¢nosti informaci, jsou p¥imo odvozeny a propojeny z normy CSN ISO/IEC

27002.[7]

Vzhledem k tomu, Ze organizace chce do budoucna ziskat certifikaci v oblasti bezpecnosti
informaci, je nutné postupné zavést a splnit vSechny cile opatteni a jednotliva opatieni, které
jsou uvedeny v tabulce A.1 normy ISO/IEC 27001. Vzhledem k tomu, Ze se pfi zavadéni
této normy nedoporucuje ihned zavést vSechny cile a opatfeni bezpecnosti informaci, pro-
toze tak velky zabér na organizaci miize byt spiSe kontraproduktivni a mize dojit k urcité
apatii ze strany zaméstnanctl i zameéstnavatele tyto opatfeni neplnit, nebo je dokonce bojko-

tovat.
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Tabulka 7 — CSN ISO/IEC 27001 Pfiloha A (normativni) [8]
CSN ISO/IEC 27001
Priloha A (normativni)
Tabulla A.l- Cile opatieni a jednotliva opatieni zavadét 5:;:: Zavedeno ;ﬁ‘:idﬁef
A5 Politiky b ezp eénosti informaci
A5l Sméfovani bezpecnost informad vedenim organizace
A511 Politily pro berpecnost informad zavadet 15
A512 Prezkoumani politik pro bezpecnost informad zavadét 20
A6 Organizace bezp efnosti informaci
Al Intemi organizace
A611 Fole a odpovédnost bezpefnosti informad zavadét 5
Ab12 Princip oddéleni povinnosti Zavadst 15
A613 E ontakt s pfisluimymi orgamy a autoritam zavadét 1
Adld Kontakt se zdjmovymi skupinami pozdgji
A6 15 Bezpecnost informaci v fizeni projektt zavadét 3
A 62 MMobilni zafizeni a pricena dalku
AB621 Politika mobilnich zafizeni Zavadét 20
Ab622 Prace na dalku zavedeno
A7 Bezpetnost lidskych zdroju
AT 1 Pred vznikem pracovniho vztahu Zavadét 3
A711 Provéfovani pozdéji
A7T12 Podminky pracoviniho vztahu zavedeno
A T2 Bihem pracovniho vztaln Zavedsno
AT721 Odpovédnostt vedeni organizace zavadét 15
AT722 Povédomi, vzdélavan zavadet 18
A 723 |Disciplinimi fizeni zavadét 10
AT3 Ukonéeni a zména pracovniho vztahu Zavedsno
A 731  |OdpovEdnost pil ukondeni zavedsno
A8 Rizeni aktiv
Asl Odpovédnost za aktiva
A% 11 Seznam aktiv Zavadét (1]
ABI12 V1astnictvi aktiv zavadét 2
AB13 Pripusme poufiti aktiv zavadét 8
ABl4 Navrdceni aktiv Zavadét 2
AB2 Klasifikace informaci
A%21 K lasifikace informac zavadét 15
AR 22  |Ozafovani informac zavadet 8
AR23 Manpulacs s akfivy zavadét 10
A83 Manipulace s médii
AB31 Sprava vyménnych medii Zavadét 6
Ag32 Likwvidace médii zavadét 2
A833 Preprava fyzickych medii zavadét 3
A9 Rizeni pfistupu
A01 PoZadavky organizace na fizeni pfistupu
Aoll Polifika fizeni piistupu zavadét 10
AQ12 Pfistup ksitim a sifovym sluZbam zavedeno
A2 Rizeni pfistupu ufivateli
A2l Repgistrace a zrufeni registrace uZivatele Zavedzno
A92 2 Sprava uzivatelskych pfistupd zavedsno
A0Q23 Sprava pnvilegovanych pfistupovich prav zavedeno
A024 Sprava tajnych autentizaénich informadi ufivatell Zavedsno
AQ25 Prerkoumani pfistupovych prav uzvatel zavadét 5
AQl6 Odebrani nebo Gprava pfistupoviych prav zavedeno
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A03 Odpovédnost uZivatehi

AG31 PouFivanl tajaych autentizadnich informaci zavadét 2

AQ4 Rizeni pfistupu k svstému a aplikacim zavedeno
AS41 Omezent pfistupu k informacim zavedeno
AQ42 Bezpetns postupy pfihlaZen zavedeno
AG43 Systém spravy hesel zavedsno
AC44 Pouiti privilegovanych programovych nistroji zavedeno
AQ45 Rizeni piistupu ke zdrojovim kddim programu zavedeno
AlD Kryptografie

A 101 K ryptograficka opatfen

A10.1.1 |Polifka pro pouZiti kryptografickych opatfeni zavadét ]

A10.12  [Spriva Klich zavadet 6

All Fyzicka bezpeinost a bezpefnost prostiedi

Alll |Bezpecné oblasti

A 1111 |Fyzicky bezpetnostni perimetr zavedeno
A 1112 [|Fyzické kontroly vstupu zavedeno
A 1113 |Zabezpedeni kancelafi, mistnost a viybaveni zavedeno
A 1114 |Ochrana pfed vng Simi hrozbami a hrozbami prostfedi zavedeno
A 1115 |Prace v bezpecnych oblastech zavedeno
A11.16 |Oblast pro nakladiu a vykladiu zavedeno
All2 Zafizeni

A1121 |Umisténi zafizeni a jeho ochrana zavedeno
A 1122 |Podpimé sluity zavedano
A 1123 |Bezpetnost kabelowych rozvodh zavedeno
A 1124 |UdrZba zafizend zavedsno
A 1125 |Piemistn akiv zavedeno
A1126 |Bezpetnost zafizeni a akiiv mimo prostory zavedeno
A1127 |Bezpecnilikvidace nebo zavedeno
A1128 |UZvatelska zafizeni bez zavedeno
A 1129 |Zaisada prazdného stolu zavedeno
Al2 |Bezpecnost provozu

Al121 Provoznd postupy a odpovEdnosti

A12.11 |Dokumentované provozni postupy zavadét 4

A1212 |Rizeni zmén zavadét 6

A 1213 |Rizeni kapact zavadét 2

A1214  |Princip oddéleni prostiedi zavedsno
Al22 Ochrana proti malw aru

All21 Opatfeni protl mawaru zavedeno
A.l23 Zalohovani

A12 31 |Zilohovani informad zavedsno
Al2 4 Zarnamenavani formou loga a monitorovani

A 1241 |Zaznamenivani udilosti formou logi zavedeno
A 1242 |Ochranalogh zavedeno
A 124 3 |Logyo &innosti administratorh a operitom zavedeno
A 1244  |Synchronizace hodin zavedeno
Al2S Sprava provozniho softwaru

A 1251  |Instalace softwaru na provozni systémy zavadet 2

A6 Rizeni technickych zranitelnosti

A 1261 |Rizeni techmckych zranitelnost zavedeno
A 1262 |Omezeni instalace zavedeno
Al27 Hlediska audimu informatnich systénm

A_127.1 [Opatfeni k auditu informaénich systénm pozdéji
Al3 Bezpeinost komunilcaci




UTB ve Zliné, Fakulta aplikované informatiky 74

Alll Spriva bezpetnosti sité
A.131.1 |Opatieni v sitich zavedzno
A 1312  |Bezpecnost sitovych sufeb zavedeno
Al3.2 P renos informaci
A 1321 |Polifiky a postupy pfl pfenosu mformaci zavadét 8
A 1322  |Dohody o pfenosu informad zavadét 3
A 1323 |Elekronické pfedavini zavadét 2
A 1324 |Dohody o utajeni nebo o mléentivost zavedeno
Al4 Alkvizice, vivoj a Gdriba systémi
A 141 Bezpeinosini poZadavky informaénich systémmi
A 1411  |Analyzaa specifikace poZadavki bezpefnosti informad zavedeno
A 1412  |Zabezpeceni aplikacnich sluZeb ve vefginych sifich zavedsno
A 1413 |Ochrana transakd aplikacnich slufeb zavedsno
Al42 Bezpefnost v procesech vivoje a podpory
A 1421 |Politika bezpefného vivoje pozdéji
A1422  |Postupy fizeni zmén systémn pozdéi
A 142 3 |Technicke pfezkoumani aplikad po zménach provozni pozdéji
A1424  |Omezeni zmén softwarovych baliki pozd&i
A1425  |Princpy budovani bezpetnych systémm pozdéji
A1426  |Prostfedi bezpecného vinvoje pozdgji
A14 27  |Outsourcovany vivoj pozdéji
A1428 estovani bezpetnosti systémi pozdgji
A 1429  |Testovani akceptacs systénm pozdéji
Al43 Data pro testovani
A1431 Ochrana dat pro testovani pozdéj
AlS Dod avatelske vziahy
Al51 Bezpeinost informaci v dodavatelslych vztazich
A 1511 |Polifika bezpecnost informad pro dodavatelske vztaly pozdéji
A 1512 |Bezpetnosmi poZadavicy v dohodach s dodavateli pozd&ji
A 1513 |Dodavatelsky fetézec informacnich pozdéji
Al52 Rizeni dodivek sluzeb dodavateli
A 1521 |Monitorovani a pfezkoumavani sluzeb dodavatelty pozdgji
A 1522 |Rizeni zmén ve sluzbach dodavateld pozd&ji
Al6G Rizeni incidentt bezp eénost informaci
A.l6.l Rizeni incidenti bezp eénosti informaci a zlepSovani
A 16.1.1 |OdpovEdnost a postupy zavadét 4
A16 1.2 |HlaSeni udalosti bezpe&nost informad zavadet 2
A 1613 |HlaSeni slabych mist bezpecnosti informacd zavadeét 2
A16.14 |Posouzeni a rozhodnut zavadat 6
A16 1.5 |Reakes na incdenty bezpecnosti informad zavadét 2
A 1616 [Ponaudeni z incidentl bezpecnost informaci zavadeét X
A 1617 |Shromafdovani dikazi zavadét 4
Al7 JAspelay Fizeni komtinuity ¢innost organizace z hlediska

b ezp efnosti informaci
A 171 Kontinuita b ezp efnosti informaci
A 1711 |Planovan kontinuity bezpefnost informad pozdéji
A 1712 |Implementace kontinuity bezpeénost informac pozdéji
A 1713  |Verifikace, pfezkoumani a vvhodnoceni kontimity et

bezpeénost informaci e
A l72 Redundance
A 1721 |Dostupnost vybaveni pro zpracovani informad zavedeno
Alls Soulad spoZadavky
Als1 Soulad sprivnimi a smhvnimi poZadavky
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A 1811  |Identifikace odpovidajici legislativy a smluvnich poZadavkli |zavadet 3

A 18.1.2 |Ochrana dufevniho vlastnict zavadét 4

A18.13  |Ochrana zéznanm zavadét 2

A18.14  |Soukromi a ochrana osobnich Gdaj zavedano

A 1815 |Regulace kryptografickych opatfeni zavadeét 4

A18.2 Piezkioumini bezp efnost informaci

A 1821 |Nezawsla pfezkoumani bezpecnosh informad zavadét 2

A 1822 |Shoda s bezpeénostnimi politikami a normami zavadét 4

A 1823 |Pfezkoumini technické shody zavadét 2

Celkem hodin na zavedeni
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4.2.1 Politiky bezpecnosti informaci (A.5)

Zavedenim téchto opatieni je urit smér a vyjadrit podporu bezpecnosti informaci ze strany
vedeni v souladu s pozadavky tykajici se ¢innosti organizace, ptislusnymi zakony a smérni-

cemi. Dillezitym bodem po zavedeni opatieni je jejich planované pfezkoumavani.

Politiky pro bezpec¢nost informaci (A.5.1.1)

Zde je prvotadym ukolem definovat ,,politiku bezpecnosti informaci“ v souladu s ptislus-
nymi zakony, smérnicemi a pozadavky tykajici se ¢innosti organizace. Tuto sadu politik pro
bezpecnost informaci schvalit vrcholnym managementem organizace a sezndmit s ni

vSechny zaméstnance formou Skoleni.

Vydat jeden dokument ,,Politiku bezpecnosti informaci“. Kazda politika ma vlastnika, ktery
schvali odpovédnost managementu za vyvoj, pfezkoumavani a vyhodnocovani politik. Pie-
zkoumavani politik pro bezpecnost bere v ivahu vysledky prezkoumavani provadéné ma-
nagementem. VSechny revidované politiky jsou opét schvalovany managementem. Politika

bezpecnosti fesi pozadavky vyvolané:

e podnikatelskou strategii,
e pfedpisy, legislativou a smlouvami,

e prostfedim souCasnych a o¢ekavanych hrozeb bezpecnosti informaci.

Politika bude obsahovat prohlaseni k definici bezpe¢nosti informaci, cild, principi a postupy

L4

feSeni potreb urcitych cilovych skupin v rdmci organizace nebo urcité témata.

Casova naro¢nost vypracovani: 15 hodin.

Piezkoumani politik pro bezpe¢nost informaci (A.5.1.2)

Pro zajisténi neustalé vhodnosti, pfiméfenosti a efektivnosti bezpecnosti informaci se vypra-
cuje plan vyvoje, pfezkoumani a vyhodnocovani politik s periodicitou tfi krat rocné. Za kaz-
dou piezkoumanou politiku odpovida vlastnik. Revidované politiky budou schvalovany ma-

nagementem.

Casova naro¢nost prezkoumani a revize politik: 20 hodin
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4.2.2 Organizace bezpecnosti informaci (A.6)

Ustanovit fidici rdmec pro zahdjeni a fizeni implementace a provozu bezpec¢nosti informaci
v ramci organizace. V této ¢asti jsou opatieni stanovujici odpovédnosti, povinnosti v oblasti
bezpecnosti informaci, a to zabezpeceni prace na dalku a bezpecnost pouziti mobilnich za-

fizeni.

Role a odpovédnosti bezpe¢nosti informaci (A.6.1.1)

Definovat odpovédnosti ur€enym pracovnikiim za ¢innosti v oblasti fizeni rizik bezpecnosti
informaci, a zejména za piijeti zbytkového rizika. Doplnit odpovédnosti podrobné&jsimi po-
kyny pro specifickd pracovisté. Zodpovédna osoba miize delegovat ukoly na jinou osobu,

ale tim se nezbavuje zodpovédnosti za feSeny ukol.

Casova naroc¢nost zavedeni: 5 hodin

Princip oddéleni povinnosti (A.6.1.2)

Striktn€ oddélit jednotlivym osobam konfliktni povinnosti a oblasti plisobnosti, aby nemohly
ptistupovat k aktiviim a nasledné je upravovat, nebo je pouzivaly bez opravnéni a detekce.

Tim se zabrani ndhodnému nebo timyslnému zneuziti aktiv ve vlastnictvi organizace.

Casova naroc¢nost zavedenti : 15 hodin

Kontakt s prisluSnymi orginy a autoritami (A.6.1.3)

Zavést kontaktni osoby, které budou mit povétreni od organizace kontaktovat autority (napft.
dodavatel elekttiny, mobilni operator, organ vymahajici pravo, atd.). V organizaci jsou ur-
¢eny kontaktni osoby, ale neni vypracovana konkrétni smérnice, ktera komplexné shrnuje

vSechny kontaktni osoby.

Casova naro¢nost zavedeni: 1 hodina
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Bezpecnost informaci v Fizeni projektii (A.6.1.5)

Resit bezpec¢nost informaci zac¢lenénim do metody (metod) fizeni projektil v organizaci a tim
zajistit identifikaci rizik bezpecnosti informaci a jejich feSeni jako soucast projektu. Pouzi-

vané metody fizeni projekti musi vyzadovat, aby:

e cile bezpecnosti informaci byly zahrnuty do projektovych cili,
e posuzovani rizik bezpec¢nosti informaci se provadélo jiz v rané fazi projektu, aby se
identifikovala nezbytna opatieni,

e bezpecnost informaci byla soucasti vSech fazi pouzité projektové metodiky.

Casova naro¢nost zavedeni: 3 hodiny

Politika mobilnich zafizeni (A.6.2.1)

Zamezit riziku ztraty firemnich informaci rizného stupné dilezitosti pro firmu. Proskolit
osoby pouzivajici mobilni zatizeni na mozné bezpe&nostni riziko uniku informaci. Sifrovat
prenosna zafizeni (notebook, tablet, externi HDD, flash disk, atd.) a tim zamezit ztraté fi-
remnich informaci. Poucit osoby o nebezpeci pfipojeni mobilniho zatizeni ptes bezdratové
sité ve vetejnych zatizenich (kavarny, rychlé obcerstveni, poc¢itatové herny, atd.). Zabezpe-
¢eni mobilnich zafizeni na hotelich (pouziti sejfu). Nebezpeci ponechani mobilniho zatizeni
ve vefejném dopravnim prostfedku nebo automobilu. Snazit se zpracovavat data online nebo
zpracovat offline a ihned odeslat na server. Tim zamezit ponechani informaci na mobilnim
zafizeni.

Casova naroc¢nost zavedeni: 20 hodin

4.2.3 Bezpecnost lidskych zdroji (A.7.1)

Urcité této Casti opatieni vénovat velkou pozornost, protoze tady je velké potencidlni riziko
naruseni bezpecnosti informaci. Budovani divéry v pracovniky firmy a majitelem je zdlou-
havy a slozity proces. Piedejit moznym problémim se da jiz dodrZzenim urcitého postupu
oveétovani novych pracovnikil jiz pii néstupu:

e dostupnost uspokojivych osobnich nebo profesnich posudki,

e doporuceni od divéryhodné osoby,

e ovéfeni zivotopisu Zadatele,
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e podrobnéjsi ovéereni, jako jsou posouzeni finanéni situace nebo vypis z rejstiiku

tresta, atd.

Casova naro¢nost zavedeni: 3 hodiny

Odpovédnosti managementu organizace (A.7.2.1)

Management musi vyzadovat od vSech zaméstnancii a smluvnich stran, aby po nalezitém
informovani o svych rolich a odpovédnostech v oblasti bezpe¢nosti informaci, aplikovali
bezpecnost informaci se zavedenymi politikami a postupy organizace. Pravé neuvédomeéni
zaméstnancl o svych odpovédnostech v oblasti bezpecnosti informaci miize vést ke znac-

nym $kodam pro organizaci.

Samoziejmosti se musi stat 1 to, Ze management musi jit pfikladem v dodrzovani politik
bezpecnosti informaci. I tady se miize stat, Ze nespolehlivy management mize zplsobit or-

ganizaci bezpecnostni riziko a tim 1 finan¢ni ztratu.

Management musi zaméstnance motivovat a zajistit vysokou uroven povédomi o bezpec-
nosti informaci a to celou fadou osvétovych aktivit, jako jsou kampanég, Skoleni vydavani

brozur, atd. Program zvySovani povédomi musi byt pravideln¢ aktualizovan

K oznamovani nedodrzovani politik nebo vznik novych rizik vyuzit metodu Kaizen (muze
byt vytvofen i anonymni informacni kanal), kterd v organizaci funguje v oblasti zlepSovani

kontroly ve vyrobé a bezpecnosti na pracovisti.

Casova naro¢nost vytvoreni programu a seznameni zaméstnanci s nim: 15 hodin

Povédomi, vzdélavani a Skoleni bezpec¢nosti informaci (A.7.2.2)

Sestavit program skoleni zvySovani povédomi v oblasti bezpecnosti informaci a zaméfit se
nejen na faktory ,,co* a ,,jak®, ale také na faktor ,,proc*. Je diilezité, aby zaméstnanci pocho-
pili cil bezpecnosti informaci a mozny dopad, pozitivni a negativni, na organizaci jejich
vlastniho chovani. Skoleni musi probihat minimélné tfikrat za rok. Cinnosti pro zvy$ovani
povédomi, vzdélavani a Skoleni musi byt vhodné a relevantni pro role, odpovédnosti a schop-

nosti jednotlivce a samoziejmé byt t€z v souladu s bezpecnostnimi politikami organizace.

Casova naro¢nost vypracovani programu: 18 hodin
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Casovy fond na roéni $koleni: 12 hodin

Disciplinarni Fizeni (A.7.2.3)

Vypracovani formalniho disciplinarniho procesu, ozndmeného vSem, pro podniknuti krokt
vuci zaméstnanctim, ktefi se dopustili naruseni bezpecnosti informaci. Formalni discipli-
narni proces musi zajistit spravné a spravedlivé zachazeni pro zaméstnance, ktefi jsou pode-
zfeli z naruSeni bezpecnosti informaci. Pied zahajenim procesu je dilezité ovéteni, zda
opravdu vzniklo bezpecnostni riziko pro organizaci. Formalni disciplinarni proces stanovi
odstupniované reakce, které berou v tivahu urcité faktory provinéni (prvni incident, nevznikla
organizaci zadna finan¢ni ztrata, atd.). Disciplinarni proces musi byt pouzit jako odstrasujici
prostfedek odrazujici zaméstnance z poruseni politik a postuptli organizace v oblasti bezpec-

nosti informaci.

Casova naro¢nost zavedeni: 10 hodin

4.2.4 Rizeni aktiv (A.8)

Tato bezpecnostni opatieni si kladou za cil identifikovat aktiva organizace definovat odpo-

védnosti za jejich pfimétenou ochranu.

Seznam aktiv (A.8.1.1)

Organizace by méla identifikovat aktiva relevantni v zZivotnim cyklu informaci a dokumen-
tovat jejich vyznam. Zivotni cyklus informaci zahrnuje vytvoteni, zpracovani, ukladani, pre-
nos, vymazani a zni¢eni. Dokumentace je udrzovana ve vyhrazenych nebo stavajicich in-

ventafich. Seznam aktiv je pfesny, aktualni, konzistentni a uspotadany s dalSimi inventafi.

Aktualizace seznamu aktiv: 6 hodin

Vlastnictvi aktiv (A.8.1.2)

Jednotlivci, jakoz i jiné subjekty jsou odpovédni za spravu a fizeni aktiva po dobu jeho

zivotnosti, jsou kvalifikovani, aby byli uréeni jako vlastnici aktiva.
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Vlastnik aktiv musi:

e zajistit, ze aktiva jsou inventarizovana,

e zajistit, Ze aktiva jsou nalezité klasifikovana a chranéna,

e stanovit a pravidelné prezkoumavat omezeni pfistupu k dilezitym aktiviim a jejich
klasifikaci, s pfihlédnutim k doposud platnym politikdm pfistupu,

e Zajistit spravny postup zachazeni, pokud je aktivum vymazano nebo zniceno.

Casova naro¢nost zavedeni: 2 hodiny

Piipustné pouZziti aktiv (A.8.1.3)

Sestaveni pravidel pro zachazeni s utajovanymi informacemi (obchodni tajemstvi, kon-
struk¢éni informace automobilek, atd.) a to jak pro zaméstnance tak i uzivatele externich
stran. Ob¢ strany musi byt seznameny s opatfenimi, které¢ vyplynuly z bezpecnosti infor-

maci.

Casova naroc¢nost zavedeni: 8 hodin

Vraceni aktiv (A.8.1.4)

Proces ukonceni vztahu by mél byt zdokumentovan na vystupnim formulafi, kde zamést-
nanci se zadokumentuji vSechna aktiva, které pfedal. Ve vypovédni dobé nasadit zamést-
nanci omezeny rezim, aby bylo zamezeno neopravnénému kopirovani dat a jinym bezpec-
nostnim rizikim. Zaméstnanec je povinen predat i své znalosti, které jsou dilezité pro pro-

bihajici operace, musi byt zdokumentovany a pfedany organizaci.

Casova naro¢nost zavedeni: 2 hodiny

Klasifikace informaci (A.8.2.1)

Vytvoteni stupnice a podle ni klasifikovat informace. Tim se ur¢i jak s kterymi informacemi
zachazet v ndvaznosti na bezpe€nost informaci. Jakym zpiisobem je nutné tyto ocenéné in-
formace chranit. Idedlni je vytvoteni skupiny informaci s podobnymi nebo stejnymi potie-
bami ochrany. Individuélni posuzovani informaci by spise vedlo k pfehnané informacni bez-

pecnosti a zbytecné komplikaci pii zpracovani téchto dat zaméstnanci. Protoze informace
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muze v prabéhu roku ztracet na vyznamu, je nutné na konci roku (nebo i béhem roku), pro-
vést revizi téchto kvalifikaci. Informace staci rozd€lit na tii Grovné, a to vetejné, citlivé a

utajované.

Casova naroc¢nost zavedeni: 15 hodin

Oznacovani informaci (A.8.2.2)

Vypracovani postupll pro oznac¢ovani informaci, které musi zahrnovat informace a souvise-
jici aktiva a to jak ve fyzické tak i v elektronické podobé. Oznaceni by mélo odpovidat sché-
matu pro klasifikaci. Oznaceni musi byt snadno rozpoznatelné. Vynechanim oznaceni dat,
ktera jsou vefejna, se snizi pracovni zatéz. Oznacovani informaci a s nimi souvisejicich aktiv
muze mit i negativni dopady. Klasifikovana aktiva jsou snadnéji identifikovatelnd, a tudiz

cilem kradezi internich pracovnikl nebo externich uto¢niku.

Casova naro¢nost vypracovani postupt: 8 hodin

Manipulace s aktivy (A.8.2.3)

Vypracovani postupu pro zachazeni, zpracovani, ukladani a ptedavani informaci v souladu

s jejich klasifikaci. Vzit v ivahu nasledujici polozky:

e udrzovani formalniho zdznamu o opravnénych piijemcich aktiv,

e omezeni pfistupu v rdmci ochrany na kazdé trovni klasifikace,

e ochrana docasnych nebo trvalych kopii informace na urovni odpovidajici ochrané
puvodni informace (nesniZzovat troven zabezpeceni kopie),

e skladovani IT aktiv v souladu se specifikacemi vyrobce,

zfetelné oznaceni vSech kopii médii pro upoutani pozornosti opravnéného piijemce.

Casova naroc¢nost zavedeni: 10 hodin

Sprava vyménnych médii (A.8.3.1)

Vypracovani postupll pro spravu médii a vzit do tvahy nasledujici pokyny:



UTB ve Zliné, Fakulta aplikované informatiky 83

obsah jakychkoliv opakované pouzitelnych médii, kterd maji byt z organizace od-
stranéna, by mél byt ucinén neobnovitelnym, pokud jiz tento obsah jiz organizace
nepotiebuje,

provedeni zaznamu o odstranénych mediich pro potieby auditu,

ulozeni médii v souladu se specifikacemi vyrobce,

pokud jsou na médiich dilezita data, tak pouzit v zajmu ochrany kryptografické tech-
niky,

pokud jsou data uchovavana na médiich, u kterych mtze dojit casem k degradaci
zaznamu, provést preneseni dat na nova média,

vicenasobné kopie cennych dat ukladat na odd€lenych médiich,

zvazit registraci vyménného média,

mechaniky pro vyménna média povolit jen tehdy, je-1i pro to divod vyplyvajici z ¢in-
nosti organizace,

pouzivanad vyménnd média by mély mit monitorovany pienos informaci do téchto

médii.

Casova naro¢nost vypracovani postupt: 6 hodin

Likvidace médii (A.8.3.2)

Stanoveni formalniho postupu pro bezpecnou likvidaci médii a tim zamezit Gniku ditvérnych

informaci k neopravnénym osobam. Vzit do uvahy tyto body:

bezpecné skladovani a likvidace médii s diivérnymi daty,

jednodussi je hromadna likvidace médii, nez se snazit oddélit média s citlivymi daty,
zavedeni postuptll pro identifikaci médii, ktera zarucuje bezpecnou likvidaci,

pokud se vyuZzije sluzba likvidace médii u externi organizace, musi to byt organizace
s odpovidajicimi opatfenimi a zkuSenostmi,

likvidace médii s citlivymi daty by méla byt zaznamenana formou logu pro ptipad

auditu.

Casova naro¢nost vypracovani: 2 hodiny
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Pieprava fyzickych médii (A.8.3.3)
Vypracovani postupy s nasledujicimi zdsadami:

e pouziti spolehlivé piepravni nebo kuryrni sluzby,

e seznam autorizovanych kuryrnich sluzeb schvalit managementem,

e vypracovat postup pro ovétreni kuryrd,

e chranit data takovym obalem, aby nedoslo k poSkozeni média,

e uchovavani zaznamt formou logl identifikujici obsah médii, pozitou ochranu, cas

pfedani spravci prepravy a €as piijeti na misté urceni.

Casova naro¢nost zavedeni: 3 hodiny

4.2.5 Rizeni pFistupu (A.9)

Cilem opatfeni je omezeni pfistupu k informacim a k vybaveni pro zpracovani informaci
neopravnénym osobam. Povolit pfistup pouze osobam, které informace zpracovavaji a maji

k tomu opravnéni od svych nadtizenych a ti maji svoleni od managementu organizace.

Politika Fizeni pristupu (A.9.1.1)

Vlastnici aktiv musi stanovit vhodna pravidla fizeni ptistupu, piistupova prava a omezeni
pro specifické uzivatelské role ve vztahu k jejich aktiviim, s pfesnosti a ptisnosti opatieni
souvisejici rizika v oblasti bezpecnosti informaci. Z toho plyne, ze uzivatel by mél mit jen
piistupy a prava k informacim, které nezbytné potfebuje pro svoji pracovni ¢innost, nebo
docasny ptistup nebo pravo pro vykonani ukolu, ktery mu byl svéfen. Muze se uplatnit pra-

vidlo principu, jenz zakazuje vSe, co neni vyslovné povoleno.

Casova naroc¢nost vypracovani: 10 hodin

Pfezkoumani pristupovych prav uzivatela (A.9.2.5)
Proces by mél zahrnovat:

e pokud uzivatel¢ sdileji autentizac¢ni informace v ramci skupiny, mél by byt tento po-
depsany zavazek o mlc¢enlivosti mimo skupinu zahrnut do pracovni smlouvy,

e pii prvni autentizaci dat uzivateli ihned moznost zmény téchto udajt,
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ovérit si stanovenym postupem identitu uzivatele pied zménou autentiza¢nich tidaj,
pfedani autentizacnich udaji bezpecnou formou uzivateli,

uzivatel by mél potvrdit pfijem autentizacni informace,

docasné autentizacni informace musi byt neodhalitelné a jedine¢né,

vychozi autentizacni informace od vyrobce software by mély byt po instalaci zme-

nény.

Casova naroc¢nost vypracovani procesu: S hodin

Pouzivani tajnych autentizac¢nich informaci (A.9.3.1)

Vsichni uzivatelé musi byt pouceni:

udrzovat v tajnosti své autentizacni tidaje a neprozradit je jiné osobé,

neuchovavat své autentizacni udaje na papife, v souboru nebo v ptenosnych zatize-
nich,

okamzit¢ zménili své autentiza¢ni udaje, pokud maji podezieni na prozrazeni,
zvolili kvalitni heslo s dostate¢nou délkou a tim zamezili moznému prozrazeni,
nesdileli své heslo s ostatnimi uzivateli,

zajistili fadnou ochranu hesel, pokud jsou pouzivana v automatickych postupech,

nepozivali stejnou autentizacni informaci pro dalsi ptistupy (napi. do banky).

Casova naro¢nost vypracovani pouceni: 2 hodiny

4.2.6 Kryptografie (A.10)

Cilem kryptografickych opatieni je zajistit spravné a efektivni vyuziti kryptografie na

ochranu divérnosti, autenticity a také integrity informaci.

Politika pro pouziti kryptografickych opatreni (A10.1.1)

Pti vytvareni politiky v oblasti kryptografie musi byt zvazeno:

manazersky pristup ve vztahu k pouzivani kryptografickych opatteni v ramci celé
organizace,

na zaklad¢ posouzeni rizik by mél byt zvolen kvalitni Sifrovaci algoritmus,
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e pouziti Sifrovani pro ochranu informaci na mobilnich zafizenich nebo vyménnych
médiich,

e pristup ke sprave klict, véetné metod zabyvajici se jejich ochranou,

e stanovit role kdo je odpovédny za implementaci a kdo za spravu klict,

e normy, které budou pievzaty pro u¢innou implementaci,

¢ dopad na kontrolu malware na zasifrovaném mobilnim zafizeni nebo médii

Casova naro¢nost vypracovani: 6 hodin

Sprava kli¢i (A.10.1.2)

Tato politika zahrnuje pozadavky na spravu kryptografickych kli¢t béhem celého jejich zi-
votniho cyklu, v€etné generovani, ukladéani, archivace, znovuziskani, distribuce, vyfazeni a
zniceni klice. Kryptografické algoritmy, délky kli¢t a postupy pouziti by mély byt vybrany
v souladu s doporuc¢enymi postupy. VSechny kryptografické kli¢e musi byt chranény pred
modifikaci a ztratou. Navic tajné a soukromé klic¢e potiebuji ochranu proti neopravnénému
pouziti, jakoz i1 zvefejnéni. Zatizeni slouzici ke generovani, ukladani a archivaci kli¢h musi

byt fyzicky chranéno.

Casova naro¢nost vypracovani postupt spravy: 6 hodin

4.2.7 Bezpecnost provozu (A.12)

Cilem téchto politik je zajiSténi spravného a bezpecného provozovani vybaveni pro zpraco-

vani dat.

Dokumentace provoznich postupi (A.12.1.1)

Provozni postupy musi byt fadné dokumentovany a byt k dispozici v§em uzivatelam, ktefi
je potiebuji. Pro provozni ¢innosti spojené s vybavenim pro zpracovani informaci a s ko-
munikacnim vybavenim by mély byt ptipraveny dokumentované postupy, jako jsou postupy
pro ovladani pocitace, zalohovani, monitorovani, udrzba zatizeni, zachdzeni s médii, sprava
pocitacové mistnosti, zachdzeni s postou, nakladani s chybami, instalace a konfigurace sys-

témi a bezpecnost prace.

Casova naro¢nost zavedeni: 4 hodiny
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Rizeni zmén (A.12.1.2)

Jedna se o zdokumentovani kompletniho zménového ftizeni v podnikovych procesech, vy-
bavenich pro zpracovani informaci a systémech, které maji vliv na bezpecnost informaci.
Tyto zmény musi byt fizeny a kontrolovany. Dulezité je tyto zmény pfedem planovat a tes-
tovat. Po otestovani provést zkuSebni provoz a az potom piejit do ostrého provozu. Nedo-
statecna kontrola zmén vybaveni pro zpracovani informaci a systémt je ¢asto pfic¢inou sys-
témovych a bezpecnostnich selhani. Zmény v provoznim prostfedi, zejména pii prevadeéni

systému z faze vyvoje do provozni faze, mohou mit vliv na spolehlivost aplikaci.

Casova naroc¢nost zavedeni: 6 hodin

Rizeni kapacit (A.12.1.3)

Toto opatfeni se v prvni fad¢ tyka sledovani a monitorovani kapacit (diskového prostoru),
které jsou ptidéleny aplikacim a fidicim systémtim. Opatieni pocita s nasazenim monitoro-
vaciho zafizeni, které upozorni v€asnym varovanim na nedostate¢né kapacity. Absence
téchto néstrojii miize vést ke kolapsu nékterych dilezitych systémil a jejich nedostupnosti.

Toto opatieni se samoziejme tyka i kapacit lidskych zdroja, kancelafi a jejich vybaveni.

Casova naro¢nost vypracovani: 2 hodiny

Instalace software na provoznich systémech (A12.5.1)

Zavedeni postupti pro fizeni a kontrolu instalace software na provoznich systémech. Dodany
software pouzivany v provoznich systémech musi byt udrzovan na urovni podporované do-
davatelem. Pti ukonceni podpory software ze strany dodavatele, musi organizace zvazit na-
kup nové podporované verze software. Software zdplaty musi byt pouZity, pokud se tim

odstrani slab4 mista v oblasti bezpecnosti informaci.

Casova naro¢nost vypracovani: 2 hodiny

4.2.8 Bezpecnost komunikaci (A13)

Zde je dilezité zajistit ochranu informaci v sitich a podptirném sitovém vybaveni pro zpra-

covani informaci. Organizace jiz ma monitoring a kontrolu sité¢ v sytému NAGIOS.
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NAGIOS je software nastroj, ktery umoziuje monitorovat poc¢itaCovou sit’ a v ni poskyto-
vané sluzby a v pripadé jakéhokoliv vyskytu problému okamzité informovat administratora,

ktery na zaklad¢ vyhodnoceného incidentu miize rychle zasahnout.

Politiky a postupy p¥i prenosu informaci (A.13.2.1)

Vypracovani pokynt, postupli a opatfeni navrzenych k ochrané pfenosu informaci prostred-
nictvim vSech druhi komunikacnich zafizeni. Tyto postupy musi chranit prenasené infor-
mace a to zejména pred odposlouchavanim, kopirovanim, pozménénim, chybnym smérova-

nim a zni¢enim. Organizace by m¢la zvazit tyto opatieni:

e detekce a ochrana pted malwarem, pii elektronické komunikaci,
e preposilani dat na soukromé maily,

e pfipustné pouziti komunikacnich zatizeni,

e pouziti kryptografickych technik,

e zékaz nechavani divérnych zprav na zaznamniku telefonu,

e posilani citlivych materialti ve formé ptilohy,

e nakladani s podnikovou korespondenci,

e odpovédnosti zaméstnancli nekompromitovat a nepomlouvat organizaci, atd.

Casova naro¢nost zavedeni: 8 hodin

Dohody o pienosu informaci (A.13.2.2)

Musi byt stanoveny a udrzovany politiky, postupy a normy pro ochranu informaci a fyzic-

kych médii béhem piepravy. Dohody o pienosu informaci by mély zahrnovat:

e odpovédnost managementu za fizeni a oznamovani pienosu,

e postupy k zajisténi dohledatelnosti a nepopiratelnosti,

e normy pro baleni a pfenos,

e zisady identifikace kuryra,

e odpovédnosti a povinnosti v ptipad¢ incidentli bezpecnosti informaci,

e technické normy pro zdznam a ¢teni informaci a software, atd.

Smlouvy mohou byt v elektronické podob¢ nebo papirové podobe a mohou mit podobu for-

malnich smluv.
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Casova naro¢nost vypracovani: 3 hodiny

Elektronické predavani zprav (A.13.2.3)

V tomto opatieni je velmi dllezité, aby elektronicky pfedavané zpravy byly pfiméfené chra-

nény. Dilezité je zvazit tyto aspekty bezpecnosti informaci:

e ochrana zprav pted neopravnénym pristupem, zménou nebo odmitnutim sluzby a to
umérné ke klasifikacnim schématu piijatému organizaci,

e zajisSténi spravného adresovani a piepravy zpravy,

e spolehlivost a dostupnost sluzby,

e pozadavky na elektronické podpisy,

o ziskani predchoziho svoleni k uzivani externich verejnych sluzeb jako je moznost
zasilani zprav prostfednictvim sluzby ,,instant messaging*, socialni sité nebo sdi-

leni soubori, atd.

Casova naro¢nost zavedeni: 2 hodiny

4.2.9 Rizeni incidenti bezpecnosti informaci

Cilem je zajisténi dasledného a efektivniho pfistupu k fizeni incidentl bezpec¢nosti infor-

maci, véetn¢ komunikace ohledné bezpecnostnich udalosti a slabych mist.

Odpovédnosti a postupy (A.16.1.1)
Zde je dulezité vypracovat tyto postupy:

e pro planovani a pfipravu odezvy na incidenty,

e pro monitorovani, detekci a analyzu a podavani zprav o incidentech spadajicich do
bezpecnosti informaci,

e pro zaznamenani a fizeni incidentii (formou logt),

e pro zachazeni s forenznimi diikazy,

e pro posuzovani a rozhodovani o incidentech a posuzovani slabych mist v oblasti bez-

pecnosti informaci.
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Dilezité je stanoveni kontaktniho mista pro hlaSeni incidentl. Udrzovat kontakt s experty

zabyvajici se incidenty a jejich eliminaci v oblasti bezpecnosti informaci.

Casova naro¢nost zavedeni: 4 hodiny

Podavani zprav o udalostech bezpe¢nosti informaci (A16.1.2)

Cilem je dosédhnuti rychlého hlaSeni udalosti bezpecnosti informaci ze strany vSech zamést-
nancti a smluvnich stran. VSechna tato hlaSeni smétovat do jednoho kontaktniho mista podle
postupu, s kterym musi byt seznameni. Zavada nebo nestandardni chovéni systému, mize
byt indikaci o mozném utoku na bezpecnost systému.

Casova naro¢nost zavedeni: 2 hodiny

Podavani zprav o slabych mistech bezpe¢nosti informaci (A.16.1.3)

Vsichni zaméstnanci a smluvni strany musi hlasit vS§echny slaba mista (a to i domnéla) bez-
pecnosti informaci. Podavani zprav by mélo byt rychlé, snadné a kontaktni misto by mélo
byt snadno piistupné a co nejvice dostupné. Zameéstnanci by se neméli pokouset sami testo-

vat slaba mista, ale pienechat testovani osobam k tomu delegovanym.

Casova naro¢nost zavedeni: 2 hodiny

Posuzovani a rozhodovani o udalostech bezpecnosti informaci (A.16.1.4)
Kontaktni misto musi posoudit bezpecnostni udalost a rozhodnout, zda se jedna o incident a
s jakym dopadem na organizaci. VSechny vysledky feSeni udélosti se musi podrobné zazna-

menat za ucelem budouci reference a ovéieni.

Casova naroc¢nost zavedeni: 6 hodin

Odezva na incidenty bezpecnosti informaci (A.16.1.5)
Vypracovani dokumentovanych postupti jak reagovat na incidenty bezpecnosti informaci.
Kontaktni misto musi ihned reagovat a odezva by méla zahrnovat:

e shromdzdéni dikazil ithned po nahlasSeni incidentu,

e provedeni forenzni analyzy bezpecnosti informaci

e cskalace je-li vyzadana,

e fadny zaznam formou logu vSech ¢innosti pro pozd¢jsi analyzu,
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e oznameni existence incidentu dal$im externim osobam nebo organizacim spliiujicim

pozadavek ,,potieba znat™.

Casova naro¢nost zavedeni: 2 hodiny

Ponaucdeni z incidentii bezpecnosti informaci (A.16.1.6)

Pro prevenci incidentl bezpec¢nosti informaci je dilezité pouzit v§echny znalosti z feSeni a
analyzy predchozich incidentl. Tyto znalosti pomahaji k identifikaci opakujicich se inci-
dentl a incidentd s velkym dopadem. Udalosti, které predchazely incidentim bezpecnosti

informaci a jsou zdokumentovany, mohou poslouzit jako podklad pro Skoleni zaméstnancu.

Casova naro¢nost zavedeni: 2 hodiny

Shromazd’ovani diikazi (A.16.1.7)

Organizace musi definovat a aplikovat postupy pro identifikaci, shromazd’ovani, ziskavani
a uchovavani informaci, které mohou slouzit jako diikaz. Postupy by mély brat v ivahu bez-
pecnost diikazli a persondlu. Pfi prvnim zjisténi bezpecnosti informaci nemusi byt ziejmé,
zda incident se bude fesit soudni cestou. Potom je dilezité ochranit dikazy pro budouci

soudni spor.

Casova naro¢nost vypracovani: 4 hodiny

4.2.10 Soulad s pozadavky (A.18)

Cilem je zamezit poruSeni pravnich, zakonnych, pfedpisovych nebo smluvnich povinnosti,

které souviseji s bezpecnosti informaci a jakychkoliv pozadavki bezpecnosti.
Identifikace prislu$né legislativy a smluvnich poZadavku (A.18.1.1)

Musi byt splnény vSechny zédkonné, predpisové, smluvni pozadavky prislusné legislativy.
Potom organizace musi vSe dokumentovat a udrzovat v aktudlnim stavu pro kazdy infor-
macni systém. Pokud organizace podnika v dalSich zemich, musi manazeti zvazit soulad

vSech ptisluSnych zemi.

Casova naro¢nost zavedeni: 3 hodiny
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Prava k duSevniho vlastnictvi (A.18.1.2)

Vypracovat politiku kontroly neopravnéného zneuziti dusevniho vlastnictvi. To zahrnuje po-
uzivani legalniho software. NeptekraCovani licenci software, ktery neméa dokonalé hlidani
licenéni politiky. Prokazat se pfi jakékoliv kontrole ze strany certifikovaného kontrolniho
organu, Ze ma organizace v poradku vSechny licence (a doklady k nim) a mé uc¢inné moni-
torovani na odhaleni nelegalniho software. Provést vzdy piezkoumani software, ktery je

zdarma, zda je mozné jej bezplatné€ vyuzivat i v komeréni sféte.

Casova naro¢nost vypracovani: 4 hodiny

Ochrana zaznamu (A.18.1.3)

Vsechny dilezité zaznamy rozttidit podle typa a podle zdkonné délky jejich uchovani. Vzit
v tvahu na jakém médiu jsou uchovany a zarucit v€asné opétovné uloZeni zdznamu na no-
v¢jsi média, aby byla zarucena ¢itelnost i po letech skladovani. Vzhledem k tomu Ze organi-
zace ma stanovenou zivotnost hardware ve firmé na 4-5 let nema s timto krokem problém.
Pti skladovani médii musi byt dodrzeny postupy od vyrobce. Organizace uchovava tyto za-
znamy na HDD a datovych péaskéch a diky stanovené Zivotnosti v§ech hardware zatizenich
nedochazi v pribéhu uchovavani k zadné ztraté dat, ktera by byla zptisobena nekompatibil-

nimi technologiemi.

Casova naro¢nost zavedeni: 2 hodiny

Regulace kryptografickych opatieni (A.18.1.5)

Vypracovani postupu pro regulaci kryptografickych opatieni, aby byla v souladu se vSemi
prislusnymi dohodami, legislativou a ptedpisy. Jedna se hlavné€ o zneuziti kryptografie ke
kryti trestni ¢innosti nebo terorismu, atd. Pouziti by se mélo omezovat pouze na firemni
informace a neroz$ifovat jeho pouziti k jinym ucelliim, které by piesahovaly hranici ju-

risdikce.

Casova naro¢nost zavedeni: 4 hodiny



UTB ve Zliné, Fakulta aplikované informatiky 93

4.2.11 Prezkoumani bezpecnosti informaci (A.18.2)

Cilem je zajisti, Ze bezpecnost informaci je implementovana a provozovana v souladu
(shodé€) s politikami a postupy organizace. Protoze organizace chce pfistoupit k certifikaci a

ziskat certifikat je nutné splnit i nasledujici opatfeni.

Nezavislé pfezkoumani bezpecnosti informaci (A18.2.1)

Management organizace musi iniciovat nezavislé prezkoumani. Toto pfezkouméni by mélo
byt provedeno nezavislym organem (auditor interni, externi firma, nezavisly manazer). Po-
kud audit bezpecnosti informaci shleda zdvazné neshody, musi managementem organizace
zvazit napravnd opatieni. Audity pfezkoumani bezpecnosti informaci by se mély naplanovat

s pilro¢ni periodicitou nebo pii vyraznych zménach.

Casova naro¢nost vypracovani harmonogramu nezéavislych auditti: 2 hodiny

Shoda s bezpecnostnimi politikami a normami (A.18.2.2)

Vedouci pracovnici by méli pravidelné pirezkoumavat soulad se zpracovanim informaci a
postupy, v ramci své pisobnosti se vS§emi pozadavky na bezpecnost. Taky by méli identifi-
kovat, zjaké ptiCiny vznikl nesoulad, a dosahnou napravnymi kroky opét souladu. Potom
jeste prezkoumat efektivitu napravného opatieni.

Casova naro¢nost zavedeni: 4 hodiny

Piezkoumani technické shody (A.18.2.3)

Informacni systémy, které organizace vlastni, musi byt periodicky pfezkoumavany, zda jsou
stale v souladu s politikami a normami bezpe¢nosti informaci organizace. Toto pfezkoumani
musi byt zdokumentovano a vysledky predany vrcholovému managementu organizace. Ta

musi ze zaveéru vyvodit opatieni, pokud byla naruSena bezpecnost informaci.
Casova naro¢nost zavedeni: 2 hodiny

Casovy fond pro kontroly: 10 hodin / rok
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4.3 Zavedeni servisnich sluzeb podle metodiky ITIL

Jak jiz bylo zminéno v analyze, je velkym problémem v organizaci dosavadni zpiisob fun-
govani servisnich sluzeb oddéleni IS/IT. Zavedeni vsech politik a opatfeni v ramci bezpec-
nosti informaci vSe nekon¢i. Pokud v organizaci neni spravné fungujici oddéleni IS/IT, na
které se da spolehnout a je pln¢ funkéni i po servisni strance. Tady dostavé své misto meto-
dika ITIL, ktera pravé funkénost IS/IT rozebira z hlediska servisnich sluzeb tohoto oddéleni.
V tomto piipadé je dulezité si uvédomit nékolik véci:

e zmeénit dosavadni stav funkénosti IS/IT a vytvorit vztah dodavatel-odbératel,

e definovat oblasti doddvanych sluzeb,

e nastavit si procesy, workflow a méfitelné parametry pro vyhodnoceni funk¢nosti pro-

cesu,
e schopnost IS/IT planovat si svou ¢innost,

e dodavat sluzby v dohodnutém case a kvalit¢.

V prvni fazi je dilezitym krokem definice IT sluzeb potifebnych pro fungovani jednotlivych
oddé¢leni, ale i sluzby spadajici do spravy IT. V druhé fazi je dal§im krokem definice SLA

(dohoda o urovni poskytovanych sluzeb) pro jednotlivé sluzby:
e jak je sluzba dilezita
e jaky je Cas reakce a vyfeSeni
e jaka je cena sluzby

e nutnd spoluprace jednotlivych utvart na definicich SLA

Dalsi fazi je naplnéni katalogu sluzeb do spravy servisnich pozadavki (firma ALVAO). Po-
slednim krokem je spusténi celé spravy servisnich pozadavki ptes podnikovy Intranet. Na-
znaceni funkcnosti je na nasledujicim obrazku poskytnutém od firmy ALVAO. Na obrazku
je vidét, ze je stanoveno jenom jedno kontaktni misto a v ptipad€ nefunkénosti Intranetu je
mozné sdélit incident jinou komunikaéni cestou. Prioritni cestou sdéleni incidentu ale stale
zustava podnikovy Intranet, ktery bude uzivatelim slouzit i k tomu, ze budou moci sledovat,

jak se jejich servisni pozadavek plni, nebo v jaké fazi rozpracovanosti se nachazi.

Pro IS/IT vznikne néstroj, kterym si oddé€leni 1épe naplanuje plnéni servisnich pozadavkl a
nebude se dostavat do pracovniho ptetlaku a tim 1 do Spatného svétla viici vrcholovému ma-

nagementu.



UTB ve Zliné, Fakulta aplikované informatiky 95

Jednotné kontaktni misto

web /
intranet

xD e-mail ssessscop desecrsmsences

zadatel

telefonv/ secsscsvcscshp Jgo servery / tiskarny /
osobne aktivni prvky

operator / resitel
ALVAO

Obrazek 16: Princip servisni sluzby [ALVAO]

Casova naro¢nost zavedeni servisnich sluzeb: 60 hodin

4.4 Postup pri zavadéni bezpecnostnich opati‘eni

Jak jiz bylo zminéno v piedchézejicich kapitoldch 4.2 a 4.3 chce organizace zavést popsana
bezpecnostni opatieni. V kapitole 4.3 se jedna o kompletni fizeni servisnich sluzeb oddé€leni
IS/IT, které je koncipovano podle metodiky ITIL. Spole¢nost chce provést kompletni certi-
fikaci ISMS a proto jako prvni krok k tomuto cili vidi zavedeni ISMS podle normy CSN
ISO/IEC 27001.

Pted zacatkem zavadéni ISMS je dulezité vSechny zaméstnance proskolit a sezndmit je se
zdmérem spolecnosti dodrzovat a neustale prohlubovat politiku bezpecnosti informaci podle

dokumentu vypracovaného podle opatieni s ozna¢enim A.5.1.1.

Postup zavadéni je stanoven podle matice rizik od nejvyssich az po nejnizsi rizika. Vzhledem
k tomu, ze se ve spoleCnosti vyskytuji pouze stfedni rizika, bude spolecnost zavadét od
téchto rizik. DileZitym bodem bude taky zavedeni opatifeni, kterym se zavede Sifrovani pre-

nosnych zafizeni.
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V tabulce 7 jsou presné zapsany politiky a jejich opatieni, které je nutné zavést, aby plné
fungovaly ve spolecnosti. I kdyz si tyto politiky vezme za své vrcholovy management spo-
lecnosti, je velmi dilezité, aby se s témito politikami ztotoznili 1 vSichni zaméstnanci.
VSichni si musi uvédomit, Ze zavedenim a fungovanim tento proces nekonci, ale za¢ina
dlouha cesta monitorovani, vyhodnocovani, zlepSovani a dal$iho zavadéni opatfeni podle

Demingova modelu.

Celkovy soucet hodin, ktery je potieba pro zavedeni ISMS podle normy CSN ISO/IEC
27001 je vyc¢islen na konci tabulky 7. Jedna se o 286 hodin zavadéni opatieni a politik ISMS.
Na Skoleni je stanoveno 12 hodin, které jsou brany jako minimum, ale bude pocitano s dva-
nacti az padesat hod Skoleni. Pro monitoring a prezkoumavani politik je pocitdno s 10
hod/rok, ale podle potieb to mlze byt az 70 hod/rok. Pti planovani finan¢niho rozpoctu na
kazdy rok se bude pocitat s maximalnim poc¢tem hodin pro tyto ¢innosti. To bude Cinit kazdy

rok 120 hodin.

4.5 Ekonomické zhodnoceni zavedeni ISMS a ¢asovy plan

V tabulce 8 je celkovy pocet hodin na zavedeni ISMS stanoven na 286 hodin a ro¢ni naroc-
nost na udrzovani téchto opatfeni je stanovena na 120 hodin. Vrcholovy management urcil
dvé zodpoveédné osoby, které se budou na zavadéni podilet a budou podavat po celou dobu

své ¢innosti pravidelné reporty vrcholovému managementu spolecnosti pisemnou formou.

Kazda z téchto osob bude mit k dispozici pro zavadéni ¢asovy 25 hodin tydné, z ¢eho vy-
plyva celkem 50 hodin tydné pro zavadéni ISMS. Ekonomicky feditel spolecnosti stanovil
hodinovou mzdu téchto osob na 500,- K¢&/hod. Pti 286 hodinach zavadéni bude tato prace
ohodnocena castkou 143 000,- K¢ bez DPH. Celkova ¢astka za zavedeni funk¢niho servis-
niho stiediska pro IS/IT ve spolecnosti od firmy ALVAO bude Cinit 334 538,- K¢ bez DPH.
Zakoupeni Sifrovaciho software od firmy Symantec je ohodnoceno ¢astkou 25 000,-K¢
bez DPH. To je vyc€et jednorazovych ndkladl na zavedeni ISMS. Na udrzbu celého ISMS
bude potieba kazdy rok podle stanovené mzdy 500,- K¢/hod a ¢asovému fondu 120 hod
vyClenit ¢astku 60 000,-K¢/rok. Celkova jednorazova ¢astka bude Cinit 502 538,- K¢ bez
DPH.

V nésledujici tabulce 8 jsou shrnuty vSechny néklady, které pfedstavuje implementace ISMS

ve spolecnosti.
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Tabula 8 — Naklady spole¢nosti na zavedeni, udrZzovani a neustalé zlepSovani ISMS

Jednorazové naklady Kazdorotni naklady
Zavedeni / udrZovini politik bezpetnosti 143 000,-K¢ 60 000,-K¢
Zakoupeni sifrovaciho software Symantec 25 000,-K& 0-K¢
Zavedeni servisniho stfediska IT atvaru 334 538 K¢ 0-K¢
Celkové naklady 502 538.-K¢ 60 000,-K¢
Pomér nikladi k roénimu obratu 0,20% 0,016%
Pozn Viechny uvedené ceny jsou bez DPH

Celkovy cas na zavedeni celého ISMS je rozvrzen do Sesti tydnti. V nasledujici tabulce 10

je zobrazen Casovy plan zavedeni pomoci Ganttova diagramu.

Tabulka 9 — Casovy plan zavedeni ISMS ve spole¢nosti

|'( - Ganttdw diagramx i#fi Diagram ZerjCI\l\

oo b #F &',‘? :Zvétiit | Zmenéit Zahdjeni projektu ~ | Predchozi | Daléi  Zobrazit kritickou cestu | Plan projektu...
>~ o>
project - | | | | ‘ |
— tiden 27 tirden 28 tiden 20 tiden 30 tiden 31 tiden 32 tirden 33
Jmeno |Datum zah...|Datum uko.{ .7 H7AE 187G E116 1816 aate 15418
@ AS51.1-A6.1.2zavedeni  1.7.16 6.7.16 E
@ A6.13-A7.22zavedeni T7.7.16 14.7.16 |
@ AT723-AB822zavedeni 13.7.16 21.7.16 [
© AS.23-A10.1.2zavedeni 22.7.16 29.7.16 [
& A121.1-A1617 zavedeni 1.8.16 8816 [
® A18.1.1-A18.23 zavedeni 0.8.16 [
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ZAVER

Cilem této prace bylo vypracovat v dané spolecnosti podrobny postup zavedeni systému fi-
zeni bezpeénosti ISMS podle normy CSN ISO/IEC 27001. Vzhledem k tomu, Ze jsem ne-
chtél opomenout i metodiku ITIL, protoze se siln¢ tato metodika sblizuje s metodikou
COBIT, vyuzil jsem toho, Ze spole¢nost jiZ pln€ uvazovala o zavedeni servisnich sluzeb IT
utvaru. Software, ktery je pfesné podle vzoru metodiky ITIL v rdmci servisnich sluzeb, je
od dodavatelské firmy ALVAO. Zavedenim by se m¢l kompenzovat pretlak servisnich po-
zadavkl a tim dojit k tomu, Ze zacne Utvar opravdu servisni pozadavky vykryvat planované
a s predstithem. Tim poroste i efektivita prace v tomto Utvaru a s tim ruku v ruce by m¢la

stoupnout produktivita plnéni servisnich pozadavki.

Zavedenim ISMS bude mit vedeni spolecnosti i majitelé vétsi jistotu v ochrané svého ma-
jetku, know - how, obchodniho a vyrobniho tajemstvi. Vzhledem k tomu, ze spolec¢nost ma
velky progres jak po obchodni strance, tak po strdnce novych technologii, bude bezpecnost
ISMS pro ni velkym pfinosem nejen po zavedeni, ale také do budoucna. Spole¢nost chce
v brzké dobé¢ taky dosahnout certifikace ISMS a tim dat svym obchodnim partneriim signal,
ze je silnd nejenom v oblasti kvality vyroby, zivotniho prostfedi, vyrobnich procesu (certifi-
kace EN ISO 9001:2008, EN ISO 14001:2004, ISO/TS 16949:2009), ale i v oblasti systému
fizeni bezpec¢nosti informaci. Obchodni partneti tak budou mit jistotu, Ze 1 jejich dat jsou

v bezpecdi.

Je pravdou, ze urcit¢ neexistuje naprosto idealni bezpecnost informaci a technologii. To by
muselo byt ve sterilnim prostfedi s osobami, které by byly pln¢ tomuto programu loajalni. I
kdyZz se mnozi riizné Gtoky na podnikové sit€ zvenci, potad je nejvetsim nebezpecim zamést-
nanec firmy a tedy utok zevnitf spole¢nosti. Diky Internetu jsou mladym lidem ptedstaveny
nékteré hackerské praktiky a moznosti jak zautocit uvniti jakékoliv firmy. Proto ziskéani lo-
ajality zaméstnancti by mélo byt prvoradym tkolem vrcholového managementu, ktery by
mél jit vSem piikladem. Pravé i zavedeni ISMS je dalSim krokem jak ziskat z hlediska bez-

pecnosti informaci prehled o déni ve firmé a o kontrole komunikace i toku dat.

Vzhledem k tomu, ze informacni technologie jdou ve vyvoji stale vpied, tak se tomu musi
neustale ptizplisobovat i systém bezpecnosti informaci. A tady vidim silu Demingova cyklu,
neustalého zlepSovani systému fizeni bezpecnosti informaci, ale i kvality, Zivotniho pro-

stiedi, atd.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ISMS

ISO

IS

IT

ICT

GPO

CISCO

CLOUD

HDD

USB

MERAKI

SLA

Information Security Management System
International Organization of Standardization
Informacni systémy

Informacni systém

Information and Communication Technologies
Group Policy Object

Nejvetsi pocitacova firma na poli sitovych prvka

Computing funguje na principu sdileni hardwarovycha softwarovych prosttedkt

prostfednictvim sité
Hard Disc Drive
Universal Serial Bus

Firma zabyvajici se vyrobou Spickovych aktivnich prvkl v oblasti pocitatovych

siti. Dnes jiz pod firmou CISCO (koupilo ji v roce 2012 za 1,2 miliardy $)

Service-level agreement
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