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ABSTRAKT

Bakalafska prace je zamétfena na problematiku socidlniho inzenyrstvi v primyslu komercni
bezpecnosti, objasnéni zakladnich pojmt spojenych se socidlnim inZenyrstvim a vyuziti so-
cidlniho inZenyrstvi v primyslu komercni bezpec¢nosti. Teoreticka ¢ast je zamétena na ne-
verbalni komunikaci, kterd je izce spjata se socidlnim inzenyrstvim. Jsou zde objasnény
zakladni pojmy tykajici se neverbalni komunikace, dale projevy neverbalni komunikace a
emoci. Prakticka ¢ast se zaméfuje na zhotoveni socialniho experimentu. Cilem socialniho
experimentu bylo zjistit, do jaké miry jsou lidé schopni prozradit citlivé informace prostied-

nictvim dotazniku.

Kli¢ova slova: Socialni inzenyrstvi, metody socidlniho inzenyrstvi, experiment, neverbalni

komunikace, Ekman

ABSTRACT

The bachelor thesis is focused on the issue of social engineering in the commercial security
industry, the clarification of the basic terms related to social engineering and the using of
social engineering in the commercial security industry. The theoretical part is focused on
non-verbal communication, which is closely associated with social engineering. The basic
concepts relating to non-verbal communication, nonverbal communication, speech and emo-
tions are explained there. The practical part is focused on making a social experiment. The
aim of the social experiment was to determine if the people are able to disclose sensitive

information via questionnaires and to what extent.

Keywords: Social engineering, methods of social engineering, experiment, nonverbal com-

munication, Ekman
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UvVOD

Socialni inzenyrstvi je v dneSni dob¢ chapano jako internetova hrozba. Nemusi vSak vzdy
byt tato hrozba uskutecnéna pres internet. Je mnoho technik a zptisobti, jak promitnout soci-
alni inZzenyrstvi do realného zivota. Tyto techniky jsou bud’ védomé, nebo nevédome vyuzi-
vany nejenom v prumyslu komeréni bezpecnosti, ale obecné vSemi lidmi. S pojmem socialni
inzenyrstvi souvisi neverbalni komunikace, ktera tvofi jeji nedilnou ¢ast. Neverbalni komu-
nikace jako celek je klicova pro to, aby ¢lovek s pouzitim piislusné techniky socialniho in-
zenyrstvi mohl tuto techniku efektivné vyuzit. V dne$ni dobé miizeme mit jakkoli dobré za-
bezpeceni, ale obecné je potad jejim nejslabsim prvkem lidsky faktor. V mnoha piipadech

se da lidsky faktor velmi snadno ovlivnit.

Cilem bakalatské prace je sezndmit s problematikou socialniho inZenyrstvi a definovat za-
kladni pojmy spojené se socidlnim inzenyrstvim. V ramci prace bude ukézana vyuzitelnost
socialniho inZenyrstvi v primyslu komeréni bezpe¢nosti. V neposledni fadé bude navrhnut,
realizovan a vyhodnocen socialni experiment zaméteny na vyzrazeni citlivych informaci

prostiednictvim dotaznik.

r v

Teoreticka cast bakalarské prace je zaméfena na socialni inZzenyrstvi, na pojmy spojené se
socidlnim inzenyrstvim, historii a techniky, které se v soucasné dob¢ v socialnim inZenyrstvi
pouzivaji. DlleZita ¢ast jsou také obvyklé typy utokil socidlniho inzenyrstvi, které se pouzi-
vaji pfes internet. Je zde vysvétlen rozdil mezi socidlnim inZenyrstvim, které probiha pies
internet a které vyuziva kontaktu s lidmi. Dalsi kapitolou jsou metody socialniho inzenyrstvi.
Socialni inzenyrstvi je spojeno s neverbalni komunikaci. Je zde vysvétlen pojem neverbalni
komunikace, a jakym zptisobem se d4 neverbalni komunikace vyuzit v praxi. Dal$i nedilnou
soucasti neverbalni komunikace jsou jeji projevy a emoce. Jsou zde vysvétleny pojmy, které
se poji s neverbalni komunikaci, dale jsou vysvétleny a ukazany zékladni projevy emoci.
V posledni kapitole teoretické ¢asti je naznaceno vyuziti socialniho inzenyrstvi v primyslu
komeréni bezpecnosti. Je zde uveden rozhovor s panem Martinem Balazem, ktery objasnil,

jakym zptisobem se neverbalni komunikace vyuZziva u policie.

Prakticka cast je zaméfend na sestaveni vhodného dotazniku pro Ucely socialniho experi-
mentu. Socialni experiment ma za kol zjistit, do jaké miry jsou lidé schopni prozradit citlivé
informace prostfednictvim dotaznikl a na to, jakym zplsobem se daji dotazniky zneuzit ve
prospech pachatele. Socidlni experiment se sklad4 ze dvou dotazniki, které byly rozsifeny

jak ve formé elektronické, tak ve formée pisemné.
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1 SOCIALNI INZENYRSTVIi

Socialni inZzenyrstvi je uméni manipulace s lidmi, ktefi nasledn€ prozradi divérné informace
na sebe nebo na své znamé. Druhy informaci, o které se tito pachatelé zajimaji, se ve vét$iné
ptipadi lisi. Pokud se vSak uto¢nik zaméfi pfimo na jednotlivce, snazi se vas pfimét, abyste
mu dali své heslo nebo informace o bankovnim tc¢tu. Nebo také ptistup do vaseho pocitace
pomoci nainstalovaného skodlivého softwaru, ktery mu ptistup poskytne. O skodlivém soft-
waru nemusi uzivatel ani védét. Skrze skodlivy software si pachatel zjisti informace, napft. o

bankovnim uctu, hesla nebo pievezme kontrolu nad pocitacem.

Zlocinci pouzivaji taktiky socialniho inzenyrstvi, protoze je obvykle snazsi zatlacit na pfiro-
zenou naturu ¢lovéka nez vymyslet software, kterym by se nabourali do zabezpeceného sys-
tému. Naptiklad je dokazané, Ze je jednodussi ¢lovéka oklamat k tomu, aby sdélil své heslo,
nez se obvykle t¢z§im zplisobem snazit heslo nabourat (samoziejmé pokud to heslo neni

jednoduché). [1]

Bezpecnost je o tom, komu mizeme véfit a rozliSit mezi tim co je a co neni pravda. Védét
kdy ano a kdy ne. Kdy vétit, ze ¢lovek, se kterym komunikuji, je opravdu ¢lovek, se kterym
si myslim, ze komunikuji. Kdy véftit, ze webova stranka je nebo neni diveéryhodna. Kdy
vetit, Zze Cloveék na druhé strané telefonu je divéryhodny. Kdy a kde je bezpecné sde€lovat

informace.

Kdybychom se zeptali kohokoli, kdo se pohybuje v bezpeénostnim odvétvi na otazku, co je
nejslabsim ¢lankem obecné v bezpecnostnim odvétvi, tak vSichni odpovi, ze je to lidsky fak-
tor. NezaleZi na tom, kolik zamki a dalSich bezpecnostnich prekdZek madme na dvefich a
oknech nebo pokud mame hlidaciho psa, poplachovy systém, ziletkové plochy a ozbrojenou
ochranku. Pokud véfime ¢lovéku, ktery se u brany legitimuje jako donaSec€ pizzy a pustime
ho dovnitt bez toho, aniz bychom ho zkontrolovali (pro¢, kdyZ nese jenom pizzu), potom

jsou veskeré bezpecnostni prvky k nicemu.[2]
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1.1 Historie

Socialni inZenyrstvi je v dneSni spojovano s hrozbami, se kterymi se ¢lovék muize setkat
pouze na internetu. Opak je pravdou, socidlni inZenyrstvi se datuje uz od roku 1600, kde
George Psalmanazar faleSné€ prohlaSoval, Ze je prvni Formosan, ktery navstivil Evropu. Do-
konce v té¢ dob¢ napsal prvni knihu o Evropé, kterou vydal v provincii Formosa, ktera lezi
na severovychod¢ Argentiny. George Psalmanazar je povazovan za jednoho z prvnich soci-
alnich inzenyri.

Dalsi z fady socialnich inzenyru je Viktor Lustig ptivodem z Ceska, ktery se proslavil jako
,»Muz, ktery prodal Eiffelovu véz. Dvakrat“. Po prvni svétové valce v roce 1925 Lustig vy-
uzil ptileZzitosti, kdy se ve Francii spekulovalo o tom, Ze se Eiffelova véz ptestéhuje, protoze
jenakladné a nesplyva s ostatnimi pamatkami tehdejsi Francie. Lustig pod hlavickou feditele
Ministerstva posty a telegrafti rozeslal pozvanky Sesti vyznamnym obchodnikiim s kovosro-
tem a pozval je na schlizku k projednadni malého obchodu. Na schiizce jim tekl, ze Eiffelova
veZ nesplnila pfedstavy a Ze byl povéten jeji likvidaci. VSechno bylo schvéleno a nakonec
Lustig inkasoval penize za prodanou Eiffelovu véz i s Gplatkem, ktery mu dal jeden z ob-

chodniku.

Dal$im vyznamnym pfedstavitelem socidlniho inZenyrstvi je Kevin Mitnick, ktery jako
prvni kombinoval socidlni inZenyrstvi jak pfes internet, tak konfrontaci s fyzickymi
osobami. Jiz ve dvanacti letech cestoval autobusem do $koly zadarmo. Po rozhovoru s fidi-
¢em autobusu se dozveédel, jak funguje systém jizdenek a kam se vyhazuji staré razicky
listki. Mitnick si razicku obstaral, a tak cestoval po Los Angeles v té dobé zadarmo. Svoji
prvni zkuSenost s dratovymi systémy poznal na stiedni Skole, kde ho spoluzék zasvétil do
taju telefonovani, které se v tehdejsi dob¢ zacalo rozmahat. V 17i letech byl Mitnick natolik
zru¢ny, Ze mu nedélalo problém zmanipulovat kohokoli at’ uzZ ptes telefon, nebo osobné. Od
telefont se Mitnick ptfesunul k pocitaCovym sitim, kde se za pomoci socialniho inzZenyrstvi
dostal do systému firem jako Nokia, Apple ale také do systému FBI, Pentagonu, Novell.
Kevin Mitnick byl zatéen v roce 1995. Byl propustén v roce 2000. V roce 2002 vydal knihu
s nazvem ,,Uméni klamu®, kde tvrdi, Ze ke svym prinikiim moc znalosti IT nepotieboval.
Tvrdi, ze pouzival socialni inzenyrstvi, vzdy obsluhu dokazal presvédcit, ze ho do systému

pustit ma.
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1.2 Obvyklé typy utokii socialniho inZenyrstvi

Socialni inzenyrstvi se da rozdélit na dve ¢asti. Prvni ¢ast je situace, kdy pachatel musi na-

vazat fyzicky kontakt s obéti, aby mohl byt utok uskutecnén a aby mohl byt Gispésny.

Druhou casti je pak zplsob, ke kterému neni tieba fyzicky kontakt. Osoba tam miize byt

zmanipulovéna pfes internet nebo pfes telefon, zalezi na typu pouzitého utoku.

1.2.1 E-mail

Pokud se zlocinci podafi, naptiklad pomoci néjaké z technik socialniho inzenyrstvi, ziskat
heslo k uzivatelskému emailu, tak vétSinou ziska piistup i ke kontaktim uZivatele. Protoze
vétSina lidi pouziva vsude stejné heslo, tak se pravdépodobné dostanete i ke kontaktim na
socialni siti.

Pokud se zlo¢inec jednou dostane do e-mailu uZivatele, rozesle infikovany e-mail v§em jeho
kontaktim. Dal§i moznosti je vyvéSeni odkazli na zdi socidlni sité nebo rozesilani zprav

skrze socialni sité.

1.2.1.1 Obsahy zprav

Zprava muze obsahovat internetovy odkaz, na ktery podle obsahu zpravy musite kliknout.
Jelikoz se zprava tvari, jakoby byla od kamarada a vy jste zvédavi, tak na ten odkaz kliknete.
V této chvili se vam do pocitace dostane skodlivy malware, takze ito¢nik miize prevzit kon-
trolu nad vasim pocitacem a dostane se tak k vasim kontaktim. Tedy k dal§im kontaktim,

které muaze dal zneuzit.

Zpréava obsahuje néco ke stazeni. Mize to byt obrazek, hudba, video nebo tfeba dokument,
ktery ma v sob¢ vlozeny Skodlivy malware. Pokud pfilohu stahnete, coz se ve vétSiné pii-
padl stane, protoze véfite, Ze je to od kamarada, Skodlivy software infikuje vas pocitac.
Stejné jako v predeslém piikladu, software nemusi ve vSech ptipadech zachytit antivirus. Ve
vetsing pripadl uzivatel ani netusi, ze ho n¢kdo naboural. V této chvili Skodlivy software

odposlouchéva vas pocitac. [3]
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1.2.2 Socialni sité
V dnes$ni dob¢ jsou socialni sité nejrozsirenejsi médium. Kazdym dnem ptibyva lidi, ktefi se
registruji na socialni sité a sdili tak své soukromé informace, fotky, udalosti. Tyto informace

mohou byt teréem socialnich inzenyru, kteti mohou tyto informace zneuzit.

Jak jiz bylo vySe zminéno, pokud pachatel ziskd heslo uZzivatele a podafi se mu dostat na
socialni sit’ napt. Facebook, ziska tim i pfistup ke kontaktim obéti. Tudiz mtze zacit komu-
nikace pies Messenger s vybranymi uzivateli. UZivatelé jsou pak vice nachylng&jsi k tomu,
aby prozradili citlivé informace pachateli, protoZe nemusi byt ziejmé, ze byl ucet jejich ka-
marada nabouran. Pachatel mize timto zpisobem rozesilat podvodné stranky nebo infiko-

vané soubory se stejnou uspesnosti jako u predesliého prikladu. [3]

1.2.3 Neurolingvistické programovani

Dobry socidlni inzenyr mé dobré povédomi o tom, jak manipulovat s lidskou mysli. Neuro-
lingvistické programovani je jeden z psychologickych nastroji, pomoci kterého se socidlni
inzenyii dostavaji do lidskych mysli. Pokud je tato technika pouzita spravné, je velice
ucinna.

Neurolingvistické programovani se opira o neurologické procesy dané osoby, jazyk a o ode-
zvy v chovani, které si ¢lovek od mali¢ka vypéstoval. Neurolingvistické programovani bylo
puvodné pouzivano psychologickymi terapeuty. Socialni inzenyti si urcité techniky této me-
tody vzali a ptizpuisobili to svym potiebam a dalsim metodam, které pouzivali a které se stale
pouzivaji.

Tato metoda se da také jednoduse pfizplsobit socidlnimu inZenyrstvi v primyslu komer¢ni

bezpecnosti.

Naptiklad pokud probihd rozhovor mezi socidlnim inZenyrem a obé&ti. Socidlni inZenyr se
snazi ptizpusobit sviyj slovnik a fec téla obéti kK tomu, aby ji podvédomé zmanipuloval. Za¢ne
tim, Ze se bude snazit ztotoZnit svoji fec téla s feci téla obéti. Také se bude snazit ztotoznit
svoji dechovou frekvenci, hlasovou uroven, ptizvuk a slovni zdsobu s danou osobou. D¢la-

nim téchto véci si podvédomé vytvaii vztah s obéti. Pak mutze ptidat dalsi podvédomé

zpravy, tim ze zméni svou fec téla, usmiva se a lehce se dotykéa obé€ti na rameni nebo pazi.
Vsechny tyto hmatové, vizualni a verbalni akce pfedavaji podvédomé zpravy, které maji vliv
na obét’. Pokud vSechny tyto kroky zvladneme, tak mizeme ptizplisobit konverzaci tomu,

co my chceme, aby obét’ udélala. [4]
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1.3 Techniky socialniho inzenyrstvi

Vsechny techniky socialniho inzenyrstvi jsou zaloZzené na specifickych vlastnostech lid-
ského rozhodovani znamého jako kognitivni chyby v usudku. Tyto chyby v usudku, n¢kdy
nazyvané jako "chyby v lidském hardwaru", jsou vyuzivany mnoha zpusoby k vytvofeni

technik socialniho inzenyrstvi. Tyto techniky jsou rozebrany dale.

1.3.1 Pretexing

Pretexing je proces vytvofeni a pouziti pfedem vymys$leného scénaie tak, aby tomu obét
vétila. Pokud piibéhu obét’ uveri, je velika Sance, ze sdéli potiebné informace, které by za
normalnich okolnosti neprozradila. Jde o skloubeni 1zi s trochou pravdy. Je k tomu potieba
pfedchoziho prizkumu, pii kterém zjistime néjakou informaci, kterd mize byt ve scénaii
vyuzita k tomu, aby v mysli napadeného vytvofila jakysi pocit divéry. Na zakladé toho nam

L4

pak obét’ miize sdélit podrobnéjsi informace nebo cokoli jiného.

Tato technika miize byt pouzita k oklaméani zaméstnanct k tomu, aby sdélili soukromé in-
formace o svych kolezich, hojné této techniky vyuzivaji soukromi detektivové nebo investi-
gativni novinafi. Mohou se tak dostat k divérnym informacim typu telefonni ¢islo, bankovni

ucet nebo tieba telefonni zaznamy.

Pretexing mtiZe byt také vyuzity k vydavani se za spolupracovniky, policii, zastupce banky,
finan¢ni ufady, poradce v oblasti pojiStovnictvi nebo jakoukoli jinou fyzickou osobu, ktera
by mohla byt v mysli obéti vnimana jako osoba divéryhodnd. Pretexer si musi jednoduse
pripravit odpovédi na otazky, které by mohly byt obéti polozeny. V nékterych piipadech

staci, aby mél pretexer dostate¢n¢ autoritativni ton hlasu a umé&l improvizovat. [5]

1.3.2 Phishing

Phishing je pokus o ziskani citlivych informaci, jako jsou napfiklad hesla, uZivatelsk4 jména
nebo informace o kreditni karté za ti¢elem dal$iho zneuziti. Nebo také k tomu, aby se pacha-

tel mohl na internetu vydavat za nékoho jiného.

Slovo phishing je novotvar vytvofeny jako homonymum ke slovu fishing (v ¢eském jazyce
se obCas pouziva rhybateni = rybateni), z hlediska taktiky jsou si slova velice blizka. Hodime

navnadu a ¢ekame, co se chytne.

Stranky a sluzby jako socialni sit€, auk¢ni stranky, banky, online platby, které lidé denno-

denné vyuzivaji, jsou nejcastéji cilem Gtoc¢nikd. Phishing e-maily mohou obsahovat odkazy
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na webové stranky, které jsou infikovany skodlivym softwarem. Nebo jsou odkazani na fik-
tivni webové stranky, které jsou identické s origindlnimi a jsou vyzvani k zadani svych pfi-

hlasovacich udaju, které jsou nasledné odeslany na pachateltuv e-mail. [6]
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5 Inbox - \ a -
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Obr. 1. Priklad podvodného emailu [7]
Phishing je pfikladem techniky socidlniho inZenyrstvi, jejimz cilem je uZzivatele oklamat.
Vyuziva k tomu bezpecnostnich dér, které soucasné webové zabezpeceni nepokryva. Vzhle-
dem k nartstu ohlaSenych phishingovych udalosti pfisla zména v pravnich predpisech. Pii-
byly Skoleni, které maji mimo jiné za ucel rozsifit povédomi lidi o takovychto typech tatok.
Ptece jenom lidé jsou nejslabsim clankem zabezpeceni. Pokud lidé budou mit v povédomi,

ze tyhle typy utokt existuji a budou si davat pozor, snizi to celkovy pocet nejen phishingo-

vych ttok. [8]

1.3.3 Baiting

Baiting se da ptirovnat k trojskému koni v realném svété. Tato technika vyuziva fyzicka

média, jako jsou tfteba CD nebo flash disky a spoléha na zv€davost a neostraZitost obéti.

V téchto typech Utokl nechavaji to¢nici Skodlivy software ulozeny na prenosnych fyzic-
kych ulozistich. V dnes$ni dob¢ nejcastéji na flash discich, ale mohou to byt také klasické CD
nebo DVD. V minulosti se také pouzivaly floppy disky neboli diskety.
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Utoénik tyto pienosné zafizeni nechava na mistech, kde vi, Ze je nékdo najde. Napiiklad ve
spolecenskych mistnostech, kancelafich, Satnach, vytazich nebo i na parkovisti ¢i chodni-
cich. Jednoduse to ptisobi dojmem, Ze zafizeni nékdo omylem ztratil. Clovéka, ktery takové
zafizeni najde, vétSinou nenapadne, ze se jednd o tzv. bait, tudiz hned spécha domu, aby
zjistil, co se na daném zafizeni nachazi. Na druhé strané vSak uto¢nik ¢eka na chvili, kdy
¢lovek zarizeni ptipoji do pocitace. [9]

Pokud c¢lovék piipoji nebo vlozi zatizeni do pocitace, aby zjistil, co se na daném zatizeni
nachazi, tak se Skodlivy software mize automaticky nainstalovat do pocitace. V této chvili
ziskava utocnik kontrolu nad pocitacem a mize si z n¢j vytdhnout vSechny potiebné infor-
mace (hesla, e-maily, informace o bankovnich uctech ...). Pokud se pocita¢ nachazi v interni

siti firmy, tak se utocnik mize jednoduse dostat dal. [10]

1.3.4 Vishing

Vishing neboli také hlasovy phishing je podvodna technika socialniho inzenyrstvi, ktera fun-
guje prostiednictvim telefonu. Technika slouzi k tomu, aby prostiednictvim telefonu ziskala
Z lidi na druhé strané linky diivéryhodné informace, jako napiiklad soukromé informace o

bankovnim U¢tu pfedem vytypované osoby nebo jeho rodné ¢islo, k vlastnimu prospéchu.

Vishing se opira o divéru vetejnosti v telefonovani. V dnesni dobé uz tato technika neni tak
Casta zaleZitost, protoze se v hojné mife rozmohl internet a internetové bankovnictvi. Tudiz
lidé zacali vSechny véci fesit pres internet, jak uz banku, tak objednavani riznych véci apod.
Najdou se ale i lidé, kteti stale diivétuji telefonu a tito lidé se stavaji nejcastéji cilem utoc-

niki. [11]

1.3.4.1 Piiklad Vishingu

V Cervnu minulého roku 2015 zavolal Emé Watson, britské podnikatelce ziizujici détské
Skolky, tym podvodnikd, ktefi se vydavali jako zastupci jeji banky. Ozndmili ji, Ze na jejim
uctu probéhla neobvykld transakce, kterou se jim podatilo odchytit a ze podle piedpist
banky nemiizou dal manipulovat s danou &astkou. Rekli ji, Ze jeji ucet byl zkompromitovan
a pozadali ji, aby penize odeslala na podvodny tGcet vytvoieny jejim jménem.

V policejni zprave uvedla, Ze byli naprosto profesionalni, Ze byli stru¢ni, véd¢li jeji jméno a
mluvili opravdu jako zamé&stnanci banky. Rekli ji, Ze chapou, v jaké je nestastné situaci a Ze

ji z této prekérni situace pomiZzou, at’ se niceho neboji.
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Emma Watson pfisla o 100.000£. Podvodnikiim se podatilo Emmu pfesvédcit, aby tyto pe-
nize poslala na jejich fiktivni Gcet vedeny pod jejim jménem. I pfesto, ze Emma nahlésila

policii, co se stalo, tak se podafilo dohledat jenom zlomek z téchto penéz.

Tohle je typicky piiklad vishingu, kde jak bylo vidét, zloCinci presvédcili obét, které nasti-

nili pfedem vymysleny ptfib¢h, aby jim poslala penize na jejich fiktivni ucet.

Kli¢ové jsou informace, tzn., Ze podvodnici se museli piedem nachystat. Zjistili si jméno,
telefonni ¢islo a adresu trvalého bydlisté. Také si zjistili, jak vypada skute¢né spojeni s ban-
kou ohledn¢ pievadéni penéz, zjistili postupy banky nebo lidi v jejich call centrech, aby byl
strach, ktery navodili Emé¢, kdyz ji fekli, ze jeji penize jsou ohroZeny. Strach vétSinou vede

Kk tomu, ze lidé nepfemysli do dusledku a tak jednaji nerozvazné.

Dale zlo€inci vyuzili technologie ID spoofingu, ktera dovoluje zobrazit na displeji ptijemce
telefonni ¢islo podle libosti. V tomto piipadé to bylo telefonni ¢islo banky, tim zase zvysili

davéryhodnost telefonniho hovoru, protoze Emma opravdu vétila, ze Cislo je banky.

Emma v policejni zpraveé uvedla, ze dokonce pozadi v telefonnim hovoru znélo, jakoby né-
kdo volal z call centra. Tim zase zvysili davéryhodnost telefonu, protoze vétSinou opravdu

volaji pracovnici, ktefi sedi v call centru. [11]

1.3.5 Quid Pro Quo

Quid Pro Quo se da také z latiny pielozit jako ,,néco za néco®. Je to technika socialniho
inZenyrstvi, kterd se opira o to nabidnout obéti néco za néco. Napiiklad oplatit sdéleni infor-
mace néjakou jinou informaci nebo darkem. Tato socidlni technika se spoléhéd na davétivost
obéti a schopnost tto¢nika ovlivnit obét’ k tomu, aby si myslela, Ze vyménny obchod je vy-

hodny.

Quid Pro Quo nastane v moment¢, kdy tto¢nik nabidne bezplatnou sluzbu nebo darek za
informaci, kterou potiebuje. Utoénik se miize vydavat za IT odbornika, ktery bude obvolavat
zamestnance firmy do t€ doby, nez nenajde n€koho, kdo zrovna potiebuje IT pomoc. Vyme-
nou za pomoc pak muze vyzadovat n¢jakou informaci ba hif, pfistup do systému (napf.
vzdalena plocha atp.). Utoénik miize tvrdit, ze k vyfeSeni problému je tieba vzdaleny ptistup
Kk pocitaci. Obét’ ochotné umozni Gto¢nikovi vzdaleny pfistup k pocitaci vymenou za jeho
opravu. Utoénik se tak dostane do pogitate uzivatele a také v tu chvili ma piistup do celé

firemni sité. Tudiz diky tomu, Ze ho uZzivatel pustil do jeho pocitace pres vzdaleny ptistup,
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tak se utocnik maze dostat k citlivym informacim nejen na disku dan¢ho uzivatele, ale také

I k informacim, které jsou uloZeny na ostatnich pocitacich v siti.

Quid Pro Quo technika nemusi byt pouze ptes internet. Byly hlaseny ptipady, kdy do firmy
piiSel Cloveék se soutézi o to, kdo ma nejsilngjsi heslo. Lidé, kteti napsali své heslo, byli
obdarovani ¢okolddovou tyCinkou a propiskou. Hlavni vyhra v této soutézi pro ¢loveka,
ktery ma nejsilngjsi heslo, byla penézenka. Jednalo se o socialni experiment, kde bylo zjis-

téno, Ze se lidé chovaji iraciondlné, pokud je v soutézi néjaka materialni vyhra. [12]

1.3.6 Tailgating

Tailgating, Casto také nazyvana piggybacking, je dalsi ze zastupci tzv. ,,real world* technik
socialniho inzenyrstvi. Jedna se o techniku, kde Gto¢nik nasleduje osobu, ktera je opravnéna
K piistupu do omezeného prostoru nebo do prostoru, kde je potfeba projit kontrolnim stano-
viStém. Tento akt mize byt legalni ¢i nelegalni, autorizovany nebo neautorizovany, v§echno
je to v zavislosti na okolnostech. Nicméné v dnes$ni dobé ma tato technika spojitost spise

s nelegalnim nebo s neautorizovanym vstupem.

Each person must
present hisher Apple LD
Badge to the card reader
to confirm valid access

Obr. 2. Upozorneni [13]

V ptipadé, ze ¢lovek nasleduje osobu do prostoru, kde je vyzadovana urcita kontrola nebo

identifikace a aniz by o tom tato osoba védéla, tak se jedna o tailgating. Termin tailgating se
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pouziva, pokud o tom dana osoba nevi a netusi, ze ji nékdo bez opravnéni nasleduje do
prostoru. Typickym ptikladem tailgatingu je vstup do objektu pies dvefe pomoci Cipové
karty. Lidé totiz vétSinou piiloZi kartu, vstoupi do objektu, pak se jiz nepodivaji, zda se dvete
zaviou nebo zda za nimi n¢kdo jde. V nékterych ptipadech dokonce lidé dvete podrzi, aby

¢lovek, ktery neni v tésné blizkosti za nimi, nemusel znovu ptikladat Cip a otevirat dvefte.

Zatimco u piggybackingu se jednd o podobny proces s tim rozdilem, ze clovek, ktery ma

piistup do objektu, souhlasi s tim, Ze ¢lovek, ktery pfistup nema, mize vstoupit.

Technika piggybackingu spatfila svétlo svéta v roce 1999. Vyuzivali ji lidé, kteti pfedstirali,
Ze jsou tajnymi agenty a bez kontroly a bez listku prochézeli ptes letistni kontrolu piimo do
letadla. Pozd¢jsi studie ukazaly, ze toho lidé zneuzivali, aby na palubu letadla dostali véci,

které tam nepatii, potazmo pasovali drogy nebo jiné léky do Evropy. [15]

Obr. 3. Zabezpeceny vstup proti tailgatingu [14]

Na vyse uvedeném obrazku je vidét, jak se v jedné americké firmé vyporadali s tailgatingem
a piggybackingem. Pied vstupem do chranéné oblasti jsou dalsi dvefe. Mezi t€émito dvefmi
se nachdzi pristupovy systém. Ptistupovy systém je naprogramovany tak, ze ptilozeni ipové
karty je mozné az po zavieni prvnich dvefi. V pomyslné mistnosti, kterou tvoii dvete, je
systém, ktery kontroluje, kolik lidi je v mistnosti. Pokud jsou v mistnosti dva lidé, systém
vyzve, aby jeden z lidi Sel pied dvefe a pockal, az bude na fadé. Do chranéného objektu se
tedy dostane pouze clovék, ktery je v pomysiné mistnosti sdm, ma Cip a dvefe jsou zaviené.
[15]
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V této kapitole jsme se dozvedéli, jaké jsou zakladni pojmy socidlniho inzenyrstvi. Socidlni
inzenyrstvi neni vyznam, ktery se vztahuje pouze na internetové podvody, jak je o tom Siroka
vefejnost piesvédcena. Byly popsany jednotlivé techniky socialniho inzenyrstvi. Jak tech-
niky rozsifené ptes internet, tak techniky, ke kterym je tieba navazat s clovékem komuni-
kaci. Bylo fec¢eno néco malo o historii socialniho inzenyrstvi, kde jsme se dozvédéli, Ze nej-

vyznamngjsim socidlnim inzenyrem byl Viktor Lustig piivodem z Ceska.
Je tfeba si uvédomit, ze nejslabsim ¢lankem celkového zabezpeceni je lidsky faktor. Mu-
zeme mit sebelepsi zabezpeceni, ale pouzitim jakékoli vySe uvedené techniky se mizeme

hrave pres tato zabezpeceni dostat.
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2 METODY

Jak jiz bylo zminéno vyse, nékteré techniky, které se v socialnim inzenyrstvi pouzivaji, uzce
souvisi s neverbalni komunikaci. Neverbalni komunikace se da vyuzit mnoha zpisoby. Nej-
zasadngjsi je, ze mizeme Cist ostatni lidi. Diky socidlnimu inzenyrstvi, které uzce souvisi
s neverbalni komunikaci, mizeme ¢loveku vnutit nasi pravdu nebo ho nendpadné pfinutit,
aby udé¢lal to, co chceme. Za pomoci neverbalni komunikace dokazeme ptredpoveédét reakci
¢loveéka, v kombinaci se socialnim inzenyrstvim dokazeme Clovéka ovlivnit tak, aby nam
vetil.

Diky socidlnimu inZzenyrstvi mizeme ¢loveéku vnutit svoji pravdu, dilezité je vSak sledovat
reakci ¢lovéka. Mizeme si Cloveka pii rozhovoru jakymsi zplisobem ,,ot'ukédvat®, 1ze tak
snadno zjistit, zda mifime spravnym smérem k tomu, aby ¢lovek udélal to, co chceme my
nebo aby prozradil informaci, kterou potiebujeme. Kazda situace muze vypadat zcela jinak.
Clovek, ktery socialni inzenyrstvi provadi, musi vzdy védét, eho chce pouzitim socialniho
inzenyrstvi dosdhnout. MiiZze to byt naptiklad néjaka informace, kterou chce, aby mu do-
ty¢ny prozradil. Socialni inZenyrstvi mize byt také pouzito k tomu, abychom piesvédcili

¢lovéka k ¢inu, ktery chceme, aby udélal.

2.1 Neverbalni komunikace

KdyZ komunikujeme s ostatnimi lidmi, neustale pouzivame signaly beze slov. VSechny nase
neverbalni gesta, to jak sedime, to jak rychle nebo jak hlasité¢ mluvime, jak blizko nebo jak
daleko stojime k druhé osobé, jak moc navazujeme o¢ni kontakt. VSechny tyto zpravy, které
posilame druhé osobé, se kterou komunikujeme, maji specificky vyznam. Diky témto zpra-
vam se da vyvodit zavér, ktery ndm mulZe napomoct v feSeni urcitych situaci nebo témto

situacim predejit.

Castokrat t0, co nam vychézi z Gist, tedy to, co Fikdme, nekoresponduje s tim, jak reaguje
nase télo. Jsou to dvé odlisné véci. Pti konfrontaci s témito smiSenymi signaly si posluchac
musi vybrat, jestli bude vétit tomu, co fikdme nebo bude spise vétit neverbalni komunikaci,
ktera jakoby doprovazi mluveny projev. Pokud vychdzime z toho, Ze vSichni lidé 1zou, za-
méfime se tedy spiSe na neverbalni komunikaci, protoZe je to pfirozené, je to nevédomy

jazyk, ktery vysila skutecné signaly a pocity v jakékoli situaci. [16]
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2.1.1 Jak funguje

Za to, ze davame najevo emoce pomoci neverbalni komunikace, vdé¢ime naSemu limbic-
kému systému, ktery je nasim emocnim centrem. Z této ¢asti mozku jdou signaly do dalSich
¢asti mozku, které zase organizuji nase chovani spojené s emocemi nebo s piezitim. Tyto
prvky davame najevo pomoci gest. Pokud vime, jakym zptisobem se rizné emoce nebo ty-
pické prvky chovani v urcitych situacich projevuji, mizeme tyto reakce snadno precist a
dekodovat.

Limbickou ¢ast mozku nemizeme Zadnym zpiisobem fidit nebo ovladat, mizeme se snazit

jakkoli maskovat skute¢ny zamér, ale ¢im vic se snazime, tim vice davame najevo pomoci

gest, ze néco neni v pofadku, ze se néco déje. [17]

Corpus callosum
Neokortex

Thalamus

Hypothalamus
Hippocampus

Amygdala
Plazi nebo hadi mozek Cerebellum — mozecek

Obr. 4. Schéma limbického systému [18]

Jako ptiklad bych uvedl udalost, ktera se stala v Americe v prosinci roku 1999. Policie za-
stavila auto k namatkové kontrole. Policistka, kterd komunikovala s fidi¢em, si v§imla nad-
mérného poceni a tfasu rukou. Pozadala tedy fidiCe, aby vystoupil z vozidla a zodpovedél
na par otazek. Jakmile fidi¢ auta vystoupil, zacal utikat, nebylo mu to vSak platné, policie ho

témet okamzité zadrzela. Policie pozdéji nasla v jeho aut€ vybusSniny a ¢asovaci zatizeni.

Nervozita a poceni, kterého si policistka v§imla, bylo typickou reakci limbického mozku na
nadmérny stres. Jak jiz bylo fedeno vyse, limbicky mozek se ned4 obelstit. Ridi¢ se urgité
snazil nedat najevo, Ze v auté veze vybusniny. Diky veliké nervozité a faktu, Ze vezl nele-
gélni vybusniny, byl zplsoben natlak na limbicky systém, jehoz reakci bylo nadmérné po-
ceni a tfas rukou. Jedna se o jeden z prvnich piipadi, kde policista jednal na zédklad¢ never-

balni komunikace. [18]
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»Dalsi duleZitou soucasti naseho mozku je neokortex, coz doslova znamend nova mozkova
kiira. Teto casti mozku se také rika "lidsky", "myslici" nebo "intelektualni" mozek, protoze
ma na starosti vyssi poznavaci ¢innost a pamét. Praveé tato ¢ast mozku nas odlisuje od ostat-
nich savcu kviili velkemu mnoZstvi jeho hmoty (kury) pouzivané k mysleni. Pro jeho schop-
nost pocitat, analyzovat, interpretovat a chapat na urovni, kterd je jedinecna pro lidsky druh,
Jje to nas kriticky a tviirci mozek. Je to ale také cast mozku, kterd je nejméné poctiva, a proto
Jje to také nas "prolhany mozek". Vzhledem k tomu, Ze je schopen komplexniho uvazovani, je
tento mozek - na rozdil od svého limbického protéjsku - ze vsech tri hlavnich soucdsti mozku

nejméné spolehlivy. Je to mozek, ktery umi podvadet a ktery podvadi casto.* [18]

Samoziejmé nastava otdzka, zda se tyto prvky daji néjakym zpisobem skryt nebo uplné
schovat. Odpovéd’ neni jednozna¢na — ano i ne. Limbicky systém jako takovy nemuzeme
védomée ovladat, miizeme se vSak naucit, jak se v urcitych ptipadech chovat. Nejprve mu-
sime zjistit, jak se nase télo chova nebo jakou ma nas limbicky systém odezvu v riznych
situacich. Tyto fyzické odezvy nasledné¢ miizeme zmirnit, ne vSak upln¢ vymytit. Vzdycky

tam ta tendence k fyzické odezvé bude.

2.2 Projevy neverbalni komunikace

Jak jiz bylo zminéno vyse, neverbalni komunikace se mtize projevovat riznymi fyzickymi
odezvami, které se daji velmi Casto Spatné skryt. V této podkapitole se budeme vénovat
tomu, jaké tyto fyzické odezvy mohou mit podobu. Vezmeme si vSechny druhy neverbalni
komunikace postupné, aby bylo vidét, pro€ jsou dilezité a do jaké miry mohou ovlivnit ¢lo-

veka.

2.2.1 Haptika

Haptika je komunikace dotykem. Pouziva se v celé fad¢ ptipadl. Dotek je Casto intimni a
muZe byt pouzit jako akt nadvlady nebo pratelstvi, zaleZi na kontextu situace, ve které se

¢loveék nachazi.

Jak bylo zminéno vyse, dotekem miiZeme nejenom naznacit pfatelstvi, ale také nadvladu nad
¢lovékem. V primyslu komercni bezpecnosti je tato technika v praxi hojné pouzivana riz-
nymi bezpecnostnimi firmami naptiklad na néjaké akci. Pokud nastane problém, naptiklad,
ze Clovek piijde do objektu, kde nema co dé¢lat. Pracovnik bezpec¢nostni firmy se ho jedno-

duSe dotkne na rameni, ukaZe mu smér a posle ho tak, kam ma jit.



UTB ve Zliné, Fakulta aplikované informatiky 25

2.2.2 Kinezika

Kinezika neboli také v bézné feci pouzivany vyraz “iec¢ téla“. To, jak se pohybujeme, jaka
gesta pouzivame pi1 mluveném projevu, vSechno spada pod kineziku. Musime také rozliSo-
vat riizné druhy interpretace. Tyto druhy interpretace feci téla se mohou lisit na zédklad¢ kul-
tury nebo pohlavi. Ekman a Friesen vymysleli pét zakladnich uceltl, pfi kterych interpretu-

jeme neverbalni komunikaci potazmo kineziku. [19]

2.2.2.1 Znaky

Znaky jsou neverbalni signaly, které mohou byt obecné ptelozeny jako slova. Naptiklad
zdvizeny palec miize znamenat souhlas. Nebo také typicky priklad A-OK, déla se to pomoci
palce a ukazovacku a symbolizuje to OK nebo souhlas. Nicméné, jak jiz bylo vyse uvedeno,
v kazdé kultute mohou, tyto pro nas typické znaky, byt povaZzovany za vulgarismy nebo

mohou mit Gplné jiny vyznam.

Obr. 5. A-OK [20]

Naptiklad znak OK, ktery se u nas pieklada jako souhlas, znamena v zapadnich kulturach
nulu nebo také zadny. V nékterych kulturdch se to dokonce povazuje za vulgarni gesto, které

predstavuje lidsky otvor.

2.2.2.2 llustrdtory

[lustratory jsou pohyby, které dopliiuji neverbalni komunikaci. Lidé pouZzivaji ilustratory pro
indikaci velikosti objektu nebo také k tomu, aby zduraznili klicové slovo ve svém projevu.
[lustratory napomahaji k tomu, aby se ¢lov€k mohl lépe vyjadiit. Je dokazané, Ze lidem se
mluvi mnohem Iépe, kdyz pouzivaji naptiklad své ruce k tomu, aby mohly doprovazet pro-

slov nebo aby napomohly k tomu, aby ¢lovék vyjadril, co potiebuje.
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Obr. 6. Ruce v pést [21]

Cestnost ilustratorti se miize lisit v zavislosti na kultufe. Mizeme si jako ptiklad uvést Italy,
ktefi jsou typicti tim, ze pouzivaji hodné ilustratorti.

Pouziti ilustratord mize pomoci naznacit zajem nebo snahu naptiklad o pozornost pii zmi-
novaném projevu. Na druhou stranu se tyto ilustratory daji jednoduse precist. Staci si jich
vSimat, existuji typické znaky, které vétSinou ¢lovék neovlivni. Pokud se bavime s ¢love-
kem, kterého nezname, a ma ruce v pést, nevésti to nic dobrého. Je to typicky znak toho, ze
je ¢loveék pripraven se branit nebo dokonce zattocit. VEétsSinou bychom méli s takovymi lidmi
jednat s rozvahou. Dal$im typickym ptikladem mohou byt ptekiizené ruce, coz znamena, ze

nemame zajem piijimat informace nebo Ze nesouhlasime.

2.2.2.3 Projevy emoci

Projevy emoci jsou neverbalni projevy téla nebo také obliceje, které nesou emocionalni vy-
znam. Mohou také naznacit rozpolozeni, v jakém se pravé nachdzime. Naptiklad kdyz vi-
dime nékoho, kdo pfi chlizi vyskoci, znaci to, ze €lovek je z néceho Stastny. Naopak clovek,
ktery se pomalu plizi, ma svisld ramena a hlavu dold, je naopak clovék, ktery je z néceho
nest’astny.

Pokud se zamétfime na projevy emoci v obliceji, mizeme uvést jako piiklad clovéka, ktery
je zamraceny, koutky ust jsou smérem dold a obo¢i je také smérem dold. Tento ¢lovek je ve
vetSing piipadl v depresi. Nebo typicky clovek, ktery se usmiva, je vétSinou Stastny.

Projevy emoci jsou Casto spontanni a nemtzeme je nijak ovlivnit. Projevy emoci se budu

zabyvat v dal$i podkapitole, kde budou shrnuty podle Paula Ekmana.
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Obr. 7. Deprese [22]

2.2.2.4 Reguldatory

Regulatory jsou neverbalni zpravy, které doprovézeji fe¢. Ridi, reguluji nebo napomaéhaji
tomu, co clovek tika. Jako ptiklad si mizeme uvést fecnika, ktery kdyz dokon¢i projev, svési
obvykle ruce dola jako gesto ukonceni projevu. Muze také za pomoci ruky piedat slovo
kolegovi, ktery stoji vedle n&j. Jako regulatory mizeme také chéapat vztyCeny prst, jehoz

vyznam je stop nebo zastaveni.

2.2.2.5 Adaptory

vvr

vnimani. Jinymi slovy vétSina lidi si v dany moment ani neuvédomi, ze dany ukon opakuje
napiiklad neustéle dokola. Typickymi adaptory je hrani si s vlasy, neustalé cvakani propis-
kou nebo Skrabani, ¢i poopravovani bryli. JelikoZ si lidé vétSinou neuvédomuji, Ze tyto
ukony provadi a provadi je s velkou frekvenci, snadno se tak z pohledu pozorovatele da urcit,

jak se osoba v dané chvili citi, jelikoz nam adaptory napovidaji.
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Obr. 8. Stud, provinilost [23]

Naptiklad pokud ma ¢lovek pocit provinilosti nebo smutku, tak si zakryva rukama oci nebo
sklopi hlavu doli a polozi ruce na hlavu. Nebo typicky, pokud nas néco boli, obvykle pfilo-

zime ruku na ranéné misto.

2.3 Emoce

Emoce jsou také casto nazyvany jako pocity. Zahrnuji zkuSenosti, které jsou spojené s 1as-
kou, nendvisti, zlosti, davérou, radosti, panikou, strachem nebo smutkem. Emoce se také
poji s naladou, jsou vSak mirn¢ odlisné. Emoce jsou konkrétni reakce na urcité udalosti a
maji pomérné kratké trvani. Nalada je spiSe obecné&jsi pocit, jako je radost, smutek, frustrace,

spokojenost nebo tzkost, které trvaji delsi dobu.

I kdyz kazdy proziva emoce, ne vSichni védci se shoduji na tom, co vlastné emoce jsou nebo
jak by mély byt méfeny nebo studovany. Emoce jsou slozité a maji fyzické 1 psychicke
prvky. Na ¢em se vSak vSichni védci shoduji, Ze soucasti emoci jsou subjektivni pocity, fy-
ziologické reakce. Neboli vSechny emoce jsou zaloZeny na subjektivnich pocitech, které jsou

déle vyjadieny fyziologickymi reakcemi.

Nekteti védei se domnivaji, ze emoce jsou zaloZeny také na kulturnich odliSnostech. Ve vé-
deckém vyzkumu, ktery provedl Ekman spolu s Friesenem, zjistili, Ze kmeny, které sidli
Vv pfimotském stat¢ Papua Nova Guinea, vykazuji stejné znamky projevii emoci jako vSichni
ostatni. Vyzkum byl také zaloZen na tom, Ze tyto kmeny nemaji styk s okolnim svétem, jak
uz medialni, tak fyzicky. Na zéklad€ tohoto vyzkumu rozdélili emoce do Sesti zékladnich

obecnych skupin: hnév, znechuceni, strach, radost, smutek a prekvapeni.
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2.3.1 Hnév

Hnév nebo také vztek jsou emoce, které nelze tak snadno skryt nebo je maskovat. Jsou to
jedny z nejintenzivnéj$ich emoci, které lidé dokazou projevit. Pocity hnévu mohou byt za-
nesouhlasi s ndzorem né¢koho jiného nebo mizou mit také koteny v nasSich pudech, ¢lovék

se také mize rozzutit, kdyz se citi v nebezpeci.

Je dulezité, abychom byli schopni rozpoznat hnév. Je to dilezité proto, protoze pokud je
¢lovek rozzuieny, je vice nachylny k tomu, aby jednal nerozvazné, ba dokonce ublizil. Bez-
pecnostni sluzby, které poskytuji ochranu pomoci bodyguardd, trénuji tyto lidi, aby byli
bodyguardi museji naucit rozpoznat, je praveé hnév. Kdyz si uvedeme ptiklad, kde bodyguard
ochranuje politika, ktery ma zrovna fecnicky projev pted publikem. V publiku mohou byt
lidé, kteti sympatizuji s politikem, ale i lidé, ktefi s nim nesouhlasi, ba naopak diky jeho
projevu jsou rozzufeni. Bodyguardi museji témto lidem vénovat vétsi pozornost nez ostatnim

lidem pravé proto, ze predstavuji veétsi riziko pro jejich klienta.

Hnév mlze mit nespocet spoustéci, tyto spoustéce se také u kazdého ¢lovéka mohou lisit.
VSichni lidé vSak maji spole¢ny vyraz v obliceji. Tyto vyrazy se daji jen tézko zakryt, jeli-
koz, jak jiz bylo zminéno vySe, vztek je jedna z nesilnéjSich emoci, které ¢loveék dokaze citit
a dava je najevo. Hnév muzeme také urcit jako stupniujici se emoci. Mirny hnév ma v obliceji
tyto typické znaky, které se mohou dale stuptiovat:

e (Oboci jsou stahnuta dohromady a smétuji dolt

e (Oc¢ni vicka jsou pfimhoutend, jakoby Clovek zaostioval

e 7Zuzenirth
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Obr. 9. Hnev [24]

2.3.2 Znechuceni

Znechuceni je emoce, ktera mize byt mifena vici néjaké osobé ba dokonce i napadim a
nazorim dané osoby. Znechuceni mtize byt také mifeno vici néjakému jidlu, které nam ne-
chutna nebo jevi znamky hniloby. Obecné se ¢lovék od znechuceni distancuje nebo se mu
snazi vyhnout. Nékteré véci, kterymi jsme znechuceni, mohou byt vrozené, jako naptiklad

pach z odpadnich vod nebo typicky hnijici potraviny.

Znechuceni ma subjektivni charakter tzn., ze kazdy ¢lovék muze mit pocit znechuceni z od-
lisSnych véci nebo miize citit znechuceni vici odlisnym osobam.

rasovy podtext nebo nesouhlas s nazorem druhého ¢lovéka. Nesouhlas se sice miize pojit i

se vztekem, ale nesouhlas nemusi ptejit ke vzteku, ale k znechuceni.

Stejné jako hnév i znechuceni ma své stupné v zavislosti na tom, jak moc je clovek znechu-
ceny. Prvky mirného znechucenti a silného znechuceni se sice 1i$i, vyznam vSak zlstava stale
stejny. Znechuceni ale obecné patii mezi mirné emocni projevy naptiklad ve srovnani s hn¢-
jsou usta a nos, V mensi mife 1 ocni vicka a oboc¢i. Znechuceni se projevuje zvednutym hor-
nim rtem, spodni ret miize byt také zvednuty nebo jen povystréeny. Na nose se objevi vrasky.

Spodni vicka jsou tlacena nahoru a oboci je snizené.
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Obr. 10. Znechuceni [24]

2.3.3 Strach

Lidé se boji ublizeni. Skody mohou byt jak fyzické, tak i psychické. Fyzické ublizeni mize
byt od nééeho mensiho, jako jsou tieba mirné odfeniny, nebo az k zivotu ohrozujicim zra-
nénim. Psychologickd tijma se miize rovnéz lisit od mensich urdazek nebo zklamani az po
extrémni Utoky na néci blaho, odmitnuti opétované lasky nebo utok na néci hodnoty. Lidé
se mohou bat v§eho, co pro né€ predstavuje nebezpeci, naptiklad se mohou bat lidi, zvitat,
véci nebo dokonce i napadi. Naptiklad pokud je ¢loveéku feceno, ze piisti tyden podstoupi
fadu bolestivych zakroki, bude pravdépodobné citit strach, ktery se bude stupiiovat s blizi-

cim se zakrokem.

Strach se stejné jako pfedchozi emoce miiZe liSit ve své intenzité. Jak intenzivni miiZe strach

byt, zavisi na predeslych zkusenostech nebo na zhodnoceni dané situace.

Strach se Casto plete s prekvapenim, avSak strach a ptekvapeni jsou dvé naprosto odlisné
emoce. Strach a prekvapeni se od sebe 1isi emociondlnim stavem, ktery je doprovazen typic-
kymi fyziologickymi pfiznaky. Pokud se ¢lovék citi v nebezpeci a mé strach, jeho kiize mize
zblednout, srdce tluce rychleji, klepou se ruce, zrychli se tep, frekvence dychani, v extrém-
nich ptipadech mize dojit az k bolesti zaludku, zavratim a zvraceni. Tyto pocity trvaji z pra-

vidla déle nez u ptekvapeni. Naptiklad pokud se ¢lovek boji letét letadlem, mlze pocitovat
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nékteré tyto ptiznaky po celou dobu letu. Piekvapeni trva kratkou dobu, tedy dobu, nez mo-
zek vyhodnoti situaci a neptifadi ptislusnou reakci. Po ptekvapeni miize nasledovat strach,

pocit radosti nebo i smutku.

Pti projevu strachu jsou z pravidla oboci zvednuté a stazena k sob¢, oci jsou oteviené a vicka
napjata. Na ¢ele se mohou ud¢lat vrasky a nos je mirné sevieny. Horni vicko je mirn¢ zved-

nuté a spodni vi¢ko je napjaté. Usta jsou pii strachu oteviena a rty jsou napjaté.

Obr. 11. Strach [24]

2.3.4 Radost

Pocit radosti je spjaty s prozivanim piijemnych udalosti. Radost patii mezi pozitivni emoce.
Radost je jednou z nejzakladnéjSich emoci a da se snadno piecist. Stejné jako ostatni emoce
1 radost se stupfiuje a miiZze nabyvat na intenzité. Radost je téméf ve vSech ptipadech dopro-
vazena mirnym usmévem na tvafi, ktery podle intenzity muze ptejit az k posunuti koutkt

nahoru do maximalni mozné polohy a v n€kterych pfipadech mohou téct slzy z o¢i.

Radost je jednou z nejzakladnéjSich emoci, je vSak nejvice pouzivana k tomu, aby masko-
vala jinou emoci. Proto, ackoli jde radost nejjednoduseji ztvarnit, st musime davat pozor na
maskovani jiné emoce. Staci se V podstaté jenom usmat. Radost se také ¢asto kombinuje
S jinymi emocemi, nejcastéji s piekvapenim. Tato kombinace je typickd vyrazem Gsmévu,
zdvizenym obo¢im a vypoulenyma o¢ima. Napiiklad kdyz vejde do mistnosti pfitel, kterého
jsme nevidéli péet let, tak jsme zaroven Stastni 1 prekvapeni. Déle se nejcastéji radost kombi-

nuje se strachem. Naptiklad kdyz jedeme na horské draze. [24]



UTB ve Zliné, Fakulta aplikované informatiky 33

Obr. 12. Radost [24] Obr. 13. Kombinace radosti a
prekvapeni [24]

2.3.5 Smutek

wrwe

nym nebo smutnym. Nejcastéji je vSak smutek spojovan se ztratou blizkych nebo neopéto-
vanim lasky. Muze to také byt promrhani néjaké zivotni Sance. Smutek je stejné jako strach

dlouhodobé emoce na rozdil tfeba od piekvapeni.

Smutek se da také vyjadfit jako forma uzkosti, ktera je nejobecnéjsi a zaroven negativni
emoce. Smutek mize byt v tiché formé nebo hlasité formé (naptiklad plac). Smutek vétsinou
doprovazi demotivace nebo vycitky. Nejcastéji se smutek kombinuje se vztekem a strachem.

Naptiklad smrt blizkého mize vyvolat vztek stejné jako tizkost a smutek.

Smutek rozpozname jednoduseji v hlasité podobé¢, protoze je doprovazen placem. V tiché
formé je smutek rozpoznatelny tak, ze vnitini rohy oboci jsou zdvizené a stazené k sobé.
Vnitini koutky hornich vi¢ek jsou zvednuté, dolni vicko muze byt také zvednuté. Mohou se

také objevit vrasky na Cele a mezi oboc¢im. Pfi silném smutku spadnou koutky pusy dolti.
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Obr. 14. Smutek [24]

2.3.6 Prekvapeni

Prekvapeni je nejkratSi emoce, je ndhla jak ve svém nastupu, tak i pfi odezv€. Pokud ma
¢lovek Cas na to, aby posoudil, jestli je nebo neni piekvapeny, pak piekvapeny neni. Pravé
kvili tomuto divodu se prekvapenim da velice tézko oklamat. Pokud ¢lovék hraje dlouho
ptekvapeného, tak u vétSiny ptipadi piekvapeny viibec neni. Opravdové piekvapeni ma
stejné rychlou odezvu jako jeji nastup. Vétsina lidi, kteti predstiraji prekvapeni, si vSak ne-

uvédomuji, ze délaji chybu pravé pii odezveé prekvapeni — trvd moc dlouho.

Témét vSechno miize byt pirekvapujici za predpokladu, Ze je to neocekavané. Krajina, zvuk,
chut’, dotyk nebo viiné muize byt prekvapivé. Piekvapiva mize byt i reakce na néjakou
zpravu. Jelikoz ma prekvapeni kratké trvani a souvisi s tim, Ze ¢lovek, ktery je piekvapeny,
vétsinou necekal danou udélost nebo informaci, vétSinou po reakci piekvapeni nastupuji
dalsi emoce. Napiiklad po ptekvapeni mlze nastoupit smutek, kdyz nam nékdo ozndmi Spat-
nou zpravu, nebo mize po prekvapeni nastoupit radost, kdyz nam nékdo naopak sdéli ra-

dostnou zpravu.
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Obr. 15. Prekvapeni [24]

Stejné jako u ostatnich emoci 1 ptekvapeni se miize dostavit v rizn¢ intenzivnich vyrazech,
avsak typickym vyrazem piekvapeni jsou formujici se vrasky na cele, vypouklé oci a Celist
je tlatena smérem dold. Oboci je mirn€ zdvizené. V intenzivnéjSich piipadech prekvapeni
se piida Uplné€ zdvizené oboci a oteviend pusa. Vyraz piekvapeni je hodné podobny vyrazu
strachu, liSi se v8ak v tom, Ze rty nejsou napjaté a nos neni sevieny. Jak jiz bylo zminéno
vyse, piekvapeni se dale kombinuje s ostatnimi emocemi, které nastupuji vzapéti po vyrazu

wev

ptekvapeni, proto je slozitéjsi odhalit prave prekvapeni, nez pfijdou na fadu ostatni emoce.

V této kapitole jsme se dozvedéli, co to vlastné neverbalni komunikace je a jakym zptisobem
vlastné funguje. DilleZité jsou projevy neverbalni komunikace, podle kterych dokaZeme zjis-
tit, o jaky druh neverbalni komunikace se jedna. Dilezitym prvkem toho, abychom mohli
rozpoznat projevy neverbalni komunikace, jsou emoce. Kazda emoce ma sviij specificky
vyraz. V¢asnou analyzou téchto vyrazii (naptiklad znechuceni nebo hnévu) v primyslu ko-
meréni bezpecnosti se da predejit pripadim, kde mize jit o zivot. Rozpoznani neverbalni
komunikace a jejim vyznamem nejen v prumyslu komer¢ni bezpecnosti se budeme zabyvat

v dalsi kapitole.
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3 VYUZITI SOCIALNIHO INZENYRSTVIi V PRUMYSLU
KOMERCNI BEZPECNOSTI

Socialni inzenyrstvi jako takové ma velké pole plsobnosti nejen Vv primyslu komer¢ni bez-
pecnosti. V socialnim inZenyrstvi se hodné vyuziva neverbalni komunikace ve vSech jejich
podobach. Pokud si vezmeme tieba statni spravu — tedy konkrétné€ policii, neverbalni komu-
nikace a prvky socialniho inzenyrstvi se zde pouzivaji pfevazné u vyslecht. Nemuseji to byt
ale jen vyslechy, mohou to byt tieba i policejni vyjednavaci, kteti museji ovladat neverbalni
komunikaci k tomu, aby dokazali piec¢ist napiiklad ¢lovéka, ktery se zrovna chysta skocit

Z fimsy, a uzpiisobit tomu konverzaci. Cilem je vlastné ptesvédcit ho, aby to neudélal.

V prumyslu komeréni bezpecnosti miizeme prvky socialniho inzenyrstvi vyuzit naptiklad
v oblasti bodyguardingu nebo pii detekci podezielého chovani na letisti, ¢i jako pracovnik
ostrahy v obchodnim domé&. Vsude tam, kde profese PKB pfichazi do styku s lidmi. Jak jiz
bylo zminéno, neverbalni komunikaci pouziva kazdy, bud’ védomé (cilen¢), nebo nevédomé.
Na zaklad¢ spravné analyzy neverbalniho chovani mizeme ptedejit riznym udéalostem. At
uz je to naptiklad u pracovnika ostrahy na letisti, ktery si vytipuje podezielou osobu a na-
sledné s ni navaze kontakt, aby zjistil, zda se opravdu jednd o nebezpecného ¢lovéka. Nebo
pracovnika ostrahy v ndkupnim centru, ktery vlastné také detekuje podezielé chovani a na-
sledné tomu uzptsobi komunikaci s podezielym. Déle naptiklad v bodyguardingu, kde bo-
dyguard chrani klienta nejen fyzicky, ale také se snazi predejit riznym udalostem, napiiklad
pokud vidi ¢lovéka, ktery se blizi ke klientovi s vyrazem opovrzeni nebo zlosti, tak bud’
Klienta odvede, nebo toho ¢loveéka konfrontuje a snazi se zjistit, jaky je jeho zamér vici
klientovi. Mize to byt napiiklad prostfednictvim néjakého smysleného ptibéhu, se kterym
bodyguard pravé konfrontuje danou osobu, a snazi se zjistit, zda se ten ¢loveék chysta klien-

tovi ublizit atd.

Pfimo socialni inzenyrstvi se da vyuzit napiiklad v bodyguardingu tak, ze bodyguard miize
vyuzit technik socialniho inZenyrstvi k tomu, aby zjistil, zda naptiklad obchodni partner jeho
klienta ho nechce nijak fyzickym zpiisobem ohrozit. Na druhou stranu mize také proveéfit
svého klienta, zda s nim mluvi na rovinu a je divéryhodny. Miize si vytvofit piibéh nebo
zapletku, kde bude sledovat reakce, neverbalni komunikaci. Diky pfedem vytvoifené zapletce
tak miize smétovat konverzaci smérem, kterym chce bodyguard. Pokud vidi, Ze konverzace
nejde smérem, kterym chce nebo doty¢ny nechce odpoveédét na otazku, ktera je pro bodygu-

arda stézejni, mize bodyguard zkusit otazku formulovat jinak nebo improvizovat s jinou
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zapletkou. Nebo naptiklad pokud by byl klient napaden a bodyguard pachatele zpacifikoval,
muze se bodyguard, za pomoci socidlniho inzenyrstvi, dozvédét, zda v okoli nejsou dalsi
utocnici, kteti by mohli také ohrozit klienta. Bodyguard muze také v ramci socidlniho inze-

nyrstvi dezinformovat mozného ttoc¢nika.

Stejné jako u bodyguardli, mohou vyuzit socialniho inzenyrstvi strazni v obchodé. Pokud
zadrzi pachatele, mohou zjistit, zda je pachatel sdm nebo ma komplice. Pokud se jedna o
kradez, muze pracovnik zjistit, zda pachatel ma ukradenou véc u sebe. Pokud pachatel ukra-
denou véc u sebe nemad, mize potom strazny zjistit, kam pachatel tuto véc ukryl. Maze tak
usetfit préci policii.

Stejné jako se d& vyuzit socialni inZzenyrstvi ve prospéch pracovnika PKB, mtize byt socialni
inzenyrstvi vyuzito i pachatelem proti pracovnikovi PKB. V prvni fadé je tfeba si uvédomit,
co je cilem pachatele v dané situaci. Pracovnik PKB by si mél také dobie uvédomovat, jaky
je jeho kol a pravomoc, aby se nestal ter¢em socialniho inzenyrstvi. Nejde jenom o to, aby
si pracovnik PKB osvojil znalosti a techniky spojené se socialnim inzenyrstvim, mél by mit
zaroven povédomi o tom, jak socialni inzenyrstvi funguje, a tak dokazal v¢as zareagovat na

ptipadny pokus o socidlni inzenyrstvi ze strany pachatele.

V rdmci vyuziti socidlniho inzenyrstvi v primyslu komeréni bezpecnosti jsem oslovil pana
Martina Balaze, ktery pracuje u Policie Ceské republiky (dale jen PCR) — Utad sluzby kri-
minalni policie a vySetfovani a v soucasné dobé¢ je vedoucim tymu TEMPUS, ktery se za-
byva starymi neobjasnénymi vrazdami, aby mi pfibliZil, jakym zplsobem se socidlni inze-

nyrstvi 1 neverbalni komunikace vyuZzivaji u vyslechd.
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3.1 Rozhovor — Martin Balaz

V této podkapitole je uvedena zkracena verze rozhovoru s Martinem Balazem. Kompletni

rozhovor je ptiloze bakalarské prace.

1) Jsou n¢jaké kurzy, skoleni ohledné vyslechti v ramci policie?

.,V ramci PCR musi kazdy kriminalista, ktery je opravnén vySetiovat trestné ciny, projit kur-
zem. Je to vlastnée operativné pdtraci c¢innost. V tomto kurzu se uci nejen sledovani a prona-
sledovani riiznych osob, monitoring atd., ale uci se viastné i vyslech, tzn., jak se na ten vy-
slech pripravit, co je ukolem toho vyslechu a viastné kam ten vyslech by mél smérovat. Z toho

se potom sklada zkouska, kterd je soucasti dalsich kapitol, a na zakladé toho on dostane

vy

Vyslech, tam patri, jak zviadnout vyslech, jak komunikovat, jak si pripravit vyslech, kde vy-
slech provadet, v jakych mistnostech apod. Je to soucdsti budouci naplné kriminalisty. Dale
se potom daji udélat samostatné kurzy, jako je vyslech, jak zvladat vyslechy, to jsou samo-
statné kurzy. Celkové je to zamérené na ty vyslechy. Jsou potom i dalsi samostatné kurzy,
Jak vést tyto vyslechy s pachateli nejzavaznéjsi trestné cinnosti, popripadé vyslechy mladeze,
to jsou zase specializované, na kazdeé ty osoby je to zvlast. Ne to, co plati na mladez, tak plati

na vrahy.

2) Jaky diraz je kladen u vyslechii na neverbalni komunikaci v zavislosti na tom, co

pachatel fekne?

,, Urcite, tak kdyz ten kriminalista si ten vyslech pripravi a zapocne, tak samoziejmé v prvni
Fadé nechd toho clovéka mluvit, aby fekl sam vsechno. Rekne mu, proc tam je, sezndmi ho
S predmétem toho vyslechu a dulezZité pro toho policistu je, aby tuto osobu nechal mluvit
prvni sam. Potom teprve az mluvi sam, klade dopliujici otazky, kde se vlastné zameri na fto,
co je mu znamo o tom pripadu, jak to vypadalo na misté cinu atd. Cilem je viastné dostat
podezielou osobu do uzkych tak, aby mluvil pravdu nebo aby se k tomu priznal. Planuje se,
kde ten vyslech bude provaden, jsou na to specializované vyslechové mistnosti, kde ten clo-
vek sedi a je vyslychan. Pres sklo ho miizou sledovat dalsi policisté, popripadé psycholog,
psychiatr, nebo dalsi lide, kteri jsou zucastnéni na tom ukonu. Musi to byt mistnost, kde se
nebude citit pohodiné, protoze pokud je podezrely z vrazdy, musi se citit spise takovy ohro-
Zeny atd., musi si uvédomovat, co se stalo, a Ze tam neni jenom tak, aby si popovidal s poli-

cisty. Je opravdu diilezité si tyto véci nachystat.
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Zaznamova technika, kde ten vyslech se zaznamenava, s tim souvisi. Treba analyzator hlasu,
ktery potom pomiize policii ukdzat, jestli je tam néjaké vnitrni chveéni, zda se ten clovek citil
ohroZeny nebo necitil, to se potom miize nejakym zpiisobem zuZitkovat a prendset a vyuzit
dal. Miize k té podezrelé osobé prijit policista s nabidkou fyziodetekcniho vysetreni, coz je
tzv. detektor IZi a ten viastné pomaha u vyslechii. Je to zaloZzené na tepové frekvenci, na
potivosti, na citlivosti kiize atd. Po fyziodetekcnim vysetieni se zacnou vysledky vyhodnoco-
vat. Potom dostaneme zpravu, kde vidime, ve kterych otdazkach ten clovek IZe nebo se citil

ohrozZen atd. To uz se ale dela opravdu u téch nejzavaznéjsich trestnych cini.

Kazdopadné jak jsem vikal, v prvni Fadé se nechava clovek mluvit, rekne se mu, Ze je tady ve
veéci té a té, on by mél sam rict, jak je na té véci zucastnen atd., a pak se snazime davat néjaké
dopliujici otazky. Samozrejmé, pokud si chceme ovérit pravdivost vyslechu, to potom hodné
zdlezi na nonverbalni komunikaci, kde ten policista sleduje pachatele. Spousta z nich ma na
to specializované kurzy, které mu pomohou rozpoznat, zda IZe nebo nelze, zda tam jsou né-
Jjaké znaky uzkosti, zda hledad néjaké zastani nebo nehleda. Takze ano, je to soucasti, ne kazdy
policista tuto zkuSenost ma, hodné s tim pracuji treba policejni vyjednavaci, kteri jsou z Fad
policie, pak dale kriminalni sluzba, zasahovka. Ti, co jsou z fad krimindlni policie, toho
vyuzivaji u vyslechii, kdy oni ,,poznaji*, zda ten clovek mluvi pravdu nebo ne. Priorita je
nechat ho mluvit, sledovat ho, kam se diva oc¢ima, mimiku tvare, mimiku téla, posed a

I3

vSechny tyto véci se pri vyslechu zkoumaji. *
3) Nahrava se ten vyslech na kameru?

., Samoziejmé se to nahrava jak ktery vyslech, neni to povinnosti. U zavaznéjsich véci, coz je
treba smrt, popripade néjaka pedofilie na mladezi, mladeze. Tyto vyslechy se nahrdvaji z dii-

vodu toho, Ze na tu osobu nebyl ¢inény néjaky natlak jak uz fyzicky, nebo psychicky.

Potom se miize zaznam predlozit znalci. Znalec na zakladé toho udéla analyzu. Protoze
viastné pokud je clovek pachatelem, nebo pokud my mu prokazeme, Ze se dopustil vrazdy,
tak my ho nejakym zpiisobem vyslechneme, a pak mu sdélime obvinéni z trestného cinu, poté
mda ¢lovek narok na obhdjce a on bud’ potom vypovida, nebo nevypovida at tak nebo tak, tak
je k tomu cloveku pribrany znalec, ktery ho vysetii. VySetiuje jeho osobnost a vySetiuje jeho
osobnostni profil. Dalsi, co vySetiuje, je specificka verohodnost jeho vypoveédi, k tomu prave
miize slouzit ten zaznam, na ktery se ten znalec podiva a na zaklade toho zpracuje znalecky

posudek, zda ten clovek mluvil pravdu nebo nemluvil pravdu.
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4) Rika vam néco jméno Paul Ekman?

., Ekman, zrovna tedka jsme o tom méli prednasku, on se zabyva mimikou tvare a vsim tady
timto. Ekmanova metoda reci téla, rec tvare. Ale toto umi prevazné uz osoby, které jsou treba
V kurzu krizové komunikace, policejni vyjednavaci, kdy se snazime na zaklade mimiky atd.
poznat tu osobu, ktera chce spachat sebevrazdu nebo popripadé osobu, ktera drzi rukojmi.
Je tady nekolik faktoru, na které se divame, kazdy muze ukazat néco jiného. Ano, znam tuto

metodu a vyuzivame ji v praxi.
5) Je podle vas neverbalni komunikace u vyslechi dulezita?

,,Je urcité duleZita, protoze na zdkladé toho viastné jak znalci, tak policisté zjisti, zda jsou
tam ndznaky lhavosti, zda hleda néjaké zastani, zda vinu svaluje na nékoho jiného, zda do

toho chce zahrnout treti osobu. Urcité se vyuziva casto. *

6) Odhadnéte, jak Casto pachatelé spolupracuji?

., To je hrozné tézko, pachatelé spolupraci, otazkou je spis, jaké ditkazy ma ta policie a podle
toho se ten pachatel nebo podezreld osoba chova. Kdyz vidi, Ze z toho nevyjde dobre, tak se
priznd, protoze vi, Ze dneska priznani je polehcujici okolnost. Pokud si je jisty, Ze proti nému
neni schopen nikdo mluvit, tak samozrejmé zapira a necha si tu véc dokdzat, protoze z jeho
pohledu je mozna nejsnadnéjsi v tu chvili odmitnout vypovédet. Az mu policie sdéli obvinéni,
az ukaze ty trumfy, co proti nému md, tak teprve potom zacne bud’ spolupracovat, nebo ne-
zacne. Tam zadlezi, i jakého ma advokata, téch faktorii je tam vic, vesmés spolupracuji pa-
chatelé, kteri nejsou tak krimindlné zdatni, kdy treba zpiisobil vrazdu a ta pramenila z nevy-
rovnanych vztahu s manZelkou. Nejsou to otieli kriminalnici. Co se tyce otrelych kriminal-
niku, tak ti vétSinou spolupracuji tehdy, kdyz vidi, Ze se z toho nedostanou. Vi, Ze spolupraci
si potom jede o trest a o vSechno, miizZe to zurocit u soudu, dostane nizsi trest, nizsi skupinu

ve vezeni s mensi ostrahou atd. *

7) Myslite si, Ze analyza neverbalni komunikace, prvky socialniho inzenyrstvi jsou di-

lezité pro PKB?

., Na to se policisté pripravuji, napriklad pri modelovych situaci. Da se nachystat na spoustu
veci, ale prosté ve findle, i ze strany policejniho vyjednavace muzu vict, ze jsme byli pripra-
veni na cokoli, Ze budeme vyjednavat se sebevrahy, s unosci, vSechno toto se stalo, ale ve

findle je to vSechno viplné jinak. Clovék zaziva takovy ten adrenalin, zodpovédnost atd.
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8) Setkal jste se se socidlnim inzenyrstvim

,, Toto neni az tak pojem pro kriminalistu nebo pro policistu, toto je spise takovy pojem cel-
kovy. Treba u policie se hodné pouziva krizova komunikace, toto vSechno je zaméreno na
nasi praci. Potom ddle operativni vytézovani, operativni Setrent, vyslechy, rizné kriminalis-

tické verze atd. Minimum tady s tim socialnim inZenyrstvim. “
9) Obsahuje manual prvky soc. inzenyrstvi?

., To se vyucuje hodné v psychologii, ale rikam, je to hodné specifické. Co se tyce policie, je
to hrozné zamérené na tu policejni cinnost. Kazdy ten budouci policista ma moznost si zvolit
specifické predmeéty jako kriminalistka, kriminologie, viechno je spise zamérené na tu poli-

cejni ¢innost.

Jak je vidét z rozhovoru, neverbalni komunikace se pouziva u PCR ve vice odvétvich. Maji
ruzné kurzy a $koleni, které jsou pfimo zaméfené na vyslechy, na to, jak se u vyslechti cho-
nych ¢ind pouzivaji dalsi zatizeni k tomu, aby dokazali 1épe rozpoznat, zda pachatel 1ze nebo
ne. Jedna se jak uz o fyziodetekéni zatizeni (detektor 1zi), analyzator hlasu, nebo dokonce
kameru. Z kamerového zaznamu poté délaji analyzu neverbalni komunikace, ktera mize do-
pomoct k usvédéeni pachatele. Zajimavosti je také vyuziti tzv. Ekmanovy metody, ktera je

hojné rozsitena v Americe.

Jak je vidét, u policie je pojem neverbalni komunikace velmi dobfe zavedeny, co se tyce
raznych Skoleni atd. Podle mé je tohle dulezité i v primyslu komercni bezpecnosti, daly by
se na tom vytvofit kurzy zamétené na neverbalni komunikaci a také na socialni inzenyrstvi,
kdyby napftiklad tyto kurzy byly dostupné i pro n€které zaméstnance Vv primyslu komeréni
bezpecnosti, mohlo by to zdsadné pomoct pii feSeni nekterych situaci. Mizeme napiiklad
nastinit situaci pfislus$nika ostrahy na letisti, ktery eventualné rozpozna podezielou osobu,
kterd se nedokaze legitimovat nebo nechce komunikovat. Pfislusnik ostrahy odvede tuto
osobu do mistnosti, kterd je urena k vyslechiim podobnych lidi, kde by mohl uplatnit zku-
Senosti ziskané z kurzl tykajicich se vyslechu, které ma k dispozici policie. Detektivové
taktéz hojné vyuzivaji neverbalni komunikaci a socialni inzenyrstvi proto, aby mohli efek-
tivn€ odvadeét svoji profesi. Oproti statni spravé nemaji detektivové piistup k rozsahlym da-
tabazim, ze kterych by mohli ¢erpat informace. Museji si tyto informace dohledat nebo do-

patrat sami praveé za pomoci socidlniho inzenyrstvi.
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1. PRAKTICKA CAST
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4 SOCIALNI EXPERIMENT ZALOZENY NA DOTAZNICICH

Socialni experiment mél za cil zjistit, do jaké miry jsou lidé schopni nevédomé prozradit
citlivé informace. Socialni experiment se sklada ze dvou dotaznikd. Oba dotazniky byly po-
davany v pisemné forme i ve formé elektronické. Jelikoz byly vysledky u stézejnich otazek
téchto dotaznikli u obou forem podobné, byly tyto dotazniky spojeny dohromady. Rozd¢lené

vysledky obou forem dotazniku jsou Vv pfiloze bakalaiské prace.

Prvni dotaznik s ndzvem Auta z hlediska rozsifenosti byl sestaven pod faleSnym jménem a
fiktivnim zamérem. Uvedeny zamér dotazniku byl ten, Ze dotaznik ma za cil vypomoct stu-
dentovi Vysoké $koly Skoda Auto v Mladé Boleslavi, ktery dotaznik potiebuje pro svou
bakalatskou préci. Diky zvolenému zdméru nevznikl Zadny problém ze strany respondentii
a vsichni, ktefi dotaznik dostali, jej vyplnili. Otazky byly sestaveny tak, aby nevzniklo Zadné
podezieni a celkové, aby dotaznik pisobil vérohodné. Stézejni jsou z hlediska bezpecnosti
otazky ¢islo 12, 13 a 14. Ostatni otazky jsou dopliujici, které davaji dotazniku celkovy do-
jem divéryhodnosti. Cilem dotazniku bylo zjistit, kolik informaci jsou lidé schopni prozradit
o svém auté. Tyto informace by mohly byt zneuzity zlod€jem, ktery si na zéklad€ tohoto

dotazniku miize vytipovat auto, které by chtél ukrast.

Druhy dotaznik nesl ndzev ZkuSenost s dotazniky. Cilem dotazniku bylo zjistit, zda si lidé
mysli, Ze dotazniky maji obecné n&jaky piinos, zda lidé odpovidaji na dotazniky pravdivé a
hlavnég, zda by lidé védomé sdélili soukromé informace prostrednictvim dotazniki. Pro ucel
dotazniku byly posledni dvé otazky oteviené — lidé museli napsat odpovéd’ rucné. Setkal
jsem se s velkou kritikou ze strany respondenti a to, Ze dotazniky by mély byt spise vyplio-

vaci. Pfesto vSak byly ziskany uspokojivé informace, které budou déle analyzovany..
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4.1 Analyza vysledkii prvniho dotazniku

1) Jste muz nebo Zena?

Tab. 1. Analyza vysledkii prvniho dotazniku, otazka ¢. 1

Odpoveédi Respondenti Podil
Muz 36 72%
Zena 14 28%
2) Vek?
Tab. 2. Analyza vysledkii prvniho dotazniku, otazka ¢. 2
Odpovédi Respondenti Podil
18-22 30 60%
23-34 18 36%
35-45 2 4%
46-55 0 0%
56 a vic 0 0%
3) Kraj?

206 |2%] [6%

4%
2%
= Olomoucky
® Moravskoslezsky
Jihomoravsky

Zlinsky
= Kralovéhradecky
= Pardubicky

84%

Graf 1. Analyza vysledkii prvniho dotazniku, otdzka ¢. 3
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Tab. 3. Analyza vysledkii prvniho dotazniku, otazka ¢. 3

Odpoveédi Respondenti Podil
Hlavni mésto Praha 0 0%
Olomoucky 3 6%
Moravskoslezsky 2 4%
Jihomoravsky 1 2%
Zlinsky 42 84%
Kraj Vyso¢ina 0 0%
Stiredocesky 0 0%
Jihocesky 0 0%
Plzensky 0 0%
Karlovarsky 0 0%
Ustecky 0 0%
Liberecky 0 0%
Kralovéhradecky 1 2%
Pardubicky 1 2%

4) Vlastnite auto nebo si pujcujete auto nékoho jiného?

50%

= Vlastnim auto

= Nemam auto, ptjéuji si
auto od rodi¢u/sourozencu

Graf 2. Analyza vysledkii prvniho dotazniku, otdzka ¢. 4
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Tab. 4. Analyza vysledkii prvniho dotazniku, otazka ¢. 4

Odpoveédi Respondenti Podil

Vlastnim auto 25 40%

Nemam auto, ptijcuji si auto od kamarada 0 0%
Nemam auto, ptijcuji si auto od rodic¢i/sourozencii 25 50%

Nemam auto, neiidim 0 0%

Sdilim auto s 0 0%

5) Jak casto tidite?
20%
= Kazdy den

44%

26%

2% 8%

= Vzdy, kdyz je skola
= Vzdy, kdyz jdu do prace
1krat az 2krat tydné

= Vyjimecné

Graf 3. Analyza vysledkii prvniho dotazniku, otdizka ¢. 5

Tab. 5. Analyza vysledkii prvniho dotazniku, otazka ¢. 5

Odpovédi Respondenti Podil

Kazdy den 22 47,4 %

Vidy, kdyzZ je Skola 4 21,1 %
Vidy, kdyzZ jdu do prace 1 53 %
1krat az 2krat tydné 13 15,8 %
Vyjimecné 10 105%
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6) Jaky typ auta fidite?

Tab. 6. Analyza vysledkii prvniho dotazniku, otazka ¢. 6

Odpovédi Respondenti Podil
Skoda 21 42%
Volkswagen 8 16%
Ford 2 4%
Audi 0 0%
Opel 2 4%
BMW 3 6%
Renault 5 10%
Fiat 0 0%
Toyota 2 4%
Jiné 7 14%

7) Rok vyroby auta?

Graf 4. Analyza vysledkii prvniho dotazniku, otazka ¢. 7

m 1994 - 1999
= 2000 - 2004
= 2005 - 2009
= 2010 a vys

Tab. 7. Analyza vysledkii prvniho dotazniku, otazka ¢. 7

Odpovédi Respondenti Podil
1994 - 1999 11 22%
2000 - 2004 16 32%
2005 - 2009 16 32%
2010 a vy 7 14%
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8) Typ motoru?

Tab. 8. Analyza vysledkii prvniho dotazniku, otdzka ¢. 8

Odpovédi Respondenti Podil
Benzin 35 70%
Diesel 15 30%
Kombinace s LPG 0 0%

9) Obsah motoru? (Hodnoty jsou v litrech)

32%

8%

4%

\

24%

=10-1,3
w14-17
=18-21
“22-26
" 2,7 avys

Graf 5. Analyza vysledkii prvniho dotazniku, otazka ¢. 9

Tab. 9. Analyza vysledkii prvniho dotazniku, otdzka ¢. 9

Odpovédi Respondenti Podil
10-1,3 12 24%
14-17 16 32%
18-21 16 32%
22-26 2 4%
2,7avys 4 8%
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10) Najeté kilometry?

%

16%

= 0 - 40 000 km

= 40 000 - 80 000 km

= 80 000 - 140 000 km
= 140 000 - 200 000 km
= 200 000 km a vys

4

44%

Q

Graf 6. Analyza vysledkii prvniho dotazniku, otdzka ¢. 10

Tab. 10. Analyza vysledkii prvniho dotazniku, otdzka ¢. 10

Odpovédi Respondenti Podil

0 - 40 000 km 4 8%

40 000 - 80 000 km 7 14%
80 000 - 140 000 km 22 44%
140 000 - 200 000 km 9 18%
200 000 km a vy$ 8 16%

11) Odhadovana cena auta?

‘

Graf 7. Analyza vysledkii prvniho dotazniku, otdzka ¢. 11

2

= (0 -20000,-
= 20 000 - 60 000 ,-
= 60 000 - 150 000 ,-

= 150 000 - 300 000 ,-

= 300 000 ,- a vys
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Tab. 11. Analyza vysledkii prvniho dotazniku, otdzka ¢. 11

Odpoveédi Respondenti Podil
0-20000,- 10 20%

20 000 - 60 000,- 9 18%
60 000 - 150 000,- 13 26%
150 000 - 300 000,- 13 26%
300 000,- a vy$ 5 10%

12) Parkujete spise uvniti/venku ?

20%

= Uvnitf

= VVenku

Graf 8. Analyza vysledkii prvniho dotazniku, otazka ¢. 12
Tab. 12. Analyza vysledkii prvniho dotazniku, otdzka ¢. 12

Odpovédi Respondenti Podil
Uvnitf 10 20%
Venku 40 80%
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13) V jaké lokalité parkujete?

= Sidliste
= Garaz

= Pfed domem

Graf 9. Analyza vysledkii prvniho dotazniku, otdzka ¢. 13

Tab. 13. Analyza vysledkii prvniho dotazniku, otdzka ¢. 13

Odpovédi Respondenti Podil
Sidlisté 12 24%
Hlidané parkovisté 0 0%
U obchodniho centra 0 0%
Garaz 11 22%

Pied domem 27 54%
Jinde 0 0%
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14) Ma dané auto né&jaké zabezpeceni, které neni v zakladni vybave auta? Pokud ano,

jaké? (Zamek pedalt, volantu, GPS ...)

= Ne
= Ano

Graf 10. Analyza vysledkit prvniho dotazniku, otazka ¢. 14
Tab. 14. Analyza vysledkii prvniho dotazniku, otdzka ¢. 14

Odpovédi Respondenti Podil
Ne 37 74 %
Ano 13 26 %

Lidé, ktefi odpovédéli na tuto otazku Ano, uvedli také, jaké zabezpeceni navic maji. Jednalo

se pfevazné o zamek volantu a zamek tadici paky (zpatecky).

4.1.1 Diléi zavér

Jak jiz bylo vyse zminéno, stézejni otazky z hlediska bezpecnosti byly otazky Cislo 12, 13 a
14. Vétsina respondentil u tohoto dotazniku odpovidala ve formé pisemné, coz miize byt pro
potencionalniho pachatele je$t€ mnohem vétsi vyhoda, nez vyplnény dotaznik v elektronické
podobé, protoze si mize ¢lovéka vytipovat, vi, jak vypada a muze ho naptiklad sledovat,

aby zjistil, kde pfesn¢ bydli.

Vysledkem dotazniku Auta z hlediska roz$itenosti je, Ze 80% tazanych lidi parkuje venku,
coZ je pro potencionalniho pachatele dilezité. Snadnéji tak mize auto odcizit. Ze vsech ta-
zanych lidi 54% lidi parkuje pied domem a 24% lidi parkuje na sidlisti. Jak jiz bylo vyse

zminéno, pro potencionalniho pachatele je tato informace také stézejni, mize si tak vybrat
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auto, které se da snadnéji ukrast, naptiklad v porovnani s parkujicim autem v garazi (z do-
taznikll 22%). Posledni stéZejni otazka je taktéz velmi diilezita pro potenciondlniho pacha-
tele. Bylo zjisténo, ze 74% z dotazovanych lidi nema zadné zabezpeceni, které by nebylo
v zakladni vybavé auta. Potencionalni pachatel tak u vétSiny aut nemusi predpokladat veétsi
odpor ze strany auta pii odcizovani. Na druhou stranu témét 26% lidi dobrovolné odpoveé-
délo, ze v auté je zabezpeceni navic, které neni v zdkladni vybavé auta. Lidé dokonce dob-
rovolné napsali, o jaké zabezpeceni se jedna, jsou to pfevazné zamky fadici paky a zamky

volantu.

Potencionalni pachatel, za ti¢elem vytipovani osoby, mtize dotaznik podavat v pisemné po-
dobé (lze i v elektronické podobé, nesmi vSak dotaznik rozesilat hromadné). Ziska tak infor-
mace o tom, jaké ma dotazovany auto — znacka, obsah motoru, odhadovana cena, ujeté kilo-
metry. Také zjisti, kde respondent parkuje auto, jestli je auto jeho nebo auto s nékym sdili,
zda ma auto zabezpeceni, pokud ano, tak jaké. Diky tomu se mize naptiklad pachatel roz-

A4

hodnout, jaké auto je pro n¢j jednodussi k odcizeni.
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4.2 Analyza vysledki druhého dotazniku
1) Jste muz nebo Zena?

Tab. 15. Analyza vysledkii druhého dotazniku, otazka ¢. 15

Odpovédi Respondenti Podil
Muz 31 56%
Zena 24 44%

2) Vek?

Tab. 16. Analyza vysledkit druhého dotazniku, otazka ¢. 2

Odpovédi Respondenti Podil
14 - 17 0 0%
18-22 32 58%
23-34 20 36%
35-45 2 4%
46 a vic 1 2%

3) Jak cCasto vyplnujete dotazniky? Zkuste odhadnout, jak ¢asto.

20%

= Vzdy, kdyz mé n¢kdo pozada
= Prilezitostné
56% = Obcas, podle typu dotazniku
24%

Graf 11. Analyza vysledkii druhého dotazniku, otdzka ¢. 3

Tab. 17. Analyza vysledkit druhého dotazniku, otazka ¢. 3

Odpovédi Respondenti Podil

Vidy, kdyZ mé nékdo pozada 31 56%
Prilezitostné 13 24%

Ob¢as, podle typu dotazniku 11 20%
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4) V jaké podobé se s dotazniky nejcastéji setkavate?

= V pisemné podobé

= V elektronické podobé

Graf 12. Analyza vysledkii druhého dotazniku, otdzka ¢. 4

Tab. 18. Analyza vysledkii druhého dotazniku, otazka ¢. 4

Odpovédi Respondenti Podil

V pisemné podobé 10 18%
V elektronické podobé 45 82%
Po telefonu 0 0%

5) Jaka podoba dotazniku je pro vas ptijatelné;si?

= V pisemné podobé

= V elektronické podobé

Graf 13. Analyza vysledkii druhého dotazniku, otdizka ¢. 5
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Tab. 19. Analyza vysledkii druhého dotazniku, otazka ¢. 5

Odpovédi Respondenti Podil
V pisemné podobé 9 16%
V elektronické podobé 46 84%
Po telefonu 0 0%
6) Myslite si, Ze dotazniky maji obecné néjaky piinos?
4%
= Ano
= SpiSe ano
= SpiSe ne
Ne

Graf 14. Analyza vysledkii druhého dotazniku, otazka ¢. 6

Tab. 20. Analyza vysledkii druhého dotazniku, otazka ¢. 6

Odpovédi Respondenti Podil
Ano 18 33%
SpiSe ano 27 49%
SpiSe ne 8 14%
Ne 2 4%




UTB ve Zliné, Fakulta aplikované informatiky 57

7) Myslite si, ze vystupni hodnoty z dotaznikd jsou divéryhodné a da se s nimi dal

Graf 15. Analyza vysledkii druhého dotazniku, otdizka ¢. 7

pracovat?

= Ano

= Spise ano
= SpiSe ne
= Ne

Tab. 21. Analyza vysledkit druhého dotazniku, otazka ¢. 7

Odpovédi Respondenti Podil
Ano 10 18%
SpiSe ano 34 62%

SpiSe ne 7 7%
Ne 4 13%

8) Vyplnujete dotazniky pravdiveé?

= Ano

= SpiSe ano
= SpiSe ne
= Ne

Graf 16. Analyza vysledkii druhého dotazniku, otdizka ¢. 8
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Tab. 22. Analyza vysledkit druhého dotazniku, otazka ¢. 8

Odpovédi Respondenti = Podil
Ano 39 71%
SpiSe ano 10 18%
SpiSe ne 3 6%
Ne 3 5%

9) Sdélili byste soukromé informace (napt. jméno, vydélek, adresu...) v ramci dotaz-

niku? Pokud ano, které?

= Ne
= Ano

Graf 17. Analyza vysledkit druhého dotazniku, otdzka ¢. 9

Tab. 23. Analyza vysledkii druhého dotazniku, otdzka ¢. 9

Odpovédi Respondenti Podil
Ne 44 80%
Ano 11 20%

Témet polovina lidi, ktefi u této otazky odpovédéli Ano, ptipisovali, ze by prozradili infor-
mace jako jméno a vydélek. Druhd polovina lidi odpovédéla, ze by zélezelo na typu dotaz-

niku.
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10) Jaké zaméfeni maji obvykle dotazniky, které vypliujete?

7%

= Na frekvenci nakupu

42%
= Na spokojenost (s
nakupem, banka, ...)
= Studentské prace
Graf 18. Analyza vysledkii druhého dotazniku, otdzka ¢. 10
Tab. 24. Analyza vysledkii druhého dotazniku, otazka ¢. 10
Odpovédi Respondenti | Podil
Na frekvenci nakupu 4 7%
Na spokojenost (s nakupem, banka, ...) 28 51%
Studentské prace 23 42%

11) Napiste n€kolik ptikladt otazek, se kterymi jste se v dotaznicich setkali?

Cilem této otazky bylo se dozvédét, jaké typy otazek se pouzivaji v dotaznicich. Kromé ota-

zek na vek a pohlavi, nejcastéjsi odpovedi byly — Jak ¢asto nakupujete, Kolik penéz mésicné

utratite, Spokojenost s pojistovnou.

12) S jakou nejzajimavéjsi nebo nejkuriéznéjsi otazkou jste se v dotaznicich setkali?

Cilem této otazky bylo zjistit, s jakymi nejkuri6znéjSimi otazkami se respondenti v dotazni-

cich setkali. Pfekvapivé nejcastéjsi odpovedi bylo, jaky je vas PIN nebo jak dlouhé heslo

pouzivate.

4.2.1 Diléi zavér

U tohoto dotazniku jiz nebylo tak dilezité, v jaké formé respondenti dotaznik vyplni. Pte-

vazna vétsina lidi odpovidala elektronickou formou. Pro porovnani jsou ob¢é formy dotaz-

nikt v pfiloze bakalaiské prace.
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Jednim z hlavnich cilt dotazniku ZkuSenost s dotazniky bylo zjistit, zda lidé odpovidaji na
dotazniky pravdivé. Z celkového poctu 55 lidi, ktefi odpovedéli, 71% lidi odpovidéa na do-
tazniky jednoznacné pravdiveé a 18% lidi odpovédé€lo SpiSe ano, coz se také da povazovat za
uspokojivou a vychozi odpovéd’. Pokud se odkazeme na prvni dotaznik, tak mtizeme fici, Ze
témer vétsina respondentl odpovidala pravdivé, coz je hodné potiebné k tomu, aby byl do-
taznik bran jako divéryhodny napfiiklad pro potencionalniho pachatele, jako tomu bylo u

prvniho dotazniku.

Dalsi diilezitou otazkou bylo, zda by lidé sdé¢lili osobni informace prostiednictvim dotaz-
niku. Velka cast, tedy 80%, dotazovanych odpovédelo, ze by nesdélili soukromé informace
prostiednictvim dotazniku. Z toho vyplyva, ze zalezi na tom, jakym zpiisobem jsou otdzky
v dotazniku polozeny a za jakym cilem je dotaznik vytvotren. Pokud se znovu odkazeme na
pfedchozi dotaznik, tak i ptesto, Ze by vétsina lidi neposkytla soukromé informace prostied-
nictvim dotazniku, tak v8ichni lidé, bez jakychkoli okolkl, odpovédéli na otazky typu, zda
parkuji své auto venku nebo uvnitf a jestli ma auto né¢jaké zabezpeceni. Jednoduse se tedy
da sestavit cileny dotaznik, ktery vytézuje soukromé informace, aniz by to ¢loveéka napadlo.
Spise naopak, co se tyka prvniho dotazniku, vétSina respondentti hned po tom, co jsem fekl,
ze kamarad potiebuje vyplnit dotaznik pro svoji bakalafskou praci, byli radi, Ze mi dotaznik

vyplnili.

Posledni dvé otazky v dotazniku byly oteviené. Ptesto, Ze jsem se setkal s velkou Kritikou
kvtli tomu, Ze lidem neni pohodIné vypliovani dotaznikii slovné, se vratilo hodné& odpovédi.
Zajimaveé je, Ze hodné respondentl uvadelo jako nejkuridéznéjsi otazku v dotazniku — Jaky je
vas PIN nebo jak dlouhé je vaSe heslo. Zda se, Ze nekteti lidé se jiZz snazi pomoci dotazniki

vyuzivat ochoty lidi odpovidat na dotazniky a ¢ekaji, kdo se nachyta.

Co se tyka posledni otazky, zhruba polovina respondenti odpovidéa vétSinou na dotazniky
ohledné spokojenosti. 42% lidi potom odpovida na dotazniky tykajicich se studentskych
praci. Prvni dotaznik se tvafil jako dotaznik, ktery mél pomoct studentovi s bakalaiskou
praci. Lidé, potazmo studenti, tyto dotazniky radi vypliiuji, maji pocit, Ze tak pomahaji spo-
luzakovi nebo jinému studentovi. Cili je jednoduché, jako to bylo i u prvniho dotazniku,

dostat z téchto lidi informace, které clovek potiebuje, pod zastitou pomoci.
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4.3 Shrnuti obou dotazniki

Oba dotazniky byly rozsiteny jak ve formé elektronické, tak ve formé pisemné mezi stu-
denty. U prvniho dotazniku — Auta z hlediska rozsitenosti, bylo diilezité, aby byl dotaznik
roz$ifen pievazné v pisemné formé. Jeho cilem bylo zjistit, kolik informaci jsou lidé schopni
prozradit o svém auté. Tyto informace by mohly byt zneuzity zlod¢jem, ktery si na zaklad¢
tohoto dotazniku muize vytipovat auto, které by chtél ukrast. Osobnim kontaktem s respon-
dentem si mlze zapamatovat vytipovanou osobu, coz muze ulehcit pozd¢jsi kradez auta.
Z dotazniku vyplynulo, Ze 80% respondentti parkuje auto venku, coz miize byt pro potenci-
onalniho pachatele vyhoda. Celych 74% z dotazovanych lidi nemé na auté zadné zabezpe-
¢eni, které neni obsaZené v tovarné vyrobeném auté. Zbylych 26% lidi se ptiznalo, Ze ma
Vv auté zabezpeceni navic, dokonce i pfipsali jaké. Jednalo se pfevazné o zadmky tadici paky
a zamky volantl. Druhy dotaznik s ndzvem Zku$enost s dotazniky mél za cil zjistit, zda lidé
odpovidaji na dotazniky pravdivé. Celych 71% lidi odpovédélo, ze na dotazniky odpovida
jednoznacéné pravdivé, dalSich 18% lidi odpovédé€lo Spise ano. Dalsim dilezitym cilem do-
tazniku bylo zjistit, zda by lidé prostiednictvim dotazniku sdélili soukromé informace. Z cel-
kového poctu lidi 80% lidi odpovédélo, ze by nesdélili soukromé informace prostrednictvim
dotazniku. Vzhledem k tomu, ze v prvnim dotazniku byly polozeny otazky, tykajici se bez-
pecnosti, které Ize povazovat za citlivé, muzeme fict, Ze zalezi na tom, jakym zptisobem jsou
otazky v dotazniku poloZeny a za jakym cilem je dotaznik vytvofen a pfedstaven responden-
tim. Soucasti druhého dotazniku byly také oteviené otazky, které mély zjistit, s jakymi otaz-
kami se respondenti jiz pti vypliovani dotaznikt setkali. Zajimavé je, Ze hodné respondentti
uvadelo jako nejkuriéznéjsi otdzku v dotazniku — Jaky je vas PIN nebo jak dlouhé je vaSe

heslo.
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ZAVER
V této praci byly vysvétleny zakladni pojmy, které jsou spojené se socialnim inZenyrstvim.
Byl zde vysvétlen rozdil mezi socialnim inzenyrstvim, které je obecné brano jako internetova
hrozba, a socialnim inZenyrstvim v realném svété. Byly popsany jednotlivé techniky social-
niho inzenyrstvi a jejich vyuziti v praxi. Byl zde vysvétlen pojem neverbalni komunikace,
ktery je nedilnou soucasti socialniho inzenyrstvi. V bakalatské praci byly vysvétleny za-
kladni pojmy, které souvisi s neverbalni komunikaci. Dale byly uvedeny, jaké jsou zakladni
projevy neverbalni komunikace a emoce, které jsou S ni spjaty a diky kterym ji dokdzeme
presnéji analyzovat. Projevy emoci jsou doprovazeny typickymi znaky, které se daji vycist
Z obliceje. Velkou ¢asti také piispél pan Martin Balaz, ktery poskytl rozhovor na téma ne-
verbalni komunikace a jeho vyuziti u policie. Dozvéd¢li jsme se, jaké techniky pouZzivé po-
licie k tomu, aby odhalila ptipadnou lez u vyslechl. Hlavni soucasti teoretické ¢asti je také
vyuziti socialniho inzenyrstvi v primyslu komeréni bezpecnosti. Své uplatnéni najde v fa-
dach detektivi, bodyguardi nebo také u ostrahy. Uplatnéni mize najit témét ve vSech pro-

fesich primyslu komeréni bezpecénosti, kde ¢lovek piichazi do styku s lidmi.

Ptinos teoretické Casti je zejména V objasnéni pojmu spojenych se socidlnim inzenyrstvim a
to, Ze socialni inzenyrstvi neni jenom pojem spojeny s internetovou kriminalitou, ale Ze se S
tim lidé mohou setkat i v realném svét€. VyuzZiti sociadlniho inZenyrstvi v primyslu komeréni
bezpecnosti je mozné napiiklad detektivy nebo bodyguardy. DalSim piinosem je rozhovor
s Martinem Baldzem, ktery pracuje u policie a ma letit¢ zkuSenosti s vyslechem. V rozho-
voru je nastinéno, jakym zpiisobem se policie stavi k problematice pouzivani neverbalni ko-

munikace u vyslechtl a jakym zplsobem se na vyslechy chystaji.

V praktické ¢asti bakalarské prace byl proveden socidlni experiment, ktery byl zaloZeny na
dotaznicich. Socialni experiment splnil cil, kterym bylo zjistit, do jaké miry jsou schopni
lidé prozradit citlivé informace za pomoci dotaznikii. Experiment se skladal ze dvou dotaz-
nikd, kde kazdy hral svou roli. Prvni dotaznik — Auta z hlediska rozsifenosti - byl sestaven
tak, aby zjistil citlivé informace ze stran respondentii. Lidé ochotné dotaznik vypliovali a
byli radi, Ze mohou pomoct fiktivni osob¢ v jeji bakalatské praci. Druhy dotaznik mél za cil
zjistit, zda lidé odpovidaji na dotazniky pravdive a celkove s jakymi zajimavymi otdzkami

se lidé pti vyplnovani dotazniki setkali.
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Ptinos praktické ¢asti vidim v tom, ze dotazniky mohou byt zneuzity k tomu, aby ziskaly
citlivé informace z fad respondentti. Zalezi jenom na pachateli, jakym zplisobem sestavi do-
taznik a mezi jakymi lidmi ho bude rozsitovat. Lidé by si mé¢li uvédomovat, co vypliuji,

komu to vypliuji a pro¢ to vypliuji.
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PRILOHA P1: ZKUSENOST S DOTAZNIKY — PISEMNA FORMA

1) Jste muz nebo Zena?

= Muz
u Zena
Odpovédi Respondenti Podil
Muz 11 73%
Zena 4 27%
2) Vek?
=18-22
=23-34
Odpovédi Respondenti Podil
14-17 0 0%
18-22 13 87%
23-34 2 13%
35-45 0 0%
46 a vic 0 0%




3) Jak ¢asto vyplnujete dotazniky? Zkuste odhadnout, jak Casto.

= Vzdy, kdyz mé nékdo pozada

= Prilezitostné
54%

= Obcas, podle typu dotazniku

Odpovédi Respondenti Podil

Vidy, kdyZ mé nékdo pozada 8 54%
PrileZitostné 5 33%

Obcas, podle typu dotazniku 2 13%

4) V jaké podobé¢ se s dotazniky nejcastéji setkavate?

= V pisemné podobé

= V elektronické podobé
Odpovédi Respondenti Podil
V pisemné podobé 7 47 %
V elektronické podobé 8 53 %
Po telefonu 0%




5) Jaka podoba dotazniku je pro vas pfijatelnéjsi?

‘ = V pisemné podobé

= V elektronické podobé
Odpovédi Respondenti Podil
V pisemné podobé 7 47%
V elektronické podobé 8 53%
Po telefonu 0 0%

6) Myslite si, Ze dotazniky maji obecné néjaky piinos?

“A

= SpiSe ano

= Spise ne
Odpovédi Respondenti Podil
Ano 47%
Spise ano 6 40%
Spise ne 2 13%
Ne 0 0%




7) Myslite si, ze vystupni hodnoty z dotazniki jsou divéryhodné a da se s nimi dal

pracovat?

= Ano

= SpiSe ano

= SpiSe ne

Odpovédi Respondenti Podil

Ano 5 33%

SpiSe ano 9 60%

Spise ne 1 7%

Ne 0 0%

8) Vypliujete dotazniky pravdiveé?

= Ano

= SpiSe ano

= Ne
Odpovédi Respondenti Podil
Ano 12 80%
SpiSe ano 2 13%
Spise ne 0 0%
Ne 1 7%




9) Sdélili byste soukromé informace (napt. jméno, vydélek, adresu, ...) v ramci dotaz-

niku? Pokud ano, které?

= Ne
= Ano
Odpovédi Respondenti Podil
Ne 10 67%
Ano 5 33%

10) Jaké zamé&feni maji obvykle dotazniky, které vyplnujete?

= Na spokojenost (s
nakupem, banka, ...)

= Studentské prace

Odpovédi Respondenti Podil

Na frekvenci ndkupu 0 0%

Na spokojenost (s nakupem, banka, ...) 9 40%
Studentské prace 6 60%




PRILOHA P2: ZKUSENOST S DOTAZNIKY — ELEKTORNICKA

FORMA

1) Jste muz nebo Zena?

2) Vek?

= Muz
L Zena
Odpovédi Respondenti Podil
Muz 20 50%
Zena 20 50%
“ m18-22
$23-34
m 35-45
= 46 a vic
Odpovédi Respondenti Podil
14 -17 0 0%
18-22 19 47%
23-34 18 45%
35-45 2 5%
46 a vic 1 3%




3) Jak cCasto vyplnujete dotazniky? Zkuste odhadnout, jak Casto.

= Vzdy, kdyz m¢ n¢kdo pozada

= Prilezitostn¢
= Obcas, podle typu dotazniku

Odpovédi Respondenti Podil

Vidy, kdyZz mé nékdo pozada 23 57%
PrilezZitostné 8 20%

Obcas, podle typu dotazniku 9 23%

4) V jaké podobé¢ se s dotazniky nejcastéji setkavate?

= V pisemné podobé

= V elektronické podobé

<

Odpovédi Respondenti Podil

V pisemné podobé 3 7%
V elektronické podobé 37 93 %
Po telefonu 0 0%




5) Jaka podoba dotazniku je pro vas ptijatelné;si?

= V pisemné podobé

= V elektronické podobé

Odpovédi Respondenti Podil
V pisemné podobé 2 5%
V elektronické podobé 38 95 %
Po telefonu 0 0%
6) Myslite si, Ze dotazniky maji obecné né&jaky piinos?
= Ano

= Spise ano

= Spise ne
= Ne
Odpovédi Respondenti Podil
Ano 11 27,5%
SpiSe ano 21 52,5%
Spise ne 6 15 %
Ne 2 5%




7) Myslite si, ze vystupni hodnoty z dotaznikd jsou divéryhodné a da se s nimi dal

pracovat?

= Ano

= SpiSe ano

= SpiSe ne
= Ne
Odpovédi Respondenti Podil
Ano 5 12,5%
SpiSe ano 25 62,5 %
Spise ne 6 15 %
Ne 4 10 %

8) Vypliujete dotazniky pravdivé?

= Ano

= SpiSe ano
= SpiSe ne
= Ne

Odpovédi Respondenti Podil

Ano 27 67 %

SpisSe ano 8 20 %
SpiSe ne 3 8 %
Ne 2 5%




9) Sdélili byste soukromé informace (napf. jméno, vydélek, adresu, ...) v ramci dotaz-
niku? Pokud ano, které?

= Ne
= Ano
Odpovédi Respondenti Podil
Ne 34 85 %
Ano 6 15%
10) Jaké zamé&feni maji obvykle dotazniky, které vypliujete?
= Na frekvenci nakupu

= Na spokojenost (s
nakupem, banka, ...)

= Bakalarska/diplomova

prace
Odpovédi Respondenti Podil
Na frekvenci ndkupu 4 10%
Na spokojenost (s ndkupem, banka, ...) 19 47 %
Studentské prace 17 43 %




PRILOHA P3: AUTA Z HLEDISKA ROZSIRENOSTI — PISEMNA

FORMA

1) Jste muz nebo Zena?

= Muz

= Zena

Odpovedi Respondenti Podil
Muz 25 83%
Zena 5 17%
2) Vek?
= 18-22
= 23-34

Odpovedi Respondenti Podil
18-22 20 67%
23-34 10 33%
35-45 0 0%
46-55 0 0%

56 a vic 0 0%




3) Kraj?

/

= Olomoucky

= Moravskoslezsky
= Jihomoravsky

= Zlinsky

= Kralovéhradecky
= Pardubicky

Odpovedi Respondenti Podil
Hlavni mésto Praha 0 0%
Olomoucky 2 7%
Moravskoslezsky 2 7%
Jihomoravsky 1 3%
Zlinsky 23 7%
Kraj Vysocina 0 0%
Stiedocesky 0 0%
Jihocesky 0 0%
Plzenisky 0 0%
Karlovarsky 0 0%
Ustecky 0 0%
Liberecky 0 0%
Kralovéhradecky 1 3%
Pardubicky 1 3%




4) Vlastnite auto nebo si pijcujete auto nékoho jiného?

= Vlastnim auto

= Nemam auto, ptjcuji si

auto od

rodi¢t/sourozenci
Odpovedi Respondenti Podil
Vlastnim auto 13 43%
Nemam auto, puijcuji si auto od kamarada 0 0%
Nemam auto, piijéuji si auto od rodicii/sourozenci 17 57%
Nemam auto, neiidim 0 0%
Sdilim auto s 0 0%

5) Jak casto tidite?

= Kazdy den
= lkrat az 2krat tydné

= Vyjimecné

Odpoveédi Respondenti Podil

Kazdy den 12 47,4 %

Vidy, kdyzZ je §kola 0 21,1 %
Vidy, kdyzZ jdu do prace 0 5,3 %
1krat az 2krat tydné 10 15,8 %
Vyjimec¢né 8 10,5%




6) Jaky typ auta fidite?

- N

T

= Skoda

= VVolkswagen
= Opel

= Renault

m Jiné

Odpovedi Respondenti Podil
Skoda 17 57%
Volkswagen 4 13%
Ford 0 0%
Audi 0 0%
Opel 1 3%
BMW 0 0%
Renault 3 10%
Fiat 0 0%
Toyota 0 0%
Jiné 5 17%

7) Rok vyroby auta?
‘

= 1994 - 1999

= 2000 - 2004

= 2005 - 2009

= 2010 a vys




Odpovedi Respondenti Podil
1994 - 1999 8 27%
2000 - 2004 13 43%
2005 - 2009 5 17%
2010 a vy$ 4 13%

8) Typ motoru?

= Benzin

= Diesel
Odpovedi Respondenti Podil
Benzin 23 7%
Diesel 7 23%
Kombinace s LPG 0 0%

9) Obsah motoru? (Hodnoty jsou v litrech)

=10-13
=14-17

=18-21
"22-26
m27avys




Odpovedi Respondenti Podil
10-13 8 27%
14-1,7 11 37%
18-21 9 30%
2,2-2,6 1 3%
2,7 a vy 1 3%
10) Najeté kilometry?
= 0-40 000 km
= 40 000 - 80 000 km
= 80 000 - 140 000 km
= 140 000 - 200 000 km
= 200 000 km a vy$
Odpovedi Respondenti Podil
0 - 40 000 km 4 13%
40 000 - 80 000 km 4 13%
80 000 - 140 000 km 10 34%
140 000 - 200 000 km 7 23%
200 000 km a vys§ 5 17%




11) Odhadovana cena auta?

= 0 - 20 000,-

= 20 000 - 60 000 ,-

= 60 000 - 150 000 ,-
= 150 000 - 300 000 ,-
= 300 000 ,- a vys

Odpovedi Respondenti Podil
0-20000,- 9 30%
20 000 - 60 000,- 7 23%
60 000 - 150 000,- 6 20%
150 000 - 300 000,- 6 20%
300 000,- - a vy§ 2 7%
12) Parkujete spiSe uvniti/venku?

® Uvnitt

= VVenku

Odpovedi Respondenti Podil

6 20%

Uvnitr

Venku 24 80%




13) V jaké lokalité parkujete?

= Ne

= Ano

Odpovedi Respondenti Podil
Sidlisté 5 17%
Hlidané parkovisté 0 0%
U obchodniho centra 0 0%
Garaz 7 23%

Pred domem 18 60%
Jinde 0 0%

jaké? (Zamek pedalt, volantu, GPS ...)

14) M4 dané auto n&jaké zabezpeceni, které neni v zakladni vybavé auta? Pokud ano,

= Ne
= Ano
Odpovedi Respondenti Podil
Ne 23 77%
Ano 7 23%




PRILOHA P4: AUTA Z HLEDISKA ROZSIRENOSTI —

ELEKTRONICKA FORMA

1) Jste muz nebo zena?

= 18-22
= 23-34
= 35-45

= Muz
u Zena

Odpovédi Respondenti | Podil
Muz 11 55%
Zena 9 45%

2) Vek?

Odpovédi Respondenti | Podil
18-22 10 50%
23-34 8 40%
35-45 2 10%
46-55 0 0%

56 a vic 0 0%




3) Kraj?

= Olomoucky

= Zlinsky

Odpovédi Respondenti | Podil
Hlavni mésto Praha 0 0%
Olomoucky 1 5%
Moravskoslezsky 0 0%
Jihomoravsky 0 0%
Zlinsky 19 95%
Kraj Vysocina 0 0%
Stiedocesky 0 0%
Jihocesky 0 0%
Plzenisky 0 0%
Karlovarsky 0 0%
Ustecky 0 0%
Liberecky 0 0%
Kralovéhradecky 0 0%
Pardubicky 0 0%

4) Vlastnite auto nebo si pijcujete auto nékoho jiného?

= Vlastnim auto

= Nemam auto, ptjcuji si
auto od rodi¢u/sourozencu




= Vzdy, kdyz je skola

Odpovédi Respondenti = Podil
Vlastnim auto 12 60%
Nemam auto, ptijcuji si auto od kamarada 0 0%
Nemam auto, piijéuji si auto od rodicii/sourozenci 8 40%
Nemam auto, neridim 0 0%
Sdilim auto s 0 0%
5) Jak casto tidite?
0,
‘ ] Kajdy den

B —

= Vzdy, kdyz jdu do prace
= lkrat az 2krat tydné

= Vyjimecné

Odpovédi Respondenti = Podil
Kazdy den 10 47,4 %
Vidy, kdyzZ je §kola 4 21,1 %
Vidy, kdyzZ jdu do prace 1 5,3%
1krat az 2krat tydné 3 15,8 %
Vyjimec¢né 2 10,5 %
6) Jaky typ auta fidite?
V
= Skoda
= VVolkswagen
= Ford
= Opel
= BMW
- Renault
enau
= Toyota




Odpovédi Respondenti = Podil
Skoda 4 22%
Volkswagen 4 22%
Ford 2 11%
Audi 0 0%
Opel 1 6%
BMW 3 17%
Renault 2 11%
Fiat 0 0%
Toyota 2 11%
Jiné 2 11%
7) Rok vyroby auta?

= 1994 - 1999

= 2000 - 2004

= 2005 - 2009

= 2010 a vys

Odpovédi Respondenti = Podil
1994 - 1999 3 15%
2000 - 2004 3 15%
2005 - 2009 11 55 %
2010 a vys 3 15%




8) Typ motoru?

= Benzin

= Diesel
Odpovédi Respondenti | Podil
Benzin 12 60%
Diesel 8 40%
Kombinace s LPG 0 0%

9) Obsah motoru? (Hodnoty jsou v litrech)

=10-13
m14-17
=18-21

"22-26

m27avys

5%

¢ ,‘i

Odpovédi Respondenti | Podil
10-13 4 20%
14-1,7 5 25%
18-2,1 7 35%
22-2,6 1 5%
2,7 a vys 3 15%




10) Najeté kilometry?

= 40 000 - 80 000 km

= 80 000 - 140 000 km
= 140 000 - 200 000 km
=200 000 km a vys

= 20 000 - 60 000 ,-

Odpovédi Respondenti | Podil
0 - 40 000 km 0 0%
40 000 - 80 000 km 3 15%
80 000 - 140 000 km 12 60%
140 000 - 200 000 km 2 10%
200 000 km a vys§ 3 15%
11) Odhadovana cena auta?
10%
" = 0 - 20 000,-

= 60 000 - 150 000 ,-
= 150 000 - 300 000 ,-
= 300 000 ,- a vys

Odpovédi Respondenti = Podil
0-20000,- 1 5%

20 000 - 60 000,- 2 10%
60 000 - 150 000,- 7 35%
150 000 - 300 000,- 7 35%
300 000,- a vy$§ 3 15%




12) Parkujete spise uvniti/venku?

= Uvnitf

= Venku

Odpovédi Respondenti | Podil
Uvnitf 4 20%
Venku 16 80%

13) V jaké lokalité parkujete?

= Sidliste
= Garaz

= Pfed domem

Odpovédi Respondenti = Podil
Sidlisté 7 35%
Hlidané parkovisté 0 0%
U obchodniho centra 0 0%
Garaz 4 20%

Pred domem 9 45%
Jinde 0 0%




14) Ma dané auto né&jaké zabezpeceni, které neni v zakladni vybave auta? Pokud ano,

jaké? (Zamek pedald, volantu, GPS ...)

= Ne
= Ano
Odpovédi Respondenti | Podil
Ne 14 70%

Ano 6 30%




PRILOHA P5: ROZHOVOR

1) Kde pracujete, Gtvar, napln prace?
,, Policie Ceské republiky, Policejni prezidium, Urad sluzby krimindini policie a vySetiovini
a Vv soucasné dobé jsem vedoucim tymu TEMPUS, ktery se zabyva starymi neobjasnénymi

vrazdami se sidlem v Praze.

2) Mate n¢jaky manual k vyslechim?
., Manual samoziejmé je. Je v ni obsazena metodika vyslechu, riizné modelové cviceni atd.
Ne na kazdého to plati, na vyslechy se chystame. Zalezi vzhledem k tomu, jestli je to pode-
zrrely, pachatel, svédek atd. Vyslechy se chystaji dopredu a délaji se vzdycky takové doporu-

ceni nebo osnova, vlastné, co se hlavné tim vyslechem chce zjistit.

3) Jsou n&jaké kurzy, Skoleni ohledn¢ vyslecht v ramci policie?
.,V ramci PCR musi kazdy kriminalista, ktery je opravnén vysetiovat trestné ciny, projit kur-
zem. Je to vlastné operativné pdtraci ¢innost. V tomto kurzu se uci nejen sledovani a prond-
sledovani riiznych osob, monitoring atd., ale uci se vlastné i vyslech, tzn., jak se na ten vy-
slech pripravit, co je ttkolem toho vyslechu a vilastné kam ten vyslech by mél smerovat. Z toho

se potom sklada zkouska, kterd je soucasti dalSich kapitol, a na zakladé toho on dostane

vvr

Vyslech, tam patri, jak zvidadnout vyslech, jak komunikovat, jak si pFipravit vyslech, kde vy-
slech provadet, v jakych mistnostech apod. Je to soucasti budouci naplné kriminalisty. Dale
se potom daji udélat samostatné kurzy, jako je vyslech, jak zvladat vyslechy, to jsou samo-
statné kurzy. Celkové je to zamérené na ty vyslechy. Jsou potom i dalsi samostatné kurzy,
Jak vest tyto vyslechy s pachateli nejzavaznéjsi trestné cinnosti, popripadé vyslechy mladeze,
to jsou zase specializované, na kazdé ty osoby je to zvldst. Ne to, co plati na mladez, tak plati

na vrahy.

Vyslech tam patri, jak zvladnout vyslech, jak komunikovat, jak si pripravit vyslech, kde vy-
slech provadet, v jakych mistnostech apod. Je to soucdsti budouci napiné kriminalisty. Dale
se potom daji udélat samostatné kurzy, jako je vyslech, jak zvladat vyslechy, to jSou samo-
statné kurzy. Celkové je to zamérené na ty vyslechy. Jsou potom i dalsi samostatné kurzy,
to jsou zase specializované, na kazdé ty osoby je to zvlast. Ne to co plati na mladez, tak plati

na vrahy.



4) Jaky duraz je kladen u vyslechti na neverbalni komunikaci v zavislosti na tom,

co pachatel fekne?

,, Urcite, tak kdyz ten kriminalista si ten vyslech pripravi a zapocne, tak samoziejmé v prvni
Fadé nechd toho clovéka mluvit, aby ekl sam vSechno. Rekne mu, proc tam je, seznami ho
S predmétem toho vyslechu a diilezité pro toho policistu je, aby tuto osobu nechal mluvit
prvai sam. Potom teprve az mluvi sam, klade doplnujici otazky, kde se vlastne zameri na to,
co je mu znamo o tom pripadu, jak to vypadalo na miste ¢inu atd. Cilem je viastné dostat
podezrelou osobu do uzkych tak, aby mluvil pravdu nebo aby se k tomu priznal. Planuje se,
kde ten vyslech bude provaden, jsou na to specializované vyslechové mistnosti, kde ten clo-
vek sedi a je vyslychan. Pres sklo ho mizou sledovat dalsi policisté, popripade psycholog,
psychiatr, nebo dalsi lidé, kteri jsou zucastnéni na tom ukonu. Musi to byt mistnost, kde se
nebude citit pohodiné, protoze pokud je podezrely z vrazdy, musi se citit spise takovy ohro-
Zeny atd., musi si uvédomovat, co se stalo, a zZe tam neni jenom tak, aby si popovidal s poli-

cisty. Je opravdu dulezité si tyto véci nachystat.

Zaznamova technika, kde ten vyslech se zaznamenavd, s tim souvisi. Treba analyzadtor hlasu,
ktery potom pomiize policii ukdzat, jestli je tam néjaké vnitrni chveni, zda se ten clovek citil
ohroZeny nebo necitil, to se potom miize néjakym zpiisobem zuzZitkovat a prendset a vyuzit
dal. Miize k té podezrelé osobé prijit policista s nabidkou fyziodetekcniho vysetreni, coz je
tzv. detektor IZi a ten viastné pomdha u vyslechii. Nejprve se snazime podezielou 0sobu zd-
vaznych skutkii dostat na toto fyziodetekcni vySetieni. Fyziodetekcni vysetreni je pouze
V Praze, délaji to tam dvé pani doktorky, je to viastné specializovany utvar, kde se podeziely
doveze s tim, Ze je to ale pouze na dobrovolnosti tady toho ¢lovéka a na zdakladé série otdzek
se zjistuje, zda ten clovek mluvi pravdu nebo [Ze. Je to zalozené na tepové frekvenci, na
potivosti, na citlivosti kiize atd. Po fyziodetekcnim vysetreni se zacnou vysledky vyhodnoco-

vat. Potom dostaneme zpravu, kde vidime, ve kterych otdzkach ten clovek Ize nebo se citil

vevr

U beznych trestnych cinii zalezi na vyslechovych mistnostech. Zvlast se vyslychaji deti, zvlast
dospéli, popripadé Zeny atd., volime i kdo bude pritomny u toho vyslechu, jestli tam tieba
budou dva nebo tri nebo tam bude néjaky specializovany pracovnik. To je tFeba kapitola
vyslechy déti, na to jsou dneska specializované vyslechové mistnosti, kde ty vyslechové mist-
nosti jsou jako detsky pokojicek, aby se to dité citilo dobre. Miize to byt dité zneuzivané nebo
zneuzité, nebo bylo pritomno néjakého trestného cinu. Tam se snazZime navodit tu situaci, ze

prakticky ono nevi, zZe se vyslychd, jsou tam schované kamery, jsou tam kvitka, je to takové



prijemné prostiedi, dite si u toho hraje, jsou tam panenky, na kterych to dité je schopné tieba
ukazat, co mu bylo provedeno. Samozrejmé zas v takové mistnosti se nemiize vyslychat osoba
podezriela z vrazdy, ty mistnosti jsou strohé, je tam Zidle, stiil, prakticky tam nic jiného neni.
Je 10 z duvodu, aby to neupoutavalo pozornost vyslychaného. O tom by se dalo mluvit ho-

diny.

Kazdopadne, jak jsem rikal, v prvni Fadeé se nechava clovek mluvit, Fekne se mu, ze je tady
ve véci té a té, on by mél sam Fict, jak je na té véci zucastnén atd. a pak se snazime davat
nejaké doplnujici otazky. Samoziejmé pokud si chceme oveérit pravdivost vyslechu, 10 potom
hodné zalezi na nonverbdlni komunikaci, kde ten policista sleduje pachatele. Spousta z nich
ma na to specializované Kurzy, které mu pomohou rozpoznat, zda IzZe nebo nelze, zda tam
Jjsou néjakeé znaky uzkosti, zda hleda néjaké zastiani nebo nehleda. Takze ano je to soucdsti,
ne kazdy policista tuto zkusenost ma, hodné s tim pracuji treba policejni vyjednavaci, kteri
Jjsou z rad policie, pak dale krimindlni sluzba, zasahovka. Ti, €O jsou z Fad krimindlni policie
toho, vyuzivaji u vyslechu, kdy oni ,, poznaji* zda ten c¢lovek mluvi pravdu nebo ne. Jedna
Z variant je potom kdyz ten vyslychajici se chce presvédcit, zda pachatel mluvi pravdu. Po-
zdda podezrelého, aby to ekl opacné z konce dopredu, tim padem pokud pachatel IZe, ma-
lokdy je schopen to zopakovat od konce dopredu. Tady potom jde krasné vidét, zda pachatel
[Ze nebo ne. To jsou takové praktiky, které se pouzivaji u policie ale i kdekoli jinde. Je to
opravdu hodné o priprave, vyslychajici si musi délat poznamky atd. Priorita je nechat ho
mluvit, sledovat ho, kam se diva ocima, mimiku tvare, mimiku téla, posed a vSechny tyto véci

¢

se pri vyslechu zkoumaji. *
5) Nahrava se ten vyslech na kameru?

,,Samozrejmé se to nahrava jak ktery vyslech, neni to povinnosti. U zdvaznéjsich véci, coz je

treba smrt, popripade néjaka pedofilie na mladezi, mladeze. Tyto vyslechy se nahrdvaji z dii-

vodu toho, Ze na tu osobu nebyl cinény néjaky natlak jak uz fyzicky, nebo psychicky.

Potom se miize zaznam predlozit znalci. Znalec na zakladé toho udéla analyzu. Protoze
vlastné pokud je clovek pachatelem, nebo pokud my mu prokazeme, Ze se dopustil vrazdy,
tak my ho néjakym zpiisobem vyslechneme, a pak mu sdelime obvinéni z trestného cinu, poté
ma clovéek narok na obhdajce a on bud potom vypovida, nebo nevypovida at tak nebo tak, tak
je k tomu cloveku pribrany znalec, ktery ho vysetri. VySetiuje jeho osobnost a vySetiuje jeho
osobnostni profil. Dalsi, co vySetiuje, je specificka verohodnost jeho vypovedi, k tomu prave
miuiZe slouzit ten zdznam, na ktery se ten znalec podiva a na zdakladé toho zpracuje znalecky

I3

posudek, zda ten clovek mluvil pravdu nebo nemluvil pravdu.



6) Rika vam néco jméno Paul Ekman?
., Ekman, zrovna tedka jsme o tom méli prednasku, on se zabyva mimikou tvare a vsim tady
timto. Ekmanova metoda reci téla, rec tvare. Ale toto umi prevazné uz osoby, které jsou treba
V kurzu krizové komunikace, policejni vyjednavaci, kdy se snazime na zaklade mimiky atd.
poznat tu osobu, kterd chce spachat sebevrazdu nebo popripade osobu, ktera drzi rukojmi.
Je tady nekolik faktoru, na které se divame, kazdy miize ukazat néco jiného. Ano, znam tuto

‘

metodu a vyuzivame ji v praxi. *
7) Je podle vas neverbalni komunikace u vyslecht dulezita?

., Je urcite dilezZita, protoze na zaklade toho vlastné jak znalci, tak policisté zjisti, zda jsou
tam ndznaky lhavosti, zda hleda néjaké zastani, zda vinu svaluje na nékoho jiného, zda do

toho chce zahrnout tieti osobu. Urcité se vyuzivd casto.

8) Odhadnéte, jak Casto pachatelé spolupracu;ji?
., To je hrozné tezko, pachatelé spolupraci, otazkou je spis, jaké ditkazy ma ta policie a podle
toho se ten pachatel nebo podezreld osoba chova. Kdyz vidi, Ze z toho nevyjde dobre, tak se
priznd, protoze vi, Ze dneska priznani je polehcujici okolnost. Pokud si je jisty, Ze proti nému
neni schopen nikdo mluvit, tak samoziejmé zapira a necha si tu véc dokdzat, protoze z jeho
pohledu je mozna nejsnadnéjsi v tu chvili odmitnout vypovédet. Az mu policie sdéli obvinéni,
az ukaze ty trumfy, co proti nému md, tak teprve potom zacne bud’ spolupracovat, nebo ne-
zacne. Tam zalezi, i jakého mad advokata, téch faktorii je tam vic, vesmés spolupracuji pa-
chatelé, kteri nejsou tak kriminalné zdatni, kdy treba zpusobil vrazdu a ta pramenila z nevy-
rovnanych vztahu s manzelkou. Nejsou to otreli kriminalnici. Co se tyce otrelych kriminal-
nikii, tak ti vétsinou spolupracuji tehdy, kdyz vidi, Ze se z toho nedostanou. Vi, Ze spolupraci
si potom jede o trest a o vSechno, miiZe to zurocit u soudu, dostane nizsi trest, nizsi skupinu

ve vezeni s mensi ostrahou atd. “

9) Jak casto pachatelé 1zou, v porovnani neverbalni komunikace s dikazy?

,»Na toto moc nejde odpovedet, kdy pachatelé IZou, 10 Opravdu zavisi na téch ditkazech. Kdyz
je ten ¢lovek chyceny na misté ¢inu, tak malo kdy rekne, Ze Sel nahodou kolem ... Samozrejmé
je tam jejich DNA, jsou tam daktyloskopické stopy, pachové stopy a dalsi tady tyto véci, |
vek tady hraje roli. Takovi otreli kriminalnici, ti vylozené reknou ,,pane Balaz vsak to vite,
Jja se s vami bavit nebudu, dokazte mi to* apod. Lzou, zkousi to ze zacdtku vesmés vSichni,
ale oni poznaji, jestli ta policie na né néco ma, nebo nemd. Potom spise odmitnou vypovidat.

«

Nechaji, at’ jim to policie prokaze.*



10) Myslite si, Ze analyza neverbalni komunikace, prvky socialniho inZzenyrstvi jsou

dilezité pro PKB?

,,Na to se policisté pripravuji, napriklad pri modelovych situaci. Da se nachystat na spoustu
vect, ale prosté ve findle, i ze strany policejniho vyjednavace miizu rict, Ze jSme byli pripra-
veni na cokoli, Ze budeme vyjedndvat se sebevrahy, s unosci, vsechno toto se stalo, ale ve

findle je to vsechno uplné jinak. Clovék zaziva takovy ten adrenalin, zodpovédnost atd.

11) Setkal jste se se socialnim inzenyrstvim
,, Toto neni az tak pojem pro kriminalistu nebo pro policistu, toto je spise takovy pojem cel-
kovy. Treba u policie se hodne pouziva krizova komunikace, toto vSechno je zamereno na
nasi praci. Potom dale operativni vytézovani, operativni Setient, vyslechy, riizné kriminalis-
ticke verze atd. Minimum tady s tim socialnim inzenyrstvim. *

12) Obsahuje manual prvky soc. inZzenyrstvi?
., To se vyucuje hodné v psychologii, ale rikam je to hodné specifické. Co se tyce policie, je
to hrozné zamérené na tu policejni ¢innost. Kazdy ten budouci policista mda moznost si zvolit
specifické predmety jako kriminalistka, kriminologie, vSechno je spise zamérené na tu poli-

cejni ¢innost. *



