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ABSTRAKT

Tato bakalarska prace se zabyva feSenim projektu zabezpeceni konkrétniho rodinného do-
mu. Prace se déli na dvé Casti, teoretickou a praktickou. V teoretické jsou objasnény za-
kladni pojmy a nahlédnuti do celkové problematiky objektové ochrany. Popisuje jednotlivé
druhy ochran a systémy pouzivané v ochran¢ objektii. Prakticka ¢ast nejprve popisuje vy-
branou rodinnou novostavbu a lokalitu, v niz se nachazi. Jsou urCeny slaba mista objektu
za pouziti analyzy rizik. Nasledné jsou vybrany urcité technické prostfedky stiezeni,
s ohledem na kvalitu/cenu, za G¢elem vybéru nejvhodnéjsich prostiedki ke komplexnimu
zabezpeceni. Na zaver je zpracovan projekt celkového zabezpeceni, ktery slouzi jako navrh

zabezpeceni.

Kli¢ova slova: Ochrana, bezpecnost, elektrické zabezpeCovaci systémy, narusSitel

ABSTRACT

The presented bachelor paper deals with the issue of security in one particular family hou-
se. The thesis is divided into two parts, a theoretical and a practical one. In the theoretical
part of the paper, the basic terms are explained and the problematics of a building safety
as a whole is reviewed. It further presents the different types of security and systems that
are often used when securing a house. The practical part of the paper begins with a detailed
description of a chosen new family building and its location. With the use of a risk analy-
sis, the weak points of the house are determined. Furthermore, a few technical means
of surveillance are presented, with regard to their quality/price, in order to select the most
suitable means for comprehensive security. Finally, a surveillance layout that serves

as a security surveillance plan is presented.

Keywords: Protection, security, electrical security system, intruder
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UVOD

Problematika majetkové trestné Cinnosti v dnesni dobé stale stoupa. Na zvySujici narlst
kriminality v ramci objektové bezpecnosti reaguje modernizace bezpecnostnich prvki
i sofistikovanych systémi, bohuzel ani modernizace na vynalézavé zlodéje nemusi vzdy
stacit. Kazdy se chce ve svém dom¢ citit bezpecné, tim docilime jediné komplexnim za-

bezpecenim objektu. I k tomuto tématu by mohla ptispét tato bakalaiska prace.

Najdou se majitelé domd, co si jsou védomi hrozby naruseni jejich soukromého pozemku
a objektu a alespon se né€jakou zakladni ochranou snazi tyto prostory zabezpecit. Nejvétsi
chybou ale je podcenovani objektové ochrany. Mnozi majitelé pti projektovani svého no-

vého domu neptikladaji bezpe€nosti, proti nezvanému hostu, velkou vahu.

Pfevaznou soucasti zabezpeceni rodinného domu je montadz nejriznéjSich bezpecnostnich
prvkil, od téch co maji preventivni ucinek, pies zakladni pro zdrzeni a ztizeni proniknuti do

objektu, az po sofistikované systémy.

Investice do technickych prvkia stfezeni se rozhodné vyplati, nejen z dobrého pocitu bez-
peci, ale 1 z redlného rizika napadeni, které je se stoupajici majetkovou kriminalitou bohu-
zel ¢im dal vétsi.

Volba prvki pro zabezpeceni je velmi diilezitd i neCekané rozsviceni svétla, zaStékani psa,
nebo spatfeni makety kamery odvede n¢kdy spoustu prace a dokéze ochranit diim a veske-
ré cennosti uvnitf. Nejlepsi vsak je kombinace vice moznosti ochran pro komplexni zabez-

peceni. Tim se docili jak vétsi ochrané, tak 1 diilezitému pocitu bezpeci.
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1 HISTORIE OBJEKTOVE OCHRANY

Historie objektové ochrany se letuje uz od pocatku samotného lidstva. Uz i prvni lidé, kteti
se usazovali na jednom misté, museli chranit nejenom sebe, ale i své obydli pied neprateli,

divokymi zvitaty a zivelnimi pohromami.

Jak se civilizace vyvijela, budovala se sidla, shromazd’oval majetek, tak rostla i potieba jej
chrénit. Nejprve se k ochrané pouzivali jednoduché zavory, palisddy, ochranné mechanis-
my vybavené ndstraznymi pastmi a jiné zabezpeCovaci systémy branici neopravnénému

vniknuti.

S pfibyvajicimi lety se zabezpeCovaci systémy ochrany objektil stdle zdokonalovaly, az do

dnesnich, modernich, elektronickych zabezpecovacich systémd. [2]

1.1 Historie elektrickych zabrannych systémii

Prvni vyznamné prilomové obdobi bylo na pfelomu 18. — 19. stoleti a to diky probihajici
pramyslové revoluci, kdy byl objeven elektricky proud. Augustin Pope byl prvnim ¢loveé-
kem, ktery si nechal patentovat Elektronicky zabezpeCovaci systém (dale jen EZS) a to
v roce 1853. Systém fungujici na principu propojeni kontaktt, které byly umistény na ok-
nech a dvefich se zvonkem a baterii. Nejvetsi prukopnik v oboru zabezpecovaci techniky
byl v§ak Edwin T. Holmes, jenz koupil od Augustina Popa patent a systémiim zabezpeceni
se primarné vénoval. Systémy zabezpeceni, které¢ chrani objekty a dokazi predat informace
centralnim jednotkdm v piipad¢ otevieni oken, nebo dveti, byly vynalezeny difive, nez vy-

nalezy jako je Zarovka, ¢i telefon.

Nasledna spoluprace Edwina T. Holmese s Grahamem Bellem zapficinila, v roce 1876,
vznik prvniho telefonu. Bell totiz kontaktoval Holmese, zdali by na jeho rozvodech bylo

mozné otestovat hlasovy prenos.

Zpocatku byly pouzivany kontaktni spinace s ndstraznym dratem, nebo destruk¢ni dratova
¢idla (napevno instalované vodice, které se pii pokusu o prekonani piekazky prerusily).
Elektromagneticka ¢idla fungujici na principu setrva¢nosti, vibra¢ni kontakty, kyvadla,

nebo inercidlni senzory pro zjiSténi polohy se zacali pouzivat az na zacatku 20. stoleti.

Dalsi milnik v zabezpecovaci technice byla druhd svétova valka. V téchto letech vznikaji

prvni magnetické kontakty, prostorova ¢idla, ¢i elektronicka cidla.
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U nas par komponentl pro zabezpeCovaci techniku vyrabély firmy Tesla a Metra, Jablot-
ron, ale nijak historicky vyrazné. V 70. letech v disledku neustale rostouci kriminality vy-
vstava obecné stale vétsi potfeba chranit své zdravi, zivot i majetek, proto byly ztizova-
ny pulty centrdlni ochrany (dale jen PCO), jenz jsou dnes oznaCovany jako dohledova
a poplachova piijimaci centra (dale jen DPPC). Dalsi zménu pohledu na zabezpecCovaci
techniku piineslo obdobi zmény spolecenského systému v roce 1989, zacalo totiz dochazet

K nartistu kriminality a zvedla se vlna zajmu o zabezpeceni jako takové.

Dalsi generace EZS je spoluprace s ranymi pocitacovymi sitémi. Rozvijejici a rozsitujici
se miniaturizace vyrazn¢ piispéla do rozvoje elektronickych zabezpecovacich systémd.

Teémi bylo zajisténo lepsi monitorovani a kontrola toho, jak ma sit’ spravné reagovat.

EZS soucasnosti aplikuji zakladni principy generaci minulych na dne$ni technologie. Diky
tomu je velmi praktickd, flexibilni, nendpadnd, prostorové i energicky nenaro¢na a nabizi

dokonalou kontrolu a osobni nastaveni kazdému uzivateli ptesné podle jeho potieb. [5], [6]
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2 ZAKLADNI DRUHY OCHRANY

Hlavni cil ochrany objektl je minimalizace, ¢i absolutni vylouceni utokli neptatelskych
aktiv vi¢i osobam v daném objektu i ochrana objektu samotného. K tomuto cili nam

V prvni fadé dopomahaji zakladni druhy ochrany.
Druhy ochran jsou velmi specifické, nicméné se na n€ musi hledét komplexné.
Druhy zabezpecovacich systémi délime do ¢ty zakladnich skupin:

e klasicka ochrana,
e rezimova ochrana,
e fyzicka ochrana,

e technicka ochrana.

2.1 Klasicka ochrana

Klasicka ochrana je to zaklad kazdého zabezpecovaciho systému. Zaklad jeji funkce spoci-
va v pouziti mechanickych systému, které ptislusny objekt dokazi uceln¢ ochranit. Jsou to
nejriznéjsi zabrany, které maji za ucel zamezit odcizeni, nebo znieni cennych véci, Ci

zatizeni apod., nebo alespon snizit riziko dosazitelnosti cili itociciho pachatele.

Zabranné systémy vzdy odpovidaly technickym mozZnostem své doby a jejich zdokonalo-
vani a modernizace byla samoziejma. Diive se napiiklad pouzivaly mfiZe, ploty, rizné
druhy truhlic a pokladnic, uzamykaci systémy. Objekt na t€Zko dostupném misté je téz
dilezitou soucasti klasické ochrany. Jakakoliv ochrana ale nedokaZze dany objekt ochranit

na 100 procent. [3]

2.2 Rezimova ochrana

Rezimova ochrana se zabyva zajisténim spravné funkce jinych druhti ochrany a zaroven
ma snahu minimalizovat zranitelnost chranénych zajmi pred zhaistvim, vytrznostmi, van-
dalismem, pfepadenim, kradezi a dalsi trestnou ¢innosti. ReZimova ochrana je souborem
organiza¢n¢ administrativnich opatfeni a postupt, které maji za cil zajisténi stanovenych
podminek pro spravny chod zabezpecovaciho systému a jeho koordinaci s chranénym ob-
jektem a jeho okolim. Konkrétné to jsou vypracované smérnice pro piichod a odchod, mo-
nitorovani pohybu osob po objektu, nasledna prace s informacemi a hodnotami, ¢innost

ostrahy, uzivani systémovych zabezpeceni atd.
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Je zndmo, ze systém zabezpeceni je G€inny jenom tak, jak jsou vyuzivéna jeho rezimova

opatieni. Ty se dale d€li na vnéjsi a vnitini rezimova opatieni. [3]

2.2.1 Vnéjsi reZimova opatieni

Vnéjsi rezimova opatteni jsou zamétena piredevsim na prostory, kterymi se osoby a vozidla
dostavaji do objektu a ven z objektu, coz je respektive vstup a vystup do chranéného objek-
tu. Casto se ale zapomina na neobvykla mista vstupt, jako jsou napiiklad ventilaéni $achty,

propusti potoku a fi¢ek, kanalizace, vytahy vedouci ven (pro odvoz odpadkt apod.).

Tyto opatieni udavaji kdy, kudy, jak a ¢im se mtize vstupovat a opoustét objekt. Pti projek-

tovani se to fesi fyzickou ochranou.

2.2.2 Vnitini reZimova opatreni
Ridi se podle stanovenych smérnic:

e Vvyclenéni pohybu vozidel a osob jen na urcité oblasti. Omezeni vstupu do nékte-
rych prostort,

e rezim pohybu materialu,

e skladovy rezim,

e specialni rezim dodrzovany na vnitini strané vnéjsiho oploceni. [3]

2.3 Fyzicka ochrana

Ke klasické ochrané se pfistupuje jako k zékladni a prvni, fyzicka ochrana je jejim opakem
a tedy zavrSenim. Je uzce spjata s u€innosti ostatnich druhi ochran, sebedokonalejsi sys-
témy a postupy zbylych ochran zavisi na prvotni reakci osob, jejichz prace se zaobira fy-

zickou ochranou.

Klasickou a technickou ochranu spojuje vysoka pocate¢ni investice a nasledny nizky pro-
voz a udrzba. Fyzicka ochrana to ma naopak, pocatecni investice ve formé vyzbroje, vy-
stroje a zékladniho vycviku jsou oproti provozu (ve form¢ platl) velmi nizké. Vyplati se
proto sofistikovana kombinace vice druhti ochran s vice prostfedky ochrany a to pro vyssi

efektivnost. [3]

2.4 Technicka ochrana

Tato ochrana dopliiuje systémy klasické ochrany a to svoji vyraznou spolehlivosti a vyso-

kou mirou neptekonatelnosti. Pfednost je v rychlosti reakce na vyvolané zmény narusite-
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lem chranéného prostoru a to tak, ze uvede v chod takzvanou zasahovou jednotku, ktera

ma za préci narusitele zadrzet nejlépe jeste pred dovrSenim trestné ¢innosti.

Technickd ochrana sama o sob& neni ochranou v pravém slova smyslu, ale mad smérem
k narusiteli bezprostfedné jen odstrasujici ucinek. Ve skutecnosti obecné jde o detekéni
systém, ktery zajiSt'uje a predava informace o situaci v chranéném prostoru. Situaci v chra-
néném prostoru lze rozumét souhrn fyzikalnich, ptipadné i jinych veli¢in, které jsou tech-

nickymi prostfedky vyhodnocovany z hlediska ,,jevt s charakterem nebezpeci". [3]
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3 DELENI ZABEZPECOVACICH SYSTEMU DLE POZADAVKU
NA OCHRANU

Zabezpecovaci systémy z hlediska pozadavkii na konkrétni ochranu délime do ctyt katego-
rii:

e 0bvodova ochrana,

e plastova ochrana,

e prostorova ochrana,

e piedmétova ochrana.

3.1 Obvodova ochrana

Obvodova ochrana, chceme-li perimetricka, je prvni linii venkovni ochrany. Je to souhrn
specidlnich technickych, elektronickych, popt. elektronicko-mechanickych venkovnich
zabezpeCovacich systémd. Jejim cilem je zajistit perimetr mezi stanovenou hranici (vétsi-
nou oplocena ¢ast prostoru kolem objektu) a chranénym objektem. Tato ochrana se zajiSt'u-
je na okraji pozemku, tudiz se jednd o vstupni prostory (brany, zavory, branky apod.)
a oploceni pozemku objektu (zidka, plot). Ochrana perimetru ma za ukol odradit nebo za-

mezit proniknuti nepovolané osob¢ (narusiteli) ke chranénému objektu.

Co se tyce detektort, které se pouzivaji pti ochran¢ perimetru, mivaji vétsinou uzsi charak-

teristiku a delsi detekcni dosah. Musi spliiovat dvé dilezité kritéria:

e zvysena odolnost vuci klimatickym jevam IP ochrana - Ingress Protection,

e odolnost proti planym poplachtim. [7]

3.2 Plastova ochrana

Plastova ochrana a jeji souhrn bezpecnostnich opatieni signalizuje naruseni obvodu chra-
néného objektu. Jejim cilem je hlavné znemoznéni prichodu, ¢i zpozdéni pii dostavani se
do objektu. Dals§imi cili, o které se plastova ochrana snazi je odstraSeni narusitele, ale
i jeho odhaleni pii piekonavani zabezpeCovaciho systému. Plastova ochrana je tvofena
zdmi, otvorovymi vyplnémi (okna, dvefe, vétraci otvory), miizemi, zamky, zamkovymi

systémy apod.

Detektory, které vyuziva plastova ochrana, jsou vétSinou umistény zevniti objektu a jejich

charakteristika je oproti obvodové ochrané §irsi a jejich detekéni dosah kratsi. Jestli jsou
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detektory naruSeni instalovany mimo prostor budovy, musi spliiovat stejné dvé podminky

a kritéria, jako u ochrany obvodové, a to:

e zvySena odolnost vici klimatickym jevam IP ochrana,

e odolnost proti planym poplachtm. [8]

3.3 Prostorova ochrana

Prostorova ochrana je zfizovana uvnitf objektu a signalizuje jevy s charakterem nebezpeci.
Pfichazi v ¢innost az po pfekonani obvodové i1 plastové ochrany narusitelem. Do prvkl
prostorové ochrany spadaji dvefe, zamky a zdmkové systémy, mfiZze, systémy kontroly
vstupu, kamerové systémy a spolecné s detektory naruseni i zabezpecovaci poplachové

systémy.

Detektory naruseni, které spadaji pod ochranu prostorovou, jsou zde proto, aby upozornily
na vniknuti do vnitinich prostor objektu. Klimatickd odolnost detektort spadd pod poza-
davky vnitiniho prostiedi. Detektory naruSeni maji kratsi detekéni dosah a §irsi kuzelovou

charakteristiku. [8]
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4 SYSTEMY OCHRANY OBJEKTU

Kazdy subjekt, ktery vytvaii systém ochrany objektd ma za cil pfijmout i nezbytna ochran-
na opatfeni, kterd minimalizuji hodnotu rizika na vyrovnanou, nebo niz$i ptipustnou nor-
mu. Ochranna opatfeni muZeme rozdé&lit na pasivni a aktivni prvky ochrany. Prvky jsou
vzajemné provazané a i maly nedostatek muze vést k neti€innosti celého bezpe¢nostniho
systému. Proto je dualezité v systému zabezpeCit vSechny Ctyfi prvky skupin zékladnich
druhi ochrany, kde pasivni prvky zastupuji odrazeni, zpomaleni a zastaveni narusitele ob-
jektu, aktivni prvky zajistuji jeho detekci, dale pak prvky fyzické ochrany, nasledny
a vCasny zasah se zadrzenim narusitele a prvky ochrany rezimové zajistuji spravny a efek-

tivni chod vSech téchto opatieni.

Jelikoz hlavni ulohy téchto skupin jsou nenahraditelné, tak jakékoliv zanedbani, ¢i podce-
néni ochrany by mohlo mit fatalni nasledky na funk¢nost kompletniho ochranného systé-

mu. [1]

4.1 Pasivni prvky ochrany

Pasivni prvky ochrany jsou souborem soustav fyzickych ptekdzek. Jejich ucel v rdmci sys-
témové ochrany je takovy, aby na jakéhokoliv naruSitele ptisobil odradivé, aby od svych
zaméru upustil. KdyZz odrazujici ucinek narusSitele neodradi, potom je ucelem pasivni
ochrany vytvofeni co nejvétsiho ¢asového intervalu mezi okamzikem napadnuti chranéné-
ho prostoru a dosdhnutim jeho cile, coz znamena snizeni, nebo uplné zabranéni proniknuti

k chranénému objektu.

Vsemi pasivnimi prvky ochrany se da proniknout a jsou ptekonatelné, avsak v zavislosti
na vynaloZzeném casu, sile (energii), fyzickych dovednostech, propozicich naruSitele
a Vv neposledni fadé na pouzitém naradi pti zdolavani prekazky. Kazdy pasivni prvek ma
zakladni vlastnosti (izolacni, fyzické a mechanické). Pfi feSeni pasivni odolnosti nés zaji-
maji vlastnosti mechanické, jako je napf. stfih, tlak, tah apod. V praxi kombinace téchto

mechanickych namahani vznikaji jevy akustické a vibracni.

Mimo pevnosti maji pasivni prvky ochrany i jinou dilezitou vlastnost a to jiZz zminéna
akusticka intenzita vznikld vibracemi materidlu. Je to reakce na odpor kladeny zabranou
pii ptisobeni na jeji integritu pomoci ur¢itého nastroje. Tento zvuk doprovazeny pfi preko-
navani pasivni ochrany muze slouzit jako impulz na detekci naruseni chranéného objektu,

¢i prostoru (napt. paceni, fezani, ni¢eni).
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Pasivni prvky obvodové ochrany

Jsou pro narusitele jako prvni ptekdzka pti vstupu do chranéného prostoru. Prvky pasivni
obvodové ochrany slouzi pro osoby jako upozornéni, ze vstupuji do urc¢itého vymezeného
prostoru, dale jsou uréeny k nesnadnéni, popt. zabranéni vstupu nepovolanym osobam
do daného prostoru. Jedna z funkci prvkd pasivni obvodové ochrany je piesné vymezeni
hranic prostoru, ktery je chranén a tim donuceni narusitele k jednodussi cesté k prekonani
zony. Tim se cilené dosdhne pozadovaného chovani narusitele a navede jej do prostoru
ke snazs$i detekci a naslednému zakroku. Jednim z kritérii pfi vybéru druhu pasivni obvo-
dové ochrany na, ktery se bere zietel je estetika, dale pak maskovani a sladéni s okolim
ato pii zachovani co nejvetsi prilomové odolnosti viici ¢asovému intervalu piekonani.

Pasivni prvky obvodové ochrany miizeme rozdélit do péti urcitych skupin:

e dratové oploceni,

e zdi,

e vrcholové zabrany,

e podhrabové prekazky,

e vstupni a vjezdové jednotky (napt. brany, branky, zpomalovace, turnikety, retardé-
ry, zavory, apod.).

Pasivni prvky plast'ové ochrany

Pojem plastova ochrana je ochrana konkrétniho chranéného objektu a prostoru. Proti vnik-
nuti narusitele do objektu slouzi zdkladni prvek pasivni plastové ochrany a tim je stavebni
konstrukce. Je to pfirozeny a Casto opomijeny pasivni prvek ochrany. Konstrukce tvoii
vnéjsi hranici objektu (stény, zdi, podlahy, stfechy, stropy). Vyrdbény jsou z materiali
s danymi chemickymi a fyzickymi vlastnostmi, které jsou vhodné pro stavebnictvi. Podle

jejich ptivodu se rozdéluji:

e prirodni stavebni materidly, které jsou bez vétSich uprav, aby nebyly zménény za-
kladni vlastnosti (napft. dfevo, stavebni kamen),

e umg¢lé stavebni materidly (napf. plastické materidly, lepidla, tmely, natérové latky,
pojiva, kovy, izola¢ni latky, keramické materialy).

Dale podle typt se rozdélu;i:

e vertikalni konstrukce,

e horizontalni konstrukce,
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e diagonalni konstrukce.

Nasledné délime konstrukce podle usporadani, konstrukéniho feseni a spojeni se zbylymi

konstrukcemi objektl:

e podle technologie,
e podle materialu,
¢ podle hmotného rozmisténi,

e podle funkéniho a statického usporadani.

Ve stavebni konstrukci jsou otvory, za otvor se povazuje prichod, kterym Ize prostrcit $a-

blonu s naslednymi rozméry:

Tab. 1. Rozméry otvorii ve stavebni konstrukci chranéného objektu

Tvar otvoru Rozmér
Obdélnik 400 mm x 250 mm
Elipsa 400 mm x 250 mm
Kruh Primér 350 mm

[1]

Pasivni prvky pfedmétové ochrany Dvetni kovani, uzamykaci systémy a

Je to kone¢ny stupeni ochrany chranénych zajmi. Pasivni prvky pfedmétové ochrany slouzi
k zabezpeceni a uloZeni pfedméti, které maji né¢jakou hodnou (napf. zbrané, dokumenty,

penize, Sperky a jiné cennosti). Tyto prvky pfedmétové ochrany délime na:

e mobilni skiinové trezory - jsou objekty, ve kterych se daji uschovat libovolné
pfedméty a nésledné je prepravovat z bodu A do bodu B. Mohou to byt napt. bez-
pecnostni schranky, kuftiky, tasky, pokladnicky, kontejnery, skfiné na zbrané
apod.),

e stabilni komorové trezory - jsou vestavény a jsou soucasti stavebni konstrukce ob-
jektu. Konstrukce mohou byt feSené jako panelové komorové, monolitické komo-

rové trezory a jejich kombinace. [1]

4.1.1 Mechanické zabranné systémy

Mechanické zabranné systémy (dale jen MZS) jsou zékladnim pilifem zabezpeceni objektil

jako takovych. MZS spadaji pod ochranu klasickou. Tato ochrana objektii je nejstarsi
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ze vsech zndmych typi ochran. Je to jedna z prvnich piekazek, na kterou narusitel narazi
a musi ji prekonat. MZS ale nedokazi bez zbylych druhii ochran objekt opravdu zabezpe-
¢it. Slouzi predevsim jako zpozd'ovaci faktor. Z tohoto ,,zpozd'ovaciho faktoru* se dozvi-
dame za jakou dobu, s jakymi dostupnymi prostiedky (nastroji) a metodami se da konkrét-

ni prekazka piekonat, resp. jak dlouho dokaze odolavat.

Mezi obvyklé prostiedky patii zamky, rolety, dveie, bezpecnostni skla apod., jsou ale
I mechanické prostfedky neobvyklé, do kterych se fadi napf. automaticka vrata, trezory,
propoustéci branky, ale 1 oploceni. Prostfedky klasické ochrany se kombinuji se zbylymi

typy ochran, navzajem se podporuji a dopliuji a to zejména kvili zvySeni bezpecnosti.
Podle norem CSN EN se prostfedky v ramci databaze déli:

e stavebni kovani (dvetfni kovani, dveini Stity, kliky a knofliky, cylindrické vlozky,
vicebodové zamky, elektromechanicky ovladané zamky, zamky a sttelkové zamky,
visaci zamky, panikové dveini uzavéry, nouzové dveini uzavéry, doplikova uza-
mykatelna zafizeni pouzivana pfi zabezpeceni motorovych vozidel),

e dvefni a okenni uzavéry,

e trezorové hospodarstvi (skiiiové trezory mobilni a uréené k zazdéni, trezory se za-
kladni bezpecnosti, depozitni systémy, skiin€ na zbran¢, tschovné objekty, trezo-
rové dvere, konstrukce trezorovych stén, zdmky s vysokou bezpecnosti, okna, dve-

fe, vrata).
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Tab. 2 Normy pro mechanické zabranné systémy
TREZORY BEZPECNOSTNI TRIDA
CSN EN 1143-1+A1:2009 Skimoveé trezory mobilni a 0-X
uréené k zazdéni
CSN EN 1143-2:2003 Depozitni systémy D
CSN 91 6012:2001 Trezorv se zakladni Z1-73
bezpetnosti
CSN EN 14450:2005 Uschovné objekty stuperi 1 a 2
CSN EN 1143-1:2006 Konstrukce trezorovych stén 0 - XII1
CSN EN 1143-1:2006 Trezorové dvefe 0 - XIII
CSN EN 1300:2005 Zamky s vvsokou A-D
bezpeénosti
OTVOROVE VYPLNE
CSN P ENV 1627-2000 Okna, dvefe a vrata 1-6
CSN P ENV 1627:2000 Miize a zaluzie 1-4
STAVEBNI KOVANI 1-6
CSNPENV 16272000 Diverni kovani, uzamvkaci 1-6
systémy a jejich komponentv
CSN EN 12209:2004 Zamkyw a stielkové zamky 1-7
CSN EN 12320-2002 Visaci zdamky a ptislusenstvi 1-6
visacich zamlkm
CSN EN 1303:2005 Cylindricke vlozky pro 1-6
zamky - tfida bezpefnosti
souvisejici s klicem
CSN EN 1906:2003 Dwveini stity, kliky a knofliky 1-4
[11]

Dulezité rozdéleni je téZ podle technickych ochran MZS:

e obvodova ochrana (ploty, zdi, vodni toky apod.),

e plastova ochrana (okna, dvete, vikyte, Sachty apod.),

e ptredmétova ochrana (uschovné objekty),

e specialni ochrana (plomby, peceté, hologramy, chemicka ochrana pfedmétt apod.).

[11],[12],[4]

4.2 Aktivni prvky ochrany

Prvky aktivni ochrany piedstavuji poplachové systémy. Poplachovy, ¢i detekéni systém

je elektricka instalace reagujici na pFitomnost narusitele, nebo vyskyt jiného nebezpedi.

Detekce je provadéna ruc¢né, nebo automaticky. Zasadni u¢innost poplachovych systémil

zavisi na vcasnosti detekce a signalizace naruSeni stfezeného prostoru nezadouci ¢innosti

narusitele. Poplachovy systém slouzi samocinné, nebo zprostiedkované k urychleni pfeno-

su informace o naruseni naruSitelem. Mezi systémy poplachového hlaSeni patii:
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e systémy kontroly a fizeni vstupti,
e clektrické zabezpecovaci systémy,

e kamerové zabezpecovaci systémy.
Nadale se déli podle zplisobu detekce v prostoru:

e poplachové systémy prostorové ochrany - ,,.3D*,
e poplachové systémy obvodové ochrany - ,,2D*,

e poplachové systémy predmétové ochrany - ,,1D*.

Timto zpisobem déleni zjistujeme, zda k detekci narusitele doslo pied, na, nebo za hranici

mezi zobnami, nebo pii zmén¢ stavu instalovaného pasivniho prvku ochrany v urcité zong.

Do poplachovych systéml prostorové ochrany spadaji prvky, které sleduji a nasledné
dokazi detekovat né€kterou ze zmén fyzikalnich veliCin (napf. tlak, svétlo, elektromagnetic-
ké pole, chemické slozeni ovzdusi, teplotu) v dané zon€. Mezi né patii napt. bezpecnostni

kamery, nebo pasivni ultrazvukové/mikrovinné/infracervené prostorové detektory EZS.

Do poplachovych systémt ochrany obvodové jsou fazeny aktivni prvky sledujici pohyb
v urcité roviné (napi. audio detektor tfiSténi skla, detektory EZS urcené k ochran¢ oken-
nich, dvetnich a jinych skel, tapety, poplachové folie, dratové detektory EZS, mikrovinné

bariéry, bezpecnostni kamery, infracervené zavory a bariéry, podzemni tlakové hadice).

Do, poplachovy systémi pfedmétové ochrany patii prvky aktivni, majici za ucel sledovat
prednastaveny stav v urcitém bod¢ (misté) a detekovat jakoukoliv zménu (napt. magnetic-
ké kontakty EZS, Detektory EZS fungujici na principu kapacitnich senzort, systémy kon-

troly a fizeni vstupu do objektu, detektory EZS pro ochranu uméleckych predméti).

Cas pii pronikani do chranéného objektu hraje velkou roli. Poplachové systémy tedy déli-
me podle ¢asu detekce a to ve vztahu k detekéni zoné, ve které se naruSitel praveé nachazi,

nebo do které zrovna vstupuje:

e poplachové systémy, které reaguji pred vstupem do aktivni zony,

e poplachové systémy, které reaguji pti vstupu do aktivni zony,

e poplachové systémy, které reaguji po vstupu do aktivni zony.
Kazda z téchto kategorii ovlivituji ¢as detekce a tedy i celkovy Cas narusitele, ktery ma
k vykonani nelegalni ¢innosti. V ramci poplachového systému spoustéjiciho pred vstupem

do detekéni zony je dispozicni ¢as narusSitele kratsi, nezli dispozi¢ni ¢as naruSitele v rdmci
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poplachového systému spoustéjiciho po vstupu do aktivni zony a to praveé kvili potfebné-

mu Casu K pfekonani instalovanych prvka ochrany pasivni.

Jmenovany zptsob déleni tedy tika, kde k detekci doslo. A to pted hranici detekéni zony
(napt. tlakové hadice podzemniho typu), pti pfekonavani zon (napt. audio detektor tristéni

skla), nebo po priniku do detekéni zony (napt. magnetické kontakty). [1]

4.2.1 Poplachové systémy

Poplachové zabezpecovaci a tisnové systémy (dale jen PZTS) piedstavuji komplexni sou-
bor technickych prostredki, které zabezpecuji objekt pied vstupem nepovolanym osobam.

Tyto osoby vcas detekuji a zdroven signalizuji jejich pfitomnost.
Poplachové systémy tvoii koncové zafizeni, detektory, ovladaci klavesnice a ustfedny.
Normy

Norma je pozadavek na vlastnosti. Poplachové systémy se musi fidit pfedepsanymi nor-
mami. V nyn¢&jsi dobé jsou platné vybrané normy spadajici pod tiidu 3345: Elektricka fidi-
ci zafizeni.

CSN EN 50134-1 - Poplachové systémy - Systémy p¥ivolani pomoci - Cast 1: Systé-

mové pozadavky.

Norma patfi do komplexu norem pod obecnym ndzvem "Poplachové systémy - Systémy
ptfivolani pomoci". Specifikuje poZadavky na systém piivolani pomoci. Norma popisuje
pozadavky na systém piivolani pomoci pro aktivovani poplachu, identifikaci, ptenos signa-
lu, pfijeti poplachu a potvrzeni, zdznam a obousmérnou hlasovou komunikaci véetné tiid

prostiedi ovliviwyjicich navrh (projekt) systému. [14]

CSN EN 50133-7 Poplachové systémy - Systémy kontroly vstupii pro pouZiti v bez-
peénostnich aplikacich - Cast 7: Pokyny pro aplikace.

Tato norma uvadi pokyny k pouziti automatizovanych systémut kontroly vstupii a kompo-
nentl uvnitt a vné¢ budov na zéklad¢ souboru norem EN 50133. Zahrnuji navrh systému,
instalaci, pfedavani, provoz a udrzbu systémii kontroly vstupli. Pokyny jsou uréeny pro
systémy kontroly vstupl pro pouziti v bezpecnostnich aplikacich. Zahrnuje oblasti od jed-
noduchych systémt pro fizeni jednoho pfistupového mista az po slozité systémy s mnoha-
nasobnymi pfistupovymi misty. Systém kontroly vstupu umoziuje ovladat a monitorovat

vystupni ovladaci prvky a senzory ptistupového mista, které vSak nejsou zahrnuty do téch-
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to pokynii. Systém kontroly vstupi mize byt propojen s jinymi systémy (napiiklad: Elek-
trické zabezpeCovaci systémy). Tato norma neurcuje, zda ma nebo nema byt v danych ob-

jektech instalovan automatizovany systém kontroly vstupti. [14]

CSN EN 50133-1 Poplachové systémy - Systémy kontroly vstupi pro pouZiti v bez-

pecnostnich aplikacich - Cast 1: Systémové poZadavky.

Norma patii do komplexu norem pod obecnym nazvem "Poplachové systémy - Systémy
kontroly vstuptli pro pouziti v bezpe€nostnich aplikacich". Zména Al specifikuje zmény a
dopliiky zakladni normy tykajici se vS§eobecnych pozadavkl na funkénost systému kontro-
ly vstupt pro pouziti v bezpe¢nostnich aplikacich a vSeobecné pozadavky na komponenty

z hlediska prostiedi. [14]

CSN EN 50130-5 ED.2 Poplachové systémy - Cast 5: Metody zkousek vlivu prostiedi.
Tato norma uvadi obecné pozadavky a metody zkousek vlivu prostiedi pro zkouseni kom-
ponentii poplachovych systému pro pouziti uvnitt a vn¢€ budov. Zkousky se d¢€li na provoz-
ni a odolnostni. Provadéji se zkousky teplem, chladem, vlhkosti a jejich zménami, oxidem
sifi¢itym, solnou mlhou, mechanickymi razy a vibracemi a zkousky prachotésnosti. [14]
CSN EN 50131-1 ED.2 Poplachové systémy - Poplachové zabezpe&ovaci a tisiiové sys-
témy - Cast 1: Systémové poZadavky.

Norma stanovi systémové pozadavky poplachovych zabezpecovacich a tisiiovych systému.
Specifikuje pozadavky na provedeni a vlastnosti instalovanych systémi, neobsahuje vSak
pozadavky pro navrh, projekci, instalaci, provoz a Gdrzbu (pozadavky pro navrh, projekci,
instalaci, provoz a udrzbu obsahuje CSN CLC/TS 50131-7). Systémové pozadavky se
vztahuji na poplachové zabezpeCovaci a tisniové systémy, majici spolecné prostfedky de-
tekce, vzajemného propojovani, ovladani, komunikace a napéjecich zdroji s jinymi sys-
témy. Norma stanovi stupné zabezpeceni a tfidy prostiedi, nestanovi vSak konkrétni poza-

davky, kladené na jednotlivé komponenty systému. [14]

CSN EN 50131-2-2 Poplachové systémy - Poplachové zabezpetovaci a tisiiové systémy

- Cast 2-2: Detektory naru$eni - Pasivni infradervené detektory.

Tato evropska norma uvadi pozadavky na pasivni infracervené detektory (dale jako detek-
tor) pouzivané jako casti poplachovych zabezpecovacich systému instalovanych v budo-
vach. Obsahuji 4 stupné zabezpeceni a Ctyfi tfidy prostfedi. Funkci detektoru je detekovani
sirokého spektra infracerveného zéatfeni emitovaného narusitelem. Aby mohl byt detektor

vyuzit v poplachovém zabezpecovacim detekénim systému, musi poskytnout patiicny roz-
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sah signali nebo zprav. Poclty a rozsahy téchto signali a zprav jsou vice rozvedeny
u vysSich stupnd zabezpeceni. Tato norma je pouze shrnutim pozadavku a zkousek detek-
torti. Dalsi typy detektord jsou uvedeny v normach fady EN 50131-2. To se tyka pasivnich
infracervenych detektort instalovanych v budovach a uvadi stupné zabezpeceni 1 az 4 (dle
EN 50131-1) specifickych nebo nespecifickych metalickych nebo bezdratovych detektorti
a pouzivanych pro tfidy prosttedi I az IV (EN 50130-5). Tato evropska norma neuvadi
pozadavky na venkovni pasivni infracervené detektory. Detektor musi spliiovat vSechny
pozadavky prislusného stupné zabezpeceni. Funkce, které jsou nad ramec povinnych funk-
ci uvedenych v této normé, mize detektor obsahovat, ale nesmi ovlivnit spravné fungovani

povinnych funkci. Tato evropska norma se nevztahuje na systémové propojeni. [14]

4.2.2 Elektrické zabezpecovaci systémy

EZS/I&HAS - poplachovy zabezpecovaci systém ( Intrusion and Hold-up Alarm System),
dnes pouzivana zkratka PZTS. PZTS je systém kombinujici elektricka a elektronicka zafi-
zeni slouzici k detekci poplachu vniknuti a tisiového poplachu. Je uréen k detekci pokusu
o vstup, nebo ptitomnosti vstupu do stiezené zony a naslednou optickou, nebo akustickou

signalizaci. EZS museji mit v sobé zakomponovany minimalné nasledujici prvky:

e jeden nebo vice napdjecich zatizent,

o fidici (ustfedna) a indikacni zafizeni,

e jeden, nebo vice detektort,

e jeden, nebo vice vystraznych signalizacnich zatizeni, pfipadné pfenosnych popla-

chovych systémd,

e doplnkové zatizeni (napi. zapisovaci zafizeni, tisiiové hlasice).
Pod jiz zmifiovanou normou CSN EN 50131-1 ED.2 (3345) jsou v ramci databéze jednot-
livé produkty rozdéleny do skupin.

Napajeci jednotky jsou zafizeni, které poskytuji, méni, nebo jinak pracuji s elektrickou
energii pro EZS, nebo jeho komponenty a popf. i pro zalozni zdroj.
Detektory jsou zafizeni slouzici ke generovani poplachového signalu zpravy vniknuti jako

odezvy na indikaci signalizujici pfitomnost nebezpeci. Rozd¢€luji se na tyto typy:

e otfesove,
e mikrovlnné,

e pasivni infracervené,
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e kontakty otevieni,
e detektory tiiSténi skla,

e kombinované.

Ustiedny jsou zafizeni pro pfijem, zpracovani, ovladani, iniciaci a indikaci pfenosu infor-

mace. Rozd¢€luji se na tyto typy:

e sbérnicové,

e dratové,

e bezdratové,

e systémové prvky,

e kombinované.

Signalizace a likvidace jsou poskytované informace uZivateli a to vizualné, nebo akustic-

ky a usnadiiuji provoz poplachového systému. Rozd€luji se na tyto typy:

e optickd vystrazna zatizent,
e akusticka vystrazna zatizeni,

e kombinovana vystrazna zatizeni.

Poplachové pienosové prostiedky jsou zafizeni a sit’ pouzivané pro pienos informaci

tykajicich se stavii jednoho, nebo vice poplachovych systémt. [15]
Princip funkce

Ustiedna EZS piijima a vyhodnocuje vystupni signély tisfiovych hlasi¢t, nebo detektort
a tim vytvaii signal o naruseni. Cidlo neboli detektor je zafizeni, které vysila signal popla-
chu, nebo zprav odezvy na zaznamenavani vychylek detekujicich pfitomnost narusitele.
Snimac neboli senzor je soucast ¢idla (detektoru), jenz monitoruje fyzikalni zmény pro-
sttedi. Tyto senzory v detektorech pouZzivaji rizné Casti elektromagnetického vinéni a jeho
kmitoctového spektra, z tohoto diivodu se detektory déli na pasivni infracervené detektory
(PIR), aktivni ultrazvukové detektory (US) a aktivni mikrovinné detektory (MW), resp.

kombinace pasivnich infracervenych a ultrazvukovych detektora.
Detektory dale mizeme rozdélit:

e smérové, které reaguji na nebezpeci v presné uréeném smeru,
e destrukéni, jak vyplyva z nazvu, se sam po zapoceti poplachu znici, je tedy na jed-

no pouziti,
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e prostorové detekuji narusitele ve stiezeném prostoru,

e predmétové detekuji zménu polohy chranéného zajmu,

e napdjené jsou pfipojeny na elektrickou sit,

e nenapajené nejsou pripojeny na elektrickou sit’, maji tedy vlastni zdroj elektrické

energie.

Zartizeni, které musi signalizovat poplach, nebo vystrahu na nebezpeci ustfedny (indikacni-
ho a tidiciho zafizeni) se nazyva vystrazné signalizacni zafizeni. Mezi tyto zafizeni mimo
jiné patii zafizeni vnéjsi optické a akustické signalizace. Projevuje se optickymi a akustic-
kymi signdly. Tyto vystupni signély jsou jako informace dorucené tstfedné (svétlo s preru-

Sovanym oranzovym svétlem, elektromechanické a elektronické houkacky).
Podl¢ zpusobu piedavani poplachového signalu se EZS rozdé€luji na:

e EZS sdalkovou signalizaci, kde jednim z piikladu jsou systémy centralizované
ochrany, vystup je veden u stalé sluzby (smluvni vazba s uzivatelem prostor na
uskutecnéni zadkroku po analyze signalu),

e EZS s autonomni signalizaci, po analyze a vyhodnoceni signdlu se spousti opticka,

nebo akustické signalizace a to piimo v chranéném objektu.

Vsechny EZS maji pevné definovany stupenn zabezpeceni, ze které¢ho se odviji pozadavky

kladené na instalované komponenty v daném chranéném objektu. [3], [1]

4.2.3 Kamerové systémy

Na kamerovy systém (dale jen CCTV — closed circuit TV) se kladou ¢im dal vétsi naroky,
at’ uz se jedna o efektivnost, jednoduchost obsluhy, nebo o kvalitu jak obrazu, tak i zvuku.
CCTV spada pod nejzadanéjsi a nejvyhledavanéjsi bezpecnostni systémy pii zabezpecova-
ni objektl a to diky okamzitému piehledu o bezpecnostni situaci a jeji rychle analyze. Ka-

merovy systém CCTV patii k nejvice se rozvijejicim systémim a to kvili velké poptavce.
Druhy kamerovych systémi podle moznosti délime:

e diskrétni video dohled,

e IP kamery,

e ptenos pres ISDN/DSL/TCP/IP,

e kompletni systémy pro venkovni prostory,

e detekce pohybu,
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e dlouhodoby zdznam obrazu,

e samostatné nastaveni jednotlivych kamer.
Normy
CCTV systém spada pod poplachové systémy, 1 co se norem tyce. Musi se jimi bezpodmi-
necné fidit.
CSN EN 50132-1 — Poplachové systémy — CCTYV sledovaci systémy pro pouZiti v bez-

peénostnich aplikacich — Cast 1: Systémové pozadavky.

Tato norma obecné pozadavky na prenos videosignalu, tedy jeho zabezpeceni, vykonu
a shody se zakladnim IP spojenim. Dale definuje tzv. funk¢ni bloky kamerového systému
a popisuje poplachovy sledovaci kamerovy systém jako skladbu zafizeni obsahujici analo-

gové, nebo digitalni prvky véetné softwaru.

Co se tyCe samostatnosti kamerovych systémi, mohou se pouzivat k monitorovani v ob-
chodech, na vefejnych prostranstvich, ¢i chodbach, sklepech a jinych spole¢nych prostor
obytnych doml. MoZna je i kombinace s jinymi systémy a tim vytvafet komplexni celky
S vyS$$i mirou bezpecnosti. Kombinuji se s perimetrickym zabezpecenim, prostorovym za-
bezpecenim, identifikaénimi systémy, systémem PZTS a dal$imi technologiemi v ramci
bezpecnosti. Soucasné podminky komunikacnich siti jsou totiz uzptisobeny k druzeni téch-

to systému do jednoho bodu a tim je fidici monitorovaci stiedisko (pracoviste). [17]
CCTYV kamerovy systém se zaznamem

Velkym kladnym bodem CCTV kamerovych systémill se zdznamem je moZznost zpétného
zhlédnuti nahraného zdznamu, ktery Ize sledovat vétSinou do urcitého data. Tyto zdznamy
jsou ukladany do PC, nebo na pevné disky. Kazda z téchto dvou moznosti ma své vyhody.
U kazdého instalovaného kamerového systému se zdznamem je garantovana samostatné
nastaveni jednotlivych kamer, snadna a intuitivni obsluha, vzdaleny dohled a zapojeni
I vice kamer najednou. Vyjmenovana pozitiva poukazuji na vhodnost instalace napf. pro

firmy, ale i rodinné domy. [16]
IP kamerovy systém

Vyvoj a modernizace jde stale kupfedu a je nevyhnutelny, to se tyc¢e i u kamerovych sys-
témt, ve kterych se zac¢ina vice a vice zviditeliovat tzv. IP kamery (IP Internet Protocol).

Jedna se o klasickou analogovou videokameru, u které je provedena digitalizace a kom-
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primace videosignalu, toto zajist'uje instalace integrovaného webového serveru a nasledné

pripojeni kamery na pocitacovou sit’.

Weboveé stanky (HTTP), jez jsou implementované v IP kamerach, umoziuji sledovani
snimaného obrazu v piislusné pocitaCové siti a to na jakémkoliv internetovém prohlizeci,

nebo on-line z jakéhokoliv mista na Zemi.

Dnesni systémy a technologie jsou natolik moderni, Ze spousty venkovnich, vnitinich,
oto¢nych 1 pevné instalovanych IP kamer maji velmi vysokou, aZ nejvyssi kvalitu rozliSeni
obrazu a to vSe s minimalnimi naroky na kapacitu ulozisté dat a na Sitku pasma v siti. Sys-
tém funguje necentralizovang, z toho vyplyva, Ze I1ze budovat systém modularné. Od slozi-
tych bezpecnostnich aplikaci pro kontinent, stat, nebo mésto (s desitkami, az tisici propo-

jenymi kamerami), az po jednu kameru a jeden rekordér.
Analyza obrazu

Pro zvySeni pracovnich vykoni a produktivity prace operatora a to pii stejném, nebo do-
konce niz§im poctu zaméstnancti se pouziva slozity a propracovany systémovy nastroj pro
analyzu obrazu. Mezi nejpouzivangjsi funkce, které jsou vyuzivany pfi analyze obrazu,
se fadi:
e detekce pohybu ve $patném sméru (detekuje a nahlasi pohyb v nepovoleném smé-
ru),
e virtualni hranice (chrani ptijezdové cesty a perimetr),
e detekce zakryti kamery (chrani kameru pied sabotovanim, jako je napt. pfestiikani
sprejem),
e detekce kradeze (ignoruje pohyb a soustfedi se jen na pfitomnost statickych pied-
méth),
e detekce zanechaného predmétu (antiteroristickd funkce),
e pocitadlo prichodu, ¢i prijezdd,
e detekce zaplnéni prostoru (upozorniuje na zaplnéni oblasti zdjmu, plni zadani pro

statistické ucely).

V systémech CCTV se muzeme setkat i se specidlnimi druhy kamer, jako jsou kamery pro
noc¢ni vidéni. Déale kamerami vybavenymi termovizi, u nichz jsou leps$i vlastnosti obrazu,
jelikoz je témét neménny za jakychkoliv povétrnostnich a svételnych podminek. Z armadni

sféry se zacali pfesouvat do civilni ochrany 1 sofistikovanéjsi prvky, jako je napt. pozemni
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FM-CW radar, jez vyuziva dopplerovského jevu, tento radar spada do oblasti tzv. objemo-

vé detekce s moznosti sledovani pohybu.
Specialné se upravuji u kamer i jejich kryty a to vétSinou na zakazku pro podniky k moni-
torovani vyrobnich, nebo likvida¢nich procesi, kde je pfitomnost kontrolni osoby vylouce-

na z davoda vysokych teplot, vybusného, nebo chemicky agresivniho prostiedi apod. [17]
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5 CILE PRACE A POUZITE VEDECKE METODY

Cil

Cilem této bakalatrské prace je ze ziskanych a dostupnych zdroji provést analyzu soucas-
ného stupné zabezpeceni konkrétni rodinné novostavby, zjistit tak slaba mista. Na zaklad¢
analyzy byl vypracovéan projekt v podob& navrhi konkrétnich technickych prvki stiezeni.
Zabezpecovaci prvky byly vybirdny s ohledem na kvalitu/cenu a hlavné aby komplexné

zabezpecili prostor a objekt a na zavér byla provedena kalkulace vysledné ceny za doporu-

¢eny navrh.
Metody

Pti vypracovani teoretické ¢asti bylo vyuzito znalosti nabranych po dobu studia. Dale ana-
lyzovanim odborné literatury v tisténé i elektronické podobé¢ a Cetba ¢lanku k dané pro-
blematice. Prakticka ¢ast vychazela jednak zosobniho prozkoumani objektu, tak
I Z projektové dokumentace poskytnutou stavebni firmou. Podle popisu byla provedena
analyza soucasného stavu. Byla urcena slaba mista a vytvofeny scénafe za pomoci analyzy
rizik What-if. Dalsi metoda je syntéza, kdy na zaklad¢ ziskanych informaci z analyzy

What-if byl vytvofen navrh komplexniho zabezpeceni rodinného domu.
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II. PRAKTICKA CAST
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6 POPIS VYBRANEHO OBJEKTU, LOKALITY A UZEMI, NA
KTEREM SE NACHAZI

Pro ucely bakalarské prace byl vybran rodinny dim (novostavbu), ktera se nachazi na
uzemi Pardubického kraje, konkrétné v obci Srch, lezici cca 10 kilometri od krajského
mésta Pardubice. Stavba je klasifikovana jako jednopodlazni budova bez vyuziti podkrovi
(bungalov). Bungalov je lehky obytny objekt povétSinou pravidelného tvaru. Klasicky
bungalov ma na jedné vyskové urovni jedno podlazi. Jako klasicky diim obsahuje standart-

ni mistnosti (loznice, koupelna, kuchyn, jidelna, obyvaci pokoj, atd.)

6.1 Udaje o uizemi

--\-\--\_"1_
Be/L0l
L

/ | a' /

Obr. 1. Zdkres do katastru nemovitosti [18]

ReSenym uzemim je stavebni pozemek parcela ¢islo 98/11, ktery se nachazi na jiznim
okraji zastavéného tizemi obce Srch. Pozemkova parcela ¢islo 98/11 je vedena v katastru
nemovitosti v druhu vyuziti orna pida. Pozemek je dle platného tzemniho planu zatazen
do zastavitelnych ploch - ploch vyuzitelnych pro funkci bydleni. Stavba je jednopodlazni,
nepodsklepeny rodinny dim, pfiéemz splituje pozadavky na vyuziti uzemi. Uzemi bylo
opatfeno zékladni technicka vybavenost (ZTV), tj. pfedmétny pozemek je soucasti zasit'o-
vanych pozemkil s vybudovanou piijezdovou komunikaci. Pozemek je rovinaty. Resené

uzemi je uzemim s archeologickymi nalezy. Dopravni obsluha je zajisténa ptijezdovou
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cestou - ul. Lesni. Pozemek je napojen stdvajicim sjezdem, jenz byl stavebné povolen a
vystavén spolu s piijezdovou komunikaci. Veskeré inzenyrské sit¢€ jsou ptivedeny na rese-
ny pozemek — tedy vodovodni pfipojka, ptipojka splaskové kanalizace, ptipojka plynu a
ptipojka elektro. Stavba neméni charakter odvodnéni posuzovaného uzemi. Destové vody
ze zastavéné plochy jsou odvodnény destovymi svody, vytsténymi do vsakovacich Sachet
vyplnénych stérkem. Na parcele budou vybudovéany vsakovaci Sachty, dale odvod desto-
vych vod ze zastavénych ploch je fesen i zasakovanim na pozemku. Pozemek neni zatizen
vécnymi bfemeny, v misté neprobihaji zadné sité technické infrastruktury. Pro pozemek
stavby 98/11 mapa udava nizké radonové riziko. Byla uzita asfaltova izolace s ochranou
proti radonu, jako prevence proti pronikani radonu do stavby. Toto opatieni eliminuje pii-
padné nepiesnosti pii stanoveni radonového indexu pomoci radonové mapy Ceské geolo-

gické sluzby.

(174}
Srch
ZAJMOVE UZEMi
= HradiEte
na Pisku

IE

Obr. 2. Mapa oblasti [18]
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6.2 Udaje o stavbé

Novostavba rodinného domu splituje pozadavky dané Vyhlaskou ¢. 268/2009 Sb. Minister-
stva pro mistni rozvoj O technickych pozZadavcich na stavby. Pro realizaci stavby a reali-
za¢ni (dodavatelskou) dokumentaci bylo nutné dodrzet podminky vyjadieni dotéenych

organt statni spravy a stavebniho povoleni.

Jedna se o objekt k bydleni (rodinny dim) s jednou bytovou jednotkou pro ¢tyi¢lennou
rodinu. Disposice objektu obsahuje zadveti, chodbu, koupelnu, détsky pokoj, obyvaci po-

koj s jidelnou a kuchyni, 2 x komoru, terasu, loznici a samostatné WC.

Rodinny diim ma ptdorys obdélnikového tvaru a je zastfeSen valbovou stfechou bez §titi.
Strecha je kryta betonovymi taskami v hnédém odstinu. Sokl je oblozen obkladem z umé-

1ého kamene.

Stavba je v tuto chvili ve fazi vystavby a veSkeré prace nejsou jesté dokonceny (napi.
oploceni pozemku), které bude v ramci stavby teprve provedeno. Novy plot u vstupu na
pozemek bude vyzdén z betonovych tvarnic sitky 20 cm. Vyska plotu je navrzena 180 cm.
V tomto ploté budou umisténa otvirava vjezdova vrata Sitky 400 cm a také vstupni branka
s oto¢nymi dviiky Sifky 100 cm. Otvirava vrata a vstupni branka budou provedena ve stej-
ném stylu tj. dfevéna vyplii na rdmu. Novy plot ohranicujici parcelu ze zbylych stran bude
proveden z poplastovaného ocelového pletiva na poplastovanych ocelovych sloupcich.

Rozte¢ sloupki je navrzena 250 cm a vyska plotu 180 cm.

Zastavéné plochy

Zastavéna plocha rodinného domu: 142,5 m?

Zastaveéna plocha rodinného domu vcetné izolacni ptizdivky: 149,5 m?
Zastavéné plochy vé&. Viech zpevnénych ploch: 304 m?

Obestavény prostor rodinného domu: 718,4 m?®

Obytna plocha: 84,18 m?

Uzitkova plocha: 120,3 m?

Bezpecnost pri uzivani stavby

Stavba je navrzena a musi byt provedena tak, aby splnila zékladni poZzadavky na ni kladené

z hlediska mechanické odolnosti a stability, pozarni bezpecnosti a bezpecnosti pii uzivani



UTB ve Zliné, Fakulta logistiky a krizového fizeni 37

tak, aby nedochazelo pii uzivani stavby k urazim uklouznutim, padem, narazem, popale-
nim, zasahem elektrickym proudem a vybuchem. Projekt stavebnich uprav rodinného do-
mu splituje pozadavky dané VyhlaSkou ¢. 268/2009 Sb. Ministerstva pro mistni rozvoj
0 technickych pozadavcich na stavby.

VypIné otvori

Do okennich otvorti jsOu osazena plastova okna, resp. balkonové dveie s ¢irym zasklenim
izolatnim dvojsklem. Okna i dvefe jsou z vnéjsku barevné dekorovany v barvé hnédé.
Vnitini otvory budou vyplnény dievénymi interiérovymi dvefmi do dfevénych oblozko-
vych zarubni. Vchodové dvete jsou navrzeny taktéz plastové. Otvory oken a francouz-
skych dveii budou opatfeny venkovnimi Zaluziemi tmavé Sedé barvy. Zaluzie budou ovla-

dany elektromechanicky, s navijenim do zapusténého kastliku.

1060

1850 N

2320

0
10

g

Obr. 3 Pouzité otvorové vyplne [18]

Instalované otvorové vyplné jsou ze dvojskla a ram je plastovy. Okno s rozméry

1500x1600 je na objektu pouzito pétkrat, jinak ostatni vyplné po jedné.
Ochrana obyvatelstva

Stavba rodinného domu svym rozsahem neovlivni opatieni z hlediska ochrany obyvatel-

stva.
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6.3 Pohledy na rodinny dum

Pohled na rodinny diim z jiZni strany

1 [0 [

Obr. 4. Pohled jih [18]

Pohled na rodinny diim z vychodni strany

Obr. 5. Pohled vychod [18]
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Pohled na rodinny diim ze severni strany

Obr. 6. Pohled sever [18]

Pohled na rodinny diim ze zapadni strany

[1]

Obr. 7. Pohled zdpad [18]

Pidorys vybraného objektu

Piidorys je umistén V piiloze PI spolecné s legendou mistnosti.
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7 PREHLED MAJETKOVE KRIMINALITY

Pojmem kriminalita se rozumi protipravni jednani ve formé prestupkii ¢i trestnych ¢ind.
V majetkové kriminalité je to konkrétnéji neopravnény vstup na cizi pozemek a do objekt

za ucelem pachani trestné ¢innosti jako je vandalismus, kradez, atd.

V roce 2015 byl celkovy pocet majetkové kriminality 3 248 ptipadd, z nichz bylo 1 210
ptipadii objasnéno, to je 37,25%.

V roce 2015 bylo na uzemi Krajského feditelstvi policie (dale jen KRP) Pardubického kra-
je spachano celkem 956 piipadi majetkové kriminality, z toho bylo 316 ptipadti objasnéno,

to je 33,05%.

Nejvice ptipadi kradezi vloupanim je do rodinnych domt (148 ptipadit), vikendovych chat
(98 ptipadi) a obchodl (64 piipadit).

K dal$im sledovanym ptipadim patii kradeze do objektd s naslednym napadenim trezoru.
Téchto piipadl (s riznym napadenim trezoru, odcizenim trezoru nebo ptirucni pokladny)
bylo v roce 2015 spachano celkem 33 (24 trezord, 9 ptirucnich pokladen) s celkovou §ko-

dou 6 527 624 K¢, z toho bylo 5 ptipadi objasnéno.

Série kradezi vloupanim do rodinnych domi vétracimi okénky, gardZovymi vraty i po vy-
vrtani otvoru v ramu okna celkem objasnéno 42 piipadii (47 RD) v ramci KRP Pak, KRP-
H a KRP-B z roku 2014 a 2015, realizovalo oddéleni obecné kriminality SKPV tizemniho

odboru Pardubice a Hradec Kralové.

Takticko statisticka klasifikace kriminality Policie CR za obdobi od 1. 1. 2016 do 29.
2. 2016 ze dne 7. 3. 2016 na tizemi CR:
e kradeze vloupanim do ubytovacich objektt /§ 205/ - zjisténo 5, objasnéno 0, doda-
teCné 2,
e kradeze vloupanim do byt /§§ 178, 205/ - zjisténo 27, objasnéno 3, dodatecné 5,
e kradeze vloupanim do vikendovych cha t/§§ 178, 205/ - zjisténo 106, objasnéno 10,
dodate¢né 6,
e kradeze vloupanim do rodinnych domku /§§ 178, 205/ - zjisténo 152, objasnéno
12, dodate¢né 22. [19]
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8 ANALYZA RIZIK

Jelikoz konkrétni rodinny dim, jenz byl vybran pro Gcely zabezpeceni v této bakalaiské
praci je klasifikovan jako novostavba, tedy je stale ve fazi vystavby a vybavovani, z toho
vyplyva, Ze ma jen minimalni zabezpeceni, proto jsem se rozhodl pro vypracovani analyzy
what-if (Co kdyby? Co by se mohlo stat kdyz?). Tato analyza pomuize odhalit slaba mista
objektu a to vytvorenim riiznych scénafi jak a kudy by se narusitel mohl dostat na poze-
mek a nasledné do objektu. Po odhaleni téchto mist na zakladé scénaiti budou tato slaba

mista vybavena zabezpeCovacimi prvky a tim komplexné zabezpecen chranény zajem.

8.1 What-if analyza

What-if analyzu mizeme definovat jako zpusob vytvaifeni modelovych situaci. ,,Analyza
toho, co se stane kdyZz,“ je postup na hledani moznych dopada vybranych situaci. V pod-
stat¢ je to spontanni diskuse a hledani napadii, kde jsou kladeny otazky, nebo tvahy
0 moznych nehodéach. Neni to vnitin€ strukturovana technika jako nckteré jiné (naptiklad
HAZOP a FMEA). Namisto toho po analytikovi pozaduje, aby pfizptlisobil zakladni kon-
cept Setfeni ur¢itému ucelu.

Kazda kombinace riznych hodnot vstupnich veli¢in vytvafi jedine¢ny scénat budoucnosti,
ke kterému muze dojit. What-if analyza umoziuje ptipravit se na pravdépodobné budouci

situace nebo nalézt ptipadna zlepseni téch stavajicich.
Postup analyzy:

e definovani oblasti zajmu,

e definovani cilovych zajmi problémi (napt. finanéni rizika, environmentalni problémy,
bezpecnost pii praci, atd.),

e (generovani otazek (kdyz),

e (generovani odpovédi (co se stane),

e (Qenerovani opatieni na situace (rozhodnuti, opatieni atd.).

8.2 Analyza soucasného stavu

Oblast

Objekt se nachazi na okraji vesnice Srch, tato oblast neni nijak husté¢ osidlena ze vSech
sveétovych stran, nicméné 1 v takovychto oblastech se s majetkovou kriminalitou mizeme

setkat. Ulice Lesni neni tolik frekventovana, protoze lezi na okraji vesnice, jak jiz bylo


https://managementmania.com/cs/zivotni-prostredi
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vvvvv

last je pro zlod¢€je, €i narusitele vyhodnéjsi a to z diivodu vétsiho klidu a mensi rusnosti a je
tedy niz$i pravdépodobnost vyruSeni pii trestné Cinnosti, nebo utéku pii jeho detekovani

(odhaleni).

Objekt stoji u komunikace kde je vetfejné pouli¢ni osvétleni, které svym svitem Vv noci
osvétluje ¢ast domu, tim muze potencionalniho pachatele odradit od trestné ¢innosti, a tedy

pusobi preventivné.
Perimetr

Co se ty€e oploceni, bude objekt oplocen ze vSech stran. Z vychodni, zapadni a severni
strany bude pozemek obehnéan poplastovanym ocelovym pletivem na poplastovanych oce-
lovych sloupcich s rozteci 250 cm a vySkou plotu 180 cm. Tento plot nema vysoky bez-
pecnostni faktor a miize byt snadnéji piekonan zptisoby, jako je prelezeni, nebo i prosttize-
ni. Jizni vstupni strana na pozemek bude vyzdéna betonovymi tvarnicemi do vysky 180
cm. Vrsek plotu nebude opatfen zadnymi hroty. Na této jizni strané budou instalovana
vjezdova vrata Sifky 400 cm a také vstupni branka s oto¢nymi dviiky Sitky 100 cm. Tento

plot ma vyssi faktor zabezpeceni, nelze se jim napft. prostiihat.

Severni a vychodni parcely jsou zastavény sousednimi domy, jizni je vstupova, je zde ko-

munikace a jen zdpadni parcela od objektu je volna.

V soucasném stavu neni na pozemku témét zadné vegetace. Napravo od vstupnich dvefi je

postaven sklad zahradniho naradi.
Plast’

Vstupni dvetfe do objektu jsou plastové s bezpecnostnim zamkem, ktery je u vétSiny no-

vych dvefi standardem, tudiz jsou dveie celkem odolné, avsak ne nepfekonatelné.

Okenni otvory jsou osazeny plastovymi okny, balkonové dveie s Cirym zasklenim izolac-
nim dvojsklem bez bezpe¢nostni ochrany. Francouzskd okna mohou naruSitele svadét
K roztfisténi skla a to kvili jejich vétSimu rozméru, ktery saha az k zemi a tim se do objek-

tu dostat snaz, nez Splhat do mensiho a vySe posazeného okna.
Prostor

Rodinny dim je ve fazi vystavby, tudiz zatim nema témét zddné vybaveni, tzn. Zadnou

ochranu.
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8.3 Co se stane kdyz

Zpusoby proniknuti narusitele a konkrétni scénafe kudy, jakym zplisobem a za jakych

podminek miize byt objekt narusen.

8.3.1 Zpisoby prekonani oploceni z jiZni strany

Na jizni strané se nachazi komunikace, tudiz je to nejrychlejsi a nejsnazsi pfistupova oblast
k objektu. Pachatel, ¢i pachatelé mohou piijet autem, na kole, pésky, apod. V noci
je ovsem oploceni z této strany osvétleno pouli¢ni lampou, piedpokladejme ale, Ze to naru-
Sitele neodradi. Plot z betonovych tvarnic do vysky 180 cm lze ptekonat pouze pielezenim.
Sance naruseni struktury plotu (probourani apod.) je minimalni. P¥i vétsi fyzické zdatnosti
je prelezeni pravdépodobné, nicméné lze pouzit i rizné druhy zebtika, stoli¢ek, popt. pro-

vazu.

V betonovém plotu je instalovana branka ta méa samoziejmée zamek, ktery mize byt otevien
nastroji pro otevirani zamki (planzetou). Branku by bylo mozZno za pouziti hrubé a velké

sily vylomit a to z pantli, nebo rozlomeni zamku.

Déle jsou z této strany zakomponovana pojizdna vrata, kterd by bylo mozno za pouziti
hrubé sily vylomit a vytvofit tak mozny prillez. Vrata zapadaji do zamku z druhé strany,

nelze zamek z vnéjsku nijak ovlivnit a vrata otevfit.
Scénare proniknuti:

e narusitel pfijde bez potfebnych prostfedkt k prekondvani oploceni, ale je fyzicky
zdatny a na plot dokdze vysplhat a tim jej prekonat,

e narusitel je vice a pfi prekonavani prekazky si pomohou vysazenim apod.,

e narusitel pfijede prostiedkem s tloznym prostorem, kde ma Zebitik, stolicku, pro-
vaz, apod., ktery pouzije k pfekonani piekazky,

e narusitel pouzije prostiedky K prolomeni zamku u branky Setrnym a tichym zpiiso-
bem (planzetou, $perhakem, apod.),

e narusitel vyuzije prostiedky pro hrubé paceni, rozbiti ¢i probourani (pacidlo, kladi-

vo, dlazebni kostku, improvizované beranidlo, apod.).

8.3.2 Zpisoby piekonani oploceni z ostatnich stran

vvvvvv

by musel piekonat dvojitou perimetrickou ochranu ve formé oploceni. Zapadni strana je
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volna a tudiz snazsi pro mozny pranik. Tyto tfi strany jsou obehnany poplastovanym oce-
lovym pletivem s jiz zminénymi rozméry. Tento druh plotu lze pfi vyssi fyzické zdatnosti
nového neni tolik stabilni. Da se tomu pomoct podobnymi prostfedky, (Stafle, zebfik,
apod.) jako u betonového plotu. Pletivové oploceni ma velkou nevyhodu, za pomoci vhod-
nych nastroji (ntizky, Stipacky, pakové klesté, aj.) se jim da prostiihat. Dalsi nevyhoda

spociva v podhrabani, zapusténé do zemé¢ jsou jen sloupky plotu.
Scénare proniknuti:

e narusitel pfijde ze zépadni strany kvili snadnéjsi ptistupnosti a ptrekona jej za pou-
ziti zebtiku, Stafli apod.,

e narusitel ptfijde ze zépadni strany kvili snadnéjsi pfistupnosti a prekona jej za pou-
ziti pakovych klesti,

e narusitel pfijde ze zapadni strany kvili snadngjsi pfistupnosti a pifekona jej preleze-
nim za pouziti vétsi fyzicke sily,

e narusSitel pfijde ze severni, nebo vychodni strany, musi pted pfekonanim oploceni
chranéného objektu prekonat zabezpeceni sousednich ploch objektl, pro prekonani

oploceni pouZije jiZ zminéné proniknuti.
8.3.3 Zpiisoby pi‘ekonani pozemku objektu

Zahrada pozemku zatim postrada jakoukoliv vegetaci, nebo jiné mechanické i elektronické

piekazky, které by ztizily proniknuti k domu.
Scénaie proniknuti:

e narusSitel pfichdzi ze severni, a zapadni strany. Po pfekonani oploceni je naruSitele
nesnadné detekovat, sice neni moznost se za cokoliv schovat, ale ve tm¢ nebude
prakticky vidét,

e narusitel pfichdzi z jizni strany, kde je moznost detekce a odhaleni od pouli¢niho
osvétleni,

e narusitel pfichazi z vychodni strany, zde je moznost se pfipadn¢ schovat za sklad

zahradniho naradi a nasledné postupovat k objektu.
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8.3.4 Zpisoby piekonani obvodové ochrany

Kdyz narusitel pfekona ochranu na obvodu pozemku a samotny pozemek, tak posledni
prekazka pred vstupem do objektu je obvodova ochrana a to zejména otvorové vyplné (ok-

na, dvere).

Nejcastéji dochazi k vloupani ptes vstupni dvete. Dvefe mohou byt prokopnuty, odvrtan
zamek (vrtackami), pfekonan zamek planZetami, vypaceny (pacidly, kliny, nebo podob-

nymi pfedméty, kterymi l1ze pacit), nebo roztazeny zarubné.

V poradi druhému nejcastéjsimu vloupani dochézi pres zasklené otvory, tedy okna, balko-
nové dvete apod. Obyc¢ejna okna se daji snadno za pomoci fyzického nasili vykopnout,
¢1 vytrhnout. U lepSich tiid oken na to pachatelé pouzivaji nejriznéjsi nastroje od jedno-
duchych (Sroubovék, pacidla, apod.), az po elektrické (aku vrtacka, rozbrusovacka, pifimo-
¢arou pilu, apod.). K rozbiti okna se daji pouzit jak nastroje (kladivo, palice, apod.), tak

I obycCejné predméty (dlazebni kostka, kamen, atd.).
Scénare proniknuti:

¢ narusSitel se dostane ke dvetfim, na n€ pouZije hrubou fyzickou silu a vykopne je,

e narusitel se dostane ke dvefim, na né pouzije hrubou fyzickou silu spole¢né s paci-
dly, které nasadi do roht dvefi,

e narusitel se dostane ke dvefim a piekona zdmek, ¢i cylindrickou vlozku planzetou,
vyvrtanim, vytrzenim, nebo zarazenim,

e narusitel se dostane ke dvefim a vysadi dvefe z pantl za pouziti hrubé fyzickeé sily,
popft. pacicich nastroj,

e narusitel se dostane ke dvefim a nésiln¢ roztahne zarubné a tim vypadne zavora
zamku ze zarubné,

e narusitel se dostane ke dvefim, pouZzije elektrické pfistroje (aku vrtacka apod.
K profezani se dvefmi,

e narusitel se dostane ke kterémukoliv vétsimu oknu, kterym se da prolézt a rozbije
sklo hrubou silou,

e narusitel se dostane ke kterémukoliv vétSimu oknu a pouzije predméty k paceni na
ram, nebo uzaviraci mechanismus,

e narusitel se dostane ke kterémukoliv vétSimu oknu, pouzije elektrické pfistroje

K profezani se.
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9 NAVRHY A DOPORUCENI K ZABEZPECENI RODINNEHO
DOMU

V této kapitole budou vybrany konkrétni technické prosttedky vyhovujici kompromisu

kvalita/cena. Vybrané prosttedky komplexné zabezpeci objekt pred nepovolanym vstupem.

9.1 Perimetricka ochrana
Kovany hrot

Co se tyce oploceni z jizni strany, kde je plot z tvarnic s kovovou vyplni. Doporucil bych
umistit hroty navrch této vyplné. Hroty plisobi preventivné a ptipadného narusitele mohou

odradit.

Hroty bych doporucil pfiblizné€ 15 cm od sebe. Na délku vychazi sedm hrotii na 1 m oplo-

ceni.

e vyska: 140 mm

o Sitka: 50 mm

e spodni ¢tythran: 12 mm
e vaha: 0,22 kg

e cena: 16 K¢ [20]

Obr. 8 Kovany hrot [20]

Ve vysledném vypoctu na celou délku oploceni vychézi ¢astka mezi 1 500 — 2 000 K¢ a to

podle Cetnosti sloupkd.
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Infrazavory

Nasledujici ochranny prvek bych zvolil infrazavory a to po celém obvodu pozemku, toto
zabezpeceni obvodu spolecné s vybudovanymi ploty je dostatecné. Zabezpeci se tak plot

ze vsech svétovych stran.

Doporucil bych také do budoucna vysazet néjakou vegetaci, nejlépe Zivy plot s trny, kolem

obvodu pozemku, ale tak, aby nepiekazel v draze paprsku z Infrazavor.

Zavora ABT-60 je dratové cidlo urcené k jakékoliv EZS tstfedné. Obsahuje piijimac
a vysilac, které se nainstaluji tak, aby mezi nimi mohl vzniknout infrapaprsek. Maximalni
vzdalenost mezi témito dvéma body je cca 50 m. K vysila¢i je nutné dovézt napajeni
(12V), k piijimaci napajeni a kabel, kterym se spoji s jakoukoliv ustiednou, ktera nasledné
vyhodnoti stav a podle svych funkci zareaguje (zavold, posle sms, zapne sirénu, svétlo
atd.)

Tato zavora vytvaii paprsek Siroky cca 0,5 - 1 m a instalovat by se méla do vySe Im. Jakeé-

koliv celkové preruseni paprsku vyvolava poplach, ¢asteéné nikoliv. [21]

Obr. 9 Infrazavora [21]

Ve vysledném vypoctu ¢tyii infrazavory ze vSech stran pozemku, budou stat 7 200 K¢.
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Zabezpeieni
infrazdvorami

Obr. 10 Infrazavory Upraveno z: [18]

Venkovni svitidlo osvétleni s ¢idlem

Nalevo od vchodu bych doporucil instalovat svitidlo osvétleni s ¢idlem, které bude snimat
¢ast vchodu a ¢ast piistupové cesty ke dvefim. M4 jak bezpecnostni vyuZiti tak i1 praktické.

Cidlo jsem vybral esteticky oby&ejnéjsi z divodu nizsi ceny, ale skvéle splitujici svij ucel.

Venkovni €idlo s PIR (pasivni infracervené ¢idlo) a krytim P44 je vyrobeno z plastu v bilé
barvé. Uhel zabéru 140°. Snima¢ je libovolné& nastavitelny jak v horizontalni, tak ve verti-
kalni poloze. Spinaci dobu a citlivost svételného senzoru lze libovolné nastavovat. Vyrob-

cem svitidla je spole¢nost Massive. [22]

Obr. 11 Cidlo [22]
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Cena venkovniho svitidla osvétleni s ¢idlem je 367 K¢.
Venkovni kamera

Kamery bych doporucil umistit dvé a to na pravy roh vychodni strany objektu a na pravy

roh zépadni strany objektu. S rozsahem 355 stupnia tak zabere téméf cely pozemek.

Peer to Peer (P2P) pohybliva bezpecnostni kamera ve venkovnim provedeni s WIFI, objek-
tiv 4mm / 70°.

Venkovni vodéodolna pohybliva P2P bezpecnostni kamera v kovovém provedeni s napaje-
nim 12V. Ohniskové vzdalenost objektivu 4 mm, IR Cut filter, 22 IR LED dovoluje no¢ni
ptisvit az do vzdalenosti 20m. Kodek H.264, snima¢ 1Mpix, rozliseni 720P (1280*720pix).
Dalkové otaCeni vodorovné v rozsahu 355°, svisle 90°, rychlost otaceni je nastavitelna
V rozmezi péti, az padesati stupni za sekundu. Nastavitelnd detekce pohybu s moznosti
odeslani upozornéni emailem nebo nahravani na FTP (file transfer protocol) server.
Ptipojeni k siti LAN nebo Wi-Fi 802.11/b/g/n. Podpora prohliZecii Firefox, Safari, Google
Chrome. Pristup k bezpe¢nostni kamete z mobilnich telefond s IOS a Android. [23]

Obr. 12 Kamera [23]

Cena je sice trochu vyssi, ale se zminénymi parametry je velmi dobrad volba. Cena dvou

kamer déla 9 656 K¢.
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Obr. 13 Vysec¢ kamer a osvétleni Upraveno z: [18]

9.2 Obvodova ochrana

Bezpecnostni folie na okna

Folie zamezi roztiisténi skla, proto je to vhodny prvek zabezpeceni aplikovany na okna.

Doporucena folie spolecné s venkovnimi elektromechanickymi zaluziemi, které maji maji-

telé v projektu, budou dostate¢né zabezpecovat okna, ztizi a zvysi dobu proniknuti.

Bezpecénostni folie na okna jsou navrzeny pro ochranu prosklenych ploch objekta proti

vandalim a zlodéjam. Zaroven poskytuji ochranu pii narazu do sklenéné plochy a to pred

nezadoucim poranénim. Tim sniZuji riziko bodnych a feznych zranéni 0sob.

Vlastnosti folie P2A:

e (iré ochranné folie jsou vyrabény v tloustkach 0,1, 0,17 a 0,25mm,

e (ird atestovana bezpecnostni folie na sklo 15 MIL ma tloustku 0,40mm,

e odstupiovand ochrana pted poranénim,

e certifikat pro zaskleni ve stavebnictvi podle normy EN 12 600,

e snizuji riziko vykradeni i nahodného rozbiti skla,

e instalovana bezpecnostni folie dokaze zpomalit postup pachatele do domu, podobné

jako mftize,


http://madico.cz/ochranne-folie/
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e zabrani prohozeni cizich pfedmétl prosklenou plochou,
e zadrzi 98% skodlivého UV zafeni. [24]
1

Obr. 14 Bezpecnostni folie [24]

Bezpetnostni folie na okna, sklo (P2A) se instaluji od 850 K&/m?. Vypodet plochy viech

oken je necelych 20 m?, celkova suma za folii je tedy piiblizng 17 000 K&.
Zabezpeceni stavajicich dveri cylindrickou vloZkou a kovanim

Vchodové dvete jsou majiteli navrzeny plastové, na né bych doporucil bezpecnostni cylin-
drickou vlozku s bezpe¢nostnim kovanim pro vyssi ochranu pied prolomenim. Kovani je
odolné proti vyhmatani, odvrtani, vytrzeni i hrubému nasili a dal$im destruktivnim i nede-

struktivnim postuptim.
Bezpecnostni vlozka EVVA DUAL 27+41Ni 3kl. + Bezpecnostni kovani

Bezpecnostni vlozka vodna do klasickych vchodovych dveti. Vyroba kli¢t se provadi pou-
ze po predlozeni bezpec¢nostni karty. Spolecné s bezpecnostni vlozkou je doddvané bez-

pecnostni kovani s rozte¢i 90 mm, klika a madlo. [25]

Obr. 15 Viozka + kovani [25]

Cena odpovida vyssi kvalité¢ zabezpeceni, kterd je u dvefi témét nutnd. Cena za bezpec-

nostni cylindrickou vlozku i bezpecnostni kovani je 2 450 K¢.
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Zarubné

Jelikoz majitelé si dvefe jiz vybrali, tak jen mohu doporucit nové bezpeénostni zarubné pro
vys$si bezpe€nost a to od totozné firmy, od které prob&hla koupé dveti. Zarubné se daji
podle velikosti dveti a dvefniho otvoru pfizpusobit a poupravit, aby vSe dokonale sed¢lo.
Pti montéazi kdy se zarubné¢ nainstaluji, dvefe se nasadi na nové zarubn¢, tak se vyzkousi,
zda vSe funguje tak, jak ma. Ve chvili, kdy je funkcnost zajiSténa, se dvefe opét vysadi
Z pantll a do zarubné€ se nalije rychletvrdnouci beton. Takto zaplnéné zaruben je bezpecné

zajiSténa proti mechanickému roztazeni a hrubé sile.

=

Obr. 16 Zdrubne [26]

Bezpecénostni zarubné se cenové pohybuji od 3 000 do cca 5 000 K¢.

9.3 Prostorova ochrana

Jako posledni ochranu bych navrhl alarmovy systém. Komponenty EZS dokézi komplexné
zabezpecit vnitini prostory a méli by byt nedilnou soucasti kazdého zabezpecovaného ob-
jektu, ¢i prostoru. Jednim z moznych prostiedkti je produkt Jablotron AZOR mini —
ALARM START je bezdratovy alarm pro ochranu pted vloupanim. Stfezeni se fidi pomoci
ovladacich Ciph. Staci stisknout vypinac¢ u dveti a ptilozit Cip. Systém Ize ovladat i skrze
hlasové pokyny z mobilniho telefonu. V ptipadé vyvolani alarmu Azor START piivola
zasah za pomoci pultu centralizované ochrany. Poplasné zpravy vSak hlési 1 ptes SMS
zpravu a zavolanim na pfedvolend ¢isla. Systém lze rlizné a podle vlastnich pfedstav nasta-
vovat pies piipojeni k pocita¢i a program Jablotron A-Link. Tento bali¢ek obsahuje tyto

komponenty:
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GSM komunikator Jablotron Azor AZ-10K (komunikator, ustfedna bezdratového
alarmu, zpracovava informace ze vSech prvkl systému a umistuje se na skrytém
miste.),

¢tecku Cipt Jablotron Azor AZ-10D (slouZi k zajisténi a odjisténi a montuje se ob-
vykle u vstupnich dvefi),

detektor pohybu Jablotron Azor AZ-10P (hlasi pohyb ¢lovéka),

detektor otevieni dvefti Jablotron Azor AZ-10M (hlasi otevieni dvefi, oken a po-
dobn¢),

dva ovladaci ¢ipy Jablotron Azor AZ-10T (slouzi k ovladani),

sitovy adaptér, zalohovaci akumulator a ptislusenstvi k Jablotron Azor. [27]

Obrazky obsahu sady jsou v ptiloze PII.

Snadno lze dokoupit a ptidat dalsi komponenty z nabidky firmy Jablotron a to az deset

komponent.

~a~4;‘""’
¢ Gﬁ“

Obr. 17 AZOR [27]

Jablotron AZOR mini — ALARM START stoji 13 080 K¢&. K zabezpecéeni celého vnitiniho

prostoru bude potieba ptikoupit Ctyfi detektory pohybu Jablotron Azor AZ-10P v hodnoté

1279 K¢ za jeden. Vysledna Castka za komplexni zabezpeCeni vnitinich prostor déla
18 196 K¢.
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10 CELKOVA KALKULACE NAVRHOVANEHO ZABEZPECENI

Tab. 3 Celkové ndklady

KOVANE HROTY 1500 — 2 000 K¢&
4x INFRAZAVORY 7200 K&
VENKOVNI SVITIDLO 367 K¢&
2x KAMERY 9656 K&
FOLIE 17 000 K¢&
VLOZKA S KOVANIM 2 450 K¢&
ZARUBNE 3000 —5 000 K¢&
AZOR + 4x DETEKTORY 18 196 K¢&
CELKOVY SOUCET CCA 60 000 K&

Zdroj: [Viastni]
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ZAVER
Na trhu se v dnesni dob& pohybuje nespocet prostiedkii, které dokazi objekt ucinné zabez-
pecit. Vybranim vhodnych technickych prvkia ochrany zavisi jen a pouze na bezpecnost-

nim inzenyrovi, jenz zadany projekt vypracovava. Kvalita zabezpeceni se odviji od vyna-

loZenych finan¢nich prostfedkli majitelem daného objektu.

V teoretické ¢asti bylo za kol v prvni fadé seznameni se s problematikou bezpecnosti ob-
jektl a to od historie objektové ochrany, pies roz¢lenéni na zékladni druhy ochrany, kla-
sickou, rezimovou, fyzickou a technickou. Déle bylo rozebrano dé€leni zabezpecovacich
systému dle poZadavkl na ochranu a to na obvodovou, plastovou a prostorovou ochranu.
Nasledné jsme se sezndmili se systémy vyskytujicimi se ochrané objektd. Do pasivnich
prvkli ochrany spadaji mechanické zdbranné systémy. Do aktivnich prvkii ochrany potom

poplachové systémy, elektrické zabezpecovaci systémy a kamerové systémy.

Ukolem praktické &asti této bakalaiské prace bylo komplexn& zabezpegit vybrany rodinny
dim, proti neopravnénému vniknuti. V uvodu praktické Casti je rozebrana lokalita, obec
Srch, jenz se nachazi nedaleko statutarniho mésta kraje Pardubice. V dalsi Casti byli, po-
skytnuty udaje o rodinném domu, doplnény o obrazky, které byli Cerpany z projektové
dokumentace objektu, ta byla poskytnuta stavebni firmou, jenZ tento objekt v soucasné
dobg stavi. Od policie CR byly ¢erpany informace o statistickém piehledu majetkové kri-
minality na uzemi Pardubického kraje. Dale prob¢hla analyza soucasného stavu novostav-
by, kde byla urcena slaba mista. Na analyzu soucasného stavu navazovala analyza rizik
,,What-if**, jenz strukturovala scénare proniknuti pies perimetrickou a obvodovou ochranu.
Jako projekt zabezpeceni byl vytvofen navrh a doporuceni k zabezpeceni rodinného domu.
Technické prvky stfezeni byly vybirany s ohledem na kvalitu/cenu a aby dostate¢né
a komplexné zabezpecily dané prostory. Ke kazdému prostiedku stfezeni byl piilozen ob-
razek, jeho parametry a cena produktu. Ze zavére¢né kalkulace vyslo, Ze navrhované za-
bezpeceni by vyslo zhruba na 60 000 K¢&. Vyuzitim vSech navrzenych opatieni by se vy-
razn¢ zlepsila mira zabezpeceni celého pozemku i vnitinich prostor rodinného domu.
| ptipadné vyuziti jen nékterého prvku ochrany z navrhu dojde ke zlepSeni stavajiciho sta-
vu miry zabezpeceni. Navrhy budou poskytnuty majiteliim rodinného domu, ktefi jej mo-

hou vyuzit ke zvySeni ochrany. Cil bakalatské prace byl splnén.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS
PCO
DPPC
IP (ochrana)
MZS
PZTS
CCTV
IP
ZTV
KRP
PIR

P2pP

Elektrické zabezpecovaci systémy.

Pult centralizované ochrany.

Dohledova a poplachova pfijimaci centra.
Ingress protection.

Mechanické zabranné systémy.
Poplachové zabezpecovaci a tisiiové systémy.
Kamerové systémy se zdznamem.
Internet protocol.

Zakladni technicka vybavenost.

Krajské teditelstvi policie.

Pasivni infracervené ¢idlo.

Peer to peer.
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SEZNAM PRILOH
Ptiloha P I - Pidorys vybraného objektu + legenda

Ptiloha P Il — Obsah sady AZOR



PRILOHA P I: PUDORYS VYBRANEHO OBJEKTU + LEGENDA
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Obr. 19 Pudorys [18]
Legenda mistnosti:
Tab. 4 Legenda
OZN. UCEL MISTNOSTI PLOCHA m?
01 | KUCHYN 17,95
02 | OBYVACI POKOJ 23,91
03 KOUPELNA 9,36
05 |WC 1,44



06 | LOZNICE 16,02
07 | ZADVERI 5,80
08 | CHODBA 7,72
09 10 | DETSKY POKOJ 26,71
11 | KOMORA 1,85
12 |TERASA 8,33
13 | TECHNICKA KOMRA 2,00

Zdroj: [Vlastni]



PRILOHA P II: OBSAH SADY AZOR

Komunikator AZ-10K

Komunikator, Gstfedna bezdratového alarmu, zpracovava informace ze vSech prvkd
systému. Umisfuje se na skrytém misté.

PWR napajeni
zelond = sifové napdend | akumulator jsou v polddiou
Huta = porucha sitowého napajen! nebo akumulétory

Mikrofon pro odposlech

(nastaveers bassost)

P

== (&) & JABLOTRON
U
I GSM komunikace !
zelend = GSM sif je dostupna
Senzor zelend bilkani = probihd komunikace

manipulace Gervend = aktuaizace frmware
- hlig Azora Eervené biikani = vola ozl &islo
Huté bliand = navazuje se spojeni do sié

modra = phifazent telefonu
Tiagitko - stiskem a podrienim Ize Azora zapnout a vypnout

K sitowaho adaptény USE konektor pro pfipojeni poditate
Pouzdro SIM karty

@osorr —-[Q )

Otvory pro plipevnéni Azora (zespodu) T akumulatory
t = Km(znoodu)

Obr. 20 Komunikdtor [24]
Cte¢ka ovladacich &ipti AZ-10D
Slouz| k zagsténl a odjisténi. Montuje se obvykle u vstupnich dvefl.
SN i}

Wlaknm 5 phlodenim Spu
%o Azor zasti

Signalka stavu systému
(zagne se stskem Colky)

lend = odittieo

Cervend = zajdsino

Bt = odpiting, vwiteis batene ve Cletcn

s biikded = ponucha komunkace

E * Pristupoveé &ipy
\\‘ opuISTIT 't'
shukem a8 phiodenim Gpa
50 Azor odjpstl

Obr. 21 Ctecka [24]



Detektor otevireni AZ-10M

Hias| otevfenl dvefi, oken a podobné.

—t—— Detektor se montige svisle na ram dved

— | T i signatka
{funkéni 5 minut po uzavfeni krytu)
Magnet se montuje na dvefe
{Zeva & zprava ke spodnd £ast detektory)

Podiozky magnetu (poullt ph montdi na kov, branl zkratu® magnetického pola)

Obr. 22 Detektor otevieni [24]
Detektor pohybu AZ-10P

Hiasl pohyb Elovéka
Testovaci signalka
(funk&ni 5 minut po uzavieni krytu)

+— Dr2ak detektoru

Detektor se montuje do rohu mistnosti

| 2 a2 2 5m nad podiahu

Detektor pokryva plochu
2210 x 10m

Obr. 23 Detektor pohybu [24]



