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ABSTRAKT

Bakalafska prace na téma ochrana a bezpecnost s pouzitim technickych prostredku stiezeni
ve firm¢ KOVO — ESTA s.r.0. se zabyva V teoretické ¢asti ochranou objektu, jeho zabezpe-
¢enim pomoci technickych prostredki, definuje zdkladni druhy ochran a mechanickych za-

brannych systémd.
V praktické ¢asti se piedstavi firma KOVO — ESTA s.r.0. a je popsan jeji aktualni stav za-
bezpeceni celého objektu, jeho odborna analyza rizik, na zakladé kterého byl vypracovan

navrh a doporuceni pro optimalizaci ochrany a bezpeci ve sledovaném objektu.

Kli¢ova slova: bezpe¢nost, ochrana, analyza rizik, mechanické zabranné prostfedky, zabez-

peceni, objekt

ABSTRACT
ABSTRACT

The bachelor thesis deals with safety and protection using technical devices of guarding
in the company KOVO-ESTA s.r.o. Theoretical part looks closer to compound protection
and its security provided by technical devices. Moreover it defines basic types of protection

and mechanical barrier systems.

Practical part focuses on the company KOVO-ESTA s.r.o. It describes current status security
of the whole compound and specialized risk analysis. On the basis of this analysis the pro-

posal and recommendation for optimization of safety and protection was made.

Keywords: Safety, protection, risk analysis, mechanical barrier systems, security, compound
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UvVOD

Jiz od nepaméti si ¢loveék musel zabezpecit sviij pozemek, dim ¢i obydli. Chranil tak sviyj
majetek pred zlodéji, ndjezdniky a jinym nebezpecim. V dnes$ni dobé si ale nevystacime
S ploty a vysokymi hradbami. Se stoupajici kriminalitou, poctem neobjasnénych piipadii
a vynalézavosti vandalt je tfeba byt o krok napted. Spravné zabezpecit objekt a chranit svij

majetek je dulezité jak pro rodiny, tak pro firmy.

Této problematice se zacCina vénovat ¢im dal vétSi pozornost. Snaha snizit vznik Skod
na majetku a zvysit ochranu lidského zivota pii zabezpeceni objektu pomoci technického
zafizeni se stava stale vic obtizné. Pokud se zvoli vhodné zabezpeceni objektu, mizeme

pfedchézet aktivitdim nechténych osob.

Ve svété modernich technologii je nezmérné mnozstvi zdbrannych systémi, které napoma-
haji ke chranéni osob, majetku, nemovitosti, know-how a dalSich nami dilezitych cennosti.
Je dulezité¢ kombinovat zabranné prostifedky a nespoléhat se na jeden typ ochrany. Nejdile-
Zit¢jsi je zabezpeceni strategickych mist, jako jsou zdi, ploty, okna, dvete, technickymi pro-

sttedky a to naptiklad miizemi, kamerami, pohybovymi ¢idly, ostnatymi draty, atd.

Bakalarska prace se rozd€luje na dve Casti. V teoretické ¢asti se prace zaméiuje na bezpec-
nost, rizné druhy ochrany osob, majetku a objektd, mechanické zabranné systémy a analyzu

rizik. Definuje jeji cile a metody, kterymi jsme se k nim dostali.

Prakticka ¢ast predstavuje firmu, na které se prace realizuje a zjiSt'uje aktualni stav zabezpe-
¢eni objektu. Metodou pozorovani zjistuje slepa mista, nevhodné pouzité prostiedky a me-
zery v celkovém systému zabezpeceni. Pomoci analyz se urci nejpravdépodobnéjsi rizika

a diky jejich vysledkiim vznikne navrh na precizngj$i zabezpeceni celé firmy.
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1 BEZPECNOST OBJEKTU

V problematice bezpecnosti objektu si ujasnime mnoho SirSich pojmii a dtlezitych druht
bezpecnosti. Kdyz se podivame na potieby ¢lovéka z pohledu existence na pocit bezpeci,
Maslowa nasleduje potieba sdruzovani, poté potfeba uznani a na poslednim misté potieba

seberealizace.

K terminu bezpecnost je zapotiebi pouzit vice pohledi. Zakladnimi pfistupy jsou politické,
vojenské, filozofické a technické. Ve své podstaté je bezpecnost jedna ze zédkladnich hodnot
V nasi spole¢nosti, ktera zajist'uje preziti a budoucnost nas i nasich potomkti. Samotny pojem
bezpecnost je piili§ obecny a zcela nespecifikuje jeho pravy vyznam. Ten ziskava ve spojeni
s ur¢itymi faktory, prostiedky, osobami nebo jinymi skute¢nostmi. Bezpe¢nost mizeme cha-
pat jako kvalifikovatelny a kvantifikovatelny stav, mira dosazeného stavu nebo souhrn opat-

feni a ¢innosti, mifeny postup smétovanych sil a prostiedkd k pozadovanému stavu.

Vymezeni pojmu bezpecnosti je uvedeno v Gstavnim zakoné ¢. 110/1998 Sb., o bezpecnosti

Ceské republiky. Definice:

., Bezpecnost je stav, kdy je organizace schopna odolavat znamym a predvidatelnym vnéjsim
a vnitrnim hrozbdam, které mohou negativné piisobit proti jejim jednotlivym prvkum (pri-
padné celku) tak, aby byla zachovana struktura organizace, jeji stabilita, spolehlivost a cho-
vani v souladu s cilovosti. Pod pojmem organizace zde chdpeme klienta soukromé bezpec-

nosti sluzby. * [4]

1.1 Zaklady teorie bezpecnosti

Bezpecnost, tedy dosazend uroven bezpecnosti, miizeme obecné povazovat za vice faktoro-
vou vlastnost okolniho prosttedi. Lze ji chapat jako celkovy vysledek hodnoceni jednotli-
vych bezpecnostnich vlivi, tedy jednotlivych bezpe¢nostnich opatieni a socidlné piijatelny

standart bezpecnostnich rizik.
V praxi je osvédceny efektivni systém hodnoceni jednotlivych bezpecnosti:

e Bezpecnost personalni
Jedna se o jeden z nejméné spolehlivych faktori bezpe¢nostniho prostfedi. Ptipadny

zamestnanec coby hlavni striijce personalni bezpec¢nosti je velmi ovlivnitelny a tedy
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mén¢ ucinny faktor. V dnesni dob¢ je lehké zmanipulovat ¢lovéka vysokym financ-
nim obnosem nebo dokonce vydiranim.

e Bezpecnost objektova
Tato bezpecnost je vysledek analyzy objektovych rizik a opatfeni s nimi spjatych
pro maximalizovani tohoto druhu bezpecnosti. Vyhodnoceni a zajisténi této bezpec-
nosti maji na starosti velitelé objekti a jejich nadfizeni.

e Bezpecnost organizacni
Tato bezpecnost vypliva z pozadavki klienta s vazbou na zptsob vedeni provozu
nebo na druhy ¢innosti klienta, ve kterém se objekt pouziva. VSe zalezi na provozni
dobé¢, opravnénosti poveéienych osob ke vstupu, vjezdy i vyjezdy vozidel a vnaseni
1 vynaseni materilu, atd.

e Bezpecnost transportni
Tato bezpecnost je vysledek analyzy transportnich rizik a opatieni s nimi spjatych
pro maximalizovani tohoto druhu bezpecénosti. Vyhodnoceni, pldnovani i provedent,
stejné jako u objektové bezpecnosti, zajist'uji velitelé preprav a jejich nadfizeni.

e Bezpecnost rezimova
Tuto bezpecnost ovliviiuje charakter objektu a pozadavky klienta. Jeden z hlavnich
ukoll rezimové bezpenosti je zatazeni rozhodnuti o utajeni déni v objektu, neboli
stanoveni o obchodnim, vyrobnim, personalnim nebo jiném tajemstvi. Mezi reZi-
mové ustanoveni fadime i respektovani zakonl o ochrané utajovanych informaci,
které by v ptipad¢ jejich ziskani mohli byt zneuZity proti naSemu statu.

e Bezpecnost administrativni
Hodnoceni této bezpecnosti je pevné stanoveno zakonem o spisové a skartacni sluzbe
s doplnénim jejich vyhlaSek. Fakultativné je administrativni bezpe€nost stanovena
vnitinimi smérnicemi klienta, pfipadné vnitinimi smérnicemi bezpecnostni agen-
tury ulozenych na riznych druzich nosi¢t, naptiklad v listové formé nebo elektro-
nickych prostredcich.

e Bezpecnost technicka
Tato bezpeCnost byva Casto spojovana s objektovou, transportni a rezimovou. Jeji
podstata se tyka tloznych prostord (trezoril) a zabezpecovacich zatizeni a to mecha-
nickych, technickych i kamerovych. Hlavni podstatou jsou tdaje, které se ziskali
z ovladacich center z technickych prostfedkil. Jednad se o prosttedky certifikované

s ovétenim spolehlivosti. [6]
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e Bezpecnost informaticka
Této bezpecnosti se vénuje ¢im dal vEtsi pozornost. Musi zajistit ochranu vSech typl
informaci, opravnénych prav, z4jml a majetku klienta. Diky spravné chranénym in-

formacim ziskava klient v mnoha pfipadech vyznamny druh ochrany. [6]

PYRAMIDA BEZPECNOSTI
4 %k k VELMI VYSOKA OCHRANA
3 %k %k VYSOKA OCHRANA

2 * % ZVYSENA OCHRANA
1%

Obrazek 1 - Pyramida bezpecnosti, Zdroj [21]
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2 ZAKLADNI DRUHY OCHRANY

Reseni problémi ochrany musime provadét vzdy komplexné. Pro systém komplexni
ochrany objektti jsou ctyfi zadkladni druhy ochrany. Cilem zabezpecovaciho systému
je ochranit bezpe¢i zaméstnanct a objektu pred vlivy vnéjSimi i vnitinimi, aby nedoslo
K 0ymé, ztrat€ nebo poskozeni majetku. K danym druhiim ochrany se budeme zabyvat samo-

statné. [1]
Tvofi je tyto Ctyii1 zdkladni druhy:

e klasickd ochrana,
e rezimova ochrana,
e fyzicka ochrana,

e technicka ochrana.

2.1 Klasicka ochrana

Klasicka ochrana je z hlediska Casu nejstarsi typ ochrany a funguje jako zajisténi ptislusného
objektu s pouzitim takového mechanického zatizeni, které ho ochrani na co nejvyssi arovni.
Hlavnim cilem je zamezeni odcizeni nebo poskozeni cennych véci, nemovitého 1 movitého
majetku, predmétl, zbozi, zafizeni, stroji, atd., pomoci ruznych piekazek, které potencio-

nalnimu pachateli znemoZzni jeho nezakonnou ¢innost.

Mezi klasickou ochranu patii 1 mechanické zabranné systémy, které chrani objekt. Pro zvy-
Seni efektivity maji tyto systémy tzv. ,,zpozdovaci faktor. Ten uvadi dobu, jak dlouho
je zatizeni schopno odoléavat specializovanému napadeni zndmymi prostfedky. Klasické za-
branné systému jsou mfizZe, zamky, bezpecnostni skla, rolety, bezpecnosti zdmky. Stale kla-
sické ale mén¢ pouzivané jsou osobni turnikety, automaticka vrata, trezory, vjezdové zavory,
propoustéci branky, trezorové skiing, ale i oploceni. Pro vyssi t¢innost by se méli tyto pro-

sttedky kombinovat s dalsimi druhy ochrany a vzajemné na sebe navazovat.

S nové;jsi technologii zabran se zvySuje pravdépodobnost zadrzeni pachatele. Bohuzel tempo
pokroku je neuprosné a brzy se objevi nové prostredky, které mohou prolomit systém, proto
je dilezité mit co nejaktudlnéjsi verze. ZkuSenosti z historie nam ale jasn€ ukazuji, Ze tyto

zabrany nejsou schopny dokonale zabezpecit chranény objekt.
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S klasickou ochranou se az na vyjimky setkdvame ve vSech zabezpecovacich systémech.
Nékteré objekty jsou zabezpeCeny pouze timto druhem ochrany s domnénim dostacujici

ochrany proti vloupani i pies fakt, Ze vydrzi odolavat napadeni pouze z hlediska ¢asu. [1, 2]

2.2 Rezimova ochrana

Rezimova ochrana je souhrn usporadanych postupti a prostfedki vedoucim k opatfeni poza-
dovanych ptedpokladl pro fungovani zabezpecCovaciho systému a jeho spojeni s provozem
chranéného objektu. V podstaté rezimova ochrana opatfuje systém spravného fungovani
vSech druhti ochrany a také se snazi minimalizovat zranitelnost ochrafiovanych cili fadou
dalsich forem kriminality, trestné ¢innosti, vandalismu, mensim kradezim, vétSim loupez-
nym piepadani, ptipadné i podvodnym Skod zaméstnanct ¢i zakaznikli. V podstaté se jedna
0 nafizeni pro vstup, pohyb osob po objektu a odchod zdkazniki nebo zaméstnanct, provoz
a uzivani zabezpecovacich systémi, manipulaci s informacemi, pracovni ¢innost ostrahy ce-

1€ho objektu, atd.

Nejvétsim problémem rezimové ochrany neni zvladnuti vytvofit u¢innych bezpecnostnich
opatieni, ale jejich aplikovani do zavedeného provozu celého objektu. Tento problém
se muze podafit vyfesit pouze s podporou vedeni a spoluprace zaméstnancti v celém podniku

¢i objektu. [1]
Rezimové opatfeni V prvni fad€ plati v nasledujicich ¢astech:

e vstupni a vystupni reZim osob a dopravnich prostiredkii - rezim zahrnuje zejména
kontrolu vstupu zaméstnancti, klientil, navstév a cizinct do objektu a jeho casti, kon-
trolu odjezdu osob a vozidel z objektu, opravnénost vynaseni a vyvazeni predméth
a materialq,

e rezim pohybu zaméstnancu v objektu - ten zahrnuje i urceni ¢asti objektu s ome-
zenou pristupnosti pro zaméstnance a oznaceni prisluSnosti pracovnikil k urcitym
provoziim, pracovistim atd.,

e materialovy a expedi¢ni rezim - stanovuje postup pii ptijmu, skladovani, vydeji
a pohybu materidlu. Chrani se jim majetek pfed rozkraddnim, poSkozovanim a de-
gradaci,

e provozni reZzim - provoznim rezimem se zajistuje plynulost, bezpecnost provozu

a ¢innosti pii mimofadnych udalostech, [3]
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e Kilifovy rezim provozu - timto rezimem se stanovi oznacovani, piidélovani, preda-
vani klich, zplsob jejich pouziti, vyroba nadhradnich klich, vyména zdmka v dilezi-
tych ¢astech objektu, atd.,

e Provozni rezim - provozni rezim spojeny s fungovanim systému zabezpecovaci

techniky zajist'uje plynuly chod provozu.

Princip rezimové ochrany tedy spociva ve tvotfeni vnitinich smérnic, které prevadéji tyto
bezpecnostni normy do praxe. Z toho vyplyva, ze kazdy zaméstnanec, ale 1 kazda osoba,
ktera se pohybuje po objektu, musi byt sezndmena s témito prvky pfi zavadéni do bézného
provozu. Jeden z poslednich a velmi dilezitym krokem je kontrola. Bez kontroly se nezaruci

dodrzovani norem a smérnic. [1, 3]

2.2.1 Vnéjsi rezimova opatieni

Rezimova vné&jsi opatieni Se tykaji v podstaté vstupt, vystupi osob a vjezdd, vyjezda vozi-
del pres urc¢ené brany do objektu. Byvaji to predevsim brany osobni, nakladové, s Zeleznic-
nimi kolejemi, lanovymi kabinami. Nesmime opominat na propusti potokt a fi¢ek, které
ptes objekt protékaji, ventilacni Sachty, kanaliza¢ni systémy, Sachty pro kabely a teplovody,

vytahové prostory, atd.

Vnéjsi rezimové opatieni rozhoduje kdo, kdy, jak a s ¢im dostane povoleni ke vstupu i vy-
jezdu do objektu. Ke kontrole se vyuziva fyzicka ostraha. Ta rozhoduje na zaklad¢ vnitinich

opatieni o pohybu vozidla ¢i osoby v prostorach objektu. [1]

2.2.2 Vnitini reZimova opatreni

ReZimové vnitini opatieni objektu se zamétuji na dodrZzovani nasledujicich bezpecnostnich

smeérnic:

e vymezeni pohybu osob a vozidel v prostorach objektu na vyznacené zony. V mnoha
ptipadech se vazou s omezenim vstupu do stanovenych prostort jen pro vybrané pra-
covniky. Tyto Gseky objektl byvaji pod stalou ostrahou z diivodu ojediné€lé dulezi-
tosti,

e specifického systému, dodrzovaného ve vnitini ¢asti vnéjSiho oploceni. To zaruci

piehled, kontrolu a dobry stav v zonach tohoto ohrazeni. V nékterych piipadech



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

vznikaji dalsi vnitini oploceni, do kterého byvaji vpousténi psy pro zvyseni bezpec-
nosti objektu. Dilezité je spravné osvétlit kriticka mista. Pokud to situace vyzaduje,
1ze vytvofit strazné véze s fyzickou ochranou,

e Vsystému pohybu materidlu, je potfebo vytvorit takové podminky, které zabrani
uniku materialu a zbozi,

e skladovych systému, které vymezi, jak se bude pfijimat a vydavat material z hranic

objektu az po jeho odvoz. [1]

2.3 Fyzicka ochrana

Fyzickd ochrana je klasickou a zakladni ochranou kazdého bezpe¢nostniho systému. Zaro-
ven je nejstarsi a nejpouzivangjsi. Tato ochrana je zabezpecovana hlidaci sluzbou, vratnymi,
strazniky nebo policejni sluzbou. Podle tirovné fyzické ochrany, se odviji Gi¢innost ostatnich
druhi. I kdyZ jsou zptsoby a kroky klasické, technické a rezimové ochrany na vysokém

stupni, stale tu hraje obrovskou roli lidsky faktor a tedy jeho reakce.

Situace fyzické ochrany je u nas neuspokojitelny a z divodi absence ptislusné legislativy,
vyhlasky MV €. 135/1982 Sb., ktera stanovila prava pracovniki fyzické ochrany, byla v roce

1991 zruSena, se v nejblizs$i dobé neocekavaji zddné zmény.

Fyzicka ochrana je nejdrazsi. Ostatni druhy ochrany maji vysoké pocatecni naklady, ale poz-
d&ji se vynaloZena investice vrati. Oproti tomu investice do fyzické ochrany je pro zacatek
pomérné nizka (vystroj, spravny vycvik, zbrai, atd.). Jeji udrzovani je nakladné pro jeji fi-
nan¢ni ohodnoceni ve forme platd. Proto je dilezité spravné kombinovat typy ochran, aby

bylo docileno co nejvyssiho efektu. [1]

2.3.1 Clenéni forem fyzické ochrany
Fyzickou ochranu rozdélujeme na rizna hlediska:

e 7z casového hlediska na:

» vazanou dobu pracovniho obdobi, kdy je pracujici pii vykonu fyzické ochrany v pra-
covni dobg,

» neprezitou, kdy fyzicka ochrana bézi 24 hodin denné,

» spjatou s provozni dobou podniku ¢i firmy v dobé nepfitomnosti zaméstnanct a ve-

deni,
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>

narazovou, kdy je potieba provozovat fyzickou ochranu podle pozadavkii zdkaznika.
Jedna se o prepravy pen¢z, cennosti, drahych kamend, atd.,

podle rozsahu vykonu na

propustkovou ochranu, tak zvanou sluzbu informatort, zaméstnanct na vratnici ob-
jektu,

obvodovou ochranu, vykonavanou na straznich stanovistich v okruhu prostoru ob-
jektu,

celoplo$nou ochranu, vykonavanou pravidelnymi pochtizkami,

doprovodnou ochranu, ktera se vyuziva pii piepravé pomoci kamionu, vlakové po
zeleznici, lodni po vodnich tocich, letecké, ale také pti prepravé vétSich penéznich
obnosu, cenin, atd.,

dozorovou ochranu, ktera vykonava dozor¢i a operatorské sluzby a to u elektronic-
kych a signalizacnich zabezpecovacich, protipozarnich a jinych systémil jako napfi-
klad kamerovych systémd,

zasahovou ochranu, pii které se zamétuje na vyjezdy zasahovych skupin, jejichz ¢in-
nost je reakci na signalizaci naruseni bezpecnosti objektu nebo prostort z hlediska
protipozarniho, protizaplavového, protiplynového, atd.,

ochrana patrolovaci se provadi hlidkou pomoci vozidla.

podle zpiisobu zajisténi

zastupci kmenovych zaméstnancii firmy ¢i instituce. Nevyhoda této ochrany spociva
V samotném Setfeni firmy, kterd ve vétSin€ piipadl obsazuje tyto pozice méné kvali-
fikovanymi osobami, bez zakladniho vycviku, v nejhorSim ptipad¢ diichodci,
smluvni ochrana zajist'uje zabezpeceni fyzické ochrany pro firmy, instituce ¢i pod-
niky s komerénim zamérem. Tuto sluzbu zajist'uji specializované agentury, které
se vénuji tomuto oboru a maji z néj financni uzitek. Vyhodou této ochrany je vyssi
odbornd zpiisobilost, spolehlivost a kvalitni sluzby vedouci k maximalizovani bez-
pecnosti.

podle vyzbroje a vystroje

ozbrojenou ochranou, kdy pracovnici jsou vyzbrojeni pepfovymi spreji, teleskopic-
kymi ty¢emi, elektrickym Sokovym zafizenim nebo i stfelnou zbrani,

neozbrojenou ochranou, ktera spoc¢iva pouze ve vykonavani dispecerskych a opera-

torskych sluzbach jako naptiklad dohled na vratnici. [4]
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2.4 Technicka ochrana

Tato ochrana posouva problematiku zabezpecovani objektu, z pohledu ¢asu, diky pokroku
moderni doby kupiedu a bez ni se neobejde zadny objekt, instituce ¢i podnik. Povazuje

vaci systém.

Jejich hlavni funkci je v€asné registrovani hrozeb zptisobené pachatelem nebo technickym
prostiedkem a to na zaklad¢ reakce indikované na dlouhé vzdalenosti i za Spatnych povétr-
nostnich podminek. Pfedavaji informace dal k zdsahovym jednotkdm, které maji jiz zajistit

dopadeni narusitele.

Prostfedky technické ochrany jsou oznacovany jako elektrické zabezpe€ovaci systémy (dale
jen EZS). Definice EZS je souhrn detektort, hlasici, prostiedkti poplachové signalizace
a pfenosovych, zapisovacich a ovladacich zatizeni. Parametry a podminky EZS jsou formu-
lovany v CSN EN 50131-1 (334590) Poplachové systémy - Elektrické zabezpetovaci sys-
témy - Cast 1: Vieobecné pozadavky. [1,5]

2.4.1 Hledisko prostorového zaméreni
Technicka ochrana objektl se rozd€luje na pét skupin zamétenych ze strany prostoru na tyto:

e obvodova ochrana — signalizujici napadeni okruhu objektu, byva vymezena ptirod-
nimi nebo umélymi typy bariér jako jsou vodni toky, ploty, zdi, atd.,

e plastovou ochranu — registruje naruseni plasté objektu, u které je zjistény jakykoli
typ ohrozeni nebo napadeni. U této ochrany se zabyvame kazdou budovou zvlast’, at’
uz je to objekt nebo ¢ast komplexu,

e prostorova ochrana — signalizujici ptipady s typickym jevem nebezpeci v zabezpe-
¢eném prostoru. Prikladem téchto systémi jsou pohybové detektory, elektrické ploty,
detektory tiisténi skla, magnetické detektory, infracervené zavory, atd.,

e predmétova ochrana — registruje okamzité, zda se pachatel nachdzi v pfitomnosti
chranéného objektu ¢i pfedmétu a dokonce i pti nepovoleném zachazeni s chranénym
pfedmétem, jako tfeba s trezorem nebo sbirkou predméti,

e Kli¢ova ochrana — zabezpecuje ty mista, kde se predpovida nepravdépodobné;jsi po-

hyb pachatele (chodba, schodisté, haly, atd.). [1]
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2.4.2 Zpisob piedani poplachového signalu

Zpisoby piedani poplachového signalu elektrickym zabezpeCovacim systémem muiizeme

rozdélit na:

e |okalni,
e autonomni,
e dalkovou.
Néhodnj obéan  pe—  EZS slokéhi
signalizaci
Policie

383 - Povéfena osoba | Autonomni EZS

EZS s dalkovou
signalizaci (napf. PCO)

Obrazek 2 - Blokové schéma zpiisobu predani poplachového signalu Zdroj: [1]

elektrické zabezpecovaci systémy s lokalni signalizaci

Vyhodnoti-li zabezpe€ovaci systém stav ohrozeni, je spustén ,,poplach® ktery je do-
provazen akustickymi a optickymi signalizacemi. Pfi potirani zlo€inu plni elektrické
zabezpecovaci systémy s lokalni signalizaci tyto funkce:

preventivni funkci lokalni signalizace — tato funkce je chapana jako takzvana ge-
neralni prevence. Tomuto systému chybi stald sluzba ¢i zasahova jednotka. Proto
je nezbytné provést reakci zdsahu jinou cestou. Klasickym ptikladem je akusticka
signalizace, ktera ma pachatele zastrasit. Pfedpokladame jeho rychlé opusténi ob-
jektu nebo telefonickou odezvu od nahodného kolemjdouciho na ptislusny utvar po-
licie CR,

informacni funkce lokalni signalizace — tato funkce se zaklada na predpokladu na-
hodného pozorovatele nebo osoby tim povétené, ktera zpozorovala trestny ¢in a pfi-

sp¢je tak k dopadeni narusitele. [1]
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o clektrické zabezpecovaci systémy s autonomni signalizaci
Vystup poplachové signalizace je u stalé sluzby dualezitou sloZzkou objektu a vyko-
nava vyhodnoceni signalu i zdsah nebo ptivola pomoc. Autonomni signalizace vyu-
ziva akustikou 1 optickou signalizaci, ktera je integralni soucasti zabezpecovaci cen-
traly.

e clektrické zabezpecovaci systémy s dalkovou signalizaci
Vystup je fizen u stalé¢ sluzby, kterd ma s uzivatelem objektu smluvni zavazky
na vyhodnocovani signalu a vykonani zakroku. Pro dalkovou signalizaci jsou typické
systémy centralizované ochrany, které jsou dulezité pro rychlé provedeni zakroku

V ohrozeném objektu. [1]
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3 MECHANICKE ZABRANNE SYSTEMY

Jedna se o jeden z nejstarSich historickych zdbrannych systému pro zabezpecovani objektu.
Jejich hlavnim ukolem je zabranit a ztizit pachateli, vniknout, narusit pfipadné znicit objekt

nebo spachat jiny trestny ¢in.

3.1 Mechanické zabranné systémy obvodové ochrany

Obvodova ochrana, také nazyvana ochrana perimetru, mé za ukol stfezit hranice objektu.
Zakladnim ukolem chranéni perimetru je co nejrychlej$i zaznamenani pachatele jeste pred

konanim trestné ¢innosti.

Pro ochranu perimetru se vyuZzivaji mechanické zabranné prostiedky, které se zavadi po ob-
vodu objektu ¢i pozemku. Typickym ptikladem jsou ploty, branky, zabrany, atd. Diky vol-

nému trhu je k dispozici nemérné mnozstvi druhti oploceni. [4,7]

3.1.1 Ploty

Jednd se o snad nejpouzivanéj$i mechanicky zabranny prostfedek. Plot se je uZivan
k ochrané venkovniho obvodového prostoru. Miize se jednat o zcela autonomni systém nebo
jen soucast systému elektrické zabezpecovaci signalizace. Ploty jsou vystaveny nepfetrzité
povétrnostnim podminkdm, a proto jedno z kritérii pro plotové systémy je odolnost vici
vSem druhiim pocasi. Pfi vystavbé plotu musime brat v potaz vSechny okolnosti, jako jsou
stromy v blizkosti, které jsou vyssi nez planovany plot, kioviny kde by se mohl ukryt poten-

ciondlni pachatel, atd.

Nejznaméjsi typ oploceni je tzv. fetizkovy ¢lanek. Kovové ty¢e zakopané hluboko do zemé,
zalité betonem napomahaji k upevnéni dratu a diky nim je plot zcela napnuty. Oka v plotu
by neméla byt vétsi nez 10 cm?. Nejcastéji se setkdvame bud’ s pozinkovanymi ploty, nebo

Z pletiva obalenym plastem. [4]
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Obrazek 3 - Pletivovy plot. Zdroj: [8]

3.1.2 Ostnaty drat

Ostnaté nebo také ziletkové draty jsou pouzivany nejcastéji v objektech se zvySenou ostra-
hou. Ostnaty drat je velmi ucelny doplnék pro mechanické zabezpecujici prostredky, jako
jsou napiiklad ploty. Dokéaze efektivné znemoznit ptipadnému pachateli ptelezeni plotu.
Proto se pouziva ve véznicich, armadnich objektech, kasarnach nebo také v dualezitych ze-

medélskych a primyslovych objektech.

Obrazek 4 - Ostnaty drat, Zdroj: [13]
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3.1.3 Zavory

Ve své podstaté to je mechanicky zabranny prostiedek, ktery zajist'uje vjezd a vyjezd z ob-
jektu. Vyrabi se z mnoha materiéli, ale nejefektivnéjsi jsou kovové zavory. Jeho Gi¢innost
zavisi na mechanické odolnosti a spravném umisténi. Hlavni vyuziti je zabranéni ptipadné
nedovolenému vjezdu motorového vozidla do objektu. Zavora zabraituje v obou smérech,
je tedy logicky ucelna i pii vyjezdu z objektu. Zavora je ovladana prostiednictvi elektronic-
kych zafizeni nebo fyzickou manipulaci povéfené osoby. Tento prostiedek je jeden z nejpo-

uzivanéj§im mechanickym zabranym prosttedkem. [4]

Obrazek 5 - Zavora, Zdroj: [12]
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3.2 Mechanické zabranné prostredky plastové ochrany

Mechanické ochrana ma za kol ztizit, zamezit a odradit potencialnimu pachateli vniknuti
do chranéného prostoru v objektu. K zabezpeceni plastové ochrany se vyuzivaji hlavné me-
chanické zabranné prostiedky. P1ast’ objektu tvofi zejména stavebni slozky budov a otvorové

vyplné.

3.2.1 Stavebni prvky budov

Stavebni prvky budov se skladaji z podlah, zdi, stén, stropti a stiech budov. Odolnost u téchto
prvki je dana pouzitym material pfi vystavbeé objektu, jeho pevnosti, tloustkou zdi a celko-
vého provedeni. Dale rozliSujeme pii odolnosti stavby proti prilomu na stavby lehké

a stavby pevné konstrukce.

3.2.2 Otvorové vyplné

Otvorové vyplné jsou soucasti kazdého domu, bytu, objektu, zatizeni a jakékoli budovy.
Jejich umisténi je v plasti objektu a jsou to dvete, okna, vikyie, atd. Pfedstavuji vyssi riziko,
protoze se pachatelé nejpravdépodobnéji zaméti pii vniknuti do objektu praveé na tyto vy-

plné. [7]

3.2.3 Cidla pohybu

Kazdy druh c¢idla pohybu disponuje ur¢itymi vlastnostmi, které udavaji vyslednou uroven
vyvoje zpracovaného signdlu a technologie od daného vyrobce. Trh je plny nejen zakladnich

typt ¢idel ale i jejich riznych modifikaci pouZivajici totoznych fyzikalnich principi.

Pti aplikaci tyto Cidla zvySuji odolnost proti planym poplachiim, které zavinili povétrnostni
podminky (vitr, osvétleni, vibrace, atd.). Jisté¢ miizeme ale fici, Ze pro zabezpeceni objektu

nejsou spolehlivé.
Z hlediska aplikace jsou na vybér tyto druhy ¢idel pohybu s dal§imi dopliiujicimi funkcemi:

e odpojeni indika¢ni LED diody na dalku, které snadno ukaze pfi instalaci funk¢énost
a dosah ¢idla pti provozu, pfi zdsazich servisu, pii kontrolach a revizich,

e odpojeni mikrovinné ¢i ultrazvukové soucastky cidla, protoze nékteti lidé mohou
pocitit po del$im pobytu v objektu negativni vliv tohoto typu ¢idla a mize dojit k ne-

volnosti nebo jinym zdravotnim problémtim,
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e pamét poplachu resetovani této paméti na dalku umoziuje identifikovat pachatele,
napadnuti objektu, nebo zaregistrovat poruchu samotného ¢idla pokud je v mistnosti
vice jak jedno ¢idlo toho typu,

e dalsi funkci, kterd zvySuje Groven zabezpeceni ochrany objektu je funkce, ktera

je odolna proti prestiikani ¢idla, tzv. antimasking. [1]

Obrazek 6 - Cidlo pohybu, Zdroj: [18]

3.2.4 Kamerovy bezpe¢nostni systém

Kamerové bezpe¢nostni systémy (primyslové televize — PTV) v dnesni dobé registruji jeden
z nevétsich rozvojii aktivnich prvkd ochrany. PTV je systém, obsahujici kameru nebo se-
stavu kamer, zobrazovaci a dalsi ptidavné prostfedky nutné k ptenosu signalu a obsluhu pro

pozorovani vymezené bezpecnostni oblasti.

Zakladni funkce PTV:

e registrace napadeného zabezpecené objektu pomoci monitorovani ve skute¢ném case
osobou povétenou,

e automaticka registrace napadaného stieziciho objektu za pomoci dopiedu nastave-
nych detek¢nich zon pifimo v kamefe,

e zpracovani zaznamu snimaného objektu pro pozdé€jsi pouziti (identifikace osob nebo

vozidel),
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1

e verifikace ditvodu poplachu zapfi¢inénym dal$Sim systémem
Kamerovy bezpecnostni systém se sklada z:

e kamer a jejich ptislusenstvi (napf. opticky snimac, kryt, konzoly, polohovaci hlavice,
objektivy, prostfedky ptepét'ové ochrany, atd.),

e prostiedkil pro prenos a ovladani videosignalu (napt. multiplexory, d€lice obrazu,
bezdratové vysilace/piijimace, web servery, router, kabelaz, ovladaci klavesnice),

e zobrazovaciho a zdznamového zatizeni (napf. analogové nebo digitalni videorekor-
déry, LCD monitory, ¢ernobilé¢/barevné obrazovky).

vvvvvv

Ta snima obraz zabirané scény a svételnou energii odraZzenou od objektl v jejim zorném poli
transformuje na elektrické signaly. Tyto signaly slouzi k pfenosu a zpracovani. V zakladni
¢asti bezpecnostni kamery je opticky snimac, ktery méni dopadajici svétlo na elektricky sig-
nal. Snima¢ musi obsahovat optickym systém, tedy objektiv, ktery obstara, aby svétlo dopa-

dalo na svétlo — citlivé misto v pozadované kvalité.

Kamerové bezpecnostni systémy se nerozdéluji na individualni stupné zabezpeceni, proto
se musime spravné rozhodovat pti volbé parametrii individualnich systémovych kompo-

nentt. [19]

Obrazek T - Bezpecnostni kamera, Zdroj: [19]
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3.2.5 Mrize

Je to jeden z prvnich prostiedki pro ochranu objektu, ktery lidstvo pouziva. Stejné jako dalsi
mechanické prostiedky zabezpeéeni jeho hlavnim funkci je mechanicka odolnost. Mecha-
nické odolnost zavisi na pouzitém materialu, zplisobu zpracovani a spravném uchyceni. Ve-
likost ok u m¥izi by neméla piesahnout miry 10 x 20 cm?. Ve vétsing piipadii jsou zpraco-
vany ve form¢ kulatin o uréitém priimeéru, ale jsou i paskové, ¢tvercové a obdélnikové pri-
fezy, atd.

wrvr

do objektu. Mtize se lisi typem konstrukce (uchycené, odnimatelné, navijeci, oteviraci,
otocné, atd.), a zpisobem zavedeni se rozliSuji miize na vné&jsi a vnitini. Mfize se vyrabé&ji

z kovu, nejcastéji oceli. [4]

Obrazek 8 - Mrize, Zdroj: [9]

3.2.6 Zamky a bezpecnostni uzamykaci systémy

ZamKky jsou také jeden z nejdéle pouzivanym technickym prostiedkem pro zabezpeceni ob-
jektu, ktery si prosel dlouhym technickym vyvojem. Ackoli je tento prostiedek zabezpeceni
mechanického typu, vyvoj zasdhl do jeho konstrukce i elektroniku. Tyto zadmky pracuji

na jiném principu.
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Nejpopularnéjsi zamkovou technikou 20. stoleti se stal zamek s cylindrickou neboli valco-
vou vlozkou. Prvni z typ pfivedl na svét Ameri¢an Linus Yale. Jeho jednoduchosti si ziskal
Sirokou vefejnost a jeho dimyslnost byla revolu¢ni. Do Evropy tento zadmek pfiplul
az ve tticatych letech. Cylindricky zamek se neustale vyviji. Ma mnoho specifickych prvk,
které se snazi znepiijemnit vniknuti pachatele skrz, jako boc¢ni stavitka, blokovaci zabrany,
rizné tvary stavitek (valeckové, kuli¢kové, hranolkové) a poctu fad. Odolnost proti vniknuti
zéavisi na dvou faktorech a to na certifikaci vyrobku a kvalifikace montdze do objektu

a sluzby s ni spojenou.

V Ceské republice je nejrozsifendjsim zamkem takzvana ,,fabka“ od firmy FAB, ktera pu-
sobi na naSem uzemi od roku 1911.

V z6nach méné dulezitych ¢asti objektu se pouzivaji i visaci zdmky. Rozd€luji se na zdmky

se zasuvnym kli¢em, otocnym, se svornikem a s ttmenem. [4]

Z Rz

v/;:/j'//,,) ) M
b \/

Obrazek 9 - Zamek s valcovou viozkou Zdroj:[10]

Obrazek 10 - Visaci zamek, Zdroj: [11]
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3.2.7 Bezpecnostni dvere

Dvetni otvorovou vypli je nejvhodnéjsi zabezpecit dveimi s vysokym ochrannym faktorem
aV nejlepSim ptipad€ zvazit i protipozarni provedeni. Hlavnim tkolem bezpecnostnich dvefi
je zpevnit dveini kiidlo, zvysit poCet zamku a prostfedkil k zajiStujicich obvod dvefi a za-
bezpecit je uzamykacim systémem, ktery odolava vSem doposud znamym forem piekonani
dvefi a jejich zamku. Pii instalaci je dilezité mit na paméti spravné vyztuzeni zarubng.

V nékterych ptipadech je vhodné kombinovat dvefe s miizemi pro zpomaleni pachatele.
Na trhu je nezmérné mnozstvi druhti dvefi, které zabezpe€uji domacnost rodin, zabezpeceni
jednotlivé specidlni mistnosti a lisi se pozadavky na bezpec¢nost, typem dveti, materidlem
pouzitym na vyrobu dvefi, vnitini konstrukci, ale i povrchovou upravou. Kazdé dvete bez
vyjimky by méli splitovat bezpecnostni pozadavky a musi potenciondlniho zpomalit, zabra-
nit vniknuti do objektu, znemoznit jejich vysazeni, prokopnuti, vypaceni nebo Usp&$né ote-
vieni.

Bezpecnosti dverte, stejné jako ostatni prostiedky zabezpeceni maji svou miru odolnosti.
Proto je dilezité mit spravné zabezpecené dvefe aspon na kritickych a diileZitych mistech

v objektu. [4]

Obrdzek 11 - Bezpecnostni dvere, Zdroj: [14]
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4 ANALYZA RIZIK

Analyza rizik je zakladni slozkou rizikového inzenyrstvi a je nezbytnym krokem pro tispésné
rozhodovani o riziku, a proto je hlavnim procesem v managementu rizika. Analyzu rizik lze
také chapat jako proces formulovanych hrozeb, pravdépodobnost jejich vykonani a piedpo-

kladaného dopadu na aktiva, neboli stanoveni rizik a jejich dulezitost.

Pro organizaci spravného krizového managementu je potieba proskolit sebe a své manazery
ke vS§imani si neobvyklych situaci. Jde o varovani, signal nebo projev latentni krize. Jakmile
dostaneme urcity podnét k neobvyklé situaci, musime si polozit otazku jak nalozit s danym

problémem. [15, 16]

4.1 Predmét a cil analyzy rizika

Predmétem analyzy rizika je projekt. Musime si uvédomit, ze pojem ,,projekt™ se chape

obecné. Projektem muze byt:

e Vvystavba aquaparku,

e Vvyvoj nového Iéku proti viru zika,
e poskytnuti uvéru zadateli,

e dovolena v zahranidi,

e intenzivni kurzy ciziho jazyka.
Tyto ptiklady jsou vzorové pro pochopeni, jak je analyza rizik rozmanitd. Cilem analyzy
rizika je:

e poskytnout manaZerovi pro rizika spravné podklady k ovladani rizik,

e  zajistit rozhodovateli podklady pro rozhodovani o riziku.

4.2 Zakladni pojmy analyzy rizik

Analyzy rizik miZeme roz€lenit na kvantitativni a kvalitativni metody. O kvantitativni ana-
lyze rizik mizeme fici, Ze se zaklada na pravdépodobnosti pfitomnosti jevu a na pravdépo-
dobnosti ztraty hodnoty. Kvalitativni analyzy rizik jsou uzite¢né pro vytyceni priorit mezi

danymi riziky. Zakladnimi kroky pro jejich stanoveni jsou zranitelnost a mira ohrozeni. [15]
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421 Aktivum

Aktivum je vSechno, to co ma pro dany subjekt hodnotu, ktera mtize byt zménéna k horsimu,
pusobenim hrozby. Aktivum délime na hmotné (naptiklad nemovitosti, ceniny, penize, atd.)
a na nehmotné (informace, know-how, certifikace, patenty, kvalita personalu, autorské
prava, atd. Samotny subjekt se muze stat aktivem, protoze nebezpeci miize ohrozit jeho

vlastni existenci. [16]

Hlavni charakteristikou aktiva je hodnota ji sama, ktera se zaklada na nezavislém posouzeni
obecné vnimané ceny nebo na subjektivni kritice aktiva pro zvoleny subjekt, ptipadné jejich

kombinaci.
Pti hodnoceni aktiva se pfihlizi hlavné k nasledujicim hlediskdm:

e poftizovaci naklady nebo dalsi hodnota aktiv,

e priority aktiva pro jeho existenci nebo chovani subjektu,
¢ ndklady na piekonéni potencialni jmy na aktivu,

¢ rychlost odstranéni potencialni Skody na aktivu,

e dalsi hlediska.

4.2.2 Hrozba

Hrozba je sila, udalost, aktivita, osoba nebo skupina lidi, kterd ma negativni vliv na bezpec-
nost nebo schopnost zptisobovat skodu. Piikladem hrozby je pozar, ptirodni katastrofa, kra-
dez, ziskani informaci neopravnénou osobou, pochybeni zaméstnance, kontrola finan¢niho

uradu, zmeéna kurzt, atd.

Skoda, ktera je zptisobena hrozbou pii ovlivnéni na dané aktivum se nazyva dopad hrozby.
Dopad hrozby se odvozuje od absolutni hodnoty ujmy, do které patii naklady na znovuob-
noveni ¢innosti aktiva nebo naklady na odstranéni néasledkt skod, které byli subjektu zpiiso-

beny.

Hrozbu snadno charakterizujeme podle jeji trovné. A troven hrozby se zjistuje podle téchto

faktora:

e nebezpecnost: je schopnost hrozby zplsobit Skodu,
e Dpfistup: Vjakych intervalech se hrozba vykytuje, pravdépodobnost dosdhnuti pfi-

stupu Kk aktivu, vyskyt hrozby a jeji frekvence,
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e Mmotivace: diivod organizovat hrozbu vuci aktivu, musime je analyzovat, chapat jeji

cil a odhadovat.

4.2.3 Zranitelnost

Zranitelnost je nedostatek, slabé misto v systému, slabina nebo stav analyzovaného aktiva,
ktery mize hrozba pouzit pro uskutecnéni svych cilti. V podstaté je to vlastnost aktiva a diky

nému zjistime, jak je aktivum vnima. [16]

Zranitelnost se objevi tam, kde dojde ke vzajemnému pisobeni urcité hrozby a aktiva. Zra-

nitelnost charakterizujeme podle jeji irovné a to podle téchto faktori:

e citlivost: nachylnost aktiva byt potencionalné napadnuté uréitou hrozbou,

e kriticnost: dulezitost aktiva pro analyzovany subjekt

4.2.4 Protiopatieni

Protiopatieni je proces, postup nebo jakykoli technicky prostfedek co ma za ukol minimali-

zovat nasledky pusobeni hrozby, eliminovat ji a snizit dopad na dana aktiva.

Z pohledu analyzy rizik se protiopatfeni charakterizuje efektivitou a naklady. Efektivita ndm
ukaze, na kolik procent ndm protiopatfeni snizi pisobeni hrozby. Hlavnim cilem protiopat-
feni je snizit troven hrozby, zranitelnosti, nasledkl na zptisobenych z hrozby, zaregistrovat

nezéadouci vliv a pfedchazet piisobeni hrozby.

Mezi naklady na protiopatieni patii 1 naklad samotného potizeni, zavedeni a provozovani
protiopatteni. S efektivitou protiopatteni jsou tyto naklady dilezitymi ukazateli pro kvalitni
zvoleni protiopatieni. K vybrani spravného protiopatieni je zapotiebi optimalizovat efektiv-

nost na maximum a pfi realizaci protiopatieni snizit naklady na co nejnizsi uroven.

425 Riziko

Riziko vznika pfi vzajemném pulsobeni hrozby a aktiva. Potencionalni hrozba, ktera nijak
nepusobi na daném aktivum, nemusi byt pii analyze rizik brana v potaz. Pokud zadné akti-

vum neni vystaveno hrozbé, neni pfedmétem analyzy rizik.

Uroveii rizika se urcuje hodnotu aktiva, zranitelnosti a trovni hrozby. Na ristu irovné rizika
se Ucastni Uroven hrozby, zranitelnosti a hodnota aktiva. Jen protiopatieni snizuje Groven

rizika.
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Zbytkové riziko je takové, které je zanedbatelné na tolik, Ze pro dany subjekt neni nutné
vytvaret protiopatfeni pro jeho snizeni.

Referenéni uroven je hranice miry rizika, ktera uréi, jestli je riziko zbytkové (velikost rizika
je mensi referencni uroven) ¢i neni (velikost rizika je vétsi nez referencni uroven). Diky

tomu se rozhodné zda se maji podnikat dalsi kroky protiopatieni. [16]
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Obrazek 12 - Analyza rizik, Zdroj: [17]

4.3 Vybrané metody analyzy rizik

Metody analyzy rizik se daji rozdé€lit na kvantitativni a kvalitativni metody. Kvantitativni
analyza rizik se zaklada na pravdépodobnosti vyskytu jevu a na pravdépodobnosti ztraty
hodnot. Kvalitativni analyzy rizik se vyuzivaji k ur€eni priorit mezi riziky, zakladem je ur-

¢eni zranitelnosti nebo miry ohrozeni. [15]

431 Metoda ,WHAT - IF ANALYSIS*

Neboli metoda co se stane kdyz, se zaklada na brainstormingu, pfi kterém vyskoleny tym
zkoumé formou otazek a odpovédi neptredvidatelné skutecnosti, které se mohou v procesu

objevit.

Kazdého tazany dotaz zacina uz jiz zminovanym ,,Co se stane, kdyz......... 7 Odhaduyji se

nasledky dané situace nebo stavu a doporucuji se navrhy a opatteni.
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Tato metoda je v praxi velmi oblibena a uzivana, protoZze neni ¢asové naro¢na. Je tieba brat
matickém postupu. Na druhou stranu je metoda velmi efektivni a G¢inna, jestlize ma prova-
dé&jici tym jiz zkuSenosti. V opacném piipadé¢ mize byt vysledek celé metody lehce zpo-

chybnitelny. [15]

4.3.2 Metoda SWOT

Zkratka SWOT je odvozena od pocatecnich pismen anglickych slov Strengths (pfednosti -
silné stranky), Weaknesses (nedostatky — slabé stranky), Opportunities (pfilezitost) a Threats
(hrozby).

SWOT analyza pomaha rozpoznavat silné a slabé stranky podniku, instituce nebo jinych
objektl ve vztahu k pfileZitostem a hrozbam. Vyznam bezpecnostni analyzy neni pfedmétem

analyzy postaveni podniku na trhu, ale jeho stav bezpecnosti jako celku. [4]

4.3.3 Check list

Jedna se o kontrolni seznam zalozeny na systematické kontrole uskute¢iiovani predem da-
nych podminek a opatfeni. Seznamy sledovanych vybranych otazek se zpravidla generuji ze
seznamu charakterizovaného systému nebo ¢innosti, které jsou vazany na systém a potenci-
onalni dopady, selhanim bodi v systému a vznikem $kod. Struktura Check listu mize byt od
jednoduchého seznamu az po dlouhy slozity formuléf, ktery dopodrobna zahrnuje relativni

parametry v ramci dané¢ho souboru. [15]
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5 CILBAKALARSKE PRACE A METODY JEJIHO ZPRACOVANI

V této kapitole se podrobnéji popisi mnou zvolené metody, postupy a analyzy, které budou
pozity v mé bakalarské praci. Dale bude objasnén jasné€ stanoveny cil, ktery povede ke sprav-

nému zvladnuti mé prace v praktické ¢asti.

5.1 Cil bakalarské prace

Cilem bakalafské prace je zpracovani literarni reSerSe k danému tématu, zjistit soucasny stav
zabezpeceni objektu ve firmé¢ KOVO — ESTA s.r.o., provést v daném objektu analyzy
SWOT a What — if ve form& Check listu, které objasni rizikovost ochrany osob, majetku
a celého objektu. V bezpecnostnim sytému mohou byt nalezena slaba mista v objektu a je
nutno zabezpecit objekt na pozadovanou uroven pro ochranu celého objektu véetné vycisleni

nakladii pro nové zabezpeceni.

5.2 Metody

Metody pro zpracovani odborného textu se déli na empirické (experiment, pozorovani a me-
feni) a obecné teoretické metody (komparace, analogie, dedukce, indukce, analyza, syntéza,
abstrakce a generalizace). Dalsi z metod jsou védecké, které spadaji pod metody matema-

tické nebo statistické, jako je Paretova analyza, Ishakawliv diagram, PEST analyza, atd.).
Pouzité metody:

e pozorovani — je zékladni metodou kteréhokoli vyzkumu. OdliSuje se od béZzného po-
zorovani tim, ze ma ptedem dany cil pozorovani, pii kterém se sleduji jisté jevy
a zékonitosti. Vysledkem pozorovani je popis skutenosti a jeji objasnéni. Na zakladé
této metody jsem urcil nejvhodnéjsi misto pro montaz kamer ve firmé¢ KOVO —
ESTAs.r.o.,

e dedukce — takzvana metoda odvozeni. Dedukce je proces, ktery pfi testovani objasni,
zda vyvozena hypotéza muzZe vysvétlit zkoumanou skutecnost. Tuto metodu jsem
pouzil pro vyzkum potencionalniho vyskytu kriminality v dané lokalité. Touto me-
todou jsem urcil rizikovd mista v objektu, pfedvidal pfipadny utok pachatele
a to i z informaci mné poskytnutych z let minulych firmou KOVO — ESTA s.r.o0.,

e syntéza — je zakladem pro chapani vzdjemnych souvislosti mezi jevy. Syntéza sjed-

nocuje poznatky, které vedou k ziskdni novych znalostem, vztahii a zdkonitostem.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 36

Maji za kol objasnit nebo definovat zédkonitosti. Tato metoda byla pouzita pfi sjed-
noceni analyz SWOT a What — if.,

e analyza — je metoda zkoumani slozitéjSich udalosti a skutecnosti, které se pouzivaji
ve védach, filozofii ale i v bézném zivoté, pokud chceme dojit k jistym vysledkim.,

e SWOT,

e What - if,

e Check list. [4, 22]
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II. PRAKTICKA CAST
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6 FIRMA KOVO - ESTA S.R.O.

Firma KOVO — ESTA s.r.0. se vénuje hlavné obrabéni riznych druhi nerezovych piirub,
litinovych odlitkt, kalovych Cerpadel a komponentii pro potravinaisky, chemicky a zdravot-
nicky primysl. Firma mé dlouhodobé¢ zakazky, které musi v€as dodavat podle dohodnutych

1hat a termina.

Sidlo firmy se nachazi ve Starém M¢sté u Uherského Hradisté, které ma piiblizn¢ 7 500
obyvatel. Objekt je situovan hned z kraje mésta od Uherského Hradist¢ u feky Moravy
za zdi mistniho hibitova. Naproti hlavniho vchodu jsou bytové jednotky, vedle néj je servis

s pneumatikami a truhlafstvi.

Cilem zlodéju ¢i pachateld, jiz ze zkuSenosti po dobu fungovani firmy, jsou kovové vyrobky,
které se snadno daji ukrast a pohodIn¢ odnést pies zed’ hibitova. Hodnota skladovaného ma-

terialu s kovy je okolo 500 000,- K¢ i s provoznimi prostfedky a nastroji.

—|

Obrazek 13 - Pohled na objekt, Zdroj: [Viastni]

Legenda k pohledu objektu u obrazku ¢islo 10.:

sklad s hotovymi vyrobky,
hlavni budova s kancelari, obrabéci dilna,
sklad s provoznimi prostredky,

vydejna,

o ~ w0 e

sklad s neopracovanym materialem, obrabéci dilna,
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6. sklad dieva,

7. hibitovni zed'.

6.1 Soucasné zabezpeceni firmy

V nasledujici casti bakalaiské prace se seznamime se soucasnym stavem zabezpeceni ob-

jektu z hlediska obvodové, plastové, fyzické, rezimové a technické ochrany.

6.1.1 Klasicka ochrana - obvodova

Cely pozemek je chranén po obvodu zdmi objektu firmu, sousedici firmy a hibitovni zdi,
ktera patii méstu. Vjezd do arealu zabezpecuje velkd kovova dvoukiidla brana s hroty,
za niZ je stara jiz nepouzivana zavora. Brana se zamyka zadlabavacim dozickym dvefnim
zamkem. Hibitovni zed je 3,5 - 4 m vysoka ze strany firmy (ale ze strany hibitova méfti

pouhé 2 metry), 25 cm $iroka a 15 m dlouhd, na niz je stary rezavy jednoduchy ostnaty drat.

V rohu objektu u hibitovni zdi se rozrostla popinava rostlina, kterd tlumi G¢inky ostnatého
dratu a praveé v tomto rohu ostnaty drat i konéi. Zlodéj tak mize o metr dal ze hibitovni zdi
snadno pfeskocit na zed’, kterd urcuje hranici pozemku za skladem dieva se sousedicim ma-

jitelem pozemku. Na této zdi neni ostnaty drat a je tedy velmi snadno ptekonatelna.

Obrazek 14 - Kritické misto objektu, Zdroj: [Viastni]
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Uprostted celého objektu ptimo naproti kancelafe v hlavni budové firmy je tizka ulicka,
ktera kdysi spojovala byvaly areal s hlavni cestou. Jiz se dlouhou dobu nepouziva a je leda-
byle zabezpecena skromnym plotem, ktery je zamknuty zdmkem na kolo. Zlod&j by se musel
dostat ptes bezpe€nostni systém firmy, ktera na konci ulice sidli. Ale nezndme na jaké urovni

je jejich systém zabezpeceni a na kolik je spolehlivy, proto majitel zamysli o novém.

Obrazek 15 - Plot v ulicce, Zdroj: [Viastni]

6.1.2 Klasicka ochrana — plastova

Cely aredl je jednoposchod’ovy a tvoii ho hlavni budova s kancelafi, mistnost s métidly, na-
stroji, vrtaky, frézami, obrabécimi destickami, bronzovymi a mosaznymi kulatinami, tak
zvana ,,vydejna®, sklad dfeva, sklad s provoznimi prostfedky (chladici emulze, hydraulické
oleje, benzin, Cistici prosttedky, atd.), sklad s neopracovanym materidlem, sklad s hotovymi
vyrobky a obrabéci dilna. V obrabéci diln€ je nejdrazsi dlouhodoby majetek (zhruba
2 000 000,- K¢) a to SPT16NC poloautomatické soustruhy i na kulatiny, BPH20NA brusky

na plocho, horizontalni frézy, pasové pily, vrtacky, vertikalni frézy a soustruh SA50.
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Hlavni budova je situovana v jizni ¢asti objektu a je tvofena dvéma mistnostmi. Do obrabéci
dilny se dostaneme ptes vysoké plechové vrata, ktera jsou zabezpecena zamkem s cylindric-
kou vlozkou. Do dilny zevniti objektu proudi svétlo pies dlouhd okna, kterd umoznuji ote-
vieni na polohu ventilace. Kancelar se nachazi zhruba uprostted celého objektu a je zabez-
pecena obycejnymi prosklenymi dvermi, které chrani taktéz zdmek s cylindrickou vlozkou.
V této mistnosti se nachdzi pocitace, monitory, notebooky, tiskarny a dalsi elektronika. Klice

od kancelare ma jen vedouci firmy.

Na zadnim dvofe hned za kancelafi je obrabéci mistnost, ktera je také zabezpec€ena tézkymi
vraty se zamkem s cylindrickou vlozkou. Tato mistnost ma okna z vnéjsi strany objektu,
ktera byvaji ¢asto napadana kolemjdoucimi a jsou zabezpecena miizemi. Dalsi vrata se za-
dlabavacim dozickym dvetnim zamkem slouzi k zabezpeceni skladu neopracovanych vy-
robkl. Tato mistnost ma také miize na oknech, které jsou situovana z vnéjsi strany firmy.
Jsou zde uskladnény mosazné, médéné nebo drahé kovy, slitiny, litinové odlitky, kalova
cerpadla, nerezové piiruby, atd. Finan¢ni hodnota skladovaného zbozi se pohybuje okolo
500 000,- K¢ a je tedy v zajmu ho spravné zabezpecit, stejné jako sklad s hotovym zbozim,
ktery

se nachazi pfimo naproti kancelafe a je zabezpecen zdmkem s cylindrovou vloZzkou.

Poslednimi budovami je sklad s provoznimi prosttedky a vydejna, které jsou taktéz zabez-
peceny zdmkem s cylindrovou vlozkou. Zde se nachazi prevazné rizné typy naradi, rizné
druhy kulatin a spotfebni provozni materidl jako emulze oleje, benzin, Cistici prosttedky

a dalsi.

Z jizni strany budov je zavedeno 13 starych kovovych oken. Z venkovni strany jsou vS§echna
zabezpecena kovovymi miizemi s otvory 15 x 15 cm. Bohuzel maji tyto miize pfilis velké
mezery. Protoze se firma potykd s vandaly, ktefi hazi velké kameny do oken skrze mfiZe a
zpusobuji tim trvalé poskozeni, nechal majitel sedm oken ve skladech zabednit. Zbylych Sest

je zabezpeceno pouze miizi a okenni tabule jsou tedy snadno napadnutelné.
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Obrazek 16 - PoSkozené okno, Zdroj: [Viastni]

6.1.3 Fyzicka ochrana

Pted nékolika lety ve firmé KOVO — ESTA s.r.0. pracoval strdzny, ktery po nocich hlidal

objekt. Sed¢€l v buiice hned u vchodovych vrat.

Po zavedeni no¢nich smén z diivodu zvyseni zakdzek se pozice strdzného zdala byt ponékud
zbyte¢na. Pracovnici se pohybovali po arealu stejné jako ve dne a proto se fyzicka ochrana
ve firmé zruSila. Majitel premyslel nad hlidacim psem, ale nakonec potfizen nebyl, protoze

bez strazného je vysokeé riziko otraveni psa.

6.1.4 Rezimova ochrana

Po dobu denni smény je vstupni brana do aredlu odemcena. Ale na zac¢atku nocni smény
se zjisti, jestli jsou vSichni zaméstnanci v aredlu a branu zamkne jeden z mistrt. Klice od
brany vlastni tfi mistfi a majitel. Mistii maji poté pfistup 1 ke klicim od obrabécich dilen.
Nikdo neeviduje, kdo si kdy kli¢ zaptjcil. Od kancelare a skladovych mistnosti ma klice

pouze majitel. Pokud majitel nemtize byt na firmé, klice od skladu pteda povéiené osobé.
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6.1.5 Technicka ochrana

Pro zabezpeceni objektu mechanickymi zdbrannymi prostfedky si firma nechala naistalovat
bezpecnostni kamerovy systém. V celém aredlu jsou upevnény na budovach firmy tfi bez-
pecnosti kamery. Prvni kamera (X) je umisténa na rohu obrabéci dilny a zabira vjezdovou
branu. Druha z kamer (Y) je umisténa na stejné budove, ale tato monitoruje prostor pred
kancelati. Posledni kamera (Z) je u skladu s neopracovanym materialem v rohu nad obrabéci
dilnou smétujici do dvora pfimo na hibitovni zed. VSechny kamery jsou od vyrobce Sony.
Obraz zaznamenavaji analogové a nahravaji obraz jen pii zaregistrovani pohybu pied zor-
nym polem. VSechny tii kamery jsou v ochranném krytu, ktery plni funkci proti zamlzeni a
poskozeni. Aktualni pohled kamer Ize sledovat z kancelate na monitoru. V pfipadé pohybu
se videozaznam zaznamenava na harddisk do pocitace v kancelafi. Tento kamerovy systém
neni nonstop sledovan. Nahlédnout do n&j pouze vedouci firmy. Tento kamerovy systém ma
velkou nevyhodu. Nastane-li ptipadné napadeni objektu potencionalnim pachatelem, ve-
douci firmy se tuto udélost dozvi az rano pfi pfichodu do firmy. Systém nijak nedokaze

informovat o nebezpeci v dobé, kdy na firm¢ nikdo neni.

Kamerovy systém nedostate¢né zabezpecuje dany objekt. V objektu jsou hned dv¢ takzvana
slepa mista (viz obrazek 14 zvyraznéni ¢ernou barvou), kterd kamerovy systém nesnima.
V prvnim ptipadé se jedna o misto v rohu firmy za skladem dfeva u hibitovni zdi, kde je
dokonce i narusen ostnaty drat diky vyrostlé popinavé rostling, ktera tlumi ucinky plotu (viz
obrazek 11). V tomto misté je nezabezpecena zed’ kolma ke hibitovni. Pro potencionalniho
zlodgje je snadné preskodit na tuto zed’ ze strany hibitova, protoze v tomto misté konéi ost-
naty drat. Druhym slepym bodem v objektu je misto mezi obrabéci dilnou a vjezdovou bra-

nou. Zde jiz ostnaty drat je, ale zddna z kamer nezabira toto slepé misto.
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Obrazek 17 - Zorné pole kamer, Zdroj: [Viastni]

6.2 Priklady vniknuti do objektu potencionalnim pachatelem

Firma ma4 jiz zkuSenosti s vandaly a neocekédvanymi zlod¢ji. Nej€astéjsi zpiisob vniknuti do
objektu zvolili zlod&ji ptes hibitovni zed’. Dostat se na izemi hibitova neni nijak obtiZné,
protoze zed’ samotna mé&ii dva metry. Hibitov je chranén pouze dvéma brankami se zadla-

bavacim dozickym dveifnim zamkem.

Firma nema pravidelné no¢ni smény. Od 5:00 do 18:00 hodiny je vzdy nékdo z mistrd, ve-
douciho nebo ze zaméstnancl Vv arealu a tedy napadeni pachatelem zvenci v tuto dobu
je velmi nepravdépodobné. Horsi je to uz mezi 18:00 a 5:00 hodinou, kdy byva nejcastéji
o vikendu aredl zcela bez dozoru a protoZe kamery jen zaznamenavaji videozaznam a nijak
neupozorni na potenciondlni napadeni objektu, stava se firma snadno napadnutelna. V urci-

tém ro¢nim obdobi mé firma nedostatek prace a no¢ni smény se rusi na dobu neurcitou.

Vniknuti do aredlu bylo jizZ mnoho. Jedno z nich vSak probéhlo velmi zabavné. Pachatel,
tedy zena ve véku po Ctyficeti letech, prestfihala draty u jihozapadniho rohu hibitovni zdi za
pomoci piivétiveé situovaného nahrobku, ze kterého poté prelezla pres zed’ a seskocila do
objektu. Zlod¢jka pies zed poptehazovala taSky plné médénych drati a dalSich kovi, které
byly $patné skladované a nemé¢la jakykoli problém takto ,,uklidit* cely areal od materialu,
kterym by se mohla finan¢né obohatit ve sbérném dvofe. Firma méla ale $tésti v nesStésti,

kdyz
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se jeden z vedoucich vracel zpét na firmu v pozdnich hodinach a pterusil tak ¢innost pacha-
telky. Ta uz méla ptipravenou unikovou cestu poskladanou ze stolu a beden na pielezeni zdi.
Vedouci si ani pachani zlod¢éjky nepovsimnul, protoze se vracel jen do dilny pro néco, Co
Vv ni zapomné¢l. Zlod€jka nechala vSechen lup pod zdi na hibitové ze strachu z dopadenti,
protoze mohla byt zpozorovana. Dal$i den ji to ale nedalo a Sla se podivat na hibitov, jestli
nelezi jeji lup stale pod zdi. Pachatelka nalezla lup na misté, kde jej zanechala, ale ptitomny
kolemjdouci na hibitove pochopil, co se dé€je, zavolal policii a Zenu udrzel na misté ¢inu do

jejich prichodu.

Obrazek 18 - Opraveny plot méstem po vniknuti do objektu, Zdroj: [Viastni]

Na druhém konci hibitovni zdi v rohu objektu se rozrostla popinava rostlina, ktera tlumi
ucinky ostnatého dratu a v tom samém rohu ostnaty drat i kon¢i. Zlod¢j tak mize o metr dal
ze hibitovni zdi snadno preskocit na zed’, ktera je situovana kolmo k ni, urcujici hranici po-
zemku za skladem dfeva se sousedicim majitelem pozemku. Na této zdi neni ostnaty drat a

je tedy velmi snadno piekonatelna (viz obrazek 11).

Dalsi lehce prekonatelnou piekazkou, je hlavni branka se zadlabavacim dozickym dveinim
zamkem. Piipadny pachatel se po prekonani tohoto zamku muze snaz dostat k nejzranitel-
né&jsi Casti hlavni budovy, tedy ke kancelafi. Kancelafské dvete jsou dievéné se sklenénou

vyplni a nesplnuji aroven zabezpeceni pro tak dilezité mistnosti. Stejné jako okna, které
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jsou bez jakéhokoli bezpecnostniho prvku. V ptipadé rozbiti okna se pachatel okamzité
muze dostat do kancelare. Dvete jsou lehké a daji se snadno vykopnout nebo rozbit. Po na-
sledném vniknuti do kancelare si pachatel mize odnést veskerou elektroniku, citlivé doku-
menty, ale predevsim se dostane ke klicim od ostatnich budov a mistnosti. Z dilen si miize

odnést naradi, nahradni soucastky, ze skladt jakékoli kovy, slitiny, atd.

Obrazek 19 - Dvere do kanceldare, Zdroj: [Viastni]
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7 ANALYZA ZJISTENEHO STAVU OBJEKTU

Tato kapitola bude obsahovat analyzu stavajiciho stavu zabezpeceni objektu. Pomoci pozo-
rovani, se zaznamenavaly jisté jevy, které napomohly K objasnéni popisu skute¢nostni v ci-
leném objektu. Diky pouzitym metodam a analyzam v bakalaiské praci jsme zjistili nejza-

v

vhodnéjsi misto pro montdz kamer.

7.1 SWOT analyza

Metoda SWOT napomaha vyobrazit pohled na vystupy, které jsou diileZité k dal§im krokim
prace. Sezndmime se s hrozbami, pfilezitostmi silnymi a slabymi strankami daného objektu,
ktery je predmétem SWOT analyzy bezpecnosti objektu. V nésledujici tabulce si stanovime

vSechny zékladni body analyzy.

Tabulka 1 - SWOT analyza

SILNE STRANKY

SLABE STRANKY

kamerovy systém,
poloha firmy,
loajalni zaméstnanci,

stabilita firmy

absence fyzické ostrahy,
nedostateén¢ zabezpecend obvo-
dova ochrana,

nedostatecné zabezpeceni kance-
late,

absence upozornéni déni na firmé.

PRILEZITOSTI

HROZBY

zefektivnéni kamerového systému,
zabezpeceni kancelare,

zabezpeceni celé obvodové
ochrany,

zajisténi vyssi bezpecnosti

vandalismus,
kradez,
vypadek elektrického proudu,

poskozeni strojt.

Zdroj: [vilastni]
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7.1.1 Silné stranky

Jedna ze silnych stranek zabezpec€eni v objektu je jisté kamerovy systém, diky kterému miize
vedouci zpétné zjistit, CO se V daném objektu odehravalo. Pii napadeni potenciondlnim pa-
chatelem, mize vedouci diky zdznamu, ktery byl nahran na harddisk do pocitace v kancelari,
identifikovat osobu nebo osoby provadgjici trestny ¢in. Ale to jediné v piipadé, pokud

se pachatelé nedostanou do kancelare a nezni¢i zaznam.

V minulosti se firma potykala s nedivéryhodnymi zaméstnanci. Téch se v prubéhu let ve-
deni rychle zbavilo diky zminovanému kamerovému systému. Nyni zde pracuji dlouhodob¢

stali zaméstnanci, ktefi jsou spolehlivi a vstficni vi¢i svym nadiizenym a vedoucim.

Objekt je situovan v klidné ¢asti mésta kousek od Uherského Hradisté. U objektu se nena-
chézi zadné hospody, diskotéky, ani dalsi podniky, ze kterych by mohli vychazet potencio-

nalni vandalové. V té€sné blizkosti je pfihodné parkovisté s vysokou kapacitou.

7.1.2 Slabé stranky

Nejslabsi misto v zabezpeceném aredlu je urcité severozapadni roh hibitovni zdi, kde ucinky
ostnatého dratu tlumi popinava rostlina a je tedy pro potencionalniho pachatele snadné zed’
prekonat. V tomto bodé, je taktéz slepé misto. Kamerovy systém tuto ¢ast objektu nemoni-

toruje, coz nahrava zlod¢jiim a vandaliim.

Dalsim slepym mistem je zed’, v jihovychodni ¢asti objektu, pied obrébéci dilnou. Zed’ zde
chrani stary ostnaty drat a kamerovy systém pies roh budovy nema Sanci zaregistrovat jaky-

koli pohyb.

Uprostied celého objektu pfimo naproti kancelafe v hlavni budové firmy je uzka ulicka,
ktera kdysi spojovala byvaly areal s hlavni cestou. Jiz se dlouhou dobu nepouzivi a je leda-
byle zabezpecen skromnym plotem, ktery je zamknuty zamkem na kolo. Nezname uroven

zabezpeceni sousedni firmy, nemtizeme se tedy na néj spoléhat.

Spatné zabezpedena je i kancelai v hlavni budové firmy. Kancelaiské dvete jsou dievéné
se sklenénou vyplni a nespliiuji troven zabezpeceni pro tak diillezité mistnosti. Ackoli jsou
okna kovova, jsou bez jakéhokoliv bezpecnostniho prvku. Pfi rozbiti sklenéné desky se pa-
chatel mize snadno dostat do kancelare a mit ptistup tak k celému objektu, protoze jsou zde

1 klic¢e od zbytku mistnosti.
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Chybi zde velmi dilezity bezpecnostni prvek. Signalizace a pfedani informace povétené
0sobé, za nepfitomnosti zaméstnanct na firmé, kdyz se do firmy dostane pachatel. Pokud
se stane, Ze se dostane zlodé¢j pies zabezpeceni do objektu, majitel zjisti tuto udalost az pii

navratu na firmu a spusti zaznam, ktery se nahral.

7.1.3 Prilezitosti

Mezi prilezitosti patii zefektivnéni kamerového systému, aby byla monitorovana i slepa
mista. Z hlediska obvodové ochrany, by se mé¢l nechat zavést novy G¢inn€j$i ostnaty drat
podél celého objektu, protoze nyné¢jsi neplni téméf zddnou bezpecnostni tlohu. Urcité
se v ramci plastové ochrany, musi zabezpecCit kancelar v hlavni budové, bezpecnostnimi
dveimi, miizemi na oknech a ¢idly pohybu v celém arealu. Majitel by mél také zvazit insta-

laci dalSich kamer.

7.1.4 Hrozby

Jednou z nejvétsich hrozeb je napadeni potencionalnim zlodé&jem, ktery muze pii prekonani
obvodové ochrany odcizit médéné draty, rizné druhy kovii, kalova Cerpadla, razné odlitky,
$pony, nepodatfené vyrobky tzv. zmetky, atd. Z hlediska plastové ochrany si mize pachatel
odnést elektroniku, diileZité materialy v papirové formé, skladované zboZi k obrabéni, ho-

tové vyrobky, emulze, oleje, benzin, riizné druhy naradi, bronzové a mosazné kulatiny, atd.

Dalsi hrozbou jsou kolemjdouci vandalove, ktefi poskozuji plaStovou ochranu hdzenim ka-
mend do oken firmy. V pfipadé proniknuti vétsSiho pfedmétu nebo piipadné trhaviny, by
mohlo dojit k vaZnému poskozeni strojii. To by znamenalo pro firmu obrovsky existen¢ni

problém.

7.1.5 Celkové hodnoceni SWOT analyzy

V nasledujici tabulce jsou ohodnoceny dané body SWOT analyzy. Ke kazdé ptilezitosti,
hrozbg¢, silné a slabé strance piiddme hodnoty, které odpovidaji dané poloZce. Hodnoceni
vybranych polozek je individualni a je vyvozeno z pozorovani daného objektu. Hodnotime
jej na stupnici od jedné do péti pti Cemz stupnice je nasledujici:

e 1-—malo dilezity faktor

e 2 —méng dilezity faktor

e 3 —primérny faktor
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e 4 — dilezity faktor

e 5 —velmi dalezity faktor
Vyjadieni kazdé vahy je subjektivni, hodnotime ji podle jeji vyznamnosti, pii¢emz soucet
musi byt vzdy roven jedné. Soucin kazdé vahy a kazdého bodového vyjadreni je celkovym

vyslednym hodnocenim jednotlivé polozky.

Tabulka 2 - Hodnoceni SWOT analyzy

Silné stranky Slabé stranky
Polozka V | H| C | Polozka V |H| C
Kamerovy systém 0,6 | 5| 3 | Fyzické ochrana 01(-21| -0,2
Poloha firmy 0,2| 2 | 0,4 | Obvodovéa ochrana 03|-4]| -1,2
Loajalni zaméstnanci 0,1 | 4 | 0,4 | Zabezpeceni kancelare 03(-5] -1,5
Stabilita firmy 0,1 | 3 | 0,3 | Upozornéni déni na firmé¢ | 0,3 | -5 | -1,5
SUMA 1 4,1 | SUMA 1 -4.4
Prilezitosti Hrozby
Polozka V | H| C | Polozka V |H| C
Kamerovy systém 0,2 | 4 | 0,8 Vandalismus 0,2|-3| -0,6
Zabezpeceni kancelare 0,3| 5| 1,5| Kradez 04 |5 -2
Obvodova ochrana 0,3| 5 | 1,5 | Vypadek proudu 01(-2] -0,2
Vyssi bezpecnost 0,2 | 3 | 0,6 | Poskozeni strojil 03 |-4|-12
SUMA 1 4,4 | SUMA 1 -4

Legenda: V — vaha, H — hodnoceni, C — celkem
Zdroj: [vilastni]
Celkovy vysledek o zabezpeceni objektu ukazuje nasledujici tabulka. Tyto vysledky jsou

ziskany souctem silnych a slabych stranek a dal§im souctem pfileZitosti a hrozeb z piedchozi

tabulky ¢islo 1.
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Tabulka 3 - Celkové hodnoceni SWOT analyzy

Slozka SUMA
Vnitini ¢ast -0,3
Vnéjsi cast 0,4
SUMA 0,1

Zdroj: [vilastni]

Nasledujici vyobrazeni je grafickym zpracovanim vysledkl prilezitosti, hrozeb, silnych

a slabych stranek v zabezpeceném objektu.

Silné

stranky

Defenzivni strategie

-4
Strategie likvidace

Piilezitosti
Ofenzivni strategie A Strategie spojenectvi
1 4.4
0.4
« . 1% . R Slabé
L) T T Ll Stré
4.1 -0.3 -4.4 O ey

Hrozby (-)

Obrazek 20 - Grafické zndazornéni vysledkii analyzy SWOT, Zdroj: [Viastni]

7.2 What-if analyza v kombinaci s Check list

Tato metoda se zakldda na brainstormingu, u kterého povéiena osoba nebo tym zkouma for-

mou otazek a odpovédi nepredvidatelné zkusSenosti, které mohou v dané objektu nastat. Ta-

zana otazka zacina vzdy vétou ,,Co se stane, kdyz.

ziskavame odpovédi ve formé nasledkii z dané situace nebo stavu, do kterého se firma mize

pii potenciondlni situace dostat. Pti vytvareni této metody jsem tyto otazky a odpovédi pro-

konzultoval s majitelem firmy, ktery ma kvalitni informace o procesech v dané firmé.
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V nasledujici tabulce jsou odpovedi ve formé doporuceni, jak by se mélo postupovat v po-

tencionalnich krizovych situacich, stejné jak vysoka je pravdépodobnost, ze dana situace na-

stane nebo jeji zavaznost.

Tabulka 4 - Hodnoceni metody What-if v kombinaci s Check listem

Co kdyz? Odpoved Pravdépodobnost | Zavaznost Doporuceni
Pachatel  pfe- | Kamerovy sys- Jisté Vazna Zabezpecit obvo-
kona zed’ tém pachatele dovou ochranu

zaznamena
Pachatel vnikne | Kamerovy sys- Témer jisté Velmi Zabezpecit plas-
do kancelare tém vSe zazna- vazna tovou ochranu
mena
Pachatel vnikne | Kamerovy sys- Mozné Velmi Instalovat ¢idla
do skladu tém vSe zazna- vazna pohybu
mena
Selze kamerovy | Bezpecnostni | Nepravdépodobné Velmi Najmout no¢niho
systém riziko, bez vazna hlidade
opatteni
Je zaméstnanec | Nahrada skody, Mozné Vézna Finan¢né po-
pfistiZzen pfi | podle typu kra- trestat, pti opako-
kradezi deze mozné vani propustit
propusténi
Vypadne V ojedinélém Mozné Nizka Kontrola elektro-
elektiina ptipadé nahodit technikem, posi-
systém leni jistice
Poskodi se stroj | Vedouci zavola Velmi jisté Vazna Pravidelna kon-
opravare trola stroje me-
chanikem
Zaméstnanci Vystraha, fi- | Nepravdépodobné | Vyrazna | Komunikovat se
pfestanou plnit | nan¢ni pokuty, zaméstnanci a
své ukoly vyhazov motivovat je
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Vedouci bude
mimo firmu
V krizové situ-

aci

Rozhoduje po-
véfeny mistr,
nejcastéji vola

vedoucimu

Mozné

Vyrazna

Bez opatteni

Zdroj: [vilastni]
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8 NAVRH ZABEZPECENI OBJEKTU

Na zaklad¢ provedenych analyz bylo nalezeno nékolik chyb v systému zabezpeceni dané¢ho
objektu. Diky analyze SWOT a What-if byly zjistény jisté nedostatky a mezery, které by mél
vedouci firmy napravit, aby jeho firma nebyla nadale ohrozovéna zlodé€ji a vandaly. V na-
sledujici kapitole bude navrhnuta obvodovéa ochrana ve formé ostnatého dratu, plastova
ochrana s miizemi, bezpe¢nostnimi dveimi, pletivo na ochranu sklenénych desek v oknech,
reflektory s ¢idlem pohybu pro zastraSeni potencionalniho pachatele a piesun kamer
na spravn¢ situovana mista. Nasledujici navrh ma ochranit objekt, zpomalit a zadrzet ptipad-
ného pachatele, zamezit mu vstup na citlivd mista firmy a tedy zabranit odcizeni i poskozeni

majetku majitele firmy.

8.1.1 Hlavni budova - kancelar

Zabezpeceni kancelare je snadno ptekonatelné, protoze ma lehké dievéné dvete se sklenénou
vyplni

a okna bez miizi. Potencionalni pachatel bez obtizi mize rozbit sklenénou desku v okn¢
nebo vypacit dvete a dostat se dovniti. V takovém piipade by pachatel mél ptistup jiz k ce-
1ému objektu, jelikoz v kancelafi jsou klice od vSech mistnosti a skladd. Pro ptipravené¢ho
pachatele nebo skupinu zlodéjii by takto mohl zpiisobit rozsahlé skody, ze kterych by se

firma nemusela uz nikdy vzpamatovat.

Na okno by bylo nejvhodnéjs$i namontovat bezpecnostni miize, které mohou uto¢nika jen
z optického hlediska odradit od pachani trestné Cinnosti a zabezpeci tak okenni otvor.
Na trhu je nespocet druhti miizi. Zakaznik si mize vybrat podle svych pozadavk, nizkové,

pevné, otviraci, zdobené nebo podle material, vzdalenosti a tvaru ty¢i, atd.

Pro zabezpeceni kancelafe postaci pevné miiZe, s rimem s montdzi pted prichozi otvor.
Ocelové mfiZe budou o rozmérech 1,5 m x 2m o priméru 1,2 cm ty¢i a patii do evropské
bezpecnostni normy EN 1627 a spadaji do 3. bezpecnostni tfidy. Pofizovaci cena mitizi

je uvedena v nasledujici tabulce. [23]
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Tabulka 5 - Porizovaci cena bezpecnostnich mrizi

Polozka Pocet kust Cena za m? bez Celkem
DPH
Miize 1 1250,- K¢ 3750,- K¢
Montéz 1 500,- K¢ 500,- K¢
SUMA 4200,- K¢

Zdroj: [vilastni]

Spravné vybrat bezpecnostni dvete je zdkladnim bezpecnostnim prvkem ve chranéném ob-
jektu. Pro zabezpeceni kancelafe musi byt minimalné bezpecnostni dvete 3. ttidy v nejlep-
$im p¥ipadé spliujici podminky CSN EN 1627:2012. Dvefe maji patentovany hlavni zamek
atestovany na tlak 1 tuny, sekundarni nezavisly zamek, zamykani na 12 bodii zamku jednim
otoCenim klice, 3 trny proti vytrzeni kiidel u panti, hlinikovy prah, odolnost proti odvrtani

zamku, vyplanzetovani, vylomeni a vysazeni z pantd. [24]

Tabulka 6 - Porizovaci cena bezpecnostnich dveri

Polozka Pocet kust Cena véetn¢ Celkem
DPH
Dvete véetné montaze a zednickych praci 1 22990,- K¢ | 22990,- K¢
SUMA 22990,- K¢

Zdroj: [vilastni]

8.1.2 Obvodova ochrana — zed’ a plot s brankou

Pomoci provedenych analyz byla zed’ specifikovana jako jedna z nejhorsich ochrana v ob-

zed’ k pfekonani jeho zabezpeceni. Pro zabezpe€eni obvodu celé zdi byl zvolen Ziletkovy
zinkovy spiradlovy drat o priméru 700 mm, rozvinutou délkou 10 - 11 m, s po€tem sponek
na navinu 5x vV prameéru na vinuti a vahou 10,5 kg. Pro spravné zachyceni ziletkového dratu
byl zvolen dvoustranny zinkovy bavolet s primérem 60 x 60 mm s otvory pro uchyceni az

tii fad a délkou ramen 45 cm. [25, 26]
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Tabulka 7 - Porizovaci cena Ziletkového dratu
Polozka Pocet kusi Cena v¢etné DPH Celkem
Ziletkovy drat 2 868,- K& 1736,- K¢&
Bavolet 10 230,- K¢ 2300,- K¢
Montaz dratu 2 1800,- K¢ 3600,- K¢
Montaz bavoletu 10 200,- K¢ 2000,- K¢
SUMA 9636,- K¢

Zdroj: [viastni]

Dalsi nedostate¢né zabezpecenou ¢asti obvodové ochrany je prostor pted kancelafi v hlavni
budové. Plot brani vstup od sousedni firmy. Jeho pletivo je déravé, tyCe rozklizené a uza-
mcené pouze zdmkem na kolo. Pro zabezpeceni této Casti objektu byla zvolena klasicka
dvoukiidl4 brana Sirokd 3150 mm a vysokd 2000 mm. Ram je vyroben z Ghelniku, vyplet
je z lisované sité s pravotuhlymi oky 40 x 40 mm s povrchovou upravou poplastovani. V cené
plotu jsou dva sloupky, drzaky pletiva, doraz zamku s moznosti jeho sefizeni, klika, euro
vlozka se tfemi kli¢i, stavitelnym zavésem, stavécem kiidla a s montazi celé brany i se zed-

nickymi tpravami. [27]

Polozka Podet kust Cena véetné DPH Celkem
Plot s brankou i s montazi 1 21354,- K¢ 21354,- K¢
SUMA 21354,- K¢

Zdroj: [vilastni]

8.1.3 Plastova ochrana — okna

Objekt ma zabudované z venkovni strany 13 oken, které jsou vhodné zabezpecené miiZemi.
BohuZel toto zabezpeceni je nedostacujici proti vandaliim, kteti vhazuji do oken skrze mfiize
kameny a zpusobuji tak skodu firmé&. Majitel nechal zabednit 7 oken ve skladech, kde neni
potieba denni svétlo. Ostatnich 6 je stale nezabezpeceno. Tato mezera v zabezpeceni by se

dala vyfesit kovovym pletivem pfivafenym k dosavadnim miizim.
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Bylo zvoleno Zebérkové ochranné pletivo, vyrobeno z pruzné nerezové oceli s pozinkova-
nim. Velikost oka bude 30 x 30 mm s primérem dratu 2,8 mm. Firma je schopna provést

montaz pletiva sama. [28]

Tabulka 8 - Tabulka 8. Porizovaci cena Zebérkového pletiva

Polozka Pocet kust Cena za m? s DPH Celkem
Zebérkové pletivo 20 283,- K¢ 5660,- K¢
SUMA 5660,- K¢

Zdroj: [vilastni]

8.1.4 Technicka ochrana — premisténi kamer a pohybové ¢idla

Pocet kamer na firmu o takovych rozmérech je dostacujici. OvSem rozmisténi kamer je ne-
vhodné feSeno. VSechny kamery maji zorné pole o rozsahu 120°, tudiz by méli pokryt
vSechna slepa mista a body, kudy by potencionalni pachatel mohl proniknout dovniti ob-

jektu. V ramci zabezpeceni objektu bylo navrhnuto pfemisténi kamer vyobrazeno na nasle-

dujicim obrazku.

Obrazek 21 - Nové zorné pole kamerového systéemu, Zdroj: [Viastni]

Na obrazku vidime navrh ukazujici premisténi dvou kamer a to kamer X a Z. Kamera Y

muZe ziistat na svém misté a snimat prostor pfed kancelafi. Obé pfemisténi kamery (X 1 Z)
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plnohodnotné zabiraji slepa mista. Nasledujici tabulka ndm urcuje cenu premisténi obou ka-

mer.

Tabulka 9 - Cena premisteni kamer

PoloZzka Pocet kust Cena véetné DPH Celkem
Piemisténi kamer 2 790,- K¢ 1580,- K¢
SUMA 1580,- K¢&

Zdroj: [viastni]

Objekt je zabezpeceny kamerovym systémem, ktery ale nedokaze majitele upozornit na ak-
tudlni déni na firm¢ v dob¢ kdy je cely objekt opustény. Pohybova ¢idla tento problém skvéle
vyfesi s pomoci fyzické ochrany a sluzeb bezpecnostni firmy GAN. Po instalaci pohybovych
¢idel, tato pronajata firma nabizi zabezpeceni objektu pomoci pultu centralni ochrany
a hlidky vybavené zdsahovym vozidlem, komunikac¢ni technikou s dosahem na pult centralni
ochrany, mobilnim telefonem, kratkymi kulovymi zbranémi, slzotvornymi ochrannymi pro-
sttedky, distan¢ni ty¢i, pouty, nepristfelnymi vestami a sluzebnim stejnokrojem. Tato hlidka
nevykonava jinou ¢innost, proto miZe vzdy rychle dojet k objektu a zkontrolovat aktudlni
déni na firmé€. Ostraha prochazi pravidelné zdokonalovacim vycvikem, ktery zahrnuje psy-
chologickou pfipravu, stfelecky vycvik, trénink fyzické ptipravy a boje zblizka, zdravotni
a pravni minimum. Firma se pomoci technika napoji na kamerovy systém i s pohybovymi
¢idly a mize v ptipadé hldSené¢ho pohybu na firmé zakrocit. Cena bezpecnostni sluzby GAN

&ini 500,- K& véetné DPH. [30]

Pienos siti ((( )))

ﬁV \ ((( )

Radiové spojcm

L))

Dlspcr.mk PCO

Vyje zdova skupina Stiezeny objekt
L J
Jednotna telekomunikaéni sit

Obrazek 22 - Systém bezpecnostni sluzby, Zdroj: [29]
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Majitel maze byt informovan dle pouzité stfedny telefonicky nebo pomoci textové zpravy,
podle toho jaky zptsob komunikace si zvoli. Nej¢astéji sluzba vyjizdi pii poplachu, poruse,

vypadku napéjeni, slabych zaloznich baterii, vypnuti systému, atd.

Zvolena pohybova ¢idla jsou sitové napajené s nasténnym uchycenim. Cidlo ma detekéni
uhel az 180° se vzdalenosti az 12 m. Stupenl kryti je na stupnici [P44 tedy chranéno ptred
nebezpecnym dotykem nastroje nebo dratem Sir§Sim nez Imm a odolnosti proti st¥ikajici vodé
ve v§ech thlech. Cidlo je vhodné pro venkovni instalaci a jeho funk&nost neohrozi teplota
v rozmezi -20 °C az 40 °C. Cidla by byla instalovana v objektu k nové umisténym kameram

(viz obrazek 18). Nasledujici tabulka ukazuje vy¢isleni ceny pohybovych cidel a montaze.
[31]

Tabulka 10 - Porizovaci cena pohybovych cidel

Polozka Pocet kusi Cena v¢etné¢ DPH Celkem
Pohybové ¢idlo 3 409,- K¢ 1227,- K¢
Montaz 3 269,- K¢ 807,- K¢
SUMA 2034,- K¢

Zdroj: [vilastni]
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9 NAVRHY A DOPORUCENI

V praktické casti mé bakalaiské prace byly navrzeny nésledujici doporuceni na zlepsSeni
ochrany a bezpecnosti stfezeni pomoci technickych prostfedki. Pro obvodovou ochranu byl
zvolen ostnaty Ziletkovy drat, ktery by byl instalovan po obvodu celé zdi objektu. VVchod do
hlavni budovy kancelare by ziskal nové bezpecnostni dvefe a okna zabezpeceni ve formeé
miizi. Zabezpeceni dvou piedchozich zminovanych polozek, povazuji za nezbytné nutné
z divodu ohrozeni celého objektu. Tato informace je Vyvozena z pozorovani, provedené pti
analyze stavajiciho zabezpeceni objektu. Dal§im z velmi diilezitych zabezpeceni je presunuti
jektu. Kamery doplnény o pohybova ¢idla, kterd po spravné montazi na zdi ptedaji informace
o aktudlnim déni pultu centrdlni ochrany, aby pfi potencionalnim ohroZeni mohla poslat
k napadenému objektu zasahovou jednotku, ktera vyfesi danou problematiku. Z poslednich
doporuceni je kvalitné dokoncit zabezpeceni obvodové ochrany plotem s brankou a doplnit
zabezpeceni plastové ochrany z venkovni strany o kovova pletiva do oken, kterd zabrani

vandalim nadale nicit okna firmy.

Firma byla sezndmena s doporuc¢enimi a vazné premysli o provedeni n€kterych z druhti za-
bezpeceni, ktera v této praktické ¢asti byla vypracovana. Pokud by se majitel rozhodl zabez-
pecit objekt vSemi ochrannymi prostfedky zmiflované v navrhované ¢asti prace, celkova

¢astka by ¢inila 68 836,- K¢.
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ZAVER
Cil bakalarské prace, ktera je zaméiena na ochranu a bezpecnost s pouzitim technickych
prostiedkt stieZzeni bylo spravné zpracovat literarni reSersi k danému tématu, zjistit soucas-

nym stav zabezpeceni objektu ve firmé¢ KOVO — ESTA s.r.0., provést zvolené analyzy

a navrhnout opatieni pro zabezpeceni firmy na pozadovanou uroven.

V teoretické ¢asti byly vysvétleny pojmy bezpeci se zakladnimi druhy ochran, které s danou
problematikou souvisi. Bylo dulezité také objasnit mechanické zabrané systémy a pro-
stiedky, které byly pozdéji pouzity v praktické ¢asti bakalaiské prace k navrhu zabezpeceni.
Na zavér teoretické casti byla vysvétlena analyza rizik, vyty€eni cile a uvedeny pouzité ana-

1yzy a metody.

Prakticka cast predstavuje firmu, ke které se celd prace vztahuje a zjist'uje soucasné zabez-
peceni objektu z hlediska obvodové, plastové, technické, fyzické a rezimové ochrany. Pii
analyze soucasného stavu objektu byla pouzita SWOT analyza, ktera nam odhalila ptilezi-
tosti, hrozby, slabé a silné stranky vybranych polozek, ktera ve vysledném propoctu byla
graficky znazornéna. Pro piesnéjsi analyzu soucasného stavu objektu byla provedena me-
toda What-if v kombinaci s Check listem, pfti které byly vytvofeny rizné scénate, na které

se odpovidalo poloZenymi otazkami.

Z vyhodnoceni vysledki analyzy SWOT vyplynulo, Ze nejsilngjsi strankou v objektu je ka-
merovy systém. Oproti tomu je nejslabsi strankou obvodova ochrana, zabezpeceni kancelare
a informovanost o aktudlnim déni v objektu. NejvéEtsi prilezitosti se jevi zabezpeeni obvo-
dové ochrany a hlavni budovy kancelafe a hrozbou pro celou firmu je jeji vykradeni. U vy-
zabezpecit obvodovou ochranu, plaStovou v hlavni budové kancelafe a instalovat pohybova

¢idla ke kamerovému systému.

Navrh kvalitngjsiho zabezpeceni objektu je velkym ptinosem pro firmu, protoze bylo zjis-
téno, kolik ma objekt mezer v zabezpeceni. Navrhova ¢ast bakalarské prace byla predana
majiteli firmy a v soucasné dob¢ firma realizuje odstranéni nedostatkii. Lze konstatovat, ze

pro firmu ma vysledek feSeni bakalaiské prace znaény piinos.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
MV Ministerstvo vnitra

EZS  Elektrické zabezpeCovaci systémy
CSN  Cesk4 technicka norma

EN Evropska norma

CR Ceska republika

PTV  Primyslova televize

LCD Liquid crystal display

DPH  Dan z ptidané hodnoty

IP Stupen kryti

PTV  Primyslova televize

LED Light-Emitting Diode
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