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ABSTRAKT

Bakalaiska prace se zabyva ochranou kritickou infrastrukturou. Teoreticka Cast je zaméfe-
na na historii, poté popisuje zakladni pojmy dané¢ho tématu a vénuje se urovanim prvkl
kritické infrastruktury. Déle se vénuje ochrané kritické infrastruktury a metodam analyze
rizik, které jsou tizce spjaty s kritickou infrastrukturou. V praktické ¢asti je popsan prvek
kritické infrastruktury a to hasi¢ska stanice v Luhacovicich, kde se provadi analyza rizik,
pomoci metody FMEA procesu. Analyzuji se zde zdroje rizika, které ohrozuji prvek kritic-

ké infrastruktury. V konecné fazi je analyza vyhodnocena a navzena dana opatieni.

Klic¢ova slova: kriticka infrastruktura, prvek kritické infrastruktury, ochrana kritické in-

frastruktury, FMEA analyza, riziko

ABSTRACT

This thesis deals with the protection of critical infrastructure. The theoretical part focuses
on the history, then describes the basic concepts of the topic and focuses on identifying
critical infrastructure elements. It also discusses the critical infrastructure protection and
risk analysis methods, which are closely linked to critical infrastructure. The practical part
describes an element of critical infrastructure and a fire station in Luhacovice, wherethey-
perform risk analysisusing FMEA process. Theyanalyzetherisksthatthreaten a criticalin-

frastructure element. Theanalysisisevaluated and suggestedthemeasures in thefinalstage.

Keywords: critical infrastructure, a critical infrastructure element, a critical infrastructure

protection, FMEA analysis, a risk
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UvoD

Téma kriticka infrastruktura je v dne$ni dobé velmi aktualni. Terorismus, migrace a spousta
dalSich rizik ohrozuji infrastrukturu vic a vic. Jakékoliv selhani nebo napadeni infrastruktury
by mohlo mit vazny dopad na zivoty lidi a celého chodu statu. Proto je potfebné, aby se
ochrana kritické infrastruktury stale zdokonalovala jak na Urovni mezinarodni, tak na Grovni
individudlnich stata.

Moje bakalarské prace bude zaméfena na jednu z deviti oblasti kritické infrastruktury a to na
nouzové sluzby, do kterych spada Hasi¢sky zadchranny sbor. Specialné se budu vénovat hasic-

ské stanici v Luhacovicich, kde budu analyzovat rizika, které tuto stanici ohrozuji.

Bakalaiska prace je rozdélena do dvou cCasti. V prvni teoretické Casti popisuji historii kritické
infrastruktury v USA, NATU, Evropé a Ceské republice, dile vymezuji zékladni pojmy, které
spadaji do daného tématu. Poté nasleduje problematika ochrany kritické infrastruktury, kde se
specialné orientuji na ochranu v oblasti nouzovych sluzeb a dokumentaci, ktera je s touto ob-
lasti spjata. V posledni kapitole se zaméfuji na analyzu rizik. Popisuji metody analyzy rizik,
které se v kritické infrastruktufe vyuZivaji a podrobnéji se vénuji analyze FMEA, kterou apli-
kuji v praktické Casti.

Ve druhé praktické casti popisuji prvek kritické infrastruktury a to hasi¢skou stanici
v Luhacovicich, kterd spada pod uzemni odbor Zlina. Vénuji se dennimu fadu piisluSnika
Hasi¢ského zachranného sboru v Luhacovicich a zabyvam deseti nejvétSimi riziky, ktera
ohroZuji Zlinsky kraj véetné vySe zminéné stanice.

Cilem bakaléafské prace je analyza zdroju rizik, kterd muzou ohrozovat prvek kritické in-
frastruktury a navrhy moznych opatfeni, ktera ptipadné zdroje rizik snizi. K tomuto procesu

pouzivam metodu FMEA procesu.
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. TEORETICKA CAST
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1 HISTORICKE POJETI KRITICKE INFRASTRUKTURY

Evropa je stale vic ohrozovana riiznymi riziky. NejaktualnéjSim problémem je terorismus
a migrace, a proto je prvoradym tikolem Evropy a celého svéta postarat se o bezpe¢nost svych
obcanil. Pokud nastane mimotadna udélost, musi byt prioritné zajisténo co nejrychlejsi vyte-
Seni této situace a obfanim obstarany nezbytné zasoby. Proto se v minulosti zac¢alo mluvit
o nezbytnych sluzbach a systémech, které budou pfipraveny jak v béZném, tak v krizovém
stavu. Tyto vyse uvedené prvky byly pozdé¢ji pojmenovany jako Kriticka infrastruktura (da-

le KI).

Rimské impérium, ale také sttedovéké ¢inské cisaistvi pattilo mezi prvni spoleénosti, které si
uvédomovaly, jak dulezita je infrastruktura spolecnosti. Tyto velmoci védély, Zze pokud nebu-
de dobfe infrastruktura plnit své ukoly, miize dojit ke kolapsu celé spolecnosti. Ptikladem je
kolaps fimského impéria, ktery pfedevsim z nefunkénosti infrastruktury statu a najezdi barba-

ru tento rozpad dovrsily.

Problematika Kl se v hojné mife zacala prodiskutovavat v obdobi 1. a 2. svétové valky. Val-
ka, zivelné katastrofy, politicka boufeni a dal$i nezadouci udalosti davaji impuls k tomu, ze
infrastruktura spole€nosti pracovala a pracuje spravné. Diky zachovani spravné funkcnosti
infrastruktury v krizovych situacich, vznikla Kl jako dulezity podmét pro fungovani lidské

spole¢nosti.

V soucasné dobé se ochrana prvki Kl zaméfuje hlavné na ochranu pied terorismem, ktery je
Vv posledni dob¢ aktualni. Dale zna¢nou miru vénuje zvladani zivelnych pohrom, véetné jejich

nasledk. [1]

1.1 Vyveoj v USA

USA Dbyl jeden z prvnich statd, ktery zacal pocitovat §ifi problematiky KI. Prvnim komplet-
nim dokumentem, ktery se zaméfoval na ochranu KI byla tzv. Bild kniha. Jde o smérnici
¢. 63, ktera byla vydana v roce 1998 jako rozhodnuti tehdejsiho prezidenta Billa Clintona
a jejimz cilem bylo pfijeti ddlezitych opatfeni k rychlé eliminaci zranitelnosti, z pohledu

hmotnych a kybernetickych Gtok na kritickou infrastrukturu. [3]

Po teroristickém utoku 11. zafi 2001 na WorldTrade Center (Svétové nakupni centrum)
v New Yorku zacaly otazky Kl gradovat a nabyvat novych rozméri. Mésic po této tragédii,
pfesné 16. fijna 2001 vydal prezident USA George W. Bush ,, Vlddni narizeni na ochranu

kritické infrastruktury“. Hlavnim ucelem, pro¢ bylo toto nafizeni vydano, bylo zabezpecit
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ochranu informacnich systémii pro KI, dale pak pro nouzovou komunikaéni ptipravenost
a ochranu hmotnych zafizeni, které informacéni systémy podporuji. Zabezpeceni ekonomiky,

¢innosti statu a vedeni narodni obrany bylo prioritni pro USA. [4]

V roce 2002 vysla Narodni strategie vnitini bezpecnosti, ktera popisuje KI jako ,, systémy
a zarizeni hmotné a virtualni, které jsou zZivotne dulezité pro USA a zniceni nebo vyrazeni
Z ¢innosti takovych systémii anebo zarizeni by mélo vliv na snizeni bezpecnosti, narodni eko-
nomické bezpecnosti, ndrodni verejného zdravi nebo bezpeci, anebo jakoukoliv kombinaci “.
K nejvétsimu vyvrcholeni feSeni KI doslo v roce v tinoru 2003, kdyz byla vyddna Narodni
strategie fyzické ochrany kritické infrastruktury a kli¢ovych zafizeni a Nérodni strategie za-
bezpeceni kybernetického prostoru, kterd je nejkomplexnéjsi materidlem zabyvajici se KI.
[4,5]

V roce 2006 byl vydan Nérodni plan Kl a Strategie na ochranu kyberprostoru. Narodni
ochranna strategie je posledni dokument zabyvajici se narodni bezpe¢nosti a od roku 1987 je

kazdoro¢né obnovovan. [1]

1.2 Kriticka infrastruktura v NATO

Zpravu o schopnosti statu reagovat na krizovou situaci nebo mimotfadnou udalost projednal
v roce 2003 Vybor pro civilni ochranu Severoatlantické aliance. Ve zpravé bylo vyty€enych

deset schopnosti:

centralni schopnost reakce,

- zasobovani (dopliovani) zakladnich sluzeb,
- mistni schopnost reakce,

- dekontaminace,

- mistni ocista,

- vakcinace a oSetrovani,

- péce o hromadné zranéné,

- hromadna evakuace,

- zjiStovani ohroZeni a jejich pojmenovani,

- informovani, varovani a vyrozumeéni verejnosti.

Jednani vyboru se shodlo na faktu, Ze dvé nejkritictéjsi schopnosti jsou hromadna evakuace

a informovani, varovani a vyrozuméni vetejnosti. [6]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

Ke zlepSeni ochrany obyvatelstva a KI vede i skutecnost, ze si informace mezi sebou vyménu-
ji nejen Clenské staty, ale také staty partnerské. Timto vznika i zlepSeni ochrany obyvatelstva
a KI. Hlavni vybor pro civilni nouzové planovani (dale jen SCEPC) vybidl prozkoumat nejen
hlavni aspekty KI, ale také neexistenci KI na spolecnost. Této praci se vénovaly podiizené

planovaci vybory. [7]

Ministerska smérnice pro rok 2003 — 2004 se predevsim zamétuje na spolupraci a zapojeni
vSech planovacich vybora do ¢innosti na ochranu KI. Scénafe a rozpracovani ochrany KI se

objevuje v planech planovacich vyborim. NATO rozlisuje tyto oblasti KI:

- energetiku,

- informac¢ni a komunikacni systémy,
- dopravu,

- vefejné sluzby,

- strategické primyslové sektory,

- zdravotni péci,

- telekomunikaci,

- bankovnictvi a finance,

- nouzové sluzby,

- zachovani kontinuity prace ufadu. [7]

1.3 Vyvoj v Evropé

Problematikou Kl v Evropé se jako prvni zacalo zabyvat Némecko a Velka Britanie.
V Némecku v roce 1999 byl projednan material o Informa¢né technickém ohrozeni klicovych
infrastruktur. Ve stejny rok Velka Britanie ustanovila Koordina¢ni centrum pro bezpecnost

narodni infrastruktury (CPNI — Center fortheProtectionofNationalInfrastructure). [1]

Organy Evropské Unie (dale jen EU) se problematikou Kl zagaly zabyvat aZ po naruSeni
dodéavek elektrické energie. Dal§i pficinou byly pfirodni katastrofy v n€kterych evropskych
statech a také teroristické titoky v Madrid¢ a Londyné. [7]

V ramci EU vznikla komplexni koncepce kritické infrastruktury a jeji ochrany v roce 2004,
kdy byla Evropska komise pozaddna Evropskou radou o piipravu strategie na ochranu KI.
Dne 20. zati 2004 na zakladé této zadosti piijala Evropska komise zpravu pod nazvem Ochra-
na Kl v boji proti terorismu. Tato zprava obsahovala navrhy ke zlepSeni prevence pfiprave-

nosti a schopnosti reagovat na teroristické utoky zasahujici KI. [5]
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Dne 17. listopadu 2005 byla v Bruselu vydana Zelena kniha o evropském programu na ochra-
nu Kl, kterd konkrétn¢ tesila problematiku KI. Cilem této knihy bylo zapojit do spoluprace
velké mnozstvi subjekti, které by svoji ¢innosti jakkoliv ptispély ke zlepSeni a zkvalitnéni
ochrany KI. Evropsky program pro ochranu kritické infrastruktury (dale jen EPCIP) uvadi, Ze:
“U¢innd ochrana kritické infrastruktury vyzaduje komunikaci a spolupract jak na ndrodni
urovni, tak na evropské urovni a to mezi vSemi organy, profesnimi organizacemi, viastniky
a provozovateli kritické infrastruktury, stejné tak na vSech urovnich statni a verejné zpravy

a také verejnosti . [9,5]

Hlavnim cilem EPCIP by bylo zajistit, aby existovala pfiméfend a rovhomérna uroven bez-
pecnosti ochrany KI v celé EU, aby dochazelo k co nejmensimu riziku mozného selhdni
a také co k nejrychlejSimu népravnému opatieni. Na zaklad¢ téchto faktl 8. prosince 2008
nabyla platnost ,,Smeérnice rady 2008/114/ES o urcovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potreby zvysit jejich ochranu ““. Smérnice urcuje postup pro ozna-
covani evropské kritické infrastruktury (dale jen EKI). Umoziuje také kolektivni pfistup
K posouzeni téchto infrastruktur s jednoznaénym cilem a to zlepsit jejich ochranu. Smérnice
se zejména vénuje odvetvi energetiky a dopravy, dale pak zahrnuje pravidla pro zpracovani

plant bezpecnosti provozovatelli evropské kritické infrastruktury. [10]

V roce 2006 EPCIP vydalo sd¢€leni, které vyzvalo k vytvofeni Informacni sité pro kritickou
infrastrukturu (dale jen CIWIN). Tento informacni a bezpe€nostni systém na internetové bazi
je urcen k vyméné informaci a k diskuzi souvisejici s ochranou Kl v ramci EU. V prosinci
2012 se CIWIN zacal zprovoziovat a od ledna 2013 je funkéni. Pozitivni vyvoj byl zazname-

nan hned v prvnich mésicich funkénosti. [11]

Na zaklad¢ celkového prizkumu EPCIP zroku 2006 a smérnice Rady 2008/114/EK byl
28. fijna 2013 pfiijat pracovni dokument Evropské komise o novém pfistupu EPCIP. Diky
vysledkiim tohoto priizkumu dospéla Evropskd komise k ndzoru, Ze zachovanim aktudlni
smérnice a rozvojem meziodvétvového piistupu k ECIP Ize fesit doposud znamé nedostatky a

zéaroven se nezbavovat vyhod soucasného pravniho ramce.

Novy pfistup k EPCIP se vénuje praktickému provadéni v rdmci prevence, pfipravenosti
a odezvy se zahdji se ¢tyfmi vybranymi kritickymi infrastruktury evropského rozmeéru: Elek-
tricka prenosova sit’, plynova pienosova sit, Eurocontrol (Sitovy manazer) a Galileo (Evrop-

sky program pro globalni satelitni navigaéni systém). [11]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 15

1.4 Vyvoj v Ceské republice

Vybor pro civilni nouzové planovani (dale jen VCNP) byl prvni organ, ktery byl zfizen usne-
senim vlady €. 391 o Bezpecnostni rad¢ statu a o planovani opatteni k zajisténi bezpecnosti

Ceské republiky (dale jen CR), ktery se zabyval feSenim krizovych situaci na tzemi stétu.

,, VNCP je stalym pracovnim organem Bezpecnostni rady stdtu pro oblast civilniho nouzového
planovani a pro koordinaci a planovani opatreni k zajisténi ochrany vnitini bezpecnosti sta-

tu.“ [12]

Prvni dokument, ktery pojednaval o dané problematice v ramci VNCP byla ,, Zprava o nd-
rodni kritické infrastrukture z 24. zati 2002, kterd se zabyvala predev§im vymezenim a defi-

novanim pojmu a jednotlivych oblasti KI. [5]

Na dalSich schiizich dne 24. ¢ervna 2003 a 23. bfezna 2004 VNCP fesil gesce o rozdéleni K.
[13]

,, Koncept ochrany obyvatelstva do roku 2006 s vyhledem do roku 2015 “ byl vychozim doku-
mentem pro rozvijeni ochrany obyvatelstva v nasich podminkach v navaznosti na novou le-
gislativu z roku 2000, kterou schvalila vlada CR ¢. 417 dne 22. dubna 2002 a byla aktualizo-
vana usnesenim vlady ¢. 21 ze dne 5. ledna 2005. Ochrana obyvatelstva je v koncepci vyzna-
covana jako soubor ¢innosti a postuptl, vécné piislusnych organt, dalSich subjektl i jednotli-
vych obcanli, sméfujicich k minimalizaci dopadi mimofadnych udélosti na lidské Zivoty

a zdravi obyvatelstva, majetku a zivotniho prostiedi. [14]
Dalsi dilezité dokumenty, které se zabyvaji rozvojem Kl v CR jsou:

- Usneseni Bezpecnostni rady statu ¢. 204/2001 — obsahuje veskeré informace ke zpra-
covani definice a stanoveni rozsahu zékladnich funkei statu za krizovych situaci,

- Usneseni VCNP €. 152/2002 — vymezuje rozsah zakladnich funkci statu za krizovych
situaci,

- Usneseni VCNP ¢. 153/2002 — Zprava o narodni kritické infrastruktufe a ustanoveni
VCNP k tomu jak fesit problematiku zachovani zakladnich funkei statu a Kl,

- Usneseni VCNP ¢. 179/2003 — obsahuje seznamy subjekti Kl na narodni, regionalni
a mistni trovni (aktualizace usneseni VCNP €. 190/2004),

- Usneseni VNCP ¢. 222/2006 — byla ustanovena Zprava o stavu feSeni problematiky Kl
(popisuje prvni srovnani krokit CR se zahrani¢im),

- Usneseni VNCP ¢. 244/2007 — obsahuje Zpravu o feSeni problematiky KI,
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- Usneseni Bezpecnostni rady statu ¢. 30/2007 — definuje Zpravu o feSeni problematiky
KI.

Vzhledem ke vstupu CR do EU 1. 5. 2004 souvisi daldi dokumenty zavazné pro CR
je Zelena kniha o Evropském programu na ochranu KI, kterd byla ustanovena v roce 2005
a tim nesla ji souvisejici ustanoveni VCNP &. 236/2005 o informacich CR ke stanovisku

k Zelené knize. [15]

CR ma sviij zakon, ktery se tyka problematiky KI. Je jim zikon & 240/2000 Sb., o krizovém

fizeni a 0 zméné nékterych zakoni (krizovy zakon). [16]

V roce 2013 byla vypracovana nova koncepce ochrany obyvatelstva platnd do roku 2020 vy-
hledové do roku 2030, kterd byla vypracovana ministerstvem vnitra — generalniho feditelstvi
Hasi¢ského sboru Ceské republiky (dale jen HZS) v souladu s ustanovenim podle zakona
239/2000 Sb. o integrovaném zachranném sboru a o zmén¢ nékterych zakont, ve znéni poz-
d¢jsich predpisu. ,, Koncepce ochrany obyvatelstva do roku 2013 s vyhledem do roku 2020
obsahuje oblasti ochrany obyvatelstva, jako je tfeba vzdélavani, vychova nebo tkoly ochrany

obyvatelstva a krizového fizeni. [17]
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2 ZAKLADNI POJMY V KRITICKE INFRASTRUKTURE

Hrozba — ,, Hrozba je sila, uddlost, aktivita nebo osoba, kterd ma nezdadouci viiv na bezpec-

nost nebo miize zpiisobit skodu. *“ [14]

Infrastruktura - pojem infrastruktura se vyskytl jako prvni v 19. stoleti ve Francii. V prvni
poloving 20. stoleti pojem oznacoval vojenska zatizeni. V nejobecnéj$im pojeti se infrastruk-
turu oznacuje jako mnozina polozek, které propojuji strukturalni prvky systému, které udrzuji
celou strukturu pohromadé. Definice infrastruktury zni: ,, Infrastruktura je odvétvi zajistujici
ekonomické a socialni systémové funkce (napr. doprava, energetika, stavby Skol a zdravotnic-

kych zarizeni).* [18,19]

Kriticka infrastruktura - definice Kl se v kazdé zemi mirn¢ rozliSuji, ale zakladni koncept
je vzdy stejny. Ministerstvo vnitra CR definuje Kl jako: ,, Kritickou infrastrukturou se rozumi
vyrobni a nevyrobni systemy a sluzby, jejichz nefunkcnost by méla zavazny dopad na bezpec-
nost stdtu, ekonomiku, verejnou spravu a zabezpeceni zdkladnich Zivotnich potreb obyvatel-

stva. “ [20]

KI mtze byt rozdélena na narodni a evropskou. Narodni kriticka infrastruktura je specifiko-
vana pro kazdy Clensky stat samostatné a evropska kriticka infrastruktura je takova, jejiz na-

ruseni by mélo dopad na vice ¢lenskych statu najednou. [9]

Krize -, Krize je situace, v niz je vvznamnym zpisobem narusena rovnovaha mezi zdakladnimi
charakteristikami systému na jedné strané a postojem okolniho prostiedi k danému systému
na strané druhé. Krize je vzdy spjata s néjakou hrozbou. Krize obecné je tedy stav, kdy dojde
Kk nezadouct situaci a to prekroceni nebo naopak pokroceni néjaké meze, kterou povazujeme

za kritickou. ** [14]

Krizova situace — podle zakona 240/2000 Sb. o krizovém fizeni a zdkona 110/1998 Sb.
o bezpecnosti CR je: ,, Krizovd situace nebo také krizovy stav je mimoradnd uddlost, pri niz je
vyhlasen stav nebezpeci, nouzovy stav, stav ohrozeni statu nebo valecny stav. Jedna se o situ-
aci ohrozujici Zivoty, zdravi, majetek, Zivotni prostiedi nebo vnitini bezpecnost a verejny po-
radek. © [16]

Krizové tizeni — ,,Je to souhrn ridicich cinnosti vécné prislusnych organu zamérenych na
analyzu a vyhodnoceni bezpecnostnich rizik, planovani, organizovani, realizaci a kontrolu

¢innosti provadénych v souvislosti s Fesenim krizové situace. “ [14]
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Mimoradna udalost — ,, Uddlost nebo situace vznikla v urcitém prostredi v diisledku zivelni
pohromy, havarie, nezakonnou cinnosti, ohrozenim kriticke infrastruktury, nakazami, ohroze-
nim vnitini bezpecnosti a ekonomiky, kterd je resena obvyklym zpusobem organy a slozZkami

bezpecnostniho systému podle zvldstnich pravnich predpisi. *“ [22]

Objekt kritické infrastruktury - , Stavba nebo zarizeni zajistujici fungovani kritické in-

frastruktury. * [20]

Ohrozeni —,,Ohrozeni danou pohromou je urceno velikosti jevu, kterou lze ocekavat v daném
misté za specifikovany casovy interval s pravdépodobnosti roviou stanovené hodnoté. Neni-li
urceno jinak, tak s pravdepodobnosti vyskytu jevu vetsi nebo rovnou 0.05 za rok pro casovy
interval sto let. Je to soubor maximdalnich dopadit pohromy v daném misté za specifikovany

casovy interval. * [33]

Ochrana kritické infrastruktury - ,, Souhrn opatieni, ktera pri zohlednéni moznych rizik

smeéruji k zabranéni jejiho naruseni. *“ [20]

Riziko — ,, Riziko je nebezpeci skod v souvislosti s hrozbou a konecnou ztratou. Rizikem je

pravdepodobnost Skody. *“ [23]

Subjekty kritické infrastruktury - ,, Viastnik nebo provozovatel objektii kritické infrastruk-
tury.” Z vétsi casti jsou subjekty Kl soukromé. Proto je nutna komunikace a spoluprace

s vefejnym a statnim sektorem. [20]

2.1 Kriticka infrastruktura spolecnosti

Dnesni spolecnost je zavisla na dobtfe fungujici infrastruktufe a to zeyména na technologické
(dodavky vody a potravin, dodavky elektfiny a tepla, dodavky pohonnych hmot, mobilita,
komunikace atd.). Jeji nefunkénost by méla vazny dopad na zékladni lidské potieby (zdravi,
bezpeci) a kvalitu lidského Zivota (majetek, spotieba energie a potravin, ochrana krajiny, ma-

jetku a prostiedi).

Kl se ze spole¢enského hlediska rozumi vzajemné propojené sité ¢i systémy obsahujici identi-
fikovatelné odvétvi a instituce (vCetné lidi a postupll) a poskytujici spolehlivy tok produktl
a sluzeb podstatnych pro obranu a ekonomickou bezpecnost. Pod touto bezpecnosti se chape
schopnost statu konkurovat na globalnich trzich, zatimco se udrzuji na pfijatelné urovni realné

piijmy obyvatel a fungovani vefejné spravy na vSech trovnich spolec¢nosti. Déle pak rozlisu-



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

jeme bezpecnost fyzickou, ktera se tyka ochrany fyzickych aktiv pfed Skodami v dusledku
pusobeni fyzickych sil a bezpecnost kybernetickou, kterd se zabyva pfedevsim ochranou pred

poruchami nebo neautorizovanymi pristupy do pocitacové sité.
Infrastruktura spole¢nosti se sklada z ekonomické, socialni a nehmotné infrastruktury.

Ekonomicka infrastruktura obsahuje fyzickéd zatizeni komunikacni, dopravni, vodovodni sité

a také obsahuje veskeré typy budov, ptehrad, tovaren, zdsobniki atd.

Socialni infrastruktura obsahuje fyzicka zafizeni, jako jsou nemocnice, Skoly, kostely, vézni-

ce, obchodni centra, stadiony, muzea, parky atd.

Nehmotna infrastruktura je sestavena s nehmotnych aktiv vyjadiujicich schopnosti a zdravotni

stav komunity a jeji produktivni vlastnosti. [8]

2.2 Vymezeni kritické infrastruktury

Definice Kl nepodava piili§ jasny obraz o tom, jaké konkrétni prvky zahrnuje pojem KI.
Konkrétnéji se k tomuto vyjadiuje Natizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prv-
ku kritické infrastruktury, které stanovuje dvoji systém zakladnich kritérii, podle kterych lze

posoudit, zda dany systém nebo zafizeni spada pod kritickou narodni infrastrukturu. [24]
Jako prvni jsou tzv. priiFezova kritéria, kterd zahrnuji tfi typy kritérii. Jedna se o nasledujici:

a) pocet obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s ndsled-
nou hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomicky dopad s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 % hrubé-
ho domaciho produktu, nebo,

c) dopad na veiejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych slu-

Zeb nebo jiného zavazného zasahu do kazdodenniho Zivota postihujiciho vice nez

125000 0sob. [24]

V priifezovych kritériich neni poZadovano splnéni vSech tii skupin, ale pro zatazeni do kritic-
ké narodni infrastruktury staci, aby doslo ke zni¢eni dané¢ho prvku a doslo k naplnéni byt’ jen

jednoho z nich.

Druha jsou tzv. kritéria odvétvova, tato kritéria obsahuji podminky specificky nastavené
podle konkrétniho odvétvi. Napiiklad v ramci energetiky jsou kritéria pro zemni plyn stano-

vena zvlas I vni soustavu, distribu¢ni soustavu a zvlas vani u. Veétsi-
ena zvlast’ pro prepravni soustavu, distribu¢ni soustavu a zvlast’ pro skladovani plynu. VEtsi
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nou jsou pro vSechny skupiny odvétvi koncipovana kritéria z hlediska vykonu, kapacity, veli-

kost atd. [24]

2.3 Oblasti kritické infrastruktury
V CR mame devét oblasti KI:

- energetika,

- vodni hospodarstvi,

- zdravotni péce,

- potravindrstvi a zemédélstvi,

- zdravotnictvi,

- doprava,

- financni trh a meéna,

- nouzové sluzby,

- verejnd sprdva.
K dispozici je 1 dil¢i ¢lenéni jednotlivych skupin odvétvovych kritérii, které se ¢leni na dalsi
podskupiny v ramci kterych, jsou k dispozici i dalsi sady kritérii. Cilem tohoto ¢lenéni je sna-

ha o co nejpresnéjsi nastaveni kritérii v dané oblasti. [27]
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Obr. 1. Oblasti Kl [vlastni]
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2.4 Subjekty kritické infrastruktury

Subjektem KI je provozovatel prvku KI. Subjekt KI zodpovida za ochranu prvkt KI a jeho
povinnosti je vypracovat plan krizové pfipravenosti subjektu KI do jednoho roku od rozhod-
nuti vlady, nebo ode dne dosazni pravni moci, kterym byl prvek KI uréen. Subjekt KI uréuje
sty¢ného bezpecnostniho zaméstnance a umoznuje piislusSnému ministerstvu nebo ustfednim
spravnimu organu provedeni kontroly planu krizové ptipravenosti subjektu KI a ochrany prv-
kt KI a dale je také povinen ozndmit informace o vyrobni, organiza¢ni nebo jiné zméné vyse

uvedenym organum, je-li zfejmé, Ze tato zména muze mit vliv na uréovani prvku KI. [30]

2.5 Prvky kritické infrastruktury

Prvkem KI jsou pfedevsim stavby, zafizeni, prostfedky nebo vefejna infrastruktura, urcena dle

vyse zminovanych prifezovych a odvétvovych kritérii.

Prawnicka a fyzicka podnikajici osoba, ktera je
SUBJEKTY Kl ®| provozovatelem prvku. Chybi-li provotovatel, pak
je subjektem Kl Viastnik KI.

Stawba, zafizeni, prostfedek nebo verejna
PRVEK Kl > infrastruktura ur¢ena dle prifezowych a
odvetvovych kritérii.

Obr. 2. Subjekty a objekty K1 v Ceské republice [vlastni]

2.5.1 Urcovani prvku kritické infrastruktury

Podminka pro ur¢eni prvku KI je splnéni jasné¢ danych podminek, a to splnéni definice KI
a splnéni zakona ¢. 432/2010 Sb. o prvku Kl a uplatnéni priifezovych a odvétvovych kritérii.
Poté je také tfeba uvédomit si rozdil ur€ovani prvkl, kdyz provozovatelem je organizacni
slozka statu a naopak kdyZ neni provozovatelem organiza¢ni slozka statu. V ptipad¢, Ze pro-
vozovatelem je organizacni slozka statu, tak ministerstva a jiné Gstfedni spravni ufady a také

Ceska narodni banka zasilaji navrhy prvkt Ministerstvu vnitra (resp. generalnimu fediteli
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HZS CR), které k takto obdrzenym podkladiim zpracuje seznam. V dalsim kroku je piedloze-
ny vlade, kterd svym usnesenim rozhoduje o KIl, jejichz provozovatelem je organizaéni slozka

statu.

Kdyz se uréuji prvky KI, jejichZ provozovatelem neni organizac¢ni slozka statu, tak rozho-
duji piislu$na ministerstva a jiné ustfedni spravni ufady a Ceska narodni banka, ktera o tomto

ur¢eni informuji Ministerstvo vnitra.

V roce 2011 probéhlo jednani mezi CR a ¢lenskymi staty EU, kdy byly Ministerstvu pramys-
lu a obchodu CR predlozeny navrhy uréené k opatieni celkem osmi prvkim Kl v odvétvi

energetiky.

V témz roce uskute¢nil proces uréeni statnich prvki Kl, jejichz provozovatelem je organizac-
ni slozka statu. Ministerstvu vnitra byly zaslany ptislusnymi ufady navrhy prvku kritické in-
frastruktury. Na zaklad¢ tohoto navrhu byl zpracovan seznam, ktery byl piedlozen vladé€. Ten-
to seznam obsahoval 103 prvki v tfech odvétvich (komunikacni a informacni systémy, vefej-
na zprava a nouzové sluzby). Dne 4. prosince 2011 byl vladou schvalen a pfijat usnesenim

¢. 934/2011 Sb. o ur¢ovani prvki Kl, jejichZ provozovatelem je organiza¢ni slozka statu.

Co se tyka urcovani prvkl Kl, kdy neni provozovatelem organiza¢ni slozka statu, provade-
ji realizaci piislusnd ministerstva, jiné tUstiedni spravni Gfady a Ceska narodni banka.
V odvétvich energetiky byla urcena elekttina a to 200 prvki, déale pak ropa a ropné produkty,
kde bylo ur¢eno 93 prvki. V odvétvi hospodarstvi 11 prvki a dopravé 13 prvkd. Pod odvétvi
komunikacni spadaly technologické prvky pevné sité elektrotechnickych komunikaci v poctu
719 prvki a technologické prvky pro postovni sluzby v poctu 101 prvki. Posledni dvé odvét-

vi byli finan¢ni trh a ména, kde bylo uréeno 74 prvkid a nouzové sluzby s 19 prvky. [28]

,,Dne 1. ledna 2015 nabylo ucinnosti narizeni viady ¢. 315 7 8. prosince 2014, kterym se meéni

narizeni vlady ¢. 432/2010 Sb. o kritériich pro urcovani prvku kritické infrastruktury. *

Zmény se tykaji odvétvovych kritérii a to konkrétné v odvétvi energetiky, zdravotnictvi, ko-

munikacnich a informacnich systému a nouzovych sluzeb.

V odvétvi energetiky piichazi ke zméné v limitu vykonu v oblasti elektiiny a nové vznika
pododvétvi centralniho zasobovani teplem. Pouze terminologicka uprava je odvétvi zdravot-
nictvi. V odvétvi komunikacnich a informacnich systémi dochazi k zasadni zmeéné. Je zde

vlozeno pododvétvi kybernetické bezpecnosti, které obsahuje pét kritérii.

V poslednim odvétvi a to nouzovych sluZeb piibylo kritérium pro stanice HZS CR. [29]
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3 OCHRANA KRITICKE INFASTUKTURY

K1 musi fungovat za jakékoliv situace, a proto tkolem kazdé spole¢nosti je ji chranit a to za
béznych, mimotadnych ¢i kritickych podminek. Jakékoliv poSkozeni, naruseni nebo také zni-
¢eni KI muze byt zptisobeno pifirodnimi katastrofami, vlivem ¢innosti lidského fakturu, selha-
ni techniky, terorismem nebo také organizovanym zlo¢inem. Ochrana kritické infrastruktury
je proces zaméfeny na opatfeni fungovani subjektii a objekti K1, tak aby nedochazelo k jejich
selhani. Podstatou ochrany KI je co nejmensi dopad vypadku Cinnosti infrastruktur tak, aby
provoz funkci, ¢innosti nebo sluzeb byl narusen kratkodobég, zvladateln¢ a izemné omezen

tak, aby postihl co nejméné lidi.

V ochrané KI je zahrnut velky pocet existujicich plant zabyvajicich se prevenci, strategii,
pfipravenosti, odezvou a obnovou. Jde o souhrn existujicich disciplin, do kterych patii napfi-
klad: krizové fizeni, fizeni rizik, planovani kontinuity podnikéni, fizeni bezpecnosti, ochrana
obyvatelstva a strategie udrzitelného rozvoje. Ochrana KI vyzaduje aktivni ucast vlastniki
a operatortl, reguldtora, profesnich asociaci a instituci ochrany obyvatelstva. Tato spoluprace

by se méla drZet nasledujicich zasad:

e Ochrana KI by se méla orientovat na minimalizaci zdravotnich bezpecnostnich rizik
pro vefejnost a méla by byt napomocna ke sjednoceni (kontinuiteé) podnikani a konti-
nuité sluzeb verejné spravy.

e Ochrana by se m¢la odraZet z analyzy vzajemnych souvislosti a analyzy zranitelnosti
vzhledem ke vSem typiim hrozeb a nebezpeci.

e M¢cly by se vyuzivat vhodné postupy, metody a techniky fizeni rizik pro ur¢eni urovné
bezpecné ochrany (ochranné bezpecnosti) a pro nastaveni priorit rozdéleni (alokace)
zdroju.

e Kiriticka spoleCenska funkce je prioritnim vychodiskem pro strukturovani ochrany do
tif vrstev. Vrstva fyzicka (systém fizeni bezpecnosti vlastnika), provozni (lidsky faktor
a organizacni kultura) a strategickd (vefejna sprava zabyvajici se dopady na obyvatel-

stvo). [8,31]

3.1 Ochrana kritické infrastruktury v oblasti nouzovych sluzeb

Zakladnim aspektem ochrany KI v oblasti nouzovych sluzeb je fungovani slozek integrované-
ho zachranného systému a dalSich instituci a organi, které se podileji na zajistovani aspekta

ochrany KI. Tato ochrana spoc¢iva v monitorovani izemi nebo provozovani piedpovédni, va-
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rovné a hlasné sluzby (Cesky hydrometeorologicky tstav a Statni Gifad pro jadernou bezped-
nost). Uvedené subjekty plni své zakladni ukoly bézné, ale také hraji vyznamnou roli pii pl-

néni tkolu pii mimotadnych udalostech a krizovych stavu. [32]

3.1.1 Opatieni pro nouzové preziti

Zabezpeceni opatieni nouzového preziti je komplexni souhrn ¢innosti a postupt pfislusnych
organti, subjekti a obCanl provadény s cilem snizovat negativni dopady mimotadnych uda-

losti a krizovych situaci na zdravi a Zivoty obyvatelstva.

Opatfeni nouzového pieziti se provadi pfimo v misté mimotaddné udalosti nebo dochdzi
k evakuaci obyvatelstva z postizeného uzemi. Tato opatieni jsou v Planu nouzového preziti,

ktery je soucasti havarijniho planu kraje.
Plan nouzového preziti obyvatelstva obsahuje:

- nouzové ubytovani,

- nouzové zdasobovani potravinami,

- nouzové zdasobovani pitnou vodou,

- nouzove zakladni sluzby obyvatelstvu,
- nouzoveé dodavky energii,

- organizovani humanitnich pomoci a

- rozdeéleni odpovédnosti za provedeni opatreni pro nouzové preziti obyvatelstva. [32]

3.2 Dokumenty ochrany kritické infrastruktury

Ochrana KI ma své zakladni dokumenty, kterymi jsou plany krizové pfipravenosti, které
zpracovavaji urcené pravnické nebo podnikajici fyzické osoby a plany krizové ptipravenosti,

které zpracovavaji subjekty KI. [34]

3.2.1 Plan krizové pripravenosti

Je dokumentem pravnické nebo podnikajici fyzické osoby, ktera zajistuje provadeéni opatieni,
které vyplyva z krizového planu a tizemniho spravniho tGfadu podle krizového zakona. Plan
krizové pripravenosti se sklada ze tii Casti a je to prostiedek K pfipravenosti na krizové situa-
ce. Zakladni ¢ast zahrnuje pfehled a hodnoceni moznych zdroji rizik a analyzu ohroZzeni.
Operativni ¢ast obsahuje prehled opatieni, které vyplyvaji z krizového planu piislusného or-
ganu krizového fizeni a zplsob zjisténi jejich provedeni. Dale také obsahuje zabezpeceni ak-

ceschopnosti ochrany ¢innosti pravnické nebo podnikajici fyzické osoby, postup jak tesit kri-
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zové situace identifikované v analyze ohrozeni a ptehled spojeni na organy krizového fizeni.
Pomocna cast poukazuje na pravni predpisy, které se vyuzivaji pii pfipravé na mimotadné

udalosti nebo krizové situace a jejich feSeni. [34]

3.2.2 Plan krizové pripravenosti subjektu kritické infrastruktury

Je nastroj K obstarani pfipravenosti subjektu KI na krizové situace, které mohou ohrozit nebo
narusit funkci prvku KI. Plan obsahuje tii ¢asti. V zakladni ¢asti se nachazi seznam prvkia KI
a identifikace mozného ohrozeni funkce prvkl KI. Operativni a pomocna ¢ast obsahuje opat-

feni a nalezitosti na ochranu prvku KI. [34]
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4 ANALYZA RIZIK

Analyza rizik je nejdilezitéjsim krokem ke snizovani a dopadu rizik. Je to proces, ktery nam
stanovi, jak velka je pravdépodobnost, Ze se hrozba uskutecni a jaky bude mit dopad na akti-
va. Jejim ukolem je identifikovat pravdépodobnost né¢jaké mimoiadné udélosti a jejiho dopa-

du. Jakékoliv efektivni feSeni problému je zalozeno na dobie provedené analyze rizik. [35]

4.1 Metody analyzy rizik

Existuje velké mnozstvi zpisobi, jak ziskdvat data a informace, stejn¢ jako existuje mnoho
rem je ale lidska inteligence a v§echny metody pouze plni pomocnou roli. Dllezitym krokem

je vybér vhodné metody analyzy rizik, ktery zavisi na tom, zda:

- zname nebo miizeme stanovit rozlozeni Zivelnych pohrom, nehod, havarii, utokii, apod.
v prostoru a v ¢ase a miizeme spocitat Cetnostni rozlozeni zivelnych pohrom, nehod,
havarii, utoku, apod. (pocet vs. velikost) pro urcité uzemi a zvoleny casovy interval,
dale vypocitat a zmapovat ohrozeni,

- zname nebo miuzZeme stanovit rozlozeni Zivelnych pohrom, nehod, havarii, utokii,

apod., stanovit scénare dopadit ve variantnim provedeni a pravdeépodobnosti jejich vy-
skytu.
Nize uvedené metody jsou vhodné pro hledani rizik nebo kritickych mist v systému. Je dtleZi-
té podotknout, Ze nelze presné uréit, které metody jsou vhodné pouzit na hledani rizik nebo
kritickych mist a které nejsou. Vysledek pouzité¢ metody hledani rizik by mél byt kazdopadné

jednoduchy a srozumitelny jak experttim, tak i béznym uzivatelim. [36]

4.1.1 What - IF Analysis

Jedna se o nesystematickou analytickou metodu, ktera je urcena pro detailni analyzu identifi-
kovanych zdroju rizik. Orientuje se na provéfovani nebezpecnych nebo neocekavanych uda-
losti, které se miizou vyskytnout. Vysledkem metody pro kazdy identifikovany zdroj rizika je
seznam nebezpecnych situaci, které mizou mit nezadouci nasledky. Metoda What-If také
poskytuje navrhy ochrannych opatieni, aby zabranila identifikované nebezpecné situace, nebo

aby minimalizovala nasledky. [37]
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4.1.2 Check list (kontrolni seznam)

Check list je metoda zaloZend na systematické kontrole plnéni stanovenych podminek a opat-
feni, ktera jsou pfedem stanovena. Seznamy kontrolnich otdzek jsou obvykle vytvafeny na
zéklad¢ seznamu charakteristik sledovaného systému nebo cinnosti, které jsou spojeny
s potencionalnimi dopady selhani prvkl systému a vznikem Skod. Struktura seznamt se mize

meénit. Je to proménliva metoda, ktera se u nas zacina vyuzivat castéji. [7]

4.1.3 EventTreeAnalysis — ETA (analyza stromu udalosti)

Metoda EventTreeAnalysis dohlizi na prib&h procesu od zacate¢ni udalosti pies konstruovani
udalosti vzdy na zakladé¢ dvou moznosti. A to, moznostech ptiznivych nebo neptiznivych. Je
to graficko-statisticka metoda, ktera nazorné zobrazuje systémovy strom udalosti, ktery poté
predstavuje rozvétveny graf se symbolikou a popisem. VSechny udalosti, které se
V posuzovaném systému muzou vyskytnout, jsou zndzornény. Se stoupajicim poctem udalosti

vvvvvv

procesech, které maji nékolik urovni bezpecnostnich systémui. [7]

4.1.4 Metoda expertnich odhadi

Utelem metody expertnich odhadti je stanovit mnoziny mimofadnych udalosti, u kterych se
vzhledem K jejich rozsahu a dopadu piedpoklada vyhlaSeni tietiho nebo zvlastniho stupné
poplachu, pro ktery se zpracovava havarijni plan okresu. Metoda je zaloZena na odhadnim
stanoveni kvantitativnich ukazatell, jez vyplyvaji z definice jednotlivych stupiiti poplacht.

Ukazatele se vymezuji ve tfech zakladnich skupinach — charakteristika, opatieni, ohrozeni.

Charakteristika
||
P - + Plocha
» Lokalita > Osoby
> Objekty
> Pravdépodobnost » Dopravni
Vel o prostiedky
> Doba trvani > Potteba SaP » Hospodaiska
> Predikce » Nutnost Zvitata
koordinace|  \r44ledné MU f

Obr. 3. Stanoveni kvantitativnich ukazatelti [38]
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Vypocet miry rizika ze stanovenych ukazateli:

Px(T+10)x((0+S+B+D+C+Z+K)*10)
Prx10 (1)

Mira rizika =

P - pravdépodobnost vzniku
T - doba trvani

O - osoby

S - plocha

B- objekty

D- dopravni prostiedky

C - hospodarska zvirata

Z - potieba sil a prostiedkil
K- nutnost koordinace

Pr- predikce

Kromé ukazatele pravdépodobnosti vzniku se vSechny ostatni ukazatele ndsobi ¢islem10

z dtvodu rozdilného tadu stupnic. [38]

415 Analyza FMEA

Analyza FMEA (Failure Mode and EffectAnalysis), v ¢eském piekladu analyza moznych vad
a jejich dusledki, se poprvé objevila ve vojenském piedpisu, ktery vznikl v listopadu roku
1949. V tomto stadiu metoda FMEA vyuzivala techniku hodnoceni spolehlivosti, a tak bylo
mozné stanovit dopady poruch systémul a zafizeni. Poté se hodnotil vliv na vysledek osob

bezpecnost nebo vykonnost zafizeni. [2]

Spole¢nost NASA aplikovala tuto myslenku v 60. letech na projekt Apollo 13 a pouzila ho
jako spolehlivostni analyzu slozitych systému v kosmickém vyzkumu. V roce 1977 firma
FORD jako prvni vyuziva metodu FMEA v automobilovém prumyslu K preventivnimu zajis-

téni kvality vyrabénych soucastek. FMEA byla kompletné zpracovana v 80. letech a to do
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papirové normy QS9000. Vyvojem prochazela 20 let a postupné se zdokonalovala a vyvijela.
Zacala se vyuzivat v dalSich odvétvich, jako je letecky primysl, jaderna energetika a dostala
se i do popiedi netechnickych oblasti. V 90. letech se uplatnila napiiklad v Iékaiskych obo-
rech. [25,26]

Metoda FMEA se zejména vyuziva v predvyrobnich etapach na preventivni odstranéni moz-
nych zavad a chyb. Zjist'uje nejkritictéjsi a nejpravdépodobnéjsi chyby ve vyrobku ¢i procesu.
Déle dokaze rozeznat v riznych fazich procesti nebo v navrhu vyrobku poruchu, urcit jeji

nasledek, ohodnotit riziko a bezpecné této poruse prede;jit.

Cilem FMEA je rozbor celého vyrobku uz v predvyrobni etapé. Zjistuje poruchy a udava na-
pravna opatieni ve stadiu konstrukce a technické pfipravy vyroby. Pro kazdy projev poruchy

na nejnizsi rovni se analyzuji mozné nasledky.
FMEA se pouziva v nasledujicich formach:

> FMEA konstrukce

> FMEA procesu

» FMEA vyrobku

» FMEA vyrobnich prostiedka [21]

FMEA PROCESU

FMEA procesu se uskutecnuje vétSinou pred zahajenim vyroby nebo inovaci technologického

postupu.

Tato metoda je uréend pro prezkoumdani a validaci navrhu technologického postupu, ale je
také velmi vyznamnou metodou pro analyzu ptezkoumani jiz pouzivaného postupu, jelikoz
dokaze odhalit jeho slabd mista a iniciovat jeho zlepSeni. Povéfeny pracovnik zodpovida za
provedeni FMEA procesu a predkladd tymu FMEA néavrh na technologicky postup vyroby.
Tento postup by mél obsahovat v§echny faze vyroby a také po vyrobni operace az do okamzi-

ku ptedani vyrobku zakaznikovi.

Cely priibéh analyzy je sloZen ze tii Casti a to z Analyzy a hodnoceni soucasného stavu, Navr-

hu opatieni, Hodnoceni stavu po opatieni. [39,2]
Analyza a hodnoceni sou¢asného stavu

Jednotlivé operace procesu v potadi, ve kterém na sebe navazuji, se postupné analyzuji. Tym
ma za kol vymezit mozné vady, které se miizou pii procesu vyskytnout. Tyka se to vad, které

se prenesou do konec¢ného vyrobku, ale i vad, které zptsobi, ze nékteré z operaci nebudou
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uspésné. Dale tym analyzuje plisobnost moznych vad na obsluhu procesu. Ke kazdé vadeé,
ktera vznikne, tym analyzuje mozné pficiny, které mohly vadu zplsobit. Pfi stanoveni mozné
vady a jeji ptiCiny se dale zjistuje, jaké postupy se v procesu vyuzivaji, aby mozné vady byly

odhaleny.

V ptipad¢ vzniku vady se u FMEA procesu posuzuje pravdépodobnost, ze v pritbé¢hu operace
vlivem négjaké pti¢iny vzniknou vyrobky s vadou, pfipadné Ze nastane selhavani procesu. Pti
odhaleni vady tym hodnoti uc¢innost stavajicich kontrolnich postupli pro zjisténi vyskytu
mozné vady nebo jeji pfiiny pfedtim, nez vyrobek nebo soucést opusti misto vyroby. Riziko-
vé Cislo se vypocita jako soucin bodového hodnoceni vyznamu vady, pravdépodobnosti vy-

skytu vady a pravdépodobnosti odhaleni vady. [40,2]
Zavaznost

Ciselna hodnota (1 — 10) nam vyjadiuje zavaznost diisledku chyby na cely proces. Znamku

zavaznosti muze ovlivnit jen zména navrhu. Pro posouzeni zavaznosti slouzi tab. ¢. 1. [41]

Tab. 1. Navrzena kritéria zavaznosti metody FMEA [upraveno podle 41]

Je nepravdépodobng, ze by

Zanedbatelny chyba méla negativni dopad 1
na proces.
Nepatrny Vyskytla chyba je nepatrna. 2-3
Vyznam chyby je stfedné
Stiedné zavazny zavazny, proces mize byt 4-6
ohroZen.
Velky Vyznam chyby je velky, 7.8

proces je ohroZen.

Vyznam chyby je mimotad-
Mimoiadné zavazny n¢ vysoky, je ohrozena 9-10
bezpecnost.

Vyskyt chyby

Vyskyt je pravdépodobnost, Ze se urcita chyba pfi procesu vyskytne. Vyjadiuje ji ¢iselna hod-
nota od 1 — 10, ktera nam urcuje pravdépodobnost vyskytu pfi¢iny chyby. [41]
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Tab. 2. Navrzena kritéria vyskytu chyby metody FMEA [upraveno podle 41]

Nepravdépodobna Chyba je skoro vyloucena. 1
Nepatrna Velmi ojedinélé chyba. 2-3
Mila Chyba se miize obcas 4-6
vyskytnout.
Velka Chyba se vyskytuje Casto. 7-8
Velmi vysoka Chyba se Vyfl,(ytuj ¢ temer 9-10
porad.

Odhaleni chyby

Odhalitelnost je znamka, kterd je pfifazend nejlepSim opatienim k odhaleni, uvedenych ve

sloupci opatieni k fizeni navrhu. Ke sniZzeni hodnoceni se musi zlepsit planované fizeni navr-

vzniku chyby. [41]

wrwe

Tab. 3. Navrzena kritéria odhaleni chyby metody FMEA [upraveno podle 41]

Vysoka

Metody zabezpeceni procesu
s velkou pravdépodobnosti
odhali potencidlni chybu.

Mirna

Metody zabezpeceni procesu
vétsinou odhali potencialni

chybu.

Mala

Metody zabezpeceni procesu
maji pravdépodobnost odhalit
potencidlni chybu.

Velmi mala

Je velmi mala pravdépodob-
nost, Ze metody zabezpeceni
procesu odhali potencialni
chybu.

Nepravdépodobna

Metody zabezpeceni procesu
nezjisti, nebo nemuzou zjistit
potencidlni chybu.

10
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Ukazatel priority rizika (UPR)
Je to soucin zdvaznosti (Z), vyskytu (V) a odhalitelnosti (O).
UPR = (Z) x (V) x (O) (2
Vysledek UPR :
» 0- 125 malé riziko,

» 126 — 768 stfedni riziko,
» 769 — 1000 vysoké riziko. [2]

Navrh opatreni

Tym navrhuje opatieni pro skupinu moznych vad s vy$§imi hodnotami rizikového ¢isla, nez je
zvolena mezni hodnota. Cilem je riziko snizit. Opatfenim, které je vhodné v této oblasti, mtize
byt zavedeni statistické regulace a pravidelné hodnoceni zpusobilosti procesu. Soubor opatie-
ni, ktery tym navrhl, pfedava vedoucimu ke schvaleni a k ptidéleni odpovédnosti a terminu

realizace. [40]
Hodnoceni stavu pro realizaci opati‘eni

Po realizaci opatieni tym FMEA nasledné analyzuje, jestli provedena opatfeni souhlasi
s planovanym opatienim a znovu hodnoti riziko vad, na které byla opatfeni zamétena. Po zjis-
téni novych hodnot umozZnuje tym posoudit, jak uc¢inné jsou jednotlivd opatieni a opétovné
muze vyc€lenit vady s vysokou mirou rizika. Formulat FMEA zaznamenava cely prub¢h ana-

lyzy. [2]

Metodu FMEA procesu budu dale aplikovat v bakalaiské praci.
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5 ZAVER TEORETICKE CASTI

V prvni kapitole se vénuji historii KI. Z celkového pohledu na historii KI je jasn€ vidét, ze KI
se nejvice prodiskutovavala v obdobi, kdy byla ohrozena lidska spole¢nost. At uz tomu byla
valka, ¢i zivelné pohromy. V USA zacalo téma ochrany Kl siln¢ gradovat po teroristickém
Gitoku 11. zaii 2001 na Svétové obchodni centrum. V CR se poprvé KI za¢al zabyvat VNCP,

ktery se piredevsim vénoval vymezenim a definovanim pojmu a jednotlivych oblasti KI.

Ve druhé kapitole popisuji zdkladni pojmy, které jsou uzce spjaty s KI. Dale se vénuji oblas-
tem KI. Seznamuji ¢tenaie také se subjekty a prvky KI a vymezuji podminky pro jejich urco-
vani.

V ptedposledni kapitole se zabyvam rozsahlym tématem a to ochranou KI a jeji dokumentaci,
pod kterou spadaji plany krizové pripravenosti.

V posledni kapitole popisuji analyzu rizik a metody analyzy rizik, které se vyuzivaji v Kl.

Nejvice jsem se vénovala metodé FMEA, kterou dale aplikuji v praktické ¢asti prace.
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6 CILE A METODY BAKALARSKE PRACE

Cilem prace je analyza mozného ohrozeni prvku KI HZS Luhacovice a hodnoceni rizik v da-
ném systému. Pro analyzu bude pouzita metoda FMEA procesu, kterd bude analyzovat jed-
notlivé procesy v ramci ¢innosti HZS Luhacovice. Nasledn¢ budou stanovena opatieni pro

snizeni rizik.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

36

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

7 HASICSKY ZACHRANNY SBOR ZLINSKEHO KRAJE

HZS Zlinského kraje, organizaéni slozka statu a samostatna ucetni jednotka, vznikla dne
1. ledna 2001 na zékladé zakona ¢ 238/2000 Sh. o Hasicském zdachranném shoru CR. Krajské
feditelstvi HZS ma sidlo ve Zling€. Organizac¢ni strukturu tvoti feditel HZS, teditel kancelaie
a naméstku, kteti zodpovidaji za pfislusné oddé€leni a odbory (viz Obr. 5). Do obecné struktu-
ry spadaji 1 uzemni odbory a to tizemni odbor Zlin, Krométiz, Vsetin a Uherské Hradisté.
Kazdy Gizemni odbor ma vlastni vedeni, které se zodpovida krajskému feditelstvi a jednotli-
vym stanicim, které pod dany odbor spadaji. V mé bakalarské praci se budu zabyvat hasic-

skou stanici v Luhac¢ovicich, ktera spada po tzemni odbor Zlina. [42]

Obr. 4. Hasi¢ska stanice Luhacovice [vlastni]
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7.1 Prvek Kkritické infrastruktury - hasi¢ska stanice Luhacovice

Hasi¢ska stanici v LuhaCovicich ma 15 pracovniki, ktefi pracuji na téi smény. Podle vy-
hlasky ¢. 247/2001 Sb., o organizaci a cinnosti jednotek pozarni ochrany ve znéni vyhlasky
¢. 226/2005 Sb. musi byt na kazdé smeéné 4 — 5 prislusnikli. Pracovni sména zacina v 7:00
hod., kdy dochazi k ptevzeti smény a rozdéleni ¢innosti a piejimky techniky. Dale nasledu-
je tzv. zaméstnani, které je specifické jak pro zimni obdobi, tak pro celorocni. V zimé¢ se
napf. odklizi snih, posypava vyjezdova cesta atd. Celorocné se provadi udrzba stanice
a vyjezdové techniky. Od 12:00 hod. je poledni pauza, ktera trva 30 minut, ale stale maji
vSichni ptislusnici pohotovost. Kdyby byla nahlasena néjaka mimofadna udalost (dale jen
MU), jsou povinni i o0 ptestavce do 2 minut od vyhlaseni MU vyjet k zasahu. Po pauze
nasleduje odborna piiprava a to teoreticka i prakticka ¢ast - video. Tyto vycviky jsou sta-
noveny na cely rok a vychézi ze sbirky internich aktdi ¥izeni generalniho feditele HZS CR.
Kazdy den ma kazda sména jiz dopiedu stanoveno, o Se bude v teoretické i praktické ¢asti
probirat a co se bude cvicit. Po absolvovani vycviku, je kazdy z pfislusniki povinen pode-
psat zdznam o Ucasti. Dale je na fad€ 30 minutova odpoledni piestavka na jidlo a odpoci-
nek, ktery je ale spojen s pohotovosti na stanici. Po ptestavce nésleduje prakticky vycvik
a télesna ptiprava, kde se prislusnici fyzicky pfipravuji v posilovnég, pfimo na stanici. Na-
sleduje tzv. zaméstnani, které je popsano jiz vySe a v odpolednich hodinach nasleduje totéz
co dopoledne, opét se provadi rtizné opravy atd. Poté pfichazi na fadu dokumentace celého
dne a rozbor zasahové ¢innosti. Ve 23:00 hod. za¢ind pohotovost na sluzebné, ktera trva do
rannich 6:00 hod. Déale se provadi uklid a probiha ptiprava na ptedani smény v 7:00 hod.

Viz. Obr. 6. [43,44]
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7.2 Rizika ohroZzujici Zlinsky Kkraj

Zlinsky kraj postihuje nespocet rizik, ovSem deset z nich je povazovano za nejveétsi a ty

muZou zpusobit krizovou situaci.

7.2.1 Technologicka havarie velkého rozsahu, unik nebezpecnych latek, vybuch

Zlinsky kraje je obklopen n¢kolika organizacemi, které mtizou slouzit jako jisty zdroj hro-
zeni s nasledkem technologické havarie a tuniku nebezpecnych latek. Podle zakona
¢. 59/2006 Sb., o prevenci zavaznych havarii zpisobenych vybranymi nebezpecnymi che-

mickymi piipravky jsou tyto firmy zafazeny do skupiny A nebo B.

Dale se zde vyskytuji organizace, které do tohoto zdkona nespadaji, ale piesto mohou zpi-
sobit krizovou situaci. Jsou to napiiklad zimni stadiony, pivovary, Gpravny vody, Cerpaci

stanice atd.

7.2.2 Zranitelnost izemi

Zranitelnost tzemi se nachazi prevazné v zaplavovych oblastech pfirozenych a zvlastnich
povodni, kdy vétSina vodnich tokd kraje protéka zastavénymi ¢astmi jednotlivych mést
a obci. V zonach havarijniho planovani podniki, které spadaji do skupiny B dle zdkona
¢. 59/2006 Sb., o prevenci zavaznych havarii, je koncentrace obyvatelstva vysoka a muze
se stat, ze toto izemi bude zamoteno a dojde k jeho ohroZeni. Dalsi zranitelnost se muize
vyskytovat v podobé vzniku hromadné nakazy zvitat, protoze pasma dozoru jednotlivych

velkochovil driibeZe pokryvaji témét celé uizemi kraje.

Pfi vypoctu zranitelnosti tzemi se nesmi zapomenout na mista, kde se vyskytuje velky
pocet osob, jako jsou napiiklad stadiony, multikina, obchodni centra, kterd jsou prevazné

ve velkych méstech Zlinského kraje.

7.2.3 Ptirozené povodné

Pfirozené povodné vznikaji v kteroukoliv ro¢ni dobu. V zimnich a jarnich mésicich se ob-
jevuji prevazné tanim snéhové pokryvky a vydatnymi destovymi srazkami. Poté ptirozena
povoden vznikd tzv. ledovymi jevy, kdy dochazi k ucpani vodniho koryta plovoucimi le-

dovymi krami.
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V letnim obdobi vznikaji tzv. bourkové povodné, které zplsobuji kratkodobé srazky,
ovsem s Velkou intenzitou. Zasahuji ale pomérné mala izemi. Vyskytuji se je vétSinou na
malych tocich, ale maji katastrofalni disledky pfevazné na véjifovitych povodich.

7.2.4 Zvlastni povodné

Zvlastni povoden vznikd poruchou nebo havarii vodniho dila. Pfi¢iny vzniku mtizou byt:

konstrukéni porucha stavebnich prvki vodniho dila,

- selhani lidského faktoru pi#i provozu vodniho dila a technicko bezpe¢nostniho do-
hledu,

- jinou zivelnou pohromou, naptiklad sesuvem pidy do vodni nadrze

- diverzni ¢innosti (teroristicky utok).

Zvlastni povodné jsou typické pfedevsim rychlym a neocekdvanym pribéhem a maji roz-

sahlé nasledky na zasaZzeném tzemi.

7.2.5 Hromadné nakazy zviiat

Vznik epizootie nebo ohrozeni zvitat se pfedpoklada zejména ve velkochovech hospodar-
skych zvitat. Velikost postiZeni je zavisla na druhu nakazy a mnoZzstvi zvitat. Pfimé ohro-
zeni populace obyvatel hrozi pfi antropozoondze tzv. nemoci pienesené ze zvitete na ¢lo-
veka. V tomto piipad¢ Ize predpokladat velké Skody na zivych hospodatskych zvitatech
a také na surovinach zivocisného ptivodu. Nemoc nebo likvidace hospodarskych zvitat pti
vzniku nebezpecné nakazy miize vést k havariim v potravinarskych vyrobnich a zpracova-

telskych zavodech a obchodnich siti, tzn. pii zasobovani obyvatelstva potravinami.
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Obr. 8. Velkochovy driibeze ve Zlinském kraji [45]

7.2.6 Ostatni Zivelné pohromy

Zde jsou zarazeny takové jevy, které jsou vyvolany pfirodnimi vlivy a miizou zputsobit
krizovou situaci. Patfi sem naptiklad sesuvy ptidy, vichfice, krupobiti, sné¢hové kalamity
a namrazy. Oblast karpatského flySe lezi na izemi Zlinského kraje a patii do oblasti s vy-
sokym poctem aktivnich sesuvnych jevii (Hostynské a Vizovické vrchy, Bilé Karpaty,
Chitiby). Pti¢inou zvySeného poctu sesuvnych jevi je jsou dlouhotrvajici intenzivni srazky

a podmaceny terén.

V zimnich mésicich se nejcastéji objevuji snéhové kalamity s omezenim dodavek elektric-

ké energie prevazné v horskych oblastech.

7.2.7 Naruseni dodavek energii

Pod pojmem naruSeni dodavek energii rozumime pieruseni distribuce ropy, ropnych pro-
duktt, elektrické energie, plynu a tepelné energie. Zdrojem vzniku krizové situace muze
byt preruseni distribuéni soustavy jednotlivych komodit v disledku zivelnych pohrom,

technologickych havarii, terorismu nebo uvaleni embarga. Nasledek téchto situaci mlze
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byt ohrozeni zdravi lidi, kontaminace potravin, zvySeni rizika pozaru, nedostatek pitné
vody, naruseni infrastruktury a vefejného poradku. A také je velmi nutno zdlraznit, ze

dlouhodoby vypadek elektrické energie miize mit rozsahle ekonomické dopady.

7.2.8 Havarie v letecké dopravé
Ve Zlinském kraji se nachazi dvé vyznamna letisté a to Kunovicich a Otrokovicich.

Letist¢ v Kunovicich je vefejné, s mezindrodnim provozem a osobni pfepravou. Provozni
doba je od dubna do zéfi, kazdy vSedni den od 8:00 do 16:00, mimo provozni dobu pouze
na vyzadani.

Letisté v Otrokovicich je nevetejné, S mezinarodnim provozem specialii, osobni a nakladni

ptepravou, pouze vSak na vyzadani 24hod predem.

7.2.9 Havarie v Zelezni¢ni dopravé

Ptepravovani nebezpecnych latek po Zeleznici je upraveno zvlaStnimi pravnimi ptedpisy,
ale 1 pfesto muze dojit ke krizové situaci. Ta mtze byt zpisobena unikem nebezpecné latky
nebo piepravou osob ¢i jinych kombinaci.
Nejdilezitejsi Zeleznicni traté€ ve Zlinském kraji jsou nasledujici:

- zelezni¢ni koridor ¢. 330, Hulin — Staré mésto u Uherského Hradisté

- trat’ ¢. 280, Valasské Mezifi¢i — Vsetin — Horni Lidec

- trat’ ¢. 283, Horni Lide¢ — Brumov - Bylnice

- trat’. 303, Kojetin — Hulin — Vala$ské Mezitici

- trat’ ¢. 331, Otrokovice — Vizovice

- trat. 341, Kunovice — Bylnice

7.2.10 Havarie v silni¢ni dopravé

Havarie v silni¢ni dopravé muze byt pfic¢inou krizové situace. Pti havariich na silnici do-
chézi ke zniceni komunikace v disledku zivelnych pohrom (sesuv plidy, zatopeni komuni-
kaci), nekontrolovatelnému tiniku nebezpecnych latek na komunikaci a tim muze byt ohro-
zeno obyvatelstvo. Pii naruseni dopravni infrastruktury muze dojit k naruseni dodavek
zékladnich potravin do horskych oblasti a dopravni obsluznosti izemi kraje.

N 4

- dalnice D1, Kojetin — Rikovice
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- komunikace R55, Hulin — Otrokovice

- komunikace 1/47, Kroméfiz — Hulin — Pierov

- komunikace 1/49, Otrokovice — Zlin — Horni Lide¢ — Slovensko

- komunikace 1/50, Uherské Hradisté — Stary Hrozenkov — Slovensko
- komunikace 1/54, Borsice u Blatnice — Slovensko

- komunikace 1/55, Pierov - Otrokovice — Uhersky Ostroh4

vvvvv

Podkladem pro popis rizik ohrozujicich Zlinsky kraj mi byl interni dokument HZS Zlin.
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8 ANALYZA MOZNEHO OHROZENI PRVKU KI

Analyza FMEA procesu nam umoziiuje poukdzat na rizika, kterda mizou ohrozovat prvek
KI. Tab. ¢. 4. poukazuje na 24 hodinovou ¢innost pfisluSnika HZS Luhacovice a tab. ¢. 5.

na ¢innosti pfi vyjezdu k MU.
8.1 Analyza a hodnoceni souc¢asného stavu

8.1.1 Analyza procesu denni ¢innosti prisluSnika HZS Luhacovice

Do prvni kolonky Proces/funkce byly vypsany jednotlivé ¢innosti ptislusnika HZS Luha-

covice, tak jak jdou po sobé béhem 24 hodinové smény.

Poté byly u kazdého procesu ¢i funkce zaznamenany Mozné chyby, které byly navrzeny
a které by se pfi daném procesu mohly vyskytnout. Plati, ze se vyhodnocuji i vady, které
nejsou na prvni pohled vyznamné a vyskytuji se jen ztidka. Pfi procesu pfevzeti smeny je
to nemoc piisluSnika, u pfejimky techniky jeji poskozeni ¢i nefunkcnost, pfi udrzbé stanice
vypadek elektrické energie ¢i zranéni piislusnika. U teoretické ¢i praktické piipravy je to
situace, kdy pfislusnik nepochopi probirané téma, pii télesné pripravé, muze dojit ke zra-
néni ptislusnika, pti adrzbé venkovniho aredlu mize opét dojit ke zranéni ptislusnika, nebo
nefunk¢nosti vyjezdovych vrat, dale pfi pohotovosti na sméné muize dojit k poruse sirén

a pfi uklidu miZe nastat porucha techniky.

DalSim krokem je MoZny nasledek chyby, zde jsou urceny jednotlivé mozné nasledky,
k nimz by vyustil vznik mozné chyby. Je to napiiklad mensi pocet prislusnikli na sméné,

nevyjeti vyjezdové techniky k MU atd.

V dalsi fazi jsou jednotlivé nasledky chyb oklasifikovany v kolonce Vyznam, hodnotami
1 - 10 (tab. ¢. 1.), kdy hodnota 1 znamena zanedbatelny nasledek, ale na druhé strané hod-
nota 9 — 10 velmi zavazny nasledek. Jednotlivé nasledky jsou oklasifikovany, kdy napf.
nevyhlaseni poplachu je hodnoceno osmickou, naopak nepochopeni probirané¢ho tématu

v praktické ¢asti je hodnoceno ¢tverkou.

Dalsi poloZkou jsou Mozné pric¢iny chyby. Zde se detekuji vSechny pfiCiny, které maji
vliv na mozny vznik chyby. Pfi pievzeti smény je to nemoc piislusnika, pii piejimce tech-
niky Spatné zachazeni ¢i poskozeni techniky pii zasahu. Dale pfi Gdrzbé stanice je pii¢inou
vypadek elektrické energie ¢i zranéni pfislusnika. U teoretické ¢i praktické piipravy do-

chazi k nepozornosti pfislusnika a u télesné piipravy k nedbalosti. Pfi idrzbé venkovniho
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aredlu, kdy moznou pfic¢inou zranéni ptisluSnika je jeho nepozornost. Také muze dojit
Kk poruse vyjezdovych vrat se starymi zamky. Poruchu sirén ma na svédomi vypadek elek-

trické energie a poruchu techniky jeji poskozeni.

Dalsim krokem je urceni Vyskytu dané chyby, ktery je klasifikovan od 1 — 10 pficemz
jednicka je nepravdépodobny vyskyt chyby a 9 — 10 je velmi vysoky vyskyt chyby. Viz.
tab. ¢. 2.

Poté nasleduje vypsani vSech Stavajicich opatieni pro prevenci a to jsou metody, jejichz

vhodnym uzitim dochazi ke snizeni pravdépodobnosti vyskytu chyby.

V kolonce Stavajici Fizeni procesu se uvadi veskeré kontrolni mechanismy, které mohou
vyskyt chyby odhalit jiz béhem procesu nebo v co nejkratsi dobé po jeho ukonceni. V tom-
to ptipad€ je to u procesu prevzeti smény zprava, kterou musi ptislusnik zaslat pied nastu-
pem do prace, napf. Ze je nemocny atd. Pii ptejimce techniky je to zkouska jeji funk¢nosti.
Dale pfi Gdrzbé stanice mtize dojit uz k zminénému vypadku elektrické energie, proto je
povinna kontrola elektrické energie na pocatku smény. Pfi zranéni pfislusnika se kontroluji
ochranné osobni prostiedky. Ve fazi teoretické a praktické ¢asti, kdy nepochopi piislusnik
probirané téma, je moznost konzultace dané¢ho tématu s piednasejicim. Pti poruse vyjezdo-
vych vrat je stavajicim fizenim kontrola zamku jednou za pll roku a pfi poruse sirén je to
kontrola na pocatku smény. V posledni fazi mize opét dojit k poruse techniky, kde

k odhaleni chyby muze dojit pfi zkousce funk¢énosti.

Odhalitelnost velka nebo mala je pravdépodobnost odhaleni chyby béhem procesu. Pfi-
¢emz jednicka stanovuje, ze odhalitelnost je velka, naopak 10 stanovuje nepravdépodobné

odhaleni chyby béhem procesu. Viz. tab. ¢. 3.

Hodnota rizikového ¢isla je soucin vyznamu, vyskytu a odhalitelnosti. Uréeni rizikového

¢isla je detailn¢ popsané v teoretické ¢asti prace.

Timto momentem byla ukoncena faze posouzeni soucasného stavu procesu a jeho vyhod-
noceni. Byly odhaleny vzniklé chyby. U chyb s ¢islem vy$sim nez 125 bylo vypracovano
doporucené opatieni. U nemoci piislusnika byla navrzena jeho zastupitelnost, dale byla
navrzena kontrola techniky po zasahu a konci smény. Vys$i rizikové ¢islo vysSlo také
u vypadku elektrické energie a s tim spojenou i poruchou sirén, kde byl navrzen nahradni

vvvvv

navrzena Castéjsi kontrola zamkt. Tedy bylo dosazeno cile, ktery byl stanoven.
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Po stanoveni doporucenych opatieni byl stanoven Odpovédny pracovnik, ktery navrzené

zmény provede. V naSem piipad¢ je to ve vSech fazich velitel.

Poslednim krokem metody FMEA je zhodnoceni piinosu provedenych opatieni. Zhodno-
ceni bylo provedeno tak, ze byl opét klasifikovan Vyskyt, Vyznam, Odhalitelnost a znovu
se stanovila hodnota Rizikového ¢isla, u néhoz doslo vlivem provedenych zmén k snizeni

pod hodnotu 125, ¢ili pod miru rizika a timto krokem byla metoda FMEA ukoncena.
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Tab. 4. FMEA procesu denni ¢innosti ptislusnika HZS Luhacovice [vlastni zpracovani]
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8.1.2 Analyza soucasného stavu p¥i vyjezdu k MU

Jak jiz bylo vyse popsano, Zlinsky kraj ohrozuje nespocet rizik. Avsak deset z nich je vy-
hodnoceno jako nejvétsi. Vyjezd HZS k témto MU je prakticky vzdy podobny. Tab. ¢. 5.
nam pomoci metody FMEA procesu vyhodnocuje rizika, kterd mtizou nastat po dobu ce-

1¢ho vyjezdu HZS Luhacovice.
Proces/funkce - zde byly vypsany jednotlivé procesy pii vyjezdu HZS Luhacovice k MU.

Mozné chyby — chybu u oznameni tisiiové linky je vypadek elektrické energie, dale u vy-
hlaSeni poplachu mize jit o plany. Pti vyjezdu posadky mize dojit k nefunkénosti vyjez-
dové techniky ¢i zranéni ptisluSnika. Ptijezd na misto MU ovlivni na ptiklad nehoda po-
sadky. U prizkumu MU miiZe opét dojit k zranéni ptislusnika. Po odstranéni MU jsou jako
chyby vyhodnoceny tyto aspekty: poskozeni vodni, hasici a vyjezdové techniky a otraveni
ptislu$nika nebezpe¢nou chemickou latkou. Dalsim aspektem je nehoda pii navratu posad-
Ky. Pfi doplnéni vozidla a udrzbé techniky je jako chyba vyhodnoceno poskozeni hasici
techniky ¢i nedoplnéni materidlu. Posledni faze je dokumentace MU, kde muze nastat jeji

neaktualnost.

Mozny nasledek chyby — jsou to nasledky, které mtizou nastat, pokud by se chyba objevi-
la. Je to napt. vyjezd méné ¢lenné posadky, nebo dokonce zadny vyjezd. Dale by mohlo

dojit k neodstranéni MU apod.

Mozna piicina chyby — u vypadku elektrické energie je moznou pfi¢inou chyby odstavka
elektrické energie, u planého poplachu legrace déti a nefunkénost vyjezdové techniky mii-
ze byt zplsobena Spatnym zachazenim. MoZnou pfic¢inou zranéni pfislusnika je jeho ne-
dbalost a nehodu miiZze zavinit fidi¢ vyjezdové techniky. Pii poskozeni vodni, hasici ¢i
vyjezdové techniky miize byt mozna piicina chyby Spatnéa kontrola nebo Spatné zachazeni
s touto technikou. PtiCinou otraveni ptislusnika nebezpecnou chemickou latkou mohou byt
Spatné osobni ochranné prostfedky. Pii nedoplnéni vozidla nemiZze byt vozidlo zatazeno

do vyjezdu a za neaktualnosti dokumentace MU muze stat Spatna aktualizace.

Stavajicich opatfieni pro prevenci - jsou metody, jejichz vhodnym uzitim dochézi ke sni-
zeni pravdépodobnosti vyskytu chyby.

Stavajici Fizeni procesu — veskeré kontrolni mechanismy, které mohou vyskyt chyby od-

halit jiz béhem procesu nebo v co nejkratsi dobé po jeho ukonceni. V tomto ptipad¢ je to

U oznameni tisnové linky vypadek elektrické energie, kde odhalitelnost je uréena kontrolou
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na pocatku smény. Pfi vyhlaseni planého poplachu je stavajicim fizenim ovéfeni totoznosti
volajiciho. U nefunkcnosti vyjezdové techniky je to zkouska funkénosti a pii zranéni nebo
otraveni pfislusnika nebezpeénou chemickou latkou je to kontrola ochrannych osobnich
prostiedktl, u nehody nasleduji psychologické testy ¢i Skoleni fidi¢i. V dalsi fazi poskozeni
vodni, hasici ¢i vyjezdové techniky je to bézna kontrola, kontrola na zacatku a konci smé-
ny nebo Skoleni obsluhy. Stavajicim fizenim pfi nedostatku materialu je kontrola mnozstvi

materialu a v posledni fazi pfi neaktualnosti dokumentace MU je to jeji kontrola.

Vyznam, Vyskyt, Odhalitelnost a Rizikové ¢islo — tyto Ctyfi aspekty jsou podrobné
popsany v analyze procesu denni ¢innosti prislusnika HZS Luhacovice a pii procesu vy-

jezdu MU se hodnoti zcela stejné.

Timto momentem byla ukoncéena faze posouzeni souc¢asného stavu procesu a jeho vyhod-
noceni. Byly odhaleny vzniklé chyby. U chyb s ¢islem vy$s§im nez 125 bylo vypracovano
doporucené opatieni. U vypadku elektrické energie byl navrzen nahradni zdroj elektrické
energie. Vyssi rizikové Cislo vySlo u vyhlaseni planého poplachu, kde byla navrzena ar-
chivace telefonnich ¢isel. Pfi nefunk¢nosti vyjezdové techniky byla doporucena jeji kon-
trola na konci i pocatku smény. Vibec nejvyssi rizikové ¢islo vyslo u nehody posadky
k MU, kde byla navrzena zastupitelnost. Dale pii odstranovani MU, kdy dojde k poskoze-
ni vodni techniky, bylo navrzeno zajiSténi ndhradniho ¢lunu a u poskozeni hasici techniky
zajisténi nahradni hasici techniky. Posledni dvé doporuceni byla stanovena u poskozeni
vyjezdové techniky. Zde bylo navrzeno provéfeni znalosti obsluhy a pii poskozeni hasici

techniky pfi udrzbé byl navrZen servis.

Po stanoveni doporucenych opatieni byl stanoven Odpovédny pracovnik, ktery navrzené

zmény provede. Je jim velitel a v jednom piipadé€ operaéni dustojnik.

Poslednim krokem metody FMEA bylo opét zhodnoceni pfinosu u provedenych opatieni.
Zhodnoceni bylo provedeno tak, Ze se u nich opét klasifikoval Vyskyt, Vyznam, Odhali-
telnost a znovu se stanovila hodnota Rizikového ¢isla, u néhoz doslo vlivem provedenych
zmén K snizeni pod hodnotu 125, tzn. pod miru rizika. Timto krokem byla metoda FMEA

ukondéena.
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Tab. 5. FMEA procesu pfi vyjezdu k MU [vlastni zpracovani]
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ZAVER
Cilem mé bakalarské prace bylo analyzovat zdroje rizik mozného ohrozeni prvku KI. Jako

prvek KI jsem si vybrala hasi¢skou stanici v Luhacovicich. Jednim z aspektti bylo to, Ze

hasi¢ské stanice se staly prvkem Kl v roce 2015, proto je toto téma velmi aktualni.

Po obezndmeni ¢tenare s historii kritické infrastruktury a zakladnimi pojmy daného tématu
jsem se vénovala ochrané kritické infrastruktury a analyze rizik. V analyze rizik popisuji

jednu z metod, piesnéji metodu FMEA, kterou dale aplikuji v praktické ¢asti.

V praktické ¢asti jsem nejprve popsala hasi¢skou stanici v Luhacovicich a denni tad pfi-
slusnika na sméné¢, ktery jsem déle analyzovala. Snazila jsem se vystihnout veskeré zdroje
rizik, které mizou ohrozovat prvek kritické infrastruktury béhem 24 hodinové smény.
Podklady k vypracovani FMEA procesu mi byly poskytnuty pfimo na hasi¢ské stanici
v Luhacovicich. Chyby, které¢ maji urcity vliv na spravny chod prvku kritické infrastruktu-
ry a kde stavajici fizeni s velkou pravdépodobnosti tuto chybu ani neodhali, tak bylo na-

vrhnuto doporucené opatteni, které rizikové ¢islo analyzy vyrazné snizilo

Dale jsem se zabyvala deseti nejvétsimi riziky, ktera ohrozuji Zlinsky kraj véetné hasic¢ské
stanice v Luhacovicich a analyzovala jsem mozné chyby, které se muzou vyskytnout pii
vyjezdu k t€émto mimofadnym udalostem. Opét jsem pomoci metody FMEA sestavila ta-
bulku a veSkeré dostupné udaje jsem do ni zatfadila. U vysokych rizikovych cisel, které
v analyze vysly, jsem navrhla doporucena opatieni. A tim jsem cil mé bakalaiské prace

splnila.

Na zavér prace bych chtéla podotknout, ze problematika ochrany kritické infrastruktury je
velmi rozsahlé a slozita a zaslouzila by si podstatné vEétsi pozornost nez jakou v soucastné
dobé ma. Nestaci, aby se problematice vé€novalo jen par odborniki, ale méla by se dostat

do podvédomi co nejvetsiho poctu obyvatel.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CIWIN Informacni sité pro kritickou infrastrukturu

CR Ceska republika
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HZS Hasi¢sky zachranny sbor

Kl Kriticka infrastruktura
MU Mimoiadna udalost
SCEPC Hlavni vybor pro civilni nouzové planovani SCEP

VNCP  Vybor pro civilni nouzové planovani
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