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ABSTRAKT

Prace teSi informacni a datovou bezpe€nost uvnitf firemni sité¢ vcetné stanoveni jeji
politiky. V praci budou ptedstavena mozna technologicka feSeni ve vazbé na aktualni
bezpecnostni rizika. Pii praci budou vyuZzity volné dostupné internetové informacni zdroje,

odbornd literatura, softwarova feseni a ptipadové studie.

Kli¢ova slova: pocitaova sit’, topologie, rozbocovac, Sifrovani

ABSTRACT

The work smoothing informative and data safeness inside company nets inclusive
assesment her engineering. In work will superior possibly technological solving on trial on
actual safety risks. At work will used freely accessible Internet source of information,

special literature, software solving and case study.

Keywords: computer network, topology, hub, encryption
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UvVoD

Vétsina modernich organizaci vyuziva ke své pracovni ¢innosti sluzeb vypocetni techniky,
osobnich pocitaci. Moznosti vypocetni techniky jsou obrovské a organizace toho
vyuzivaji. Vyména informaci v elektronické podobé¢ je trendem dnes$ni doby. Organizace
spojuji jednotlivé pocitace do malych siti, pozdé€ji je mizou pfipojit i do celosvétoveé sité
Internet. Pocita¢ miZe byt dobry sluha, ale zly pan. Pocitace nam vyrazné zjednodusuji nasi
praci, ale kdyz nas pocita¢ ovladne neopravnéna osoba, naptiklad se pfipoji do nasi sité a
zkopiruje si obsah naseho harddisku, mize ndm zpisobit velké hmotné i nehmotné Skody.
Ne kazda informace je uréend ofim a usSim kazdého. Proto je tifeba se pfed takovym
neopravnénym ovladnutim chranit. Jinak feceno, data je Casto tfeba chranit, zajistit jejich
bezpecnost. Nikdy nedosahneme ideéalniho stavu, absolutni bezpecnosti. Vzdycky tady byly
a budou riizné bezpec¢nostni rizika, ktera budou bezpecnost nasi sité¢ snizovat. Budu se
naopak snazit nasi sit’ zabezpecit tak, abych tyto bezpecnostni rizika snizil na co nejnizsi

uroven a co nejvice se priblizil idedlnimu stavu.
Otéazkou ziistava jak tohoto stavu dosahnout.

Fyzickd ochrana ptfenosu dat je ¢asto ndrocna, vétSinou vsak nemoznd. Nelze si predstavit
ochranu byt jen nékolik kilometrii dlouhé ptfenosové trasy tak, aby z ni nebylo mozZné
signal odposlechnout. Casto se navic vyuziva komutované linky, ktera na kazdém uzlu k
odposlechu pfimo vybizi. Jistou bezpecnost snad nabizi spojeni pomoci optického kabelu,
ale ani v tomto pfipad¢ nelze mluvit o vysokém stupni ochrany. Nabizi se tedy moznost
logické ochrany dat, neboli Sifrovani. Znamena to zaSifrovat data na stran¢ odesilatele,
odeslat je a na stran€ piijemce zase deSifrovat. Tato bakaldiskd prace je tedy zaméfena
hlavné na Sifrovani dat, jednotlivé typy Sifrovani, principy a jejich naslednou aplikaci
Vv praxi.

Podle ptedpovédi spolecnosti McAfee a jejiho vyvojového oddéleni McAfee Avert Labs,

ktera se tyka nejvétsich bezpecnostnich hrozeb pro rok 2007, dnes existuje vice nez 217

tisic riznych druhti bezpecnostnich hrozeb a dalsi tisice jich dosud nebyly identifikovany.

vewr

zkusim na n¢ nalézt adekvatni bezpecnostni opatieni.
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I. TEORETICKA CAST
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1 CHARAKTERISTIKA VNITRNI SITE

1.1 Pocitacova sit’

PocitaCova sit’ je souhrnné oznaceni pro technické prostredky, které realizuji spojeni a
vyménu informaci mezi pocitaci. Umoziluji tedy uzivatelim komunikaci podle urcitych

pravidel, za ticelem sdileni vyuzivani spole¢nych zdrojti nebo vymény zprav.

KaZzda pocitacova sit’ se vyznacuje svoji topologii. Sklada se ze vzéjemné komunikujicich
uzIlti (napt. pocitace a servery, tiskarny, datova lozisté, méfici a zabezpeCovaci zafizeni
atd.) propojenych komunikac¢nimi kandly (optické nebo metalické kabely, napt. koaxidlni
kabel nebo kroucena dvojlinka — UTP, radiové spoje, vzdusné optické spoje napt. laser,

infracervené spoje v otevieném prostoru, ultrazvukové spoje)

1.2 Topologie

Kli¢ovou ulohu v pocitacovych a informacnich sitich maji takzvané aktivni sitové prvky.
Jejich tkolem je sdruzovat ¢i rozboCovat komunikacni kanaly, provadét preménu druhu

rozhrani a zajiStovat rizné fidici a bezpecnostni funkce v siti.

. Sbérnice (bus, ethernet) — kabel prochazi okolo vSech pocitacti, nerozvétvuje se
. Hvézda (ARCNet) — vSechny pocitace pripojeny k aktivnimu prvku

. Aktivni prvek (hub) — posilé signal do vSech vétvi

o Switch (pfepinac, chyttejsi) — posila signal jen do jedné vétve (kam patii)
. Kruh — spojeni je uzavieno (vznikne propojenim obou koncti sbérnice)

. Strom — kombinuje sbérnici s hvézdou

. Samostatny pocitac (virtualni sit’)

. Neomezena (napt. Internet)

1.3 Sitové prvky

. Smérovace (router)
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. Ptepinace (switch)

. Koncentratory a rozbocovace (hub)
. Sitové mosty (bridge)

. Meénice rozhrani (mediakonvertory)
. Bezpecnostni zabrany (firewall)

. Opakovace (repeater)

. Modulétory/demodulatory (modem)
. Vysilace/ptijimace (transceiver)

1.4 Typy siti

Podle druhu pifendSenych signdli mulzeme sit¢ rozdélit na analogové a digitalni.

v

Nejzajimavejsi jsou ale typy siti z hlediska rozlehlosti a tcelu.

Z hlediska rozsahu miizeme sit¢ rozdélit na tfi zdkladni skupiny:

1.4.1 Local Area Network — LAN

Lokalni sité propojuji koncové uzly typu pocitac, tiskarna, server. LAN jsou vzdy v
soukromé spravé a ptisobi na malém uzemi. Pfipojena zatizeni pracuji v reZimu bez
navazovani spojenti, sdili jeden pfenosovy prostiedek (drat, radiové viny), ke kterému je

umoznén mnohonasobny piistup.

Pienosové rychlosti LAN zacinaji na desitkdch Mbit/s, nejnovéjsi technologie (r. 2004)

umoznuji ptenos s rychlosti az jednotky Gbit.

1.4.2 Metropolitan Area Network — MAN

Metropolitni sit€ umoziuji rozSifeni pusobnosti lokéalnich siti jejich prodlouzenim,
zvySenim poctu ptipojenych stanic a zvySenim rychlosti. Rychlost MAN siti byva vysoka a
svym charakterem se fadi k sitim LAN. Sit¢ mohou byt jak soukromé, tak vetejné, které

provozovatel pronajima riznym uzivatelim.
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1.4.3 Widea Area Network — WAN

Rozlehl¢ sité umoziuji komunikaci na velké vzdalenosti. Byvaji obvykle verfejné, ale
existuji 1 soukromé WAN sité. Typicky pracuji prostiednictvim komunikace se spojenim,

které nepouzivaji sdileny pfenosovy prostiedek.

Ptenosové rychlosti se velmi lisi podle typu sité. Zacinaji na desitkach Kbit, ale dosahuji i

rychlosti fadu Gbit. Pfikladem takové sit€ miiZe byt Internet.

1.5 Pouzité prenosové médium

V soucasné dobé je v LAN nejpouzivanéjSim prenosovym médiem krouceny dvoupar

oznacovany jako UTP (Unshelded Twisted Pair).

V Evropé je ovSem pouzivanéjsi stinénd modifikace tohoto kabelu — stinéni je provadéno
na urovni celého svazku, jedna se tedy o ochrannou f6lii pod plastovym obalem kabelu.
Oznaceni je pro tuto modifikaci STP (Shielded Twisted Pair) nebo FTP (Foiled Twisted
Pair).

Jesté pred neddvnou dobou byl nejpouzivanéjSim prenosovym médiem v Ethernet LAN
sitich koaxialni kabel. Vyhodou byla cena a jednoduchost provedeni. Nevyhodami jsou
nachylnost k poruchovosti a technologickd omezeni (pocet uzld, rychlost). Typickou

topologii tvofenou koaxidlnim kabelem je sbérnice.

V LAN sitich se pro pieklenuti delSich vzdalenosti pouzivaji optické kabely. Pro kratsi
vzdalenosti (cca 260 m az 2 km v zavislosti na technologii) multimodové (neboli
mnohovidové) pro vétsi vzdalenosti singlemodové (neboli jednovidové). Optické kabely se
pouzivaji 1 pro spojovani budov tam, kde je nutné realizovat spoj venkovnim prostfedim a
to 1 na pomérné kratké vzdalenosti. Optické kabely totiz zajisti galvanické oddéleni
potencidlli a nezpusobi znieni infrastruktury pii ndhodném tuderu blesku. Typickou

topologii tvofenou optickym kabelem je hvézda.
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uTpP
cable

STP
cable

Coaxial
cable
Cladding Fiber core
Jacket Kewlar ﬁ\:‘
Fiber- -
optic oo ki
cable

Obrazek 1 Typy prenosovych médii

Jsou mista kde nelze pouzit spojeni optikou. Diivodem miiZze byt napt. ptiliSna nakladnost
polozeni kabelu nebo dokonce nemoznost polozeni kabelii. V tom piipadé¢ jsou pouZzivany
bezdratové technologie. Ty byly ¢asem rozvinuté tak, Ze jsou pouzivany jako alternativa
lokalnich siti zaloZzenych na kabelovych systémech. Nevyhodou jsou prozatim cena a
relativné nizka rychlost. To ale naopak necini piekazky pro pouZiti bezdratovych siti pro

pfipojovani k Internetu — zde se dati dosahovat vice neZ zajimavého poméru cena/vykon.
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2 SOUCASNA BEZPECNOSTNI RIZIKA

2.1 Moznosti uniku informaci
1. nespolehlivost a selhani lidského faktoru
2. nespolehlivost a selhani technickych systému, véetné softwarovych podsystémil

Lidé jsou nejcastéjSim problémem uniku informaci a dat a jejich neznalost, nedbalost,
neopatrnost a mnohdy i zadmér ovliviiuji spolehlivost pocitatovych a komunikaénich

systému.

2.2 Definovani pozadavku
Pti definovani pozadavki na ochranu informaci je tfeba si odpovédét na tyto otazky:

- Které informace, data, pocitacové a komunikacni systémy je tfeba povazovat za

davérné ¢i jinak utajované, které jsou hlavni elementy utajovanych informaci a proc?
- Jak dlouho je tfeba urcité informace a data uchovavat v tajnosti a proc?
- Co je jiz zndmo a proc¢?

- Které podnikové tUtvary a z nich které osoby jsou nebo budou s danymi

informacemi seznameny a proc¢?

- Které podnikové utvary a které osoby maji pfistup do pocitacového nebo

komunika¢niho systému, v jakém rozsahu a proc¢?

2.3 Bezpecnost softwarovych prostiredki spociva:

- v ochrané proti virim

- v obran¢ proti zneuziti programového vybaveni

- v ochrané proti zniceni ¢i poSkozeni softwarovych vybaveni

- v ochran¢ proti podnikové Spionazi
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2.4 Druhy ohroZeni
Z hlediska zptisobu ohrozeni informac¢niho systému rozliSujeme dva druhy:

a) umyslné — sem patii vyzvidani, odposlouchavéani, tzv. pocitacové piratstvi
(pronikani do informacniho systému s cilem data ziskat, zménit nebo znicit), ohrozZeni
systémul pocitaCovymi viry aj.

b) nedbalostni — zplsobené lidskym faktorem, napt. chybami operatorti’, chybnymi
vstupnimi daty, chybami programového vybaveni, selhanim hardwaru, prostfedim

(vypadek proudu, pfirodni katastrofa...)

2.5 Druhy Skod

a) piimé ztrdty — vyzrazeni obchodnich zdmért, vysledku vyzkumu, duasledky
nelegalnich finan¢nich transakci, zvySené naklady na obnoveni ztracenych informaci nebo

obnoveni vyroby v diisledku nuceného pieruseni vyroby ¢i expedice zbozi aj.

b) nepiimé ztraty — ztrata dobrého jména podniku, protoze nebyly dodrzeny dohodnuté

podminky, ¢imZ dochazi i k finan¢nim ztratam...

2.6 Nasledky raznych hrozeb

- ztrata dobrého jména

- ohrozeni bezpecnosti osob

- poruseni pravnich norem

- poruseni diivérnosti osobnich udaju
- vyzrazeni obchodniho tajemstvi

- preruseni aktivit organizace tim, Ze sluzby informac¢niho systému nebudou dostupné
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2.7 Informacni hrozby

V oblasti novych technologii se objevuji nové typy hrozeb, u kterych se predpoklada, ze se
Casem rozsifi a zpusobi velké ztraty. Jsou to hrozby webu 2. generace, databazové Cervy,
hrozby RFID, reverzni inZenyrstvi zdrojovych koédi firemniho SW, zneuziti ovladact
koncovych zatfizeni, ROOTKITY, zneuziti malych kancelafskych nebo domécich aplikaci,
hrozby sdilenych kodi/SOA technologie, hrozby nespravovanych koncovych zafizeni,

hrozby VolIP a hrozby virtualiza¢ni.

V nadchazejicich dvou letech budou kulminovat hrozby kradeze identity, socidlni
inZzenyrstvi a cilené hrozby s finanéni motivaci. Proto bude dullezita pravidelna

systematicka vychova vSech uzivateld.

2.7.1 Struény popis jednotlivych bezpec¢nostnich hrozeb

Kradez identity — rozumime tim kradeZ osobnich nebo finan¢nich dat za ucelem pachéni

trestné ¢innosti vedoucim zpravidla k nejriznéj$Sim podvodim.

Socialni inZenyrstvi — jedna se o presvédCovani uzivateld, aby ud¢€lali néco, co by pfii
dodrZzovani vSech bezpecnostnich pravidel nikdy neudé€lali, tim jsou prolomena

technologicka a organizacni bezpecnostni opateni umoziujici kyberneticky utok.

Spyware — je to nezadouci software, ktery poSkozuje systémy, monitoruje uzivatele a

informace predava pachateli bez védomi uZivatele.

Cilené hrozby — jde o kybernetické utoky s cilem obohatit se. Jsou vedeny proti firmé nebo
celému pramyslu. Neni mozné je detekovat nebo jim preventivné zabranit pouzitim

standardnich typovych opatieni. Uto&nici pouzivaji netypické formy titokii.

Viry — jsou Skodlivé programy, které vykondavaji uritou z bezpecnostniho pohledu

negativni ¢innost.
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DoS utoky — cilem je poskodit nebo vyradit urcité sluzby, napi. zahlcenim systému velkym

mnozstvim pozadavki na zpracovani dat.

Hybridni €ervi — jsou programy zpusobujici Skody za vyuziti technologie béznych virl. Na
rozdil od virti jsou hybridni Cervi samospustitelni, jejich cilem je analyzovat slaba mista

SW nebo technologické prostiedi, coz zptisobuje jejich rychlé rozsiteni.

Databazovi Cervi — cilem je utok na systém fizeni relacni databdze. Sami se §ifi a jsou

schopni zniCit obrovsky objem dat ve velice kratkém case.

Finan¢ni trojSti koné¢ — jednd se o Skodlivy software, specidlné urceny pro financni
podvody. Vklada podvodné transakce béhem bankovnich nebo jinych komerénich transakei

s autentizaci uzivatele.

Nezabezpeceny aplikacni vyvoj — umoZznuje Gtocniklim detekovat a zneuZivat slaba mista
aplikacniho  SW. Uto¢nici vyuZivaji ndstrojii na penetracni testovani analyzatory
zdrojovych koédu a nastroje reverzniho inZenyrstvi, deSifrovaci technologie a crackery na

ziskavani ptistupovych hesel.

Zneuziti ovladacii koncovych zatizeni — ovladace funguji na nejnizs§i urovni operac¢niho

systému. Cilem zneuZiti je kompletné vytadit cilovy stroj, systém z provozu.

Zranitelnost roz$ifenych operacnich systémili — operacni systémy se pienasi do prostredi
koncovych zatfizeni, napfiklad PDA, bankomaty, procesni kontrolery... kvili kompatibilité
s béznymi operacnimi systémy. Tyto koncova zafizeni jsou vSak hiife chranéna proti

hrozbam a je tu riziko pfenosu hrozeb do centralniho systému.
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Hrozby regulatornich, auditorskych spolecnosti — tyto spolecnosti pozaduji po firmach
mnoho kritickych informaci. Hrozi pak velké ztraty v piipad€ uniku téchto informaci ke

konkurenci.

Uniky dat z ptenositelnych médii — za pouziti prenositelnych médii, jako jsou USB
flashdisky, externi disky, CD nebo DVD vypalovacky, iPody, PDA, které umoziuji
preneseni velkého mnozstvi dat, hrozi instituci odcizeni citlivych dat, protoze tyto pienosy

nemusi byt autorizovany.

Hrozby RFID — zaméfuji se na Utoky na majetek, zaménami identity osob, zbozi... jejich

klonovanim.

Sdileny kod/SOA — nebezpeci zde piedstavuji sluzby postavené na architektuie SOA diky
sdilenym programovym kodiim, které mohou obsahovat chyby, nebo jina slab4 mista a v

kone¢ném disledku predstavuji hrozbu pro kompletni aplikace na nich postavené.

Reverzni inzenyrstvi firemnich zdrojovych kédl — je to reverzni analyza zdrojovych kéda
podnikovych aplikaci, kterd zkoumda zranitelnost technologického, procesniho,

algoritmického know-how a nésledného odcizeni.

Rootkity — je to modifikovany soubor nebo skupina souborii, které¢ zaménuji Gto¢nici za
ptvodni originalni soubory, kvili ziskani kontroly nad systémem a nebylo je mozné na
urovni administrace systému detekovat. Rootkity maji vétSinou stejnd souborova jména,
velikost, datum vzniku jako origindlni soubory. Rootkity mizeme dé&lit na systémové a

aplikacni.

Nespravovana koncova zafizeni — jsou to zafizeni, ktera nejsou registrovana, tedy nejsou
fizena, 1 kdyz jsou pfipojena do sité. Mizou to byt tfeba osobni notebooky zaméstnanc,

tiskarny, kopirky atd. Nad témito zafizenimi nema centralni Gtvar IT dohled.
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Hrozby nechranéné¢ho dne — jsou to utoky na slabd mista nebo jiné nedostatky softwaru

jeste pred nainstalovanim opravnych patchti.

Generatory zakeinych kodu — jsou to generatory Skodlivych kodu, které vygeneruji velké
mnozstvi kodl v riznych variantach, které pak miZou prolomit ochranu antivirového

systému.

Zneuziti malych kanceldiskych nebo doméacich aplikaci — tyto aplikace nejsou

profesiondlné podporovany, fizeny ani zabezpeceny, coz vede k jejich zranitelnosti.
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3 FYZICKE ZABEZPECENI SITI

Fyzickym zabezpecenim kabeldze, serverti a aktivnich prvkl jejich vhodnym umisténim.
Pracovni stanice, tiskdrny, termindly fyzicky zabezpecit hardwarovymi klici,
biometrickymi systémy, smart-card systémy, bezpecnostnimi kalkuldtory a dalSim

autentiza¢nim zafizenim.

3.1 Zabezpeceni kabelaze, serveru, rozbocovaci

Umisténi kabelaze tak, aby nebyla snadno pfistupna, napiiklad do stropnich podhledi.

Tam, kde to nejde, schovat kabel4z do krycich list.

Pro server vyc€lenit specialni mistnost s omezenym pfistupem zaméstnanct. Ptistup by mél
mit pouze spravce sité, ptfipadné jeho zastupce. Mistnost se serverem by meéla byt
dostate¢né zabezpecena, nejlépe bez oken, jeden piistup dvermi, které budou zabezpecené
prvky mechanickych zabrannych systémt. Ty mlZou byt kombinované  prvky
elektronickych zabrannych systémi, napiiklad ptiloZzenim cCipové karty, zadanim hesla.
Celd mistnost se serverem by méla byt stfezena detektorem pohybu a protipozarnim

detektorem.

Aktivni prvky, jako switche, huby a jiné rozbofovace a pfepinace umistnit do

uzamykatelnych skfini.

3.2 DalSi moZnosti zabezpeceni

3.2.1 Proprietarni metody

Existuje pomérné¢ Siroka Skala produktt, které umoznuji nastavit na port nebo na cely prvek
seznam opravnénych MAC adres. Piepina¢ pak na portu pfijme pouze konkrétni MAC
adresu a pro jiné ziistane v zablokovaném stavu, pfipadné se zablokuje cely port. Tato

vlastnost je také pouZivana v bezdratovych sitich.
V piipad¢ prepinacii nemé utocnik moznost odposlechnout jaké MAC adresy se na siti
objevuji. V okamziku kdy se do ptepinace ptipoji, je port zakdzan a to bud’ na urcitou dobu

nebo do zdsahu administratora (zalezitost konkrétni implementace). Potencidlni slabinou
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tohoto systému jsou oteviené diry v podobé malych rozboCovaci nebo piepinact v

kancelafich s nedostatkem zasuvek.

Naroky na udrzbu jsou pomérné vysoké (samoziejme jsou jin€ v prostiedi malé kancelare s
nékolika pocitaci a jiné v prostiedi s vice prepinaci nebo access pointy a velkym pohybem

lidi nebo techniky).

Doplitkovymi funkcemi mohou byt napt. omezeni poctu MAC adres na port. To je
vyhodné jako obrana proti MAC spam utoktim, kdy utocnik vygeneruje velké mnozstvi
riznych MAC adres, ¢imZ ucpe FDB (CAM) tabulky a ptepinace se zacnou chovat jako

rozboCovace - pak jiz staci pouze spustit sniffer a ma vse jako dlani.

3.2.2 Externi sbér informaci

Soucasti ne¢kterych softwarovych balikli (napt. OpenView) jsou aplikace, které jsou
schopné hlidat na siti vyskyt MAC adres a pokud se vyskytne adresa, kterd neni vedena v
databazi, ptipadné vedena je, ale jako zakéazana, spusti se poplach, pfipadné aplikace

provede definovanou akci.

Ty nejjednodussi aplikace funguji stylem snifferu, kdy poslouchaji broadcasty na segmentu
do néhoZ jsou piipojeny a z paketl si vyzobavaji zdrojové MAC adresy. Lepsi software je
schopen ¢ist data z L3 aktivnich prvki a zjiStovat tak stav ve vice segmentech (napf.

VLAN).

3.3 Autentiza¢ni zarizeni

3.3.1 Hardwarové tokeny

Nejjednodussi moznosti je pouzit néjaky typ vyjimatelného média, jako je napft. disketa,
CD-ROM nebo popularni USB flash disk, na které se soukromy kli¢ ulozi misto pevného
disku. Po dobu prace je médium s klicem zapojeno do pocitace a aplikace s klicem pracuji
stejné, jako by byl pifimo na pevném disku pocitace, tj. pristupuji k souboru na vyménném
médiu. Po ukonceni prace uzivatel vyjme médium z pocitace a kli¢ tak neni v pocitaci
nadale dostupny a nemuze se stat predmétem utoku. Tento postup je sice jednoduchy, ale

neposkytuje Zadnou ochranu pro kli¢ v okamziku, kdy je médium s kli¢em ptipojeno
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k pocitaci. Navic se zvySuje riziko prozrazeni kli¢e, protoze médium je pienosné a muze se
ztratit nebo byt ukradeno. Naopak vyhodou tohoto pfistupu je fakt, ze jej lze zacit pouzivat

okamzité a nejsou potieba zadné zmény v aplikacich.

3.3.2 Cipové karty

Dals§i moznosti je pouziti Cipovych karet a piibuznych technologii, které obsahuji jak
chranény prostor, do které¢ho lze ulozit soukromy kli¢ s certifikatem, tak i samostatny
procesor, ktery je schopen s témito kli¢i pracovat a provadét s nimi zakladni kryptografické
operace. Karta je k pocitaci ptipojena pomoci ¢teCky zapojené pies USB nebo sériovy port,
pomoci které¢ komunikuji aplikace s kartou. Aplikace tak nepouzivaji pfimo soukromy klic,
ale predavaji karté data, kterd jsou zpracovana procesorem na tokenu a vysledek je vracen
zpét aplikaci. KIi¢ tak nikdy neopusti kartu a neni jej mozné nijak zkopirovat. Pristup ke
karté je autentizovan, tj. aplikace se musi procesoru na karté¢ nejprve prokdzat znalosti
pfisluSného PINu, ktery zadd uZivatel. Je tak zabranéno zneuZiti informaci z karty
v pfipad€ jeji ztraty. VétSina karet je konstruovéana tak, ze se po zadani urcitého poctu
chybnych PINU zablokuje a jedinou moznosti jak ji zprovoznit je jeji nova inicializace,

ktera vSak nevratn¢ smaze vSechny informace na karté.

Obrazek 2 Ctecka &ipovych karet

3.3.3 Cipové tokeny

Vedle Cipovych karet s ¢teckami také existuji ¢ipové tokeny pfipojitelné do USB, které

kombinuji funkcionalitu karty a ¢tecky v jednom kusu hardware. Vzhledem se podobaji
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USB flash disktim, ale vnitini architektura je totoznd s Cipovymi kartami, tj. obsahuji
vlastni procesor a neni mozné pfistupovat piimo k citlivym datim na tokenu. Vyhodou
tokenil je jejich vys$s$i mobilita, protoZze neni potieba s sebou nosit kartu i ¢teCku. Dalsi
vyhodou je jejich tvar, protoZze vzhledem k jejich malé velikosti je lze pfipojit napt. ke

svazku kli¢l, takZe se sniZuje riziko, Ze zlistanou zapomenuté v pocitaci.

Technologie ¢ipovych karet a tokenll vyrazné zvySuji ochranu soukromych kli¢t, protoze
umoznuje jejich bezpecné uloZeni a pfistup k nim. Zavadi pojem tzv. dvoufaktoroveé
autentizace (two-factor authentication), kdy uzivatel musi prokdzat znalost néjakého

tajného kodu (tj. PINu k tokenu) a také fyzické drzeni tokenu.

Obrazek 3 USB c¢ipovy token

3.4 Autentizacni kalkulatory

Skute¢né univerzalni feSeni v oblasti autentizace uzivateli a ochrany pfenaSenych dat
predstavuji autentizacni kalkulatory, zndmé t€Z pod nazvy PIN kalkulator, elektronicky kli¢
¢1 generator jednorazovych hesel. Vedouci firmou na trhu téchto technologii je bezesporu
spole¢nost VASCO. Jedna se o zafizeni, ktera umoziuji ovétreni klienta a prenasené zpravy
a splilyji 1 nejvyssi naroky na bezpecnost.

Autentizacni kalkulatory svym vzhledem nejcastéji pfipominaji bézné kalkulacky, existuji
vSak i v Cisté softwarové formé.

Kalkulator generuje posloupnost kodii v zavislosti na internich parametrech kalkulatoru
(unikatnich pro kazdy kalkulator). Obé komunikujici strany znaji interni parametry

kalkulatoru, pficemz je zajiSténo, ze tyto parametry nejsou znadmy treti stran¢. Na zakladé
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predchozich kodi nelze (bez znalosti internich parametri kalkuldtoru) vypocitat (ani

predpovédét) kod nasledujici.

Odesilatel (klient) vygeneruje pomoci svého kalkuldtoru autentizacni kod, ktery pieda
pfijemci (napfiklad bance). Autentiza¢ni server piijemce vypocte ocekavany kod a

porovnanim ovéfi identitu odesilatele.

Pouziti autentiza¢niho kalkulatoru je chranéno zaddnim PIN. Takto je brdnéno zneuziti

kalkulatoru v piipad¢ odcizeni.

Obrazek 4 Autentizacni kalkulator
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4 LOGICKE ZABEZPECENI SIiTi

4.1 Sifrovani

Sifra (nebo také Sifrovaci algoritmus) je matematicka metoda, pomoci které se za ,,ucasti*

Sifrovaciho klice pfevede Citelny text do necitelné podoby (Sifrovaného textu).

K tomu, aby bylo mozno zaSifrovany text pievést zpét do oteviené (Citelné) podoby,
musime logicky kromé konkrétniho pouzitého algoritmu znat také Sifrovaci kli¢. NejveétSim
problémem tedy zpravidla neni jak zpravu zaSifrovat, ale jak adresatovi bezpecné predat
pottebny kli¢. I ztohoto diivodu byly postupem casu vyvinuty dva druhy Sifrovacich

algoritmi: symetrické a asymetrické.
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5 SYMETRICKE SIFROVANI

V piipadé symetrického Sifrovani se pro zaSifrovani i pro deSifrovani dat pouziva jeden
Sifrovaci kli¢. Stejny kli¢ musi mit k dispozici vSichni, kdo se Sifrovanymi daty pracuji.
Logicky tedy vyplyvé potieba zajistit jeho bezpecné predani uréenym osobam. Ve chvili,
kdy dojde k jeho prozrazeni byt jen jedinou zucastnénou osobou, jsou vSechny jim
zaSifrované informace prozrazeny. Mezi nejznaméjsi symetrické Sifrovaci algoritmy patfi

DES, 3DES, IDEA, BlowFish a CAST.

Zprava M Zprava

normalné > zaSifrovana
Citelna klicem

Prenos
zaSifrované
Zpravy

Zprava M Zprava

normalné desifrovana
¢itelna kli¢em

A

Obrazek 5 Symetrické Sifrovani

5.1 Proudové Sifry

Citace: ,,Definice: Necht A je abeceda q symboll, nechtt M = C je mnozina vSech
kone¢nych fetézci nad A a necht Kje mnoZina kli¢h. Proudova Sifra se sklada
z transformace (generatoru) G, zobrazeni E a zobrazeni D. Pro kazdy kli¢ k nalezici
K generator G vytvaii posloupnost hesla h(1), h(2), ... , pfi¢emz prvky h(i) reprezentu;ji
libovolné substituce Eh(1), Eh(2), ... nad abecedou A. Zobrazeni E a D kazdému klic¢i
k ndlezici K pfifazuji transformace zaSifrovani Ex a odSifrovani Dy. ZaSifrovani otevieného

textu m = m(1), m(2), ... probihé podle vztahu:
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C(1) = Enay(m(1)), ¢(2) = En@)(m(2)) (1)

a desifrovani textu ¢ = ¢(1), ¢(2), ... probiha podle vztahu:

m(1) = Dy(1(c(1)); m(2) = Dyay(c(2)), kde Dy = Eny” 2)

m=———=]
;\D i

;’\:I i

i

;’\:I i

o

Obrazek 6 Schéma proudové Sifry

Vyuziti proudovych Sifer je tam, kde do komunikac¢niho kandlu ptichézeji v pravidelném
nebo nepravidelném intervalu jednotlivé znaky, které je nutné v daném okamziku rychle
zaSifrovat a nelze tedy Cekat na dalSi znaky bloku. Proudové Sifry pouzivame také u

Sifrovaciho zafizeni, které ma malou pamét’ na prachozi data.
9

Velkou vyhodou proti blokovym Sifrdam je, Ze v pfipadé chyby jednoho znaku
v komunika¢nim kanalu je rekonstrukce textu jednodussi, protoZe se chyba objevi pouze u
jednoho znaku v tomto textu. U blokové Sifry by se tato chyba projevila na celém bloku

znakd.
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5.2 XOR

XOR je zkratka pro exkluzivni disjunkci (n€kdy téZ nonekvivalence, exkluzivni OR) je to
logickd operace, jejiz hodnota je pravda, pravé kdyz se vstupni hodnoty 1i§i. XOR se

pouziva jako jedna z nejjednodussich Sifrovacich algoritma.

Tabulka 1 Logick4 operace XOR

X y x XORy
0 0 0
0 1 1
1 0 1
1 1 0

Sifrovani provadime tak, Ze si zvolime periodicky kli¢ (heslo), které pak aplikujeme
metodou XOR na proud zpravy, kterou chceme zaSifrovat a tim ndm vznikne zaSifrovana

zprava. Nasledné desSifrovani se pak provadi stejnym zptisobem.

5.2.1 Priklad Sifrovani metodou XOR:

Zvolime si periodicky Sifrovaci kli¢: 1011001110

Zprava, kterou chceme zaSifrovat: 101000101010110111010101001001010
Sifrovéani je znazornéno v tabulce:

Tabulka 2 Priklad Sifrovani metodou XOR

Zprava |(1|0(1|0|0|0|1|0|1|0|1|0[1[1|0|1|1|1|0|1|0|1|0|1|0|O|1|0|O[1|0|1]O

Heslo 110|1(1{0(0}1|1{1|0|1{1|0f1|{1|0|O|{1|1[{1]O0[(1|{1(0[1]1[{0|0O|1[{1]1|0]|1

Sifr. zp. {o|o|o|1|ofo|o[1]|ofofo[1[1]of1][1|1[o][1|ofo|of[1|{1[1]1]1|o[1|0][1]1]|1

Heslo 110)1(1{0(0}1|1{1{0|1{1|0(1|{1|0[{0O{1|(1{1]O0[1|1(0[1]1({0|O0O|1]{1]|1(0]|1

Zprava |(1|0[1|0|0|0|1|0[1|0|1]{0[1[1|0|1|1|1]|0[1|/0|1|0|1|0|O|1|{0|O[1|0|1]O
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Z hlediska bezpecnosti zalezi hlavné na délce klice (hesla). Je nutné, aby kli¢ nebyl moc
kratky, protoze pak by se Castji opakoval a nékteré ¢asti textu by byly zaSifrovany stejnym

zpusobem. To by pak nasledn¢ zjednodusilo ptipadnou kryptoanalyzu.

5.3 Vermanova Sifra

Vermanova Sifra je pojmenovana po Gilbertu Vermanovi, ktery ji nechal vroce 1917
patentovat pro ochranu telegrafickych zprav. Navrhl ji vSak kratce po prvni svétové valce
major americké armady Joseph Mauborgn. Tato Sifra Sifruje otevieny text stejné dlouhym
nahodné vygenerovanym heslem, které se po pouziti zni¢i, takze je zaruceno, Ze nikdy

nebudou dva rizné texty zaSifrovany stejnym heslem.

Potiebujeme mit klice stejn¢ dlouhé, jako Sifrovand zprava a kli¢ pouZzijeme jen jednou. To
nam zaruci, Ze je tento kryptosystém absolutné bezpecny. Mlizeme proto pouzit néjaky

jednoduchy Sifrovaci algoritmus, dost ¢asto se pouziva logickéa funkce XOR.

5.3.1 Priklad Sifrovani Vermanovou Sifrou

Nejprve potiebuji dvé zpravy stejné délky a take kli¢ stejné délky. Pak spocitam:

KAs=A xorK a Kg =B xor K 3)
X=AxorBaY =XxorK 4)
Z toho plyne:
A=Y xor Kp (5)
B =Y xor Kx (6)

Pti desifrovani zpravy Y kli¢i Ka a Kg dostaneme dvé rizné zpravy. Tim mliizeme zmast

nepfitele, naptiklad mu podstréime jeden z deSifrovacich klich.
Duikaz absolutni bezpec¢nosti:

Definice: abychom mohli Sifru oznacit za absolutné bezpe¢nou musime dokdzat, Ze

Sifrovany text nenese zadnou informaci o otevieném textu.
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Citace:

»Necht h(i), o(i) a c(i) jsou po fadé bit hesla, oteviené¢ho a Sifrovaného textu.

Mame P{o(i) = 0} = P{c(i) — h(i) = 0} = P{h(i) = c(i)}.

Tento vyraz je roven

P{h(i) = 0}, v ptipadé, Ze c(i) =0

P{h(i) = 1}, v pfipad¢, ze c(i) = 1.

Protoze P{h(i) = 0}= P{h(i) = 1} = !4, je v obou pfipadech vyraz roven 'z, tedy celkové
P{o(i) = 0} = .. Podobn¢ ukazeme, ze P{o(i) = 1} = 'z nezavisle na hodnot¢ Sifrovaného
textu.*

Nejvétsi bezpecnostni riziko tak vyplyva z ulozeni piili§ velkého klice, coZ je nevyhoda

tohoto algoritmu.

5.4 Blokové Sifry

Citace:

»Definice: Necht’ A je abeceda q symbold, t ndlezi N a M = C je mnoZina vSech fetézcl
délky t nad A. Necht’ K je mnozina klict. Blokova Sifra je Sifrovaci systém (M,C,K,E,D),
kde E a D jsou zobrazenim, definujici pro kazdé k nalezi K transformaci zaSifrovani Ey a
desifrovani Dy tak, Ze zaSifrovani blokll otevieného textu m(1), m(2), m(3), ... (kde M(1)

nalezi M pro kazdé N) probihé podle vztahu:
C(i) = Ex(m(1)) pro kazdé¢ N (7)
a deSifrovani podle vztahu:

m(i) = Dy(c(1)) pro kazdé i nalezi N. (8)

Podstata blokové Sifry je v tom, Ze se otevieny text rozlozi na jednotlivé bloky a tyto bloky
jsou pak Sifrovany stejnou transformaci. Pti deSifrovani jsou opét jednotlivé bloky

desifrovany stejnou transformaci.
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Otevfeny text | Otevieny text | Otevieny text
1 g 3
| | |
Ex | Ex | Ex
| | |
Sifrovany text | Sifrovany text | Sifrovany text
1 2 3
| | l
| | l
v | _ | ,, |
Sifrovany text | Sifrovany text | Sifrovany text
1 2 3
| | |
O | O | Dk
| | |
Otevieny text | Otevieny text | Otevfeny text
1 2 3

Obrazek 7 Schéma blokové Sifry

Zakladni vyznam pro bezpe€nost celého algoritmu je velikost vstupniho bloku blokové
Sifry, protoze blokové Sifry zaSifruji najednou cely blok. Pti malé velikosti vstupniho bloku
by bylo mozné vytvofit néco jako slovnik, to znamena vytvofit za pouZiti urcité¢ho klice
seznam vstupnich a jim odpovidajicich vystupnich hodnot algoritmu. To by zna¢nym
zpusobem snizilo bezpecnost celého algoritmu. Proto se doporucuje volit dostateéné
velkou velikost prvniho bloku, aby pak slovnik vytvofit neSel. Naptiklad pifi zvoleni
prvniho bloku o velikosti 32 biti by musel slovnik obsahovat 2** slov. Coz je fadové 4

miliardy vyrazl. V praxi se pouziva se spiSe 64 bitova délka prvniho bloku.

5.5 DES

DES - Data Ecryption Standart. Byla vyvinuta v 70. letech. V roce 1977 byla zvolena za
standard (FIPS 46) pro Sifrovani dat v civilnich statnich organizacich v USA a nasledné se
standardem vice jak 20 let. Jedna se o blokovou Sifru, kterd je v soucasnosti jiz zastarala,

protoze pouziva kli¢ o délce jen 56biti, ktery lze v dneSni dobé prolomit hrubou silou za



UTB ve Zliné, Fakulta aplikované informatiky, 2007 33

24hodin, ale pfesto se jesté n¢kde pouzivad. DES ma dnes spisSe historicky vyznam, ale stal

se vzorem a inspiraci pro spoustu dnes pouzivanych algoritma.

Jak uz bylo popsano vi§, DES pouzivd kli¢ dlouhy 56 bitd, nékdy se udava 64 bitt.
V takovém piipad¢ se nejnizsi byt v bajtu povazuje za licho paritu od hornich sedmi biti.
Cela bezpecnost Sifry je zalozena na sile klice, proto je nutné vybéru spravné klice vénovat

¢as a pozornost. Pii vybéru se doporucuje vyloucit tzv. slabé klice.

DES pouziva k Sifrovani bloky o délce 64bith. Pti Sifrovani se stale opakuji dvé operace a
to substituce a permutace, které se opakuji v kazdém cyklu. Téch ma algoritmus DES 16,
z nichz kazdy se sklada z jednoduchych aritmetickych operaci. Pro vlastni operace se 64
bitové bloky rozdé€luji na dvé 32 bitové ¢asti. Tyto €asti se znovu spoji az po skonceni

posledniho cyklu.Nakonec je cely blok podroben transformaci.

5.5.1 Kryptoanalyza DES

Nejvétsi slabinou algoritmu DES je v dneSni moderni dobé jiz pfili§ kratky Klic.
V primérném piipadé ndm k nalezeni klic¢e hrubou silou, napiiklad linedrni nebo
diferencialni kryptoanalyza, kterd se uz v praxi vyzkousela a byla GspéSnd, staci vyzkouset

2% moznosti.

V roce 1998 byl sestrojen lustici stroj DES-Cracker za cenu asi 250 miliont dolart, ktery je
schopen na §ifrovaném textu ove&fit 2°° klica. Tento stroj mé v sob& 1856 &ipa, které zkousi
kice z riznych ¢asti klicového prostoru. Rychlost tohoto stroje je 90 miliard zkouSek klici
za sekundu. K prozkoumani viech 2°° kli¢t mu tak sta¢i 9 dni. (na obrazku je jedna z 29

desek stroje DES-Cracker)
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Obrazek 8 Jedna z 29 desek stroje DES-Cracker

5.6 TripleDES

Slabinou algoritmu DES byl kratky (slaby) klic. To se vyteSilo algoritmem TripleDES.
Jedna se o algoritmus DES aplikovany 3x po obé€ s ttemi rliznymi kli¢i. Vysledna délka

klice je pak 3x56 = 168bitovy kli¢. TripleDES se jiz povazuje za spolehlivy.

| Oteviey text |
DES élirfm‘n-“élr'lf — Kl 1
DES élirfrwéni — K& 2
DES élirfl’D‘u“élﬂI' — KIiE 3

L
| Zagifrovany text|

Obrazek 9 Schéma Sifrovani

TripleDES
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5.7 Blowfish

Sifru Blowfish navrhl B. Schneier a poprvé ji publikoval v roce 1993. Sifra je zcela volna —
nepatentovana, nelicencovand a bez copyrightu. Podle autora to méla byt alternativa
k algoritmu DES. PfestoZze byla tato Sifra poskytnuta vetejnosti a méla k ni tedy pfistup
celd tfada cryptoanalytikli, doposud neni vefejné zndm piipad prolomeni této Sifry v

podobé, v jaké byla definovana.

Blowfish pracuje s bloky o velikosti 64 bith a stejné jako DES je pii svych operacich

rozdéluje na dva 32bitové subbloky a pouziva klice o velikosti maximalné 448 biti.

Pfi inicializaci Sifry se nejprve vytvori 1042 32 bitovych poli, které pak postupné
nahrazujeme vzdy 64 biti tohoto pole. Z toho vyplyva, Ze pro ndhradu celého pole budeme
potiebovat 1042/2 = 521 krokl. Kazdy krok je modifikovan zadanym klicem a sledné
Sifrovan algoritmem Blowfish. Nésledné Sifrovani jiz probihd po 64 bitech. Abychom
dostali zaSifrovany text, musi se na kazdych 64 biti textu pouzit 18x algoritmus Blowfish.

Blowfish pouziva k §ifrovani operace XOR a S¢&itani modulo 2°%.
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Obrazek 10 schéma Sifrovani Blowfish

Vstupem (oznacujme ho x) je 64-bitové slovo, které¢ se rozdé€li na dvé 32-bitova slova xL a

xR (xL zahrnuje bity 32..63, xR pak bity 0..31 vstupu x). Sifrovani probiha v 16-ti

rundéach, coZz miZzeme zapsat nasledujicim cyklem:

fori=1to 16 do
begin
xL = xL XOR Pi

xR = F(xL) XOR xR

swap xL, xR {provede zaménu obou parametri}

end;
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Po tomto cyklu nasleduje jesté tato série ptikazi:
swap xL, xR {odstrani posledni swap v cyklu}
xR =xR XOR P17

xL =xL XOR P18

Poslednim krokem je spojeni xL a xR do vystupniho 64-bitového bloku zasifrovaného

textu.

Desifrovani pak probiha pfesné opaénym zptisobem.

Funkce F rozdé€li 32-bitové vstupni slovo y na 4 Ctvrtiny a, b, c, d. Tyto ¢asti po tadé
predstavuji jednotlivé byty (tj. 8 bitl) vstupniho slova zleva doprava (tj. a pfedstavuje bity
24.31, b bity 16..23, atd.) a pouzivaji se jako indexy do S-boxi. Vystupni hodnota funkce

je pak definovana nasledovné:

F(y) = ((S1,a + S2,b mod 232) XOR S3,¢) + S4,d mod 232 (9)

T
2 bit 32 bit

g bit @ 32 bit

b
!

32 bit
B

F 32 bit

Obrazek 11 Grafické vyjadreni funkce F

Jesté pred Sifrovanim, nebo deSifrovanim Sifrou Blowfish je potfeba vygenerovat velké
mnozstvi podklict, které tato Sifra potfebuje ke své Cinnosti. Tyto podkli¢e jsou pak
ulozeny v péti polich oznacovanych jako P-pole, nebo P-box. Je jich celkem 18, kazdé pole
ma 32 bitd. Oznacuji se pak P1, P2, ... P18. Ostatni pole se oznacuji jako S-pole, nebo S-
box. Téch je celkem 256 a kazdé pole ma opét 32 bitt. Oznacuji se Si,0, Si,1, Si,255, kde
i=1,2,3.4.
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5.7.1 Generovani podkli¢ia

Citace:

1.

Inicializace P-boxu a S-boxii pomoci pevné¢ definovaného tfetézce, ktery tvori
desetinna ¢ast Cisla p v hexadecimalnim zépise. Inicializace probihd v tomto potadi:
P1,P2,..., P18, S1,0, S1,1,..., S1,255, S2,0, S2,1,...,S2,255, S3,0, S3,1,..., S3,255,
S4,0, S4,1,..., S4,255.

XOR P1 s prvnimi 32 bity klice, XOR P2 s dal§imi 32 bity klice, a tak pokracujeme
dale pro vSechny bity klice (coz ndm pfi nejdelSim mozném kli¢i vyjde az na P14).
Pak opakujeme stejny postup pro zbyvajici polozky P-boxu s cyklickym prochazenim
bitt klice.

. Nyni vezmeme podkli¢e vytvotfené v P-boxu pomoci predchozich kroki a aplikujeme

Blowfish-algoritmus Sifrovani na nulovy fetézec (tj. 64-bitové vstupni slovo pro
algoritmus ma vSechny bity nulové).

Vysledek piedchoziho kroku (tj. 64-bitové vystupni slovo z algoritmu) pouzijeme k
nahrad¢ 64 bith tvofenych P1 a P2.

Vystup kroku (3) zasifrujeme pomoci Blowfish-algoritmu (nyni jiz s pozménénymi
podkli¢i v P1 a P2).

Nahradime P3 a P4 vystupem z kroku (5).

Timto zpisobem (tj. Sifrovy vystup Blowfish-algoritmu pouzijeme k ndhradé¢ dalSich
podkli¢h a znovu zasifrujeme) pokraujeme v nahrazovani dalSich podklic¢t v P-boxu

a pak v jednotlivych S-boxech.

Bezpecnost Sifry Blowfish je zaloZena na délce pouzitého kli¢e. Také zaleZi na poctu kol

Sifrovaciho procesu. Pfi sniZeni poctu kol se zvysi rychlost Sifrovani, ale zvysi se i riziko

prolomeni kryptoanalyzou. Naopak pii zvySeni poctu kol se sniZi rychlost Sifrovani, avSak

riziko se zdsadnim zpiisobem nesnizi. Velkéd vyhoda této Sifry je, Ze neni patentovana ani

jinak licencovanad, ¢ili je volné k pouziti.

5.7.2 Kryptoanalyza Sifry Blowfish

Jediny zpusob, jak prolomit tento algoritmus je hrubou silou. Pfi pouZziti nejvy$si mozné

délky kliGe, to je 448 bitovy kli&, by bylo nutné vyzkouset 2*** moznych kombinaci.
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5.8 IDEA

International Data Encryption Algorithm (IDEA, ,,Mezinarodni algoritmus pro Sifrovani
dat“) je blokové Sifra, kterou navrhli Xuejia Lai a James L. Massey ze Svycarského
narodniho technologického institutu (ETHZ) v Ziirichu. IDEA je patentovana v Rakousku,
Francii, Némecku, Italii, Holandsku, Spanélsku, Svédsku, Svycarsku, Spojeném kralovstvi
(Evropsky patent EP-B-0482154), Spojenych statech (americky patent #5,214,703) a
Japonsku (JP 3225440). Ale je volné dostupnd pro nekomercni pouziti. Poprvé byla
popsana v roce 1991. Tento algoritmus mél nahradit Data Encryption Standard. IDEA je
drobnym piepracovanim difivejsi Sifry PES (Proposed Encryption Standard), pivodné se
nazyvala IPES (Improved PES). IDEA je vylepSena, aby odolala modernim
kryptoanalytickym Utokiim. Je zaloZend na kombinovani riznych matematickych operaci.
IDEA pracuje s bloky o velikosti 64 bitl, které déli na subbloky o velikosti 16 bitt.
Pouziva kli¢ o velikosti 128 bitd. Sklada se z fady osmi identickych transformaci a vstupni
transformace (poloviéni priichod). Sifrovani i deifrovani probiha podobné. IDEA stiida
operace z ruznych skupin, které jsou v jistém smyslu algebraicky neslucitelné. Tyto tii

zakladni operace pracujici s 16 bitovymi fetézci jsou:
* bitova nonekvivalence XOR (na obrazku znazornéno D),
v 1 r v
* s¢itani modulo 2'° (znazornéno ),

* nasobeni modulo 2'%+1 (znazornéno ®).
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s () ——

Obrazek 12 Schéma Sifrovani IDEA

Systém algoritmu je feSen tak, Ze vystup z operace jednoho typu neni nikdy pouzit ke

vstupu operace stejné¢ho typu.

Sifrovani:

Kazdy 64bitovy blok je rozdélen na 4 subbloky X1, X2, X3, X4. V kazdém cyklu probiha
n¢kolik operaci, nakonec se zaméni 2. a 3. subblok. Béhem S$ifrovani je pouzito 52 subklic¢i
( 6 pro kazdy cyklus K1, K2, K3, K4, K5, K6 a 4 pro zavérecnou transformaci) které
ziskame rozdéleni hlavniho 128 bitového klice na 8 16-bitovych subklict. V kazdém cyklu
je pouzito 6 subkli¢i. Po ukonceni cyklu je hlavni kli¢ otocen o 25 mist a pak znova

rozdélen na 8 subklicu.
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Popis operaci v kazdém cyklu:

Citace:

—

A S A

e e e
b = o

X' vynasob s K'

X2 sedti s K2

X seéti s K

X* vynasob s K*

vysledek kroku 1 xoruj s vysledkem kroku 3
vysledek kroku 2 xoruj s vysledkem kroku 4
vysledek kroku 5 vynasob s K

vysledek kroku 6 secti s vysledkem kroku 7
vysledek kroku 8 vynasob s K°

vysledek kroku 1 secti s vysledkem kroku 9
vysledek kroku 1 xoruj s vysledkem kroku 9
vysledek kroku 3 xoruj s vysledkem kroku 9
vysledek kroku 2 xoruj s vysledkem kroku 10
vysledek kroku 4 xoruj s vysledkem kroku 10

Vystupem tohoto cyklu jsou pak vysledku krokti 11, 12, 13 a 14. Subbloky 2 a 3 se mezi

sebou zaméni, €ili vstupem pro dalsi cyklus jsou vysledky kroki 11, 13, 12 a 14. Tento

postup se pak jeste 7krat opakuje. Po poslednim opakovani se provede konecnd

transformace:
1. X' vynasob s K'
2 X2 seéti s K2
3. X3 seéti s K*
4 X* vynasob s K*

Nakonec se vysledné subbloky spoji v jeden 64 bitovy zaSifrovany text. DeSifrovani se

provadi stejnym zplisobem, pouze pouziti klice je odlisné.
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5.8.1 Kryptoanalyza algoritmu IDEA

Navrhafi analyzovali Sifrovani pomoci IDEA, aby zjistili jeho odolnost vici diferencni
kryptoanalyze a usoudili, Ze $ifra je za jistych predpokladii odolna. Zadna usp&s$na linearni
nebo algebraicka slabost nebyla zjisténa. Nejlepsi zptisob kryptoanalyzy je v dnesni dobé
pouziti hrubé sily. Protoze IDEA pouziva 128 bitovy kli&, bylo by nutné vyzkousget 2'**

moznych kombinaci. Proto se da Sifra IDEA oznacit za bezpecnou.
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6 ASYMETRICKE SIFROVANI

vvvvvv

pouzivame tzv. klicovy par, ktery se sklada z klice vetejného a soukromého. Vetejny klic
(jak jiz jeho nazev napovidd) je urcen k volnému $ifeni a je distribuovan v§em osobam, se
kterymi komunikujeme. Naproti tomu soukromy kli¢ musi ziistat ptisn¢ utajen.To, co bylo
zaSifrovano vetejnym klicem, lze desifrovat pouze soukromym a naopak. Jeden jediny kli¢
nelze pouzit k zaSifrovani 1 opétovnému deSifrovani. Asymetrické Sifrovaci algoritmy jsou
v porovnani se symetrickymi obecné vyrazné¢ pomalejSi. V praxi se nejcastéji pouziva

algoritmus RSA a algoritmy na bazi eliptickych kiivek (ECC).

Zprava

Zpra’\lfav zaSifrovana

n(:f'ma Ele > vei'ejnym
Citelna kli¢em

Prenos
zaSifrované

Zpravy

Zprava Zprava

normalné | deSifrovana
ditelna soukromym
klicem

Obrazek 13 Asymetrické Sifrovani

6.1 RSA

RSA — néazev je odvozen od jmen jeho autorit — Ron Rivest, Adi Shamir a Joe Adleman.
Autofi tento algoritmus objevili roku 1977. Princip tohoto systému je jednoduchy.
Vynasobime dvé prvocisla (100mistnd i vicemistna), vysledkem je pak soucin, ktery
pouzijeme jako vetejny kli¢. Bez znalosti obou prvocisel je téméef nemozné provést rozklad
na ptivodni prvocisla. Bez ptivodnich prvocisel nelze provést desifrovani. Bezpecnost RSA

spociva v tom, Ze neni znam rychly algoritmus na faktorizaci, coz je rozklad ¢isla na dvé



UTB ve Zliné, Fakulta aplikované informatiky, 2007 44

prvocisla. Hledani dostatecné velkych prvocisel pro tvofeni klict by bylo dosti pomalé,

proto se hledaji ¢isla, kterd jsou prvocisla s velmi velkou pravdépodobnosti.

6.1.1 Vygenerovani paru vefejny — soukromy Kkli¢
Postup:
1. Zvolime si dvé rizna velka ndhodna prvocisla p a q.
2. Spocitame jejich soucin n = pq.
3. Spocitame hodnotu Eulerovy funkce @(n) = (p — 1)(q — 1).
4. Zvolime celé ¢islo e mensi nez @(n), které je s @(n) nesoud€lné.

5. Nalezneme ¢islo d tak, aby platilo de =1 (mod @(n)).

Veftejny kli¢ je pak dvojice n a e (n se oznacuje jako modul, e jako exponent). Soukromy

kli¢ je dvojice n a d (d se oznacuje jako deSifrovaci).

Prvocisla p a q uz nebudeme potiebovat, proto je bezpecné znicime.

6.1.2 Priklad Sifrovani
Potfebujeme zaSifrovat zpravu M = 123

1. dvé€ prvocisla zvolime napiiklad p=29 a q =19

jejich soucin n = 551

hodnota Eulerovy funkce @(n) = (29 — 1)(19 — 1) = 504
e=17

d=17" mod504 = 89

vypoéitame zasifrovanou zpravu: ¢ = 123'” mod 551= 169

N v kWD

pii desifrovani pocitame: m = 169* mod 551 = 123

Na ptikladu je vidét, Ze i za pouziti malych prvocisel p a q byl vypocet velmi naro¢ny. Pti

pouziti velkych prvocisel, 100 a vice mistnych, pocetni naro¢nost velmi vzroste. To dé¢la
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algoritmus RSA velmi pomaly, 1 v dobé dneSni pomérné rychlé vypocetni techniky. To
zna¢n€ omezuje jeho pouziti v praxi. Vypocet je mozno mirn€ zjednodusit pouZzitim

niz§iho Cisla exponentu e.

6.1.3 Generovani prvocisel

Volba spravnych prvocisle znaéné ovlivituje bezpe¢nost celého systému RSA, proto by
jsme meéli vénovat pozornost volbé téchto cCisel. Prvocisla by méla mit nésledujici

vlastnosti:

1. Méla by byt ptiblizné stejné délky, ale zaroven by méla byt odlisna.
2. Mz¢la by spliiovat urcitd doporuceni, které znesnadni pouziti existujicich
faktorizac¢nich algoritmi.

3. Nejlepsi je pouzivat silné prvocisla

Silnd prvocisla maji nasledujici vlastnosti:

- prvociselny rozklad Cisel p£ 1, q £ 1, p — 2 a q — 2 by nem¢l obsahovat mala ¢isla

- p—1/2aq— 1/2 by méla byt prvocisla

Pro generovani prvocisel existuji efektivni algoritmy, které nam vygeneruji ndhodné x-
bitové prvocislo. Takovy algoritmus nejprve vygeneruje nahodné x-bitové prvocislo p. Na
tomto prvocisle pak nastavi prvni a posledni bit na hodnotu 1. To ndm zaruéi, Ze ¢islo bude
liché a bude x-bitoveé. Poté se provede kontrola, pro vSechna prvocisla mensi nez 2000 a
nase prvocislo p, jestli plati nejmensi spolecny délitel 1. V piipadé, Ze neplati, musime se
vratit na zacCatek a generovat prvocislo p znovu. V pfipad¢, ze tato podminka plati
pouzijeme specialni pravdépodobnostni algoritmus na testovani prvocisel. Tyto algoritmy
nam urcuji, zda jde o prvocislo s urcitou pravdépodobnosti. Tuto pravdépodobnost Ize
sniZit na minimum tim, Ze algoritmus nékolikrat opakujeme. Naptiklad mame algoritmus
s uspésnosti 50%. Uz pii 10 opakovani se pravdépodobnost, Zze jde o prvocislo zvysi na

99,99%.

Zatim nejveétsi znamé prvocislo objevili védei Curtis Cooper a Steven Boone z univerzity

ve Warrenburgu v americkém staté Missouri. S pomoci 700 osobnich pocitact propojenych
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do sité. Toto prvoéislo je 2°*9**7_1. Pro b&ny pocita je nemozné takové &islo vypoditat

v realném case. Takovy vypocet by trval ptiblizn¢ 4500let.

6.1.4 Bezpecnost RSA

Je spousta diivodu si myslet, ze je algoritmus RSA bezpecny. Védci dokézali, ze ziskani
soukromého kli¢e z vetejného je slozité stejné jako faktorizovat n, tj. rozlozit ¢islo na dvé
prvocisla, jejichz sou¢inem je n. V tom je taky hlavni sila tohoto kryptosystému. K ziskani
desifrovaciho exponentu d je nutné znat hodnotu Eulerovy funkce o(n) =(p —1)(q — 1) a
tu nelze vypoéitat bez faktorizace n. Cislo n potencialni Gto¢nik zna, nebot’ je soudasti
vetejného klice. Bezpecnost RSA by mohl vazné€ ohrozit jen nahly pokrok v teorii ¢isel,
ktery by umoznoval faktorizaci velkych ¢isel. Algoritmus RSA je vystaven jiZ po mnoho
let mnoha kryptoanalyzam, takZze muzeme véfit, Ze zlstane bezpecny i a na dale.

Podminkou je vSak vhodna velikost prvocisel p a q.

Jak uz bylo popsano vyse, bezpecnost celého systému je zalozena na faktorizaci ¢isla n.
Rizikem je proto 1 staly pokrok ve vypocetni technice, ktera by ¢asem mohla umoznit

faktorizaci velkého ¢isla.

Bezpecnost algoritmu RSA vSak nezavisi jen na délce kliCe, ale taky na jeho spravné
implementaci a mnoha dal$ich vécech. Utoky jsou vétsinou vedeny na nejslabsi misto

kryptosystému, kterym zpravidla byva Spatna implementace.



UTB ve Zliné, Fakulta aplikované informatiky, 2007

47

II. PRAKTICKA CAST
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7 NAVRH ZABEZPECENI VNITRNI SITE

Mame k dispozici jednoduchou vnitini sit’, kterd velikostné odpovida siti LAN (Local Area
Network). Tato sit’ se rozklada v jedné budové. K siti je pripojeno celkem 10 stolnich
pocitacu, 2 tiskdrny a jedna kopirka. Jedna se o vnitini sit’, s pfipojenim do sité internet
tedy nepocitame. K propojeni vSech pocitacii byly pouzity kabely typu UTP zakoncené
koncovkou RJ45. Pro vedeni kabelli mezi pocitaci se pouzivame hvézdicovou topologii.
Od sit'ové karty kazdého pocitace vede kabel do koncentratoru. V nasem ptipadé to bude
switch. JelikoZ sit’ je v dvoupatrové budové, bude vyhodnéjsi pouzit dva koncentratory,
v kazdém patie jeden. Kabely muzeme vést po okrajich mistnosti nebo mezi stoly a
podhledech. V takovém ptipad¢ je zakonceni kabelli pevna zdsuvka se zdifkami RJ45.
Z téchto zasuvek pak vedou krat$i kabely pifimo do sitové karty pocitace. Je to sice

nakladnégjsi fesenti, ale je spolehlivéjsi Maximalni vzdalenost kabelu mezi koncentratorem a

sitovou kartou pocitace je 100m. V naSem piipadé budou tyto vzdalenosti daleko mensi.

7.1 Rychlost pFenosu

V sitich Ethernet, které jsou feSeny kabelazi UTP se miizeme setkat se dvéma pienosovymi

rychlostmi. Starsi sit¢ mé&li rychlost 10Mb/s, dne$ni standart je 100Mb/s.

Nase sit’ je moderni, pobéZzi tedy na rychlosti 100Mb/s. Abychom této rychlosti dosahli, je
nutné volit vSechny prvky nasi sité se stejnou rychlosti. To znamend, Ze vSech 20 pocitact
musi mit sitové karty srychlosti 100Mb/s. Taky oba koncentratory musi podporovat
rychlost 100Mb/s.

7.2 Switch

Je to sitovy prepina¢. Kabely od sitovych karet pocitacti budou sméfovat pravé do néj.
Rika se mu také ,inteligentni piepinad“, protoze pii prichodu paketu si pieéte cilovou
adresu a data poSle pravé tomu pocitaCi, pro ktery jsou tyto data urCena. Adresy
pfipojenych pocitacl si switch ziskdva automaticky. Vyhodou switche je vyrazné vétsi

propustnost, nez tfeba u hubu, kde mize dochazet k zahlceni sité.
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Switch

UTP kabel

o £

Obrazek 14 Schématicky nékres propojeni pocitacl se switchem

7.2.1 Propojeni dvou switchu

Pokud chceme propojit dva koncentratory, v naSem piipad¢ switche, udéldme to pomoci
UTP kabelu, ktery pfipojime u prvniho switche do zditky UPLink a do druhého switche
kabel zapojime do jakékoliv jiné ¢iselné oznacené zditky. Nesmime vSak kabel zapojit do

obou switchll do zditky UPLink.

e o |

Obrazek 15 Schématicky nékres propojeni dvou switchti

7.3 Paket

Data jsou v siti pfenasena pomoci malych pakett, balickl. Soubor, ktery chceme ptrenést je

rozkouskovan do malych prepravnich jednotek — do paketi.Toto rozkouskovani délé z casti
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sitova karta a z Casti software. Pii doruceni vSech pakett je pak v cilovém pocitace opét
sloZen ptivodni soubor.

Adresy jednotlivych pocitaclti jsou vlastné¢ adresami jejich sitovych karet. Kazda sitova

karta ma jiz z vyroby origindlni MAC adresu (Media Access Control Address).

Cilova | Zdrojova Datové pole
adresa adresa

Obrazek 16 Paket

7.4 Nastaveni sitovych vlastnosti v softwaru

Ptedpokladame, Ze méme v kazdém pocitaci nainstalovanou sitovou kartu. A vSechny
pocitate jsou spravné propojeny sobéma koncentratory. Do kazdého pocitace
nainstalujeme operacni systém Windows XP Professional, ktery mé lepSi bezpecnosti

prvky nez XP Home.

Protoze se jedna o malou vnitini sit’, pouZijeme systém siti ,,peer to peer volné prelozeno
do cestiny to znamend ,,rovny s rovaym*. VSechno, co jednotlivé pocitace sdili, at’ uz to
jsou data, nebo tieba tiskarny je dostupné pro vSechny ostatni pocitace v této siti. Pocitace

jsou si vzéjemné rovné.

vvvvvv

server a vSechny ostatni pocitace se ptipojuji prave k tomuto serveru.

7.5 Sitové protokoly

K tomu, aby mezi sebou pocitace umély komunikovat potfebuji mit nastaveny stejny
»jazyk®, odborné se tomu ftik4 sitovy protokol. Sitovych protokoll existuje celd fada,
napiiklad NetBEUI, IPX/SPX, TCP/IP... Nejpouzivangjsim protokolem je TCP/IP. Tento
protokol aplikujeme také na naSi sit. Tento protokol je soucéasti opera¢niho systému

Windows.
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7.5.1 Protokol TCP/IP
Sklada se ze dvou zékladnich protokoli:

1. IP (Internet Protocol) — Posila pakety na adresy zapsané v hlavicce paketu.
Doruceni vSak jiz neovétuje.

2. TCP (Transmission Control Protocol) — DéEli data na jednotlivé pakety, potvrzuje
pfijem dat, v pfipad€ nedoruceni si vyzada odeslani chybéjicich paketti. Spojeni

navazuje prostiednictvim adres a portii umistnénych na kazdém pocitaci.

7.5.2 Adresy TCP/IP

Pro spravné fungovani protokolu TCP/IP je nutné, aby mél kazdy pocitac v nasi siti svoji
jedine¢nou adresu. Tyto adresy musime pfifadit ruén€. U velkych siti se pouziva
automatické ptidélovani adres DHCP (Dynamic Host Configuration Protocol). K tomu
vSak potfebujeme server. Nékdy tato funkce byva integrovana do koncentratoru.

Adresa je tvofend ¢tyfmi trojcifernymi Cisli oddélenymi teckou. Trojciferné ¢isla mohou
nabyvat hodnot 0-255. Adresa nepopisuje jen pocitac, ale je z ni mozné vycist 1 €ast sité a

vvvvvv

IP adresa se tedy sklada s adresy sité a adresy pocitace. Adresy jsou rozdéleny do tiid, které
se lisi po€tem Ccislic vyhrazenych pro adresu sit€¢ a adresu pocitace. Zakladnim znakem

kazdé tfidy je prvni trojCisli:

Tabulka 3 Ttidy adres TCP/IP

Rozsah | Pocet Cisel Pocet Cisel
adres | vyhrazenych | Umoznuje | vyhrazenych | Umoznuje
Prvniho | pro adresu | adresovat | pro adresu adresovat
trojCisli sité [siti] uzlu [uzl(]
TFida A 0-127 1 126 3 17 milion{
TfidaB | 128-191 2 16 tisic 2 65 tisic
Tfida C | 192-223 3 2 miliony 1 254
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V sitich LAN pro soukromé ucely miizeme pouzit nasledujici adresy:
Ttida A: 10.0.0.0 az 10.255.255.255
Ttida B: 172.16.0.0 az 172.31.255.255

Ttida C: 192.168.0.0 az 192.168.255.255

V na$i siti pouzijeme tfidu C a nastavime IP adresy na hodnoty: 192.168.1.1 az

192.168.1.10
Maska podsité se automaticky nastavi na 255.255.255.0
Vychozi branu mizeme nastavit na 192.168.1.0

Dale je nutné vSechny pocitace pojmenovat, napiiklad PC1, PC2, PC3... a vSechny zaradit

do stejné pracovni skupiny.
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8 OCHRANA DAT PRED PRiISTUPEM Z LOKALNI SITE

Zakladem jsou uzivatelské ucty, hesla a opravnéni.

8.1 Ochrana slozek

Pro vyménu dat mezi jednotlivymi pocitaci v siti pouzivame sdilené slozky. Sdilena slozka
je pak vefejné distribuovdna na siti a ostatni uzivatelé sit€¢ si mizou data z této slozky

zkopirovat, pfipadné tam miZou n¢jaka data pfidat.

V operacnim systému XP Professional se ru¢né piepneme do rozsdhlych mozZnosti
pridélovani opravnéni. Zakladnim pravidlem je, Ze se uZivatel nedostane ke sdilenym
datim, pokud mu to nepovolime. I kdyZ mu zfidime ucet, musi se pted pfistupem nejprve

prihlasit, musi znat uzivatelské jméno a heslo a mit patficna opravnéni.

Pokud chceme urcitd data sdilet se vSemi uzivateli, je mozné pifidélit opravnéni celé
skupiné najednou, ,,Everyone®. Do takto sdilen¢ slozky se pak dostane kazdy, kdo je v siti
pfipojen. To milZe znamenat potencidlni nebezpeci, protoze do takové slozky se pak miize

dostat 1 anonymné¢ ptihlaSeny uZzivatel.

Nejvyssi bezpecnosti sdilenych dat dosahneme tim, Ze snizime pocet uzivatelli, kterym

pfidélime opravnéni, na minimum.

8.1.1 Anonymni prihlaSeni

Operacni systém Windows umoziuje 1 piihldSeni anonymnim uzivatelim, ktefi nemuse;ji
zadat pfihlaSovaci jméno ani heslo. Tato funkce je vSak potencidlné nebezpecnd, protoze
obchazi prvotni bezpecnostni opatieni, nutnost zadat uzivatelské jméno a heslo. Anonymni
uzivatel pak mulZe zjistit nékteré dilezité informace o operatnim systému, které by pak

mohl zneuzit. Doporucuje se tedy piistup anonymniho uzivatele zakazat.

8.2 EFS (Encrypting File System)

Obecné je ochrana ve Windows zaloZena na uzivatelskych uctech, pfistup k datim je

mozni pouze po spravném piihlaSeni. EFS pouziva lepsi zpiisob ochrany dat — Sifrovani
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soubort pouzivajici elektronické certifikaty. Vyhodou je, ze pfi odcizeni naSich dat
nepovolanou osobou (naptiklad kradez notebooku, nebo pevného disku) pachatel nebude
schopen data bez deSifrovani zobrazit. EFS je integrovany do souborovych systémt NTSF.
Samotné Sifrovani a deSifrovani se déje transparentné a nevyzaduje UcCast uzivatele.
Nebezpeci hrozi pfi ztraté¢ certifikatu, pak zakddovana data nepiecte ani ten, kdo je

zakodoval.

8.2.1 Zasady pro Sifrovani:

- Sifrovat Ize pouze soubory a slozky umisténé na svazcich souborového systému
NTSF.

- Sluzba EFS je dostupna pouze u operacniho systému Windows 2000 s Windows
XP Professional

- Sifrovéani nelze kombinovat s kompresi

- Nelze Sifrovat soubory ve sloZce, kde je operacni systém nainstalovany

- Nelze sifrovat cel¢ disky, pouze jednotlivé slozky a soubory.

8.2.2 Princip EFS
Sifrovani a deSifrovani se provadi pomoci soukromého a vefejného kli¢e. Poziva se trojice
kli¢u:

- souborovy, tim Sifrujeme soubor

- vefejny, tim se Sifruje souborovy kli¢

- soukromy, tim se deSifruje souborovy kli¢

Souborovy kli¢ je pak soucasti zaSifrovaného souboru. Pokud by doSlo ke ztraté
soukromého kli¢e, je mozné pouzit ndhradni feSeni — dalsi kli¢ agenta obnoveni. Kli¢e jsou

pak pfifazeny k jednotlivym uZivatelskym uctim jako elektronické certifikaty.
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8.2.3

Kédovani dat

systém EFS otevie soubor nebo slozku, kterou chceme Sifrovat a pfevezme nad nim

uplnou kontrolu

. Béhem prace pak pouziva docasné soubory, které jsou v pfipad€ kodovani slozky

Sifrované take, v ptipad¢ Sifrovani souboru Sifrované jiz nejsou. Proto se

doporucuje Sifrovat celé slozky, nejen jednotlivé soubory.

. Nahodné¢ se vygeneruje kli¢ pro soubor, ktery se pak pouzije pro zaSifrovani podle

systému DES.

vytvoii se pole pro deSifrovani souboru, toto pole obsahuje Sifrovaci klic, ktery je
zakddovan pomoci vetejného klice. Pole je pak ptidano k Sifrovacimu souboru.
Vytvoii se dalsi pole pro obnovu souboru pomoci agenta obnoveni. Pole obsahuje
Sifrovaci kli¢ souboru, ktery je zakédovan pomoci vetejného kli¢e agenta obnoveni.
Toto pole je pfidano k Sifrovanému souboru. Kli¢, kterym je soubor zasifrovan, je
tedy pfiloZen k samotnému souboru, ale je zakédovan jinym kli¢em — vetfejnym

kli¢em uzivatele.

1. EPS 2. Temp 3. DES
m—

6. Sifrovany

soubor
=
M 4. Vetejny kli¢ Pole pro desifrovani
uzivatele > dat DDF
]
0,@ 5. Vetejny kli¢ Pole pro desifrovani
agenta obnoveni [I——> dat DRF

Obrazek 17 Kdédovani dat EFS
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Pole sklicem pro deSifrovani
souboru (zasifrovano vefejnym

klicem agenta obnoveni)

Pole skliem pro desifrovani

DATA W
N

souboru (zasifrovano vefejnym

klicem uzivatele)

Obrazek 18 Zakdédovany soubor

8.2.4 Dekodovani dat

Probiha opaénym krokem jako kddovani, vyuziva klice uloZené v zasifrovaném souboru a

soukromé klice ulozené v certifikatu, nebo agenta obnoveni.

1. Souborovy systém rozpozna zakodovany soubor a odesle ovladaci ESF pozadavek
na deSifrovani dat.

2. Ovladac EFS ptecte z datového pole zakdédovaného souboru kli€ k souboru a pieda
ho sluzbé EFS.

3. Tato sluzba toto pole desifruje pomoci soukromého klice uzivatele, ktery je soucasti
certifikatu a tim ziska kli¢ pro deSifrovani souboru.

4. KIi¢ je pfedan ovladaci EFS.

5. Tento ovlada¢ pak desifruje soubor a nasledné jej pied4 souborovému systému

NTSF, odkud je jiz pro uZivatele Citelny.
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1. NTSF EFS 2. DDFM EFS

A 4
A 4
A 4

\ 4

’U‘& Uzivateliy | QY8 Klic k souboru EFS
S

oukromy kli¢

A 4

A

NTSF Desifrovany P 5. Sifrovany
soubor soubor

A

Obrazek 19 Dekodovani dat

Soucasti uzivatelova certifikatu je tedy soukromy a vetejny kli¢. V ptipad¢ poskozeni, nebo
smazani tohoto certifikatu neni mozné desSifrovat kli¢ souboru a data jiz nelze deSifrovat.
Proto je vytvofen zdloZni systém, kdy kli¢ k souboru je jesté deSifrovan do dalsiho pole,
které je také soucasti souboru. Tento kli¢ je pak Sifrovan nahradni vefejnym klicem, ktery
patii agentovi obnoveni. Tento fiktivni agent pfedstavuje nahradni certifikat, ktery

umoziuje data dekdédovat v ptipad€ problémiim s uzivatelskym certifikatem.

8.3 Microsoft Baseline Security Analyzer

Miize se nam stat, Ze bude potieba zabezpecit ji fungujici vnitini sit’. Nova instalace a by
byla ¢asov€ 1 technicky naro¢nd a ne vZdy je moZzna. Proto je vhodné pouZit program
Baseline Security Analyzer od Microsoft, ktery nam vyrazn€ pomiiZe vnitini sit’ analyzovat

a upozorni nas na ptipadné chyby a nedostatky.

Tento program je voln& dostupny na strankach spole¢nosti Microsoft a provadi kontrolu
bezpec¢nostniho nastaveni opera¢niho systému. Dokaze rychle analyzovat bezpe¢nostni

konfiguraci. Ve Windows XP kontroluje:

- vyprseni platnosti hesel

- typ systémového souboru
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- zda je zapnuta funkce ,,autologon*

- zda pouzivame ucet ,,Guest™

- restrikci anonymniho uzivatele

- pocet administratorskych uctl

- prazdnénd nebo jednoducha hesla

- zda nejsou spustény zbytec¢né sluzby
- vytvafi seznam sdilenych sloZek

- zda je zapnut ,,auditing®

- chybgjici ,,Hotfix a Servise Packs

8.3.1 Prohlidka pocitace

Program prohlidne pocita¢ (je schopen kontrolovat 1 vice pocitaci najednou) a vysledky
jsou zobrazeny graficky. Zavazna chyba je oznacena Cervenym kiizkem, méné zavazna
chyba Zlutym kiizkem a bezchybny parametr je oznacen zelenym zaSkrtnutim.

Kontrolované parametry zobrazi do jednotlivych Casti:

Windows Scan Results — vysledky kontrol bezpecnosti Windows

Tento test kontroluje hesla, vyuziva funkce Local Account Password Test, a kontroluje
parametry hesla, napiiklad zda neni heslo prazdné, zda neni heslo stejné jako jméno uctu

nebo jméno pocitace, zda neni heslem slovo password, admin apod.

Additional Systém Information — pomocné informace o operacnim systému, které také
souviseji z bezpecnosti.

Auditing je rozsahld sluzba, kterd sleduje naptiklad pocet UspéSnych a netspésnych
prihlaseni.

Test sdileni ndm vypiSe vSechny sdilené sloZky testovaného pocitace. Jeji umisténi a taky

pristupova opravnéni.
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Desktop Application Scan Results — informace o zabezpeceni programu Office a Internet

Explorer

Provadi kontrolu zabezpeceni nékterych aplika¢nich programi, ovSem pouze téch, které

vyvinula firma Microsoft.

Security Update Scan Results — informace o chybéjicich aktualizacich

Program si stdhne seznam vSech aktualizaci z webu Microsoft a porovnava ho se

seznamem aktualizaci jiZ nainstalovanych v pocitaci.
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ZAVER

Prace tesi zabezpeceni dat uvnitt sit€ a jako nejvhodnéjsi feSeni se ukdzalo byt zabezpeceni
pomoci Sifrovani, které jsem blize popsal vetné principi, na kterych jsou jednotlivé Sifry
zalozeny. Fyzické zabezpeceni neni podle m& moc efektivni z dlivodu vysSich pofizovacich

nakladl. Pii vy$§im stupni bezpec¢nostniho rizika bych navrhl kombinaci obou systému

s hlavnim durazem na Sifrovani.

Pii Sifrovani vzajemné komunikace je nejvhodnéjsi pouziti proudové Vermanovi Sifry
z diivodu jeji bezpecnosti. Nevyhodou je pak pfili§ dlouhy kli¢. Pro zabezpeceni velkych
dokumenti je pak vhodna Sifra Blowfish, protoZe neni patentovana a je volné ptistupna. Pii
vyS$im riziku je vSak lepsi pouzit algoritmus RSA, nevyhodou je vSak jeho implementace,

protoze je naro¢ny na vypocetni techniku. To ho déla velmi pomalym.

Vzijemné srovnavani jednotlivych Sifrovacich algoritmili 1ze provést z nékolika pohledi.
Pokud budeme chtit Sifrovat komunikaci mezi vice ucastniky, coZ v pfipad¢ vnitinich siti
muze nastat, je vhodné&jsi pouziti asymetrického Sifrovani. Kazdy Gc€astnik takové diskuze
pak bude mit pouze dva klice. Vetejny, kterym bude Sifrovat odesilané zpravy a soukromy,
kterym bude Sifrovat pifijimané zpravy od vSech tcastnikli. Kazdy ucastnik mé tedy pouze
jeden kli¢, ktery si musi chranit. Vetejny kli¢ je pak voln¢ distribuovan. V symetrickém
Sifrovani by jsme potiebovali pro kazdého ucastnika této komunikace jiné heslo. Takze ¢im
vice Ucastnikl, tim vice hesel, které musime chranit. Proto je vyhodnégjsi a jednodussi

pouziti asymetrického Sifrovani.

Z hlediska bezpecnosti jsou kryptosystémy zavislé predevSim na délce klice, protoze u
veétSiny dneSnich kryptosystémi neni jind moznost prolomeni, nez hrubou silou na heslo u
symetrického Sifrovani, nebo nemozZnost faktorizace u asymetrického Sifrovani. U
symetrického Sifrovani nam sta¢i mensi délka klice, naptiklad u blokovych Sifer je vhodna
délka klice od 56 do 109 bitt, u asymetrického Sifrovani je doporucend délka kli¢e vétsi,

konkrétné u RSA je to od 417 do 4047 bitd.

Z pohledu rychlosti Sifrovani jsou vhodnéjsi symetrické kryptosystémy, asymetrické jsou
nékolika ndsobné pomalejsi. V nékterych piipadech to miize byt az tisickrat. Mezi
symetrickym Sifrovanim je nejrychlejsi algoritmus AES, Blowfish, stfedné rychlé jsou pak
DES, IDEA a nejpomalejsi je 3DES.
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Co se tyka vyuziti, tak symetrické Sifrovani je vhodnéjsi pro komunikacni protokoly nebo
pro Sifrovani velkého objemu dat, asymetrické kryptosystémy se pouzivaji spiS pro vymeénu
tajnych kli¢t symetrické kryptografie, také u digitalnich podpist a pro Sifrovani mensSich

mnozstvi dat.

Velmi cCasto se pouzivaji rizné kombinace obou kryptosystému, naptiklad pfi vyméné
tajného klic¢e k symetricky zaSifrovaném souboru pouzijeme pro pfenos po nezabezpecené
pfenosové trase asymetrické Sifrovani. Toho vyuzivad naptiklad velmi popularni program
PGP, ktery slouzi pro bezpecnou komunikaci. Vyuziva toho také vySe popsany EFS
(Encrypting File System). Podle mé¢ je to ideédlni feSeni, které kombinuje rychlost
symetrického Sifrovani a bezpecnost asymetrické Sifry. Vyhodou je, Ze je soucasti

opera¢niho systému Windows XP Professional.

Pti Sifrovani je také velmi dalezita spravna implementace a spravné zvolend délka klice.
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SUMMARY

The work is solving data security inside the network and as the best solution it has
appeared to be security with the help of the cryptography. I have described them closely
with the inclusion of principles, in which an individual ciphers are based. The physical
security isn't from my point of view very effective on the ground of the higher acquisition
cost. At the higher step of security risk. I would suggest a combination of both systems

with the main insistence on the cryptography.

The most appropriate in the cryptography of mutual communication is to use turbojet
Verman's ciphers for their safety reasons. The length of the key is disadvantage. For the
security of more extensive documents is convenient Blowfish's cipher, because it hasn't
been patent and it's freely available. However, at higher risk is better to use the algorithm
RSA .The implementation is its disadvantage, because it's very difficult for the computer

technology. That makes it too slow.

Mutual comparison of individual cryptography algorithms can be accomplished from
several aspects. If we would like to cipher communication in between more participants,
which in case of inner network can happen, it's more appropriate to use asymmetrical
cryptography. Each participant of this discussion will only have two keys. The public key
will cipher outgoing messages and the private key will cipher incoming messages from all
of the participant. Each participant has only one key that he or she has to guard. The public
key is then feely distributed. In the symmetrical cryptography we would need for each
participant of this communication different password. More participants means more
passwords that we have to guard. Therefore, it's better to use asymmetrical cryptography

for its advantages and simplicity.

On the part of safeness are cryptosystem dependent above all on key length, because near
most today's cryptosystem isn't alternative piping, than coarse by force on password near
symmetrical encryption, or impossibility factorization near asymmetrical encryption. Near
symmetrical encryption to us be enough smaller key length, for example near frozen credit
cipher get past key length from 56 to the 109 bit location, near asymmetrical encryption is
recommended key length bigger, in the concrete near RSA is that a from 417 to the 4047

bit location.
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Look rate encryption get past symmetrical cryptosystem, asymmetrical are of several
multiple slower. In some cases it can be up to thousand fold. Among symmetrical
encryption is fastest algorithm AES, Blowfish, medium fast are then DES, IDEA and
slowest is 3DES.

As a matter of usage, the symmetrical cryptographies are more convenient for
communication's protocols or for the cryptography of large capacity of data. The
asymmetrical cryptosystems are more likely to be used for exchange of secret keys of
symmetrical cryptography as well as digital signatures and the cryptography of smaller
capacity of data.

Very often different combinations of both cryptosystems are used. For example at
exchange secret key to balanced cryptic set applied for transmission after unsecured
program temporary carrier trace asymmetrical encryption. That derive benefit from for
example very popular program PGP that the serves for safe communication. Derive benefit
from that also height circumscribed EFS (Encrypting File System). From my point of view
is that a ideal solution that the combines rate symmetrical encryption and safeness

asymmetrical cipher. Advantage is, that belong surgical system Windows XP Professional.

It's very important to have correct implementation as well as right length of the key at

cryptography.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CD

DES

DHCP

DoS

DVD

EFS

IDEA

IP

IT

LAN

MAC

MAN

PDA

PIN

RFID

SW

TCP

USB

UTP

VoIP

WAN

XOR

CD Compact Disc (Kompaktni disk)
Data Encryption Standard (Standart kodovani dat)

Dynamic Host Configuration Protocol (Dynamicky hostitelsky konfiguracni
protokol)

Denial of Service (popteni sluzby)

Digital Versatile Disc nebo Digital Video Disc (format digitalniho optického

datového nosice)
(Encrypting File System)

International Data Encryption Algorithm (Mezinaroodni algoritmus pro Sifrovani

dat)

Internet Protocol (Sitovy protokol)

Informacni technologie

Local Area Network

Media access control (jedine¢ny identifikator sitového zatfizeni)
Metropolitan Area Network

Personal digital assistant (osobni digitalni pomocnik)

Personal Identification Number (Osobni identifika¢ni ¢islo)
Radio Frequency Identification (Radiofrekvencni identifikace)
Software

Transmission Control Protocol (Komunika¢ni pfenosovy protokol)
Universal Serial Bus (univerzalni sériova sbérnice)

Unshelded Twisted Pair (krouceny par)

Voice over Internet Protocol (Hlas pfes internetovy protokol)
Widea Area Network

Exkluzivni disjunkce
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