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ABSTRAKT

Préace se zabyva ndvrhem a realnym vybudovanim moderni vysokorychlostni zabezpecené
domaci sité s prvky, které lze rovnéz vyuZzit i ve firemnim sektoru. Nejprve byla navrzena
infrastruktura sité a zapojeny sitové (¢aste¢né i televizni a radiové) rozvody s dirazem na
vysokorychlostni pienos dat (1 Gbps) v ramci lokalni sité a moznosti piechodu v budoucnu

na 10 Gbps bez nutnosti zasahu do sitovych rozvodi.

Dale byly vhodné navrzeny a nakonfigurovany sitové prvky i koncova zatizeni za ti¢elem
splnéni nebo vyuzivani Sifrovaného vzdaleného piipojeni do lokalni sité pomoci OpenVPN
nebo piimy ptistup k vybranym sitovym prvkiim pomoci smérovani porttia HTTPS spojeni.
Vzdalena sprava zatizeni jako NAS server, router, pocita¢, chytry telefon, chytrd Zarovka,
kamerovy systém, chytra televize, AV Receiver atd. Piistup k Sifrovanym uZivatelskym da-
tim a multimedialnim souborum na centralnim sitovém uloZisti NAS pomoci ruznych sou-
borovych protokold a sluzeb. Pokroc¢ila synchronizace dat mezi serverem a koncovymi zati-
zenimi uzivatelt s podporou zaloh nékolika verzi modifikovanych soubori. Zalohovani di-
leZitych dat z NAS serveru na externi cloudové ulozisté pro ptipad jeho zni¢eni nebo odci-
zeni. Monitoring venkovniho prostoru kolem domu véetné ukladani zdznamu na NAS ser-

Ver.

Kli¢ova slova: moderni sit’, vzdaleny ptistup, vzdalena sprava, NAS server, DLNA, syn-

chronizace, zéloha, cloud, monitoring



ABSTRACT

This bachelor thesis deals with a design and real formation of a modern security of a high-

speed home network with the features, which can be used also in the corporate sphere.

First of all, the infrastructure of the network was built and distribution networks (partially
also television and radio) were connected, focused on high-speed data transmission (1 Gbps)
in the local network. A possibility to switch from 1 Gbps to 10 Gbps was considered without

any essential changes network distributions.

Furthermore, the network features and end devices were designed and configured with the
objective to fulfil or utilize encrypted remote connection to the local network using Open-
VPN or direct access to the selected network elements using port forwarding and HTTPS
connection.The remote control as NAS server, router, computer, smart phone, smart bulb,
the camera system and smart television, AV Receiver etc. The access to the encrypted end-
user data and multimedia files on the central network storage NAS through different file
protocols and services. An advanced data synchronization between the server and end-user
devices with support for multiple backup versions of modified files. Backup of important
data from NAS server to an external cloud storage for the occasion of his destruction or theft.
An advanced data synchronization between the server and end-user devices with support for
multiple backup versions of modified files. Backup of important data from NAS server to an
external cloud storage for the occasion of his destruction or theft. Monitoring of house

surrounding inclusive a storage of records in the NAS server.

Keywords: modern network, remote access, remote management, NAS, DLNA, synchroni-

zation, backup, cloud, monitoring



Rad bych podékoval vedoucimu prace, Ing. Miroslavu Matyskovi, Ph.D. za pomoc, ochotny
ptistup a cenné rady, které mi poskytl béhem tvorby mé bakalaiské prace. Dale pak v nepo-

sledni fad€ moji rodiné, bez jejiz pomoci a podpory bych to nedokézal.
Prohlasuji, ze

e beru na védomi, Ze odevzdanim diplomové/bakalaFské prace souhlasim se zvefejnénim
své prace podle zdkona &. 111/1998 Sb. o vysokych Skoldch a o zmén¢ a doplnéni
dal3ich zakont (zakon o vysokych 3kolach), ve znéni pozd&jsich pravnich pfedpisii, bez
ohledu na vysledek obhajoby;

e beru na v&domi, ze diplomova/bakalafska prace bude uloZena v elektronické podobé
v univerzitnim informa¢nim systému dostupné k prezenénimu nahlédnuti, Ze jeden
vytisk diplomové/bakalatské prace bude uloZen v pfiruéni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin& a jeden vytisk bude uloZen u vedouciho
prace;

e byl/a jsem sezndmen/a s tim, Ze na moji diplomovou/bakalafskou préci se pIn€ vztahuje
zdkon &. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zm&n& n&kterych zakoni (autorsky zdkon) ve znéni pozdgjsich pravnich predpist,
zejm. § 35 odst. 3;

e beru na védomi, e podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uziti $kolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, 7e podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakalafskou praci nebo poskytnout licenci k jejimu vyuZiti jen piipousti-li
tak licenéni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zlin€ s tim, Ze
vyrovnani piipadného ptiméfeného prispévku na Ghradu nédkladi, které byly
Univerzitou Tomase Bati ve Zliné na vytvofeni dila vynaloZeny (az do jejich skute¢né
vy$e) bude rovnéz pfedmétem této licencni smlouvy;

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalafské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalafské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, pop. soubory,
ze kterych se projekt skladd. Neodevzdani této soudasti miize byt divodem k neobhajeni
prace.

Prohlasuji,

» e jsem na diplomové/bakalaiské praci pracoval samostatné a pouzitou literaturu jsem
citoval. V ptipadé publikace vysledkt budu uveden jako spoluautor.

» e odevzdana verze diplomové price a verze elektronickd nahrana do IS/STAG jsou
totozné.

Ve Zling, dne ot fonaf,

.....................

podpis diplomanta



OBSAH

UV OD ... ettt ettt ettt e e et e e e e bt e e e ebe e e e ba e e e abe e e sabe e e sabeeeaabeeeeareeeabeeeereeeanns 10
I TEORETICKA CAST ..ottt 11
1  TEORIE K ZAPOJENI SITOVYCH ROZVODU .........ccoovvviviiieeeirirseeene. 12
11 KROUCENA DVOILINKA .....oviiieitiieee ettt e e eettee e e e ettee e e e eitae e e e s sateeaesenbaeeaessnrneeeeannenas 12
1.2 KONEKTOR RIS ...t 13
2  TEORIE KE KONFIGURACI SITOVYCH PRVKU.........cccoovviiviiiiriisnene, 15
2.1 OPENVPN L. e e e e et e e e e e et ae e e e s sabre e e e enreaeeaan 15
2.2 SSL/TLS ZABEZPECENA KOMUNIKAGCE ......ceciitiieiitieeireeesiteeesseeessseesssseesssneessseeens 16
2.3 TCP/IUDP VRSTVA ...ttt ettt ettt et s e e et e e eata e e et e e e saae e e eaaaesbeeeenteas 17
2.4 PREDAVANI PORTU .....uuiiiiiiiiiec et e ettt e e ettee e e e sttt e e e st ae e e e eate e e e s snane e e e anneeaeeennes 18
2.5 ASUS AIRADAR ...ttt ettt ettt e e e e e te e e e e st e e e e s bb e e e e s aabte e e e ssataeeeesneeeas 18
2.6 F AN ] = T0 1 =0 0 N R 18
2.7  ADAPTIVNIQOS ...ttt e et e e e tae e e rae e 18
2.8 VINC oot e e b e e bae e e raeeaans 19
2.9 | I I RO PRSPPSO 19
2.00  ONVIF .ttt e ea e e e et e e e et e e e bt e e e baeeebeeeanns 19
211 SIMBYJCIFS ...ttt et e e e e b e e e bae e e rea e 20
212 FTP20
2.13  UT 8 ettt et e et e e e eat e e e eaa e e e ba e e e bae e e reeeaans 20
2.14  WEBDAV ...ttt ae e aaa e 20
215 RAIUD .o e e e e bae e e raaeeans 21
2.06  HT T PS ettt ee e e e et e e e et e e e eta e e e ebe e e e baeeebeeeaans 21
2.17  UPNP/IDLNA ..ttt ettt e e et e e e et e e s bae e e baeeebeeeeans 21
2.18  MULTICAST A IGMP SNOOPING ......cutiiiiitiiiieiciiiee et e et e e e e saaaee e 22
2.19  SYNOLOGY QUICKCONNECT ..viiitiieiiieeiieeesieeessseessssaesssseessssesssssssassnsssssssssssnesanns 23
2.20  CLOUD oottt ettt e e ettt e e e e et e e e e e aba e e e e e bt ee e e e e bbeeeeaaabreeeeaarreeaeaan 23
2.21 NS e e e e e e e e e e e e bae e e abreeeraeeaans 23
2.22  DDINS ... e e e e e bae e e raeeaans 23
HPRAKTICKA CAST ..ottt 24
3 NAVRH VHODNYCH SITOVYCH PRVKU .........ccccooovviiirinseeieeeeeenenens 25
3.1 SITOVY KABEL SOLARIX CATO UTP PVC ... 25
3.2 MULTIMEDIALNI ZASUVKY ELKO EP 21544 AEP 21546.........ccccovvveeiiiiieeeenen. 26
3.3 KONEKTOR RJ45 CAT6 UTP 8P8C NA DRAT KRJ45/6SLD.........ccoevveevieeerene, 27
3.4 ROUTER ASUS RT-ACB8U ...ttt 28
3.5  SWITCH TP-LINK TL-SGLO8E ......ccttiictieictiee ettt 29
3.6 NAS SERVER SYNOLOGY DISKSTATION DS716+......cccoveiiiiiiieeeciieec e, 31
3.6.1  Stézejni body Pro VYDET ....c.cccveiiiiiiiiiiiice s 31
3.6.2  VNIINT PATAMEIIY c..vviiiiiiiiiiii et 32
3.6.3  VNEST PATAMELIY ..ovviiiiiiciiciec e 33

3.6.4  Vyber pevného diSKU.........cccoiiiiiiiiiiiii e 34



3.7  CHYTRA ZAROVKA LIFX COLOR 1000 E27......ccccviiiiiiiiiiiiii e, 35

3.8 VENKOVNI IP KAMERA FOSCAM FI9828P ........ccooiiiiieiiniieise e 37
ZAPOJENI SITE.......coooiiiiiiiiieieiseeee s 39
41 NAVRH SITOVE INFRASTRUKTURY w...cviiiieiiiieiee et siee e nnee e 39
4.2 INSTALACE ROZVODU .....coitiitiiiieiieeiesieesiee e siee bbbt sbe e nne s 40
4.2.1 Nastinéni zapojeni televiznich a radiovych rozvodii .........ccccoeevveiiiiiiiinnnne, 41
4.2.2  Instalace SICOVYCh r0ZvOdU ......ccevviiiiiiiiiii 41
4.3 INSTALACE A ZAPOJOVANI SITOVYCH PRVKU ....ecoiiiieiiiiiiiesiiesieesiee e siee e 45
4.3.1 Radiomodem UBIQUITI PowerBeam M5 300 .........cccceeevveeeiieeciiee e, 45
4.3.2 Router ASUS RT-ACB8U ... 46
4.3.3  NAS server Synology Diskstation DS716+ ..........cccceviviiiiiinenienieneeee e 47
4.3.4  SWItch TP-LINK TL-SGLO08E .......ccccvreiriirieieiiienieese e 48
4.3.5  Venkovni IP kamera FOSCam FI9828P .........c.cccceruerirrereieniie e, 49
4.3.6  Ostatni trvale zap0jena ZafiZeNi .........cocveeiiiiieiiiiie i 51
KONFIGURACE SITOVYCH PRVKU ........cc.oovviiiiiciiciesieeessseeses s 52
51  RADIOMODEM UBIQUITI POWERBEAM M5 300 .......ccovvieriiirnierinierieine e 52
52  ROUTERASUS RT-ACHB8U .....ccoiiiiiiiiiiiiiniesieese et 52
5.2.1 Instalace neoficialnino firMWAre...........ccocoiiiiiiniii e 52
5.2.2  Nastaveni pristuptl K FOULEIU ......cooviiiiiiiieiie e 52
5.2.3  Nastaveni Internetoveho pripojeni ........ccovvvviiiieiiiin i 54
5.2.4  Nastaveni bezdratové KOMUNIKACE. ..........cccviiiieieieiesese e 54
5.2.5 Nastaveni zabezpeceni pomoci sluzby AiProtection ..........cccccvvvvveiiviennnnn. 54
5.2.6  Nastaveni LAN sit€ a DHCP SEIVeIrU......ccccoovuviiieiiiiiic et 55
5.2.7  Nastaveni predavani POTTU.......cceoriveriiiiriiiie e 56
5.2.8  Nastaveni OPENVPN SEIVEIU .......covviuerieieiiieseeieiesiesiese e ssessesseeeeeeseees 57
5.3  SWITCH TP-LINK TL-SGL08E ......cooorrrrerrrrrrrrieessisesssiessssssssssssssessssesssseee 62
5.4  NAS SERVER SYNOLOGY DISKSTATION DS716+.....ccocoviiiiiiiinieine e 63
5.4.1 Instalace DSM a konfigurace diskll ..........cccoovveiiiiniiiiniie e 63
5.4.2  Vytvoreni datove Struktury .........ccovveiiiiiiiiii 64
5.4.3  Vytvofeni uzivatelskych ¢t a Opravneni........ccoccevvciviiiiiieiiiieiniie e, 65
5.4.4  Konfigurace vzdaleného prisStupu ........cccceiiiiiiiiiiiiiiiicsc e, 66
5.4.5 Konfigurace souborovych sluZeb..........ccccooveiviiiiieie e, 68
5.4.6  Konfigurace zalohy SOUDOTT .......ccooiveiiiiiiiiiiiic e, 70
5.5  VENKOVNI IP KAMERA FOSCAM FI9828P..........coooviiiiiiii 71
551  MOZNOStE PHSTUPUL...eiviiiiiiriiiieiii i 71
5.5.2  Konfigurace adminiStrace Kamery ........ccccccoveiviiieiieeieeiieseesie e e, 72
5.5.3  Konfigurace Synology Surveillance Station............cccoveveeniiiniennenienenn, 72
KONFIGURACE KONCOVYCH ZARIZENI .........ccccooovniiniinniiniiniineienionn, 74
6.1 2016 1§ /X PSPPSR 74
6.1.1  Pfipojeni k OPeNVPN SEIVEIU......c.cccoviiiiiiiiiiiiiiciicee e 74
6.1.2  Vzdalena sprava pomoci VNC serveru aklienta ..........cccocevvvivevveciesnennnnn, 75
6.1.3  Synchronizace dat pOmMOCi NAS SEIVEIU.......c.cceriererieierieiisieseeeeieriesieees 76
6.1.4  Pfipojeni k serveru pomoci souborovych protokoll ...........cccvevvvieiineennnen. 7
6.2  MOBILNI TELEFON SE SYSTEMEM ANDROID ....ccvtiveriaiinteinrenresieessessesessesseseesessenns 78
6.2.1  Prfipojeni k OPENVPN SEIVEIU......ccoiiiiiiiiiiiiiii it 78

6.2.2  Vzdalena sprava pomoci VNC serveru aklienta ..........ccccccceceivveveecicinennenn, 79



6.2.3  Synchronizace dat pomoCi NAS SEIVEIU.........ccccuevverieiieereerieseeseeee e, 81

6.2.4  Pfistup k datlim z NAS SEIVEIU.........cccviiiiiiiiiicii e, 81

6.3 I = I PR 82
6.3.1  Reprodukce multimediélnich dat Z domaci Sité ..........ccoecervirriiinieiiicierien, 82

6.3.2  VZUAIENA SPIAVA .....eeeveeciieiiiee ettt snaenne e 83

6.4 AV RECEIVER ...coeiitiiie ettt ettt sttt sttt ste st s beebeanaesbeebesnaesbeeneens 84
6.4.1  Reprodukce multimedialnich dat z domaci Sit€ ........ccccvvvvevvriiniieesieneen, 84

6.4.2  VZAAIENA SPrAVA .....ocveiviiiieiicieee et 84

8.5 ZAROVKA ..ottt e e et e et ettt et et et et et ettt ettt nen e en e, 85
6.5.1  Konfigurace pripojeni .......cccovreiiieiiiiiiieiiii e 85

6.5.2  VZUAIENA SPIAVA ......ecuveiiiiiiiee ettt nne e 85

B.6  TISKARNA ...oootiitieite ettt ettt e et e et e s be e be e e ebe et e e s e s beesbe e et e s beebeeraesbeebeereeereebeanes 86
7.7 ) 3 OO 87
SEZNAM POUZITE LITERATURY ..ot eeee s esasss st ssee s assen e 88
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ..........coovvvviieinrseinenienssrsrenione, 92
SEZNAM OBRAZKU ........ooooviriiiieeseeeieeeseeeses s ssssss s esess s 96

SEZNAM TABULEK . ......o o s 98



UTB ve Zliné, Fakulta aplikované informatiky 10

UvoD

Situace, kdy neni domaci sit’ zapotiebi a stac¢i jen jeden pocitac, do kterého vede pi¥imo kabel
kazdy technicky zdatny ¢len rodiny sviyj chytry telefon, pocita¢ piipadné tablet a to neni
zdaleka vSe. Jsou zde i dalsi sdilena zatizeni jako televize, tiskarna, domaci kino, ip kamery

atd.

Moderni domaci sit’ by méla témto zafizenim poskytnout moznost vysokorychlostni pevné i
bezdratové konektivity pro bezproblémové ptipojeni k Internetu, sdileni souborti mezi zati-
zenimi, streamovani videa ve vysokém rozliSeni, bezdratovy tisk nebo i vzdalenou spravu

jednotlivych zafizeni pi. ovladani televize nebo zarovek pomoci telefonu.

Dale je dnes hlavné ve firmach, ale i modernich doméacnostech stale vice kladen diraz na
dostupnost veSkerych dat uloZenych na centralnim sitovém uloZisti ptistupném v ramci lo-
kalni sité nebo i z Internetu pro vSechna mozna zafizeni uzivateld. Data jsou pomoci této
realizace neustale s nami za podminky dostupnosti nasi lokalni sit€ nebo Internetového pfi-

pojeni a je jedno, jestli jsme doma, v praci nebo na mezinarodni vesmirneé stanici.

Tato uloziste se daji vyuZzit k synchronizaci a zaloze veskerych potiebnych dat, které si uzi-
vatel navoli. Tuto moznost oceni kazdy, kdo naptiklad stravi mésice praci na projektu do
prace a den pfed dokoncenim na pracovni cesté zjisti, Ze ma neopravitelnou poruchu disku,
nebo mu ukradli pocitaé. Pomoci zalohy v cloudovém ulozisti staci synchronizovat data
S novym zafizenim, nebo soubory editovat ptimo prostiednictvim vzdaleného zabezpede-
ného napojeni ke svému uctu ve webovém rozhrani operaéniho systému serveru pomoci ja-

kéhokoliv internetového prohlizece.

Za pomoci rozsifované dostatecné rychlé internetové konektivity, dosahujici béZzné rychlosti
desitek i stovek megabiti, 1ze bez problému streamovat videosoubory z domaci sité, jako
napiiklad obraz z venkovni IP kamery v redlném case. Nebo se lze na lokalni sit’ rovnou
zabezpecené napojit pomoci VPN tunelu a pracovat bez omezeni se vsemi vyhodami béz-
ného lokalniho pfipojeni, jako napiiklad pfipojeni k sitové tiskarné, vzdalena sprava lokal-

niho pocitace, nebo ovladani Zarovek atd.
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. TEORETICKA CAST
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1 TEORIE K ZAPOJENI SITOVYCH ROZVODU

1.1 Kroucené dvojlinka

Kroucena dvojlinka je druh sitového kabelu. Je to nejrozsifendjsi vodi¢ pouzivany u siti
LAN. Kabel se sklada z 8 vodic¢u tvoficich 4 pary. U kroucené dvojlinky spoc¢iva ochrana
proti vzajemnému ruSeni v krouceni. Oba vodice tvofi jeden par a jsou navzajem zkrouceny,
pravidelné stiidaji svou vzajemnou polohu. V praxi se nejcastéji vyuziva kabel kategorie Se,
ktery je urcen pro rychlosti max. do 1 Gbps. Déle jsou vyuzivany kabely kategorie 6 a 7
s §irSim pfenosovym pasmem, urcené pro nejrychlejsi 1 Gbps a 10 Gbps pienosy. Kabely

jsou zakonceny koncovkou RJ-45, ktera se zapojuje do aktivniho zatizeni ¢i do PC [1].
Razeni podle druhu provedeni:

Nestinéna kroucena dvojlinka: UTP (Unshielded Twisted Pair), jednotlivé pary jsou vlioZzeny
do vn¢jsi plastické izolace, kategorie 6 ma navic plastovy kiiz, ktery odd¢luje jednotlivé
pary.

Stinéna kroucena dvojlinka: STP (Shielded Twisted Pair), od nestinéného kabelu se lisi ko-
vovym opletenim. Toto stinéni zvySuje ochranu proti vné&j§imu ruseni. Stinén muze byt
kazdy par uvniti kabelu, nebo se stini pouze plast’ kabelu. Tyto kabely se vyuzivaji v mistech

s velkym rusenim [1].
Razeni podle rychlosti (pouze nejpouZivanéjsi):

100BaseTX: Ize zapojit pies kabel Cat 5 a vy3si, vyuziva 2 pary, 2 rezimy komunikace polo
duplex (jednim parem v jednom sméru 100 Mbps) a plny duplex (obéma pary najednou, ale
parem vzdy jednosmérné 100 Mbps) (1 par x 100Mbps v jednom sméru a 2 par ve sméru

opacném)

1GBaseT: Ize zapojit pies kabel Cat 5E a vys3si, vyuziva 4 pary, maximalni délka kabelu 100
m, v ptipad¢ kabelu Cat 5E lze vyuzit pouze polo duplex (vyuziva stfidave 4 pary v jednom
sméru), V piipadé kabelu Cat 6 a vysSi Ize vyuZzit i pIny duplex (2 pary x 500Mbps v jednom

sméru a 2 pary ve sméru opacném).

10GBaseT: lze zapojit pies kabel Cat 6 a vy3si, 4 pary, v ptipadé kabelu Cat 6 lze vyuzit
pouze polo duplex az do vzdalenosti 55 m [2], [1].
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1.2 Konektor RJ45

Pouziva se k zapojeni sitovych kabeld UTP a STP. Jedna se o koncovku 8P8C (8 pozic, 8
vodi¢i). Vyrabi se v podobé zasuvky nebo zastréky. Zastréku prichytime pomoci nozi, které
se zasunou do jednotlivych vodi¢a vétsinou krimpovacimi klestémi. U zasuvky naopak vét-

Sinou jednotlivé vodice zatlacime mezi 2 noze.

konektor
RJ-45

GTE34321 12345678

@

Obr. 1. Konektor RJ45 [3].

12345678

zazuvka
RJ-45

K zapojeni Ize vyuzit 2 standardy s oznacenim TIA/EIA (Telecommunications Industry
Association/Electronic Industries Alliance) 568A a T568B Vv provedeni kiizeném nebo pii-
mém [1].

Piimé zapojeni

U ptimého kabelu jsou oba konce zapojeny identicky. Pro dosazeni maximalni propust-
nosti dat je nutné dodrzet piislusné barevné potadi jednoho ze standardd, aby nedochazelo
k vysokofrekven¢nimu ruSeni. Pfimé zapojeni se aktualné vyuziva ve vétsing pripadd, jeli-
koz vétSina zafizeni podporuje autodetekci kiizeni. U starSich zatizeni bude ovSem fungo-

vat pouze u odli$nych zafizeni typu PC-switch (v piipadé PC-PC fungovat nebude) [1].

Obr. 2. Primé zapojeni RJ45 TIA 568A [3].

TIA, SESA, TI& SE54
RJ45 Pin# Pin¥# RJ45

PP |zeleno Thieka 1 1 zelena { bisls ] E
B |zelerd 2 2 zelend | N -
. oranZovo f biela 3 3 oranzovo Jhiels
B mods 4 4 modra -] 5 | =
modro [ bisla 5 5 madro [ bisks > la

oraniova G G oraniova
hnedo / biels 7 7 hnedo f biels 5
B | hredd L] L] hredé -] =
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RJ45 Pin#

aranzova f hiela

oraniova

K¥iZené zapojeni

zeleno [ hiela

modra

modro ! hiela
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hneda [ hiela
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NSNS %

hneds

[==1 Rt =1 R | R REY Y Y

TI& SESB
Pin# RJ45
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6 zelend |
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Obr. 3. Primé zapojeni RJ45 TIA 568B [3].

Kabel méa na kocich u 100 Mbps Ethernetu prohozeny oranZovy par se zelenym (piny 1+2 a
3+6), jeden konec odpovida zapojeni TIA 568A a druhy konec TIA T568B. U gigabitového

Ethernetu navic modry par s hnédym (piny 4+5 a 7+8). Toto zapojeni je vyuZivano u starSich

zatizeni, které nepodporuji autodetekcei kiizeni a jsou stejného typu pt. PC-PC [1].

Obr. 4. Krizené zapojeni RJ45 100 Mbps.

TIA SEGA, TI& 5658
RJ45 Pin# Pin# R.J45

zeleno / biela 1 1 oranfovo / biela

B | zcend 2 2 araniova

[ |eranfova ! biels 3 3 zeleno ! hiela
B | modra 4 AN 4 modrd | [
modra § hiela [ [ miodro § biela
] | oranzova 6 -/ \- 6 zelena | [
hinedo £ biels 7 7 hinedo £ bieks
B | hreds 8 8 hreds | [



UTB ve Zliné, Fakulta aplikované informatiky 15

2 TEORIE KE KONFIGURACI SiTOVYCH PRVKU

2.1 OpenVPN

VPN (Virtual Private Network), neboli virtualni privatni sit’, vytvaii propojeni (Sifrovany
tunel) mezi jednotlivymi sit€émi nebo koncovymi zatizenimi, které mohou byt rozmistény po
celém Internetu do jedné virtualni sité. Zafizeni v této siti se poté chovaji, jako by byly piimo
fyzicky ptipojené do lokalni sité¢ za serverem (branou), véetné vSech vyhod, které z toho

plynou.

K tomuto ukonu je potfeba klient a server. Server musi mit vefejnou IP adresu, na té pak
nasloucha a ¢eka na ptichozi ptipojeni od klientii. Klienty tvoti jednotlivé sitové prvky, které
maji zajem stat se soucasti sité jako pocitac, telefon s operacnim systémem nebo dokonce
router s integrovanym Klientskym softwarem. S pomoci napojeni dalSiho routeru jako kli-
enta je mozno pfipojit i1 zafizeni, které se samy 0 sobé k VPN nedokazi ptipojit (televize s

piistupem k siti, atd.).
Princip pfipojeni je nasledovny:

1. Klient se pfipoji k ur€enému serveru.

2. Obeé strany vytvoii Sifrovany kanal pro naslednou komunikaci.

3. Probéhne autentizace klienta, jestli ma pravo se pfipojit. Obecné miize autentizace
byt realizovana napt. uzivatelskym jménem a heslem, sdilenym klicem, certifikatem
¢1 jinymi prostredky.

4. Klientovi se ptifadi IP adresa a stane se soucasti sité.

Veskera dalsi sitova komunikace klienta nyni miize byt smérovana do VPN serveru a kli-
entské pripojeni k Internetu pak mtize slouzit jen pro udrzovani a vyuzivani Sifrovaného ka-
nalu. Diky tomu bude veSkera Internetova aktivita klienta z vnéjsku vypadat, Ze pochazi ze
sité, do které se klient virtualné napojil. VSechny pozadavky do Internetu nebudou smeéro-
vany z klientského PC, ale poputuji kanalem do VPN a tam posléze pies router odejdou do
Internetu. Klient ma na vybér, zda piistupovat do internetu ptimo nebo skryté skrz VPN
tunel [4] [5] .
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Obr. 5. Princip virtualni privami site [6].
OpenVPN je plnohodnotnou implementaci VPN $ifena pod svobodnou licenci. K hlavnim
vyhodam patii silné zabezpeceni s pouzitim TLS/SSL (Transport Layer Security/ Secure So-
ckets Layer), je multiplatformni, moznost komprese dat, velké mnozstvi nastaveni riznych

dodateénych zabezpeceni a Sifrovacich algoritmt (asymetrické Sifrovani).

2.2 SSL/TLS zabezpecena komunikace

Protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security), ktery ze SSL vy-
chazi, slouzi k zajisténi bezpeéné komunikace ptes Internet. K tomuto ucelu vyuzivaji asy-
metrickou kryptografii (pro vyménu klict), symetrickou kryptografii (pro Sifrovani prenasSe-
nych dat) a otisky zprav MAC (Media Access Control) nebo MAC funkce (Message Au-
thentication Code) (pro zajisténi integrity prenasenych dat). SSL umoznuje jednostrannou

nebo oboustrannou autentizaci pomoci certifikata.
Tt1 zékladni faze:

- dohoda t¢astnikti na podporovanych algoritmech

- vyména klici zaloZena na Sifrovani s vefejnym kli¢em a autentizaci vychazejici

z certifikatt

- Sifrovani provozu symetrickou Sifrou (rychlejSi a méné naro¢né na vykon CPU)
Asymetrické ovéreni identity a symetrické Sifrovani datového toku:
Soukromy kli¢ drzime v tajnosti, zatimco vefejny kli¢ ovéfeny (podepsany) certifika¢ni au-
toritou a z pravidla uloZeny na serveru autority dame volné k dispozici v podobé certifikatt

prot&jsi strang, se kterou chceme komunikovat. Cilem certifikatu je potvrdit, Ze vefejny kli¢

patii osobé, ktera tvrdi, Ze je jeho majitel. Bez certifikatt, bychom si nemohli byt jisti, ze
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vetejny kli¢ skutené patii lidem, ktefi vlastni odpovidajici soukromy kli¢. Prot&jsi strana

ma nyni jistotu, Ze dostala nas kli¢ a neni nastréeny nékym cizim.

Pokud zaSifruje protéjsi strana zpravu naSim ovéfenym veiejnym klicem a poSle nam ji, de-
Sifrujeme ji pouze svym soukromym klicem. Toto pravidlo plati samoziejmé i v piipadé

opacné komunikace.

K autentizaci byva pouzit opa¢ny postup, pokud zaSifrujeme data soukromym klicem, lze je
desifrovat kli¢em vetejnym. Za piedpokladu Ze k soukromému kli¢i nema nikdo cizi piistup
lze ovétit, ze jsme pavodci odeslané zpravy, jelikoZ ji mize druha strana deSifrovat naSim
ovéfenym vetejnym klicem (certifikatem).

Asymetrickd kryptografie je vSak oproti symetricke, ve které jak odesilatel, tak ptijemce

wewvr

se pouZiva pouze ve fazi navazovani spojeni k ovéteni identity.

Jakmile jsou si ob¢ strany jisté svoji vzajemnou identitou, je zvolen sdileny tajny kli¢ (Sta-
ticky nebo Diffie-Hellmann), ktery je pouZit pro haSovaci funkci (zajisténi celistvosti a
ochrany dat proti zmé&nam) a symetricky Sifrovaci algoritmus (Sifrovani dat prochazejicich
tunelem) [4], [6].

2.3 TCP/UDP vrstva

Vrstva TCP/UDP (Transmission Control Protocol/ User Datagram Protocol) pifedpoklada,
ze spojeni mezi pocitaci je zajiSténo, proto se bez zbyte¢nych starosti miize vénovat pieda-
vani dat mezi aplikacemi na vzdalenych pocitacich. Pro adresaci aplikaci zavadi tato vrstva
porty. Datovy tok na sousedni PC je uréen nejenom IP adresou, ale i ¢islem portu. Zakladni
pienosovou jednotkou na této vrstvé je TCP segment nebo UDP datagram. TCP segment

nebo UTP datagram se poté zapouzdii do IP datagramu [7].

Protokol TCP je spojovana sluzba, pfijemce potvrzuje piijimana data, v ptipad¢ ztraty dat si
piijemce vyzada zopakovani pienosu.

Protokol UDP pfenasi data pomoci datagramii, odesilatel odesSle datagram a uz ho nezajima,

jestli byl dorucen.
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2.4 Predavani porti

Piedavani porti (Port Forwarding) umoziuje vzdalenym zatizenim s moznosti sitové ko-

munikace pfistup k sitovym zatfizenim nebo sluzbam v lokalni siti LAN.

Chceme-li se vzdalené napojit na n¢jaké zafizeni nebo sluzbu v lokalni siti, potfebujeme
zvolit port, nebo rozsah portt, ptes které se budeme ptipojovat z vefejné IP adresy, lokalni
IP (Internet Protocol) adresu zafizeni na které se chceme napojit, mistni port lokalniho zafi-
zeni a druh pienosového protokolu (TCP/UDP). Takto vytvotené pravidlo zajisti, ze v§echny
pakety, které ptijdou na na$i vefejnou IP adresu pt. 234.234.234.234 a port pt. 80, budou

pfesmérovany do vnitini sité na port pf. 80 pocitace pt. 192.168.1.22.

2.5 ASUS AiRadar

Tato technologie, vyvinuta spolecnosti Asus, inteligentné prizptisobuje charakteristiku an-
tény mistnim podminkam, ¢imz zarucuje kvalitnéjsi smérovou emulaci signalu. Technologie
AiRadar (Artificial Intelligence Radar) upravuje tvar signalu tak, aby nabizel co nejsilné;si
vystup, a pievadi slaby, vSesmérovy signal na silnéj$i smérovany signal, u kterého zaroven

zlepSuje propustnost [8].

2.6 AiProtection

AiProtection (Artificial Intelligence Protection) je sluzba starajici se o zabezpec€eni routeru.
Obsahuje bezpecnosti prvky Trend Micro Deep Packet Inspection engine, poskytuje vybra-

nym domécim routertim zabezpeceni na korporatni urovni.

Kontroluje konfiguraci spjatou se zabezpecenim a doporuci vhodné zmény jako pt. vypnout
smérovani portt, vypnuti UPnP (Universal Plug and Play) atd., d&le detekuje a zarovei blo-
kuje komunikaci u zafizeni nakazenych malwarem, Skodlivé internetové stranky, nebez-
pecné datové pakety od tuto¢niki poslané do sit¢ LAN (Local Area Network) pies nékteré

zatizeni se slabou ochranou jako IP kamery nebo televize s OS [9].

2.7 Adaptivni QOS

Adaptivni QOS (Quality Of Services) optimalizuje Sitku pasma pro ptichozi a odchozi ko-
munikaci u kabelového 1 bezdratového ptipojeni, pomoci uzivatelského nastaveni priority
urcitym uloham a aplikacim, pt. VoIP (Voice over Internet Protocol) telefon, stream videa,
her atd. [10].
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2.8 VNC

VNC (Virtual Network Computing) je aplikace, kterd zachytava udalosti klavesnice a mysi
z klientského systému a dale je odesila ptes sitové spojeni na server, kde jsou predany hos-
titelskému systému. V praxi na néco klikneme, VNC server si piebere soufadnice, a na tom
stejném misté v hostitelském systému se klik provede. Provedené zmény se pak zpétné pro-

mitnou do VNC klienta (server odesila obraz plochy zpét klientovi).

U VNC se bere plocha jako jeden obrazek (bitmapa), na ktery se maluji jednotliva okna a
objekty, vysledny obraz se poté posle klientovi. Pokud se na tomto obrazku néco zméni (pf.
pohneme ikonou) tak se pienese pouze zména oproti piedchozimu stavu a ne znovu cely
snimek. Tim dojde k znaénému snizeni ptenesenych dat. Datovy tok lze samoziejmé sniZo-

vat 1 zménou rozliSeni, barevné hloubky atd.

VNC je nezévisly na platform¢. To znamend, ze miizeme mit VNC server nainstalovan na

opera¢nim systému Android a ptipojime se k nému klientem systému Windows.

VNC distribuci je vice, jednotlivé feseni se 1isi pfidanymi funkcemi, jako je pfenos soubort,
Sifrovani prenosu, moznosti nastaveni atd. K nejznaméjSim patii Real VNC, UltraVNC a

TightVNC [11].

29 IFTTT

IFTTT (If This Then That) je znama automatizacni sluzba, kterd se konfiguruje ve smyslu
»pokud se néco stane, tak néco udélej”. Kdy se pracuje s urcitymi kanaly (propojované
sluzby pt. zapnuti zarovky A, stisk tla¢itka B). Pro ptiklad - pokud se stiskne urcité tlacitko,
tak vysli povel Zzarovce, aby se zapnula, zménila barvu, intenzitu svitu atd. Komunikace pro-
biha pomoci Sifrovaného Internetového spojeni, kdy zatizeni komunikuji ptes server sluzby,
takZe lze ovladat Zarovku i vzdalen¢ mimo LAN bez nutnosti néjak nastavovat VPN nebo

predavani porti atd. [12].

2.10 ONVIF

Tento protokol umoznuje standardizovanou univerzalni komunikaci mezi sitovymi kame-
rami navzajem nebo kamer se zafizenimi ur¢enymi na jejich spravu a zpracovani obrazu,
jako pt. NAS server se specidlnim administraénim softwarem. Zna¢nou vyhodou tohoto

standardu je jeho univerzalnost bez ohledu na vyrobce uréitého zatizeni [13].
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2.11 SMBJ/CIFS

SMB (Server Message Block) je sitovy komunikaéni protokol pracujici na aplikaéni vrstvé
modelu OSI (Open Systems Interconnection). Varianta protokolu vyvijena spole¢nosti
Microsoft se nazyva CIFS (Common Internet File Systém). Protokol je nejcastéji vyuzivan

ke sdileni soubort mezi uZivateli v lokalni siti [13].

212 FTP

FTP (File Transfer Protokol) je jeden z nejstarSich protokoli viibec. Jedna se o protokol typu
Klient-server. Server nabizi data (soubory) klientim, ktefi se k nému pfipojuji ptes sit’. Data
proudi v textové podobé bez jakéhokoliv zabezpeceni. Diky tomu ma pienos nizké systé-
move naroky a dosahuje vysokych rychlosti. Nehodi se oviem k pienosu citlivych dat po

vetejnych sitich (pt. Internet).
Existuji 2 riizné rezimy prace FTP serveru - aktivni a pasivni.

U aktivniho se klient ptipoji k serveru skrze komunikacni port 21 (ve vychozim nastaveni)
a posle mu informaci o zvoleném portu na své stran€ pro pienos dat a zacne na tomto portu

poslouchat. Server se na port pfipoji a zacne posilat data.

U pasivniho se klient piipoji skrze komunika¢ni port 21 a poZzada o piepnuti do pasivniho
rezimu. Server posle informaci o zvoleném portu na své strané, kde za¢ne naslouchat. Klient

se na port piipoji a zacne pienos dat. Nakonec strana odesilajici data port zavie [14].

2.13 UTF-8

Kodovani UTF-8 je nejcastéjsim zapisem znakové sady Unicode, kterd je urCena pro
vSechny svétové jazyky najednou. Jednd se o moderni kdédovani, které vSak jesté neni pod-

porované globalné [14].

2.14 WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) je rozsitenim HTTP (Hyper-
text Transfer Protocol) protokolu, ktery zajistuje vzdalenou spravu soubori na webovém
serveru. Jedna se o komunikaci klientské aplikace se serverem pomoci upravenych metod
standartniho HTTP protokolu, ktery je doplnén dal$imi metodami pro praci se soubory (je-
jich vlastnostmi a kolekcemi). Pti komunikaci lze vyuzit zabezpecené komunikace pomoci
HTTPS (Hypertext Transfer Protocol Secure) a SSL certifikatu.
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2.15 RAID

Technologie RAID (Redundant Array of Inexpensive/Independent Disks) umoziiuje vytvofit

Z vice diski jeden ulozny prostor.

U zapojeni RAID 1 se data na pevnych discich zrcadli. Diky tomu je pole chranéno pred
zavadou jednoho z disku. Zaroven dojde K cca dvojnasobnému zvyseni rychlosti pfi ¢teni.

Velkou nevyhodou tohoto zapojeni je zmenseni Glozného prostoru na polovinu.

U zapojeni RAID 5 jsou zapotiebi minimaln¢ 3 disky. Typ RAID 5 unese zavadu jednoho
pevného disku. V piipadé zavady se data z tohoto disku rekonstruuji pomoci parity uloZzené
na ostatnich pevnych discich. Proto je tento rezim nejlepsi volbou pro ochranu dat pied za-

vadou jednoho disku s ohledem na zachovani co nejvyssiho ulozného prostoru [13].

2.16 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) poskytuje ochranu proti sledovani komuni-
kace ¢i utokiim man-in-the-middle. Protokol HTTPS Sifruje data pfi pfenosu mezi serverem
a pocitacem uzivatele, aby je nemohly zachytit a sledovat tfeti strany se Spatnymi tumysly.
Certifikaty (SSL/TLS) ovéfi entitu serveru a umozni tak pocitaci uzivatele zjistit, jestli ser-
ver skutecné patfi danému majiteli (pt organizaci). Jestlize je webova stranka zabezpecena
pomoci protokolu HTTPS a vlastni ovéfeny certifikat, zobrazi se ve vétSin€ prohlizect ob-

razek zeleného zamku [13].

2.17 UPnP/DLNA

UPnNP je sada sitovych protokold vyhlasovanych UPnP Forem. Umoziuje externim hostite-
lim zahajovat komunikac¢ni relace s hostiteli za NAT (Network Address Translation), pie-
kladac¢em IP adres, ktery vétsinou prevadi vice lokalnich IP na vetejnou. Architektura tedy
umoziuje P2P (Peer to Peer, Klient-Klient) spojeni sitovych zatizeni. Umoznuje Siroké fadé
dratovych i bezdratovych zafizeni vzajemné propojeni a bezproblémovou spolupraci vytvo-
fenim sitovych sluzeb, jako jsou naptiklad datové proudy médii. UPnP totiz miiZze pfenaset
prakticky cokoliv. Je to pfenosovy protokol, ktery v mnoha ohledech vychézi z prostého tex-
tového HTTP. UPnP podporuje vyuZzivani siti bez nutnosti konfigurace, ke které dojde au-
tomaticky po pfipojeni zafizeni UPnP do sité, ktera vyuziva technologii ,,plug-n-play*

[14],[13]. Ukolem UPNP je v nasem piipadé dostat obsah z tilozisté A skrze domaci sit’ do
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zobrazovace B. Tim muze byt televizor, ale stejné tak tfeba domaci Hi-Fi systém podporujici

pfipojeni do LAN.

DLNA (Digital Living Network Alliance) je soubor pravidel zaloZzenych organizaci vyrobct
z ruznych prumyslovych sektorti v¢etné spotiebni elektroniky a vypocetni a mobilni tech-
niky. Tato pravidla fidi a spravuji multimedialni protokol UPnP. DLNA zafizeni jsou urena

k tomu, aby ptehravala fotky, hudbu a videa.

System UPnP/DLNA se sklada ze serveru, ovladace a zobrazovace. Server se starda o sa-
motné soubory, které poté umi pfenasSet po siti do zobrazovace obsahu jako televize, piehra-
va¢ v PC podporujici DLNA atd. Ovladac je program, ktery dokaze kontrolovat piehravani
médii ze serveru na zobrazovac. Muze to byt také tfeti zafizeni jako mobilni aplikace, ve
které se nacte knihovna médii na DLNA serveru. UZivatel si pomoci ovladace vybere, na
kterém sparovaném zatizeni v Siti (zobrazovaci — televize, AV Receiver atd.) dané médium
ptehraje [15]. Neékteré DLNA/UPnP servery v systémech NAS podporuji rovnéz prehravani
titulkd, pfekodovani multimedialnich souborl v redlném case do formatt které¢ dokaze zob-

razovac zobrazit atd.

2.18 Multicast a IGMP Snooping

Multicast je metoda efektivni komunikace jednoho odesilatele vice pfijemctim. Ptikladem
muzZze byt internetové radio proti béznému radiu, kdy je jeden zdroj a mnoho piijemcu, kteti
piijimaji stejna data ve stejnou chvili. V praxi se to Casto fesi tak, ze se vytvofti jednotliva
spojeni pro kazdého ptijemce. Takze je znacné€ zatézovan server a ¢ast sitove infrastruktury

je zbytecné pretizena pirenosem duplicitnich dat.

Pomoci multicastu posildme informaci souc¢asné skupiné piijemct co nejefektivnéjSim zpi-
sobem, aby zprava pies kazdy sitovy uzel cestovala pouze jednou, kopie se vytvaii, pouze

pokud se cesty k pfijemctum rozdéluji [16].

IGMP snooping je optimalizacni mechanizmus pro L2 switch. Standardn¢ se multicast na
switchi $ifi jako broadcast, tedy na vSechny porty mimo piichoziho. IGMP (Internet Group
Management Protocol) snooping zajistuje zkoumani multicast provozu a detekci join (pfi-
pojit) a leave (odejit) zprav. Podle toho se uréi, na kterém portu se nachazi router a kde
Klienti, a sestavuje tabulku, podle které pieposila multicast pouze na ty porty, kde klient
tento provoz pozaduje. Také odpovédi klientli odesild pouze na router a ne ostatnim klien-

tam. Dynamicky tedy konfiguruje porty pro piijem multicastu [16].



UTB ve Zliné, Fakulta aplikované informatiky 23

2.19 Synology QuickConnect

Jedna se o sluzbu spolecnosti Synology, ktera zajiStuje moznost vzdalené¢ho piipojeni
k NAS serveru v kazdém sitovém prostiedi bez nutnosti vlastnit statickou vetfejnou IP ad-
resu, nebo nastavovat pravidla preddvani portd na stran€ routeru (automatické presmérovani
pomoci UPnP). Toho je docileno propojenim klienta se serverem prostfednictvim vzdale-
ného serveru spolecnosti. Toto spojeni ovSsem nedosahuje stejné odezvy a rychlosti jako
Vv ptipadé¢ bézného zapojeni. Dale Ize vyuzit k detekci a automatickému prepinani (pfesme-
rovani) mezi adresami WAN/LAN, kdyz je klientské zafizeni premisténo. Tato funkce po-
skytuje vyhodu pii konfiguraci pt. raiznych mobilnich aplikaci podporujicich tuto funkci,
kdy do pole, kde bychom zadavali IP adresu, vlozime QuickConnectID serveru. Pfipojeni

bude poté pro zafizeni fungovat v LAN i mimo ni bez nutnosti ménit adresu [13].

2.20 Cloud

Cloud (také Cloud computing) je zptusob poskytnuti vypocetniho vykonu, ulozisté, pristup k
datiim a jejich sprava, ptipadné i ukladani a zalohovani dat v podob¢ sluzby pomoci sité
(vétsinou Internet). Uzivatelé do cloudu pfistupuji pomoci softwarové aplikace (pomoci po-
Citace, telefonu, atd.), nebo ptes webové rozhrani cloudové sluzby v internetovém prohlizeci

[13].

2.21 NAS

NAS server (Network Attached Storage) je centralni sitové tlozisté. Ve své podstaté se
jedna o maly Usporny pocita¢ pripojeny k siti a optimalizovany k provozu 24/7. Hlavni ulo-
hou NAS serveru je centralni ukladani dat a jejich nasledné sdileni po lokalni siti nebo pies
internet do vzdalenych zatizeni. V souvislosti s praci s daty po siti poskytuje ovSem nepte-

berné mnozstvi moznosti [13].

2.22 DDNS

Sluzba DDNS (Dynamic Domain Name Service) nabizi jednodussi ptipojeni k sitovému
zafizeni pies Internet, a to prostfednictvim mapovani nazvu hostitele k IP adrese. Zaroven
umoziuje v realném Case aktualizovat zdznamy uloZené o internetové doméné na DNS ser-
veru. Aktualizace umoziuji pouZivat pro spojeni se zatizenim DDNS jméno misto neustéle

se ménici IP adresy [13].
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II. PRAKTICKA CAST
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3 NAVRH VHODNYCH SiTOVYCH PRVKU

3.1 Sitovy kabel Solarix CAT6 UTP PVC

Pro rozvody strukturované kabelaze byl vybran sitovy kabel Solarix CAT6 UTP PVC. Tento
kabel je vysoce kvalitni, jednotlivé pary vodi¢t jsou oddéleny plastovym kiizem (Spacerem).
Tento kiiz oddéluje jednotlivé pary po celé délce kabelu. Jeho smyslem je dodrZzeni mini-
malni vzdalenosti mezi jednotlivymi pary uvnitf plasté kabelu a tim zmenSeni rizika neza-
douciho pfeslechu mezi témito pary. Samotné vodice jsou vyrobeny z médéného dratu o

velikosti AWG (American Wire Gauge) 23 a ¢istotou 99,97 % [17].
Kabel kategorie 6 byl zvolen z nasledujicich duvodu:

- spolehlivy pfenos Gigabit Ethernetu (1000BaseT), diky Sifce pasma 250MHz je
méng nachylny na ruchy okoli a ptipadné degradace spojeni na nizsi rychlosti, jelikoz
aktivni prvky jako router nebo switch zareaguji tak, ze piepnou na nejblizsi nizsi
rychlost, tudiz 100 Mbps (Fast Ethernet).

- moznost v ptipadé potieby piejit na plny duplex Gigabit Ethernet (1000BaseT X),
ktery podporuje pienos 1 Gbps ve stejnou chvili v obou smérech (tj. 2 pary x
500Mbps v jednom sméru a 2 pary ve sméru opacném).

- moznost do budoucna pfejit na novy ethernetovy protokol 10GBaseT, ktery podpo-

ruje polovi¢ni duplex pienos 10 Gbps u kabelu kategorie 6 az do vzdalenosti 55 m

[2].

Obr. 6. Kabel Solarix CAT6 UTP (PVCSXKD-6-UTP-PVC).
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3.2 Multimedialni zasuvky ELKO EP 21544 a EP 21546

Multimedialni zasuvky byly vybrany pro svoje optimalni ¢lenéni potiebnych konektort po-
tiebnych v kazdém pokoji moderni doméacnosti.

Kazda zasuvka obsahuje:

- konektor IEC (International Electrotechnical Commission ) Female pro pfipojeni
analogového radia
- konektor IEC Male pro pfipojeni digitalniho pozemniho vysilani (DVB-T)
- konektor F Male pro pfipojeni satelitniho vysilani (DVB-S)
- konektor RJ45 Female UTP CAT6 250 Mhz (2x u ELKO EP 21546)
K multimedialnim zasuvkam je potfeba rovnéz dokoupit krytku ELKO EP 90770 (s jednim

konektorem RJ45 pro EP 21544), ELKO EP 90773 (se 2 konektory RJ45 pro EP 21546) a
ramecek ELKO EP 90910 [18].

Obr. 7. Zprava zasuvka ELKO EP 21544, ramecek ELKO EP 90910 a krytka ELKO EP
90770.

Obr. 8. Zprava zasuvka ELKO EP 21546, ramecek ELKO EP 90910 a krytka ELKO EP
90770.
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3.3 Konektor RJ45 CAT6 UTP 8p8c na drat KRJ45/6SLD

Konektory RJ45 byly znaénym tskalim zapojovani domaci sité. Se skladanymi konektory
pro kategorii 6 jsem do doby zapojovani této sit¢ nemeél zadné zkusSenosti. V pribéhu Casu
byly vyzkouSeny 3 znacky konektorti a po nekolika nekvalitnich spojich zpusobenych ne-
tésnosti mezi konektorem a vlozkou, kdy vodice pii stlaceni krimpovacimi kleStémi ¢asto
sklouzly pted piny konektoru na stranu, byly nakonec vybrany konektory od firmy Solarix
KRJ45/6SLD.

Tyto konektory jsou ur¢eny pro UTP kabel kategorie 6 s pozlacenymi piny uzpisobenymi
pro priifez vodice typu drat. Skladaji se ze dvou ¢asti, samotného konektoru a vlozky. VloZzka

slouzi k lep$i manipulaci s vodici [19].

Obr. 9. Konektor KRJ45/6SLD.
K samotné préci byly pti zapojovani dale pouzity krimpovaci klesté Netrack RJ45 8p +6 p
+4 p a tester kabela Logilink pro konektory RJ11, RJ12 a RJ45.

Obr. 10. Krimpovaci klesté Netrack RJ45 8p +6 p +4 p, tester Logilink.
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3.4 Router Asus RT-AC68U

Pti vybéru routeru byl kladen diiraz na podporu rychlého bezdratového prenosu WiFi IEEE

802.11ac, pfitomnost 2,4 a 5 GHz bezdratového pasma s podporou MIMO, alespon 4 giga-

bitové porty RJ45 (1000BaseT) a dostate¢ny vykon pro zprovoznéni plnohodnotného VPN

serveru. Z toho divodu byl po piecteni mnoha recenzi a nazoru z internetovych diskuznich

for vybran prave router Asus RT-AC68U.

Router Asus RT-AC68U byl idealni volbou pro navrhovanou sit’ z nasledujicich davoda:

Podpora standard WiFi IEEE (Institute of Electrical and Electronics Engineers)
802.11a/n/ac v siti 5 GHz a IEEE 802.11b/g/n v siti 2,4 GHz.

Kdy maximalni datovy tok pro IEEE 802.11n s vyuZitim technologie MIMO (Multi
Input Multi Output) dosahuje pii vyuziti 3 streamut rychlosti 600 Mbps v pasmu 2,4
GHz a v ptipadé IEEE 802.11ac u 5 GHz pasma 1300 Mbps.

V tomto piipadé je rychlost bezdratového ptenosu srovnatelna s rychlosti kabelo-
vého pienosu. OvSem tato udavana rychlost je pouze teoreticka a v realnych podmin-
kach se mi ji z dtivodu rtznych ruseni a ptekazek mezi pfijimacem a vysilatem ne-
podaftilo dosahnout, ale i tak je rychlost dostate¢né naptiklad pro plynuly stream vi-
dea ve 4K rozlieni.

Podpora 2,4 a 5 GHz bezdratového pasma.

CPU (Central Processing Unit) Broadcom BCM4708A0, 2 jadra x 800 MHz.

RAM (Random Access Memory) 256 MB.

Flash pamét’ pro uloZeni firmware 125 MB.

Porty: 4xRJ45 pro 10/100/1000 BaseT pro LAN, 1 x RJ45 pro 10/100/1000 BaseT
pro WAN, 1xUSB 3.0, 1xUSB 2.0.

Podpora WOL (Wake On Lan): funkce pro vzdalené probuzeni klientskych zatizeni,
jejichz sitova karta a Bios tuto funkci podporuji.

Sifrovani: WEP (Wired Equivalent Privacy) 64bitové a 128bitové, WPA2-PSK (Wi-
Fi Protected Access 2 Pre-Shared Key), WPA-PSK (Wi-Fi Protected Access Pre-
Shared Key), WPA-Enterprise, WPA2-Enterprise, podpora WPS (Wireless Provisi-
oning Services).

VPN server: nativné PPTP (Point-to-Point Tunneling Protocol) a OpenVPN, s moz-
nosti predavani (Pass-Through) IP Security, PPTP, L2TP.

VPN klient: PPTP, L2TP (Layer 2 Tunneling Protocol), OpenVPN.


http://www.broadcom.com/products/Wireless-LAN/802.11-Wireless-LAN-Solutions/BCM4707-4708-4709
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- Rozsahld podpora sitovych protokoli a funkci jako IPv4, IPv6, UPNP,
IGMP/multicast v1/v2/v3, DNS Proxy, DHCP (Dynamic Host Configuration Proto-
col), NTP (Network Time Protocol) Client, DDNS, Adaptivni QoS, Tiskovy server,
DLNA medialni server, FTP server, Samba server, IPTV (Internet Protocol televi-
sion), Dual WAN.

- ASUS AiRadar.

- AiProtection.

- Adaptivni QOS.

- 3G/4G sdileni spojeni: v ptipadé potieby lze piipojit 3G/4G piijima¢ do portu USB
3.0 a sdilet mobilni data. Tato funkce se mtze hodit pti vypadku pevného interneto-
vého pfipojeni od stalého poskytovatele internetu.

- Piehledné a intuitivni grafické webové rozhrani s moznosti podrobného nastaveni
v8ech integrovanych funkci, sitové a provozni analyzy, ¢teni logt, podrobnym fire-
walem, pfehlednou spravou piipojenych zafizeni atd. s ndzvem AsusWRT.

- 220x 83,3 x 160 mm.

- Maximalni spotieba: 33,25 W (19 V s max. proudem 1,75A) [8].

Obr. 11. Router Asus RT-AC68U [8].

3.5 Switch TP-LINK TL-SG108E

Pti vybéru switche byly kladeny pozadavky rovnéz jako u routeru na gigabitové ethernetové

porty standardu 1000BaseT, podporu IGMP Snoopingu pro spravnou funkci multicastovych
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aplikaci jako pt. DLNA server. Jelikoz byl switch umistén v podkrovi rodinného domu, pti-
stupného pouze po Zebiiku z venkovniho vchodu, bylo dulezité vybrat model se vzdalenou

spravou umoziujici diagnostiku zapojeni kabelt.

Kvuli ¢astym vykyvam teplot bylo rovnéz potieba zvolit model s kvalitni kovovou kon-
strukci, ktera poskytuje lepsi odvod tepla a neni tolik nachylna na vysoké teploty v letnich
meésicich.

Posledni stéZejni parametr pro vybér byl pocet portii. Tento parametr byl po navrhu sitové

infrastruktury, kterou budu rozebirat v ¢asti zapojeni sité, stanoven na minimaln¢ 8 portu.

Z toho dtivodu byl zvolen L2 (Layer 2) switch TP-LINK TL-SG108E, ktery vysel jako nej-

lepSi volba v poméru cena/vykon. Switch disponuje nésledujicimi parametry:

- Porty: 8xRJ45 pro 10BaseT, 100BaseTX, 1000BaseT UTP i STP.

- Zrcadleni portl,, prevence smycek a diagnostika kabelt.

- Funkce Auto MDI/MDI-X (Medium Dependent Interface / Medium Dependent In-
terface Crossover) na vSech portech eliminuje potiebu kiizenych kabelii nebo portt
odchoziho pfipojeni.

- IGMP Snooping optimalizuje multicastové aplikace (pf. DLNA)

- QOS umozni nastavit prioritu provozu pro jednotlivé porty a zafizeni pomoci stan-
dardu IEEE 802.1p.

- Technologie Uspory energie usetii az 80% spotieby, kdy automaticky upravuje spo-
ttebu energie podle stavu piipojeni a délky kabelu, navic detekuje necinné porty, u
kterych snizi spotiebu energie.

- Rizeni toku dat pomoci standardu IEEE 802.3x zajit'ujicimu spolehlivé penosy.

- Podpora Jumbo frame pro zlepSeni vykonnosti pti pfenosu objemnych dat (16 KB).

- VLAN (Virtual Local Area Network) podle porti a tagt (podpora standardu IEEE
802.10q).

- TP-Link Easy Smart Configuration Utility (Aplikace umoziujici vzdalené monito-
rovani pripojenych portt, identifikaci problémi s pfipojenim a konfiguraci).

- Zasobnik paketti 1,5 Mb.

- Provozni teplota: 0°C - 40°C.

- Rozméry: 158 x 101 x 25 mm.

- Maximalni spotieba: 4,48 W [20].
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Obr. 12. L2 switch TP-LINK TL-SG108E [20].

Obr. 13. L2 switch TP-LINK TL-SG108E.

3.6 NAS server Synology Diskstation DS716+

NAS server tvoti jadro celé moderni domaci sité. Z toho diivodu bylo potteba pii vybéru

promyslet a peclivé rozvrhnout zna¢nou ¢ast potfebnych parametra.

3.6.1

StéZejni body pro vybér

Sachty pro 2 HDD 3,5" aby bylo moZno v piipadé potieby zapojit disky pole RAID
| a ochrénit tak data pfed poruchou jednoho z diskii pomoci zrcadleni téchto dat na
zalozni disk.

Moznost do budoucna rozsifit ilozisté dokoupenim expanzni jednotky a mit moznost
zapojit disky do ne€kterych datove tspornéjsich diskovych poli (pi. RAID 5).
Podpora WOL pro moznost vzdalené¢ho spusténi serveru v piipade jeho neocekava-
ného vypnuti, zptisobeného pt. vypadkem proudu.

Dostate¢né vykonny procesor s podporou hardwarového Sifrovani AES-NI (Advan-
ced Encryption Standard New Instructions) pro moznost zabezpecit soukroma data
Vv piipadé kradezZe serveru nebo jakékoliv neopravnéné manipulace s daty.

Podpora hardwarového ptevzorkovani videa v redlném ¢ase pro moznost snizit da-

tovy tok, rozliSeni nebo zménit kodek (format videa) z divodu pfizptisobeni video
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streamu Sifce pasma vzdaleného mista. Pomoci této Upravy nebude dochézet k sekani
u vzdalenych zafizeni, ktera se pfipoji v misté se slabou Internetovou konektivitou,
a zaroven nedojde k nekompatibilité¢ u zafizeni nepodporujicich uréity kodek videa.

Alespoil 2 GB paméti RAM.

Alespon 2 bezplatné licence zapojeni IP kamer k vestavénému monitoring systému.

Optimalizovany opera¢ni systém s Castymi aktualizacemi a moznosti rozsifeni
funkci pfidanim aplika¢nich balicku.

Nizka spotieba.

Kvalitni zpracovani skiiné s moznosti vysunuti pevnych diskil za provozu.

Ostatni parametry specifické pro kazdy NAS jako centralizovana sprava a pfistup k
datlim, synchronizace a zalohovéni soubort napiic¢ platformami, uzivatelské ucty atd.
jsou u obou hlavnich vyrobcii (Synology a QNAP) podobné a nepatii ke stézejnim

bodim pro vyber.

Po cca 14 dnech podrobného studia problematiky NAS servert, proc¢itani recenzi a uzivatel-

skych zkusSenosti byl zvolen NAS server Synology Diskstation DS716+

NAS server Synology Diskstation DS716+ je vybaven nasledujicimi parametry:

3.6.2

Vnitini parametry

CPU Intel Celeron N3150, ctyfi jadra 1,6 GHz (pti doCasném pietaktovani az 2,08
GHz), systém hardwarového Sifrovani AES-NI.

CPU obsahuje hardwarovy pievodni systém videosoubort ve formatu H. 264 (Ad-
vanced Video Coding), MPEG-2 a VC-1 pii rozliSeni az 4K (4096 x 2160) 30 snimku
za sekundu pro jeden stream a pii rozliSeni FullHD (1920 x 1080) 30 snimki pro 3
streamy soucasné.

Ostatni formaty videa, napi. velmi rozsifeny MPEG-4, lze dekddovat pouze softwa-
rovou cestou a zde se uplatni vykon procesoru (jen pro zajimavost pii osobnim tes-
tovani dokazal procesor softwarové pievzorkovat videosoubor v redlném case bez
sekani az do rozliseni 1920 x 1080 pfi datovém toku max. 15 000 Mbps).

RAM 2 GB DDR3 (Double Data Rate 3)

Podpora souborovych systému (pro interni disky): EXT4 a novy Btrfs (B-tree file

systém), kontroluje integritu dat, Usporu dat pii vytvareni nékolika verzi souboru atd.
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3.6.3

10.

Podpora souborovych systemu (externi disky):Btrfs, EXT4, EXT3 (third extended
filesystem), FAT (File Allocation Table), NTFS (New Technology File Systém),
HFS+ (Hierarchical File Systém +)

Podporované typy svazkua: Zakladni, JBOD (Just a Bunch Of Disks), Synology Hyb-
rid RAID, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 (posledni 3 typy lze pouZit
pouze V ptipadé zapojeni 3 a vice diskti zapojenych v expanzni jednotce).
Synology DiskStation Manager: operacni systém, ktery je bezesporu hlavni vyhodou
a ptidanou hodnotou oproti ostatnim znackam a feSenim. M¢l jsem osobné moznost
dlouhodobé vyzkousSet systémy od spole¢nosti Qnap, Asustor i Synology a posledni
Z trojice je dle nejen mého nazoru absolutni vitéz. Obzvlasté posledni verze 6.0 je
perfektné odladéna, stabilni, intuitivni, podrobné konfigurovatelna a hlavné pravi-
deln¢ aktualizovana. Tento pokrocCily systém postaveny na Linuxu poskytuje

opravdu nepieberné mnozstvi konfigura¢nich moznosti [21], [22].

Vnéjsi parametry

Sachty pro 2 HDD 3,5" / 2,5" SATA 1l/11l s podporou vymény pevnych disk za
provozu.

Led diody indikujici status instalovanych diskd.

Zamky Sachet pro zabezpeceni disktl proti kradezi nebo neoprdvnénému vysunuti.
Led dioda indikujici pfitomnost opera¢niho systému DSM (DiskStation Manager) a
piitomnost bloku s daty.

Led diody indikujici 10/100/1000BaseT konektivitu piipadné problémy s pfipojenim
Ethernetovych konektort.

Tlacitko kopirovani slouzici pro okamzité zkopirovani obsahu USB tlozisté do pie-
dem definovaného adresafe na internim disku za ucelem moznosti okamzité zalohy
a sdileni v osobnim cloudu.

Port USB 3.0, slouZici primarné k funkci USB kopirovani soubort viz bod 6, ovsem
Ize vyuZzit i k napojeni ostatnich zatizeni jako tiskarny, disky atd.

Zapinaci/Vypinaci tla¢itko, pro vypnuti je potieba stisknout a drzet dokud neusly-
Sime varovny signal.

Vétrak podporujici pasivni chlazeni procesoru a diski (hladina hluku 18 dB).
Duélni LAN porty RJ45 10/100/1000BaseT s podporou rezimi Failover (nepietrzité
vyuziti sité i tehdy, pokud na jednom portu dojde k poruse LAN pfipojeni) a Link
Aggregation (vylepSuje rychlost pfipojeni s vyuzitim vice sitovych kabela) [8].
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11. Konektor napajeciho adaptéru (65 W), spotieba energie serveru pfi zatizeni 18,96 W,
spotieba pti hibernaci diskl 8,84 W.

12. Tlacitko RESET, po dlouhém stisku a zaznéni varovného signalu, obnovi zakladni
IP adresu, DNS server a heslo spravce do ptivodniho nastaveni.

13. Kensington bezpecnostni slot pro moznost pfimknuti serveru k zamku.

14. 2x USB 3.0 port k pfipojeni zatizeni USB jako externi HDD, tiskarny atd., 1ze vyuzit
k dalSimu rozsifeni tilozného prostoru.

15. eSATA (External Serial ATA) port k pfipojeni expanzni jednotky az se 7 rozsituji-
cimi internimi disky a moznosti jejich za¢lenéni do pole RAID 5, 6 a 10 [21], [22].

Celkové rozméry: 157 mm x 103.5 mm x 232 mm

Obr. 14. NAS server Synology Diskstation DS716+ [21].

3.6.4 Vybér pevného disku

Zivotné dilezitou sou¢asti NAS serveru jsou interni pevné disky. Oviem ne vechny typy
diski jsou pro pouziti v serveru vhodné, jelikoz disk v serveru, na rozdil od pocitace, je ak-
tivni prakticky neustéle. Z toho diivodu je potieba zvolit disk uzptsobeny z vyroby na neu-
staly provoz tzv. 24/7, neboli 24 hodin 7 dni v tydnu.

Po prostudovani recenzi v§ech znamych modelt na trhu byl nakonec vybran 3,5" disk Wes-
tern Digital RED 3 TB. Tento model byl vybran, jelikoZ disponuje nejlepSimi parametry
Vv porovnani ceny za GB, statisticky nizké poruchovosti a dobrému poméru ceny a vykonu
[23].
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Model disponuje nasledujicimi parametry:

- NavrZen vyrobcem pro praci s NAS serverem, kdy zajist'uje plnou kompatibilitu, op-
timalizaci vykonu a roz$ifenou podporu zapojeni do pole RAID diky firmwaru
NASWare 3.0.

- Konstruovan pro nepietrzity provoz 24/7, o 35 % delsi stfedni doba mezi poruchami
oproti klasickym diskiim (WD Green), 600 000 parkovacich cykld hlav.

- Rychlost zapisu: max. 155 MBps.

- Rychlost ¢teni: 160 MBps.

- Rozhrani SATA 3.

- Vyrovnavaci pamét: 64 MB.

- Otacky: 5400 otacek za sekundu s technologii regulace pro usporu energie [23].

SATA/ 64MB Cache

WD30EFRX

s [m] NASware”

3.0TB

N
N
Obr. 15. HDD Western Digital Red 3 TB.

3.7 Chytra zarovka Lifx Color 1000 E27

Chytre Zarovky jsou v této dob¢ (rok 2016) zatim pomalu zavadéna novinka zacinajiciho
segmentu chytré domacnosti a z toho divodu je vybér na naSem domacim trhu naprosto Za-
lostny. Daji se koupit pouze nékteré modely od ¢inskych vyrobeti, ov§em tyto Zarovky pod-
poruji pro komunikaci pouze technologii Bluetooth, takZe se nedaji zapojit jednoduse piimo

do domaci sité, maji nepouZitelny ovladaci software a kvalitu zpracovani.

Jedina pouzitelna Zarovka, splnujici pozadavky jako komunikace pomoci WiFi, dostate¢na
svitivost a predevsim pouzitelny software s dostatecnou moznosti konfigurace pro platformu
Android a Windows, je Zarovka od firmy Philips s ndzvem Hue a dale Lifx. Oviem jen Za-

rovka Lifx dovoluje komunikovat samostatné napiimo s routerem a nepotiebuje Zadného
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prostiednika v podob¢ centralniho hubu. Z toho divodu byla nakonec vybrana zarovka Lifx

Color 1000 ve verzi pro evropsky (Edisonav) zavit E27.

BohuZel z divodu, které byly popsany vyse, bylo nutné si zarovky objednat pfimo od vy-

robce z USA. Tato zkuSenost byla ovSem spjata s ur¢itymi riziky, jako nemoznost reklamace

(doprava by stala vice neZz samotna Zarovka) a nakonec i zdlouhava a nakladna komunikace

S celnim ufadem.

Zarovka Lifx Color 1000 E27 disponuje nasledujicimi parametry:

Svitivost: 1055 Im (ekvivalent 75 W).

Zivotnost: 24984 hodin (22,8 roku pii sviceni 3 hodiny denng).

Spotteba: 11W pfi plném vykonu.

Rozméry: 63 mm x 115 mm.

Hmotnost: 240 g.

Uhel paprsku: 130°.

Teplota Barev: 2500 K — 9000 K.

Moznost nastaveni 16 miliont barev v&etné teplé i studené bilé barvy.

MoZnost nastavit u kazdé barvy jas a intenzitu.

Parametry ptipojeni k routeru: podpora standardu IEEE 802.11b/g na kanalu 2,4 GHz
pii nastaveni bezpe¢nostniho protokolu WPA2.

Podpora platforem univerzalni aplikace: iOS 8.0+, Android 4.0+, Windows 10 Uni-
verzalni aplikace.

Podpora aplikaci tietich stran: pomoci Siroké uzivatelské zakladné se zacind imple-
mentovat podpora u riznych aplikaci pro automatizaci u mobilnich zafizeni se sys-
témem Android 1 10S (pi. Tasker, Automateit).

Oficialni podpora sluzby IFTTT [24].

Obr. 16. Chytra Zarovka Lifx Color 1000 E27.
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3.8 Venkovni IP kamera Foscam F19828P

Pro vyuziti kamerového systému bylo rozhodnuto az v prubéhu prace. Z toho divodu je ne-
mam zahrnuty ani ve svém oficialnim zaddni. OvSem pii studiu problematiky a moznosti
dnesnich modernich siti jsem si uvédomil, ze by byla velké Sskoda nezaclenit kamerovy sys-

tém do svého projektu.
Pii vybéru IP kamery byly kladeny nésledujici poZzadavky:

- Nejdulezitéj$§im parametrem, ktery byl pozadovan, je oficidlni podpora kamery u mo-
nitorovaci aplikace Surveillance Station spole¢nosti Synology. Diky této podpoie je
zaru¢ena 100% spoluprace kamery s NAS serverem, které je docileno pfitomnosti
ovladact odladénych ptimo pro urcity typ kamery.

- Druhym nejdilezitéjSim parametrem pii vybéru byla bezesporu kvalita pfijimaného
obrazu a velikost zorného tihlu. Proto bylo potieba, aby méla ¢ocka rozliSeni mini-
maln¢ 720p (tedy 1280x720) pii 23 snimcich za sekundu a diagonélni (thlopti¢ny)
zorny uhel alespon 70°.

- Dalsi dulezity parametr komunikace IP kamery a NAS serveru je podpora univerzal-
niho standardu ONVIF. Diky tomuto parametru lze zarucit pouZitelnost kamer i
Vv ptipad¢, Ze bude v budoucnu potieba piejit na NAS jiné znacky nebo komunikace
S jinym zatizenim podporujicim tento standard.

- Pfi navrhu vhodného umisténi kamery bylo rozhodnuto, za ii¢elem pokryt co nejveétsi
monitorovanou oblast co nejmensim poctem kamer, vyuZit kameru typu PTZ (Pan
Tilt Zoom) a umistit ji do rohové ¢asti domu, ve které bude mit moznost monitorovat
vSechny vchody do domu a zaroven vétSinu pozemku véetné piijezdovych cest.

- Kwvili potiebé monitorovat oblast i v no¢nich hodinach (z divodu bezpecnosti) bylo
potieba k vybéru piidat moznost podsviceni zorné oblasti pomoci infracervenych
diod (takzvany noc¢ni rezim) alespon do vzdalenosti 20 m.

- Z dtvodu usetteni Sitky sitového pasma a prostoru na pevném disku pti zdznamu
bylo potieba zajistit podporu moderniho kompresniho standardu videa H.264, ktery
potiebuje méné nez polovinu mista a propustnosti, kterou pozaduje MPEG-4 a 80%
méné v porovnani s MJPEG, coZ jsou forméaty pouZivané u starSich kamer [25].

Pii prochazeni nabidky byla po dodrZeni co nejlepsiho poméru cena/kvalita a vySe uve-

denych pozadavkt nakonec vybrana venkovni IP kamera Foscam FI9828P.
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IP kamera Foscam FI19828P mé nésledujici parametry:

Senzor: 1/3" CMOS

Objektiv: svételnost 1.6 F, ohniskova vzdalenost: 2.8mm-12mm

Kvalita zobrazeni: max. rozliSeni 1280x960 pii 30 snimcich za sekundu, podpora
Usporného kompresniho standardu videa H.264 .

Diagonalni zorny uhel (ahlopfi¢ny) max. 75° bez pouziti optického zoomu (schop-
nost objektivu ménit svou ohniskovou vzdalenost, zvy$enim obraz ptiblizime).
Horizontalni zorny Ghel (vodorovny) 30-70°, zvySovanim zoomu bude postupné do-
chézet ke zvySovani ohniskové vzdalenosti a zmenseni zorného Uhlu.

PTZ: kameru lze horizontalné otocit o 355°, vertikaln¢ naklonit o 78° a pfibliZit 3x
pomoci optického zoomu.

Noéni piisvétleni pomoci infraéervenych diod do vzdalenosti 20 m, s moznosti volby
automatického nebo manualniho spusténi.

Webove rozhrani slouzici ke konfiguraci a samotnému sledovani kamer. VeSkeré mé
nastaveni tohoto rozhrani budu popisovat v konfiguraéni ¢asti prace.

WiFi standardu IEEE 802.11b/g/n se zabezpec¢enim WEP,WPA,WPA2.

Konektory: LAN port RJ-45 10/100BaseTX, externi mikrofon a reproduktor pomoci
konektoru 3,5mm jack, External 1/O slouzici ke spolupréci s alarmem.

Podpora sitovych protokolu, ONVIF, HTTP, HTTPS, TCP/IP, UDP, FTP, DHCP,
DDNS, UPNP, P2P.

Vod¢odolnost (certifikace IP66).

Provozni teplota: od -20°C do 60°C.

Rozméry: 153 x 92 x 86 mm.

Maximalni spotieba: 4,2 W [25].

Obr. 17. Foscam F19828P.
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4 ZAPOJENI SITE

V Casti zapojeni sité byla popsana veskera manualni prace pii budovani sitové infrastruktury
od kabelaze az po instalaci a zapojovani sitovych prvki. Nejprve bylo vsak potieba navrh-

nout samotnou sitovou infrastrukturu.

4.1 Navrh sitové infrastruktury

" 16 m
1 |
%; Pokoj 3 Pokoj 2 Pokoj 1 ‘ Kuchyné %
% ZAROVKA T ZhrOVKA T
/ NAS - 2
% ROUTER F'5 .
| N 7
% _SIWTFCH 8 I
% Ll LN —
% | r :
I TISKARNA 1 TELEVIZE 1

| AV RECEIVER 1 ..j"/
% Pokoj 4 Pokoj 5 Koupelna |L Obyv. pok. %

Obr. 18. Navrh sitové infrastruktury (pohled z vrchu).

i Podkrovi switcHs | gy _

PFizemi

Obr. 19. Navrh sitové infrastruktury (7ez pokoj ¢. 1).
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WAN rozvody Gembird UTP CATS5E
LAN rozvody Solarix CAT6 UTP PVC

2.

3. ' Znacka pro multimediélni zasuvku ELKO EP 21544 (1 Ethernet port)

4, v Znacka pro multimedialni zasuvku ELKO EP 21546 (2 Ethernet porty)
5. - Znacka pro modem UBIQUITI PowerBeam M5 300 (1 Ethernet port)

Znacka pro venkovni IP kameru Foscam FI9828P

7. ROUTERES Znacka pro router Asus RT-AC68U (WiFi, 5 Ethernet porttl)

8. SWITCHS 7znagka pro switch TP-LINK TL-SG108E (8 Ethernet portii)

9. [NAS 2 Znacka pro NAS server Synology DS716+ (2 Ethernet porty)

10. ZAROVKA B Znacka pro chytrou zarovku Lifx Color 1000 (WiFi)

11, TEEVIZEE Znacka pro chytrou televizi LG 47LB679V-ZF (1 Ethernet port)

12, AVRECEVERT 7nacka pro AV Receiver Yamaha Yamaha RX-V775 (1 Ethernet port)

13. TISKARNAT 7na¢ka pro multifunkéni tiskarnu Samsung M2070 (1 Ethernet port)

Prvni pohled shora piehledné zobrazuje rozmisténi a propojeni jednotlivych sitovych prvki
vcetné typu konektivity, kdy ¢islo U prvku definuje pocet Ethernetovych portt. Pii podpoie

bezdratové komunikace je rovnéz uveden znak.

Dale lze podle barev uré¢it polohu. Modra zna¢i umisténi venku, zelend v piizemi a zluta

v podkrovi.

Druhy pohled zobrazuje fez pokojem €. 1, kde ujasni vertikalni rozmisténi prvkl a jejich

propojeni.

4.2 Instalace rozvodu

Sitové, DVB-T (Digital Video Broadcasting - Terrestrial), DVB-S (Digital Video Bro-
adcasting - Satelite) a radiové rozvody byly rozmistény do vSech 6-ti obytnych pokoja ro-
dinného domu. V préaci budou podrobné popsany pouze rozvody sitové. Ostatni rozvody
jsou nad ramec zadani prace. Oviem jelikoZ jsem zvolil multimedialni zasuvku, tak pro upl-

nost alespon zkracené nastinim jejich zapojeni.
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4.2.1 Nastinéni zapojeni televiznich a radiovych rozvodi

Podkrovi  Multiswitch 9/8F — Slu¢ovaé 2IEC/1F

[ |

Prizemi = vstup pro F21EC

Obr. 20. Navrh DVB-T,S a radiové infrastruktury (7ez pokoj ¢. 1).

U téchto rozvodl byl pouzit koaxidlni kabel. Nejprve byly slouceny signaly z DVB-T a FM
(Frequency Modulation) analogové antény pomoci slu¢ovace se zabudovanym zesilovacem
signalu se 2 vstupy konektoru IEC a vystupem na F konektor. Nakonec byl vystup slu¢ovace

pripojen na vstup Multiswitche urceny pro tyto ucely.

Dale bylo svedeno 8 vystupu z LNB (Low-noise block) Konvertoru satelitni antéeny na

vstupy Multiswitche rovnéz pomoci F konektor na obou stranach.

Nyni uz stacilo natdhnout mezi Multiswitchem a zasuvkou pomoci ohebné trubice koaxialni
kabel. Na libovolném vystupu Multiswitche pfipojit kabel F konektorem a poté druhou

stranu napojit na zasuvku (viz 4.2.2).

4.2.2 Instalace sitovych rozvodi

Pro instalaci sitovych rozvodu bylo zakoupeno 100 m kabelu UTP CAT6 PVC Solarix. Jesté
pied instalaci se bylo potieba dostate¢né zahalit a nasadit si kolem obliéeje rousku. Na ptudé
je po celé podlaze rozloZena skelna vata. Kabel byl veden z pidy zdmi az k otvorim pro
zasuvky pomoci plastovych ohebnych trubic, kterym se také tika ,,husi krk“. Tyto hadice
byly instalovany do zdi jiz pti stavbé domu. Pomoci ohebnych trubic Ize kabely kdykoliv

relativné jednodus$e vymeénit, nebo ptidat dalsi.
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Ovsem v mém piipadé jsem narazil na problém s nedostate¢nou tloustkou hadice, jejiz
vnitini primér je 15mm, kdy hlavné v ptipadé pokoje ¢. 1 a 6 (obyvaci pokoj) byly protah-
nuty 3 kabely (2 sitové a koaxidlni). Nakonec byl do hadice nejprve vsunut vazaci drat o
pruméru cca 3 mm, jehoZz hrot byl zaoblen izola¢ni paskou. Po dosazeni dratu druhé strany
byly konce kabeli prichyceny paskou k dratu, tak aby jej obklopovaly do trojahelniku a
zaroven byly zaobleny ostré hrany. Bylo nutné kabely tahat z ptizemi pomoci dratu a zaro-
ven je v podkrovi pouze rovnat aby se v hadici nezpficily. Doporucuji jesté alespon po kaz-
dych nékolika metrech kabely néé¢im namazat (v mém piipadé mazivo WD-40). Po protazeni
bylo v pfizemi nechano vy¢nivat cca pil metru kabelu od zdi. Stacilo by i méné cca 10 cm,
ale pokud by se pti osazovani zasuvky néco nepodarilo a kabel by byl bez rezervy, prodrazilo

by se to daleko vice nez ztrata ptil metru kabelu.

V podkrovi bylo nasledné odvinuto potiebné mnozstvi kabelu, aby dosahl do sttedu domu
co nejefektivnéjsi cestou mezi pricniky podél sttedu domu (viz. 4.1). Konec se bude pozd¢;ji
osazovat konektorem RJ45 a pripojovat k switchi. Rovnéz doporucuji pred finalnim odstfih-
nutim nejprve odvinout minimalné ptl metru rezervu a 10 cm od konce kabel néjak oznacit,
aby bylo pozdé&ji ve znéti kabell jasné, ke kterému pokoji kabel patfi. V mém piipadé byla
rovnéz pouzita ¢erna izolaéni paska, kdy se ¢islo pokoje rovnalo poctu po sobé jdoucich
prouzkd.

Timto zptisobem byly nataZzeny kabely i pro ostatni pokoje s tim rozdilem, ze u pokoju €. 2-

5 je potieba natdhnout pouze jeden sitovy kabel.

Obr. 21. Rozvod kabelit pomoci plastovych hadic (podkrovi).
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V dalSim kroku byly zapojeny zasuvky v jednotlivych pokojich. Pro lepsi nazornost po-
drobn¢ popisi zapojeni zasuvky ELKO EP 21544 s jednim sitovym portem. Varianta se 2

sitovymi porty se zapojuje zcela identicky.

Nejprve bylo zapotitebi zastfihnout kabely na stejnou délku. U koaxidlniho kabelu odiezat
ostrym noZzem cca 1,5 cm buZirky, opleteni, stinici folii az na stfedni vodi¢, ktery ma na
konci vy¢nivat sam z kabelu. U sit'ového kabelu opatrné odiezat 3 cm buZirky. Jsou viditelné
4 pary kroucené dvojlinky oddélené plastovym kiizem. Tyto pary je nutno jeden po druhém
rozplést a narovnat. Plastovy kiiz v odhalené ¢asti u konce ustifihneme. Takto nachystany
kabel vsuneme do konektoru a zapojime podle standardniho nekiizeného rozlozeni vodica 1
aZ 8 v poradi dle standardu TIA 568B:

Leva strana konektoru: 1 bilo oranzova, 2 oranzova, 3bilozelena, 4 modra
Prava strana konektoru: 5 bilo modra, 6 zelens, 7 bilo hnéda, 8 hnéda
Po zapojeni konce vodicl zastfihneme a konektor upevnime do zasuvky.

Pti zasunovani koaxidlniho kabelu musime dat pozor, abychom se dostali stinici tyci, ktera
vy¢niva na zasuvce vV uchycovacim mechanizmu pro koaxialni kabel, mezi buzirku a stinici

folii. Poté kabel v mechanizmu zajistime potlaGenim do boku, ¢imz se do kabelu zafeZou po

bocich 2 drazky.

Obr. 22. Zapojeni zasuvky ELKO EP 21544,

Zasuvka je nyni pfipravena na instalaci do zdi. Prebytecnou délku kabelu zatla¢ime do gu-
mov¢é hadice, zasuvku piisroubujeme ke zdi, narazime ramecek ELKO EP 90910 a krytku
ELKO EP 90770.
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Obr. 23. Instalace zasuvky ELKO EP 21544.

Nakonec byly osazeny konektory RJ45 na strané€ u switche. Ptiprava kabelu i potadi vodica
jsou totozné jako u zasuvky. Setazené vodice podle standardu TIA 568B co nejdukladnéji
narovname vedle sebe a nésledné je nasuneme do vlozky konektoru tak, abychom méli zo-
bacek vlozky nahote. Vlozku nasledné posuneme tak, aby pii zkuSebnim ptiloZeni konektoru
vedle kabelu, zasahovala buZirka do cca 1/3 vnitfku zadni ¢asti konektoru a vlozka byla
zéaroven s predni ¢asti. Po dodrzeni téchto zdsad mizeme prebyte¢nou délku vodicl na za-

catku kabelu az po zacatek vlozky ustfihnout.

Nyni nam nic nebrani uchopit konektor a zasunout jej tak, aby byl zobacek vlozky na spodni
Casti konektoru. Konektor dukladné dotlacime. VIoZka s vodici se musi dotykat okraje ko-

nektoru. Buzirka by méla byt dostate¢né zanofena vné konektoru zhruba do 1/3.

Takto ptipraveny konektor vlozime pii souasném dotlaceni do krimpovacich klesti. Pro
jistotu doporucuji klesté 3x zmacknout. Timto dojde k proniknuti nozii na pinech konektoru

do jednotlivych vodi¢i a zaroven se na konci prichyti buZirka.

Obr. 24. Instalace konektoru RJ45 CATS6.
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Po zhotoveni konektort a zasuvek ve vSech pokojich jsem ptesel K testovani. Pro tyto ucely
mi poslouZil tester kabelt Logilink, kterym jsem proméfil spravnou prichodnost elektric-

kych signalt postupné vSemi 8 vodici v kabelu.
4.3 Instalace a zapojovani sitovych prvku

4.3.1 Radiomodem UBIQUITI PowerBeam M5 300

Modem, jako jediny sitovy prvek, byl instalovan s asistenci servisniho technika poskytova-

tele Internetového ptipojeni pro obec Jabliinka a Przno firmy Anex s.r.o.

Modem byl umistén tak, aby mél ptfimy vyhled na véz mistniho kostela, kde je umistén vy-
sila¢. Z toho divodu byl pro umisténi vybran komin, jelikoZ je vici vysila¢i v nejlepsi po-
zici. Pii instalaci byl nejprve piisroubovan drzak, do kterého byl modem usazen a spravné

nasmeérovan.

Nasledné byl vyvrtan otvor do stfechy, jimz byl provlecen UTP kabel CATS5e a natazen az
ke switchi. Na stran¢ modemu byl na konci kabelu osazen konektor RJ45 a zasunut do sa-

motného modemu. Nasledné byly zatmeleny okraje vrtaného otvoru.

V podkrovi byl nejprve osazen konektor RJ45 a zapojen do napajeného portu POE (Power
On Ethernet) pasivniho injektoru. Pasivni injektor byl zapojen do zasuvky s ptepétovou
ochranou. Z injektoru byl veden kabel UTP RJ45 CAT5e ohebnou trubici do pokoje €. 1,
kde byl jeho konec osazen do levého konektoru RJ45 zasuvky ELKO EP 21546 (viz 4.2.2).
Ze zasuvky byl nasledn¢ veden kabel RJ45 CAT5e do portu WAN (Wide Area Network)
routeru Asus RT-AC68U.

Obr. 25. Instalace radiomodemu UBIQUITI PowerBeam M5 300, zapojeni pasivniho in-

jektoru.
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4.3.2 Router Asus RT-AC68U

Router byl strategicky umistén do stfedu domu pro rovnomérnou distribuci bezdratového
signélu. Byl poloZen na rohovou skiinku ptekryvajici multimedialni zasuvku v pokoji ¢.1.
Vsechny 3 antény pro bezdratovou komunikaci byly zaSroubovéany do piislusnych konektort
a postaveny kolmo k routeru. Nasledné byly 2 bo¢ni antény mirné nahnuty smérem od pro-
sttedni antény zhruba o 5-10°. Tim bylo zajiSténo co nejvice odrazii signalu u technologie
MIMO ¢imz zajistime optimalni rychlost WiFI sité odesilanim a piijimanim nékolika dato-

vych streamti soucasné [26].
Po pripojeni antén byly zapojeny konektory nasledovné:

- WAN: piipojeni modemu UBIQUITI PowerBeam M5 300 pomoci kabelu UTP
CAT5e v rezimu 100BaseT.

- LANI: ptipojeni NAS serveru pomoci UTP kabelu CAT6 v rezimu IEEE 1000BaseT

- LAN2: zalozni pfipojeni NAS serveru pomoci UTP kabelu CAT6 v rezimu IEEE
nom portu dojde k poruse LAN piipojeni).

- LANS3: pfipojeni Switche pomoci UTP kabelu CAT6 v rezimu IEEE 1000BaseT.

- LANA4: port urceny pro pfipojeni zatizeni majitele pokoje €. 1 dle potieby, kabel UTP
CAT6 vyveden k pracovnimu stolu.

Po zapojeni konektoru byl pfipojen napajeci adaptér do prepétové ochrany.

Obr. 26. Router Asus RT-AC68U umisténi a zapojeni.
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4.3.3 NAS server Synology Diskstation DS716+

NAS byl strategicky umistén do spodni police pobliZ routeru a zasuvky kvuli dostate¢nému
odhlu¢néni n€kolika vrstvami dievottisky, prehlednému umisténi vSech klicovych prvki na
jedno misto pro pohodlnou spravu a také vytvoreni co nejkratSich kabelovych spoju. V po-
licce byl zajistén dostatecny odvod tepla a cirkulace vzduchu vytvofenim vyfezd do zadni

stény. Tyto vyfezy byly zaroven pouzity pro rozvody kabelaze.

Po dlouhodobém testovani bylo zji§téno, Ze pfi maximalnim zatiZzeni diska server natolik
vibruje, az rozkmita desku pod sebou, coz ma za nasledek prunik hluku. Z toho divodu byla
vloZena mezi server a desku tlumici vrstva. Po vyzkouseni n¢kolika materialt se jevila jako
nejucinnéjsi vrstva tvrdého polyuretanu zakoncena vrstvou tvrdych draténych vladken (hou-
bicka od firmy Spontex). Diky této mezivrstvé doslo ke znacnému sniZeni hlu¢nosti a od-

stranéni vibraci.

Obr. 27. NAS serveru Synology Diskstation DS716+ umisténi.

V dalSim kroku byly zapojeny do serveru disky. Nejprve odemkneme kli¢em slot, ktery
chceme vyjmout. Stiskneme spodni ¢ast slotu a vysko¢i rukojet’. Tuto rukojet’ uchopime a

vytahneme slot ven.

Slot ma podéIné po strandch upeviiovaci panely. Tyto panely vyloupneme. Nyni mizeme
do slotu vlozit disk urceny pro provoz 24 hodin 7 dni v tydnu (v mém ptipadé¢ Western Di-
gital RED 3TB 3,5”). Disk vkladame tak, aby byl shora vidén stitek disku a zaroven byl
konektor v zadni ¢asti slotu (dal od uchytky). Dale disk ve slotu zajistime pticvaknutim
obou upeviiovacich panelt. Takto pfipraveny disk zasuneme na doraz do prazdného tunelu
Vv serveru. Zajistime rukojet’ do slotu a nakonec slot zamkneme. Tento postup se opakuje 1

pti zapojeni druhého disku [22].
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Obr. 28. NAS serveru Synology Diskstation DS716+ zapojeni HDD a konektorii.

Konektory serveru byly zapojeny nasledovné:

- Port 1: ptipojeni k routeru pomoci UTP kabelu CAT6 v reZimu IEEE 1000BaseT

- Port 2: zalozni ptipojeni k routeru pomoci UTP kabelu CAT6 v reZzimu IEEE
nom portu dojde k poruse LAN piipojeni)

- USB 3.0: port vyveden prodluzovacim kabelem na policku pro snadné piipojeni ex-
terniho disku

Po zapojeni konektorti byl zapojen napajeci adaptér do piepétové ochrany. V budoucnu
bude dokoupen zaloZzni zdroj UPS (Uninterruptible Power Source) ktery zajisti bezpe¢né

vypnuti pti vypadku elektrické sité.

4.3.4 Switch TP-LINK TL-SG108E

Switch byl strategicky umistén na ptudu piiblizné do stfedu domu. Volbou tohoto umisténi
bylo mozné elegantné propojit vSechny obytné pokoje v domé¢, aniz by kabelaz jakkoliv pie-
kadZela. Zaroven vybérem switche se vzdalenou spravou a diagnostikou piipojenych porti
odpadé i nevyhoda spatného pfistupu.

Samotny switch byl pfipevnén dvéma ptilozenymi Srouby do desky spojujici 2 stfesni tramy.
Poté co jsem si jiz diive nachystal kabelaz, sta¢ilo pouze konektory vhodné piipojit. Zapojeni

switche je pfehledné vidét na Obr. 1. Navrh sitové infrastruktury (pohled shora).
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Pro dplnost porty radéji rozepiSu:

- Port 1: ptipojeni k zasuvce pokoje ¢. 1 pomoci UTP kabelu CAT6 v reZzimu IEEE
1000BaseT (Router Asus RT-AC68U)

- Port 2-5: piipojeni postupné k zasuvce pokoje 2-5 pomoci UTP kabelu CAT6

- Port 6,7: ptipojeni k zasuvce obyvaciho pokoje s 2 porty RJ45 pomoci UTP kabelu
CATG6 v rezimu IEEE 100BaseT (port 6 = TV, Port 7 = AV Receiver)

- Port 8: pfipojeni k venkovni IP kamete pomoci UTP kabelu CAT6 v reZzimu IEEE
100BaseT

Obr. 29. L2 switch TP-LINK TL-SG108E - zapojeni.

Po zapojeni konektorti byla ke kamefe zavedena zasuvka na stiidavé napéti 230 V/50 Hz.

Tato z&suvka byla z divodu bezpecnosti doplnéna o prepét'ovou ochranu.

4.3.5 Venkovni IP kamera Foscam FI19828P

Kamera byla piipevnéna ke kovové konstrukei v rohové ¢asti domu za tcelem pokryt co
nejvétsi monitorovanou oblast a vyuzit tak plného potencialu PTZ kamery. Diky tomuto
umisténi 1ze monitorovat vSechny vchody do domu a zaroven vétSinu pozemku, véetné pti-
jezdovych cest. Kovova konstrukce byla vytvofena na miru a ma délku 50 cm. Diky tomu je
zajiSténa viditelnost ze vSech stran bez piekazek (pt odtokovy systém). Kamera je ke kovove
konstrukci pfipevnéna ¢tyimi Srouby. Na opa¢né strané konstrukci zajist'uje objimka uchy-

cend ke stozaru pro reflektor.
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Vznikla moznost pozdéji podle potfeby ménit polohu kamery natacenim nebo zménou vysky
v rozsahu vysky stoZaru. Kabel&Z byla uchycena vazacimi pasky a koncova ¢ast s konektory
poté umisténa do dievéné dutiny pod stfechou kviili ochran¢ pted destém a dalSim neptizni-

vym vliviim pocasi.

Obr. 30. Venkovni IP kamera Foscam FI9828P — montéz.

Pro komunikaci byl natazen UTP kabel CAT6 od switche z portu 8 az do samotné stie$ni
dutiny, kde byl propojen konektorem RJ45, kamera se switchem komunikuje v rezimu IEEE
100BaseT. Kamera rovnéz podporuje bezdratovou komunikaci pomoci WiFi. Rozhodl jsem
se vyuzivat bezdratovou komunikaci pouze jako zalohu v piipadé poruchy té kabelové, aby

se zbyte¢né nezatéZovala Sitka padsma bezdratové sité.

Obr. 31. Venkovni IP kamera Foscam FI19828P — zapojeni.
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Kamera bohuZzel nepodporuje napéjeni pomoci POE neboli pies sitovy kabel jako tfeba vyse
uvedeny radiomodem. Z toho diivodu byla ke kamete zavedena zasuvka na stéidavé napéti

230 V/50 Hz. Tato zasuvka byla z divodu bezpeénosti doplnéna o piepét'ovou ochranu.
4.3.6 Ostatni trvale zapojena zarizeni

Zapojeni ostatnich zatizeni je jiz trivialni:

Chytrou Z&rovku Lifx Color 1000 E27 je mozZno zaSroubovat do evropského (Edisonova)

zavitu E27 v lampg¢, lustru nebo jakémkoliv jiném typu svétla a zajistit dosah WiFi signalu

a napajeni.

Televizor LG 47LB679V-ZF, AV Receiver Yamaha Yamaha RX-V775 a tiskarnu Samsung
M2070 piipojime pomoci UTP kabelu ptes zasuvku na switch (viz 4.1)

Obr. 32. Zarovka Lifx Color 1000, Televizor, AV Receiver — zapojeni.
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5 KONFIGURACE SITOVYCH PRVKU

V c¢asti konfigurace sitovych prvki je popsano veskeré nastaveni sitovych prvku, véetné

popisu, jak k témto prvkam pfistupovat lokaln¢ i vzdalené.

5.1 Radiomodem UBIQUITI PowerBeam M5 300

Radiomodem nebyl konfigurovan autorem préace, ale technikem poskytovatele Interneto-
vého pfipojeni firmy Anex s.r.o0., Z toho divodu mi nebyly poskytnuty ptihlasovaci tidaje
do administrace radiomodemu. Po konzultaci s poskytovatelem bylo zjisténo, ze je zafizeni
konfigurovano jako wireless bridge (bezdratovy most) mezi centralnim routerem poskyto-

vatele a mym klientskym routerem.
5.2 Router Asus RT-AC68U

5.2.1 Instalace neoficialniho firmware

Jesté pied konfiguraci routeru byl z divodu lepsi optimalizace a podrobnéjsi konfigurova-
telnosti (hlavné v oblasti VPN) nahrazen oficilni firmware vyrobce s na&zvem ASUSWRT

za komunitné upravovany a tudiz neoficialni ASUSWRT-Merlin [27].

Po staZzeni firmware ze stranek vyrobce je nutno ptipojit se v lokalni siti pfipojit do adminis-
trace routeru. Toho lze docilit otevienim internetového prohlizece a piejit na zékladné pred-
definovanou IP adresu routeru http://192.168.1.1, poté zaddme pieddefinované pihlasovaci

jméno a heslo (udavané na zadnim Stitku routeru).

V administraci zvolime Sprava \ Aktualizace Firmwaru \ Novy soubor firmwaru \ Prochazet
a pomoci priizkumnika souborti najdeme stazeny soubor RT-AC68U_380.58_0.trx ptipadné
nov¢jsi verzi a zvolime Nahrét. Pockame nékolik minut, nez se firmware nahraje a router se

restartuje.

5.2.2 Nastaveni pristupu k routeru

V administraci zvolime Sprava\Systém, zde nastavime nové heslo pro piihlaseni k adminis-
traci routeru. Heslo by mélo byt z divodu bezpecnosti dostatecné silné, obsahovat mala a

velka pismena s diakritikou, ¢islice a speciélni znaky, jako napt. @ atd.

Nyni piejdeme k nastaveni webového rozhrani a nastavime Zpisob piihlaSeni = BOTH,

HTTPS Lan port = 8443, Povolit webovou spravu pres WAN = Ano, Port pro webovou
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spravu pres WAN = HTTP 8080 HTTPS 8443. Vzdaleng ptistupovat k administraci z inter-
munikaci, kterou nelze jednoduse odposlouchavat nebo néjak zneuzit, HTTP je pouZita

pouze pro piipojeni v lokalni siti.
Po aplikaci tohoto nastaveni se Ize k administraci routeru piipojit:

- Lokaln¢ nezabezpecené nebo VPN: http://lokélni_ip_adresa_routeru:80
- Vzdalen¢ zabezpeceng: https://vefejnd ip adresa:8443

- Vzdalené zabezpecené pies DDNS: https://nazev.synology.me:8443

Dalsi moZnosti omezené konfigurace routeru je pomoci aplikace ASUS Router dostupné pro
operac¢ni systém Android a i10S. Tuto aplikaci lze pouzit pouze za piedpokladu, Ze se nacha-
zime v lokalni siti, kdy po spusténi aplikace prohleda sit’ a najde dostupny Asus router. Po

nasledném piihlaSeni Ize sledovat aktivitu sité, piihlaSené klienty atd. [28].

\\\\ ASUS Wireless Router RT-... X =+

€ () 192.168.2.1/index.asp G Q Hledat A 4 © © T/ - »

Odhlasit Restartovani

¥ smérova® Firmvare: 380.58

Stav systemu

2.4CHz SGHz

Uroveh zabazpefeni:

WPA2-Personal 8

Pouivani portd
use

N Aicloud 2.0

f Tools

Pokrocila nastaveni

Zadné zafizeni

Piirucka | Hastroj

Obr. 33. Prostredi firmware AsusWRT Merlin
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5.2.3 Nastaveni Internetového pripojeni

V administraci zvolime WAN\Internetové pfipojeni, zde nastavime Typ ptipojeni WAN =
Staticka IP a vyplnime nevetejnou IP adresu, masku podsité, vychozi branu a DNS server

udany poskytovatelem Internetu.

Po domluvé s poskytovatelem byla pozdéji ptidélena vefejna IP adresa, ale bohuzel k ni
nelze pfistupovat pfimo z lokalniho routeru. Poskytovatel na ni ve své administraci pouze
piresméroval internetovou komunikaci z diive piidélené neveiejné IP adresy pomoci pie-
kladu adres NAT. S timto nastavenim jsem mél pozd¢ji problémy pii konfiguraci DDNS a
VPN komunikace.

5.2.4 Nastaveni bezdratové komunikace

V administraci zvolime Bezdratové\Obecng, zde zvolime Skupina = 2.4 Ghz. Nyni nakonfi-
gurujeme bezdratové ptipojeni pro pasmo 2,4 Ghz. Zvolime Sitovy nazev (SSID) = Mart-
net 5G, Zpusob piihlaseni = WPA2-Personal, Kodovani WPA = AES, Pted sdileny WPA
kli¢ = heslo pro ptfihlaseni k bezdratové siti. Ostatni parametry jako vybér kanalu nemusime
feSit a mizeme je nechat na automatickém vybéru, jelikoz je dim na vesnici v dostatecné
vzdalenosti od ostatnich bezdratovych WiFi siti a tudiZz nedojde k piekryvani signalu Zad-
nymi sousedskymi sitémi, ale i tak byla pro jistotu provedena analyza ptipadného prekryvani
sitovych kanalu jak v pasmu 2,4 Ghz tak i 5 Ghz. K tomuto t¢elu doporucuji analyzaéni

program inSSIDer, ktery je ve starSich verzich bezplatny.

Poté bylo nakonfigurovano bezdratové piipojeni pro pasmo 5 Ghz. Zde byly nastaveny to-
tozné parametry zabezpeceni, zménén byl pouze sitovy nazev na Martnet_5G. Ostatni para-

metry byly rovnéz ponechany ve vychozim stavu.

5.2.5 Nastaveni zabezpefeni pomoci sluzby AiProtection

Pro zvyseni zabezpeceni byly zapnuty nékteré funkce integrované antivirove sluzby AiPro-

tection od spolec¢nosti TrendMicro.

V administraci AiProtection\ Ochrana sité¢ zvolime Blokovani Skodlivych stranek = ON.
Tato moznost zapne filtrovani nebezpecnych Internetovych stranek s moznosti infikace pfi-

pojeného zafizeni.

Provedenim nastaveni Ochrana pifed prianikem = ON, Rozpoznani a blokovani napadenych

zatizeni = ON, router detekuje a zaroveinl blokuje komunikaci u zatizeni nakazenych
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malwarem, nebezpecné datové pakety od uto¢nikii poslané do sit¢ LAN pies nékteré zatizeni

se slabou, jako IP kamery nebo televize s opera¢nim systémem [10].

5.2.6 Nastaveni LAN sité a DHCP serveru

V administraci zvolime LAN\LAN IP, zde nastavime polozku IP Adresa na 192.168.2.1.
Diky tomuto nastaveni nadefinujeme IP adresu routeru (vychozi branu pro lokélni zafizeni)
a zérovei pfenastavime lokalni sit’ 192.168.1.0 na 192.168.2.0. Timto nastavenim se vyftesil
mozny konflikt IP adres za ptedpokladu pfipojeni v budoucnu néjaky vzdaleny router jako
OpenVPN Klient. Nedojde k situaci, kdy se router s adresou 192.168.1.1 pfipoji do VPN sité,
ve které se jiz nachazi vzdaleny router se stejnou adresou 192.168.1.1 a pii pokusu o piihla-
Seni do administrace dojde ke konfliktu IP adres.

V nastaveni LAN\Server DHCP zvolime Povolit manualni ptifazovani = ANO. Tato moz-
nost nam dovoli pfifazovat statické (neménné) lokalni adresy jednotlivym klientim pomoci

jejich specifické MAC adresy zatizeni.

Pro ptehlednost byl vymyslen systém piidélovani statickych IP adres. Statickym zafizenim
byl ptifazen rozsah od adresy 192.168.2.10 po 192.168.2.99.

Tab. 1. Pridelovani statickych IP adres statickym zarizenim.,

Adresa MAC IP Adresa Hostname
00:12:32:41:85:23 | 192.168.2.10 NAS LAN1
00:15:36:21:87:64 | 192.168.2.11 NAS_LAN2
60:E3:24:D0:A9:E2  192.168.2.12 Switch
00:65:6E:64:69:C6  192.168.2.13 | Kamera
E8:AB:FA:72:EC:B4 192.168.2.14 Kamera_2(budouci)
30:CD:A1:1A:30:D4 192.168.2.15 Tiskarna_Samsung
00:A1:DE:A5:42:85 192.168.2.16 AVReceiver
D0:73:D5:12:29:B4 192.168.2.17 Lampa_1l
D0:71:D5:11:C4:E0 192.168.2.18 Lampa_2
3C:CD:93:22:CB:51 192.168.2.19 Televize LG

Koncovym zafizenim byl piitazen zbyly rozsah (do 192.168.2.254). Piiklad nastaveni:

Tab. 2. Pridelovani statickych IP adres koncovym zarizenim.

Adresa MAC IP Adresa Hostname
AC:9B:A1:3E:72:AB 192.168.2.100 Admin-PC
MAC:10:A4:D0:DA:1C:D5 192.168.2.101 Admin-Telefon
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Pokud nastavime u klientti nacitani Gidaju o siti z DHCP serveru, tak se pozdgji po pfipojeni
do sité tato staticka adresa spole¢né s dal$imi potiebnymi konfiguracnimi tidaji, jako vetejna

brana, maska a DNS server, automaticky nactou.

Diky tomuto statickému ptifazeni lokalni IP adresy 1ze pozdé&ji s timto zafizenim komuniko-
vat bez neustalého prohledavani sité a zjistovani aktualni IP adresy. Obzvlast u statickych
zatizeni, jako tiskarna, IP kamera, NAS a dalSich, na které se ¢asto pfipojujeme, je staticka
sitova cesta dulezita, protoZe je pouzita pti konfiguraci ptistupu k nim u dalSich zatizeni (pf.
v ovladadich pii nastaveni tiskarny atd.). Jen pro zajimavost, tuto nutnost nastaveni statické

cesty Ize obejit napt. nastavenim DDNS adresy na ptislusném sitovém zatizeni.

5.2.7 Nastaveni predavani porti

Tato komunikace neni v zakladu bezpe¢na a hrozi u ni moznost odposlechu nebo samotného
proniknuti do sité. Z toho divodu je lepsi pouzit komunikaci pomoci VPN, ktera je Sifrovana
a poskytuje robustni ochranu. Bohuzel ne vSechna zatizeni podporuji moznost VPN komu-
nikace. Z toho diivodu byla nastavena na NAS serveru a dal$ich zatizenich, které to podpo-
ruji, komunikace pomoci HTTPS spoleéné s vyuzZitim SSL certifikatu.

V administraci zvolime WAN\Piedavani portt, zde nastavime polozku Povolit pfedavani
porti = ANO. Do tabulky byly posléze ptidany potiebné pfedavaci parametry k jednotlivym
zafizenim nebo sluzbam, ke kterym je potieba zajistit pfistup z internetu, a to ze zafizeni,

ktera nepodporuji nebo nemaji nastavenou VPN komunikaci:

Tab. 3. Predavani portit

Cislo Nazev sluzby Rozsah portu Lokalni IP Mistni Proto-
port kol
1 ROUTER-http 8080 192.168.2.1 80 TCP
2 ROUTER-https 8443 192.168.2.1 8443 TCP
3 NAS-http 5000 192.168.2.10 5000 TCP
4 NAS-https 5001 192.168.2.10 5001 TCP
5 NAS-WEBST 80 192.168.2.10 80 TCP
6 NAS-WEBSTSSL 443  192.168.2.10 443  TCP
7 NAS-WebDav 5006 192.168.2.10 5006 TCP
8 NAS-SurveillanceSt 19998 192.168.2.10 19998 UDP
9 NAS-SurveillanceSt 554 192.168.2.10 554 TCP
10 NAS-CloudStation 6690 192.168.2.10 6690 TCP
11 Kamera 88 192.168.2.13 443 TCP
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5.2.8 Nastaveni OpenVPN serveru

V administraci zvolime VPN\OpenVPN Servers, zde nastavime poloZzku Server instance =

Server 1, Podrobnosti VPN = Pokro¢ila nastaveni.

V menu pokro¢ila nastaveni nastavime:

Typ rozhrani = TUN

rezim TUN: realizace tunelu na 3. sitové vrstvé (modelu OSI), 1ze jim tedy pienaset
libovolnou IP komunikaci. Vyuzivd smérovani, piipadn¢ pieklad adres NAT
(Network Address Translation) mezi vytvofenou podsiti s vlastnim adresnim rozsa-
hem a zbylou ¢asti sit¢ za VPN serverem. Tento rezim byva doporuc¢ovan samotnymi
tvarci. Poskytuje nizsi zatizeni sit¢ z diivodu nizsi Broadcastové (vSesméroveé) ko-
munikace mezi sitovymi prvky v siti [5].

rezim TAP: realizace spojeni na 2. linkové vrstvé, které simuluje pifimé propojeni
koncti VPN tunelu na urovni Ethernetu a tudiz jde o pfimé napojeni na sit’. Tato
komunikace ma vyssi provozni rezii, ale ptipojeny klient ma veskeré vyhody redl-
ného piipojeni do lokalni sité, jako podporu aplikaci a sluzeb vyuzivajici vS§esméro-
veho vysilani (sdileni v siti Windows, DLNA komunikace, prohledavani zafizeni
v siti atd.) [5].

Protokol = UDP

Pouzitim UDP protokolu dosahneme niZsich pienosovych ¢asi (nez u TCP), jelikoZ
UDP netrpi rezii mechanismu kontroly chyb, kdy jsou pakety sekvenéné ¢islovany a
piijemcem je potvrzovano jejich piijeti. OpenVPN pracuje na 2 (Linkova vrstva)
nebo 3 (Sitova IP vrstva) referencni vrstvé OSI, kde neni predpokladano zajisténi
spolehlivosti pfeneseni dat ¢i uspofadani potadi pakett, tyto zalezitosti fesi az vyssi
vrstvy (transportni). Pouziti UDP pro vytvoifeni nespolehlivé pfenosové cesty je tedy
z pohledu dat pienasenych SSL tunelem v poradku [6] [7].

Pokud by byla data SSL kanalu pfenasena protokolem TCP, miZze pii prenosu dat
skrz tento kanal dojit k podstatnému propadu rychlosti pfenosu dat, protoze jakmile
dojde k opétovnému poslani paketd ve vnitinim TCP tunelu, k pfepocitavani dojde v

obou spojenich [6] [7].
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Server Port = 1194

- Oficidlni port sluzby 1194, pfipadné port SSL 443, ovSem od verze OpenVPN 2.0
Ize vyuZit jakykoliv jiny port [5].

Firewall = automaticky

- Pfi nastaveni automatiky dojde k automatickému vytvoteni pravidel pro povoleni

portu, na kterém bézi server, a ip adres ptidélenych klientim.
Rezim ovéreni = TLS

- Byl pouzit velmi bezpecny rezim TLS, ktery provadi autentizaci pomoci asymetric-
kého Sifrovani, dale Sifruje pfenasend data symetrickou Sifrou a kontroluje jejich in-
tegritu pomoci HASH kontrolnich souétu (viz 2.2).

- Potiebné kli¢e pro asymetrické Sifrovani jako privatni kli¢, vetejny kli¢, certifikat
certifikaéni autority (CA) byly vygenerovany automaticky pomoci mechanizmu pro-
stfedi routeru. Lze je ale i pfimo do serveru vlozit, tzn. vygenerovat ru¢né¢ pomoci
ptikazového fadku v PC prostiednictvim OpenSSL knihovny [29] [5]. Déle Ize pou-
Sinou pausalné placend).

-V nasem piipadé nebyla pouzita zpoplatnéné duveéryhodnd autorita, certifikat byl po-
depsan samotnym VPN serverem (self-signed) kviili uspote naklad.

Username/Password Authentication = ANO

- Povoleni autentizace pomoci jména a hesla. Pti pfipojovani k VPN jsou vyZadovany

piihlasSovaci udaje. Tyto pfihlasovaci tidaje je mozno ménit v administraci routeru.
Pouze ovéreni uzivatelskym jménem / heslem = NE

- Kombinace vice metod autentizace (pouziti autentizace certifikdtem a zaroven uzi-

vatelskym jménem/heslem) pro vyssi bezpecnost.
Auth digest = Default

- Algoritmy zalozené na hasovaci funkci se pouzivaji k zajisténi celistvosti a ochrany
dat proti zménam. OpenVPN implicitn¢ pouziva algoritmus HMAC-SHA1 (Hash
Message Authentication Code- Secure Hash Algorithm 1) [6].
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Podsit’ / sitova maska VPN = 10.8.0.0 255.255.255.0

- Volba IP adres, které maji byt pouzity uvniti tunelu. Nastaveni podsit¢ 10.8.0.0 s
rozsahem adres pomoci sitové masky 255.255.255.0 pro klienty. Kazdy klient do-

stane po piihlaseni dynamickou ip adresu jako u DHCP serveru [6].
Nabidnout LAN klientiim = ANO
- Povoli klientlim pfistup do lokalni sité na stran¢ VPN
Piikazat klientiim, aby presmérovali internetovy provoz = NE

- VPN Kklient ve vychozim stavu pfenasi veskerou sitovou komunikaci skrze VPN tu-
nel véetné internetové komunikace, to ma za nasledek zna¢né zpomaleni sitové ko-
munikace zavislé na schopnostech internetového piipojeni na stran¢ VPN serveru
nahravat data do internetu (upload). Z toho dtivodu byl nastaven rezim, kdy ma klient
piistup do VPN, ale zaroven vyuziva domaci Internetovou konektivitu (vychozi

brana je nastavena na domaci router a ne na VPN server)
Odpovédét na DNS = ANO
- Povolit aby server odpovidal klientim na DNS dotazy
Sifrovaci sifra = AES-256-CBC

- OpenVPN Sifruje prendsSena data symetrickou Sifrou, ve vychozim nastaveni se jedna

o blokovou $ifru Blowfish s délkou klic¢e 128 bitii. V mém piipad¢ byla zvolena sil-

- CBC (Cipher Block Chaining) zietézeny Sifrovaci blok je pracovni rezim Sifrovaciho
algoritmu, ktery Sifruje bloky dat. CBC Sifruje malé kousky dat namisto zpracova-
vani celého bloku najednou [6].
Komprimace = Adaptivni
- OpenVPN periodicky analyzuje vzorky pfenasenych dat a zapina kompresi, pouze
pokud se vyplati (nejedna se jiZz o zkomprimovana data atd.) [5].
Global Log verbosity = 3
- Uroven logovani: konfiguruje se od 0 (minimalni) do 15 (maximalni), 0 -- tiché s
vyjimkou velmi zavaznych chyb (1 vétSinou tiché, zobrazuje 1 nezdvazné sitové

chyby, 3 stfedni aroven, dobra pro normalni pouziti) [6].
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Povolit Klient <-> Klient = ANO
- Povoleni komunikace klientt mezi sebou ptes VPN server.
Povolit pouze urcené klienty = NE

- Povoleni komunikace mezi sebou vSem klientiim. V ptipad¢ potieby lze povolit

pouze urcité klienty.

DalSi konfigurace je mozno v piipad¢ potieby zadavat pomoci konfiguraénich ptikazi do
textoveho pole Vlastni konfigurace. Soupis moznych konfiguraci lze nalézt na oficialnich
strankach OpenVPN [5].T¢éto moznosti nebylo potieba vyuzit, jelikoz vSechna potfebna na-

staveni byla ptistupna v Pokrocilych nastavenich administrace routeru.

Po dokonceni pokrocilych nastaveni bylo mozno piejit k vytvoteni piihlasovacich udaji jed-
notlivych klienti. Tyto Udaje byly zapsany do tabulky s nazvem UZivatelské jméno a heslo

v konfiguraci routeru na strance VPN/OpenVPN Servers.

V poslednim kroku byla uloZena konfigurace zvolenim tla¢itka Pouzit a exportovat (kvili
moZnosti odposlechu komunikace pouze v LAN siti) konfigura¢ni soubor protokolu Open-

VPN pomoci tlacitka Exportovat.

Obsah konfiguraéniho souboru clientl.ovpn:

Client //urceni zda se jednad o konfiguraci klienta nebo serveru
dev tun //typ tunelu (TUN sm&rovany IP tunel)
proto udp //vyuziti nepotvrzovaného prenosového protokolu UDP
remote 188.244.61.91 1194 //vetrejnd IP adresa Serveru a port na
kterém OpenVPN nasloucha
float //povoleni pfijimani ovérenych pakett z libovolné IP adresy
a ne jen z pevné& stanovené u parametru remote
cipher AES-256-CBC //typ symetrické Sifry
comp-1zo adaptive //vyuziti adaptivni komprimace dat
keepalive 15 60 //udrzeni spojeni, pfi nedinnosti spojeni se podle
po 15 sekundach na druhou stranu tunelu ping,
pokud neobdrzi do 60 sekund odpoved tak spojeni
restartuje
auth-user-pass //povoleni ovétovani pomoci uZivatelského jména a
hesla
ns-cert-type server //kontrola identity serveru pomoci
certifikatu, slouzi k ochrané& pred moZnosti
spojeni Kk potenciondlné& nebezpecnému
nastréenému serveru, ktery se vydava za nas.

# //certifikat autority (vefejny k1i& CA), slouzici k ové&f¥eni pra-
vosti verejnych klicl V nasem ptripadé se nejednd o zpoplatnénou
davéryhodnou autoritu, certifikadt byl podepsan samotnym VPN serve-
rem (self-signed) pro udetfeni nékladl
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</ca>
<cert>

# //certifikat klienta (3ititelny vefejny klic¢ klienta)
————— END CERTIFICATE-----

</cert>

<key>

# //privatni klic¢ klienta (nutno drzet v tajnosti)

————— END PRIVATE KEY-----

</key>

resolv-retry infinite //zajisti neomezenou dobu pokusi o op&tovné
pfipojeni v pfipadé ztraty komunikace,
uzitecné pokud se klient pripojuje z
nespolehlivych siti (p¥. mobilni internet)

nobind //klient neni vazan na lok&Ini adresu a port a je mu pti

dé&len dynamicky [5]

Konfigura¢ni soubor obsahuje piikazy a certifikaty potiebné ke konfiguraci klientského pii-
stupu k OpenVPN serveru. Pied poslanim konfigura¢niho souboru klientim bylo potieba
upravit hodnotu prikazu remote z vygenerované WAN IP routeru na vetejnou IP pridélenou

poskytovatelem Internetu.
Vytvoreni serveru 2

Po dokonceni veSkerého nastaveni serveru 1 byl nastaven server 2 totozné jako server 1.
Rozdil je pouze v nastaveni Typ rozhrani = TAP, Server port = 443 a namisto vytvofeni
podsité pro pfipojeni klientti byla zvolena moznost Pfidélit z DHCP = ANO, kdy se klientovi
piimo prifadi IP adresa a dal$i konfigura¢ni udaje z DHCP serveru. Nakonec byl vyexpor-
tovan konfigura¢ni soubor client2.ovpn a nakonec byl server spustén. Tento druhy Open-
VPN server byl nastaven pro piipad potieby pfimého piipojeni na vzdalenou lokalni sit’
S moznosti vyuzivat vzdalené aplikace a sluzby, které potiebuji ke své ¢innosti moznost vSe-

smérového vysilani (broadband).

Soubor clientl.ovpn piipadné client2.ovpn byl pouzit spole¢né s piihlasovacimi udaji ke

konfiguraci jednotlivych klientt (viz. 6.1.1 a 6.2.1).
Spusténi serveru a kontrola pripadnych problémi

U obou serveri zvolime Povolit server VPN = ON. Tim servery spustime. Dale v adminis-
traci zvolime Systémovy zaznam\Obecny zaznam, a zkontrolujeme piipadné systémové za-

znamy (logy) jestli zde nejsou néjaké chybové hlasky.
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5.3 Switch TP-LINK TL-SG108E

K administraci switche Ize pfistupovat skrze specializovanou aplikaci TP-Link Easy Smart
Configuration Utility. Tato aplikace se stara o veSkerou konfiguraci, jako je nastaveni pii-
stupu k routeru, nastaveni jednotlivych portl (QOS, rychlosti, omezeni datového toku..),

testy kabelazZe a statistiky [30].

Po nainstalovani a spusténi aplikace prohleda lokalni sit’ (sit€) a pokusi se najit switch. Na-
lezeny switch byl oznacen a zvoleno IP settings. Zde bylo nastaveno DHCP settings = Ena-
ble. Nésledn¢ doslo k napojeni switche na rezervovanou statickou IP adresu pfitazenou

vcetné dalSich parametri pomoci DHCP serveru.

Dale byla zvolena polozka Login, kdy po zadani jména a hesla admin do$lo k ptihlaseni do
administrace. Zde bylo nejprve v System\User Acount zménéno vychozi heslo. Poté byl po-
volen IGMP Snooping, diky kterému zpfistupnime multicastovou komunikaci. Tato komu-
nikace je potiebna k spravné funkci DHCP serveru. Nakonec byly otestovany kabely a rych-

lost datového toku skrze jednotlivé porty switche.

Easy Smart Configuration Utility
System Switching Monitoring VLAN QoS Help B save @ Home

* Port Mirror Part Status  LinkStatus  TxGoodPkt  TxBadPkt RxGoodPkt  RxBadPkt
port 1 Enable 1000M Full 453112540 0 40662869 1376

= Cable Test
port 2 Enable Link Down 0 0 0 0

+ Loop Prevention port 3 Enable Link Down 0 0 0 0
port 4 Enable 100M Full 11197768 0 4471059 0
port 5 Enable 100M Full 8010777 0 1146174 0
port 6 Enable Link Down 13407536 0 6699729 0
port 7 Enable 100M Full 8676258 0 1787705 6652
port 8 Enable Link Down 19784737 0 479797184 0

Clear Refresh

Obr. 34 Prostredi aplikaci TP-Link Easy Smart Configuration Utility.
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5.4 NAS server Synology Diskstation DS716+

5.4.1 Instalace DSM a konfigurace diski

Po spusténi serveru a zaznéni zvukového signalu, Ze je zatizeni ptipraveno, byl otevien we-
bovy prohlize¢. Zde mizeme podle oficialniho postupu piejit na adresu find.synology.com,
ktera spusti webovou sluzbu Web Assistant. Tato sluzba prohledd LAN sit’ a zobrazi nale-
vyclenénou statickou lokalni IP na DHCP serveru routeru. Proto se miizeme pfimo napojit

na adresu 192.168.2.10:5000.

Po pfipojeni se automaticky zahaji proces instalace systému DSM. Pokud neni v siti LAN
zptistupnény Internet 1ze zvolit instalaéni soubor v zavadéci manualné. Poté zvolime Insta-
lovat nyni a potvrdime varovnou hlasku, Zze vSechna data na discich budou piepsana. Po
instalaci zvolime Jméno serveru = MARTNET_NAS a zadame piihlasovaci udaje pro vy-
tvofeni administratorského uctu. Nakonec se privodce instalaci dotaze, jestli chceme insta-
lovat nové verze systému a aktualizace automaticky nebo manualné. Bylo zvoleno Automa-
ticky [13].

Po instalaci se nacte prostiedi DSM. DalSim krokem byla konfigurace diskd.

Pfi pouziti 2 diskut se stejnou velikosti (3 TB) bylo nutno rozhodnout, jak tyto disky nakon-
figurovat. Byla moznost vyuziti technologie RAID, kterd umoziuje vytvofit z vice diskl

jeden ulozny prostor, ovsem kazda varianta by méla nevyhody.

V ptipadé zapojeni do pole RAID 0 by hrozila ztrata veskerych dat pti poruse jednoho
z diskt. Zatimco pii pouziti RAID 1 by se data zrcadlila na oba disky soucasn¢ a tim by
vznikla ochrana dat v pfipadé poruchy jednoho z diski. OvSem za cenu poloviéni tlozné

kapacity.

Z toho divodu s ohledem na co nejvétsi tloznou kapacitu bylo rozhodnuto zatim disky do
pole RAID nezapojovat a nastavit je jako nezavislé jednotky. Kdy v budoucnu po ziskani
dalSich financ¢nich prostfedkl na koupi expanzni jednotky a dalsiho disku bude ulozisté pie-

vedeno rovnou do pole RAID 5.

Pro konfiguraci diski bylo potieba se ptihlasit do DSM pomoci u¢tu administratora. Poté
zvolit Hlavni nabidka\Spravce ulozisté\Svazek\Vytvoftit\Pokrocilé nastaveni, zde bylo zvo-

leno Typ RAID=Zakladni, Systém soubori=Btrfs, Velikost svazku=cela jednotka [13].
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Obr. 35. Operacni systém Synology Diskstation Manager (DSM).

5.4.2 Vytvoreni datové struktury

Po uspésném naformatovani diskii byla vytvotfena datova struktura sdilenych slozek. Pro
vytvofeni nové sdilené slozky bylo zvoleno Hlavni nabidka\Ovladaci panel\Sdilena

slozka\Vytvorit, zde byl zadan nazev a dale podle potfeby nastaveny nasledujici parametry:

1. Popis urcité slozky.

2. Umisténi na urcity svazek (pevny disk).

3. Moznost skryt sdilenou sloZzku v ¢asti Mista v siti systému Windows v ptipadé pii-
pojeni pies protokol SMB/CIFS.

4. Moznost skryt podslozky a soubory uzivateliim bez opravnéni.
Moznost povolit kos (ze kterého muze administrator pozdé&ji obnovit nechténé sma-
zané soubory)

6. Moznost Sifrovat tuto slozku pomoci hardwarové akcelerovaného Sifrovani AES-NI
S 256 bitovym klicem, u tohoto nastaveni bylo je$té nastaveno automatické pfipojeni

Sifrované jednotky pfi spusténi.
V zévislosti na téchto parametrech byla vytvotfena nasledujici struktura slozek:

- private(uzivatel) je uzivatelska slozka vytvoiena pro jednotlivé uzivatele. Pouzité
parametry:1=Privatni sloZka, 2=Svazek 2, 3=NE,4=ANO, 5=ANO, 6=ANO
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- documents je sdilena slozka pfistupna pro v§echny uzivatele ke sdileni spolecnych
dokumentii. Pouzité parametry:1=Sdilend slozka, 2=Svazek 2, 3=NE, 4=NE,
5=ANO, 6=ANO

- other je sdilena slozka pfistupna pro vSechny uzivatele ke sdileni soubort které se
nedaji zafadit do Zadné pireddefinované sdilené slozky. Pouzité parametry:1=Sdilena
slozka, 2=Svazek 2, 3=NE,4=NE, 5=ANO, 6=ANO

- music je sdilena slozka pfistupna pro vSechny uzivatele ke sdileni spole¢né hudby,
zaroven se jedna o multimedialni indexovanou slozku sdilenou v siti pomoci sluzby
UPNnP/DLNA. PouZzité parametry:1= Multimediélni indexovana sloZzka, 2=Svazek 1,
3=NE,4=NE, 5=ANO, 6=NE

- photo je sdilena slozka piistupna pro vSechny uzivatele ke sdileni spole¢nych fotek,
zaroven se jedna o multimedialni indexovanou slozku sdilenou v siti pomoci sluzby
UPNnP/DLNA. PouZzité parametry:1= Multimediélni indexovana sloZzka, 2=Svazek 2,
3=NE,4=NE, 5=ANO, 6=NE

- video je sdilena slozka pfistupna pro vSechny uzivatele ke sdileni spole¢nych videi,
zaroven se jedna o multimedialni indexovanou slozku sdilenou v siti pomoci sluzby
UPNnP/DLNA. Pouzité parametry:1= Multimediélni indexovana sloZzka, 2=Svazek 1,
3=NE,4=NE, 5=ANO, 6=NE

- surveillance je sdilend sloZka slouZici systému k ukladani kamerovych zaznamu.
Pouzite parametry:1= Systémova sloZzka (kamerovy systém), 2=Svazek 2,
3=NE,4=NE, 5=NE, 6=NE

- usbshare(¢islo disku) je sdilend slozka prezentujici ptipojené externi ulozisté

Ze seznamu je patrné, ze prvni disk byl uréen k ukladani multimedialnich souborti, za-
timco druhy slouZi k ukladani uzivatelskych dat spole¢né s kamerovym systémem a dal-

Simi systémovymi zalezitostmi [13].

5.4.3 Vytvoreni uzivatelskych ucéti a opravnéni

Po vytvofeni datové struktury byly nastaveny uZzivatelské skupiny, kterym se ptifadila pti-
slusnd opravnéni. Poté pii vytvareni jednotlivych uzivatelskych uctl stacilo pouze tento ucet
piifadit k pfislusné skupiné a v piipadé potieby doladit opravnéni pro specifického uzivatele.
Timto postupem administrator zptehledni praci pti pozdéjsim vytvareni Gct, nez aby kaz-

dému pfifazoval opravnéni zvIast'.
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Pro vytvofeni a nastaveni nové skupiny bylo provedeno ptihlaSeni pod administratorskym
ucétem a zvolit Hlavni nabidka\Ovladaci panel\Skupina\Vytvofit, zde byl zadan Nazev sku-

piny=users, Popis skupiny = Skupina uzivatelt. Podle potteby byly nastaveny nasledujici

parametry:
Tab. 4. Skupina users — tabulka oprdavnéni.
Sdilena slozka Zadny pfistup  Cteni/zapis Jen pro éteni  Kvéta Omez. rychlosti
private(uzivatel) Ostatni Majitel 50GB NE
documents ANO NE NE
other ANO NE NE
music ANO NE NE
photo ANO NE NE
video ANO NE NE
surveilance ANO NE NE

V systému se nachazi skupina administrators, ktera byla vytvoiena systémem spole¢né s ad-
ministratorskym uctem, takze ji nebylo potieba vytvafet. Nicmén¢ v ni neni Zadné omezeni,

vie je nastaveno na Cteni/zapis.

Po vytvofeni skupin bylo mozno pfistoupit k samotnému vytvafeni jednotlivych uzivatel-
skych ucti. Uvedu zde piiklad vytvoieni béZzného uctu. Nejprve bylo potieba piejit do za-
lozky uzivatel v Ovladacich panelech. Po zvoleni moznosti Vytvofit byly nastaveny nasle-
dujici parametry. Nazev=jméno piislusného uzivatele (Milan), Popis=UZivatel, Email=na
tento email se budou posilat upozornéni souvisejici s uctem (pt. vyzva ke zméné hesla, pie-
sazeni kvoty atd.), Heslo, Zakézat uzivateli zménit heslo u¢tu=NE. Dale byla zvolena sku-
pina, do které ma uZivatel spadat. V tomto pfipadé se jedna o skupinu users. V nastaveni
ptistupovych prav pro sdilené slozky bylo upraveno opravnéni pro privateMilan na Cteni/Z4-
pis, slozky ostatnich uZivatelti na Zadny piistup. Kvota uZivatelské slozky byla ponechana
na nastaveni skupiny, tudiz 50 GB. Omezeni rychlosti a piistupu k aplikacim DSM nebylo

uzivatelim omezeno.

5.4.4 Konfigurace vzdaleného pristupu

Pro bezpecny vzdaleny piistup k webovému rozhrani opera¢niho systému DSM a dal§im
piidruzenym sluzbam jako WebDAYV server (pfenos souborti), Cloud Station server (syn-
chronizace a zaloha souboru), Synology Surveillance station (kamery), atd. skrze internet
bylo nakonfigurovano zabezpecené https spojeni pomoci SSL certifikdtu podepsané¢ho di-

véryhodnou certifika¢ni autoritou Let’s Encrypt.
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Nejprve bylo ovéieno spravné nastaveni piresmérovani portia na routeru pres WAN:

- Port 5000 pro nezabezpeceny piistup k DSM a mobilni aplikaci File Station slouzici
K pfenosu soubori ze serveru, skrze HTTP. Toto pfipojeni je doporuéeno jen jako
zalozni.

- Port 5001 pro zabezpeceny ptistup k DSM a mobilni aplikaci File Station slouzici
Kk pfenosu soubort ze serveru, skrze HTTPS.

- Porty 80, 443 pro ovéieni a spravnou funkci SSL spojeni, vyuZiva pro komunikaci
sluzba Let’s Encrypt (divéryhodna certifika¢ni autorita bez poplatkii)

- Port 5006 pro zabezpeceny piistup k WebDAYV serveru, skrze HTTPS.

- Port 6690 pro zabezpecenou komunikaci serveru CloudStation s Klienty.

- Porty 19998, 554 pro komunikaci aplikace Surveillance Station (kamerovy system).

Pokud mame potiebné porty povoleny, dalsim krokem je zaloZzeni DDNS domény k nasi
vetejné IP adrese. SSL certifikat ovéfeny duvéryhodnou autoritou Ize pouzit pouze v pfi-
padg¢, ze pristupujeme k NASu pres konkrétni URL, nikoliv ptes IP adresu. DDNS byla po-
uZita, jelikoz je zdarma oproti vétsiné DNS domén a prizptisobi se piipadné zméné statické

IP adresy.

DDNS piidame v Hlavni nabidka\Ovladaci panel\Externi pfistup\DDNS\Ptidat, zde zvolime
Poskytovatel sluzeb=synology.me, administratorské piihlasovaci udaje, Externi adresa

(IPv4)=vetejna IP.

V Ovladaci panel\Sit’ nastavime Povolit HTTPS spojeni, HTTPS=5001, HTTP=5000, Po-
volit zjistovani sit¢ Windows.

Nyni se Ize vzdalené ptipojit zadanim DDNS domény a portu 5001, ovSem po piipojeni
pouze s vlastné podepsanym certifikatem se v prohlize¢i zobrazi chyba, Ze komunikace neni

bezpecna. Proto musime ziskat certifikat podepsany duveéryhodnou autoritou, ktera se zaruci

za identitu naSeho serveru. Byla vyuZita nova bezplatna sluzba Let’s Encrypt.

Piejdeme do Ovladaci panel\Zabezpeceni\Certifikat\Ptidat\Ziskat certifikat ze sluzby Let’s
Encrypt, zde zadame Né&zev domény=naSe DDNS domena (nazev.synology.me), E-
mail=emailova adresa administratora pro ovéfeni identity. Nakonec zvolime PouZit. Pokud
se v prehledu certifikati zobrazi novy certifikat s ikonou zeleného zamku, tak vSe prob¢hlo
uspésné a miizeme spojeni otestovat. Pokud prohlize¢ po pfipojeni k doméné signalizuje u
adresy ikonu zelené¢ho zamku, znamena to, Ze mame spravné nastaveno bezpecné spojeni

v ramci celého serveru a ptidruzenych sluzeb.
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MozZnosti napojeni na opera¢ni systém Synology DSM (Diskstation Manager) 6:

- Lokalné nebo VPN: http://lokélni_ip_adresa_nas_serveru:5000
- Vzdalené zabezpecené pies DDNS: https://nazev.synology.me:5001

- Vzdalené zabezpecené pies QuickConnect: http://QuickConnect.to/nazev

Ke konci bylo nastaveno pfipojeni pomoci sluzby Synology Quick Connect. Sluzba byla
vyuzita k automatickému pfesmérovani WAN a LAN [P adresy u mobilnich zafizeni, ktera
se Casto presouvaji i mimo LAN sit. Sluzbu zapneme v Hlavni nabidka\ Ovladaci panely\

QuickConnect)\, zde nastavime Povolit QuickConnect a zadame QuickConnect ID=nazev.

Na zavér bylo nastaveno zabezpeceni blokovanim IP adres s pfilis velkym poctem netispés-
nych pokust o pfihlaseni, aby nebylo mozné ptihlasit se k serveru utocnikem, ktery pouzije
generator hesel pro prolomeni. Nastaveni bylo provedeno v Ovladaci panel\Zabezpe-

¢eni\Automaticky blok, zde bylo nastaveno Pokusy o pfihlaseni=10, Béhem (minuty)=5.

5.4.5 Konfigurace souborovych sluzeb

K souborim na serveru se da ptistupovat skrze webové rozhrani OS DSM 6, nebo lze pfi-
stupovat p¥imo k soubortim pomoci souborovych protokold. Byly konfigurovany 3 moznosti

pristupu.
Konfigurace souborové sluzby Windows (SMB/CIFS):

Souborova sluzba Windows (Mista v siti) pracuje s protokolem SMB\CIFS. Sluzba byla
zvolena jako univerzalni piistup k datim vsech zatizeni v lokalni siti bez nutnosti instalovat
nebo konfigurovat jakéhokoliv souborového klienta, kdy uzivateli staci prohledat sit” a pii-
hlasit se k serveru pod svymi piihlasovacimi udaji. Poté ma ptistup ke vSem sdilenym sloz-
kam, ke kterym ma opravnéni. Jelikoz protokol vyuziva broadcast (vSesmérovou) komuni-
kaci, nelze jej jednoduse vyuzit ke vzdalenému piipojeni, s vyjimkou OpenVPN tunelu v re-
Zimu TAP.

Pii konfiguraci Souborové sluzby Windows (SMB/CIFS) bylo provedeno piihlaSeni do
DSM pomoci uétu administratora. Dale bylo zvoleno Ovladaci panely\ Souborové sluzby\
Win/MAC/NFS\ Souborova sluzba Windows, zde bylo nastaveno Povolit souborovou

sluzbu Windows.


https://nazev.synology.me:5001/
http://quickconnect.to/nazev

UTB ve Zliné, Fakulta aplikované informatiky 69

Konfigurace FTP

Tento protokol byl vyuZit v LAN u zatizeni, kter4 nepodporuji protokol SMB a pro pienos
soubort skrze OpenVPN tunel, jelikoZ zajistuje vyssi rychlost, nez Sifrované ptenosové pro-
tokoly a zaroven ma nizs8i naroky na systémové prostiedky (Sifrovani souborového protokolu

v Sifrovaném OpenVPN tunelu je zbyte¢né).

Pii konfiguraci FTP bylo provedeno piihlaSeni do DSM ptes ucet administratora. Déle byly
zvoleny Ovladaci panely\ Souborove sluzby\FTP, zde bylo zvoleno Povolit sluzbu FTP (bez
Sifrovani), Nastaveni ¢isla portu sluzby=21, Rozsah portti pasivniho FTP=55536-55567, Ko-
dovéni UTF-8=Automaticky (systém stanovi na zakladné moznosti klienta, jestli kddovani

povoli).
Konfigurace WebDAV

Tento protokol byl vyuzit pro ptimy vzdaleny ptistup k datim. Pfenos souborti je zabezpe-

¢eny pomoci certifikatu SSL.

Pied konfiguraci bylo ovéfeno povoleni ptesmérovani portu 5006 pies WAN v nastaveni
routeru pro IP adresu NAS serveru a dale nastaveno zabezpecené https spojeni pomoci SSL

certifikatu podepsaného divéryhodnou certifikacni autoritou.

Pti konfiguraci WebDAYV bylo provedeno piihlaseni do DSM pomoci G¢tu administratora.
Dale zvolit Hlavni nabidka\WebDAYV Server\Nastaveni, zde bylo zvoleno Povolit HTTPS,
Port HTTPS=5006, Povolit protokol WebDAV. Nakonec bylo nastaveni uloZeno.

Konfigurace UPNnP/DLNA

Pied samotnou konfiguraci je potieba ovéfit, Ze byl na switchi povolen IGMP Snooping.
Tato funkce je nezbytna pro spravnou funkci multicastové (skupinové) komunikace, kterou
UPNnP/DLNA vyuZiva.

Pii konfiguraci UPnP/DLNA serveru byly nejprve vytvoieny indexované slozky pro multi-
medialni soubory v Hlavni nabidka\Ovladaci panel\Sluzba indexovani\Indexovani médii\In-
dexovana slozka, zde byly vybrany 3 slozky video, music a photo. Tyto slozky museji mit
pevné dany anglicky nazev, z divodu kompatibility DLNA u nékterych piistroji. Proto je
doporuceno tyto ndzvy nemeénit. Je samoziejmé mozné slozky podle potieby ptidavat. Po
naplnéni téchto slozek obsahem je vhodné je poprvé preindexovat pomoci tlacitka stejného

ndzvu, poté uz se budou indexovat automaticky.
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V dalSim kroku byla doinstalovana a spusténa aplikace Medialni server pomoci instalatoru
balicku v Hlavni panel\Centrum balickt\Multimedia\Medialni server. V poloZce Obecné na-
staveni byly nakonfigurovany nasledujici polozky: Sitové rozhrani=LAN 1 (prvni sitovy
port na serveru), Jazyk nabidky=Cesky, Styl nabidky= Rozsifeny (zobrazi soubory v ovla-

daci roz¢lenéné do slozek a ne pouze jako seznam vsech soubortl).

5.4.6 Konfigurace zalohy souborii
Cloud Station Server

Jedna se o sluzbu sdileni soubort, kterd umoziuje synchronizaci soubort mezi centralizo-
vanym zafizenim Synology NAS a né€kolika klientskymi pocitaci nebo mobilnimi zafize-
nimi. Pfed synchronizaci soubori s klientskymi zafizenimi je nutné na hostitelském serveru
nainstalovat bali¢ek Cloud Station Server. Na jednotlivych klientskych zafizenich, ktera

chceme pouzit pro synchronizaci, je nutné nainstalovat klientsky nastroj [13].

Pied zahdjenim synchronizace bylo zkontrolovano, zda je u routeru povoleno predavani
portu TCP 6690.

Aplikace Cloud Station Server byla staZzena v Centru bali¢kt. Piesnéji Hlavni nabidka\Cen-
trum balickt\Zalohovani\Cloud Station Server\Instalovat. Po dokonceni instalace na svazek
2 byla aplikace spusténa a zobrazeno Nastaveni\Nastaveni synchronizace. Zde se nachazi
seznam sdilenych slozek, kdy je zapotiebi kazdou slozku zvlast’ povolit pro synchronizaci a

uvést maximalni pocet verzi soubort, které se budou postupné vytvaret pti jeho editaci [13].

Timto byla provedena nezbytna konfigurace serveru. Dalsi nastaveni se jiz provadi na stran¢

klienta (viz 6.1.3)
Cloud Sync

Jedna se o sluzbu uréenou k synchronizaci a sdileni soubor mezi zafizenim Synology NAS
a vefejnymi cloudovymi sluzbami. Tato byla vyuzita pro zalohu téch nejdtlezitéjsich sou-
bord, jako napi. dokumenty na vzdaleny server (cloudové ulozisté tieti strany). Tim jsou

soubory chranény pied necekanymi udalostmi (vyhoteni domu a podobng).

Pied samotnou instalaci byla nalezena vhodné cloudova sluzba a vytvofen uZivatelsky tucet.
Nakonec byla vybrana sluzba hubiC, jelikoz jako jedina nabizela zdarma az 50 GB ulozného

prostoru.
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Aplikace Cloud Sync byla stazena v Centru bali¢kd. Presnéji Hlavni nabidka\Centrum ba-
licktu\Zalohovani\Cloud Sync\Instalovat. Po dokonéeni instalace na svazek 2 byla aplikace
spusténa a zobrazeno tlacitko +, pro pfidani nového synchroniza¢niho profilu. Vybereme ze
seznamu sluzbu hubiC a sparujeme ji s aplikaci Cloud Sync zadanim piihlasovacich udaju.
Poté zvolime Mistni cesta=vybér slozky na NAS serveru, Vzdalena cesta=vybér slozky z
uloziste hubiC kde se maji data zrcadlit, Smér synchronizace=Obousmérna (ipravy souborti
na obou stranach se navzajem projevi). Nakonec lze nastavit Sifrovani dat pfedtim, neZ se na
vzdaleny server ulozi. Tato moznost ovsem nebyla vybrana, jelikoZ v mém piipadé nejsou
data natolik tajnd a nebylo by uz mozné data prohlizet po pfipojeni piimo na cloudovou

sluzbu.
5.5 Venkovni IP kamera Foscam F19828P

5.5.1 Moznosti pristupu

Ke kameram lze ptistupovat pfimo pomoci webového rozhrani. Toto rozhrani se stara o ves-
kerou konfiguraci kamery jako sitové nastaveni, uzivatelské ucty a opravnéni, zakladni moz-
nosti nahravani zaznamu na vzdaleny FTP server a samoziejmé Zivé sledovani obrazu. Tyto
moznosti ovsem nebyly vyuzity, jelikoz je vyhodné&jsi kameru vyuzivat skrz rozhrani NAS

serveru.

Piimé napojeni na kameru bylo vyuzito pouze za u¢elem moznosti propojeni s aplikacemi
tietich stran, jako naptiklad mobilni aplikace pro systém Android tinyCam Monitor [31].
Moznosti pfimého napojeni (lokalni zabezpecené nejsou uvedeny):

- Lokalné nebo VPN: http://lokélni_ip_adresa_kamery:88 (administrace...).
- Lokaln¢ nebo VPN: http://lokalni_ip_adresa_kamery:888 (ONVIF protokol).
- Vzdalené zabezpecené: https://vetejna ip adresa:88 (administrace...).

- Vzdalen¢ zabezpecené pies DDNS: https://nazev.synology.me:88(administrace..).
Moznosti napojeni na kamerovy systém Synology Surveillance station:

- Lokaln¢ nebo VPN: http://lokélni_ip_adresa_nas_serveru:5000 (DSM 6).
- Vzdalené zabezpecené pies DDNS: https://nazev.synology.me:5001 (DSM 6).
- Vzdalené zabezpecené pies QuickConnect: http://QuickConnect.to/nazev (DSM6).

Po ptihlaseni do osobniho uctu zvolit ikonu Surveillance station.


https://ve%C5%99ejn%C3%A1_ip_adresa:88
https://nazev.synology.me:88(administrace..)
https://nazev.synology.me:5001/
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5.5.2 Konfigurace administrace kamery

Pied pfipojenim do administrace bylo nutno pouZit internetovy prohlize¢ s architekturou x86
a to nejlépe Internet Explorer nebo Mozilla Firefox. Prohlize¢ Google Chrome a Mozilla

Firefox x64 blokuji potifebny dopln¢k (plugin) nezbytny k napojeni do administrace.

Pti prvnim pfistupu do administrace byly pouzity zékladni pfedvolené ptihlasovaci tidaje
(jméno i heslo = admin). Poté bylo zapotiebi nastavit spravny ¢as, jelikoZ je to duleZity udaj
pro zdznam Basic Settings\Camera Time, Time zone = GTM (Greenwich Mean Time)
+01:00, Sync with NTP server = YES. Poté byl nastaven uzivatelsky ti¢et administratora a
operatora, ktery ma opravnéni pouze k ovladani kamery v Basic Settings\ User Acounts.
Operatorsky ucéet bude vyuzit z divodu bezpecnosti pro piimé piihlasovani na kamery ne-
zkuSenymi uzivateli nebo aplikacemi tfetich stran napt. na mobilnich telefonech téchto uzi-
vatelt (tinyCam Monitor pro Android). Déle bylo potieba nastavit Network\IP Configura-
tion = DHCP, Wireless Settings nastaveno nebylo, jelikoz je kamera napojena pomoci opti-
malnéjsi varianty pfes Ethernet port. Porty pro pfistup jednotlivych protokold byly pone-
chany ve vychozim nastaveni, tudiz http = 88, HTTPS = 443, ONVIF = 888. Z divodu bez-
pecnosti  byly zakazany vSechny ostatni moznosti napojeni jako P2P a UPNP v
Network\UPNP Enable=NO a Network\P2P Enable=NO. Ostatni nastaveni byly provedeny
jiz v aplikaci Synology Surveillance station.

5.5.3 Konfigurace Synology Surveillance station

Jak jiz bylo uvedeno vyse, ke kamefe je vyhodné pfistupovat pies monitorovaci aplikaci
Synology Surveillance station, ktera je soucasti opera¢niho systému NAS serveru. Jedna se
o plnohodnotny profesionalni balik prvkiu ke spravé IP kamer, ktery obsahuje pokrocilé
funkce zadznamu na NAS server, detekce pohybu, uzivatelsky pfivétivé plné konfigurova-
telné prostiedi, sprava upozornéni, zabezpeceni ptipojeni (viz citace) [32].

V opera¢nim systému NAS serveru byla zvolena ikona Surveillance station. Na ploSe pro-
stiedi kamerového systému piejdeme do IP kamera\Pfidat\Nastaveni zafizeni, zde zvolime

Néazev=Dlm, IP adresa=192.168.2.13, Port=88, Znacka=Foscam, Model kamery=FI19828P

V2, uzivatelské jméno a heslo uctu z administrace IP kamery a potvrdime tlacitkem Ulozit.

Nasledné piejdeme do polozky Video, kde nastavime Datovy proud 1 pro Zive vysilani a

ukladéani videa a Datovy proud 2 pro mobilni pfistup. V prvnim piipadé nastavime Rozli-
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$eni=1280x960, Rychlost snimkil (fps)=25, Rizeni pfenosové rychlosti=Variabilni. V pii-
padé datového proudu 2, Rozliseni=640x480, Rychlost snimki (fps) = 15, Rizeni pfenosové
rychlosti=Konstantni, Pfenosova rychlost (Kbps)=256.

U nahravani videa Nastaveni nahravani\Nahravani bylo nastaveno Ulozité nahravani=sva-
zek2 (disk 2), Omezeni archivni slozky na (GB)=10. V Nastaveni nahravani\Plan byla na-
stavena nepietrzita detekce pohybu. Diky tomu bude zapnut zdznam, pouze pokud se bude
v zorném poli néco pohybovat. Tim usetfime zna¢nou ¢ast mista na Glozisti a zvySime Cas

pocet dni zaznamu bez nutnosti ménit kvotu tloziste.

Nakonec nastavime Nastaveni Zivého zobrazeni, kde zvolime Zivé sledovani=Z kamery,
Mobilni pfistup = Ze stanice Surveillance station. Tim zajistime zobrazeni Zivého zdznamu

V plné kvalité bez zadné degradace zptisobené prekddovanim.
Pro mozZnost vzdaleného pfimého spojeni z Internetu bylo potieba aplikaci Synology Sur-

veillance station povolit piedavani porti na routeru (viz. 5.2.7) [13].

W synoloay Surveiiance Stat X R - &

€« B 192.168.2.10:5000/wabman/Srdparty/Surveillance Statio @ | Q Hiedat A + ®© Q9 0 T -9 8 @

s

Obr. 36. Prostiredi kamerového systému Synology Surveillance station.
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6 KONFIGURACE KONCOVYCH ZARIZENi

Tato ¢ast prace se zabyva konfiguraci koncovych zatizeni a to primarné jejich piipojenim

do domaci sit¢ a naslednymi moznostmi vyuziti téchto zafizeni v siti.
6.1 Pocitac¢

6.1.1 Pripojeni k OpenVPN serveru

Pro spusténi OpenVPN komunikace byl staZzen a nainstalovan program OpenVPN z oficiél-
nich Internetovych stranek sluzby. Byl vybrén instala¢ni soubor podle typu a verze systému

vcetné bitové varianty (x86, x64).

V dal$im kroku bylo potieba vlozit konfigura¢ni soubor clientl.ovpn do ptislusné slozky
config, které se nachazi v misté, kde byl program nainstalovan. Ve vychozim stavu se jedna
o cestu: C:\Program Files\OpenVPN\config. Je dulezité, aby pii piesunu souboru nebyl po-
uzit neSifrovany internetovy pienos, jelikoz je jeho soucasti privatni kli¢ a dalsi autoriza¢ni

certifikaty.

Dale byl spustén program, ten se spusti na pozadi. Rozevieme tedy roletu s t€émito programy
vedle systémového ¢asu. Na ikonu OpenVPN klikneme pravym tlacitkem mysi a zvolime
Client1/Connect. Otevie se nam okno s log Udaji 0 navazovani komunikace, pokud vse pro-
béhne uspésné, zobrazi se okno s Zadosti zadat uzivatelské jméno a heslo. Po zadani a po-
tvrzeni se provede autorizace a nasledné pfipojeni do VPN sité, které pozname na prvni

pohled zelenou ikonou OpenVPN.

Po sprdvném navazani spojeni s druhou stranou dojde k vytvofeni virtualni sitové karty.
Cokoliv s pomoci této karty poSleme, bude automaticky zaSifrovano a odeslano do virtualni
sit€. Pokud bychom se chtéli piipojit pomoci rezimu TAP, je nutno nejprve vytvofit novou
virtudlni sitovou kartu k tomu ur¢enou. U¢inime tak spusténim souboru addtap.bat se sprav-

covskymi pravy. Soubor je umistén v adresati C:\Program Files\TAP-Windows\bin [5].

Poté byl vyse uvedeny postup zopakovan i pro pfipojeni k serveru v rezimu TAP.
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@ OpenVPN Connection (client1 = O
Curmrent State: Connecting

Thu Apr 21 23:51:10 2016 OpenVPN 2.3.10 x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [PKCS11] [IPvE] bu
Thu Apr 21 23:51:10 2016 Windows version 6.2 (Windows 8 or greater)
Thu Apr 21 23:51:10 2016 library versions: OpenSSL 1.0.1r 28 Jan 2016, LZO 2.09

OpenVPN - User Authentication

Disconnect Reconnect Hide

Obr. 37. OpenVPN - Prihldseni k OpenVPN serveru.

6.1.2 Vzdalena sprava pomoci VNC serveru a klienta

Sluzba VNC byla pouzita pro vzdalenou spravu pocitact a telefontl. Po testovani a porov-
navani byla pro pocitace nakonec zvolena distribuce Real VNC a to hlavné proto, Ze je pra-
videln¢ aktualizovéna, poskytuje dostatecné podrobné prehledné nastaveni a poskytuje VPN

klienty a servery pro vétSinu platforem (kromé serveru pro Android).

Nejprve byl staZen instala¢ni soubor z oficialnich strdnek Real VNC. [33] Pfi stahovani byla
provedena bezplatna registrace, kde byl udélen registra¢ni kod. Dale v prubéhu instalace je
mozno zvolit instalaci serveru (hostitel), klienta (ovladajici) nebo oboji, heslo pro napojeni
na server (hostitele) a port, na kterém bude server naslouchat. Zabezpeceni spojeni nebylo
nutno tesit, jelikoz byl ke vzdalené komunikaci pies Internet pouzit diive popisovany Open-

VPN tunel a v ramci lokalni sité neni potieba spojeni zabezpecovat.

Po instalaci a spusténi serveru, bylo zkontrolovano jeho stavové okno zvolenim ikony skryté

Vv systémov¢ list€ u hodin. Zde byla potvrzena funk¢nost.

X
n

VNC® Server - Free - Service Mode V

° Ready for connections

¥ Get Started

VNC Viewer users can connect using the address 192.168.2.100

Connecting users should ensure VNC Server's signature matches 33-08-8a-
Ba-ch-1f-68-0a or its catchphrase is "Shine Denmark emerald. Source
bandit battery.”

¥ Connectivity

192.168.2.100
[2001:0:5ef5:79fh:288a:30f:430b:c2a4]

Obr. 38. RealVNC server — stavové okno.
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Dale byl nainstalovdn VNC klient na PC, ktery se bude k serveru pfipojovat. Byl zvolen

Klient, ktery je soucasti instalatoru serveru z distribuce Real\VVNC.

VNC Viewer X
VNC® Viewer Ve
VNC Server: | 192.168.2.101:5900 v|
Encryption: |Prefer off ~

Obr. 39. RealVNC klient — Windows.

Po stazeni a instalaci RealVNC (Viewer) klienta byl v pfipadé vzdalené komunikace spus-
tén OpenVPN tunel, ktery byl difive nakonfigurovan a nyni slouzi jako bezpecné spojeni
mezi zafizenim kdekoliv v Internetu a zatizenim v LAN siti. V pfipadé lokalni komunikace
dvou zafizeni v LAN siti ho neni potieba. Nakonec byl spustén Real VNC klient a nastaveno

spojeni:
VNC server = lokalni_ip_zatizeni:vncport
Encryption = Prefer off (Sifrovana komunikace neni nutna diky OpenVPN tunelu)

Pokud by byla internetova konektivita nedostate¢na a obraz by se sekal, 1ze v nastaveni sniZit

kvalitu (barevna hloubka...).

6.1.3 Synchronizace dat pomoci NAS serveru

K synchronizaci dat byl vyuzit pokrocily néastroj Synology Cloud Station Drive ve verzi pro
system Windows (viz citace) [34], [35]. Tato aplikace slouZi jako klient, ktery komunikuje

s hostitelskym serverem skrze aplikaci Cloud Station Server.

Pfi instalaci programu byly zadany potfebné daje pro napojeni k serveru do urcitého uziva-

telského uctu. Bylo tedy zadano QuickConnectID, jméno a heslo piislusného uzivatele.

Po instalaci bylo dale nastaveno v hlavni nabidce Globalni nastaveni\Reseni konfliktu verzi

souboril = Zachovat nejnovéjsi upravenou verzi.

Pro ptidani nové slozky pocitace uré¢ené k synchronizaci bylo nejprve vstoupeno do hlavni
nabidky programu. Zde zvolime Ulohy synchronizace\Vytvofit, zde bylo do textového pole
zadano QuickConnectID naSeho serveru Pfipojené zatizeni Synology NAS = Martnet, pfi-

padné¢ lze vybrat n¢jaky jiny server k synchronizaci.
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Poté zvolime Dalsi a piejdeme k samotné volb¢ cilové slozky v PC uZivatele a jejiho pro-
t&jSku na NAS serveru, kdy se zobrazi pouze slozky, ke kterym ma uZivatel opravnéni. Déle
zvolime Rozsifeni, zde Ize odebrat piipadné podslozky z cilové slozky, které se maji vyradit
ze synchronizace, to same Ize i u piipon soubort a dale smér synchronizace, ktery byl nasta-
ven na volbu Obousmérna synchronizace. Nakonec byla zvolena moznost Povolit rozsifenou
kontrolu konzistence, kdy se budou vytvaret verze souborli v ptipadé¢ zmény jejich vnitini
struktury. Tyto verze jsou diky vyuZiti souborového systému BTRFS velmi Gsporne, jelikoz

se uklada jen zména v souboru a ne cely soubor.

#: Cloud Station Drive

g Ulohy synchronizace YRR

E r music (Obousmérna synchronizace)
Prot, synch, © 0:\Mus

other (Obousmérna synchronizace)
E fisto tahowani .é O:yOthe:

- privateAdmin\Desktop (Obousmérna synchronizace)
taveni © C:\Users\ymmmar\Desktop
r privateAdmin\Documents (Obousmérna synchronizace)
@ D:\Private\Document

r privateAdmin\Music {Dbousmérna synchronizace)
@ D:\PrivateiMus

privateAdmin\Photo (Obousmérna synchronizace)
r privateAdmin'\Software (Obousmérna synchronizace)
© D:\Private\Software
r privateAdmin\Video {Obousmérna synchronizace)
@ D:\PrivateiVide

r photo [Obousmérna synchronizace)
@& D:\Phot

Obr. 40. Synology Cloud Station Drive — Hlavni nabidka.

6.1.4 Pripojeni k serveru pomoci souborovych protokoli
Pripojeni skrze souborové sluzby Windows (SMB/CIFS):
Doporucené vyuzit v LAN nebo vzdalené pomoci OpenVPN tunelu.

Otevieme prizkumnik Windows (zkratka WIN+E) a v bo¢nim menu zvolime Sit’. Zde zvo-

lime MARTNET NAS a piihlasime se k serveru pod svymi piihlaSovacimi udaji.
Pripojeni skrze FTP:

Doporucené vyuziti v LAN u zafizeni nepodporujicich SMB/CIFS nebo vzdalené skrze Sif-
rované OpenVPN spojeni.

K pfipojeni byl vyuzit program NetDrive. Tento program byl vybran, jelikoZz dokaze nama-
povat piipojena zafizeni jako sitové disky v prizkumniku soubori Windows, nema problém

zobrazit znakovou sadu UTF-8 (na rozdil od vychoziho feSeni ve Windows) a podporuje
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streamovani medidlnich souborti (soubor lze okamzité spustit a v pribéhu piehravani se do-

hravaji data do cache paméti) [36].

Po instalaci a spusténi programu bylo nataveno FTP spojeni zvolenim Add Drive,
Type=FTP, Name=NAS FTP, URL= ftp://192.168.2.10, Port=21, Charset=UTF-8 a pfihla-

Sovaci udaje prislusného uzivatele. Nakonec staci zvolit Save a Connect.
Pripojeni skrze WebDAV
Doporucené vyuziti pro piimy piistup k datim mimo lokalni sit’ a OpenVPN.

K piipojeni byla opét jako u FTP vyuzita aplikace NetDrive. Byla vybrana, jelikoz je zna¢né
rychlejsi a stabilngjSi, neZ integrovany Kklient v Pruzkumniku Windows, ktery kazdou chvili
pii pfesunu soubord zamrzal. Byla zvolena moznost Add Drive, kde bylo nastaveno Type=
WebDav, Name=NAS WebDav, URL= https://vefejna_ip nebo https://nazev.synology.me,
SSL=Ano, Port=5006 a piihlaSovaci udaje ptisluSné¢ho uzivatele. Nakonec stac¢i zvolit Save

a Connect.
6.2 Mobilni telefon se systémem Android

6.2.1 Pripojeni k OpenVPN serveru

Pro ptipojeni pomoci telefonu s opera¢nim systémem Android byla vyuzita neoficialni pla-
cend aplikace OpenVPN Client a to z divodu, jelikoz jako jedina podporuje pfipojeni v re-
Zimu TAP. Za aplikaci bylo zaplaceno (120 K¢), ale svou kvalitou, piechlednosti a pokroci-
lymi funkcemi piedcila ve velké mife oficidlni aplikaci, kterd navic nepodporovala rezim

TAP [37].

Nejprve byla aplikace zakoupena a nainstalovana v Internetovém katalogu aplikaci Google

Play. Nasledn¢ se do telefonu vloZily konfigura¢ni soubory clientl.ovpn a client2.ovpn.

Po spusténi aplikace byla zvolena moznost +\IMPORT VPN PROFILE, ve spravci soubort

byly nalezeny diive vloZené soubory a jeden po druhém importovany do aplikace.

Dale stacilo podle potieby vybrat server, spustit jej a pro jistotu si zkontrolovat LOG udaje,

zda prob¢hlo vse tspésné.



UTB ve Zliné, Fakulta aplikované informatiky 79

L © o Bl 65% 1 1:02
< OpenVPN Client

client1
Connected

STATUS ROUTING LoG USAGE

Proxy: None
Remote server: 188.244.61.91:1194 UDP

O O <

Obr. 41. OpenVPN Client — Status spojeni.

Pokud bychom potiebovali zabezpecit komunikaci po internetu a skryt svoji ¢innost, je
mozné presmérovat veSkerou Internetovou komunikaci do OpenVPN tunelu. Sta¢i zménit
v aplikaci svoji vychozi branu. To provedeme vybérem serveru, ktery chceme pouzit, zvo-

lime mozZnost Uprav (ikona tuzky)\Routing\Redirect gateway.

6.2.2 Vzdalena sprava pomoci VNC serveru a klienta

V piipadé ovladani telefonu se syst¢émem Android pomoci VNC je velmi malo moZznosti
vybéru distribuce serveru (v dobé psani této prace)). Nakonec byl nalezen jediny pouZzitelny
server s nazvem VMLite VNC Server. Tato aplikace je bohuzel placena, ale zato plné
funk¢ni, prabézné aktualizovana a stabilni. [38] Tento VNC server Ize spustit, pokud je na
zafizeni se systémem Android proveden tzv. ROOT zafizeni, neboli jsou uzivateli zpiistup-
nény prava super uzivatele. ROOT se provadi u kazdého zatizeni jinym zptsobem, a proto

doporucuji prostudovat postup pro sviij typ zatizeni na strance forum.xda-developers.com.

Po koupi, instalaci a spusténi aplikace bylo zvoleno nastaveni (ikona matky), zde nastaveno
VNC passport = heslo ke spojeni, VNC port = 5900, ptipadné dal$i mén¢ dulezita nastaveni
pf. spusténi serveru spolecn¢ se systémem, rotace obrazovky, pocet pienesenych snimki za

sekundu atd.
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L4 VMLite VNC Ser

s running

Obr. 42. VMLite VNC Server — stavové okno.

V poslednim kroku bylo zvoleno tlacitko Start server pro aktivaci serveru. Od tohoto oka-
mziku se miZzeme k telefonu pfipojit a vzdalené ho ovladat. DalSi postup napojeni je totozny,

jako v piipadé¢ pocitace, ktery byl jiz podrobné popsan.

VNC klient nainstalujeme na telefon s opera¢nim systémem, ktery se bude k serveru pfipo-
jovat. Byl zvolen klient ze stejné distribuce jako server, tudiz Real VNC Klient, ktery byl
stazen z internetového obchodu aplikaci Google Play [39].

© F all s B 1222

MNew connection

Address
192,168.2.100:5900

Name
Milan PC

CANCEL  CREATE

Obr. 43. RealVNC klient —Android.
Po stazeni a instalaci Real VNC (Viewer) klienta byl v pfipadé vzdalené komunikace spus-
tén OpenVPN tunel, ktery byl dfive nakonfigurovan a nyni slouZzi jako bezpecné spojeni
mezi zafizenim kdekoliv v Internetu a zatizenim v LAN siti. V piipad¢ lokalni komunikace
v LAN siti ho neni potieba. Nakonec byl spustén Real VNC klient, zvoleno +\New Con-

nection a nastaveno:
Adress = lokalni ip rafizeni:vncport

Name = pojmenovani zatizeni do seznamu zafizeni
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6.2.3 Synchronizace dat pomoci NAS serveru

K synchronizaci dat mezi NAS serverem a telefonem byla vyuZzita oficialni mobilni aplikace
Synology DS cloud [40]. Aplikace mé identické moznosti nastaveni i postupy konfigurace,
jako v piipadé¢ desktopové verze Synology Cloud Station Drive, ktera byla jiz vySe podrobné
popséna. Jediny rozdil spo¢iva v moznosti automaticky zakéazat synchronizaci na pozadi a
synchronizovat pouze pfi spusténé WikFi.

Aplikace byla nastavena pro synchronizaci fotek potizenych fotoaparatem telefonu. U sys-

tému Android se jedna v drtivé vétsing pripada o slozku /sdcard/DCIM.

6.2.4 Pristup k datim z NAS serveru

K ptipojeni byla vyuzita aplikace ES File Explorer. Jedna se 0 bezplatny a pokrocily spravce

soubort pro systém Android (viz. citace) [41].
Piipojeni skrze souborové sluzby Windows (SMB/CIFS)
Doporuceno vyuzit v LAN nebo vzdalené skrze OpenVPN tunel.

Po spusténi aplikace bylo vyvolano hlavni menu (ikona v levém hornim rohu, dale
Sit\Sit\+\LAN. Zde nastavime Server=192.168.2.10, piihlaSovaci udaje piislusného uZiva-
tele a Zobrazit jako=NAS SMB.

Pripojeni skrze FTP

Doporucené vyuziti v LAN u zafizeni nepodporujicich SMB/CIFS nebo vzdalené skrze Sif-
rované OpenVPN spojeni.

Po spusténi aplikace bylo vyvolano hlavni menu (ikona v levém hornim rohu, déale
Sit\Sit\+\FTP. Zde nastavime Server=192.168.2.10, Port=21, Zpusob=Pasivni, Kodo-

vani=UTF-8, pfihlasovaci udaje piislusného uzivatele a Zobrazit jako=NAS FTP.
Pripojeni skrze WebDAV
Doporucené vyuziti pro piimy piistup k datim mimo lokalni sit’ a OpenVPN.

Po spusténi aplikace bylo vyvolano hlavni menu (ikona v levém hornim rohu, déale
Sit\Sit\+\webdav. Zde nastavime Server=veiejna_ip nebo nazev.synology.me, Port=5006,
Sifrovani (https)=Ano, piihlasovaci tdaje pfislusného uZivatele a Zobrazit jako=NAS
WEBDAV.
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6.3 Televize

6.3.1 Reprodukce multimedialnich dat z domaci sité

Pro reprodukci multimedialnich dat ze sit¢ byla vyuzita technologie UPnP/DLNA. Kdy se
poklada televize za zobrazovac, piipadné i ovlada¢ pro DLNA server, ze kterého se piesmé-
ruji multimedialni data typu fotky, audio a video do zobrazovace (pro pochopeni doporucu;ji

piecist si teorii v Uvodu prace).
Pro ptiklad zde uvedu 2 zékladni piiklady vyuZziti:

1. DLNA ovlada¢=pocitac¢ s Windows, DLNA Server=NAS, DLNA zobrazovac=TV
Pokud je pocitac, televizor i NAS ve stejné siti, pfipadné je pocitac k siti pfipojen
skrze OpenVPN tunel v reZzimu TAP, uz o sob¢ zafizeni diky multicastové komuni-
kaci védi. Pro jistotu otevieme prizkumnik Windows (zkratka WIN+E) a v bo¢nim
menu zvolime Sit'. Zde nalezneme piehled vSech zafizeni v siti véetné DLNA ser-

vertl, které jsou fazeny jako multimedialni zafizeni.

CIEm - s
Soubor Sit’ Zobrazeni (7]
4 @ > St ~v {)  Prohledat: Sit Pl
|
@i x

> Dalsi zafizeni (3)

~ Multimedialni zafizeni (2)

LG_webOS_TV RX-V775 A59285
c':.i v':.i

v Potitac (4)

Q M-PC Q MARTNET_NAS
Q MILANPC Q RT-AC68U

~ Sitova infrastruktura (1)

.’ RT-ACE8U

~ Vicefunkéni zafizeni (1)

< Samsung M2070 Series
(192.168.2.15)

m

Pocet polozek: 10

Obr. 44. Windows 10 - Nalezena multimedialni zarizeni s podporou DLNA.

Nyni sta¢i vybrat soubor (zvuk, obraz, video) umistény na jakémkoliv sitovém zafi-
zeni (v nasem piipadé MARTNET NAS) nebo pfimo na lokalnim disku PC. U sou-

boru vyvolame kontextovou nabidku a zvolime Vysilat na zatizeni.
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Zde jsou zobrazeny automaticky vSechny dostupné DLNA zobrazovace v siti. Vybe-
reme tedy zafizeni, na Kterém se méa soubor zobrazit a piehrat (v naSem piipadé
LG_WebOS_TV). Pokud bylo v nastaveni televizoru zvoleno, Ze s nim mtze komu-
nikovat jakékoliv DLNA zafizeni, médium se zacne béhem okamziku pfehravat. Za-
roven se zobrazi ovlada¢ pro zménu hlasitosti, pfetaceni atd.
2. DLNA ovladac=TV, DLNA Server=NAS, DLNA zobrazova¢=TV

Vétsina televizoru s podporou DLNA obsahuje aplikaci, diky které muzeme zvolit
néktery z DLNA serveru v LAN siti, prohlédnout si jeho knihovnu indexovanych
souborl a vybrat soubor pro spusténi pfimo na televizoru.

Jak uz bylo uvedeno vyse v piipadé, Ze DLNA server SYNOLOGY _NAS po prvotni
komunikaci se zobrazovacem zjisti, ze urcity soubor nedokaze ptehrat, za¢ne v real-

ném ¢ase soubor pievadét do podporovaného formatu.

6.3.2 Vzdalena sprava

Ke vzdalenému ovladéani televize byla vyuzita mobilni aplikace AnyMote [42]. Tato apli-
kace podporuje znacné mnozstvi sitovych zafizeni jako TV, AV Receiver atd., kdy jim plné

nahradi bézny ovladac.

Po instalaci aplikace byla zvolena hlavni nabidka\+\add remote\Wifi device\LG Smart TV\
Add device manualy, zde byla nastavena staticka lokalni IP adresa televize 192.168.2.19. Po
uloZeni se v hlavni nabidce zobrazilo nové zafizeni. Nekteré televize po prvnim ptipojeni
zobrazi hlaSku pro povoleni sparovaného zatizeni. Po potvrzeni Ize TV nadale ptes sit’ vzda-
len¢ ovladat.

1 F il 95+ W 1:44

BaCK

FULKEROR  ynqpn

V connecting MORE.

Obr. 45. Vzdalena sprava TV — aplikace AnyMote.
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6.4 AV Receiver

6.4.1 Reprodukce multimedialnich dat z domaci sité

Pro reprodukci multimedialnich dat ze sité byla opét, jako v ptipadé televize, vyuZita tech-
nologie UPNP/DLNA. Principy i postupy jsou prakticky identické jako v ptipadé televize az
na skute¢nost, Ze DLNA zobrazovac je tentokrat AV Receiver, na ktery budeme posilat pte-

vazné audio soubory.

6.4.2 Vzdalena sprava

Ke vzdalenému ovladani AV receiveru byla rovnéz jako u TV vyuZita mobilni aplikace Any-
Mote [42]. Zde byla nastavena staticka lok&lni IP adresa AV Receiveru 192.168.2.16.

DalSi z moznosti, jak zafizeni vzdalené ovladat, je pomoci Internetového prohlizece piipo-
jeného do webového rozhrani. Pro pfipojeni k rozhrani je potieba zadat statickou lokalni IP
adresu AV Receiveru 192.168.2.16.

RX-V775 Web Control Cen.. X | =4

() 192.168.2.16 ¢ Q Hledat A 4+ © 9 © T -9 »

SCENE

INFO SERVER

Artist  Nightwish
Album Elan

Song Elan
Status  play

LIST INFO PAGE1/0

Menu Name Media Server

Pl -E 2 rGUP VOLUME

| VoumeStep 05 2 © 50

UP
-40.0dB
DOWN

SHUFFLE ® On
® Off + DOWN | ¥ PGDOWN

REPEAT MUTE

® Off ® All ® One

RELOAD

TOP MENU

Sit mvw.yamaha.mm

Obr. 46. AV Receiver Yamaha RX-V775 Webové rozhrani.
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6.5 Zarovka

6.5.1 Konfigurace p¥ipojeni

Po upevnéni Zarovky do objimky a zapnuti napajeni byla staZzena aplikace pro jeji spravu
[43]. Aplikace je dostupnd v Internetovych katalozich aplikaci pro platformu Android, Ap-
ple iOS a Windows 10 Moderni aplikace.

Po prvnim spusténi aplikace byl vytvoien ucet, slouzici k synchronizaci nastaveni v piipadé¢
pouZivani vice Klientskych zafizeni (jako PC, telefon, atd.) a také k moznosti vzdaleného
ptistupu k Zarovkam pomoci cloudu. Kdy probiha komunikace s Zarovkou prostiednictvim

vzdaleného serveru spolecnosti Lifx.

Parovani Zarovky bylo vyvolano volbou +\Connect light, poté bylo potieba odpojit se od
lokalni bezdratové Wifi sité a pripojit se k zarovce, ktera nejprve bézi v rezimu bezdratového
ptistupového bodu. Po pfipojeni byla uréena skrze aplikaci Lifx sit’, na kterou se ma zarovka
napojit a ptistupové Udaje k této siti.. Jelikoz Zarovka nepodporuje WiFi pa&smo 5 GHz byla
vybrana 2,4 GHz sit. Poté se zarovka i mobil piipojily do lokalni bezdratové sité a od toho
okamziku spolu komunikuji skrze ni. Po uspé$Sném piipojeni byla Zarovka v aplikaci pfifa-
zena do lokace Location = Domov, skupiny Group = Pokoj 1a jméno Zarovky Name = Milan.
Nyni bylo mozné Z&rovku pouZivat v lokalni siti i vzdalené z Internetu skrze cloud tGéet firmy
Lifx [44].

V piipadé Spatného nastaveni je potfeba zarovku uvést do tovarniho nastaveni, které vyvo-
lame tak, Ze zarovku pétkrat po sobé rychle vypneme a zapneme. Spravnost resetu pozname

sekvenci ¢erveného, zeleného a bilého svétla [44].

Dale byl povolen ptistup k Zarovce pomoci sluzby IFTTT. Nejprve byla staZzena a nainsta-
lovana aplikace pro operaéni systém Android [45]. Po prvnim spusténi byla provedena re-
gistrace z obdobnych dtivodd, jako v piipadé Lifx. Poté byl napojen téet IFTTT na tcet Lifx
pro zptistupnéni zarovky této sluzbé. V aplikaci IFTTT bylo zvoleno Settings\Channels, zde
byl vyhledan kanal Lifx\Connect. Po zadani pfihlasovacich tdaji a potvrzeni Autorizace byl

kanal ptidan.
6.5.2 Vzdalena sprava

Aplikace Lifx slouzi k lokalnimu i nové pfidanému vzdalenému ovladani. Lze s ni provadét

zékladni kony jako zapinani, vypinani, zménu barvy a jasu svétla, rizné svételné efekty,
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barevnou hudbu a ¢asovani automatického zapnuti a vypnuti a aktualizace firmware Z&-

rovky.

© % alll 7% W 19:56 © = alll 70% W 2001

Domov + & < Milan * &

Favourites

Michal > Milan >

®

Domov > Michal > Milan >

Lights

» Groups

Obr. 47. Prostredi aplikace Lifx.

Pro pokrocilé funkce slouzi sluzba IFTTT, kterou se da vytvofit libovolny algoritmus cho-
vani, a tudiz jsou moznosti konfigurace skoro neomezené. Sluzba pracuje na podobném prin-
cipu, jako ptikaz if v bézném programovani, kdy lze do podminky vlozit jakykoliv kanal

Vv databézi sluzby (pi. Gmail,..) a také samotné funkce telefonu.

Pro ptiklad uvedu nastaveni, kdy pokud klesne baterie telefonu pod hranici 15 % tak 5x
zablikej ¢ervenou barvou s intenzitou 80 %. V aplikaci zvolime Create a new recipe, za pod-
minku if zvolime Android Battery\Battery drops below 15 %, za podminku then zvolime
Lifx\Blink lights, Which lights? = Domov —Pokoj 1, Turn on first? = Yes, Number of blinks

=5, Color = Red, Brightness = 80 % nakonec nastaveni potvrdime.

Pro ptipad dalSich automatizacnich aplikaci téetich stran lze uvést Automateit a Tasker.
Kromé automatizacnich aplikaci stoji za zminku také zndma aplikace AnyMote. Tato apli-

kace slouzi k univerzalnimu ovladani vétSiny zafizeni pfes infraport nebo LAN.

6.6 Tiskarna

Pii instalaci ovladaci tiskarny byla zvolena moznost sitové ptipojeni skrze LAN. Tiskarna
byla automaticky nalezena v siti pod statickou IP adresou 192.168.2.15. Dale prob¢hla

uspesna instalace.
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ZAVER

Cilem prace bylo navrhnout a vybudovat moderni domaci sit’ s vyuzitim NAS serveru
a moznosti vzdaleného piipojeni pomoci VPN. Po ditkladném studiu této problematiky, jako
naptiklad vyuziti NAS serveru, monitoringu, vzdalené spravy, zabezpeceni a dalSich moz-

nosti modernich pocitacovych siti, byla prace rozsifena nad ramec zadani.

VSechny cile, které byly stanoveny, se podafilo uspé$né splnit. Nejvice ¢asu zabral navrh
sitové infrastruktury. Pfedev§im vybér vhodnych komponentt a nasledné zapojeni veSke-
rych rozvodu. UTP kabel kategorie 6 v provedeni drat je oproti bézné pouzivanému 5E velmi
netvarny a z poc¢atku bylo velmi obtiZzné s nim pracovat, hlavné pti osazovani do skladanych
konektort RJ45.

Pii studiu a nasledné realizaci Sifrované OpenVPN komunikace bylo zapotiebi fesit nékolik
uskali, ktera se podaftilo postupem ¢asu jedno po druhém vytesit. Nejzdlouhavéj$im problé-
mem bylo pfizptisobeni konfigurace OpenVVPN serveru domacimu druhu internetového pii-
pojeni, kdy nebyla poskytovatelem Internetu pfifazena vetejna IP adresa piimo, ale pomoci

nékolika piekladt IP adres (NAT). Navic byl zablokovan potiebny komunikaéni port.

DalSi zapojovéni a konfigurace, jako je smérovani porti, konfigurace NAS serveru, synchro-
nizace dat, zalohovani, kamerovy systém, vzdalena sprava, ovladani a pfenosy dat pomoci
riznych souborovych protokolti mezi zatizenimi v siti a dalsi, jiz probihaly bez vétsich pro-
blému.

Postupem ¢asu po nashromazdéni potiebnych financnich prostiedkti bude projekt rozsifen o
UPS (Uninterruptible Power Supply/Source) zalozni zdroj. Tento zdroj bude pfipojen na
napajeci adaptér NAS serveru a v ptipadé neocekavaného odpojeni piivodu elektrické ener-

gie poskytne serveru napajeni na dostatecn¢ dlouhou dobu, aby se bezpecné vypnul a tak

predesel ztraté dat a dalSim moznym zavadam.

Dalsi rozsifeni bude nasledovat zakoupenim expanzni jednotky véetné 2 internich 3 TB
disku, diky kterym bude mozno NAS server zapojit do diskoveho pole RAID-5. Tim bude
zajiSténa ochrana dat pied zavadou jednoho disku s ohledem na zachovani co nejvyssiho

uloZného prostoru.
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