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ABSTRAKT

Bakalarska prace se vénuje problematice vypracovani bezpec¢nostni analyzy objektt v pri-
myslu komer¢ni bezpecnosti, jez je soucasti studijniho oboru Bezpecnostni technologie, sys-
témy a management se zaméfenim na bezpecnostni analyzu Centra polymernich systému
Univerzity Tomase Bati ve Zlin€. Teoreticka ¢ast seznamuje se zakladnimi pojmy a obec-
nymi zasadami pro vypracovani bezpe¢nostni analyzy. Prakticka ¢ast popisuje realizaci bez-
pecnostniho prizkumu, na jehoz zékladé jsou stanovena bezpecnostni rizika. Néasleduje ana-
lyza rizik Centra polymernich systémul. Zavér prace se zaméfuje na opatfeni, ktera by méla

zajistit lepsi bezpecnost objektu Centra polymernich systémd.

Klic¢ova slova: bezpecnostni analyza, analyza rizik, fyzickd ochrana, technické prostiedky

ABSTRACT

The bachelor thesis is focused to issues of security analysis of objects in commercial and
industry security which is part of a study program Security Technologies, Systems and Man-
agement with focus on a security analysis of the Polymer Systems Centre of Tomas Bata
University in Zlin. A theoretical part interprets basic concepts and general principles of se-
curity analysis. A practical part describes a security survey implementation. The security
risks were set on the basis of the survey. It is followed by the analysis of security possibilities
of the Polymer Systems Centre. A conclusion spotlights to measures that would improve the
safety of the Polymer Systems Centre.

Keywords: security analysis, risk analysis, physical protection, technical devices
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UvVOD

Pii projektovani poplachového zabezpeCovaciho tisfiového systému (PZTS) u rozsahlych
budov i soukromych staveb byva mnohdy zapominano na bezpecnostni posouzeni objektu,
i pfesto, Ze se jedna 0 soucast kazdého navrhu PZTS, ktery ma uréenou legislativni oporu

Vv technickych norméch a smérnicich Ceské asociace pojistoven.

Casto je bezpe&nostni posouzeni objektu povaZzovano investory, jak firmami i soukromymi
osobami, za zbyte¢nou investici a jakysi nadstandard. Méli by si v§ak uvédomit jeho dulezi-
tost, protoze podcenovani bezpe¢nostniho stavu mize mit nemaly dopad na kvalitu navrze-
ného bezpec¢nostniho feseni. Normy a smérnice definuji zakladni pozadavky, které by mél
brat v tivahu jiz projektant pti ptipravé ndvrhu PZTS. Bezpecnostni posouzeni objektu je
dulezitym dokumentem i pro pojistovny, protoze stanovuje miru, jakou je nutno objekt za-

bezpecit.

Bezpecénostni posouzeni objektu je odborna analyticka ¢innost, ktera ma mnoho metod,
hlavné analyzu rizik, analyzu sou¢asného stavu PZTS a odhalovani moznych nebezpeci pro
posuzovany objekt. Analyza rizik zpravidla rozliSuje hrozby z hlediska pravdépodobnosti
vyskytu a z hlediska nasledkd. Ukolem analyzy je riziko specifikovat a kvantifikovat. Po
stanoveni miry rizika, které jiz ma nebo bude mit vliv na objekt a jeho vybaveni, nasleduje
ur¢eni rozsahu aplikovaného PZTS na zabezpeceni objektu, zajiSténi ochrany aktiv a vlivii

pusobicich jak zevniti tak z vnéjsku budovy.

V bakalatské praci je vypracovana bezpecnostni analyza soucasného stavu zaméfend na
ochranu osob a majetku Centra polymernich systémut Univerzity Tomase Bati ve Zlin¢. Bez-
pecnostni analyza nepocita S personalni ani informacéni bezpecnosti z divodu citlivych in-

formaci, které by mohli byt zneuzity.

Bakalai'ska prace je roz¢lenéna do tii ¢asti. V prvni ¢asti je seznameni s vSeobecnymi prin-
cipy bezpecnostni analyzy provadéné v oblasti primyslu komeréni bezpecnosti. Ve druhé
¢asti je popsan soucasny stav pouzitych systémil pro ochranu osob a majetku. Na zakladé¢
aplikovanych systém je v praktické ¢asti realizovana bezpecnostni analyza budovy Centra
polymernich systémti. Analyza je orientovana na okruh bezpecénosti z hlediska ochrany osob
a majetku. Na zavér jsou predvedeny navrhy na sniZeni bezpe¢nostnich rizik v¢etné finan¢-

nich kalkulaci t&chto navrhu.
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. TEORETICKA CAST
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1 BEZPECNOSTNI ANALYZA

Bezpe¢nost objektu je posuzovana jako stav, kdy rizika vyplyvajici z hrozeb jsou zmirnéna
na co nejmensi Groven, ktera by mohla zptsobit $kodu na zdravi, zivoté a majetku. Z tohoto

davodu se organizace zamétuji na zpracovavani bezpecnostnich analyz.

1.1 Co je bezpecnostni analyza

Bezpecnostni analyza je rozklad ucelenych poznatkii a informaci o daném objektu, tikazu
nebo stavy z bezpecnostniho hlediska, ktery ma nebo bude mit hlavni vyznam pro organizo-
vani, fizeni a vlastni chod podniki komer¢ni bezpecnosti. Je to proces, pii kterém se v sou-
boru informaci zjist'uji dulezité skute¢nosti a vzajemna provazanost. Ty jsou rozdéleny a
srovnavany s ostatnimi informacemi tak, aby bylo mozné podat logicky zavér 0 bezpecnost-

nim stavu organizace. [1]

Pro spravnou funkci analyzy se nemilizeme zastavit u prostého rozdéleni celku na ¢ésti, ale
musime Se soustiedit na detaily. Nezbytné je objevit vzajemné vazby mezi jednotlivymi
¢astmi, mechanizmy a vztahem jejich vzajemného fungovani. Tento proces je nazyvan syn-
téza. Jde o rozbor, pfi kterém jsou jednotlivé ¢asti Seskladany zpét do celku, za ticelem po-
chopeni vzdjemnych vazeb mezi jednotlivymi Sou¢astmi navzajem a mezi jednotlivymi Sou-
Castmi a celkem. Az pii spravné provedené syntéze jsme schopni odpovédét na danou
otazku, pro¢ proces funguje tak, jak funguje, pro¢ dana ¢innost byla nebo nebyla uspésna,

zda bezpec€nostni opatieni jsou schopna splnit zadani, které na né bylo kladeno. [2]

Ob¢ metody, analyza a syntéza, jsou navzajem uzce spjaty. Pasobi protikladné, ale tvofi
spolecné ucelenost, proto jsou v podvédomi lidi mnohdy Spojovany v jednu metodu. Pokud
hovofime o analyze, bezpe€nostni analyze nebo jinych druzich analyzy, budeme mit na

mysli i nasledné pouziti metody druhé, syntézy. [2]

1.2 Priciny pro zpracovani bezpecnostni analyzy

e Proc¢ se analyzuje? Abychom odhalili skryté rizika, poptipadé zabranili nezaddoucim
jevi nebo krizovym stavi v podniku.

e Kdy analyzujeme? V okamziku, kdy se nebezpeci miize zménit v hrozbu.

e Cim analyzujeme? Vybranymi nastroji analyz.

e (o analyzujeme? Lidské zdroje, procesy, majetek, stav a trovenl zabezpeceni.
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e Jaky zplisobem analyzujeme? Piimo (osobn¢), neptimo (dotaznikova metoda), pro-
stfednictvim specializované firmy. [3]
1.3 Struktura bezpecnostni analyzy

Analyza by méla byt vypracovavana nejen pii vyskytu hrozby, ale pii kazdé realizaci ochran-
nych a obrannych bezpec¢nostnich opatfeni v objektu S ménicimi se pottebami, predstavami
a pozadavky na tuto aktivitu, ale i ptipadech, kdy se objevi nedostatky v zabezpeceni orga-

nizace kdy je nutna ochrana podnikovych ekonomickych aktivit. [4]
Obsahova struktura analyzy:

e Vyhodnoceni minulého stavu. Zjistujeme, co a pro¢ se to stalo, z jakého duvodu.
e Zjisténi soucasného stavu. Kontrolujeme aktudlni stav.
e Prognozovani budouciho stavu. Pfedvidame, co se muze stat, jaké nasledky a di-

sledky to mize mit. [3]

1.4 Aktiva

Aktivem je jakdkoliv entita, ktera ma néjakou hodnotu. Aktiva je mozno rozdélit na hmotnou
(nemovitosti, cenné papiry, stroje) nebo nehmotnou (informace, autorska prava). [5, 6]

1.5 OKkruhy bezpe¢nostni analyzy

Analyza se provadi se zaméfenim a cilem ochrany majetku a osob.

1) Ochrana hmotného (movitého, nemovitého) majetku

ochrana objekti

ochrana prostor
e ochrana vyrobnich ¢i spotiebnich potieb
e ochrana pracovnich pomicek a potieb
e OcChrana materialu pted rozkradanim
e ochrana hotovych vyrobki
e kontrolni systémy [3]
2) Ochrana nehmotného majetku
e ochrana obchodnich informaci
e provozné vyrobnich informaci

e ochrany vyzkumu a vynalezi, patentovych a vynalezeckych prav
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ochrana know-how
e ochrana informaci o koncepénim rozvoji
e ochrana persondlnich informaci
e ochrana licen¢nich prav
e kontrolni systémy [3]
3) Ochrana osob
e ochrana majitele a vedeni organizace
e ochrana obchodnich partnert
e ochrana osob patfici k vedeni podniku
e ochrana zaméstnancl
e ochrana navstévnika podniku [3]
4) Ochrana verejného poradku a bezpecnosti v podniku
e potadkova, bezpecnostni sluzba uvniti objektu
e rezimové opatieni uvnitt podniku
e vyhledavani skryté hrozby smétujici proti ekonomickym zajmam podniku [3]
5) Ochrana bezporuchovosti provozu podniku
e clektronické sledovani provozu
e sledovani firemnimi detektivy
e vyhledavani skrytych ¢innosti sméfujicimu naruSovani technologickych po-
stupti ¢i smeétujicich k vyvoléani poruch €1 havarii
e odhalovani pfi¢in a poruch [3]
6) ProtipoZarni ochrana objektii
e analyza systému reZimovych protipozarnich opatfeni
e analyza vybaveni objektl protipoZarnimi prostfedky
e analyza protipozarnich elektronickych systému
e protipozarni hlidky [3]
7) Ochrana bezpecnosti a zdravi pri praci a pracovni hygieny
e analyza systému reZimovych opatfeni na useku BOZP a hygieny prace
e kontrolni mechanismy na tiseku BOZP a hygieny prace [3]
8) Ochrana proti narusovani a poskozovani zivotniho prostredi

e analyza systému rezimovych opatieni sméfujici k ochrané¢ zivotniho prostiedi
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e technické a elektronické hlasi¢e provoznich poruch ohrozujici zivotni pro-
sttedi (hlasice uniku plynd, ropnych produktli, monitorovaci systémy)
e systém kontrolnich mechanismu ochrany zivotniho prostredi

e analyza systému Opatieni pii vzniku havarie ohrozujici zivotni prostiedi [3]

1.6 Bezpecnosti riziko

Riziko je pravdépodobnost, ze vznikne hrozba, ktera narusi dvérnost, integritu a dostupnost

aktiva, neboli dgj, ktery vede jinou cestou nez je zadouci anebo piedpokladané.

., Riziko je odvozend zavisle proménnad, ktera se da urcit nebo odhadnout analyzou rizik. “[3]

1.7 Zdroj hrozby

Zdrojem hrozby je jakakoli udalost, kterdA muze aktivovat nebezpeéi. Mize mit nezadouci

vliv na bezpec¢nost, ¢i zptsobit Skodu, ztratu, nevitany jev nebo zménu.

1.8 Hrozba

Predstavuje silu, udalost, aktivitu, ktera mize zpusobit skodu. Mize se jednat o pozar, kra-
dez, vandalismus nebo ptirodni vlivy. Vyse skody zavisi na rozsahlosti hrozby a na postu-

pech, které maji snizit Gc¢inek hrozby. [5]

1.9 Bezpecnostni priuzkum

Za pomoci tohoto prizkumu zjiSt'ujeme stavajici negativni, ale 1 pozitivni vlivy, které mohou
pusobit na subjekt, ktery je pfedmétem bezpecnostniho priazkumu. Vlivy rozdélujeme na
vngj$i (mistni komunikace, rizikové stavby, vysokd kriminalita, Zivelné pohromy), nebo
vnitini (lidské zdroje, nebezpecné latky, pracovni proces), ale vliv na okoli miize mit i sa-

motny subjekt.

Cilem bezpecnostniho prizkumu je zdroje rizik a nebezpeci identifikovat a kvalifikovat. [3]

1.10 Protiopatieni

Protiopatieni specifikuje vSe, co je navrzeno za G¢elem zmirnéni pusobeni zranitelnosti ak-
tiva nebo minimalizace, ¢i naprosta eliminace pisobeni rizika. Protiopatfeni chrani aktiva,
ptipadné zjist'uje piisobeni hrozeb a zmirnuje nebo zcela zabranuje jejich ptisobeni na aktiva.

Analyza rizik je protiopatieni, které je charakterizovano dvéma parametry, mirou efektivity
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a naklady pottebné k jeho uplatnéni. Pfi navrhu protiopatieni by mély byt naklady vynalo-

zené na snizeni rizika v umérné hodnoté chranénych aktiv. [5, 6]

1.11 Uroveii rizika a zbytkové riziko

Urove rizika je stanovena hodnotou aktiva, zranitelnosti aktiva a mirou hrozby. [5]
Zbytkové riziko je takové, které nebylo oSetfeno nebo stale pretrvava i po zavedeni nezbyt-
nych protiopatieni. Zbytkové riziko by mélo byt natolik nizké, aby nepiesahlo uré¢enou mez
urovné rizika. Zbytkové riziko musi byt do té miry pfijatelné, aby se nemuselo vytvaret dalsi

protiopatieni. [5]

1.12 Posuzovani rizik

Jedna se proces, ktery nam odpovida na otazku, jaka rizika, hrozby jsou pro subjekt akcep-
tovatelna a neakceptovatelna. Pii posouzeni ur¢ime hranici pfijatelného a nepftijatelného ri-

zika.

Posuzovani rizik obsahuje tii zasadni funkce: identifikaci, analyzovani a hodnoceni. [5]

1.12.1 lIdentifikace rizik

Identifikace rizik rozdélujeme na dvé casti, a to dle identifikace aktiv a identifikace hrozeb.
Identifikace aktiv — zakladem je vytvoteni soupisu v§ech posuzovanych aktiv subjektu, oce-

néni aktiva a vytvofeni skupin aktiv stejné povahy. [5]

Identifikace hrozeb - zvolime ty hrozby a jejich zdroje, které mohou ohrozit minimalné jedno

aktivum z vytvorenych skupin. [5]

1.12.2 Analyzovani rizik

Predstavuje proces, ve kterém se detailné urcuji hrozby, zkouma se jejich vliv a rozsah na

bezpecnost hodnoceného subjektu.

Vysledkem analyzy rizik je vymezeni neboli odhad urovni jednotlivych rizik. Je kladen dii-
raz na analyzu hrozeb 1 zranitelnosti, ureni zavaznosti dopadu nezddoucich udalosti. Stano-

veni pravdépodobnosti vzniku nezadouci udalosti se stanovi urovné rizika. [5]

Analyzou se kazda hrozba hodnoti viici jednotlivému aktivu. U vSech skupin aktiv se urci
uroven hrozeb, které na né¢ muze pusobit, a zaroven stanovime Groven zranitelnosti aktiv k

této hrozbé¢. Pii analyze hrozeb se bere v potaz jiz realizovana protiopatieni. Protiopatifeni
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snizuji urovné hrozby a zranitelnosti. Vysledkem je seznam dvojic, které na sebe piisobi:

HROZBA - AKTIVUM. [5]

Po stanoveni urovné vlivu hrozby a jeji pravdépodobnosti vzniku se urci, jakym zptisobem
jsou vlivy a pravdépodobnost vyjadieny, a zptsob jejich kombinace ke stanoveni Grovné
rizika. Druhy rizik se méni podle dostupnych informaci a ucelu, ke kterému ma byt vysledek

posouzeni rizik pouzit. [5]

Analyza rizik se realizuje v rizném rozsahu od zakladniho urceni az po nejpodrobnéjsi ana-

lyticky rozbor.
Zpusoby analyzy rizik:

1. Kvalitativni - pouziva slovniho hodnoceni k popisu zavaznosti dopadd a pravdépodob-

nosti.

2. Semikvantitativni - ke kvalitativni $kale jsou zatazeny odpovidajici hodnoty pomoci bo-

dové stupnice.

3. Kvantitativni analyza rizik - zndzornéni prostfednictvim realnych hodnot (vySe pravdépo-

dobnosti v procentech a vyse zavaznosti v dopadu na finan¢ni Gjmu). [5]
Urceni urovné rizika:

., Zpiisob, jakym jsou nasledky a pravdépodobnost vyjadieny a jakym jsou kombinovany za
ucelem stanoveni urovné rizika, se meni podle druhu rizika a ucelu, pro ktery jsou vystupy

posuzovani rizika vyuzity. “ [5]
R=DxP

R - Groven rizika D - zavaznost dopadu P - pravdépodobnost vyskytu [5]

1.12.3 Hodnoceni rizik

Ptispiva pti rozhodovani, ktera rizika musi byt pfednostné eliminovana. Hodnoceni rizik

tvori tii stupné. Srovnani Grovni rizik, ureni pfijatelnosti rizik a stupen zavaznosti. [5]

1.13 Metody a nastroje pro analyzy rizik

Metody a néstroje pro analyzy rizik mohou byt odli$né pro rizika vyskytujici se na manazer-
ské trovni od provozni tirovn¢ subjektu, ale mohou byt pouzitelna pro rizika na obou trov-

nich.
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Mezi metody analyzy na manazerské Grovni patii prizkum trhu, testovaci marketing, vyvoj

a vyzkum.

Provozni uroven vyuziva analyzy za pomoci kontrolniho seznamu, analyzu ,,Co se stane,

kdyz?*, bezpe€nostni audit, analyzu stromem poruch, analyzu selhani a jejich dopadd.

V obou trovnich narazime na modelovani zavislosti, staticka interference, analyza stromu
udalosti, PEST (analyza na vazby v makrookoli), PESTLE (strategicka analyza okolniho
prostfedi), SWOT analyza (silnych a slabych stranek organizace) a analyza obchodnich do-
padu. [5]
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2 ANALYZA BEZPECNOSTNICH SYSTEMU

Ochrana objektu, majetku a osob se da vyjadfit jako soustava vzajemné souvisejicich pre-
ventivnich opatfeni administrativniho a vykonného charakteru, pomoci n¢hoz ma byt zajis-
téna bezpecnost zdravi a zivota pracovniki, tak navstévnikt objektu, bezporuchovy provoz
¢innosti, ochranu majetku a skuteCnosti, které maji zlstat utajeny pfed nepovolanymi

osobami, popiipadé dalsi chranéné zajmy. [7]

Ochranu objektit v obecné roviné zabezpecuji kombinace bezpecnostnich opatient, kterymi

jsou:
- fyzickd ochrana
- technické ochrana

- reZimova opatieni [7]

2.1 Prostorové ¢lenéni ochrany majetku a osob v objektech
Prostorovou ochranu objektii délime:

e obvodovou (perimetrickou)
e plastovou
e prostorovou

e piedmétovou

2.1.1 Obvodova ochrana (perimetr)

Obvodem (perimetrem) objektu je jeho katastralni hranice, vymezena bariérami ptirodniho
nebo umélého charakteru (vodni toky, ploty, zdi). Pro zabezpeceni této zony se vyuzivaji
elektronické i mechanické bezpe¢nostni systémy, které signalizuje naruseni obvodu objektu

jesté pred spachani skody pachatelem.

2.1.2 Plastova ochrana

Plast’ objektu je tvofen stavebnimi prvky a otvorovymi vyplnémi. Ukolem bezpe&nostnich
prvki je ztizit nebo znemoZnit pachateli vniknuti do objektu. P1ast’ miiZe tvofit nejen celd

budova, ale mistnost nebo zona v daném objektu.
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2.1.3 Prostorova ochrana

Prostorovou ochranu mohou zajistovat senzory a to jak aktivni tak pasivni. Aktivni i pasivni

prvky registruji fyzikalni zmény (pohyb) v daném prostoru.

2.1.4 Predmétova ochrana

Jedna se o zvlastni skupinu ochrannych prvki, které zajist'uji ochranu pfedmétu proti odci-
zeni. Nejcastéjsi vyuziti je v galeriich a vystavnich sinich. Signalizuji neopravnénou mani-

pulaci s chranénym piredmétem.

2.2 Fyzicka ochrana

Fyzické ochrana byva zajistovana dvéma zptisoby. Nejcastéji komercénimi soukromymi bez-
pecnostnimi sluzbami vykonavajici tuto ¢innost jako pfedmét podnikéni na zakladé ob-
chodni smlouvy, druhou variantou jsou vlastni zaméstnanci, ktefi tvofi ochranu podniku a

jsou pro tento vykon urceni. [8]

Tento zplisob ochrany neni urc¢en k pfimému odhalovani spachanych protipravnich jednani,

ale plni tlohu v prevenci proti nim.

Skute¢nost je vSak takova, ze fyzicka ochrana jako prvni v pfipadé naléhavosti je schopna
provést zasah k odvraceni nebezpeci. Tim se aktivné podili na zmateni zaméra narusitele a

umoziuje bezprostiedni opatieni k jeho dopadeni. [4]

2.2.1 Rozdéleni fyzické ochrany
1) z casového hlediska

Dle ¢asového hlediska mize byt fyzicka ochrana vykonavana po pracovni dobu subjektu
anebo vykonavana neptetrzité po celych 24 hodin 7 dnti v tydnu. Déle mize byt vykon pro-

veden néarazove naptiklad pfi kondni rdznych akei.

2) dle rozsahu vykonu

e propustkova: jedna se o sluzbu informacni na recepcich objektt, ¢innost je vykona-
vana na pevném stanovisti.

e celoplosna: sluzba je provadéna pochtizkové po celém objektu.

e obvodova: pracovnik vykonava sluzbu na straznich stanovistich po obvodu objektu

e doprovodna: jedna se o fyzickou ochranu, vykonavanou doprovodem pii piepravé

hotovosti a cennosti.
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3)

2.2.2

piehledova dozorova: plni funkci sledovani elektronickych zabezpecovacich sys-
téma.

zasahova: jde 0 zasahové skupiny, které provadi zasah proti narusiteli.

aktivni vicetiCelova: vykon fyzické ochrany k zajisténi viceucelové bezpecnosti (pa-
troly)

dle vyzbroje a vystroje

ozbrojena: pracovnik byva vyzbrojen (spreje, stielné zbrané)

neozbrojena: pracovnik vykondva sluzbu na pevném stanovisti (recepéni)

vefejna: bezpe€nostni sluzba zpravidla ve stejnokroji

skryta: vyuziva se v obchodnich, hotelovych provozech [4, 9]

Obsah pracovni ¢innosti fyzické ochrany

Hrozby ohrozujici podnikatelské subjekty, Gifady, instituce ¢i obCany byvaji rozdilného cha-

rakteru. Poslani bezpe¢nostni fyzické ochrany a ostrahy majetku jsou riznorodé a odlisné

intenzity. Tyto nebezpeci a rizika se definuji pomoci bezpecnostni analyzy, zakladem ana-

lyzy je vypracovani bezpec¢nostniho planu a navrh ochrany osob a majetku, pro fyzickou

ochranu ptislusného objektu ¢i prostoru. Analyza ur¢i rozsah pracovni naplné pracovniki

hlidacich sluzeb provadéjici fyzickou ostrahu daného objektu nebo prostoru. [2]

2.2.3

Smérnice pro ¢innosti ochrany a majetku a osob

Cilem smérnice je urceni zplsobu, opatieni a zdsady pro ochranu chranéného objektu s pfi-

hlédnutim na jeho vyznam a dtleZitost.

Smeérnice obvykle obsahuje:

definovani predmétu a cile bezpecnostnich opatieni
definovani vyznamu a dtlezitosti objektu

¢lenéni prostor na zony dle vyznamu

definovani a popis struktury opatieni

stanoveni kompetenci a zodpovédnosti [9]

Smeérnice by méla obsahovat:

slozeni sluzby fyzické ochrany (vyzbroj, vystroj)
ulohu fyzické ochrany (co hlidat, co chranit)

Zpusob vykonu ochrany
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e zakladni povinnosti pracovnikli na sméné
e moznosti pouziti donucovacich prostfedkt
e graficky plan objektu s planem pochtizek

e dulezita telefonni Cisla [9]

2.2.4 Napln ¢innosti pro vykon ochrany a majetku a osob
Fyzicka ochrana v rozsahu uvedeném smérnicemi pro vykon sluzby zejména:

e kontrola - osob a dopravni prosttedku, které vchazeji a vjizdéji do objektu ¢i prostoru
e zabranéni - poSkozeni, zniCeni, ztraté majetku, neopravnénému vstupu osob a vjezdu

vozidel

2.3 Technicka ochrana objektii

Technické ochrana zastupuje Systémy a komponenty, pomoci kterych se vytvareji relativné
neménné podminky zabrafiujici nepovolanym osobam vniknout do chrdnéného objektu, ale
také systémy signalizujici vznik poZaru nebo signalizacni systémy informujici o zménach
riznych stavi, které mohou sméfovat K havariim. [4]

v

Nejpouzivangjsi ¢lenéni technickych ochrannych prostfedka je dle principu, na kterém jsou

vyhotoveny. Rozeznavame dvé zakladni skupiny: [2]

e mechanické zdbranné systémy

e clektrické a elektronické systémy [2]

2.3.1 Mechanické zabranné systémy

Mechanicka ochrana je souhrn mechanickych a technickych prostiedkt, zatfizeni a kompo-
nent, které jsou ureny k ochrané proti nasilnému vniknuti. Svoji odolnosti pii prekonavani
sttddaji Casovou prodlevu a tim umozni zorganizovat fyzické ochrané¢ kvalifikovany zakrok.

V konecné fazi jsou i tyto systémy piekonatelné. [4, 6]
Realizace mechanickych zabrannych systému v ochrané objekti:

e perimetrickd ochrana (ploty, zavory)
e plastové ochrany (bezpecnostni dvete, miize)

e pifedmeétové (bezpecnostni folie)
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2.3.1.1 Prostiedky mechanickych zabrannych systémii
1) Mrize

Jsou jednim s nejstarSich prostfedk ochrany objektu, které je provéieno staletimi. Miize
slouzi tam, kde neni trvala pfitomnost osob Vv objektu (zabezpeceni oken, dveii a ostatnich
otvord objektu). Mechanicka odolnost mftizi se lisi dle druhu pouzitého materialu, zpisobu
jeho zpracovani a od zpasobu uchyceni k objektu. Podle konstrukce se déli mfize na pevné
ukotvené, odnimatelné, navijeci nebo oteviraci (oto¢né, sklopné a posuvné). U kazdé kon-
strukce je prikladan diraz na spolehlivost a funkénost. Material miizi tvoii zpravidla ocel,
ale neni vyjimkou ani tvrzeny a Slechtény hlinik. Pfi vybéru mfizi je bran zietel na estetické
hledisko. Miize, které jsou odnimatelné, navijeci nebo otviraci musi byt opatfeny uzamyka-
telnym systémem, ktery musi spliiovat bezpe¢nostni pozadavky minimalné¢ shodné jako
miiz. Mezi dilezita kritéria patii velikost ok, ktera méla byt konstruovana tak, aby bylo za-
mezeno prolezeni miize. Maximalni velikost ok musi byt 10 x 20 cm. Pfi pouziti miizi z Ku-
latiny musi byt pramér minimalné 20 mm, u pouziti pasku ¢tvercového prufezu minimalné

18 x 18 mm, u obdélnikového prifezu 16 x 20mm. [2, 10]
2) Zamky a bezpecnostni uzamykaci systémy

Zamky a uzamykaci systémy jsou nejstar$im technickym prostfedkem k zabezpeceni prostor
a objektl. V posledni dobé jsou tyto mechanické prostiedky dopliiovany elektronickymi sys-
témy. Ve 20. stoleti se stal zamek s cylindrickou (véalcovou) vlozkou jednim ze symbolti
bezpecnosti. Dnes jsou cylindrické vlozKy opatieny fadou riznych boénich otvoru pro sta-
vitka, blokovaci zabrany a 0 prvKy, které odolavaji odvrtani vlozky, a dalsi bezpecnostni i
materialni prvky. Dle poctu stavitek mizeme rozliSovat vlozky na jednofadé az Ctyifadé.
Vlozenim klice do vlozky stavitka uspotadavame dle nastavené kombinace jiz z vyroby,
proto se nazyva tento systém mechanicky. Zacind se rozSifovat pouzivani zamek typu
MULT-T-LOCK, je to typ, ktery vyuziva tfi varianty klict, jenz jsou barevné odlisSeny (ze-
lend, zluta, Cervend). Pii1 ztraté nebo kradezi se pouzije kli¢ dalsi skupiny (zelena->Zluta-
>¢ervena), tento postup se da opakovat, ale jen po zasahu autorizovaného technika. Dalsi
moznosti je vyuzivani magnetickych vlozek, stavitka vystavujeme pomoci magnetii umisté-

nych v kli¢i. V automobilovém primyslu se vyuzivaji klice s ¢ipem (imobilizér). [2, 10]
3) Zaivory

Mechanicky zabranny prostiedek k zajisténi vjezdu k nebo do objektu. Vyuziti nejcastéji

jako perimetricka ochrana. Jedna se o prostiedek k zabranéni neopravnéného vjezdu nebo
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vyjezdu vozidel z objektu. Zavory jsou nejcastéji vyrobeny z kombinaci kovovych prvki.
Zakladna byva z oceli a rameno zavory z hliniku. Zavory byvaji ovladany ru¢né za pomoci
obsluhy nebo dalkové za pomoci elektromotoru. Pii dalkové obsluze je k ¢innosti elektro-

motoru dan impuls za pomoci tla¢itka, ¢ipové nebo magnetické karty [2]
4) Rolety

Jedna se o prostredek, ktery je velmi podobny navijecim mfizim, proto ¢asto je slozité urcit,
zda jde o miiZe nebo rolety. U¢innosti nedosahuji potiebné ochrany jako mfize. Pohon pro
navijeni je ruéni nebo na elektricky pohon. Konstrukce je tvofena pruznym bezpeénym spo-
jenim lamel s extrudovaného hliniku, ocele nebo plastu. Plastové rolety nemaji bezpecnostni

funkci jako rolety z kovu, ale puisobi psychologicky na potencialniho pachatele. [2]
5) Ploty

Vyuziti tohoto mechanického zabranného prostiedku je ohraniceni venkovniho obvodu k
ochrang urc¢eného prostoru. Hlavnim kritériem pro plotové systémy je dlouhodoba odolnost
proti klimatickym zménam. Pfi budovani plotu musime brat do uvahy fadu okolnosti, aby
plnil svou bezpecnostni funkci. Nejéastéji se jedna o prvky v blizkosti plotu, které muzou
usnadnit piekonani plotu (stromy, sloupy, budovy). Pti vybéru materialu urcit viditelnou
prostupnost do vnéjsiho prostoru. Vyznamnymi technickymi prvky jsou material, vyska
plotu, pocet prostupti v oploceni a jak budou zabezpeeny. Ploty maji piedevsim lohu psycho-
logickou pro potencidlniho pachatele, ptipadné jako zpomalovaci €initel napadeni chranéného

zajmu. [2]
6) Dvere

Dvefe jsou statisticky nejpocetné€j$im mistem vniku pachatele do objektu. Bezpec¢nostni
dvete predstavuji nejveétsi znesnadnéni priniku do chranéného prostoru potencialnimu pa-
chateli. Bezpecnostni dvete jsou soustavou prvki, kterymi jsou dverni zaruben, zavésy dvefi,
dvetni kiidlo, bezpe¢nostni kovani a samotny zdmek. Bezpecnostni dvefe mizou byt prova-
dény s protipozarnim aspektem, ktery vyhovi i pozadavkiim na protipozarni bezpecnost.
Zdolani dvetniho systému znacné zkomplikuje 1 vhodné zvoleny bezpecnostni uzamykaci
systém. Pii instalaci bezpecnostnich dvefi je potieba pocitat s vyztuZenim nebo zesilenim

Zarubné. [8, 10]
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7) Folie a bezpecnostni skla

Prosklené otvory jsou jednim z nejzranitelnéjSich mist objektu. Prosklené plochy umoziuji
dostate¢nou propustnost svétla budovy a soucasné ochrani tyto otvory proti neptiznivym
okolnim vliviim, avSak nejsou kvalitnim prostiedkem pro zabezpeceni. Pfi ochran¢ oken a
prosklenych ploch bereme v potaz bezpecnost samotnych prvk, jako jsou rdm, okenni pte-
klad a parapet, okenni k¥idla, zavésy, sklo, uzavéry a kovani, okenice, mtize a rolety. Nej-
slabsi ¢lanek prosklenych ploch je sklo. Ke zvySeni bezpecnosti zasklené plochy se vyuziva
mechanickych zabrannych prostiedki (rolety, miize). Samotnou sklenénou plochu Ize zpev-
nit bezpecnostni folii nebo specidlnim bezpecnostnim sklem. Bezpecnostni folie se sklada z
nékolika vrstev polyesterového filmu, tlousStky 50 az 400 mikroni. Foélie byva ¢ird a na-
prosto pruhlednd, lepi se z vnitini strany a musi zasahovat az po okraj skla okenniho kiidla.
Bezpecnostni folie zabrafiuje vniknuti pfedmétu skrz sklo, zvySuje ucinek tlakové viny, dle
volby materialu zpomaluje Sifeni pozaru a muze slouzit jako vhodny UV filtr. V ptipadé
narazu predmétu do okna sklo popraska, ale stiepy se rozttisti po okoli. Uéinnost folie je

podminéna jeji tloustkou. [2, 10]
Bezpecnostni skla miizou byt rozdé€lena na skla tvrzena a vrstvena.

Bezpecnostni tvrzena skla jsou vyrabéna technologii, kterd v celé ploSe skla zabezpecuje
trvalé pnuti. V piipadé rozbiti se bezpecnostni sklo rozpadne na velké mnozstvi stfepi, které
nemaji ostré hrany a tim nedochazi ke zranéni. Bezpec¢nostni skla jsou az pétkrat odolné;si

obycejna skla a maji lepsi tepelnou odolnost i odolnost proti narazu. [2, 10]

Bezpec¢nostni vrstvend skla jsou vyrdbéna lepenim skel a vinylbutyralovych folii ve vrst-
vach, tim ziskavaji vlastnosti jako je vyssi pevnost a odolnost. V ptipad¢ jejich rozbiti je

niz$i pravdépodobnost zranéni. Vrstvend skla jsou odolna 1 proti stielnym zbranim. [2]

2.3.2 Elektrické a elektronické zabezpecovaci systémy

S nastupem elektrickych a elektronickych zabezpecovacich systéml do ochrany majetku a
0sob vneslo zabezpeceni nové feseni starého problému, novy pohled a novou filozofii. Tyto
systémy se stale vyviji a vylepSuji. Nazev je charakterizuje jako zabezpecovaci, ale v fad¢
pfipadll ne vzdy tyto systémy plni roli zabezpeceni. Nemaji schopnost pachatele zadrzet
nebo zabranit vniknuti do objektu, ale jsou uréeny k tomu, aby signalizovaly mozné naruseni

a tuto informaci ptedaly dal, zpravidla fyzické sluzbé, ktera provede zabezpecovacich tkony
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(zadrzeni, zahnani pachatele). Predavana informace miva podobu zvukovych signald, obra-

zovych signalt a svételnych signald. [2]
Elektrické zabezpecovaci systémy se deéli.

e Poplachové systémy:
- Poplachové zabezpecovaci a tisfiové systémy (PZTS)
- Elektricka pozarni signalizace (EPS)
- Sledovaci kamerovy systémy (CCTV)
- Pfistupovy systém (EKV)
e Nepoplachové systémy:

- Elektronicka ochrana zbozi

Soucast elektronickych systému ochrany jsou dohledové piijimaci poplachova centra. Tyto cen-
tra slouzi k vyhodnoceni dat a pfenesenych informaci o naruseni ze stfeZeného objektu. Dohle-
dové ptijimaci poplachova centra provozuji soukromé bezpeénostni agentury, PCR, obecni

(méstské) policie, v piipadé velkych spolec¢nosti si zajist'uje firma sama.

2.3.2.1 Poplachové zabezpecovaci a tistiové systémy (PZTS)

Poplachovy zabezpeCovaci systém je urcen k detekci a signalizaci pfitomnosti, vniknuti nebo

pokusu o vniknuti vetfelce do stfeZzenych prostor. [11]
Poplachovy tisnovy systém umoziiuje uzivateli védomé vyvolat poplachovy stav. [11]

Soubor poplachovych zabezpeCovacich a tisnovych systémt obsahuje prosttedky poplachové
signalizace, detektory, tisiovych hlasi¢e a ustfedny. Signalizace naru$eni prostoru je uskutecio-

vana pomoci optickych nebo akustickych znameni.

USTREDNA

POPLACHOVE
PRIJIMACI
CENTRUM

POPLACHOVY
PRENOSOVY
SYSTEM

DOPLNKOVE
ZARIZENI

Obr. 1 Zabezpecovaci retezec [2]
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Detektor — zatizeni konstruované ke generovani signalu nebo zpravy o vniknuti, jako reakci

na nenormalni stav detekujici ptitomnost nebezpeci. [11]

Ustredna — zatizeni pro ptijem, zpracovani, ovladani, indikaci a iniciaci nasledného ptenosu

informace [11]

Poplachovy prenosovy systém — zatizeni a sité pouzivané pro pienos informaci s mezi jednim

nebo vice PZTS a jednim nebo vice dohledovymi a poplachovymi ptijimacimi centry. [11]

Poplachové prijimaci centrum - trvale obsluhované vzdalené dohledové pracovisté, do kte-

rého jsou pienaSeny informace z jednoho nebo vice PZTS [11]
Doplrikové zarizeni — usnadiuji ovladani systému (klavesnice, Ctecky karet, tlacitka). [11]

Volbu druhu technickych prosttedka a strukturu PZTS ur€uje pouzita technologie jiz pii

vystavbé objektu, jeho ptfedpokladany provoz i systém reZimovych opatieni.

Dle CSN EN 50131-1 ed.2, PTZS musi byt pfitazen stupeii zabezpe&eni, uréujici jeho pro-

vedeni. Urceni je dle stupné zabezpeceni a miry rizika, kterd mtize ovlivnit plynuly chod.

Stupné zabezpedeni dle CSN EN 50131-1 ed.2, ¢l. 6

Tab. 1 Stupné zabezpeceni [7]

STUPEN MIRA PREDPOKLADANA SCHOPNOST
ZABEZPECENI RIZIKA PACHATELE
1 NiZKE Pachatel ma malou znalost PZTS a ma omezeny

sortiment dostupnych nastroju.

5 NiZVKE AZ Pachatel ma ur¢ité znalosti PZTS a pouziva bézné
STREDNI | n4tadi a prenosné piistroje.

STREDNI A7 | Pachatel je obeznamen s PZTS a ma rozséhly sor-

3 VYSOKE timent néstrojii a pfenosnych elektronickych zafi-
zeni.

, Pachatel je schopen zpracovat podrobny plan vnik-

4 VYSOKE nuti a ma kompletni sortiment zafizeni véetné na-

hradnich komponent.
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Rozdéleni prvki PZTS dle jejich pouziti v dané ochrané osob, majetku:
PRVKY VENKOVNI OBVODOVE (PERIMETRICKE) OCHRANY

e mikrofonické kabely

e infraCervené zavory a bariéry
e mikrovinné bariéry

e Stérbinové kabely

e zemni tlakové hadice

e perimetricka pasivni infraervena ¢idla [7]
PRVKY PLASTOVE OCHRANY

e magnetické kontakty

e cidla na ochranu prosklenych ploch

e mechanické kontakty

e vibracni ¢idla

e poplachové folie, tapety

e polepy a poplachové skla

e dratové senzory

e rozpérné tyce [7]
PRVKY TISNOVE OCHRANY

e vefejné tisiové hlasice

e skryté tisnové hlasice

e osobni tisnové hlasice [7]

PRVKY PROSTOROVE OCHRANY

e pasivni infracervené senzory
e aktivni infraCervené senzory
e ultrazvukové senzory

e mikrovinné senzory

e kombinované dualni senzory [7]
PRVKY PREDMETOVE OCHRANY

e otfesove senzory

e senzory na ochranu zavéSenych predméta
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e kapacitni senzory [7]

SPECIALNI SENZORY

e tlakové senzory

e naslapné koberce [7]

2.3.2.2 Elektricka poZarni signalizace (EPS)

Elektricka pozarni signalizace zajiStuje v€asné oznameni o detekci pozaru za pomoci hlasict
pozaru, ustfeden EPS a dopliiujiciho zafizeni elektronické pozarni zatizeni. Takto vytvoteny
systém je schopen opticky nebo akusticky signalizovat vznik pozaru. Systémem lze ovladat

zatizeni, ktera brani pozaru nebo usnadnuji provadéni protipozarniho zasahu. [2, 10]
Druhy elektronické pozarni signalizace:

e jednostuprniové — jedna i vice Gstfeden, ke kterym jsou pfipojeny hlasi¢e pozaru, ne-
maji zélozni Gstfednu

e vicestupiiové — obsahuji hlavni a vedlejsi Gstfednu, vedlejsi ustfedna byva nizsiho
stupné

o EPS s kolektivni adresaci — Gstfedna je schopna piesné urcit zonu v misté pozaru

e EPS sindividudlni adresaci — systém identifikuje stavy jednotlivych hlési¢i po-
zaru[10]

HLASICE
POZARU

-

USTREDNA EPS

PRENGS

SHZ, POZARNI
DVERE, KLAPKY

HZS - OPERACNI
PRACOVISTE

Obr. 2 Zjednodusené blokové schéma EPS [12]
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Hlasic¢ pozaru —prvek elektrické pozarni signalizace, obsahujici senzor monitorujici neustale
eventualné v daném ¢asovém intervalu urcity fyzikalni anebo chemicky jev spojeny s poza-
rem, ktery vysle odpovidajici signal ustifedné EPS. [13]

Ustredna EPS — slozka systému elektrické poZarni signalizace, kterd zajistuje napajeni dalsi
komponent energii. Ustfedna je uréena pro pifjem signaldi z piipojenych hlasict, k vyhod-
noceni signalu (poplach, porucha napajeni, zkrat nebo pteruseni linky), zaznamenani téchto
udalosti dale k akustické a vizualni signalizaci poplachového stavu. Za pomoci zatizeni pro
pienos pozarniho poplachu pieda informace o vzniku pozaru do operaéniho pracovisté hasic-

ského zachranného sboru. [13]
Pozarni poplachova zarizeni — zdroj zvuku nebo opticka signalizace. [13]
Hlasic tlacitkovy — vyuziva se pro ruéni vyhlaseni poplachu. [13]

Zarizeni pro prenos poplachového signalu — zatizeni slouZici pro pfenos poplachového sig-

nalu z ustiedny do ohlaSovny pozaru. [13]

Ohlasovna pozadru - stanovisté, pro piijem signalizace o pozaru. [13]

Ridici jednotka samocinného zarizeni pozarni ochrany — zatizeni aktivujici samocinné hasici
zatizeni. [13]

Samocinné zarizeni poZarni ochrany — technické zatizeni, jakymi jsou pozarni dvete, pozarni
klapky a stabilni hasici zafizeni [13]

Zarizeni pro prenos hlaseni poruchovych stavii — zatizeni, které umoznuje pienos porucho-
vého signalu z Gstiedny do pfijimaci stanice hlaseni poruchovych stavii. [13]

Prijimaci stanice hlaseni poruchovych stavii — misto, které zajistuje potiebna opateni k od-
stranéni poruchy. [13]

Napajeci zarizeni — dodava napajeni pro ustiednu EPS a dalsi zatizeni, které jsou z ustfedny
napajeny. [13]

OPPO — obsluzné pole pozarni ochrany, slouzi pro obsluhu zaskoleného pracovnika a pro

zasahové jednotky pozarni ochrany.

KTPO - kli¢ovy trezor pozarni ochrany, umist'uje se na fasadu pobliz vstupu do objektu, kde

se predpoklada mozny vstup zasahujicich jednotek hasi¢ského zachranného sboru.
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Déleni hlasicu poZaru
e Podle snimané fyzikalni veliciny — hlasi¢e koufové, teplotni, reagujici na vyzafovani
plamene, kombinované a specialni
e Podle zpusobu vyhodnoceni zmén fyzikalniho parametru — maximalni, diferencialni,
kombinované a inteligentni

e Podle casové reakce na zménu fyzikdlniho parametru — hlasi¢e bez zpozdéni a se

zpozdénim [12]
Déleni ustieden elektrické poZarni signalizace

e Sériova adresace — za sebou zapojenych nékolik pozarnich hlasica tvorici zoénu.
e Paralelni adresace — Ustiedna dokdze komunikovat s jednotlivymi pozarnimi hla-
sic¢i.[12]
Systémy pro pienos poplachového signalu

e Jednotna telefonni sit’

e Radiovy pfenos na vyhrazenych frekvencich

e GSM sit’ — prostifednictvim SMS

e 3G a 4G sité — prostrednictvim datovych ptenosii

e Internetova sit’ [12]

2.3.2.3 Sledovaci kamerové systémy (CCTV)

Jedna se o systémy prumyslové televize (CCTV Closed Circuit Television - uzavieny tele-
vizni okruh) je nejefektivnéj$im prvkem zabezpeceni objektu. Fyzicka ostraha ziskava oka-
mzity prehled o situaci, protoZe monitoruje n€kolik mist najednou a tim umoziuje rychlou

reakci na danou udalost ve stiezeném prostoru. [2, 10]

Dutvodem zfizovani systému CCTYV je zachytit obraz scény, tento obraz zpracovat a zobrazit
jej obsluze. Systém umoziuje zaznamenani videosignalu, ovladani kamer, ptfenos porucho-
vych a poplachovych stavil. Nejcastéji se kamerovy systém pouziva pro prevenci, aktivni

monitorovani, zpétné vyhodnoceni zaznamu i pro kontrolu zaméstnanct. [8]

S rozvojem pienosovych siti a digitalizaci obrazu se stale vice nasazuji kamery fungujici na
rozhrani IP (Internet Protokol). Tyto kamery maji webové rozhrani, které umoziiuje uzivateli
snimany obraz sledovat na svém pocitaci za pomoci webového prohlizece z libovolného

mista na svéte, proto jsou IP kamery pouzivany pro zabezpeceni vzdalenych objektu. [10]
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2.3.2.4 Systémy kontroly vstupii (EKV)

Podstatou systému kontroly vstupu je zabranéni vstupu neopravnénym osobam do vyhraze-
ného prostoru urcitych objektl nebo zabezpeceni dilezitych ¢i utajovanych informaci. Sys-
tém umoznuje sledovani pohybu osob v definovanych zonach, jejich vyhledavani, kontrolu
jednotlivych prechodti apod. pomoci technickych prostiedk ve formé jednoduchych sni-
macu identifikacnich karet bez evidence, az po uceleny on-line systém s centralni evidenci

a pfipadnym napojenim na dalsi aplikace.

Hlavnim ukolem pii zfizovani piistupovych systému je zajistit celkovou ochranu objektu,
velmi ¢asto napojenou na soustavu elektronické ochrany objektu. Z tohoto diivodu se voli
optimalni konfigurace z hlediska pouziti, nutné bezpecnosti a u€innosti kontroly vstupu.
Chranény prostor pak u¢inné zarucuje dle nadefinovanych pravidel na zéklad€ identifikace
uzivatele zvySenou ochranu osob a majetku organizace. Moznym feSenim zabezpeceni je
pouziti pasivnich induk¢nich karet, které umoznuji nejen kontrolu vstupu a pohybu osob v

objektu, ale i napojeni dochazkovy systém.
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3 BEZPECNOSTNI RIZIKA CENTRA POLYMERNICH SYSTEMU
UNIVERZITY TOMASE BATI VE ZLINE

Bezpecnostni rizika budou stanovena na zakladé bezpecnostni analyzy, ktera bude pro-
vedena za podpory bezpecnostniho prizkumu. Vystupem bezpe¢nostniho prizkumu bude
urceni moznych bezpecnostnich postupii pro stanoveni hrozeb. Po uréeni moznych hrozeb,
nasleduje analyza bezpe¢nostnich postupt. Vystupy bezpecnostni analyzy budou umoziovat

vypracovani analyzy rizik.

3.1 Bezpecnostni prizkum objektu CPS

Bezpecnostni prizkum objektu bude uskutecnén se zfetelem na vnéjsi, tak i vnitini
vlivy. V prizkumu bude posouzeno komplexni bezpecnostni prostiedi, v némz se objekt na-
chézi.

Bezpecnostni prizkum bude uskute¢nén na urovnich perimetru, plasté a prostoru ob-
jektu a to tak, Ze budou urceny vSechny aplikované prvky systémi na ochranu zivota, zdravi
0sob a majetku. Po provedeni bezpe¢nostniho prizkumu, bude vystupem seznam aplikova-
nych systémi objektu. Udaje potiebné pro analyzu budou shromazdény za pomoci ob-

chiizky a pozorovani jak okoli, tak i uvnitf budovy.

3.1.1 Popis mista a druh stavby
Adresa objektu:
Univerzita Tomase Bati ve Zlin¢
Centrum polymernich systému
ttida Tomase Bati 5678
760 01 Zlin

Budova je situovana v zastavéné Casti obce v lokalité tf. Tomase Bati. Jedna se o samostatné
stojici objekt ve svaZzitém terénu. Objekt ma celkovy piidorysny rozmér cca 71,6 X 41,2 m.
Je tvofen dvéma stejné dlouhymi ¢astmi (avSak rizné hlubokymi a s jinymi vySkovymi trov-
némi jednotlivych podlazi). Laboratorni ¢ast obsahuje 3 uzitna podlazi (2. NP az 4. NP),
administrativni ¢ast obsahuje 4 uzitna podlazi (2. NP az 5. NP). Laboratorni ¢ast s adminis-
trativni Casti je ve stfedni ¢asti propojena spojovacim krékem, ve kterém jsou kancelaie dok-

torandl a technické i socidlni zazemi jednotlivych pater.
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3.1.2 Perimetr objektu

Pozemek nalezici ke stavbé neni zaddnym zptsobem ohrazen proti vstupu cizich osob. Obvod
perimetru objektu neni zabezpecen Zadnym mechanickym zabrannym systémem, jen vjezdy
a vyjezdy jsou opatfeny zavorami, dale vSechny vstupy do objektu jsou monitorovany ka-

merovym systémem.
Sever

Na severni stran¢ se nachazi hlavni vstup objektu, ke kterému se pfistupuje z parkoviste,
které slouzi pro jak pro zaméstnance tak i navstévy. Vjezd na toto parkovisté je opatien
vjezdovou a vyjezdovou zavorou. Ovladani téchto zavor je zajisténo pomoci ptistupového

systému a interkomu pro komunikaci s recepci objektu.
Jih
Perimetr z jizni strany je ohrani¢en mistni komunikaci ulici Antoninova. Za touto komuni-

kaci se nachazi budovy Koleje Univerzity Tomase Bati a Stiedni primyslova Skola Zlin.
Vychod

Vychodni stranu tvofi parkovisté pro zaméstnance. Vjezd na toto parkoviste je opatien vjez-
dovou a vyjezdovou zavorou. Ovladani téchto zavor je zajiSténo pomoci piistupového sys-

tému a interkomu pro komunikaci s recepci objektu.
Zapad

Zapadni Cast tvori travnata ¢ast, kterd je ohraniCena tocnou trolejbusiit méstské hromadné

dopravy. V této Casti se nachazi zasobnikova stanice kapalného dusiku.

3.1.3 PIast objektu

Konstrukce budovy je z betonového skeletu. Budova je rozd€lena na dvé ¢asti. Na ¢ast ad-
ministrativni, ktera se nachazi v jizni ¢asti, kde jsou kancelafe védeckych a provoznich pra-
covnikil. Cast laboratorni je uréena pro laboratore, kde se aplikuje véda a vyzkum. Otvoro-

vymi vyplnémi je tvofena cast ploch, kterymi jsou okna, dvefe a roletové vrata.
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Sever

Severni strana oplasténi je tvofena zavésnou sklenénou fasadou v celé plose. Vstupy do bu-
dovy jsou karuselové dvefe, vrata do t€zké haly, dvojgaraz, prostor pro uskladiiovani od-
padu. Jednotlivé vstupy jsou opatieny CteCkami piistupového systému, interkomy a monito-

rovany kamerovym systémem.
Jih
Jizni strana je z ¢asti vystavéna z licovaného zdiva a z vétsi ¢asti zavésnou sklenénou fasa-

dou. V celé délce 1.NP se nachazeji okenni otvory technickych mistnosti. Nachazi se zde

nastupni plocha pro Integrovany zachranny systém.
Vychod

Na vychodni strané obou &asti se nachazeji pozarni unikové schodisté. Unikové schodisté
administrativni ¢asti je vyrobeno z Zeleznych perforovanych stupiiti. V celé vySce se jedna
o oteviené schodisté, vystup ze schodisté je chranén proti vstupu cizich osob pletivem, v
némz unikovou cestu tvori branka smétujici na parkovisté. V ¢asti laboratorni se jedna o

prosklené uzaviené schodisté s vystupnimi hlinikovymi dvefmi smétujici na parkoviste.
Zapad

Na zapadni stran& obou &asti se nachazeji pozarni tinikové schodisté. Unikové schodisté ad-
ministrativni ¢asti je vyrobeno z Zeleznych perforovanych stupiiii. V celé vysce se jedna o
oteviené schodisté, vystup ze schodiste je chranén proti vstupu cizich osob pletivem, v némz
unikovou cestu tvoii branka sméfujici do volného prostranstvi kde je moZzny tnik na tocnu
trolejbustt méstské hromadné dopravy. V ¢ésti laboratorni se jednd o prosklené uzaviené
schodiste s vystupnimi hlinikovymi dvefmi smétujici na to¢nu trolejbusti mestské hromadné

dopravy.
3.1.4 Prostory v budové

1. Podzemni podlaZi

V 1. PP jsou umistény prostory energetického a technického zazemi (trafostanice, elektro
rozvodna, vyménikova stanice, prostor pro vzduchotechnické jednotky, zdroj stlaceného
vzduchu, nahradni zdroj — dieselagregat, dvougaraz), skladovaci prostory, a také prostory

tézké laboratofe s jefabovymi drdhami a prostory specializovanych laboratofi s potfebou
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umisténi v suterénu. Hlavni vstup do objektu vede stfedni ¢asti S napojenim na schodisté

vedoucim do 1. NP.
1. Nadzemni podlaZi

V prostoru 1. NP je umistén hlavni foyer objektu s recepci a napojenim na prostor vnitiniho
centralniho schodisté umisténého v prostoru propojovaciho krc¢ku. V levé Casti je prostor
velké konferen¢éni mistnosti (kapacita 100 mist), seminarni mistnosti (kapacita 76 mist) a
videokonferen¢ni mistnost (kapacita 14 mist). Prostory socialniho zazemi jsou soucasti
vstupni haly. V zadni ¢asti jsou umistény prostory laboratofi. U prostoru stfedniho central-

niho schodisté jsou umistény prostory Saten vcetné prostorii socialniho zdzemi.
2. az 4. Nadzemni podlaZi

V prostoru 2. NP az 4. NP je dispozi¢ni feSeni zhruba totozné. V administrativni ¢asti a
propojovacim kréku je umistén administrativni provoz s prostory pro socialni zazemi. Unik
z administrativni ¢asti je feSen pies prostory dvou venkovnich otevienych schodist’ situova-
nych na obou krajnich ¢astech kancelarského objektu. V laboratorni ¢asti jsou kromé pro-
vozil laboratofi umistény prostory Saten se socialnimi zazemimi. Unik z laboratofi je fesen

ptes prostory dvou schodist’ situovanych na obou krajnich ¢astech této laboratorni budovy.
5. Nadzemni podlazi

V 5. NP nad administrativni ¢asti se nachazi dvé velké zasedaci mistnosti s kapacitou 30 a
39 mist, mistnost videokonferenc¢ni S kapacitou 18 mist a prostory socidlniho zdzemi. Z této
¢asti je umoznén vstup na venkovni terasu. V prostoru 5. NP nad laboratorni ¢asti jsou umis-
tény prostory technického zazemi (strojovna VZT, chladici stroje, odsavaci zafizeni z labo-

ratofi).

3.2 Bezpecnostni opatieni budovy

o fyzicka ochrana
o bezpecnostni agentura

e mechanické zabranné systém

o dvefe
o okna
o zavory

o clektrické poplachové systémy

o poplachové zabezpecovaci a tistiové systémy
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o elektricka pozérni signalizace
o sledovaci systémy v bezpecnostnich aplikacich
o systém kontroly vstupu
e protipozarni technické prostredky
o protipozarni hydrant
o hasici pfenosné pfistroje
o protipozarni klapky
o protipozarni ucpavky
o protipozéarni dvete

O pozéarni smérnice
3.3 Stanoveni moznych hrozeb pro centrum polymernich systémi

e Pozar

e Provozni havarie

e PoSkozeni Zivotniho prostiedi
e Vloupéni

o Krédez

e Vandalismus

e Napadeni osob

3.4 Fyzicka ochrana

Fyzicka ochrana budovy je zajiStovana zaméstnancem soukromé bezpecnostni agentury na
zaklad¢€ obchodni smlouvy. Zaméstnanec bezpecnostni agentury kond ¢innost na pevném
stanovisti, které se nachazi v 1. NP v levé casti foyer. V tomto pracovisti jsou umistény
vSechny obsluzné prvky poplachového a tisnového zabezpecovaciho systému. Pracovnik vy-
konava ¢innosti informativni a recepni sluzby. Je odén ve stejnokroji, kterym jsou vybaveni
vSichni zaméstnanci bezpecnostni agentury. Zaméstnanci agentury vykonavaji svou ¢innost
beze zbrané ¢i jinych donucovacich prostiedkli. K tomuto ucelu mé bezpecnostni agentura
vyjezdovou skupinu, kterd zasahuje na zadost pracovnika recepéni sluzby. Dostupnost zasa-
hujici jednotky na misto zasahu je stanoven na pét minut. Sluzba vykonavana na recepci je
z casového hlediska dvaceti ¢tythodinova. Je rozdélena na dvé dvanactihodinové smény, v

nichz slouZi jeden pracovnik.
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Denni recep¢ni sluzba plni funkci informacni, ptepojuje telefonické spojeni, zajistuje vydej
kli¢u, pristupovych karet a umoziuje vjezd navstévam na parkovisté za pomoci elektrického
vratného. Dale vykonava dohled nad elektronickymi poplachovymi systémy, které jsou in-
tegrovany do vizualizace systému fizeni budovy (BMS), ktery zobrazuje stav systému na

monitoru umisténého na recepci.

Pfi udalosti na poplachovém systému piichazi zprava formou SMS spravci objektu a vedou-
cimu technicko-provozniho odboru, kteti ve spolupraci s pracovnikem recepcni sluzby pod-

niknou piislusna opatieni.
V piipad¢€ nouze je na recepci moznost pouziti tla¢itek CENTRAL a TOTAL STOP.

Noc¢ni recepcni sluzba po odchodu vSech pracovnikt provede zastiezeni budovy pomoci kla-
vesnice instalované na recepci. Noc¢ni recep¢ni provadi dozor nad poplachovymi a monito-
rovacimi systémy, v piipad¢ jakékoli udalosti, telefonicky informuje dohledové a popla-
chové prijimaci centrum. V noc¢nich hodinach operac¢ni centrum vysila motorizovanou
hlidku ke kontrole perimetru a plasté objektu. Cetnost kontrol uréuje operaéni stiedisko,

které provadi kazdou hodinu informacni telefonni spojeni s recepéni sluzbou.
3.5 Technicka ochrana

3.5.1 Elektronické poplachové systémy

3.5.1.1 Elektronickd poZarni signalizace (EPS)

Cilem elektronické poZarni signalizace je zajistit ochranu majetku a osob pied nasledky po-

Zaru s nepfetrZitym monitorovanim a véasnou signalizaci jiz v po¢ate€nich fazich.

Hlasi¢e pozaru jsou nainstalovany v celém objektu s vyjimkou prostorti bez pozarniho rizika
(WC, umyvarny apod.). V prostorech zabezpecenych hlasi¢i EPS jsou instalovany automa-
tické hlasice elektronické pozarni signalizace a tlacitkové hléasic¢e. Z automatickych hléasic¢t
jsou pouzity opticko-koutové, tepelné, kombinované, linearni teplotni hlasi¢ a také linedrni
koutovy hlasi¢. Tepelné hlasice jsou pouzity v kuchynkéch, opticko-koufové a kombinované
hlasice jsou ve vSech ostatnich mistnostech. Linearni teplotni hlasic¢ je instalovan v prostoru
technického dvora, linearni koutovy hlésic¢ je vzhledem k prosklenému stropu instalovan ve
vrcholu centralniho schodisté. V chemickych skladech jsou namontovany opticko-koutové
hlasice do vybusného prostiedi. Tlacitkové hlasice jsou umistény na chodbach, u schodist,

unikovych vychodi, vychodl na volné prostranstvi a v technickych prostorech.
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Revize EPS je provadéna jednou ro¢né€ a zkouska provozu schopnosti jednou za Sest mésicti

odbornou firmou.

Typy pouzitych pozarnich hlasicu
e Opticko-koufovy hlasi¢ Honeywell IQuad, s odd¢lovaéem vedeni
e Termodiferencialni hlasi¢ Honeywell IQuad, s oddélovacem vedeni
e Multisenzorovy hlasi¢ Honeywell IQuad, s odd€lovacem vedeni

e Linearni koutovy hldsi¢ Honeywell Fireray 50 RV, s jednim zrcadlem

e Tlacitkovy pozarni hlasi¢ Honeywell Standard, IP66

Ustiedna elektronické pozarni signalizace je umisténa v zazemi recepce. V mistnosti je 0sa-
zeno paralelni zobrazovaci a ovladaci tablo propojené s usttednou kruhovou linkou. Napa-
jeni je realizovano samostatnym sitovym ptfivodem k ustfedné, tablu EPS a napéjecim zdro-
jum, ktery jsou napojeny z nevypinatelné ¢asti hlavniho rozvadéce. Jako nahradni zdroj ener-
gie jsou pouzity dva akumulatory AKU 12V/24Ah uloZené v ustiedné. Jisténi napajecich

zdroji je vyrazné oznaceno napisem ,,EPS-nevypinat!.
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Obr. 3 Ustiedna EPS
Typ ustredny a oviadaciho tabla

e Ustiedna ESSER FlexES control FX 18, 18 kruhovych vedeni
e QOvladaci tablo ESSER FlexES control FX2

Ustiedna - vyhodnocuje informace piedavané hlasi¢i pozaru. Obsahuje kromé jiného
napajeci sitovy zdroj a zéalohové akumuldtory. Pii vypadku napéjeciho napéti
230VAC/50Hz automaticky pfepind na provoz z ndhradniho zdroje (akumulétoril). Z Cel-

niho panelu uUstfedny Ize cely systém ovladat.
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Paralelni tablo — zobrazuje informace z ustiedny EPS a umoziuje také ustfednu ovladat.

Ovladana zarizeni - jsou zafizeni (napf. pozarni klapky, HUP — hlavni uzavér plynu,
pozarni vrata, apod.) pfipojend na vystupni cast Ustiedny EPS, ktera zajistuje jejich aktivaci

Vv ptipad¢ signalizace pozaru.

Opticko-kourovy hlasi¢ — pti vniknuti koute do komory hlasice dojde k pieruseni vysi-

laného infracerveného paprsku. Elektronika hlasi¢e vyhodnoti stav a vysle signal ustfedné.

Tepelny hlasic¢ - je pouzity tam, kde se v pocateénim stadiu pozaru predpoklada rychly

narist teploty.

Tlacitkovy hlasic - slouzi pro manudlni vyhlaSeni pozaru. Jsou instalovany ve vysce

1500mm nad podlahou.

3.5.1.2 Poplachovy zabezpecovaci a tisiiovy systém (PZTS)

Zabezpeceny objekt spadd svym zamétenim do stupné 1. VSechny pouzité prvky systému
jsou homologovany alespoti do kategorie 2, Gistfedna do kategorie 3 dle CSN 5013 1-1. Zaii-
zeni PZTS neni pfipojeno na pult dohledového poplachového piijimaciho centra (DPPC).
V objektu bezpeénostni agentura zajistuje 24 hodinovou obsluhu. Ustfedna je umisténa
v serverovné objektu. Systém PZTS je pfipojen do centralni objektové grafické nadstavby
BMS Promotic, kde je v mapovych planech mozné zjistit kde piesné k vyhlaseni poplachu
doslo a je mozné i zapinat a vypinat ¢asti systému PZTS. Komunikace mezi PZTS a grafic-

kou nadstavbou BMS je obousmérna.

Plastova ochrana je tvofena detektory tfiSténi skla a magnetickymi kontakty na oteviratel-
nych oknech a dvetich. Plastova ochrana je doplnéna prostorovou ochranou tvotfenou in-
frapasivnimi a dualnimi senzory PIR/MW. Ve zdvojené podlaze serverovny je umistén de-

tektor strezici zaplaveni tohoto prostoru.
Typy pouzitych senzorii a ustiedny

e Detektor tiisténi skla Honeywell FG1625TAS-G3, s dosahem 7,6m

e Dualni detektor Honeywell PRESTIGE DT, s dosahem 15m

¢ PIR detektor Honeywell PRESTIGE QD, s pyroelementem a dosahem 15m
e Kombinace PIR detektoru a detektoru tiisténi skla Honeywell ACTIV8BG
e Detektor zaplaveni Honeywell WB200

o Usttedna Honeywell GALAXYGD-520
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Na WC a sprchach pro zdravotné té€lesné postizené jSou instalovana tisnova tlacitka s tdhlem
a u dveii pak resetovaci tlac¢itko. Systémem PZTS jsou stfezena také dvirka klicového tre-

zoru KTPO umisténého ve fasadé vedle hlavniho vchodu.

Revize PZTS je provadéna jednou ro¢né a zkouska provozu schopnosti jednou za Sest mésict

odbornou firmou.

3.5.1.3 Kamerovy dohledovy systéem

Kamerovym systém monitoruje prostory vstupll do objektu, dale parkovaci plochy a tech-
nicky dvir. Kamery jsou instalovany na plasti budovy. Kamery jsou v IP provedeni, auto-
maticky pfepinatelné (den — barevny mod, noc - ¢ernobily mod). Zaznam z kamer je prova-
dén na kamerovy server umistén v serverovné. Zpracovavani videosignalu je provadéno in-
stalovanym softwarem Milestone XP Enterprise. Komunikace mezi kamerami a serverem
probihé po lokélni siti. Kamery jsou zafazeny do samostatné VLAN. Kamerovy systém je
integrovan do monitorovaciho systému BMS. Nap4ajeni kamer je prostfednictvim POE swit-

chi, které jsou napét'ove zalohovany UPS a diesel agregatem.
Typy instalovanych kamer

o Axis P1346-E
e Axis Q1755-E
e Axis Q6034-E

3.5.1.4 Elektronicka kontrola vstupii (EKV)

V budové Centra polymernich systém je instalovan systém kontroly vstupu od firmy Co-
minfo. Dveini multifunkéni fidici jednotky jsou vzdy vybaveny 4 analogovymi vstupy a 4
analogovymi vystupy. Dveini fidici jednotky jsou pfipojeny do objektové sité Ethernet. Pro
nastavovani prav jednotlivym kartam pomoci obsluznému softwaru je uren proSkoleny
spravce tohoto systému. Systém kontroly vstupu je integrovan do monitorovaciho systému
fizeni budovy. Pomoci systému fizeni budov Ize u ¢tecek menit rezim z koule-klika na klika-

klika nebo ¢teCku z BMS blokovat.

Systém kontroly vstupu je doplnén o IP vstupni tabla znacky 2N Helios Vario.

Ctecky

Instalovany jsou univerzalni Cteci a zapisovaci hlavy urcené k bezkontaktni identifikaci ¢i-

povych karet na kmitoc¢tu 13,56 MHz a 125 kHz. Kmitocet 13,56 MHz se zatim nevyuziva,
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protoze na celé UTB jsou ¢ipové karty s frekvenci 125 kHz. Zde byly tyto ¢tecky instalovany
pro moznost rozsifeni systému. Jsou v provedeni bez klavesnice, nebo s klavesnici pro za-
dani ¢iselnych udajti. Komunikace mezi dveini fidici jednotkou a ¢teckou je pres RS485.

Ctecka je napajena napétim 12V s bateriovou zalohou AKU12V/9Ah.
Elektrické zamky

Pouzity jsou elektromechanické samozamykaci zamky. Zamky jsou instalovany na vstup-
nich, unikovych a pozarn¢ odolnych dvefich (zamek je bez napajeni oboustranné prostupny).
Zamek je samozamykaci (pfi kazdém zavieni dvefi se automaticky vysune zdvora zamku).

Napdjeni je 12 VDC a je moznost monitorovat jeho ¢innosti.
Komunikacni tabla

Vybrané vstupy do objektu a nékteré vstupy uvniti budovy jsou vybaveny IP komu-
nika¢nim tablem. Z téchto tabel je moznost zavolat na recepéni sluzbu a ta miize odblokovat
dveini zamek pomoci zadanim kédu. Tabla jsou nainstalovana u vjezdl a vyjezdi z parko-

vist.
3.5.2 Monitorovaci systém Fizeni budovy

Objekt centra polymernich systémit vyuziva centralni monitorovaci systém (Building Ma-
nagement System — BMS Promotic) s napojenim na centralni dohledové centrum. Systém
BMS zajist'uje centralni jednotnou spravu budovy, sbér informaci, dat a idajti vSech dutlezi-
tych zafizeni a vybaveni budovy s moznosti nasledného zasahu. Do systému BMS jsou in-
tegrovany vSechny bezpecnostni technologie instalované v objektu. Centralni monitorovaci

systém BMS je provozovan za pomoci software Promotic.

3.5.2.1 Monitoring EPS

Ustiedna EPS a viechny hlasie jsou ptipojeny do BMS a jejich stav je monitorovan. Je
provedena vizualizace aktudlniho stavu hlésicl systému EPS. Alarmy jsou zpracovany a za-
znamenany monitoringem poruchovych stavii. Alarmové stavy jsou zabezpecené prenaseny
také na DPPC strazni sluzby a formou SMS zpravy spravci budovy i vedoucimu technicko-

provozniho odboru.

3.5.2.2 Integrace PZTS

Ustiedna PZTS a viechny senzory systému PZTS jsou piipojeny do BMS a jejich stav je

monitorovan. Je mozno sledovat aktualni stav zastieZeni objektu, alarmové stavy a historie
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akci. Je umoznéno adresné fizeni zastfeZeni. Alarmové stavy jsou zabezpecené pienaseny
také na DPPC strazni sluzby a formou SMS zpravy spravci budovy i vedoucimu technicko-
provozniho odboru. Je provedena vizualizace aktualniho stavu systému PZTS v ptudorysech

objektu.

3.5.2.3 Integrace EKV

Ptistupovy systém je integrovan do BMS, je provedena vizualizace systému v pudorysech
objektu. Systém umoziluje sledovani aktudlnich udélosti a stavii. Komunikace se systémem
PZTS, vytvati vazby — snimac piistupového systému muizZe slouZit jako terminal zabezpeco-

vaciho systému.

3.5.2.4 Kamerovy systéem

Kamery jsou integrovany do monitorovaciho systému BMS. Zaznam z kamer je automaticky

dostupny pii alarmové situaci, Zivy nadhled v obrazovce BMS.

3.5.2.5 Monitoring poruchovych stavit

Poruchové stavy (EPS, PZTS, vytahy, zaplaveni, signalizace meznich teplot a tlaka v topeni
I VZT, ztrata napéti) jsou vyhodnocovany systémem BMS a aktualné zobrazovany v dispe-
¢inku BMS s vyzadanim potvrzeni alarmového stavu. Poruchové stavy se archivuji do logii

na serveru BMS.
3.5.3 ProtipoZzarni technické prostiedky

3.5.3.1 Pienosné hasici piistroje

Ptenosné hasici pfistroje jsou v celém objektu stejného typu PG6 s hasici schopnosti
21A/113B. Pocet pienosnych hasicich pfistrojii na uzitnou plochu u téchto typu je jeden kus
na 200 m?, ktera odpovida vyhlasce ¢.246/2001 sb.. Garaz a prostor pro ukladani odpadi
jsou vybaveny ptenosnymi hasicimi pfistroji PG 10 s hasici schopnosti 34A/183B dle vy-
hlasky ¢.23/2008 sb.. Hasici pfistroje jsou ptipevnény na zdi ve vysce nad podlahou 135 cm
v trovni spoustéciho mechanizmu. Nejsou nijak chranény proti jejich zneuziti. Revize pie-

nosnych hasicich pfistrojii je provadéna jednou rocné¢ odbornou firmou.
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Obr. 4 Prenosny hasici pristroj

Prenosny hasici pristroj PG6 21A/113B/C, hmotnost napln¢ 6kg, univerzalni hasici prasek
FUREX, tfida pozaru A, B, C.

Prenosny hasici pristroj PG10 34A4/183B/C, hmotnost naplné 10kg, univerzalni hasici pra-
Sek FUREX, tfida pozaru A, B, C.

A - pevné latky (dfevo, papir, guma, plasty)
B - kapalné¢ latky (benzin, olej, alkohol, barvy)
C — plynné latky (metan, propan, acetylén, vodik)

MozZnost haseni elektrickych zatfizeni pod napétim do 1000V z minimalni vzdalenosti 1m.

3.5.3.2 PoZarni hydrant

Objekt je vybaven rozvodem vnitini pozarni vody. Tento systém (pozarni vodovod) je na-
pojen na vnitini vodovod a trvale pod tlakem s okamzitou dostupnou plynulou dodavkou
vody. Hadicovy systém je proveden tak, aby mohl byt u¢inn¢ obsluhovan jednou osobou.
Hadicovy systém je osazen ve vysce 1,2 m nad podlahou (méfeno ke stiedu zatizeni) a umis-
tén tak, aby k nému osoby mély snadny ptistup. Hadicovy systém je feSen, Ze i1 nejodlehlejsi
misto je v dosahu s tvarové stalé hadice 30 m. Vnitini rozvod vody je dimenzovan tak, aby
na pritokovém ventilu nebo kohoutu hadicového systému byl zajistén pietlak (hydrodyna-
micky) alespon 0,2 MPa a soucasn¢ prutok vody z uzaviratelné proudnice v mnozstvi mini-

malné Q = 0,3 I/s.
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Revize téchto zatizeni jsou provadéna jednou ro¢né odbornou firmou.

Obr. 5 Pozarni hydrant

3.5.3.3 Tlacitka CENTRAL a TOTAL STOP

V piipadé pozaru musi byt umoznéno centralni vypnuti téch elektrickych zafizeni v objektu
(nebo jejich ¢asti), jejichz funkce neni nutna pii pozaru — CENTRAL STOP, ale zéroven
musi byt zachovana dodavka elektrické energie poZarnich bezpecnostnich zatfizeni a zafi-
zeni, kterd musi byt funkcni v ptipade pozaru.

V ptipad¢ potieby je umoZznéno vypnuti vSech zatizeni v objektu (nebo jejich ¢asti), vEetné
pozarné bezpecnostnich zafizeni tlacitkem TOTAL STOP, toto vypnuti je chranéno proti

neopravnénému ¢i nechténému pouZiti.

VSE MiMO vée Mlm; WP[N‘ V§E

UPS/CBS - NODA CBS - NO/DA

Obr. 6 Tlacitka CENTRAL a TOTAL STOP
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3.5.3.4 ProtipoZarni klapky

Protipozarni klapky jsou instalovany pro uzavieni vzduchotechnického potrubi, ¢imz od
sebe odd¢luji jednotlivé pozarni Giseky, aby nedoslo k rozsifeni pozaru a to plamene, tepla i
zplodin zptsobenych hofenim.

Pozarni klapky jsou osazeny tak, aby jejich obsluha a kontrola byla co nejjednodussi. Jsou

zakresleny v planech, aby jejich dohledani bylo co nejjednodussi. Kazda klapka je oznacena

vyrobnim $titkem, ktery obsahuje identifikacni udaje, a zptsob, jakym se ovladaji.

Protipozarni klapky jsou ovladany pomoci tepelné pojistky nebo elektromagnetu, ktery je

ovladan z Gsttedny EPS.

Revize protipozarnich klapek jsou provadény jednou ro¢né odbornou firmou.

3.5.3.5 PoZdrni dvere a stény

VSechny prostory s pozarnim rizikem oddéleny dveifmi, mimo socialnich zafizeni, jsou vyba-
veny dvefmi pozarnimi. Tyto dvefe jsou oznaCeny Stitkem na viditelném misté na zarubni, tak i

na dveinim kiidle.

@ZAW |_El 45 DP1

. 140242 83

Obr. 7 Identifikacni stitek pozarnich dveri a sten
Legenda popisu:
E - 0znaceni pro celistvost konstrukce
| - oznaceni pro konstrukce s pozarn¢ izolacnimi vlastnostmi
45 — hodnota pozarni odolnosti v minutach
D1 - nezvysuje v pozadované dob¢ intenzitu pozaru [14]
14 0242 83 — evidencni ¢islo pozarnich dveti

Revize pozarnich dveii jsou provadény jednou ro¢né odbornou firmou.
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3.5.3.6 PoZdarni smérnice

V objektu se nachazi na obvodovych zdech u vychodl pozarni evakua¢ni plan a pozarni

poplachové smérnice.
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Obr. 8 Pozarni poplachové smérnice

3.6 Evakuace osob

Za ptedpokladu vyskytu pozaru je nutno zabezpecit, aby osoby nachazejici se v objektu tento
objekt co nejdiive opustily. Unikové cesty z kazdého mista v objektu (1. PP az 4. NP) jsou
zabezpe&eny vice sméry piimo do volného venkovniho prostoru (venkovni schodisté CHUC

typu A — pfirozené vétrani). Tyto Ginikové cesty jsou vybaveny nouzovym osvétlenim s pik-

togramy o sméru Uniku.

EVAKUACNI PLAN 3NPA-3NPL

Univerzita Tomése Bati ve Zliné, Centrum polymernich systémi
tfida Tomade Bati 5678, 760 01 Zlin

R g ReE A RaERREaAL

© IDESTOATE SMER UNIU "2 . TISNOVE VOLANI
[ TN S €59 ¥S1U2 00 CRIEXTU 10 [ wsa
[ ot 155 [ DRAOTNCU ACHRANA StL8A

5] PrewosKY wasict pRiSTROS 158 [ pouce

Obr. 9 Evakuacni plan
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4 ANALYZA BEZPECNOSTNICH RIZIK OBJEKTU CENTRA
POLYMERNICH SYSTEMU UNIVERZITY TOMASE BATI VE
ZLINE

Analyza bezpecénostnich rizik byla sou¢asné zpracovana na ¢ast objektu laboratorni i na ¢ast

administrativni.

4.1 Analyza bezpecnostnich rizik

Pro analyzu rizik Centra polymernich systému byla zvolena analyza semikvalitativni, pro-
toze ke slovnimu hodnoceni je pfitazena hodnota bodové stupnice z divodu vypoctu stupné
rizika. Z bezpecnostniho prizkumu se stanovily hrozby a aktiva. Pomoci podkladui byla pro-

vedena hodnoceni hrozeb proti v§em aktivim.
Bodové stupnice

Pro vyznamu dopadu a pravdépodobnost pfitomnosti hrozeb, byla sestavena bodova stup-
nice od jednoho aZ do péti bodi. Kazdy jednotlivy stupeit mé slovni hodnoceni dle dané
dilezitosti.

Vyznam dopadu byl bodovan dle negativniho G¢inku na provozni funkce organizace.

Posouzeni dopadu hrozby na aktiva

Tab. 2 Hodnoceni vyznamu dopadu hrozby.

Bodové hodno- ] o
Vyznam dopadu Vliv na organizaci
ceni
1 Bezvyznamny Zadny vliv
2 malo vyznamny Omezeni maximalné dva tydny
3 Vyznamny Omezeni maximalné dva mésice
4 Velmi vyznamny Omezeni na dobu neurcitou
5 Nepiipustny Nelze nahradit
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Posouzeni pravdépodobnosti piitomnosti hrozby

Tab. 3 Hodnoceni pravdépodobnosti pritomnosti hrozby.

Bodové y
Pravdépodobnost L
hodno- ' Protiopatieni
pritomnosti
ceni

1 Témer zadna Bezpecnostni normy, vhodné opatieni, pokojné prostredi

2 Mimotadna Bezpecnostni normy, pokojné prostiedi

3 Bézna Bezpecnostni normy, absence provozni smérnice

4 Vysoka Bezpecnostni normy netiplné

5 Hrani¢ni Bezpec¢nostni normy chybi

4.2 Analyza bezpecnostnich rizik objektu CPS
Hrozby: pozar, kradez v objektu, kradez v perimetru, vandalismus, provozni poruchy
Aktiva: osoby, vybaveni, technologie

Tab. 4 Prirazeni hrozeb na aktiva.

AKTIVA HROZBY
A. Pozar B. Kradez C. Vandalismus | D. Provozni poruchy
I. Osoby * *
II. Vybaveni * * * *
I11. Technologie * * * *

Hvézdickami jsou vyznaceny vztahy mezi aktivy a hrozbou.

Provozni porucha miize byt stav nedodrzeni stanovenych provoznich podminek, ptedpisii
pro obsluhu a udrZzbu (zdvady na elektroinstalaci, vodovodni a topné soustavé a soustaveé

rozvodu plynti).
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Opatieni vit¢i hrozbam

Tab. 5 Opatreni vici hrozbam

Hrozby Opatieni dle norem Zvysené opatieni
PZTS, EPS, Pozarni hydrant, Pfenosné
Poss hasici pfistroje, Pozarni a poplachové Pravidelny dohled
ozar
smérnice, Smérnice pro zameéstnance, Spolehlivost osob
Provozni fad objektu
Kradez uvnitt EKV Spolehlivost osob
Kradez v perimetru CCTV, MZS Zadné

Vandalismus CCTV Spolehlivost osob
Provozni poruchy Revize, Kontroly, funkéni zkousky Pravidelna kontrola

V tabulce je porovnani zavedenych opatieni dle norem a zvySena opatieni vzhledem k hroz-
bam.

Uréeni urovné rizika:

Stupeii rizika jen stanoven dle vztahu vyznamu dopadu a pravdépodobnosti pfitomnosti

hroby. Ve sloupci stupen rizika je vyobrazen ndsobek bodového ohodnoceni ze vztahu

AKTIVA x HROZBA. Pro posouzeni stupné rizika byl pouZit vzorec
R=DxP
R — stupen rizika, D — vyznam dopadu, P — pravdépodobnost pfitomnosti[5]
Bodové ohodnoceni bylo provedeno na zaklad¢ odhadu a sezndmeni se Se skute¢nym sta-
vem. Pokud se jedna o ohrozeni zdravi nebo zivota osob bude vzdy ve sloupci vyznam do-

padu bodové hodnoceni pét bodt. Pravdépodobnost ptitomnosti hrozba byla ohodnocena dle

jiz zavedenych opatieni k potlaceni hrozby.
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Tab. 6 Urceni urovné rizika

HROZBA x AKTIVA| Vyznam dopadu Pravdépodobnost Stupeti rizika
pritomnosti
AXL. 5 1 5
AXIL. 4 1 4
AXII. 2 1 2
BxIl. 2 2 4
Bx Il 1 1 2
CxIL. 1 2 2
Cx Ml 2 1 2
Dxl. 5 1 5
DxII. 1 1 1
D x Il 1 1 1

Hodnoceni stupné rizika a vyskytu hrozby:

Pro vyhodnoceni stupné rizika byla nejprve uréena bezpecna uroven, aby bylo mozné ohod-
notit vysledny stav. Bezpecnostni urovein si kazdy podnik nebo organizace musi urcit dle
svych poZadavki na tuto Groven. Vyhodnoceni urcilo stav bezpecny a stav nepiipustny. Pti
stupni rizika s bodovym stavem ,,nepripustny“ je nutno zabezpecit zvySenym opatienim.
Tato situace by nastala, pokud by dlouhodobé omezeni ¢innosti organizace bylo na zakladé
pfitomnosti mimotadné udalosti pii naruseni bezpe¢nostnich norem. Pii uréeni stupné rizika
u této udalosti bude vyznam dopadu ohodnocen ttemi body a pravdépodobnost pritomnosti
body dvéma. Pro posouzeni tohoto rizika se pouzije vzorec R = D X P. Po zadani hodnot do
vzorce R = 3 x 2, vychazi pro minimalni stupen rizika Cislice Sest. Tato Cislice rozlisi stupné
rizika na bezpe¢na a vyznamna rizika. Sest bodt z dvaceti osmi vyjadii procentualni stupeti
rizika. Po vypoctu odpovida 21% minimalni hranici pro rizika, ktera budou v kategorii rizik

nazyvana ,,Vyznamna rizika “.
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Vyjadieni stupné rizika v procentech

Kategorie rizik:

Bézna rizika 1% az 20%

Vyznamna rizika 21% az 100% - neptipustny stav

Tab. 7 Procentualni vyjadieni stupné rizika objektu

HROZBA x AKTIVA Stupen rizika Procentuélni vyjadieni
AxI. 5 18%
AxIIL. 4 14%
A X III. 2 7%
B x Il 4 14%
B x Il 2 7%
CxIl. 2 7%
C x Il 2 7%
Dxl. 5 18%
D x II. 1 3%
D x Il 1 3%

Dle tabulky procentualniho vyjadieni stupné rizik nebyla shledana zadna rizika, ktera by
spadala do kategorie ,,Vyznamna rizika“. Z tohoto divodu neni potieba provadét protiopat-

feni pro zachovani bezpecného stavu.



UTB ve Zliné, Fakulta aplikované informatiky

53

1. NAVRH A ZAVER
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5 NAVRH NA SNIZENI BEZPECNOSTNICH RIZIK

Na zakladé provedené bezpe€nostni analyzy rizik nebyla shledana zadna rizika, ktera by
ovlivnila plynuly chod organizace. AvSak drobné nedostatky se vyskytuji i pies pozitivni
vysledky analyzy. Pfi provadéni bezpecnostniho prizkumu byly zjistény tyto nedostatky:

1) Jizni strana
Perimetr jizni strany 1. NP je voln¢ pfistupny az k plasti budovy. Pfipadny narusSitel mize
poskodit sklenéné vypln€ oken nebo poskodit sklenéné oplasténi objektu ve vyssich patrech.

Na levé ¢asti se nachazi HUP — hlavni uzavér plynu, ktery je zabezpecen pouze plechovymi

dvetfmi skiiné a standartnim uzaviracim systémem.

Pro ochranu jizni strany bych doporucil pfemisténi dvou kustt kamer PTZ nebo instalaci
novych dvou kust kamer S no¢nim pfisvitem a funkci antivandal, napojenych do systému

CCTV objektu.
Cenovy odhad 50.000,- K¢&.
2) Zapadni strana

V této Casti perimetru se nachazi stanice kapalného dusiku, ktera je chranéna pouze oploce-
nim z perforovaného ocelového materialu. Vandal m4 moznost pfijit k tomuto oploceni,
vhodit pfedmét do tohoto oploceného prostoru a poskodit potrubi vedouci do budovy ze
stanice.

Navrhuji opatfit oploceni stfechou ze stejného materialu jako je oplasténi.

Cenovy odhad 25.000,- K¢.

3) Fyzicka ochrana

Pii pouziti komunikatoru na plasti budovy si nemlze zaméstnanec bezpecnostni agentury

ovérit totoZznost osoby, ktera zada vstup do budovy.

Navrhuji doplnit stavajici komunikatory 2N Helios IP Vario o vnitini kameru pro podporu
videohovoru. Na recepci taktéZ vymeénu stavajiciho telefonniho pfistroje za ptistroj s moz-

nosti zobrazeni videohovoru.

Cenovy odhad 120.000,- K¢.
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4) Hlavni vstupni schodiste

Schody jsou opatieny pouze epoxidovym hladkym natérem. V obdobi neptiznivého pocasi

muze dojit k uklouznuti a poranéni na schodech.

Doporucuji vhodné zajistit drsnost stupnic, aby nemohlo dojit k uklouznuti obzvlasté v zim-

nim obdobi.
Cenovy odhad 15.000,- K¢.

5) Vydavani pristupovych karet
Pii zajistovani servisu i tiklidu jsou vydavany piistupové karty do prostor objektu. Tyto karty
maji mozny pristup do vSech prostor bez omezeni, jak v ¢asti laboratorni, tak i administra-
tivni.
Navrhuji, aby recepéni méli moznost na karty zadavat pristup jen do prostor, ve kterych je
servis, piipadné uklid provadén.
Cenovy odhad 100.000,- K¢.

6) Centrdlni schodiste

Pti prizkumu byly opakované otevieny patrové vstupni dvefe do administrativni ¢asti. Je
mozny vstup cizi osoby a odcizeni véci. Tyto dvefe jsou opatieny ¢teci hlavou EKV a ko-

munikatorem 2N pro zamezeni vstupu.
Doporucuji seznamit zaméstnance s timto rizikem.
Beznakladové teseni.
7) Vydej klici
Recepcni sluzba pti vydeji klicl neovéfuje totoznost zadatele. Provadi pouze zépis o vydani
kli¢e a vyzaduje podpis zadatele.

Doporucuji provést kontrolu, zda recepéni miize vyzadovat ovéreni zadatele (napt. obCansky

prikaz). K pisemnému zaznamu doplnit telefonni ¢islo na zadatele.

Beznakladové feseni.
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ZAVER
Cilem bakalaiské prace bylo urceni hrozeb a rizik, které¢ by mohly mit vliv na plynuly chod
Centra polymernich systéma Univerzity Tomase Bati ve Zlin¢. Popis aktudlniho stavu za-

bezpeceni a vypracovani analyzy s naslednym doporu¢enim na zvySeni ochrany zivota,

zdravi osob a majetku.

Pted zpracovanim bezpecnostni analyzy rizik byl proveden bezpecnostni priizkum objektu
na Urovni perimetru, plasté a prostoru. Byla provedena identifikace systémul pro ochranu

Zivota, zdravi osob a majetku, které jsou v budové CPS instalovany.

Perimetr neobsahuje mechanické zabranné systémy, které by zabranily vettelci vstup az
K plasti objektu. Perimetr je z ¢asti monitorovan kamerovym systémem a je zobrazovan na

monitor umistény na recepci, kterou obsluhuje pracovnik bezpecnostni agentury.

Plastovou ochranu tvofi prvky mechanického zabranného systému (okna, dvefte, vrata, ro-
lety), které jsou opatfeny magnetickymi kontakty, detektory tfisténi skla a elektronickym

systémem kontroly vstupu.

Prostorovou ochranu zabezpecuje uceleny systém PZTS, ktery je implementovan do BMS,
tim je zajisténa 24 hodinova kontrola vSech systéml budovy prostfednictvim pracovniki
bezpecnostni agentury. Byly provéfeny pozarni technické prostiedky (pfenosné hasici pti-
stroje, pozarni hydranty a pozarni dvere) jejich dostupnost a moznosti manipulace. Ovéfeni
zda jsou dodrZovany terminy pravidelnych revizi. Provéfeny byly moZnosti tniku pied po-
zarem za pomoci unikovych cest, které jsou znaceny nouzovym osvétlenim s piktogramy

sméru uniku.

U vsech analyzovany systému jsou provadény prohlidky, provozni kontroly a revize dle za-

konnych pozadavki nebo pozadavkl vyrobci.

Dle vypracované bezpe¢nostni analyzy rizik, ktera byla provedena za pomoci metody se-
mikvalitativni analyzy, nebyla shledana zadna rizika, ktera by spadala do kategorie ,,Vy-
znamna rizika “. Z tohoto diivodu neni potieba provadét protiopatieni pro zachovani bezpec-
ného stavu. AvSak drobné nedostatky se vyskytuji i pies pozitivni vysledky analyzy. Pfi
provadéni bezpecnostniho pruzkumu byly zjistény nedostatky, které jsou popsany v kapitole

Navrh na sniZzeni bezpecnostnich rizik, ktery je doplnén o doporucené feseni a cenovy odhad.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS
BOZP
EPS
DPPC
MZS
CCTV
EKV
PCR
GSM
IP
BMS
VLAN
UPS
PoE
PCO
UTB
vZT

CHUC

Poplachovy zabezpecovaci a tisnovy systém
Bezpecnost a ochrana zdravi pfi praci
Elektronicky pozarni systém

Dohledové poplachové ptijimaci centrum
Mechanicky zabranny systém

Uzavieny ptenos televizniho signalu
Elektronicka kontrola vstupu

Policie Ceské republiky

Globalni systém pro mobilni komunikaci
Standardni sitovy protokol

Building Management System (sprava fizeni budov)
Virtualni lokalni sit’

Zalozni zdroj napajeni

Napédjeni po datovém sitovém kabelu

Pult centralni ochrany

Univerzita Tomase Bati ve Zliné
Vzduchotechnika a klimatizace

Chranéna tnikova cesta
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