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ABSTRAKT

Cilem této prace se bylo nejdiive vratit do historie kontroly hranic Ceskoslovenska a po-
psat jakym zptisobem byla provadéna kontrola a ochrana hranic. Déle se zaméfit na zptisob
ochrany hranic v CR a jinych statech v dnesni dobg. V dal3ich kapitolach jsem se vénoval
analyze bezpecnostnich rizik souvisejicich s ochranou hranic, které aktualné hrozi. Provedl
jsem analyzu vhodnych technickych systému, kterych by mohlo byt uzito k ochrané hranic
CR. V praktické &asti jsem se zaméfil na navrh zabezpe&eni hranic prostiednictvim tech-
nické ochrany a fyzické ostrahy. Ddle jsem se zabyval ekonomickym vyhodnocenim navr-
hovaného feSeni a jeho pfinos pro spolecnost. Zavérem jsem se zabyval dalsim moznym

vyvojem uzitych systém.

Kli¢ova slova: historické metody ochrany hranic, soucasny stav, analyza bezpe¢nostnich

rizik, analyza technickych systémi, technické ochrana, fyzicka ostraha, kamerovy systém

ABSTRACT

The first aim of this work is to return into the history of the border control of Czechoslova-
kia and describe in which way the border protection was performed. Furthermore, it is fo-
cused on the way of border protection in the Czech Republic and other countries nowa-
days. In other chapters, there has been made the analysis of current security risks related to
the protection of borders. There has been performed an analysis of appropriate technologi-
cal systems that could be used to protect the borders of the Czech Republic. The practical
part has been focused on the suggestion of border protection through both technical as well
as physical protection. There has also been elaborated the economic evaluation of the pro-
posed solution and its benefits for the society. Finally, there has been outlined a possible

further development of applied systems.

Keywords: historical methods of border protection, current status, analysis of security

risks, analysis of technological systems, technical protection, physical protection, CCTV.
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UvVOD

Z divodu mozného ohroZeni bezpednosti Ceské republiky, pfedevsim bezpecnosti obyva-
telstva a jednotlivce vlivem narGstajici migracni viny ve svété¢ a s ni spojené moznosti
hrozby teroristickych utokt, extremismu, které by mohly zptsobit rozsahlé skody na zivo-
tech a majetku, je tfeba se zamyslet nad vybudovanim bezpecnostniho systému k ochrané
hranic CR. Tento systém by eliminoval nebo alespofi minimalizoval uvedené hrozby tim,
ze by zamezil nebo upozornil na mozny vyskyt nositell téchto rizik a diky tomuto systému

by bylo mozné okamzité reagovat na vzniklou situaci.

Ve své praci se nejdiive vracim do historie Ceskoslovenska, Ceska a nékterych dalsich
zemi a zjiSt'uji, jakym zplisobem byla provedena ochrana hranic, jeji stteZeni. Dal§imi
kroky prace bude analyza a identifikace bezpe¢nostnich rizik v souvislosti s ochranou hra-
nic CR, piehled a vybér vhodnych technicky prvki a systémt K ochrané hranic. V dal§im
kroku navrhnu takovy systém za vyuziti technickych prvka, ktery by odpovidal potiebam a
moznostem ochrany hranic CR a ktery by mohl poslouZit jako piipadny navod & namét

k vybudovani systému, ktery by slouzil k ochran¢ hranic.

Cilem této prace je navrhnout systém pro zabezpeéeni hranic CR, ktery bude spolehlivy,

jeho cena bude odpovidat kvalité¢ a bude vhodny pro dané prostiedi.



UTB ve Zliné, Fakulta aplikované informatiky

10

. TEORETICKA CAST
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1 HISTORIE OCHRANY CESKOSLOVENSKYCH A CESKYCH
HRANIC

1.1 Pravni uprava
312/2001 Sb. Zakon o statnich hranicich CR
216/2002 Sb. Zakon o ochrané statnich CR

373/2008 Sb. Sdéleni Ministerstva vnitra o vyhlaSeni seznamu hrani¢nich prechodi a roz-

sahu jejich provozu v ptipadé do¢asného znovuzavedeni ochrany vnitinich hranic CR
A dalsi vyhlasky, které stanovuji dohody mezi jednotlivymi okolnimi zemémi.

V zakon& 312/2001 Sb. o statnich hranicich CR, v hlavé I, §2 je uveden pojem statni hra-
nice. Statni hranice oddéluje vysostné tizemi Ceské republiky od tizemi sousednich sttt
jak na zemském povrchu, tak svislym smérem ve vzduSném prostoru i pod zemskym po-
vrchem, v nadzemnich a podzemnich stavbach a zafizenich. Statni hranice jsou stanoveny
mezinarodni smlouvou nebo ustavnim zakonem. Polohu statnich hranic 1ze urcit z hranic-
niho dokumentarniho dila nebo z vyznadeni pribéhu statnich hranic v terénu. Ceska repub-
lika sousedi se Slovenskou republikou, Rakouskem, Némeckem a Polskem. Cesko-
slovenské hranice je dlouha 251 km, Cesko-rakouska hranice ma 460 km, Cesko-némecka

hranice je dlouha 819 km a Cesko-polska hranice méa 796 km.

V hlavé I §2 dalSich odstavcich vySe uvedeného zékona je také uvedeno, Ze dokumentarni
dilo je soubor geodetickych a popisnych idaji o statnich hranicich. Obsah a forma je sta-
novena mezinarodni smlouvou. Caru statnich hranic tvofi souvisld& mnozina bodd, které
urcuji prubeh statnich hranic. Lomovy bod, je bod ¢ary, v némz ¢ara statnich hranic méni
smér. Hrani¢nim vodnim tokem, je tok, kterym dle mezindrodni smlouvy probiha
V podélném sméru &ara statnich hranic. Udrzbou vyznadeni priib&hu statnich hranic je kon-

trola spravnosti polohy hrani¢nich znaki a jejich obnova napf. natérem. [1]

Hlava II zakona 312/2001 Sb. stanovuje prubéh a znaceni statnich hranic. Statni hranice
musi byt vyznafena zfetelnymi, jednozna¢nymi hrani¢nimi znaky. Poloha téchto znaki je
dana soufadnicemi uvedenymi v hrani¢cnim dokumentirnim dile. Mezindrodni smlouva
urcuje popis, tvar, rozmer a material, ze kterého je znak zhotoven. Je zde také rozd€leno

ptimé a neptimé vyznaceni statnich hranic. [1]
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Piimé vyznaceni — jestlize statni hranice probihd po spojnici hrani¢nich znakl nebo po

v s

spojnici lomovych bodd. Hrani¢ni znaky jsou 0sazeny v ¢afe statnich hranic. [1]

Neptimé vyznaceni — jestlize statni hranice probihd hrani¢nim vodnim tokem, cestou, pii-

kopem nebo jinym zplisobem stanovenym v hrani¢nim dokumentarnim dile. Hrani¢ni zna-
ky jsou osazeny stiidavé nebo po obou strandch ¢ary statni hranice. Dalsi paragrafy této
hlavy ndm stanovuji zafizeni upozornujici na prub¢h statni hranice a umisténi téchto zafi-

zeni. [1]

V hlavé IV tohoto zdkona je vymezena pusobnost ministerstva vnitra. Ministerstvo vnitra
ma ve své puisobnosti vyznacovani, vyty¢ovani, umistovani, zamétovani, udrzbu vyznace-
ni prubéhu statni hranic, spravuje dokumentarni dilo, vydava prikazy dle mezinarodni
smlouvy a vede evidenci osob téchto pritkazii k vykonu ¢innosti na statnich hranicich a
dalsi ¢innosti. Pfedevs§im koordinuje ¢innost statnich organti ve vécech tykajicich se spravy
statnich hranic a vyjadfuje se ke stavbam, stavebnim, technickym a jinym opatfenim na

statnich hranicich nebo V jeji bezprosttedni blizkosti. [1]

V zakoné 216/2002 Sb. o ochrané hranic CR, v hlavé I, §2 je uveden pojem ochrany hra-
nic:
,»Ochranou hranic se rozumi soubor opatieni organizacniho a technického charakteru, je-

hoZ cilem je zabranit nedovolenému piekracovani statnich hranic Ceské republiky.« [2]

Soubor opatieni k ochran¢ hranic se provadi na hrani¢nich ptechodech a mimo né ve vzda-
lenosti do 5 km v blizkosti hranic a do vzdalenosti 25 kilometrii od hranic. Monitorovani a

ochranu hranic ma za tkol Policie CR.
V tomto zakoné v Hlavé I je dale uvedeno, jakym zptuisobem lze piekracovat hranice.

,Hranice lze ptfekraCovat za podminek stanovenych zvlaStnim pravnim piedpisem nebo

mezinarodni smlouvou, jiz je Ceska republika vazana.* [2]

Osoby, které piekracuji hranice, dle zvlastniho pradvniho piedpisu nebo mezinarodni
smlouvy jsou povinni na vyzvu Policie CR, se podrobit kontrole. Osoby hranici piekro¢i
nedovolené, pokud hranici piekro¢i mimo hrani¢ni pfechod, imysln€ se vyhne hrani¢ni
kontrole, mimo provozni dobu hrani¢niho pfechodu nebo piekroci-li hranici v rozporu
s icelem hrani¢niho ptechodu, pokud zvlastni pravni predpis nebo mezindrodni smlouva

nestanovi jinak.
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Hlava II zdkona 216/2008 Sb. upravuje opravnéni pii zajisStovani ochrany hranic. Toto
opravnéni uréuje, které opravnéni maji ptislusnici Policie CR (vyzvat k prokazani totoz-
nosti, prohlidku osoby, dopravniho prostfedku, vstupovani na pozemky, umistovani bez-

pecnostnich prostiedk).

Hlava III tohoto zakona vymezuje povinnosti osob v souvislosti s ochranou hranic. [2]

1.2 Historie ochrany hranic Ceskoslovenska a CR

Vznikem Ceskoslovenské republiky dne 28. iijna 1918 byly pohrani¢ni oblasti obsazeny
¢eskoslovenskym vojskem, které toto tzemi stiezilo, viz Obrazek 1. Kromé vojsk tuto ¢in-
nost také plnila tzv. Finanéni straZ, kter oviem vznikla jiz pied vznikem CSR. Vznikem
CSR se tato straz piejmenovala na Pohraniéni finanéni straz a kromé ochrany hranic méla
také za kol ochranu z celniho hlediska. Jejich plisobiStém se tedy stala hranice a celni
pasmo. V této strazi slouzili legionafi bojujici za 1. svétové valky. Sluzebni pomér straze
se fidil vladnim nafizenim ¢. 201/1923 Sb. a pravomoci strdze upravovalo vladni nafizeni
¢. 202/1930 Sb. V roce 1919 vznikly na hranicich prvni celni Ufady a nasledné vznikaly
prvni celnice na hranicich a také vznikly delimita¢ni komise, které¢ mély za kol vyznacit

hranice a vyhotovit dokumentéarni dilo. Jejich prace byly ukonceny koncem 30. let 20. sto-
leti. [3]

CARTE QENERALD ATLAS DE Lo REPURLIQUE TonfeoRLovaQuE  §

MAPA PREHLEDNA

Obrazek 1 — mapa Ceskoslovenska [4]
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V roce 1920 doslo k rozdé€leni finan¢ni straze na dva utvary: vnitrozemskou dichodkovou
kontrolu a pohrani¢ni finanéni straz. Pohrani¢ni straz plnila zejména tyto koly: stiezeni
celni a statni hranice, kontrolu osob a zbozi, konani strazni, kontrolni a patraci sluzby a
dalsi. Straz vykondvala ochranu hranic nepfetrzit¢ a jejich vyzbroji byla kratkd a dlouha

zbran.

Ve 30. letech vlivem zhorSujici se mezinarodni situaci prestala finanéni straz plnit celni
ochranu a pIné se vénovala ochran¢ hranic a navic plnily tkoly zpravodajské ¢innosti. Ke
své Cinnosti zacali vyuzivat sluZzebni psi. Ministerstvo financi zacalo navySovat finan¢ni

prostiedky pro finan¢ni straz. Situace se nadale zhorSovala.

Ve 40. letech se k finan¢ni strazi a vojsku ptidalo pfi plnéni tkold spoleénych se stfezenim
hranic také Eetnictvo. V této dobé zacaly na hranici eskalovat konflikty s paseraky a piede-
v8§im se stoupenci nacistického Némecka. Dne 29. zafi po uzavieni Mnichovské dohody
finan¢ni straz spole¢né s Cetnictvem a volskymi oddily musely opustit hranici. Vznikla
nova hranice daleko ve vnitrozemi, kterou opét méla stiezit financni straz. V roce 1939 i
tato nove vznikla hranice kon¢i, kdyz ptes tuto nové vzniklou hranici piejedou prvni jed-
notky némeckych vojsk. Tyto vojska odzbrojila finan¢ni strdZz a timto dnem skoncila

ochrana hranic Ceskoslovenska. Tuto ¢innost pfevzala némecka poradkova policie.

V roce 1945 probéhla obnova hranic Ceskoslovenské republiky a za tikol stfeZit a chranit
hranice byl povéfen Sbor narodni bezpecnosti. Tohoto roku byla obnovena financni straz,
ktera pomahala vojenskym oddilim s ochranou statnich hranic a ostrahou celniho pasma.
Tuto ¢innost provadéli pésim zplisobem. Na statnich hranicich stale dochazelo ke konflik-
tim s némeckymi ozbrojenymi skupinami. Sbor narodni bezpecnosti provadél na hranicich
pasové kontroly a ¢ast této skupiny byl pfejmenovan na Pohrani¢ni straz. Vystroj a vyzbroj
finan¢ni i pohrani¢ni straZe byl totozny jako v letech 1920. Od roku 1948, kdy moc ptebra-
la komunistickd strana, byla zfizena pfisnad kontrola osob a vozidel na hranicich, omezen
ptistup do hrani¢niho pdsma. Mimo hrani¢ni pfechody byly rozmistény hlidky Sboru né-
rodni bezpecnosti. Na vedlejSich pfechodech, kde nebyly kontroly, tak byly vykopany pti-
kopy. Finanéni straz, kterd do této doby stiezila hranici, byla pfemisténa nebo byla jejich
¢innost ukoncena. Pouze vhodni pfisluSnici byli pfeveleni k SNB, ktery kontrolu hranic
plné piebral. V roce 1950 bylo vyhlaSeno né€kolikakilometrové hrani¢ni pasmo, do kterého

se mohlo vstupovat pouze na povoleni.



UTB ve Zliné, Fakulta aplikované informatiky 15

V roce 1951 byl schvalen zékon ¢. 69/1951 Sb., o ochrané statnich hranic. Tento zédkon
stanovil, Ze ochrana statnich hranic nyni pfislusi Pohrani¢ni strdze SNB. Vzrostl jejich po-
¢et na 16 000 pohrani¢nikli. Pohrani¢ni straZ na hranici vybudovala stovku dievénych ba-
rakil a dalSich objektl. Vznikla nova smérnice, kterd zfizovala u hranic zakdzané pasmo.
Do tohoto pasma byl vstup zakdzan. Pohrani¢ni strdz proto dostala za kol oznacit tyto
prostory cedulemi a vybudovat zavory na cestach vedoucich do tohoto pasma.
V nésledujicich letech se v tomto prostoru zbouraly veskeré nemovitosti. Ziistaly pouze ty,
které by vyuzila pohrani¢ni straz pro své potieby. V tomto obdobi doslo k technickému
zabezpeceni hranic. Mezi technické zabezpeceni pfedevsim patiilo oploceni. Toto oploceni
bylo dvoumetrové, tvotené z dievénych kiill, které byly opatieny pletivem. Na oploceni i
pfed oplocenim byl umistén ostnaty drat. V n&kterych piipadech bylo oploceni v nékolika
fadach, viz Obrazek 2 a pred né€kolika oplocenimi byly umistény i betonové jehlany.
V urcitych tsecich do tohoto plotu byl poustén elektricky proud o vysokém napéti (5000-
15000 V).

t Vs
e ? /) “wg » ™5
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Obrazek 2 — tiisténny dratény zataras [5]
V usecich mozného neopravnéného pohybu osob, byla umisténa zafizeni, ktera obsahovala
nastrazna lanka se svétlicemi a délobuchy ¢i elektrickymi zvukovymi signaly. V ptipadée
naruSeni byla vymetena svétlice a dany prostor osvétlila nebo byly spustény zvukové sig-
naly. Dokonce v nékterych usecich byly polozeny miny. Kromé oploceni byly také vybu-

dovany drevéné strazni véze. Kromé téchto opatfeni byly zorany pasy hliny pted hranice-
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mi, které slouzily k odhaleni stop moznych narusiteld. Pfed koncem 60. let doslo
k technickému rozsifeni draténého zatarasu, kdy byla doinstalovana dalsi signaliza¢ni sté-

na, kterou tvofily natazeny ostnaty drat s napétim 70 V, reagujici na zkrat viz Obrazek 3.

Obrazek 3 — elektrifikované oploceni [5]

V roce 1965 bylo upusténo od pousténi proudu vysokého napéti do oploceni. Bylo uprave-
no oploceni, které bylo vysoké 220 cm, na dievénych sloupech byla umisténa lat. Na této
lat’ce byly natazeny ostnaté draty, do kterych byl poustén slaby proud. Pti pokusu o pieko-
nani této prekazky doslo ke strzeni latky umisténé na sloupu. Pfi tomto strZeni doslo ke
spojeni n€kolika dratii a doslo ke zkratu, ktery byl signalizovan na signalnim pfistroji. Toto
oploceni se nazyvalo signaliza¢ni sténa. Aby nedochazelo k planym poplachtim, byl pted
timto oplocenim vybudovan jesté jeden mensi plot. Prekdzky se signalizaci byly zachovany
jako 1 zorany pas. Silni¢ni hrani¢ni pfechody byly chranény zdvorami s kontrolami hlidek
PS a proti prorazeni byly instalovany betonové sloupky. Vlakové hrani¢ni piechody stiezi-
ly hlidky PS, které vyuzivaly sluzebni psy. Na hrani¢ni ¢afe byly na kolejich umistény be-
tonové zabrany, které po kontrole vlaku hlidka PS oteviela a zaroven za odjetym vlakem

zavfela, viz Obrazek 4.
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Obrazek 4 — Zelezni¢ni ptechod s posuvnym zatarasem [5]

Silni¢ni 1 vlakové hrani¢ni pfechody byly siln€ osvétleny ze stozarh s osvétlenim. Vzdusny
prostor stfezily radarové systémy a v pfipadé¢ potieby byly pfipraveny letouny
k okamzitému vzletu. V téchto letech tvofilo oploceni okolo 800 km, hlidky PS byli vy-
strojeni spojovaci technikou, pfistroji pro no¢ni vidéni, vyzbrojeni zbranémi (samopalem a
puskou, noZi, ruénimi granaty) a rozSifeni o psovoda se psem. Provadély hlidky na pev-
nych stanovistich, pési, pomoci dopravnich prostfedkii. Kontrolovaly oploceni, signalni
zafizeni, pronasledovat neznamé osoby, davat signaly ostatnim hlidkdm, pozorovali skryté,
neskryté a prozkoumavali okolni terén a provadéli dalsi ¢innosti spojené s ochranou hranic.
Postupem ¢asu se k ochrané hranic vyuZivala nova elektronické technika — laserové vysila-

¢e a prijimace. Také se budovaly dalsi pozorovaci véze a ploty, tvofici tfi linie.

Az do roku 1989 byla hranice chranéna popsanym zpiisobem v piedeslych odstavcich. Dne
23. prosince 1989 po sametové revoluci se zacaly symbolicky prestiihdvat draty (rusit a
likvidovat zatarasy a oploceni). Po tomto roce pfislusnici pohrani¢ni straZze a SNB se stali
policisty. Ochranu hranic nyni stéeZila Pohraniéni policie CR. Tuto &innost provadéli az do

roku 2007 nez se Ceska republika stala sou¢asti Schengenského prostoru. [6]

1.3 Vstup CR do Schengenu

Vstup Ceské republiky do Evropské unie dne 1. kvétna 2004 predznamenal, Ze Cesk4 re-
publika umozni volny pohyb osob, sluzeb, zboZi a kapitalu. Dne 21. prosince 2007 se Ces-

ké republika stala sou¢asti Schengenského prostoru, viz Obrazek 5. Pro Ceskou republiku
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to znamenalo, ze v noci z 20. prosince na 21. prosince byly zruseny kontroly na vnitinich

hranicich.
Zakon ¢. 216/2002 Sb., hlava IV vymezuje nasledujici pojmy:

Vnitini hranice - ,,Jsou hranice Ceské republiky se statem, pro ktery jsou zavazna ustano-

veni schengenské dohody. Vnitinimi hranicemi se rozumi také letisté na izemi Ceské re-

publiky uréené vyhradné pro lety mezi smluvnimi staty.* [2]

Letem na vnitini letecké lince - ,,Je let, jehoz misto odletu a piiletu je na uzemi Ceské re-

publiky nebo na tzemi smluvniho statu, pokud se neuskute¢ni mezipfistani na izemi jiné-
ho nez smluvniho statu. [2]
. Belgie, Ceska republika, Dansko, Estonsko, Finsko, Francie, Italie, Litva,
Clenské zemé EU, které jsou
LotySsko, Lucembursko, Madarsko, Malta, Némecko, Nizozemi, Polsko,

soucasti Schengenu . . .
Portugalsko, Rakousko, Recko, Slovensko, Slovinsko, Spanélsko, Svédsko

Clenské zemé EU, které jsou !rsko (od roku 2002) a Velka Britanie (od roku 2000).

soucasti Schengenu €astec- jqe o oblast bezpeénosti a justice, zatimco hraniéni a celni kontroly si

v

ne tyto stdty ponechaly.

Zemé, které jsou soucasti
Schengenu a nejsou ¢leny Island, Norsko a Svycarsko

EU

Clenské zemé EU, ktera
dosud nesplnuji kritéria pro Kypr, Rumunsko, Bulharsko, Chorvatsko
prijeti Schengenu

Monako, San Marino a Vatikan

Jiné zemé bez hranicnich

kontrol Ackoli nejsou tyto zemé oficidlné soucdsti Schengenu, na jejich hranicich

se uplatriuji schengenské dohody.

Andorra

v s s Andorra neni soucdsti Schengenu a na jejich hranicich zustaly kontroly.
Zvlastni pripad
Obcanim Evropské unie ale staci pro vstup do zemé pouze obcansky

prikaz, zatimco ostatni cestujici musi mit ke vstupu do zemé platny pas.

Obrazek 5 — seznam zemi v Schengenském prostoru [7]
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V bieznu roku 2008 byly zruseny také kontroly na mezinarodnich letiStich, ale pouze tam,
kde dochazi k letim uvniti Schengenu. Na mezinarodnich letistich, ze kterych se 1éta mi-
mo Schengensky prostor, tak kontroly stale pokracuji. Mezi tyto letisté patii letisté v Praze,

Ostravé, Pardubicich, Brn¢ a Karlovych Varech a tvofi vnéj$i hranici.
Zakon €. 216/2002 Sb., hlava IV vymezuje nasledujici pojmy:

Vné;jsi hranice — ,,Jsou hranice Ceské republiky s jinym nez smluvnim statem. Vné&jSimi
hranicemi se rozumi také mezinarodni letist¢ na tzemi Ceské republiky urené pro lety,
jejichz misto odletu, mezipiistani nebo pfiletu neni na izemi smluvniho statu.* [2]

2

Zakon ¢. 216/2002 Sb. upravuje ochranu vnéjSich hranic. K ochrané vnéjsSich hranic se
vyuzije stejny soubor opatfeni, jako k ochran¢é hranic. Tento soubor opatfeni k ochrané
hranic se provadi na hrani¢nich pfechodech a mimo né€ ve vzdalenosti do 5 km v blizkosti
hranic a do vzdalenosti 25 kilometri od hranic. Monitorovani a ochranu hranic ma za kol
Policie CR. Pfi ochran& vnéj$ich hranic se navic provadi dotaz do bezpeénostniho databa-
zového systému - Schengenské informacniho systému, ktery je vytvoren a veden ¢lensky-
mi staty Schengenské smlouvy. Do tohoto systému se Policie CR dotazuje z ditvodu proveé-
feni osob, vozidel, véci, zdali tyto subjekty neptedstavuji bezpecnostni riziko nebo neohro-
zuji-li z4jmy smluvnich statli, zejména ohrozeni bezpecnosti a vefejného potfadku. Kazdy
¢lensky stat ma ve své puisobnosti kancelat SIRENE, ktera je zodpovédna za vkladani, zis-

kavani a koordinaci udaji v Schengenském informacnim systému. [2]

Zakon €. 216/ 2002 Sb. také stanovuje bezpecnostni podminky na mezinarodnich letistich.
Splnéni téchto podminek provozovatelem letisté, posuzuje Ministerstvo vnitra. Mezi tyto

bezpec¢nostni podminky patfi:

e Zajisténi oddélené kontroly osob cestujicich na vnitinich leteckych linkach a osob
cestujicich na vnéjSich leteckych linkach

e Zabezpeceni vefejné neptistupnych prostor nebo tranzitniho prostoru mezinarodni-
ho letisté proti neopravnénému vstupu nebo vystupu

e Zajisténi podminek policii, k prohlidce osob, zavazadel a dopravniho prostfedku

e Vymezeni prostor pro pfijimaci stiedisko dle zvlastniho pravniho ptedpisu, které

bude uzivat Ministerstvo vnitra. [2]

Ministerstvo vnitra v piipadé nedodrzeni vyse uvedenych podminek nebo jejich poruseni,

muze hrani¢ni ptechod na letisti uzavtit do doby, nez budou tyto podminky splnény nebo
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tento prechod miize Gpln¢ zavtit. Naklady spojené s vytvorenim bezpecnostnich podminek

hradi provozovatel letisté. [2]

Zakon ¢. 216/2002 Sb. upravuje také ochranu vnitinich hranic. Dle jinych pravnich piedpi-
stt a mezinarodnich smluv se na vnitini hranici neprovadi ochrana hranic, tyto hranice lze
ptekracovat na jakémkoliv misté. Pouze pokud je naruSen vefejny poradek nebo bezpec-
nost statu, mize vlada CR po predchozim jednani s ostatnimi lenskymi staty, nafidit krat-
kodobou ochranu na vnitinich hranicich odpovidajici dané hrozbé¢, situaci. Hrozilo by ne-
bezpedi z prodleni, mize vlada CR provést kroky k ochrané vetejného potadku nebo bez-
pecnosti statu bez predchoziho jednani s ostatnimi ¢lenskymi staty. Vlada je povinna obé

varianty ohlasit ostatnim ¢lenskym statim. [2]

1.4 Soudasny stav ochrany hranic CR

Kdyz se CR v roce 2007 stala soudasti Schengenského prostoru, tak nasledovalo zrueni
kontrol hranic. Jelikoz Ceska republika sousedi se staty, které jsou soudasti Schengenu
(Slovensko, Polsko, Rakousko, Némecko), tak s témito zemémi byly zruSeny kontroly na
hranicich. Technick4 ochrana a fyzickd ostraha byla zruSena. Pouze probihaji namétkové
kontroly celni spravy, popiipadé Policie CR &i cizinecké policie. Celni budovy, hrani¢ni
prechody a objekty souvisejici s hranicnimi pfechody byly z vétSiho mnoZzstvi rozprodany,
bezlplatné pievedeny, zbourdny nebo jsou opusténé a chatraji. Pouze nékolik budov ma
stale ve vlastnictvi stat. OvSem v piipad¢ ukonceni Schengenského prostoru jsou majitelé
tdchto nemovitosti povinni tyto objekty statu vratit. Jediné hranice, které Ceska republika
stale chrani a kontroluje, jsou tzv. hranice vné&jsi. Mezi tyto hranice v Ceské republice patii
pouze mezinarodni letisté v péti Ceskych méstech, a to Praha, Brno, Ostrava, Pardubice a
Karlovy Vary. Letisté jsou zabezpeceny pomoci technické i fyzické ochrany. Tato ostraha

je pod spravou letiitg, Policii CR, ale také nasmlouvané soukromé bezpeénostni agentury.

1.5 Dalsi zemé

Okolni zemé Ceské republiky jako napt. Némecko, Rakousko, Slovensko jsou také soucas-
ti Schengenského prostoru. Tudiz jako CR maji vnitini hranice, které nestfeZi. Provadgji
pouze namatkové kontroly pobliz hranic. Oviem na rozdil od CR, byvalé hrani¢ni budovy,
stale vlastni nebo jenom malé procento té€chto budov pronajima ¢i prodala. Takze v pfipadé

potteby znovuzavedeni hrani¢nich ptfechodd a kontrol nebudou mit tyto zemé takové in-
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vestice spojené s obnovenim ochrany hranic jako CR. Vngjsi hranice v podobé letist, maji

zabezpedeny obdobné jako letisté v Ceské republice.

Slovensko mé vnitini hranice jako CR, vnéjsi hranice na Slovensku tvofi také mezinarodni
letisté jako v CR, navic maji jednu vné&jsi hranici. Touto hranici je Slovensko — Ukrajinska

hranice.

Slovenské republika vstupem do Schengenského prostoru vybudovala s pomoci dotaci

z EU zabezpeceni hranice s Ukrajinou. Toto zabezpeceni tvoii oploceni, viz Obrazek 6,
detektory pohybu a také senzory, zakopané v zemi. Kamerovy systém je tvofen z 500 ka-
mer. Do tohoto systému byly uzity jak fixni kamery, tak PTZ kamery a termovizni kamery,
které jsou svedeny do pultu, kde je obsluha vyhodnocuje. A v ptipad¢ potieby na konkrétni
misto vysila hlidku ke kontrole. Dal§im pomocnikem ke stfezeni hranice je bezpilotni leta-
dlo, které maji osazené termovizni kamerou s pfenosem videa do monitorovaciho vozu.

Hlidky také vyuzivaji georadar k odhaleni paserackych tunelt.

Obrazek 6 — zabezpeceni Slovensko — Ukrajinské hranice [8]

Izrael k ochrané svych hranic z dtivodii obavy piichodu teroristil, nelegalnich piistéhovalct
a vyostienych situaci s Palestinou postavil a stavi ,,bezpecnostni zed** viz Obrazek 7. Tato
zed predstavuje je osm metrti vysokd, tvofena z betonovych panelti. Na vrcholu téchto

panelil je natazen ostnaty drat. Na této zdi jsou i umistény prvky technické ochrany.
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Obrazek 7 — lzraelska zed’ [9]

Mexicko-americka hranice je dlouha pies tii tisice kilometri. V roce 2006 prosel na kon-

gresu americké vlady zakon, ktery upravoval ochranu hranic a vybudovani plotu na této
hranici z divodu velkého pfilivu migrant z Mexika, pasovani drog a jiného zbozi ptes
hranice a z davodu velké pies hrani¢ni kriminality spojené s mexickymi drogovymi karte-
ly. Pies tisic kilometrti hranice je zabezpetena vybudovanymi zdmi a ocelovymi ploty,
vysokymi nékolika metrti, misty osazenymi na horni ¢asti ostnatym dratem Vviz Obrazek 8.
Podél této bariéry upravuje pohranicni straZ pruh pisku, aby v upraveném pisku byly po-
ptipadé vidét stopy osob. V mistech bariéry i mimo ni jsou vybudovany strazni véze a ka-
merovym systém osazeny infracervenymi kamerami k monitorovani hranice. K detekovani
pohybu osob je také vyuzivano elektronickych prvki v podobé podzemnich senzori. Kro-
mé téchto technicky prvkil jsou k ochrané a monitorovani hranic nasazeny tisice pohranic-
nich hlidek rozsifené o armadu. Tyto hlidky hranici monitoruji ve vozidlech, na ¢étytkol-

kach, v helikoptérach. K ochrané hranic je také hojné vyuzivano bezpilotnich letadel.
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Obrazek 8 - plotovy systém na mexicko-americké hranici [10]

Hranici mezi Jizni Koreou a KLDR tvofi zaminovany hrani¢ni pas, obehnahy vysokym

plotem s ostnatym dratem a dvéma hrani¢nimi pfechody. Kromé této ochrany hranic, je
také k ochrané hranic pfipraveno a nasazeno pies pét set tisic ozbrojenych vojaka. Kromé
plotového systému, je k ochrané hranic uzito kamerového systému a prvky elektronické
ochrany. Novym prvkem ochrany této hranice s pozice Jizni Koreje je vyuziti dvou bitev-
nich robott, ktefi jsou vybavené technickymi prvky. Mezi tyto prvky patii detektory pohy-
bu, termovizni prvky, dadlkomery, laserové zamétovace. Jejich dal§i vybavou jsou tézké
kulomety, granatomety. Oba roboti jsou stacionarni, jsou navzajem propojeni a ovladany

operatorem s bezpe¢ného operacniho centra.
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2 ANALYZA VHODNYCH TECHNICKYCH SYSTEMU VCETNE
FYZICKE OSTRAHY

2.1 Fyzicka ostraha

Patii mezi nejstarsi a nejcastéjsi formy ochrany osob a majetku, byva nejjednodussi a neje-
fektivnéjsi, nejvetsi vyhodou je, ze v ptipadé nutnosti, mize ihned zasdhnout k ochrané
zivota nebo zdravi osob nebo majetku a odvratit tak nebezpeci hrozici chranénému objektu

nebo alespon snizit riziko Skody nebo §kodu minimalizovat.
¢ Fyzickou ostrahu dle druhu vykonu miiZeme délit:

Staciondrni — jde o fyzickou ostrahu na pevnych stanovistich, kde ostraha plni ukoly a po-
vinnosti souvisejici s ochranou objektu napt. kontroluje osoby nebo vozidla pii vstupu,
vjezdu do objektu, provadi kli¢ovou sluzbu a dalsi ¢innosti spojené s ochranou objektu

nebo vefejného poradku.

Dohledova — tato fyzicka ostraha se provadi pfimo pracovnikem nebo za pomoci monito-
rovacich prvki napt. CCTV, kdy dany prostor vzdalené monitoruje a v piipad¢ potieby

vysiléd hlidku ke kontrole monitorované¢ho prostoru.

Doprovodna — jedna se o fyzickou ostrahu pési nebo za pouziti vozidel, kdy ostraha pésky
nebo ve vozidle doprovazi chranénou osobu nebo majetek (zejména pievazené ceniny,

sbératelské predméty, drahé kovy, dokumenty, pisemnosti).

Revirni — jde o fyzickou ostrahu, kdy ochrana osob nebo majetku se provadi namatkove,
tedy Vv nepravidelnych intervalech. Dany chranény objekt je kontrolovan nepravidelné.
Neopravnéné osobé¢ tato ostraha znemoZznuje si vytvofit ¢asovy harmonogram kontroly

tohoto objektu a tim tuto osobu odrazuje od naruseni chranéného objektu. [11]
e Dle zpusobu zajiSténi ostrahy:
— provadéna z fad vlastnich pracovniki, zaméstnancu.

— sjednana dle pfedem dojednané a podepsané smlouvy, kdy ostrahu provadéji zaméstnan-

ci sjednané spolecnosti.

- smiSena, tuto ostrahu provadéji zameéstnanci z vlastnich fad spolecné se zaméstnanci jiné

spolecnosti.
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e Dle ¢asového plianu ostrahy:
— vykondvana v pracovni dob¢.
— vykonavana nepfetrzité, neboli 24 hodin denné.

— ndrazove, tato ostraha je provadéna v nepravidelnych intervalech nebo pouze v pfedem

stanovenych ¢asovych intervalech.
e Dle zpiisobu vystroje a vyzbroje:

— ozbrojena, tato ostraha je provadéna pracovniky, ktefi jsou vystrojeni a vyzbrojeni napf.
stielnou zbrani, prostiedky k osobni ochrané, spojovacimi technickymi prostfedky a dalsi-

mi prostiedky potfebnymi k vykonu svého povolani.
— neozbrojend, ostraha je provadéna beze zbrang.

— uniformovanéd nebo civilni, ostraha je vykonavand v pfidélené uniformé s veSkerymi

pfedepsanymi a stanovenymi doplitkky nebo je provadéna v civilnim odévu.

— skrytd, tato ostraha je provadéna v civilnim odévu skryté neboli detektivnim zptisobem.

[11]

2.2 Kynologicka ostraha

K ochrané osob a majetku lze také vyuzit psovoda se cvicenym psem. Psovodovi piitom-
nost psa zvySuje sebevédomi, citi se psychicky silny, mlZe uzit psa pifi zakroku proti pa-
chateli a tim co nejvice ochranit zdravi a Zivot psovoda a dalSich osob, pes mize diive
upozornit na piitomnost hroziciho nebezpeci, ptitomnost podezielé osoby a dalSich nena-
dalych situaci. Pes také mize objekt hlidat sam, dokaze zajistit velky prostor, pachatele
odrazuje svoji pfitomnosti nebo St€kotem. V tomto se spatiuje uSetfeni nasazeni pracovni
sily. Psovod se psem se vyuziva zejména k obchtizkové ¢innosti. Prostor hlidany psem by
mél byt oznacen vystraznymi cedulemi. Také je tfeba zajistit, aby nebylo mozné psovi dat

otravené jidlo nebo tuto skute¢nost co nejvice minimalizovat.
Druhy ¢innosti psovoda se psem:

e Pes Fizeny psovodem - psovod se psem prochazi okolo nebo uvniti objektu, arealu.
Pti této Cinnosti pes chrani psovoda, provadi na pokyn psovoda dalsi ¢innosti — re-

vir, avizace nebo provede zékrok a dalsi ¢innosti. Vyhodou této ¢innosti je, Ze pso-
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vod muze ihned reagovat na podnéty psa a davat mu povely. Nevyhoda spociva
V tom, ze pes musi byt dostateéné vycviceny a s tim spojené finan¢ni naklady.

e Pes pustény v rajonu - pes je pustén na volno po celém arealu, objektu a tento
prostor musi byt cely oplocen, aby nedoslo k utéku psa. Pti pfipadném naruSeni ne-
bo pohybu osob kolem aredlu, pes na tyto osoby upozorni sté¢kotem. V podstaté plni
funkci poplasného zafizeni a tim upozorni psovoda na vyskyt naruSitele. Do pfi-
chodu psovoda pes narusitele zadrzi — zdrzuje narusitel St€ékotem v néjakém miste
nebo dojde i K tzv. “ zakusu*. Vyhodou tohoto stfezeni je jeji nizka cena a uSetfeni
osob na stfezeni takového prostoru.

e Pes pustény na bloku - Pes se mize pohybovat po trase umisténého lanka nebo lze
tuto vzdalenost omezit zardzkami na tomto lanku. Pes kromé pohybu podél ocelo-
vého lanka, se také miize pohybovat jest¢ do dalSich stran. Vzdélenost tohoto po-
hybu omezuje lanko od obojku psa k ocelovému lanku. Vyhodou tohoto stieZenti je,
ze cely aredl nemusi byt oploceny. Nevyhodou je, Ze pes stiezi pouze vymezeny
prostor ocelovym lankem.

e Pes pustény do nory - Pes se pohybujeme mezi dvéma ploty a pii vyskytu neo-
pravnénych 0sob v tomto prostoru, na tyto osoby upozorni psovoda silnym $teko-
tem. V tomto ptipad€ pes vétSinou proti neopravnénym osobam nezakrocuje. Vy-
hodou této ¢innosti je, Ze pes objekt miize hlidat 24 hodin. Nevyhodou je, Ze se mu-
si vybudovat dvojity plot, coZ zvySuje cenu tohoto stfeZeni. Pes nemd moZnost se

z dvojitého plotu dostat pry¢ bez psovoda.

Psovod se psem muize vykonavat i dalsi ¢innosti. Kromé& stfezeni objektl, mlize pes byt
také vycvic¢en k vyhledavani nebezpeénych latek, vybusnin, drog, zbrani, riznych véci a
predméti nebo k vyhledani schovanych lidi napt. v zavazadlovych prostorech automobilil

a jinych dopravnich prostiedcich. [11]

2.3 Technicka ochrana

Technickd ochrana je forma ochrany osob a majetku za vyuziti technickych prvkl. Tato
ochrana je nadstavbou k fyzické ochrané, ktera pomaha k odhaleni, signalizaci, zamezeni
vstupu, znesnadnéni vstupu neopravnéné osoby k chranénému majetku nebo chranéné oso-
bé. Mezi prvky technické ochrany patii mechanickd ochrana, elektronickd, smiSena a spe-

cialni ochrana.
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2.3.1 Mechanicka ochrana

Je to zakladni prvek k ochrané majetku a osob za vyuziti mechanickych zédbrannych pro-
sttedkil, které znemoznuji nebo stézuji vstupu neopravnéné osob¢ k chranénému majetku
nebo chranéné osobé. Tyto prostiedky poskytuji ochranu svou mechanickou odolnosti. To
znamena, jaky ¢as a usili musi neopravnénd osoba vykonat, aby tyto prostfedky ptekonala.
Ukolem MZS je, aby vytvofila takovou piekazku, kterd by odradila neopravnéné osoby
nebo aby jenom piedstava vykonané prace nebo uziti ur¢itého néradi neopravnéné osoby

odradila od ptekonani téchto prostredki.
MZS délime:

e obvodové MZS — neboli perimetrické, jsou to mechanické prvky, které tvori vét-
Sinou hranici néjakého pozemku nebo ohranicuji prostot kolem objektu. Mezi tyto
prvky fadime veskeré plotové systémy, zabrany, podhrabou ptekazky, zdivo, za-
vory, brany, retardéry, zastavovaci zabrany a dalSi obdobné prvky. Tyto prvky
jsou vétSinou kombinovany s dal$imi systémy, které maji spole¢né za cil odhalit,
odradit nebo zpozdit neopravnénou osobu. [12]

e plastové MZS — jsou to mechanické prvky, které se uzivaji k ochrané plasté ob-
jektl, budov. Mezi tyto prvky patii veskeré druhy mf#izi, oken, dvefi, rolet, bez-
pecnostnich folii, skel, bezpe€nostnich dvefi, zarubni, zdmkovych systém, cylin-
drickych vloZek, zavor atd. Plastové prvky maji za cil také jako obvodové prvky
odradit, odhalit nebo zpozdit a navic znemoznit neopravnéné osob¢ vstup do chra-
néného objektu. [12]

e predmétové MZS — tyto prvky se uzivaji nejcastéji uvniti objekti k ochrané raz-
nych pfedméta (ceniny, zbrané, drahé a sbératelské predméty). Mezi predmétové
prvky patfi rizné druhy trezort riznych provedeni (skiinové, vestavéné, komoro-
vé), ale také pokladny. Tyto prvky znemoznuji zcizeni nebo manipulaci

s chranénymi predméty. [12]

Pro jednodussi vyber vyrobktt MZS, které jsou ovérené a certifikované zkuSebni laboratofi,
je moznost uzit tzv. Bezpeénostni tiidy, viz Obrazek 9. Dle normy CSN EN 1627 je

Vv téchto tfidach ureno barevného znaceni stupné ochrany:
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Specialni nadstandardni ochrana

Zakladni ochrana

Bezpecnostni tfidy dle EN 1627

Obrazek 9 — tiidy bezpecnosti [12]

2.3.2 Elektronicka ochrana:

Tato ochrana majetku a 0sob je za vyuziti elektrickych prvki, které odhali, signalizuji, urci
polohu, vyskyt neopravnéné osoby nebo nenadalé udalosti v chranéném objektu. Mezi
elektrické prvky patii systémy PZTS, EPS, CCTV, ACS, biometrické identifikacni systé-
my a dal$i systémy. Tyto systémy jsou slozeny z riznych druhti detektord a hlasi¢i, tstie-
den, signaliza¢nich zafizeni, komunikatorti, ovladacich prvki, napajecich a zaloznich zdro-

ju. Tuto ochranu délime:

e Perimetricka ochrana — v této ochrané jsou pouzity elektrické prvky k ochrané na
hranici nebo po obvodu pozemku. Cilem je odrazeni nebo v€asné odhaleni vstupu
neopravnéné osoby do prostoru mezi chranénym objektem a hranici pozemku.
K ochrané tohoto prostoru se uzivaji detektory pro venkovni prostfedi (odolnost
proti vétru a vodé€, zvySend odolnost proti planym poplachlim). Pfi této ochrané je

Castd kombinace s mechanickymi zabranymi systémy.
Druhy detektord perimetrické ochrany:

Elektromechanické detektory - tyto detektory pracuji na principu zmény mechanic-

ké energie a nasledn¢ pfemény na elektricky signal. Do této kategorie patii:
- tenzometrické detektory plotové
- diferencialni tlakovy detektor

- seizmické detektory
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Elektromagnetické detektory — tyto detektory pracuji na principu zmény v pasmu

elektromagnetického vinéni a nasledné pfemény na signal elektricky. Do této kate-

gorie patfi:
- infraCervené bariéry a zavory
- mikrovinné detektory
- Stérbinové kabely
- kapacitni detektory
- laserové radary, VKV detektory

Elektroakustické detektory — tyto detektory pracuji na principu zmény akustickych

vin a nasledné premény na elektricky signal. Mezi tyto detektory patfi:
- mikrofonni kabel

- senzorove¢ kabely — koaxialni a magnetické

e Plastova ochrana — jsou to elektrické prvky, které se uzivaji k ochrané plasté ob-
jektl. Jejich cilem je signalizovat naruseni plasté objektu. Mezi prvky plastové

ochrany patfi:

Elektromechanické detektory: - mechanické spinaci detektory, rozpérné tyce

- dratové detektory, vibracni detektory
- magnetické detektory
- néSlapné detektory — foliové, paskove

Elektromagnetické detektory — mikrovinné detektory

- pasivni infracervené detektory

Elektroakustické detektory — pasivni a aktivni detektor rozbiti skla

e Prostorova ochrana — tato ochrana se pouziva k ochran¢ vnitinich prostor objektt,
maji za cil signalizovat naruseni prostoru uvnitt objektu. K prostorové ochrané se

uzivaji detektory ur¢ené do vnitiniho prostiedi, zejména tyto:

Elektromechanické detektory: - mechanické spinaci detektory, rozpérné tyce
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- dratové detektory

- magnetické detektory

- néslapné detektory — foliové, paskoveé
- poplachové¢ folie, polepy, tapety

Elektromagnetické detektory — mikrovinné detektory

- pasivni infracervené detektory

Elektroakustické detektory — ultrazvukovy detektor
- pasivni detektor rozbiti skla

e Predmétova ochrana — tato ochrana je ur¢ena k ochrané riznych predméti (ceni-
ny, zbrang, drahé a sbératelské pfedméty, vytvarné dila) proti jejich odcizeni nebo

neopravnéné manipulaci s nimi. K této ochrané se uzivaji tyto detektory:

Elektromechanické detektory: - tenzometrické detektory — snimac sily

- odporovy pasek

- tahovy kontakt, vaho-

vé a zavésoveé detektory

Elektromagnetické detektory — kapacitni detektory

2.3.3 SmiSena ochrana

Jedna se o ochranu majetku a osob, za vyuziti kombinace mechanické ochrany a elektro-

nické ochrany. Kombinaci téchto ochran dochazi k lepsi ochrané osob a majetku. [13]

2.3.4 Specialni ochrana

Do této ochrany patfi individudlni technickd ochrana a chemicka ochrana predmétl a do-
kumentt. Mezi individualni technickou ochranu patii zejména prvky k osobni ochran¢ jed-
notlivce — stielné a plynové zbrang, obranné spreje, paralyzéry, tasery, osobni alarmy a
dalsi prostfedky k této ochrané. Mezi chemickou ochranu prostfedkli patii rizné chemickeé
latky — inkousty, prasky, barvy, které slouzi k ochrané pred padé€lanim cenin, uméleckych

dél, pisemnosti a dal$iho zbozi. [13]
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Kromé druhu ochrany pfi uziti konkrétnich detektort, je tfeba znat, v jakém prostiedi se

detektory budou nachazet. Norma CSN EN 50131 — 1 upravuje étyii druhy prostiedi:

- vnitini — ,, Komponenty PTZS musi spravné pracovat, jsou-li vystaveny vlivim prostiedi,

které se vyskytuje ve vytapénych mistnostech.* [14]

- vnitini vS§eobecné — ,,Komponenty PTZS musi spravné pracovat, jsou-li vystaveny vliviim

prostiedi, které se vyskytuje vSeobecné v objektech, kde neni udrzovana stala teplota. [14]

- venkovni chranéné — ,,Komponenty PTZS musi spravné pracovat, jsou-li vystaveny vli-

vum prostiedi, které se vyskytuje vSeobecné vné budov s tim, ze komponenty PTZS nejsou

vystaveny vliviim prostredi.* [14]

- venkovni vSeobecné — ,,Komponenty PTZS musi spravné pracovat, jsou-li vystaveny vli-

vum prostiedi, které se vyskytuje vSeobecné vné budov s tim, Ze komponenty PTZS jsou

vystaveny plné vliviim pocasi.” [14]

Pti vybéru konkrétnich detektort je také dobré znat, jaké riziko objektu hrozi a dle téchto
informaci urcit stupenn zabezpeCeni. Stupenn zabezpeCeni nam uréuje, jaké védomosti a
schopnosti neopravnéna osoba ma vzhledem k poplachovym zabezpefovacim systémim a
jaké pouzije natadi k prekonani PZTS. Norma CSN EN 50131 — 1 uréuje &tyii stupné za-

bezpeceni:

Stupen 1 — Nizké riziko — ,,Kvalitativni schopnosti ¢innosti narusitele vyjadiuji jeho zna-
losti, dovednosti a technické vybaveni, jimiZ disponuje pifi pfekonavani systému fyzické

bezpecnosti.“ [14]

Stupen 2 — Nizké az stiedni riziko — ,, Pfedpoklada se, Ze vetielec nebo lupi¢ maji omezené

znalosti poplachovych zabezpecovacich systémi a pouzivani bézného naradi prenosnych
piistrojt.* [14]

Stupent 3 — Stiedni az vysoké riziko — ,, Pfedpoklada se, Ze vettelec nebo lupi¢ jsou obe-

znameni s poplachovymi zabezpeCovacimi systémy a maji rozsahly sortiment ndstrojii a

ptenosnych elektronickych zatfizeni.“ [14]

Stupen 4 — Vysoké riziko — ,, Pouziva se, ma-li zabezpec€eni prioritu pred vSemi ostatnimi

hledisky. Pfedpoklada se, Ze vettelec nebo lupi€ jsou schopni nebo maji moznost zpracovat
podrobny plan vniknuti a maji kompletni sortiment zatizeni v€etné prostiedkid pro nahradu

rozhodujicich komponentti poplachovy zabezpecovacich systéma.* [14]
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2.4 Poplachové, zabezpecfovaci a tisiové systémy

PZTS patii mezi systémy k ochrané osob a majetku. Ukolem téchto systému je signalizovat
naruseni chranéného objektu nebo osoby a pfenos informace o stavu systému do DPPC ¢i
uzivatelim PZTS. Tyto systémy obsahuji ustiednu, ktera tvofi ,,srdce* téchto systému. Do
této ustfedny jsou zapojeny detektory (uvedené v predchazejici kapitole) dratové pomoci
vodi¢ii do dratovych smycek ustfedny nebo bezdratove, kdy ustfedna navic obsahuje ko-
munikator, kterym komunikuje s bezdratovymi detektory. Ustfedna v téchto systémech
vyhodnocuje pfichozi signaly z detektorti a néasledné¢ provadi dle vyhodnocenych signali
dalsi akce. Mezi tyto akce patii pomoci vystupnich zafizeni (akusticka siréna, majaky, led
panel a dalsi) signalizovat poplachovou nebo technickou udélost. Tyto udalosti pomoci
telefonniho, GSM komunikatoru zaslat majiteli stfezeného objektu, na DPPC. Pomoci pro-
gramovatelnych vystupi miize ovladat dalsi zafizeni, mezi které patii elektrické zamky,
branky, brany, osvétleni, vytapéni a dalsi zatizeni. Systém lze ovladat pomoci vstupnich
zatizeni, mezi které patii klavesnice, tabla. DileZitou ¢asti tohoto systému je napajeci zdroj
a zalozni akumuldtor. Cely systém lze pomoci sbérnice rozsifit o dalsi prvky, mezi které

patii rozsifujici modul dratovych smycek, komunikatory a jiné prvky.

Rezimy téchto systému: - rezim zastfezeno — V tomto rezimu je objekt stfezen, pii naruseni

objektu dochazi k signalizaci pomoci vystupnich zafizeni, a je odeslana zprava o naruseni

objektu do DPPC popftipadé majiteli objektu
- reZim odstfeZeno — V tomto reZimu objekt neni stieZen

- rezim servis — V tomto rezimu se cely systém nastavuje, programu-
je. Systém lze nastavit pomoci kldvesnice nebo pies pocita¢ piipojenym kabelem nebo
vzdalené. Tento reZim umoZiiuje nastavovat uZivatele systému (pocet uZivatell, jména
uzivatelt), periferie (ptidélit detektorim reakce a zoény — okamzitd, zpozdénd, nasledné
zpozdénd, 24 hodinova zona a dalsi), rozsah a sekce objektu (systém lze rozdélit do néko-
lika systémil a podsystémil), reporty uzivatelim (jaké informace se uZzivatelim budou zasi-
lat), systémové parametry (nastaveni data a Casu, Casovacu), kalendar (nastavit akce

k danym datiim), komunikaci (pfifadit telefonni ¢isla).

25 CCTV

Tyto systémy slouzi nejen k ochrané osob a majetku, ale také k prevenci, ke monitorovani

napf. vyroby v primyslu, dopravni situace, k identifikaci, rekognici, monitorovani nebo
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k detekci 0sob nebo piedméti, vefejného poradku a ke sledovani dalSich situaci za vyuziti
modernich funkci. Vyhodou téchto systémil je, Ze snimany prostor 1ze sledovat v redlném
Case, v piipadé poplachové udalosti sledovat snimany prostor online a ihned zjistit pficinu
poplachové udalosti. Obraz dané¢ho prostoru Ize zaznamenavat nepietrzité. Lze tento obraz
zpétné vyhodnocovat. Délka zdznamu je omezena velikosti zaznamového média. Tyto sys-
témy lze doplnit o dalsi pfislusenstvi a vhodné je tyto systémy kombinovat s dalSimi Sys-
témy napi. EPS, PZTS, ACCESS, MZS pro zvySeni ochrany. U kamerovych systému Ize
uzit mnoho softwarovych funkci (neustale se vyvijeji): Cteni statnich poznévacich znacek,

pocitani lidi, pohyb v obraze a dalsi funkce.

Kamerovy systém se sklada z kamer, pfenosového zafizeni, zaznamového zatfizeni a zob-

razovaci zatizenti.
Druhy kamer: analogové a IP kamery

Dalsi déleni kamer: cernobilé, barevné, kamery pevné (tyto kamery maji pevné dany sni-
many prostor bez moznosti otoceni), otocné (PTZ, s t¢mito kamerami Ize ménit snimany
prostor, dany obraz lze pfiblizovat, oddalovat), s IR pfisvitem (tento pfisvit slouzi
K piisviceni snimaného prostoru, vyrabi se v provedeni 850 -870 nm a 940 nm), termovizni

kamery (tyto kamery slouzi k detekci osob za snizené viditelnosti).

Ptfenosové zafizeni — symetrické (koaxialni kabel) a nesymetrické (kroceny par) vedeni,

opticky kabel, bezdratovy prenos, infraCerveny pfenos

Zaznamové zafizeni — DVR — digitalni zdznamy pro ukladani obrazu a zvuku

- NVR — zaznamy, které slouzi k zdznamu obrazu a zvuku z IP kamer

Zobrazovaci zatizeni — rizné druhy monitoru, televizort
2.6 Ostatni systémy

2.6.1 Drony a bezpilotni letadla

V dnes$ni dobé jiZ rozSifena technika, kterd diive spiSe slouZzila armadé. UZiva se k monito-
rovani terénu, pofizovani fotografii, videi z ptaci perspektivy, ale také k ptfepravé rtiznych
pfedméti. Na trhu se prodavaji drony pro komercni Gcely, ale i drony na profesiondlni
urovni, viz Obrazek 10 a nejdrazsi - bezpilotni letadla, viz Obrazek 11. Drony se skladaji
Z podvozku, ramu, motort, regulatorti, vrtuli (dle poctu vrtuli — kvadrokoptéry, hexakopté-

ry), fidici jednotky, GPS s anténou, baterie a ovladace. Pomoci drzak Ize k droniim upev-
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nit dalsi vybaveni jako kameru, termalni kameru, pfenos videa, padak pro nouzové pfistani

a dalsi prislusenstvi. Nevyhodou je kratka doba pobytu ve vzduchu.

Drony vyuzivaji pokrocilé funkce, mezi které patii stabilizacni a naviga¢ni funkce, bez-

pecné piiblizeni, navraceni dronu do mista startu.

K pouzivani dront je nutna registrace, povoleni u Utadu pro civilni letectvi, ziskani licence
pro dron i pro pilota a nutnosti je mit uzaviené pojisténi pro ptipad zpiisobeni skody nebo
zranéni. Utad pro civilni letectvi rozd€luje drony dle vahy do skupin a pro kazdou skupinu

jsou ur¢eny podminky k 1étani (do jaké vysky, vzdalenost od lidi).

Obrazek 10 — dron [15]

Bezpilotni letadla

Vyuzivaji se k prozkoumani terénu, monitorovani havarii, katastrof a dalSich akci. Na roz-
dil od dront vydrzi ve vzduchu delsi dobu, ale také jsou pomérné vétsi a drazsi. Pohonem
téchto letadel je spalovaci motor. Vybavou muze byt jak barevna kamera s vysokym rozli-
Senim, tak termovizni kamera, radar. Moznost pfenosu videa do monitorovaciho vozidla,
stiediska. Mezi vybaveni patfi také systém GPS. Podminky pro uzivani bezpilotnich leta-

del jsou obdobné jako u dronil.
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Obrazek 11 — bezpilotni letadlo [16]

2.6.2 Rentgeny

Pomoci téchto pfistroji 1ze zobrazit rentgenovy obraz ze zkoumaného predmétu, prostoru.
Pomoci tohoto obrazu Ize jednoduse zjistit, co se v daném pfedmétu, prostoru vyskytuje a
umoziuje tak identifikovat nebezpecné predméty, predméty a osoby, které v daném prosto-

ru se nemaji nachdzet. Rentgeny lze rozdélit dle jejich pouziti:

- na kontrolu zavazadel — tyto rentgeny se nej¢astéji uzivaji ke kontrole zavazadel na letis-
tich

- na kontrolu 0sob — slouzi ke kontrole osob, zda u sebe nemaji nedovolené predméty

- na kontrolu dopravnich prostiedkt - tyto rentgeny slouzi ke kontrole nakladd vozidel,

zda se v nich nenachazi neopravnéné osoby a piedméty

Dale se tyto rentgeny déli dle jejich konstrukce: pevné, Zelezni¢ni, mobilni viz Obrazek 12,

pfenosné.

Obrazek 12 — mobilni rentgen [17]
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2.6.3 Detektory vybusnin

Tyto detektory slouzi k prozkoumani riznych nalezenych, odlozenych, podezielych pied-
métl, zdali neobsahuji vybusSninu nebo nastrazny vybusny systém. K detekci se uzivaji
pienosné piistroje, které slouzi k prozkoumani podezielého predmétu. K zakladni kontrole
jsou uzivany:

- endoskopy (viz Obrazek 13 ) — pomoci téchto optickych pfistroji 1ze prozkoumat vnitini

pristroj nebezpecného piedmétu a zjistit, zdali se uvnitt predmétu nenachézi vybusnina ¢i
NVS. Tyto piistroje se vyrabi v né¢kolika provedeni, zejména se 1isi primérem sondy, ob-

sahem zaznamového zafizeni, zobrazovaci jednotkou.

Obrazek 13 — endoskop [18]

- stetoskop — pomoci téchto akustickych pftistroju 1ze prozkoumat nebezpecny ptistroj, zda-

li se v tomto pfedmétu nenachazi vibrace, zpiisobené ¢asti NVS.

- rentgenové (viz Obrazek 14) — pomoci téchto pfistroji 1ze zobrazit rentgenovy obraz ze

zkoumaného nebezpecného predmétu. Pomoci tohoto obrazu lze jednoduse zjistit, co dany

pfedmét obsahuje a nasledné ucinit dalsi kroky s nebezpe¢nym piredmétem.

[ ‘:h:

Obrazek 14 — ru¢ni rentgen [19]

Dalsimi detektory k prozkoumani nebezpecného predmétu, jsou pftistroje, které odebiraji

vzorky vybusnin (Castice, pary) a ndsledné vyhodnoti, o jakou latku se jedna.
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2.6.4 Detektory chemickych litek a anlyzatory

Tyto detektory slouzi k detekovani a identifikaci nebezpec¢nych, chemickych latek. Diky
témto pristrojim lze minimalizovat vznik a nasledky mimotadnych udalosti, které ma;ji
pric¢innou souvislost s chemickymi latkami. Detektory se vyrabéji dle principu detekce
latky a to na bazi fyzikalnich metod, fyzikdln¢ — chemickych metod a chemickych metod.

Dle vyhodnoceni se detektory déli:

- jednoduché detekéni pfistroje — tyto pfistroje jsou velmi rychlé, malych rozmért, ale

maji maly okruh detekovatelnych latek. Mezi tyto detektory patii detekéni trubic¢ky a nasa-

vace.

- univerzalni detektory — tyto piistroje jsou rychlé, pfesné a maji vétsi rozsah detekovatel-

nych latek, ale museji kalibrovat. Mezi tyto detektory patii katarometry, fotoionizacni de-

tektory.

- analyzatory — jsou to automatizované piistroje k identifikaci latek jejich neptetrzitého
sledovani, ukladani do paméti, jsou drahé. Analyzatory se déli na selektivni analyzatory:
(méfi koncentraci latky) pfistroje s elektrochemickymi ¢idly, polovodiova ¢idla, UV ana-
lyzatory a multikomponentni analyzatory (navic umoznuji identifikaci neznamé slouceni-
ny) infraervené analyzatory, spektrometry pohyblivosti iontli, plynové chromatografy.
[20]

2.6.5 Detektory kovii

Tyto zafizeni umoznuji detekovat ptitomnost kovil pfi kontrole zavazadel, predmétli a osob
pii vstupu a vystupu do objektti a prostor. Cilem je pfedevsim detekovat zbrang€, nastroje,
NVS. Mezi nejznamé;jsi a nejpouzivangjsi detektory kovll patii rucni detektor kovu. Tento
detektor se nejcastéji pouziva k bezpecnostnim prohlidkdm konkrétni ¢ésti téla osob, zda
osoba u sebe nema zbran. DalSim typem detektoru je detektor prichozi tzv. bezpecnostni
ram. Tento detektor se uziva ke kontrole osob, zda osoba u sebe nema zbran. Osoba detek-

torem prochazi. [20]

2.6.6 Radarovy systém

Tyto radary, viz Obrazek 15, se pouzivaji ke zjisténi polohy osob za piekazkou. Jsou tedy

urceny k lokalizaci neopravnénych osob uvniti objektu. Detekce osob je zalozena na prin-
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cipu monitorovani a vyhodnoceni nepatrného pohybu osob (v¢etné dychani) v objektu po-

moci ultra-Sirokopasmové technologie.

Obrazek 15 — radarovy systém [21]

Vyhodnoceni analyzy technickych systému a fyzické ostrahy:

Vzhledem k zabezpedeni ochrany a kontroly hranic CR by se v pfipadé technické ochrany
vyuzilo MZS. Konkrétné z této ochrany by se vyuzilo prvki perimetrické ochrany. MZS
by bylo vhodné doplnit o prvky z elektronické ochrany. V ptipadé ochrany hranic by se
vyuzili prvky obvodové ochrany. Cely tento systém by byl vhodny doplnit o prvky CCTV,
které by umoZznili monitorovat stfezeny prostor. Veskeré elektronické prvky vyuzité
k ochrané hranic by mély byt tvofeny prvky, které jsou urCeny do prostiedi — vSeobecné
venkovni. K technické ochrané by bylo vhodné vyuzit i fyzickou ostrahu stacionarni, do-
hledova, ale také napt. operativni hlidky ve vozidlech, které by vyjizdéli ke kontrole naru-
Seného prostoru. Tyto hlidky by byly vybaveny dal$imi technickymi systémy, které by
mohly vyuzit ke své ¢innosti. Soucasti fyzické ostrahy by bylo vhodné uzit i kynologickou
podporu.
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3 SOUCASNA BEZPECNOSTNI RIZIKA SOUVISEJICI
S OCHRANOU HRANIC

3.1 Bezpecnost

Bezpecnost je stav, ve kterém neexistuji hrozby pro dany subjekt, objekt nebo jsou tyto

hrozby pro dany subjekt, objekt omezeny. [13]

Subjekt, objekt — subjektem nebo objektem je jednotka, ke které se vztahuje bezpecnost.

Jednotkou muze byt osoba, skupina osob, objekt, zafizeni, aredl, spole¢nost, organizace,

stat. [13]

Déleni: - bezpeénost objektivni — hrozby realné neexistuji nebo jsou dostate¢né omezeny,

- bezpecnost subjektivni — subjekt, objekt se domniva, ze hrozby neexistuji nebo se

domniva, Ze jsou hrozby dostate¢n¢ omezeny,

- bezpecnost vnitini — jde o bezpecnost, ktera se vztahuje k hrozbé, ktera vznikla

uvniti subjektu, objektu a mize byt uvniti omezena,

- bezpecnost vnéjsi - jde o bezpecnost, ktera se vztahuje k hrozbé, ktera vznikla

z vn&jsku subjektu, objektu a miize byt omezena navenek v souvislosti se subjektem. [13]

3.2 Bezpecnostni hrozba a riziko

Bezpecnostni hrozba: je to negativni udalost, kterd mize poskodit, ohrozit subjekt, objekt.

Zpisobit skodu, ztratu nebo nezadouci zménu.

Bezpecnostni riziko: je moznost vzniku udalosti, ktera se 1i$i od pfedpokladané nebo dané

udalosti a bude mit negativni vliv na bezpecnost daného subjektu, objektu. V naSem piipa-
dé je to moznost vzniku udalosti, kterd by mohla ohrozit bezpeénost CR, svrchovanost
tizemi, zajmi CR, statnich instituci, obyvatelstva a v neposledni ¥adé jednotlivce, ochrany
jeho Zivota, zdravi, svobody, lidské distojnosti a majetku. Vlada CR kazdoroéné vydava
dokument: Bezpec¢nostni strategie Ceské republiky, kde vyhodnocuje bezpeénostni rizika,

prostiedi, z4jmy a urcuje bezpecnostni strategii statu.
Bezpecnostni rizika nejprve identifikujeme, nasledné analyzujeme a poté oceiiujeme.

Identifikace rizik — vyhledavame hrozby, rizika a identifikujeme je. K identifikaci nejCaste-

J1 vyuzivame statistiky z pfedchozich let a sou€asnosti a zjistime, které rizika byla nejcas-

t&js8i a s jakym nasledkem.
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Analyza rizik — analyzujeme veskeré hrozby a rizika, které hrozi.

Ocenéni rizik - ocentujeme pravdépodobnost a mozny nasledek rizik, které hrozi ptimo ¢i

nepiimo.

RIZIKO = PRAVDEPODOBNOST x NASLEDEK

(R=PxN)

Pravdépodobnost — je to mira moznosti vyskytu hrozby.
Naésledek — je disledkem, vysledkem vzniku dané udalosti. Je to vy¢isleni, stanoveni pii-
mych a nepfimych ztrat.

- pfimy — nasledek, ktery vznikl okamzité v pfimé souvislosti s danou udalosti,

- nepiimy — nasledek, ktery se dostavil az za néjaky Cas (nasledné) v souvislosti
s danou udalosti. [22]

3.3 Bezpecnostni hrozby souvisejici s ochranou hranic

3.3.1 Migrace

Migrace je pohyb jednotlivci az po velké skupiny osob z jedné oblasti do druhé na krat-
kou, delsi nebo trvalou dobu. Vétsinou se jedna o pohyb osob na velké vzdalenosti pies

nékolik tzemi statl. Migrace se déli do tfech skupin:

Imigrace — je to pohyb osob pfes uzemi statd, do statu, ktery ma stejné nebo vyhodnéjsi

politické, ekonomické, naboZenské podminky nez v zemi, ze kterého ptichazeji,

Emigrace — je to pohyb osob, kdy maji osoby na vybranou a zvoli si jednu nebo druhou

zemi,
Reemigrace — je to pohyb osob, kdy osoby nejdiive emigruji a poté nazpét imigruji.

V dnesni dobé je nejrozsahlejsi prvni skupina migrace. Imigruji nejcastéji osoby ze tietich
zemi dle Schengenské umluvy do stat Evropské unie. Mezi zemé, ze kterych nejcastéji
odchazeji migranti do Evropy, patfi zemé: Afghanistan, Irdk, Irdn, Libye, Sirie, Alzirsko,
Tunisko, Egypt a Turecko. Tyto osoby nejcastéji migruji z divodu nestability stati, ve

eey

kterych Ziji, Spatné zivotni Grovné, z naboZenskych divodl nebo z diivodu vidiny lepsiho
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socialniho systému V jinych zemich. Kontroly a pfijem legalnich migranti by mély mit na
starosti zem¢ s vn&jSimi hranicemi. Nelegalni migranti, kteti vnéjs$i hranice prejdou, se z
ditvodu zrugeni vnitinich hraniénich kontrol mohou pohybovat po celé Evropé véetné Ces-
ké republiky. Mezi témito osobami se mohou vyskytovat osoby, které patii do skupiny
teroristl. Migrace ma tedy bezpe&nostni, spoletenské a ekonomické dopady pro Ceskou
republiku. S migraci je nejCastéji spojovanad také trestna Cinnost tzv. prevadécstvi — to
znamena, ze osoba vétSinou za Uplatu pievede, preveze osoby z jedné zemé do druhé nele-

galni cestou. [23]

3.3.2 Terorismus

Patii mezi nejvétsi bezpecnostni rizika. Je to kriminalni ¢innost skupiny ¢i jednotlivee ve-
dend proti statim, organizacim, objektim, hodnotdm, obyvatelstvu s umyslem zplsobit co
nejveétsi nasledky na Zivotech, na zdravi, majetku nebo ¢innost k ziskani zajatcti, rukojmich
za GCelem dosazeni vykupného, vymény svych stoupenct, zastraSeni obyvatelstva, vymaoci

si moc.

Terorismus v dne$ni dobé k prezentaci vySe uvedenych ¢innosti hojné vyuziva socialni sité
¢1 komunikaéni kandly, kterymi se snazi §ifit a propagovat svoji ideologii, hrozby obyva-

telstvu, jejich aktivity, vyzvy a jind sdéleni celému svétu.

Terorismus miizeme délit: dle ideové orientace na ultralevicovy, ultrapravicovy, etnicky,

nabozensky, ekologicky, monotematicky.
Dle rozsahu:

- mikroterorismus (nizka intenzita Gtokd, které zptsobuji malé $kody a zranéni na zdravi),

- mesoterorismus (stiedni intenzita itokt, Skody na majetku a Zivotech nejsou tak rozsah-

16),

- makroterorismus (velka intenzita utoku, velka skoda na majetku a zivotech).

Dle charakteristiky cily:

- dopravni terorismus - utoky mohou byt vedeny na Zelezni¢ni, leteckou, lodni ¢i dopravni

dopravu,

- energeticky terorismus — utoky jsou vedeny na ropovody, elektrarny, plynovody a jiné

energetické odvétvi,

- cyberterorismus — utoky jsou vedeny v Kyberprostoru.
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Utoky mohou byt také vedeny na zemédélstvi, Zivotni prostiedi, infrastrukturu a dalsi di-
lezité cile. Dle vztahu k Gzemi statu — doméci, mezinarodni a globalni terorismus. Je

ovSsem mozné jej délit do dalSich skupin a podskupin.

Nejveétsi ohrozeni bezpecnosti zptsobuje tzv. islamisticky terorismus. Jde o ideovy tero-
rismus, ktery vychazi z muslimského prostfedi. Tento terorismus operuje globalné, mezi-
narodné, ale také vnitrostatné, diive byl pouze v muslimskych zemich, ale postupem Casu
vlivem pristéhovalectvi a v dnesni dobé vlivem migracni krize se rekruti této organizace
dostali po celém svété, kde zaloZili teroristické buniky. Siii ideologii boje proti nevéficim,
ukazovat valku proti terorismu jako valku proti islamu, donutit cizi armady opustit mus-
limské staty, svrhnout cizi vladce v muslimskych zemich, sjednotit islamské uzemi, utocit

na nepfitele zbranémi masového niceni a jiné. [23]

3.3.3 Extremismus

Extremismus je ideologie, ktera porusuje ¢i neuznava, netoleruje zakladni etické, pravni a
jiné spolecenské principy. Projev extremismu je zejména spojovan s nasilim nebo hrozbou
nasilim, verbalni nebo fyzickou agresi proti jiné narodnosti, rasy nebo nabozenského vy-
znani. Extremismus zplisobuje ohroZeni demokracie, naruSuje vetfejny potadek, §ifi strach
a jiné hrozby. Dé€leni extremismu je na pravicovy a levicovy, ob& skupiny maji podobnou
ideologii.

Déleni:

- pravicovy extremismus — jeho projevem je biologicka vyjimecnost jako bilého etnika.

Tuto ideologii ¢erpaji z minulosti z Tieti fiSe. NejcastéjSimi projevy tohoto extremismu je

rasismus, fasismus, nacismus.

- levicovy extremismus - jeho projevem je nesnasenlivost pravicového extremismu. Vy-

znavaji ideologii naprosté rovnosti mezi jejimi piiznivci, bratrstvi a volnosti. NejCasté)si

skupiny tohoto extremismu jsou anarchisté, stoupenci stalinismu. [23]

3.3.4 Organizovany zlo¢in

Je zlo¢in organizovanych skupin, které jsou velmi dobfe fizené, financované a strukturo-
vané od nejnizsiho ¢lena skupiny az po bosse takové skupiny. Nejcastéji provadéji krimi-
nalni ¢innost v nelegalnim prodeji zbrani, drog, lidi, padélaji ceniny, penize, vydiraji pod-
nikatelé €1 jiné osoby, legalizuji vynosy z trestné ¢innosti a dalsi. Tyto skupiny mohou pies

uzemi Ceské republiky provadét vyse uvedené Cinnosti, zejména prevazet nelegalné drzené
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zbrang, drogy, paSovat lidi nebo zde legalizovat vynosy z trestné ¢innosti. Svoji pfitomnos-
ti mohou ohrozovat chod Ceské republiky, kdy se finanéné mohou zapojovat do politiky,
ziskavat diilezit¢ informace, mohou vyhrozovat lidem, kompromitovat, ovliviiovat ekono-

miku, proniknout do statni spravy a jiné. [23]

3.3.5 Trestna ¢innost

Zrusenim hrani¢nich kontrol doslo k nartistu ptes hrani¢ni kriminality, zejména majetkové,

finan¢ni ale také drogové a jiné kriminality.

Majetkova kriminalita — vlivem zruSeni celnic a hrani¢nich kontrol doslo k velkému na-

rastu kradeze motorovych vozidel, kdy odcizenim automobilu v jakémkoliv mésté Ceské
republice se zlodéj dostane do okolnich statt bez jakékoliv kontroly ¢i moznosti jeho zto-
toznéni. Také se zvysil vyskyt skupin osob, které se zamétuji na vloupani do obydli, vy-

kradani rodinnych domt, gardzi a jinych nemovitosti.

Finan¢ni kriminalita — zde dochazi k nelegalnimu dovozu vyrobka (napi. lihovin, cigaret),

surovin do Ceské republiky, které podléhaji zdanéni, zakaziim nebo omezenim.

Drogova kriminalita — vlivem Zadné kontroly na hranicich se zvysil vyskyt drogové krimi-

nality v piihrani¢i, kde dochazi ke zvySenému poctu prodeje drog, zejména prodeje konopi
a amfetaminu. Také se zvysil pocet, po zavedeni prodeje 1€kl (obsahujici pseudoefedrin)
potiebnych k vyrobé drog na ob&ansky priikaz v Ceské republice, dovoz 1ékii z okolnich

zemi, kde tyto opatfeni zatim provedeny nejsou.

Jiné kriminality — mezi tuto kriminalitu patii napfiklad nelegalni dovoz odpadi, kdy do

hrani¢nich oblasti byl navezen nelegélni odpad do nepouzivanych zemé&délskych usedlosti.

3.3.6 Sifeni zbrani hromadného nic¢eni
Nekteré skupiny osob maji velky zdjem na ziskani zbrani hromadného niceni nebo alespon
jejich cast nebo ziskdni prostiedkli k vyrobé této zbran€. ZruSenim vnitfnich hranic je

moznost tyto zbrané nebo jeji ¢asti bez kontroly dopravit kamkoliv v rdmci Schengenu.

3.3.7 Dalsi bezpecnostni hrozby

Mezi dalii bezpegnostni hrozby CR patii kybernetické utoky, konflikty v euroatlantickém
prostoru a okoli, ohroZeni politickych a mezinarodné- pravnich zavazkl, dodavek surovin

a energie, ohroZeni kritické infrastruktury, pfirodni katastrofy a jiné mimotadné udalosti.
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Vyhodnoceni bezpe¢nostnich rizik:

V dnesni dobé mezi nejvyraznéjsi bezpecnostni rizika patii z divodi valek a nestabilni
situace v muslimskych zemich (Afghanistan, Libie, Syrie, Irak) migrace a s ni spojena
moznost vstupu extremistickych jednotlivei a skupin do Evropy, potazmo Ceské republiky
a s tim spojeny terorismus a teroristické hrozby a atentaty. S pfichodem nékolika desitek az
stovek tisic migrant také sili proti migracni mysSlenky, zvySuje se pocet demonstraci a
S tim narlst extremistickych akti. Naslednym bezpecnostnim rizikem je organizovany zlo-
¢in, ktery muze destabilizovat funk¢nost jak politické, tak ekonomické situace v zemi. Ne-
smi se opomenout trestnd ¢innost, sice poctem vyskytu a rozsahem by méla patfit do vys-

Sich pater rizikovosti, ale svym celkovym nasledkem pro spolecnost neni tak rizikova.
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II. PRAKTICKA CAST
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4 NAVRH SYSTEMU ZABEZPECENI HRANIC CR

V piipadé vystoupeni Ceské republiky ze Schengenu nebo zruseni tmluvy o Schengenu,
by Ceské republika jiz neméla vnéjsi hranice pouze na mezinarodnich letistich. Vnitini
hranice s Némeckem, Polskem, Rakouskem a Slovenskem by se razem také staly vnéjsimi
hranicemi. To by znamenalo pro CR obnoveni hraniénich piechodii, kontroly na nich, za-
bezpedeni a monitorovani hranic. Vlada CR mtize v ptipadé vyjimeénych udélosti na ome-
zenou dobu obnovit monitorovani a zabezpeceni hranic. S rostouci migra¢ni vlnou, tero-
rismem, protimigrac¢nich nalad a napétim mezi okolnimi staty je velmi pravdépodobné, ze
v brzké dobé bude obnoveni kontrol hranic CR. Z téchto diivodt jsem niZe navrhnul sys-
tém pro zabezpedeni hranic CR. Navrh jsem rozdélil do dvou variant. Prvni varianta by
slouzila k okamzitému nasazeni techniky k ochrané hranic CR a druha varianta by poslou-

zila k trvalému zabezpeéeni ochrany hranic CR.

4.1 1. Varianta navrhu systému ochrany hranic - kratkodoba

Tuto variantu navrhu jsem zvolil pro rychlé nasazeni technickych systému slouzici k za-
bezpedeni a monitorovani hranic CR v piipadé, kdyby vlada Ceska republika rozhodla o
kratkodobém opatifeni k ochran¢ hranic. K tomuto ndvrhu vyuZziji systémy k perimetrické

ochrané.

4.1.1 Plotovy systém

K rychlému zabezpeceni perimetrické ochrany jsem vybral rozbalovaci plotovy systém
RAID od firmy HESCO, viz Obrazek 16. Tento plotovy systém jsem vybral pro jeho mobi-
litu a jeho rychlé rozestavéni. Je vysoky pies dva metry a je mozné jeho navyseni dal$im
plotovym systémem. Tento systém je ulozen v kontejneru, ktery lze ptivézt na jakékoliv
misto. Rozbaleni plotu RAID spociva ve vytazeni a ukotveni prvniho dilu plotu a nasledné
roztazeni zbyvajici ¢asti plotu pomoci pohybu kontejneru. Systém je tvoren z nékolika
paneld, které jsou v rozich k sob¢é pfipevnény ocelovymi spirdlami. Témito spirdlami je
také rozdélen kazdy jednotlivy panel, z divodu jejich sloZzeni a umisténi do kontejneru.
Roztazené Casti plotu jsou vyplnéné specialni tkaninou, které jsou v roztazeném stavu vy-
sypany sypkym materidlem (zeminou, piskem, Sotolinou, Stérkem), viz Obrazek 17. Délka
plotu dosahuje tfi stovek metrii a do této vzdalenosti lze tento systém rozvinout béhem

nékolika minut.
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Obrazek 16 — plotovy systém Raid [24]

Obrazek 17 — rozvinuty plotovy systém Raid [24]

Technické parametry plotového systému Raid od firmy Hesco, viz Tabulka 1

Typ Raid

Vyska 221 m

Sitka 2,13 m

Délka 333 m

Rohova spirdla tloustka/velikost 4 mm/32 mm

Stiedni spirala tloustka/velikost 3 mm/25 mm

Vypln panell polypropylen geo-textil
Kontejner 12x2,35x2,39m

Tabulka 1 — technické parametry systému Raid

Cena: 18 422 623 K¢ bez DPH

4.1.2 Mobilni monitorovaci systém

Dal8im prvkem ochrany hranic 1. varianty jsem vybral fyzickou ostrahu. Fyzickou ostrahu

bude tvofit dvojclenna motorizovand hlidka, kterd bude vybavend monitorovacim systé-
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mem. Tato hlidka bude slozena z fidi¢e motorového prostiedku a operatora, ktery bude
obsluhovat monitorovaci systém. Hlidka bude monitorovat ¢asti hranice dle aktualni potie-

by nasazeni.

Monitorovaci systém jsem vybral od spole¢nosti EVPU Defence, viz Obrazek 18. Mobilni
monitorovaci systém BMS-MIRA 42 je uréen pro monitorovani lokalit ve dne i v noci.
Tento systém lze umistit na jakékoliv vozidlo, které bude vybaveno stfeSnimi pfi¢niky a
prostorem pro montaz. BMS-MIRA 42 je vybaven kontejnerem s nechlazenou termovizni
kamerou, denni CCD TV kamerou, operatorskou konzoli, manipulatorem a napajecim pii-
sluSenstvim. Prvky monitorovaciho systému jsou umistény na vysuvny sloup malé hmot-

nosti a jako celek je ulozen do stieSniho boxu.

Obrazek 18 — Mobilni monitorovaci syst¢ém BMS-MIRA 42 [25]
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Technické parametry mobilniho monitorovaciho systémi BMS-MIRA 42 od firmy EVPU,
viz Tabulka 2

Typ EVPU BMS-MIRA 42
Detekce osob 4200m

Rekognoskace osb 1300m

Dosah LRF 6 km

Rozsah v azimutu 360°

Rozsah v elevaci + 28°

Rychlost v azimutu max. 50°/sec.

Rychlost v elevaci max. 50°/sec.

Provozni teploty (-32°C - +60°C)
Skladovaci teploty (-40°C - +60°C)
Rozméry (d) 140 x (8) 90 x (h) 89 cm
Hmotnost 65 kg

Napéjeni 24V DC (19V -32V)

Tabulka 2 — technické parametry systému BMS-MIRA 42
Cena: 1270 491 K¢ bez DPH

Tento systém se sklada z termovizni kamery - viz Obrazek 19, denni kamery — viz Obrazek
20, manipulatoru — viz obrazek ¢. 21 a operatorské konzole — viz Obrazek 22.
4.1.2.1 Termovizni kamera

SUMO-U150 je vysoce citliva nechlazend termalni kamera s 6x optickym zoomem, 2x-8X
digitalni zoom. Tato kamera je schopna detekovat osobu na vzdalenost 4 km. Kamera je

ulozena ve vysoce odolném krytu, ktery je uréen do naro¢nych ptirodnich podminek.

Obrazek 19 — termovizni kamera syst¢ému BMS-MIRA 42 [26]
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Technické parametry termovizni kamery syst¢ému BMS-MIRA 42, viz Tabulka 3

Typ

EVPU SUMO-U150

Snimaci prvek

Uncooled VOx Microbolometer

Rozliseni

640 x 480 (NTSC), 640 X 512 (PAL)

Velikost pixelu

17 um

Pasmo spektra 7.5-13.5 um
Citlivost <60 mK pii /1.0
Digitalni zoom 2%, 4x g 8%
Ohnickova vzdalenost 25 - 150 mm

Zorny uhel

WIDE: 25° x 19°, TELE: 4.2° x 3.1°

Rozhrani RS232

Napajeni 24V DC (19V -32V)
Pracovni teplota -32 °C az +50 °C
Skladovaci teplota -40 °C az +60 °C
Hmotnost 6,5 kg

Rozméry 164 x 302 x 167 mm
Odolnost IP 66

Tabulka 3 — technické parametry termovizni kamery systtmu BMS-MIRA 42

4.1.2.2 Denni kamera

Sumo-D60 je vysoce citliva barevna kamera s 60x optickym zoomem, pro monitorovani na

velké vzdalenosti. Tato kamera mé doplitkové funkce jako automatické inteligentni rozpo-

znavani, stabilizator obrazu, kompenzace protisvétla, automatické ostfeni. Tato kamera je

umisténa do velmi odolného obalu pro uZiti ve velmi naro¢nych podminkach.

Obrazek 20 — denni kamera systému BMS-MIRA 42 [27]
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Technické parametry denni kamery systému BMS-MIRA 42, viz Tabulka 4

Typ EVPU SUMO-D60
Snimaci prvek 1/2” interline transfer CCD
Pocet bodi 752 (H) x 582 (V)

Minimalni osvétleni

0,09 lux(barevny mod), 0,008 lux(B/W mdéd)

Odstup signal/Sum lepsi nez 50 dB

Video vystup 1.0 V p-p pii1 75 ohm zatizeni
Autofocus ano

Ohnickova vzdalenost 12,5 - 750 mm

WIDE: 14°35" x 10°58", TELE: 0°15"

Zorny uhel 0°11’

Rozhrani RS232

Napéajeni 24V DC (19V -32V)
Pracovni teplota -32 °C az +50 °C
Skladovaci teplota -40 °C az +60 °C
Hmotnost 17 kg

Rozméry 254 x 204 x 700 mm
Odolnost IP 66

Tabulka 4 — technické parametry denni kamery systému BMS-MIRA 42

4.1.2.3 Manipulator

MST-2/B ST je stabilizovany, servem fizeny manipulétor. Je vhodny pro systémy vyzadu-

jici rotaci v azimutu, v elevaci a pro umisténi termovizni kamery, denni kamery a dopliiko-

vych modult — laserovy dalkomér, GPS a digitalni magneticky kompas.

Obrazek 21 — manipulator systému BMS-MIRA 42 [28]
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Technické parametry manipulatoru systému BMS-MIRA 42, viz Tabulka 5

Typ EVPU MST-2/B ST
Rozsah azimutu n x 360°

Rozsah elevace + 40° (voliteln¢ az + 95°)
Uhlova rychlost azimutu 0.005°/s az 30°/s

Uhlova rychlost elevace 0.005°/s az 30°/s

Ptesnost + 0.1/ £0.1 mrad
Nosnost 55 kg (max. 80 kQ)
Rozhrani 100BASE-TX
Napdjeni 24V DC (20 V - 30 V)
Pracovni teplota -40°C az + 70°C
Skladovaci teplota -40 °C az +60 °C
Hmotnost 29 kg

Rozméry 762 X 343 x 442 mm
Odolnost IP 66

Tabulka 5 — technické parametry manipulatoru systému BMS-MIRA 42

4.1.2.4 Operdtorska konzole

CU-5 je konzole slouzici k ovladani prvki mobilniho monitorovaciho systému. Je slozena

Z hardwarovych prvki, zobrazovaci jednotky, systémem Windows, vybavena softwarem a

ovladacim prvkem (kldvesnice, joystick, trackball). Konstrukce konzole je vyrobena

z odolného materialu a Ize uzit v nepfiznivych klimatickych podminkéch.

Obrazek 22 — operatorskd konzole systému BMS-
MIRA 42 [29]
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Technické parametry operatorské konzole systému BMS-MIRA 42, viz Tabulka 6

Typ EVPU CU-5

Displey 15” TFT

Ovlédaci rozhrani klavesnice, trackball, joystick
Komunikaéni rozhrani Ethernet, USB

Video vstup PAL nebo NTSC
Napdjeni 24V DC (22V - 32 V)
Pracovni teplota -20 °C az +50 °C
Skladovaci teplota -40 °C az +60 °C
Hmotnost 11,5 kg

Rozméry 470 x 350 x 170 mm
Odolnost IP 66

Tabulka 6 — technické parametry operatorské konzole systému BMS-MIRA 42

4.1.3 Dron

Dal$im prvkem ochrany hranic jsem zvolil fyzickou ostrahu, kterou bude tvofit dvoj¢lenna
motorizovana hlidka. Tato hlidka bude vybavena dronem a bude slozena z fidice motoro-
vého prostiedku a operatora, ktery bude obsluhovat dron. Tato hlidka bude pomoci dronu

monitorovat Spatn€ dostupny prostor ¢asti hranice z ptaci perspektivy dle aktualni potieby.

Zvolil jsem dron Flydeo Y6 od firmy Flydeo, viz Obrazek 23. Tento dron jsem vybral
z diivodu jeho delsi doby letu (az 70 minut letu) a moznosti rozsifeni jeho vybavy napf.
padak, termovizni kamera. Tento dron ma tfi ramena, kterd jsou osazena Sesti vrtulemi a
motory. Flydeo Y6 je vybaveno dokonalou fidici jednotkou, pomoci které mizeme tento
dron ovladat pfes RC vysila¢ nebo pfes mobilni telefon ¢i tablet pomoci aplikaci. Dron
ovSem muze létat autonomné dle pfedem zadanych parametrti. Y6 je vybaven zachrannym
padakem pro piipad nenadélé udalosti a bezpecnosti jeho ptistani. Tento paddk Ize aktivo-
vat manualné ¢i automaticky. Dale tento dron je vybaven podvésem, do kterého lze upevnit
termalni kameru nebo jiné druhy kamer. Obraz z téchto kamer miZeme sledovat diky pre-

nosu obrazu v realném case.
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Obrazek 23 —dron Y6 [15]

Technické parametry dronu Y6 od firmy Flydeo, viz Tabulka 7

Typ FLYDEO Y6

Motor 6x600W

Sasi carbon

Vrtule 6X

Doba letu 70 minut

ovladani RC vysila¢, mobile

Funkce kontrola kapacity baterii, GPS tracker
Vybava padak, kamery, prenos videa, Cernd skiin
Napajeni LiPO baterie

Rychlost max 45 km/h

Pracovni teplota (-10 °C az +40 °C)

Hmotnost 5kg-15kg

Rozméry 900 x 700 x 600 mm

Odolnost do $patného pocasi

Cena: 573 770 K¢ bez DPH

4.1.4 Radarovy systém

Tabulka 7 — technické parametry dronu Y6

Dalsi vybavu pro motorizované hlidky jsem vybral radarovy systém ReTWis od firmy Re-

tia, viz Obrazek 24. Toto zatizeni slouzi k detekci osob a uréeni jejich polohy za zdmi nebo
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prekazkami (napf. v kamionech) pomoci jeho pfilozeni nebo ukotveni na stojan v urcité
vzdalenosti od zdi ¢i piekazky. Timto radarem hlidky budou moci rychle a snadno pro-
zkoumavat objekty nebo kamiony, zdali se v nich nenachazi napf. migranti. Tento systém
je schopny detekovat i pohyby vyvolané zdkladnimi biologickymi funkcemi napt. dychéni.
ReTWis pracuje na ultra-sirokopasmové technologii, kdy vysila kratké elektromagnetické
impulzy skrze zdi, ptekazky a néasledné zpracuje a vyhodnocuje odrazené impulzy. Zpra-
covany obraz poslouzi obsluze k monitorovani osob a jejich pohyb v realném ¢Ease. Vyho-

dou tohoto systému jsou jeho rozméry a véha. Je kompaktni a rychle pouzitelny.

Obrazek 24 — radarovy systém ReTWis [21]
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Technické parametry radarového systému ReTWis od firmy Retia, viz Tabulka 8

Typ RETIA ReTWis

Displey Color LCD 640 x 480

Procesor 1.6 GHz CPU

Operacni systém Microsoft Windows

Dalkové ovladani LAN, WIFI

Detekce osob, dechu, rozméru mistnosti

Dosah radaru 20m

Sektor snimani v uhlu 130°

Sektor snimani ve vySce 100°

Presnost lokalizace <1lm

RF technologie UWB 1-3.5 GHz

Vvykon vysilace 20 mW

Baterie 4.5 h (7 Ah baterie)/9 h (14 Ah baterie)
Napajeni DC24V/2.7T A

Hmotnost 7,2 kg

Rozméry 500 x 420 x 160 mm

Odolnost IP 66

Funkce vysoka citlivost, sledovani v redlném Case
Testovano cihla, beton, dfevo, sadrokarton, preklizka

Tabulka 8 — technické parametry radarového systému ReTWis

Cena: 932 787 K& bez DPH

4.15 Rozpoéet 1. varianty navrhu ochrany hranic CR

V tabulce je uveden pocet pouZitych systémi a jejich typ, které jsem pouzil v navrhu za-

bezpeceni a monitorovani hranic. Cena 1. varianty ¢ini 25 888 000 K¢& a odpovida souctu

cen za pofizené jednotlivé systémy. Navrhl jsem pofizeni jednoho kusu kazdého systému,

ovSem kombinaci a poctem motorizovanych hlidek, vzdalenosti stteZené hranice by bylo

vhodné téchto systému pofidit vice a tieba i ziskat mnozstevni slevu na uvedené systémy.
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Cenovy rozpoéet 1. varianty navrhu ochrany hranic CR, viz Tabulka 9

Typ Pocet kust Cena bez DPH Cena s DPH
Plotovy systém
Raid 1 18 422 623 K¢ 22 500 000 K¢
Mobilni monitorovaci zarizeni
BMS MIRA-42 1 1270 491 K¢ 1 550 000 K¢
Dron
Y6 1 573 770 K¢ 700 000 K¢
Radarovy systém
ReTWis 1 932 787 K¢ 1138 000 K¢
Celkem 4 20 799 671 K¢ 25 888 000 K¢

Tabulka 9 — celkova cena 1. varianty navrhu ochrany hranic CR

Pro zabezpegeni Cesko-slovenské hranice, ktera je dlouha 251 km by bylo tieba k zakou-
peni jednoho plotového systému, tficeti mobilnich monitorovacich zafizeni a déale zakou-
peni, dle mé ivahy, deseti dronll a stejného mnozstvi radarovych systémi. Celkova cena

takto uvazovaného zabezpeceni by byla 86 030 000 K¢.

4.2 2. Varianta navrhu systému ochrany hranic - trvala

Tuto variantu navrhu jsem zvolil k trvalé montazi technickych prvki na hranicich CR. Lze
ji vyuzit v piipadé, kdyby Ceska republika vystoupila z Schengenského prostoru nebo by
Schengen jako takovy skoncil. K tomuto ndvrhu vyuZziji prvky mechanické a elektrické
perimetrické ochrany. Tuto variantu jsem rozdélil na dva navrhy. Prvni navrh bude tvofit
systém elektronické perimetrické ochrany OptaSense a druhy navrh bude tvofit plotovy
systém, kamerovy systém a jako dopln¢k k t€émto systémiim bude vyuZit opét systém

OptaSense.

4.2.1 1.Navrh - Systém OptaSense

K elektronické perimetrické ochrand hranic Ceské republiky jsem zvolil systém OptaSense
od spole€nosti QinetiQ distribuovany ¢eskou firmou Fides, viz Obrazek 25. OptaSense je
vhodny pro detekovani naruSiteld na velké vzdéalenosti, lokalizaci ¢innosti kolem optického
vedeni tohoto systému (pohyb, kopéni, stfelba) viz Obrazek 26, minimalizaci planych po-

plachti. Tento systém jsem zvolil z divodu snadné montaze, a jeho uziti na velmi dlouhé
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vzdalenosti (50 km pfi jedné snimaci jednotce, moznost rozsifeni az na 5000 km). Umi
detekovat osoby, vozidla i nékolik metr od tohoto systému v redlném case. Tento systém
se vyznacuje vlastnosti, Ze mize slouzit jako samostatny systém k ochran¢ hranic. Jeho
instalace spociva (pouze) v ulozeni optického kabelu do zemé¢, tudiz je pro mozné narusite-
le hranic takika neviditelny. Nevyhodou tohoto systému jako samostatné ochrany hranic je,

ze jakmile se osoby dostanou mimo detekované pasmo, bude tieba tyto osoby dohledat.

Housed within Block valve station
- Co-located with Processing Unit
- Low power consumption (100W-400W)

Obrazek 25 — systém OptaSense — detekce optického vedeni [30]

Gunfire Digging

Obrazek 26 — lokalizace ¢innosti kolem optického vedeni [31]
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Technické parametry systému OptaSense od firmy QinetiQ, viz Tabulka 11

Typ QinetiQ Optasense
Kabel optika (single-mode)
Konektor E 2000/APC

Pocet kanala max 40

Detek¢ni hloubka max 2 m

Sledovana délka az 5000 m

Vinova délka 1550 nm

Testovano hlina, jil, pisek
Utlum na svaru kabelu <0.1dB

Tabulka 10 — technické parametry systému OptaSense

OptaSense se sklada z optického vedeni, snimaci jednotky a centralni vyhodnocovaci jed-
notky.

4.2.1.1 Optické vedeni

K optickému vedeni bude vyuzit opticky kabel, ktery musi vyhovovat normé ITU-T G.654,
655 (opticka vlakna, single modu). Tento kabel je tfeba zakovat do hloubky 30-50 cm. Lze
uzit i chranicky, ale je moznost snizeni citlivosti kabelu. Toto vedeni zachytava zvuk otie-
st pidy (z kabelu se stava virtualni mikrofon) a kabel se tak stava piimo senzorem. Kabel

je po sve délce rozdélen na 5-15m kandly.

4.2.1.2 Snimaci jednotka

Tato jednotka, viz Obrazek 27, vysilad do optického vedeni svételné impulsy, tyto impulsy
jsou modulovany zvukem, vibracemi ze zeminy zpusobené osobou, vozidlem ¢i jinym

predmétem. Zméeny impulsti jednotka snima a odesila dale.

Snimaci jednotka

Obrazek 27 — snimaci jednotka systému OptaSen-
se [30]
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4.2.1.3 Vyhodnocovaci jednotka

Jednotka systému OptaSense, viz Obrazek 28, vyhodnocuje ptichozi akusticka data a na-
sledn¢ pomoci softwaru tyto data zpracuje a odesle je k operatorovi, kde v uzivatelském

prostiedi operatorovi zobrazi pienasSené udalosti na mapovém podkladu.

Centralni vyvhodnocovaci
jednotka

Obrazek 28 — vyhodnocovaci jednotka systému
OptaSense [30]

Systém Optasense bude sveden do budov na hrani¢nich piechodech nebo pies pocitacovou
sit’ propojena do dohledového centra, viz Obrazek 29, kde operator bude tento systém kon-
trolovat, vyhodnocovat a reagovat na ptichozi udalosti pomoci softwaru k tomuto systému.
Na monitoru bude sledovat pohyb narusitele v redlném case. Zejména diky piilozenym
mapovym podkladim bude schopen pfii naruseni stiezeného prostoru moci vyslat hlidku na
konkrétni misto a navigovat je k poloze osob. Tento systém v dohledovém centru mtize byt

integrovan s dal§imi systémy napt. kamerovym systémem.
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Obrazek 29 — moznosti ptipojeni a rozsifeni OptaSense [30]
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4.2.2 Cenovy rozpotet 2. Varianty, 1. Navrhu ochrany hranic CR za vyuZiti Systému
Optasense na stireZeni 1 km hranice, viz Tabulka 12

Perimetricka ochrana

Typ Pocet kust Cena bez DPH Cena s DPH
Optické vedeni 1000 m 25 000 K¢ 30 500 K¢

OptaSense 1 7 354 640 K& 8 972 660 K¢
Celkem 2 7 379 640 K¢ 9 003 160 K¢

Tabulka 11 — cenovy rozpocet systému Optasense

Pro zabezpedeni Cesko-slovenské hranice, ktera je dlouha 251 km, by bylo potieba 251 km
optického vedeni, snimacich jednotek a vyhodnocovacich jednotek ptiblizné v celkové

cené 52 518 800K¢.

K této varianté by mohly byt zakoupeny i systémy z prvni navrhované varianty. Zejména
mobilni monitorovaci systém, radarovy systém nebo dron. Tyto systémy by mohly uzit

vyslané hlidky operatorem ke kontrole hrani¢nich prostor nebo i k namatkovym kontrolam.

4.2.3 2.Navrh - plotovy systém, kamerovy systém, Optasense

V tomto navrhu jsem k trvalé ochrand hranic CR vybral mechanickou perimetrickou
ochranu tvofenou plotovym systémem, slouzici k odrazeni, zabranéni a zdrZeni osob. Do-
plnénym kamerovym systémem k monitorovani stfezeného prostoru v redlném case. A
jako nadstavbu té€chto systému jsem zvolil k témto systémlim vySe uvedeny systém Opta-
Sense k detekci a lokalizaci osob. Vyhodou kombinaci téchto systémd je, Ze plotovy sys-
tém osoby zdrzi dostate¢né dlouhou dobu, nez by se na misto dostavili hlidky. Elektronic-
ky perimetricky systém lokalizuje pfesné misto vyskytu osob a kamerovy systém poslouzi

ke sledovani pohybu téchto osob.

4.2.3.1 Plotovy systém

K mechanické perimetrické ochrané jsem vybral plotovy syst¢tm SECURIFOR 2D od fir-
my Betafence, viz Obrazek 30. Tuto variantu jsem zvolil pro vysokou odolnost a bezpec-
nost, diky tlustym svislym dratim o priméru 6 mm a vodorovné draty o priméru 4 mm o
vysce plotu 2400 mm. Tyto dréaty jsou svafované a maji mezi sebou mezeru 80 x 20 mm.

Do této mezery je obtizné dostat nastroj na fezani dratl nebo je obtizné do tohoto prostoru
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prostr¢it ruku nebo nohu. Tento svafovany panel ma na délku 2,5 metru a je usazen a pfi-
Sroubovan mezi sloupovy systém Bekasecure. Tento sloupkovy systém je tvofen
z ocelovych sloupkt vysokych 3 metry, které spliiuji vysoky stupent odolnosti a bezpe¢nos-
ti. Svarovany panel je mezi sloupky ukotven pomoci bezpe€nostnich Sroubti. Na vrcholu
sloupkil jsou zahnuté ramena Bavolet, na kterych je navinut ostnaty drat. Tento systém je
vyroben z galvanicky pokovenych dratti a galvanicky nanesené podkladni vrstvé a chrané-
né polyesterovou vrstvou. Tento systém bude slouZzit pfedevsim k odrazeni, k zabranéni, k

zdrzeni osob.

Obrazek 30 — plotovy systém Securifor 2D 91 [32]

Technické parametry plotového systému Securifor 2D od firmy Betafence, viz Tabulka 10

Typ SECURIFOR 2D
Vyska 2-6m

Sitka 2,518 m

H/V primér 4 mm/ 6 mm

Oko 12,7 X 76,2 mm
Dvojity drat kazdych 152,4 mm
Zahyb ne

Povrchova uprava Zinek + Polyester

Tabulka 12 — technické parametry plotového systému Securifor 2D
Cena: 942 623 K¢ bez DPH - 1 km
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4.2.3.2 Kamerovy systém

Rozhodl jsem se v navrhu vyuzit kamerového systému, v kterém pouZiji IP kamery. Tento
systém bude nadstavbou plotového a OptaSense systému a bude slouzit jesté k vySSimu
stupni zabezpeceni hranic. IP kamery jsem vybral z divodu jejich snadné montaze, velké-
ho vybéru druhti kamer, jejich kvality obrazu a pifenosu obrazu. Pro kamerovy systém jsem
vybral IP kamery a media konvertory od spole¢nosti AXIS, switch pro propojeni vSech
kamer od spole¢nosti TP Link a zaznamové zatizeni od spolecnosti NUUO. Kamerovy
systém bude sveden do dohledového centra, kde operator bude sledovat, kontrolovat, vy-
hodnocovat monitorovany prostor a bude reagovat na vznikl¢ udalosti nebo v ptipadé pfti-
chozi udélosti z perimetrické ochrany bude moci dany prostor zkontrolovat pomoci kame-
rového systému. Bude moci pfehravat zdznamy z téchto kamer pomoci softwaru k tomuto
systému. Bude schopen pfi naruSeni stiezeného prostoru vyslat hlidku na konkrétni misto a
informovat hlidku o situaci na misté. Na monitoru bude sledovat pohyb narusitele
Vv redlném case. Tento systém v dohledovém centru mize byt integrovan s dalSimi systémy.
Pro navrh kamerového systému jsem se rozhodl vyuzit dvou variant. Prvni varianta bude
tvofena nékolika IP kamerami k monitorovani prostoru hranic CR. Druha varianta bude

tvotfena dudlni kamerou k monitorovani prostoru hranic CR.

4.2.3.2.1 Sitovy video rekordér

K ukladani videi z IP kamer jsem vybral sitovy video rekordér NUUO NVR Titan NT-
8040 od firmy NUUO, viz Obrazek 31. K tomuto zafizeni je mozné pfipojit az 64 megapi-
xelovych kamer od 82 vyrobct IP kamer a ptes tisic modeli kamer. Hlavni funkci tohoto
zafizeni je online sledovéni, zdznam videi a prehravani ulozenych videi. Lze umistit do
racku, ma velkou pfenosovou rychlost, umoznuje multi klient provoz, maximalni kapacita
diski je 24 TB plus pfipojeni externich e-Sata diski, podporuje ONVIF. Ptistup do tohoto
zatizeni je pomoci softwaru NUClient nebo ptes webové prohlizece. Obsahuje nékolik
aplikaci k sledovani, vyhleddvani videi, podpora PTZ funkci, nastaveni oblasti zdjmu a
dalsi. Do tohoto systému je pfiveden ethernetovy kabel ze switche a ptes VGA vystup je
toto zafizeni pfipojeno k monitoru. Spravu tohoto systému nebo dalkové monitorovani,

zejména obsluha operatora z dohledového centra 1ze pomoci sitové karty pies internet.
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Obrazek 31 — sitovy video rekordér NUUO Titan NT-8040 [33]

Technické parametry sitového video rekordéru NUUO Titan NT-8040, viz Tabulka 13

Typ NUUO NVR Titan NT-8040
Pocet kanalu 64x 5Mpix IP kamer
Komprese H.264,MJPEG,MPEG4
Operacni systém Linux

Procesor Intel Core i5-2400

Pocet diskt 8x SATA Il (3TB)
Maximalni kapacita

RAID 0,1,5,10

Porty 2x USB3.0,2xUSB2.0,1xeSATA,1xCOM
Sitova karta 2x Gigabit

Vystup pro monitor VGA,DVI

Nap4ajeni 100-240VAC

Tabulka 13 — technické parametry sitového rekordéru NUUO Titan NT-8040

Cena: 80 000 K¢ bez DPH

4.2.3.2.2 Switch

Do tohoto zatizeni budou zapojeny veskeré pouzité IP kamery. Vybral jsem POE switch od
firmy TP LINK TL-SG3424P, viz Obrazek 32. Tento POE switch umoziuje napajet kame-

ry ptes POE porty, k tomuto zatizeni lze ptipojit az 24 IP kamer. Pocet pfipojenych kamer

bude zaviset na délce monitorovaného prostoru hranice a podle poctu uzitych IP kamer

zvolime pocet switchi.
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Obrazek 32 — Switch TP LINK TL-SG3424P [34]
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Technické parametry switche TL-SG3424P od firmy TP Link, viz Tabulka 14

Typ TP LINK TL-SG3424P
Format 19"

Porty Ethernet 24x (1000Mbps), 24 x POE
Porty Combo 4x

Porty Consol 1x

Sitka pasma 48Gbps

Standardy a protokoly IEEE 802.3 i,u,ab, IEEE802.1 d,sw
MAC adresy 8k

Predavani paketii 35,7Mpps

Napajeni 100-240VAC

Jiné informacni LED

Tabulka 14 — technické parametry switche TP LINK TL-SG3424P
Cena: 11 947 K& bez DPH

4.2.3.2.3 Media konvertor

Pro navrh propojeni IP kamery a switche jsem vybral media konvertor T8604 od spolec-
nosti Axis, viz Obrazek 33. Tento opticky pievodnik slouzi k pfevodu datového signalu
z metalického vedeni na optické vedeni a naopak. Pouziva se z divodu potieby pfenosu
datového signalu na velké vzdalenosti. Tento typ jsem vybral z dlivodu pienosu signélu po
optickém vedeni na vzdéalenost 10 km a po metalickém vedeni na vzdalenost 100 m a tento

vyrobek je od stejné firmy jako kamery.
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Obrazek 33 — video konvertor T8604 [35]
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Technické parametry video konvertoru T8604 od firmy Axis, viz Tabulka 15

Typ Axis T8604

Pocet portii 4x

Porty Ethernet 2x RJ-45 (10/100Mbps)

Porty optika 2x SFP (100/1000Mbps)
Displey Ix Led napdjeni, 4x Led porty
Provedeni vnitini

Provozni teplota (-40°C - +75°C)

Napajeni 12VDC

Tabulka 15 — technické parametry video konvertoru T8604
Cena: 9 045 K¢ bez DPH

4.2.3.2.4 Varianta A kamerového systému

Pro monitorovani prostoru podél vybudovaného oploceni jsem zvolil dvé fixni termovizni
kamery, viz Obrazek 34. Tyto kamery budou umistény na sloupu u oploceni a budou moni-

torovat pravy a levy prostor od sloupu podél oploceni.

Obrazek 34 — umisténi kamer [36]

Tuto termovizni kameru Q-1932 od firmy AXIS, viz Obrazek 35, jsem vybral z davodu
dobré detekce osob, objektli ve tmée, za sniZzenych podminek, na velké vzdalenosti (vyho-
vUjici k monitorovani prostoru hranic, zejména v noci, kdy je nejpravdépodobnéjsi vyskyt
moznych narusitelll). Konstrukce kamery je uzptisobena pro venkovni prosttedi, je napaje-
na ptes POE. Tato kamera se vyznacuje novym filtrem, diky kterému je obraz ostry za

vSech podminek a je vybavena vhodnymi aplikacemi napi. detekci pohybu nebo pro tuto
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variantu zabezpeceni detekce prekroceni virtualni linie. Tato kamera ma vestavény ohfivac
okna a detektor proti neopravnéné manipulaci s kamerou. Kamera bude propojena ptes
opticky kabel do switche a z tohoto zafizeni bude pies ethernetovy kabel propojena do za-

znamového zarizeni NVR.
Obrazek 35 — IP kamera Q-1932 [37]

Technické parametry IP kamery Q-1932 od firmy Axis, viz Tabulka 16

Typ Axis Q1932

Snimaci prvek nechlazeny Mikro Bolometer
Rozliseni 640/480

Snimkovaci frekvence 30 fps

Objektiv 19 mm

Uhel zabéru 32°

Detekéni dosah (osoba/vozidlo) 580 m/1800 m

Komprese H.264/MJPEG

Detekce pohybu, audia, otfesu
Alarm 1/0 2X

Sitové rozhrani 10/100 Mbs Ethernet, RJ-45
Protokoly IPv4/v6, QoS

Pracovni teplota (-40°C - +60°C)

Napajeni 12VDC/24AVC/POE

Jiné slot pro Mcard, Onvif, IP66

Tabulka 16 — technické parametry IP kamery Q1932
Cena: 188 080 K¢ bez DPH za kus

Na sloup, kde budou umistény termovizni kamery, bude také umisténa oto¢na kamera, viz
Obrazek 34. Zvolil jsem oto¢nou kameru Q-6045-E MK Il od firmy AXIS, viz Obrazek 36.
Tato kamera bude slouzit k monitorovani prostoru, které termalni kamery nemohou sledo-

vat. Bude slouzit jako piehledova kamera. Tato kamera je urena pro venkovni prostiedi,
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ma 32x opticky zoom, ma $iroky thel zabéru, 1080p rozliSeni, je napajena pies POE. Ob-
sahuje detektor proti neoprdvnéné manipulaci a také je vybavena nékolika aplikacemi napft.
detektor oploceni nebo umoznuje sledovat detekovany objekt, ktery narusil stfezeny

prostor.

AN -

Obrazek 36 — IP kamera Q-6045-E Mk 11 [38]
Technické parametry IP kamery Q-6045-E Mk 1l od firmy Axis, viz Tabulka 17

Typ Axis Q6045-E Mk II
Snimaci prvek CMOC 1/3"
Rozlieni 1920/1080 (HDTV 1080p)

Snimkovaci frekvence

50/60 (720p), 25/30 (1080p)

Ohnickova vzdalenost

444 mm - 142,6 mm

Uhel otaceni/sklonu 360°/220°

Opticky/ digitalni zoom 32x/12x

Komprese H.264/MJPEG

Detekce pohybu,autotracking, otfesu
Inteligentni funkce WDR, den-noc

Sitové rozhrani 10/100 Mbs Ethernet, RJ-45
Protokoly IPv4/v6, QoS

Pracovni teplota (-40°C - +50°C)

Napajeni 12VDC/24AVC/POE

Jiné slot pro Mcard, Onvif, IP66

Tabulka 17 — technické parametry IP kamery Q-6045-E MK Il
Cena: 84 620 K¢ bez DPH
Kamery budou propojeny pies opticky kabel do switche, ktery bude ptes ethernetovy kabel

propojen do zaznamového zatizeni NVR, viz Obrazek 37, kam se bude nahravat monitoro-

vany prostor. Zaznamové zafizeni bude uloZzeno v budové hrani¢niho piechodu a bude za-
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pojeno do pocitacové sit€. Monitorovany prostor bude zobrazen na monitorech nebo bude
pfenaSen do dohledového centra. V obou ptipadech by monitory se stfezenym prostorem
obsluhoval operator. Operator by v piipadé poplachové nebo jiné udalosti, tuto udalost
zpravoval, vyhodnotil, sledoval by prostor této udalosti v realném case a provedl dalsi
opatieni, které by napt. spocivali ve vyslani hlidek na misto vzniklé udalosti, monitorovani
osob ve stiezeném prostoru, vyslanych hlidek. V dohledovém centru by byly kamerovy
Systém a systém OptaSense propojeny do kompaktniho celku pomoci systému Latis SQL
od firmy Fides. Pomoci tohoto softwaru by bylo mozné v ptipadé poplachové udalosti ze
systému OptaSense ihned tuto udalost sledovat na mapovém podklad¢, ale také v realném

¢ase pomoci kamerového systému.

> 1 4
o N
i DPPC
> 1+
1-3 IP camera
= NVE 4-6 ptevodnik
7 switch
Obrazek 37 — blokové schéma kamerového systému A
4.2.3.24.1 Cenovy rozpocet kamerového systému A, viz Tabulka 18
Kamerovy systém A
Typ Pocet kusti Cena bez DPH Cena s DPH
Q-1932 2 376 160 K& 458 915 K¢
Q-6045-E MKk Il 1 84 620 K¢ 103 236 K¢
T8604 4 36 180 K¢ 44 140 K¢
TL-SG3424P 1 11 947 K¢ 14 456 K¢
NVR Titan NT-8040 1 80 000 K¢ 96 799 K¢
Celkem 9 588 907 K¢ 717 546 K¢

Tabulka 18 — rozpocet kamerového systému A
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4.2.3.2.5 Varianta B kamerového systému

Pro monitorovani prostoru podél vybudovaného oploceni bude na sloup umistén termoka-
merovy systém, viz Obrazek 38. Termokamerovy systém PT-618 jsem vybral od firmy
FLIR, viz Obrazek 39.

Obrazek 38 — umisténi termokamerového systému [39]

Tento systém jsem vybral z divodu jeho kompaktnosti, dobré detekce osob, objektu ve
tmé, ve dne, za snizenych podminek, na velké vzdalenosti (vyhovujici k monitorovani pro-
storu hranic, zejména v noci, kdy je nejpravdépodobnéjsi vyskyt moznych narusiteld).
Termokamerovy systém je urcen pro venkovni prostiedi, je oto¢ny o 360°. Je vybaven
termalni kamerou S rozliSenim 640 x 512 pixell a barevnou digitalni kamerou v HDTV
rozliSeni S 36x optickym zoomem. Tento dudlni systém je rozsifen o né€kolik vhodnych
funkei: automatické ostieni, kontinualni zoomovani, rezimy skenovani, detekovani osob,
naruSeni prostoru a jiné. Tento systém je uspotadan ve formé kazet, diky kterym je velmi
jednoduché v tomto systému vyména jakéhokoliv prvku. Systém je vybaven preciznim
nataCecim mechanismem, moznost vybéru nékolika objektivi, spoluprace s radarovymi

jednotkami a detekénimi systémy.
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Obrazek 39 — dualni oto¢na IP kamera PT-618 [40]

Technické parametry dualni IP kamery Q8722-E od firmy Axis, viz Tabulka 19

Typ FLIR PT-618
CCD 1/4" ,nechlazeny Mikrobolometer
Snimaci prvek kamera/termalni (FPA, VOXx)

Rozliseni kamera/termalni

1920/1080, 640/480

Snimkovaci frekvence kamera/termalni

30/25(720p i 1080p), 8.3/30

Objektiv kamera/termalni

3.4-122.4 mm, 35mm

Uhel zabé&ru otoeni 360°

Detekéni dosah (osoba/vozidlo) 1050 m/3200 m
Komprese H.264/MJPEG
Detekce pohybu, plotu, otfesu

Opticky zoom kamera/termalni

14x/ 36X

Sitové rozhrani

10/100 Mbs Ethernet, RJ-45

Protokoly IPv4/v6, QoS, TRCP,RTSP,DHCP
Pracovni teplota (-40°C +70°C)

Napajeni 24AVC,24VDC

Jiné ONVIF, IP66, odmrazovani

Tabulka 19 — technické parametry dualni IP kamery PT-618

Cena: 629 793 K¢ bez DPH

Kamera bude propojena ptes opticky kabel do switche a z tohoto zatizeni bude pies ether-

netovy kabel propojena do zdznamového zatizeni NVR, viz Obrazek 40, kam se bude na-

hravat monitorovany prostor. Zdznamové zatizeni bude uloZeno v budové hrani¢niho pie-

chodu a bude zapojeno do pocitacové sité. Monitorovany prostor bude zobrazen na moni-

torech nebo bude pienaSen do dohledového centra. V obou piipadech by monitory se stie-

zenym prostorem obsluhoval operator. Operator by v ptipadé poplachové nebo jiné udalos-

ti, tuto udalost zpravoval, vyhodnotil, sledoval by prostor této udalosti v realném case a

provedl dalsi opatieni, které by napt. spocivali ve vyslani hlidek na misto vzniklé udalosti,
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monitorovani osob ve stfezeném prostoru, vyslanych hlidek. V dohledovém centru by byly
kamerovy systém a systém OptaSense propojeny do kompaktniho celku pomoci systému
Latis SQL od firmy Fides. Pomoci tohoto softwaru by bylo mozné v ptipad¢ poplachové
udalosti ze systému OptaSense ihned tuto udalost sledovat na mapovém podkladé, ale také

V realném Case pomoci kamerového systému.

DPPC

1- IP camera

[:::1 1 M2 Switch NVR 2- ptevodnik

Obrazek 40 — blokové schéma kamerového systému B

4.2.3.25.1 Cenovy rozpocet kamerového systému B, viz Tabulka 20

Kamerovy systém B

Typ Pocet kustu Cena bez DPH Cena s DPH
PT-618 1 629 973 K¢ 768 348 K¢
T8604 2 18 090 K¢ 22 070 K¢
TL-SG3424P 1 11 947 K¢ 14 456 K¢
NVR Titan NT-8040 1 80 000 K¢ 96 799 K¢
Celkem 5 740 010 K¢ 901 673 K¢&

Tabulka 20 — rozpocet kamerového systému B




UTB ve Zliné, Fakulta aplikované informatiky

73

4.2.4 Cenovy rozpotet 2. Varianty, 2. Navrhu ochrany hranic CR s kamerovym sys-

témem A na stieZeni hranic 1 km, viz Tabulka 21

Typ Pocet kustu Cena bez DPH Cena s DPH
Plotovy systém
Securifor 2D 1 942 623 K¢ 1 150 000 K¢
Perimetricka ochrana
Optické vedeni 1000 m 25 000 K¢ 30 500 K¢
OptaSense 1 7 354 640 K¢ 8 972 660 K&
Kamerovy systém
Q-1932 2 376 160 K¢ 458 915 K¢
Q-6045-E Mk 11 1 84 620 K¢ 103 236 K¢
T8604 4 36 180 K¢ 44 140 K¢
TL-SG3424P 1 11947 K¢ 14 456 K¢
NVR Titan NT-8040 1 80 000 K¢ 96 799 K¢
Celkem 11 8911 170 K¢ 10 870 706 K¢

Tabulka 21 — cenovy rozpocet 2. varianty navrhu ochrany hranic CR s kamerovym systé-

mem A na stieZeni hranic 1 km

V tabulce je uveden pocet pouzitych komponentt a jejich typ, které jsem pouzil v ndvrhu
zabezpeceni a monitorovani hranic. Cena je uvedena bez montaznich praci a praci souvise-
jicich s elektroinstalaci. O tento druh praci by byla celkova cena navySena. Tento navrh je
navrhnut na stfezeni jednoho kilometru hranic s moznosti rozsifeni zabezpeceni, proto je
V tomto navrhu pouzit takovy switch a sitovy videorekordér, ktery je imyslné pfedimen-
zovan z divodu rozsiteni systému. I navrhnutd perimetricka ochrana je navrhnuta pro nej-
krat§i moznou zabezpe€enou vzdalenost, ale pouzitou snimaci a vyhodnocovaci jednotkou
je mozno stfezit az 50 km hranic. V této varianté je stfezeny prostor monitorovan oproti
variant¢ B pomoci dvou fixnich termalnich kamer a jednou oto¢nou kamerou. Kazda pou-
zita IP kamera bude muset byt osazena media konvertorem z diivodu dlouhé vzdalenosti

pro pienos videa ke switchi.

K této varianté by mohly byt zakoupeny i systémy z prvni navrhované varianty. Zejména
mobilni monitorovaci systém, radarovy systém nebo dron. Tyto systémy by mohly uzit

vyslané hlidky operatorem ke kontrole hrani¢nich prostor nebo 1 k namatkovym kontrolam.
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4.2.5 Cenovy rozpotet 2. Varianty, 2. Navrhu ochrany hranic CR s kamerovym sys-

témem B na stieZeni hranic 1 km, viz Tabulka 22

Typ Pocet kustu Cena bez DPH Cena s DPH
Plotovy systém
Securifor 2D 1 942 623 K¢ 1 150 000 K¢
Perimetricka ochrana
Optické vedeni 1000 m 25 000 K¢ 30 500 K¢
OptaSense 1 7 354 640 K& 8 972 660 K&
Kamerovy systém

PT-618 1 629 973 K¢ 768 348 K¢
T8604 2 18 090 K¢ 22 070 K¢
TL-SG3424P 1 11947 K¢ 14 456 K¢
NVR Titan NT-8040 1 80 000 K¢& 96 799 K¢&
Celkem 7 9 062 273 K¢ 11 054 833 K¢&

Tabulka 22 — cenovy rozpocet 2. varianty navrhu ochrany hranic CR s kamerovym systé-

mem B na stfeZeni hranic 1 km

V tabulce je uveden pocet pouzitych komponenttl a jejich typ, které jsem pouzil v ndvrhu
zabezpeceni a monitorovani hranic. Cena je uvedena bez montaznich praci a praci souvise-
jicich s elektroinstalaci. O tento druh praci by byla celkova cena navySena. Tento navrh je
navrhnut na stfezeni jednoho kilometru hranic s moznosti rozsifeni zabezpeceni, proto je
VvV tomto navrhu pouzit takovy switch a sitovy videorekordér, ktery je timyslné ptfedimen-
zovan z divodu rozsiteni systému. I navrhnuta perimetricka ochrana je navrhnuta pro nej-
krat§i moznou zabezpe€enou vzdalenost, ale pouzitou snimaci a vyhodnocovaci jednotkou
je mozno stfezit az 50 km hranic. Varianta B se lisi od varianty A pouze kamerovym sys-
témem, kdy varianta B je drazsi o necelych 200 000 K¢ a je vyuzito k monitorovani streze-
ného prostoru pouze jednim kamerovym systémem obsahujici termalni a digitalni kameru
V jednom systému oproti varianté¢ A. Pouzitd IP kamera bude muset byt osazend media

konvertorem z dtivodu dlouhé vzdalenosti pro ptenos videa ke switchi.

K této varianté by mohly byt zakoupeny i systémy z prvni navrhované varianty. Zejména
mobilni monitorovaci systém, radarovy systém nebo dron. Tyto systémy by mohly uzit

vyslané hlidky operatorem ke kontrole hrani¢nich prostor nebo 1 k namatkovym kontrolam.
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5 EKONOMICKE VYHODNOCENI NAVRHOVANEHO RESENI A
JEHO PRINOS PRO SPOLECNOST

V néavrhu zabezpe&eni hranic CR jsem zvolil dvé varianty zabezpeéeni a monitorovani hra-
nic Ceské republiky. Rozdil mezi témito variantami je pfedev§im v moZnosti uZiti zabez-
pecovacich systému a jejich celkové finan¢ni naklady. Prvni variantu jsem navrhl pro krat-
kodobé monitorovani a stiezeni hranic. Kdy jejich nasazeni k ochran¢ hranic by bylo moz-
né béhem nékolika hodin a jejich odstranéni rovnéz ve stejné dobé. Jejich potfizovaci cena
je dostupnd a nijak by nezatizila statni rozpocet. Investici do uzitych systémi v této varian-
té¢ by bylo vhodné, protoze je mozné tyto systémy také uzivat i k jinym udalostem nez
K ochran¢ hranic. Tyto systémy lze uzit k monitorovani pii zivelnych pohromach,
k monitorovani zatopenych oblasti, nasazeni pfi rozsahlych pozarech, pii velkych havari-
ich, pfi patracich, zdchrannych a likvida¢nich ¢innostech, k monitorovani dopravnich a
spolecenskych situaci a jiné vyuZiti. Systémy z prvni varianty by se také daly vyuZit spo-
le¢né se systémy z druhé varianty k jesté efektivnéj$i ochrané a monitorovani hranic.

Z téchto diivodu si myslim, Ze investice do této varianty by byla ucelova a vhodna.

Druha varianta navrhu je navrhnuta pro stalou ochranu a monitorovani hranic. V této vari-
anté je vybudovan plotovy systém k zamezeni neopravnéného piechodu pies hranici CR,
vyuziti bezpe¢nostnich systémut spocivajici v kamerovém systému a systému k detekci
neopravnéného pohybu osob v blizkosti plotového systému na hranicich. Tato varianta
z diivodu vybudovani plotu, polozeni kabeldze, postaveni sloupt pro kamerovy systém a
dalsi Cinnosti souvisejici s vybudovanim téchto systémi je draha, ale k ochrané hranic,
statu, obyvatelstva, jejich Zivotd a zdravi, majetku nezbytna. Zejména z diivodu Sificiho se
terorismu, migrace velkého mnoZstvi osob a dalSich bezpe¢nostnich rizik. Tato investice
V porovnani s moznymi nasledky velkych Skod hrozicich vlivem terorismu nebo velké fi-
nancni ¢astky utracené v souvislosti migracni krize je ve vysledku minimalni. Pro spole¢-
nost, vybudovani tohoto systému, bude znamenat vétsi pocit bezpecnosti. Na strané druhé
bude urcité procento spolecnosti vybudovani tohoto systému brat jako omezeni volného
pohybu a navrat myslenek k ,,Zelezné oponé*“. OvSem mozZnost volného pohybu nebude
dotcena, naopak bude zabranéno vstupu osobam, které by mohly ohrozit fungovani statu,
bezpecnost osob, sniZila by se pfihrani¢ni kriminalita, zabranilo by se paSovani lidi, drog a

jinych ptedmétt do i z Ceské republiky.
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6 DALSI VYVOJ SYSTEMU

6.1 Kamerové systémy

V dnesni dob¢ se jiz vyuzivaji predevSim IP kamerové systémy oproti analogovym kame-
rovym systémum, které jsou na ustupu. IP kamerovych systémii je velky vybér napt. sta-
tické, oto¢né, s IR pfisvitem, termovizni kamery, dome kamery, venkovni, vnitini,
Vv krytech chranicich proti vandalismu a daji se pofidit jiz za velmi pfiznivé ceny. K témto
systémim je moznost zakoupeni také mnoho ptislusenstvi, od vymeénitelnych objektivi,
pies rizné druhy filtrt az po nékolik druhii IR pfisviti. Velkym vyvojem u téchto systému
se staly softwarové aplikace, pomoci kterych tyto systémy najdou uplatnéni ve vSech od-
vétvich primyslu, spolecnostech, obcanského zafizeni a jinde. Mezi tyto aplikace patii
napf. poéitani zakaznikd v obchodech, ochrana perimetru, rozpoznani osob, vozidel, méte-
ni rychlosti, autotracking, detekce zapomenutého ¢i odlozené¢ho predmétu a jiné aplikace

vyuzivané u téchto systémd.

Dal$im vyvojem u téchto systému si myslim budou dalsi aplikace, které cely IP kamerovy
systém dokazou vyuzivat k dalsim ¢innostem nebo zefektivni praci s t€émito systémy. Jeli-
koz se u téchto systémil stale zvySuje rozliSovaci schopnost (4k), s timto rostou také datové
toky ptrenaseného videa a nutnost mit zaznamova zatizeni nebo servery s velkou kapacitou
pro zélohu téchto dat. Proto bude nutnosti vyvoj novych datovych tloZist’ nebo novy stan-

dard pro kompresi dat, ktery by nahradil dosavadni standard MJPEG, H.264.

6.2 Drony

V poslednich letech doslo k velkému vyvoji a velké nabidce od malych amatérskych stroji
az po velké profesionalni drony. Jejich vyuZiti je od amatérského 1étani nékde na louce az
po vyuziti téchto dronli napf. pfi Zivelnych pohromach k monitorovani. Nékteré firmy do-
konce chtéji pomoci dronli rozvazet jejich produkty koncovym zdkazniklim. K témto ¢in-
nostem ovSem zatim chybi dostacujici legislativa, kterd by upravovala ¢i nafizovala prava

a povinnosti uzivatelii, provozovateli dront.

Drony oproti minulosti, kdy byly fizené manualnég, v dne$ni dob¢ 1étaji autonomné, jejich
doba letu se prodlouzila z par minut na nékolik desitek minut, zvysil se pocet motort a
vrtuli. Rozrostlo se jejich pfisluSenstvi, kdy do podvésu dronu jsou k dostani riizné druhy
kamer a jinych zafizeni, vyrabé&ji se padaky pro bezpecné pfistani droni v piipad¢€ nenadalé

udalosti.
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Dal$im vyvojem u dronti si myslim bude pfedevsim jejich udrzeni ve vzduchu co nejdelsi
dobu, v fadu i hodin (vyvoj baterii, zafizeni k automatickému dobiti dronu a jiné). Vyvoj
softwarovych aplikaci, které by umoznily jejich autonomni provoz napf. stfezeni a monito-
rovani danych prostor a zaslani informaci o jejich naruSeni, propojeni s dalSimi systémy,

vzlet dle pozadavku jinych systému.

6.3 Jiné systémy

Dalsim vyvojem pii ochrané a kontroly hranic si myslim bude vyuziti biometrickych tdaji
osob. Zejména by se biometrické daje vyzadovali od osob pti zadosti o cestovni pas ¢i
jakéhokoliv druhu viza. Zavedenim téchto tidaji do systému by poté znamenalo, Ze by
osoby mohly byt pomoci téchto udajii rychle zkontrolovadny na hranicich, hrani¢nich pie-
chodech, letistich. K témto kontrolam by se dal vyuzit z nékterych piistupovych systémi a
jejich termindlt. Tento systém by mohl byt propojeny s kamerovym systémem, kterym by

dochazelo k vizuélni kontrole osoby.
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ZAVER

V teoretické &asti popisuji historii a vyvoj hranic Ceské republiky. Jakym zptisobem bylo
dfive provedeno zabezpedeni hranic, jakym zptsobem jsou zabezpetené hranic CR
V dnesni dobé¢ a srovnani s nékterymi ostatnimi staty. Uvedl jsem pravni Gpravy, které sou-

viseji s hranicemi. Po této kapitole jsem analyzoval vhodné technické systémy, které by

vyhovovaly k zabezpeceni hranic.

Vzhledem k zabezpeéeni ochrany a kontroly hranic CR by se v piipadé technické ochrany
vyuzilo MZS. Konkrétné z této ochrany by se vyuzilo prvki perimetrické ochrany. MZS
by bylo vhodné doplnit o prvky z elektronické ochrany. V ptipadé ochrany hranic by se
vyuzili prvky obvodové ochrany. Cely tento systém by byl vhodny doplnit o prvky CCTV,
které by umoznili monitorovat stfezeny prostor. Veskeré elektronické prvky vyuzité
k ochrané hranic by mély byt tvofeny prvky, které jsou urCeny do prostiedi — vSeobecné
venkovni. V pfipadé fyzické ostrahy, by k ochran€ hranic mohla byt vyuzita fyzicka ostra-
ha stacionarni, dohledova, ale také napf. operativni hlidky ve vozidlech. Soucasti fyzické
ostrahy by bylo vhodné uzit kynologickou podporu. V posledni kapitole teoretické Casti

jsem analyzoval bezpecnostni rizika, ktera souviseji s ochranou hranic CR.

V dnesni dobé mezi nejvyraznéjsi bezpecnostni rizika patéi migrace a s ni spojeny teroris-
mus a teroristické hrozby a atentaty. S ptichodem né€kolika desitek aZ stovek tisic migrantl
také sili proti migraéni myslenky, a s nimi spojeny extremismus. Naslednym bezpecnost-
nim rizikem je organizovany zlocin, ktery mtze destabilizovat funk¢nost jak politické, tak
ekonomické situace vV zemi. Nesmi se opomenout trestna ¢innost, sice poftem vyskytu a
rozsahem by méla patfit do vysSich pater rizikovosti, ale svym celkovym nasledkem pro

spole¢nost neni tak rizikova.

V praktické &asti navrhuji zabezpeéeni hranic Ceské republiky pomoci prvki, systémil
technické a fyzické ochrany. Objektem zabezpedeni jsou hranice CR, které v momentalni
dobé nejsou zabezpeceny ani stfezeny pomoci technickych prostfedkti. Navrhnul jsem dvé
varianty ndvrhu zabezpeceni, kdy prvni varianta by byla vyuzita v ptipad¢ kratkodobého
nafizeni stfezeni hranic. V této varianté jsem vyuzil mobilni plotovy systém, ktery by slou-
zil k perimetrické ochran€. Dalsimi prvky této varianty by byly vybaveny mobilni hlidky.
Mezi tyto prvky patii mobilni monitorovaci systém, k monitorovani na dlouhé vzdalenosti.

Dron, ktery by byl vyuzit k monitorovani nedostupného prostoru z ptaci perspektivy. Po-
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slednim prvkem této varianty je mobilni radarovy systém, ktery by se pouzival ke kontrole

objektl, vozidel. Timto systémem by se odhalovaly schované osoby v téchto prostorach.

Ve druhé varianté navrhuji zabezpeceni hranic, které bude pouzito k trvalé ochrané hranic
CR. Prvni navrh 2. varianty obsahuje pouze systém OptaSense, ktery by informoval o po-
hybu osob. Jeho nevyhodou je, ze pouze informuje o vyskytu osob, ale nedokaze je odradit
nebo zdrzet. Jeho cena je ovSem nizsi oproti druhému névrhu. V druhém navrhu 2. varianty
navrhuji vybudovani plotového systému. K tomuto oploceni jsem navrhnul perimetrickou
ochranu zalozenou na stfezeni hranice pomoci optického vedeni. K tomuto zabezpeceni
jsem navrhl dvé varianty kamerového systému. Jedna varianta je navrhnuta v provedeni
dvou fixnich termalnich kamer a jedné oto¢né kamery a druha varianta je navrhnuta pomo-
ci jedné otocné dudlni kamery, obsahujici jednu termalni a jednu visudlni kameru. Druha
varianta kamerového systému je drazsi a kompaktnéjs$i. Kamerovy a perimetricky systém
bude sveden do dohledového centra, v kterém budou operatotfi vyhodnocovat ptichozi uda-
losti z téchto systémii. Druha varianta K trvalé ochrané hranic je navrhnuta na zabezpeceni
vzdalenosti jednoho kilometru hranice. Cena tohoto navrhu by rostla po¢tem zabezpece-

nych kilometrt hranice.

Cilem moji prace bylo navrhnout zabezpeceni hranic CR pomoci technickych prvka, sys-
téml. Doufam, Zze mij navrh poslouzi jako namét k vyuziti bezpecnostnich systémi
Vv piipad¢ zabezpeceni hranic a ke stanoveni orientacni ceny zabezpeceni hranic Ceské re-

publiky.
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CONCLUSION

The theoretical part describes the history and development of the Czech border, especially
the way how it was done before, how the border protection is done today, and comparison
to some other countries. There have been mentioned legal modifications related to borders.
After this chapter, there have been analysed appropriate technical systems which would be

suitable for border security.

Due to security protection and border control of the Czech Republic, MZS would be used
in case of technical protection. Specifically, there would be used elements of perimeter
security. For MZS, it would be appropriate to add elements of electronic protection. As for
the border protection, there would be used elements of perimeter protection. The entire
system would be appropriate to be completed with elements of CCTV, which would enable
monitoring of the guarded area. All electronic components, used to protect boundaries,
should be created from elements which are designed for the environment - general outdoor.
In the case of physical security, there could be used stationary surveillance to protect the
borders, but also e.g., operational patrols in vehicles. As a part of physical surveillance, it
would be appropriate to use cynology support. In the last chapter of the theoretical part,
there have been analysed the security risks related to the protection of the borders of the
Czech Republic.

Nowadays, the most significant safety risks include migration as well as terrorism and
terrorist threats and attacks which are associated with the migration. Thanks to arrival of
several tens to hundreds of thousands of migrants, anti-immigration ideas and extremism
associated with them become stronger. Organized crime is a subsequent security threat,
which could destabilize the functionality of both political and economic situation in the
country. Criminal activity must not be forgotten, too, although thanks to the number of
occurrence and magnitude, it should belong to the higher levels of riskiness, its overall

consequences for society are not so dangerous.

In the practical part, there is proposed the security of the borders of the Czech Republic by
means of elements, systems of technical and physical protection. The object of surveillance
is the border of the Czech Republic, which is not secured or guarded by technical means at
the current time. There have been suggested two variants of the protection, when the first
option would be used in case of short-term need of guarding the border. In this variant,

there would be used a mobile fence system that would serve as perimeter protection.
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Mobile patrols would be equipped with other elements of this variant. These elements
include a mobile monitoring system for long distance monitoring. Another element would
be a drone, which would be able to monitor inaccessible area from the air. The last element
of this variant is a mobile radar system which would be used to control objects, cars. This

system would be able to detect people hidden in these objects.

In the second variant, there is suggested border security that can be used for permanent
protection of the borders of the Czech Republic. The first suggestion of the second variant
includes only OptiSense system which would inform about the movement of people in the
area. Its disadvantage is that it can only inform about the presence of people, but it is
unable to deter them or delay them. However, its price is lower compared to the second
proposal. In the second suggestion of the second variant, it has been suggested to create a
fence system. Perimeter protection has been proposed for this fence which is based on
guarding borders thanks to optical lines. There are two variants of the CCTV system
proposed for this security. One variant is designed to use two fixed thermal cameras and
one PTZ camera, and the second is designed to use a PTZ camera which includes one
thermal and one visual camera. The second variant of the camera system is more expensive
and more compact. Information from CCTV and perimeter system will lead to a
monitoring center, where operators will evaluate incoming data from these systems. The
second variant of the permanent border protection is designed to ensure protection for one
kilometer of the border. The price of this proposal increases with the number of kilometers

of protected borders.

The aim of my thesis is to suggest possible protection of the borders of the Czech Republic
thanks to technical elements, systems. This suggestion might serve as a proposal for the
use of safety systems related to the border protection and to determine the approximate

price of the border protection of the Czech Republic.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS  Access kontrol systém
Systém kontroly vstupt
CCTV Closed curcuit television
Uzavieny televizni okruh
CR Ceska republika
CSR  Ceskoslovenska republika
DPPC Surveillance and Alarm Receiving Center
Dohledové¢ a ptijimaci poplachové centrum
DVR  Digital video rekorder
Digitalni videorekordér
EPS Fire alarm system
Elektricka pozérni signalizace
EU Uuropean Union
Evropska unie
GPS Global positioning systém
Globalni polohovaci systém
GSM  Global System for Mobile Communications
Globalni systém pro mobilni komunikace
MZS  Mechanické zadbranné systémy
NVR  Network video rekorder
Sitovy videorekordér
NVS  Improvised explosive systém
Nastrazny vybusny systém

PS Pohrani¢ni straz
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PZTS  Alarm systems
Poplachové zabezpecovaci a tisnové systémy

SNB Sbor narodni bezpecnosti
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