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ABSTRAKT

Bakalatska prace je zaméfena na navrh zabezpeceni prodejniho objektu. V teoretické ¢asti
jsou rozebrany prostiedky technické ochrany ur¢eny k ochrané objektii. Cilem praktické
¢asti je navrh poplachového zabezpecCovaciho systému s ohledem na bezpecCnostni
posouzeni objektu. Navrhem jsou dvé varianty, prvni se zaméfuje na zabezpe€eni objektu
proti vniknuti pachatele. Druhd varianta se zabyva rozSifenim o kamerovy systém a

strukturovanou sit’.

Klicova slova: poplachovy zabezpecovaci systém PZS, kamerové systémy, CCTV,

technické prostiedky ochrany, bezpe¢nostni posouzeni objektu, navrh systému

ABSTRACT

This bachelor thesis is focusing on developing a security system for shopping area. In
theoretical part are described means of technical protection used in securing a property.
Practical part of the thesis is aiming for designing security alarm system with
consideratiom of safety assessment of property. Proposition consist of two possible
solutions. First is to secure property against intrusion offender. Second solution is to add

camera based security system and structured cabbling.

Keywords: Intruder Alarm Systems IAS, camera systems, closed circuit television CCTV,

technical means of protection, security assessment, proposition of a system
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UVOD

Tématem této bakalarské prace je vypracovani navrhu zabezpeceni obchodu se
zahradkaiskymi potiebami ve spolupraci s investorem na zdklad€ jeho pozadavkd.
Instalovanim uc¢inného a kvalitniho zabezpeCovaciho systému, se snazi majitelé téchto
objektli predchazet vykradani a niceni jejich majetku. Tento neustile se zdokonalujici
systém je jednim z diivodu, ktery mé piimél k vybéru tohoto tématu pro moji bakalarskou
praci.

Pii psani bakalarské prace zaméfené na ndvrh poplachového zabezpefovaciho systému
daného zahradkaiského centra, jsem se nejprve musel v teoretické Casti obeznamit S
technickou ochranou objektt. Postupoval jsem postupnym rozdélenim technickych ochran.
Ochrana objekti je rozdélena na mechanické zabranné systémy a elektronické
bezpecnostni systémy. Déle je toto rozdéleni podrobnéji popsané a rozdélené. Nejvetsi cast
prace obsahuje hlavné popséani poplachovych zabezpecovacich tisiovych a elektronickych

pozérnich systémi.

V praktické Casti je vypracovany navrh zabezpeCovaciho systému pro mnou vybrany
objekt. Navrh obsahuje dvé varianty, prvni je zabezpe€eni objektu pomoci PZTS, druha
varianta obsahuje tu prvni, ale je rozSifena o kamerovy systém a strukturovanou sit’.
Pro vytvoreni celkového zabezpeceni je potieba zhodnotit nékolik aspektti. Proto jsem
vytvoril bezpecnostni posouzeni objektu. Posuzuji se konstrukéni otvory, rezim objektu,
lokalita atd. Vypracované bezpecCnostni posouzeni ukazuje pted kym a co je potieba
chrénit a navrhuje kamerovy a zabezpeCovaci systém. Samotny navrh zabezpecovaciho
systému je konzultovany s investorem tak, aby spliioval jeho pozadavky. Vypracovany
navrh zabezpeCovaciho opatfeni pojednava o tom, jakd bude pouzita technika a jakym

zpusobem jsem se rozhodl prostory zabezpecit.

Posouzeni bezpecnosti objektu a navrh poplachového zabezpecovaciho systému, mize
slouzit majiteli jako névrh pro budouci pldnovanou rekonstrukci. Je na jeho rozhodnuti,

kterou z té€chto variant bude realizovat.
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1 FYZICKA BEZPECNOST A OCHRANA OBJEKTU

Nezli pfistoupime k samotnym prvkim zabezpecovacich systémt, je vhodné definovat, co
vlastné bezpecnostni systém je. BezpeCnostni systém miZzeme popsat jako jakysi
integrovany soubor redlné existujicich prvkl, které vytvareji rizné nastroje k zajistovani

bezpecnosti objektu v daném Case a na daném prostoru.

Komplexni ochranu objektu je mozné teoreticky definovat jako souhrn urcitych opatteni,
jez maji za cil zcela zabezpec€it ochranu objektu pfed nastrahy kazdodenniho nebezpeci, a
to co mozna nejefektivnéjSim zptsobem. Komplexni ochrany muzeme dosahnout
optimalnim spojenim prostiedkli technickych, organizacnich, administrativnich a
samoziejm¢ efektivnim fizenim lidskych zdroja, které se bezprostiedné na ochrané
podileji.

Samotny vykon bezpeCnostniho procesu je realizovany prostfednictvim bezpecnostnich
sluzeb. BezpeCnostni sluzby zahrnuji v prvni fadé fyzickou ochranu osob a majetku,

ochranu vstupnich prostor a kontrolu potadku uvnitf objektu.

Technickou ochranou objektu je soubor bezpecnostnich systémti, prostiedki, které slouzi
Kk zabranéni, ztizeni nebo oznameni o nepovoleném vstupu do objektu. Pii zabezpeceni
rozséahlejSich budov dosdhneme skutecné ucinné ochrany pouze kombinaci fyzické
ochrany objektu a dalSich technickych prostfedkt ur¢enych k zabezpeceni. Pravé spojenim
jednotlivych prvkl vytvotime trend soucasnych bezpec¢nostnich feSeni, tzv. integrovany

bezpecnostni systém. [3,6,7]

Integrovany bezpe¢nostni systém zahrnuje mechanické, signalizatni a monitorovaci
systémy, organizacni a rezimova opatfeni, fyzickou ochranu osob a majetku. Mechanické

prostiedky ochrany v sob& zahrnuji tii typy bezpecnostni ochrany. [3]
Systém fyzické bezpe¢nosti (ochrany majetku) zahrnuje [1]:

e rezimova opatieni,

e fyzickou ochranu,

e technickou ochranu.
Mezi technické prostiedky fyzické bezpecnosti patii pfedevsim mechanické zabezpecovaci
systtmy a elektronické bezpecnostni systémy, tam patii predevS§im poplachové
zabezpeCovaci a tisnové systémy, elektrickd pozarni signalizace, kamerové systémy a

systém kontroly vstupu. Obsah jednotlivych prvki si rozebereme dale. [1]



UTB ve Zliné, Fakulta aplikované informatiky 11

1.1 Mechanické zabranné systémy

vvvvvv

nejzakladnéjSich. Mechanické zdbranné systémy povazujeme za zakladni prvek ochrany
objektii a osob v primyslu komercni bezpeCnosti. Za mechanické zabranné systémy
povazujeme veSkeré mechanické prvky. Poskytuje nadm ochranu svou mechanickou

pevnosti. [3,4]

Mechanické zabranné systémy nejsou zcela schopny dostatecné zabezpecit zajmové
objekty. Kazdy prvek MZS je piekonatelny. Rozdil mezi t€émito prvky je Vv prulomové
odolnosti. Prilomova odolnost je casova hodnota, po kterou je dany objekt schopen
odolavat ur¢itému napadeni. Pokud dojde k naruseni objektu, vytvoii se uréity Casovy
interval (At) mezi Casem, kdy je objekt narusen (t1) a ¢asem kdy je naruseni objektu
dokonceno (t2). [3]

Priillomovou odolnost vypocitame nasledujicim vzorcem [3]:
At =12 —tl [min]

Cim je hodnota koeficientu vy$si, tim je mechanicky zabranny systém u&inngjsi.
Vytvofeny Casovy interval slouzi jako zakladni kritérium kvality bezpecnosti. Dal$im
kritériem je bezpecnostni tfida odolnosti. Uddva odolnost vyrobku proti pokusim o
vloupani, pocitd s ur€itym vybavenim zlodé&je. Zaroven zptehlediiuje orientaci pii volbé
nejvhodnéjsiho certifikovaného vyrobku. Certifikaci vyrobkim udava akreditovana
zkusebni laboratof a certifikaéni organ. Bezpe&nostni tfidu odolnosti stanovuje norma CSN
EN 1627. [3,8]

Pod pojmem mechanické zabranné prostiedky rozumime takové prostiedky, které stézuji
nasilné vniknuti nepovolanych osob do chranéného objektu. PredevSim se jednd o
prostiedky, které nam zabranuji vstup pies ohraniCeny prostor, napi. zdi, ploty, vrata,
branky nebo cestou dveti a oken. Ty se dopliuji o miize, bezpe¢nostni skla, folie a vlastni

uzamykaci systémy. [5,7]

Kromé uvedenych tradi¢nich prostfedkd mechanické ochrany zde fadime rovnéz i ty tzv.
netradicni, jako jsou napiiklad vjezdové zavory, osobni turnikety, automatickéd stahovaci

vrata, trezory, trezorové skiing€, propoustéci branky a podobné. [6]

Trezory, trezorové skiiné, dale naptiklad ohnivzdorné skiiné ¢i pfiruéni pokladny mimo

jiné oznacujeme také terminem ,,prostiedky individualni ochrany“. Jednd se o druh
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zabezpecovacich prostfedka, které se vyuzivaji jako tischovné objekty, tedy mohou slouzit

| samostatn¢. [5,7]
Mechanické zabranné systémy se rozdéluji na tyto typy ochran [3]:

e Obvodova ochrana, ktera poskytuje zabezpeceni okolo objektu.

e Plastovd ochrana, kterd zabrafuje naruSeni vstupu do objektu cizim a
neopravnénym osobam.

e Pifedmétova ochrana, jez zahrnuje tischovna mista, resp. chrani objekty slouZzici
K uschove.

e Specialni ochrana pojednava naptiklad o chemické ochrané predméti, cenin,

bankovek a podobné. Dale zde fadime plomby, peceté.

Prioritni ulohou mechanickych zabezpecovacich systémi je, aby vytvofily pevnou
prekazku odolnou proti nasilnému vniknuti cizich osob. Nepochybné slouzi k zabranéni

zcizeni pfedmétd, technickych pfistrojii, nastroju a zatizeni, které objekt chrani.

Z hlediska vytvofeni optimalniho zabezpeceni objektu a z hlediska zvySeni stavajici
bezpecnosti radéji je vhodné kombinovat klasické, tak i ostatni prostfedky ochrany, které
by mély byt ve vzijemném souladu, tedy mély by se vzajemné dopliiovat a rovnéz
podporovat. A s ohledem na neustale se zvySujici kriminalitu je nutnost mechanického

zabezpeceni objektu stale aktualnéjsi. [1,3]
Obvodova ochrana

Obvodova ochrana ma vsSeobecn¢ zajiStovat zabezpeceni okolo objektu. Po vizualni
strance vymezuje prostorové hranice pozemku, jez nalezi k objektu, a tim vytvaii tzv.

pravni hranici.

Pojmem obvodova ochrana objektu rozumime rtizna oploceni a ohrazeni pozemku, ktery je
pfedmétem zabezpeceni, a to vcetné vSech bran a zavor, které slouzi K zajisténi proti
vniknuti nepovolanych osob. Pro obvodovou ochranu objektu se béZné€ pouzivd termin

,ochrana perimetru®.

Perimetrickd ochrana tedy zajiStuje, resp. méla by zajiStovat bezpecnost chranéného
objektu a zaroven signalizovat naruSeni obvodu tohoto objektu. Obvodem objektu se
zpravidla rozumi jeho katastralni hranice, realizované vétSinou ptirodnimi (naptiklad vodni
toky...) nebo umélymi piekdzkami (napiiklad ploty, stény...) na pfilehlych pozemcich

chranéného objektu. V podstaté se jedna o mechanické zabrany pro tento ucel zvolené.
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Mechanicky zabranny systém obvodové ochrany zahrnuje klasické draténé oploceni
pozemku, bezpecnostni ploty, vysoko-bezpe¢nostni oploceni, vrcholové zabrany a zatarasy

a vstupni jednotky (vstupy, vjezdy...) [3]
Plastova ochrana

Plastovéd ochrana je ochrana, kterd zabranuje naruSeni vstupu do objektu cizim a
neopravnénym osobam. Cilem takové ochrany je ztizit ¢i spiSe znemoznit nepovolané
osob¢, aby do objektu vnikla. Pod pojmem plast'ova ochrana si predstavime stavebni prvky
budov (zdi, podlahy, stropy, stiechy) a rizné typy otvorovych vyplni (okna a dvefte).

Odolnost mechanické plastové ochrany zavisi zejména na pouzitém materialu. [3]
Pfedmétova ochrana

Pfedmétovad ochrana zahrnuje Uschovna mista, resp. chrani objekty, jez jsou prave
pfedmétem ochrany. Méla by tedy zabranovat zcizeni penéz, drahocennych véci a Sperki
pied zlod€ji. Mimo toto je jejim ukolem chranit také dokumenty, informace, zbrané ¢i
nebezpecné latky. Pod pojmem predmétova ochrana si predstavime tschovné objekty
neboli trezory. V zasadé¢ miizeme odlisit dva typy Gschovnych objektll — komer¢ni objekty
uschovy a komorové trezory. Komeréni tischovné objekty predstavuji vSe od malych
détskych pokladnicek az po velké skiiiové trezory. Komorové trezory tvoii pevny celek
budovy a jsou jeji stavebni soucasti. Tyto komory dopliuji specidlni trezorové dvete
s odlisné¢ feSenou konstrukci. Deska trezorovych dvefi musi odolat riznym stupiiim a
druhtim utokd. Dosahuji minimalni tloustky dvaceti centimetrti, ale i vice, s ¢imz je

spojena vysoka hmotnost, az tisice kilogramti. [3]

Trezory jsou fazeny do certifikovanych bezpecnostnich tfid. Bezpecnostni tfida formuluje

jakd je odolnost proti vloupani. Vys$i tfida bezpecnosti poukazuje na odolngjsi a

wevr

Trezory se certifikuji podle vysledku zkousek dle CSN EN 1143-1 - Skfifiové trezory,

trezorové dveie a komorové trezory. [9]

1.2 RezZimova opatieni

Rezimova opatieni tvoii procesni naplnéni bezpecnostni politiky organizace. Jejich
navrzeni by nemélo ptili§ omezovat pohyb osob v objektu, ale zaroveit musi byt dodrzen
stupent bezpecnosti. Cilem téchto opatieni je stanoveni pravidel, oprdvnéni pifi pohybu

zaméstnancl a dalSich osob v prostorach organizace, pravidla provadéni bezpe¢nostnich
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kontrol vnaseného a vynaSené¢ho materidlu a dalsi opatieni. RozliSujeme dva typy opatieni.

[1]

wewrs

Vnéjsi rezimova opatieni

Tato opatfeni se tykaji kontroly vstupnich a vystupnich podminek u chranénych objektt.
Jednd se predevS§im o kontroly osob a vozidel pii pozadovaném vstupu/vystupu z

chranénych prostoru. [1]
Vnitini rezimova opatieni

Jsou opatteni, kterd se tykaji omezeni pohybu uvnitf objektu, kterymi jsou napft.
dodrzovani vyty¢enych prostor pro pohyb vozidel a osob v objektu. Dodrzeni omezeni
pohybu v zoénach vytyéenych pro opravnéné osoby, potiebna opravnéni k pohybu materialu

nebo dodrzovani skladovych rezimu [1]

1.3 Fyzicka ostraha

Fyzicka ostraha je uskutectiovana zivou silou, zavrSuje vSechno snazeni o ochranu
sveétenych hodnot a byva provadéna strdznymi, hlidaci, hlidaci sluzbou nebo policisty.
Vétsina organizaci zabezpec€uje vlastni fyzickou ochranu jako sluzbu poskytovanou jinym
pravnim subjektem, obvykle je to soukroma bezpe€nostni sluzba. Zajistovani fyzické
ochrany ostrahou je jeden z nejnakladnéjsich zptisobl zajisténi bezpecnosti. Fyzicka

ostraha se déli z hlediska rozsahu vykonu nebo z ¢asového hlediska. [1]
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2 ELEKTRONICKE BEZPECNOSTNI SYSTEMY

Jak bylo jiz nastinéno, elektronické bezpecnostni systémy rozdélujeme nasledovné. V této
bakalafské praci se budu vénovat prvnim tfem uvedenym. VSechny poplachové systémy

spadaji pod normu CSN EN 50 130 a dale se rozdéluji:

e (SN EN 50 131- Poplachové zabezpetovaci a tisiiové systémy
e CSNEN S50 132-CCTV

e (SN EN 50 133- ACCESS kontrola vstupu

e CSN EN 50 134- Systémy pfivolani pomoci

e CSN EN 50 136- Poplachové pienosové systémy a zafizeni

2.1 Systém kontroly vstupt

Hlavnim tkolem téchto systému je pfedevsim kontrola a fizeni vstupii do chranénych
prostorii. Slouzi k zabrdnéni vstupu nepovolenym osobam ¢i zabranéni piistupu
k dulezitym, utajovanym dokumentim. Také mize slouzit pro fizeni vstupli zaméstnanc,

kteti mohou byt napojeni naptiklad na dochazkovy systém.

Tyto systémy se vyuZzivaji na kontroly vjezdu a vyjezdu vozidel do stiezeného arealu,
vstupy do objektli, prichod dvetfmi, turnikety ¢i zdvorami. Systém umoziuje rozliSeni
jednotlivych osob napi. zaméstnanct, kontrolu jejich pohybu v definovanych zénach, coz
je provadéno technickymi prostiedky. Dale mizou byt propojeny na centralni evidenci

s eventualnim napojenim na dal$i aplikace napt. dochdzkovy systém.

Systémy kontroly vstupu a jeho instalace se provadi podle stupné rizikovosti. Hlavnim
faktorem je pridélovani ptistupového prava, které se vystavuje ur€ité osob¢ s opravnénim

do danych prostor-Casové omezenych, dle trovné opravnénosti. [10]
K pristupu do zabezpecenych zon se vyuzivaji [10]:

e klavesnicové vstupy,

e (teCky magnetickych karet vstupova a signalizac¢ni ¢idla,
e Systém hands free,

e vstupova signalizacni ¢idla,

e kamerové systémy,

e biometricka zafizeni.
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V dne$ni dobé se hojné¢ nasazuji pravé biometrické systémy. Ty mohou snimat otisky
prstl, dlan€, snimani o¢ni duhovky. Tyto systémy dokazi i rozpoznat hlas nebo oblice;.
Pouzivani biometrickych systémi sebou nese mnohé vyhody. Clovék je sniman jako

takovy — nemusi s sebou nosit zadné dalsi predméty k ovéreni své identity. [1]

2.2 Elektricka pozarni signalizace

Elektricka pozarni signalizace slouzi k tomu, aby detekovala a zajistila pozar jiz pii jeho
vzniku. Elektricka pozarni signalizace slouzi pro vCasné pfivolani osob, schopnych pozar
zlikvidovat, ¢i aby zajistili pfivolani pomoci. Elektrické pozarni systémy zajist'uji ochranu

objektu prostiednictvim pozarnich hlasi¢i. Ty mohou byt manualni nebo automatické. [13]

Manualni pozarni hlasic¢e instalujeme do mist se stalym pohybem osob, a to vzhledem
k faktu, Ze k jejich aktivaci je nutné rozbit sklicko. Hlasic¢e tohoto typu jsou tedy urCeny
Kk tomu, aby poplach ohlasila osoba, ktera se V misté pozaru nachazi. Automatické pozarni

hlasice naopak samostatné reaguji naptiklad na kouf, plameny ¢i zvySujici se teplotu.

Signaly, které vysilad hlasi¢ pozéru, jsou nasledné pfijimany ustiednou elektrické pozarni
signalizace. Usttedny mohou byt piipojeny na DPPC odkud je zajistovana permanentni
obsluha, ktera v ptipadé vzniku pozaru ptivola jednotky pozarni ochrany. V piipad¢, Ze
ustfedna stdlou obsluhu nezajiStuje, jsou jednotky pozarni ochrany pfivolany

prostiednictvim dalkového pienosu signalu. Na obrazku je ustiedna EPS. [7,13]

Obrazek 1 Usttedna EPS [15]

Systém elektronické pozarni ochrany, jak uz bylo zminéno, je slozen z ustfedny EPS,
pozérnich hlésicu (tlac¢itkovych a samocinnych), poplachového zatfizeni, pozarnich kabeld
a jiného piislusenstvi. Ustfedna EPS je zafizeni, které piijima a vyhodnocuje informace,
které vysila hlasi¢ pozaru. Podava informace o stavu vlastniho provozniho zafizeni a

dokaze piimo nebo nepiimo ovladat zatizeni, které¢ zabranuje rozsifeni pozaru. Soucasné
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musi provést riznd opatfeni, napi. odpojeni vyrobnich ¢i jinych technologii, aktivace
pozarniho rozhlasu, aktivovani zvukovych a optickych sirén. Déle se jednd o fizeni
riznych pozarnich klapek, protipoZarni vrata a v neposledni fadé sprinklery, které slouzi
k likvidaci vzniklych pozart. Na obrazku nize je tento systém vyobrazeny. Prvky KTPO
(klicovy trezor pozarni ochrany) slouzi pro uschovani dilezitych kli¢i od objektu pro
rychlejsi vstup HZS do objektu. OPPO (Obsluzné pole pozarni ochrany) rovnéz slouzi pro
rychlejsi vstup do objektu a umoznuje jednotnou obsluhu ustieden EPS zasahovym

slozkam hasi¢ského zachranného sboru pfi pozaru. [1,11]

Vefejna

Ustfedna EPS :ZR,E%

= Verejna
telefonni sit

ATH

T
s
BZ 500 LSN bz Servisni stredisko Bosch Telecom

—

] ) Externi
) 'é'évseSS ios Monitorovaci

centrum

OPPO

Obrazek 2 Komponenty elektrické pozarni signalizace [11]

Ustiredny elektrické poZarni signalizace

Ustiedna EPS je zaiizeni slouZici pro sbér informaci (dat) ze viech hlasiéu, které jsou
K systému pfipojené. Informace z nich podle nastaveni patficné zpracovava. Reakce mize
byt vyvolani poplachu, pfenos informace na DPPC (dohledové poplachové a pftijimaci
centrum), miize vyvolat aktivaci samocinnych hasicich pfistrojii apod. Rozdélujeme je na

konvencni, adresovatelné, analogové a interaktivni. [3]
¢ Konvencni EPS

U téchto typt ustfeden jsou hlasice ptipojeny proudové vyvazovaci smyckou. V piipade,
ze hlési¢ zacne signalizovat poplach, Gstfedna vi pouze to, ze jeden ze systémovych hlasict

je v poplachu, ale neumi ptesné urcit ktery.
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e Adresovatelné EPS

Hlésice maji pridélené jednotlivé adresy, podle pfidélenych adres ustiedna poznd, ktery
hlasi¢ byl uveden do poplachu. Adresu je mozné zaznamenavat bud’ pomoci rezistoru, to
znamend dratem s elektrickym proudem, nebo prostfednictvim pienosu dat (datové

komunikace).

e Analogové

Jedna se o hlasiCe, které provadéji métfeni fyzikalnich veli¢in. Hodnoty, které hléasic
nam¢fi, jsou V analogové podobé. Nasledné jsou zasilany do ustfedny a ta pak rozhodne,

zda se bude jednat o poplach. Vyuziva se kruhova sbérnice.

e Interaktivni

Tyto ustfedny vyuzivaji interaktivnich hlasicl,, kazdy hlasi¢ ma sviiy mikroprocesor,
pomoci né&j zpracovava a vyhodnocuje informace ze svého okoli. Hlasi¢ vytvari elektricky
signal specifikovany pro stav klidu, poruchy, pozaru, nasledné signaly odesila ustfedné.
K propojeni interaktivnich hlésici se pouziva kruhova sbérnice jako u analogovych

ustieden. [3,11]

2.2.1 Tladitkové hlasice

U tlacitkovych hlasict je poplach vyvolan Cinnosti osoby. V pfipadé nebezpeci je tieba
promacknout celni sklo a nésledné sepne spina¢ ohlasujici pozar. Tlacitkové pozarni
hlasice je nutné vzdy umistovat do mist, kde je stala ptitomnost personalu ¢i jinych osob a
to do prostor slouzicich k tniku. Sklo se také ¢asto nahrazuje nerozbitnou plastovou folii.

[7]

Obrazek 3 Tlacitkovy hlasi¢ pozaru [11]
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2.2.2 Samocdinné poZarni hlasice

Samodinny pozarni hlasi¢ je zatizeni, které funguje na principu trvalého sledovani
fyzikalni veli¢iny a na zdkladé¢ vyhodnoceni jejich zmén uvadi elektrickou pozarni
signalizaci do poplachového stavu. Samocinné pozarni hlasice dale délime podle téchto
kritérii [14]:

Podle detekované oblasti

e Dbodové (sleduji zménu fyzikalnich parametr na jednom mist¢),

e linearni (sleduji zménu fyzikalnich parametri na vétsim tseku).
Podle detekované fyzikalni veli¢iny

e koufové (reaguji na vznikly kouf),

e teplotni (reaguji na zaklad¢ zvysené teploty v mistnosti),
e vyzafovani plamene (ultrazvukové, infracervené),

e opticko-koufové (kombinace),

e specialni.
Podle zptisobu vyhodnoceni

e maximalni (pfekro¢eni mezni hodnoty parametru),
e diferencidlni (reaguji na rychlosti zmény parametru v ¢ase),
e kombinované (hlasi¢ vyhodnocuje ¢ast maximalni i diferencialni),

e inteligentni (vyhodnocuji zmény fyzikalnich parametrit).
Podle ¢asového zpozdéni reakce na zménu fyzikalniho parametru:

e hlasiCe bez zpozdéni,

e hlasice se zpozdénim.

)
i >
TN -~

N\

Obrazek 4 Samocinny pozarni hlasi¢ [11]
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Kourové pozarni hlasice
Koutfové pozéarni hlasi¢e vyhodnocuji vznik pozaru na zakladé pfitomnosti oxidu
uhelnatého, zemniho plynu a propan-butanu (LPG). Rozdélujeme je na ioniza¢ni koufovy

hlasi¢ a opticko-koufovy hlasi¢. [14]
¢ lonizacni hlasice koute

Snimaci ¢ast pozarniho hlasice se sklada ze dvou odd¢lenych komor — vnéjsi komory, kterd
je oteviena a vnitini referencni komory, kterd je polo uzaviend. Referen¢ni komora
obsahuje nepatrné mnozstvi radioaktivniho Americia. Po pfipojeni hlasi¢e k napdjeni ptes
tuto folii za¢ne protékat elektricky proud. V ptipadé pozaru, ¢ili kdyz do hlasice vnikne
kout, se ve vnéjsi komofte se sniZi proud a tim vznikne napéti vnitini a vnéjsi komory. Toto
napéti se elektronickou cestou monitoruje. V piipad¢é, ze dojde K ptekroceni urcité
hodnoty, ptfepne se hlasi¢ do poplachového stavu. Tyto typy hlasici nejsou piilis

ekologické, proto se v soucasné dobé v Evrop¢ jiz téméf nepouzivaji. [7,12]

e Opticko-dymovy hlasi¢ kouie

Hlavnim prvkem opticko-dymového hlési¢e kouie je IR LED dioda. Ta je umisténa
v komote, kterd brani piistupu svétla z jakéhokoliv externiho zdroje. Nicméné koui do
komory bez problémii vniknout miize. Céstice koufte, které se do komory dostane, zptisobi
rozptyl svétla — tyto zmény zaregistrovand fotodioda uvnitt hlasice. V ptipad¢, Zze dojde ke
zméng, prepne se pozarni hlasi¢ do rezimu poplachu. Linearni opticko-dymové hlasice se
pouzivaji ve vétSich prostordch napi. velké haly. Vysila¢ a pfijimac jsou umistény ve

vzdalenosti desitky az stovky metru.[7,12]
Hlasice teplot

Teplotni pozarni hléasice sleduji teplotu ve stteZeném prostoru. Vyrabégji se rizné teplotni
varianty 60°C, 75°C, 90°C a 100°C. Hlasi¢e dale rozdélujeme na bodové, linearni a

liniové. [7]
e Teplotni hlasi¢e bodové

Funguji na bazi termistorti. V piipadé€, ze v blizkosti hlasi¢e zacne rychle nartstat teplota,
vngj$i termistor hlasi¢e tuto zménu zaregistruje. Termistor uvniti hlasi¢e je umistény do
tepeln¢ izolované¢ho materialu za ucelem zvySeni teplené setrvacnosti, zménu zaregistruje

S nepatrnym zpozdénim. K hlaseni poplachu dojde pti vzajemné nerovnovaze mezi obéma
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termistory, ptekro¢i uréitou mezni hranici. V situaci, ze teplota stoupa pomaleji, reaguje

hlasi¢ na piekroceni urcité teploty, ktera je stanovena. [12,14]
e Teplotni hlasi¢ liniovy

Liniovy teplotni hlasi¢ nejcastéji tvori dvouzilovy vodic, ktery reaguje na zménu teploty
ztratou izola¢ni schopnosti nebo zkratem mezi zilami. Tento typ hlasic¢u je veden nejCastéji
v kabelovych kanalech ¢i dopravnikovych trasech. Dale se rozd€luji na analogové, ty se
fidi ztratou izolacni schopnosti. Pokud nedojde k totalnimu poskozeni vlivem pozaru, jsou
tyto hlasi¢e po ochlazeni znovu pouzitelné. Digitalni teplotni hlasice maji specialni lehko

tavitelnou izolaci, pti pozaru dojde ke zkratu mezi vodici. Jsou destruktivni. [14]
e Teplotni hlasi¢ linearni

Teplotni hlasice vyhodnocuji mistni teplotni rozdily. Hlasi¢e se sklddaji z vysilace a
piijimace IR paprsku. Pii vzniku pozaru dochdzi pod stropem k turbulentnimu miseni
zeslabeni IR paprsku na pfijimaéi a je vyvolan poplach. Nevyhodou téchto hlasici je
neschopnost rozeznat miseni teplého vzduchu se studenym. Tento jev muze nastat

vV zimnim obdobi pii vétrani. [14]
Hlasi¢ vyzarovani plamene

Tento typ hlasi¢li reaguje na vyzafovani plamene, ktery je specificky v urcitych vinovych
délkach svétla (UV, viditelného, IR). Jejich dulezitou schopnosti je odlisit vyzafovani
plamene od slune¢niho svétla a jinych svételnych zdrojii nebo predméti, které vyzaiuji
teplo. Pokud zachyti IR zafeni s modula¢ni frekvenci typickou pro plamen je vyvolan

poplach. [12,14]
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2.3 Kamerové systémy

Ugelem kamerovych systémil je ochrana majetku a osob. Kamerové systémy monitoruji
sttezené prostory V redlném Case a umoznuji pofidit datovy zaznam. V ptipad¢ potieby
nam tento datovy zaznam umoznuji prehrat. Obraz zachyceny kamerovym systémem
vyhodnocuje bud’ ptislusny personal, nebo specializovany pocitacovy software. Kamerovy
systém slouzi predevsim Kk identifikaci, rekognoskaci, monitorovani skupiny o0sob a

monitorovani soukromého pozemku. [16]

Jednim ze zakladnich prvka systému pramyslové ochrany jsou kamerové systémy CCTV.
Tento kamerovy systém cCasto nazyvame bud prumyslové kamery, nebo primyslové
televize. Jedna se o analogovy kamerovy systém, zaznamové zafizeni a vystupni jednotku
zobrazeni tj. televize nebo monitor. V tomto systému nebylo plivodné zafazeno Zadné
digitalni zatizeni. To vSak zménil prichod DVR zafizeni, za pomoci kterého Ize systém
pfipojit do pocitacové sit¢ TCP/IP. Tento systém je v mnohém komplikovany a nese s
sebou tadu nevyhod. V dnesni dobé pocitacovych technologii je tento druh kamerového

systému na ustupu.

Soucasné technologie kamerovych systému umoznuji mnohem SirSi vyuziti v oblasti
primyslu komeréni bezpecnosti. MiiZze byt vyuzit naptiklad na letiStich za ucelem detekce
podezielého chovani osob. Tento systém rozpozna napiiklad nespravny smér pohybu,
zmate¢ny pohyb, vytrznictvi, podezielou osobu, hledanou osobu. Je vyuzivany pro

sledovani osob a rozpoznavani podezielych predméti. [16]
Analogové kamerové systémy

Cocka kamery snima obraz sledované scény, ktery za pomoci optického snimace prevadi
na elektricky analogovy signdl ve standartu PAL. Tento signdl je veden koaxialnim
kabelem s impedanci 75 Q osazen BNC konektory. Nasledné je zaveden do digitalniho
zaznamového zatfizeni DVR, kde se dale zpracovava. Signal z kazdé kamery je pfenaSen
nezéavislym vedenim. K analogovym kameram je nutnost pfivést samostatné napajeni, které

se provadi kroucenou dvojlinkou. [16,18]

Jak jiz bylo vySe zminéno, ke zpracovani dat se v analogovém systému pouziva DVR
zafizeni, které je na nasledujici stran¢ na obrazku spole¢né s analogovymi kamery. Tato
zatizeni disponuji pamétovymi disky HDD (Hard Disk Drive), a jsou piipojena K siti

TCP/IP a tudiz mize byt vzdalen¢ ovladano, spravovano. DalSi moznosti je pofizeni
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rozSifujici karty do PCI slotu pocitace, nastaveni je provadéno doddvanym softwarem.
Zéaznam se v tomto pifipadé provadi na HDD umistény v pocitai, zobrazeni probihd na
monitoru pocitace. Pokud je pocitac pfipojen K internetu, mize byt systém opét spravovan

a ovladan vzdaleng. [16,18]

Obrazek 5 Analogovy kamerovy systém [18]

IP kamerové systémy

Technologie IP kamerovych systémi je zalozena na principu pocitatové sité, kde kazdy
sitovy prvek mé svoji jednozna¢nou IP adresu. V dne$ni dobé nejpouzivanéjsi systém
Z hlediska neomezenych moznosti zpracovani videosignalu. Vyhodou je nezéavislost na
zdznamovém zatizeni kdy je v pripadé poruchy IP kamera stale funkcni a lze se na ni
vzdalen¢ pftipojit. Nejnoveéjsi IP kamery disponuji pamétovymi ulozisti ve formeé
pamétovych karet, na které¢ lze uklddat zdznam. U digitdlnich kamer odpada nutnost
pfivedeni koaxidlniho kabelu.

Digitalni kamerové systémy disponuji vVys$im rozliSeni nez analogové kamery. Z tohoto
kamerovy systém pienasi data z kamery prostiednictvim datového kabelu. Pomoci tohoto
kabelu mizeme zajistovat i napajeni kamery z POE (Power over Ethernet). Pfipojeni IP
kamer se provadi naptiklad kabelem UTP cat. 5E, na ktery se pfipojuji sitové konektory
RJ45. [16,17]

Jak uz bylo zminéno vyse, pro IP kamerové systémy se vyuziva napajeni z POE switche.
Do tohoto sitového prvku jsou pfipojeny vSechny UTP kabely jdouci z IP kamer. Diky
tomuto prvku ndm odpada potieba mit NVR zafizeni, systém mutze byt pfipojen piimo

Kk pocitaci.
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Jako zaznamové zafizeni u digitalnich systémi nam muze slouzit tzv. NVR (Network
Video Recorder) sitové zaznamové zafizeni. Stejné jako u analogovych kamer jde o
zafizeni, které pofizuje zdznam a umoZziiuje nam spravu a fizeni pfipojenych IP kamer.
Hlavni rozdil je ve skladbé systému pfipojenych kamer. U analogovych kamerovych
systému Se provadi piipojeni takzvanym point-to-point. To znamen4, Ze kazda kamera je
zvlast piipojend k zdznamovému zatizeni. U digitalnich systémut jsou vSechny kamery
pfipojeny pomoci sit¢ Ethernet. Na obrazku mizeme vidét IP kameru s konstrukci DOME

[16,19]

L

HIKVISIoN

Obrazek 6 IP kamera DOME [20]

2.4 Poplachové zabezpecovaci a tisnové systémy

Tyto systémy slouZzi k signalizaci pfed nebezpecim, ohrozujicim Zivot a majetek. Podle
normy CSN EN 50131-1 ed. 2, rozdélujeme poplachové systémy pro detekci vniknuti a
poplachové systémy pro detekci piepadeni. Diive se systém nazyval elektrické
zabezpecovaci systémy EZS. Nové rozdé€luje podle plivodnich nazvl z anglictiny I&HAS

(Intruder and Hold-up alarm System).

Pro c¢eskou normu je uveden jednotici ndzev ,,Poplachové zabezpecovaci a tisnové
systétmy*“. Ty dale rozd€lujeme na poplachové tisnové systémy (PTS) a poplachové

zabezpecovaci systémy (PZS). [7,22]

2.4.1 Poplachové tisiové systémy

Poplachovy tisnovy systém a jeho prvky slouzi k ochrané vefejnosti, zaméstnanci v
piipad¢ ptfimého ohrozeni je systémem vyvolan poplach, ohlaSenim na DPPC nebo na
mista, ktera ndm dokazi poskytnout pomoc. HlaSeni je vyvolano manuéalné nebo se vyvola

pti definovaném, zptisobu neopravnéné manipulace. [7]
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Verejné tisiiové hlasice
Byvaji instalovany na viditelnd mista objektu, jako jsou naptiklad chodby, haly, schodisté
atp. Montuji se v zésad¢ tam, kde je miZe pouZzit kazd4d osoba, kterd by se nachazela

Vv tisnové situaci nebo byla takové situaci svédkem. Pokud jde o jejich konstrukci, Casto se

jedna o magnetické kontakty, anebo mikrospinace s tlacitkem. [7]
Specialni tisiiové hlasice
Protipélem vefejnych tisiovych hlasi¢l jsou tzv. skryté tisnové hlasice. Rozdil je

vV umisténi téchto hlasi¢t. Tyto hlasice se instaluji na skrytd mista a to do mistnosti se

zvysenou bezpecnostni ochranou. [7]
Automatické tisiiové hlasice

Hlasice tohoto charakteru vytvari vyhlaSeni tisnového poplachu nezavisle na viili obsluhy.
Patti zde naptiklad c¢idla posledni bankovky, ty mohou byt v podobé mechanickych
kontaktti nebo bezkontaktni (optoelektronicka). [7]

Osobni tisniové hlasice
Vyuzivaji se pro ochranu osob, které se pohybuji po objektu ¢i mimo néj. Pistroje funguji

bezdratove a maji vlastni zdroj napajeni.

Pfijimace hlési¢i jsou napojeny na systém PZTS a vytvafi tzv. tistiovou smycku. Mohou

mit podobu, piivésky, kli¢enky, dalkového ovladani atp. [7]

2.4.2 Poplachové zabezpecovaci systémy

Hlavni ¢asti poplachového zabezpecovaciho systému (dale jen PZS) je ustfedna, kterd je
pro tento systém ftidici. Tyto poplachové zabezpeCovaci systémy se skladaji z detektora,
senzord, tistiovych hlésici, zapisovacich a ovladacich zafizeni, diky kterym je akusticky
nebo opticky signalizovano naruseni stiezeného objektu nebo prostoru. Ustfedna miize byt
pfipojena prostiednictvim dohledového poplachového a pfijimaciho centra (DPPC) na
takzvany pult centralizované ochrany (PCO). Z pohledu energetického napéjeni se

detektory rozdé€luji na senzory napajené a nenapajené elektrickym proudem. [7,22,28]
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Napajené detektory
e Aktivni

Pti detekci naruSeni objektu si tyto senzory vytvari svoje pracovni prostredi, vysilaji do

prostoru rizné druhy energie (napf. ultrazvukové vinéni).

e Pasivni

Ve svém okoli registruji fyzikalni zmény. JelikoZ nevyzatuji do prostoru Zadnou

energii, je tézké detekovat mrtvé zony snimacu. [3,7]
Nenapajené detektory
e Destruktivni

Slozi jen k jednordzovému pouziti a pti vyhlaseni poplachu dochdzi k jejich zniceni.

Patti sem poplachova skla, folie atd.

e Nedestruktivni
Po aktivaci poplachu dochézi k vratnym zménam. [7]

PZS maji technické parametry podle toho, v jakém prostfedi budou pracovat a rozdélujeme

je podle umisténi na prvky obvodové, prostorové, plastové a predmetové ochrany.
Prvky obvodové ochrany

Obvodova ochrana signalizuje nebezpeci pii nasilném vniknuti nepovolané osoby na cizi
pozemek. Prvky obvodové ochrany chrani volné prostranstvi, udavaji neopravnénym
osobam pohyb pouze ve vymezené vzdalenosti od chranéného objektu a zabranuji jeho
proniknuti do blizkosti, ktera je vymezena jako nezadouci. Podminkou pro zavedeni
elektrického zabezpecovaciho systému obvodové ochrany a néaslednd detekce naruSeni je
existence oploceni v okoli objektu. Velkym problémem takovéhoto zabezpeceni je fakt, ze

existuje velké mnozstvi jinych podnéti, které na snimace reaguji. [3]
e Infracervené zavory a bariéry

Proti sobé stoji dvé strany, pfijimaci a vysilaci, mezi témito stranami probiha jeden ¢i vice
infracervenych lou¢i. Pokud dojde k poruseni louce, systém stav vyhodnoti a vyhlési
poplach. Tyto systémy jsou velmi pracné z pohledu montaze a Casto vznikaji tzv. mrtvé
z6ny, naptiklad pifi nerovnosti povrchu. Rizikem je také mlha, snih nebo piimé slunecni

svétlo. [3]
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Obrazek 7 Infracervené zavory [23]

Stérbinové kabely
Jedna se o kabely, které se ukladaji do zemé¢, vétSinou v parech. Jeden kabel vyzatfuje

elektromagnetické pole, které rovnéz vytvari. Druhy kabel pak zmény vyhodnocuje. Pokud
je pole naruseno, systém vyhlasi poplach. Vyhodou této ochrany je skute¢nost, ze dokaze

piesné kopirovat terén, a to jak vyskou, tak i piadorysem. [3]

>

Obrazek 8 Stérbinové kabely [23]

e Mikrovinné bariéry

Vytvaii elektromagnetické pole mezi vysilatem a piijima¢em. Pokud néjaka osoba vnikne
do detekéni zbény, zplsobi tim naruSeni pole a systém vyvola poplach. Vyhodou

mikrovinnych bariér je Siroky dosah zpravidla dvou set az tii set metri.

e Prvky plastové ochrany

Ukolem je v&asna signalizace usili pachatele prekonat mechanické zabranné systémy a
klasickou ochranu chranéného objektu. Tyto prvky se vétSinou umistuji uvnitt budovy,

kvuli niz8i naro¢nosti na klimatické podminky a planym poplachtim. [7]
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e Magnetické kontakty

Tvofi je dvé zakladni c¢asti, jazyckovy kontakt a permanentni magnet. Magnet je
pfimontovany k pohyblivé ¢asti, kontakt naopak k ramu. Takovy typ ochrany je vhodny
zejména pro hlidani veSkerych stavebnich otvorti proti neopravnénému otevieni.
Magnetické kontakty se vyznacuji vysokou mirou spolehlivosti, maji dlouhou Zivotnost a

jsou velmi odolné vii¢i povétrnostnim podminkdm a jinym ptirodnim vliviim.
e Snimace na ochranu sklenénych ploch

Miizeme rozliSit dva typy téchto snimacti, kontaktni a akustické. Kontaktni snimace byva;ji
prilepené na skle za tim ucelem, aby pifenaSely zvuk vIinénim a nasledné jej
vyhodnocovaly. Akustické snimafe se montuji proti chranéné plose a po tfisténi skla

vyhodnoti akusticky efekt prostiednictvim zabudovaného mikrofonu. [7]

e Mechanické kontakty

Jedna se o mikrospinace, které se zabudovavaji do ramu dveti proti zdpadce zdmku. Hlidaji
a kontroluji, zda jsou vSechny pristupy v uzamknutém stavu. Vyuzivaji se nejcastéji, kdyz

ma hlidany objekt vicero vstupi, které je potifeba zabezpecit.

e Vibracni spinace
Zachycuji proraZzeni stény ¢i stavebni konstrukce. Byvaji umistovany na rizikovd mista
mozného ptrechodu stén nebo na okenni a dvefni ramy. Tyto spinace maji velkou S§ifi
pasma k vyhodnoceni kmitoctu, optické indikace spaméti a nastaveni citlivosti.

Elektromechanicky méni¢, ktery obsahuje vyhodnocovaci techniku, je zdkladem téchto

senzoru. [7]

Obrazek 9 Vibraéni spinac [23]
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Prvky prostorové ochrany

Vv v

Tézistém prostorové ochrany jsou vnitini komunika¢ni uzly, centralni body budovy,
schodistové pristupy, spojovaci chodby a haly. Prostorova ochrana mutze byt zajisténa
napiiklad prostfednictvim ultrazvukovych ¢i mikrovinnych snimact. Tyto prvky dopliuji

plastovou ochranu. Rozlisujeme je podle zptisobu snimani. [7]
e Pasivni infraCervené snimace

Pti zjiStovani charakteristickych rysii vniknuti do objektu pouze registruji fyzikalni zmény
ve svém okoli. Jsou oznaCovany jako PIR senzory. Zachycuji zmény, které jsou
vyzatované v infracerveném pasmu spektra s elektromagnetickym vinénim. Instaluji se do
kolmé pozice ve sméru, kde by se pachatel mohl pravdépodobné pohybovat. Je nutné, aby

byly ptichyceny k pevnému povrchu bez jakychkoliv vibraci. [7]
e Ultrazvukové snimace

,»Vyuzivaji ¢ast spektra mechanického vinéni nad pasmem frekvenci slySitelnym lidskym

uchem. Do prostoru vysilaji energii (jsou aktivni). [24]

Pti napadeni objektu, vytvéreji aktivnim plisobenim na okolni oblast své pracovni
prostiedi. Jejich dosah je piiblizné deset metri. Vysilaji do prostoru energii. Stejné jako
pasivni infracervené snimace se instaluji ve sméru pravdépodobného pohybu pachatele. Je
nutné, aby prostor, ve kterém je zafizeni instalovano, byl uzavieny, jelikoz nckteré
pifedméty mohou ultrazvukové viny pohlcovat. Pohybuje-li se v prostoru libovolné téleso,
meéni se faze prijat¢tho vinéni, tato zména faze je vyhodnocena a dojde ke spusténi

poplachu. [7,24]

Obrazek 10 Ultrazvukovy snimac [23]
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e Mikrovinné snimace

Jejich zakladem je v podstaté stejny fyzikalni princip, na kterém funguji ultrazvukové
snimace. Rozdil spociva vtom, ze funguji na frekvenci elektromagnetického vInéni.
Instaluji se tim zpisobem, aby smér, kterym se pachatel bude pravdépodobné pohybovat,
vedl bud’ smérem ke snimaci, nebo od n¢ho. VInéni pronika skrz tenké stény, sklenéné

plochy i dfevo. [7]

Obrazek 11 Mikrovlnny snimac [23]

e Kombinované snimace

Tyto senzory jsou kombinaci ultrazvukovych a mikrovinnych snimaci. U tohoto zatizeni

je mensi riziko vyvolani falesného poplachu.
Prvky predmétové ochrany

Pro ochranu je mozno vyuzit celou fadu prvkd urcenych plivodné pro ochranu jinych
zatizeni napf. mikrovinné senzory, infracervené zavory, PIR senzory atd. Zakladni déleni

je na zaveésné a polohové.

o Zavésové detektory

Tyto detektory se pouZzivaji zejména pro ochranu uméleckych predmétd, jako jsou
napiiklad obrazy. Predmét, ktery ma byt stfezen, se zaveési pomoci lanka na hak cidla.
Tento detektor vyhodnocuje, jakou silou na néj chranény pfedmét plisobi. V ptipadg, Ze se

sila zméni, detektor spusti poplach. Vyhodou je vysoka citlivost téchto detektori.

e Polohové detektory

Patfi sem elektromagnetické nebo kontaktni senzory. Stejné jako zavésné detektory se
pouzivaji pro ochranu drahych uméleckych pifedmétn, naptiklad vaz ¢i nabytku. Princip
pouziti spociva v tom, Ze se stiezeny predmét umisti na detektor, ktery citlivé reaguje na

zménu polohy. Pokud se zméni poloha, detektor okamzité spusti poplach. [7]
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II. PRAKTICKA CAST
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3 UVOD DO PRAKTICKE CASTI

Tématem bakaldiské prace bylo vybrdno navrhnuti zabezpeceni obchodu se
zahradkarskymi potfebami. Prakticka ¢ast bude vénovana konkrétnim navrhim, uréenym
pro tento objekt. Jedna se o realny objekt, kde je planovana rekonstrukce. Tato prace muze
slouzit jako navrh zabezpecCovacich systému pro budouci rekonstrukci tohoto objektu.
Navrh byl vypracovan se spolupraci majitele objektu. Po dohod¢ s investorem, ktery je
zaroven majitel, bylo rozhodnuto, ze nebudou uvedeny zadné informace, které by vedly
k bliz§i specifikaci objektu. Jedna se zejména o soukromé udaje o majiteli, blize
nespecifikovana lokalita objektu. Tyto tudaje by mohly vést K vystopovani tohoto

prodejniho mista. Vzhledem k tomu, nebyly v praci pouzity realné fotografie.

Pro zabezpeceni tohoto objektu byl vybran vyrobce JABLOTRON. Tento vyrobce byl po
dohod¢ s majitelem vybran z hlediska kladnych recenzi ze svého okoli. Vyhodou je
prodlouzend zaruka vyrobce, majiteli se rovnéz libi, Ze jde ryze o ceského vyrobce.
Nasledné byl doporu¢en i mym znadmym, ktery pracuje pro nejmenovanou firmu zabyvajici
se projektovanim a montazi bezpecnostnich systému. Ve prospéch jsou i mé védomosti o
tomto systému, které byly ziskany studiem na vysoké skole Univerzity Tomase Bati ve

Zlin€ v oboru Bezpecnostni technologie, Systémy a Management.

JABLOTRON je cesky vyrobce zabezpecovacich a komunikac¢nich systémil, ktery plisobi
na trhu od roku 1990. Patii mezi lidry svétové produkce elektronickych alarmii. Mezi jeji
nejvétsi divize patii jejich vlastni vyvojové oddéleni, kde vyrobky podstupuji dikladné
testovani. Je provadéno piesné méteni, 100% vychozi kontrola vyroby a systém fizeni
kvality. Firma JABLOTRON si také vyviji fadu softwaru pro podporou produktti, aplikace

pro jejich nastaveni a vzdalenou spravu.
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4 BEZPECNOSTNI POSOUZENI OBJEKTU

Objekt je momentalné zabezpecen Klasickou ochranou, z ¢asti i mechanickymi zabrannymi
prostfedky. Bezpecnostni posouzeni posuzuje soucasny stav zabezpecovaného objektu, v
prvni fadé maji byt odhalena slaba mista v objektu. Zde budou posouzeny konstrukéni
otvory, konstrukce objektu. Dale je specifikovano prostiedi, lokalita, perimetrie, rezim
objektu atd. Na obrazku je vytvofena 3D vizualizace zahradkaiského centra, za pomoci

programu ArchiCAD. [2]

Obrazek 12 3D vizualizace objektu zahradkaiského centra

4.1.1 Charakteristika prodejniho objektu

Zahradni centrum se zabyva prodejem fezanych kvétin, pokojovych 1 venkovnich rostlin,
riznych okrasnych kettli, stromd, hnojiv atd. Vnitini prostory disponuji hlavné zahradni
technikou, jedn4d se napfiklad o zahradni traktorky, sekacky, motorové pily a ostatni
technika, néfadi ur¢end pro udrzbu zahrady. V budové se nachazi dveé prodejny, ve kterych
jsou umistény pokladny, déle jsou zde skladové prostory, Satna pro zaméstnance a

kancelaf. Zahrada zahrnuje velky sklenik, zastieSené 1 nezastfeSené prodejni prostory.
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Obrazek 13 3D vizualizace, ptaci pohled

4.1.2 Rezim objektu

Objekt je uréen pro komer¢ni ucely, tudiz je zde umoznén volny vstup v pracovni dny
(pondéli az patek 8:00 — 17:00, v sobotu od 8:00 — 12:00). Po zaviraci dobé nema nikdo do
prodejny volny pfistup. Jediny, kdo vlastni klice je majitel a ¢lenové rodiny. Po oteviraci
dobé je do volného prostoru objektu pustény pes, ktery hlidd prostory zahrady, do
vnitiniho objektu nema ptistup. Hotovost v pokladnach je v prubéhu dne a po zaviraci
dobé vybirana majitelem, uloZena do trezoru, ktery neni soucésti tohoto prodejniho
objektu. [2]

4.1.3 Konstrukéni otvory

Prodejni prostory jsou navrzeny o jednom podlazi. Objekt disponuje z vefejného
prostranstvi dvéma vchody, prvni je uréen pro zakazniky do vnitinich prodejnich prostort,
kterym se vchazi 1 na venkovni prodejni prostory tohoto centra. Druhy vyuziva majitel pro
vstup do venkovniho zazemi. Z tohoto nekomeréniho prostoru vede do prodejny dalsi
ptistupovy vchod, ktery slouzi primarné pro majitele, v ptipadé potieby pro zaméstnance.
Z ¢asti zahrada, je dal$i vstup do prodejny, to jsou celkem tfi vchody do vnitiniho

prodejniho objektu.

Pro logistické ucely a pro majitele domu, je zde vjezd do prostort, které majitel pouziva

jako vlastni autopark. Zarovent mu slouZi jako piijezdova cesta k rodinnému domu, ktery je
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postaven vtomto objektu. Tento dim neni soucasti tohoto navrhu zabezpecovacich

systémt, disponuje vlastnim zabezpecovacim systémem.

Hlavni vchodové dvetfe jsou plné, vybaveny bezpecnostnim zdmkem. Obdobné jsou
provedeny také ostatni vstupni dvete do objektu. Prosklena vyloha je neotviratelnd, ostatni
konstruk¢éni otvory jsou vyplnény plastovymi okny s dvojskly. Do pudnich prostor je

piistup pouze z venkovni Casti, vchod je opatfen visacim zamkem.
Konstrukce budovy

Jednd se o zdénou budovu z palenych cihelnych blokl typu Porotherm. Rovné stropy
mistnosti jsou provedeny z palenych tvarnic typu MIAKO. V ptadnim prostoru je poloZena
tepelna izolace, chranéna pochliznou betonovou podlahou. Dievénd konstrukce sedlové

stiechy je pokryta nehoflavou krytinou - palenou taSkou vyrobce TONDACH.

4.1.4 Lokalita

Prodejna se zahradkarskymi potfebami se nachazi ve vétsim mésté s pfibliznym poctem
60 000 obyvatel. Objekt se nachazi v zastavéné Cc¢asti, obklopeny komerénimi i
nekomer¢nimi subjekty. Na tomto pozemku jak jiz bylo zminéno, ma majitel vybudovany
rodinny dim. Zahradni centrum je pfistupné z vefejného prostoru od piijezdové
komunikace. Pfed prodejnou se nachazi soukromé parkovisté majitele pro zakazniky
tohoto centra. Z okolnich stran je objekt obklopen soukromymi pozemky s rodinnymi
majiteli.

4.1.5 Perimetr objektu

Z vefejné piistupného prostoru je tvofena hranice pozemku budovou prodejniho centra a
betonovym plotem o vysce 2,5 m, ve kterém je vjezdova brana, opatiena bezpecnostni
vlozkou zamku, dopln€na z vnitini strany o uzamykatelnou petlici. Zbyvajici strany

objektu jsou oploceny na hranicich pozemku betonovym plotem 2,5 m.

4.1.6 Zhodnoceni majetku

V objektu se nachdzi nespocet rostlin, stromkid, kvétin atd. Tyto polozky jsou ale
samostatné malé hodnoty. Nezanedbatelnou hodnotu ale maji stroje, nafadi, sekacky a
mnoho dal$i zahradni techniky uvnitt prodejen. Celkova hodnota tohoto sortimentu muze

dosahovat 1milionu korun. [29]
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5 NAVRH POPLACHOVEHO ZABEZPECOVACIHO SYSTEMU

Pfi navrhu tohoto zabezpeceni musel byt bran zietel na pozadavek investora poplachového
zabezpecovaciho systému. Investor pozadoval pojistit majetek uvniti uzavieného prostoru
na jeden milion korun. Po zjisténi pozadavki pojistoven na tuto skuteCnost, zvazeni
zabezpeCovanych hodnot a bezpecnostni posouzeni objektu byl vybran stupenn zabezpe€eni

2. Pozadavky pojistovny jsou uvedeny nize na obrazku.

do 1000 000 dvefe plné
zamek dveft » bezpecnostni uzamykaci systém a soucasné pfidavny bezpetnostni zamek nebo
» bezpecnostni min. tfibodovy rozvorovy zamek nebo
» min. tibodovy rozvorovy uzavér dveii ovladany bezpeénostnim uzamykacim
systémem
prosklené plochy zabezpeteni prosklenych Esti oken, dvefia jinych technickych otvor( s plochou
vétsi nez 600 cm

»  funkénimiizi nebo funkéniroletou nebo
»  bezpecnostnim zasklenim v kategorii odolnosti min. P3A

PZTS (drive EZS) » PZTS plédtovou a prostorovou ochranou s vyvedenim poplachového signalu
na akusticky hlasi¢ nebo na dva mobilni telefony formou vyzvanéni nebo
» trvale stfezen jednoclennou fyzickou ostrahou

Obrazek 14 Pozadavky na zabezpeceni majetku od pojistovny Kooperativa [25]

Prostory, v kterych se PZTS budou instalovat, se nachazi uvnité objektu s teplotou, kdy
dochazi k vychyleni v rozmezi mezi 10°C — 29°C celoro¢né. Proto stanovujeme tiidu

prostiedi I. od +5°C do 40°C.

5.1 Prehled pouzité techniky a materialu

Na zabezpeceni prodejniho objektu byl navrhnut syst¢ém JA - 100 sbérnicového typu.
Jelikoz navrh systému slouzi pro budouci rekonstrukci téchto prostor, byla vybrana
varianta sbérnicova struktura. Tato varianta je spolehlivéj$i a odpada nutnost vymény
baterii u téchto prvki. VSechny prvky jsou propojeny mezi sebou a pfipojeny do ustfedny.
Vyhodou sbérnicovych pifimo adresovatelnych systémi je Uspora kabelu pii instalaci,
moznost nastaveni kazdého prvku. Systém Jablotron JA — 100 je navrZen a certifikovan do
stupné zabezpeceni 2. VSechny prvky jsou napéjeny ze sbérnice ustredny. Pti vypadku sité
230V/50Hz je systém automaticky napajen z akumuldtorovych baterii. NiZe nasleduje

vycet prvkd, které jsou navrhnuty. [24]
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Ustiedna Jablotron JA-101K

Ustfedna je zakladnim prvkem zabezpedovaciho systému JABLOTRON 100. Tato

ustfedna je vhodna pro ochranu malych prostord, tak i stfedné velkych. Umoznuje

flexibilni nastaveni, které se provadi prostiednictvim softwaru F-Link. [24]

Ustiedna disponuje:

az 50 -ti bezdratovymi nebo sbérnicovymi zony

SMS a hlasové reporty ze systému az 8 -mi uzivatelim

Vzdélené¢ ovladani pfes SMS, ovladani ptes aplikaci MyJAblotron
4 nastavitelné PCO, 5 volitelnych protokola

vestavéné GSM/GPRS

Napajeni: 230V/50Hz

Spotteba maximalné: 400 mA

Klidova spotteba: max. 20 mA

Ttida prostiedi: Il. vnitini vSeobecné

Provozni teplota: -20 az +40 °C

Napdjeni ustiedny je provaddéno napdjecim zdrojem, ktery je pfipojen do sit¢ TNC-S

230/50Hz. Maximalni doba dobijeni akumuldtoru je uvedena 72h. Doba napajeni

z akumulatoru pti vypadku AC je min. 12h. Funkce ovéfovani poplachu druhym

detektorem nebo opétovnou reakci ze stejn¢ho detektoru s nastavitelnym zpoZdénim.

Ustiedna je na obrazku 15. [24]

Obrazek 15 Sbérnicova ustiedna JA-101K [24]
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Klavesnice JA-113E

JA-113E je pftistupovy modul s klavesnici a cteCkou RFID karet pro ovladani
zabezpecovaciho systému. Je vybaven jednim ovladacim segmentem, v piipadé€ potieby lze
rozsifit az na 19 ovladacich segmentti JA-192E. Komunikuje prostiednictvim sbérnice,
Z které je napajen. Pfistupovy modul je adresovatelny a obsazuje v systému jednu pozici.

Klavesnice je zobrazena na obrazku. [24]

e Spotieba: 10 mA pii vypadku AC O _ o
e Klidova spotieba: max. 20 mA © CE&KUVE “JIQTE"I J
e Rozméry: 98 x 102 x 33 mm
e Ttida prostiedi: II. vnitini vS§eobecné —’ j J] Z 1
e Provozni teplota: -10 az +40 °C kﬁ:/' ——

e Stupen zabezpeceni: 2 \/’

Detektor pohybu JA-110P - Obrazek 16 Klavesnice JA-113E [24]

Sbérnicovy detektor ur¢eny pro ochranu vnitfnich prostori pomoci infrapasivni detekce
pohybu Vv mistnosti. Detekce lze optimalizovat pomoci

vyménnych ¢ocek detektoru. [24]

e Klidova spotieba: 5 mA
e Uhel detekce 110°, délka zab&ru 12m
e Rozméry: 97 x 60 x 52 mm

e Trtida prostfedi: II. vnitini vSeobecné
e Provozni teplota: -10 az +40 °C

e Stupen zabezpeceni: 2

Obrazek 17 PIR detektor [24]
Detektor pohybu osob a rozbiti skla JA-120PB

Je urcen rovnéz do vnitinich prostord, méa dva nezavislé detektory. Detektor pohybu, ktery
stejné jako predchozi typ k detekei pohybu vyuziva PIR senzor a detektor rozbiti skla. Ten
disponuje  dudlni technologii, detekuje zmény tlaku vzduchu doprovéazené

charakteristickym zvukem tfisténi skla. Detektor vypada obdobn¢ jako PIR detektor. [24]
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Klidova spotieba: 5 mA

Uhel detekee 110°, délka zabéru 12 m

Detekéni vzalenost GBS: 9 m (sklenénd tabule min. 60 x 60 cm)
Ttida prostiedi: II. vnitini vS§eobecné

Provozni teplota: -10 az +40 °C

Kombinovany detektor koure a teploty JA-110ST

Tento detektor viz obrazek 18, je kombinace detektoru koufového a teplotniho, slouzi pro

detekci v obytnych a komer¢nich prostorech. UmozZnuje nastaveni detekce koufe a zvySené

teploty, koufe nebo zvysené teploty, koute/zvysena teplota. [24]

Klidova spotieba: 5 mA
Detekce pozaru: opticky/teplotni rozptyl SN

Citlivost detekce pozéru: m=0,11 + 0,13 dB/m \
Rozméry: prumér 126 mm, vyska 50 mm \
Detekce teploty: tfida A2 dle EN 54-5 / )
Ttida prostiedi: II. vnitini vS§eobecné » ///
Provozni teplota: -10 az +70 °C :

Teplota pro spusténi alarmu: 60 az 70 °C Obrazek 18 Kombinovany detektor
koufe a teploty [24]

Siréna venkovni JA-111A

Venkovni zalohova sbérnicova siréna je urCena k akustické signalizaci poplachti ¢i

aktivace PG v zabezpeCovacim systému. Ma zabudovanou funkci uspory energie pfi

vypadku napéjeni. Na vybér je z fady barevnych ¢i nerezovych provedeni krytu tstiedny.

[24]

Spotiebalpii dobijeni baterie: 5/50 mA
Zalozni baterie: NiCd sada 4,8V/1800 mAh

Siréna piezoelektricka, min 100 dB/m

Ttida prostiedi: II. vnitini vSeobecné
Provozni teplota: -25 az +60 °C
Stupeini zabezpeceni: 2

Stupen kryti: IP 45

Obrazek 19 Vnéjsi siréna [24]
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5.2 1. Varianta zabezpeceni

Ustiedna a tedy i ,,mozek™ zabezpeovaciho systému bude umisténa v mistnosti ¢. 1.04 —
Satna. Ustiedna se standardné umistuje do centralni Gasti objektu. Zahradkaiské centrum
nema mistnost, kterd by byla odd€lena od vnégjSich stén, proto byla vybrana mistnost bez
oken a s jednémi pfistupovymi dveimi. Detektory pohybu a detektor rozbiti skla, budou
umistény dle ndvrhu zabezpeceni ve vySce 2,5m nad trovni podlahy. Pozarni hlasice
budou umistény na stropech uprostfed mistnosti. Magnetické kontakty dveii a okennich
kiidel se upevni na jejich horni hrany. Siréna bude umisténa na vnéjsi zdi budovy
vV minimalni vy$ce 3m.Veskeré rozvody PZTS se provedou kabelem UTP cat.5E, tyto
kabely budou ulozeny v PVC trubkdch pod omitkou. Je nutné dodrzet vzdalenost
slaboproudych rozvodi od silnoproudych rozvodi, pii kifizeni a soubéhu. Dle

odpovidajicich CSN EN 50131-1 ed.2, CSN 33 2000-4-41 ed.2. [21,22]
Pienos poplachovych systému

Ptenos poplachovych stavii z PZTS bude ptfenasen pomoci GSM majiteli objektu na dvé

nastavena telefonni Cisla.

Napajeni a zalohovani systému

Ustiedna PZTS bude napajena ze sité 230V/50 Hz, ze samostatné ji§téného obvodu
v rozvadéci RH, ktery je umistén v mistnosti 1.03 — chodba. V rozvadéci RH bude osazen
jednofazovy jistic B 6A. Pro napajeni ustiedny PZTS z rozvadéte RH se provede privod
kabelem CYKY-J 3x1,5mm? Pfi vypadku sitd 230V /50 Hz bude systém PZTS
automaticky napajen z akumulatorové baterie 12V/7,2Ah, ktera bude trvale dobijena. Doba
napéajeni ndhradnim zdrojem je pro stupein zabezpeceni 2. minimalné 12h (bez ptfenosu).
VSechna zafizeni jsou napdjena ze sitového zdroje napétim DC 12V. Sitovy zdroj

napajeny ze sit¢ 230 V je jiStény proti zkratu.

Proudova soustava
e Uustfedna PZTS a zdroj pro prvky: AINPE, 230V/50Hz, TN-S
e rozvody PZTS: SELV, 10,8 - 13,8V DC

Ochrana pied nebezpe¢nym dotykem

e Ochrana zakladni pii béZzném provozu (pfed nebezpeénym dotykem Zzivych ¢asti)
bude provedena izolaci a kryty vyhovujici CSN 33 2000 - 4 — 41 ed.2.

e Ochrana pti poruse (pied nebezpecnym dotykovym napétim nezivych ¢asti) bude
provedena v souladu s normou CSN 33 2000 - 4 — 41 ed.2. [21]
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5.2.2 Navrh nastaveni poplachového zabezpecovaciho systému
Zona 1: Okamzita zona, mistnost 1.01 — prodejna €. 1

e Detektor pohybu a rozbiti skla, PIR+GLO
e Kombinovany detektor koufe a teploty, PH1

Zona 2: Okamzita zona, mistnost 1.02 — prodejna €. 2

e Magnetické kontakty na oknech a dveii, MG3,MG4,MG5
e Kombinovany detektor koufe a teploty, PH2

Zobna 3: Zpozdéna, mistnost 1.03 — chodba

e Klavesnice, KL1
e Detektor pohybu, PIR1
e Magnetické kontakty na dvetich, MG1, MG2, MG11

Z6na 4: Okamzita zona, mistnost 1.04 — Satna

o Ustfedna PZTS, PZTS
e Detektor pohybu, PIR4
e Kombinovany detektor kouie a teploty, PH4

Z6na 5: Okamzita zona, mistnost 1.05 - kancelar

e Detektor pohybu, PIR5
e Magnetické kontakty na oknech, MG9, MG10
e Kombinovany detektor koufe a teploty, PH5

Zobna 6: Zpozdéna, mistnost 1.08 — chodba

e Klavesnice, KL 2
e Detektor pohybu, PIR6
e Magneticky kontakt na dvetich, MG 8

Zona 7: Okamzita zona, mistnost 1.09 — sklad

e Detektor pohybu, PIR3
e Magnetické kontakty na oknech, MG6, MG7

Zpozdéna- bude nastaveno zpozdéni o 30s
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PH4  PIR4 PH5 PIRS5 MG3 PH2 PIR2Z MG4 MGS5
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PH3 PIR3 MG6E MG7

MG9 MG 10
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PZTS - USTREDNA

KL1 MG1 MG2 PIR1 PIR+GLO PH1 MG 11 PIR6 MG 8 KL2

rr Ty T irr
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TN -5, 230V/50HZ

CYKY-13x1,5

FA-4-PL7 B-6/1
et []
1
1

TN-C-S, 230V/50HZ

Obrazek 21 Zjednodusené schéma zabezpecovaciho systému

Na obrazku je uvedeno zjednoduSené schéma zapojeni komponentli poplachovych
zabezpecovacich systému, které se odviji od navrhu zabezpeceni. Piivod od rozvadéce RH
je napojen na napdjeci zdroj ustfedny PZTS.

UbytKy napéti

Napétové poméry na vedeni vychdzi z odporu vedeni, ktery je dan pouzitym vodicem a z
odebiran¢ho proudu. Proudovy odbér prvki je potieba zjistit z jednotlivych manuali. Z
téchto udajii je mozné vypocitat ubytek napéti na vedeni a zjistit zda 1 na poslednim
instalovaném zafizeni bude dostatecné napéti. Vypocet se provadi pouzitim Ohmova

zékona.
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Cenova kalkulace zabezpecovaciho systému

Jedna se pouze o vycéet materialu potiebného k instalaci elektronického zabezpecovaciho

systému. Cenova nabidka komponentii zabezpecovaciho systému JABLATRON JA 100 je

vypoctena ke dni 25. 5. 2016.

Tabulka 1 Cenova kalkulace

Nazev Mn. | MJ [ Cena/MJ Cena
Usttedna, JA-101K 1 | ks 7342,98| 7342,98
Klavesnice, JA-113E 2 ks 1392,93| 2785,86
Detektor, PIR JA-110P 6 ks 47197 2831,82
Detektor, PIR+GLASS, JA-120PB 1 ks 1033,00| 1033,00
EMOS, akumulator 12V 7.2Ah 1 ks 285,45 285,45
Detektor koute a teploty, JA-110ST 5 ks 795,40 3977,00
Venkovni siréna, JA-111A-BASE,zakladna 1 ks 1329,45| 1329,45
Kryt sirény, bili, JA-151A 1 ks 370,20 370,20
Magneticky kontakt, SA-201A 11 | ks 68,90 757,90
Solarix SXKD-5E-FTP-LSOH 270 | m 4,78| 1290,60
KABEL CYKY 3x1,5-J KABEL CYKY 3x1,5-J 30 [ m 10,34 310,20
1416E K50 MONOFLEX EN 320 N PVC Kopos | 270 | m 2,41 650,70
6400-201/3 - krabice univerzalni 20 | ks 2,31 46,20
Jisti¢ - EATON PL7-B6/1 1 ks 114,00 114,00
Drobny montazni material 1 - 1974,80( 1974,80
Bez DPH*| 25053,96
Celkem
*Cenova kalkulace nezahrnuje montaz systému s DPH*| 30315,29
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5.3 II. Varianta, kamerovy systém a strukturovana sit’

Tento navrh je rozSifenim varianty l., obsahuje poplachovy zabezpeCovaci systém 2.
stupné, ktery je pro dany objekt dostacujici, ale je rozSifen o kamerovy systém a

strukturovanou sit’.

V mistnosti ,,8atna® bude umistén datovy rozvadé¢ RACK, ve kterém budou umistény
komponenty pro strukturovanou sit’” a kamerové systémy. Pro kamerové systémy to bude
napajeni pro kamery tzv. PoE switch, z tohoto sitového prvku budou ptipojeny kamery a
NVR zafizeni slouzici pro zaznam obrazu. Dale bude osazen patch panel o 24 pozicich,

ktery slouzi pro rozvod strukturované sité.

Strukturovana kabelaz bude vedena do prodejen k jednotlivym pokladnam, zde mize byt
umistén pocitac, platebni terminal. Datové kabely jsou na konci ukonceny datovou
zasuvkou ABB Tango-Keystone. Dale do kancelafe, kde je umistén pocitac, ktery by mohl

mimo jiné slouzit pro spravu kamerového systému.

Rozvadé¢ RACK bude napajen ze sit¢ 230V/50 Hz, ze samostatné jisténého obvodu
v rozvadéci RH, ktery je umistén v mistnosti 1.03 — chodba. V rozvadé¢i RH bude osazen
jednofazovy jistic B 6A. Pro napdjeni se provede pifivod kabelem CYKY-J 3x1,5mm?.

V rozvadéci je umistén napéjeci zasuvkovy panel 230V o pozici 1U.

Na obrazku 18 je nakreslené zjednodusené schéma zapojeni kamerového systému a

strukturované sitée.
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5.3.1 Pudorys, navrh kamerového systému a strukturovan
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Pouzité dohledové kamery

Tento vyrobce je na trhu jiz od roku 2001, fadi se mezi vedouci celosvétové pozice

Vv primyslu komer¢ni bezpecnosti. Tvrdi ze jsou nejvétsim dodavatelem v oblasti video
dohledovych produkti. [26]

Na obrazcich jsou uvedeny pouzité kamery, kamera konstrukce DOME se pouzila na

monitorovani vnitinich prostort.

Venkovni kamera HIKVISION DS-2CD2042WD-I

Parametry:

Provedeni: Venkovni IP kamera s IR
RozliSeni: 4 Mpix

Snimaci ¢ip: 1/3“ Progressive Scan CMOS
RozliSeni: 2688 x 1520, 201ps

Objektiv: 4mm, thel zabéru §82°

Detekce pohybu

IP 66 '
Napéjeni: POE, 12V DC +- 10 % —_
Interni pamét: az 128 GB SD karta

Obrazek 23 venkovni kamera Hikvision [27]

Vnitini kamera HIKVISION DS-2CD2120F-1

Parametry:

Provedeni: Dome kamery s IR
Rozliseni: 2 Mpix :
Snimaci ¢ip: 1/2,8“ CMOS s HIKVIsION
Rozliseni 1920 x 1080, 25fps —
Objektiv: 2mm, horizontalni tthel zdbéru
110°

Detekce pohybu

IP 66

Nap4jeni: PoE, 12V DC +- 10 %

Obrazek 24 kamera HIVISION Dome [27]
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Obrézek 25 Zjednodusené schéma zapojeni kamerového systému a strukturované sité

Tabulka 2 Cenova kalkulace kamerového systému a strukturované sité

Nazev Mn. | MJ | Cena/MJ Cena
HIKVISION DS-2CD2042WD-I (4mm) 3 ks 4140,60| 12421,80
HIKVISION DS-2CD2120F-1 (2.8mm) 2 ks 3000,30| 6000,60
Switch 8x GLAN PoE max 130W, 19" rackmount 1 ks 3215,45| 3215,45
19" RACK jednodilny 12U 1 ks 2623,80| 2623,80
19" 4X NAPAJECI PANEL 1 | ks 653,20 653,20
19" 4X POLICE 1U, NOSNOST 20kg 250mm 1 ks 423,80 423,80
vyvazovaci lista 19" 1U Cerna 1 ks 181,90 181,90
Datacom, 24x RJ45, ptimy, CATSE, UTP, 1U 1 ks 546,50 546,50
10-pack,Datacom, RJ45, CATSE, UTP, na drat 2 | bal 40,80 81,60
ABB Tango, CAT5E, UTP, 2x Keystone RJ45 3 ks 181,20 543,60
1416E K50 MONOFLEX EN 320 N PVC Kopos 280 [ m 2,80 784,00
Solarix SXKD-5E-UTP-LSOH 300 | m 4,78 1434,00
M6 pro 19" rozvadéce 1 | bal 45,33 45,33
Kotvici a drobny montazni material 1 - 1500,00( 1500,00

Bez DPH 30521,58

Celkem s

DPH 36931,11
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Zhodnoceni vybranych zabezpecovacich systémi

Jelikoz se jedna o planovanou rekonstrukci, byl navrhnut systém sbérnicového typu po
kabelovém vedeni, ta sebou nese zna¢né vyhody, odpada nutnost vymeény baterie. Vybrana
ustiedna lze ptipojit i na dohledové poplachové a piijimaci centrum DPPC. Nebo napiiklad
dodate¢n¢ pfipojit bezdratové zafizeni. Navrhnuty zabezpeCovaci systém spliuje
pozadavky investora, zaroven napliiuje 1 pojistné podminky pozadované pojistovnou pro
PZTS systém.

Majiteli objektu doporucuji realizaci varianty II. skamerovym systémem, jelikoz toto
feSeni umoznuje kontrolu prodejnich prostor z hlediska kradezi. V tomto piipad€ musi byt
u vchodu do prodejny upozornéni monitoringu prodejnich prostor.

Doporuceni pro zlepSeni stavajiciho zabezpeceni

Jako doporuceni bych uvedl, zvysit zabezpeCeni proskleni Casti oken a dveti. Bud’ to
opatfenim téchto ¢asti funk¢éni mftizi, nebo roletou. Nebo instalaci bezpecnostnich folii,
kterymi se opatii tyto prosklené cCasti. Dveini Casti opatiit pfidavnym bezpecnostnim

zamkem.
Pokyny pro uzivatele

Majitel by mél zpracovat pokyny pro osoby opoustéjici objekt. Jedna se zejména o

posledni kontrolu uzavienych oken, dvefi.
Prokazateln¢ musi urcit:

e 0sobu za provoz zodpovidajici,
e 0soby poucené, provérené obsluhou.

Osoba zodpovédna za provoz ma tyto povinnosti:

e zodpovida za provoz zatizenti,

e kontroluje ¢innost osob,

e zajiStuje hlaSeni oprav na servisni stredisko,

e kontroluje provadéni zkousek zafizeni béhem provozu.

Osoba povétend obsluhou:

musi byt proskoleny predavajici organizaci,

postupuji dle pokynt pro obsluhu, vedou provozni knihu,

postupuji podle rezimové poplachové smérnice,
e 7jisténé zavady neprodlené ohlasi zodpoveédné osobé.
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ZAVER

Cilem bakalafské prace bylo seznamit se s aktudlnim stavem objektu, vybrat vhodné
zabezpecovaci systémy a zafizeni s ohledem na kladené poZadavky investora. Na zakladé
téchto pozadavkt vypracovat dva navrhy systému, které by slouzili jako patii¢na
dokumentace pro ptipadnou realizaci zatizeni. Podstatou navrhu bylo zabezpecit majetek,
minimalizovat vznik Skod na zabezpeCovanych hodnotach tohoto prodejniho objektu,
Zivota a zdravi osob. Prace je rozd€lena na ¢ast teoretickou a praktickou. Teoreticka ¢ast je
zaméfena na bezpecnostni systémy zaméiené pro ochranu objekti. Technickd ochrana
objektu dale popisuje vSechny bezpecnostni systémy, které zvysSuji bezpecnost. Pro
opravdu spolehlivy bezpe¢nostni systém je zapotiebi prvky mechanickych
zabezpecovacich systému kombinovat se signalizatnimi a monitorovacimi systémy.

Podpotfit je fadou organiza¢nich a rezimovych opatieni.

Praktickéd cast je vénovana samotnému ndvrhu poplachového zabezpecovaciho systému.
Nejprve je nastinén samotny objekt, ktery ma byt zabezpeCen. S investorem bylo
dohodnuto nezvefejnéni informaci o umisténi objektu, pro lepsi predstavu situace byla
vytvoiena 3D vizualizace prodejniho centra v programu ArchiCAD, v tomto softwaru byl

vytvofen i pudorys a ndvrh systému.

Po bezpecnostnim posouzeni a stanoveni pozadavkd majitele byl stanoven stupeni
zabezpecCeni 2. Nasledné byly vypracovany dva navrhy, prvni varianta zahrnuje samotny
poplachovy zabezpecovaci systém. Druha varianta je variantou prvni roz$ifena o kamerovy
systém a strukturovanou sit. V praci jsou obsazena zjednoduSena schéma zapojeni téchto
systému, nastaveni PZTS a cenova kalkulace jednotlivych variant. Majiteli objektu bych
doporucil navrh varianty Il. s kamerovymi systémy a strukturovanou kabelazi, vzhledem
k tomu Ze se jedna o komer¢ni objekt, budou tyto systémy slouzit ucelné. Tato bakalaiska

prace muze slouzit jako mozny navrh bezpe¢nostnich systémil.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACS  Access Control System

BNC  Bayonet Neill Concelman connector
CCTV Closed Circuit Television

DPPC  Dohledové poplachové a pozarni centrum
EPS Elektricky pozarni systém

HDD  Hard Disk Drive

HZS  Hasiésky zachranny sbor

IAS Intruder alarms systems

IR Infrared

LPG Liquedfield Petroleum Gas

MZS  Mechanické zabrané systémy

NVR  Network video recorder

OPPO  Obsluzné pole pozarni ochrany

PCI Peripheral Component Interconnect

PIR Passive infrared

PoE Power over Ethernet

PTS Poplachové tistiové systémy

PZS Poplachové zabezpecovaci systémy
PZTS Poplachové zabezpecovaci a tisnové systémy
SMS  Short message service

UTP  Kroucena dvojlinka

uv Ultraviolet
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