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ABSTRAKT

Préace se zabyva analyzou bezpec€nosti elektronické komunikace. Jsou rozebrany moznosti bezpecné
komunikace pomoci e-mailu a dalSich komunika¢nich néstroji. Prace obsahuje testy zabezpeceni
jednotlivych zptsobli komunikace a névrh doporuceni pro bezpetnou komunikaci. Hlavni casti
prace je navrh zabezpeCeni vuc¢i odposlechu. Ddale prace specifikuje nejcastéj$i hrozby a
zranitelnosti protokoll, kde se soustiedi pfevdzné na odposlech sité, sociotechniky a nasledné na

moznosti jak se proti nim brénit.

Klicova slova: bezpecnost, komunikace, odposlech, Wireshark, socialni inzenyrstvi, HTTP, FTP,

POP, IMAP, SMTP

ABSTRACT

This thesis deals with security analysis of electronic communication. It explores and analyses
various options for safe and secure communication via email and other electronic tools. Part of this
thesis also includes a security evaluation of each particular method of communication and a
recommendation for more secure communication. The main part of the thesis is a security proposal
against sniffing. This thesis further specifies the most common risks and vulnerabilities of
protocols, where it focuses mainly on network sniffing, sociotechnics and then proposes various

defense options.

Keywords: security, communication, sniffing, Wireshark, social engineering, HTTP, FTP, POP,

IMAP, SMTP



My velky dik patii panu Ing. Davidovi Malanikovi Ph.D. za pfedani zkuSenosti, cenné rady a za

odborné vedeni pfi vypracovani bakalarské prace.

Prohlasuji, Ze odevzdana verze bakalarské prace a verze elektronickd nahrand do IS/STAG jsou

totozné.



OBSAH

UVOU ooeeeiinniiiiniennneninnnecssntecsssnecssseessssnessssesssssssssssssssssesssasesssssesssssssssssssssssssssssssssssssssasssssasssssnssssanssss 10
L. TEORETICKA CAST..oieseensirncenscsnsesssessssesssssssssssssssssssssssessssssssssssssssssssssssssssssssssssasess 11
1 Odposlech dat DA Siti......coceeecsseicsssnncssnicssnisssaresssanesssssesssssssssssssssssssssssssssssssssssssssssssassssssssssnss 12
1.1 OdPOSIECH SITE .....uceireenierireneertrtneeerteeeertennseetteasseeresassessesnsssseesnssssesanssesssnnssesssnssessssnnsessssnnnanns 12
1.2 (0T [T T [Tl o TN 4 T=17 =] I 12
1.3 (013 3V VRV T oY= - T 11T 1 1 13

2 SPIONAZNT tECHIIKY cuveverecrrecrcrerecressesesessesesessesessessesessessssessesessessssessessssessassssessssessesessessesessese 15
2.1 SOCIAINT INZENYISTVI «veeueeiiieiieiiiieeeirtteeertteeeetttesseereeassestesassesseanssesesanssessssnssesssnssessssnnsessssnnnanns 15
N S R o 1 =4 41 = N 15
0t N o 11 o 1o V=R 16

2 0 T VS PO PP PP PP PPPPTPPN 16
N N S - - ) 1 o =N 16
D000 0 T @ W[ e [ o Yo [V o TR 17

D ST - 11 1= | 1 = 17

2.2 01 17
2.3 Programy pro 0dposlech SIt.......cceeiiieeuniiiieenuieiieenierieeneerteeneeteensseesrenssessresssessssnssessesnssessennnes 18
2.3 1 WIESNAIK weveiiiiii it e sra e e 18
2.3.2  SniffPass Password Sniffer........cciiiiiiiiiiiii 18
2.3.3  Microsoft Network MONITOr .....ccocviiiiiiiiiiiii e e 19
0 B S ol o o [0 5 Y o SO 19

2.4 -1 T o 19
2.5 Zranitelné protokoly VUCT 0dPOSIECHU .....cceeeeeeeeiiiiiiiiiieieeriiciieeerereeereeee e e eeeeessssessseeeessnnnnssens 19

B TR A & I I PO PP PPPPPPPPPPPN 20
2.5.2 SV P et e h e st b e bttt e s b et e b e bt et re e e r e e nee e 20
2.5.3 PO et e h e st h e h ettt eshe e et e e b e e bt r e e e re e nee e 20
2.504  TIMIAP et e e e e e e e e e rer e e et e e e e e e s e r et et eeeeeeesaaannne 20
S TR T o I TP OO PP PP PP PPPPPPP 21

3 SIfroOVANT KOMUNIKACE......cvvesresressessessessessessessssssssssessessessessessessessssessessessessessessessesssssssassessesses 22
3.11  BIEMESSAEO. ittt ittt e aa e 22
N 0 A © 1 11 o1 = S 22

313 S/IMIIIMIE ..ttt bt et b et h e bt eh bt e ab e h e ekt ea b e sheeatesaeenbeeanenhe et 22



5

S 00 Y 1 22

R R T 1 PO PP PP PP PPPPPPPN 23
308 S H bbbt b e h et et e e b et bt e b e e enr et e re e nee e 23
B.1L7 TIPS ittt e a e s s a e e e s aaa e e s 23
Navrh na zabezpeceni KOMUNIKACE ....cc.ceoveiereinseinsenssancssensssisssesssanssssssssssssesssasssssssssssssasssasess 24
4.1 Navrh na zabezpeceni elektroniCké POStY....ccccciieeuiiiirenierttenieeiteenieeerenneeereesseeerenssessernssessennnes 24
4.1.1  Zabezpeleni poOmMOCH ProtOKOIU ........ciiiiiiieiiireeeeeee e e e e ee e e e e e e e e e eaarrareees 24
L A B Y F-41 =1 [ o T o T Yo o USSP UPUUPPPP R 25
BeZPECNOSt QAL ...cccrueiirrinireinsancssenssnessesssanesssnssssossssssssossassssssssssssasssssssssssssassssssssassssssssasssassssasssss 26
5.1 LQTE T 11 TE Lol W o T=T 4 Y=ol 1 Lo 11 4 1P 27
5.1.1 Trusted Computer System Evalution Criteria ......cccceeeeeieieiiiiiieei e 28
5.1.2  CommMON CrIterIA ..ciiiiiiiiiiiiiiiie ittt 28

II. PRAKTICKA CAST ooeeeeeeeeeeeeessessssessesessessssessssssssssssssessesssssssesessssssssnsssesee 30

6

Bezpecnost jednotlivych Zplisobti KOMUNIKACE .....coveiernienseissanessanssnnsssesssanessassssssssasssasossasssns 31
6.1 Instalace WireShark ........cccccveviii s 31
6.2 LAV T = Y 3 T 31
6.3 0 32

o T R N F- (V1 oW T T =] o174 o 1ol | P 33
6.4 N N 36

X A N F- (V7 W T T =] o174 o 11 | PP 37
6.5 POP...cicttre e e s e e e e s s e s s R a R e e e e s 39

T R N F- (V1 oW T T =] o174 o 1ol | PO 40
6.6 L N 41

N R N F- (V7 W T T =] o174 0 1ol o | U 42
6.7 1] 1N 43

A% I \F- (V14 W T T =] o174 o 1ol | OO 44
6.8 O 44

o= 20 R N F- (V1 W T T =] o174 o 1ol | O 46
6.9 ] 0 TV 47

BezpeCnostni dOPOTUCEN . ....ucieeerersrecseinsensrensuissanssesssesssnssessaesssnssssssesssssssssssssssssssssssssssssssssssaes 48
7.1 Y1 T = 1 T N 48
7.2 ANtIVIFOVY PrOBram . cccciiiiciieeieeiiiiiiiiinereee s iisssssree e sasr e s s s s s sas e e e s s s s s s sanss e e e s ssssssssnnns 48
7.3 FIr@WaAll.cuuueiiiiii s 48

7.4 AdMINISTrAtOrSKY UCET...ccueuuiiiieenirieeenerieennierreenssereeenssesresnsseesssassessssassessssnssessssnssessssnssessssnnsanes 49



7.5 -1 o] 1 - 1K - | 2R 49

7.6 e [ oY =T RS 49
7.7 BezpeCnostni dOPOrUCENT NA Sith.....ciieeeeeeieeenierieenierteeneerereneeeeensseserensseessenssessssnssessesnssessennnes 49
A T 01V T4 T o T T = 1V o 1 o [ UPU 49
7.7.2  PHhIQSOVANT K& SIUZD@.....oeeeiiiieei e e e e e e e e s s ssbabrereeeeeeeeeesnnnnnnns 50
A T O A I - 1 2] o | [P PO PPPPPPP 50
A LY =Y [ V=T =P 51
ZLAVEE aaeeeeeeereeeeeerrsneeeecssssseecssssssescsssssesssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssnsesessssssesssssnsssssssnnns 52
ZAVEL V ANGLICHINEC..uccvviiieiernninseissnnssanossnesssnssssssasesssssssssssssssasosssssssssssssssasossssssssossssssasessassssssssssssassss 53
SeZNAM POUZILE LHEETATUTY .ccevueirruresserssnesserssanesssnsssnossasssasossasssssosssssssssssassssssssasssassssassssssssasssasessasssns 54
Seznam pouZitych symbolli @ ZKrateK.......cuccieienicsseissancsseissnossessssnssssssssssssasssssssssssssssssasssasossasssns 57
SEZNAM ODTAZKI c...euveeeeeeerrrrreeeerrsaneeecsssseeecssssseeecsssnsesesssssssesssssssssssssssssssssasssssssssssssssssssesssssssssessssasases 58

SEZNAIM CADULEK ....oeereeeeereeerireereeeeereessssseeseessesssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 59



UTB ve Zliné, Fakulta aplikované informatiky 10

UvVOD

V dnesni dobé bychom asi téZko hledali domacnosti, firmy nebo Gfady, které nepouzivaji ke svym
potiebam zafizeni pfipojené k siti. Zde se vSak vyskytuje problém bezpecnosti pienaSenych
informaci. Unikl¢ informace z firmy, mohou obsahovat know-how nebo utajené dokumenty a
mohou mit pro danou instituci nedozirné nasledky. Firmy vydavaji nemalé prostiedky na
zabezpeceni svych siti, ale jednu véc vétSinou opomijeji, a tou je chyba lidského faktoru, pokud

utocnik vyuzije nékterou ze sociotechnik, zpilisobi to, ze 1 nejlepsi zabezpeceni piijde vnivec.

Pojem informace je vyuZzivan jako vSeobecny pojem, predstavuje vSechna aktiva, které maji pro
instituci néjakou hodnotu. Bezpecnost protokold je zédkladnim kamenem pro zajisténi informacni
bezpecnosti. Ta ma za cil zajistit bezpeny chod systémii, které organizace nebo uZivatelé potiebuji
pro své Cinnosti. Hlavnim cilem je zajistit, aby byla zajiSténa ochrana pred selhdnim dostupnosti,

davérnosti nebo integrity dat.

K dosazeni co nejlepSiho zabezpeCeni musi instituce dbat kromé softwarovych, hardwarovych,
komunikac¢nich opatieni také na personalni opatieni. MozZnosti, jak pfedchazet utokiim zaloZenych
na socialnim inZenyrstvi, jsou Skoleni personalu nebo udrZovani kvality lidskych vztahl ve firmé.

Timto krokem se vyhneme utoktim, které konaji nespokojeni zaméstnanci.

Zabezpeceni protokoli je nedilnou soucasti bezpecné komunikace. Mnozstvi protokoll bylo
vyvinuto v za¢atcich Internetu a nespliuji dnesSni pozadavky na bezpecnost. Odchozi komunikace
pies tyto protokoly je neSifrovana a pro tto¢nika, ktery ma ptistup k siti, je jednoduché komunikaci
zachytit a nakladat sni podle jeho potfeb. Z tohoto ditvodu je potieba veSkerou komunikaci
Sifrovat. Pro uto¢niky jsou zajimavé jen takové informace, které mize zpenéZit nebo takové

kterymi se miize dostat do systému a ptekonat jeho zabezpeceni.

Pomoci elektronické posty komunikuje snad kazdy znas, ale vétSina uzivateli pouzivajici tuto
sluzbu si neuvédomuje rizika, kterd tento zpisob komunikace pfindsi. Existuje nékolik
moznosti, jak ziskat obsah zpravy, proto by tato komunikace neméla byt vyuzivana pro pienos
dalezitych zprav. Pokud se chceme ziskat data obsazena ve zpravé, kterou uzivatel napsal, mizeme
k tomu vyuzit odposlech komunikace nebo kombinaci socidlniho inzZenyrstvi a malwaru, kde
malware poslouzi k nainstalovani keyloggeeru, ktery nésledné ziskd data uloZzena v zafizeni a

uto¢nik se miize prihlésit ke sluzbé a zde si obsah zpravy precist.
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I. TEORETICKA CAST
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1 ODPOSLECH DAT NA SITI

Tato kapitola se zabyva utoky na pocitate a pocitacovou sit’. Jsou zde uvedeny jednotlivé typy
a jejich popis.

Zatizeni, ktera jsou pfipojena do nezabezpecené sité, jsou jednoduchou kofisti pro hackera. Osobni
pocitace  byly jest€¢ v minulém stoleti vyuZivany hlavné hackery pro  jejich
vypocetni vykon. V dnesni dob¢ se napadend zatizeni vyuzivaji pro sofistikovanéjsi uikony. Hacker

pouziva své zafizeni k rozesilani nezddouci poSty, tzv. spamu nebo také k DoS utokiim. DalSim

divodem proc¢ hacker Uto¢i na cizi zafizeni je ziskani ptistupovych tdajl, k dilezitym informacim.

1.1 Odposlech sité

Tento pojem se n¢kdy oznacuje jako ,,packet capturing*, ale neni zcela piesny, protoze se pii tomto
dé€ji zachytavaji rdmce z 2. sitoveé vrstvy OSI modelu. Pakety, které jsou ve 3. sitové vrstve, jsou
zachytdvany taktéz, a to kvili tomu, Ze se nachdzi uvnitf téchto rdmci. Ty ale tvofi jenom cast

sitovych dat, které jsou zachyceny.

Odposlech sité je mozny, pokud ma hacker fyzicky pfistup k dané siti, jelikoZ musi své zafizeni
propojit s datovym kabelem. Dal§i moznosti, jak provést odposlech sité, je dostat se k zatizeni,
které neni zabezpecené. Pro tento typ utoku si miiZzeme vybrat z n€kolika programl. Mezi ty nejvic

populérni patii open source program Wireshark.

Programy nepouzivaji pouze hackefi, ale jsou pouzivany i administratory, ktefi jimi sleduji sitovy
y ) y ) vy

provoz. [1].

1.2 Odposlech hesel

Program ureny pro odposlech hesel, tzv. ,password sniffer”, je podle definice software, ktery
odposlouchéva piichozi a odchozi komunikaci a tfidi pakety podle toho, jestli obsahuji heslo.
Tento software miize byt aplikovan na vétSinu protokold, jakymi jsou HTTP, IMAP, FTP, POP3
a ptibuzné protokoly, které nesou v n¢jakém formatu heslo. Jiny typ password snifferu je
instalovan na branu nebo na proxy server, ten potom ziskava hesla v ramci sité. Tyto programy jsou
primarné pouzivany jako nastroj pro zabezpeceni sité. Jsou také pouzivany hackery i crackery pro

nelegélni a nekalé ucely.

Ziskat hesla jde né€kolika dal$imi zplsoby. Asi nejjednoduss$im je heslo od nékoho odkoukat.

Vzhledem k tomu, Ze si stale mnoho uzivatelii piSe heslo na papir a nechava si ho v blizkosti svého
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zatizeni, neni problém, aby se uto¢nik tohoto hesla zmocnil a nemusi byt ani fyzicky pfitomen.

Miize k tomu pouzit webovou kameru, se kterou méa rozhled na uzivatelovu pracovni plochu.

Utok hrubou silou je jedna z dalsich mozZnosti jak ziskat heslo. Hacker k tomu pouziva viechny
kombinace znaktli, a pokud heslo neni dostatecné dlouhé, tomuto utoku neodola. Branit se proti
takovému utoku je mozné nekolika zplsoby. NejcastéjSim zpusobem je, ze pokud utocnik zada
10x heslo, tak se zafizeni zablokuje. To je pak mozné odemknout az po uplynuti ur¢itého casu.
Dalsi moznosti, jak se branit, je mit dostatecn¢ dlouhé heslo. Doporuceni je, aby mélo minimalné

12 pismem a byly zde pouZity mala a velké4 pismena a znaky z ASCII abecedy.

Pokud mame hesla ulozena na disku v neSifrované podobé€ a utocnik ziska ptistup bud’ k zatizeni,
nebo pfimo k disku, je pro ného snadné z tohoto disku data nebo hesla ziskat. Pokud jsou tato hesla
v zaSifrované podobé, muze utocnik pouzit metodu, kterou jsme uvedli vySe, tedy utok hrubou
silou. Muize také pouzit program slovnikového typu, ktery ziskdvd hesla z .pdf a .rar
soubortl. Branit se proti takovym utokim je jednoduché. Sifrovat disk a zamezit fyzicky
pfistup nezadanym osobdm k zafizeni a pouzivat dostate¢n¢ dlouha hesla, to ndm zajisti obranu

proti tomuto utoku.

Mizeme se setkat i se softwarem, ktery umoZziuje monitorovat vstupni zafizeni, Gtocnik diky
tomuto softwaru poznd, co jsme na klavesnici pravé napsali. Tento software se mize dostat do
zatizeni nékolika zpiisoby. NejCastéji je to soucast instalace programu z neoficialniho zdroje nebo
nam ho nékdo pfi fyzickém pfistupu k zatizeni miZe nainstalovat. Mzeme si vybrat z nepteberné-
ho mnozstvi takovych softwarti, mezi nejpopularnéjsi vSak patifi Homekey Logger. Tento software
neni primarné ureny pro bézné uZivatele, ktefi by ho mohli zneuZit, ale je hlavné urCen pro

testovani bezpecnosti site.

Vsechna doporuceni na bezpecnd hesla nam zbytecna, pokud jsou uklddana v prohlizeci .
Spustime-li si v prohliZze¢i plugin pro vyvojafe, mizeme jednoduSe pole, které je ve formatu
»password“, pfepsat na format ,text* a heslo, které je skryto pod teCkami nebo hvézdickami, se
zobrazi nezaSifrované v otevieném textu. Jsou zde naptiklad 1 programy jako je PassView, které

utocnikovi pomuzou tyto ulozena hesla ziskat.

1.3 Chyby v programech

Chyby délime na syntaktické a béhove, ty syntaktické chyby detekuje kompilator béhem piekladu.
Tyto chyby se také nejlépe vyhleddvaji a opravuji. Kompilator programatorovi ukaze, v jaké casti
programu se chyba nachazi, a vypiSe upozornéni, které ukazuje, co je v kddu Spatné. Hacketi dé€laji

chyby ve svych Skodlivych softwarech kviili tomu, aby je nemohl vyuzit Gplné¢ kazdy. Béhové



UTB ve Zliné, Fakulta aplikované informatiky 14

chyby jsou vyhledavany slozitéji. Pfi kompilaci kompildtor chyby nedetekuje, ty se pak mtizou, ale
nemusi projevit pii chodu programu. Pfi vyskytu chyb mize v lepSich piipadech program
spadnout, v horSich pfipadech muaze byt branou pro uto¢nika do zafizeni a ziskat tak

administratorska prava.

Pro ptedchazeni béhovym chyb slouZi testovani. To ovéfuje spravné pracovani programu a zjist'uje,
jestli program ma néjaké vedlejsi efekty. Testovani by mélo byt provadéno jinou osobou, nez tou
kterd program vytvaii. Dvod je prosty. Ten, kdo vytvafi program, nevidi nebo ani nevi o chybach,
které udélal. Nékteré programy se vypousti na trh hned po odstranéni syntaktickych chyb a o¢ekava

se, ze béhové chyby budou odhaleny po dobu provozu [1][2][3].
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2 SPIONAZNI TECHNIKY

NejznaméjSimi Spionaznimi technikami jsou ty, které jsou zaloZeny na socidlnim inZenyrstvim.
Tato socidlni véda se zabyva tim, jak atocnik zisk4 za podvodného jednani ptistup k dilezitym

informacim.

2.1 Socialni inZenyrstvi

w7 oW

Metoda vyuziva nejslabsi ¢lanek systému, ¢lovéka. Cilem metody je ziskat si dvéru lidi, aby kona-
li tak, jak Gto¢nik zamysli. Mlizeme se setkat se dvéma typy sociotechnickych utoka, které jsou
fyzické a psychologické.

Branit se takovym tutokim je sloZité, u firem se dodrzuji pfisna opatieni pro pfedchazeni takovym

v

utoklim. Jednim z opatfeni miiZe byt Skoleni zaméstnancli napfi¢ vSemi pozicemi.

Nejlepsi nastroj pro aplikaci socialniho inzenyrstvi je Internet. Jedna z nejcastéjSich technik je
ziskavani hesel z webovych stranek, kde uto¢nik vytvofi naprosto totoznou stranku s originalni
a vyzve napf. emailem uzivatele, aby se na této strance prihléasil. Timto zptusobem ziska udaje pro
autentizaci na prisluSnou stranku. Statistiky uvadi, ze kazdy paty uZzivatel internetu naletét tzv.
phishingu.

Administratofi pfi zdvadach vyhleddvaji pomoc na internetovych diskuzich, jelikoZ nevi v§echno
a na téchto diskuzich zisk4ji informace bez toho, aniz by se museli zabyvat problémem dopodrobna.
Toto je vyuzito utocniky, kteti zamérné zplisobuji chyby v systémech, a potom nabizi feSeni v jiz
zminovanych diskuzich. To pak vede k tomu, ze administrator udéla presné to, co po ném uto¢nik

chce. Tato metoda se nazyva reverzni socialni inzenyrstvi [5].
Reverzni socialni inzenyrstvi ma 3 faze:

* Sabotdz — utocnik zplsobi zavadu v systému
* Inzerci — nabidne feSeni zavady

* Asistenci — zavadu vyfesi, ale po ¢as opravy se nabouréa do systému

Do socidlniho inzenyrstvi spadad né¢kolik metod. Témi neznaméjSimi jsou:

2.1.1 Pretexting

Metoda, kterd vyuziva smySleny ptibéh na to, aby vylakala zlidi rGzné informace. VyuZiva
pravdivé informace, aby ujistila obét’, Ze se jedna o divéryhodnou véc. VEtSinou se z obéti snazi

vytahnout informace jako je rodné ¢islo, jméno otce, jméno matky za svobodna, misto narozeni

a dalsi. Je pfedevSim vyuzivana soukromymi detektivy a také utocniky, kteti potiebuji tyto tidaje
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pro prekonani sluzby, kterou obét’ pouziva. Metoda je stale vyuzivana, jelikoz potad mnoho sluzeb
a uzivateld pouziva tyto udaje jako bezpecnostni otazky pii zapomenuti hesla. Mimo sit’ se tato

metoda vyznacuje tim, Ze se n€kdo vydava za druhou osobu.

2.1.2 Phishing

Phishing se oznacuje jako podvodna zprava, ktera na prvni pohled vypada divéryhodné, ta potom
presméruje obét’ na webovou stranku, jenz vypada tUplné stejné jako stranka originalni. Tato stranka
vyzve obdt, aby se piihlasila a provedla akci, kterou uto¢nik pozaduje. Utoénici se sousttedi z velké

¢asti na bankovni UcCty a na sluzby, které byly zhotoveny za ucelem placeni, napt. PayU, PayPal.

Phishingovou zpravu pozname podle nékolika znakli. VSechny tyto zpravy obsahuji odkaz na
webovou stranku. Hned na prvni pohled mizeme poznat, Ze adresa nesouhlasi s origindlni, navic
tato stranka neobsahuje zddné zabezpeCeni. DalSim znakem miize byt Zadost o aktualizaci
bezpec€nostnich tdaji nebo vyplnéni tdajl, které bychom nikomu nesdélili, napt. PIN ke karté,
¢islo karty, Cislo uctu, autentizacni tidaje pro internetové bankovnictvi apod. VSechny tyto zminéné
udaje jsou zadkonem po uzivatelich zakazané pozadovat. Existuje n€kolik doporuceni, jak se proti
phishingu branit. Nejdilezitéjsi je samoziejmé vibec takové zpravy necist a ignorovat je. Pokud
chceme jit na stranku, kterd poskytuje bankovni sluzby, méli bychom napsat adresu rucné a nevy-
hledavat ji pfes prohlizeCe. Pifi zaddvani adresy dbat na to, abychom neudélali
chybu, protoze tato metoda vyuziva i pieklept. Jako dal$i musime dbat na nejnovéjsi verzi OS,
pouzivat zabezpeCeni zafizeni jako jsou antivirové a antispywarové programy, neinstalovat
programy z neovéfenych zdroji a k sluzbam poskytujici internetové bankovnictvi se piihlasovat

pouze ze svych zatizeni [5][23].

2.1.3 IVR

Metoda je také oznacovana jako telefonni phishing. PouZiva stejnou metodu jako zminény phishing
s tim rozdilem, ze 7zad4 obét’ o zavolani na ¢islo za ucelem ovéieni informace. Pokud obét’ zavola na
toto Cislo, tak se tvari jako bankovni automat, ten potom pozaduje pin nebo heslo k néjaké sluzbé.
Existuji 1 vice sofistikovangjsi automaty. Ty vyuzivaji pfesmérovani na operatora, ktery je v tomto

pfipad¢ uto¢nik. Ten pak miZe vyldkat z obéti vice informaci.

2.1.4 Baiting

Baiting je v n¢kolika ohledech stejny jako phishingové utoky. To, co odliSuje tuto metodu od
phishingu, je, Ze hacker nabizi obéti zdarma filmy, hry, programy a dal$i. Za to, ze se

uzivatel vzda svych ptihlasovacich Uidaji na jim vybrané sluzby. Baiting neni omezen pouze na poli
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internetu. Hackefi se mohou také zaméfit na vyuziti lidské zvidavosti a k tomu vyuzivaji fyzické
nosi¢e dat. Utok se provede tak, Ze infikované USB kli¢e se rozmisti na mista, kde bude jasné, Ze
obét’ tento kli¢ najde. USB kli¢ se popise tak, aby obét” donutil tento kli¢ zapojit do svych zafizeni.
Po zapojeni do zafizeni se aktivuje obsah USB klice. VétSinou jsou zde umistény keylogery, které

umoznuji pfistup k fadé€ ptihlaSovacich udaja.
2.1.5 Quid pro quo

V prekladu tento vyraz znamena néco za néco. Metoda ma nékolik podob. Napft. ziskavani dilezi-
tych informaci od nespokojené¢ho zaméstnance nebo vyuZzivani zprav, které upozoriuji obét’ na to,
7e ma bezpeénostni chybu ve svém zatizeni. Utoénik chybu nabidne opravit a pii opravovani chyby
vypnou zabezpeCeni zafizeni a nainstaluji zde Spehovaci software. Metoda nazorné
ukazuje, Ze vSechna zabezpeceni jsou k ni¢emu, protoze jak ukazaly ptiklady zrealného svéta,
zaméstnanci byli ochotni se vzdat svych hesel jiz za tabulku ¢okolady. Je dilezité si uvédomit, Ze
utocnici mohou pouzivat mnohem méné sofistikované metody pro ziskani klicovych informaci,

proto by firmy méli peclivé vybirat své zaméstnance.

2.1.6 Tailgating

Dalsi metodou socidlniho inZenyrstvi je tailgating. Tato metoda vyzaduje n€koho, kdo ma jiz
piistup do dané instituce. Funguje tak, Ze zaméstnanec pusti do objektu Uto¢nika se svymi
autentizacnimi udaji. Tento zptsob vSak moc nefunguje ve velkych institucich, protoze vyuzivaji
propracovangj$i ptistupové systémy, které neumoziiuji piistup vice osobam na jeden autentizacni
prvek. Hackefi, ktefi se zabyvaji pravé socidlnim inZenyrstvim vyuZzivaji lidské psychologie a zvé-
davosti. Tyto utoky mohou byt odrazeny pouze, pokud je uZzivatel dobie poucen o téchto utocich

[6].

2.2 DoS

Denial of Service, coz v pfekladu znamend odmitnuti sluzby. Tento Utok patfi mezi nejCastejsi .
BéZny uzivatel pozna tento utok tak, ze kdyZz zadd URL adresu a odesle pozadavek na server
nedojde k zobrazeni stranky. Je to dano tim, Ze server muze zpracovat jen urCity pocet zadosti.
Utok spociva v tom, Ze napadnuté zaiizeni mize odmitat poskytovat fadné plnéni sluzeb. Jednou
z moznosti, pro¢ k tomuto dochazi, je zahlceni zpravami elektronické posty, ftp pfenosy, pozadavky
na www server a dalsi. Utok se projevuje tim, Ze je nemozné spustit software z toho divodu, Ze je

vyuZita interni pamét’ nebo neni mozZné uloZit data z diivodu vyuZiti externi paméti.
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DoS tutoky mtizou byt pouzivany jako odpoutani pozornosti od dalSich utokt, které mohou cilit
napft. na firewally. Je to také velmi popularni zbran, jenZ vyuzivaji Internetovi vandalové, hacktivis-
té nebo Internetovi vydéraci. Tyto utoky mohou trvat dny, tydny, v nékterych ptipadech i mésice.
Proti témto utokim se nelze zabranit, ale 1ze se na nich pfipravit. Jedna z nejlepSich moznosti je
otestovat infrastrukturu tfeti stranou, kterd provede simulovany tutok. Pokud chceme ipIné minima-

lizovat ztraty, musime mit nékoho, kdo ndm nepfietrzité bude sledovat sitovy provoz. [4]

2.3 Programy pro odposlech sité

Tyto programy muzeme najit pod riznymi oznacenimi jako jsou packet analyzer, network analyzer
nebo sniffer. Jsou rozdéleny podle toho, jakou dand sit’ pouziva technologii. Bud’ to mtzou byt
ethernetové sniffery, nebo bezdratové sniffery. Zachytavaji kazdy datovy paket a ty jsou schopné
pomoci filtrti t¥idit dle potieby.

2.3.1 Wireshark

Je to asi nejznaméjSi open source pro odposlech sité. Funguje na vétSin€ operacnich
systémt, kterymi jsou Linux, OS X a Windows. Jedna z nejvétSich vyhod tohoto softwaru je pte-
hledné grafické uzivatelské rozhrani, diky kterému je velmi snadné ho pouzivat. K jeho dal§im
vyhodam patti velkéd oblibenost mezi uzivateli, diky které miizeme najit spoustu tutoriali a diskuzi

k tomuto programu.

Wireshark je schopen zachytit pakety v redlném case a pomoci filtrii je rozttidit a deSifrovat na
zéklad¢ jejich protokolu. Je dokonce schopny rozpoznat a zachytit VOIP hovory a v nékterych
piipadech muze tyto zachycené média pirehravat. Program je stidle vyvijen a aktivné ho
podporuji obrovské komunity uzivateli a vyvojara, proto je Casto aktualizovan a piinds$i nové

funkce.

2.3.2 SniffPass Password Sniffer

SniffPass je velmi specifickym nastrojem pro odposlech komunikace, zaméfeny na zachytavani
hesel z datové komunikace. KdyZz zapneme password sniffer zacne sledovat datovou komunikaci,
a pokud zachyti paket, ve kterém je obsazeno heslo, tak ho hned vypise. Timto zpisobem mizeme
najit zapomenutd hesla k G¢tim. Program je pomérné snadné pouZzivat, protoZe poskytuje velmi
jednoduché a srozumitelné grafické prostfedi a také zachytava hesla na vétSin€ protokold, mezi ty

nejznamejsi protokoly ze kterych mize ziskat heslo patii POP, IMAP ,FTP a HTTP.
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2.3.3 Microsoft Network Monitor

Microsoft Network Monitor je zdarma ke stazeni na oficidlnich strankdch Microsoftu. Kompatibilni
je pouze ze systémem Microsoft Windows. Poskytuje rozsifené moznosti pii sledovani komunikace
v realném Case. Software je stale podporovan a aktualizovan spole¢nosti Microsoft. Ma také velice
intuitivni grafické prostfedi, takze je vhodny pro zacatecniky, jenz s nim mohou sledovat domaci
datovou komunikaci. Pfevazné je urCeny pro administratory. Jeho vyhodou je, ze podporuje vice
nez 300 vefejnych protokoll a protokoll vlastnénych spole€nosti Microsoft, mimo to

podporuje 1 zachytavani paketii na bezdratové siti.

2.3.4 Tcpdump

Tcpdump je jednim z nejstarSich ndstroji na odposlech sité. Byl vytvofen v roce 1987 Lawrence
Berkley Laboratory. Pracuje na platformé UNIX, takze je mozné ho spustit na systémech, které jsou
na této platform¢ zalozeny. Témi jsou Linux, Solaris, OS X, AIX a dalsi. Nema
grafické prostiedi, a pracuje v ptikazovém tadku, z toho diivodu je ur€en pro pokrocilejsi uzivatele.

Nastroj analyzuje chovani sité a sleduje aplikace, které generuji provoz v siti [7].

2.4 Zakon

Sledovani sit¢ jako takové neni trestnou cCinnosti. O trestnou ¢innost se jedna tehdy, pokud
zaméstnavatel odposlouchava své zaméstnance. Pokud by toto zaméstnanec nahlasil na policii,
muze byt zaméstnavatel potrestan penézni pokutou nebo dokonce i odnétim svobody az na jeden
rok. Nelegalni odposlech je trestnd ¢innost. Zakon tika, Ze: ,, dle § 239 trestniho zdakona (porusovani
tajemstvi dopravovanych zprav), pripadné podle § 240 trestniho zakona ¢. 151/2000 Sb. O
telekomunikacich definuje v § 84 dilu 12 telekomunikacni tajemstvi a zprostiedkovacich dat.
Predmétem telekomunikacniho tajemstvi je obsah zprdv prepravovanych nebo zprostredkovanych
telekomunikacnimi zarizenimi a sitémi s vyjimkou zprav urcenych verejnosti, provozni popisujici
obsah prepravovanych zprav a data souvisejici s poskytovanim telekomunikacnich slozek, zejména
udaje o ucastnicich telekomunikacniho spojeni. Podobne zakon ¢. 29/2000 Sb. o postovnich

sluzbach definuje v § 16 hlavy Ill. postovni tajemstvi a podminky mlcenlivosti nositelu postovniho

tajemstvi. Porusovani uvedenych tajemstvi podléha trestnimu zdakonu™ [8].

2.5 Zranitelné protokoly vuci odposlechu

V soucasnosti je stadle pouzivano mnozstvi protokoll, které nejsou Sifrované a je jich mozné odpo-

4

slouchévat. Ty nejpouzivanéjsi jsou popsané nize.
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2.5.1 HTTP

HTTP protokol dokaze prenaset text, zvukovou stopu, videa a dal$i multimedialni soubory pomoci
World Wide Web. Komunikaéni protokol slouzi pro pfipojeni k webovym serverim. Jeho primarni
funkci je navazat spojeni se serverem a poslat HTML stranky zpét do prohlizece uZivatele. Spojeni
se udrzuje mezi klientem a serverem pouze do okamziku, kdy dojde k pozadavku a poté se spojeni
uzavie. HTTP pracuje na nejvyssi vrstvé protokolu TCP/IP, ta se nazyva aplikaéni vrstva. Text,
ktery se prenasi timto protokolem je neSifrovany, takze je snadné odposlouchéavat. Pro zabezpeceni

tohoto protokolu se pouziva Sifrovana verze HTTPS [9].

2.,5.2 SMTP

SMTP protokol poskytuje mozZnost odesilat elektronickou posStu. Pracuje na aplikaéni vrstvé
TCP/IP. Byl vytvofen a je spravovan instituci Internet Engineering Task Force.
Je také znamy pod oznaCenim RFC 821 a RFC 2821. Je nejpouZivanéjs§i protokol pro
odesilani e-mailovych zprav. Slozen je ze 4 Casti: uzivatelsky agent (MUA), agent pro predani
(MSA), agent pro spojeni (MTA), agent pro doru¢eni (MDA). Funguje tak, Ze je zahdjena relace
mezi MUA a MSA, zatimco MTA a MDA vyhledava domény a mistni poStovni sluzby. SMTP na
portu 25 umoziuje odposlech komunikace, jelikoz komunikace probihd v nezaSifrované

podobé[10].

253 POP

Nejnovéjsi protokol z této fady je POP3, jednd se o tieti verzi. Ta byla vypusténa roku 2012. POP
bézi na aplikacni vrstvé TCP/IP protokolu. Slouzi pro pfijimani posty a také ji filtruje do
prislusnych uzivatelskych slozek. Pro ziskani poSty se uZzivatel musi pfipojit k siti a jeho posta se
ulozi na disk. Potom si ji uZivatel mize prohliZzet 1 bez pfipojeni k siti. Stejné jako u SMTP
protokolu jsou data na portu 110 neSifrovana a miizeme si je pii zachyceni komunikace ptecist. Je

zde moznost 1 odposlechu hesel [11].

254 IMAP

IMAP je dalsi zfady emailovych protokoll. Uklada elektronickou poStu na poStovni server
a umoziuje koncovému uzivateli zobrazit, upravovat zpravy a zatrazovat je do slozek. Podporuje
pfipojeni n€kolika zafizeni, takze miZeme byt pfipojeni soucasné na PC i na mobilnim zafizeni.
I ptfesto, ze ma IMAP ovéfovaci mechanismus, proces oveéfovani lze obejit, pokud je protokol

v nezaSifrované podob& a mame pfistup k siti, miZzeme pouZzit password sniffery, které ziskaji
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z datové komunikace uzivatelské jméno a heslo, to je vS§ak mozné jenom na neSifrovém portu 143.

V soucasné dob¢ se pro zabezpeceni tohoto protokolu pouziva Sifrovaci protokol SSL [12].

255 FTP

FTP je protokol ur€eny pro pfenos souborl ptes Internet. K soubortim, které jsou ulozené na FTP
serveru, lze ptfistupovat pomoci FTP klienta. FTP server mtze byt nakonfigurovan tak, ze miize mit
nékolik reZzimi. Anonymni rezim umoziuje se pfipojit k serveru komukoliv, ale v tomto rezimu
uzivatel nemusi mit pfistup ke vSem souboriim a slozkam. Je-li tento reZim vypnut, uZivatelé se
musi piihlasit k serveru ptfihlaSovacimi tdaji, aby mohli prohliZet, stahovat nebo upravovat soubo-
ry. Standartni FTP neni Sifrovan, coZ znamena, ze 1ze odposlouchavat. Proto byly vyvinuty protoko-

ly FTPS a SFTP, které zajist'uji, Ze veskera komunikace je Sifrovana [13].
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3 SIFROVANI KOMUNIKACE

Protokoly, pfes které odesilame elektronickou postu nejsou z velké ¢asti Sifrovany, proto musime
tyto zpravy zaSifrovat, abychom se ndm nestalo, ze nékdo odchyti komunikaci a ptecte si zpravu

v otevieném textu. Pro Sifrovani zprav mame nékolik moznosti, které tuto bezpe€nostni chybu fesi.

3.1.1 Bitmessage

Bitmessage je prevazné vyuzivan pro odesilani Sifrované elektronické posty. Aplikuje nékteré mys-
lenky z Bitconu. Jedna z nejvétSich vyhod téchto produktii je decentralizovanost. Firma BitTorrent,
ktera tento protokol provozuje odmitad spolupraci s NSA. Vzhledem k tlaku na technologické firmy,
aby spolupracovali s vladami, je tento protokol pro uzivatele, ktefi chtéji bezpec¢nou komunikaci
velice zajimavy. Je odolny vic¢i odposlechu 1 spoofingu, coz predstavuje pozménéni elektronické

posty. Bitmessage je open source a je dostupny na platformach Windows, OS X a Linux [15].

3.1.2 OpenPGP

OpenPGP slouZi pro Sifrovani elektronické poSty za vyuZzitim asymetrické kryptografie. Je zaloZen
na pivodnim PGP, které vyvinul Phil Zimmermann. Definuje standardni forméaty pro
Sifrované zpravy, podpisy a certifikdty pro vyménu vetejnych klich. Tento standard muze byt
pouzivan jakoukoliv instituci bez licen¢nich poplatkli. Metoda Sifrovani je pouzivdna i samotnym

Edwardem Snowdenem [16].

3.1.3 S/MIME

S/MIME je standard pro Sifrovani s vefejnym klicem, ktery byl vyvinuty spole¢nosti RSA Data
Security. Je pouzivan vétSinou modernich e-mailovych klientl. Poskytuje mnoho kryptografickych
sluzeb, kterymi jsou autentizace, integrita zprav, digitdlni podpis a pomoci Sifrovani zajiStuje
soukromi a zabezpeceni dat. Ne kazdy emailovy klient, ale podporuje S/MIME digitalni podpis,
pokud je takova zprava dorucena a klient ji nepodporuje, vysledkem je to, Zze dostaneme piilohu

s nazvem smime.p7s [21].

3.14 SSL

SSL je protokol, jenz slouzi pro Sifrovani komunikace. Princip protokolu je zaloZen na asymetric-
kém Sifrovani. Je to standartni bezpecnostni protokol pro vytvoteni Sifrovan¢ho spojeni mezi serve-
rem a klientem, nejcastéji mezi webovym serverem a prohlizeCem. Praveé oznaceni HTTPS upozor-
fluje na to, ze HTTP je zabezpeceny Sifrovacim protokolem SSL/TLS. SSL by mélo byt vyuZivano

na kazdé webové strance, kterd v néjaké podobé shromazd’uje data o uzivatelich.
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3.1.5 TLS

TLS je nov¢jsi verzi SSL, mezi verzemi SSL 3.0 a TLS 1.0 jsou rozdily minimalni [21].

3.1.6 SSH

SSH je sitovy protokol, ktery administratorim poskytuje bezpecny zpusob, jak se piihlasit ke
vzdalenému zatizeni. Secure shell nebo-1i SSH funguje jako plugin na prohlizeci i jako plnohodnot-
ny klient na riznych platformach. Poskytuje silné ovéfovani a bezpecné Sifrovanou datovou komu-
nikaci mezi dvéma zafizenimi, které komunikuji po nezabezpecené siti. SSH je nejvice pouzivany
administratory siti pro spravu systémut a aplikaci na dalku, coz umoziiuje spoustét piikazy a

piesouvat soubory z jednoho zatizeni do druhého [17].

3.1.7 1IPsec

[Psec je pouzivan pro realizace virtualnich privatnich siti a pro vzdaleny pfistup. Velkou vyhodou
je, ze IPsec opatfeni mohou byt feSeny bez nutnosti vétSich zmén v jednotlivych zatizenich. Tato
technologie je implementovéna spole¢nosti Cisco do svych smérovact. IPsec umoziuje dvé
bezpecnostni opatieni jednou znich je ,,Authentication Header®, kterd umoziuje autentizaci
odesilatele a druha ,,Encapsulating Security Payload®, kterd podporuje jak autentizaci odesilatele,

tak 1 Sifrovani odeslanych dat [21].
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4 NAVRH NA ZABEZPECENI KOMUNIKACE

Emailova komunikace patiti bez debat mezi nejvice vyuzivané sluzby, proto je také velmi cCasto
zneuzivana. Existuje né€kolik zpisobil, jak zneuZit elektronickou poStu. Mezi nejcastéjsi patii
zfalSovani uZivatele, ktery poStu odesild, nebo odeslani zfalSovaného obsahu zpravy jménem
napadeného uZivatele. Zprava od odesilatele putuje ze zafizeni celou siti az k pfijemci zpravy a

prave tady je zranitelnd, proto zprava musi byt zabezpe€ena jiz na zatizeni uZivatele.

4.1 Navrh na zabezpeceni elektronické posty

Protokoly pro ptfenos elektronické posSty jsou v zdkladnim tvaru nezabezpecené. Je-li SMTP
nastaveno tak, e nepozaduje autentizaci, je velmi lehce zranitelné. Utoénik miize z této emailové
adresy odesilat email komukoli pod jeho jménem. V nejzazSich ptipadech se pies tuto napadenou
sluzbu mohou rozesilat viry nebo makro viry. POP3 a IMAP protokoly jizZ pozaduji autentizaci
uzivatele, ale je zde moznost odposlechu hesel, jelikoz protokoly nejsou v zdkladnim stavu

Sifrované.

4.1.1 Zabezpeceni pomoci protokola

Protokoly, které jsou Sifrované chrani komunikaci mezi odesilatelem a pfijemcem a jsou imunni
vuci odposlechu. Tyto protokoly fesi chyby, jenz maji zékladni protokoly pro odesléni a pfijem pos-
ty. Témito chybami jsou nedostate¢na autentizace a komunikace, ktera probiha v otevieném textu.
Nové protokoly pro zabezpeCeni elektronické poSty pouzivaji jiné porty. Moznost velmi
silného zabezpeceni zavisi na opatfenich, ktera je schopna instituce nebo uzivatel dodrZovat. Jednou
z moznosti je umisténi zatizeni v lokalni siti, kde je moznost vyuziti IP adresy. Tento krok zajisti,
ze pravé jenom ztéto IP adresy bude mozZnost odesilat elektronickou postu bez vyzadani

autentizace.

Chybou autentizace, kterou trpi SMTP protokol tesi jeho rozSitena verze ESMTP, ta vyzaduje
autentizaci, kterd ma oznaceni SASL. Tato metoda vSak ma nedostatky tykajici se Sifrovani
a Sifrovani komunikace. Nejpouzivanéj$imi protokoly pro tuto ¢innost jsou TLS/SSL, které bézi na
portu 443. Pro zabezpeceni piichozi posty je nutno pouzit nové POP3 a IMAP4, které¢ umoziuji
Sifrovat komunikaci. Tyto protokoly bézi na jinych, nez dosavadnich portech. Témi jsou u POP3
port 995 a u IMAP4 port 993. Pro webové klienty se poziva zabezpeceného HTTP protokolu, tedy
verze HTTPS, kterd také vyuziva jiného portu, nez standartni HTTP a tim je port 443.
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4.1.2 Digitalni podpis

Digitalni podpis je jednim z nejzakladnéjSich zabezpeceni pro elektronickou komunikaci. Mize byt
pouzit s jakymkoliv druhem zpravy, je jedno jestli je Sifrovana nebo ne. Ru¢ni podpis lze zfalSovat,

ale ten digitalni zfalSovat nelze [21] [25] [37] [39].
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5 BEZPECNOST DAT

Bezpecnost dat je bez diskuzi jednim z nejvétSich problémi dnesni doby, jelikoz jsme v dobé¢, kdy
drtiva vétSina instituci a uzivatelh ma sva divérna data v elektronické podobé a vétSina ani nezjisti,
ze jsou napadeni. Je to z toho diivodu, Ze na trhu je nedostatek lidi, ktefi se specializuji na tuto
problematiku. Cim vétsi je mnozstvi dat ulozenych na zafizenich, tim vétsi je motivace pro utoénika
ziskat tato data, a proto je potfeba mit data zabezpeCena. Nejednd se tady jenom o data, ale i o

identitu uzivatele. Pokud se Gito¢nik zmocni identity, mize zptisobit velké mnozstvi Skody.

IS4

Dnesni doba piinasi operacni systémy, které jsou zabezpecené jiz v tovarnim nastaveni, jde o
automatizaci zabezpeceni. Je to ztoho divodu, aby se eliminovaly mozné chyby zplsobené
uzivatelem. Operaéni systém mitize byt jakkoliv zabezpecen, pokud uZzivatel neni seznamen se
zékladnimi bezpec¢nostnimi praktikami, hrozi, Ze provede operaci, kterou tento operacni systém
systém miize oslabit. . NejcastéjSimi chybami jsou administratorskd prava na zafizeni, ponechani
zaznamenaného hesla pobliZ pocitacového nebo mobilniho zatizeni nebo nezaSifrovand data na
ulozisti.

Branit se proti nezddoucimu ptistupu k dalezitym datim je dilezit¢ hlavné tam, kde je zafizeni
vyuzivano vice uZzivateli. Zafizeni, respektive operacni systém, by mél byt schopny branit pred

nezadoucim pfistupem, zménou nastaveni nebo odcizeni dilezitych dat.

Pro ochranu zafizeni je dilezité jak zabezpeceni fyzické, tak 1 systémové. Kdyz dojde k odcizeni
ulozisté¢, nemé¢l by byt uto¢nik schopny se dostat k datim, kterd jsou zde ulozena.
Ochrana dat pfed fyzickym pfistupem v malych a stiednich podnicich je velmi slozita, protoze proti
technikam, které jsou popsany v socidlnim inzenyrstvim, je velmi t€zké se branit. Z tohoto divodu

by méla byt data na uloZisti chranéna bezpe¢nym Sifrovanim.
Oblast bezpecnosti rozd€luje 3 aspekty:

* Duavérnost - pfistup ke sluzbam je mozny jenom po zadani pristupovych udaji
* Integrita — sluzbu miize editovat jenom opravnény uzivatel

* Dostupnost — sluzba je dostupna tehdy, kdyz to uzivatel s opravnénim vyzaduje

Dojde-li k naruseni jednoho zuvedenych bodl, narusi se tim bezpecnost sluzby. Pii napadeni
zatizeni jsou tyto aspekty zastoupeny pokazdé v jiné mite, napt. kdyz utocnik ukradne zatizeni,
dojde k naruSeni dostupnosti nebo miiZze také dojit k naruseni diivérnosti sluzby, podle toho jak jsou
data na zafizeni zabezpecena. Dal§im ptikladem je Skodlivy software, ktery muize narusit vSechny

3 aspekty. Pokud modifikuje systém, dojde k naruSeni integrity, pokud prolomi autentizaci, dojde
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k naruSeni divérnosti a pokud zahlti systém nesmyslnymi pozadavky, dojde k naruSeni dostupnosti

sluzby.
Déle délime bezpecnost, podle toho, na co je Gtok namifen:

* Bezpecnost hardwarovd — zde fadime bezpecnost zaméfenou na neopravnény fyzicky
pfistup k zatizeni,

* Bezpecnost operacniho systému — zahrnuje systémova opatieni vii¢i napadeni OS

* Bezpecnost sitova — fesi zneuzitelny pristup ke sluzbé vné i mimo organizaci

* Bezpecnost aplikacni — zabezpecuje sluzbu, pied neopravnénou editaci

* Bezpecnost personalni — fesi problematiku nespokojeného zaméstnance

* Bezpecnost organiza¢ni — mé na starosti problematiku tykajici se pfistupu k informacim,
ktefi maji jednotlivy zaméstnanci

* Bezpecnost databazova — fesi bezpecnost v ramci diivérnosti

Pti zabezpeceni systému by mélo byt dbdno na to, aby byl dodrzen kazdy z uvedenych bodi. Také
by zabezpeceni mélo byt navrhovano vice osobami z toho diivodu, Ze specialisté na SW a HW
vétSinou opomiji bezpecnost personalni a organizacni. Tyto ramce bezpec¢nosti jsou velmi dilezite,

protoze zabezpeceni SW a HW miize byt stoprocentni, ale vii¢i sociotechnikam se neubrani.

5.1 Kbvantifikace bezpecnosti

Kvantifikovat pfesné irovné bezpecnosti na vSechny OS je velmi slozité z toho divodu, Ze nabidka
na trhu obsahuje velké mnozstvi OS, které jsou postaveny na jiném jadru a komparace bezpecnosti
mezi nimi je proto slozita. Jsou metody, které tyto urovné urCuji presnéji a které¢ méné. Naklady na
co nejpiesnéjsi stanoveni urovni jsou o poznani vyssi, jelikoz se na nich podili vice specialisti

a zaberou vice ¢asu.

Pravé obsah vlozenych prostiedkli do zabezpeceni OS je dilezitou indicii pro stanoveni urovné
bezpecnosti. Penézni Castka, kterd je do zabezpeceni vlozena by méla souhlasit s naklady, které by
musel vynaloZit uto¢nik pro ptrekonani tohoto zabezpeceni. Tato indicie pro stanoveni bezpecnosti
vSak neni objektivni z diivodu relativni hodnoty penéz. Zakoupenim hodnotného komponentu, ktery

je s ostatnimi nekompatibilni, znamené vysoké ndklady a minimalni zabezpeceni.

Pro movitéjsi organizace je tady moznost stanovit iroven bezpecnosti specializovanou spole¢nosti.
Problémem je, Ze kazda firma posuzuje podle svého uvazeni, a pokud se posudek da zpracovat vice

spolecnostem, muze byt vysledek odlisny.
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V dnes$ni dobé miZzeme najit n€kolik standardd pro uréeni bezpec€nosti, tim nejstar§im je TCSEC.
Tento standard vSak neni tak vSestranny jako Common Criteria, mimo jiné je pouzivan i Ceskou
republikou. Standardy ptedstavuji pfedbéznou tUroven zabezpeceni, ale jsou obecné
a meéné presné, neZ posouzeni od specializované firmy. AvSak posouzeni bezpecnosti témito

standardy je méné nakladné a umoziuje jednoduché porovnani.

5.1.1 Trusted Computer System Evalution Criteria

Standard TCSEC, byl vytvotfen v roce 1981 NCSC, coz predstavuje dnesni NSA a v roce 1983 byl

schvdlen jako oficialni standard pro ur€eni bezpecnosti OS, sitovych prvkil a aplikaci.

TCSEC je ur€eny pro piiblizné urceni bezpecnosti celého systému. Pokud je systém ohodnocen
jednou z urovni, tak musi spliiovat minimalné€ 1 vSechny nejniz$i Grovné zabezpe€eni ostatnich
prvkl. Minimalni ochrana je oznafena timto standardem jako D, to znamend, ze spliiuje vSechny

zékladni urovnég, ale nebyla splnéna Zadna lepSi Uroven. Tento standart ma 7 urovni, z ¢ehoz

Cvwr

starych systémt, pro nové systémy je tento standard zastaraly. Je vSak moznost bezpecnost systému

odhadnout a udélat komparaci s novymi. To pomiiZze k pochopeni moZznosti zabezpeceni.

Dnesni doba stale neptindsi OS s urovni hodnoceni Al. Pro bezpecné uzivani OS je doporucena
minimaln¢ troven C2. Firma Microsoft tuto certifikaci ziskala se svym systémem Windows NT 3.5
se Service Pack 3. Byl to prvni systém, ktery spliiovala tato firma, pfedchozi systtmy MSDOS
a Windows 3.1 tento standard nespliiovali. Systémy zaloZzené na OS UNIX byly hodnoceny
od urovné C1 az po B3, dle toho jaky zésah byl do struktury [18].

Urovné hodnoceni jsou ureny nasledovné:

* D - Minimalni ochrana

* (1 — Volitelna ochrana ptistupu

* (2 - Kontrolovana ochrana ptistupu
* B1 —Povinné fizeni pfistupu

* B2 — Strukturovana ochrana

* B3 - Bezpecnostni domény

* Al — Verifikovany navrh

5.1.2 Common Criteria

Common Criteria je standard, ktery je v dneSni dob€ nejvice pouzivanym a uznavanym ve vSech

vyspélych zemich. Je oznacovan jako ISO/IEC 15408 a je jim ohodnocena vétSina operacnich,
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pfistupovych a biometrickych systémi, dale jim mohou byt ohodnocena vicetcelova zatizeni a
dalsi.

Licencované laboratofe pro urCeni tohoto standardu jsou v Australii, Kanad¢, Francii, Némecku,
Italii, Japonsku, Malajsii, Nizozemsku, Norsku, Jizni Koreji, §panélsku, Svédsku, Turecku, Velké

Britanii a Spojenych statech.

Pro porozuméni tomuto standardu, je potieba znat nékolik pojmu, které jsou uvedeny pfi

ohodnoceni jednotlivych systému a zafizeni.

TOE (Target Of Evaluation) znamena cil hodnoceni, jak jiz vyplyva z ndzvu, soustfedi se na cil,

ktery je hodnocen. Cile jsou urovany podle pfedem danych dokumentt.

PP (Protection Profile) znamena ochranny profil. Tento dokument je postupné dopliiovan uzivateli

a je pfidavan k zavérecné certifikaci. Definuje bezpecnostni problémy pro systémy a vyrobky.

ST (Security Target) znamena bezpecnostni cil. Tento dokument je obsazen v PP a je poskytnuty
vyrobcem produktu. Ukazuje na to, jak produkt feSi pozadavky na zabezpeCeni. Obsahuje

informace, které jsou nezbytné pro urceni urovné bezpecnosti.

Vystupem standardu je dokument oznacCeny jako EAL. Dokument obsahuje uroven bezpecnosti

daného systému nebo zatizeni.

Moderni OS poskytuji bezpecnost EAL4, coz znamend v pfepoctu na stupnici TCSEC troven C2.
Naptiklad Windows 10 je ohodnocen na bezpecnostni urovni EAL4+. Nejlépe hodnocené systémy
na portalu CommonCiriteriaPortal.org jsou od firmy IBM. Ty maji bezpecnostni turovn¢ na EALS+

[18][19].

Common Criteria mé 7 urovni hodnoceni:
EALT — Funk¢né testovano

EAL?2 — Strukturalné¢ testovano

EAL3 — Metodicky testovano a kontrolovano

EALA4 - Metodicky testovano a kontrolovano

EALS — Semiformalné navrzeno a testovano
EALG6 — Semiformalné ovéfeny a testovany navrh

EAL7 — Formalné ovéteny a testovany navrh
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II. PRAKTICKA CAST
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6 BEZPECNOST JEDNOTLIVYCH ZPUSOBU KOMUNIKACE

Pro testovani bezpecnosti jednotlivych zptusobli komunikace byl vybran opera¢ni syst¢ém Mac OSX
El Capitan 10.11 a pro zachytavani paketi program Wireshark. Testovani ukazuje, které zpusoby
komunikace jsou bezpecné a kter¢ pro komunikaci nejsou doporucené. Pro jednotlivé

nezabezpecené druhy komunikace jsou vyhodnoceny navrhy na zabezpeceni.

6.1 Instalace wireshark

Software je nainstalovan na zatizeni MacBook Pro model A1398 s opera¢nim systémem Mac OSX
10.11 EI Capitan. Program byl stazen s oficidlni webové stranky Wireshark.org, vybrana byla verze
64-bit. Pro spravné fungovani Wiresharku je potieba nainstalovat balicek XQuartz, ktery obsahuje
knihovny  potiebné pro spusténi programu. Program se po instalaci nachazi
v /Applications/Wireshark.app/Contents/MacOS/Wireshark. Pokud uzivatel spusti terminal a

napiSe zde tuto cestu, program se spusti [27].

6.2 Nastaveni

Pro odchyceni komunikace musi byt sprdvné nastavena sitova karta. Pro zachytavani vSech pakett
musi byt v médu, ktery je oznacovan jako ,,monitor mod*. Mdd se vyznacuje tim, Ze sitova karta se
chova skoro stejné jako kdyby byla v promiskuitnim rezimu. O tento reZim se vSak nejedna.
V monitor médu karta miize pfijimat veSkerou komunikaci standardu IEEE 802.11, kterou ma ve
svém dosahu, zatimco v promiskuitnim médu musi byt pfimo pfipojena k dané siti a nemiize

zachytavat vSechny pakety [22].

Zvolené zatizeni pro odposlech obsahuje kartu, kterd nese oznaceni Airport Wireless Card
607-8356 661-6534. Samotna karta ma moznost reZimu monitorovani, tudiZ je vhodna pro ucely
této prace.
ReZim monitorovani Ize aktivovat né€kolika zptsoby:
e Piikazem - sudo In -s
/System/Library/PrivateFrameworks/Apple80211.framework/Versions/Current/

Resources/airport /usr/local/bin/airport, tento zptisob zapnuti rezimu monitorovani je

urcen spise pro odposlech komunikace v Terminalu.
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a 100 % @@ Ut19:26 Radek Kudela

Vypnout Wi-Fi

Otevfit predvolby pro Sit...

Obr. 1: Rezim monitorovani, Zdroj: autor

e Manualné — v programu Wireshark, v zdlozce Capture zvolime moZnost Option a otevie se
okno Capture Interfaces. V tomto okn¢ se nachazi sloupec Monitor mode, zde vybereme

rozhrani, na kterém probiha komunikace a povolime moZznost Enabled [28].
® 0 M Wireshark - Capture Interfaces

lusy Output Options

Interface Traffic Link-layer Header Promiscuous Snaplen (B) Buffer (MB) Monitor Mode
v Wi-Fi: en0 AAANA~AANANNANA_ 802.11 plus radiotap header enabled default 2 enabled
Addresses: fe80::22¢9:d0ff:fe45:d719, 192.168.0.110
| » awdl0 Ethernet enabled default 2 n/a
Thunderbolt Bridge: bridge0 Ethernet enabled default 2 n/a
Thunderbolt 1: en1 Ethernet enabled default 2 n/a
Thunderbolt 2: en2 Ethernet enabled default 2 n/a
p2p0 - RawlP enabled default 2 n/a
» Loopback: 100 BSD loopback enabled default 2 n/a
Enable promiscuous mode on all interfaces Manage Interfaces...

Capture filter for selected interfaces: raca v

Help Close

Obr. 2 : RezZim monitorovani, Zdroj: autor

Pro deSifrovani komunikace se musi nastavit deSifrovani 802.11 standardu, ktery se provede
v predvolbach Wiresharku, kde se zvoli key type wpa:pwd z toho diivodu, Ze pfipojeni je Sifrované

pomoci WPA2-PSK. Pole vyzaduje vyplnéni hesla k siti a jeji SSID ve tvaru SSID:HESLO.

6.3 HTTP

Je-li zachycen protokol HTTP v zakladni formé bez jakéhokoliv Sifrovani, je snadné z n¢ho ziskat
data. Pomoci HTTP mohou byt pfenaSena veSkera data, proto se v dneSni dob& piechazi na HTTPS,
ktery Sifruje datovou komunikaci, a je tedy ve vétSin¢€ pripadech nemozné takto prendsend data
desifrovat. V ptipad¢, ze jakymkoliv zpisobem piesvéd¢ime uZzivatele, Ze nema pouzivat certifikat

na dané strance, je zde opét moznost snadného odposlechu.
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Pomoci Wiresharku je ndzorné ukazano jak je snadné zachytit komunikaci a nasledné¢ z paketti data

¢ist v otevieném textu.

hitp.request.method < Epresson.  +
o ime Source Destination Protocol _Length Info

321 6.968457 R-MacBook-Pro ‘. webnode. kr HTTP 229 POST /prihlaseni/ HTTP/1.1 (application/x-www-form-urlencoded)
453 7.695781 R-MacBook-Pro Wi, Webnode. Kr- HTTP 1268 GET /prihlaseni/?passport=ha29dx2ibIKSiS610sZENw2qyBUEGRYNZQXWNi%2528PeKENZ32BXTmObGdg¥252F 5 tNB-.
471 7.750161 R-MacBook-Pro www. webnode. kr HTTP 332 GET /moje-projekty/ HTTP/1.1
563 8.035941 dynamic-2a00-1028-9194-31ea-5411-15a-1c06-bS3c. ipv6.b.. plus.google.con HTTP 541 GET /analytics. js HITP/1.1
571 8.037163 dynamic-2a00-1028-9194-31ea-5411-15a-1c6-bS3c. ipv6.b.. stats.l.doubleclick. HTTP 1283 GET /_utm.gif7ut 6. 1240781 webnode. cz&utacs=UTF-85utnsr=1920_.
579 8.065750 R-MacBook-Pro duSrkdszt1kqS. cloud.. HTTP 642 GET /conten ls/ac/acda/at4377/A50/D766b<cacc233685550dabﬂ!13Zb3312 ipg HTTP/1.1
623 8.110919 dynamic-2a00-1028-9194-31ea-5411-15a-1c06-bS3c. ipv6.b.. plus.google.com HITP 1014 GET /collect7val vaj41560=5298063625 tpageviev_s=16d1shttpAIMZIN2FIws. vebrode. cA2Fmofe-profe-.
709 8.186804 dynanic-2200-1028-9194-31ea-5411-f15a-1c06-bS3c. ipv6.b.. plus.google.com HTTP 974 GET Jeotlectrv =16_v=j4160=" _s=16d1=http .webnode. cz42Fmoje-proje-.

» Frame 321: 229 bytes on wire (1832 bits), 229 bytes captured (1832 bits) on interface 0

» Radiotap Header v@, Length 59

» 802.11 radio information

» IEEE 802.11 QoS Data, Flags: .p.....T

» Logical-Link Control

» Internet Protocol Version 4, Src: R-MacBook-Pro (10.0.0.32), Dst: www.webnode.kr (89.187.154.12

» Transmission Control Protocol, Src Port: 52417 (52417), Dst Port: http (80), Seq: 1406, Ack: 1, Len: 76
» [2 Reassembled TCP Segments (1481 bytes): #318(1405), #321(76)

» Hypertext Transfer Protocol

» HTML Form URL Encoded: application/x-www-form-urlencoded

00 @0 3b 00 Ob 80 e 08 ca 35 al bl 00 00 00 00
04 00 99 09 80 00 04 00 01 00 00 00 80 00 01 00
99 @9 02 22 00 00 00 00 00 00 00 00 1f 04 of 00
00 00 00 60 00 00 00 00 fd e db 88 41 30 00 f8
8e 85 83 45 24 20 ¢9 d0 45 d7 19 18 Be 85 83 45 ...
23 20 40 00 00 5d 2f 00 20 01 00 00 00 aa aa 03
00 00 00 08 00 45 00 00 80 84 €5 40 00 40 06 b7 .
ab @a @0 00 20 59 bb 9a Oc cc c1 90 50 eb b2 fo ..
77 c6 45 b7 62 80 18 10 2c 4d 94 00 00 01 01 08
02 01 Oc 6 f7 42 ¢3 01 11757372 3d 72 61 64 .. =rad
65 6b 6b 75 64 65 6c 61 25 34 30 67 6d 61 69 6c EKKUHELE %sogmail
Ze 6360 602670 77 64 3034 6050 20 74 55 45 [ SR

SFMD=NKX §109in=P
3545 39 35 30 3 65 60 ac 39 43 35 25 41 31 73 Con00In eCIRALS
69 74 2b 73 65 +

Obr. 3 : Odchyceny paket s heslem, Zdroj: autor

Obrazek ¢.3 znazornuje HTTP paket, ktery v sobé nese heslo. Zde je vidét jak je snadné zachyceny
paket vyhledat a pfecist. Pomoci filtru http.request.method se zobrazi jen ty pakety, které
potiebujeme pro ziskani hesla z HTTP protokolu. Ten v sobé nese piihlaSovaci jméno uzivatele a
heslo, které je v obrazku znazornéno Cervené. Muze byt pouzito jakékoliv bezpecné heslo, ale
pokud uzivatel pouzije pro autentizaci HTTP protokol, vystavuje se nebezpeci odposlechu hesel.

Pro demonstraci bylo heslo automaticky vygenerovano generatorem bezpecnych hesel.

Ptes protokol HTTP je moznost odposlouchavat veskerou datovou komunikaci, ktera momentalné

probiha na siti. Pokud uZivatel navstivi webovou stranku, ato¢nik hned vi, co si pravé prohlizi

6.3.1 Navrh na zabezpeceni

HTTP protokol je pro bezpecné vyuzivani komunikace nepiipustny, proto by na to mél uZivatel brat
zietel. Pro bezpecnou komunikaci musi bezpodmine¢né byt tento protokol Sifrovan. Soucasné
protokoly, které jsou vyuzivany pro Sifrovani komunikace, jsou bezpecné za urcitych predpokladi.
Aplikace musi byt spravné nastavené a musi podporovat nejnovéjsi verzi Sifrovaciho protokolu.

Staré verze v sob¢ obsahuji bezpecnostni chyby, které mohou byt zneuzitelné.

V dneSni dobé¢ se nedoporuCuje pouzivat starSi verze SSL protokolu. Pro ovéfeni

bezpecnosti protokolu na serveru slouzi webova stranka ssllabs.com, kde si uzivatel zada url nebo
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ip webové stranky a algoritmus mu vygeneruje podporu certifikdti a oznamkuje stupném
zabezpecCenim dany server. Pro zajimavost server google.com ma znamku B a seznam.cz znamku A
a nejlépe ohodnoceny server muze ziskat znamku A+. Tato znamka byla ud€lena serveru zoho.com.
Server ssllabs.com, testuje SSL/TLS a jejich bezpecnost pak ohodnoti znamkou. Vysledek testu

zobrazi v§echny informace o certifikatu, jeho pfipadné zranitelnosti a pouzité Sifry.

451 4.364922 R-MacBook-Pro star-mini.c10r. facebook. com TLSv1.2 683 Application Data
454 4.365245 R-MacBook-Pro star-mini.c10r. facebook. com TLSv1.2 350 Application Data
457 4.365773 R-MacBook-Pro star-mini.c10r. facebook. com TLSv1.2 195 Application Data
460 4.377337 R-MacBook-Pro star-mini.c10r. facebook. com TLSv1.2 283 Application Data
463 4.377717 R-MacBook-Pro star-mini.c10r. facebook. com TLSv1.2 1002 Application Data
470 4.398982 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Seq=1749 Ack=43 Win=4094 Len=0 TSval=29292145 TSecr=3181699903
478 4.409733 R-MacBook-Pro star-mini.c10r. facebook. com T 153 53263 - https [ACK] Seq=1749 Ack=85 Win=4094 Len=0 TSval=29292155 TSecr=3181699914
582 5.121309 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Seq=1749 Ack=1322 Win=4057 Len=0 TSval=29202864 TSecr=3181700..
591 5.122096 R-MacBook-Pro star. c10r. facebook. com TP 153 53267 - https [ACK] Seq=1 Ack=47 Win=4094 Len=0 TSval=20292864 TSecr=3260983466
594 5.122437 R-MacBook-Pro star. c10r. facebook. com TP 153 53267 - https [ACK] Seq=1 Ack=78 Win=4093 Len= TSval=20292864 TSecr=3260983466
595 5.122441 R-MacBook-Pro star. c10r. facebook. com TP 153 53267 - https [ACK] Seq=1 Ack=79 Win=4093 Len=0 TSval=20292864 TSecr=3260983466
598 5.122790 R-MacBook-Pro star. c10r. facebook. com TLSv1.2 184 Encrypted Alert

i 599 5.122792 R-MacBook-Pro star.c10r. facebook. com TCP 153 53267 - https [FIN, ACK] Seq=32 Ack=79 Win=4096 Len=0 TSval=29202865 TSecr=326098..
602 5.134440 R-MacBook-Pro star-mini.c10r. facebook. com TLSv1.2 731 Application Data
616 5.170492 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Se 094 Len=0 TSval=29292909 TSecr=3181700..
622 5.313811 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Seqs=: 069 Len=0 TSval=29293054 TSecr=3181700..
629 5.315133 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Se 9293055 TSecr=3181700..
638 5.331761 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Se 9293070 TSecr=3181700..
643 5.332583 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] 057 Len=0 TSval=29293071 TSecr=3181700..
649 5.333309 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Se 9293071 TSecr=3181700..
658 5.428776 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Sex 29293166 TSec
663 5.429419 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Se Win=4090 29293166 TSec
668 5.430110 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Se Win=4057 29293167 TSec
673 5.430766 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 = https [ACK] Win=4052 29293168 TSec
679 5.431786 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Win=4096 29293168 TSec
685 5.432508 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 -« https [ACK] Win=4052 29293169 TSec
688 5.432843 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Win=4056 29293169 TSec
695 5.439512 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 -« https [ACK] Win=4073 29293176 TSec
702 5.456731 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Win=4052 29293193 TSec
707 5.457410 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Win=4096 29293194 TSec
715 5.458758 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Win=4052 29293195 TSec
718 5.459082 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Win=4056 TSval=29293195 TSec
726 5.553956 R-MacBook-Pro star-mini.c10r. facebook. com e 153 53263 - https [ACK] Win=4052 TSval=29293289 TSeci
732 5.554609 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Win=4050 TSval=29293290 TSec
740 5.555442 R-MacBook-Pro star-mini.c10r. facebook. com TLSv1.2 195 Application Data
745 5.556115 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 ~ https [ACK] Win=4073 TSval=29293299 TSeci
746 5.556117 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Win=4055 TSval=29293290 TSec!
747 5.556119 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Seq=2369 Win=4047
754 5.556833 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 - https [ACK] Seq=2369 Win=4096 Let
759 5.557487 R-MacBook-Pro star-mini.c10r. facebook. com TP 153 53263 -« https [ACK] Se Win=4057
760 5.557490 R-MacBook-Pro star-mini.c10r. facebook. com

TP 153 53263 - https [ACK] Seq=2369 Ack=42722 Win=4037 Len=0 TSval=29293291 TSecr=318170..

(31.13.84.36)

» Internet Protocol Version 4, Src: R-MacBook-Pro (10.0.8.32), Dst: star-mini.cl@r.facebook.c:
00 0 00 80 6e 00 63 le 00 35 @0 00 00 00  ..;..... C..5....
94 00 99 09 80 00 04 00 01 00 00 00 80 00 01 00 . .
99 09 @a 22 00 00 00 00 00 00 €0 00 1f 04 Of 00
00 00 00 00 00 00 00 00 fd e9 db 88 41 30 00 f8
8e 85 83 45 24 20 ¢9 d0 45 d7 19 18 Be 85 83 45

23 00 00

00 00 00 08 00 45 00 02 46 40 73 40 00 40 06 72
ee 0a 00 00 20 do

Oc 68 ae 7a 56 80 18 10 00 34 53 00 00 01 01 08
0a 01 be f6 51 bd a4 0b 24 17 03 03 62 €d 52 bS
89 70 cb 1c 40 1a 44 0a 9 3 50 9b 1b bc 00 ba
2¢ 57 ba 7e b7 d9 41 44 8d 20 1d 23 ee 98 50 7a
63 7e 8 ac d3 39 9a e4 9a a8 42 79 cf d3 7d 73
€1 b3 c1 3f 4d a4 93 fd 2d d3 8b 62 34 4f 03 16
cc 26 58 cd 79 b5 2c el 20 f3 e5 3f Se 68 86 5c
d2 Se c1 09 bc 42 d4 99 7c 98 b4 73 8 Sa ec 95

Obr. 4 : Sifrovand komunikace, Zdroj: autor

Jak je vidét z obrazku ¢.4 server facebook.com vyuziva pro svou datovou komunikaci protokol
TLSv1.2. Tento protokol je povazovan za bezpecny a doposud neprolomeny. Zachycené pakety
jsou zasifrovany, takze z nich nelze nic vycist. Obsah takového paketu mizeme vidét na spodni

strané obrazku ¢.4.
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@
General Security Privacy Content Connections Programs Advanced

Settings

Enable Integrated Windows Authentication™ A
Enable native XMLHTTP support

[] enable SmartScreen Filter

|:] Send Do Not Track requests to sites you visit in Internet E
[] usessL 2.0

[J usessL3.0

Use TLS 1.0

Use TLS 1.1

Use TLS 1.2

Warn about certificate address mismatch™

[] warn if changing between secure and not secure mode

Warn if POST submittal is redirected to a zone that does n
v

< >
*Takes effect after you restart your computer
Restore advanced settings
Reset Internet Explorer settings

Resets Internet Explorer's settings to their default

Reset...
condition.

You should only use this if your browser is in an unusable state.

OK Cancel

Obr. 5: Nastaveni Sifrovacich protokolii,
Zdroj: autor

Obrazek ¢.5 ukazuje, které protokoly jsou pro datovou komunikaci bezpecné. Protokol SSL 3.0 je

stale hojn¢ vyuzivan, ale neni jiz doporucen [46].

Doporuceni pro zabezpeceni HTTP protokolu je pouzivat nejnovejsi verzi Sifrovacich protokold.
Pokud zatizeni nebo software nepodporuje nejnovéjsi verze certifikatu, mél by si uzivatel
rozmyslet, za jakym ucelem tento protokol vyuziva. Uzivatel by mél mit néjaky vSeobecny piehled,
jaky Sifrovaci protokol je stale aktudlni a doporucovan, protoze to, co plati dnes, nemusi platit i
zitra. Vyuziti HTTPS nem4d jen vyhody Sifrované komunikace, ale je i1 rychlejsi oproti béZnému
HTTP. Pro provozovatele webovych stranek je tak vyhodné&jsi vyuZzivat protokol HTTPS, kvuli
rychlejSimu provozu stranky. DneSni doba ptindsi certifikaty pro takové webové stranky zdarma.
Nabizi je sluzba Let's Encrypt. Nevyhodou vSak pro nékteré uzivatele muze byt, ze ma kratsi dobu
platnosti, nez ostatni sluzby. Pro Sifrovani komunikace je to vSak vyhoda, jelikoZ pifi objeveni
chyby v technologii pro vygenerovani protokolu, je tato chyba odstranéna za krat$i dobu, nez

u konkurence [32] [31] [30] [29] [25] [24] .
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6.4 FTP

FTP je protokol, ktery byl vyvinut jiz v 80. letech minulého stoleti. Byl to prvni protokol sestrojeny
na bazi klient a server. Nepocital tedy pii vzniku se zabezpeCenim datové komunikace
a nese vsob¢ nékolik zasadnich chyb. Stile se mlZeme setkat s nezabezpecenou verzi FTP
protokolu, kterou vyuzivaji n¢ktefi poskytovatelé webovych hostingti. Vyuzivan je pfedevsim pro
sdileni dat a administraci webovych stranek. Protokol neSifruje v zakladnim nastaveni odchozi

komunikaci, a tak je velmi snadné zachytit paket nesouci heslo.

v

Port, na kterém bézi FTP protokol vétSina zdroji oznacuje jako port 21, to vSak neni zcela presné.

4

Ptes port 21 probihé fizeni a k pfenosu ptikazl a port 20 zajist'uje pfenos soubord.

ftp

No. Time Source Destination Protocol 4 Length Info
35 6.697661 odposlech.comli.com Radek-MBP FTP 314 Response: 22@-——-————— Welcome to Pure-FTPd [privsep] —————-—-
37 6.697894 Radek-MBP odposlech.comli.com FTP 64 Request: AUTH TLS
40 6.827270 odposlech.comli.com Radek-MBP FTP 99 Response: 500 This security scheme is not implemented
42 6.827544 Radek-MBP odposlech.comli.com FTP 64 Request: AUTH SSL
43 6.956261 odposlech.comli.com Radek-MBP FTP 99 Response: 50@ This security scheme is not implemented
45 6.956742 Radek-MBP odposlech.comli.com FTP 69 Request: USER a8024391
46 7.083968 odposlech.comli.com Radek-MBP FTP 95 Response: 331 User a8024391 OK. Password required

| 48 7.084139 Radek-MBP odposlech.comli.com FTP 65 Request: PASS ahoj
50 7.265111 odposlech.comli.com Radek-MBP FTP 195 Response: 230-0K. Current restricted directory is /
52 7.271184 Radek-MBP odposlech.comli.com FTP 59 Request: PWD
54 7.400170 odposlech.comli.com Radek-MBP FTP 88 Response: 257 "/" is your current location
56 7.400295 Radek-MBP odposlech.comli.com FTP 62 Request: TYPE I
57 7.527653 odposlech.comli.com Radek-MBP FTP 84 Response: 200 TYPE is now 8-bit binary
59 7.528059 Radek-MBP odposlech.comli.com FTP 82 Request: PORT 192,168,1,187,207,181
60 7.653868 odposlech.comli.com Radek-MBP FTP 83 Response: 200 PORT command successful
62 7.653972 Radek-MBP odposlech.comli.com FTP 60 Request: MLSD
70 7.913738 odposlech.comli.com Radek-MBP FTP 84 Response: 150 Connecting to port 53173
76 7.914423 odposlech.comli.com Radek-MBP FTP 96 Response: 226-Options: -a -1

» Frame 48: 65 bytes on wire (520 bits), 65 bytes captured (520 bits) on interface @

» Ethernet II, Src: Apple_1f:3f:de (ac:87:a3:1f:3f:de), Dst: 192.168.1.1 (04:18:d6:99:85:70)

» Internet Protocol Version 4, Src: Radek-MBP (192.168.1.187), Dst: odposlech.comli.com (31.170.163.90)
» Transmission Control Protocol, Src Port: 53172 (53172), Dst Port: ftp (21), Seq: 36, Ack: 392, Len: 11
» File Transfer Protocol (FTP)

04 18 d6 99 85 70 ac 87 a3 1f 3f de 08 00 45 00 ..... Pev +27.ulEl
00 33 62 c1 40 00 40 06 00 00 O a8 @1 bb 1f aa  .3b.@.@. ..evunvn
a3 5a cf b4 00 15 2e a3 d4 7d ef 86 fb c2 50 18 .Z...... .}....P.
20 00 85 8d @0 00 50 41 53 53 20 61 68 6f 6a @d  ..... PA SS ahoj.
0a .

Obr. 6 : Odposlech FTP, Zdroj: autor

Odposlech hesla z FTP z datové komunikace je mozny pouze s pifipojenim kabelu RJ-45 do
zatizeni. JelikoZ zatizeni, které bylo zvoleno k této praci byl Macbook Pro Retina 15, bylo zapotiebi
potidit redukci. Byla zvolena redukce Thunderbolt to Ethernet, kterd muze byt pfipojena k siti

10/100/1000BASE-T, takze mtze zvladnout ptipojeni 1 Gbit/s.

Na obrazku ¢.6 vidime vSechny potifebné udaje, které Gtocnik pottebuje, je to ptihlaSovaci jméno,
heslo a jméno hostitele. Pokud se tyto udaje k uto¢nikovi dostanou, mize napachat v naSem pripadé

na webove strance nevycislitelné skody.

Co se praxe tyce, tato metoda neni pro ziskani ptistupovych udaja (na FTP server) utocniky nejpou-
zivanéjsi. Nejcastéji jsou udaje ziskavany z automatického uloZeni hesel a opét zde nejvétsi roli
hraje lidsky faktor, pokud by uzivatel neukladal hesla do zatizeni, nedochazelo by k tomu. Muze

zde dojit k n¢kolika scénaitim, jak se uto¢nik dostane k t€émto uloZenym udajam. Muize to byt nevy-

zadany fyzicky ptistup k PC, nebo skodlivy software, ktery se mize dostat do zafizeni skrz neza-
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douci elektronickou poStu nebo instalaci programu z neovéfeného zdroje. Po ziskani ptistupovych

udaju je na uto¢nikovi, jestli webovou stranku modifikuje pro své ucely nebo ji zneptistupni.

6.4.1 Navrh na zabezpeceni

Zabezpeceni FTP lze provést dvéma zpisoby. Bud’ pomoci SSH, nebo pomoci SSL/TLS. Pro
ukéazku byla vybrdna metoda s SFTP, tedy metoda s SSH. Pro demonstraci zabezpeceni byl pouZit

FTP klient Filezilla, ktery je zdarma ke staZeni na oficialnich strankéch.

rv o

Pro ovéfeni ptihlaSeni pomoci vefejnych kli¢i potfebuje program Filezilla znat vefejné klice, které
ma pouzit. Kli¢ je moZzné vygenerovat pomoci pfikazli v Terminalu operac¢niho systému OS X. Pro
vygenerovani vetejného klice pouzijeme ptikaz ssh-keygen —t rsa. Po zadani tohoto ptikazu nas

Terminal vyzve k cesté ulozeni tohoto klice a po potvrzeni je tfeba zadat heslo uzivatele.

Last login: Wed May 4 15:11:53 on console

Radek-MBP:~ radekkudela$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/Users/radekkudela/.ssh/id rsa)
Created directory '/Users/radekkudela/.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /Users/radekkudela/.ssh/id_rsa.
Your public key has been saved in /Users/radekkudela/.ssh/id_rsa.pub.
The key fingerprint is:

SHA256: LxVguEBzzV8N3q304RK8jt8pF9yajxniZ9BPqlReX0M radekkudela@Radek-MBP
The key's randomart image is:

+---[RSA 2048]----+

SERLOIEEE
0.B+oo

|
|
|
|
|
|
|
|
+

Obr. 7 : Generovani verejného klice, Zdroj: autor

Jakmile je vygenerovany kli¢ k dispozici, je potieba ho vlozit do programu Filezilla. Pro tento krok
musime jit do nastaveni programu a v zalozce SFTP zvolime piidat soubor s klicem a vybereme
nami vygenerovany kli¢. Poté vyskoci upozornéni, Ze tento kli¢ neni podporovan aplikaci Filezilla,
a program vyzve pro prevedeni na podporovany format. Zvolime pole ano a potvrdime heslem

zafizeni.
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O @ Sprévce mist
Vybra — — :
m PokrocCilé ~ Nastaveni prenosu Znakova sada
v
Hostitel: odposlech.comli.com Port: 22
Protokol: SFTP - SSH File Transfer Protocol ﬂ
Zputsob pfihladovani: Normainf d

UZivatelské jméno:  a8024391

Heslo: esee

Obr. 8 : Nastaveni SFTP, Zdroj: autor

Pro nastaveni SFTP v programu Filezilla bylo pouzito nastaveni, které je zobrazeno na obrazku ¢. 8.
Byl pouZit port 22, ktery je pro uréen pro SSH. UZivatelské jméno a jméno hostitele bylo zvoleno

podle piidélenych udaji od poskytovatele sluzby.

00 00 19 00 6f 08 00 00 66 42 57 90 00 00 00 00 ....0... fBW.....
12 6¢c 99 09 80 04 cc a6 00 08 02 2c 00 20 c9 do .l...... ceege as
45 d7 19 00 4f 62 00 38 20 04 18 d6 99 85 70 f@ E...Ob.8 ..... p.
€9 aa aa 03 00 00 00 08 00 45 10 00 7c 7c 39 40 ........ E..||9@
00 39 06 2d 49 55 76 80 0e c0 a8 01 bd 00 15 c4 .9.-IUV. .vvuuuns
86 8e 23 ff 62 43 82 2d f2 80 18 00 82 67 e2 00 ..#.bC.— ..... Q..

00 01 01 08 0a 85 f2 85 6 1f €3 €9 ¢c6 17 B3 03 ....ivvus srnnunns
00 43 46 a6 55 f1 69 84 92 2e 46 a2 09 f8 46 16 .CF.U.i. ..F...F.
96 ef 5c b2 81 da 32 53 72 c4 31 56 80 ee 46 f0  ..\...2S r.1V..F.

d4 bb fb 74 d6 cd bc c7 09 b3 4b 09 64 47 70 36 ...t.... ..K.dGp6
79 f0 d4 3e 87 10 e3 76 3c c6 e6 93 22 ¢l af cf y..>...v <..."...
29 29 93 b5 e7 15 89 13 ae )

Obr. 9 : Zachycend komunikace po nastaveni Sifrovani, Zdroj: autor

Jak mizeme vidét na obrazku ¢.9 ze Sifrované komunikace nemize uto¢nik vyc¢ist tidaje potfebné

pro ziskani pfistupu ke sluzbé.

FTP protokol je v dneSni dob& stidle hojn¢ vyuzivan a néktefi poskytovatelé, ktefi provozuji
webhosting neumoznuji Sifrované spojeni. Proto pokud uzivatel ptistupuje ke serveru FTP, m¢l by
byt obezietny a zkontrolovat si zabezpeCeni sluzby pied ptfihldSenim. KdyZz neni sluzba
zabezpecend, mélo by byt pouZito Sifrovani pomoci SSL/TLS protokold nebo pomoci SSH.
Sifrovani da uZivateli jistotu, Ze bude mit zabezpeéenou sluzbu a bude imunni viéi odposlechu,
a tak udrzi své data v bezpeci. Uzivatel dale musi dbat na zakladni bezpecnostni doporucent,

kterymi jsou neukladat si sva hesla v zafizeni, nepouZivat administratorsky ucet a neinstalovat
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aplikace z neovéienych zdroji. VSechna zakladni doporuceni jsou popsana v kapitole bezpecnostni

doporuceni [24] [25] [33] [34] [35] .

6.5 POP

%

POP neboli Post Office Protocol je vyuzivan pro piijem poSty. Je vyuzivany uzivateli zvlasté
v emailovych klientech, kde si mohou vybrat mezi IMAP a POP protokolem pro piijem posty.
V poradi je to 3. verze protokolu, vyuziva port 110, ktery neni zabezpefeny zadnym zptisobem
Sifrovani. Tedy pokud poskytovatel nepouZzivéa pro zabezpeceni tohoto portu TLS Sifrovani. VéEtSina
poskytovatelil na portu 110 poskytuje alespon Sifrovanou autentizaci, ale obsah samotné zpravy je
pii odchyceni komunikace mozno piecist, stejné jako by c¢loveék nemél posilat poStou dulezité
zpravy nebo je fikat na vefejnosti, nemél by je ani zasilat emailem pokud si neni jisty, ze ma
zabezpecenou komunikaci. Jednim z bezpe¢nych zpisobt, jak pouzivat email, je pouZzivat pro
komunikaci sluzbu PGP, tu mimo jiné pouziva i Edward Snowden, ktery se proslavil vynesenim

informaci z americké NSA.

Pro demonstraci bezpec¢nosti protokolu POP byla vybrana sluzba od nejznaméjSiho cCeského
poskytovatele seznam.cz. Jako emailovy klient, byl zvolen program Thunderbird od firmy Mozilla
Corporation. Program je ke stazeni zdarma na oficidlnich strankach mozilla.org. Nastaveni adres
pro piijem poSty bylo nastaveno pomoci udaji, které jsou zvetejnény na oficialnich strankéach
podpory poskytovatele. Adresa serveru pro prichozi postu je pop3.seznam.cz a port ndmi pouZzity

byl 110.

pop Epression +
No. Time Source Destination protocol Longth info
34261 115.451079  pop3.seznam.cz 1335 from: “Radek Kudela" <R.Kudela@seznam.cz>, subject: Schuzka, (text/plain) (text/htal)
34272 116.115656  pop3.seznam.cz Radek-MBP POP 153 S: +0K Closing connection, see you later. 1=
34321 119.099212  pop3.seznam.cz Radek-MBP POP 161 S: +0K Hello, this is Seznam POP3 server unknown.
34325 119.113234  pop3.seznam.cz Radek-MBP POP 169 S: +0K Capability list follows
34329 119.128381  pop3.seznam.cz Radek-MBP POP 146 S: +0K Enter your password please.
34332 119.149329  pop3.seznam.cz Radek-MBP POP 126 S: 40K 3 49521
34335 119.162603  pop3.seznam.cz Radek-HBP POP 126 S: +0K 3 49521
34338 119.176441  pop3.seznam.cz Radek-MBP POP 126 S: +0K 3 49521
34339 119.176534  pop3.seznam.cz Radek-MBP ™F 122 1 46830
34340 119.176635  pop3.seznam.cz Radek-MBP ™F 121 2 1472
34344 119.177681  pop3.seznam.cz Radek-MBP ™HF 121 3 1219
34346 119.176632  pop3. seznam.cz Radek-MBP ™HF 16 .

> Frome 34261: 1395 bytes on wire (10680 bits), 1335 bytes captured (10680 bits) on interface 0
» Radiotap Header v0, Length 25
» 862.11 radio information
» IEEE 802.11 Data, Flags: ......F.C
» Logical-Link Control
» Internet Protocol Version 4, Src: pop3.seznam.cz (77.75.76.46), Dst: Radek-MBP (192.168.1.189)
» Transmission Control Protocol, Src Port: pop3 (110), Dst Port: 62240 (62240), Seq: 271, Ack: 88, Len: 1222
Post Office Protocol
v Internet Message Format
Received: from unknown ([::ffff:94.125.216.14])\r\n\tby email.seznam.cz (szn-ebox-4.5.128) with HTTP;\r\n\tSat, 07 May 2016 17:19:46 +0200 (CEST)
» From: "Radek Kudela" <R.Kudela@seznam.cz>, 1 item
» To: RK <odposlech.zkouska@seznan.cz>, 1 item
Subject: Schuzka
Date: Sat, 07 May 2016 17:19:46 +0200 (CEST)
Message-ID: <SZM.YCx).2iVbGvLnad. INBWUI@seznam. cz>
MIME-Version: 1.0 (szn-nine-2.0.10)
X-Mailer: szn-ebox-4.5.120
» Content-Type: multipart/alternative;\r\n\tboundary=" 7523512411 1345953_="
 MINE Multipart Media Encapsulation, Type: multipart/alternative, Boundary: "= 753512411 1345953_="

PR R T
2d 70 72 69 6e 74 61 62 6¢ 65 8d 0a 0d 0a 3c 68 -printab le....<h

6 |
3c 2 64 69 76 3e 3c 64 69 76 3e 53 20 70 6f 7a  </div><d iv>S.POZ
64 72 61 76 65 6d 3c 2f 64 69 76 3e 3c 64 69 76 dravem</ div><div
4 ~Radek K udela/

d

=, .- -=_79"
39 62 64 30 30 39 30 34 65 36 64 35 31 61 39 36 9bdPRIV4 e6351a96
66 37 35 3d 33 35 31 32 34 66 31 31 2d 31 63 34  175=3512 4f11-1c4
39203538 38 30 20 61 30 36 36 2d 33 65 65 31 9-5080-2 066-3eel
3133 65 34 35 39 35 33 5f 3d 2d 2d 0d 02 0d 02 1345953 _=--....
2040200106110 ... a.

Obr. 10: Zachycend komunikace POP, Zdroj: autor
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Na obrazku ¢.10 je vidét zachyceny paket s ptichozi zpravou. Text, ktery je poslany ve zprave, je ve
formatu HTML. Pokud tto¢nik zachyti paket s ptichozi poStou, mize si precist obsah zpravy. Pro
bézného uzivatele se tady vyskytuje nebezpeci, pokud prenasi ve své zpravé dualezité¢ informace,
ty pak mohou byt zneuzity. V prostiedi firmy vSak muze tento Unik informaci znamenat nevy¢isli-

telné Skody.

6.5.1 Navrh na zabezpeceni

Zabezpeceni Post Ofiice Protocol je mozné pomoci Sifrovacich protokold. Prvni, co uzivatel
musi udé€lat pro zabezpeceni POP, je zménit port z plivodniho 110 na 995. Tento port je uréeny
pro POP3S, SSL. Po zméné na tento port je veSkera ptichozi komunikace POP Sifrovéana
a uzivatel tak muze bezpecné stahovat poStu 1 na nezabezpeCené siti. Pro ochranéni

soukromi je tento krok nezbytné nutny.

914 9.469455 pop3. seznam. cz Radek-HBP P 113 pop3s - 64433 [ACK] Seq=1 Ack=518 Win=30080 Len=0 TSval=692865101 TSecr=704294138
916 9.472619 pop3. seznam. cz Radek-MBP TLSv1.2 1561 Server Hello

917 9.472985 pop3.seznam. cz Radek-HBP TLSV1.2 1170 Certificate

921 9.494778 pop3. seznam. cz Radek-HBP TLSV1.2 379 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

922 9.494913 .cz Radek-MBP TLSv1.2 214 Application Data

27 9.547058 c TCP 214 (TC ansmiss 10

929 9.559536 Radek-MBP. TLSV1.2 214 Application Data

932 9.582996 pop3.seznam.cz Radek-MBP TLSV1.2 198 Application Data
935 9.615458 pop3.seznam.cz Radek-MBP TLSv1.2 182 Application Data
938 9.632039 pop3.seznam.cz Radek-MBP TLSv1.2 182 Application Data
942 9.649916 pop3.seznam.cz Radek-MBP TLSV1.2 182 Application Data
943 9.650091 pop3.seznam.cz Radek-MBP TLSv1.2 198 Application Data
946 9.650983 pop3.seznam.cz Radek-MBP TLSv1.2 182 Application Data
950 9.669368 pop3.seznam. cz Radek-MBP TLSv1.2 182 Application Data
951 9.669457 pop3.seznam.cz Radek-MBP TLSv1.2 198 Application Data
960 9.766261 pop3. seznam. cz Radek-HBP TLSV1.2 198 Application Data
962 9.768640 pop3. seznam. cz Radek-HBP TLSV.2 1318 Application Data
965 9.824670 pop3. seznas. cz Radek-HBP TLSv1.2 198 Application Data
966 9.824824 pop3. seznam. cz Radek-MBP TLSV1.2 166 Encrypted Alert
967 9.825040  pop3.seznam. cz Radek-HBP e 113 popds ~ 64433 [FIN, ACK] Seq=5002 Ack=1332 Win=31104 Len=0 TSval=602865136 TSecr=704294481
973 9.890808 pop3.seznam.cz Radek-MBP TCP 113 pop3s - 64433 [(ACK) Seq=5003 Ack=1333 Win=31104 Len=@ TSval=692865143 TSecr=704294552
1060 13.703683  pop3.seznam.cz Radek-HBP T 121 popds - 64434 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1460 SACK PERM=1 TSval=690891003 TSecr=704298357 Ws=128
1063 13723380 pop3.seznam.cz Radek—HBP TcP 113 pop3s - 64434 (ACK] Seq=1 Ack=518 Win=30080 Len=0 T5val=69089105 TSecr=704298374
I 1064 13.725737 POp3. seznam. cz2 Radek-MBP TLSv1.2 1561 Server Hello
1065 13.726085  pop3.seznam.cz Radek-HBP TLSv1.2 1170 Certificate
1069 13.749840  pop3.seznam.cz Radek-HBP TLSV1.2 379 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
1070 13.749899 pop3.seznam.cz Radek-MBP TLSV1.2 214 Application Data
1074 13.766685 pop3.seznam.cz Radek-MBP TLSv1.2 214 Application Data
1077 13.785453 pop3.seznam.cz Radek-MBP TLSV1.2 198 Application Data
1080 13.809248 pop3.seznam.cz Radek-MBP TLSV1.2 182 Application Data
1083 13.826719 pop3.seznam.cz Radek-MBP TLSv1.2 182 Application Data
1087 13.845811 pop3.seznam.cz Radek-MBP TLSV1.2 182 Application Data
1088 13.845989 pop3.seznam.cz Radek-MBP TLSV1.2 214 Application Data
1089 13.846104  pop3.seznam.cz Radek-HBP TLSV1.2 166 Application Data
1094 13.871394 pop3. seznam. cz Radek-MBP TLSV1.2 182 Application Data
1095 13.871497 pop3.seznam.cz Radek-MBP TLSV1.2 198 Application Data
1099 13.889677 pop3.seznam.cz Radek-MBP TLSV1.2 198 Application Data
1100 13.889946  pop3.seznam.cz Radek-HBP TLSV.2 166 Encrypted Alert
1103 13890333 pop3.seznam.cz Radek-HBP e 113 pop3s - 64434 [FIN, ACK] Seq=3712 Ack=1279 Win=31104 Len=0 TSval=699891021 TSecr=704298534

» Frame 1064: 1561 bytes on wire (12488 bits), 1561 bytes captured (12488 bits) on interface 0
> Radiotap Header v@, Length 25

» 802.11 radio information

> IEEE 802.11 Data, Flags: ......F.C

2082 97 10 28 €e 29 40 80 37 23 23 32 17 50 03 ~...(..@ .7##2.P.
3c ¢5 e7 62 09 75 02 df 74 de 22 7 67 04 07 8b .
4c 74 ab 32 72 79 7c 62 a3 44 5a 2b 20 9 73 57
62 6a 2a a2 7e 99 c4 d6 fe be 43 4d 41 41 ba ff
fd c9 3f 19 1c b0 2 4a ca 6d da 66 c5 3f 94 12
14 b2 24 29 30 €0 bl ba 46 B a6 8d bf 32 10 58
€5 00 3e 18 21 8¢ 26 20 3b 4b 5b B ae Of 1 46
5b a6 fc 65 69 35 43 76 b8 b8 1c 4 7b le 7 a0
ac 24 ff 88 00 04 b6 30 82 04 b2 30 82 03 92 a0
03 02 01 02 02 10 16 87 d6 88 6d e2 30 06 85 23
3 bf 11 bf 65 97 30 0d 06 €9 2a 86 48 86 17 od

01 01 0b €5 00 30 81 a9 31 @b 30 9 06 03 55 04 .
86 13 02 55 53 31 15 30 13 06 03 55 04 0a 13 Oc .
74 68 61 77 74 65 2c 20 49 6e 63 2e 31 28 30 26 thawte, Inc.1(0&

Obr.11: Zachycenda sifrovana komunikace POP3S, Zdroj: autor

Jak miZeme nézorn€ vidét na obrazku ¢.11 veskera komunikace s pop3.seznam.cz probiha
v Sifrované podobé&. Poskytovatel sluzby pouziva na portu 995 TLSv1.2. Jde o nejnovéjsi verzi

protokolu, kde dosud nejsou znamy zadné utoky. Povazuje se za bezpe¢ny.

Port 995 je nezbytny pro bezpecnou komunikaci mezi serverem poskytovatele a posStovnim
klientem. Proto by mél uzivatel pfi pouzivani emailové sluzby pies klienta zkontrolovat port,
na kterém POP bézi. Jak je vidét ze zachycené komunikace POP na portu 110, je sice zabezpecen
od poskytovatele seznam.cz proti odposlechu hesel, ale ne proti odposlechu zprav, které v sobé

nesou zpravu, kterd je ve formatu HTML. Dilezité zpravy, které maji né¢jakou hodnotu, by neméli
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byt pomoci elektronické posty viibec prendSeny. Bezpecnost Sifrovani miize byt docasna a chyby
v protokolu nejsou opraveny ze dne na den. Dal$im divodem, pro¢ pfijimat nebo posilat zpravy, je,
ze jsou fyzicky ulozeny v zafizeni, a pokud se Uto¢nik zmocni zafizeni, tak uzivateli Sifrovani

pomoci TLS/SSL nepomiize [24] [25] [36] [37] [38].

6.6 IMAP

IMAP slouZi stejn€ jako POP pro ptfijem posty. Vyhodou IMAP je, ze umoZiiuje pfipojeni vice
zafizeni soucasné. Pro n€koho miZe mit tu nevyhodu, Ze vyZaduje trvalé pfipojeni, o cemz mizeme
v soucasné dob¢ siln¢ spekulovat. Zpravy a slozky jsou ulozeny na serveru a do zatizeni se stahuji
jen nezbytna data. Pokud otevieme poStovniho klienta a aktualizujeme zpravy, stahne se do zafizeni

pouze hlavicka a teprve az po rozkliknuti zpravy se stahne do zafizeni cela zprava.

Stejné¢ jako u POP poskytuje vétSina providert IMAP na portu 143 alespoit zabezpecenou
autentizaci. Ostatni komunikace jiz probihd v nefifrované podobé. Utoénik zde miize &ist obsah
zpravy bez jakéhokoli wsili. Dal§i vyhodou pro tuto¢nika je, Ze muze snadno ziskat databazi

emailovych adres a posilat na né nevyzadanou postu.

Pro demonstraci bezpecnosti IMAP protokolu byl vybran port 143. Emailova schranka je
zaregistrovand u poskytovatele seznam.cz a jako emailovy klient byl stejné jako u POP pouzit
emailovy klient Mozilla Thunderbird. Adresa IMAP pro propojeni se serverem je imap.seznam.cz.

Na portu 143 je implementovano zabezpec€eni autentizace a ostatni komunikace je neSifrovana.

imap 3 | Exoresson
No. Source Protocol  Length Info
15744 68.262984  77.75.77.170 192.168.1.189 AP 128 Response: * 7311 EXISTS
15746 68.279379  77.75.77.170 192.168.1.189 HAP 215 Response: * @ RECENT
15752 68.331091  77.75.77.170 192.168.1.189 AP 148 Response: * 7311 FETCH (UID 22961 FLAGS ())
15754 68.350378  77.75.77.170 192.168.1.189 AP 138 Response: 3437 OK FETCH completed
15762 68.469737 77.75.77.170 192.168.1.189 AP 373 Response: * 1413 FETCH (UID 2877 RFC822.SIZE 11033 FLAGS (\Seen) BODYHEADER.FIELDS (“From" "To" “Cc" “Bcc" “"Subject” "Date"
15764 68.492137 77.75.77.170 192.168.1.189 AP 373 Response: * 1434 FETCH (UID 2919 RFC822.SIZE 78572 FLAGS (\Seen) BODY [HEADER.FIELDS ("From" "To" "Cc" “Bcc" “"Subject” "Date"
15766 68.511253  77.75.77.170 192.168.1.189 AP 692 Response: * 7311 FETCH (UID 22961 RFC822.SIZE 2686 FLAGS () BODY [HEADER.FIELDS (“"From" “To" "Cc" “Bcc" “Subject” "Date" “Mess
15771 68.609726  77.75.77.170 192.168.1.189 HAP 1561 Response: + 7311 FETCH (UID 22961 RFCB22.SIZE 2606 BODY[) {2606}
15772 68.609993  77.75.77.170 192.168.1.189 AP 1330 Response: EyLuVLedweop6i6T3KkvkwgaOu

15774 68.628850  77.75.77.170 192.168.1.189 HAP 138 Response: 3439 OK FETCH completed
» Frame 15772: 1330 bytes on wire (10648 bits), 1330 bytes captured (10640 bits) on interface 0
» Radiotap Header v, Length 25
> 802.11 radio information
» IEEE 802.11 Data, Flags: ......F.C
» Logical-Link Control
» Internet Protocol Version 4, Src: imap.seznam.cz (77.75.77.170), Dst: Radek-M8P (192.168.1.189)
» Transmission Control Protocol, Src Port: imap (143), Dst Port: 51867 (51867), Seq: 2725, Ack: 309, Len: 1217
» Internet Message Access Protocol

4c 38 2 4b 4f 68 57 73 2d 5a 64 76 47 51 56 68  LB-KONWs ~20vGQVh

6a 4f 76 45 42 2d 61 48 55 4f 35 de 62 6f 69 79 jOVEB-aH UOSNboiy

68 65 2b 3d 5f 2d 5a 5a 63 74 42 32 e 62 67 40 he+=_-2Z CtB2NbG®

6d 61 69 6¢ 2¢ 67 6 61 69 6 2¢ 63 6f 6d 3e 00 mail.gma il.com>.

2 53 75 62 6a 65 63 74 3a 20 53 63 68 75 7a 6b .Subject : Schuzk

61 0d 0a 46 72 6f 6 32 20 52 61 64 65 6b 20 4b  EEEFONIENRAUEKNK

75 64 65 6 61 20 3 72 61 64 65 6b 6b 75 64 65  UHSLA SR adeKkude

6c 61 48 67 64 61 69 6c 2e 63 6f 64 3e od 0a 54

6f 32 20 52 61 64 65 6b 20 4b 75 64 65 6¢ 61 20 o: Radek Kudela

3c 72 2 6b 75 64 65 6c 61 40 73 65 7a be 61 64  <r.kudel a@seznan

2 63 7a 3e 0d 2 43 6f Ge 74 65 be 74 2d 54 79 .cz>..Co ntent-Ty

70 65 32 20 6 75 6 74 69 70 61 72 74 2f 61 6 pe: mult ipart/al

74 65 72 6e 61 74 69 76 65 3b 20 62 61 75 6e 64 ternativ e; bound

6 30 31 62 6! ary=bcae c501be20

32 38 33 32 63 32 30 35 33 32 34 36 31 32 33 64 2832c205 32461234

0d 0a 0d 0a 2d 2d 62 63 61 65 63 35 30 31 62 65 ....—bc aecSolbe
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JENREY
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6f 6e 74 65 6e 74 2d 54 79 70 65 32 20 74 65 78 ontent-T ype: tex

t/htal;

n,<div;

19:00 UH kavarna
20 75 6c 69 74 65 20 6b 61 66 65 2e 3c 2f 64 69  ulite k afe.</di
76 3e 3c 64 69 76 3e 53 20 70 6f 7a 64 72 61 76 v><div>S pozdrav
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Obr. 12: Zachycend komunikace IMAP, Zdroj: autor
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Obrazek ¢.12 ukazuje zachycenou komunikaci IMAP protokolu a v dolni ¢asti zobrazuje obsah
zachyceného paketu s celym obsahem zpravy. Text je opét ve formatu HTML a je tak snadné ho

piecist. Port 143 je pro bezpe¢nou komunikaci neptipustny a uzivatel by mél zvazit jeho vyuziti,

zv1asté pokud pouziva pro svou potiebu verejné Wi-Fi site.

6.6.1 Navrh na zabezpeceni

Zabezpeceni IMAP je stejné jako u POP, a to je pouzivat jiny port, na kterém poskytovatel
garantuje Sifrovanou komunikaci pomoci STARTTLS nebo TLS/SSL. UZivatel ma na vybér port
993 nebo port 143. Oba tyto porty mohou byt Sifrované, ale pouze za spravného nastaveni
emailového klienta. Poskytovatel sluzby seznam.cz umoznuje Sifrovani STARTTLS na portu 143 a

na portu 993 Sifrovani pomoci SSL/TLS.

b Bpression. +

No. Time Source i stion Protocol _Length Info

1 308 10.643563 _inap.seznan.cz 745 Response: \027\003\003\0027>\225]1323\264Y\3511215\003315k6\ 3441 305\3050\ 24112241035\ 257 . 12137\ 026\ 0211320\ 310\ 2356V\ 315\ 033...
345 11.845519 inap.seznam.cz Radek-MBP THAP 164 Response: \027\003\003\000.>\225)\323\264\351\223\0037\303N\027\374\v\021L3#\ 362\ 2455Y\327\037\ 361\000\ 216 }\002\ 2702\ 225\ 263--
363 11.940160  imap.seznam.cz Radek-MBP AP 177 Response: \027\003\003\000;>\225]\323\264Y\351\2241323\3202\3763$\020\200\234\3641265\331\301a
370 12.170257  imap.seznam.cz Radek-MBP AP 165 Response: \027\003\003\000/>\225]\323\264Y\351\225, \314\257hK\037\221\225d0\ 230\ 23200\ 0205\ 277{\ 341\374\2060_R\332\272\205\36..
381 12.362504  imap.seznam.cz Radek-MBP AP 402 Response: \027\03\003\001034>1225]1323\264Y\35112261\364 [\233\310\231\211\345\031\ 262U\ 032\303\374$\257~x 1\ 261\ r\ 354\ 211P\.
384 12.385464  imap.seznam.cz Radek-M8P AP 402 Response: \827\03\003\001034>1225]1323\264Y\3511227\204L 1\301\3461220\ 272E\3169\367-\062\266\364\361e51312\307 >\357WD\374\~
386 12.397018  imap.seznam.cz Radek-MBP AP 165 Response: \027\003\003\000/>\225)\323\264Y\351\230
421 15.193840 inap. seznam. cz Radek-MBP AP 182 Response: \027\003\003\0008>\225]1323\264Y\35112311207\016\216\367\3208\003\ 3712\ 0061260\ 203\037\357\ 000\ 345\273xy\ 32601\ 305 ..
423 15.211680  inap.seznam.cz Radek-MBP AP 165 Response: \027\003\003\000/>\225]\323\264Y\351\232\006\030\001\2501224\375\300V\ 2205\ 245P\ 241\v\022\035\ 323\ 260\ 254\ 201\233\3..
439 16.139115  imap.seznam.cz Radek-MBP AP 182 Response: \027\003\003\000¢>\225]\323\264Y\351\233 q#\030\271=\023Y/\232H-\210,\311\366 (\006A; \344\3766\325-64 r\347\230\305\0..
44416351438 inan.seznan.cz. Radek-MBP ™AP. 165_Resnanse:

AR271A03\AA3\AAA/>1 225113231 264Y\ 35112341 35197M) 3641 3031 2350 224\ 235\ 3711 2641 263\ A321 2751 253\ 373V 265h#) 3761 264\ 354H.
Source Port: imap (143
Destination Port: 54162 (54162)

(Stream index: 6]

[TCP Segment Len: 632]

Sequence nuaber: 991  (relative sequence number)

[Next sequence number: 1533  (relative sequence nusber))

Acknowledament number: 311 (relative ack number)
0000 60 00 19 00 6f 08 00 60 7e 58 eb 00 00 00
60 8 00 08 02 2c 00 20 9 do

kS
B

R2uBEE

43NEFTEESS

F2262892888
2

L85R2a4PRE82
fa8ENazaNe 2SS

288

0 de
cb ed 4c d5 al 78 2e bb af ac ae 2c c4 cd 7d 85
0 80 fc 61 17 8¢ 05 a4 60 be 8e a0 f1 59 18 ee 16
6f 48 7c 95 f9 cd Ba 8c 44 9a 45 f6 26 23 88 28
0 5175 d3 e8 b5 df cd 3f 41 43 d5 Of c4 10 52 59
4e 56 cb e fa ac a0 le b2 2d 82 56 bO 62 04 ce
0 09 94 ea 25 d1 6b G2 8f 13 c 80 4e 61 1c dc 1b
0 23 42 b5 ce 23 25 df 1d 6d dc 9b a6 a8 27 2a d2
o 2d 7e a9 f8 20 13 3a 38 65 5 db Ob 88 54 33 ad
€7 9f a0 82 4c 22 a6 82 d3 9 45 18 88 9a 22 1
0 1a 53 c3 79 99 25 90 d3 1a 56 5f 61 15 4f 4f bb

©200 75 b4 98 a9 4e 7d f4 Ga 06 6¢ 20 be f4 6 6f 2c
©210 dd 3e 61 ed fa 4f e2 8f f4 19 5a le 75 b9 20 47 .>a.
©220 d 45 92 9a 8c 37 <9 ca ce ea c4 de fb 82 42 €7 .E.

Obr. 13: Zachycena komunikace IMAP port 143, STARTSSL, Zdroj: autor

Z obrazku €.13 je vidét, ze po nastaveni Sifrovani na portu 143 je necitelné, proto by uzivatel mél
dbat pii natavovani emailového klienta na to, aby v poli Sifrovani pii nastavovani portu 143 nemél
zadan¢ Sifrovani ,,zadné“. Pokud neni tato moznost k dispozici, musi nastavit port 993, kde je

nastavené automaticky Sifrovani pomoci TLS/SSL [37] [39] [40] [41].



UTB ve Zliné, Fakulta aplikované informatiky 43

6.7 SMTP

SMTP protokol je urCen k odesilani elektronické poSty. Je vyuzivan pifedevSim v emailovych
klientech, bez jejichZ pouZiti by nebylo moZzné odesilat poStu. Protokol miiZze pracovat na nékolika
portech. Témi jsou port 25, port 465 nebo 587, které podporuje vétSina poskytovatelll elektronické
posty. Port 25 je vSemi velkymi poskytovateli zablokovan kvili spamu. Ani firewall systému
nedovoluje tento port vyuzivat pro odesilani poSty, a pokud ho uzivatel chce pozivat, musi ho

povolit v nastaveni firewallu.

Protokol na portu 25 neni vyuzivan z toho divodu, Ze nema Sifrovanou odchozi komunikaci, a tak

je  mozné tento protokol odposlouchéavat. Pokud uto¢nik ziskd pfistup  k siti,
zachycené pakety si mize piecist ve formatu HTML, a to pfedstavuje obrovské riziko pro unik
informaci. Port 25 je stdle vyuzivan firmami v ramci vnitinich siti. VéEtSina firem si mysli, ze
bezpe€nost komunikace vramci vnitini sit¢ si ohlidaji, ale at nékdo ze zaméstnancii nebo

z uto¢nik, ktefi ziskaji ptistup k siti, mohou ziskat ptistup také k citlivym datim.

Ke zkoumdani bezpecnosti SMTP protokolu bylo nutné najit prostiedi, kde by bylo mozné
uskute¢nit tuto demonstraci, proto bylo osloveno nékolik firem, které maji vnitini sit’ a bézi zde
SMTP na portu 25. Timto bych chtél pod¢kovat firmé A-net Liberec s.r.o za umoznéni ptistupu
k jejich siti.

smtp [X] ~ | Expression... +

No. Time Source Destination Protocol Length Info
4 0.014598380 smtp.anetliberec.cz 10.6.47.99 SMTP 123 S: 220 smtp.anetliberec.cz Kerio Connect 8.4.2 ..
6 0.052583293 10.6.47.99 smtp.anetliberec.cz SMTP 85 C: EHLO [10.6.47.99
8 0.058640503 smtp.anetliberec.cz 10.6.47.99 SMTP 250 S: 250 smtp.anetliberec.cz | 250 AUTH CRAM-MD5 ..
9 0.068693489 10.6.47.99 smtp.anetliberec.cz SMTP 108 C: MAIL FROM:<[Jllleanetliberec.cz> SIZE=399
10 0.075088441 smtp.anetliberec.cz 10.6.47.99 SMTP 109 S: 250 2.1.0 Sender <vrba@anetliberec.cz> ok
11 0.088161127 10.6.47.99 smtp.anetliberec.cz SMTP. 97 C: RCPT T0:<JJilleanetliberec.cz>
12 0.093956008 smtp.anetliberec.cz 10.6.47.99 SMTP 120 S: 250 2.1.5 Recipient <jilljeanetliberec.cz> ok..
13 0.098624580 10.6.47.99 smtp.anetliberec.cz SMTP 72 C: DATA
14 0.103218427 smtp.anetliberec.cz 10.6.47.99 SMTP 102 S: 354 Enter mail, end with CRLF.CRLF

l 0.104736423 10.6.47.99 smtp.anetliberec.cz C: DATA fragment, 399 bytes

16 0.105792787 10.6.47.99 smtp.anetliberec.cz IMF 69 from: =7UTF-87Q7Jind=c5=99ich = 4 jeanet..
18 0.110731263 smtp.anetliberec.cz 10.6.47.99 SMTP 125 S: 250 2.0.0 5739dbd5-0000c2f8 Message accepted..
19 0.113826993 10.6.47.99 smtp.anetliberec.cz SMTP 72 C: QUIT

20 0.120200553 smtp.anetliberec.cz 10.6.47.99 SMTP 101 S: 221 2.0.0 SMTP closing connection

vvyvvy

00 Oc 42 95 7e c@ 00 la
01 c3 b0 el 40 00 40 06
10 fd 91 16 00 19 c2 39
00 ed 8a e4 00 00 01 01
la d8 46 72 6f 6d 3a 20
51 3f 4a 69 6e 64 3d 63
56 72 62 61 3f 3d 20 3c
74 6¢c 69 62 65 72 65 63
62 6a 65 63 74 3a 20 74
20 76 72 62 61 40 61 6e
63 2e 63 7a 0d @a 4d 65
3a 20 3c 35 37 33 39 44
31 40 61 6e 65 74 6¢ 69
3e 0d 0a 44 61 74 65 3a
20 4d 61 79 20 32 30 31
32 32 20 2b 30 32 30 30
67 65 6e 74 3a 20 4d 6f
30 20 28 58 31 31 3b 20
38 36 3b 20 72 76 3a 33
6b 6f 2f 32 30 31 30 30
65 64 6f 76 65 2f 33 38
4d 45 2d 56 65 72 73 69
0a 43 6f 6e 74 65 6e 74
65 78 74 2f 70 6¢c 61 69
65 74 3d 75 74 66 2d 38
3d 66 6¢ 6f 77 65 64 od
2d 54 72 61 6e 73 66 65
6e 67 3a 20 38 62 69 74
6f 76 61 63 c3 ad 20 7a
0a

Obr. 14: Zachycend komunikace SMTP port 25, Zdroj: autor

4d 63 dc b@ 08 00 45 00
ff 24 0a 06 2f 63 3e c9
a6 40 eb 83 05 e5 80 18
08 0a 00 02 15 21 2c 84
3d 3f 55 54 46 2d 38 3f
35 3d 39 39 69 63 68 5f
76 72 62 61 40 61 6e 65
2e 63 7a 3e @d @a 53 75
65 73 74 od 0a 54 6f 3a
65 74 6c 69 62 65 72 65
73 73 61 67 65 2d 49 44
42 44 36 2e 36 30 36 30
62 65 72 65 63 2e 63 7a
20 4d 6f 6e 2c 20 31 36
36 20 31 36 3a 34 30 3a
0d @a 55 73 65 72 2d 41
7a 69 6c 6c 61 2f 35 2e
4c 69 6e 75 78 20 69 36
38 2e 30 29 20 47 65 63
31 30 31 @d @a 20 49 63
2e 37 2e 30 od @a 4d 49
6f 6e 3a 20 31 2e 30 od
2d 54 79 70 65 3a 20 74
6e 3b 20 63 68 61 72 73
3b 20 66 6f 72 6d 61 74
0a 43 6f 6e 74 65 6e 74
72 2d 45 6e 63 6f 64 69
0d 0a 0d @a 54 65 73 74
70 72 c3 al 76 61 2e @d

. . o
«.From: TF-87
Q?Jind=c 5=99ich_
- < EEEmGane
tliberec .cz>..Su
bject: t est..To:
EEmGan etlibere
[e.cz. .Me ssage-ID
: <5739D BD6.6060
1@anetli berec.cz
>,.Date: Mon, 16

May 201 6 16:40:
22 +0200 ..User-A
gent: Mo zilla/5.
0 (X11; Linux i6
86; rv:3 8.0) Gec
ko/20100 101.. Ic
edove/38 .7.0..MI
ME-Versi on: 1.0.
.Content -Type: t
ext/plai n; chars
et=utf-8 ; format
=flowed. .Content
-Transfe r-Encodi
ng: 8bit ....Test
ovac.. z pr..va..

Frame 15: 465 bytes on wire (3720 bits), 465 bytes captured (3720 bits) on interface 0
Ethernet II, Src: Giga-Byt_63:dc:b® (00:1a:4d:63:dc:b@), Dst: Routerbo_95:7e:c@ (00:0c:42:95:7e:c0)
Internet Protocol Version 4, Src: 10.6.47.99 (10.6.47.99), Dst: smtp.anetliberec.cz (62.201.16.253)
Transmission Control Protocol, Src Port: 37142 (37142), Dst Port: smtp (25), Seq: 99, Ack: 375, Len: 399
Simple Mail Transfer Protocol
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Obrazek €. 15 nam jasné ukazuje odchycenou komunikaci v nezaSifrované podobé¢. Ze zachycené
komunikace je mozno zjistit obsah zpravy, komu a od koho byla poslana, a také obsah samotné
zpravy. Pro utocnika, ktery ziska pfistup k vnitini siti, mliZe tato nezabezpecend komunikace

piedstavovat bohaty zdroj informaci.

6.7.1 Navrh na zabezpeceni

SMTP je moZzné zabezpecit pomoci Sifrovacich protokoll, které zajisti to, ze veSkerd odchozi
komunikace bude Sifrovana a tto¢nikovi minimalné ztizi ptistup k informacim. Vyuzit Ize port 465,
ktery podporuje drtiva vétSina poskytovatell této sluzby. Port 465 na kterém bézi SMTPS jiz v sobé

nese zabezpeceni ve formé TLS/SSL.

200 3.924731 smtp.seznam.cz Radek-MBP TLSv1.2 1561 Certificate
201 3.924871 smtp.seznam.cz Radek-MBP TLSv1.2 327 Server Key Exchange
205 3.950660 smtp.seznam.cz Radek-MBP TLSv1.2 355 New Session Ticket, Change Cipher Spec, Encry..
220 5.024653 smtp.seznam.cz Radek-MBP TLSv1.2 199 Application Data
223 5.040830 smtp.seznam.cz Radek-MBP TLSv1.2 315 Application Data
226 5.065541 smtp.seznam.cz Radek-MBP TLSv1.2 178 Application Data
| 229 5.094076 smtp.seznam.cz Radek-MBP TLSv1.2 177 Application Data

232 5.111024 smtp.seznam.cz Radek-MBP TLSv1.2 180 Application Data

236 5.126370 smtp.seznam.cz Radek-MBP TLSv1.2 188 Application Data
242 5.209673 smtp.seznam.cz Radek-MBP TLSv1.2 212 Application Data
245 5.223090 smtp.seznam.cz Radek-MBP TLSv1.2 193 Application Data
247 5.224382 smtp.seznam.cz Radek-MBP TLSv1.2 144 Encrypted Alert

Frame 229: 177 bytes on wire (1416 bits), 177 bytes captured (1416 bits) on interface @

Radiotap Header v@, Length 25

802.11 radio information

IEEE 802.11 Data, Flags: ......F.C

Logical-Link Control

Internet Protocol Version 4, Src: smtp.seznam.cz (77.75.76.48), Dst: Radek-MBP (192.168.1.189)
Transmission Control Protocol, Src Port: urd (465), Dst Port: 49435 (49435), Seq: 3706, Ack: 867, Len: 64
Secure Sockets Layer

vyYVVYVYVYVYY

00 00 19 00 6f 08 00 00
12 6¢c 99 09 80 04 c6 a9
45 d7 19 00 4f 62 00 38
b8 aa aa 03 00 00 00 08
00 3a 06 13 d1 4d 4b 4c
1b d6 31 95 60 48 00 4d
00 01 01 08 @a 30 50 56
00 3b 69 2a 74 ee 07 d4
db 38 16 5a Oc 93 e2 a3
de el cf a4 Qe 32 48 12

ab 9a e8 42 00 00 00 00
00 08 02 2c 00 20 c9 do
20 94 18 d6 99 85 70 50
00 45 00 00 74 do d2 40
30 c0 a8 01 bd 01 dl1 cl
94 80 18 00 eb 56 a7 00
a3 36 64 45 55 17 03 03
91 20 c3 aa d8 4d 54 e8
b7 f9 ee ca 42 28 ec 5a
44 d3 9c 38 ff 77 3f 5a

94 a9 59 f9 78 3e fe dd 8a 02 la 3b f2 @b 77 70
26

Obr. 15: Zachycena komunikace SMTP port 465, Zdroj.: autor

Jelikoz nebyl umoznén jakykoliv zasah do sit¢ firmy A-net Liberec s.r.o z pochopitelnych davodd,
bylo simulovano zabezpeceni SMTP na elektronické posté od poskytovatele seznam.cz. Byl vyuzit
port 465, kde nam poskytovatel nabizi Sifrovani komunikace pomoci TLS, vtomto ptipadé
v doposud nejnovéjsi verzi TLSv1.2. VSechna odchozi komunikace je Sifrovana. Samotné Sifrovani
odchozi komunikace data nezabezpeci. Jedna z moznosti je, kdyZ se utocnik dostane do uzivatelova

zatizeni, provést presmérovani SMTP na utocniktv server [37] [41] [42] [43].

6.8 1CQ

ICQ je komunika¢ni nastroj nebo stejnojmenny protokol, ktery je stale vyuzivan. Podle serveru

bloomberg.com ma 11 miliond aktivnich uzivatell, ktefi minimalné jednou tydné€ pouziji tento
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protokol a ma vice nez 100 milioni registrovanych uzivateli. Protokol byl vyvinut v roce 1996 a

rychle si ziskal svou oblibu a stal se nejpouzivanéj$im protokolem pro tzv. ,,instant messaging*.

Existuje né€kolik komunikaénich nastroji, které umoZziuji propojeni s ICQ Uctem, neznamégjSimi
jsou ICQ klient, Miranda IM a QIP. Co se ty¢e bezpec€nosti, kazdy z klientll ji pojimé jinak.
Zatimco ICQ nedovoluje spustit star§i verze a nejnovejsi verze podporuji Sifrovani protokolu,

Miranda IM a QIP se vlibec nesnazi mit komunikaci zasifrovanou.

Pro demonstraci bezpec¢nosti protokolu byl vybran komunikacni néstroj Miranda Instant Messenger
verze 0.8.27. Oproti ICQ klientu ma tento nastroj vyhodu tu, ze nijak nezatézuje zafizeni a zabira
minimum paméti, neobsahuje zddné reklamy, je prehledna a podporuje mimo ICQ protokolu jesté

IRC, AIM, MSN, Skype, Jabber, Yahoo!, Messenger aj.

No. Time Source v Destination Protocol  Length Info

970 117.244917 Radek-MBP bos-m@22e-rdrl.blue.ic.. TCP 119 54044 - aol [PSH, ACK] Seq=1373 Ack=58638 Win=65535 Len=65
971 117.316066 bos-m@22e-rdrl.blue. icq.net Radek-MBP TCP 60 aol - 54044 [ACK] Seq=58638 Ack=1438 Win=16384 Len=0

972 117.395694 bos-m@22e-rdrl.blue.icq.net Radek-MBP TCP 136 aol - 54044 [PSH, ACK] Seq=58638 Ack=1438 Win=16384 Len=82
973 117.395754 Radek-MBP bos-m@22e-rdrl.blue.ic.. TCP 54 54044 - aol [ACK] Seq=1438 Ack=58720 Win=65535 Len=0

974 117.444669 192.168.1.1 Broadcast ARP 60 Who has 192.168.1.1667 Tell 192.168.1.1

975 119.452606 Radek-MBP bos-m@22e-rdrl.blue.ic.. TCP 119 54044 - aol [PSH, ACK] Seq=1438 Ack=58720 Win=65535 Len=65
976 119.525008 bos-m@22e-rdrl.blue.icq.net Radek-MBP TCP 60 aol - 54044 [ACK] Seq=58720 Ack=1503 Win=16384 Len=0

977 119.575421 bos-m@22e-rdrl.blue.icq.net Radek-MBP TCP 136 aol - 54044 [PSH, ACK] Seq=58720 Ack=1503 Win=16384 Len=82

978 119.575483 Radek-MBP bos-m@22e-rdrl.blue.ic.. TCP 54 54044 - aol [ACK] Seq=1503 Ack=58802 Win=65535 Len=0

120.165337 bos-m@22e-rdrl.blue. ic.. 54044 - aol ACK] Seq=1503 Ack=58802 Win=65535 Len=65
980 120.236304 bos-m@22e-rdrl.blue.icq.net Radek-MBP TCP 60 aol - 54044 [ACK] Seq=58802 Ack=1568 Win=16384 Len=0
981 120.289185 bos-m@22e-rdrl.blue.icq.net Radek-MBP TCP 136 aol - 54044 [PSH, ACK] Seq=58802 Ack=1568 Win=16384 Len=82
982 120.289244 Radek-MBP bos-m@22e-rdrl.blue.ic.. TCP 54 54044 - aol [ACK] Seq=1568 Ack=58884 Win=65535 Len=0
983 120.828679 Radek-MBP bos-m@22e-rdrl.blue.ic.. TCP 119 54044 - aol [PSH, ACK] Seq=1568 Ack=58884 Win=65535 Len=65
984 120.901984 bos-m@22e-rdril.blue. icq.net Radek-MBP TCP 60 aol - 54044 [ACK] Seq=58884 Ack=1633 Win=16384 Len=0
985 120.942161 bos-m@22e-rdrl.blue.icq.net Radek-MBP TCcP 136 aol - 54044 [PSH, ACK] Seq=58884 Ack=1633 Win=16384 Len=82
986 120.942223 Radek-MBP bos-m@22e-rdrl.blue.ic.. TCP 54 54044 - aol [ACK] Seq=1633 Ack=58966 Win=65535 Len=0

Frame 979: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface @
Ethernet II, Src: Apple_1f:3f:de (ac:87:a3:1f:3f:de), Dst: 192.168.1.1 (04:18:d6:99:85:70)
Internet Protocol Version 4, Src: Radek-MBP (192.168.1.187), Dst: bos-m@22e-rdrl.blue.icq.net (178.237.17.55)
Transmission Control Protocol, Src Port: 54044 (54044), Dst Port: aol (5190), Seq: 1503, Ack: 58802, Len: 65
Data (65 bytes)
04 18 d6 99 85 7@ ac 87 a3 1f 3f de 08 00 45 00
00 69 2d 43 40 00 40 06 00 00 c@ a8 01 bb b2 ed
11 37 d3 1c 14 46 1d c4 2f e2 3d c5 96 €9 50 18

vyvvy

ff ff 86 e3 00 00 2a 02 2a b9 00 3b 00 04 00 06 ......*. *.
00 00 00 39 00 06 91 12 2d 57 f8 ff 00 00 00 01 ...9.... W......
09 34 35 39 31 33 33 36 39 35 00 02 00 11 05 01  .4591336 95......
00 01 01 01 01 00 08 00 03 00 00 61 68 6f 62 00 ........ ... ahoj.
03 00 00 @0 06 00 00 L

Obr. 16: Zachycena komunikace ICQ protokol, Zdroj: autor

Ze zachyceného paketu na obrazku €.15 je vidét, s jakym uctem uzivatel komunikuje a jakou zpravu

mu zasild. Uet uzivatele predstavuje devitimistné &islo. V naem piipadg je to &islo 459133695.
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6.8.1 Navrh na zabezpeceni

Stejné jako u vSech protokold, je mozné 1 u tohoto zabezpecit odchozi komunikaci pomoci
Sifrovacich protokoltt TLS/SSL. Starsi verze programu ICQ a Miranda IM tuto funkci podporuji, ale
musi byt ruéné nastavena, jelikoz pfi prvotnim instalaci tato funkce povolena neni. Nov¢jsi verze
maji tuto funkci jiz povolenou v zékladni verzi, a proto se uZivatel nemusi bat o to, Ze by jeho
odchozi komunikace nebyla Sifrovana. Proto je velmi dualezité, abychom pouzivali nejnovéjsi verze
programu, jelikoZ staré verze podporuji pouze zabezpeceni v podobé jiz nedoporucovanych SSL a

MDs.

Source
bos-m@22e.blue.
bos-m@22e.blue.

[No. Time
28.361379
22.787599

v Destination Protocol
Radek-MBP

Radek-MBP

Length Info
[TCP Dup ACK 466#2
[TCP Dup ACK 466#1]

icq.net
icq.net

https -+ 49622 [ACK] Seg=2..

605 https - 49622 [ACK] Seg=2..

466 17.714145 bos-m@22e.blue.icq.net Radek-MBP TCcP https » 49622 [ACK] Seq=2459 Ack=1319 Win=163..
456 17.151069 bos-m@22e.blue.icq.net Radek-MBP TLSv1.2 702 Application Data

! 429 16.583347 bos-m@22e.blue.icq.net Radek-MBP TLSv1.2 840 Application Data
399 16.013928 bos-m@22e.blue.icq.net Radek-MBP TLSv1.2 785 Application Data

14.031542 bos-m@22e.blue.icq.net Radek-MBP
8.908032 bos-m@22e.blue.icq.net Radek-MBP
8.342346 bos-m@22e.blue.icq.net Radek-MBP
» Frame 429: 840 bytes on wire (6720 bits), 840 bytes captured (6720 bits) on interface @
» Radiotap Header v@, Length 25
» 802.11 radio information

» IEEE 802.11 Data, Flags: ......
» Logical-Link Control
>
>
>

[TCP Dup ACK 244#1]
https - 49622 [ACK]
Application Data

https - 49622 [ACK] Seq=4..
Seq=435 Ack=315 Win=16384..

244
229

TCP
TLSv1.2

107
535

F.C

Internet Protocol Version 4, Src: bos-m@22e.blue.icq.net (178.237.18.120), Dst: Radek-MBP (192.168.1.189)

Transmission Control Protocol, Src Port: https (443), Dst Port: 49622 (49622), Seq: 1119, Ack: 629, Len: 739
Secure Sockets Layer

| 00 00 19 00 6f 08 00 00

12 6¢ 99 09 80 04 c4 a9

23 9f b@ 04 00 00 00 00
00 08 02 2c 00 20 c9 do

45 d7 19 00 4f 62 00 38
08 aa aa 03 00 00 00 08
00 70 06 9e b3 b2 ed 12
d6 23 90 a2 b8 84 2e da
00 17 03 03 02 de ee bc
5d a3 ce 3a 1c 61 5c 05
el 7f b6 7a 7b cd 7b 97
b6 17 04 87 c4 a5 c3 1f
ca 81 55 @c ¢9 e7 4e 9c
d9 la bb 95 8a 8a 2f 1le
ef da c0 3b cl 4e 06 fa
6a 2d 17 7b @0 fc 6b 68
fc d6 3b b2 06 cd df 7b
58 7d df ¢3 15 1c 91 1la
a4 2a 6a 2c 45 2e a2 23
34 3e c@ 96 20 20 4a 88
81 f6 71 6e 6d 2c eb b7
08 6e 86 d3 9a 9c 02 ed
00 49 50 38 a4 27 fe f8
83 9c 8c e2 21 6a 4a 71
c6 01 ab 81 ff 15 25 b2
€2 79 93 a6 91 cf 1b 6f
da cc fe f2 @8 77 78 8e
92 4d 23 e6 4d cl bc 9d
85 10 15 4a 5b cl1 fd 41
f4 7e 71 2d Oc ad bb e5
b6 f3 d4 d3 86 c5 df 58
af fb 7c eb bb a3 35 7d
03 ef 9f d1 cd 62 Qe 2c
9b b2 69 9a 45 c8 be c5
79 93 2d fb f7 fc 3d b7
4b 29 7a 58 31 22 50 cc

20 04 18 d6 99 85 70 60
00 45 00 03 @b el 6e 40
78 c0 a8 01 bd 01 bb cl
7a 50 18 40 00 7c 5e 00
24 23 6e 32 49 8f aa 52
bd ae al ee 71 10 37 3e
48 7b 68 9b 00 38 bc fa
51 5f 84 92 f1 ba 62 Qe
72 fa 46 b7 96 e7 23 ff
6d 9a 4d 72 bc a3 30 14
4e 2e 6f 98 3f d3 ca f3
68 ec bo @b 37 Oc @b e2
5¢ 17 99 aa df 81 52 13
c2 09 le 22 b5 58 59 d7
32 de de 99 21 d4 e0 d7
ec 4b @e 51 b@ df 5a cf
fe 42 ec b2 95 dc 81 c1
c9 93 d9 5c cc a2 09 92
b6 65 d8 d8 de da 8d 2a
2c 5f bl fa @d 77 3 d7
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Obr. 17 Odchycena sSifrovana komunikace ICQ, Zdroj: autor
Pro zabezpeceni byla pouzita nejnovéjsi verze ICQ 10.0 10242. Je také tfeba zminit, ze firma

Digital Sky Technologies, ktera je vlastnikem této aplikace, nedovoluje pouziti starych verzi tohoto
programu. Timto krokem zamezi tomu, aby se uto¢nik dostal pfes znamé chyby v programu do

uzivatelova zafizeni, a také zajisti to, Ze odchozi komunikace je Sifrovana [44] [45].
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6.9 Shrnuti

V nasledujici tabulce je shrnuti vSech pouzivanych porti pro POP, IMAP, SMTP, HTTP a FTP.
Zabezpeceni komunikace a autentizace taky zalezi ve velké mife na poskytovateli sluzby, proto jsou

v tabulce u nékterych protokolti uvedeny dva rozdilné pojmy.

Protokol Port Zabezpeceni

SMTP 25 nebo 625 zadné nebo TLS
SMTP 587 TLS

SMTPS 465 SSL

FTP 20 Z4adné

SFTP 115 SSH

FTPS 21 nebo 990 | TLS/SSL

Tab. 1: Prehled porti a zabezpeceni, Zdroj: autor

Chce-li uzivatel vyuzivat bezpecnou komunikaci, mél by pouzivat jen zabezpeCené protokoly.
Samotné Sifrovani nezabrani tiniku dat. Ziska-1i utoc¢nik pfistup k siti, mize napf. na zabezpecené
SMTP utocit pomoci kombinace socidlniho inzenyrstvi a malwaru, ktery mize do zafizeni
nainstalovat keylogger. Ten je konstruovan na to, aby ziskal ze zafizeni hesla. Dale je mozné

presmérovat obét’ na vlastni SMTP a diky tomu ziska uto¢nik piistupové udaje ke sluzbé.

Je dulezité poznamenat, ze protokoly, které jsou imunni vi¢i odposlechu nejsou imunni vici

sociotechnikam [26].

Cela prakticka ¢ast bakalarské prace se zabyva pouze zabezpefenim vici odposlechu, nikoli proti
ostatnim druhiim utokd, jelikoz rozsah prace by musel byt nékolikanasobné vétsi. Popsany zde byli
jen ty nejpouzivangjsi protokoly, aby bylo demonstrovano, za jakych podminek jsou protokoly

zabezpecené vici odposlechu [24] [25] [37].
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7 BEZPECNOSTNI DOPORUCENI

Pro zachovani bezpec¢nosti komunikace se musi dodrzovat bezpecnostni doporuceni, a uzivatel
by mél byt také seznamen se zékladnimi typy utoka, které jsou zalozeny na sociotechnikach. Téchto

pravidel je velka tada, nelze je zde vSechny vyjmenovat, proto byla vybrana jen ty zakladni.

7.1 Aktualizace

Aktualizace jsou jednim z nejzdkladnéjSich zabezpecenich, pfedchazi se tak napadnuti zatizeni ptes
chyby v programech. Cim ¢&astéji je tedy systém aktualizovan, tim vét§i je odolngjsi proti
zranitelnosti z venc¢i. Aktualizace jsou zbytecné, pokud stdhneme nelegalni distribuci SW. Ty
mohou nést Skodlivy software, ktery si stdhne sva data a ty se tvafi jako aktualizace. Doba, za
kterou se aktualizace od objeveni chyby v systému dostanou k uzivateli, se uvadi v fadech dnt,
zélezi na vyrobci. V priméru se vSak jednd o dobu 6 dnl. Pokud nam tedy vyrobce umoziiuje
automatické aktualizace, mél by uZivatel vyuzit tuto moznost. Pokud tedy uzivatel chce mit
zabezpecenou komunikaci na zékladni urovni, mél by udrZzovat své komunikacni nastroje

aktualizované.

7.2 Antivirovy program

Antivirovy program odrazi utoky nevyZadaného a Skodlivého softwaru. Dennodenné se na siti
objevuje n¢jaky novy Skodlivy software, a proto by uzivatel mél pouzivat kvalitni antivirovou
ochranu, kterd je aktualizovand, protoze denni aktualizace jsou zdkladem bezpecného zafizeni.
Antivirovy program, by nemél byt vypnuty z toho diivodu, ze pokud je nainstalovany a nebézi na
pozadi, nechrani zafizeni. Pii pfistupu ke sluzbdm by mélo byt dbano na to, aby antivirovy program

mél nejnove)si aktualizaci a bézel na pozadi.

7.3 Firewall

Firewall fesi zakladni zabezpec€eni datové komunikace. Firewally s vy$§im stupném zabezpecenim
monitoruji veSkerou odchozi a pfichozi komunikaci, proto by mél byt na zafizeni nainstalovan
firewall, ktery tuto funkci podporuje. Obousmérné firewally tak zvySuji zabezpecCeni a chrani
uzivatelska data. Tyto firewally si nastavuji sva pravidla, a tak si je uzivatel nemusi nastavovat sam,
kdyz firewall pracuje Spatné nebo nereaguje. Pokud by tato funkce nebyla, musel by uzivatel

vymazat v§echna pravidla a postupné si nastavit nova [20].
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7.4 Administratorsky ucet

ror v

Administratorsky ucet by mél byt pro bézné uzivatele, kteti pouzivaji své zatizeni pro béznou praci,
nepristupny. Nepovoli provadét akce, které jsou pro Sifeni Skodlivého softwaru potiebné. Dalsi
vyhodou je, Ze minimalné ztiZi nevyZadané osob& zmeénit nastaveni zatizeni. Doporuceni tedy je,
piihlaSovat se pod béznym uctem a vyuzit administratorsky ucet pouze pro zménu nastaveni nebo

instalaci nového softwaru. Zvlasté nezkusenym uzivatelim je tento krok silné doporucen.

7.5 Zaloha dat

Zaloha dat na zafizeni by méla byt samoziejmosti. Pokud pouzivame dilezita data, méla by byt
zélohovdna minimalné¢ na dvou mistech. Vyhneme se zbyte¢nym komplikacim pfi ztraté nebo
poskozeni zatizeni. Data, ktera jsou ulozena na jakémkoliv, nosi¢i by méla byt Sifrovana, aby k nim

utocnik neziskal lehce pfistup.

7.6 Zdroje

Na zafizeni by mél byt instalovan software jenom z oficidlnich zdroj, a pokud uzivatel hleda
software jemu potiebny, m¢l by ovéfit, jestli se jednd o diavérny software k tomu urceny. Po
nainstalovani softwaru z neoficidlnich zdrojti, mize dojit k nainstalovani nezadouciho softwaru,
ktery miize uzivateli narusit znatelné soukromi. Toto doporuceni je jednim ze zakladnich opatieni

proti nezadoucimu softwaru a uzivatel by mél pouzivat pouze legélni a ovéfeny software.

7.7 Bezpecnostni doporuceni na siti

vvvvv

7.7.1 Ovéieni pravosti

Ptistupujeme-li k webové strance, neméli bychom na tuto stranku vstupovat pomoci klinuti na link
umistény na nedidvéryhodné strance nebo kliknutim na logo v pochybném emailu a neznamé
webové strance. Uzivatel by mél zadavat adresu ruéné a zkontrolovat, jestli je adresa napsana
spravng, protoze podvodné techniky vyuzivaji pravé pieklepii. DalSim doporuc¢enim je pouzivat
Sifrovanou verzi HTTP v ptipad¢, kdyz uzivatel ptistupuje k nezabezpecené verzi tohoto protokolu

vystavuje se zranitelnosti viici odposlechu.

Pokud se uZivatel nachazi na webové strance, ma zabezpefeni pomoci Sifrovaciho protokolu

SSL/TLS, je adresni fadek oznacen zelené. V ptipadé Cerveného adresového pole by mél uzivatel
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informovat provozovatele a v zddném piipadé se nepiihlaSovat. Zabezpeceni stranky se miize ovérit

také pomoci kliknuti na ikonku uzamceného zamku, ktera je obsaZena v adresnim fadku.

7.7.2 Prihlasovani ke sluzbé

PtihlaSovani ke sluzb&é miiZeme provést pomoci nckolika zpiisobil. Tim nejméné bezpecnym
zpusobem je piihlaSovani pomoci pfihlasovaciho jména a hesla, piesto je stale nejvice pouzivanym.
Pokud uzivatel pouziva tento zpisob piihlaSovani, mél by dbat na zakladni pravidla pro bezpecnou
autentizaci. Zakladnim pravidlem je nikomu své piihlaSovaci jméno a heslo neposkytovat,
pamatovat si je a hlavné je nikde neukladdat. Je zde moZnost ukladat hesla do programi pro
uchovani hesel tzv. ,,manazert hesel®, tento zplisob uloZeni hesel neni doporu¢ovan. Samoziejmosti
je mit silné heslo, které v sobé obsahuje mala a velka pismena, ¢islice a specialni znaky. Naopak by
heslo v sobé nemélo mit uzivatelské jméno, po sob¢ se opakujici znaky nebo po sob¢ jdouci znaky
na klavesnici. Tato hesla jsou snadnou piekdzkou pro slovnikové ttoky. Slabsi hesla by méla byt

obménovana jednou za 3 mésice.

Dalsimi zplsoby pro autentizaci jsou piistupové certifikaty, nahodné generovana hesla pfes SMS
nebo jednordzové bezpeCnostni kody. Ptfi zachovani zakladnich pravidel, jsou tyto zplsoby

autentizace bezpecnéjsi nez pomoci piihlasovacich udajt.

Uzivatel by se nemél ke sluzbé piihlasovat, pokud ho k tomu nékdo vyzve pomoci emailu,

vyskakovaciho okna v prohlizec¢i nebo telefonu.

7.7.3 Cizi zarizeni

Pti ptihlasovani nebo komunikaci z ciziho zafizeni se uzivatel vystavuje moznosti odposlechu
hesel, komunikace a naslednym problémum s tim spjatymi. Pokud se uZzivatel rozhodne ptipojit ke
sluzbé ptes cizi zafizeni, m¢l by ho restartovat a zkontrolovat aplikace bézici na pozadi. Ukonceny
by mély byt vSechny programy, které komunikuji s vnéjSimi servery. Také by mélo byt zkontrolo-
vano, jestli bézi na zafizeni zakladni ochrana, antivirovy program nebo firewall popf. jejich spravné
nastaveni. Pfi pouzivani internetového prohlizeCe vybrat ten nejaktualné;si, pokud systém obsahuje
vice nez jeden. Nejlépe odstranit vSechna prohlize¢ a vSechna jeho data a nainstalovat ho znovu.
Upravuje-li uzivatel dokument na zafizeni, m¢l by pouzit vlastni datovy nosic¢. Nec¢ekané ukonceni
programu béhem pouzivani mlze zpusobit, Ze prace, kterou jsme provadéli, se mize ukladat, proto
by m¢él uzivatel znovu spustit program a ujistit se, Ze nezustal pfihlaSeny nebo jeho prace nebyla

ulozena v ulozisti zafizeni [20].
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7.7.4 Verejné sité

Uzivani vetejnych siti v sob¢ skyta nékolik nebezpeci. Pokud je uzivatel pfipojeny na vetejnou sit’ a
posila zpravy druhé osobé, mél by si byt védom toho, Ze je to bezpecné asi jako vést rozhovor
uprostied skupiny lidi. Na bezpecnost bezdratovych siti se nemiize spolehnout ani tehdy, kdyz jde o
zabezpe&enou sit’ pomoci hesla. Utoénici vyuZivaji nékolik sofistikovanych zptisobtl, jak se dostat
do uzivatelova zatfizeni nebo donutit uzivatele, aby s nim spolupracoval. Vyuzivaji 1 soukromych
hotspott, které vytvofi pomoci mobilniho zafizeni a nazvou ho podle mista, kde se nachdzi. Po
pripojeni na sit” se uzivateli objevi uvodni stranka, kterd vyzve uzivatele napt. pro vypnuti antiviro-
vé ochrany, firewallu nebo zadani kreditni karty za slib zvySeni rychlosti pfipojeni. Po vypnuti
uzivatelovy ochrany muze uto¢nik do jeho zafizeni umistit Skodlivy software. Napt. to mize byt
Skodlivy software, ktery umoznuje sledovat uZivatelovu klavesnici a ziskat z ni pfihlasovaci tdaje.
Proti tomuto kroku je mozna ochrana pomoci grafické¢ klavesnice na obrazovce, kde je heslo
zadavano pomoci klikti na dané pismeno. DalSi moznosti je zneuziti programu pro sdileni souborti.
Tyto programy jsou rozSitené ve velkém mnoZstvi a nejsou tovarné zabezpecené nebo obsahuji
chyby, proto uto¢nik v nékterych ptipadech miiZze na zatfizeni umistit 1 pokrocilej$i Skodlivy softwa-

re.

Doporuceni, jak se tomuto utoku vyhnout, je vypnout program pro sdileni souborti a zakazat
komunikaci ve firewallu. Pokud je uzivatel vyzvan pro zmény certifikatu nebo pro zadani tdaji,

které by pfi urcitych situacich nikomu nesdélil, mél by se takovym sitim vyhnout.

Vyuziti vetejné sité pro piipojeni pomoci VPN je bezpecnou variantou., Pii dodrzovani zakladnich

pravidel pro bezpecné uzivani sité se vyhneme vSem vysSe uvedenym tutoktim.

Po ukonceni pfipojeni na vefejné siti je dobré si zkontrolovat zafizeni. UZivatel by mél provést
restart systému, zvlast¢ pokud je zafizeni pouze uspavano. Ujistit se, ze jsou nainstalovany
nejnove)§i  aktualizace, které te$i zaplatu chyb v zafizeni. Zkontrolovat zafizeni pomoci
antivirového programu a pravidla nastavené ve firewallu. Otevtit v prohlize¢i seznam rozsifeni

a odstranit ty, které nebyly ptfidany uzivatelem a vymazat cache [20].
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ZAVER

Bezpecnost elektronické komunikace se v dneSni dobé stava stile vice diskutovanym tématem.
VlIddy po celém svéte by chtéli mit zadni vratka a ziskat tak pfistup k jimi pozadovanym
informacim, na druhé strané stoji uzivatelé, kteti si pteji, aby jejich informace neshromazdoval
nekdo z tietich stran. Nékteti uzivatelé si ale neuvédomuji, Zze to, co zverejni na socialnich sitich,

vétSinou zvetfejni pro vSechny a zabezpeceni elektronické komunikace je pied timto nijak

neochrani.

Prace ma demonstrovat bezpecnost protokolt elektronické komunikace a ukazat za jakych
podminek je komunikace opravdu bezpe¢na. Z toho diivodu, ze téma je pomérné obsdhlé a nebylo
mozné v praci ukézat vSechny nebezpeci pro protokoly elektronické komunikace, jsou v této praci

wewvr

popsany, alesponi ty nejcastéjsi bezpecnostni hrozby.

Teoretickd Cast se zabyva hlavné zplsoby, jakymi je mozné ziskat piistup k datim v zatizenich.
Jsou zde popsany techniky, které jsou zalozené na socidlnim inzenyrstvi z toho diivodu, Ze Gto¢nik
nemusi mit detailni védomosti o informacnich technologiich, aby ziskal ptistup k citlivym datim.
Tyto metody predstavuji pro instituce nejveétsi nebezpeci. Dale jsou v této Casti prace popsany

protokoly, které patfi mezi nejpouzivanéjsi a jejich nedostatky vii€i zabezpeceni.

Prakticka c¢ast ndzorné ukazuje odchycenou komunikaci, kde byly pouzity rizné nastroje pro
elektronickou komunikaci a déale bylo navrhnuto patfi¢né opatfeni na danou bezpecnostni hrozbu.
Jak se ukazuje, systémy mohou byt zabezpeceny sebelip, ale proti peclivé promysSlenym

sociotechnikdm neni odolné zddné zabezpeceni.

Osobni pohled na tuto problematiku je pozitivni, ale pouze z hlediska pokrocilejSiho uzivatele. Ten
muZe ochranit svou odchozi komunikaci a mizZe tak ochranit svd data pfed zneuzZitim. Staci
nevyuzivani vefejnych siti, pouzivani bezpecnostnich prvkii operacniho systému a hlavni je mit

zdravy tsudek nad tim, co mlze piedstavovat riziko pro uzivatele.

Nezkuseny uzivatel miize mit na tomto poli obrovské problémy. Tito uzivatel¢ maji v podvédomi
nebezpeci, ktera hrozi, ale nedokdzi se proti t¢émto utokiim branit. Jednim s mala ptikladi je
phishing. Ten nazorn¢ ukazuje chybu lidského faktoru. Neinformovanost pii takovych tutocich

hraje velkou roli.
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ZAVER V ANGLICTINE

Nowadays, online communication security is becoming more and more of a discussed topic. On one
hand, governments all around the world want to gain backdoor access to classified information, and
on the other there are users who don’t want to see their personal information gathered or shared by
any third party. Some of those users, though, don’t fully realize that what they share on social
media is being shared with everyone and that because of that very reason, the security of electronic

communication is unable to protect them.

This thesis demonstrates the security of electronic protocols and shows which criteria need to
be met in order for communication to be considered secure. Because of the breadth and wide range
of this topic, it wasn’t possible for me to describe every single security threat - I stay focused on the

most common ones instead.

The theoretical part deals mainly with the ways in which it’s possible to gain access to device data.
I describe techniques based on social engineering mainly because an attacker doesn’t necessarily
have to possess deep IT knowledge in order to gain access to sensitive data. These methods pose the
biggest danger to institutions. Furthermore, I describe the most widely-used protocols and the errors
in their security.

The practical part presents intercepted information obtained using different communication tools.
For each of these I also proposed a solution or a precautionary measure. From what we see, though,
no matter how secure the system is, they’re usually vulnerable to carefully thought-through
sociotechniques.

Personal outlook at this issue is positive, but only from an experienced user’s perspective- one who
can secure outgoing communication and one who is able to secure data from malfeasance or abuse.
All 1t takes is to stick to a few simple rules. Some of the most important ones being: not using
public networks, using your OS’s security features and the most reliable one of course is to employ
sound judgement when it comes to all the things that could become a threat.

An inexperienced used could struggle a lot in this field. These users all subconsciously know about
all these threats, but are never able to defend themselves. One of few examples

being phishing, which clearly points to the human error. Lack of information plays a big part in all

these attacks.
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(O] Operacni systém.

Tzv. Takzvany.

FTP FILE TRANSFER PROTOCOL.
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POP POST OFFICE PROTOCOL.
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ICQ I SEEK YOU.
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IMAP INTERNET MESSAGE ACCESS PROTOCOL.
SW Software.

PGP Pretty Good Privacy.
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