Technické zabezpeceni arealu firemni skolky

Markéta Pecenova

Bakalafska préce Univerzita Tomase Bati ve Zliné
2016 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2015/2016

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Markéta Petefiova

Osobni éislo: A13097

Studijni program:  B3902 Inzenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Forma studia: kombinovand

Téma prace: Technické zabezpedeni arealu firemni skolky
Téma anglicky: The Technical Security of an In-company Nursery School

Zasady pro vypracovani:
1. Popiste konkrétni areal firemni $kolky a jeho soucasné zabezpedeni.
2. Popiste technologie vhodné pro zabezpeéeni objektu firemni skolky.
3. Provedte analyzu rizik daného objektu.
4. Navrhnéte viastni feseni nebo vylepéeni stavajiciho technického zabezpeceni.
5. Zpracujte orientaéni ceny navrhovanych fedeni.
6. Odhadnéte dalii vyvoj bezpeénostnich systémi v této spolecnosti.



Rozsah bakalaiské prace:
Rozsah pfiloh:
Forma zpracovéni bakalafské prace: tisténalelektronicka

Seznam odborné literatury:
1. UHLAR, Jan, Technické ochrana objektd, Vyd. 1. Praha: Vydavatelstvi PA CR, 2005,
229 s. ISBN 80-7251-189-0.

2. LAUCKY, Vladimir. Technologie komeréni bezpeénosti I Viyd. 1. Zlin: Univerzita
Tomase Bati, Fakulta technologicka, 2003, 64 s. ISBN 80-7318-119-3.

3. KREJCIRIK, Alexandr. SMS: stfeeni a ovlddéni objektd pomoci mobilu a SMS :
GSM pagery a alarmy : princip pouiiti, navody, priklady. 1. vyd. Praha: BEN -
technicka literatura, 2004, 303 s. ISBN 80-7300-082-2.

4. KINDL, JiFi, Projektovani bezpeénostnich systémd. Vyd. 1. Zlin: Univerzita Toméde
Bati ve Zling, 2004, 134 5, ISBN 80-7318-165-7.

5. VALOUCH, Jan. Projektovani integrovanych systémi. Zlin, 2013, Elektronicka
skripta. Univerzita Tomase Bati ve Zliné.

6. LUKAS, Ludék a kol., Bezpe&nostni technologie, systémy a management Ill. 1. vyd.
Zlin : VeRBuM, 2013, 456 s. ISBN 978-80-87500-35-4.

Vedouci bakaléfské prace: Ing. Hana Charvétova, Ph.D.
Ustav automatizace a fidicl techniky

Datum zadéani bakalafské prace: 26. unora 2016
Termin odevzdani bakalafskeé prace:  30. kvétna 2016

Ve Zliné dne 16, Gnora 2016

0 i‘ (
Aﬂw §ict : LS. L \

\
doc. Mar. Milan Adamek, Ph.D. Y In Jan\Valouc , Ph.D.
dékan ' ol tistavy




Jméns, pfijmenil Markécs Peledovd
Nicev balslifbhé/diplomey ¢ price: Technické sabeepebeni aveilu Gremni Shelky
Prohlsbwji, fe

heru na vedomi, Be adevalinim diplmovatakalidslé price scuhlasim se zvefejndnin
své prisce podle zikoma &, 111/1998 Sh. o vysokych fkolich & 0 zméed 3 dopledei
doiich ztkord (eikon o vysokgch Solich), ve zndnd poadditich privnich pledpist,
e ohileds na vinledek oblajoby;

beru na vidomd, e diplomovibekalidsks price bude slodens v dekironické podobd
v univerzitndm informatolm syseému dostupnd & precendaimu nahMdnutl, fe joden
vitisk Eplomovétubalibké price dude ukden vphrudel kniboved  Fakulty
aplikovand mfocmatity Univercity Tomide Beni ve Zlind » joden vitisk tade uloden »
vedonciho pedce,

tylle jsem scondmeca/n sties, 2¢ na mojl diplomovosbakalitskos prcl se ping
vetahyje vikon ¢ 12172000 Sh o prive suordkém, o privech souvisgicich s privess
amocskym o 0 amind ndkrerjeh zdkoah (autoesky zikon) vo mibnl pondtitich peavatch
pedpisd, 2ejm § 35 alst 3,

bevu 1 vademi, e podie § 60 o&t | astorsdkého 2ikons =i UTH ve ZInE peivo na
weavieni licendnl smlowvy o sl $kolnibo dils v rozmshy § 12 ot 4 smutonkého
beru na vddoml, 2¢ podie § 60 ode 2 a 3 auoeskéto 2dkoas mobio udt sveé dilo ~
SplomovodTukalifshon pobci neo paskytnoul licened K jejima vaulitl jen pipeaiudi
1k licendni smlowva uzovierd mezi maow a Univerziton Tomado Bati we Zlind s tim,
2o vyrovadal plipadniho piimdfeadho pispiviku na dhredu ndkdedd, kierd byly
Univerzitou Tomdde Besti ve Zlind na vytvofeni dils vinalodeny (a2 do jejich skuledné
vyde) bode rovni2 predmétem o Boended smicuvy,

boru ma widomi, e podud byle k vypmcovin! diplomovetekaldtskd price
vadito softwary pokytmatédho Usiverziton Tomdle Hal ve Zlind nebo fingmd

Problaiuji,

2 yeem na diplomoveDekalidske pedcl pracoved sumosiaind & poulioed lenmar jsemn
citoval. V phipsal? peblikace visladki budu wveden 3ako spolusisor.

o odevadmnd verzo diplomové pedce & verme edelironickd rolrand do ES'STAG jsou
Lonodad

VeZlid dne &3V 204 rewel xe.



ABSTRAKT

Préce se bude zabyvat konkrétnim zabezpecenim arealu firemni Skolky. Zhodnoti soucasny
systém zabezpeceni a navrhne jeho vylepSeni, predevsim v oblasti elektrické pozarni signa-
lizace, kamerového a ptistupového systému. Soucasti prace bude ekonomické vyhodnoceni

jednotlivych feseni a odhad budouciho vyvoje.

Klicova slova: firemni Skolka, PIR detektory, kamerovy systém, ptistupovy systém

ABSTRACT

This bachelor thesis deals with specific security for campus of company nursery school. It
evaluates the current security system and proposes its improvements, especially in the field
of fire alarm, CCTV (Closet Circuit Television) and access control system.

The bachelor thesis contains an economic evaluation of individual solutions and future

developement forecast.

Keywords: company nursery school, PIR detector, camera system, access system
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UvoD

S rostoucimi pozadavky zameéstnavatelli na flexibilitu zaméstnancti rostou i naroky za-
méstnancu na firemni benefity. Jedna z velmi zadanych vyhod je moznost umistit své déti
do firemni Skolky.

Dana obchodni firma se jako jedna z prvnich v kraji rozhodla vyjit vstfic novym pozadav-
kiim a Skolku pro déti svych zaméstnanct postavit a provozovat. Hlavni diraz byl pti tom
kladen na bezpec¢nost a zdravy rozvoj déti.

Promysleny zabezpecovaci systém, ktery bude brat ohled na specifika Skolského zafizeni,
je podminkou spravného fungovani. Je nutno vyuzit komplexné vSechny ¢asti bezpecnost-
niho systému. Tam patii mechanické zabranné systémy MZS, poplachové, zabezpecovaci a
tisnové systémy PZTS, elektrickd poZzarni signalizace EPS, pfistupové systémy a kamerové
dohledové systémy. Ve musi byt spravné projektovano dle platnych norem.

Tato bakalarska prace ma za cil zhodnotit zabezpeceni konkrétniho arealu fungujici firem-
ni $kolky. Zanalyzuje soucasny systém zabezpeceni a navrhne jeho vylepSeni, pfedevsim
v oblasti PZTS, EPS, kamerového a piistupového systému. Soucasti prace bude ekonomic-

ké vyhodnoceni jednotlivych feSeni a odhad budouciho vyvoje.
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. TEORETICKA CAST
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1 KONKRETNI AREAL SKOLKY A SOUCASNE ZABEZPECENI

Stavba arealu firemni $kolky byla ukon¢ena v srpnu roku 2012. V zati 2012 byla ¢innost
zahajena. Budova byla navrZzena jako nizkoenergetickd a cely aredl je bezbariérovy. Inves-
tor zadal praci firmé¢, se kterou mé¢l jiz zkuSenosti jako se spolehlivou stavebni firmou. Tato
stavebni firma sama navrhovala a instalovala cely zabezpecovaci systém, ktery od zacatku
vykazoval nezvykle velké mnozZstvi planych poplachii. V této kapitole bude stru¢né popsan
cely aredl skolky, jeji provoz a soucasné zabezpeceni. Z divodl zajisténi bezpecnosti, kte-
rd by mohla byt ohrozena pfi zvetejnéni prace, nebyly firmou poskytnuty veskeré udaje.
Informace jsou vSak dostate¢né pro zhodnoceni soucasného stavu a pro navrh vhodného

vylepSeni.

1.1 Lokalita a umisténi

Pozemek $kolky je umistén v mensim mésté (cca 20 000 obyvatel) v tésné blizkosti auto-
busového a vlakového nadraZi z jedné strany a s panelovymi domy z druhé strany. Kolem
arealu je ve dne i1 v noci velky pohyb osob. Zahrada i budova jsou postaveny v roving.
Uprostied zahrady je navySeny umély pahorek ze zeminy, ktery vSak nedosahuje az k plotu

a nelze jej vyuzit k ptekonani perimetrické ochrany objektu. [1]

Obr. 1 Mapa Skolky s vyznacenymi hranicemi pozemku. [1]
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1.2 Perimetricka ochrana

V arealu skolky je technicky pristresek, détské hiisté, budova skolky s terasou a parkoviste.
Zakladni perimetrickou ochranu arealu tvoii plot vysoky 180 cm 2z oplastované-
ho draténého pletiva o praméru 2,5 mm. Pletivo je ukotveno k oplastovanym ocelovym
sloupkiim, které jsou postaveny na prefabrikovanych betonovych patkach. Samotna vypln
ma vysku 1,65 m a Sitku 3,5 m a nahoie jsou zajiStény upeviiovacimi sponami. Na jedné
stran¢ je piijezdova posuvna brana pro auta a branka pro pési. Obé¢ jsou vybaveny bezkon-
taktni snimaci hlavou RFID karet Cominfo H-Pro. Zahrada, kde se pohybuji déti, je odd¢-

lena niz8i plotem od pfedni ¢asti, kde je parkovisté a vchod do budovy.

1.3 Plastova ochrana

Budova skolky je postavena z nosné ramové ocelové konstrukce svafené ze zarové pozin-
kovanych ohybanych plechovych profilii o zakladnim skladebném rozméru 3,60 m x 9,20
m a svétlé vysce 3,0 m, ktery je doplnén lehkym sendvicovym obvodovym plastém s te-
pelnou izolaci. Soucasti tohoto systému je i zateplend podlaha tvotfena konstrukci ze svaro-
vanych pozinkovanych profilti doplnénych tepelnou izolaci, vlastni podlahou z desek Fer-
macell a podlahovou krytinou. Objekt je zalozen na Zelezobetonovych pasech. Stiecha je
plocha, neodvétravana, zateplena mineralni vatou a PUR panely s trapézovym plechem
jako izolaci proti vod¢. Stiecha je pultova s mirnym spadem a venkovnimi svody. Z jiZni
strany jsou velké zasklené plochy z tepelné tvrzeného skla vedouci na terasu. Stejny typ
skel je pouzit na vSechna okna a na uzamykatelné celosklenéné posuvné hlavni dverte.
Zadné dalii zabezpeovaci prvky pouZity nejsou.

Budova mé dva vchody. Zadni je vyuzivan jen zaméstnanci Skolky pro vstup na zahradu a
je po vétsSinu dne zamceny. Piedni vchod tvofi automaticky otvirané posuvné dvete. Pri-
stup je mozny pomoci RFID karet.

Pro identifikaci pomoci RFID karet je na ramu hlavnich dvefich Skolky umisténa snimaci

hlava Cominfo H-Pro/K s klavesnici. [2]



UTB ve Zliné, Fakulta aplikované informatiky 14

Obr. 2 Bezkontaktni ¢teci hlavy H PRO, H PRO/K [2]
1.4 Prostorova ochrana

1.4.1 Poplachové zabezpecovaci a tisiiové systémy (PZTS)

Prostorova ochrana je feSena v budové skolky pomoci pasivnich infracervenych detektorti
(dale jen PIR) typu DIGIGARD 55 a dalSich znacek. PIR detektory jsou umistény ve vSech
mistnostech a ¢asti chodby a napojeny na tustfednu PZTS Galaxy. Tlacitkova klavesnice
PZTS je umisténa u hlavniho vchodu.

DIGIGARD 55 - je to dualni PIR senzor podporujici dvé urovné citlivosti a teplotni kom-
penzaci. Zafizeni je vybavené kovovym stinicim krytem proti RF ruSeni. Dosah snimace je

12 m a thel zabéru 110 ° pii -20 az 50 °C. [3]

Obr. 3 DIGIGARD DG55 DUAL PIR DETEKTOR [3]
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1.4.2 Elektricka poZarni signalizace (EPS)

V budové jsou opticko-koutové hlasi¢e napojené na tstfednu EPS a u vchodu je umistén
tlacitkovy tisiovy hlasic EPS. Obé& ustiedny jsou napojeny na sirénu PARADOX. Ta je
pfipevnéna na plasti budovy pobliz hlavniho vchodu. Obé ustfedny jsou piistupné
z technické mistnosti ve stfedni ¢asti budovy spoleén¢ s ustiednami dalSich systémt, jako

je vzduchotechnika a ovladani ohfevu teplé vody.

=

ZADVERI

PARKOVISTE

)
ﬂ Vjezd

Obr. 4 Planek $kolky. [Zdroj autor]

1.5 Rezimova opatieni
Stru¢né zde budou shrnuta soucasné pravidla pro pohyb osob a aut v aredlu vcetné nasta-

veni opravnéni a pristupti.
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1.5.1 Personalni zajiSténi a kapacita

Kapacita Skolky je 42 déti, o které se stard 6 kmenovych zaméstnanct Skolky a 2 zamést-
nanci externi firmy. Externi pracovnici se podileji na technickém chodu skolky, jako je
stravovani a uklid. O bezpecnost mimo pracovni dobu se stara bezpecnostni agentura. Za-
meéstnanci této agentury kontroluji areal nékolikrat za noc, ptipadné vyjizdéji k poplachu.
Vsechny poplachy a vyjezdy jsou zaroven posilany textovou zpravou na mobilni Cislo

spravce budov.

1.5.2 Pristupovy systém

Pracovni doba je kazdy pracovni den v dob¢ od 5:30 — 18:00 hod. V tuto dobu skolku otvi-
ra nebo zavira zaméstnanec bezpecnostni agentury, se kterou ma provozovatel smlouvu.
Zaméstnanci Skolky vyuZivaji piistupovy systém Cominfo, ktery umoZziiuje kombinovat ho
s dochdzkovym a se stravovacim systémem. Ovladaci klavesnice je umisténa uvniti budo-
vy pobliz hlavniho vchodu.

Stavajici ptistupovy systém umoziuje vstup do arealu nejen zaméstnancum Skolky ale i
nékterym ze zaméstnancl provozovatele (napt. spravce budov, personalista, feditel), za-
méstnanctim externich firem, rodi¢im déti a pracovnikiim bezpe¢nostni agentury. Pristu-

pové prava jsou Casove i prostorové omezena. (viz tabulka 1)

Tab. 1 Prehled aktualnich pfistupti do skolky. [Zdroj autor]

Pristu
P Lokace
Od Do
Personal Skolky a vybrani zaméstnanci
) 5:30 18:30 cely aredl
firmy provozovatele
cely aredl mimo
Rodice 6:00 18:00 technickych
mistnosti
Zaméstnanci udrzbové a stravovaci
) 6:00 18:00 cely areal
firmy
Zameéstnanci bezpecnostni agentury nepfetrzité cely areal
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Otevirani je feSeno pristupovou RFID Kartou, kterou vydava provozovatel Skolky. Pred
vchodem do budovy je parkovisté¢ pro 8 aut, které mohou vyuzivat vSichni, kteti maji
opravnéni v daném case pro vstup do aredlu.

V celém arealu i okolo n¢&j je nadprimérné velky pohyb osob a to jak v denni tak no¢ni
dobé&. Zaroven ale umistnéni uprostied husté obydlené oblasti umozniuje rychlejsi reakci na
poplachova hlaseni.

Blize bude cely systém rozebran v analyze rizik kapitola 3.



UTB ve Zliné, Fakulta aplikované informatiky 18

2 TECHNOLOGIE VHODNE PRO ZABEZPECENI OBJEKTU

Efektivni zabezpeceni je v dnesni dob¢ jiz standardem u v8ech novych komer¢nich staveb.
Jeho kvalita, rozsah a slozeni zavisi na konkrétnich podminkach pro dany areal. Pro vykon
prace a pracovni zZivot je bezpecnost a predvidatelnost podminek nezbytny piedpoklad. U
Skolskych zafizeni je jeSte vice nez jinde kladen dlraz na ochranu zivotl a zdravi osob.
S kradezemi, vloupanim, vandalismem apod. jsme se naucili zit a mdme moznost se mu
branit nebo snizovat dopady tohoto typu kriminalni ¢innosti. Vazné trazy nebo fyzické
utoky na déti jsou ale oblasti, kterou chceme uplné eliminovat a mnohdy si ani hrozici ne-
bezpeci nepiipoustime.

V této kapitole budou obecné uvedeny prosttedky ochrany, které jsou vhodné pro pouziti

ve Skolce a které budou déle v bakalatské praci pouzity.

2.1 Ochrana objektu

,,Obecné si pod pojmem ochrana pro dany subjekt predstavujeme zabezpecené prostiedi
sladénim vsech dostupnych prostredkii zajistujicich pozadovanou nebo definovanou bez-
pecnost. ““ [4]
., Mezi zakladni prostredky ochrany objektit patri [5]:
e Klasicka ochrana, kde patii mechanické zabranné systémy (zavory, mrize, zamky)
e Technicka ochrana, jako jsou poplachové systémy (detektory, cidla, tisnové hldsice)
o [Fyzickd ochrana (ostraha)
e Rezimovd ochrana, kde patri systémy kontroly vstupii
Pro zvyseni ucinnosti je vhodné ochrany kombinovat dle konkrétnich pozadavki. Ziskame
tim integrovany bezpecnostni systéem, ktery miize pruzné reagovat na zmeny podminek,

které jsou v daném objektu ocekdavané.

Integrovany bezpecnostni systém

o
=N ;\‘ = \‘ ‘\\
Mechanické Technické v . _
Y Y ReZimova Fyzicka
prostredky prostredky v
opatreni ochrana
ochrany ochrany
L )

Obr. 5 Integrovany bezpec¢nostni systém. Zdroj autor.
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2.2 Stupné zabezpeceni

Pro spravné zvoleni prvka PZTS je tieba urcit pozadovany stupen zabezpeceni s ohledem
na konkrétni podminky objektu a pozadavky investora. Dle normy CSN EN 50131-1 rozli-

Sujeme 4 stupné zabezpeceni. Jejich klasifikace je uvedena v tabulce 2.

Tab. 2 Stupné zabezpe&eni. Tabulka sestavena autorem z CSN EN 50131-1. [6]

Stupei Uroveii rizika Popis Priklad

Narusitelé maji nizkou znalost

PZTS a maji k dispozici jen | byty, chaty, rodin-
1 Nizké riziko _
omezeny sortiment snadno né domy

dostupnych nastroja.

Narusitelé maji omezenou
Nizké az stfedni _ _
2 i znalost PZTS a maji zékladni | komer¢ni objekty
rNziKo
nastroje a pfenosné zatizeni.

Narusitelé jsou obeznameni s
) 1ékarny, obchody
Stfedni aZ vysoké PZTS a maji rozsahly sorti- o
3 o ) se zbranémi, tis-
riziko ment nastrojii a pfenosnych )
karny cenin
elektronickych zafizeni

PouZiva se, ma-li zabezpeceni
prioritu ped vS§emi ostatnimi
hledisky. Narusitelé¢ maji
o podrobny plan vniknuti a objekty narodniho
4 Vysoke riziko .
kompletni sortiment zatizeni, |a vys$iho vyznamu
vcetné prostiedkii pro ndhradu
rozhodujicich komponentt

PZTS.

Provedeni systému PZTS urcuje, do jakého stupné zabezpeceni je ho mozno pouzit. Kom-

v v

cw w7

ném zabezpeceni urcuje stupen celého podsystému. [6]



UTB ve Zliné, Fakulta aplikované informatiky 20

2.3 Tridy prostredi

Pro spravné stanoveni vhodnych prvki PZTS je nutno znat tfidu prostiedi, kde budou jed-
notlivé prvky umistény. Dle podminek je zvolen prostiedek, ktery dostate¢né odolava vli-
vum prostiedi.

Ttidu prostiedi uréuje norma CSN EN 50131-1, ktera pesné rozdéluje mista pouZiti, dle

vystaveni povétrnostnim vliviim.

Tab. 3 Ttidy prostiedi. Sestaveno autorem. [7]

Trida Prostiedi Priklad
l. Vnitini vytapéné Obytné nebo kancelatské prostory
I1. Vnitini v§eobecné Obchody, restaurace, schodisté, chodby, sklady

I11. | Venkovni chranéné | Pergoly, pfistfeSky - chranéné proti pfimému slunci a desti

IV. | Venkovni vSeobecné Prostory pln¢ vystavené vlivu pocasi

V zabezpecovacich systémech se pouziva kombinace prvki do rGznych tfid prostredi.
V bézné budové se bézné vyskytuji vSechna tato prostfedi. Prostfedky, které spliuji vyssi
tiidu, jdou z logiky véci, pouzit do prostfedi s niz§im stupném. Je nutno poditat s tim, ze

takovy prostfedek bude drazsi a ne vzdy je efektivni ho vyuzit.

2.4 Technicka ochrana

., Patii mezi zdakladni bezpecnostni opatieni objektu, jejichz cilem je odradit pachatele od
jeho cinu, pripadné jeho cinnost ztizit a prodlouzit dobu pristupu k chranénym aktivim.
Sama o sobé tedy neni ochranou, Ize ji spise charakterizovat jako detekcni systém, preda-
vajici informace o stavu stiezeného objektu a jeho pripadném napadeni. Technické pro-
stredky slouzi také jako podpora rezimovych opatieni a zkvalitneni cinnosti fyzickeé ostra-
hy. “ [8]

Utinnost technické ochrany je v rychlosti, s jakou detekuje zmény v chranéném prostord a
tim mohou i na velkou vzdalenost vyvolat aktivizaci slozek, urcenych k fyzické ochrané
(zésahova skupina), spuSténi sirény, majaku nebo tieba poslani informacni textovou zpra-
vou na zodpovédnou osobu. Finan¢ni nenarocnost, spolu s relativni jednoduchosti montaze
Z ni u€inila Casto vyuzivany dopln¢k fyzické ochrany.

Prostfedky technické ochrany vyuzivaji zmény fyzikalnich nebo jinych veli€in a tim vy-

hodnocuji, zda dochazi k jevu, ktery by mohl byt nebezpecny ¢i nikoliv. Kombinace raz-
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nych prvki, kdy kazdy vyuziva jinou veli¢inu, Z néj €ini pro pachatele tézko ptekonatelnou

prekazku.

2.4.1 Poplachové, zabezpecovaci a tisniové systémy (PZTS)

Ukolem PZTS je hlidat objekt pomoci detektort. Ty pievaddji zménu fyzikalnich veli¢in
Vv zabezpeceném prostoru na elektrické veliCiny, které pak dale mize zpracovat ustiedna
PZTS. Je mozno vyuzivat riiznych druhti detektort v zévislosti na druhu métfené veliciny,
zpusobu pouziti, pozadované citlivosti apod.

Pro potieby této prace bylo zvoleno rozdéleni podle mista pouziti. VSechny komponenty

systému musi odpovidat CSN EN tadé 50131.

2.4.1.1 Prvky pro perimetrickou ochranu
Maji za ukol detekovat naruseni obvodu chranéného objektu. Jsou proto pouzivany detek-

tory odolné povétrnostnim podminkdm ve venkovnim nechranéném prostredi.

e Zavory, infracervené zavory a bariéry - jedna se o aktivni detektor, pouzivany
pro venkovni ochranu perimetru. Je slozen z ¢asti, ktera infracerveny paprsek vysi-
14 a casti, kterd ho pfijima. Zavora ma jeden paprsek, bariéra jich ma vic v¢jitovité
se prekryvajicich. Jedna se o rozSifeny druh detektoru, hlavné v prostiedi bez te-
rénnich ptekazek, kde je mozno dosdhnout vzdalenosti pokryti az 250 m (dle pouzi-
tého typu). Je tfeba ho vhodné nastavit, aby nedochazelo k castym planym popla-

chum vyvolanych zvitaty.

o Stérbinové kabely - pouZivaji se dva koaxialni kabely umisténé 30 cm pod po-
vrchem a 2 metry od sebe. Jeden reaguje jako vysila¢ a druhy jako pfijimac. Jedna
se tedy o aktivni prvek. Vyhoda je, Ze je mozno nastavit jakoukoliv citlivost. Nevy-

hoda je nutnost zemnich praci a tim vysSich pofizovacich nékladu.

e Kapacitni detektory - vyuziva principu kondenzatoru (dv¢ elektrody + dielektri-
kum). Pti vstupu mezi elektrody dojde ke zméné¢ elektrostatického pole a vyhlaseni
poplachu. V blizkosti byva vyhodnocovaci procesorova jednotka. Nevyhodou je

vys$8i nachylnost k faleSnym poplachiim (vitr, zver).

e Mikrovinné detektory - jedna se o aktivni prvek, ktery vyuziva princip Dopplero-
va jevu. PouZivaji se budto jako samostatné detektory (pfi pouziti pfijimace a vysi-

lace dohromady) nebo jako bariérové detektory, kdy je na jedné stran¢ vysila¢ a na
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druhé piijimac. Dosah je az 300 m. Je tfeba dat pozor na umisténi a uvédomit si, ze
mikroviny prochézeji dievénymi ¢astmi, neproniknou vsak zelezobetonem. Vyho-
dou je moznost kombinovat vice mikrovinnych detektort, protoze se navzajem ne-

rusi. Nevyhodou je velka citlivost, ktera mtize vést k ¢astym planym poplachtim.

Mikrofonni kabely - specialni kabely, které¢ jsou schopny po celé své délce de-
tekovat mechanické vibrace. V aktivnim rezimu vytvaii akustické pole a fidici jed-
notka vyhodnocuje zmény kmitoctu. Pfi zavéSeni na plot dokaze rozpoznat prelé-
zani, zvednuti a prestiizeni plotu. Pii pfekroceni prahové hodnoty vyhlasi poplach.

Vyhodou je jednoduché instalace do délky az 305 m.

2.4.1.2 Prvky pro plistovou ochranu

Plastovou ochranou se rozumi konkrétni stavebni prvky véetné stavebnich otvort a jejich

ochrana. Je nutno ji vénovat dostateCnou pozornost, protoze je to pravé plastova ochrana,

ktera vétSinou zastavi narusSitele na nejdelsi dobu, nebo ho od ttoku odradi.

Detektory tFisténi skla - reaguji na zvuk, ktery vznika pii tiisténi skla. Pro elimi-
naci planych poplachll je vhodné nastavit citlivost tak, ze pro spusténi poplachu je
nejdiive detekovana tlakova vlna a pak zvuk rozbitého skla. To vSak Ize nastavit
jen u typu, ktery se lepi piimo na sklo. Je jest€ mozno pouzit typ, ktery se instaluje
pobliz vice sklenénych ploch a reaguje jen na zvuk. Muze tak snimat vice sklené-
nych ploch najednou.

wZvukové viny o nizké frekvenci zpiusobené narazem jsou analyzovany vyso-
kofrekvencnim kanalem. Pokud dojde ke vzniku zvuku o vysoké frekvenci (zvuk tris-
teného skla), ktery je zachycen ve vysokofrekvencnim kandlu do nékolika sekund,

dojde ke spusteni poplachu.* [9]

Magnetické kontakty - pouzivaji se pro detekci naruSeni bran, dveii a oken. Fun-
guji na principu spinani elektrického obvodu. Jednd se o dva jazyckové kontakty
z magneticky m&kkého materidlu uzaviené v batce s inertnim plynem, které ovliv-
fluje permanentni magnet jako druhd ¢ast detektoru. Pii odstranéni magnetu dojde
k vyhlaseni poplachu, pti nahrazeni magnetu za jiny, bude detekovana sabotaz. Na
rozpoznani sabotaze musi byt pouzity tfi jazyckové kontakty. Vyhodou je dlouha

zivotnost, snadnad montaz, lehké idrzba a odolnost vn&j$im vliviim.
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e Bezpecnostni folie, bezpe¢nostni skla — vrstvena skla, vétSinou ze dvou nebo vice
tabuli skla, mezi kterymi je polyvinylbutyralova folie. Dle typu folie a vzdalenosti
vrstev se lisi vlastnosti vysledného vrstveného skla (odolné narazu, vystielu, vy-
buchu). V této praci bude vice prostoru vénovano bezpe¢nostnim sklim, které za-
brafuji rozlamani skla na velké kusy a které jsou zaroven odolné pokustim o vnik-
nuti do objektu. Félie mize byt nalepena na sklo i dodatecné a zlepsit tak nekteré

vlastnosti skla (zvy$ena odolnost proti UV zafeni, hluku, narazu apod.)

o Otresové detektory — ,,Jsou to seizmicka cidla pracujici na principu selektivniho
zpracovani vinéni, které se Siri pevnymi télesy. Vyhodou otiesovych cidel je, Ze po-
plach je vyhlasen drive, nez pachatel pronikne ochrannym krytim predmeétu. Jsou

schopna zareagovat na termické i mechanické napadeni. ““ [10]

2.4.1.3 Prvky pro prostorovou ochranu

Zajistuji ochranu ohrani¢enych prostort v budovach.

e Pasivni infracervené detektory (PIR) - vyhodnocuji zmény prostredi
Vv infracerveném pasmu elektromagnetického vIinéni pomoci pyrosnimace. Je to pa-
sivni prvek, ktery snima pohyb a teplotu v chranéném prostoru. Nejrozsitenéjsi
prvek prostorové ochrany, protoze mé dlouhou zivotnost, snadnou udrzbu a je lev-
ny. Muze byt doplnén o dalsi ¢asti, které zlepsuji jejich spolehlivost. Antimasking —
integrovana mikrovlnna jednotka nebo infracervena bariéra vevnitt PIR, kterd hlasi
zakryti detektoru jako sabotaZ. Teplotni kompenzace — umoziiuje nastaveni vyssi
odolnosti na falesné poplachy. Paméti poplachu a dalkovy reset — vyuZziva se pro
vice detektor apod. Vyuziti ma vnitini 1 venkovni, kde se casto kombinuje
S kamerami. Dosah mé aZ 200 m. Pfi venkovnim pouZiti je tfeba dbat na montaz
V misté, kde nebude negativné ovliviiovan slunecnim zafenim nebo pfimym osvét-

lenim.

e Aktivni ultrazvukové detektory - pomoci Dopplerova jevu vyhodnocuje ptitom-
nost odchylky. Muze byt ovlivnén proudénim vzduchu, proto je tteba davat pozor
na vlajici zavésy ¢i zaclony a topné té€lesa. Kombinuje se ¢asto s PIR detektory pro

zvySeni spolehlivosti celého systému a snizeni poctu falesnych poplachi.
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e Aktivni mikrovinné detektory - podobn¢ jako mikrovinné detektory pro venkovni
pouziti vyuzivaji principu Dopplerova jevu. Mivaji dosah 15 — 30 metrii ve vniti-

nim prostredi.
2.4.1.4 Prvky pro piedmétovou ochranu

o Otresova ¢idla — ,,Seismicka cidla pracujici na principu selektivniho zpracovani
vineni, které se Siri pevnymi télesy. Vyhodou otresovych cidel je, Ze poplach je vy-
hlasen drive, nez pachatel pronikne ochrannym krytim predmétu. Jsou schopna za-

reagovat na termické i mechanické napadeni.” [10]

e Cidla na ochranu zavésnych predmétii — vyuziva se pro zavéSené piedméty, kte-
ré jsou zaveéSené na lanko. Cidlo na lanku vyhodnocuje sily, které na né¢ho ptisobi a

dle nastavené citlivosti vyhlaSuje poplach.

2.4.1.5 Ustiedny

Ustiedna je kli¢ovou jednotkou kazdého systému. Informace z detektorii se dostavaji do
ustfedny PZTS, kde se dale zpracovavaji a vyhodnocuji. Tak je ustfednou zajistovano na-
pajeni vSech komponentti. Komunikace detektort s uisttednou muze probihat riznymi zpt-

soby v zavislosti na zptisobu zapojeni nebo na druhu pienosového kanalu.

e Analogové, smyckové
,,Pro kazdou poplachovou smycku existuje vstupni vyvhodnocovaci obvod. Zména odporu
smycky zpusobend aktivaci nékterého detektoru vede K vyvoldni poplachu. Poplachové
smycky tvori sériove zapojené rozpinaci kontakty detektorii. Nevyhodou typu této ustiedny
je nutnost vetsiho mnozstvi kabelaze, protozZe ke kazdému detektoru musi vést vodic pro
napdjeni, pro poplachovy a sabotazni kontakt cidla, vodice dodatkovych funkci (typ pame-
ti, poplachu, test chiizi...). " [5]

e Sbérnicové s piimou adresaci - Jedna se o dratové zapojeni, kdy kazdé ztizeni ma
svou piimou adresu a dle toho mize ustfedna presné urcit, ktery detektor vyvolal
poplach. VétSinou se vyuzivaji smycky o délce 100 — 200 m.

,, Ustiedna generuje adresy jednotlivich cidel, komunikuje pravé s jednim prvkem systému,
vyuziva tzv. casového multiplexu. Kazdy komponent musi mit v ramci systéemu prirazené
jedinecné ID. Vyhodou tohoto systéemu je minimalni kabelova sit (¢tyrvodicové vedeni — 2

vodice pro napdjeni, 2 vodice pro sbérniCi) a vysokd odolnost proti sabotdzi. ““ [4]
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Ustiedna Detektor
PZTS é.n
Detektor | Detektor |
¢. 1 ¢. 4
Detektor | Detektor
¢. 2 ¢.3

Obr. 6 Blokové schéma sbérnicové ustiedny. Zdroj autor.

e Koncentratorové (smiSeného typu) - ,, Vyuziva vyhod dvou predchozich typii.
Ustiedna pracuje na principu komunikace tistfedna — koncentrdtor (sbérnicovy
modul smycek ,, podustieden “) pomoci datové sbérnice. Detektory jsou ke koncent-
ratorum pripojeny pomoci smycek. Je-li kapacita ustredny dostatecna, Ize na
smycku jednotlivého koncentratoru pripojit prave jedno cidlo a takto realizovat sys-

téem az nekolika sty adresnymi cidly. Tento typ ustieden je vhodny pro rozsahlejsi

objekt. “* [4]
Detektor i Detektor Detektor 1 Detektor
¢.1 ¢.2 ¢. 5 ¢.6
Ustredna , ,
P7TS Koncentrator Koncentrator
Detektor Detektor Detektor = | Detektor
¢. 3 T ¢. 4 ¢.7 ¢. 8

Obr. 7 Blokové schéma koncentratorové tstfedny. Zdroj autor.

o Bezdratové ustiedny - pro spojeni s detektory se vyuziva komunikace pies radio-
vé viny. Z toho ditvodu byva ptipojena centrdlni radiova néstavba. Pii jednosmérné
komunikaci davaji detektory v pravidelnych intervalech zpravu (v fadu nékolika bi-
tll) o svém stavu ustiedn€. Vyuziva se zapojeni typu hvézda. Pii obousmérné ko-
munikaci vychazi vyzva o nahlaseni stavu konkrétniho detektoru ze strany ustred-

ny. Vyhodou je moZnost pouziti i v prostorech, kde neni mozno vést kabelaz.
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24.1.6 Zony

Prvky systému byvaji zapojeny do smycek (zon), které obvykle pokryvaji jednu mistnost
nebo logickou oblast. Zplsob pouzivani mistnosti urcuje, jaky typ zony bude vhodné na-
stavit. V této ¢asti jsou uvadéné nejéastéji pouzivané typy zon a ty, které budou pii navrhu

systému vyuzity.

e Okamzita zona
Zapnuto — naruseni detektoru (stfezené zony) zptusobi okamzity poplach.

Vypnuto — naruseni detektoru je ignorovano.

e Zpozdéna zdéna - pouziva se, kdyz je klavesnice, kde se zadava kod na odstiezeni,
umisténa ve stfezeném prostoru. Pfi naruseni prostoru je spusténo odpocitavani ca-
su, ktery je nutny pro pohyb mezi vstupem do objektu a klavesnici PZTS.

Zapnuto — naruseni detektoru spusti ¢as pro piichod nebo odchod.

Vypnuto — naruseni detektoru je ignorovano.
e Podminecné zpozdéna

Zapnuto — naruSeni detektoru zptisobi okamzity poplach. Pokud je podminecné zpoz-
déna zoéna naruSena bé¢hem casu vymezeného na ptichod nebo odchod ze stfeZeného
prostoru a pokud do skonceni nastaveného zpozdéni nedojde k zadani spravného kodu.

Vypnuto — naruSeni detektoru je ignorovano

e 24 hodinova - naruseni detektoru zptisobi okamzity poplach. Pouziva se pro systé-

my, které musi byt neustale aktivni (tampery, EPS, hlidani uniku plynu).

2.4.1.7 Napdjeci zarizeni

»INapajeci zdroje musi napdjet ustredny a ostatni komponenty PZTS nepretrzité. Napdjeci
zdroj musi splitovat pozadavky pro jednotlivé stupné zabezpeceni. Napdjeci zdroj miize byt
soucasti PZTS ale i samostatny. Existuji t/i druhy napdjecich zdroju bez ohledu na stupen

zabezpeceni. * [11]
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Tab. 4 Pehled napajecich zdrojii. Sestaveno autorem z CSN EN 50131-1. [6]

Minimalni doba
Maximalni doba dobijeni
napajeni pomoci
o nahradniho zdroje
.. . | Privypadku nahradniho zdroje
Bézny
Typ vnéjsiho
provoz droi Pro stupen | Pro stupeini | Pro stupeni | Pro stupen
zdroje
zabezpeceni | zabezpeceni | zabezpeceni | zabezpeceni
la?2 3a4 la?2 3a4
Energie do-
Energie | davana z na-
dodavana| hradniho
A _ . 12 hod. 60 hod. 72 hod. 24 hod.
z vné¢jsi- | zdroje napo-
ho zdroje [ jeného na
vnéjsi zdroj
Energie do-
Energie | davéana z na-
dodavana| hradniho
B ) 24 hod. 120 hod. 72 hod. 24 hod.
z vngjsi- | zdroje nena-
ho zdroje | pojeného na
vnéjsi zdroj
Energie .
za 24 hodin
dodavana
musi byt
C | ze zéloz- 72 hod. '
nabity z
niho
. 80%
zdroje

2.4.1.8 Signalizacni zaiizeni

,wHlaseni poplachu je mozné uskutecnit pomoci lokalnich signalizacnich zarizeni, kam ra-

dime akusticka vystrazna zarizeni (napr. siréna, zvonek, hlasové zarizeni) a opticka vy-

strazna zarizeni (napr. vybojky, Zarovky) nebo poplachového prenosového systému (dalko-

va hlaseni). © [11]
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2.4.1.9 Ovladaci zafizeni
Slouzi k obsluze ustiedny PZTS, tak aby to bylo uzivatelsky pfijemné, napt. kldvesnici.
Pomoci klavesnic lze cely systém ovladat (uvést do stavu stfezeno, ukonceni stiezeni,

zkouska, servis apod.) a jsou zde také indikovany stavy systému.

2.4.2 Elektricka pozarni signalizace (EPS)

Systém EPS je dnes jiz nezbytny ve vSech novych budovach. Kromé komercnich prostor,
kdo poméha chranit lidské zivoty a majetek, se bézné¢ pouziva i do rodinnych domi. Po-
moci pozarnich hlasi¢i dokaze systém EPS pozar detekovat, uréit misto vzniku, vyhlasit
poplach, aktivizovat hasici systém, evakua¢ni systém a komunikovat s hasi¢skym zachran-
nym sborem. VcEasnym odhalenim pfispiva k predchézeni vzniku vétsich, devastujicich
pozari. Tento systém je na rozdil od PZTS trvale v provozu.

,,Pro spinéni zakladni funkce systému EPS je nezbytna ustiedna EPS a hldsice poZaru.
Vedeni propojujici hldasice poZaru s ustirednou EPS se obvykle nazyva pozarni smycka,
nekdy je mozné se setkat i s nazvem hlasici linka. PoZadavky na jednotlivé soucasti systému
EPS jsou uvedeny zejména v normdch iady CSN EN 54, které specifikuji technické poza-
davky a postupy zkouseni.“ [12]

2.4.2.1 Hlasice
Raznymi zpisoby dokdzou automaticky rozeznat vznikajici pozar dle jeho privodnich
znaki (kouf, zvySena teplota, barva plamene apod.). Uvedené hlasi¢e patii mezi nejbéznéj-

$i a nejcCastéji pouzivané.

e Opticko-kourové hlasice - detektor, ktery ma ve svém nitru prostor, kde se nedo-
stane svétlo, ale kouf ano. Pfitomnost koufe je detekovdna sniZenim svitivosti in-
fraCervenych diod na pfijimaci zafeni. Neni vhodny ho pouZivat do prasnych pro-

stiedi.

e Teplotni hlasice - pomoci termistoru na vstupu poznaji rozdil v okolni teploté a
spusti poplach pii pfekroCeni nastavené mezni hodnoty nebo pii vyrazné rychlém
rastu teploty v kratkém case. Tyto dva zptisoby se mohou kombinovat nebo se vyu-

Zije inteligentni vyhodnocovani pomoci zabudovaného mikroprocesoru.

e Tlacitkové hlasi¢e poZaru - je urCen na aktivaci pomoci ¢lovéka. Byva umistén
tak, aby Slo loktem rozbit ochranné sklo a zmacknutim tlacitka spustit poplach ruc-

v

ne.
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2.4.2.2 Ustiedny
Jsou centralnimi jednotkami EPS, kde se schdzeji informace z jednotlivych hlési¢i. Tyto

informace Gstifedna zpracovava a vyhodnocuje a ptipadné vyhlasuje.

e Analogové - vyuzivaji analogoveé naméfené veli¢iny. Pouziva se zapojeni v okruhu
pies sbérnici. Na kazdy okruh je mozno napojit az 128 detektorti, které byvaji po 10
oddéleny izolatory. Kazdy z hlasi¢ti ma svou adresu, coz umoziuje rychlou identi-
fikaci mista poplachu. Na analogové ustiedné¢ muize byt detekovan stav klid, po-

plach, porucha a znecisténi.

e Konvencni neadresné - pii spusténi poplachu ustfedna nepozna konkrétni hlasic,
ktery poplach spustil, ale je tieba provétit vsechny hlasi¢e na dané smycce. Pro ma-

1¢ objekty byva toto zapojeni postacujici.

e Konvencni adresné - pii tomto zapojeni ma kazdy hlasi¢ svou vlastni, jedine¢nou
adresu, lze tedy rychle urcit, kde piesn€ poplach vznikl. Do kazdé ze smycek se da-
va cca 10 hlasi¢u tak, aby byl zajistén bezporuchovy provoz. Zapojeni byva
Vv typologii hvézda. Systém muze byt zapojen se sériovou adresaci (hlasi¢ jsou za-
pojeny Vv sérii a Gstfedna vyhodnocuje ¢asové intervaly mezi proudovymi impulsy)
nebo paralelni adresaci (hlasie jsou zapojeny paralelné¢ a ustfedna komunikuje
s detektory digitalni pomoci proudovych nebo napétovych zmén). Protoze je kazdy

z hlasic¢t jednoduse identifikovan, je tento systém velmi odolny proti sabotazi.

2.4.3 Kamerové systémy (CCTV)
Kamerové systémy CCTV — Closed Circuit Television, (systémy uzavienych televiznich
okruhil) slouzi k monitorovani, zaznamenavani, identifikaci a detekci osob v realném case

v misté jejich instalace. Viechny komponenty musi odpovidat CSN EN fadé 50132.

24.3.1 Kamery

Kamery jsou zdkladnim prvkem kamerového systému. Skladaji se z optického snimace
(CCD, CMOS), objektivu, procesoru. Signal ze snimacovych ¢ipli zaznamena obrazovou
informaci a pfedava ji dal v analogovém tvaru. Pomoci A/D pievodnik se digitalizuje pro

zpracovani procesorem. Vhodné jsou na pouziti vevnitf 1 venku.

e Konstrukce - Kompaktni s pevnym objektivem, nebo klasické valcovitého tvaru

(BULLET) s vyménnym objektivem. PTZ (Pan-tilt-zoom) kamer, které umoziuji
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dalkové ovladany pohyb vcetné piiblizovani obrazu (zoomovani), stropni polokou-

le (DOME kamery), vodotésné, skryté (jako soucast PIR ¢idla), miniaturni deskové.

RozliSeni - Kvalitni rozliSeni je zéklad kazdého obrazového zdznamu. Zalezi na
poctu aktivnich obrazovych bodii snimace (pixeld). Pro bezpecnostni pouziti je
vhodnéjsi vysoké rozliseni od 1280 x 720 px (AHD systémy) az po 2560 x 1920 px
(IP systémy).

Analogové - zpracovavaji analogovy signal (PAL, NTSC). PouZivaji se od 80. let
20. stoleti. Instalace byla naro¢na na pocet zil v pfipojovacich kabelech. Obraz se
mohl rozdélit na obrazovce dohledového centra pomoci multiplexeru. Pro dalsi

zpracovani se signal dale digitalizuje.

Digitalni - zaznamenava obraz na CCD nebo CMOS ¢ip. Digitalni zdznam umoz-
fluje veétsi moznost rizné instalace. Kamery uz mohou mit v sobé zaznamové zafi-

zeni a neni tieba vSechny zabéry skladovat v dohledovém centru.

Stale se pouzivaji v ¢ernobilé verzi kvuli lepsi citlivosti pfi zhorSenych svételnych pod-

minkach.

2.4.3.2 Objektiv

Miize byt vyménny nebo napevno soucasti kamery.

Svételnost objektivu — Primér objektivu uréuje jeho svételnost. Cim vétsi, tim vi-
ce svételnych paprskl jim projde. Dostatecné svételné objektivy mohou 1épe zpra-

covavat obraz i ve Spatnych svételnych podminkach.

Ohniskova vzdalenost - je vzdalenost ¢ocky objektivu od jejiho ohniska. Muze byt
pevna nebo s moznosti piiblizeni, které¢ miize byt ovladano pomoci servopohont
z dohledového centra. Casteéné je mozno piiblizovat obraz opticky (vétsinou 2 x az
3 x), veétsi priblizeni je feSeno digitalné na tkor rozliSeni. Kdyby to mélo byt feseno
opticky, objektiv by se pfili§ vysouval a pisobil by napadné. Objektiv mize byt
doplnén o rizné filtry pro odstranéni nezddoucich svételnych jevi (polarizacni filtr)
nebo IR filtry pro zpracovani obrazu v IR spektru. Ohniskova vzdalenost také urcu-

je vysledny zorny uhel kamery.
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Zorny thel — je uhel, ve kterém kamera snima okoli. Bézné oko c¢lovéka vidi
Vv uhlu pfiblizn¢ 45°. Pii takovémto zobrazeni se zdd obraz nezdeformovany. Pro
pouziti v rozlehlém prostoru je vhodné&jsi vyuzit Sirokouhlé objektivy, které mohou
pii ohniskové vzdalenosti 2,8 mm mit zorny thel az 130° (digitalni kamera). Pfi Si-
rokouhlém pouziti se vyuziva cela svételnost objektivu. Pti pfiblizeni je nutno poci-

tat s celkovym ztmavenim obrazu.

Vyhoda digitdlnich kamer je v tom, Ze ¢ipy CCD a CMOS maji sice nizsi rozliSovaci

schopnost nez kinofilmovy negativ, ale jsou mensi nez policko kinofilmu. Proto se nemusi

tolik davat zfetel na rozliSovaci schopnosti optiky a je mozno dosahnout stejného priblizeni

pomoci mensich délek objektivii nez u kinofilmu.

2.4.3.3 Zarizeni pro pienos a Fizeni videosigndlu

Bezdratovy pienos - je mozno realizovat pii pouziti analogového i IP kamerového
systému, je tfeba ale splnit naro¢né pozadavky na spolehlivost a kvalitu pienosu
signdlu. Nevyhodou je vysoka pofizovaci cena. Vyuziva se v prostorech, kde neni
mozno vést kabelové vedeni. (historické budovy).

Koaxialnim kabelem — s impedanci 75 Q pouzitelny az do vzdalenosti 500 m bez
nutnosti dalSich prvkl na trase. Na delsi vzdélenosti uz neni vhodné ho pouzit kvili
ubytku signélu a nachylnosti k ruseni okolnim prostredim.

Datovym parovym kabelem — nejcastéji je vyuzivany UTP nebo STP pro pienos
analogového videosignalu. PouZitelny pro trasy délky az 1 km. Pfi pouziti vice pa-
rovych kabell je mozZno kazdy par vyuzit pro jeden videosignal.

Pro pfipojeni téchto kabell se nejcastéji vyuziva konektor RJ45 — coz je typ 8P8C
(8 pozic, 8 vodicu), ktery slouzi k pfipojeni kabelt do ustfedny nebo samostatného
komunikatoru do sité¢ LAN. [12]

Optickym kabelem — moznost pouziti 1 v fadu desitek kilometrii. Je tfeba pouzit
ptevodniky pro ptenos videosignalu po optickém vladknu. Nevyhodou jsou vyssi po-

fizovaci naklady a technicka naro¢nost na instalaci.

S dnesni pfistupnosti kamerové techniky a zaznamovych prostfedki je pouziti

v zabezpeceni objektii vyrazné jednodussi. Z divodu efektivnosti je vhodné je kombinovat

s dal§imi zabezpeCovacimi prvky a obraz v case poplachu ukladat tak, aby nebyl ptemaza-

van a byl pouzitelny pro dalsi tkony organii ¢innych v trestnim fizeni.
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2.4.4 Dohledové a prijimaci poplachové centrum (DPPC)

Informace z tstfeden PZTS, EPS, kamerovych a jinych systémid mtizou byt zpracovavany
piimo lidmi v danych objektech, nebo k tomu vyuzivaji sluzby dohledovych a pfijimacich
poplachovych center. VétSinou se jedna o kombinaci obojiho v zavislosti na denni dobg.
Na DPPC se informace ustfeden zobrazuji, zpracovavaji a vyhodnocuji. V ptipadé vyhla-
Seni poplachu nékterym z prvka systémti dochazi k ovéteni. (vétSinou spusténim poplachu
na dal$im z prvka v logickém ¢asovém limitu nebo fyzickou, optickou ¢i akustickou kont-
rolou na mist¢ samém. DPPC také komunikuje se slozkami 1ZS (PCR, HZS, ZZS) a se

zakazniky o vzniklych poplachovych situacich.

2.4.4.1 Pienosové trasy
Typ pienosové trasy se voli s ohledem na moznosti jednotlivych DPPC a zakaznikid vétsi-
nou tim nejvhodnéj$im zplsobem. Stale v§ak musi byt zajiStény bezpecny a bezporuchovy

provoz.

cey

e JTS (Jednotna telefonni sit’) - vyuziji jednotné telefonni sité je vhodné pti pouziti
v zabydlenych oblastech a pii pfedpokladaném malém mnoZstvi poplachovych hla-

Seni. Nevyhodou je nemoznost kontroly pfenosové trasy v realném case.

e GSM (Global System for Mobile Comuications) — ,,Prenos informaci pomoci
GSM brany ma své vyhody i nevyhody. Nevyhodou je zejména jista nejistota v do-
ruceni zpravy, kdy do prenosu vstupuje GSM operator, ktery miize napr. mistni
buniku pro prenos GSM zprav i docasné odstavit z provozu. Za dalsi nevyhodu je
mozno povazovat pri velkém poctu prendSenych zprav i jejich cenu. *“ [14]

Vyhodou je moznost spojeni na jakoukoliv vzdalenost. [14]

e Internet - ,, Umozniuje mnohem veétsi moznosti prendSeni informaci mezi PZTS a
DPPC. Kromé prenosu poplachovych a stavovych informaci leze prenaset i obraz a
zvuk. Také je zde moznost vzdaleného dohledu a ovladani PZTS. Prenos obrazu

Z kamerovych systémii eliminuje vyjezdy k planym poplachiim. *“ [14]

o Radiovy signal - pfenos radiovym signalem je velmi bezpecny a rychly. Vhodny je
pro DPPC, které operuji na vét§im tzemi, nap¥. v ramci vice kraji nebo celé CR.
Nevyhodou je nutnost vybudovani retranslacnich stanic, které siti signal o dohod-

nuté frekvenci dal. Stfezené objekty, které stoji v oblastech s pokrytim timto radio-
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vym signalem, maji uvnitt zabudovan vysilac. DPPC m4 pfijima¢ a mtize kontrolo-

vat stav spojeni kdykoliv.

2.4.4.2 Dopliikové sluZby
Spolecnosti, které provozuji DPPC bézné poskytuji 1 sluzby fyzické ostrahy objektu nebo
servisni sluzby k bezpe¢nostnim systémim. Pfi vyhlaseni poplachu muze zasilat zpravy

zakaznikovi, at’ uz pomoci textové zpravy nebo pies internet.

2.45 Pristupové systémy

Pokud se pfi vstupu zaméstnanec jednoznacné identifikuje, je mozné pristupovy systém
propojit s dochazkovym systémem a dal§imi systémy (objednavani stravy, evidence slu-
Zebnich cest a Skoleni apod.). Pokud je mozno pftijit i bez jednoznacné identifikace, je tie-
ba, aby piistupovy systém minimaln€ védél casovy tidaj ptichodu a odchodu, a byla mozna

zpétna kontrola o poctu lidi v objektu.

2.45.1 Pristupova prava
Ve vétSiné objekti neni tfeba, aby vSichni méli pfistup kdykoliv na vSechna mista. Proto
jsou vstupni opravnéni omezena.
e Generalni opravnéni ke vstupu — pfistup je umoznén kamkoliv a v jakoukoliv dobu.
e Generalni opravnéni omezené — pfistup je mozny kamkoliv a kdykoliv, ale pouze
za piitomnosti dal$i osoby k tomu opravnéné.
e Casové omezené opravnéni — piistup je mozny kamkoliv, ale pouze v uréitém ¢ase
e Prostorové a ¢asov€ omezené opravnéni — pristup je mozny pouze v uritém case a

do urcitych prostort. [16]

2.45.2 Autentizace
Prokézani totoznosti znalosti néjaké informace (PIN, heslo), identifikaénim prvkem (RFID

karty) nebo pomoci biometrické autentizace.

2.4.5.3 Tiidy identifikace

vvvvv

vys8§i naroky jsou na osoby, které chtéji vstoupit do chranéného prostoru.
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Tab. 5 Ttidy identifikace. [Zdroj autor]

Trida Piistup pomoci
0 Tlacitko
1 (PIN) kod
2 Identifika¢ni predmét (ID karta, biometricky prvek)
3

Kombinace ptedeslych

2.4.5.4 Dochazkové termindly

Vhodny typ dochdzkové terminalu musi odpovidat pozadavkiim zékaznika. Je mozZno pou-
zit kombinaci pro otvirani vstupnich dvefi a zaroven identifikaci osoby. Pfi propojeni
s dochazkovym systémem je mozno na terminalu sledovat odpracovanou pracovni dobu,
nastavovat Cas ptichodu a odchodu na dovolenou nebo sluzebni cestu apod. V tom piipadé

je tteba, aby byl terminal ovladan dotykovym displejem nebo klavesnici. [17]
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II. PRAKTICKA CAST
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3 ANALYZA RIZIK DANEHO OBJEKTU

Analyza rizik je nezbytné pro nastaveni priorit pii ochrané. Chranit se mohou osoby, pro-
cesy, budovy a piedméty. V piipadé firemniho $kolského zafizeni je nutno K analyze rizik
pfistupovat komplexné a vénovat pozornost nejen hmotnym ale i nehmotnym aktivim.

Uz od pocatku planovani firemni Skolky bylo bezpeci déti a ucitelek na prvnim misté. Vo-
lily se materialy a uspotadani vhodné pro malé déti i1 s piipadnym fyzickym hendikepem.
Do skolky ptichazi pies den velké mnozstvi lidi, ktefi si sice zdrzi jen chvili, pfesto i pro

né je tfeba zajistit bezpecnost po celou dobu pobytu v aredlu.

3.1 Identifikace aktiv

Budou zde popsana aktiva pro provozovatele a pro zakazniky (v tomto piipadé rodice déti).

3.1.1 Lidské zivoty a zdravi
Prvotni je ochrana déti, zaméstnancli a pomocného personalu. Ochrana pfibuznych déti je

dualezita v kratkém ¢asovém useku.

3.1.2  Vnitini technika
Jedna se o material, ktery slouzi k béZnému provozu Skolky a jehoZ ztrata by mohla mit

kratkodoby negativni vliv na jeji chod.

3.1.2.1 Spotiebni elektronika
V budové¢ je elektronika pouZivana pro vyuku déti i pro bézny provoz Skolky. Jedna se o

jednu interaktivni a dv€ plazmové televize, dataprojektor, stolni pocitac a 3 notebooky.

3.1.2.2 UstFedny a oviddaci panely
Kromé ustiedny PZTS a EPS je v budové i Gstfedna rozvodu teplé vody a centralni ovla-

dani klimatizace.

3.1.2.3 Dalsi technika

Solarni panely na stieSe, zafizeni na ohtev teplé uzitkové vody, kuchyiiské spotiebice.

3.1.3 Venkovni zahrada
Na pozemku stoji venkovni altan, ktery slouZzi jako skladisté hracek na ven a zahradniho

naradi. Détské hiisté s prolézackami, skluzavkou a piskovistém.
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3.1.4 Nehmotna aktiva
Osobni informace o détech, rodi¢ich a zaméstnancich, pristupové kody, nastaveni zabezpe-

¢eni, nastaveni rezimového systému a smlouvy s externimi firmami.

3.2 Stanoveni hodnoty aktiv
Hodnota aktiva byla stanovena v tomto pofadi:

1. Lidsky zivot — hodnota lidského zivota je nevycislitelna moralné, navic by pfi-
padné zranéni nebo smrt ve Skolce vyrazné poskodila jeji povést a v zavislosti na
tom i povést celé firmy provozovatele.

2. Ztrata nebo poskozeni spoti‘ebni elektroniky — Interaktivni televize by byla nej-
osobnich udajl.

3. Poskozeni ustieden — vSechny se nachazeji v jedné mistnosti a je moznost, ze by
pii ztraté¢ nebo poskozeni jedné ustiedny, mohlo dojit i ke ztrat€ nebo poskozeni
ostatnich. (naptiklad pfi pozéaru). Mize tim dojit k nefunk¢nosti jinych systémii.

4. PoSkozeni plasté budovy — velké sklenéné plochy je tfeba i pii mensim poskozeni
vyméinovat celé. Navic se mohou pii poskozeni stat nejvétsi slabinou plastove ochrany
budovy nebo miize dojit k ohrozeni zdravi a Zivota osob. Patii sem i pfipadné projevy

vandalismu, pfedev§im napisy na fasadé.

Dalsi aktiva maji svou hodnotu dle skute¢nych finan¢nich nakladi na jejich opravu nebo

nahradu, ale nejsou pro provoz Skolky nezbytna.

3.3 Slaba mista a identifikace hrozeb
Zde budou podrobnéji rozepsana slaba mista zabezpeCovacich systému a bézného provozu

Vv arealu a hrozby z toho vyplyvajici.

3.3.1 Okoli arealu $kolky a perimetrick4 ochrana
Dle tidaju ze statistik policejniho prezidia je celkov€ kriminalita v daném kraji nizka, ptes-
to je tfeba si uvédomit, ze objasnénost takovych trestnych ¢inti, jako je tteba vloupani, se

dlouhodobé pohybuje jen okolo 20%.

3.3.1.1 Pohyb osob a kriminalita
V blizkosti Skolky jsou oblibené restauracni zatizeni a vlakové a autobusové nadrazi.

V noc¢nich hodinach chodi ptimo kolem plotu Skolky mnozstvi osob, ¢asto i pod vlivem
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navykovych latek. Investor byl magistratem mésta upozornén, ze v této Casti je vetsi obec-
na kriminalita nez v jinych ¢astech mésta, pfesto bylo nutno splnit pozadavek na dobrou
dopravni dostupnost a vyhody umisténi tak prevazily nad obavami z kriminalnich ¢int.

e Slabé misto
Ackoliv je plot vyroben standardnim zpiisobem pro takového pouZiti, chybi jakékoliv de-
tekce manipulace s plotem. Vyska neni pro bézného ¢lovéka nepiekonatelna a na vychodni
stran€ je v plotu vystfizen otvor kvuli ptipojce NN.

e Hrozba
Ptekonani plotu je mozno i velmi nendpadnym zptisobem. I kdyZ nebude narusitel pokra-
Covat dal do objektu, mize zpusobit Skodu vandalismem na altanku, détském hftisti, na

firemnich autech na parkovisti v arealu nebo na zdech skolky.

Obr. 8 Areal skolky s okolim. [1]
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3.3.1.2 Vjezd, vstup
Na severni stran¢ je posuvna piistupova brana pro vjezd na parkovisté pied Skolkou a
branka pro vchod. K brané vede kratka (5 m) piijezdova cesta. Pro auta i pro pési je nain-
stalovana RFID c¢teci hlava Cominfo H-Pro.

e Slabé misto
Ptijezdovou trasu vyuzivaji cizi osobni i ndkladni auta k otaceni. Bréna je mechanicky po-
Skozena (prohnutd) a spravné nezapada do patky na doraz. Béhem prvnich 4 mésicii provo-
zu doslo k 7 opravam nefunk¢niho systému zavirdni a otvirani. Dle servisni firmy jsou na
vin€ pravdépodobné bludné proudy, které mohou vznikat pii kiizeni zeleznice a vedeni
vysokého napéti opodal. Vzhledem k tomu, Ze pfi pfezkouseni jde brana normalné a za par
hodin zase nefunguje, je mozné, Ze k tomu jevu dochazi pti podjezdu tohoto kiizeni kon-
krétnimi vlaky.
Po 4 mésicich uzivani bylo ovlddani zménéno a brana vykazuje mnohem mensi pocet chyb
(3 chyby od zacatku roku 2013 do bfezna 2016), ptesto se i tak miiZe stat, Ze Se brana sa-
movoln¢ otevie nebo nebude reagovat. Brana ma v sobé systém ochrany ptes sevienim,
ktery vSak pocita jen s auty. Pokud se brana teprve zavira, tak dospé€ly ¢lovék branu lehce
zastavi a ta se znovu otevre.

e Hrozba
Poskozeni brany (4mysIné nebo netimyslné) a tim zabranéni jeho funkénosti. Moznost pie-

rusit systém uzavirani. Mozné zranéni ditéte s niz8i vahou pfi zavirani i otevirani brany.

3.3.2 Pohyb déti v arealu
Zahrada, kde se pohybuji déti, je odd€lena nizkym plotem od ¢asti, kam mohou vjet auta.
Jedna se o metrovy plot na jedné stran¢ budovy a o branku o stejné vySce na druhé strané.
e Slabé misto
Plot je nizky a lehce ptekonatelny pro vétsi déti. Branku zaméstnanci neuzaviraji.
e Hrozba
Zranéni déti pii pfekonavani plotu. Déti se mohou dostat do prostoru, kde se pohybuji auta

a kde je nikdo neceka. Ptipadne se mohou dostat i mimo aredl.

3.3.3 Budova

Hlavni nosnou konstrukeci tvoii soustava bunék z ocelovych ramu a sendvi¢ovych paneli.
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Obr. 9 Vizualizace konstrukce budovy. [Zdroj autor]

3.3.3.1 Stavebni otvory

Vyplné otvort jsou navrzeny z hlinikovych profili a z tepelné-izola¢niho skla. Patii sem
prosklené hlinikové obvodové stény, okna, stie$ni svétlik, dvefe, markyzy, vnitini okenni
zaluzie, vynaSeci konstrukce pro zatfizeni umisténé na stiese, pro rozvody potrubi instalaci,
zadrzny systém na stiese, dilatacni liSty a ukoncujici profily, prichodky, Cistici zony, ven-
kovni zabradli teras atd. Okna nejsou opatieny zadnym dal$im zabezpecenim. (magnetické
detektory, detektory tfisténi skla).

e Slabé misto

Vypln€ oken i dvefi jsou z tepelné tvrzeného skla, které¢ se pfi rozbiti rozpadd na malé
kousky a je zvukové i teplotné dostatecné nepropustné. Z hlediska moznosti vloupani je
nedostatecné a nevytvaii zddnou ochranu. Zarubné jsou z hlinikového profilu, ktery je do-

statecné pevny.

Obr. 10 Prasklé sklo ve Skolce. [Foto autor]

e Hrozba - pruchod narusitele prostym rozbitim sklenénych vyplni.
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3.3.4 Poplachovy zabezpecovaci a tistiovy systém (PZTS)
Ze strany provozovatele byl spravce PZTS nékolikrat upozorniovan na mnozstvi planych

poplachti, piesto se situace nezlepsila.

3.3.4.1 PIR detektory
V budové je 27 kusti PIR detektorii riiznych typt. Vizudlné byl pracovniky bezpecnostni
agentury urcen jeden z nich jako typ DIGIGARD 55. Ostatni nebyly nijak oznaceny a ani

v dokumentaci typy detektorti uvedeny nejsou.

Obr. 11 Aktualni umisténi PIR detektoru ve Skolce. [Foto autor]

e Slabé misto
PIR detektory jsou nevhodné umisténé v mistnostech. Néktera mista v budové maji v thlu
zébéru 4 PIR detektory a nékterd mista nepokryvéa zadny. Cast detektort je zastinéna (kvé-
tinami, zaluziemi) a vétSina mé ve svém zorném thlu zdvésné predméty a vnitini zaluzie.

e Hrozba

Omezeni funk¢énosti PIR detektort, casté plané poplachy, nezjisténi skutecného poplachu.
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Obr. 12 Soucasné umisténi PIR detektord. [Zdroj autor]

3.3.4.2 Ustiedna

V budové je pouzita tstfedna Galaxy pro 48 adres. 16 adres je napojeno pitimo z desky
ustfedny, dalSich 32 adres je moZno napojit s pouZitim 4 ks koncentratord, propojenych
s ustifednou pomoci datové sbérnice. Je napojena na DPPC a vné&j$i optickou a akustickou
signalizaci. Tato ustfedna je spolehliva a umoziluje nastaveni podmine¢né zpozdéné zony
az na 20 minut.

e Slabé misto — V mistnosti, kde je umistnéna, jsou soustiedény i1 vSechny ostatni
ustiedny (telefonni, vzduchotechnika, internet). Pfesto tam zameéstnanci skladuji
chemické latky, hoflavé kapaliny I. tfidy nebezpecnosti a prostiedky S extrémni
hotlavosti (spreje).

e Hrozba - Pii pozaru kterékoliv ¢asti mohou byt ohrozeny i vSechny ostatni systé-

my. Hrozba je posilena nevhodnym skladovanim ¢isticich prostredkd.
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Obr. 13 Stav v technické mistnosti. [Foto autor]

3.3.4.3 Siréna
Siréna je umisténa na plasti budovy ve vysce 3 m.

e Slabé misto
Na zaklad¢ stiznosti obyvatel okolnich domil byla na sirén¢ vypnuta akusticka ¢ast, takze
Vv soucasné dob¢ pti poplachu siréna pouze blika.

e Hrozba
Vzhledem k napojeni na nedaleké DPPC (500 m od $kolky) a s jejim dojezdovym Casem
10 minut je svételna signalizace dostacujici a omezena funk¢nost sirény neni vnimana jako

hrozba.

3.3.5 Elektricka pozarni signalizace (EPS)
Systém EPS je nainstalovan v souladu s CSN EN 54 (34 2710) V budové jsou spravné a
dostate¢né oznaceny Unikové cesty. V piipad€ pozaru se vypne vzduchotechnika, spusti se

zatizeni pro odvod koufe a oteviou se hlavni posuvné dvete.
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Obr. 14 Rozmisténi hlasict v budové, stavajici stav. [Zdroj autor]

3.3.5.1 Hlasice

Hlésice jsou umistény na vhodnych mistech a v dostate¢ném poctu. Jsou pouzity opticko-

koufové hlasic¢e 1Q8Quad. U hlavniho vstupu do objektu je na zdi tlagitkovy tisiovy hlasic.

ARD

Obr. 15 Tisnovy hlasi¢ u vchodu do budovy. [Foto autor]
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e Opticko-kourovy hlasi¢ IQ8Quad - ,, Procesné analogovy hlasic s decentralizo-
vanou inteligenci, viastni kontrolou funkce, redundanci v nouzovych situacich, pa-
méti poplachit a provoznich dat, indikaci poplachu, softwarovym adresovanim a

samostatnou provozni indikaci. Oddélovac vedeni je integrovan do hlasice. * [18]

Obr. 16 Opticko-koufovy hlasi¢ IQ8Quad [18]

e Slabé misto — moznost ndhodného mechanického poskozeni opticko-koutového
hlasice pti détské hie.

e Hrozba — moznost chybového hlaseni daného hlasice.

3.3.6 Pristupovy systém
Pro ochranu Zivota a zdravi déti a zaméstnancli je nezbytné nutné védét, kdo do Skolky

ptichazi a zda je k tomu opravnén.

3.3.6.1 RFID karty
RFID karty jsou vydavany provozovatelem Skolky rodicim déti. Kazdy rodi¢ mé pravo
zazadat o vlastni RFID kartu, ktera ho jednoznaéné identifikuje.

e Slabé misto — vydavani karet velkému mnozstvi lidi. RFID karta neni ze své pod-
staty prenositelnd, pfesto se tak bézn¢ déje. (napiiklad pfi vyzvedavani déti praro-
dici).

e Hrozba - zaméstnanci Skolky nevi piesné rodinné poméry kazdého ditéte.
V ptipad€ nesezdanych nebo rozvedenych pari hrozi, Ze jeden z rodict odvede dité
bez souhlasu druhého rodice, pfipadné vyuzije prostor Skolky pro nasilné fesSeni ro-

dinného problému. Utok na déti.
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3.3.6.2 Rozdéleni zon

Budova skolky mé dva vchody. Jeden vchod na zahradu je vyuzivan pouze zaméstnanci
Skolky a détmi pii pobytu na zahradé, v jiném case byva zamceny. Hlavni vchod slouzi pro
prichod navstév a po identifikaci RFID kartou se dvefe automaticky oteviou a kazdy ma
v té chvili pristup az do mistnosti, kde se pohybuji déti. Zamcené jsou jenom technické
mistnosti. U vchodu do budovy a u branky je umistén zvonek a komunikéator, kde se mize
ohlasit navstéva bez RFID karty. (vétSinou dovoz jidla, svoz pradla apod.). Ty jsou poté na
dalku (mozno i ptes telefon ve tfidach) vpustény do aredlu.

e Slabé misto — celd budova Skolky je v jedné zoné.

e Hrozba - pohyb cizich lidi mezi détmi, moznost fyzického toku, zastraSovani.
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Obr. 17 Aktualni zapojeni do jedné zony. [Zdroj Autor]

Cervené je vyznadena oblast, ktera je zapojena do jedné zony. Sipky oznaduji vchody do

budovy.

3.3.7 Napojeni na DPPC
Cely systém je napojen na mistni bezpecnostni agenturu, se kterou je smluvné¢ dohodnut
dojezdovy ¢as 10 min. Kazdy vyjezd je zpoplatnén.

e Slabé misto — nemoZnost ovéteni faleSného poplachu jinak nez vyjezdem hlidky.
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e Hrozba - ZvysSovani nakladt na provoz bezpe¢nostniho systému

3.4 Stanoveni zavaznosti hrozeb

Pro piehledné urceni zavaznosti hrozeb byla vyuzita matice rizik (tabulka 6), kde je uvede-

na pravdépodobnost a dopad dané hrozby. Pro urceni rizika slouzi tento vzorec.

R=DxP

e R -mirarizika

e D -dopad

e P - pravdépodobnost vyskytu rizika

Tab. 6 Matice rizik. [Zdroj autor]

Dopad (D)
Pravdépodob- Malo
Zanedba-
nost vyskytu (P) vyznamny | Lehky (3) Tézky (4) | Kriticky (5)
telny (1)
)

Vysoce pravdé-
podobné — trvale 5 10
()
Velmi pravdépo-
dobné - tydné az 4 8
denné (4)
Pravdépodobné —

3 6
mesicné (3)
Malo pravdépo-
dobné - nékoli- 2 4 6 8 10
krat za rok (2)
Nepravdépodob-

P P 1 2 3 4 5

n¢ — ziidka (1)
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Pravdépodobnost vyskytu rizika a zavaznost dopadu byly bodové ohodnoceny od 1 do 5.

Miry rizika byl stanoveny takto:

Tab. 7 Stanoveni miry rizika. [Zdroj autor]

Mira rizika
1-8 Nizké riziko
9-14 Stredni riziko
15-25

Udalosti, které mohou Vv arealu Skolky nastat, byly zpracovany do tabulky 8 a bodové

ohodnoceny.
Tab. 8 Ohodnoceni jednotlivych udalosti. [Zdroj autor]
Udalost Dopad (D) Pravdépodobnost (P) Riziko (D x P)
Promk,nutl podnapi- 1 3 3
lych osob
Vstup cizich osob pres
. . 3 3 9
oploceni, vandalismus
Poskozeni brany 4 2 8
Pfekonani oploceni 4 5 g
détmi zevnitf zahrady
ROZbIItI skllenenych 4 3 12
vyplni oken
Vstup pres oteviené 4 4
okna
Rozmisténi PIR v
, 3 5
mistnostech
Ustfedna (skladovani . 3
hoflavych latek)
Nefunk€ngsrc akustic- 5 3 6
ké sirény
Vypadek EPS 4 2 8
Vstup cizich osob do 4 4
objektu
Vypadek PZTS 4 2 8
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Z uvedené tabulky 8 je zfejmé, Ze nejdiive je nutno se vénovat omezenim, které brani ve
spravné funkénosti PIR detektorti a zamezeni ptistupu cizich osob do budovy. Pozornost
bude vénovana lepsimu plastovému zabezpeceni budovy a omezeni volného pohybu na-

vstévnika v budové Skolky.
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4 VLASTNI RESENI NEBO VYLEPSENI STAVAJICIHO

Na zabezpeceni arealu a budovy skolky byla nalezena cela fada chyb, které snizuji ucin-
nost konkrétnich prvkiti systému. Tato kapitola se bude vénovat predevSim zlepSeni
Vv oblasti PZTS (plastové i prostorové ochrany), ptistupového a kamerového systému.

Systém EPS byl vyhodnocen jako dostate¢ny a nebude tedy navrhovano vylepSeni. Navr-

hované vylepSeni se nebude vénovat ani ochrané perimetru.
4.1 Pristupovy systém

411 Zony

Po otevieni hlavnich vstupnich dvefi je mozno se dostat do vSech prostor, kde se pohybuji
déti. Je nezbytné nutné, aby v prostoru za dvefmi byla odd€lend zdna, tak jak to bylo mys-
leno 1 stavebné.

Pro vstup do skolky by mohli rodice a externi firmy vyuZit své piistupové opravnéni a do-
stat se do zadvefi, kde je dostatek prostoru i pro umisténi kocarku. Pro dalsi postup do bu-
dovy by uz ale pfistup neméli. Museli by ¢ekat na zaméstnance $kolky, ktery by je po vi-

zualni identifikaci pustil do dalsi zony (modré).
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Obr. 18 Navrh rozd¢leni zon. [Zdroj autor]
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Zbna 1 — ptistup je mozny po nacteni identifikacni RFID karty. Pokud ndvstévnik pouzije
komunikator na hlavnich dvefich, je umoznéno, ze bude vpustén do této zony na dalku pies
telefony ze tiid.

Zdbna 2 — (modra) je prostor, kde se mohou volné pohybovat déti. Pfistup je mozny jen pro
zaméstnance Skolky a jen oni mohou pomoci piihlaseni pfes svou RFID kartu vpustit dalsi
osobu do zony 2. Mezi zénou 1 a 2 musi byt umisténa dalsi bezkontaktni ¢teci hlava cipo-
vych karet kompatibilni s RFID kartami, které uz zaméstnanci vlastni. Nejlépe od firmy

Cominfo typ H PRO/WA. [2]

Obr. 19 Cteci hlava Cominfo H PRO/WA [2]

4.2 PZTS detektory

Situace s PIR detektory je velice Spatna. Na jedné strané je jich v budové velké mnozstvi,
na druhé stran¢ jsou nelogicky umistény. Pfi montazi byly pouzity detektory raznych typt

a znacek a tim je cely systém vice nachylny k faleSnym poplachtim.

4.2.1 Detektory
Pro zvysSeni spolehlivosti byly navrzeny dualni detektory.
e Satel GREY - je dualni (PIR+MW) detektor pohybu, ktery kombinuje PIR techno-
logii s mikrovinou technologii. Ma pokryti 13 x 10 m, digitalni zpracovani signalu,
digitalni kompenzace teploty pro PIR ¢ast, volitelna imunita proti domacim zvifa-

tim (do 15 kg), kontrolu napajeni a detekce, nastavitelna citlivost PIR i MW. Cena
1120,-K¢ /1 ks. [19]
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Tab. 9 Technické informace k PIR detektoru Satel GREY [19]

Technické parametry
Napédjeci napéti 12V DC
Detekéni rychlost 0,3...3m/s
Pracovni teplota -10..+55°C
Doporu¢end montazni vyska 2,4m
Proudova spotieba, v klidu 10 mA
Proudova spotieba, maximalni 17 mA
Hmotnost 98¢
Zatéz (odporova) 40mA /16 VvV DC
Maximalni vlhkost 93+3%
Rozméry 63 X 96 x 49 mm
Ttida prostredi podle EN50130-5 1
Cas signalizace poplachu 25s
Frekvence mikroviny 24 GHz

Také by se mél zménit jejich pocet na 2 az 3 detektory v mistnostech, kde je moznost vstu-
pu do budovy (ptes okna, dvefe). Vnitini mistnosti, do kterych je vstup z ostatnich ¢asti
budovy, mohou zustat bez PIR detektort.

Vzhledem k moznosti osvétleni z venku bude vhodné umistit detektory k okntim. Zavésné

predméty na strop€ jsou umisténé ve vysce 2,40 — 2,60 m a nemély by spoustét plané po-



UTB ve Zliné, Fakulta aplikované informatiky 53

plachy, pokud budou detektory umistény do vysky 2,30 m. Zaroven budou detektory
spravné pokryvat celou plochu mistnosti.

Aby bylo zamezeno faleSnym poplachiim pii pohybu vnitinich zaluzii, je nutno detektory
umistit ve vhodné vzdalenosti od oken. Pfesto zaluzie vV zorném poli detektorti zlistanou.
To se da vyresit bud’to casteénym zaslepenim konkrétnich thlt zdbéru, nebo vyuzitim na-
staveni zpozdéné zony na Ustfedné.

Pouziti detektort s funkci antimasking v tomto pifipadé neni nutné, protoze se detektory
vyskytuji v prostfedi, kde je skoro vzdy vice osob a neni pravdépodobné, ze by se je pii-
padny narusitel pokusil za provozu skolky zastinit. Také by mohlo kviili zavésenym deko-

racim dochazet k ¢astym faleSnym poplachim.
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Obr. 20 Navrh umisténi detektort. [Zdroj autor]

Tim se snizi pocet PIR detektord na 16 kust, a pfesto bude budova prostorové dostate¢né

zabezpecena. M¢l by se také snizit pocet faleSnych poplachd.

4.2.2 Ustfedna

Ustiedna Galaxy umoZiiuje nastavit az 20 minutovou zpozdénou zénu. To znamena, Ze po
hlaseni naruSeni od detektoru tstfedna ¢eka 20 minut, zda bude néktery z detektort hlasit
dalsi naruSeni.

e Pokud ne, tak informaci o naruSeni smaze.
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e Pokud ano, a do 20 minut dojde k dalsimu naruSeni, je vyhlasen poplach.

4.3 Zabezpeceni sklenénych ploch

ProtoZe plastova bezpecnost se odviji od bezpe¢nosti nejslabsiho prvku, je tfeba na vSech-
ny sklenéné plochy pohlizet komplexné a uvazovat o zabezpeceni vzdy vSech skel. Nebez-
peci hrozi jak pfi rozbiti oken (naruSitelem, vlivem pocasi), tak i ve chvili, kdyZz nejsou

vSechna okna pti odchodu zaméstnancti uzaviena.

4.3.1 Bezpe€nostni vrstvena skla

Jsou feSenim, pokud chceme kromé ochrany pied hlukem, UV zafenim a rozbitim skla na
velké casti, ochranit i prostor za nimi. Vhodné by bylo vrstvené sklo Connex 33.1. o
tloustce 4 mm, které dokaze zabranit i vniknuti cizich osob do objektu. V popisu od vy-
robce vSak neni uvedeno, zda se uvazuje o Gto¢nikovi, ktery je né¢im vyzbrojen.

Cena za je pii tloustce skla 4 mm 1050,- K¢ /1 m? P¥i sklenéné plose 73,5 m? se jedna o
celkovou ¢astku 77 175,- K¢&. [20]

4.3.2 Bezpecnostni folie

Dalsi variantou by bylo pouZit stavajici sklo a nalepit na né bezpecnostni folii dodate¢né.
Vyhodou je jednoducha montdz a moznost pouziti na vSechny typy oken. Po nalepeni ale
nebude vhodna aplikace akustickych detektort tiiSténi skla, protoze folie mize zménit

akustiku rozbiti okna.

e Bezpecnostni folie SCX je tiivrstva folie o sile 0,35 mm, ktera se lepi na sklo. Ma
atest P2A dle evropské normy EN 356 E, ktery je vétSinou vyzadovan pojistovna-
mi.

o Trida odolnosti P2A — , Zkouska probiha ve zkusebnim zarizeni, kterym je padova
vez zkusebny, umozZiujici uchyceni padového télesa v pozadované vysce. Pro kate-
gorii odolnosti P2, P24 jsou to tri metry. Padovym télesem je ocelova koule
0 prumeéru 100 milimetri a hmotnosti 4,11 kg. Po uvolnéni pada koule volnym pa-
dem na zkuSebni vzorek 110 krat 90 centimetru, uloZeny v upinacim ramu. Na kaz-
dy vzorek se necha koule dopadnout trikrat, a to do vrcholit rovnostranného troju-
helnika o délce strany 130 mm, zkonstruovaného kolem geometrického stredu zku-
Sebniho vzorku. Zkouska se provadi na trech zkusebnich vzorcich po sobé. Vysledek

zkousky je povazovan za vyhovujici, pokud ani jeden ze tii po sobé zkousenych
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vzorkit nebude prorazen, tj. koule jim nepropadne. O zkousce je sepsan protokol
a zkusebni organ vyda certifikat shody.* [21]
Cena této folie je bez montaze 690,- K¢ /1,83 m2. To je celkoveé 27 713,- K¢&. Je tieba poci-
tat s odpady a dat si rezervu 10%, vysledna cena je 30 484,- K¢.

4.3.3 Detektor triSténi skla
Je uvazovan detektor, ktery je mozno pouzit, i kdyz se investor rozhodne pouzit bezpec-

nostni skla. Pii pouziti bezpecnostnich folii neni umisténi tohoto detektoru vhodné.

e DSC LC-105DGB - dualni digitalni detektor t¥isténi skla, ktera ma dosah 10 m.
MiiZe se piipevnit na strop a snima vSechna skla v dosahu. Umoziuje detekovat i

fezani skla diamantem.
Cena je 473,- K¢&/1 ks. Pii instalaci do vSech mistnosti s okny je ho tieba 11 ks.
Celkové naklady by byly 5203,- K¢&. [22]

e LT
E#HDsSC

Obr. 21 Detektor tfisténi sklad DSC LC-105DGB [22]

Tab. 10 Technické parametry LC-105DGB [22]

Technické parametry
Napéjeni 9-16 V
Proudova spotieba v klidu: 15mA/12V
Proudova spotieba pti poplachu 40 mA pii 12V
Tabulové sklo 10m max.
Tvrzené sklo 10m max.
Vrstvené sklo 8m max.
Dratované sklo 8m max.
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Potazené sklo 8m max.

Zdvojené sklo 8m max.

Rez diamantem 3m max.

Rozméry skla 0d0,3x0,3mdo3x3m

Tloust'ka skla 2,4-6,4mm

Provozni teplota od - 20°C do 50°C

Provozni vlhkost 95% relativni vlhkost, bez kondenzace
Skladovaci teplota od - 30°C do 70°C

4.3.4 Magnetické kontakty
Okna ve Skolce jdou skoro vSechny otvirat a béZn¢ se to vyuziva pii kazdodennim vétrani.
Magnetické kontakty umozni detekovat zapomenuté oteviené okno, pfipadné pokus narusi-

tele okno otevfit zvenku.

e Satel B-1 je maly povrchovy magneticky kontakt. Vzhledem k dobrému stavu oken
V budové je jeho montaZ vhodné do hornich roht sklenénych ploch. Na plasti bu-
dovy jsou jedny neprosklené dvete do technické mistnosti, kde jsou umistény kotle
na ohtev teplé vody. I tento prostor patii do stieZzené oblasti a dvefe by mély mit
magneticky kontakt.

Cena je 93,- K¢ /1 ks, pii montazi na vSechny otviratelné otvory na plasti budovy je

celkova cena 1860,- K¢&. [23]

Sarege S

Ce

Obr. 22 Magnetické kontakty Satel B-1 [23]
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Tab. 11 Technické parametry Satel B-1 [23]

Technické parametry
Montézni vzdalenost 24 mm
Maximalni spinané napéti 100 V
Rozméry magnetu 28x12,5 mm
Detekéni vzdalenost 29 mm
Maximalni spinany proud 05A
Typ kontaktu NC (rozpinaci)

4.4 Kamerovy systém

Ackoliv byl piivodné planovan, nebyl nakonec kamerovy systém do ochrany budovy zahr-
nut. Mnozstvi faleSnych poplachii, ke kterym musi vyjizdét hlidka bezpecnostni agentury,
vSak dokazuje, ze krom¢é omezeni poctu téchto poplachi je tfeba doplnit i dalsi systém

k ovéfovani.

4.4.1 Rizikova mista
Na budové jsou 4 pravdépodobnd mista utoku. Jsou to prosklené plochy z terasy na jiZni
stran¢ a hlavni dvefe a okna v rohu budovy na severni stran¢ (tato okna nejsou vidét

z panelovych domt ani chodniku okolo a jsou ve stinu).

442 Kamera

Pokud se pouziji kamery s pevnym nastavenim uhlu je jednu nutno umistit na jizni ¢ast
budovy, tak aby snimala terasu a okna. Dalsi jednu az dvé na severni stranu.

Vhodny je typ kamery s pevnym objektivem a IR pfisvitem a s dostateCnym IP krytim na
pouziti venku a s moZnosti ptehrdvani zaznamu. Kryt ,,antivandal® neni nutny, protoZe by

byly kamery instalovany na soukromém pozemku.

e HikVision DS-2CE56C5T-VFIT3 — Tato kamera spliiuje v§echny pozadavky.
Navic ma varifokalni objektiv (s proménnou ohniskovou vzdalenosti) a tim umoz-

nuje nejvhodnéjsi mozné nastaveni pro rizné umistnéni. Cena je 2977,- K¢ /1 ks.

[24]
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Obr. 23 Kamera HikVision DS-2CE56C5T-VFIT3 [24]

Tab. 12 Technické parametry DS-2CE56C5T-VFIT3 [24]

Technické parametry

Snimaci senzor

1/3" Progressive Scan CMOS

Obrazovy systém

PAL/NTSC

Efektivni pixely 1305 (H) x 1049 (V)
Objektiv 2,8 mm-12 mm
Uhel zédbéru 78° - 28°
0,01 Lux @ (F1,2, AGC zap.), 0 Lux s IR;
Citlivost 0.0014 Lux @ (F1.4,AGC zap.),0 Lux s IR
El. zavérka 1/50 s az 1/50 000 s (PAL)
Den/Noc IR cut filter
IR pfisvit az 50 m (Smart IR)
Synchronizace Interni
Odstup signal/Sum Vétsi nez 52 dB
Video vystup 1x HD video vystup
CVBS vystup 1x (BNC)
Provozni teplota -20°C - 60°C
Kryti IP66
Vlhkost max. 90% (nekondenzujici)
Napéjeni 12 VDC £ 10%
Prikon 6WwW
Rozméry 130,54 mm x 93,24 mm
Hmotnost 3809
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Pro pokryti by byly tfeba minimalné dvé. Jedna na jizni strané s nastavenim zabéru na ok-

na vedouci na terasu a druhd na severni stran¢ s nastavenim thlu na celou pfedni stranu.

V tomto piipad¢é se mize pouzit umistnéni na jeden ze sloupt venkovniho osvétleni, které

jsou jeste na pozemku skolky.

Pfi umistnéni kamer pfimo na budovu skolky je tfeba pouzit na severni stranu kamery dvé,
aby pokryly vSechna rizikova mista, takze dohromady by byly tfi kamery.

NiZe jsou vizualizace obou umistnéni. Cervenymi Sipkami jsou oznaéena nejrizikovéjsi

mista z hlediska vloupani. Ta predevS§im musi zab&r kamer pokryvat.

]

PARKOVISTE

Obr. 24 Navrh umisténi pti pouziti t¥i kamer. [Zdroj autor]
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Diivod, pro¢ se kamery umist’'uji naproti sob¢, je vétSinou ten, zZe se navzajem hlidaji a na-
to¢i pripadné poskozeni druhé kamery mimo jeji vlastni zabér. V tomto ptipadé na sebe
kamery nevidi, ale jejich zorné pole se prekryvaji v mist¢ mozného ohrozeni.

P11 pouziti dvou kamer se miiZe vyuzit jeden ze sloupl osvétleni parkovisté, ktery stoji na

pozemku Skolky.

PARKOVISTE

Obr. 25 Navrh umisténi pii pouziti dvou kamer. [Zdroj autor]

Kamera namifena piimo proti budové uvidi ¢astecné do objektu a budeme mit diky ni lepsi
ptehled o poSkozeni oken.
Pouziti oto¢ené kamery neni v tomto pfipadé vhodné, protoze by mohla snimat i prostor

mimo stfezeny areal.
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4.4.3 Zaznamové zarizeni
Pro provoz je nutno pfipojit zdznamové zafizeni (v tomto ptipadé pro pfipojeni 2 az 3 ka-

mer).

e DS-7104HGHI-EL1 je 4 kanalové zaznamové zafizeni s dostateéné velikou paméti,

tak aby umoznilo piehrat si zaznamenané udalosti za 2350,- K¢ /1 ks. [25]

Obr. 26 Zaznamové zatizeni DS-710HGHI-E1 [25]

Tab. 13 Technické parametry k DS-7104HGHI-E1 [25]

Technické parametry

Video komprese H.264
Analogové a HD-TVI vstupy 4, BNC konektory (1.0Vp-p, 75 Q)
Podporované typy kamer 720P/25, 720P/30, CVBS
Audio komprese G.711u
Audio vstupy (dvoucestné) 1 kanal, RCA (2.0 Vp-p, 1 KQ)

1920 x 1080/60 Hz, 1280 x 1024/60 Hz,
HDMI/VGA vystup 1280 x 720/60 Hz, 1024 x 768/60 Hz
Rozliseni hlavniho streamu 720P /WD1/4CIF/ VGA/ CIF
Substream 2CIF (ne v realném case)/CIF
Rychlost snimkovani 1/16 fps
Video bitrate 32 Kbps ~ 4 Mbps
Audio vystup 1 kanal, RCA (Linear, 1KQ)
Audio bitrate 64 Kbps
Dual-stream Ano
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Typy streamu Video, Video i Audio
Synchronni piehravani 4 kanaly
720P / VGA /WD1/4CIF/ CIF/ QVGA/
Rozlieni ptehravani ze zaznamu QCIF
Vzdalena ptipojeni 32

TCP/IP, PPPoE, DHCP, EZVIZ Cloud P2P,
DNS, DDNS, NTP, SADP, SMTP, SNMP,

Sitové protokoly NEFS, iSCSI, UPnP™, HTTPS

HDD 1,az 6 TB

Sitové rozhrani 1; 10M/100M adaptivni ethernetové rozhrani
USB porty 2xUSB2.0

Napajeni 12 vDC

Piikon (bez HDD) <8W

Provozni podminky -10 °C ~+55 °C, vlhkost 10% ~ 90%
Rozméry 200 x200 x45mm

Hmotnost (bez HDD) <0.8 kg

4.4.4 Software
K tomu se da stdhnout zdarma dohledovy software IVMS-4200 pro spravu zaznamu a
k tomu i aplikace pro Windows a i0S (Apple), ktera umoznuje sledovat obraz z kamer

Vv zivém Case nebo ze zaznamu. Software je kompatibilni s kamerami Hikvision.

4.45 Harddisk
e DR-HDD-1TB — byl vybran jako pevny disk s dostate¢nou kapacitou 1 TB.
Jeho cena je 2301,- K¢ /1 ks. [26]
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Obr. 27 Pevny zdroj DR-HDD-TB [26]
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5 ORIENTACNI CENY NAVRHOVANYCH RESENI

Zlepseni bezpecnostniho nastaveni je mozno dosahnout riiznymi zptsoby a bude zaleZet na
investorovi, kterou variantu zvoli jako nejvhodné&js$i mozné feSeni. Nékteré prvky bezpec-
nostniho systému budou pro vSechny varianty spolecné. Mezi né patii rozdéleni zon, vy-

ména PIR detektort za spolehlivéjsi typ a umistnéni magnetickych kontaktl na otviratelné

prvky budovy.

5.1 Varianta A

Jako hlavni pladstova ochrana je zvoleno bezpecnostni vrstvené sklo Connex 33.1. o
tloust'ce 4 mm. Neni uvazovano o zabezpeceni kamerami. Jedna se hlavné o ochranu pied

rozbitim skel, jak ze strany piipadnych narusitelll, tak ze strany zamé&stnanct Skolky a déti.

5.2 Varianta B

Misto bezpecnostnich skel by bylo vyuZito stavajici zaskleni doplnéné o ttivrstvou bezpec-

nostni folii typu SCX o tloustce 0,35 mm. Neni uvazovano o zabezpeceni kamerami.

5.3 VariantaC

Pro zvySeni plastové ochrany objektu by byly pouzity detektory tfiSténi skla s umisténim
na strop, aby mohly snimat vice oken najednou. Byl by instalovan kamerovy systém

s dvéma kamerami. Kamera na severni stran¢ by byla umistnéna na sloupu osvétleni par-

koviste.

5.4 Varianta D

Podobné jako varianta C, ale pfi pouZiti 3 kamer, které by byly vSechny umistény na plast’
budovy, tak aby pokryvaly vSechny rizikové mista.

Vsechny varianty vylepsi stavajici zabezpeceni budovy a pomizou piedchazet faleSnym
poplachiim. Doplnénim o dalsi detektory nebo o kamerovy systém zlepsi informovanost
bezpecnostni agentury a tim ji pomuze k presnéj§imu vyhodnoceni situace. Zaroven se

zvysi zabezpeceni prostord, kde se pohybuji déti.
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Tab. 14 Cenové srovnani vSech variant. [Zdroj autor]

Varianta A | Varianta B | Varianta C | Varianta D
Zména zon 500 500 500 500
Dualni PIR detektory
17920 17920 17920 17920
16 ks
Nastaveni zpozdéné
200 200 200 200
zony
Detektory tfisténi skla
0 0 5203 5203
11 ks
Magnetické kontakty 1860 1860 1860 1860
Kamery 3 ks 0 0 0 8931
Kamery 2 ks 0 0 5954 0
Zaznamove¢ zatizeni 0 0 2350 2350
Pevny disk 0 0 2301 2301
Software 0 0 0 0
Bezpecnostni skla 77175 0 0 0
Bezpecnostni folie 0 30484 0 0
Celkem K¢ (cena v¢.
97655 50964 36288 39265
DPH)

v

Z tabulky 14 je patrné, Ze finanéné nejvyhodnéjsi je varianta C s pouzitim 2 kamer. Ceny
jsou v tomto piipadé jen orientacni k posouzeni poméru finan¢ni naroc¢nosti riznych fese-
ni. Pokud by prvky instalovala firma, kterd se vénuje montazi zabezpecovacich systémi,
nabidla by zakaznikovi ceny bez DPH.

U Zadné varianty neni zapocitana cena prace, protoze to je polozka, ktera jde nejvic ovliv-
nit. Jind cena prace bude, pokud by se néco realizovalo jako reklamace (zména zo6n, zména
PIR detektori). Celkova cena by o tyto Castky klesla. Dalsi slevu mize zakaznik ziskat

ptislibem dalsi zakazky, snizenim doby splatnosti apod.
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6 DALSI VYVOJ BEZPECNOSTNICH SYSTEMU V TETO
SPOLECNOSTI

Tak jako kazda uspésna organizace i spolecnost provozovatele chce co nejlépe vyuzit ty
prostiedky, které uz ma. Dikladnou analyzou vSech ¢innosti je mozno odhalit neefektivitu
V procesu nebo Vv technickém vyuziti prostfedkd. Necekaji se velké investice do zabezpe-
¢ovacich prostedkll v této spole¢nosti, pfesto po zhodnoceni navratnosti je mozno oceka-

vat rozsifeni stavajiciho bezpecnostniho systému.

6.1 Vyvojv PZTS

Spolec¢nost bude chtit i nadale vyuzivat PZTS zabezpeceni, které¢ v budové skolky ma a
bude vyzadovat po spravci systému jeho vétsi efektivitu a omezeni duplicit v technickych
prostiedcich.
e Me¢ly by byt odstranény ty PIR detektory, které jsou umistény navic a sjednotit de-
tektory na jeden a spolehlivéjsi typ.
e Protoze pouziti vnitinich zaluzii se ukdzalo jako nezbytné, je nutno zménit umisténi
PIR detektoru, tak aby nemély detektory zakryty vyhled a mohly spravé fungovat.
e Zaméstnanci $kolky byli pouceni o vlivu zavéSenych dekoraci a zaluzii na PIR de-
tektory.
e Bezpetnostni agentura by méla nastavit podminéné zpozdénou zo6nu na Ustfedné
Galaxy.
e Doplnéni okennich a dvetnich sklenénych ploch o magnetické kontakty a detektory
tFisténi skla bylo zvoleno jako nejvyhodnéjsi varianta zabezpeceni. Vymeéna skle-
nénych ploch za bezpecnostni skla nebo doplnéni o bezpecnostni folie je financné

naro¢né feSeni a nebyla tato varianta spolecnosti pfijata jako vhodna.

6.2 Doplnéni kamerového systému

Po finan¢nim rozboru a po dohod¢ s bezpecnostni agenturou bylo zjisténo, Ze je vyhodnéjsi
investovat do kamerového systému, nez platit mnozstvi planych vyjezdi. Déle bude umis-
téni kamer tvofit psychologickou zabranu pro vniknuti do aredlu a tim snizi pravdépodob-
nost vloupani nebo vandalismu. V dal$im fiskalnim roce se bude rozhodovat o tom, které

variant¢ kamerového systému se da prednost.
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6.3 Zmény v rezimovych opatienich

V rezimovych opatienich byly nalezeny velké mezery. Rozdéleni budovy do dvou z6n
bylo odsouhlaseno jako spravné a snadno uskute¢nitelné feSeni bez vétsich naklada. Vy-
razn¢ji to neomezi ani rodice déti, pro které by bylo velké zptisnéni rezimovych opatieni
tézko akceptovatelné. Navrhovana varianta samostatné zony za hlavnimi dvefmi byla na-
matkovym dotazovanim mezi rodici déti zjisténa jako vhodna a méli pro ni pochopeni.
Dvefte do zény s pohybem déti nebude mozno oteviit na dalku pies telefon ze ttid, ale za-
meéstnanci Skolky budou muset fyzicky pfijit ke dvefim a navstévnika pustit pomoci své

karty. Tak bude zajisténa vizualni kontrola ptichozich navstévnika.

6.4 QOdstranéni horlavin z prostoru ustireden
Toto bylo navrzeno, ale zatim neni schvalen jiny prostor pro ulozeni hoflavin. Nabizi se
kabinet pro ucitelky, ktery je hned vedle. Bude nutna aktivita ze strany zaméstnanct $kol-

ky po vyfeSeni tilozného prostoru. Na starosti to dostal spravce budovy skolky.
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ZAVER

Cilem prace bylo zhodnotit zabezpeceni konkrétniho objektu firemni $kolky a navrhnout
vylepSeni stavajiciho systému. Ackoliv se jedna o pomérné¢ novy objekt, kde bylo
S bezpecnostnim systémem pocitano jiz pti navrhu, byla nalezena celd fada problému a
chyb pfti konkrétni realizaci.

V teoretické Casti byla stavajici situace popsana Vv zavislosti na misté¢ pouziti daného sys-
tému a to vCetné rezimovych opatieni. Dale byly uvedeny prostifedky, které se pro zabez-
peceni Skolky hodi a stejnym zptisobem byly i tyto rozd€leny.

V praktické Casti byla provedena ditkkladna analyza celého aredlu a nastaveni postupii pfi
chodu zatizeni. U kazdého z bodli byla uvedena slaba mista a hrozba z nich vyplyvajici.
Matice rizik pomohla s nastavenim priorit pfi feSeni nalezenych problému. Ne vSechny
chyby v zabezpecovacim systému byly v praci feSeny dal az do navrhu vhodného vylepse-
ni. Po dohodé¢ s provozovatelem aredlu byly vyhodnoceny jako méné diilezité a nebyl jim
proto v této praci vénovan dalsi prostor v kapitole 4 az 6.

Po prizkumu na trhu a komunikaci s pracovniky rtiznych bezpe¢nostnich agentur byly
vybrany vhodné typy zabezpecovacich prostiedkil, které mély pozadované vlastnosti a
které byly zaroven v takové cenové vysi, aby byla pro investora zajimava.

Z t&chto prostfedkl se mohly sestavit 4 varianty zabezpeceni a bude zaleZet na prioritach
zakaznika, kterou z nich si vybere. Hlavni diraz byl kladen pfedevsim na kontrolu a navrh
zlepseni piistupového systému, systému PZTS a kamerového systému.

Zivot v bezpeéném prostiedi bereme v nasi republice jako standard. Ale aby tento stav
zistal, je tfeba byt pofad o krok napied a byt ptipraven na vSechny mozné okolnosti. Fi-
remni Skolky jsou objekty, které jsou v historii stavebnictvi pomérné nové, a vétim, Ze tato
prace pomuze i dal§im firmam, které o podobném projektu uvazuji, zvolit vhodnou kombi-

naci zabezpe€ovacich systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D
AHD
CCD
CCTV
CMOS
CSN EN
DC
DPPC
EPS
GPRS

PCR
PIN
PIR
PUR
PZTS
RFID
RJ45
STP
UTpP
ZZS

Analog/Digital

Analog High Definition

Charge-Coupled Device

Closed Circuit Television

Complementary Metal Oxide Semiconductor
Ceska technicka norma pievzata z evropské normy
Direct Current

Dohledové a poplachové ptijimaci centrum
Elektricka pozarni signalizace

General Packet Radio Service

High Definition

Hasicsky zachranny sbor

Identifikace

Internet Protocol

Infrared Radiation

Integrovany zachranny systém

Local Area Network

Micro Wave

Normally Closed

Nizké napéti

Policie Ceské republiky

Personal Identity Number

Passive Infra Red

Polyuretan

Poplachovy zabezpe€ovaci a tisiiovy systém
Radio Frequency IDentification

RJ — Registered Jack

Shielded Twisted Pair

Unshielded Twisted Pair

Zdravotni zachranna sluzba
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