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ABSTRAKT

Bakalatska prace je rozdélena na teoretickou Cast a praktickou. V teoretické ¢asti jsou prob-
rany typy ochran, zabezpecovaci systémy, poplachové systémy a zafizeni k ochrané domii.
V praktické Casti se specifikuje dany objekt a posuzuje se. Cilem bakalaiské prace je vybrat
vhodné zabezpecovaci systémy a provést nasledny navrh zabezpeceni rodinného domu podle

pozadavkt majitele. Zhodnoceni daného systému a navrhnuti jeho dal$iho vylepSeni.

Kli¢ova slova: zabezpeCovaci systémy, elektronickd pozarni signalizace, CCTV, navrh za-

bezpeceni,

ABSTRACT

The thesis is divided into theoretical and practical. The theoretical part of the prob - wound
types of protections , security systems , alarm systems and equipment to protect the home .
In the practical part specifies the object and assessed . The aim of the thesis is to select the
appropriate security systems and perform subsequent security design a house according to
the requirements of the owner. Evaluation of the system and propose its further impro-

vement.

Keywords: security systems , electronic fire alarm , CCTV , security design
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UvVOD

V dnesni dob¢ se stale vice zvétsuji rozdily mezi chudymi a bohatymi lidmi, chudi bohatym
zavidi a naopak bohati se chudych strani. Vzrastu kriminality to urCité napomaha. A jak je
jiz zvykem ti co jsou v tizivé financni situaci nebo ti, co se chtéji obohatit, aby se pfiblizili
tém bohatym, pachaji rizné kradeze, a jak se stava, ¢im vice kolem nas téchto jevl vidime
nebo jsme jimi zasazeni, tim vice chceme chranit to svoje. Samoziejme 1 média nas masiruji
negativnimi informacemi, a pak si fikame, ndm se to nestane, m¢ nikdo nevykrade, ale jak

se to stane je pozdé néco chranit.

Vyvoj techniky se nezavratné zene dopiedu a nejen mi jsme schopni si své statky 1épe chra-
nit, ale 1 dobfe pfipraveny pachatel ma dostatecné vybaveni a informace. Stale je vSak ne-
jefektivnéjsi formou mechanické zabezpeceni. V kombinaci s dalsimi typy zabezpeceni pak
mohou tvofit nepfekonatelny bezpecnostni systém. Ve spravné kombinaci totiz, toho ochrani
mnohem vice nez samostatné stojici systémy. Dnes uz tyto systémy dokazi nejen ochranit
naSe aktiva, ale podili se uz na nasi osobni ochran¢ a ochrané naseho zdravi a to nemusi byt
pfimo pied néjakym Gtocnikem, ale naptiklad pted pfirodnimi zivly, nasi neopatrnosti a ne-

Stastnymi udalostmi.

Bakalarska prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické praci se vénuji
zabezpecCovacim systémiim a jejich rozdéleni na klasickou, fyzickou, reZimovou a technic-
kou ochranu. V dalsi kapitole kategorizuji poplachové systémy. Vénuji se zde problematice
poplachovych zabezpecovacich a tisnovych systémi, kamerovych systémi, kontroldm

vstupil a elektronické pozarni signalizaci.

V praktické ¢asti popisuji zabezpecovany objekt, jeho polohu vii¢i okoli a celkovou charak-
teristiku domu. Zabyvam se pozadavky majitele a chranénymi aktivy. Navrhuji dvé varianty
zabezpeceni, obé zabezpec€uji pomoci bezdratovych systémi, coz si majitel kladl jako jeden
z pozadavkil. Prvni varianta chrani predevsim plast’ objektu a rizika vzniku pozéaru. Druha
varianta je v podstaté vylepSena prvni a to predevsim v tom, Ze se snazi zabezpecit i prostor
v domé. Déle pocitdm cenovou kalkulaci téchto variant. A navrhuji nastaveni jednotlivych

zon v objektu. Na koci jesté hodnotim dané varianty.



. TEORETICKA CAST



1 ZABEZPECOVACI SYSTEMY

Tato kapitola se bude zamé¢fovat na typy ochrany, zabezpeCovaci systémy, jejich déleni a
charakteristiku. Konkrétné probere klasickou, rezimovou, fyzickou a technickou ochranu

zamé&fenou na ochranu domu a pozemk, na kterych lezi.

Ukolem zabezpeovacich systémi je zabezpe&ovat objekt nebo prostor tak, aby nedochazelo

k vniknuti cizich osob do danych prostor ¢i do danych budov.

Zabezpecovaci systémy se od sebe 1i$i hned v n€kolika bodech. Jeden z nejzékladnéjsich je

rozsahlost chranéného objektu.
Objekty rozliSujeme na:

e malé objekty (domky, byty, vily, restaurace, kancelaie, chalupy atd.),
e stfedni objekty (sklady, vétsi firmy, objekty vefejné spravy),
o velké objekty (obchodni domy, velké firmy a vyrobny, finan¢ni stavy, zdravotnicka

zafizeni, vojenské objekty, hotely, hrady, zamky atd.).
Mezi zakladni ¢tyti ochrany objekti fadime:

e klasickou ochranu,
e rezimovou ochranu,
e technickou ochranu,

e fyzickou ochranu.

1.1 Klasicka ochrana

Mezi klasickou ochranu se obecné fadi zdi, stiechy, podlahy, okna a dvefe objektu. Pfesnéji
se jednd o mechanické zabranné prostfedky hlavné bezpe¢nostni uzamykaci a uzaviraci sys-
témy, bezpecnostni systémy prostorovych vyplni jako dvefe, mtize, bezpecnostni folie, bez-
pecnostni skla vSech druhtl, bezpeénostni schranky a trezory. Spadaji sem tGplné vSechny
mechanické zdbranné prostfedky, které maji za kol ztizit nebo zabranit pachateli vniknuti
do daného objektu a manipulaci pachatele s chranénymi pedméty v objektu. Zadny mecha-
nicky zabranny systém neni nepiekonatelny v ur¢itém ¢asovém horizontu, ale jejich priori-

tou je, aby tento ¢as byl, co nejdelsi. Pak uz mize byt v akci fyzicka ochrana. [1]



1.2 Fyzicka ochrana

Nejstarsi a stale nejcastéji vyzivanou formou ochrany objektl je fyzicka ochrana. M4 za kol
chranit nejenom pied neopravnénym vstupem, vystupem, vandalismem, unikem informaci,
kradezi ¢i jinou majetkovou ztratou, ale i pfed sabotazi, ohném, havarii ¢i pfirodni katastro-
fou. Podle dulezitosti ochrany a bezpe¢nostniho vyznamu je ve vétsiné pripadech zabezpe-
¢ovana proskolenymi zaméstnanci provozovatele objektu, ptislusniky armady nebo zamést-
nanci povétenych bezpeénostnich sluzeb. [1]

Jednim z hlavnich pfedpokladt pro to, jakym zpiisobem pozadavky na ostrahu a¢inn¢ reali-
zovat, je bezpe¢nostni prizkum Vv navaznosti na vysledky pfedchozich zkusenosti, analyzy
moznych rizik, mistnich vlivli a bezpecnostni situace. U dal§iho pfedpokladu musime brat
ohled na funkce zkoumaného objektu a typ chranéného majetku. Po vyhodnoceni danych
poznatkt je nutné vypracovat bezpecnostni projekt fyzické ochrany, ktery konkrétné defi-
nuje cely systém fyzické ostrahy. Pfijata opatieni jsou soucasti souboru instrukci pro vykon
sluzby, v némz jsou specifikovana vSechna organiza¢ni a rezimova opatieni ochrany. Tento
soubor by mél obsahovat charakteristiku objektu, kam se fadi popséani objektu, zhodnoceni
bezpecnostnich rizik, zpisoby eliminace téchto rizik a jejich feseni, typ zabezpeceni, povin-
nosti ve vykonu sluzby a zaméstnanct ostrahy. [1]

Dle pfani zakaznika je moznost, aby fyzickou ostrahu objektii mohli zabezpecovat také
strazni se psy, ktefi jsou v tomto ohledu specialné vycviéeni. Fyzicka ostraha se aktivné po-
dili na zmareni narusitelovych zaméra a provadi okamzité opatieni k jeho dopadeni. [1]

Z hlediska ochrany objektu Ize charakterizovat nékolik forem fyzické ostrahy:

e Dle rozsahu vykonu na [2]:

o propustkovou — zabranuji neopravnénému vstupu osob nebo vjezdu vozidel
do hlidaného prostoru. Eviduji vstupy a vjezdy a kontroluji je tak, aby nedo-
chazelo k vnaseni a vynaSeni neopravnéného majetku.

o obvodovou — zabranuji ztraté, rozkradani, poSkozeni, znieni ¢i zneuziti ma-
jetku,

o celoplosna — provadi se pochliizkou po celém objektu a nema pevné stano-
visté. Muze se vyuzivat i cviceny pes v doprovodu psovoda,

o doprovazena — pii prepraveé cennosti a penézni hotovosti, pfi vodni pieprave
a letecké dopravé. Realizuje se za denniho svétla. Trasa byva doptedu oveé-
fené a odpovida bezpecnosti,

o zasahova — zasahové jednotky.



e Dle ¢asuna [2]:
o nepretrzitd — konana 24 hodin denn¢,
o Vazand na pracovni dobu — fyzickd ochrana se kona v provozni dob¢ zakaz-
nika,
o vazand mimo provozni dobu zdkaznika — vykonavana, kdyz v organizaci ¢i
firmé neni nikdo pfitomen nebo jsou jejich zaméstnanci v omezeném poctu,
o narazovou — je konana dle potieb zdkaznika.
e Dle zptsobu zajisténi na [2]:
o vlastni — konanou vlastnimi zamé&stnanci,
o smluvni — vykonévana na smluvnim zaklad¢ soukromou bezpecnostni agen-
turou,
o kombinovanou.
e Dle vystroje a vyzbroje na [2]:
o o0zbrojenou — ozbrojeni prostfedky osobni ochrany, v ur¢itych ptipadech
zbrani, ale pouze pokud je to nezbytné nutné,
o neozbrojenou — vétsinou vykonavana na dispecerskych a operatorskych pra-

covistich.

1.3 Rezimova ochrana

Zameéfuje se na organizaci administrativnich opatieni, které maji pomoci pozadovanych pod-
minek, plnit funkci bezpecnostniho systému. S danym objektem by méli byt maximalné
kompatibilni. Patfi mezi n€ rezim vstupu a vystupu osob, dale klicovy rezim, reZimy pohybu
vozidel dovnitt a vn¢ objektu. Déle se zabyva rezimy pohybu osob a pohybu hlidanych aktiv
v objektu, rezim pro manipulaci s kli¢i, médii a ostatnimi identifikaénimi prostiedky vstupti
a vystupt. Soubor vSech reZimovych opatieni miZzeme vétSinou nalézt v provoznim fadu
daného objektu. Z hlediska prostorového déleni je ¢lenime na vnéjsi a vnitini rezZimova opat-
feni. [3]

e Vng¢jsi reZimova opatieni
Zabyvaji se vstupnimi a vystupnimi podminkami chranéného objektu. Mezi né patii

prostory vjezda nebo odjezdl vozidel a vchodi ¢i vychodi osob.



e Vnitini rezimova opatieni

Zabyvaji se omezenim pohybu osob a vozidel po daném objektu. Napiiklad mohou

omezovat vstupy do jednotlivych mistnosti, ¢i vjezdy do danych prostor. [3]

1.4 Technicka ochrana

Technicka ochrana budov by méla stanovovat takova bezpecnostni opatieni, diky nimz je
pachateli ¢i narusiteli zabranéno, ztizeno narusit ochranu objektu nebo ji ptekonat. Cilem je
bud’ pachatele odradit upIlné, nebo mu piekonani téchto prvku ztizit na takovou dobu nez se

v kombinaci s fyzickou ochranou dostavi fyzicka ostraha. [1]

K technické ochrané se vyuziva mechanickych zabrannych systémi (MZS) a elektronickych

bezpecnostnich systému.

1.41 Mechanické zabranné systémy

Mechanické zabranné systémy (MZS) patii mezi nejtypi¢téjsi, nejpouzivanéjsi a nejdulezi-
t&j$i ochranu majetku a osob. Je to soubor mechanickych prvki, zatizeni a komponent,
ktery ma za kol znemoznit pfekonani téchto systému. Z hlediska bezpe¢nosti maji za tlohu
ztizit anebo celkové znemoznit nésilné vniknuti nepovolené osoby do chranéné zony ¢i pro-
stor a negovat jakykoli pohyb s chranénymi aktivy v chranéném prostoru. Dalo by se fict, Ze

Mechanické zabranné systémy chrani objekt hlavné diky své mechanické pevnosti. [4]
Mechanické zabranné systémy se dale déli na [4]:

e Prvky prostorové ochrany, kam patii zejména systémy na ochranu perimetru. Jako
piiklad si mizeme uvést brany, zdi, bezpe¢nostni, zivé ¢i umélé ploty, brany zavory,
prekazky, turnikety a jiné zabrany stéZujici vniknuti do daného prostoru.

e Prvky plastové ochrany, kam patti vS§echny zamkové systémy, bezpecnostni kovani,
pomocné zamkové, uzamykaci a uzaviraci systémy, bezpecnostni dvete, okna, mftize,
rolety, bezpecnostni folie, tvrzené bezpe¢nostni skla, sendvicové skla a jiné.

e Prvky pfedmétové ochrany, trezory, trezorové systémy, bezpecnostni skiin€, speci-

alni kufry na pfepravu cenin a penéz, bezpecnostni plomby a jiné.

1.4.2 Elektronické bezpe¢nostni systémy

Elektronické bezpecnostni systémy tvoii pfevazné kombinace ustiedny a elektronickych

komponentt (prostorovych ¢idel, magnetickych kontaktt aj.). V souvislosti s ostrahou ob-



jektu pomoci elektronickych bezpecnostnich systému rozliSujeme jednotlivé prvky pro pro-
storovou, plastovou a predmétovou ochranu. Prostorovou ochranou rozumime detekci po-
hybujicich se osob ve vymezeném prostoru za pouziti prostorovych cidel a systémy detekce
¢lenime na aktivni a pasivni. VSechny tyto detektory obvykle obsahuji sabotazni spinac,
ktery se aktivuje pti pokusu o zni¢eni. Jednotlivé prvky plastové ochrany tvoii detektory
tfisténi skla, magnetické detektory instalované na stavebni otvory, detektory pohybu a jiné.
Pfedmétova ochrana fesi ochranu cennych predméta ¢i zafizeni (vitrin, obrazl, Sperkl, mu-

zejnich exponatil) za pouziti detektort tlaku, otfesu, sily, naklonu apod.[1]
Obvodova ochrana

Byvé také nazyvana jako venkovni ¢i perimetrickd. Ma za kol detekovat naruseni na hranici
pozemku po celém jeho obvodu. Nej€astéji je tvofena ptirodnimi ¢i umélymi bariérami do-
plnénd o jednotlivé prvky EZS. Musime brat v tivahu 1 velkou moznost falesnych poplachii

a vybirat prvky s dobrou odolnosti vii¢i nim. [5]
Prvky:

e Mikrofonické kabely

e Infracervené zévory a bariéry
e Mikrovilnné bariéry

o Stérbinové kabely

e Zemni tlakové hadice

e Perimetrickd pasivni infracervena ¢idla
Plastova ochrana

Casto oznaéovana jako objektova ochrana. Je realizovana obvykle uvnitt objektu. Zabezpe-
¢uje hlavné v§echny okenni prostory vstupni a jiné dvefe a jiné konstrukéni otvory v objektu.
Mize chranit kompletni plast nebo se zamétovat jen na urcitou Cast. NejpouzivanéjSimi
prvky jsou magnetické kontakty a detektory proti rozbiti skla. Jsou kombinovany s prvky
MZS. [5]

Prvky:

e Magnetické kontakty
o Cidla na ochranu sklenénych ploch
e Mechanické kontakty

e Vibraéni ¢idla



e Poplachov¢ folie, tapety, polepy a poplachova skla
e Dratova cidla

e Rozpémé tyce
Prostorova ochrana

Byva cCasto také nazyvana pohybova ochrana. Realizuje se ptredevsim v klicovych prosto-
rach, jako jsou schodisté, haly, chodby a kde by mohlo dochézet k nejvétsimu pohybu pa-
chatele. Ma za ukol detekovat zmény v prostoru a pohyb v ném. Nejcastéji pouzivanym
komponentem je PIR detektor, ¢asto vyuzivan v kombinaci s jinym detektorem. Tato kom-

binace byva oznacovana jako dualni detektory. [5]
Prvky:

e Pasivni infracervena ¢idla
e Ultrazvukova ¢idla
e Mikrovlnna ¢idla

¢ Kombinovana (dualni) ¢idla
Predmétova ochrana

Jejim ukolem je chranit dana aktiva, signalizuje jejich napadeni nebo jejich pohyb. Poplach
je vyhlasovan v pfitomnosti pachatele u chranénych aktiv, nebo kdyz s nimi manipuluje.
Patfi sem rtizné trezory, nicméné i predméty mimo objekty napiiklad zemédé€lské stroje,

technika a osobni automobily. [5]
Prvky:

e Zavésova a polohova cidla

e Otfesova cidla
Zéakladnimi systémy v této kategorii jsou systémy kontroly vstupu, elektronické pozarni sig-
nalizace, kamerové systémy ¢i poplachové zabezpecCovaci systémy, které jsou velmi vy-

znamnym prvkem. [6]

Vzhledem k zaméteni mé prace jsem se témto systémim rozhodl vénovat zvlastni kapitolu.



2 POPLACHOVE SYSTEMY

Poplachovy systém je elektrickd instalace, jeZ reaguje na manualni podnét nebo auto-

matickou detekci pFitomnosti nebezpeéi. [7]

[ Poplachové systémy (AS)

CCTV systémy v bezpeénostnich ] [ ACCESSv hezpeénostnich
aplikacich J aplikacich
\N . J
4 . T c ooz ( A
Poplachové zabezpecovaci a tisnové } Susté £ ol i (SAS
systémy (I8HAS) J ystemy privolani pomoci (SAS)
\. S

Poplachove zabezpeCovaci Poplachove tisnove systemy
systémy (IAS) (HAS)

Obrazek 1 Klasifikace poplachovych systému [7]
Tabulka 1 Rady &eskych technickych norem v oblasti poplachovych systémii [7]

Cislo normy
(rada) Nazev

CSN EN 50 130 | Poplachové systémy (vieobecné pozadavky)

CSN EN 50 131 | Poplachové systémy - Poplachové zabezpeéovaci a tisiové systémy
Poplachové systémy - CCTV sledovaci systémy pro pouZiti v bezpecnostnich
CSN EN 50 132 | aplikacich

Poplachové systémy - Systémy kontroly vstupl pro pouziti v bezpecnostnich
CSN EN 50 133 | aplikacich

CSN EN 50 134 | Poplachové systémy - Systémy pfivolani pomoci

plvodné planovana fada pro Poplachové systémy - Systémy tisiové, které
CSN EN 50 135 | byly zafazeny jako soucast 50131

CSN EN 50 136 | Poplachové systémy - Poplachové pienosové systémy a zafizeni

Poplachové systémy - Systémy kombinované nebo integrované (zatim pouze
CSN EN 50 137 | jako CSN CLC/TS 50398)

2.1 Poplachové zabezpecovaci a tisnové systémy

Poplachové zabezpe€ovaci a tisiiové systémy (PZTS) ptedstavuji komplexni soubor technic-
kych prostedkil, jejichz prostfednictvim je feSena ochrana proti neopravnénému vstupu do

objektu. Znaci se ptevazné zkratkou PZTS, ktera je ptelozena ze zkratky I&HAS, neboli



Intruder and hold-up alarm systém, se kterou se setkdvame v technickych normach. Neo-
pravnény vstup nepovolanych osob je v€as rozpoznan a zarovein signalizovan, ¢imz systém
eliminuje ptipadné skody. Schvalovani komponentii PZTS, navrhovani, instalace a revize

systémtl EZS se tidi skupinou harmonizovanych norem CSN EN 50131-1. [6]

PZTS se skladaji z vice prvkii [7]:

ustfedna — zafizeni pro piijem, ovladani, zpracovani, detekovani a iniciaci nasled-

ného prenosu informace,

e detektor — prvek, jenz je urceny k vysilani poplachového signalu ¢i zpravy jako ode-
zvy na detekci abnormalniho stavu, zjistujici pfitomnost nebezpeci,

e Vvystrazné zafizeni — zafizeni, které produkuje zvukovy poplachovy signal v odezvé
na poplachové hlaseni,

e doplnkové ovladaci zafizeni — technicky prostiedek, ktery slouzi k ovladani popla-

chového zabezpecovaciho a tisniového systému nebo jeho ¢asti. Patii sem naptiklad

klavesnice, dalkovy ovladac, biometricky prvek, tlacitka, ctecka karet ¢i klicenek

e propojeni — prostfedky k pfenosu zprav ¢i signalu mezi ¢astmi PZTS.

Hlavnim komponentem a fidici jednotkou kazdého systému PZTS je tstiedna. Velikost
Gistiedny a vykon vzdy volime s ohledem na velikost stieZzeného objektu. Ustiedny PZTS
jsou schopny obsluhovat rizné mnozstvi smycek. Na smyckach jsou pfipojena riiznd kon-
cova zafizeni. Diky popisu a ocislovani smycek miizeme v ptipadé, kdy je vyhlasen alarm

urcit, kde doslo k naruSeni a vyhlaSeni poplachu.
Zikladni rozdéleni ustieden [8]:

e Ustfedny smyckove,
e Ustfedny s pfimou adresaci senzort,
e Ustiedny smiSeného typu,

e Ustiedny s bezdratovym pfenosem poplachového signalu od senzort.

2.2 Kamerové systémy

Pro zabezpeceni rtiznych prostorti €1 objektl se stale Casteji pouzivaji systémy primyslové
televize, tzv. uzaviené televizni okruhy neboli CCTV. Jsou vhodnym dopliikem systému
PZTS. Systém CCTV je schopen efektivnim zplisobem sledovat stiezeny prostor a kontro-
lovat tak i velmi rozsahlé prostory v realném case. Diky vyvoji modernich technologii dnes

jiz neni problémem a ani zvlastnosti prenos obrazu datovymi linkami nebo pomoci internetu.



Systém je schopen obraz ze stfezeného prostoru ¢i objektu zaznamenavat na pasku nebo na
digitalni datové médium. Tyto zaznamy mtzou slouzit k naslednému vyhodnoceni popla-
chovych situaci a ke zpétnému vyhledavani diive zaznamenanych informaci apod. Systém
CCTV se da vhodnym zptisobem provazovat se systémem PZTS nebo jej provozovat jako

samostatn¢ stojici bezpe¢nostni aplikaci. [9]
Zakladni rozdéleni CCTV

Kamerové bezpecnostni systémy se stavaji ¢im dal vétsi soucasti nasich zivoti. Diive pie-
vladaly hlavn¢ analogové CCTV systémy, ale v dnesni dob¢ se jiz prosazuji vyspélejsi IP

sledovaci systémy.

e konvenéni — analogové kamerové systémy, které provadi ptenos informaci na na-
hravaci zatizeni pomoci analogovych dat. Tyto kamerové systémy nabizeji vétSinou
fyzické rozliseni niz$i nez IP kamery. Od kazdé analogové kamery je potieba K na-
hravacimu zafizeni vézt samostatny kabel pro pfenos videa a dale zajistit kamete
napéjeni. Nastaveni kamerového systému s analogovymi kamerami je vétSinou mno-
hem jednodussi nez u IP systémd, protoze kamera sama o sob¢ zadné specialni na-
staveni nevyzaduje. Nahravaci zafizeni pro analogové kamery se nazyva Digital Vi-
deo Rekorder (DVR) a k ptevodu dat na digitalni dochéazi az na strané nahravaciho
zafizeni, nikoliv v kamefe samotné,

e digitalni — [P Kamera je typ bezpecnostni kamery, ktera vyuziva k pfenosu na DVR
standartni pocitaové sité. Pfevod obrazu probiha ptimo v digitalni kamefe a ne jako
v ptipad€ analogovych kamer az v nahravacim zatizeni. U IP kamery tedy neni za-
potiebi pfimé spojeni dedikovanym vedenim mezi kamerou a rekordérem, ale je zde
moznost vyuzit jiz instalované pocitacové sit¢ objektu. IP kamery nabizi vétSinou
vyssi rozliSeni a Casto i kvalitngjsi obraz nez kamery analogové, jejich instalace a
konfigurace je vsak mnohem naro¢néjsi na znalosti o topologii pocitacovych siti. Pro
ucely dohledu existuje moznost je instalovat i samostatné bez piitomnosti nahrava-
ciho zafizeni. Moderni IP kamery maji v nabidce celou fadu funkci pro zjednoduseni
jejich konfigurace a snadné nastaveni pfijmu jejich obrazu naptiklad na mobilnim
telefonu. Nahravaci zatfizeni (NVR ) pro IP kamery je zcela odli$né od nahravaciho
zatizeni pro kamery analogové. NVR - Network Video Rekorder - zaznamové zafi-
zeni, ukladajici obrazova data z IP kamer na pevny disk. Na trhu se objevuje cela
fada vyrobcli IP kamer a jejich NVR rekordérd, ty ovSsem myvaji problémy se vza-

jemnou kompatibilitou,



e hybridni — kombinace obou ptredchozich variant, kde je mozné sledovat obraz i

vzdalené pomoci pocitace. [10]

2.3 Kontroly vstupu

Proc€ se tyto systémy pouzivaji je piedevsim kontrola a evidence vstupu a zabranéni piistupu
neopravnénych osob do stfezenych prostor ¢i zabranéni piistupu k dilezitym ¢i utajovanym
informacim. Systémy jsou schopny rozlisit jednotlivé vstupujici osoby, sledovat jejich po-
hyb v definovanych zoénach, jejich vyhledavani, kontrolu jednotlivych prichoda, coz je pro-
vadéno rtiznymi technickymi prostfedky od jednoduchého snimace identifikacni karty bez
evidence az po uceleny on-line systém s centralni evidenci, analyzou a moznosti dal§iho
napojeni na dalsi aplikace. Tyto systémy funguji na principu schopnosti ptecist pomoci spe-
cidlnich zafizeni - ¢tecek, zakodované tdaje a opravnéni ke vstupu do stieZenych prostor a
vyhodnotit.[11]

tortl, kterym se od sebe tyto systémy odlisuji, je schopnost piidélovani ptistupového prava,
které se vystavuje konkrétnim osobam na zaklad¢ rtiznych opravnéni. U vyssich systéma se
vétsin¢  piipadd  vyuziva pfidéleni identifikatniho média - nosi¢e. [11]
Jako zafizeni umoziujici vstup se VyuZzivaji mechanické zabezpecovaci prostiedky, u nichz
se pouzivaji jejich konkrétni aktivni ¢leny, jako napf., kartovy vstup, vstupova a signaliza¢ni
¢idla, klavesnicovy vstup, kamerové systémy s moznosti videotelefonu. S vyvijejici techni-
kou se zacinaji vyuzivat i biometrické prostiedky, které k identifikaci opravnéni vstupu vy-

uzivaji otisku prstu ¢i dlané, hlasu, obrazu o¢ni duhovky nebo obrazu obliceje. [11]
Kontrola vjezdi

Velmi podobné jako pii kontrole vstupt, systém umoziuje kontrolu vjezda a vyjezda vozi-
del a to od soukromych parkovist’ pies podnikové vratnice, az po velkokapacitni garaze. V
podstaté¢ vSude tam, kde je potieba zabezpecit prijezd opravnénym vozidlim. Vsechno je
realizovatelné pomoci snimaci identifika¢nich karet a vyhodnocovaciho softwaru piislus-
ného vjezdového systému. Mezi vjezdové systémy mohou patiit elektrické zavory, posuvné
¢i kridlové brany, fetézové zabrany, apod. Pii spravné kombinaci vice kontrolnich systému

je zajisténa maximalni kontrola a ochrana objektu. [12]



Evidence navS$tév

Identifika¢ni karty mtizeme vyuzivat nejen pro pracovniky jedné spolecnosti nebo fadu, ale
i k pfipadné evidenci dalSich osob, které piichazeji do objektu. Ve vysoké mife jsou to na-
vstévy, které jdou za konkrétni osobou. Mtizou vSak mezi n¢é patfit i zaméstnanci externich
firem ¢i servisni pracovnici. Pii pfichodu do objektu jsou tito lidé vybaveni ¢ipovou kartou,
ktera jim umoziuje vstupy do jednotlivych prostor, vytahu ¢i parkovisté, ale také je schopna
zaznamenavat jejich pfesny ¢as piichodu, odchodu, popi. pohybu po objektu. Existuje i moz-
nost tyto osoby evidovat pomoci softwaru, ktery pak zjednodusi vydavani karet pti CastéjSich
navstévach. Pracovnici vratnic a recepci maji diky tomuto systému zjednodusenou praci. Pro
co nejveétsi jednoduchost systému pii sprave navstévnich karet jsou ur€eny specialni ,,pohl-

covaci® snimace, do kterych navstévnici vhazuji kartu pti odchodu z objektu. [12]
Evidence dochazky

Mnoho firem a spole¢nosti je postaveno pied problematiku evidence a vyhodnoceni pracovni
doby zaméstnancu. V soucasné dobé¢ se stale najde mnoho podob neefektivni evidence, jako
vedeni seSitu, vypliiovani pracovnich vykazi, pichaci hodiny atd. Systém uSetii nemalé
mnozstvi prace Géetnich s vypo¢ty za odpracované hodiny zaméstnanct. Evidence dochazky
se provadi pomoci inteligentnich terminalli a bezkontaktnich identifika¢nich karet. Na ter-
minalech 1ze provadét registraci zac¢atku, konce nebo nékolika rizné zplisoby preruseni pra-
covni doby. Dochazkovy software je schopen zpracovat veskeré informace o pracovni dobé
jednotlivych osob z preddefinovanych formulafi a data pfrevede do mzdové agendy. Sys-

v oo

témy vyuZzivaji nejmoderngjsi informacni technologie soucasnosti, diky kterym spliiuje po-

wewvr

2.4 Elektronicka pozarni signalizace

Elektricka poZarni signalizace déle jen EPS zajist'uje v€asnou a rychlou identifikaci a loka-
lizaci vzniku pozaru v samotném zarodku stadia hoteni. Pfi pouzivani systému EPS je tak
mozné zabranit vzniku velkych materidlovych ztrat, zranéni a v t€ch nejhorsich pfipadech 1
ztraté lidskych zivott. [13]

EPS ma jako hlavni kol v€asné zjiSténi vznikajiciho poZaru a aktivaci ndvaznych zaftizeni,
které se spolupodileji na protipoZarnich opatfenich. V dneSni dob¢ je jiZ nedilnou soucasti

uceleného systému protipozarni ochrany objekta. [13]



Néklady, které jsou vynalozené na potizeni EPS, jsou vzdy vyrazné nizsi, nez nasledné
Skody vzniklé pozarem a jejich likvidace. Ve vybavenich budov se stava instalace EPS ne-
psanym standardem a v mnohych pfipadech je i povinnosti pro dodrzeni platnych zavaznych

ptredpistu a norem. [13]

Cely systém EPS je tvofen vyhodnocovaci tstfednou, riznymi typy hlasic¢t a koncovymi a
poptipadé ovladacimi zafizenimi. EPS informuje o vzniku pozaru uzivatele akustickou a
optickou signalizaci pfimo v objektu nebo pomoci zafizeni dalkového pfenosu signalizace
na stanovisté dohledového a poplachového ptijimaciho centra, které je umisténo u hasic-
ského zachranného sboru. Prvnim pfiznakem ve vétsin€ ptipadli nebezpeci byva kouf, ktery
se objevuje diive nez zvysena teplota, a ktery také v nejveétsi mife zptisobuje ohrozeni osob.
Detekei vzniku pozaru zajistuji detektory, které funguji na rdznych principech. Je tedy
vhodné, aby EPS nejen signalizovala vznik poZaru, ale aby také byla schopna davat signal
zatizenim zabranujicim rozsifeni pozaru, jako jsou protipozarni vétraci zafizeni, stabilni ha-

sici zafizeni, poZarni uzavéry otvord, zejména dvefe a vrata apod. [13]
Zakladni rozdéleni EPS

e Konvenéni — na smycku lze piipojit vice hlasict, pokud je hlasi¢ uvedeny do popla-
chu vime pouze, Ze na smycce je néktery hlasi¢ v poplachu a ustfedna nevi, ktery
presné.

e Adresovatelné — 0 uvedeni do poplachu rozhodne hlasi¢, Ustfedna vi, ktery hlasi¢
byl uvedeny do poplachu (pozna to podle adresy). Adresace rezistorem (drat navic,
méii elektricky proud) nebo komunikace datova.

e Analogové — tyto hlasi¢e maji adresu a provadéji méteni fyzikalnich veli¢in. Name-

fené hodnoty poslou do Gstfedny a ta rozhodne o poplachu. [13]

Mezi prvky EPS patii Gstfedna EPS, tlacitkové a samocinné hléasice, pozarni poplachové

zafizeni, poZarni kabely, adaptéry a dalsi pfisluSenstvi.
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Obrazek 2 Komponenty PZTS [14]

Usti‘edna EPS - je zafizeni, které p¥ijima a vyhodnocuje vystupni elektrické signaly hlasi¢a,
signalizuje a vysila informace o stavu ve vlastnim provozu, ovlada dalsi zafizeni EPS a
pfimo ¢i nepiimo ovlada zatizeni, kterd jsou schopna branit rozSifeni pozaru, popt. provadét
protipozarni zasah. [13]

Tlacitkové hlasice

Vyvolavaji poplach pouze diky lidskému Cciniteli, ktery sdm situaci vyhodnocuje a nésled-
nym stiskem tlacitka pfedava udaj o pozaru usttedné EPS. Tlacitkové hlasice umistujeme
tam, kde je stala pfitomnost personalu a do unikovych prostor. Tla¢itkové pozarni hlasice
jsou vzdy cervené barvy. Nesmi dochazet k jejich nahodné aktivaci a musi byt zjistitelné,
ktery hlasi¢ vyhlasil poplach. Obvykle je hlasi¢ opatien bezpecnostnim sklickem proti samo-

spusténi. [13]



Obrazek 3 Tlacitkovy hlasi¢ [15]

Samocinné hlasice

Tyto hlasice reaguji na fyzikalni veli€iny, které hlidaji. Pfi jejich zménéch vyhlasuji popla-

chovy stav. Zkoumaji pfedevsim teplotu, vyskyt kouie a jeho zplodiny.

Detektor koufe je zafizeni, které detekuje kout ¢i jeho zplodiny. Jsou schopny vy-
davat zvukovy nebo vizudlni podméty pifimo z dané¢ho detektoru. V ptipadé, ze se
k detektoru dostane kout, hlasi poplach. Lze ho pouzivat jako samostatny bez potieb
pfipojeni k alarmu. Obvykle jsou detektory v plastovém obalu o priméru 15 cm a
vySce kolem 2,5 cm, avSak zaleZi na konkrétnim vyrobci. VéEtSina koufovych detek-
torti pracuje bud’ na principu optické detekce, nebo na principu ionizace. Koutové
domaci detektory jsou obvykle napajeny zalozni baterii. Koufovy detektor se ob-
vykle umist'uje do mistnosti, kde toto riziko pozaru opravdu hrozi. Senzor se umis-

t'uje doprostied mistnosti na strop. [16]
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Obrazek 4 Jak instalovat hlasi¢ kouie [17]
o Hlasice koufe ioniza¢ni
Snimaci ¢ast obsahuje dvé komory, jednu otevienou vnéjsi a druhou vnitini
referencni polo-uzavienou. Referen¢ni komora obsahuje f6lii s malym mnoz-
stvim radioaktivniho Americia 241. V klidovém stavu touto folii protéka
proud. V piitomnosti koufe dochazi ke sniZzeni proudu ve vnéjsi komote a
vzroste nap€ti mezi vnéjsi a vnitini komorou. Tento stav je elektronicky mo-

nitorovan a pii presazeni urcité hranice nastava vyvolani poplachu. [13], [14]

e
D @954

Americium-241

Obrazek 5 Schéma ioniza¢ni komory s koufovymi ¢asticemi [18]



o Hlasice koute optické
Vyuzivaji LED diodu. Ta je umisténa v komote, do které nemlize vniknout
svétlo, ale pouze kouf. Pfi vniknuti koufe dochazi ke zménam odrazu pa-
prsku, jeho rozptylu a zatizeni schopno detekovat kout. Posléze se vyhlasuje
poplach. Tyto hlasi¢e neni vhodné umist'ovat do prostor, kde pii bézné pro-
vozu dochazi ke vzniku par a kouie, napiiklad do koupelen a mistnosti s Kr-

bem. [13], [16], [19]

Princip fungovani optického detektoru koure

Fotodiody

.., Infrared diody .
Cisty vzduch Vzduch s kourem

Paprsek svétla

Paprsek rozptyleného
svétla

Castice koufe P

Obrazek 6 Princip fungovani optického detektoru koute [20]

Teplotni hlasic¢e vyuzivaji termistory. Termistor je elektrotechnicka soucastka, ktera
se zménou teplot méni i svilj odpor. Nastane-li zména teploty, vnéjsi termistor ji za-
registruje, vnitini termistor ji zaznamena pozd¢ji, a pokud nerovnovaha mezi termis-
tory presahne urcitou mez, vyhlasi se poplach. Je odolny vici param, prachu a koufi.

Byva vhodny do koupelen, kotelen a mistnosti s krbem.



Obrazek 7 Termistor [21]

Pozarni poplachova zarizeni

Sirény a majaky patii mezi pozarni poplachova zafizeni, které maji za kol varovat lidi,
0zndmit jim vznik pozarniho poplachu v urcitych prostorach, budovach a jejich okoli. V
zavislosti na aktivité téchto pozarnich poplachovych zatizenich, by se méla dat provést urcita

ochranna opatieni. [22]

Obrazek 8 Siréna vnéjsi s majakem [23]



Obrazek 9 Vnitini siréna [23]
PozZarni kabely

Tyto kabely jsou uréeny pro ptenos riznych signalii do oblasti se zvySenym nebezpecim
pozaru a velkou koncentraci osob. Mezi pozadavky na tyto kabely patii jejich samozhasivé
vlastnosti. Dale pti pozaru by méli vyvijet malé mnozstvi tepla a koufe a neméli by z nich
odkapavat zadné hoftici ¢asti. [24]

Shrnuti teoretické ¢asti

V teoretické ¢asti jsme probrali zabezpecovaci systémy z hlediska ochran. Probrali jsme re-
zimovou, klasickou, fyzickou a technickou ochranu. Zabyvali jsme se mechanickymi za-
brannymi systémy, elektronickymi bezpecnostnimi systémy. V nové kapitole jsme si speci-
fikovali poplachové systémy, jejich déleni podle technické normy. Konkrétné jsme probrali
poplachové a tisiiové, kamerové systémy, systémy vstupu a elektronickou pozarni signali-

zaci.



1. PRAKTICKA CAST



3 ZABEZPECOVANY OBJEKT

Zabezpecovany objekt se nachazi v jedné z obci okresu Vyskov. Z diivodu ochrany osobnich
udaji nebude uvadéno jméno majitele ani konkrétni lokalita. Objekt lezi na okrajové Casti
obce s mirnou hustotou domil a na konci ulice. Rodinny diim je novostavba a stoji samo-
statné na okraji pozemku v mirném terénu ze severu. Na severni hranici pozemku se nachazi
opérna zed’ proti sesuvu pudy. V soucasné dobé je zbytek pozemku oplocen. Ze severni
strany sousedi s pozemkem, kde se nachdzi také novostavba. Ze zapadu lezi pole mistniho
druzstva, na jih vede polni cesta a z vychodu ulice s pfijezdovou cestou. Do domu lze vstou-
pit tfemi vstupy. Prvni je od pfijezdové cesty a jsou jim garazové vrata. Druhy vstup je ze

severni strany a vhazi se do zadvefi. Tieti vstup je z jizni strany objektu do dilny.
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Obrazek 10 Situace daného objektu

3.1 Charakteristika objektu

Rodinny dim ma dv¢ patra. Prvni patro je tvofeno garazi, dilnou, zadvetim s Satnou a tech-
nickou mistnosti. Déle je tvofeno loznici s koupelnou, obyvacim pokojem kuchynskym kou-
tem s jidelnou a chodbou se schodistém do druhého patra. Pod schodistém je spiz. Druhé
patro je pouze nad necelou polovinou prvniho patra a nachazi se v ném schodisté s chodbou,

technicka mistnost, dva pokoje, koupelna a WC.
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Obrézek 11 Prvni patro

Tabulka 2 Vypis mistnosti 1.NP

Plocha

Uéel mistnosti m?2

Dilna 14,7
LoZnice 14,5
Koupelna 5,9
Satna 4,4
WC 1,9
Zadveri 7,2
Satna 4,1
Technicka mistnost 8,6
Kuchyrisky kout + jidelna 39,38
Obyvaci pokoj 19,22
Chodba 13,7
Spiz 1,9
Garaz 30,2
Celkova plocha 165,7
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Obrazek 12 Druhé patro

Tabulka 3 Vypis mistnosti 2.NP

Plocha

Ugel mistnosti m

Schodisté 15,1
Pokoj 19,1
Satna 5,6
Technickd mistnost 19,5
WC 7,5
Koupelna 1,3
Chodba 6,89
Celkova plocha 74,99

3.2 Analyza potieb zakaznika

Jelikoz je rodinny diim nové postaven, majitel ho nema jesté kompletné dovybaven. Chra-

néné statky tim padem nejsou pftilis vysoké, ale s postupem casu jich bude urcité ptibyvat.

Dalsim pozadavkem bylo, aby se co nejméné provadéli bouraci prace a aby byl pokud mozno

zabezpeceni bezdratové a mohlo se dale rozsifovat a dopliiovat.



3.3 Bezpecnostni posouzeni objektu

Radi se mezi prvni kroky navrhu systému. Analyzuje zabezpedované statky a budovy. Po-

suzuje vnitini a vnéjsi vlivy na objekt a PZTS. Dale urcuje stupen zabezpeceni. Zabyva se

ttidou prostfedi, ve kterém se PZTS nachazi.

3.3.1

Zabezpecované statky

Nebudou mit extra velkou hodnotu, ale pachatele mtze lakat fakt, ze je diim v novostavbé.

Pachatel miize mit nazor, Ze v novém dom¢ je vSe nové a tudiz to mize mit sluSnou hodnotu.

To znamena i rychlé zpenézeni.

3.3.2

Posouzeni objektu

Konstruk¢ni prvky:
objekt je kompletné oplocen ¢i obezdén. Do budovy se dostat skrz konstrukei domu
bude komplikované, je postavena z palenych tvarnic. Zpusob, jak se do ni dostat
existuje tedy pouze pfes:

o okenni vyplné - okna jsou plastova a k jejich ptekonani by bylo zapotiebi

jejich vysklent,

o dveini vyplné - dvete a garazova sekvencni vrata jsou bezpe¢nostni.
ReZim objektu:
Momentalné objekt obyvaji dva dospéli lidé s béZnym rezimem s planem zaloZit ro-
dinu. Oba pracuji a klice od domu nikdo jiny nema.
Lokalita:
Objekt je situovan do okrajové casti obce, vede k nému jedna ptijezdova cesta. Sou-
sed¢ jsou podle majitele pfijemni a v€kove blizci. Vychazi spolu dobie a v okoli neni
nikdo, s kym se dostal do konfliktu.
Historie kradezi, loupezi a vandalismu
V blizkém okoli za dobu stavby domu a prozatimniho uzivani nedos$lo k Zadnym
témto piipadim.
Stavajici zabezpeceni
Momentalné je objekt a prostor zabezpecen pouze mechanickymi zabrannymi sys-

témy.



3.3.3 Vlivy na funkénost PZTS

Tyto vlivy musime zohlednit, protoze maji nejvetsi vliv na nespravném fungovani systému.

Déli se dale na:

Vnitini vlivy

a) Vodovodni potrubi — bude zohlednéno;

b) vytapéni, vzduchotechnické a klimatiza¢ni systémy — vytapéni budeme zohledno-
vat,

C) vyvésni Stitky nebo obdobné zavésné predméty — nevyskytuji se;

d) vytahy - vliv vibraci strojnimi zafizenimi — neni;

e) zdroje svétla — okna jsou situovana na jihozapad, takze na to musime dat pozor pfi
montdzi napt. PIR detektord, slunce miize jejich funkce negativné ovlivnit;

f) elektromagnetické ruseni — nemélo by se vyskytovat;

g) vn&jsi zvuky — nevyskytuji se, objekt je v dostate¢né klidné lokalité;

h) divoka nebo domaci zvitata — v domé zadné volné pohybujici zvite neni;

I) privan — musime zohlednit;

J) uspotadani skladovanych ptredmétt — riziko zastinéni zorného pole detektoru;

K) stavebni konstrukce stfezenych objekti — objekt je novostavba, takze kvalita by
tomu méla odpovidat;

) zvlastni pozornost - zaméfena na material pouzitého pii konstrukci, dochazi-li
k jeho zméng;

m) riziko planych poplachu u tistiovych systémui — bude eliminovano. [7]

Vnéjsi vlivy

a) Dlouhodobg plisobici faktory — sesuv ptidy by nebyl razantni, ale je feSen opérnou
zdi na ¢asti pozemku;

b) kratkodob¢ pisobici faktory — neméli by nastat;

¢) vlivy pocasi — nem¢li by byt zavazné,;

d) vysokofrekvencni ruSeni — nemélo by se vyskytovat;

e) sousedni objekty — dostatecna vzdalenost od nejblizsi budovy;

f) vlivy klimatickych podminek - neméli by byt zavazné;

g) ostatni vlivy — bude zohlednéno. [7]



3.34

Stupeii zabezpeceni

Urovei jednotlivych ochran by méla odpovidat hodnoté chranénych aktiv. Je neefektivni

vynakladat na bezpe¢nostni opatieni prostiedky, které urcitym zplisobem pievysuji hodnotu

chranénych aktiv. Samotna bezpecnostni opatieni urcujici stupen zabezpeceni, by méla od-

povidat predpokladanym schopnostem narusitele. Stupen zabezpeceni celého poplachového

Svwr

komponentt, véetné detektoru naruseni. [6]

Mame ¢tyfi stupné zabezpeceni [7]:

3.35

Stupen 1: Nizké riziko

Narusitelé nebo lupici disponuji malym sortimentem snadno dostupnych néstrojl a
0 PZTS nemaji mnoho informaci a znalosti.

Stupen 2: Nizké az stiedni riziko

Narusitelé nebo lupi¢i disponuji zakladnim sortimentem snadno dostupnych nastrojt
a klasickym nafadim a o PZTS nemaji mnoho informaci a znalosti.

Stupeii 3: Stfedni az vysoké riziko

Narusitelé nebo lupici disponuji velkym sortimentem nafadi a pfenosnych elektro-
nickych zafizenim a o PZTS maji mnoho informaci a znalosti.

Stupeii 4: Vysokeé riziko

Je pouzivéano, pokud m zabezpeceni maximalni prioritu oproti jinym hlediskiim. Po-
uziva se tehdy, ma-li zabezpeceni prioritu pied vSemi ostatnimi hledisky. NaruSitelé
nebo lupici disponuji kompletnim sortimentem naradi a pfenosnych elektronickych

zafizenim a 0 PZTS jsou schopni vypracovat detailni plan na vniknuti do objektu.

Tridy prostiedi

Podle vybéru umisténi PZTS rozliSujeme tiidy prosttedi. Pokud mé urc€ity prvek ttidu pro-

sttedi vys$si, mizeme ho pouzit v nizsi tfide prostredi.



Tfida prostiedi| Nazev prostiedi Popis prostiedi, priklady Rozsah teplot

l. Vnitini Vlivy prostiedi vyskytujici se obvykle ve vnitfnich |+ 5°C aZ + 40°C
prostorach pii stalé teploté (napf. v obytnych nebo
obchodnich objektech)

Il Vnitini vSeobecné Vlivy prostiedi vyskytujici se obvykle ve vnitfnich |- 10 °C az + 40°C

prostorach, kde neni stéla teplota (napf. na
chodbach, v halach nebo na schodistich a tam, kde
mUZe dochazet ke kondenzaci na oknech a v
nevytapénych skladovych prostorach nebo
skladistich, v nichz vytépéni neni trvalé).

1. Venkovni chrénéné | Vlivy prostiedi vyskytujici se obvykle vné budov, -25°Caz +50°C
pii¢emz komponenty PZTS nejsou pIné vystaveny
povétrnostnim vlivim.

Iv. Venkovni vieobecné | Vlivy prostiedi vyskytujici se obvykle vné budov, -25°Caz +60°C
pfi¢emz komponenty PZTS jsou pIné vystaveny
povétrnostnim vlivim.

Obrazek 13 Ttidy prostiedi [7]

r wr

Shrnuti prvni teoretické ¢asti

V této ¢asti jsme se seznamili S objektem, jeho situa¢nim feSenim. Charakterizovali jsme si
ho, podivali jsme se na rozlozeni mistnosti v prvni a druhém patie. Probrali jsme pozadavky
zakaznika a posoudily jsme si dany objekt. Zminily jsme se o stupni zabezpeceni a tiidé

prostiedi.



4 NAVRH ZABEZPECENI

Tato kapitola bude pojednavat o konkrétnich navrzich zabezpeceni.

4.1 Variantal

Podle majitelovych pozadavkl bude tato varianta bezdratova a bude se snazit udrzet pfija-
telnou cenovou relaci, ale ne na tkor kvality zabezpeceni. Po konzultaci s majitelem objektu
se rozhodlo, Ze se budou jednotlivé prvky smérovat na ustifednu od firmy Jablotron, kon-
krétné na JA-83K. Ttida prostiedi je zvolena prvni a taktéz stupenn zabezpec€eni. Jsou voleny

tyto komponenty:

Usti‘edna JA-83K

Stupeii zabezpeceni: 2 dle CSN EN50131-1, CSN EN 50131-6, CSN EN 50131-5-3
Pracovni frekvence: 868 MHz

Zalohovaci akumulator: 12 V, 2,2 Ah, zivotnost kvalitniho akumulatoru max. 5 let
Maximalni doba na dobiti akumulatoru: 72 h

Napajeni tstiedny: 230 V / 50 Hz, max 0,1 A, tfida ochrany II

Uréeno pro prosticedi: II. vnitini vieobecné (-10 az +40°C) dle CSN EN 50131-1

Obrazek 14 Ustiedna JA-83K [25]



JA-82R Radiovy modul

]

Obrazek 15 JA-82R Radiovy modul [25]

JA-81F Bezdratova klavesnice, bez baterii

Napajeni: 2x lithiova baterie typ CR123A (3,0V)
Komunika¢ni pasmo: 868 MHz, protokol OASIS

Stupeii zabezpeeni: 2dle CSN EN 50131-1, CSN EN 50131-3, CSN EN 50131-6, CSN
EN 50131-5-3

Komunika¢ni dosah: cca 100m (piima viditelnost)
Zabezpecdeni: stupen 2
Typicka Zivotnost baterie: cca 2 roky (pro max. 2 aktivace denn¢

Prostredi: 1. vnitini vSeobecné
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Obrazek 16 JA-81F Bezdratova klavesnice [25]



JA-83M bezdratovy magneticky detektor otevieni

Napajeni: lithiova baterie typ CR-123A (3.0V / 1,5 Ah)
Komunikaé¢ni pasmo: 868 MHz, protokol Oasis

Komunikac¢ni dosah: cca 300m (piima viditelnost)

Typicka Zivotnost baterie: cca 3 roky (pro max. 20 aktivaci denn¢)
Prostredi: 1. vnitini v§eobecné

Zabezpeceni: stupen 2

Rozméry vysilaci ¢ast: 75 X 31 X 23 mm magnet A: 56 x 16 x 15 mm, magnet B: @10 x 4

mm

JA-85B Bezdratovy detektor rozbiti skla

Napajeni: Lithiova baterie typ LS(T)14500 (3,6V AA /2,4 Ah)
Komunikaé¢ni pasmo: 868 MHz, protokol Oasis
Komunikaé¢ni dosah: cca 100m (piima viditelnost)

Typicka Zivotnost baterie: cca 3 roky

Zabezpecdeni: stupeil 2

Prostredi: II. vnitini vSeobecné

Detekéni vzdalenost: az 9 m

JA-80A bezdratova vnéjsi siréna

Napajeni: lithiova baterie BAT-80 Jablotron 6 V, 11 Ah
Komunika¢ni pasmo: 868 MHz, protokol Oasis

Rozméry: 230 x 158 x 75 mm, 850 ¢

Komunikac¢ni dosah: cca 300 m (pfima viditelnost)
Zivotnost baterie: cca 3 roky (spojeni 50 s, vypnuté blikani)
Trida prostiedi: 4. venkovni vSeobecné -25 az +60 °C
Doba houkani sirény: 3 minuty

Doba blikani blika¢e: 30 min. po poplachu



Siréna: piezoelektricka, 112 dB/ m

JA-80L Bezdratova interni siréna

Napajeni: 230V/50Hz, 1W, tfida ochrany II
Stupei kryti: IP40 dle CSN EN 60529
Komunikaé¢ni pasmo: 868 MHz, protokol Oasis

Zvukova signalizace: 8 volitelnych pro tlacitka a detektory, zvuk Sirény alarmu 95 dB / 1

m
Komunikac¢ni dosah: cca 100 m (pfima viditelnost)

Bezdratovy kombinovany detektor kouie a teploty JA-82ST

Napajeni: 3 ks alkalické baterie AA 1,5V; 2,4Ah)
Komunikaé¢ni pasmo: 868,5 MHz, protokol OASIS
Rozméry: primér 126 mm, vyska 50 mm
Komunika¢ni dosah: cca 300 m (volny terén)
Poplachova teplota: +60 °C az +70 °C

Typicka Zivotnost baterie: cca 3 roky

Detekce koure: opticky rozptyl svétla

Obrazek 17 Bezdratovy kombinovany
detektor koufte a teploty JA-82ST [25]



Cenova kalkulace

Tabulka 4 Cenova kalkulace
Ndazev Cena bez DPH Mnozstvi Mezisoucet

UstFedna JA-83K 2171 1 2171
Radiovy modul JA-82R 2369 1 2369
Klavesnice JA-81F 2245 2 4490
Magneticky detektor JA-83K 788 6 4728
Detektor rozbiti skla JA-85B 978 2 1956
Siréna vnitrni JA-80L 1100 1 1100
Siréna vné;jsi JA-80A 2053 1 2053
Detektor koure a teploty JA-82ST 1084 3 3252

Lithiova baterie BAT-80A pro JA-80A 395 1 395
Cena bez DPH 22514
Cena s DPH 27242

Typy zén

Kazdy detektor napojeny na Gstfednu je zapojen do zony, kterd vyhlaSuje poplach.

Tabulka 5 Typy z6n

Zo6na Typ detektoru Mistnost Typ zony
Z1 Magneticky kontakt 104,105 okamzita
Z2 Magneticky kontakt 101 okamzita
Z3 Magneticky kontakt 103,106 zpozdéna
74 Detektor rozbiti skla 102,104 okamzita
Z5 Detektor koure 105,106,107 okamzita
6 Vnitfni siréna 104 okamzita
77 Vnéjsi siréna 108 okamzita

Naprogramovani zon

Zastrezeno — aktivni vSechny zony

Odstiezeno — aktivni zony Z4, Z5, Z6

Okamzita zona

Vypnuto — vSechny zony jsou neaktivni

Zapnuto — aktivuje zoénu 26, Z7

Zpozidéna zéna

Vypnuto - vSechny zény jsou neaktivni

Zapnuto — ¢asovy horizont do aktivovani zén Z6, Z7
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4.2 Varianta 2

Druhé varianta se bude propracovanéjsi prvni varianta navic obohacena 0 dalsi zabezpeco-

vaci prvky. Volili se navic tyto komponenty:

Bezdratovy detektor pohybu osob a rozbiti skla JA-80PB

Napdjeni: napajeni GBS Casti - lithiova baterie typ LS(T)14250 (3,6 V /2 AA)
Komunikacni pasmo: 868 MHz, protokol Oasis

Komunikacni dosah: cca 300m (pfima viditelnost)

Typicka zivotnost baterie: cca 3 roky (spanek PIR senzoru 5min.)

Prosttedi dle CSN EN 50131-1: II. vnitini vieobecné

Detek¢ni vzdalenost: 9m (sklo min. 60 x 60cm)

Doporucend instalacni vyska: 2,5 m nad trovni podlahy

Uhel detekce / délka zabéru: PIR senzor - 120° / 12 m (se zakladni ¢ockou)

Obrazek 20 Detektor pohybu osob a roz-
biti skla JA-80PB [25]



Bezdratovy kombinovany detektor PIR + MW JA-80W

Napajeni: Lithiova baterie typ LS(T)14500 (3,6V AA / 2,4Ah)
Komunikaé¢ni pasmo: 868 MHz, protokol Oasis

Komunikac¢ni dosah: cca 300m (piima viditelnost)

Prostiedi: dle CSN EN 50131-1 - II. vnitini vieobecné

Typicka Zivotnost baterie: cca 2 roky (pfepinac ¢. 3 v pozici NORM)
Doporucena instalaéni vySka: 2,5 m nad urovni podlahy

Uhel detekce / délka zabéru: 110°/ 12 m (se zakladni ¢ockou)

Obrazek 21 Kombinovany detektor
PIR + MW JA-80W [25]



Cenova kalkulace

Tabulka 6 Cenova kalkulace varianty 2

Typy zén

Nazev Cena bez DPH MnoZstvi Mezisoucet
Ustfedna JA-83K 2171 1 2171
Radiovy modul JA-82R 2369 1 2369
Kldvesnice JA-81F 2245 2 4490
Magneticky detektor JA-83K 788 8 6304
Detektor pohybu osob a rozbiti skla 1777 4 7108
Siréna vnitfni JA-80L 1100 1 1100
Siréna vné;jsi JA-80A 2053 1 2053
Detektor koufe a teploty JA-82ST 1084 4 4336
Kombinovany detektor PIR + MW 1935 5 9675
Lithiova baterie BAT-80A pro JA-80A 395 1 395
Cena bez DPH 40001
Cena s DPH 48401

Kazdy detektor napojeny na Gstfednu je zapojen do zony, kterd vyhlaSuje poplach.

Tabulka 7 Typy z6n varianty 2

Zbna Typ detektoru Mistnost Typ zény
71 Magneticky kontakt 104,105 okamzitd
Z2 Magneticky kontakt 101 okamZzita
73 Magneticky kontakt 103,106 zpozdénid
4 Magneticky kontakt 108,109 okamZzita
Z5 Detektor PIR+MW 103,106 zpozdéna
76 Detektor PIR+MW 101 okamZzita
77 Detektor PIR+MW 110,111 okamzita
78 Detektor pohybu a rozbiti skla 108,109 okamzitd
Z9 Detektor pohybu a rozbiti skla 102,104 okamZzita
Z10 Detektor koure 105,106,107,112 | okamizita
Z11 Vnitfni siréna 104 okamzitd
7212 Vnéjsi siréna 108 okamZzita

Naprogramovani zén
Zasttezeno — aktivni vS§echny zony
Odstfezeno — aktivni zény Z10, Z11

Okamzita zona




Vypnuto — vSechny zoény jsou neaktivni

Zapnuto — aktivuje zénu Z11, Z12

Zpozdéna zéna

Vypnuto - vSechny zony jsou neaktivni

Zapnuto — ¢asovy horizont do aktivovani zon Z11, Z12

Navrh varianty 2
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Obrazek 23 Navrh zabezpeceni 2. NP varianty 2

Hodnoceni variant

V této kapitole byly obsaZeny dvé varianty zabezpeceni. Ob¢ se zamétovaly na ochranu uv-
nitf objektu a ob¢ vyuzivaly vyhradné prvki od firmy Jablotron. Prvni varianta se zaméfo-
vala na plastovou ochranu objektu, zatimco druha k ni ptidala jeSté ochranu prostorovou.
Prvni varianta je samoziejmé levngj$i, ale toto zabezpeceni by svoji funkci splnilo dobte.
V obou variantach jsou pouZity bezdratové prvky a musi byt bran zietel na kontrolu baterii
pfipadné jejich vyménu. Druha varianta je pomérné drazsi, ale chrani znacnou cast vnitiniho
prostoru, predevs§im tak kde jsou dveirni ¢i okenni vyplné. Dalsi variantou zabezpeceni se
tedy nabizi moZnost zabezpecit prostor kolem domu pomoci kamer, ale jelikoz se jedna o
rodinny diim, tato varianta by byla podle mé hodn¢ draha a nebylo by vyhodné ji realizovat
i S ohledem na chranény majetek. Moznost v§ak zabezpecit kamerou prostor pted domem od

piijezdové cesty by mozZna stal za zvazeni.



ZAVER

V praci se zam¢&fuji na popsani a definici zabezpecovacich systému, dale jejich déleni z hle-
diska ochrany. Cast teoretické kapitoly byla vénovana poplachovym systémiim. Jak se dané
systémy déli, jaké jsou jejich hlavni ¢asti, jakou plni funkci. Vénoval jsem se poplachovym
zabezpecovacim a tisnovym systémiim, kamerovym systémam, kontroldm vstupu a elektro-
nické pozarni signalizaci.

V praktické ¢asti byl popsan dany objekt, kde lezi, jak je situovan, v jakém funguje rezimu.
Byly popséany jeho vlastnosti, zohlednéna rizika okoli a zohlednény majitelovi pozadavky
na zabezpeceni. Jelikoz nechtél stavebné zasahovat do objektu a nechtél, aby mu nékde vedli
né&jake listy, bylo jasnou volbou, ze dany objekt se bude zabezpecovat pomoci bezdratovych
systémi. Po diskuzi s majitele jsme se domluvili, Ze dany systém zabezpeceni navrhnu od
firmy Jablotron. M¢l na né dobré reference a jejich systém se dobfe rozSifuje a maji na trhu
velky sortiment vyrobkd. Vypracoval jsem dva navrhy zabezpeceni. Prvni se zaméfil na
plastovou ochranu domu a na detekci vzniku pozaru. Tato varianta byla také myslena tak,
aby nebyla pfili§ draha, ale zase na druhou stranu, aby funkci ochrany plnila. Pro druhou
variantu zabezpeceni jsem vyuzil tu prvni a snazil jsem se ji rozsifit. V druhé varianté jsem
navrhl zabezpeceni tak, aby chranilo nejen plastovou ochranu objektu, ale 1 stfezilo prostor
Vv zabezpeCovaném domé. Systém se da ovladat pomoci dvou klavesnic. Jedna je za vstup-
nimi dvefmi a druhd je v gardZi, aby se nemusela nastavovat pfili§ velkd zpozdé€néd zoéna.
Jednotlivé komponenty jsem uspofadal do zon a navrhl jejich reZim tak, aby fungoval
spravneé. Na zavér praktické ¢asti jsem jednoduse zhodnotil dané systémy a nahodil, co by

se vV budoucnu mohlo jesté realizovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS  Mechanické zabranné systémy

EZS  Elektrické zabezpeCovaci systémy

PIR Pasivni infracervené ¢idlo

PZTS Poplachové zabezpecCovaci a tisiové systémy
CCTV Uzavfené televizni okruhy

DVR Digitalni videorekordér

EPS  Elektricka pozarni signalizace

LED Svitivéa dioda

NP Nadzemni patro
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