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ABSTRAKT

Tato prace je za#hiena na monitorovani provozu v menze s vyuZitiiov@ kamery.
Cten& je seznamen s teoretickymi poznatky z oblastsich kamer a gového videa.
Zisk& gehled o technologii 8ové kamery, kvalit obrazu, instalaci a nakonec se dozvi
vSechny vyhody, které tsivé kamery finasi. V dalSicasti si osvoji poznatky z oblasti
sitovych technologii, které jsou pro realizagiosiych kamer nezbytné. Kapitola o systému
sitového videa pojednava o pouzitisiych kamer jako komplexu #iaeni tvdicich jeden

Iv 2

fungujici systém. V praktick&asti je realizovan navrh na instalacitcsié kamery

s ohledem na jeji nejefektig)di umistni. Zawrecna ¢ast se ¥nuje navrhu a realizaci

webového rozhrani umaijici sledovat fenos z kamery.

Kli¢ova slova: siova kamera, AXIS 206, 5ivé technologie, monitorovani prostoru

ABSTRACT

My work deals with monitoring of students’ canteley the use of a network camera.
Reader becomes acquainted with the network cammetahe network movie theory. He
gets knowledge about a technology of a network canpcture quality, instalation and in
the end he knows all advantages which network casnering. In the next part he obtains
knowledge about the network technology necessarynétwork camera realization. A
chapter of the network movie deals with the use afetwork camera as a complex of
equipment creating a functional system. In thetprakcpart, a project of a network camera
instalation is realized in the students’ canteethwegard to its most effective position.
The final part deals with the design and the resibn of a web site enabling online

monitoring of the space using the network camera.

Keywords: network camera, AXIS 206, network teclogads, online space monitoring
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UvoD

Touha vidt zaker urcitého vzdaleného mista v realnétase se postupersasu stala
vSudygitomnym trendem. Na trhu se nezvySuje jen kvalian@Zstvi USB webkamer, ale
také sfovych kamer, nebo-li IP kamer, které &&i tim dal \&tSi oblike a populari. Diky
Sirokym moznostem fipojeni IP kamer do sitethernet a internet imeme z pohodli
domova sledovat jeji snimany obraz odkudkoliv n&é&s\sS klesajici cenou nastal jejich
rozmach a jsou pouzivany nejen domacimi uzivasdé, také organizacemi a firmami.
Jejich uplatani je Siroké. Umoiuji na dalku zabezgovat a monitorovat lidi, zvata,
majetek, pimyslové procesy, bankovni sekirvzdélavaci zéizeni. Sfové video nize
byt pouzito také pro vyuku nebteSeni probléin na dalku. Vyuziti mze byt od
nejjednodussSich az po nejsl@@@i integrované systémy. Mnohoést, sportovnich a
kulturnich organizaci, ale i jednotlivczpristupiuje své siové kamery viejnosti & uz

k monitorovani jejich sluzeb, zvySeni cestovnihchtunebo k oZiveni webovych stranek.
Muzete tak dat uzivateli okamzité obrazové informaxepaiasi, stavu sfhu na
sjezdovkach nebo doslova sledovat aktualni stavadop situace na nejtezitejSich
dopravnich tepnach, silnicich a ulicich, co&itgroceni kazdyidi¢. Jednoduse fizete mit

diky stovym kameram cely $vu nohou.

Predkladana prace jderéna na teoretickou a praktick@ast. V prvnicasti se zartuji na
teoretické poznatky tykajici setevého videa, technologiitgivé kamery, kvalit obrazu,
navrhu integrovanych kamerovych systéanobjaguji zadkladni znalosti ptacovych siti.

V druhé praktickécasti gedstavuji kameru Axis 206, ktera bylai praci k dispozici.
Uvadim doportiené postupy pro untisvani kamer a navrhu systému. Pro prakticky
piiklad jsou tyto pravidla aplikovana na undidgt kamery v univerzitni menze pro
monitorovani jejiho provozu. Pro maximalrielnost kamery je navrzeno webové rozhrani
v designu univerzity, které umidje komukoliv sledovat zivy obraz z menzy aifeo se
fadu stravnik. Zamestnanec nebo student se z pohodli katieeféebo tebny mize
rozhodnout zda zvazi cestu do menzy v danou kamkd&tbu. Webové rozhrani ma také
implementovanu funkci na periodické ukladani snirkkzdych 5 minut, aby bylo mozné
zpstné videét, kdy a jak byla menza obsazena. Rozhrani obsakygaik dalSich funkci,

kde je vyuzit skriptovaci jazyk PHP, CSS a Javipskr
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1 IP KAMERA

1.1 Co je to IP kamera

IP kamera je modernitgivé zdizeni s video adkdy i spolu s audio technologiitéhledné

a jednoduché rozhrani pro ovladani kamery je implagvano formou webserveru, ktery
umoziuje uzivateli ovladat kameru na dalku a konfigutoyiaodkudkoliv na swté
prostednictvim libovolného internetového prohldge Kamera zachycuje Zivy obraz
prostedi a vysila ho do gitacové si¢, ve které je ppojena. Vzdy ma svou vlastni
jedingnou IP adresu v ramci lokalni & tim se stava dostupnou pro kaZzdétmstnika.
Pokud ma kamera ¥&nou IP adresu tize byt jeji material fistupny takeé v siti internet.
IP kamery jsou zcela nezavislé na osobniatitatich, protoze maji s\ vlastni operani
systém a pracuji nad protokolem TCP/IP. Jséipopvany @gimo do sfové zasuvky

s konektorem RJ-45 nebo bezdr@mstandardem WiFi 802.11b. Pro kazdou kameru je
charakteristické jeji rozliSeni obrazu (az 1024xpb&l1) a pa@et snimk za sekundu (az
30). Standardhjsou kamery napdajeny vlastnim zdrojem &tape zasuvky 230V, ale také
jsou na trhu k dispozici kamery s moznosti napagimo ze sfiového kabelu ethernet.
MozZnost zdznamu v digitélni podble velkou vyhodou, protoZe uzivatel neni omezen
n¢kolikahodinovou paskou, ale pouze svym diskovymepyl které je variabith
rozSkitelné. Spravce systémute tedy archivovat datackolik let zpstné. V tomto
piipac se jako velmi vyznamnou funkci stdva moznost sninpé detekovani pohybu.
Zaruwuje to velkou Usporu datipnulovém pohybu ve snimané oblasti. Vybayghstové
kamery také disponuji¢kolika dalSimi porty. Digitalni vstupy a vystupyademe pouzit
napiklad pro spu&nhi alarmu nebo jiné obsluhy. Sériovy port vyuZijepte mechanizmy

nat&eni kamery a zoomovani.

1.2 Technologie IP kamery

VSechny so&asti pro tvorbu obrazu jsou undisy uvnit kamery (Obr. 1). Obraz iieme
popsat jako sitlo o riznych vinovych délkach, které se transformuji rekteické signaly.
Nejprve s¥tlo prochazi pes ¢ocku, ktera jej usmrinuje na obrazovyip CMOS nebo
CCD. Redcipem je umistn opticky filtr, ktery se stard o odstfam infracervného sstla,

tak aby vznikl obraz vrealnych barvach. U kamerosim vidknim je tento filtr

odnimatelny. Elektrické signaly jsou délefepedeny pomoci A/D fevodniku
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z analogového forméatu do digitalniho d@egany mikroprocesoru, ktery se postara o
kompresi obrazu a vySle jej do mistnicsii sitové komunikaci se uplatni CPU, Flash

pantt a DRAM, které jsou nezbytné pro komunikaci s wajmo serverem kamery. [1]

.
- chrazovy
- procesor
—
1
opticky filtr L

&ip CMOS/CCD

Obr. 1: Schéma kamery

1.2.1 Obrazovécéipy CCD a CMOS

Obrazové snim@ se staraji ofpvod s¥tla na elektrické signdly. K dispozici jsou&v
technologie obrazovych snigia CMOS (Complementary Metal Oxide Semiconductor) a
CCD (Charged Coupled Device). V posledni &daoke neustale vede diskuze, ktery
z obrazovych sninté je vyhodrjSi pouzit. Oba sninta jsou zalozeny na stejném
principu milioni samostaté fungujicich kemikovych fotodiod. Rozdil mezi snittige

v tom, jakym zgsobem se z diod ziskadva a zpracovava informace. mala odliSnost
ovliviiuje strukturu a chovani snigea [2] Resto oba sninda pracuji na podobném
principu. Kazda bika snimé&e pevede dopadajici &tfo na odpovidajici velikost
elektrického naboje. Tato velikost seuwje podle senzitometrické charakteristiky zvIas
pro kazdou z barev RGB modeldefvena, zelena a modra) (Obr. 2). Kazdakiau
vyhodnoti parametry pro kazdou barvu jako osmildtdislo. Kazdy bod obrazu je tedy
popsan 24-bitovyntislem, které vyjatlije Urown jasi barev RGB modelu. Pro kazdy
obrazovy bod to znamen&*Xombinaci, coZ znamenéa 16,8 milioriznych barev. Tento

fakt nam reprezentuje barevna hloubka obrazu. [3]
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Obr. 2: RGB model

1.2.1.1 Senzitometrickd charakteristika

Snima& reaguje na dopadajici &lo zéernanim nebo vytienim elektrického nabojefiP
tvorbeé naboje plati ima ungra a to, z&im vice s¥tla, tim WtsSi naboj. Fevod s¥tla ma
na této linearni zavislosti sva omezeni. \RImi velkém mnoZzstvi s¥la se s¥tlocitlivé
buiky zahlti a dostanou se do tzv. stavu saturacep&agi velmi malém mnoZzstvi stla
se vytvdi maly naboj, ktery je ovliven ndhodnym elektrickym Sumem éshocitlivych

bunsk.

m\:l

c

B
Y

Obr. 3: Senzitometricka

charakteristika

Z obrazku (Obr. 3) jsou patrné jednotlivé Useky v@rmo burk. Mezi body A-B je
oswtleni burgk velmi slabé a fevlada zde pouze elektricky Sum. Se zvySovanim jasu
swtla, mezi body B-C, z8na buika reagovat a vytvéelektricky naboj. Jedna se ovSem
stale o nelinearnirpvod, je to tzv. podexpozice. Idealifepod s¥tla je v linearni oblasti

bodi C-D, kde vznikd obraz spravné expozice. DalSimSavgnim jasu sila se opt
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dostaneme do nelinearni oblasti bdd-E, tzv. feexpozice. ZvySenim jasu&la az za

bod E se dostaneme do stavu, kdy jsattlggitlivé buiky zahlcené, tzn. saturované. [4]

1.2.1.2 Technologie CCD snimé&e

Cip CCD (Obr. 4) je vkanie snad strategicky tim néjezitsjSim. Jeho schopnost
absorbovat afevadt opticky signal daisel vyrazg ovliviiuje vyslednou kvalitu obrazu.
Obsahuje dvaipvodniky. Polovodiovy premeni intenzitu sételného zéeni v elektrické
naboje. Analogosdigitalni prevodnik gevede spojité elektrické veiny na veltiny

numerické.

Obrazové snint@ CCD se di podle zmisobu sbirani elektrické naboje z jednotlivych
swtlocitlivych burek na dva typy. Mluvime pak o progresivnim a prokldém skenovani.
U progresivnich snintd se shird z butk elektricky naboj velkou rychlosti a téin
najednou, neni zddgeba mechanickad zérka a expozini doba je velmi mal4, a to az
1/10000s. Naopak u prokladaného skenovani se ielekindboj sbird p@astech, kde je
nutna gitomnost mechanické z&ky. Zawrka nam wi dobu, kdy budou osteny
vSechny biiky najednou. Snintg na bazi prokladaného skenovani jsou vygobn
jednodussi a z toho plyne mensi fit)@innar@nost. VSeobecahje ale CCD technologie
vyrobré nara@na. Pro svoji funkci péebuje CCD snimatii riznd napajeci n&f pri
ponerné velké spatebs. [3] CCD snimae maji v kamerach delSi minulost nez CMOS a to
tomu jsou schopny vytvi lepSi obraz p Spatném osstleni nez snimse CMOS. CCD
snim& podléh4 tzv. Smear efektu (skvrna), kdy s&engi primém slunénim swtle

casté&ng roztéct, coz vytvid pruhy pod a nad objektivem. [1]

Obr. 4:Cip CCD



UTB ve Zling, Fakulta aplikované informatiky, 2007 15

1.2.1.3 Technologie CMOS snine

Tato technologie vyuziva polovadivych sodastek, které jsotizené elektrickym polem.
K provozu stdi jen jedno napdjeci nép, a tak spdeba &chto snimana je velmi mala.
Vyrobni postupy jsou levné a maji jednodussi stawsti CCD snim#. Tato technologie
je dolre zvladnuta, protoZe se na stejném principu vyrgpbusta pétacovych
integrovanych obvad CMOS snimée (Obr. 5) nizeme rozdit na dva druhy. Prvnim
typem jsou pasivni CMOS, které generuji elektrici@boj ungrné energii dopadajiciho
svazku s¥telnych paprsk. Naboj jde pes zesilova do A/D prevodniku. V praxi davaji
diky Sumu Spatny obraz. Druhym typem jsou aktivhM@sS. U €ch je kazda sitlocitliva
buika doplréna analytickym obvodem, tenéi Sum a eliminuje ho. WEthto sniman se
piedpoklada velka budoucnogiasto se dnes setkame sé&iznimi, které obsahuji tyto
snim&e. Jsou osazovany nejen vasiych kamerach, ale také ve fotomobilech, ale i

v profesionalnich zrcadlovkéach. [5]

Obr. 5:Cip CMOS
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1.3 Kvalita obrazu

Mrivrw s

obraz je pozadovanigdevSim u kamer v dohledovych a zalmpacich centrech, kde
ostejSi detaily a zrmy obrazu jsou wlezité pro rozhodnuti ohledrbezpeénosti lidi a
majetku. U specialnich automatizovanych syst¢ennutné pouzivat maximalnfgsnosti,
napiklad u rozpoznavani t¥@ osob nebo SPZ automabilStové kamery nam inasi
velky vypatetni vykon, coZz umailje vysokou kompresiipzachovani kvality obrazu a
diky tomu miZzeme pohodi# Siiit materidl po siti a internetu. Nicm&kompresi nizeme
chapat jako kompromis mezi vysokou kvalitou &aéba velikosti souboru. Pro docileni
nejvyssi mozné kvality se pouziva formét JPEG, MotIPEG a MPEG-4. Kvalita obrazu
je ovlivnéna rekolika dalSimi faktory a to i tim jaka je zvolenatika a jiz zmhovany
obrazovy snima Mnoho kamer je ovlivéno kvalitou os¥tleni prostedi, ve kterém se
nachazi. Volbacocek kamery je také tdezitym aspektem k ugphu. Umozuji nam
poskytovat lepSi a kvaligsi zaker. U profesionélnich kamer jsou pouzivamgky C nebo
CS mount. Nkteré z nich jsou vybaveny automatickou kontroldeng (auto-iris), coz
zlepSuje dynamicky obsah. Dal$irbleFitym aspektem je velikost rozliseni kametym
vySSi rozliSeni, tim &Si detaily v obraze. U kvaliggsich kamer se také setkame s
kompenzaci sstla na pozadi, kterd se snazi, aby bByogswtleni scény z malého zdroje
swtla nevznikl tmavy z&ly scény. Vedle spravné citlivosti na¢do je dalSi velmi
dulezitou vlastnosti progresivni skenovani. Tato tvlast fedchazi tvor rozmazaného
obrazu oproti prokladanému skenovani. Kamery skysgoustu dalSich vylepSenich
obrazu, které jsou uméty prfimo nacipu. Jedna se o barvy, ostrost, expozici a vyvazeni
bilé. [1]
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1.3.1 Prokladané skenovani

Tato technologie skenovani byla vyvinutgegevSim pro CRT technologii a televizory.
Vychazi z toho, Ze obraz je tem 576-ti viditelnymitadky. Technika prokladani je ragt
na liché a sudéadky a pak je gidaw obnovuje ve frekvenci 30 snirikza sekundu (Obr.

6). Drobnou prodlevou mezi obnovenim lichych ayshdiadki dochazi k rozmazani

obrazu (Obr. 7). Bvodem je,

obnovena neni.

Ze polovingadka je obnovenych, zatimco druha polovina

E+

e e ]
B
e
| ———

Obr. 6: Prokladané skenovani

Obr. 7: Zachyceni detailu prokladaného skenovani
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Tato technologie je uz dnes t&hminulosti. Swij vrchol zazila u analogovych kamer,
televizoi a VHS videa. Je vyttmvana nastupem digitalnich technologii v padaleD,
TFT monitoi, DVD piehrav&i a digitalnich kamer. S touto technologii nastaupibva

metoda — progresivni skenovani. [1]

1.3.2 Progresivni skenovani

Tento typ snimani zobrazi cely obraz ve vS&aticich s frekvenci 1/16s. Obraz neni
rozcklen na jednotlivécasti, a tak nedochazi k prokladani obrazu. Tim esalthe
ostejSiho obrazu nez u prokladaného skenovani, nedokteiektu rozmazani (Obr. 8) au

monitora s touto technologii se nesetkame s ,problikavan[tj"

Obr. 8: Zachyceni detailu progresivniho skenovani
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1.3.3 Komprese

Pro bezchybny chod tsivého videa je nutné pouzit kompresi obrazu. Porkooiprese
ziskame stejné video o podstammizSim datovém tokuipmaximalnim zachovani jeho
obrazové kvality. Vybr sprdvného kompresniho formatu je proto nestniidezité. Ve
swté kompresnich algoritin se setkdvame se d&waa typy: ztratové a bezeztratoveé.
V piipact bezeztratové komprese jde o algoritmy, které umjpzpiesnou zptnou
rekonstrukci komprimovanych dat. Tato komprese gezjva pedevsSim tam, kde neni
dovolena jakakoliv odchylka dekomprimovaného soubod jeho fivodniho stavu fed
kompresi. Jeho velkou nevyhodou tedy je, Ze jehotesni porr je zn&né omezen.
Mezi nejzndnijSi bezeztratové formaty gatGIF. Z divodu omezeni kompresnich
moznosti je tento format z hlediska&miého videa nepouzitelny. V ramctevého videa
pottebujeme ukladat, zpracovavat a posilat velké mubbdtrazki za sekundu, a proto
jsme nuceni se souetlit na formaty se ztratovou kompresi. Zakladninmgjpem je
redukovani mist v obraze, které jsou lidskym okeswiditelné nebo tést zanedbatelné.

Tim dosdhneme zmenseni objemu dat na zlome&dni velikost. [1]

Princip ztratové komprese je nasledujici. Data eauljsou peskupovana tak, aby bylo
mozné oddlit dulezité informace od nédezitych. Nedlezité informace jsou pak
potla&teny mnohem vice a vysledek je nakonec zkomprimgeénim z bezeztratovych
algoritmi. K transformaci dat se obvykle pouZivékiera z ortonormalnich nebo tém
ortonormalnich transformaci. fiRlady takovych transformaci jsou répgad DCT
(diskrétni kosinova transformace), FFT (rychla kenava transformace) nebo DWT
(diskrétni vinkova transformace). Tyto transformagievedou jpvodni data do jinych
domén, nafiklad zc¢asové do frekvami. VétSina z dilezitych informaci je poté uchovana
v mnohem mensim objemu neivpdre. Ve fazi potl&eni nedlezitych dat je rozhodujici
kvalitni psychovizualni nebo psychoakusticky modeéry ukuje, jaka data mohou byt
potlaiena nebo dokonce uUg@lnodstragna. Ri kompresi obrazu se posuzuje, které
frekvence v obraze jsoutkkzité, abyclovék na obrazku vid to, co na gm vidét ma.

Podobr pri kompresi zvuku se hledaji frekvence, kt&i@vek stejre nemize vnimat. [6]

Kompresni metody zahrnuji dvaéigtupy: komprese statického obrazku a kompreseavide
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1.3.3.1 JPEG

NejvyznamrjSim komprimovanym formatem statického obrazku lasth stového video

a internetu je format JPEG. Je to metoda klasitiédawé komprese.

Graficky format JPEG nedefinuje strukturu soubate, rychly a spolehlivy komprindai
zpasob ve 24 bitovém rozliSeni. Komprimace se proy@gdgramem nebo programsv
technickou podporou. Zakladem metody je diskrétsikova transformace. Stuplkevality
komprimace se definuje pomoci tzv. Q-faktoru. Vxpta znamena, z&m nizsi Q-faktor,
tim se dosahne vysSiho kompritéo pongru, ovdem s Ubytkem kvality obrazu. Kvalita
se projevi zejména u rozsahlych jednobarevnychhpléti vytvaieni JPEG souboru se
pavodni obraz nejprve transformuje do optimalniho ekaého modelu, ktery Iépe
vyjadiuje zavislosti (YGCR). Poté nasleduje redukcedbo pixeli, kdy jsou nafiklad 2x2
pixely nahrazeny jednim pixelem. V dalSim kroKijde nafadu kosinova transformace a
kvantizace. V tomto kroku se projevi ztrata dan&ak}erem. Data jsou kédovéana
Huffmanovym kdédovanim a ukladana do souborii. ZBbrazeni se postupuje @pgm

zpisobem. [7]

Kromé urovre komprese ma na vyslednou velikost souboru také sdimotny snimek.
Snimek, kde budefpvladat jeden odstin barvy (ffapnodré obloha) vytvd soubor mensi
velikosti nez snimek, ktery bude sl@zliarevny. Na obrazku (Obr. 9)ixrete vidt rozdil
velikosti souboru $ raznych drovnich detailuipstejné velikosti snimku. Rozdil mezi
riznymi urovrémi komprese rizete porovnat na obrazku (Obr. 10) a v tabulce (kab
1).

Obr. 9: Vliv slozitosti snimku na jeho velikost33,kB vilevo; 16,5kB vpravo)
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mm

Obr. 10: Rizné urovie komprese (mensi komprese 20 kB viewisv

komprese 10 kB vpravo)

Komprese [kB]

. Vgry High Medium Low very
RoziSent | 9B | 70w | s0% | 30% | o
640x480 13 17 20 24 38
480x320 9 11 13 16 24
320x240 5 7 8 10 13
240x160 4 4,5 5 6 9
160x120 2 2,5 3,5 4 5

Tabulka 1: Velikost snimkuiprizné kompresi

1.3.3.2 MJPEG

Motion JPEG je sekvence JPEG obiazibbrazujicich sessné za sebou. Je to rejstji
pouzivany format pro &dvé video. Jednotlivé snimky jsou zachycenypwdu kamerou a
zkomprimovany do formatu JPEG. Diky vysokému wgioimu vykonu kamery, je
schopna zachytit a zkompresovat az 30 sfimk sekundu. Tento sled obrézgotom
dokaze zgistupnit v lokalni siti nebo internetu jako neuggatoud (Obr. 11). UzZivatel ma
potom pocit jakoby sledoval plynulé video — tzwvesimové video (angl. stream znamena
datovy tok). K tomu, aby se video jevilo jako ply@postéuje nastavit 16 snintkza
sekundu. Kazdy snimek tkiosamostatny frameipzaruwené kvali¢ obrazu a nastavené
arovre komprese. Datovy tok se pohybuje okolo 3,5 Mbd<, je rozhodujici vlastnost pro

pouZziti v sfové technologii. [1]
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Obr. 11: Sekvence MJPEG formatu

1.3.3.3 MPEG

Format MPEG (Motion Picture Experts Group) je skapistandaril pouzivanych pro
kodovani audio-video souhpfnag. film). Vyuziva digitalniho kompresniho algoritmie
navrzen pedevSim pro video s 25-ti snimky za sekundu, 2dvbit barevnou hloubkou a
datovym tokem 1,5Mb/s. Video se r@fiddo makrobloki. To je oblast o rozemech 8x8

nebo 16x16 pixél a kazdy makroblok je dale zpracovavan samastatn

MPEG format nema pe¥ndefinovanou pevnou strukturu. VSechny informaceu js
zakddovany fimo v datovém toku videa. Neni nutna Zadna bkavi VyuZzivad se dvou
typt kompresnich metod: interframe a intraframe. V stblafového videa vyuzZivame
predevsSim interframe kdédovani. Je zaloZzeno na priemékt kddovani a interpotai
koédovaci technice. Zakladnim principem je porovmavd@/ou sousednich sniinkPrvni
kompresovany snimek ozhgeme jako referammi a pouze tyasti nasledujiciho snimku,
které se liSi od referéniho, jsou kdédovany, komprimovany a odeslany db ¥jyuzivame
toho, Ze dva sousedni snimky obsahgf§imou velké mnoZstvi identickych dat.iZaeni,
které potom reprodukujerghravani, slozi video ze vSech &dbna zaklad refereniho
snimku a rozdilnych dat mezi sousedicimi snimkysl&gkem je vySSi kompresni péna
vysledna velikost souboru je mensi nez u Motion GPHEasledujici obrazek (Obr. 12)
ukazuje princip fungovéni formatu MPEG, kdy s& g@alSich snimcich odesilaji jen

rozdilna data. [7]
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OCO@®

Obr. 12: Sekvence MPEG formatu

Existuje rekolik MPEG standanit

MPEG — 1 spatil svétlo swta vroce 1993. Byl navrzen pro digitalni video
predevsim s moznosti ukladani na CD. Datovy tok m#i,5 Mbit/s. MPEG-1 se
vyznauje stalou bitovou rychlosti agmici se kvalitou obrazu. Pro evropské normy
(PAL) je stanoveno 25 snimkza sekundu. Naopak pro americké normy (NTSC) je

to 30 snimk za sekundu. [1]

MPEG - 2 schvalen vroce 1994 a navrzen pro ukladani vydoaditniho
digitalniho videa (DVD), digitalni high-definitionTV (HDTV), interaktivni
ukladaci media (ISM), video pro digitalni vysil{BiBV) a pro kabelovou televizi
(CATV). Vyvoj MPEG-2 se zawtil na rozsteni kompresni techniky. Pro
zachyceni ¥tSich zabra a pro vysSi kvalitu vygnou za nizSi kompresi a&téi
bitovou rychlost. Datovy tok se pohybuje v rozmgA — 15 Mbit/s. P&t snimk
za sekundu byl zachovan stejny jako u MPEG-1. [1]

MPEG - 4 byl navrzen pro kodovani audiovizualniho obsahueknv nizkym
bitratem, ktery se pohybuje vintervalu 64 Kb/s Mbis. U toho forméatu se
setkame s velkym mnoZstvim nastrokteré ovliauji kone&nou kvalitu obrazu.
Patet snimk za sekundu je variabilni a tudiZz neni dan ggako u MPEG — 1 a 2.
Naratnost na hardware praghravani tohoto formatu, je bohuzel velice vysoka a
pii pirehravani ve vysokych rozliSenich zabere az 90%wykMaximalni rozliSeni

je 720 x 576 pixéi. [1]
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1.3.3.4 MJPEG vs. MPEG

Motion JPEG je pro svou jednoduchost Siroce pouivaformatem. Nigka se nadarmo:
.V jednoduchosti je sila“. Diky své nenérmsti na vypoéetni vykon nam nabizi minimalni
zpozdni (latenci) mezi poizenim snimku a jeho publikovanim. Tahle vlastpestelice
dulezita u zabezp®vacich systéin kde se uplatniipdevsim u funkce detekce pohybu,
kdy je okamzita reakce nezbytna. Format je pousitee velkém mnoZzstvi rozliSeni, a tak
neni problém ho pouzit pro mobilni telefony nebdk&emegapixelova videa. Format
zarwtuje nemnnou kvalitu bez ohledu na pohyb nebo slozitos&ki, nabizi p tom
moznost zvolit si kvalitu obrazu (Uravekomprese) atim i velikost datového toku.
Muzeme si libovold nastavit poet snimk za sekundu, abychom videdizpusobili

propustnosti, aniz bychom ztratili kvalitu obrafll.

Vzhledem k tomu, Ze na Motion JPEG neni aplikovaaa@na video komprese, tak v siti
poskytuje relativa velky datovy tok. V tomto ohledu ma MPEG vyhodutpze vytvéi
mensi souboryip stejnémcasovém rozsahu. Tato jeho kladna vlastnost se opgejavi

pii dostaténé velkém mnozstvi snintkza sekundu. Pokud jsme nuceni na siti dosahnout
co nejmensiho datového toku s velkyméteon snimk za sekundu, tak je MPEG
nejvhodrgjSim formatem. Ale mensi naroky na propustnost ysiueuji WtSi slozitost

enkdédovani a dekodovani, coz ma za nasledek \at&$idi nez u Motion JPEG.

V néasledujicim obrazku (Obr. 13) je znaz@ra zavislost propustnosti naghoe snimki za
sekundu u obou formatJe patrné, ZefpnizSim p@tu snimki za sekundu je propustnost u
obou formaik relativre shodna. Bvodem je, Ze MPEG nedokéze v tuto chvili vyuzit své
piednosti porovnavani dvou sousednich stiingktak co nejvice zmensSit datovy tok. Az
pii zvySovani poétu snimki za sekundu je patrné, Zze MPEG ipbtlje mnohem mensi

propustnost nez MJPEG.
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Motion JPEG

propusmost

podéet snimbal za sekundu

Obr. 13: Zavislost propustnosti naghw snimki za sekundu

Kdybychom ng&li porovnat rozdily meziémito forméaty pouzivanymi v édvém videu, tak
bychom mohli konstatovat, Zze Motion JPEG je dobvmlbou na poZadavky vysoké
kvality obrazu. Je dopotovan pro zabezgevaci aplikace a zdznam zélp protoZze
nabizi jednodussi pouziti a Sirokou kompatibilidaopak MPEG ma vyhodu v mensim
naroku na misto na disku a tim padem i na propegstide na druhou stranu zvySuje
hardwarové naroky u uzivatele. Pokud jde v aplikamize o Zivé sledovani a ukladani,

muze byt MPEG-4 lepSi moZnosti. [1]

1.3.4 RozliSeni

Snima sitové kamery je tvien rékolika jednotlivymi body, na které dopad&su. Paet
téchto bodi je pevi stanoven. Neépsgji se pouZzivaji udaje o Etu vodorovnych a

svislych bod.

V Americe a Japonsku je analogové video definovatemdardem NTSC (National
Television System Committee), v Eviope to PAL (Phase Alternation by Line)iiP
digitalizaci analogového videa zalezfegevSim na pdu fadki obrazu. NTSC mé

horizontalni rozliSeni 488adki a pracuje na frekvenci 30 snitnka sekundu. PAL nabizi
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vySSi horizontalni rozliSeni 57&dkh pii frekvenci 25 snimi Datovy tok je u obou
standard stejny. Ri digitalizaci je maximalni velikost NTSC 704 x 4®ixeli a PAL 704

x 576 pixeli. U zabezp#&vacich aplikaci &Sinou sdili tohle rozliSeni hned 4 kamery, a
tak je obraz roz&len nactvrtiny, tzv. CIFy (Common Intermediate Format)iiéme se
setkat i s rozliSenim 2CIF, kdy je jen ged fadki déleny dwma a pdet sloupd je
zachovan podle standardu. Tato metoda se pouzitvdgstragni efektu rozmazani u
prokladaného skenovani. V krajnich situacich é2ame setkat i s rozliSenim QCIF, coz je

¢tvrtina pavodniho CIF. Vysétleni mizeme vidt na Obr.14 a 15. [1]

4CIF 704 x 480

2CIF 704 » 240

CIF 352 x 240

QCIF
176 x 120

Obr. 14: RozliSeni NTSC pomoci CIF

4CIF 704 x 576

2CIF 704 x 288

CIF 352 x 288

QCIF
176 x 144

Obr. 15: RozliSeni PAL pomoci CIF
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Vzhledem k tomu, Ze &vé video bylo standardy NTSC a PALil§ omezeno, bylo
zavedeno nové rozliSeni. Toto rozliSekihpslo vice pruznosti a@devsim jediny standard
pouzivany v celém s®. Je ozn&van zkratkou VGA (Video Graphics Array) a nabizi
nam rozliSeni 640 x 480 piXelToto rozliSeni je pro sdvé kamery velmi dobrou volbou,
protozZe ¥tSina jejich zabri je zobrazovana a zpracovavana naitadovych monitorech,
které pouzivaji VGA rozliSeni nebo jeho nasobkylSiba jiz zmirgném rozSiujicim se

formatem vyuZivajici toto rozliSeni je MPEG fornt@r. 16). [1]

D1704 x 480

VGA 640 x 480

V2D1352 x480

Obr. 16: Nejpouziva#jSi rozliSeni formatu MPEG

Vyvojem techniky jsme schopni utevych kamer vyuZivat i megapixelové rozliSeni. Toto
vysokeé rozliSeni se uplatnfquevsim u identifikénich zdizeni a zabezgevacich kamer,
kde jsou ty nej¥tSi detaily kkdy rozhodujici. Uz dnes se u drazSich kamer satkév
s rozlisenim 1280 x 1024, coz je asi 1,3 Megapixelmensim mnozstvi jsou dostupné i
kamery srozliSenim aZz 3 Megapixely a jejich ramléici schopnosti v budoucnu dale

porostou. [1]
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Standard RozliSeni Pomér | Pixelu
QVGA 320x240 4:3 77K
VGA 640x480 4:3 307K
SVGA 800x600 4:3 480K
XGA 1024x768 4:3 786K
XGA+ 1152x864 4:3 995K
WXGA 1280x768 15:9 983K
SXGA 1280x1024 5:4 1.3M
WXGA+ 1440x900 16:10 1.3M
SXGA+ 1400x1050 4:3 1.5M
WSXGA 1600x1024 | 25:16 1.6M
WSXGA+ 1680x1050 | 16:10 1.8M
UXGA 1600x1200 4:3 1.9M
WUXGA 1920x1200 | 16:10 2.3M
QXGA 2048x1536 4:3 3.1M
WQXGA 2560x1600 | 16:10 4.1M
QSXGA 2560x2048 5:4 5.2M
WQSXGA 3200x2048 | 25:16 6.6M
QUXGA 3200x2400 4:3 7.7M
WQUXGA 3840x2400 | 16:10 9.2M
HSXGA 5120x4096 5:4 21M
WHSXGA 6400x4096 | 25:16 26M
HUXGA 6400x4800 4:3 31M
WHUXGA 7680x4800 | 16:10 37M

Tabulka 2: Pehled standafdrozliSeni

Analogovy TV standard RozliSeni
PAL 576 fadka
NTSC 480 fadki

Tabulka 3: Analogové TV standardy

Digitalni TV standard RozliSeni Pomér

D-1 NTSC 720%x486 4:3
D-1 NTSC (square pixels) | 720x540 4:3
D-1 PAL 720%x576 4:3

DVD NTSC 720x480 | 4:3,16:9

DVD PAL 720x576 | 4:3, 16:10
VCD NTSC 352x240 4:3
VCD PAL 352x288 4:4

Tabulka 4: Digitalni TV standardy
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Navic nam kamery imaSi i moznost nastaveni pédm stran (Obr. 17). Mezi
nejpouzivagjsi pati 4:3 a 16:9. Vyhodou Sirokouhlého obrazu je toglminuje horni a
dolni ¢ast obrazu, kde &Sinou neprobiha zadna akce, tyto pixely pouZiggjranékde

jinde a tim z¥tSi horizontalni zaly kamery.

5:4
4:3
16:10
16:9

Obr. 17: NejpouzivatjSi porery stran obrazu

1.3.5 Cokky

| vybér ¢ocky nasi siové kamée mize mit obrovsky vyznam na kvalitu snimaného obrazu.
Mame moznost si vybrat mezi &wa druhycocek: C-mount a CS-mount (Obr. 18). Oba
druhy ¢ocek jsou vzhledo¥ stejné a maji také stejny zavit. Jejich odliSnjstve
vzdalenosttocky od snimae. Uc¢ocky CS-mount je tato vzdalenost rovna 12,5 mm a u C-
mount 17,5 mm. CS-mount maji tu vyhodu, Ze pomasm5Sprstencového nadstavce se
muzou tv&it jako C-mount. CS-mountipdstavuje nosjSi verzi a na trhu se uz setkame
praw jen s nimi. PedevSim volba spravridc¢ky ndm pomaha dosahnout, co nejgsiho

obrazu.
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Obr. 18:Cocky C-mount a CS-mount

Zvlay dalezité je zvolit velikostcocky, tak aby neznehodnocovala funkci snéma
Snimae jsou vyrabny ve velikostech 2/3", 1/2", 1/3" a 1/4". Pro kaadvelikost snimée

je vyralEna odpovidajictocka. Pokud pouzijemeétsi cocku na mensi snindanagiklad
¢ocku pro snima velikosti 1/2" na snimge 1/3", ztratime Uhel pohledu charakteristicky
pro ¢cocku a tim icast obrazove informace. Také naopak nesmime pmefiBicocku na
vétSi snima. Negativnim projevem by bylerné rohy v obrazu. Proto bychonglinvzdy

pouzivat odpovidajici velikogbcky na odpovidajici velikost snirda (Obr. 19). [1]

. 1/3" . 1/3" . 1/3" .

Obr. 19: Velikostoéek vzhledem ke sninia

1.3.5.1 Ohniskovéa vzdéalenost

Ohniskové vzdalenost (Obr. 20) je vzdalenodstky od ohniska, resp. vzdalenost za
objektivem, kde se vykresluje ostry obraz. Jedneduuje horizontalni $ku obrazu
Vv urité vzdalenosti. Obeeénplati pravidlo, Zzelim kratSi ohniskova vzdalenost, tintsi

Uhel zalru objektivu a naopak. Ohniskovou vzdalenosttarych objektivi 1ze dokonce
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plynule nmenit v uritych mezich pomoci zoomu. Pro vy@bd ohniskové vzdalenosti

pouZzijeme vzorce:
f=h
H
* h...dosazujeme podle velikosti snitea(1/4“: h=3,6mm, 1/3“: h=4,8mm, 1/2“
h=6,4mm
e D... vzdalenost objektu

« H... viditelna Stka

Obr. 20: Ohniskova vzdalenost

Pokud monitorujeme &aky objekt, je vzdy lepSi si vygdat jaka horizontalni B{a se
nam vejde na obraz. &ne situaci, kdy je kamera od objektu 10 miefrouzivame sninga

CCD 1/4™ a 4mntocku. Vypatet provedeme podle nasledujiciho vzorce:
Y = Dlh :10[3,6:9m
1.3.5.2 Typycocek
« Cocky s pevnou ohniskovou vzdalenosti (Obr. 21)

« Cocky s prongnlivou ohniskovou vzdalenosti — moznost manuélnilastaveni

ohniskové vzdalenosti s nutnosti znovu zaydtocek (Obr. 22)

« Cocky se zoomem — fiteme ngnit ohniskovou vzdalenost (az v rozsahu 6-48mm),
aniz bychom museli znovu zatstat cocky. Ovladani umaoiuje motorek nebo

manualni manipulace. (Obr. 23)
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Obr. 21:Cotka s pevnou

ohniskovou vzdalenosti

Obr. 22:Cocka s prongnlivou

ohniskovou vzdalenosti

Obr. 23:Cocka

s automatickym zoomem
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1.3.5.3 Iris clona

Je to mechanismus, ktery ovlada mnoZstwitlavprochazejici optikou kamergim je
clona mensi, tim je obraz jagsi. Naopak fi nizkém clonovéntislu, je otvor pro sitlo
mensi. Iris clona iize byt ovladana manu#&lnkdy je nastavena natpnérnou hodnotu
prevazujiciho osstleni. Pro mista, kde sgasto néni oswtleni je vhodsjSi pouzitcocky
vybavené automatickou clonou. V tomtiigact je urown swtla kontrolovana kamerou a
piipadré je clona regulovana, tak aby bylo mnozZstviétev optimalni. Vyhodou
automatické iris clony je, Ze nam udrzZuje kvalitniostry obraz a chrani snitnared

velkym mnoZstvim dopadajiciho&la. [1]
Iris clona je definovana jiz zmdnym clonovynxislem, tzv. Feislem, kde plati:
F-Cislo = Ohniskova vzdalenost /tipner clony

V nésledujici tabulce jefphled mnozZstvi dopadajicihoétia v procentechip nastaveném

urcitém clonovéntisle.

F-Cislo

F1.0

F1.2

Fl1.4

F1.7

F2.8

F4.0

F5.6

% sv étla

20

14,14

10

7,07

2,5

1,25

0,625

Tabulka 5: MnoZstvi sitla dopadajici na snimagii uréitych hodnotach

clonovéhdisla

1.3.6 Noéni vidéni

V prostorach, kde nenitigtup s¥tla, nebo je zn¢ omezen, ocenime kamery stném
vidénim. Ot najdou velké uplatmi v zabezp&vacich systémech, aniz by muselo byt
pouzito unglé oswtleni. Za @elem snizeni s¥la v objektu niZze stat také diskrétni nebo

skryty dohled kamerou.

Spektrum viditelného zéni je pomdrné Uzké - od cca 400 do 700 nm (Obr. 24).
Infracervenym swtlem budeme nazyvat &o o vinovych délkach cca 700 az 1200 nm
(Obr. 24).
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Obr. 24: Spektrum stla

NejvétSim zdrojem je Slunce, ale té#Zné Zarovky. Celkem spolehdiplati, Ze to co jiz
samo viditelg tepelr® z&i (nad cca 500°C), bude vymaat dostatek infigerveného
swtla. ChladrjSi prednety (lidské €lo, unik tepla z budov atp.) vy#igi jeS€ mnohem

delSi vinové délky (> 1200 nm) a jejich zaznamep@miimo moznosti.

Predm ét Teplota | Vinova délka
Povrch Slunce | 5500C 500 nm
Denni svétlo 5220C 527 nm

Zarovka 3100C 853 nm
Zhnouci predmét | 600C 3220 nm
Lidské télo 37C 9350 nm
Mistnost 20C 9900 nm

Tabulka 6: VInové délkyd&nych objeki

CCD nebo CMOS sninda jsou citlivé na infréervené s¥tlo az do vinové délky cca 1200
nm. Aby ale infréervené sttlo nedegradovalodiny obraz, je mezi snitd@am acockou
umisen filtr, ktery infralervené s®tlo blokuje a vytvéi barevné zaby. Tim senzory
napodobuji co nefirnéji lidské oko, které také infervené setlo nevidi. Ale gresto filtry
pied senzory nefiltruji infréervené s¥tlo aplrg. Tento fakt nize byt jednoduSe otestovan

pomoci televizniho dalkového ovlawa KdyZ nantime ovladé& na objektiv, tak v obraze
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uvidime maly zdroj tohoto #ani. Infra&ervené sstlo je ¢asto absorbovano nebo odrazeno
aplré jinak nez BZné s¥tlo. Nektera zvfata (nap. hadi a jedtrky) infracervené sitlo
pohlcuji, jina naopak odrazeji. Zdravé listy rasttidrazeji infréervené sdtlo velmi silrg

a proto jsou v obrazestsinou s¥tlé aZz bilé. Naopak voda nebo modra obloha éefnzené
swtlo absorbuji a proto budou tmavé &rné. Voda infréervené setlo pohlcuje je-li v
klidu, naopak v3ak odrazi je-li v pohybugha voda je pro infréervené sitlo prihledna.

[8]

Jakmile se zhorSi stelné podminky mZe byt infr&erveny filtr manudald nebo
automaticky odejmut. Tak dovoli vyuzivat kameaplno infréervené sgtlo a je schopna
vidét v temnok. V infratervené oblasti nejsou definovany barvy. Kamera yigpne do

cernobilého rezimu, tak aby nedoslo k porusSeni babeazu.

Vzhledem k tomu, Ze snird@ajsou schopny zachytit inffarvné s¥tlo jen do vinové délky
asi 1200 nm, tak se spolu s kamerou pouZivéiapgné zdroje infréerveneho sstla. Tyto

zdroje mohou byt i sa@sti kamer. (Obr. 25)

Obr. 25: Zdroj IR z&eni

Polovodtové diody vyzaujici infracervené sstlo maji velkou zivotnost a nizkou spelbu.
Jsou schopny pokryt az 30 metvzdaleny objekt. Kazdopadmenahraditelt zlepSuji
obraz pi zhorSenych viditelnych podminkach neho fplné tn€. Vliv na kvalitu obrazu

muzete posoudit z nasledujicich snin{lobr. 26 a Obr. 27).
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Obr. 26: Zabr se Obr. 27: Zabr bez

zdrojem IR zéeni zdroje IR z&eni

1.4 Venkovni instalace

Neékdy je téngr nutnostni monitorovat venkovni objekty. Tyto pargtpiinasi pro kameru
velkd nebezpd. Proto se pouZzivaji specialni venkovni kryty (OB8), které kameru

ochrani ped nepiznivym paasim nebo vandalismem.

Obr. 28: Venkovni kryt kamery

Pro venkovni ely by mely byt pouzivany pedevSim kamery s automatickou Iris clonou,
kterd automaticky ifizpasobi optimélni fistup s¥étla ke snim&. Obrazovy snimaje tak
chrarén pred ostrym slungim swtlem. Vystavovat kameruipmému slunénimu z&eni je
velmi nebezpéné. Kamera je oslepena aibe dojit k nenavratnému poSkozeni sniena
Pfi instalaci kamery do ochranného krytu bylanbyt dodrzena minimalni vzdalenost

¢ocky od skla krytu. Jinak by se v pozadi &ab objevil nezadouci odraz kameryii P
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nastavovani z&bu bychom se ®li co nejvice vyvarovat oblohy, ktera igobuje pilisSny
kontrast obrazu. Kamera se snagézisobit urovni s¥tla oblohy, nasledkerdehoz bude

zbytek obrazu ztmaveny. [1]

1.5 Vyhody sitovych kamer

Sitové kamery findsi velké mnoZstvi vyhodfiRaSeji rozsahlou pruznosti umig’ovani

na jakakoliv mista. Jsouripojitelné k velkému mnoZstvi #aeni, nap. pcitacove sit,
modemy, mobilni telefony, bezdtratové adaptéry Bgsou zavislé na Zzadnémiizeni, a
tak nam zaréuji vysokou stabilitu. VeSkeré funkce pro poskytmvéobrazu jsou
implementovany uvnitkamery. Pokud ma kameraiegou IP adresu v siti internet, jsou
jeji zakery sledovatelné z celého &a. Sledovani a vzdalené konfigurovani probiha
prostednictvim klasického webového prohge Diky kompresi MIPEG a MPEG
poskytuje vybornou kvalitu obrazufipoptimalnim datovém toku. Naklady spojené
S pdizenim sfové kamery se tykaji jen a pouze ji samé a Zadw@t&iho patbného

zdizeni.
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2 SITOVA TECHNOLOGIE

2.1 Co je to st'ové video

O si’ovém videu jako zabezpavacim a monitorovacim pragstlku se také mluvi jako o IP
zabezpéeni. JednoduSe umiifjie uzivatehm monitorovat a zaznamenavat videe9IP
sit, ktera niize byt rozsahu LAN, WAN nebo internet. Pakté funkce z & délaji skwely
dohledovy nastroj nad lidma i majetkem. Unioje uzivatehm shroma#d’ovat veskery
material z dohledovych mist a sledovat je v realngase. Pouziti se uplatni itip
monitorovani dopravy, vyrobnich linek, sktadSkolnich z&zenich, Zeleznicich, letis

obchodi, bankovnich sektdra to gredevsim okoli bankovnich autoraat

Sitové video pouziva proienos BZna sfova zdizeni tvdici uritou infrastrukturu. V
celém systému fize byt Sfen nejen obraz, ale také zvuk. Digitalizované styegsou

pomoci dratovych i bezdratovych sitepasSeny do kteréhokoliv mista natsyv

2.2 Co nam st’ové video [F¥inasi

Pctitacove sit jsou flexibilni, vykonné a maji velké mozno&geni jejich infrastruktury.
Poskytuji ndm oteené feSeni mezi kvalitou obrazu a propustnostindsi nadm plnou
podporu vSech druhkamer. Mizeme pouzit vnihi i venkovni kamery, kamery citlivé na
infracervené s#tlo, zoomovaci a natéci kamery atd. Také nam uniiodi dvoucestnou
obrazovou i zvukovou komunikaci. Diky tomuibeme slySet a mluvit na neznameé

vetielce, provadt vyuku,iesit problémy atd.

Kamery s pislusnym typem vstugvystupnich poit také umoi#uji nastaveni alarmovych
udalosti. Jednoduse se definuj&ima spu&ni alarmu a akce. Implus ke spirtalarmu
muze byt pomoci vstupnich #aeni, detekci pohybu nebo zvuku. Takovymiizanimi
mohou byt zvonky, detektory, &la, prepin&e nebo alarmy. Akce @zou byt izného
charakteru, nap start nahravani zaznamu, odeslani emailu nebo symgiceni sstel,
vypnuti nebo zapnuti sirény, otemi nebo zaeni dveéi atd. Nekteré kamery maji také
impelementovanu sluzbu tzv. planovaciho kaléed&tizeme nastavit periodické volani

n¢jaké procedury pro ditou dobu v uité dny (nap. nahravani zau v pracovni dny od
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8:00 do 18:00). Data mohou byt ukladana na misthorvzdaleny server. Také mohou byt

odesilana pomoci e-mailu, sluzbou FTP nebo HTTP.

VybavergjSi stové kamery mohou byt napajenyimpo pres sfovy kabel. To umaiije
snad®jSi instalaci kamery bez peby gFitomnosti elektrické sit To také zvySuje
spolehlivost p vypadku elektrického proudu, protozeét$ina server pouziva zalozni

zdroj.

Kamery mohou byt zabezgeny rekolika urovremi hesel. UZivatel rize po zadani hesla
ziskat jen pistup k obrazovym informacim, anebo také ke komfgu kamery. DalSi
zabezpeéovaci funkci nize byt filtrovani IP adres, kdy se na kamefipgjeni jen lidé s IP

adresami definovanymi administratorem kamery.

2.3 Ethernet a st’'ové komponenty

NejpouzivagjSim paitacovym sfovym komunik&nim protokolem je I[P (Internet
Protocol). Tvaéi zakladni protokol d¢sniho internetu, e-mailu a snad kazdéiodové
sit. Data jsou posilana v blocich, které se nazyvajagramy. Jednotlivé datagramy
putujici nezavisle siti. Na &tku spojeni neni piba navazovat komunikaci. VSechny
sitové komponenty se snazi poslat datagram, co nejklgiti, ale neni zde zadna zaruka
doruweni — v tomhle $indsi IP relativni nespolehlivost. Datagramy nemiogg wibec

dorweny a pokud ano, tak nemusi byt ve spravnéragio

Kazdy sfovy komponent maiprazenou jedingnou identifik&ni IP adresu. V datagramu
je poté uvedena IP adresa odesilateletigerpce. Na zaklatl toho potom probiha
smérovani paket pomoci specializovanychteivych komponent, tzv. strovati. Dnes je
nagasgji pouzivany IP protokol ozravany jako IPv4, ktery poskytuje 32-bitou délku
adresy. IP protokol je velmi popularni, Skalovagelm je podporovan tée kazdym

sitovym zd&izenim. [9]



UTB ve Zling, Fakulta aplikované informatiky, 2007 40

2.3.1 Ethernet

Je to jeden ze zakladnich tylmkalnich siti, ktery tvid si‘ové rozhrani. Riitace v této siti
jsou propojeny dratavnebo bezdratava tvai LAN (Local Area Network). Ethernet
poskytuje relativni rychlost a spolehlivost za dalr finartnich podminek. Dnes uz je

témei kazdy pe@itac vybaven Ethernetovym rozhranim.

2.3.1.1 10Mb/s

Sit¢ Ethernet vyuZzivajici nestinou kroucenou dvojlinku (UTP - Unshielded TwisteadrP
z&inali s rychlosti 10Mb/s. Postupetiasu byla jeji propustnost dosahujici 1,25MB/s
nedostaujici. Pro piklad by genos DVD disku trval asi 15 minut. VSe navic zh@su
fakt, Ze toto penosové pasmo sdili gkolik pocitaca v siti. Pro propojeni Z&eni stai
nestirny kabel fidy Cat3. Je mozné pochopit&lpouzit i kvalitjSi kabeldZz Cat4 az
Cat6.[10]

2.3.1.2 100Mb/s
Tato rychlost je uz dneSnim standardem. Jeji tewéepropustnost dosahuje 12,5 MBY/s, je
zpstné kompatibilni a je schopna se&igptsobit stovému prosedi. Vyuziva nejastji

kabelaz typu Cat5. Tyto kabely t¥@tyii pary kroucenych vodii (Obr. 29).

UTP Cable (4-pair)

Obr. 29: UTP kabel

Je nejlznejSim typem Ethernetu v dneSnich podnikovych sitidhavni standard je
oznaovan jako 100BASE-T. [10] Podle druhu kabelaZiénde na dva typy:

* 100BASE-TX: pouziva kroucenou dvojlinku Cat5

* 100BASE-FX: pouziva optickeé vlakno
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2.3.1.3 Gigabit Ethernet (1000Mb/s)

Toto je sodasny standard protlavany na poitate vyrobci sfového vybaveni. Je

pouzivan pedevsim pro vySSi naroky a propojovaskalika segmerit. [1] Podle druhu

kabeladze &dime na tyto typy:

1000BASE-T: 1 Gbhit/sims nédénou kabelaz cat-5e nebo cat-6
1000BASE-SX: 1 Ghit/siies multi-médoveé vlakno (az do 550 m)

1000BASE-LX: 1 Gbit/s fes multi-modoveé vldkno (az do 550 m). Optimalizavan

pro dlouhé vzdalenosti (az do 10 kni¢p single-modové viakno

1000BASE-LH: 1 Gbit/s fes single-modové vidkno (az do 100 kiRgseni pro

dlouhé vzdalenosti.

Pro sfové kamery jsou 100 Mbitové &itvice nez dostateé. Gigabitové sit jsou

vhodrejSi pro péaténi sie. Dulezité podotknout, Zetfpvzajemné komunikaci vyslednou

rychlost vzdy wtuje nejpomalejstlanek vietzci (Obr. 30).

10100
Ethernet

2o
=1}
En-
o
o =

Obr. 30: Vyuziti iznych tym Ethernetu v praxi
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2.3.2 Sitové komponenty

2.3.2.1 HUB/ Switch

Jednd se o taeni, kterd fyzicky spojuji kabely teivych prvika (tiskaren, modeii
pocitaci, IP kamer...) dohromady - nachazeji se ve vSetdthizit. HUB (rozb@dova?) i

switch (grepin&) délaji v podstat totéz, ovSem kazdy trochu jinak. [10]

HUB je ze sfového hlediska pasivnim prvkem. Smje veSkery datovy tok od vSech
pocitactu do jednoho mista a jednotlivé’avé karty pak rozhodnou, jestli jsou datdemma
pro né nebo nikoli. Bi intenzivni sfové komunikaci mezi#kolika pasitati dochazi na siti
¢asto k tzv. kolizim (typicky: data vysilaji &wa vice stanic spaleg¢) a data musi byt
vyslana znovu - to komunikaci zpomalujetf@ia komunikace probiha systémem Half
Duplex (komponenty hil data vysilaji, nebo jefimaji - ne vSak sotasr€). Misto

rozbatovati se dnes vice pouzivaji switchédpinae). [10]

Switch (gepin&) (Obr. 31) posila data jererh pciitacam, kterym jsou ufena, tzn.
forwarduje datové pakety pouze cilovémwipati. Z toho vyplyva, Ze switch pracuje
daleko efektiviji nez HUB a i jeho pouZiti neni zbyte¢ zatizena celd &i Navic

dokaze sotmsré vysilat datové pakety Ziznych zdroj. Prepinde také dokazi vytuit
rozhrani mezi 10, 100 a 1000 Mbps. [10]

Obr. 31: 24-portovy switch
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Na schématu (Obr. 32) je uvedefikfad sit s 9 zdizenimi. Zdizeni jsou propojena
pomoci 6-ti portového ippin&e (switche). Ve schématu je mozni#ppjit jeS€ jedno

zarizeni. Pokud bychom ait pripojit vice zdizeni, potebovali bychom dalSitppina.

b

® o
> <>

@ W

|

]

&8l

Obr. 32: Sf tvorena pepindi

2.3.2.2 Router

Router (sndrova’) (Obr. 33), je glové zdizeni, které spojuje dvsit a prenasSi mezi nimi
data - tato funkce se nazyva routovani. Také séipak g@ipojeni siti do internetu. Router
piepoSle giové pakety podle jejich IP adres a zajisti, Zerimfice dorazi pouze na cilové
misto(-a) a ne tam, kde neni faita. Router dokéaze diir cestu paketu. Mnoho routema
vestaeny firewall a dokaZze uchovavat zdznam o internetaktvité na siti. Routery
mohou také maskovat identity @tact, které obsluhuji a mohou vam poskytnoetsy

kontrolu nad typem dat, které opoustiiacpazi z/do vasi it[1]
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Obr. 33: Router

2.3.3 |IP adresa

IP adresa je jednoztiaé identifikace konkrétniho #iaeni v sfovém prostedi TCP/IP (v
lokalni sfi i Internetu). Ridéleni této adresy patmezi zakladni kroky ip konfiguraci
lokalni sit. V sowasné dob je prevazre pouzivan protokol IP verze 4 (IPv4). U tohoto
protokolu je IP adresou 32 bitowéslo, zapisované po jednotlivych bajtech, &ddych
teckami. V privatnich sitich LAN je nutnétigélovat IP adresy tak, aby spadaly do
zvlastniho rozsahu IP adres vyhrazeného pro piigéth Tyto adresy nejsou pouzité nikde
na internetu (najiklad adresa 192.168.1.1 na internetu neni povolerzly se hleda na
vnitini siti). [10]

Pro privatni sit jsou vyhrazené tyto rozsahy:
« ve tidé A: 10.0.0.0 aZ10.255.255.255 (celkem 16 777 216 adres)
« ve tidé B: 17216.0.0 az17231.255.255 (celkem 1 048 576 adres)
« ve tidé C:1921680.0 az192168255.255 (celkem 65 536 adres)

Posledni rozsah (192.168.xxx.yyy) je vyuzZivaagto. Z&ina ¢isly 192.168, obsahuje 65
536 adres - jeieducen pro maximalé 256 siti s maximat256 adresami.®edposledni
¢islo "xxx" ozna@uje jednu z internich soukromych siti a posletisio "yyy" pak utuje

adresou pditace v dané siti.

Spravovat IP adresy pro velky qa zd&izeni v siti zabere ztiay ¢as. Abyste sniZili
naklady na administraci a udrzeligad IP adres na minumu,tdete pouzit DHCP server.
Tento typ serveru automatickyigeli sitovym zd&izenim IP adresy, jakmile jsottipojena
k siti. [1]
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2.3.4 DNS

Souasti rozsahlejSich siti je Domain Name Server (DNI®) to doslova server pro
"Iména": pamatuje si jménafigélena utitym IP adresam. Ndjklad, sfova kamera
monitorujici dvée se bude |épe pamatovat jako '@Ve nez pomoci IP adresy
192.36.253.80. [1]

2.3.5 Verejna IP adresa a NAT

Na swté jsou miliony lokalnich siti, které sefipojuji k internetu pomoci routeru. V
konfiguraci interni sé je tento prvek ozriny jako brana (Gateway) - tudy totiz prochazi
komunikace sirem ze sit LAN k internetu. VSechna t¥va zdizeni, ktera sefpojuji

piimo k internetu (i router), musi mit&ove jedingnou veéejnou IP adresu.

Na lokalni straé routeru (LAN) m& kazdé ¥aeni svou unikétni privatni adresu v rdmci
této lokalni si&. Pomoci této adresy mohouriz&ni spolu komunikovat v sitiijno, tedy
bez &asti routeru (vyuziva se switch). Na druhé stnanuteru je nejastji piipojeni gfimo
k internetu, zde ma router svou vlastnigtevé unikatni IP adresu. (Obr.34) #zeni,

kterému séikad Network Address Translator (NAT), dok&dZe é#idd_AN od internetu.

vei'ejna P

/
/

! ADSL internet
/ N AT modem

192.168.0.x

Obr. 34: Ripojeni sit k internetu
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2.4 Napdjeni kamery st’ovym kabelem

Power over Ethernet (také ozoaéano jako PoE, Napajeni po Ethernetu, Power o)L

je technologie, ktera poskytuje napajeni infradtrok sit proudem. Umoiuje, aby bylo
napajeni poskytovanoteivému zéizeni(sitova kamera, IP telefon apod.) ptestnictvim
ethernetového kabelu. Tato metoda napajgnépi velké vyhodyipumig’ovani IP kamer.
Kamery mohou byt jednoduSe instalovany i na &iktle neni zavedenripod proudu.
Kvalitu této technologie navic ummge podpora funkce UPS (Uninterrupted Power
Supply), coz je jednoduSe zalozni zdroj. Zehto podminek mohou kamery fungovatii p

vapadku proudu.

Technologie POE je vymezena standardem I|IEEE 8023k navrzena tak, aby
nedegradovala datovou komunikaci v siti nebo neonaa jeji dosah. Napajeni
poskytované fes infrastrukturu sit se automaticky aktivuje, jakmile je identifikovano

kompatibilni z#izeni a blokuje Zdzeni, ktera nejsou kompatibilni.[1]

Standard poskytuje napajeni az 15,4W ifapin&e, ktery ho pevede na maximalnich
12,9W na strahkamery nebo jiného #aeni. Na trhu se nam také nabiziizeni, tzv. PoE
Splitter, ktery umi rozélit Ethernet a napajeci n&p piichazejici slovym kabelem. Diky

tomu nmizeme vyuzit PoE i pro kamery, které tuto funkciadgporuji (Obr. 35)). [1]

PoE
Splitter
: ~.
Ethemnet ... ‘Tt_,___i.t )
1 1% L1 -
: I
5 : ®
ez
T ; PoE =
UPs " _ = PoE
=7 I ] é
: A . B Power
\ B Ethemet

Obr. 35: Napajeni kamergs sfovy kabel a pomoci Splittru
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2.5 Bezdratové ipojeni

V¢étSina dratovych siti fiZe byt nahrazena bezdratovou technologii, kt&ir@égi uzivateli
funkéi i1 finaneni vyhody. Ri ¢astém pesouvani kamer, nemoznosti zasahu do interéru
nebo propojeni dvou budov bez pozemnich praci jdmzdratové technologie

nepostradatelné.

Mluvime o dvou kategoriich bezdratové komunikacevnP je v z4jmu lokalni sit
pievazmre na vnitni pouziti pi kratkych vzdalenostech. Druhd jéepazi pro propojeni
dvou vzdalenych segméntysokorychlostnimi linkami, kde jsou geba datové kabely

pro komunikaci bod-bod. [1]

2.5.1 Standardy bezdratovych siti

e 802.11a- Tento standard pouZziva pasmo 5 Ghz a poskyw@taMbps skutne
propustnosti na vzdalenost az 30 m veiwfih prostoru. Teoreticka propustnost je
54 Mbps. [1]

e 802.11b - Nejezrgji pouzivany standard poskytujici az 5 Mbps skuoée
propustnosti na vzdalenost 100 m ve i prostoru. Pouziva pasmo 5,4 GHz.

Teoreticka propustnost je 11 Mbps. [1]

e 802.11g- Témet novy standard, ktery dosahuje skugho vykonu az 24Mbps na
vzdalenost 100 m ve viitim prostoru. Pouziva pasmo 2,4 GHz. Teoreticka

propustnost je 54 Mbps. [1]

Na obrazku (Obr. 36) vidime typickyiglad feSeni bezdratove &itSted sit tvori switch,
ktery spojuje uZivatele a kamery. Je pouzita jedkaanera s podporou bezdratové
komunikace a druha bez podpory. Kamera bez podmongipojena k bezdratove siti

pomoci bezdratového bodu, ktery $ggpjuje piimo k ni.
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Bezdratowy
bod ® s

kamera
Switch //\y/
i'i
|

ﬁ,, : Bezdritovi Berrilov

-_,5-_-#". piistupowy sitova
bod kamera

Uzivatel

Obr. 36: Riklad feSeni bezdratové &it

2.6 Vyhody sitového videa

Pro administratora je velmitilemnd funkce administrace a sprava kamery na dalku
odkudkoliv pomoci klasického webového prohtigeS timto souvisi mozZnost nastaveni

piistupovych prav ke kane.

Jednotlivé zafry mohou byt ukladany na pevny disk, coz umgé pohodiné zfiné
prohledavani a nemoznost mechanického poskozeaiyagasky. Pevny disk iwie byt

z davodu utajenosti umi&h kdekoliv mimo dosah narusitele.

Digitalni zazndm ma vybornou kvalitu, kterd s#& pkladani ani fi prenosu nijak

nezhorSuje. Diky formatu Motion-JPEG je kazdy sikimebraze ostry.

Pro provoz giové kamery jsou nulové pozadavky niadpuZzena z&izeni, na kterych by
byla zavisla (nap pc). VSe pdebné pro vysilani obrazu je ungisb v kamée. Kameru
stai jen zapojit do nejblizSiho &ivého portu a ipdélit ji IP adresu. Rozsahlé kameroveé

systémy jsou tak pinSkalovatelné o dalSitsivé kamery.
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3 SYSTEM SITOVEHO VIDEA

3.1 Navrh systému

3.1.1 Propustnost

Pro pa@itatové si¢ dnes neni problém propustit z kamery 25 stiimdk sekundu. Ale tento
datovy tok zbyten¢ zatZzuje sf, a tak se vyuziva konfigutaich moznosti gsovych
kamer. Je moZné nastavit 5-6 sniitda sekundu, coziimési stale plynuly obraz a snizi
spotebu propustnosti. Vifpad alarmu niize byt pdéet snimki za sekundu automaticky
navysen. Je také mozné posilat &gbs tiznym pd&tem snimk za sekundu iznym
uzivateiim. Kdy napiklad do si¢ internet posilame 1 snimek za sekundu a v lolsitni

plnych 30 snimi za sekundu.

3.1.2 Ukladaci prostor

Dnes uz mame ukladaci prostory tédmeomezené a protsvé video naprosto dostgici.
Pfi navrhu ulozi& bychom ndli myslet gedevSim na pet kamer systému, pet
zaznamenavanych hodin deépmélku uchovani dat a jestli se bude jednat oratepty
zadznam nebo jen detekovany. DalSimi rozhodujicektggsou poet snimk za sekundu,
komprese, kvalita obrazu a slozZitost scény. Neg#|Si rozliSeni veliskosti ukladaného

materialu je pedevsim v pouZiti formatu.

3.1.2.1 JPEG a Motion JPEG

Vypocet potebného ulozigtvypatitdme podle nasledujiciho schématu.: [1]

Velikost snimku (kB) x pet snimk / s x 3600 = kB za hodinu / 1000 = MB za hodinu
MB za hodinu x pet hodin za den / 1000 = GB za den

GB za den x doba archivovani = Velikost/tného UloZzist

. Pocet . .
Kamera | RozliSeni ,Ve,“kOSt snimk 1t za | MB/hod P hovdln GB/den
zabéru (kB) denné
sekundu
1 CIF 13 5 234 8 1,9
2 CIF 13 15 702 8 5,6
3 ACIF 40 15 2160 12 26

Tabulka 7: Naroky na ulozi&u i raiznych konfiguraci formatu MIJPEG
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3.1.2.2 MPEG-4

V tomto pipadt jsou zabry prijimany jako nepetrzity proud dat (stream), tedy nikoli
v jednotlivych souborech. PoZzadavky naipbhé misto wuje bit rate — p&et biti dat

odeslanych za vimu.

Vypocet potebného ulozigtvypatitdme podle nasledujiciho schématu.: [1]
Bit rate(Kbit/s) / 8b x 3600s = kB za hodinu / 1G60MB za hodinu

MB za hodinu x pet hodin za den / 1000 = GB za den

GB za den x doba archivovani = Velikost/tného Ulozist

Bit rate Pocet Pocet hodin
Kamera | RozliSeni . snimk 1 za | MB/hod . GB/den
(Kbit/s) denné
sekundu
1 CIF 170 5 76,5 8 0,6
2 CIF 400 15 180 8 1,4
3 ACIF 880 15 396 12 5

Tabulka 8: Naroky na uloziSu i raiznych konfiguraci formatu MPEG
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3.1.3 Vybér datového ulozisg

Existuji dva pistupy volby datového ulozist Jednim z nich je ten, Ze mame UlaZist
piimo na serveru, kde¢hi aplikace. Druhym typem je, Zeudeme ulozidt od serveru
odcklit.

3.1.3.1 P#imo pfipojené ulozis (DAS)

Pati mezi nejpouziva¥Si reSeni tlozi& Pevny disk pro ukladani je umistve stejném
pacitaci, na kterém Bzi aplikace obsluhujici kamery. IndividuaieSeni stanovi kodaou
kapacitu Ulozig&. Na trhu jsou dostupné disky az s kapacitou 400G8Sina p@itaca

pojme az 4 pevné disky. [1]

A R A R

datové dloziste

%ED
Switch

Obr. 37: Rimo fipojené ulozist
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3.1.3.2 Odd¢lené ulozisEé

Pokud poZzadavky na objem uloZenych dat a nastrojsgravu pekratuji omezeni fimo
piipojeného ukladaciho prostoru, je vhodné pouZzitésysodd@leného Ulozidt (Obr. 38).
Tato Ulozis¢ délime ve smyslu ukladaciho prostordipmjeného k siti (NAS) a 8i
ukladacich prostdar(SAN). [1]

L # L 9
R R A

datové dloziste

%?%D
Oddélené dlosists Switch

Obr. 38: Oddlené uUlozist

* NAS (Network Attached Storage)

Ukladaci prostor fipojeny k siti tvagi jedno ukladaci zé&eni, které je ffmo pripojeno
k siti a nabizi spotey ukladaci prostor vSem uzivaiei si€. Zatizeni typu NAS ma
malé naroky na instalaci a spravu, poskytuje leie®eni pozadavk na ukladaci

prostor, ale ma omezenou propustnost gichpzi data. [1]

e SAN (Storage Area Network)

Jedna se o vysokorychlostnt,sktera slouzi pro ukladani dat.afze byt propojena s
jednim nebo vice servery pomoci optického vidkn&ladhci prostory typu SAN
dosahuji velikosti az gkolika stovek terabyt Uplatni se fedevSim pro prostorach,

kde je pouZito vice servierPoskytuje nam vykonny a flexibilni ukladaci pars{1]
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Rozdil mezi NAS a SAN je vtom, Ze NAS jefizeeni, kde je cely soubor ulozen na jednom
pevném disku, zatimco SAN se sklada z mnoh#zesai, kde mze byt jeden soubor
uloZen blok po bloku na¢kolika pevnych discich. Tento typ konfigurace pesmyliski

umoziuje vytvdit rozsdhlé a Skalovateln@Seni, kde je mozné bezpeé ulozit velké

mnozZstvi dat. [1]

3.1.3.3RAID (Redundant Array of Independent Disks)

Je to metoda, kdy se vice dislvari pro operani systém jako jeden disk. Existujekolik

arovni RAIDu, které pedstavuje nasledujici tabulka (Tabulka 9¥t&hou se jedna o

n¢jakou formu replikace dat. [1]

RAID

Charakteristika

RAID-0

Data jsou rozdélovdna na dva nebo vice diska.
Rychly zapis a ¢teni dat, ale zplisob zapisu zvySuje
pravdépodobnost ztraty dat.

RAID-1

Jedna se o zrcadleni disk(. Na dva nebo vice disku
jsou ukladana stejna data.

RAID-5

Obsahuje pole diskl s meénici se Ulohou, coz
umoznuje prekryvani vSech operaci ¢teni a zapisu.
Uchovava informace pro rekonstrukci soubord v
pfipadé vypadku jednoho disku. RAID-5 potfebuje
minimalné 3 pevné disky a bézi az s 16 disky v poli.
ZvySuje jak rychlost éteni tak bezpec€nost uloZeni.

Tabulka 9: NejastjSi typy RAIDu




UTB ve Zling, Fakulta aplikované informatiky, 2007 54

3.1.4 Postup @i navrhu

V sitovém systému jsou vSechnaizeni gfipojena k siti a jsou identifikovana pomoci IP
adresy. Do kazdeé realizované&ifiacové si€ mizeme bez problému implementovaiosie
kamery a tak roz#t jiz zakehlou infrastrukturu. Umaiuje integraci dalSich systéma
vzajemnou komunikaci mezi nimi. Do jiz z#l¥eho systému firemni budovytubeme
implementovat kameru, kterd nam bude sninfathpzejici a odchazejici osoby, prav
tehdy kdyZ se objevi v zét. Na druhou stranu ideme uplatnit digitalni vstupy a
vystupy kamery. Najklad pokud bude kamera uniisd v zasedaci mistnosti a bude

detekovan pohyb, tak se spusti topeni nebo klimeeiz

Abychom dosahli, co nejlepSich vyslédkmeli bychom dodrzet &olik zakladnim
postumi. PredevSim bychom &hi v prostoru snimani zajistit dosigici oswtleni. Obecy
plati teorie, Zetim vic swtla, tim lepSi obraz ziskdme. Pro porovnarizeme uvést, ze
béZzné denni sitlo ma os¥tleni asi 10 000 lux, dZna kanceldokolo 500 lux a hodnoty
okolo 100 lux uz se fitzou pro obyejné kamery jevit jako nedostates. Obraz potom trpi
na rozmazani a vybledlé barvy. Saimpae existuji kamery, které dokazou pracovat v

prostedi az 1 lux, ale ani tyto kamery neposkytnou ostmaz.

Pfi nastaveni polohy kamery bychom seélinvyhnout zaldru swtlych mist (nap oken,
prosklenych venkovnich dii¢. Takova mista vedou Kegsviceni a sledovany objekt bude
potom v zabru prilis tmavy. Mizeme se ovSem setkat s kamerami, které maji fumkci

kompenzovani sila na pozadi.

U samotného ktiového navrhu systému bychom seélinzamyslet nad tim jakou scénu
budeme zabirat a od toho vyvodime typ vyhovujig@haduktu. GileZité je, jaké budeme

mit naroky na funkce aplikace, ktera bude kamesluitovat.

Realizaci dlové kamety si uvedeme na jednoduchémiklapk (Obr. 39). \&tSina
modernich kanceté je realizovana jako lokalni pomoci Ethernetutipgienim do

Internetu. Pro instalaci kamery vykoname nasleduptaitivni kroky.
* Instalaci kamery na vytipované misto
» Pxipojeni kamery do switche pomocfevého kabelu

» Pridéleni kamée jeji jedin€nou lokalni IP adresu (fie Fidélit DHCP server)
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» Otewenim internetového prohlige a zadanim IP adresy kamery,izeme

pohodIre sledovat jeji obraz

iy
II;E

{3l

T

intranet :.= Internet

u-kdh_f

Obr. 39: Riklad realizace kanceia
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3.2 Uzite¢né funkce systému slovych kamer

3.2.1 Detekce pohybu v obraze

Je to metoda, kdy se porovnavaji rozdilna datarazsh Tato funkce fize byt v kamie
vesta¥na nebo ji nizeme nalézt v dodavaném softwaruizdme si jednoduSe definovat

casti v obraze, ve kterych chceme pohyb detekoviat. (4D).

-

Obr. 40: Detekce pohybu v definované oblasti

Kamera niiZe byt nastavena tak, Ze pokud neni detekovam ptdilyineodesila Zadna data
nebo velmi malo. Teprve wipad detekce mizou byt nastavenyiizné akce. Najklad
okamzité zvySeni gou snimki za sekundu, odesilani zéb na utité misto pes FTP,
poslani upozorni kompetentnim osobam pritnictvim emailu nebo sms zpravy,

aktivovat s¥tla, zapnout alarm, oté / zawit dvae, nastavit teplotu a mnoho dalSich.

Tato funkce finasi velké vyhody. A tofpdevsim, Ze S8tpropustnost, snizuje pozadavky
na server a ulozi§tdat a schopnost spolupracovat se vstupwystupnimi zé&zenimi

pfipojenymi ke kamie. [1]
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3.2.2 Podpora zvuku

Systém zaloZeny natsvém videu je jednoduSe roifélny o podporu zvuku (Obr. 41).
Zvuk je Sten stejnou kabeléazi jako video stream. Je jeshapam k video ddin a vse je
potom posilano jako celek. Uplétri najde u zabezpevaciho systému, kdy iieme na
potencialniho veéelce mluvit. Sfovy zvuk mizeme vyuzit také pro dalkovou vyukeseni

problému apod.

mikrofon

kamera

-

switch

reproduktor

Obr. 41:Cést sfového systému s podporou zvuku

Zvuk stovych kamer mizeme také vyuZzit jako detektor hlasitosti. Pokuadmu zvuku

piekrati povoleny limit, tak se spusti obsluhujici funKoag. alarm).

V piipact formatu MPEG je zvuk kompresovan gepasen jako s@ast video streamu.
Pokud pouzivame format Motion JPEG, tak je zvidngSen saiasré vedle jednotlivych
snimka. Pro kazdou situaci je vhodné pouZzit jinou vada@idleZzi na tom jestli je prioritni

synchronizovany obraz se zvukem nebo neni. [1]

Stejre jako u videa, tak i u zvuku existuje kompreser&izefektivni ukladani arenos dat.
Kvalita kompresovaného zvuku 2ai na zvolené technice. Obecplati, Zecim WetSi
naroky na kompresi mame, tim dostdvame zvuk viedpy. Mezi nejpouZiva¥)si

kompresni formaty p#t
* (.711 PCM- poskytuje vysoce kvalitni zvukigs4 kbit/s
 G.726 ADPCM - zvuk @i 32 nebo 24 kbit/s

* MP3 (také ISO-MPEG Audio Layer-3) - popularni formanztreny na hudbu s bit
rate od 8 kbit/s po 320 kbit/s
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Mezi posledni charakteristiky gatvolba zvukovych maéal RozliSujemeit zvukové mody:
» simplex (jednosndrny: pouze od klienta nebo od kamery)

» half duplex (zvuk je mozné posilat od klienta i od kamery, d@d@ou chvili pouze

Vv jednom sniru)

* duplex (soul#Zzné obousrrny zvuk)

3.2.3 Digitalni vstupy a vystupy

Digitalni vstupy a vystupy jsou uteivych kamer jedinaé vlastnosti. Umaiiji ptipojeni
externich z#izeni jako: zvonky, detektory (kéey pohybu, zvuku, teploty a vlhkosti),
swtla (i infraervené), alarmova relé apod. Vstupy a vystupy mdivdkonfigurovany po

siti stejrE jako stova kamera.

Vstupy a vystupy mohou byt impulsy pro provederitych akci. Napiklad ndm mohou
Setit hodnotu propustnosti. Kameraige byt nastavena tak, Zecm& snimat teprve tehdy,
kdyZz rgjaky ze senzdr zazhamena zénu (pohybu, tlaku, kawe, teploty atd.). Impuls
senzoru mze vyvolat také jiné akce, jako régad oteveni dwii nebo oken (Obr. 42),

rozsviceni sitel, zamknuti zamk atd. Sodasrgé s vykonanim obsluzné funkceage byt

urcity ¢lovek kontaktovan progédnictvim sms nebo emailu. [1]

Obr. 42: Sfova kamerafipojena k okennimu senzoru a alarmovému systému
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Zafrizeni Charakteristika

Magneticky spina¢ detekujici otevieni dvefi
Kontakt dve Fi |nebo okna. Po preruSeni obvodu kamera
provede akci.

Pasivni Snima¢ detekujici pohyb pomoci tepelného
infra €erveny |zafeni.  PferuSeni okruhu  znamena
detektor vykonani urcité akce kamerou.

Cidlo mé&fici tlak vzduchu v mistnosti. PFi
nahlém poklesu jsou vokonana potfebna
opatfeni.

Detektor rozbiti
okna

Tabulka 10: MoZna vstupni ¥aeni

Zarizeni Charakteristika
Relé ovlada zamykani a odemykani. Mize
byt ovladano operatorem

Relé u dve fi

Je spustén pfi nestandardnich situacich.
Impuls muze byt wvyvolan vstupnich
zafizenim nebo kamerou (napf. detekce
pohybu)

Alarm

Tabulka 11: MoZna vystupni daeni

3.2.4 Software pro spravu videa

Webovy prohlizé nam poskytuje dostajici podminky pro sledovani z&h z kamery.
Pokud ovSem nastane situace, kdy chceme sledobétyzAvice jak dvou kamer, tak je
webovy prohlizé nedostaujici. V této situaci bychom #i vyhledat vhodny software
(Obr. 43) pro spravu video z&ih. Takovy software nam poskytuje zakladnu pro zaznam
monitorovani a analyzu z&th. UmoZiuje nam vyuzivat pruzné funkce, které weboveé
prohliz&e neniizou nabidnout. NMZzeme soué¥r¢ sledovat a nahravat zaznam az z desitek
kamer najednou. Kazdé kareemizeme pehledré definovat jeji funkni méd (doba
provozu, jak se zachov&i@larmu nebo detekovaném pohybu atd.). Softwane nabizi
vySSi stabilitu, spolehlivost, dokdze pracovat sokpu snimaci frekvenci a velkymi
objemy dat. Ma implementovanouighlednou funkci pro 2zpné prohledavani
archivovanych zaznaim Archivovana data jsouighled a inteligentd uklddéna. U
dokonalejSich softwarnechybi ani konektivitaips webové rozhrarti PDA. Dnes uz je
témet samorejmosti, aby takovy software dokazal ovlddat naklép a ot&ejici se

kamery (tzv. dome kamery) a unim¥al plré duplexni zvuk v realnértase.
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Obr. 43: Software pro spravu video systému od spoki Milestone

3.3 Vyhody systému sfoveho videa

Jedna z nejtSich vyhod systému t&ivého videa je to, ze umije vzdaleny fstup

k obrazovym ddim sitové kamery odkudkoliv zifpojeného poitace v siti. To nam
umoziuje z pohodli domova nebo sluzebni cesty kontrdlahanacnost, firmu, vyrobni
procesy apod. Navici@eme mit pistup k Zzivym zabri chrargn nekolika Urovremi hesel.
Pokud dojde k poplachu nebo nestandardnimu staedesttho objektu, tak ihe byt
obrazovy material poslan hnedkola kompetentnim lidem nebo stanicim k prozkounaani
analyze situace. Digitalni technologie vzdy zafa ostry a kvalitni obraz, rychlé a
pohodiné prohlizeni archivovanych #ab Digitdlni material nepoébuje 2zadné
skladovaci prostory. Je jednodusSSe ukladan na peiskg, které mohou byt umésty i
mimo budovu kuli ptipadnému vloupani a nasledném ¢eni. P@itacové sit jsou
flexibilni a dokaZou sefjfzpusobit kazdému sovému zéizeni. Je tedy jen na nas, jestli

budeme z&by vysilat fes LAN, DSL modem, bezdratovou’ siebo mobilni telefon.
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4 SITOVA KAMERAAXIS 206

Tuto kapitolu budu &novat sfové kamée s ozn&enim 206 od firmy Axis (Obr. 44), kter4
byla k dispozici pro realizovani praktick@sti bakaléské prace. Podle vlastnosti &eliu
pouZziti dostaténé sphuje naroky na kvalitu obrazu, moznost vzdalené ikoméce,
flexibilni umis€ni, nezavislost a tim dobrou stabilitu a to vSeckaeelmi giznivou cenu.
Axis 206 je typ kamery, ktery je vhodny do domacé&ancelgského pouziti, kde neni

cilem zkoumat detaily z&hu, ale pedevSim satasnou situaci objektu.

Obr. 44: Sfova kamera AXIS 206

4.1 Obsah baleni
V originalnim baleni kamery se nachazeji nasledpjiky:
» Sitova kamera AXIS 206
* Napdajeci zdroj
e Stojan pro kameru
* Spona pro napajeci kabel
* CD s dokumentaci a softwarem

+ Privodce kamerou
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4.2 Vlastnosti

Mezi z&kladni vlastnosti kamery piat

Vesta¥ny webovy server

Vzdalena sprava a konfigurace

Obrazovy snimaCMOS s progresivnim skenovanim
RozliSeni 640x480, 640x360, 320x240 a 160x120 pixel
Format zadznamu Motion JPEG

Frekvence snimkovani az 30 snimda sekundu

Cocka 4mm s pevnou Iris clonou

Schopnost snimat ve &elnych podminkach 4 — 10 000 lux
Ethernetové rozhrani se kbhu RJ-45

Roznery 55x34x85 mm

Hmotnost 1779

Provozni teplota 5 — 50°C

Provozni vihkost 5 — 95%

Protokoly HTTP, FTP, TCP/IP, DNS

Zabezpeeni rekolika arovrémi hesel

Moznost pistupu az 10 osokrimno ke kamie ve stejngas

Pouze pro pouziti ve viiitich prostorech
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4.3 Popis kamery

Indikator

stavu
(vnEjii prstenec)

Zaostfovaci
prstenec

--------------

Zadni cast

Zamykaci
objimka

Sériové &islo

Spona pro
napéjeci kabel

Ovladaci
tlatitko

Indikator

napdjent Indikator sité

Konektor
napdjent

Sifovy
konektor

N
'l
— I‘d
[ || ——— l',
:—‘l==_=_fffj |
I Zamykaci
b objimka

Obr. 46: Stojan kamery
AXIS 206

Na predni stras kamery je zaosbvaci prstenec &ckou, ktery je manuathovladatelny.

VnégjSi prstenec je ten diodami, které informuji o aktualnim stavu kayn@rabyvji

oranzoveé a zelené barvy).

Na zadni strah kamery nalezneme sériowdslo, které zarasn piedstavuje i fyzickou

(MAC) adresu kamery. Dale zde nalezneme ovladagitkb, které slouZzi pro restart a

uvedeni kamery do tovarniho

nastavenfo®f konektor typu RJ-45 slouzi Kipojeni

sitového kabelu. Hned vedle je konektor pro napajabek Tento kabel by &byt proti

nechénému vytrhnuti upewm sponou pro & uréenou. Aktivita obou konektér je
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indikovana d¥ma zeled sviticimi diodami (Obr. 45). Zamykaci objimka siou

k upevréni kamery na stojan (Obr. 46).

4.4 Montaz

Kamera niize byt nainstalovana na jakékoliv misto v mistnddfize byt jen poloZena na
podloZce nebo ifpevnena temi Srouby k povrchu. Mame na \Wbmezi d¥mi délkami

stojanu diky odnimatelnému néstavci. (Obr. 47)

Obr. 47: Odnimatelny nastavec stojanu

Po gipevreni kamery sté uz jen nastavit Uhel kloubu a utdhnout zamykdgingku.
Kameru bychom ®i umistit tak, aby nebyla vystavenaimému slunénimu nebo

halogenovému s¥iu a ostatnim ndjznivym vlivam.
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4.5 Instalace a gridéleni IP adresy

Kamera je utena pro Ethernetové &jta tak niize byt velmi jednoduSefipana do
univerzitni si¢. Tohle gipojeni obnaSi nastaveni IP adresy kanéVlame na vy
nékolik zpasohi, zaleZi jen jaky typ bude vyhovovat konfiguradé sNastaveni IP adresy
kamery by provedl administrator ¢gitacoveé si€¢ univerzity. Redevsim na zaklgdtoho
v jaké zasuvce by byla kamerigpjena. Identifikace zasuvky se provede na zékjautu

switche, do kterého jefipojena zasuvka. IP adresu Iz&dglit tfemi zpisoby:

* AXIS IP Utility

AXIS IP Utility je software dodavany spolu sef®iou kamerou, ktery &i pod
systémem Windows. Utilita dokaze rozpoznat a zabreds kamery gipojeni do sk.
Po spusteni jsou v dialogovém ékrobrazena vSechna detekovanézemi. (Obr. 48)
Je zobrazena jejich fyzicka (MAC) adresaia@iena IP adresa. IP adresuizeme
pomoci utility grideélit i ru¢né. Stai pouzit funkciSet IP addresg nabidky a fidélit
kamee adresu na stejné podsiti jako jsdistppujici p@itace. Prostednictvim ikony
dome&ku nebo ,poklepanim“ naifsluSnou kameru, tiZeme okamzét otewvit jeji

domovskou stranku.

& AXIS IP Utility
Server  View Help

PRy 2|9

Iame | IP address | Serial nurnber
AXIS 206 - D040SC7ZESDA 10.0.0.5 004087 2E9DA

Obr. 48: AXIS IP Utility
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e DHCP server

Pokud sf pouzivA DHCP server praigélovani IP adres, bude kabeeautomaticky

pridélena volna IP adresa. Tuto adresiweme poté zjistit pomoci AXIS Utility.

* Ruéni nastaveni pomoci ARP/Ping

Kamdae mizeme IP adresufiolélit i pomoci pikazovéhotradku gikazemarp. A
spravnou fun&nost si o¥fit pomoci gikazuping. Pro provedeni je nutné znat volnou

IP adresu ze stejné podasi MAC adresu kamery (sériovslo).
ARP

Syntaxearp —s <IP adresa> <MAC adresa>

Priklad: arp —s 10.0.0.5 00-40-8C-72-E9-DA

Ping

Syntaxeping —I <velikost paketu v bajtech> —t <IP adresa>
Priklad: ping —1 100 -t 10.0.0.5

Tento fFikaz kontroluje komunikaci set®ivou kamerou. Periodicky odesila pakety o
velikosti 100 baji. Odesilani perusing klavesovou kombinaci CTRL+C. Pokud jsme
ve vysledku dosahli 0% ztraty péktpoddilo se nam fd¢lit kameae IP adresu

sprave.

Takhle je kamera nainstalovana priispup na nasi lokélni siti. Pokud bychométiht
kameru zpistupnit na internet, musime nakonfigurovat naskspasmovy router. Ke

kamee se bude poté&igtupovat progednictvim véejné IP adresy, kterou musime vlasnit.

NaSi kam#& nebylo bohuzeliéleni IP adresy uskutaéno. Odivodnéni bude zahrnuto

V Zawru prace.
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4.6 Prvni spustni a nastaveni kamery

Pfi prvnim pistupu ke kame AXIS 206 je nabidnuta volba jazyka a zadani
administratorského hesla. Administrator vystupujed pgihlaSovacim jménenroot.

Nastavili jsme heslo a jsme odkazani na webovéramitkamery od vyrobce. (Obr. 49)

AXISa AXIS 206 Network Camera Live View | Setup | Help
Wiew Sizet Snapshot:

l‘.l.l.-"

-

—

3320

£EASATELLE

Obr. 49: Webové rozhrani vyrobce

Vyrobce nam jako saist sfové kamery nabizi jednoduché a pouZitelné weboxztérani,
které uzivateli nabizi gkolik praktickych funkci. Mame moznost iipeni statického
snimku, zmnu velikosti videa a iedevSim fistup ke konfiguraci kamery. PoloZzka
konfigurace kamerySetupje chragna heslem administratora. Pod touto polozkou se

skryva velk&ada parameir které mohou byt modifikovany. (Obr. 50)
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AXISa AXIS 206 Network Camera Live View | Setup | Help
- Basic Configuration I mage SEttlngS 0
Instructions Image Appearance
; $(5:?:‘I;ip Resolution: 640x480 W | pixels
3, Date & Time Compression: Low w
4. Video & Image R.otate image: u} % | degrees
» Wideo & Image Colar lewel: s0 [@.100]
i aiaw Canig Brightness: 50 [0..100] (Does not affect Test immage]
Sharpness: 0 % |(Does not affect Test image)

» System Options #
Changes to color level do not affect Test image (exception O = B/W)

Language B Overlay Settings
|:| Include date |:| Include time

About
D Include text: [(Does not affect Test image)
Place text/datel/time at | top W | of immage

¥ideo Stream

Maxirnum video stream time:
'G} Unlirmited

O Lirmited to [1..] | second:s % | per zeszion

Maxirnurn frame rate:

O Unlimited

@ Limited to |4 [1..20] fps per viewer

Test

Tast settings (uszing Motion JPEG) before saving.

[ Save ] [ Reset ]

Obr. 50: Konfigurace paramétkamery

Do zé&kladnich nastaveni kamery igali gedevSim nastaveni prav procité uZivatele.
Kazda funkce kamery #ie byt chradna heslem. Nastaveni nalezneme pod polozkou
Users.Zde také madme moznost zadat maximalriiepaiZivatel, ktefi budou pistupovat

ke kamée ve stejnou dobu. Pod polozk®CGP/IP mizeme kamige gridélit IP adresu nebo
zatrhnout moznost, aby se o to postaral DHCP seR@moci polozkyDate & Timese
nastavujecas, ktery Bzi uvnit kamery. Mize byt synchronizovan se serverem nebo
nastaven manuéin Tim se dostavame k néjézitéjSimu nastaveni kamery. Tyka se
nastaveni kvality a vlastnosti obrazu. Prvni potaZKe rozliSeni snimaného obrazu
nasledujici nastavenim aravrkomprese. Moznosti Urognkomprese rizeme vidt v

s v 2

tabulce (Tabulka 1) umisié v teoretickécasti, ktera se zabyva formatem JPEG.

Z teorietickécasti mizeme tvrdit, Z&im vetSi bude komprese, tim nddsudeme za@bovat

sit. Ale na druhou stranu sedeme setkat s latenci (zp&hdm) obrazu. Pokud bude
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stojan kamery fipevren ke stropu nebo jinym nestandardnimisgbem, tak mame
moznost vertikalni rotace obrazu. DalSi vlastngeio je hloubka barev, jas a ostrost

obrazu, se vyplati nastavit az po instalaci kamearynisto odkud bude snimat.

Nadstandardni vlasnosti jako urndfsit data,éasu a libovolného textu jako s@st video
streamu nam #Nasi pouze vizualni efekt, ktery ovSem nemusi kadému uzivateli
piijemny.

Polozkou, ktera velmi ovliwije sledovany obraz je nastavenioosnimki za sekundu.
PrestoZe kamera zvlada 30 sninda sekundu, neni nutné, aby byl od kamery vyst&ém
velky datovy tok. Pro &ely monitorovani univerzitni menzy je do&if pocet 8 snimk za

sekundu. V této frekveci sdoveku jevi obraz jako relativnplynuly.

V dalSich zélozkach se setkdme s nastavenim vyvé#én signalizanich diod, odesilani

emaili apod.

4.7 Navrat k tovarnimu nastaveni

Pokud dojde k ¢gaké kolizi a je patba uvést kameru do tovarniho nastaveiiZeme tak
ucinit jednoduchym zfisobem. Odpojit napajeci kabel. Drzet zhkrduté ovladaci tkitko
na zadni straha gritom opet zapojit napajeci kabel. Tdako je nutné drzet dokud se diody
nerozsviti oranzav Jakmile se diody rozsviti zekencoz miZe trvat az 1 minutu, je

kamera uvedena do tovarniho nastaveni.
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5 UMISTENiI KAMERY

Kamera je ufena pro umishi do menzy v budav U5 na Jiznich Svazich. g8l je
piedevsSim v monitorovani chodu menzy aifeb se fronty stravnik V doké tvorby
bakal&ské prace nebylo bohuZzel jg3bzhodnuto o tom, jestli bude kamera do menzy
umistna. Redmeétem této kapitoly je tedy vypracovani navrhu neéggfmé¢jSiho umisini

kamery.

Pii vybéru mista jsou kladeny naroky na snadristop k elektrické a pidtacové siti,
ovlivnéni kvality obrazu a ziskaniighledu o situaci v menze. Déle, aby nebyla kamera
ovlinéna negativnimi faktory jako néglad piimé slunéni swtlo. Podle &chto parameir
jsme zvazovali d¥ potenciélni mista ozgané na Obr. 51 jako ,1“ a ,2“. Pohled kamery
Z &chto potencialnich mistiwiete vidt na Obr. 52 a Obr. 53.

Vydejni pult

Boxy

[ e Y e Y = T e T i

Obr. 51: Schéma menzy
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Obr. 52: Potencialni pohled kamery z polohy 1

s

Obr. 53: Potencialni pohled kamery z polohy 2

Pokud jsme porovnali vyhody a nevyhody obou médt,j$sme dosgi k jasné vollg polohy
oznaené ¢islem 2. V nasledujici tabulce (Tabulka 12) jsounsty poznatky z obou

stanovist.
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Poloha 1

Poloha 2

Vyhody

Nevyhody

Vyhody

Nevyhody

tvorici se fronté.

Dokonaly prehled o

Velka vzdalenost od
sitové i elektrické
zasuvky

Vyborna dostupnost
sitové a elektrické
zasuvky, cca 2m
kabelu.

Ne pfilis jasny
prehled o tvofici se
fronté.

Viivem svétla
pFichazejiciho z
terasy se v prosklené
sténé menzy tvori
odraz okoli. Ztracime
pfehled o situaci
uvnitf menzi.

Dokonaly pfehled o
situaci uvnitf menzy.

Neni zaru¢ena
bezpecnost kamery
proti vandalim a
zlodéjum.

Ochrana proti
eventualnim
vandallim a zlodéjam.

Tabulka 12: Porovnani polohy 1 a 2

V z4jmu navrhu jsem také vytkibfinalni vzhled mista, kde by byla kamera naitstana.

Jako souast instalace jsem navrhl cedulku, kterd obsahejgowou adresu gigtupem na

webové rozhrani kamery. (Obr. 54) Dostupnost aelitbst adresy usnadje uzivatehim

piistup ke kamie. VSe bylo navrhnuto podle jednotného vizualnitbgusUniverzity

ToméSe Bati. [11] Finalni navrh umist kamery je na Obr. 55.

www.cam-ub-menza.utb.cz

Obr. 54: Cedulka s adresou na webové rozhrani
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Obr. 55: Finalni navrh instalace’avé kamery
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6 WEBOVE ROZHRANI

vvvvvv s v L

NejdulezitéjSim Ukolem praktickécasti bylo vytvdit webové rozhrani pro uZivatele
sledujici provoz v menze. Vyrobce sice poskytugm@uché funéni webové rozhrani, ale
pro reprezentaci menzy je neddsiici. Navrhl a vytvail jsem tedy rozhrani, které je
navrzeno ve stylu Univerzity TomaSe Bati a funkeen pizptsobil k monitorovani.
Prevazr jsem se inspiroval webovymi strdnkami Fakulty lepliané informatiky na adrese
www.fai.utb.cz. Zarove jsem se snaZil zachovat jedinest a originalitu mnou
vytvoreného rozhrani (Obr. 56), implementoval jsem tetkplik uZitectnych funkci, které

zvyraziuji a podtrhuji Gelnost umisini stové monitorovaci kamery v menze.

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Live view
History
AXIS s webh
About weh
Admin
& Otevkit v aplikadnim okné t
E40:480 5401360 3200240 1600120
. Alternativni zdroj obrazu t,
E40-430 640360 3200240 1600120
© 2007 Monitorovani provozu v menze na US nielo@post.cz

Obr. 56: Webové rozhrani pro monitorovani menzy

K tvorbé webu jsem vyuZil nastrdjpro tvorbu webovych stranekidelevsim jsem vyuzil
jazyka pro formatovani webovych stranek — CSS (@&#isg Style Sheet). Z hlediska
aplikatni formy jsem vyuZil skriptovaciho programovacitaayjka PHP (Personal Home
Page), uteny gedevSim k podpe tvorby dynamickych internetovych stranek. Takto
vytvoirené skripty byly zdenény do struktury HTML (HyperText Markup Languagedzc
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je jeden z jazyk pro tvorbu internetovych stranek. Pro efektni edhstranek jsem jest
z&lenil JAVA skripty.

Pro webové rozhrani byl vyuzit server Moaszizi na Unixoveé platfor Server Moon je

ve spra¥ a vlastnictvi univerzity.

Na serveru byla fizena webova adresa ve tvamww.cam-u5-menza.utb.cz Po
navstiveni této adresy se dostaneme na uvodnikatraiowkamzitym nahledem na Zivy

pienos z menzy (Obr. 56)

V hlavi¢cce webového rozhrani je vyuzito JAVA skriptu prieeghodnou zrnu obrazk.

Ucel tohoto skriptu je jen vizualni efekt. [12]i(iha PI)

V levém menu mame moznost listovat mezi funkcenbavého rozhrani.

6.1 Live view

Pod touto poloZzkou se na webové strance objevi dbrnaz z menzy. VyuZzil jsem zde
JAVA skriptu (Riloha PIl), pomoci kterého je na strance mozné ambwvideo. Firma
Axis dodava tento JAVA skript jako sédst kamery. Je voinSititelny a slouzi prav za
Gcelem vytvdeni si vlastniho webového rozhrani, aby uzivatdbyhevazan jen na
vesta¥né rozhrani vyrobce. Zivy obraz takahe byt umisin kdekoliv na libovolné
weboveé strance. UZivatel ma v poloddee viewdale moznost otéeni aplik&niho okna
ve ¢tyrech fiznych rozliSenich: 640x480, 640x360, 320x240 a 180x(Obr. 57)

Obr. 57: Aplik&ni okno
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Aplikacni okno je otekeno ve formd nového okna odpovidajici velikosti vybraného
rozliSeni videa. To je um@&no pomoci JAVA skriptu. [13] Hoha Ill) V aplikatnim
okr¢ je jeSt umistna ikona fotoaparatu. Tato ikona slouzi k okamztémmotoveni
snimku z kamery v tom negjt8im rozliSeni. Vyfoceny snimek je otem do nového okna.
Zde jsem vyuzil odkazu, kde je na jeho vystupu ¢rpewzadovany aktualni snimek z

kamery.http://10.0.0.5/jpg/image.jpg?resolution=640x480

Pokud uzivateli nefunguje obraz, prépddobré nema korekté nastaveny javovy aplet
prohlizete. Také zaleZi na Urovni zabegeri. Musi byt povoleno "Skriptovani aplet
jazyce Java"(Nastroje / Moznosti internetu / Zabe#pei) Pokud i nadéle obraz
nefunguje, tak patthneni nainstalovana podpora Javy. MozZnéidipou by mohlo byt i
velké mnozstvi onlineifpojenych uzivatdél ke kamée. Maximum pistupujicich v jednu
dobu, je 10 uzivatél Proto jsem aplikoval vyuziti alternativniho zdropbrazu s
obnovovaci frekvenci 1 snimek za sekundu. Jedn® stejné aplikéni okno jako
v predeSlém fipact. Rozdil je jen v tom, Ze obraz neobsluhuje JAVAmK Alternativni
zdroj obrazu funguje tak, Ze je periodicky za sebobrazovan aktualni snimek zéasié
kamery. Toho jsem docilil automatickym obnovovanirebové stranky a odkazu pro

zobrazeni aktualniho snimku.

6.2 History

Tato funkce zobrazuje poslednich 24 sninpirizenych ze sbvé kamery. Snimky jsou
ukladany v 5-ti minutovych intervalechcase od 7:00 do 15:30 kazdy den. Tato sluzba
slouzi gedevsSim k tomu, aby uZivatel mohl #idryvoj obsazenosti menzy viehu dne.
Pred z&atek kazdého monitorovaciho dne jsou automaticlsgragtny vSechny snimky a

to v 6:00. Vysilani ani snimky nejsou nikde zalodumy.

Skript pro ukladani sninikje napsan v jazyce PHP i{lBha IV) Pro ukladani snintkjsem
vyuzil grafické knihovny GD2, ktera je implementonav jazyce PHP a umi pracovat
s obrazky. K periodickému volani skriptu jsem vys&rver Moon a jeho démona CRON.
Tento démon umi spoustskript v definovanou dobu. PouZzil jseréchto fadkovych
piikazi:

od 7:00 do 14:55

*57-14*** root wget -q --delete-after \
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od 15:00 do 15:30
0-30/515*** root wget -q --delete-after

Kazdy den v 6:00 jsou vymazany vSechny snimkiezlghoziho dne a ukladani probiha od
zatatku. Ot jsem vyuZil skriptu PHP {#Hoha V) a démona CRON. Spast skriptu je

nadefinovano fikazem:
v 6:00

06**** root wget-q --delete-after \

Snimky jsou potom vzestupmispdadany pomoci PHP skriptuif@ha VI) na strdnce a

umoziuji okamzity nahled, ktery se zobrazi v novémK®br.58)

. Univerzita Toméase Bati ve Zliné ‘ ’
e Fakulta aplikované informatiky

Live view
History
AXIS s web
About weh
Admin

1i:16:46 11:16:51 i 11:16:57 11:17:032

11:17:08 11:17:14 C11:17:20 11:17:25

11:17:31 11:17:37 11:17:42 11:17:48

11:17:54 11:17:59 S 11:18:05 11:15:11

1i:18:17 111822 T 11:18:28 11:12:24

11:18:39 11:18:45 l 11:18:532 11:18:5%9

© 2007 Monitorovani provozu v menze na US nielo@post.cz

Obr. 58: Histore snimk
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Zawrem nutno podotknout, Ze rozhrani je koncipovaredevsim pro webovy prohlige
Mozzila Firefox 2.0.0.3 a vySe. V ostatnich pro&lizh nemusi byt zobrazeni vzdy

korektni, ikdyZ jsem pro to vynaloZzil veSkeré asili

6.3 AXIS’s web, About web, Admin

Pomoci tlgitka AXIS’s weljsme odkéazani na webové rozhrani vyrobce.

PoloZka About web popisuje uZivateli webové rohrani. Seznamuje h@efosti a

funkcemi, které mize vyuzit.

OdkazAdminje uen pro administratora kamery. Pré&¢hého uZivatele je bezvyznamny.

Pristup ke konfiguraci kamery je chi@madministratorskym heslem.
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ZAVER

Predmétem bakaléské prace bylo seznamit se s principefosich kamer a nastudovat
problematiku snimani obrazu. Praci jsem ghizdo n¢kolika dilcich kapitol. V teoretické
¢asti jsem se &noval gedevsim popisu 8dvé kamery a jeji technologii. Navazal jsem
podminkami, které jsou nezbytné pro ziskani kvdddgrobrazu. Vyhody sovych kamer a
jejich moznosti pouZziti jsou obrovské, a tak jsermtito tématu takéénoval gislusnou
kapitolu. Tyto posehy maji veitendi vyvolat predstavu o praktickém vyuzititsivych
kamer. Vzhledem ktomu, Zeteié kamery vyuZivaji vSech préstlki a prednosti
dnesnich s$bvych technologii, nevynechal jsem ani kapitoler&tten&i dovoli osvojit si
poznatky z oblasti gidtacovych siti. AvSak uvedl jsem jen zakladni Udajerdtsou spjaty

s pouzitim giovych kamer. $ova kamera nemusi fungovat jen jako jednotlivéizzani.
Sitové kamery mizou tvdit velky funkéni celek, ktery potom nabizi veSkerou konektivitu
mezi vSemi zéizenimi v siti a finasi obrovské vyhody. Tento celek jsem v pracvabhz
jako Systém sbvého videa. Tomuto tématénuji jednu z kapitol. Snazim se v ni objasnit
hlavni pravidla pi navrhu tohoto systému agqalstavujiradu uziténych funkci, které nam

nabizi.

VSechny teoretické znalosti jsem aplikoval na pckkiu ¢ast bakal&ské prace, kterou
jsem ogt rozclil na neékolik hlavnich kapitol. V prvnicasti se ¥nuji seznameni a
piedstaveni sbveé kamery Axis 206, ktera byla Univerzitou Tom&i vybrana jako
monitorovaci z#izeni. Po poznani vSech funkci kamerglannasledovat instalace do
menzy, budovy U5, na Jiznich Svazich. Bohuzelaz¢ tvorby bakal&ské prace nemohla
byt stova kamera do menzy nainstalovanalkurcitym neshodam mezi Vedenim koleji a
menzy a Fakulty aplikované informatiky. V dneSnb&meni ze zakonodarnychivbdi
dovoleno monitorovat jakékoliv misto. Nicm&pro instalaci bylo vSefjpraveno, etns
upozorreni, které by stravniky informovalo o tom, Ze jsouomtorovani. V dob
dokortovani bakalgské prace postoupil tento problém na UGrowejemnice Fakulty
aplikované informatiky a Odbor investic a majetlektoratu Univerzity Tomase Bati.
V zdjmu giprav na montdZz jsem vypracoval navrh ugmistkamery, kdy jsme se
s vedoucim prace rozhodovali meziéohr stanovisti. Na zaklad porovnani vyhod a
nevyhod obou potencidlnich stanavyigsme jednoznaé urili finalni umisgéni kamery.
Instalaci kamery by byl Zfstuprén Zivy obraz pimo z menzy k uZivateli. Snimana data

z provozu menzy by nebyla trvale uloZena, tak abyaohlo dojit k jejich zneuziti. Dale



UTB ve Zling, Fakulta aplikované informatiky, 2007 81

bylo podminkou praktick&asti vytvait webové rozhrani, které by nabizelo moznost
sledovat provoz v menze. Navrhl jsem a naprograineedoveé rozhrani, tak aby bylo
v grafickém jednotném vizualnim stylu univerzitypéineslo uzivateli uzitené funkce.
Webové rozhrani je furki. Zatim nabizi fiktivni z&ly aceka na fipojeni sfové kamery
podle zpracovaného navrhuéifn, ze se podavyiesSit neshody ohledrinstalace kamery

a tento projekt poslouzi mnoha zgsstandém a studeritm Univerzity TomaSe Bati.
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ZAVER V ANGLI CTINE

The aim of my bachelor work was to get acquaintét the principle of network cameras
and to study the relevant questions of scannidgidled the work into several chapters. In
the theoretical part | described the network cama@dits technology. | followed with the
conditions which are necessary to reach the qualitgure. Advantages of network
cameras and conditions of their use are largedswdted a respective chapter to this topic.
This observation have to mind an idea of practegbloitation of network cameras.
Considering that network cameras employ all thensemnd priorities of present network
technologies, | did not omit the chapter whichwalahe reader to grasp the knowledge of
the area of computer network. But | mentiond ordgib data connected with the network
camera usage. Network cameras need not work ondy separate device but can form a
large functional unit which offers then an entir&lof all the network devices and brings
advantages. This part is one chapter in my workiarzhlled ,The system of a network
movie“. | try to explain main rules of the desighthis system and | introduce a lot of

useful functions offered by it.

| applied all my theoretical knowledge to the picadt part, which is divided to several
main chapters again. First part is given to aroghicing and presenting a network camera
Axis 206, which was chosen by Thomas Bata Uniweast an online monitoring device.
After all the functions of this camera had beenogmized, an installation to the U5
building Jizni Svahy (students’ canteen) shouldtbfel Unfortunately, in the phase of my
bachelor work creation the network camera couldbsoinstalled in the students’ canteen
because of some disagreement between The Stuésrstel Management and The Faculty
of Applied Informatics. At the present it is notrpétted by legislation to monitor any
place. Nevertheless, everything was prepared inguithe warning that boarders are being
monitored. In the phase of my bachelor work fimghthis matter was submitted to the
Faculty of Applied Informatics secretary and to TRector's Office Investment and
Property Department. During the preparation ofagsembly | worked up the proposal of
placing the camera. We decided between two pospibalees with the supervisor of my
bachelor work. We compared advantages and disaatyesitof both the potential places
and then defined unambiguously the final placemanthe camera. By the camera
installation the real picture of the students’ eant would be made accessible. Scanned

data of the students’ canteen service would nostbeed permanently not to enable its
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misusing. Further the condition of the practicatlt p@as to create the web interface which
would offer the possibility to see the real pictafethe students’ canteen. | designed and
programmed the web interface in the way to be umidied graphic visual style of the
university and to bring useful functions. The weakerface is functional. Now it offers a
fictitious shot and waits till the network camesaconnected according to the worked-up
design. | believe the disagreement concerning #meca installation will be solved and

this project will serve for a lot of employees atddents of Thomas Bata University.
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PHP
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TCP

WiFi
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A/D
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LCD

DVD
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NTSC
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CATV
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WAN
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HTTP
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DNS
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File Transfer Protocol
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Dynamic Host Configuration Protocol
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Network Address Translator

Power over Ethernet

Uninterrupted Power Supply

The Institute of Electrical and Electronics Engirsee

Network Attached Storage

Storage Area Network

Redundant Array of Independent Disks
Digital Subscriber Line

HyperText Markup Language
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PRILOHA P I: JAVA SKRIPT PRO P RECHOD OBRAZK U

window.addEventListener?window.addEventListeneggso _init,false):window.attachE
vent("onload",so_init);
var d=document, imgs = new Array(), zInterval =Ipalirrent=0, pause=false;
function so_init() {
if('d.getElementByld || !d.createElement)return;
css = d.createElement("link™);
css.setAttribute("href","xfade2.css");
css.setAttribute("rel”,"stylesheet");
css.setAttribute("type","text/css");
d.getElementsByTagName("head")[0].appendChild(css)
imgs = d.getElementByld("imageContainer").getElatsByTagName("img");
for(i=1;i<imgs.length;i++) imgs[i].xOpacity = O;
imgs[0].style.display = "block";
imgs[0].xOpacity = .99;
setTimeout(so_xfade,5000);
}
function so_xfade() {
cOpacity = imgs[current].xOpacity;
nindex = imgs[current+1]?current+1:0;
nOpacity = imgs[nindex].xOpacity;
cOpacity-=.05;
nOpacity+=.05;
imgs[nindex].style.display = "block";
imgs[current].xOpacity = cOpacity;
imgs[nindex].xOpacity = nOpacity;
setOpacity(imgs|current]);
setOpacity(imgs[nindex]);
if(cOpacity<=0) {
imgs[current].style.display = "none";
current = nindex;
setTimeout(so_xfade,5000);
}else {
setTimeout(so_xfade,50);
}

function setOpacity(obj) {
if(obj.xOpacity>.99) {
obj.xOpacity = .99;
return;
}
obj.style.opacity = obj.xOpacity;
obj.style.MozOpacity = obj.xOpacity;
obj.style.filter = "alpha(opacity="+ (0bj.xOp#gil00) + ")";



PRILOHA P II: JAVA SKRIPT ZIVEHO OBRAZU

<SCRIPT LANGUAGE="JavaScript">

var BaseURL = "http://10.0.0.5/";

var DisplayWidth = "320";

var DisplayHeight = "240";

var File = "axis-cgi/mjpg/video.cgi?resolution=64@0";
var output =",

if ((navigator.appName == "Microsoft Internet Ex@d’) &&
(navigator.platform != "MacPPC") && (navigatolgtform != "Mac68k"))
{
output ='<OBJECT ID="Player" width="
output += DisplayWidth;
output +=" height=",
output += DisplayHeight;
output +="' CLASSID="CLSID:745395C8-D0OE1-4227-85824CA9A10A8D" ',
output += 'CODEBASE=";
output += BaseURL,
output += 'activex/AMC.cab#version=2,0,22,0">",
output += '<PARAM NAME="MediaURL" VALUE=""
output += BaseURL,
output += File + ">",
output += '<param name="MediaType" value="mjpeicast">";
output += '<param name="ShowStatusBar" value=3;0">
output += '<param name="ShowToolbar" value="0">";
output += '<param name="AutoStart" value="1">";
output += '<param name="StretchToFit" value="1">'
output += '<BR><B>Axis Media Control</B><BR>',
output += "The AXIS Media Control, which enabjes! ',
output +='to view live image streams in Micrddoternet’;
output +=" Explorer, could not be registered/oar computer.’;
output += '<BR></OBJECT>";
}else {
theDate = new Date();
output ='<IMG SRC=""
output += BaseURL,
output += File;
output +='&dummy=" + theDate.getTime().toStrib@;
output += "' HEIGHT=",
output += DisplayHeight;
output += " WIDTH="";
output += DisplayWidth;
output +="" ALT="Camera Image">';
}
document.write(output);
document.Player.ToolbarConfiguration = "play,+stegs-fullscreen”
</SCRIPT>



PRILOHA P llI: JAVA SKRIPT OTEV RENI OKNA NA MIRU

<script language="JavaScript">

<l--

function openJSLWindow320x240() {

IMyWidth = (window.screen.width/2) - (160 + 10)

IMyHeight = (window.screen.height/2) - (120 + 25)

Fokus = window.open(™, "JSL","height=305,widti5tBresizable=no,left=" + iMyWidth
+ "top=" + iMyHeight + ",screenX=" + IMyWidth + ScreenY=" + iMyHeight +
",scrollbars=no");

Fokus.focus()

}

/-->
</script>



PRILOHA P IV: PERIODICKE UKLADANI A MAZANI SNIMK

<?php

[*\Vymazani nejstarsiho snimku*/

[* e nastaveni ---------- */

$kolikNechatObrazku=24;

I* */
$cesta='obrazky//";
$adresar=opendir($cesta);
$pocetObrazku=0;

while($file=readdir($adresar))

{
if ($file 1="." && $file |=".." && $file !="Thumbs.db")
{
$pole[$pocetObrazku]=$cesta.$file;
$pocetObrazku++;
}

}

closedir($adresar);
if ($pocetObrazku!=0) {
rsort($pole);

for ($j=0; $j<$pocetObrazku; $j++)
{
if ($j>=$kolikNechatObrazku+1)
{
unlink($pole[$j]);
}
}
}

[*ulozeni noveho snimku*/
i nastaveni vsech zalezitosti ------*/
$formatIJmenaObrazku="d_m H_i_s";

$adresazdrojovehoJPG="http://10.0.0.5/jpg/imageresolution=320x240";

$adresarUkladani="obrazky/";
I* -/

$obrazek=imagecreatefromjpeg($adresaZdrojovebpnJP

U

imagejpeg($obrazek,($adresarUkladani.Date($falmanaObrazku).".jpeg"));

echo '<img src="".($adresarUkladani.Date($fothmatnaObrazku).".jpeg").

border="0">";
imagedestroy($obrazek);
2>



PRILOHA P V: ODSTRAN ENi VSECH SNIMK U
<?php
$cesta='obrazky//";

$adresar=opendir($cesta);
$pocetObrazku=0;

while($file=readdir($adresar))

{
if ($file 1="." && $file |=".." && $file !="Thumbs.db")
{
$pole[$pocetObrazku]=$cesta.$file;
$pocetObrazku++;
}

}

closedir($adresar);
rsort($pole);

for ($j=0; $j<$pocetObrazku; $j++)
{

unlink($pole[$j]);

?>



PRILOHA P VI: ZOBRAZENI VSECH SNIMK U

<?php
$i=0;
$t=0;
$cesta="ukladani/obrazky//";
$adresar=opendir($cesta);
$pocetObrazku=0;

while($file=readdir($adresar))

{
if ($file 1="." && $file |=".." && $file I= "Thumbs.db")
{ $pole[$pocetObrazku]=$cesta.$file;
$pocetObrazku++;
}
}

closedir($adresar);
if ($pocetObrazku!=0) {
sort($pole);

for ($i=0; $i<$pocetObrazku; $i++)
{

$obrazek='<a href="".$pole[$i]." target="abk" onClick="return
(ShowFoto(this.href,320,240))"><img src="".$pol¢[$width="80" height="50"
border="0"></a>",

$hodina=substr($pole[$i], 24, 2);

$minuta=substr($pole[$i], 27, 2);

$sekunda=substr($pole[$i], 30, 2);

$info=$hodina.":".$minuta.":".$sekunda;

$cas='<font color="#555755" font size="1"déatVerdana">".($info).'</font>";
$bunka[$i]=$obrazek."<br/> ".$cas."</br>";
echo '<div id="bunka">".$bunka[$i].'</div>";
}
}

?>



